Ocuvanje kontinuiteta poslovnog procesa i
prihvatljive razine sigurnosti informacijskog sustava
uslijed havarije

Selec, Ozren

Professional thesis / Zavrsni specijalisticki
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics Varazdin / Sveuciliste u Zagrebu, Fakultet
organizacije i informatike Varazdin

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:211:563768

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-03-19

Repository / Repozitorij:

]
SVYEDCILISTE U ZACRERL i
o I PARHLEEL ORANIACHE L INFOEMATIEE Faculty of Organization and Informatics - Digital

VARAZDIN

Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:211:563768
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://zir.nsk.hr/islandora/object/foi:3382
https://repozitorij.unizg.hr/islandora/object/foi:3382
https://dabar.srce.hr/islandora/object/foi:3382

SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

OZREN SELEC

Ocuvanje kontinuiteta poslovnog procesa i prihvatljive razine sigurnosti

informacijskog sustava uslijed havarije

Varazdin, 2017.



SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

Ime i prezime: Ozren Selec
Mati¢ni broj: 115/2012

Studij: MenadZment poslovnih sustava

Ocuvanje kontinuiteta poslovnog procesa i prihvatljive razine sigurnosti informacijskog

sustava uslijed havarije

Specijalisticki zavrsSni rad

Mentor: prof. dr. sc. Mario Spremi¢

Varazdin, 2017.



SADRZAJ

Lo UVOD ettt sttt e h et b e a et bt et e bt e a e e bt e at e teshe et e bt eht e besheentenbeeatas 1
1.1, Predmet i CHIEVIE FAAA. .....coueivieeiecee ettt nren 1
1.2. Metodologija i SETUKEUIA FAAA .....c..euveueeririirierterieiei ettt ettt neen 3
1.3, DOPFINOS FAUA ...ttt ettt ettt ettt b ettt et ebe bt b e st e b e b e s et eneebeebeebeneens 5

2. UPRAVLIANJE POSLOVNIM PROCESIMA ... ..ottt 6
2.1, Definicija poSIOVNIN PrOCESA ......cceeieriiiteeiesieeeete ettt r et ae e saebeeaeenes 6
2.2.  Koncept upravljanja poslovnim ProCeSIMA .........ceeveviiireeciesieeeesie e eeesre e estesreesaesreereenresaeenns 8

2.2.1. Koncept razvoja poSIOVNOQ PrOCESA .....c..cuveueruerueriirierieieienieeesiesie sttt ee 10
2.2.2. VaZnost POSIOVIIOZ PIOCESA. ..ceuveruerueeriirieeienieetestente st sbee e sbeesee st sae et sbeeneseesaee b seeenes 11
2.3.  Modeliranje i analiza posIOVNIN PrOCESA.........ccevvieieiieitieeceeee e 12
2.3.1. Modeliranje POSIOVNIN PIrOCESA.......ccueevevieireeiecieeteete ettt be e 12
2.3.2.  Analiza PoSIOVNIN PrOCESA......ccuiiieiiitieiecieeteee ettt sttt e reeanas 15

3. POJAM INFORMACISKE SIGURNOSTI I INFORMACIHSKA SIGURNOST U

POSLOVNOM PROCESU ...ttt sttt ettt st st st st e b e be e smeesmeeeneeeneeas 17
3.1, Pojam informacijsKe SIQUINOSTI .......c.cceeieiiiiicieiecece ettt 17

3.1.1. Prihvatljiva razina informacijske SigUINOSti .........cceiiieeceieceece e 19
3.1.2. Potreba za sustavom upravljanja informacijskom sigurnoS¢u.......ccecerveeverereeserennens 20
3.1.3. Kritiéni faktori uspjeha sustava upravljanja informacijskom sigurn$¢u..........cceeeverunenee 21
3.1.4. Prinvatljive razing FiZiKa........coccceeceieeeeiecectecieeese ettt ae e eanens 22
3.1.5. Prihvatljivi Kriteriji rizika .......oocceeeeeee e 22
3.1.6. Sigurnost informacija i Procjena rizika ..........ccceeeeuieieecieee e 23
3.1.7. Kvantitativna procjena rizika......cccoccueeeiieiiie et 23
3.2.  Komponente sigurnosti informacijskih SUStaVa...........ccccvevereecieriniereseeese e 24
3.3, Komunikacija u SVINU SIQUINOSTI....cverieeieiiciciesieceese ettt 27
3.4.  Primjeri prijetnji po INTOrmacijSKi SUSTAV ........cceruireieriiiereseeee et 29
3.4.1. Prijetnja po sigurnost informacijskog SUSTAVA ..........coveerereeieneeieeeee e 29
3.4.2.  Slabosti iNFOrmacijskin SUSTAVA .......c.cceeieririeereeere et e 32
3.4.3. 01 1= O W A | TP 33
3.5.  Organizacija informacijske sigurnosti i Uloga VOAE ......cccceererreirieriennieenee e ere e 36
3.5.1.  Osnovni ciljevi organiziranja informacijskih sustava sigurnosti..........c.cceceeevevverreennnne. 36
3.5.2. Opc¢a organizacija modela zastite informacijskih sustava .........ccccoceevveniinrenineenenennee, 37

3.5.3.  Segmenti politike informacijskih sustava SIQUINOSLI ...........ccceeeerveeierereere e 39



3.6.  Politika informacijske sigurnosti u SUVremenom POSIOVANJU........c.ceereerrerrerienieeeinenenneneens 40

3.6.1.  Sigurnosna politika informacijskih SUSTAVA............cccevereerinieeriiiecere e 41
3.6.2.  Znacaj sigurnosne politike u izvrSenju procjene rizika ..........ceccevveeveerereesienenieeneneenn 41
3.7.  Upravljanje kontinuitetom poslovanje (BC) i NJEJOV razVO0j......ccceeeevreieecierieeeerieeeeiesreennn, 44
3.7.1. Razvoj Kontinuiteta POSIOVANJE ......cc.evveieieiriererereeee e 46
3.7.2. POSIOVNT PIOCEST ..ttt et sbe e be e 46
3.7.3. INFOrMACijSKa SIQUINOST .......eeeveieceeeiecte ettt st see s 47
4. PREGLED SVJETLOVODNOG MEDIA PRIJENOSA ......coiiiteteentee et 49
4.1.  Svjetlovodno vlakno kao prijenosni M .......cceevvevuereeviiiieieeriieeese e 49
4.2.  Princip SVjetlovodnOg PriJENOSA ......coververeureuieiiriirientesteseeeeteeeie sttt sse et ese e b e nnes 51
4.3.  Konstrukcija svjetlovodnog VIAKNA ..........ccceeeiririninieniciceeneseseseeeeeeee s 52
4.4,  Vrste svjetlovodnin VIAKANA .........ccooeriiiiie s 53
44.1. Prijenosna svojstva svjetlovodnih vIakana............cccceeeeeeieeeeni s 54
45.  Svjetlovodni optiCki Kabel.........cocuiiiiiiiiiiiiiii e 58
45.1. Konstrukeija svjetlovodnih optic¢kih kabela s obzirom na nacin polaganja................... 59
4.6.  OPIS MJEIME OPFITIE ...cuuiiieiirtestestestetest et ee ettt sbestess et et et eseebeebesbe st e s ensestenseseeseesesbenaenen 60
4.6.1.  Opis postupka mjerenja na svjetlovodnom Kabelu ...........cccoeveveeriecieneieecnceeieeeee 61

5.  PRIMJER HAVARIJE KOD PLINSKOG OPERATERA TE NACINI OCUVANJA
KONTINUITETA POSLOVNOG PROCESA ..ottt sttt ettt sseesteesieesenesane e 67
5.1.  Opéii specifiéni primjeri prekida poslovanja kod plinskog operatera...........cccceeereereennennee. 67
5.2.  Primjer prekida na dioniCi A-B .......cooeeeeiieieeseeere e 69
5.2.1. POStUPCT USHJEA NAVAITTE......c.eeiveiteeiecieceetee ettt sttt s aesreeanens 70
5.2.2. Nacini sekundarne KOmunikacije .........cceceriiriiiniiniiiieiieeeeee e 71
5.2.3. Rezultati mjerenja nakon ponovne uspostave primarne komunikacija ...........ccccveue.e.e. 76
5.2.4.  Validacija svjetlovodnih linkova, analize i liste mjerenja.........coceveveveniecencnencnennenn 79
5.3.  Kontinuitet POSIOVNIN PrOCESA.......cccveriieeeiisietesteeteste ettt a e re s e ae e eee e eneas 81
5.3.1. Veza izmedu kontinuiteta poslovnih procesa i informacijske sigurnosti .........ceceeeuene. 82
5.3.2.  Strategija i planiranje kontinuiteta poslovnih Procesa.........cccceeerveeierenceseneeeese e 82
5.3.3. Planiranje kontinuiteta posIOVNiN ProCesa.........cceeeererierereeiereseeese e 83
5.3.4. Izrada plana kontinuiteta posIOVNIN ProCESa ......cc.eeeveverieriieeeeee e 84
5.3.5.  MatriCa raziNe MZIK&........ccervrvirieuirieiirieirietnteese e 84
5.3.6.  Analiza kontinuiteta poSIOVaN]a .........ccccvevuiiieiieiicese e s 85
5.3.7. ANALIZA PIIJEINJI cveceeeiiceeeeeceee ettt an s 86

5.3.8. Dizajn rjeSenja i IMmplementacija .......coceveervereeeerineeneneee et 86



5.3.9. Faza IMPIEMENTACIE ......cc.eriiiieee e 87

B.  ZAKLIUCAK ...cooiveieeeeieeeeeteseessesae s st s st 88
7. POPIS SLIKA ...t seesaan 90
8. POPIS TABLICA ..ot 91
9. LITERATURA ..ottt ceee e ses s s s 92
10 ZIVOTOPIS ..ottt s s sttt s s s es s essesaenan 95

11. KOMPETENCIHE MENTORA ...ttt 96



1. UVOD

1.1. Predmet i ciljevi rada

Ocuvanje kontinuiteta poslovnog procesa predstavlja vrlo vazan poslovni imperativ u raznim
industrijama pri ¢emu Cesto treba udovoljavati razli¢itim zahtjevima (tehnoloSkim,
organizacijskim, regulatornim, sigurnosnim, itd.). Svakodnevna poslovna praksa, ali i brojna
istraiivanja1 uocavaju veliku vaznost neprekinutosti procesa i ocuvanja podataka, osobito u
okruzenju automatiziranih poslovnih procesa.

Predmet rada je analiza mjera ocuvanja kontinuiteta poslovanja i prihvatljive razine
informacijske sigurnosti u sluc¢aju havarije.

Glavni ciljevi rada su:

1. Objasniti pojam kontinuiteta poslovanja i prihvatljive razine rizika te prikazati i analizirati
model kontinuiteta poslovanja.

2. Analizirati odabrani model o¢uvanja kontinuiteta poslovanja.
Specifi¢ni ciljevi rada su:

a) Prikazati vaznosti kontinuiteta poslovnog procesa i1 informacijske sigurnosti te posljedica
koje mogu nastati prekidom poslovnih procesa kod plinskog operatera i istraziti moguénosti
sprecavanja tih scenarija. UocCena je ovisnost vecine poslovnih procesa od strane
informacijske 1 komunikacijske tehnoloSke infrastrukture, kao i1 kvantitete, kvalitete 1
dostupnosti informacija koje takva infrastruktura osigurava i podrzava. Svaka tvrtka mora
opisati svoje poslovne procese pa tako i proces razvoja informacijsko - sigurnosnih rjesenja u
slucaju havarije ili prekinutosti kontinuiranog poslovnog procesa. Sustavi su podlozni
rizicima od upada u njih. Potrebna je njegova puna zastita da bi se ta zastita odrzala na
profesionalnom poslovnom nivou te zasti¢eni samodostatni model opticke mreze koja sluzi za
potrebe operatera kod poslovnog procesa.

b) Opisati nacine zastite sustava, postupke uslijed havarije te prijedlog rjesenja uslijed Stetnog
dogadaja.

c) Prikazati procesa upravljanja u situacijama havarije, odnosno prekida neometanog protoka
informacija u svrhu zastite podatka i nastavka procesa protoka istih.

d) Ukazati na nuznost upravljanja informacijskom sigurno$éu tog zatvorenog sustava sa
samodostatnom optickom mrezom 1 analizirati model ocuvanja njegova kontinuiteta
upotrebom sekundarnog nac¢ina komuniciranja.

! Vuksi¢, B., Hernaus, V., Kovagi¢, T. (2008.): ,,Upravljanje poslovnim procesima - Organizacijski i
informacijski pristup*, Skolska knjiga, Zagreb.



e) Opisati znacajke svjetlovodnih vlakana i svjetlovodnih kabela te navesti primjer greske na
izdvojenoj dionici trase plinovoda pod nazivom A-B i kompletan proces opisa tehni¢kog
dijela otklanjanja greSaka kao i prethodno zastite sustava poslovnog procesa.

f) Prikazati nacine ustede vremena i resursa da bi opskrba energentom tekla neprekidno te da
bi se poslovni proces odvijao unutar zadanih rokova isporuke.



1.2. Metodologija i struktura rada

U radu ¢e se analizirati posljedice koje mogu nastati prekidom poslovnih procesa kod
plinskog operatera 1 istraziti moguénosti spreCavanja tih scenarija. Plinski operateri
predstavljaju i vrlo vaznu, ¢esto i kriti¢nu nacionalnu infrastrukturu kojom se treba upravljati i
sa stanoviSta informacijske sigurnosti i kontinuiranosti poslovnog procesa. U radu ¢e biti
objasnjena zaStita sustava koji je u praksi zatvoren od vanjskih ¢imbenika, ¢ime se pokuSava
odrzati prihvatljiva razina sigurnosti poslovnog procesa. Sigurnost infrastrukture i
neprekidnost procesa opskrbe plinom spadaju medu najvaznije poslovne ciljeve plinskog
operatera, a neplanirani dogadaji poput havarije trebaju se pokuSavati sprijeciti ili barem
umanjiti Steta koja moze nastati.

U rjesavanju opisanog problema koristit ¢e se kombinacija sljedecih metoda:

Metoda modeliranja. Ovom metodom Zeli se modelirati poslovni proces i informacijska
sigurnost radi analize i poboljsanja izvodenja postojeceg procesa. Ovom metodom zele se
opisati koraci slozenog poslovnog procesa kao dio razvojnog procesa, ali Zivotnog ciklusa
procesa koji je predmet rada.

Metoda analize. Cilj je prepoznavanje mjesta u kojima se proces moze poboljsati. Poslovni
proces mora biti neprekinut i zastien, te se mozZe na pocetku napraviti procjena vaznosti
njegovog kontinuiteta. Analizirat ¢e se zastiCenost sustava informacijske sigurnosti te nacina
pristupa problemu kod havarije.

Heuristi¢ki pristup predstavlja koriStenje iskustva, intuicije i vlastite procjene prilikom
rjeSavanja nekog problema. Primjer rjeSavanja problema bit ¢e dobiven putem razgovora i
osobnih iskustava u praksi.

Metoda studije slucaja. Ispituje meduovisnosti svih varijabli pojedinog procesa ili situacije da
bi pruzili njegovo ukupno razumijevanje. Metoda studija slucaja postavlja pitanja "kako" i
"zasto". Studij slucaja koristi se kada se radi o stvarnim problemima stavljenim u kontekst
specificnog okruzenja. Navest ¢e se 1 opisati konkretan problem na izdvojenoj dionici
plinskog operatera koja ¢e se zvati A-B.



Induktivna metoda i deduktivna metoda. Na temelju promatrane pojave mozemo zakljuciti da
¢e sli¢ne pojave koje se nisu ispitivale imati ista svojstva kao i pojave koje su se dogodile.
Deduktivna metoda polazi od postavke da ono Sto vrijedi uopce, vrijedi i za jedan poseban
slucaj. Promatrat ¢e se i opisati poslovni proces i informacijska sigurnost kod plinskog
operatera pod pretpostavkom da se u sluc¢aju havarije prati obrazac postupanja i kod svake
sljedece havarije.

Metoda intervjua. Temelj zavrs$noga dijela rada bazirat ¢e se na razgovoru i informacijama s
voditeljem opti¢ko-komunikacijskog odjela plinskog operatera kao i primjerom S$tetnog
dogadaja odnosno havarije na dionici A-B, njezine zastite i sekundarne komunikacije uslijed
havarije.

Metodom analize prikazat ¢e se zaStiCenost sustava i prihvatljive razine informacijske
sigurnosti u plinskome operateru te naé¢in pristupa problemu kod havarije. U radu ¢e se opisati
poslovni proces, ukazati na nuznost upravljanja informacijskom sigurnoséu tog zatvorenog
sustava sa samodostatnom opticCkom mreZom 1 analizirati model ocuvanja njegova
kontinuiteta.

Metodom studije slucaja i induktivno-deduktivnom metodom prikazat ¢e se konkretan slucaj
Stetnog dogadaja te pretpostavka da ¢e se jednak obrazac postupanja koristiti 1 kod svakog
sljedeéeg Stetnog dogadaja.

Uslijed havarije dolazi do izrazaja neprekidna kontinuiranost poslovnog procesa, opisom
primarne i sekundarne komunikacije izmedu dvije stanice, koje ¢e se u radu nazivati A-B,
opisat ¢e se nacini 1 postupci rjeSavanja problema uslijed Stetnog dogadaja.

Metodom heuristickog pristupa te metodom intervjua pokusat ¢e se osobna iskustva
zaposlenika plinskog operatera u svakodnevnom radu prenijeti na ovaj rad. Ovaj nacin
primjene sigurnosti 1 neprekinute komunikacije kod poslovnog procesa moze biti primjer 1
drugim tvrtkama koje se bave distribucijom energenata kako zastititi svoj poslovni proces i
osigurati njegov nesmetani tok ¢ak i kod neplaniranog dogadaja. Tako ¢e se uStedjeti vrijeme i
resursi, te ¢e se opskrba energentom zavrSavati unutar zadanih rokova.

Havarija nije Cesta pojava, ali kada se dogodi iziskuje pravilan, pravovremen i strucan pristup
rjeSavanju problema unutar zadanog vremenskog roka za $to brzu uspostavu primarne
komunikacije te razine sigurnosti prije Stetnog dogadaja $to se namece kao klju¢no mjerilo za
uspjeh projekta.



1.3. Doprinos rada

Zbog potreba trziSta i borbe s konkurencijom potrebno je posStovati rokove kao i razinu
informacijske sigurnosti, $to zahtijeva dobru organizaciju i poznavanje sustava. Za ovakav
poslovni proces neometanog protoka informacija u svrhu distribucije energenta potrebno je
dobro planiranje, koordiniranje i propisni certifikati te norme informacijske sigurnosti u
neprekinutom poslovnom procesu. Svi poslovni procesi trebaju biti opisani, dokumentirani
kako bi se mogli optimizirati. U organizaciji gdje je primarna djelatnost distribucija energenta
potrebno je sagledati 1 opisati informacijsku sigurnost sustava, kako bi se smanjila mogucnost
od mogucih upada u sustav Sto ¢e rezultirati kontinuitetom poslovnog procesa i boljom
konkurentno$¢u na trzistu.

Cilj svake organizacije je smanjenje trajanja poslovnog procesa i pojednostavljenje poslovnih
procesa. Vazno je sagledati poslovni proces 1 opisati poslovne aktivnosti koje se izvrSavaju u
njemu. U radu ¢e se opisati poslovni proces i informacijska sigurnost u neprekinutom
poslovnom procesu kao i izolirani slu¢aj neplaniranog dogadaja i svih njegovih potprocesa, te
¢e se istaknuti svi potencijalni problemi i rjeSenja pri vra¢anju poslovnog procesa u njegov
primarni tok. Pretpostavka je da uredeni poslovni proces i planiranje informacijske sigurnosti
uvelike pomaZzu pri poslovnom procesu te da mu daju odredenu sigurnost kao 1 koraci koji se
poduzimaju pri neplaniranom dogadaju koji ga prekida daju¢i mu prednost i konkurentnost na
trziStu. Ovaj rad bi mogao posluZiti kao osnova za sagledavanje sli¢nih problema u nekoj
drugoj tvrtki, te kao model po kojem se dolazi do rjeSavanja problema.



2. UPRAVLJANJE POSLOVNIM PROCESIMA

U danasnjoj svjetskoj ekonomiji, koja pod utjecajem globalizacije Siri trziSta, ali i1 priblizava
konkurenciju, mnoge tvrtke traze nacine kako povecati ucinkovitost i smanjiti troSkove
poslovanja. Kao slijed dogadaja javlja se prihvacanje procesnog pristupa, kao klju¢nog
elementa poslovanja. Posebno su, za industrijski sektor koji ¢e se opisivati u radu uredenost
sustava, hijerarhija, neprekinutost i sigurnost poslovnog procesa kod isporuke energenta.

2.1. Definicija poslovnih procesa

Poslovni procesi (eng. business processes) opisuju nacin na koji se nesto u organizaciji radi
Prema Harringtonu (1991.), Martinu (1994.) i Davenportu (1993.) poslovni proces je niz
logi¢ko povezanih aktivnosti koje koriste resurse poduzeéa ¢iji je cilj zadovoljiti potrebu
kupaca za proizvodima ili uslugama odgovaraju¢e kvalitete i cijene, u adekvatnom

vremenskom roku, uz istovremeno ostvarivanje neke vrijednosti.

U vecéini slucajeva poslovni procesi postoje unutar jednog funkcijskog segmenta organizacije.
Poslovni procesi nisu mjerljivi numerickim Kriterijima, no oni u najveéem broju slucajeva
predstavljaju odredenu poslovnu funkciju koja je ¢vrsto integrirana u radnim zadacima
samoga procesa.

Poslovanje je sustav integriranih procesa. Shvacati kako se odvija poslovanje i komuniciranje
u istom izmedu zaposlenika, partnera, kupaca i dobavljaca kriti¢na je, konkurentna, poslovna
prednost definirana kako su osnovna obiljezja poslovnih procesa sljedeca:?

Svaki proces ima svrhu

Svaki proces ima vlasnika

Svaki proces ima pocetak i zavrSetak

U proces ulaze inputi, a izlaze outputi

Proces je sastavljen od sekvencijski izvedivih aktivnosti

Na temelju ulaza i izlaza procesa lako se utvrduje uspjesnost procesa

Da bi proces opstao treba imati poznate unutarnje 1 vanjske dobavljace 1 potrosace
Unaprjedenje procesa je neizbjezno

Da bi proces opstao treba imati poznate unutarnje i vanjske dobavljace 1 potrosace

Ovisno o kontekstu u kojem se poslovni proces spominje postoji nekoliko Klasifikacija
procesa. Svako poduzece predstavlja poseban slucaj 1 mora se promatrati kroz medusobnu
povezanost poslovnih procesa i njima pripadaju¢ih dimenzija. Koliko god bila posebna sva
poduzeca imaju cijeli niz zajednickih procesa 1 poslovnih dimenzija:3

Podjela po organizacijskoj strukturi
Podjela po vremenskim intervalima
Podjela po teritoriju

Podjela po kategorijama produkata i usluga
Podjela po dobavlja¢ima i kupcima

2 Business Continuity Institute (2013) BCM Legislations, Regulations and Standards, Caversham: BCI
* Business Continuity Institute (2013) BCM Legislations, Regulations and Standards, Caversham: BCI



Prema polju djelovanja procesa unutar organizacije, oni se dijele na tri razlicite vrste

e Individualni procesi koje obavljaju pojedinci
e Vertikalni (funkcijski) procesi koji su dio funkcijske jedinice ili odjela organizacije
e Horizontalni procesi koji prolaze kroz nekoliko funkcijskih jedinica.

Razlikuju se tri logi¢ke komponente poslovnog procesa

e Upravljacki informacijski proces
e Operativni proces
e Upravljacki proces

Pod upravljackim informacijskim procesom podrazumijeva se dio ukupnog upravljackog
informacijskog sustava (U1S-a) koji se odnosi na konkretni poslovni proces. Operativni
proces kreira ¢ovjek, a sastoji se od ljudi, opreme, organizacije, politika i procedura, $to sve
ima za cilj osiguravanje efikasnog rada organizacije. Upravljacki proces takoder kreira
covjek, a sastoji se od ljudi, autoriteta, organizacije, politika i procedura s ciljem planiranja i
kontrole aktivnosti koje se odvijaju unutar organizacije.®

PokretaCem usmjeravanja pozornosti na poslovne procese smatra se M. E. Porter koji je u
knjizi Competitive Advantage: Creating and Sustaining Superior Performance iz 1985. godine
iznio koncept poduzeca kao lanca vrijednosti. Lanac vrijednosti obuhvaca vise poslovnih
procesa, od razvoja novog proizvoda i narucivanja do prodaje kupcu i potpore po zavrSetku
prodaje. Prema Porteru lanac vrijednosti sastoji se od primarnih i sekundarnih aktivnosti
(Slika 1.). Sve sekundarne aktivnosti moraju biti ukljucene u jedinstven lanac vrijednosti. Za
razliku od primarnih, sekundarne aktivnosti ne ostvaruju izravnu vrijednost za poduzece, ali
su nuzne za njegovo funkcioniranje. Proces je dio lanca vrijednosti, a ovisno o slozenosti
moze se podijeliti na manje potprocese.’

* Business Continuity Institute (2013) BCM Legislations, Regulations and Standards, Caversham: BCI

> Elliott D, Swartz E and Herbane B (2010) Business Continuity Management: A Crisis Management Approach,
New York: Routledge.



Slika 1. Podjela poslovnih procesa na aktivnosti prema Michaelu Porteru.

POSLOVNI PROCES
UNUTARNJA LOGISTIKA NABAVA
PROIZVODNJA FINANCLE
MARKETING | PRODAJA MENADZMENT
VANJSKA LOGISTIKA PLANIRANJE
SERVIS TEHNOLOGLE

Izvor: Cingula,M., Fabac,R., (01.lipanj,2009)°

2.2. Koncept upravljanja poslovnim procesima

Poslovanje u svim granama industrije i gospodarstva je pod ogromnim pritiskom velike
konkurencije, poslovne okoline koja se brzo mijenja i sve zahtjevnijih kupaca. Postoje tri
trenda koja pridonose ovome pritisku, a to su:’

e Globalizacija
e Tehnoloske, legislativne i regulatorne promjene
e Sve agilnije i fleksibilnije organizacije

Svi ti pritisci stvorili su interes za analiziranjem kako poslovanje moze postati fleksibilnije 1
efektivnije. Svaka organizacija je definirana s puno poslovnih procesa koji opisuju nacin na
koji organizacija provodi svoje poslovanje. Neki procesi su klju¢ni za poslovanje organizacije
1 ¢ine njenu komparativnu prednost. Neki nisu toliko kljucni, ali su i dalje bitni za njeno

® Izvor: Cingula,M., Fabac,R., (01.lipanj,2009)
7 Elliott D, Swartz E and Herbane B (2010) Business Continuity Management: A Crisis Management Approach,
New York: Routledge.



funkcioniranje. Poslovni procesi su, u biti centralni sustav svakog poduzeca i zato je bitno
njima upravljati.?

Upravljanje poslovnim procesima kombinira menadzerski pristup s odgovaraju¢om
tehnologijom u cilju poboljSavanja performansi poduzec¢a. Upravljanje poslovnim procesima
(eng.Business Process Management, BPM) je sustavan pristup poboljSavanja poslovanja
temeljen na oblikovanju, mjerenju, analizi, poboljSanju 1 upravljanju procesima. Upravljanje
poslovnim procesima se oslanja na poslovni pristup upravljanja promjenama zbog
unapredivanja poslovnih procesa s kona¢nim ciljem ostvarenja poslovnih ciljeva, pri ¢emu
promjene obuhvacaju cijeli zivotni ciklus procesa: od definiranja i modeliranja do izvodenja,
analize i optimizacije procesa (Slika 2.).

Slika 2. Zivotni ciklus upravljanja poslovnim procesima.

Optimizacija Modeliranje

Analiza lzvodenje

Izvor: Loncar, 2007 str. 15.°

Prvi korak u upravljanju poslovnim procesima jest definiranje poslovnih procesa. Vlasnici
poslovnih procesa u ovoj fazi imaju najvazniju ulogu jer posjeduju poslovne zahtjeve i
dostupne resurse. Sljedeca faza je modeliranje poslovnih procesa i ona ukljucuje skupljanje
dovoljno detalja kako bi se razumjelo kako proces funkcionira te se zatim formalizira tijek
poslovnog procesa pomocu dijagrama tijeka poslovnih procesa. Poslovni proces unutar
poduzeéa se zatim implementira i izvodi te se nadgledanjem prate kljucni pokazatelji
performansi poduzeca (eng. key performance indicators, KPI). Prikupljeni podaci se
analiziraju kako bi se identificiralo neoc¢ekivano ponasanje, neoptimizirani tokovi i uska grla
te se na temelju toga proces optimizira poslovni proces.

8 Elliott D, Swartz E and Herbane B (2010) Business Continuity Management: A Crisis Management Approach,
New York: Routledge.
® Izvor: Lonéar, 2007 str. 15.
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Upravljanjem poslovnim procesima postizu se:

e Visa kvaliteta

e Krace vrijeme

e Nizi troSkovi

e Smanjen je rizik poslovanja

U danasnje vrijeme jako je bitno imati jasnu Viziju i koncept poslovanja i poslovnog procesa
kako bi ostali konkurenti medu sve ve¢om i oStrijom konkurencijom.

2.2.1. Koncept razvoja poslovnog procesa

Snazna funkcionalna struktura dovela je do stvaranja izoliranih odjela tzv. silosa poslovanja u
kompaniji. Poslovanje i poslovni rezultati praceni su pojedinacno, na razini odjela i to je
dovelo do neefikasnog poslovanja U ranim 1990-tim paznju akademske zajednice i poslovnog
svijeta poCeo je privladiti koncept poslovnih procesa i orijentacije na poslovne procese.
Teoreticari procesne filozofije su W.E. Deming, M.E.Porter, T.H. Davenport, M.Hammer, J.
Champy, R. Coombs, R.Hull. Prema procesnom tj. horizontalnom pogledu poslovni procesi
predstavljaju jezgru funkcioniranja odredene organizacije zato Sto Se organizacija primarno
sastoji od procesa, a ne proizvoda ili usluga.**

Tablica 1. prikazuje razlike u nekim obiljezjima izmedu tradicionalnog i procesno
orijentiranog poduzeca. Zbog orijentiranosti na poslovne funkcije tradicionalno poduzece
nema jasno definiranu sliku cijeloga procesa, slabo je fokusirano na kupce, postoje
nepotrebna uska grla i barijere, loSa komunikacija 1 rivalstvo medu organizacijskim
jedinicama te konfliktni ciljevi i akcije izmedu razlicitih odjela. Kod procesno orijentiranih
poduzeca usmjerenost na proces osigurava bolju usmjerenost na kupca, utvrdivanjem granica
procesa te kupaca i1 dobavljaca procesa postize se bolja komunikacija, odredivanjem vlasnika
procesa koji su odgovorni za proces izbjegnuta je tradicionalna rascjepkanost odgovornosti.*2

1% Bosilj Vuksi¢, Hernaus i Kovacié, 2008., str. 7,22

1 BSi (2012) 1SO 22301:2012 Societal Security — Business Continuity Management Systems — Requirements,
London: Bsi

2 BSi (2012) 1SO 22301:2012 Societal Security — Business Continuity Management Systems — Requirements,
London: Bsi
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Tablica 1. Prikaz razlike tradicionalnih i procesno orijentiranih poduzeca

OBILJEZJA

Poslovni vidik

Organizacijska jedinica

Radni zadaci, poslovi

Fokus djelatnika

Naknada se temelji na

Uloga rukovodstva

Kljuéna osoba

Poslovna kultura

TRADICIONALNO
PODUZECE

Poslovna funkcija

odjel

Usko definirani

Nadredeni, rukovodioci

Provedbi aktivnosti

Nadzor

Direktor odjela

(poslovne funkcije)

Nadredenost, konflikti

PROCESNO
PODUZECE

Poslovni proces

Procesni timovi

Fleksibilni i opsezni

Kupci

Postignutim rezultatima

Mentorstvo

Vlasnik poslovnog

procesa

Sudjelovanje, suradnja

Izvor: Bosilj Vuksi¢, V., Hernaus, T., Kovaci¢, A. (2008.), str. 53.-55.%

2.2.2. VaZnost poslovnog procesa.

Postoji mnogo definicija procesne orijentacije (eng. Business Process Orientation, BPO).

Bitno je naglasiti:**

e Procesna orijentacija nije sinonim za procesnu organizacijsku strukturu. Ona
predstavlja razumijevanje tijeka poslovanja i tek je prvi korak ka procesno
orijentiranoj organizacijskoj strukturi

e Procesna orijentacija i procesna organizacijska struktura se ne smiju poistovjetiti s
reinzenjeringom poslovnih procesa (eng. Business Process Reengineering, BPR)

Procesna orijentacija je najvazniji element reinZenjeringa poslovnih procesa, a za razliku
od BPR-a procesno orijentirana organizacija stavlja naglasak na globalne, socijalne i tehnicke

B Izvor: Bosilj Vuksi¢, V., Hernaus, T., Kovaci¢, A. (2008.), str. 53.-55.
' British Standards Institution (2006). Business continuity management-Part 1: Code of practice :London
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aspekte ljudske dinamike vise nego na tehnologiju, poslovne alate i samu tehniku i to na
razini cijele kompanije.

Procesna orijentacija razjasnjava prepreke i aktivnosti koje su nepotrebne i predstavlja alat za
buduce promjene i unaprjedenja. Procesna orijentacija pomaze kompanijama u promisljanju
kako njihove aktivnosti i zadaci dodaju ili oduzimaju vrijednost za potrosace 1 dodaje
organizacijskim strukturama novu dimenziju kompleksnosti*®

Vaznost procesne orijentacije najbolje odrazava zakljucak konzultantske kuce
Gartner: "Upravljanje poslovnim procesima osvaja trostruku krunu: za uStedu vremena, za
ustedu novca 1 za dodavanje vrijednosti. Ona takoder S$iri poslovanje i istice vaznost
tehnologije pri osmisljavanju strategije koja osigurava konkurentsku prednost. Konacno,
upravljanje procesima kompaniji istovremeno donosi i kratkoro¢ni povrat na investicije i
dugoro¢nu vrijednost na ulozeni kapital.

Vaznost kontinuiranosti poslovnog procesa biti ¢e prikazan u ovome radu. Opskrba plinskim
energentom posebno je vazna jer gotovo svaki objekt u Republici Hrvatskoj ima plinski
prikljucak a svaki ispad sustava tretira se kod potroSaca negativno u slu¢aju da energent nije
isporucen, Sto u konacnici dovodi do pada rejtinga kompanije te financijski gubitaka.16
Najznacajnijom karakteristikom procesne orijentacije, te najznacajnijim principom smatra se
identificiranje vlasnika procesa, jer se time nadilazi najveée ogranic¢enje klasi¢ne organizacije,
a to je pitanje kompetencija i odgovornosti. Procesna orijentacija podrazumijeva da naglasak
nije na vertikalnoj distribuciji mo¢i, ve¢ na horizontalnoj suradnji radi ostvarivanja zeljenih
performansi procesa. Zato se procesna orijentacija prikazuje kao jedan od uvjeta za
osiguravanje visokih performansi. Upravljanje poslovnim procesima zapravo je prihvacanje
procesne orijentacije kao nacina realizacije svih zadataka u kompaniji.

2.3. Modeliranje i analiza poslovnih procesa

Modeliranje 1 analiza poslovnih procesa su od egzistencijalne vaznosti za uspjeh inicijativa
upravljanja poslovnim procesima. Aktivnosti unutar tih faza Zivotnog ciklusa upravljanja
poslovnim procesima razvijaju jasnu definiciju i shvacanje poslovnih procesa koje vode ka
njihovom poboljSanju 1 optimizaciji

2.3.1. Modeliranje poslovnih procesa

Kod modeliranja poslovnih procesa postoje dva pristupa:*’

e (raficke metode (staticko modeliranje)
e Simulacijsko modeliranje (dinamicko modeliranje)

1> British Standards Institution (2006). Business continuity management-Part 1: Code of practice :London

'® British Standards Institution (2012). Societal security — Business continuity management Systems —
Requirements: London

7 Business Continuity Institute (2013) BCM Legislations, Regulations and Standards, Caversham: BCI
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Graficko modeliranje poslovnih procesa

e Podrazumijeva formiranje dijagrama koji prikazuju aktivnosti poslovanja i slijed
kojim se dogadaju. Pri izradi modela poslovnog procesa rabe se standardizirani
graficki elementi §to olaksava komunikaciju razli¢itih sudionika u njihovoj analizi.

Modeliranje poslovnih procesa takoder omogucava sljedece:

e Definiranje klju¢nih poslovnih procesa

e Modeliranje svih ili pojedinih procesa u detalje

e |dentificiranje procesa koji traze pobolj$anja

e Modeliranje novih procesa prije nego se implementiraju

Grafitke metode za modeliranje se dijele prema sljede¢im pristupima (Tablica 2.):®

Podatkovni pristup ima teziSte na entitetima, njihovoj strukturi i povezanosti
Funkcijski pristup se fokusira na aktivnosti i podatke iz njih

Organizacijski pristup prati tko i gdje izvodi aktivnosti

Procesni pristup je fokusiran na pitanja zasto, kada i kako se izvode aktivnosti.

Za modeliranje poslovnih procesa koristi se Unified Modeling Language (UML). UML je
jezik za modeliranje koji sluzi za specifikaciju, vizualizaciju, izgradnju i dokumentiranje
artefakata sustavnih procesa.

'8 Business Continuity Institute (2013) BCM Legislations, Regulations and Standards, Caversham: BCI
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Tablica 2. Pregled razli¢itih pristupa i modeliranja poslovnih procesa

PRISTUP METODA

e Dijagram toka podataka

Podatkovni
e Dijagram entiteta-veza

e SDT dijagram
Funkcijski
e IDEF dijagram

e UML dijagram koriStenja
Organizacijski
e UML dijagram suradnje

e UML dijagram aktivnosti

Procesni e EEPC DIJAGRAM

e BPMN dijagram

Izvor: Bosilj Vuksi¢, V., Hernaus, T., Kovacié, A., (2008.)., str.152.1°

Simulacijsko modeliranje poslovnih procesa:®

e Simulacija je korisno sredstvo za modeliranje i promjene poslovnih procesa

e Simulacija omogucéuje ukljuéivanje slucajnih varijabli u model procesa,
eksperimentiranje s modelom 1 predvidanje u¢inaka promjena na performanse modela
koje su karakteristicne za simulacijsko modeliranje

e Repovi ¢ekanja

e Uskagrla

e IskoriStenje resursa

9 Izvor: Bosilj Vuksi¢, V., Hernaus, T., Kovaéié, A., (2008.)., str.152
2% BS;j (2012) 1SO 22301:2012 Societal Security — Business Continuity Management Systems — Requirements,
London: Bsi
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Uz ocigledne prednosti koje bi mogla donijeti primjena diskretne simulacije u izradi
prijedloga poboljsanja postojecih procesa, ona ima i odredene nedostatke?!

e Dug i skup razvoj modela

e Slozeno vrednovanje modela i izvodenje eksperimenta

e Potrebno je poznavati velik broj metoda i alata

e Rezultat simulacijskog eksperimenta nije optimalno rjeSenje, a odabir najboljeg
rjesenja ovisi o procjeni i odluci ¢lanova projektnog tima.

2.3.2. Analiza poslovnih procesa

Analizom poslovnih procesa pronalaze se: aktivnosti koje ne dodaju vrijednost, redundantne
aktivnosti, neprimjerene upotrebe tehnologije, neprikladna pravila i procedure te se pronalaze
nacini davanja povratne informacije i veze izmedu procesa koje nedostaju. Postoji mnogo
pristupa analizi poslovnih procesa ali dvije glavne kategorije ukljucuju top-down i bottom-up
metodologiju.?

Top-down metodologiji odreduje se opseg procesa, identificiraju se procesi i njihovi ciljevi te
aktivnosti i koraci od kojih se procesi sastoje. Prilikom analize, analiziraju se procesi do
najnize razine, izvodaci procesa i ¢itav niz performansi

Bottom-up metodologija uobicajeno ukljucuje razvoj dva modela poslovnih procesa. Prvi jest
stanje postoje¢ih poslovnih procesa i identifikacija $ansi za poboljsanje (AS-1S). Drugi model
se razvija u svrhu definiranja novih, zeljenih poslovnih procesa (TO-BE). Odabir
metodologije ovisi o samome cilju analize. Nuzni koraci prilikom analize procesa su

Definirati cilj aktivnosti i analizirati korake od kojih se aktivnost sastoji
Otkriti da li aktivnost dodaje vrijednost ili ne

Definirati mjere za rezultate aktivnosti

Definirati znanje koje je potrebno kako bi se aktivnost mogla izvesti
Odrediti tko izvodi aktivnosti

Definirati troSkove, resurse i vrijeme trajanja aktivnosti

Simulirati proces

Pri analizi poslovnih procesa ¢esto se primjenjuju:
Mapiranje poslovnih procesa

Korelacijska matrica

Pareto analiza

Analiza kulturnih ¢imbenika

Analiza dodane vrijednosti

Analiza kriti¢nog puta

2! Business Continuity Institute (2013) BCM Legislations, Regulations and Standards, Caversham: BCI
22 Spring, J., Kern, S., Summers, A. (2015). "Global adversarial capability modeling”. 2015 APWG Symposium
on Electronic Crime Research (eCrime): 1-21.
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Najpopularniji alat za analizu poslovnih procesa jest mapiranje poslovnih procesa. Mapiranje
procesa se koristi za vizualni prikaz procesa.?

Postoje tri tehnike mapiranja poslovnih procesa:

e Relacijske mape
e Medufunkcionalne mape
e Dijagrami toka

Relacijske mape prikazuju relacije isporucitelj-kupac. Medufunkcionalne mape prikazuju
funkcije, korake, niz koraka, ulaze i izlaze za odredeni dio procesa. Dijagrami toka prikazuju
aktivnosti, niz aktivnosti, ulaze i izlaze za odredeni dio procesa. Osnovna upotreba mapa jest
prikaz kako se obavlja ili kako bi se trebao obavljati tekuci proces.

23 Spring, J., Kern, S., Summers, A. (2015). "Global adversarial capability modeling”. 2015 APWG Symposium
on Electronic Crime Research (eCrime): 1-21.
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3. POJAM INFORMACIJSKE SIGURNOSTI | INFORMACIJSKA
SIGURNOST U POSLOVNOM PROCESU

3.1. Pojam informacijske sigurnosti

Nema sumnje da informacijska sigurnost postaje sve znacajnija infrastruktura u uvjetima
suvremenog poslovanja. Suvremeni subjekti’® uvelike su vezani za racunalnu i
komunikacijsku infrastrukturu. Pod samim pojmom informacijske sigurnosti misli se na
zaStitu informacija od pojavnih oblika prijetnji (unutarnjih i vanjskih), kako bi se omogucio
poslovni tijek, smanjio rizik, te povecala koli¢ina poslovnih prilika i povrat ulozenih ulaganja.
Ljudska bi¢a svoj zivot, odluke i djelovanja, organiziraju na osnovama dostupnih informacija.
Prikaz realnosti zato postaje njihova realnost, koja se dozivljava kao to¢nija i pouzdanija nego
realnost sama. Nesto se dogodilo, nesto postoji samo ako postoji u informacijskom prostoru,
tj. kao informacija.?

Pojam informacijske sigurnosti ne odnosi se samo na tehnicke mjere zastite?®, nego
podrazumijeva administrativne?’ i fizicke?® mjere. Na taj na&in, informacijsku sigurnost
promatramo kao: nain promisljanja, beskonacan proces, upravljanje rizikom, garantiranje
poslovnog uspjeha i kao odgovornost svakog radnika. Informacija predstavlja imovinu i kao
takvu ju je potrebno na odgovarajuéi nacin i zastititi, kako bi se postiglo uspjesno poslovanje
tvrtke odnosno svake druge organizacije. Taj zahtjev sve je znacajniji u poslovnom svijetu
zbog distribuiranosti poduzetni¢ke okoline, jer su u takvom okruZenju informacije izlozene
vecem broju prijetnji i ranjivosti. Posebno je to bitno kod industrijskog sektora gdje je
sigurnost sustava i zaSticenost podataka primat. Bez obzira u kojem je obliku pohranjena
informacija, ona uvijek mora biti prikladno zaSti¢ena, sigurnosno osigurana i namjenski
koristena. Informacije i podatci vrijedan su kapital koji tvrtkama osiguravaju opstanak i
uspjeh na trzi$tu. Svjedoci smo razli¢itih oblika krade poslovnih podataka i informacija u
privatnom, javnom i korporativnom sektoru ¢ime im se nanosi ogromna Steta.

Uzroci krade i gubitka uglavnom su u slaboj organizaciji informacijske sigurnosti kao i
nedovoljnog investiranja u zastitu poslovnog procesa. U danaSnjem suvremenom poslovanju u
vrijeme trziSne ekonomije i suvremenih tehnoloskih rjeSenja informacijska sigurnost postaje
klju¢an faktor poslovne uskladenosti. Racunalna 1 komunikacijska infrastruktura kreiraju
odnosno olakSavaju protok ogromne koli¢ine informacija. Te informacije u isto vrijeme su
izlozene mnogim prijetnjama na koje je nuzno pravovremeno reagirati s ciljem izbjegavanja
stetnih posljedica.”® Danagnje tvrtke suoavaju se s ogromnim sigurnosnim prijetnjama kao
$to su radunalne prijevare, $pijuniranja, sabotaZze, vandalizmi i itd. Steta nanesena tvrtki u
obliku racunalnog hakiranja i uskrac¢ivanja usluge je predstavlja moderni kriminalni oblik u
segmentu poslovanja.

" Kao §to su drzavni i gospodarski.

% Tudman, M. (2008). ,Informacijsko ratiste i informacijska znanost*, Zagreb, 2008.

% K orisnitka imena, zaporke, i itd.

27 Sigurnosne politike, pravilnici, procedure

%8 Video nadzor, zastita prostorija, fizicka kontrola pristupa itd

% Gugi¢ A. (2014). Poslovne sigurnosne politike i procedure; predavanje Veleugiliste Marko Maruli¢, Knin.
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Informacijska sigurnost jednako je znacajna javnim i privatnim subjektima. Povezanost javnih
1 privatnih raCunalnih mreza 1 dijeljenje informacija otezavaju kontrolu pristupa
informacijama. U takvim uvjetima oblici centralizirane kontrole nisu u¢inkoviti. Upravljanje i
uskladenost poslovanja kroz organizacijski 1 upravljacki sklad podrzavan informacijskom
sigurnoS¢u zahtjeva ucesce svih zaposlenika organizacije, a Cesto je potrebna pomoé
konzultanta izvan organizacije.®® U sljedecoj tablici (Tablica 3.) navedeni su sigurnosni
segmenti informacijskih sustava.™

Tablica 3. Sigurnosni segmenti informacijskih sustava

SIGURNOSNI SEGMENTI INFORMACIJSKIH SUSTAVA

SEGMENTI SADRZAJ SEGMENATA
1 | Svijest Vazno je biti svjestan potrebe za sigurnoséu informacijskih sustava i
informacijskoj zaStitnim sigurnosnim mjerama.
sigurnosti
2 | Odgovornost Svi ¢lanovi organizacije su odgovorni za sigurnost informacijskih sustava.
3 | Odziv Svi €lanovi organizacije trebaju pravovremeno i kooperativno sudjelovati u
sprjecavanju, detekciji i rjeSavanju sigurnosnih incidenata.
4 | Etika Svi Clanovi organizacije trebaju postupati respektivho prema legitimnim
interesima ostalih.
5 | Demokracija Sigurnost informacijskin sustava treba biti u skladu s pravilima
demokratskog drustva.
6 | Procjenarizika Potrebno je provoditi procjene rizika.
7 | Dizajn Sigurnosne kontrole trebaju biti sastavni dio informacijskih sustava.

implementacija
sigurnosnih mjera

8 | Upravljanje Organizacija treba uspostaviti jasan pristup upravljanju sigurnoscu.
sigurno$éu
9 | Promjene Organizacija treba redovito nadzirati sustav informacijske sigurnosti i

izvoditi potrebne modifikacije sigurnosnih politika, mjera, procedura.

Izvor: Kempis, R. D., Ringbeck, J. (1998). “Manufacturing use and abuse of IT”, The McKinsey
Quarterly, 1998, No.1*

Sigurnost informacijskih sustava objedinjuje primjenu aktivnosti i radnji u svrhu zaStite
podataka koji su u tijeku obrade ili su sacuvani odnosno pohranjeni, ili se nalaze u fazi
prijenosa, od gubitka povjerljivosti, cjelovitosti i dostupnosti, te zbog spreavanja gubitaka
cjelovitosti ili dostupnosti samih sustava.®

%0 Rimljak, J. (2015). Informacijska sigurnost u suvremenom poslovanju. Veleugiliite ,,Marko Maruli¢* u Kninu.
% Kotler, P., Lee, N. (2009). ,,Drustveno odgovorno ponasanje*, MEP CONSULT, Zagreb, 2009.

*? Izvor: Kempis, R. D., Ringbeck, I. (1998). “Manufacturing use and abuse of IT”, The McKinsey Quarterly,
1998, No.1

33 Kasperson, R.E., Renn, O., Slovic, P., Brown, H.S., Emel, J., Goble, R., Kasperson, J.X., Ratick, S. (1988).
"The social amplification of risk: A conceptual framework". Risk Analysis. 8 (2)
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Sigurnosne mjere ukljucuje mehanizme i procese koji se trebaju implementirati s ciljem
odvracanja, spreCavanja, uocavanja i oporavka od utjecaja havarije odnosno incidenta koji
djeluju na povjerljivost, cjelovitost i dostupnost podataka i pratecih sustavnih servisa i
potencijala, ukljucujuéi i izvjeStavanje o sigurnosnim prijetnjama odnosno havarijama. To je
ustvari proces upravljanja rizikom koji se koristi za procjenu, nadgledanje, otklanjanje,
izbjegavanje, transferiranje ili prihvaéanje rizika.

3.1.1. Prihvatljiva razina informacijske sigurnosti

Sustav upravljanja informacijskom sigurno$¢u (ISMS) je skup politika koje se bave
upravljanjem informacijskom sigurnos¢u ili IT povezanim rizicima. Ovi idiomi su nastali
prvenstveno iz BS-a 7799. Upravni princip iza ISMS je da organizacija treba oblikovati,
implementirati i odrzavati koherentan skup pravila, procesa i sustava za upravljanje rizicima
svoje informacijske imovine, ¢ime se osigurava prihvatljiva razine informacijske sigurnosti
rizika

Kao 1 kod svih procesa upravljanja, ISMS mora ostati i u¢inkovit dugorocno, prilagodavajuci
se promjenama u unutarnjem ustroju i vanjskoj okolini. ISO / IEC 27001: 2005, dakle,
ugradio je "Plan-Do-Check-Act" (PDCA) ili Deming ciklus pristup:**

e Faza planiranja je o projektiranju ISMS-a, procjena informacija sigurnosnih rizika i
odabirom odgovarajucée kontrole

e DO faza ili radna faza ukljucuje provedbu i operativne kontrole

e Cilj faze provjere je pregledati i procijeniti ucinkovitost (efikasnost i djelotvornost)
ISMS-a

e U fazi djelovanja promjene se vrse kada je to potrebno kako bi se ISMS vratio na
vrhunac svoje uéinkovitosti

ISO / IEC 27001: 2005 je standard koji se temelji na riziku informacija, Sto znac¢i da
organizacije moraju imati proces upravljanja rizicima. Proces upravljanja rizicima uklapa u
PDCA model. Medutim, najnoviji standard, ISO / IEC 27001: 2013, ne naglasava Deming
ciklus viSe. ISMS korisnik je slobodan koristiti bilo koji proces upravljanja (poboljSanje)
pristupa kao PDCA ili Sest Sigma DMAIC.

Jos jedan konkurencijski ISMS je standard dobre prakse (SOGP). Vise je temeljen na dobroj
praksi s obzirom na to da dolazi iz iskustva ISF-a industrije. Neki najpoznatiji ISMS-ovi za
certifikaciju racunalne sigurnosti su: Common Criteria (CC) medunarodni standard 1 njegovi
prethodnici Information Technology Security Evaluation Criteria (ITSEC) i Trusted
Computer System Evaluation Criteria (TCSEC).*®

Drugi okviri, kao §to su COBIT 1 ITIL doti¢u se sigurnosnih pitanja, ali uglavnom su
usmjereni prema stvaranju okvira upravljanja za podatke i opcenito. COBIT ima sudruzni
okvir koji se naziva Risk IT koji se odnosi na informacijske sigurnosti. Postoji niz inicijativa
usmjerenih na problematiku upravljanja i organizacijskog osiguravanja informacijskih sustava
imajuci u vidu da je poslovni 1 organizacijski problem, a ne samo tehnicki problem:

3% Spring, J., Kern, S., Summers, A. (2015). "Global adversarial capability modeling”. 2015 APWG Symposium
on Electronic Crime Research (eCrime): 1-21.
3> Spring, J., Kern, S., Summers, A. (2015). "Global adversarial capability modeling”. 2015 APWG Symposium
on Electronic Crime Research (eCrime): 1-21.
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3.1.2.

Sigurnosni stru¢njaci kazu:

Savezni Zakon upravljanja informacijskom sigurno$¢u od 2002. godine americki je
savezni zakon donesen 2002. godine koji je prepoznao vaznost informacijske
sigurnosti u ekonomskim i nacionalnim sigurnosnim interesima SAD-a. Zakon
zahtijeva od svake savezne agencije da razvija, dokumentira i provodi agencijski
program za pruzanje informacijske sigurnosti za informacije i informacijske sustave
koji podrzavaju poslovanje i imovinu agencije, ukljucujuci i one koji pruza ili upravlja
drugim agencijama, izvodac¢ima ili drugim izvorima

Priru¢nik za implementaciju sigurnosti poduzeca s Carnegie Mellon Software
Engineering Institute CERT je osmisljen kako bi pomogao poslovnim liderima
provoditi  ucinkovit program upravljanja informacijskim tehnologijama i
informacijskom sigurnosti

Capability Maturity Model (CMM) za sigurnost sustava inzenjeringa je standardiziran
uISO/IEC 21827

Information Security Management Maturity Model (poznat kao ISM-kub ili ISM3) je
jo§ jedan oblik ISMS. ISM3 se temelji na standardima kao Sto su ISO 20000, I1SO
9001, CMM, ISO / IEC 27001 i op¢e informacije upravljanja i sigurnosti koncepata.
ISM3 se moze koristiti kao predlozak za ISO 9001. Dok ISO / IEC 27001 kontrola na
bazi, ISM3 je postupak koji se temelji i ukljucuje proces metrike. ISM3 je standard za
upravljanje sigurnoS¢u (kako se postize misija organizacije unato€¢ greSkama,
napadima i nesre¢ama s odredenom proracunom). Razlika izmedu ISM3 i ISO / IEC
21827 je da ISM3 je usmjerena na upravljanje, ISO 21287 na inZenjering

Potreba za sustavom upravljanja informacijskom sigurnoscu

36

Administratori sigurnosti informacijskih tehnologija bi trebali posvetiti otprilike jednu
treinu svog vremena adresiranja tehnickih aspekta. Preostale dvije trecine trebale bi
biti potrosene u razvoju politike i procedure, obavljanje sigurnosne recenzija i analizu
rizika, osvréuéi se na planiranja za slufaj nepredvidenih situacija i promicanju
sigurnosti svijesti

Sigurnost ovisi 0 ljudima vise nego o tehnologiji

Zaposlenici su daleko veca prijetnja sigurnosti informacija nego vanjski ¢imbenici
Sigurnost je poput lanca, jaka je koliko i njegova najslabija karika

Stupanj sigurnosti ovisi o tri ¢imbenika: rizik koji ste spremni preuzeti, funkcionalnost
sustava i troskovi koje ste spremni platiti

Sigurnost nije status ili snimak, nego proces koji je u tijeku

Ove ¢injenice neminovno mogu dovesti do zakljuc¢ka da je sigurnosna administracija pitanje
upravljanja, a ne Cisto tehnicko pitanje. Uspostava, odrzavanje i kontinuirano aZzuriranje
nekog ISMS-a pruzaju jak pokazatelj da tvrtka koristi sustavni pristup identifikaciji, procjeni i
upravljanju rizika informacijske sigurnosti. Kriti¢ni faktori ISMS-a su sljedeci:

Povjerljivost: zastita podataka od neovlastenih stranki
Integritet: zastita podataka od modifikacije od strane neovlastenih korisnika
Dostupnost: izrada dostupne informacije ovlastenim korisnicima

3¢ Kasperson, R.E., Renn, O., Slovic, P., Brown, H.S., Emel, J., Goble, R., Kasperson, J.X., Ratick, S. (1988).
"The social amplification of risk: A conceptual framework". Risk Analysis. 8 (2)
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Tvrtka ¢e biti u stanju uspjesno se baviti zahtjevima informacijske povjerljivosti, cjelovitosti i
dostupnosti (CIA) koji pak imaju implikacije:*’

e Kontinuitet poslovanja

e Minimiziranje Stete i gubitaka
e Konkurentnost

e Profitabilnost i nov€ani tijek
e Zakonska uskladenost

Glavni cilj upravljanja informacijskom sigurnosc¢u je provesti odgovarajuce mjere kako bi se
uklonili ili smanjili utjecaji koji razne prijetnje vezane za sigurnost i ranjivosti mogu imati na
organizaciju. Na taj nacin, upravljanje informacijskom sigurnosé¢u ¢e omoguditi provedbu
zeljene kvalitativne karakteristike usluge koju nude organizacije (tj dostupnost usluga,
oc¢uvanja povjerljivosti 1 integriteta podataka i sl.). Spre¢avanjem i umanjivanjem utjecaja
sigurnosnih incidenata, ISMS osigurava kontinuitet poslovangja, povjerenje klijenata, zaStitu
poslovne investicije i moguénosti, ili smanjuje §tetu na poslu.

Velike industrijske organizacije, banke i financijske ustanove, telekomunikacijski operateri,
bolnica i zdravstvene institucije i drzavna 1 javna tijela imaju mnogo razloga za razmatranje
informacijske sigurnosti vrlo ozbiljno. Pravni i regulatorni zahtjevi kojima je cilj zastita
osjetljivih ili osobnih podataka, kao i op¢i uvjeti javne sigurnosti tjeraju ih da posvete najvecu
paznju 1 prioritet riziku informacijske sigurnosti. Pod tim okolnostima, razvoj i provedba
odvojenog neovisnog procesa upravljanja, ISMS je jedina alternativa. Razvoj ISMS okvira na
temelju ISO / IEC 27001: 2005 za sobom povlaci sljedecih Sest koraka:*

Definicija sigurnosne politike

Definicija opsega ISMS

Procjena rizika (kao dio upravljanja rizicima)
Upravljanje rizicima

Odabir odgovarajucih kontrola

Izjava o primjenjivosti

3.1.3. Kriti¢ni faktori uspjeha sustava upravljanja informacijskom sigurnscu

Da bi bio djelotvoran, ISMS mora:

e Imati stalnu, nepokolebljivu i vidljivu podrsku i predanost rukovodstva organizacije

e Njime se mora upravljati centralizirano, na temelju zajednicke strategije i politike
preko cijele organizacije

e Biti sastavni dio cjelokupnog upravljanja organizacijom u vezi s te odraZavajuci
pristup organizacije upravljanja rizicima, ciljevi upravljanja i kontrole i stupanj
osiguranja

37 Kasperson, R.E., Renn, O., Slovic, P., Brown, H.S., Emel, J., Goble, R., Kasperson, J.X., Ratick, S. (1988).
"The social amplification of risk: A conceptual framework". Risk Analysis. 8 (2)

*® Hallenbeck, W. H. (1986). Quantitative risk assessment for environmental and occupational health. Chelsea,
Mich.: Lewis Publishers

** Hallenbeck, W. H. (1986). Quantitative risk assessment for environmental and occupational health. Chelsea,
Mich.: Lewis Publishers
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e Imati sigurnosne ciljeve i aktivnosti koje ¢e se temeljiti na poslovnim ciljevima i
zahtjevima, a na Celu poslovnog upravljanja

e Poduzeti samo nuzne zadatke i izbjegavati prekomjernu kontrolu i otpad vrijednih
resursa

e U potpunosti mora biti u skladu s filozofijom organizacije i razmisljanja organizacije
osiguravanjem sustava koji umjesto da sprijeci ljude da rade ono Sto su zaposleni
uciniti

e Temelji se na kontinuiranom osposobljavanju 1 svijesti osoblja 1 izbjegava koriStenje
disciplinskih mjera i "policijske" ili "vojne™ prakse

e Biti proces koji nikada ne zavrsava

3.1.4. Prihvatljive razine rizika

Procjena rizika je utvrdivanje kvantitativnih ili kvalitativnih procjena rizika vezanih za dobro
definirane situacije i priznate prijetnje (koje se nazivaju i opasnosti). Kvantitativna procjena
rizika zahtijeva izracune dvije komponenti rizika (R) magnituda potencijalnog gubitka (L), i
vjerojatnost (P) da ¢e se pojaviti gubitak. Prihvatljivi rizik je rizik koji se razumije i tolerira
obi¢no jer cijena ili poteSkoce u provedbi ucinkovite protumjere za povezane ranjivosti
premasuje ocekivanja gubitku. Procjena rizika ukljucuje varijacije kao $to su vrsta rizika kao i
vrsta i tezina odgovora, s ili bez konteksta vjerojatnosti.*?

U svim vrstama inZenjeringa kompleksnih sustava sofisticirane procjene rizika cesto su
izradene u okviru sigurnosne tehnike i pouzdanosti inZenjeringa, kada se radi o prijetnji za
zivot, okoli§ 1 funkcioniranje stroja. Nuklearne, zrakoplovne, uljne, Zeljezni¢ke 1 vojne
industrije imaju dugu povijest koja se bavi procjenom rizika. Isto tako, medicinske, bolnica,
socijalna sluzba 1 prehrambene industrije imaju kontrolu rizika i obavljanje procjene rizika na
trajnoj osnovi. Metode za procjenu rizika mogu se razlikovati izmedu industrije i odnose se na
opc¢e financijske odluke ili procjene zdravstvenog rizika okolisa.

Procjena rizika sastoji se od objektivne procjene rizika u kojem se pretpostavke i neizvjesnosti
jasno sagledaju i predstavljaju. Dio poteSkoca u upravljanju rizikom je da su i koli¢ine kojima
se bavi procjena rizika, potencijalni gubitak i vjerojatnost pojave mogu se vrlo tesko mjeriti.
Vjerojatnost pogreske u mjerenju ta dva pojma je visoka. Rizik s velikim potencijalnim
gubitkom i mala vjerojatnost su pojave, Cesto se razliCito tretira od jednog s niskim
potencijalnim gubitkom i velikom vjerojatno$¢u pojave. U teoriji, obje su blizu kada je u
pitanju prioritet, ali u praksi ovime moze biti vrlo teSko upravljati kada je suocen s nedostatka
resursa, posebno vremena, u kojem se provode proces upravljanja rizicima.**

3.1.5. Prihvatljivi kriteriji rizika

Ideja nepovecavanja zivotnog vijeka rizika za vise od jedan u milijun je postala uobicajena u
javnom zdravstvenom diskursu i politici. To je heuristi¢ka mjera. Ona omogucéuje numericku
osnovu za uspostavu zanemarivog porasta rizika. Odlu¢ivanje o okoliSu omogucuje neku
diskreciju smatrajuc¢i pojedine rizike potencijalno "prihvatljivima" ako je manje od jedan u
deset tisuca Sanse za povecanim rizikom su doZivotne. Niski kriteriji rizika kao Sto su ovi

* Hallenbeck, W. H. (1986). Quantitative risk assessment for environmental and occupational health. Chelsea,
Mich.: Lewis Publishers

"1 0’Brien, M., (2002), Making better environmental decisions: an alternative to risk assessment, Cambridge,
Massachusetts: MIT Press
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pruzaju odredenu zastitu za slu¢aj gdje pojedinci mogu biti izloZeni ¢imbenik.** Inteligentna
misao o razumno cijelom setu opcija je bitna. Dakle, nije neobi¢no da postoji iterativan proces
izmedu analize, uzimajuci u obzir mogucnosti i popratnu analizu.

3.1.6. Sigurnost informacija i procjena rizika

Procjena informacijskog rizika moze biti izvedena od strane kvalitativnog ili kvantitativnog
pristupa, sljede¢i razli¢ite metodologije. Jedna vazna razlika u procjenama rizika u podrucju
informacijske sigurnosti je modificiranje modela prijetnji za Cinjenicu da bilo koji
neprijateljski sustav spojen na internet ima pristup i mogucnost da bude prijetnja bilo kojem
povezanom sustavu. Procjena rizika, dakle, mozda se moZe mijenjati kako bi se u obzir uzele
prijetnje od svih protivnika, a ne samo one s razumnim pristupom, kako je u¢injeno u drugim
podrucjima.

Druga znacajna razlika je strateska priroda procjene informacijskog rizika. Za razliku od
taktickih procjena ranjivosti i ispitivanja penetracije kojima je cilj identificirati 1 zatvoriti
odredene nedostatke u sigurnosti, procjene rizika su funkcionalne na izvr$noj razini ispitati
Siru sliku za upravljanje informacijskim rizicima.

3.1.7. Kvantitativna procjena rizika

Kvantitativna procjena rizika ukljucuje izracun jedinstvenog ocekivanog gubitka (SLE)
imovine. Jedinstveno o¢ekivani gubitak moze se definirati kao gubitak vrijednosti za imovinu
na temelju jednog sigurnosnog incidenta. Tim je zatim izracunava na godi$njoj razini stope
pojavljivanja (ARO) od ugrozenosti imovine. ARO je procjena na temelju podataka o tome
koliko cesto prijetnja bi bila uspjeSna u iskoriStavanju ranjivosti. Iz ovih podataka, na
godis$njoj razini ocekivani (ALE) mozZe se izraCunati. Godis$nji ocekivani gubitak je izracun
jednog ocekivanog gubitka pomnozen sa stopom nastanka, odnosno koliko bi organizacija
mogla procijeniti gubitak imovine na temelju rizika, prijetnji i ranjivosti. To onda postaje
moguce iz financijske perspektive kako bi opravdali troSkove za provedbu protumjere za
za$titu imovine.

* Humphreys, E., (2011). "Information security management System standards". Datenschutz und

Datensicherheit - DuD. 35 (1)
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3.2. Komponente sigurnosti informacijskih sustava

Unutar komponenti sigurnosti informacijskih sustava uklju¢uju se autentifikacija, enkripcija,
kontrolirani pristup 1 neospornost. Pod autentifikacijom podrazumijeva se utvrdivanje
autenti¢nosti korisnika, poruke, naslovnika i sl. Uloga enkripcije je ta da sam podatak na
transportnom mehanizmu predstavlja neéitljivim43. Kontrolirani pristup omogucuje pristup
zasticenom okruzju isklju¢ivo autoriziranim korisnicima. Kontrolirani pristup ne osigurava
podatke koje jednom omoguéeni pristupnik skuplja i Salje u otpremu. Neospornost u svojoj
biti izvodi se odobrenjem digitalnog odnosno elektronickog potpisa, odreduje izvornika
sigurnosnog sustava predstavlja generiranje i distribuiranje enkripcijskih kljuéeva na
prostorno udaljena mjesta.**

Sukladno zahtjevima korisnika i potrebama osigurane infrastrukture, nuzno je izabrati najbolji
algoritam enkripcije, te kreirati sustav lokalnih master kljueva te otpremanja parova
enkripcijskih klju¢eva. Generirane kljueve nuzno je spremiti na lokaciju koja je posve
sigurna za njih. Uslijed toga, Cista programska rjeSenja nisu u dovoljnoj mjeri sigurna zbog
toga $to najmanje jedan korisnik u osiguranom sustavu ima znanje i alate za proboj
osiguranog sustava. Za osiguranje financijskog okruZenja, svjetski standardi (ITSEC)
predvidaju neki nivo osiguranja koji bi trebao biti kreiran tako da korisnik osiguranog okruzja
posjeduje potpunu kontrolu nad okruzjem™®. Svi dogadaji trebaju biti evidentirani i osigurani
od promjena.

Verzije master klju¢eva morali bi se limitirati tako da nije moguce izvrsiti ponavljanje
radnje’®, a prijelomi kriptiranog kljua razdijeljeni su kljucarima s ciljem smanjenja
mogucnost prekrSaja 1 povecanja sigurnosti. Generirani parovi kljueva za enkripciju
kljugeva®’ i parova kljuteva za izvrenje enkripcije podataka moraju biti rasporedeni tako da
ih je nemoguce otkriti odnosno deSifrirati. Kao jedno od rjeSenja koje se pokazalo najboljim
predstavlja koriStenje infrastrukture javnog kljuca. Kao najvisi stupanj povjerenja u poretku
autentikacije ovlastenja predstavlja Trusted Third Party, koja predstavlja neovisnu
organizaciju koja je u stanju da potpisuje autenti¢nosti ovlastenja nizeg stupnja. Tako je svaki
od sudionika u stanju provjeriti ispravnost odnosno originalnost ovlastenja na sigurnosnom
stupnju koji upotrebljava u otpremanju kljudeva i podataka u svom zastiéenom djelokrugu.*®

ISO/IEC 27000 je dio rastuce obitelji ISO/IEC standarda informacijskih sustava za
upravljanje sigurnoséu (ISMS) - ISO/IEC 27000 serije. ISO/IEC 27000 je medunarodni
standard pod nazivom: Informacijska tehnologija - Sigurnosne tehnike - Sustavi upravljanja
sigurno$¢u informacija - Pregled i vokabular. Standard je razvijen od strane pododbora 27
(SC27) prvog Zajednickog tehnickog odbora (JTC1) Medunarodne organizacije za
normizaciju i Medunarodne elektrotehnicke komisije.

** Ne autenticira izvornika niti naslovnika, te ne garantira autenti¢nost podataka

“ Kempis, R. D., Ringbeck, J. (1998). “Manufacturing use and abuse of IT”, The McKinsey Quarterly, 1998,
No.1.

% Pristupom, generiranjem i otpremanjem kljueva, prometom na transportnom sustavu.

“U pravilu koristenjem mehanizma generatora od slucajnih brojeva kao triger

*" Distribucija klju¢eva za deskripciju kljuteva za podatke

“ Kempis, R. D., Ringbeck, J. (1998). “Manufacturing use and abuse of IT”, The McKinsey Quarterly, 1998,
No.1.
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ISO/IEC 27000 omogucuje:

e Pregled i uvod u cijelu ISO/IEC 27000 obitelj standarda informacijskih sustava za
upravljanje sigurnoséu (ISMS)

e Objasnjenje ili vokabular temeljnih pojmova i definicija koji se koriste u ISO/IEC
27000 obitelji

ISO / IEC 27000 je dostupan putem ITTF web stranice.

PCI DSS (Payment Card Industry Data Security Standard) je standard kojem je cilj osigurati
Sto bolje sigurnosne mjere u kartiénim sustavima i zastiti krajnjih korisnika u karticnom
placanju ukljucujuci Visa, Master Card, American Express, Discover i JCB. PCI standard pod
mandatom je brandova Kkartica i njime upravlja vijeée sigurnosnih standarda za platne Kkartice.
Standard je stvoren da se poveca kontrola podataka na karticama kako bi se smanjile prijevare
na kreditnim karticama.

Provjera sukladnosti provodi se jednom godisnje, bilo od strane vanjskog kvalificiranog
procjenitelja (QSA) ili od strane specifiénog unutarnjeg procjenitelja sigurnosti (ISA) koji
pravi izvjeSée o sukladnosti (ROC) za organizacije koje upravljaju velikim koli¢inama
transakcija.

PCI Data Security standard specificira dvanaest zahtjeva za sukladnost, rasporedenih u Sest
logicki povezanih grupa pod nazivom "ciljevi kontrole". Svaka verzija PCI DSS je podijelila
ovih dvanaest zahtjeva u nekoliko pod zahtjeva na drugaciji nacin, ali dvanaest zahtjeva na
visokoj razini nisu se promijenili od pocetka standarda.

lako PCI DSS mora biti proveden od strane svih subjekata koji obraduju, pohranjuju ili
prenose podatke kartica, formalno priznavanje PCI DSS uskladenosti nije obvezno za sve
subjekte. Trenutno i Visa i Master Card zahtijevaju da i trgovci i pruzatelji usluga moraju biti
potvrdeni u skladu s PCI DSS standardom. Visa nudi alternativni program pod nazivom
,» Tehnoloski inovacijski program* (TIP) koji omogucuje kvalificiranim trgovcima da prekinu
godisnju PCI DSS procjenu valjanosti. Ovi trgovci su kvalificirani ako poduzimaju
alternativne mjere protiv krivotvorenja prijevare kao §to je koriStenje EMV ili od tocke do
tocke Sifriranja (P2PE) tehnologiju, no od njih se i1 dalje trazi da budu podredeni PCI DSS-u.
Manji trgovci i pruzatelji usluga ne moraju izri¢ito potvrditi sukladnost sa svakom od kontrola
propisanih PCI DSS iako ove organizacije jo$ uvijek moraju provesti sve kontrole kako bi se
odrzala sigurna luke 1 izbjegla potencijalnu odgovornost u slucaju prijevare povezane s
kradom podataka kartice.*®

Banke koje izdaju kartice ne moraju proé¢i kroz PCI DSS validaciju, iako oni jo§ uvijek
moraju osigurati osjetljive podatke na kompatibilan na¢in putem PCI DSS. Banke moraju biti
u skladu s PCI DSS, kao i da se njihova uskladenost potvrdi pomocu revizije. U slucaju
povrede sigurnosti, bilo koji ugrozeni entitet koji nije PCI DSS sukladan u vrijeme povrede ¢e
biti predmet dodatnih kazni povezanih s karticama, kao $to su novéane kazne.

* Humphreys, E., (2011). "Information security management system standards". Datenschutz und

Datensicherheit - DuD. 35 (1)
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Dok su PCI DSS standardi vrlo eksplicitni kada su u pitanju uvjeti za krajnju pohranu i
pristup KBS (Card Holder podacima), vije¢e standarda sigurnosti platnih kartica reklo je vrlo
malo o prikupljanju tih podataka na prednjem kraju, bilo kroz web, interaktivne govorne
sustave ili agente call centara. To je iznenadujuce, s obzirom na visoku potencijal opasnosti za
prijevare s kreditnim karticama i kompromisa koje predstavljaju call centri.*

U pozivnom centru, kupci Citaju njihove podatke s kreditne kartice, CVV kod i datum isteka
agentima pozivnih centara. Postoji nekoliko kontrola koje spre¢avaju snimanje (prijevare s
kreditnim karticama) te podatke s uredajem za snimanje ili ratunalom ili prepisivanjem na
papirié. Stovide, gotovo svi pozivni centri implementiraju nekakav softver za snimanje
poziva, koji prikuplja i pohranjuje sve ove osjetljive podatke potrosaca. Ove snimke su
dostupne mnostvu osoblja pozivnog centra, cesto nekodirane, a uglavnom ne spadaju pod PCI
DSS standard koji smo naveli. Telefonski agenti koji su smjesteni kod kuce predstavljaju
dodatnu razinu izazova, zahtijevajuci off tvrtke da osiguraju kanal od ku¢nog agenta putem
pozivnog centra do hub-a, prodavaca aplikacija.>

SANS Institut (sluzbeno Escal Institute of Advanced Technologies) je privatna tvrtka u USA
osnovana 1989. godine koja je specijalizirana za informacijsku sigurnost i cybersecurity
treninge. Teme Kkoje se nalaze na raspolaganju za trening ukljucuju cyber i mreznu obranu,
ispitivanje penetracije, odgovor u slucaju incidenta, digitalnu forenziku i revizije. Tecajevi o
sigurnosti informacija su razvijeni kroz proces konsenzusa koji ukljucuje administratora,
menadZera sigurnosti i profesionalaca informacijske sigurnosti. Tecajevi pokrivaju sigurnosne
osnove i tehnicke aspekte informacijske sigurnosti. Institut je poznat po svojim programima
obuke i programima certificiranja. SANS se zalaze za reviziju, mreze i sigurnost.

COBIT (kontrolni ciljevi za informacije i srodne tehnologije) je dobar okvir prakse izraden od
strane medunarodnog strukovnog udruzenja ISACA za informacijske tehnologije upravljanje i
IT upravljanja. COBIT pruza provedive setove kontrola nad informacijskim tehnologijama, te
ih organizira oko logi¢kog okvira povezanih procesa i aktivatora informacijskih tehnologija.

Poslovna orijentacija COBIT-a sastoji se od povezivanja poslovnih ciljeva do ciljeva
informacijskih tehnologija, pruzaju¢i metrike i modele zrelosti za mjerenje postignuca, te
identificiranje povezane odgovornosti poslovnih i procesa vlasnika informacijskih
tehnologija.>®

Procesni fokus COBIT-a je prikazan modelom procesa koja ga dijeli na Cetiri podrucja (u
planiranje i organizacija, stjecanje i primjena, dostava i podrska, te prac¢enje i procjena) i 34
procesne stavke s odgovorno$¢u na podru¢jima planiranja, izrade, pokretanja i pracenja.
Nalazi se na visokoj razini i uskladen je s drugim, detaljnijim standardima informacijskih
tehnologija i dobrim praksama, kao §to su COSO, ITIL, BISL, 1SO 27000, CMMI, TOGAF i
PMBOK. COBIT djeluje kao integrator tih razli¢itih materijala za navodenje, sumirajuci
klju¢ne ciljeve pod jedan kiSobran koje povezuju modele dobre prakse u upravljanju i
poslovnim zahtjevima.

% Jo, H., Kim, S., Won, D., (2011). "Advanced information security management evaluation system". KSII
Transactions on Internet and Information Systems. 5(6)

>t Jo, H., Kim, S., Won, D., (2011). "Advanced information security management evaluation system". KSII
Transactions on Internet and Information Systems. 5(6)

>2 Cabinet Office. (2004). overview of the Act. In: Civil Contingencies Secretariat Civil Contingencies Act 2004:
a short. London: Civil Contingencies Secretariat
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COBIT 5 dodatno je uévrstio i integrirao COBIT 4.1, Val IT 2.0 i izvukao iz okvira ISACA
IT Assurance (ITAF) i poslovni model za informacijske sigurnosti (BMIS).

Okvir 1 njegovi dijelovi mogu, prilikom dobre uporabe, takoder pridonositi osiguravanju
propisa. To moze potaknuti umanjeno rasipanje upravljanja informacijama, poboljsati
zadrzavanje rasporeda, povecati poslovnu agilnost i nize troskove, a biti bolje u skladu sa
zadrzavanjem podataka i pravilima o upravljanju.

COBIT komponente ukljuéuju:53

Okuvir: organizira ciljeve upravljanja i dobre prakse putem domena i procesa informacijskih
tehnologija i povezuje ih s poslovnim zahtjevima.

Procesni opis: referentni model procesa i zajednicki jezik za sve u organizaciji.

Kontrolni ciljevi: pruza potpuni skup zahtjeva visoke razine Kkoji razmatra uprava za
uc¢inkovitu kontrolu svakog procesa informacijske tehnologije.

Smjernice za upravljanje: pomaze dodijeliti odgovornost, dogovor o ciljevima, mjerenje
performansi ilustriraju uzajamnom odnosu s drugim procesima.

Modeli: procjenjuje zrelost i sposobnost za proces i pomaze u rjeSavanju nedostataka.

3.3. Komunikacija u svrhu sigurnosti

Komunikacija u svrhu sigurnosti moze se podijeliti na: informaticki djelokrug, telefonski
sustav, program i prijenos funkcija kontrola. Elementi koje treba postivati u sklopu
informatickog mreznog djelokruga su ispitivanje ranjivosti mrezne infrastrukture i Qualys
Guard Express solucije.

Pod informati¢kim okruzenjem podrazumijeva se:>®

Kreiranje sigurnosno-sustavnih na¢ina
Kontroliranje prometa i firewall

Kreiranje mreznih veza

Enkripcija

Odabir nacina odnosno enkripcijskog metoda
Razlicite varijante enkripcije

Racunalna (dial up) veza

Preuzimanje podataka s posluzitelja

>3 Cabinet Office. (2004). overview of the Act. In: Civil Contingencies Secretariat Civil Contingencies Act 2004:
a short. London: Civil Contingencies Secretariat

* Brumec, J. (1996). Projektiranje i metodika razvoja informacijskog sustava, Euro Data, Zagreb, 1996.

% Pintar, D. (2009). Model usluzno orijentirane arhitekture za stvarno vremensko skladistenje podataka
zasnovano na metapodacima — doktorska disertacija. SveuliliSte u Zagrebu, Fakultet elektrotehnike i
raCunarstva., str. 211-214.

27



Pod telefonskim sustavima podrazumijevaju se:

e Sustavi e-poste

e Standardi telekomunikacija

e Internet veze

e Intranet ispravke

e Extranet ispravke

e Sustavi elektroni¢kog napla¢ivanja i financijskog poslovanja.

Program i prijenos kontrolnih funkcija objedinjuju:®’

Racunalni virusi

Tijek izrade

Tijek razmjene funkcija kontrole
Sudjelovanje tre¢ih strana u kreiranju sustava
Racunalne radnje.

Segmenti koje bi trebalo postivati u sklopu informati¢kog mreznog sustava su:™®

Instaliranje komponenti koje odgovaraju potrebama i politici sigurnosti
Prilagodavanje informati¢kih mreznih sustava

Odredivanje posluzitelja

Spajanje ovlasti u podjeli potencijala

Odredivanja to¢aka pristupa

Odredivanje komunikacijskih postulata

dijeljenje identificiranja i autoriziranje s pristupnicima

- vodenje i monitoring akreditivnih pristupnika

- sporedne metode u slucaju nuzde

podatkovno kriptiranje na prijevoznom sustavu
Odredivanje elemenata firewalla

Nadziranje mreze, azuriranje SW/FW u skladu s prijedlozima proizvodaca
Kontroliranje ulaza i izlaza

Protekcija

- radna postaja, pristup

- mreza, podjela potencijala

- posluzitelji, autentifikacija

- posluzitelji, kriptiranje podataka unutar baze

- firewall, odredivanje odobrenja u prometu

- router, odobrenja, pristupna lozinka i sl.

e Ispitivanje osjetljivosti mrezne infrastrukture

e Analiziranje rezultata i posao na provodenju predlozenih radnji

% pintar, D. (2009). Model usluzno orjentirane arhitekture za stvarnovremensko skladistenje podataka zasnovano
na metapodacima — doktorska disertacija. Sveu¢iliSte u Zagrebu, Fakultet elektrotehnike i racunarstva., str. 211-
214.
% Pintar, D. (2009). Model usluzno orjentirane arhitekture za stvarnovremensko skladiitenje podataka zasnovano
na metapodacima — doktorska disertacija. Sveuciliste u Zagrebu, Fakultet elektrotehnike i ra¢unarstva., str. 211-
214.
% Pintar, D. (2009). Model usluzno orjentirane arhitekture za stvarnovremensko skladistenje podataka zasnovano
na metapodacima — doktorska disertacija. Sveuciliste u Zagrebu, Fakultet elektrotehnike i ra¢unarstva., str. 211-
214.
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e Ponovno ispitivanje ranjivosti
e Ispitivanje probojnosti odnosno eticko hakiranje

Kada se govori o0 ispitivanju ranjivosti mrezne infrastrukture situacija je sljede¢a. Pod tezom
da se radi o mrezi koja je uoblicena®, kao prvi potez u manevriranju mreznom
infrastrukturom, nuzno je potvrditi sigurnosni status mreznog djelokruga. Postoji nekolicina
proizvodaca softverske opreme koja pruza otkrivanje sigurnosnih mreznih propusta uz
nudenje adekvatnih rjeSenja. Kao vodeceg proizvodaca u tom podrucju moze se izdvojiti
tvrtka Qualys, koja je sa svojim proizvodima poznata s ispitnim alatom kod znacajnog broja
PCI revizora.® Qualys Guard Express solucija predstavlja sustav za tzv “on demand
vulnerabillity management” odli¢an za potrebe mreZznog okruZenja informacijskih tehnologija,
upotrebljiv koriStenjem obi¢nog, odnosno grafickog sucelja. Qualys Guard Express solucija
sustav je koji je odabrao plinski operater za potrebe svog umrezenog sustava.

3.4. Primjeri prijetnji po informacijski sustav

Informacijska sigurnost vrlo je vazna dok sa s raznih strana nalaze eventualne opasnosti po
njega. Sigurnost informacijskih sustava moze se narusiti na razne nacine. Klju¢nu podjelu
prijetnji koje mogu narusiti sigurnost sustava dijele se na one koji dolaze izvana, one koji se
nalaze unutra i one koji djeluju u kombinaciji unutarnjih i vanjskih. Opée je poznata Cinjenica
da su ljudski potencijali poduzeéa odnosno tvrtke najveéa prijetnja informacijske sigurnosti.
Oni ugrozavaju informacijske potencijale bilo slu¢ajnim pogreskama ili namjernim
nastojanjima zabranjenih aktivnosti. Sukladno podacima Instituta za nacionalnu sigurnost™
skoro 3/4 sigurnosnih prekrsaja dogada se "interno". lako rijetki, no napadi koji uglavnom
uzrokuju najvece posljedice predstavljaju napade koji dolaze "izvana" odnosno eksterno. Oni
sudjeluyju u znaCajno malom omjeru, a namjera im je do¢i do informacija, mijenjanje
informacija ili njithovo uniStenje. Sustav se od takvih napada S§titi kontroliranjem prometa s
interneta sukladno sustavu i kontra, putem onemoguéenja instaliranja programa u operacijski
sustav ili izvrSenjem kriptiranja podataka. Implementiranjem ovakvih mjera u informacijskim
sustavima poboljSava se njegova razina sigurnosti, a mogucnost izvrSenja opasnih radnji svodi
Se Na najniZzu mogucu razinu.

3.4.1. Prijetnja po sigurnost informacijskog sustava

Prijetnja predstavlja mogucnost izvoriSta prijetnje da se okoristi nekom ranjivoséu odnosno
slabo3éu sustava®. Izvor prijetnje predstavlja namjeru i nacin koji je usmjeren ka iskoriStenju
ranjivosti odnosno slabosti ili priliku 1 metodu odnosno nacin koji slu€ajno moze aktivirati
odredenu slabost odnosno ranjivost. Sam izvor prijetnje ne predstavlja opasnost ako ne postoji
ranjivosti koja moze biti iskoriStena. Kako bi se utvrdila moguénost odredene prijetnje treba
se uzeti u obzir samo izvoriSte prijetnje, mogucée ranjivosti i aktualne kontrole odnosno
zaStite. Prijetnje se mogu grupirati u one prijetnje koje dolaze od osoba a to su ustvari
namjerne prijetnje, te prijetnje od osoba koje mogu biti nenamjerne prijetnje i na koncu

% postavljeni su mreni elementi, osigurani komunikacijski i pristupni putovi, definirana pravila itd

% Jurison, J. (1995). “The Role of Risk and Return in Information Technology Outsourcing Decisions, Journal of
Information Technology”, 1995, 10.

¢! National Security Institute, SAD

%2 Gugi¢ A. (2014). Poslovne sigurnosne politike i procedure; predavanje Veleugiliste Marko Maruli¢, Knin.

83 Slu&ajnim aktiviranjem ili namjernom eksploatacijom
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prirodne nesreée te prijetnje koje dolaze od slabo zastiéene i kvalitetne opreme.®* Primjer koji
¢e se kasnije opisivati u radu plod je ljudske nemarnosti i nepaznje koja spada u grupu
nenamjernih prijetnji.

Namjerne prijetnje mogu se realizirati kroz sljedece aktivnosti:®®

e Aktivnosti zavaravanja

e Aktivnosti pregleda

e Aktivnosti prisluskivanja
e Aktivnosti ¢is¢enja

e Kroz nezeljenu e-postu

e Kroz preusmjeravanje

I pored toga $to mnogi vjeruju da prijetnje sigurnosti sustava uglavnom dolaze eksterno (van
tvrtke), istrazivanja koja su izvrSena, a potom i objavljena u knjizi "Computer Crime A
Crimefighter's Handbook", O'Reilly & Associates ukazuju na skroz suprotne faktore. U tim
rezultatima pokazano je da najve¢im postotkom probleme sigurnosti uzrokuju greske ljudske
prirode. One se uglavnom dogadaju uslijed nedovoljne paznje i obuke radnika. Takoder,
veliki uzrok gresaka u sustavima predstavlja kvar opreme, slijede radnici koji svoj polozaj u
poduzeéu koriste za osobnu korist i radnici koji na ovaj nalin izrazavaju vlastito
nezadovoljstvo prema tvrtki ili primjerice nadredenome u toj tvrtki.

S ciljem sprjeCavanja mogucénosti izvrSenja ovakvih nezeljenih dogadaja plinski operater
implementirao je konkretne mjere i protokole rada. Mjerama kao $to je obuka radnika snizava
se moguénost njihove pogreske kojima bi mogli narusiti sigurnost informacijskih sustava.®
Smjestanjem opreme na kojima se pohranjuju podaci u poseban prostor, propisima putem
kojih se vr$i odredivanje tko ima pravo pristupa istoj, kontroliranjem uvjeta u takvoj prostoriji
poput temperature i vlage, omogucuje se duzi Zivotni vijek opremi a tako i sigurniji rad
samoga sustava. Implementiranje kontroliranog pristupa podacima i odredivanjem kazni onim
korisnicima koji se ne pridrZzavaju unaprijed utvrdenih nacela minimizira se zlouporaba
sustava od strane radnika u poduzecéu. Kako bi se realizirala krajnja sigurnost sustava nuzno je
obratiti pozornost na:®’

Fizicki aspekt sigurnosti
Mjere sigurnosti za zaposlene
Komunikacijsku sigurnost
Sigurnost u pogledu radnji

Osnova fizicke sigurnosti predstavlja zastitu fizickog dijela informacijske infrastrukture,
postrojenja u kojima je ona postavljena, uredaja za spremanje podataka i opreme u svrhu
komunikacija. Mjere fizicke sigurnosti uklju¢uju sve mjere koje sluze za obranu a koje su

% Bubi¢ V., Smidl, I. (2008). Risk Managment of Working Capital Requirements, CECIIS 2008 Proceedings,
Faculty of Organization and Informatics, Varazdin, 2008.

% pintar, D. (2009). Model usluzno orjentirane arhitekture za stvarnovremensko skladistenje podataka zasnovano
na metapodacima — doktorska disertacija. Sveuciliste u Zagrebu, Fakultet elektrotehnike i racunarstva., str. 31-
32.

8 Campbell. K. et al. (2003). “The Economic Cost of Publicly Announced Information Security Breaches:
Empirical Evidence from the Stock Market,” J. Computer Security, vol. 11, no. 3, 2003

¢ Pintar, D. (2009). Model usluzno orjentirane arhitekture za stvarnovremensko skladistenje podataka zasnovano
na metapodacima — doktorska disertacija. Sveudilite u Zagrebu, Fakultet elektrotehnike i racunarstva., str 35-37.
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poduzete s ciljem zasStite kompjutorske infrastrukture od prirodnih nesre¢a, poteskoca u
okolini, incidenata i namjernih propusta. Fizicku sigurnost sustava mogu narusiti prirodne
nesre¢e poput poplava, udara munje odnosno potresa, prijetnje iz djelokruga kao Sto je
zagrijavanje, hladnoca ili strujni udari, na posljetku korisnici odnosno radnici na sustavu ili
osobe koje nemaju pravo na pristup sustavu. Prirodne nesree u stanju su imati ogroman
utjecaj po sigurnost informacijskih sustava. Racunalna oprema vrlo je osjetljiva na dim,
prasinu, vlagu i sl, te ako ne egzistira potrebni nivo zastite pri njihovom djelovanju moze se
desiti da se sustav unisti, a tako i podaci mogu nestati. Elektri¢na energija predstavlja prijetnju
koja moze ugroziti bilo koji informacijski sustav. Racunalna je infrastruktura slaba na
promjene napona elektricne energije. U trenutcima neadekvatne pokrivenosti elektricnom
energijom moze se javiti oSteCenje sustava ili cjelokupno brisanje podataka. Elektronicka
oprema vrlo je slaba i na temperaturu pri uvjetima u kojima djeluje, te je nuzno vrsiti kontrolu
temperature i vlaznosti zraka u sobama u kojima je oprema smjestena. Kako bi se postigla
adekvatna fizi¢ka sigurnost s obzirom na opasno djelovanje osoba, kruzni pristup racunalnoj
opremi jedna je od osnovnih faza koja je predmet razmatranja.®® Najvece prijetnje
informacijskim sustavima predstavljaju osobe odnosno ljudi, Tablica 4. koji s njim rade,
putem redovnog rada ili putem povremenog odrzavanja. Neke osobe (radno osoblje) nisu
dovoljno obucene za neki posao te se moze javiti da takav radnik u poduzecu nenamjerno
unisti podatke te tako ugrozi informacijski sustav. Ugrozavanje sustava takoder je moguce
putem namjernog djelovanja radnika na sustavu. Svako poduzec¢e mora se oslanjati na snazne
I pouzdane sigurnosne mjere za osoblje, te je tako veoma vazno uz punu paznju izvrSiti odabir
zaposlenika, §to podrazumijeva da se u obzir trebaju uzimati 1 najsitniji se:grnenti.69
Promatranjem radnji unutar poduzeca i izvan njega, moguce je na vrijeme sprijeciti moguce
opasnosti i poboljsati mjere sigurnosti. Poduzeée koje ima problema sa svojim radnicima
moze vrlo lako postati metom napada radnika ili osoba izvan poduzecéa koji ¢e se eventualno
solidarizirati s radnikom.

Komunikacija izmedu racunala dovodi do povecanja snage sustava, brzine procesiranja
podataka, dostupnosti, ali §to se viSe putem raunala vr$i komunikacija s drugim racunalima
to uvjetuje kreiranju znacajnih rizika poslovnom procesu, a time i osjetljivosti sustava.
Komunikacija mrezom moze se posti¢i sigurnijom i opreznijom kontrolom pristupanja,
kriptiranjem podataka, tehnickom protekcijom i sigurnosnim radnjama te drugim mjerama
fizicke sigurnosti. Kontrola pristupa vazan je faktor u realiziranju sigurnosti informacijskog
sustava unutar mreznog okruzja. Mnogi informacijski sustavi rabe $ifre u pogledu osiguranja
kontrolirYa(}nog pristupa, svatko tko zna to¢nu Sifru posjeduje dozvoljen pristup informacijskom
sustavu.

Logicka sigurnost obuhvaca dva standardna faktora sigurnosti informacijskih sustava. Prvi
standard se odnosi na uvecanje svijesti sigurnosne kulture i samozastite medu mogucim
zrtvama. Drugi standard ¢ini na¢ini na koji se raCunalni prijestupnici mogu onemogudéiti u
pocinjenju prekrsaja. Povecanje svijesti postize tako da kad god je to moguce radnici budu
uklju€eni u program sigurnosti te ih po potrebi obucavati na koji nacin je sigurnosti
zaprijeceno i kako svi vrse podjelu rizika i odgovornosti.

% Kempis, R. D., Ringbeck, J. (1998). “Manufacturing use and abuse of IT”, The McKinsey Quarterly, 1998,
No.1.

% Kotler, P., Lee, N. (2009). ,,Drustveno odgovorno ponasanje”, MEP CONSULT, Zagreb, 2009.

" Battles, B. E., Mark, D., Ryan, C. (1996). “An Open Letter to CEOs: How Otherwise Good Managers Spend
Too Much on Information Technology”, The McKinsey Quarterly, 1996, No. 3.
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Poslovna sigurnost uvjetovana je informacijskim sustavima u ogromnoj mjeri tako da ne
postoji mogucnost realizirati bilo koji format sigurnosti ili nivo uskladenosti poslovanja bez
informacijskih sustava. Bez informacijskih sustava nisu zamislivi sigurnosni integrirani
modeli, bez kojih ne postoji uspje$no poslovanje. Sigurnosti informacijskih sustava pridajemo
znacaj kroz planiranje i provodenje, prije nego se dogodi izvanredno stanje. Nuzno je
oblikovati uc¢inkovit dijagnosticki sustav koji ¢e alarmirati na sve eventualne komunikacijske

tokove s ciljem da se na vrijeme vidi eventualna sigurnosna opasnost.”*

Tablica 4. Prijetnje koje prouzrokuju osobe

Izvori priietnii
Hakerski napad

Racunalni kriminal

Teroristi

Poslovna Spijunaza

Insiders

Motiv
lzazov
Ego
Pobuna

UniStenje informacija
llegalno

otkrivanje podataka
Nov¢éani dobitak
llegalna

izmjena podataka

UniStavanje
informacija

Ucjene, izrabljivanje
Osveta

Prednost u poslovanju
Ekonomska $pijunaza
Korist

Radoznalost
Ego
SnalaZljivost
Osveta
Novac

Akcije
Hakiranje
Socijalni inZenjering
Upad sustav
Neautoriziran
pristup sustavu

Kompjuterski kriminal
Neovlastene radnje
Podmetanje informacija

Bombagki napadi
Rat informacijama
Probijanje u sustav
Uplitanje u sustav

Ekonomsko
iskoriStavanje
Krada informacija
Upad u privatnost
Neautorizirani upad u
sustav

Napad

na djelatnike, ucjena
Brisanje podataka
Prijevare i krade
Presretanje
Sabotaza

Izvor:http://lwww.veleri.hr/files/datoteke/nastavni_materijali/k_sigurnost_s2/sigurnost_informacijskih
_ sustava.pdf (pristupljeno: 30.03.2016.)"

3.4.2. Slabosti informacijskih sustava

Ranjivost odnosno slabost predstavlja nedostatak u sigurnosnim pogledima sustava, primjeni
ili internim kontrolama koja se moZe realizirati i rezultirati povredom sigurnosti ili

™ Tudman, M. (2008). ,Informacijsko ratiste i informacijska znanost*, Zagreb, 2008.
2 Izvor:http://www.veleri.hr/files/datoteke/nastavni_materijali/k_sigurnost_s2/sigurnost_informacijskih_
sustava.pdf (pristupljeno: 30.03.2016.)
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ugrozavanjem politike sigurnosti. Podaci o tehnickim i drugim (netehnickim) ranjivostima
sustava mogu se pribavljati na vise na¢ina: "

e Kroz anketni upitnik stru¢njaci iz segmenta sigurnosti mogu kreirati anketu koju treba
dodijeliti odgovarajuéim radnicima koji su u dodiru s tehnickim i netehnickim
komponentama sustava koji je predmet ispitivanja

e Kroz intervju intervjuiranje odgovarajucih radnika u sklopu sektora organizacije pruza
pomo¢ pribavljanju informacija o fizickoj 1 operacijskoj komponenti informacijskih
sustava

e Kroz pregledavanje dokumenata pregled politika sigurnosti, sustavske dokumentacije i
drugih dokumenta koji se odnose na sigurnost moze pruziti uvid u kontrole sigurnosti i
pomo¢i pri uoc¢avanju slabosti

e Uporaba alata za pregled sustava

Kod plinskog operatera iskustvo na terenu najbitnija je za detektiranje slabosti poslovnog
informacijskog sustava. Proaktivne tehnicke metode pruzaju kvalitetan uvid o sustavu i
veoma su ucinkovite u pribavljanju podataka o osjetljivostima sustava. Najzastupljenije
metode predstavljaju penetracijska ispitivanja’™®, ST&E™ i alati koji imaju automatizirane
sustave za otkrivanje slabosti. Ucestali pregled web stranica na kojima se objavljuju uocene
slabosti, zakrpe®, usluzni paketi’’ i sl. pruZaju uvid u trenutne slabosti. Ako informacijski
sustav jo$ nije kreiran traganje za ranjivostima trebala bi se usmijeriti na organizacijsko-
sigurnosnu politiku, utvrdene sigurnosne etape i sustavske sigurnosne zahtjeve.

3.4.3. Procjenarizika

Zahtjevi za sigurno$¢u identificiraju se putem metodicke procjene sigurnosnih rizika.
ProSirenje sigurnosnih kontrola treba biti jednako Steti koju propusti sigurnosti nanose
poduzecu. Rezultati procjene rizika pruzaju pomo¢ u odredivanju prioriteta 1 adekvatnih
akcija kod upravljanja rizicima. Procjena rizika treba se realizirati u razdobljima s ciljem da se
u procjenu uvedu bilo koja vrsta promjena koje bi mogle utjecati na rizik. Bez jasne analize
ranjivosti, skoro nije moguce jasno izvrsiti definiranje sigurnosnog rizika.’®

Vise metoda egzistira koje idu u smjeru procjenjivanja rizika. Korisno je izabrati metodu koja
pruza rezultate koji se ponavljaju. Postoji moguc¢nost da se odabere neka od metoda koju
pruzaju adekvatni alati. Pri tome je vazno paziti da je alat ispravno instaliran i konfiguriran.
Pri odabiru metodologije za procjenu rizika nuzno je utvrditi ljestvicu za izbor odnosno
mjerenje rizika. Ljestvica moze biti realizirana na vise nac¢ina. Korisno je da skala posjeduje
barem nekoliko vrijednosti. Ako egzistiraju samo tri vrijednosti, postoji opasnost da se vecini
potencijala dodijeli srednja vrijednost, a tako se gubi na ispravnosti rezultata procjene.

™ Brumec, J. (1996). Projektiranje i metodika razvoja informacijskog sustava, Euro Data, Zagreb, 1996.m str.
37-45.

" engl. penetration testing

" engl. Security Test & Evaluation

"8 engl. patch

7 engl. service packs

8 Gordon, L. A., & Loeb, M. P. (2002). The economics of information security investment. ACM Transactions
on Information and System Security, 5.
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Metodologiju saginjavaju sljedeée aktivnosti:"®

e Aktivnosti pripreme

e Aktivnosti procjenjivanja opasnosti i osjetljivosti sustava
e Aktivnosti procjene rizika

e Aktivnosti izraCuna rizika koji je preostao

Mogucénost loseg dogadaja prikazuje se indeksom koji posjeduje vrijednosti od 1 do 5 te bi ih
trebalo promatrati u definiranim vremenskim razdobljima. Moguénosti su svedene na
ponavljanje dogadaja u tijeku jedne godine. Indeks moguénosti odnosno vjerojatnosti moze se
procijeniti izravnom procjenom mogucénosti odredenog dogadaja ili putem procjene dodatnih
parametara koji utjeCu na moguénost pojave dogadaja. Za definiranje indeksa moguénosti
kroz dodatne mjere uzimaju se Cetiri ¢imbenika koji utjeu na moguénost dogadaja, a kao
indeks moguénosti odnosno \6] erojatnosti uzima se njihova srednja (aritmeticka) vrijednost ili
najveca zasebna Vrijednost.8 Sto su manji zahtjevi za potencijalima koji su potrebni za
iskoriStavanje osjetljivosti sustava, to je i veca mogucnost da ¢e netko nastojati iskoristiti
navedenu slabost. Nuzni potencijali mogu biti jaka racunalna infrastruktura za upad 1 prijelaz
preko enkripcijskih kljuceva, specijalna komunikacijska oprema za pracenje informacijske
linije ili programski alati za detekciju zaporke.®! Poslije identificiranja sigurnosnih zahtjeva i
izvrSene procjene rizika, nuzno je odabrati i provesti jasne kontrole kako bi se rizik sveo na
odgovaraju¢i nivo. Izbor kontrole isklju¢ivo ovisi o poduzecu, ali takoder i o drzavnim i
medunarodnim nacelima, pravima i obvezama. Kontrole koje u stvarnosti pokazuju
zadovoljavajuce rezultate kod primijene informacijske sigurnosti predstavljaju kontrole:®

Politike sigurnosti

Podjele odgovornosti sigurnosti informacija

Svijest o informacijske sigurnosti, obrazovanje i obuka
Tocno procesiranje podataka u programima

Upravljanje osjetljivostima

Upravljanje poslovnom dosljednos¢u

Upravljanje sigurnosnim propustima i unaprjedenjem sustava

3.4.3.1. Upravljanje rizicima informacijskih sustava

Upravljanje rizicima informacijskih sustava temelji se na uoCavanju i razumijevanju
poslovnih rizika koji su se javili kao rezultat slabosti i slabe zastite informacijskih sustava.
Poslovna sigurnost podrzanog informacijskog sustava u izravnoj je vezi s ispravnim
procjenama rizika koji se javljaju iz koristenja informacijskih sustava. Analiza rizika
posjeduje zadatak koji treba pruziti odgovore na to:%

™ Jurison, J. (1995). “The Role of Risk and Return in Information Technology Outsourcing Decisions, Journal of
Information Technology™, 1995, 10., str 54.

8 1 Vjestine i znanja 2. Jednostavnost pristupa 3. Motivacija 4.

8 Clark, T. D., Zmud, R. W., McCray, G. E. (1995). “The Outsourcing of Information Services: Transforming
the Nature of Business in the Information Industry”, Journal of Information Technology,1995., 10.

8 Bubi¢ V., Smidl, L. (2008). Risk Managment of Working Capital Requirements, CECIIS 2008 Proceedings,
Faculty of Organization and Informatics, Varazdin, 2008., str 64.

8 Bysinger, B., Knight, K. (1996). “Investing in Information Technology”, Van Nostrand Reinhold, 1996., str.
132.
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e Sto bi se moglo dogoditi?
e Ako se propust dogodi kakve ¢e posljedice uslijediti?
e Koliko je moguce da ¢e se propust dogoditi?

Upravljanje rizicima informacijskih sustava objedinjuje zastitu potencijala odnosno resursa i
smanjenje eventualnih gubitaka od sljede¢ih primarnih opasnosti: prirodnih nesreéa, greSaka
osoblja te namjernog pocinjenja Stete. Ogroman je raspon eventualnih Stetnih posljedica, od
uklanjanja odredenog podatka do cjelovitog uniStenja racunalnog sredista, od nemarnog
postupka radnika do komplicirane, namjeravane akcije Spijuniranja ili sabotiranja. Uvecavanje
poslovne ucinkovitosti, a tako i kompliciranosti sigurnosnih prilika, uveéava konstantan trend
porasta kriminalnih aktivnosti ¢iji su cilj informacijski sustavi. Dodatni ¢imbenici koji utje¢u
na povecanje rizika predstavljaju razvoj informacijskih sustava, laka pristupacnost jeftinoj
racunalnoj opremi i ogromni broj korisnika javnih mreza kojima su dostupni alati za upad i
prelazak zastitnih umreZenih ra¢unalnih sustava. Namjera analize rizika predstavlja procjenu
rizika u segmentu informacijskih sustava i njegovog djelokruga, putem analize moguéih
opasnosti i identificiranja slabosti, s ciljem izbora mjere zaStite za eventualne propuste
odnosno incidente.®* Analiza rizika predstavlja kompliciran postupak koji pruza popis rizika
evaluiranih po odredenim svojstvima odnosno karakteristikama. Na osnovu prepoznatih rizika
moguce je poduzeti akcije za smanjenje rizika i1 eliminiranje moguc¢ih opasnosti za poslovni
proces. Kreiranjem mjera zaStite, rizici se mogu umanjiti do razumne i ne toliko opasne
razine. Sigurnost informacijskih sustava podrazumijeva, uo¢avanje, kvantifikaciju i redoslijed
odnosno, stupanj ugrozenosti informacijskih sustava kako bi se izabrale adekvatne zastitne
mjere, ¢ijom se primjenom minimizira rizik od opasnih dogadaja na razumnu odnosno
odgovarajucu razinu. Ispravno upravljanje potencijalima informacijskih sustava predstavlja
uvjet uspjesSne uporabe sustava za potporu poslovnim procesima.

U potencijale informacijskog sustava ukljucuju se:

Fizicki potencijali poput hardvera i oprema
Podaci poput dokumenata

Softver

Radna snaga

Potencijali posjeduju vrijednost za poduzece 1 nuzno ih je osigurati, kao Sto treba osigurati
uociti potencijale informacijskih sustava. Nivo detalja popisa potencijala treba biti uskladen s
namjerama zastite. Rizik je resurs da ¢e se neka prijetnja ostvariti i pokrenuti dogadaj koji je u
stanju izazvati lose posljedice. Zbivanje rizika opisuje nacin na koji neka prijetnja ili skupina
prijetnji moze rezultirati incidentom i kakvo ¢e biti djelovanje na sustav. Svaka promjena u
informacijskom sustavu ili njegovoj okolini moZe imati utjecaja na nivo rizika. Na taj nacin,
rana detekcija ili spoznaja o promjeni u sustavu ili okruZenju, uveéava mogucnost
pravovremene i odgovarajuce akcije s namjerom umanjenja odnosno minimiziranja rizika.
Mjere zastite ¢ine organizacijske korake odnosno akciju ili metode koji su u stanju sustav
Stititi od opasnosti, minimizirati njegovu osjetljivost, ograni¢iti radnje opasnih radnji,
detektirati sigurnosne propuste i popraviti njegove potencijale. Kvalitetna zaStita uglavnom
zahtjeva spregu vise zaStitnih mjera.

8 Dvorak, R. E., Hollen, E., Mark, D., Mechan, W. F. (1996). “Six Principles of High-Performance I1T”, The
McKinsey Quarterly, 1997, No. 3.
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Generalno, mjere protekcije izvrSavaju neke od radnji poput:85

Prevencije od stetnih prilika

Obrane od opasnih prilika

Pronalazenja opasnih dogadaja

Popravke Stete koja je uslijedila uslijed Stetnih dogadaja
Obnove potencijala poslije realizacije Stetnih posljedica
e Monitoring nad procesom

e Alarmiranje

Izbor prikladnih mjera zastite od ogromnog su znacaja za njihovu ispravnu primjenu. Mnoge
od njih u stanju su pokrivati mnogo segmenata istovremeno. Cesto je bolje odabrati mjere
koje ¢e djelovati u vise segmenata u isto vrijeme. Neki od primjera tih mjera zastite odnosno
sigurnosti su:%®

Sustavi kontroliranog prava pristupa
Anti-virusni program

Enkripcija podataka

Elektronicki potpis

Vatreni zid

Sustavi za nadziranje i analiziranje

Poslije vrednovanja 1 izbora koraka zaStite predstoji njihova primjena, Sto obuhvaca nabavu 1
instaliranje sigurnosnih mjera, odredivanje pravila i koraka za uporabu, educiranje osoblja i
ispitivanje. Povremena educiranja rabe se za ispitivanje koraka i dobivanje povratnih
informacija o kvaliteti i manama usvojenih mjera.®’

3.5. Organizacija informacijske sigurnosti i uloga vode
3.5.1. Osnovni ciljevi organiziranja informacijskih sustava sigurnosti

Na najviSem nivou upravljanja u nekoj tvrtki imenuje se specijalni odbor koji ¢e odobriti
politiku informacijske sigurnosti, pripisati uloge u tijeku zastite i upravljati implementacijom
zastite u tvrtki. Kako bi se odrzao tempo s aktualnim stanjem, te se osiguralo pracenje
standarda 1 metoda procjenjivanja sigurnosti kao ispravno djelovalo na propuste nuzno je
utemeljiti organizacijski i upravljacki spektar kroz propise o informacijske sigurnosti.

Na ovaj nacin se postize multidisciplinirani pristup osiguranja kroz suradnju djelatnika u
poduzecu, korisnika i osoblja za sigumost kao i strunjaka za segmente poput upravljanja
kvalitetom i sigurnosnim rizikom.?® Naredni znacajan cilj je osiguranje zastite sustava za
procesuiranje informacijama i zaStite informacija koje su dostupne zainteresiranim stranama.

% Dempsey, J. (1998). Dvorak, R. E., Holen, E., Mark, D., Meehan, W. F. III: “A hard and soft look at IT
investment”, The Mc KinseyQuarterly, 1998, No. 1., str. 34.

8 Dempsey, J. (1998). Dvorak, R. E., Holen, E., Mark, D., Meehan, W. F. III: “A hard and soft look at IT
investment”, The Mc KinseyQuarterly, 1998, No. 1., str. 35.

8 Gugi¢ A. (2014). Poslovne sigurnosne politike i procedure; predavanje Veleugiliste Marko Maruli¢, Knin.

8 Kempis, R. D., Ringbeck, J. (1998). “Manufacturing use and abuse of IT”, The McKinsey Quarterly, 1998,
No.1.
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Pristup poslovnih partnera informacijskim resursima nuzno je kontrolirati putem provjera i
procjena sigurnosnog rizika s ciljem evidentiranja eventualnih posljedica po sigurnost.
Ugovori koji odreduju pristup poslovnog partnera informacijskim resursima trebaju regulirati
i pitanje pristupanja drugih sudionika koje je uveo poslovni suradnik. Posljednji cilj odnosi se
na oCuvanje informacijske sigurnosti u prilikama kada se odgovornost za procesiranje
podataka transferira na eksternog partnera. Ugovori s eksternim dobavlja¢ima usluga obrade
podataka moraju obuhvacati rizike, sigurnosne mjere i segmente zastite koje se odnose na
informacijske sustave, mreze i sl.

3.5.2. Opéa organizacija modela zaStite informacijskih sustava

Model je prilagoden s organizacijskom strukturom poduzeéa odnosno poslovne organizacije
kao i primarnim postulatima koji su navedeni u politici informacijske sigurnosti. Funkcije
zaStite informacijskog sustava izvrSavaju se putem viSe organizacijskih struktura odnosno
koncepata. Na osnovu skupine poslova i odgovornosti postoje sljedece grupe:89

e Strucna tijela i nadzor
e Odgovorna osoba operativnog nivoa
e Indirektni izvrsitelji poslova osiguranja

U upravljanju softverom sigurnosti informacijskih sustava, od strateskog planiranja i kontrole
na najvisem poslovnom nivou do stru¢nog rada na viSestrukim projektima i zakljuccima,
poslovi se dijele na sljedece kategorij e: %

e Sponzorski tim uprave odnosno odbora
e Siri tim za za§titu informacijskih sustava
e UZi tim za zaStitu informacijskih sustava

Hijerarhijska struktura indirektnih izvrsitelja poslovne sigurnosti informacijskih sustava
posjeduje strukturu: **

e Voditelj sigurnosti poslovne organizacije odnosno poduzeca
e Administratori zastite u odredenim tehnoloskim i organizacijskim aspektima
e Korisnici informacijskih sustava

Zastita informacijskih sustava je multidisciplinarna, a odredeni segmenti i poslovi u izravnoj
su vezi viSe organizacijskih sektora i radnika. Za njihovo uskladeno izvrSavanje i1 ispunjenje
ciljeva zaStite nuzno je izvrSiti konkretno razdvajanje poslova 1 odgovornosti, kreiranje
vertikalne crte obavljanja poslova zastite, kao i horizontalnih povezanosti izmedu izvrsitelja
radnji iz viSe organizacijskih sektora.

8 Jurison, J. (1995). “The Role of Risk and Return in Information Technology Outsourcing Decisions, Journal of
Information Technology”, 1995, 10. str. 34-42.

% Jurison, J. (1995). “The Role of Risk and Return in Information Technology Outsourcing Decisions, Journal of
Information Technology”, 1995, 10. str. 34-42.

o Dempsey, J. (1998). Dvorak, R. E., Holen, E., Mark, D., Meehan, W. F. III: “A hard and soft look at IT
investment”, The Mc KinseyQuarterly, 1998, No. 1., str. 36-37.
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Uprava poduzeca odnosno tvrtke osniva na svojoj najvisoj poslovnoj razini odbor za zastitu
informacijskih sustava, kao operativno tijelo za upravljanje informacijskim sigurnostima. U
sustav odbora ukljuuju se:*

e Top menadZment odnosno uprava
Voditelj informacijskih poslova
Voditelj osiguranja

Voditelj za kvalitetu

Project menadzer

Voditelj opéih poslova

Povjerenstvo predstavlja stru¢no operativno tijelo za upravljanje sigurnoséu informacijskih
sustava poduzeca. Povjerenstvo vr$i okupljanje operativnih rukovoditelja i eksperte
angazirane na radnjama zastite informacijskih sustava. Povjerenstvo za zastitu informacijskih
sustava sudjeluje u odredivanju potreba i analize ponuda informacijskog sustava iz segmenta
sigurnosti informacijskih sustava. Saziva se i radi u potpunom sastavu ili u smanjenom
sastavu, kada se rjeSavaju posebni problemi. Radom povjerenstva upravlja voditelj sigurnosti
ili osoba koja je zaduzena za kvalitetu. Korisnici su svakako ukljuc¢eni u podjelu njihovih
podataka.®

Povijerenstvo vodi raspravu i daje prijedloge rjeSenja i odluke u slucaju:**

e Podjele uloga i odgovornosti za poslove osiguranja informacijskih sustava kod
organizacijskih segmenata

e Dogovaranja i donoSenja posebnih metodologija 1 procesa u svrhu zastite
informacijskih sustava

e Stru¢ne potpore poslovima zastite na nivou poduzeca, kao $to je program edukacije za
zastitu informacijskih sustava

e Procjene novih mjera i rjeSenje koje vodi zastita informacijskih sustava i koordinacije

kod primjene

Razgovaranje o sigurnosnim propustima

Promoviranja zastite informacijskih sustava

Analize promjene sustavnih rjeSenja, ulaganja i kreiranja planova

Prihvacanje prijedloga pravilnika za segment osiguranja i zastite

Analiziranja utjecaja osiguranja poslovne funkcije poduzeca

Voditelj sigurnosti bira se na temelju posebnih znanja nuznih za stvaranje zastite 1 osiguranja.
Poslovi voditelja sigurnosti podrazumijevaju:®

% Jurison, J. (1995). “The Role of Risk and Return in Information Technology Outsourcing Decisions, Journal of
Information Technology”, 1995, 10. str. 34-42.

% Battles, B. E., Mark, D., Ryan, C. (1996). “An Open Letter to CEOs: How Otherwise Good Managers Spend
Too Much on Information Technology”, The McKinsey Quarterly, 1996, No. 3.

% Gugi¢ A. (2014). Poslovne sigurnosne politike i procedure; predavanje Veleugiliste Marko Maruli¢, Knin., str.
14.

% Jurison, J. (1995). “The Role of Risk and Return in Information Technology Outsourcing Decisions, Journal of
Information Technology”, 1995, 10. str. 34-42.
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e Procjenjivanje rizika za odredene cjeline informacijskih sustava

e Odredivanje nuznih mjera zastite i sudjelovanje u njihovom implementiranju

e Vrsenje provjere provodenja aktualnih mjera sigurnosti

e Sudjelovanje u stopiranju loSih aktivnosti i analiziranje sigurnosnih propusta

e Pratnja aktualnosti, referenci i produkata za segment zastite informacijskih sustava
e Pripremu pravilnika i koraka za zastitu informacijskih sustava

e lzradu planova za o¢uvanje dosljednosti obavljanja poslova

e Odredivanje potreba zastite i provjera primjene U novim produktima i programima
e Ispitivanje svojstva osiguranja za nove produkte i programe

Uz posebnu obuku svih radnika koji sudjeluju u kreiranju i odrzanju mjera osiguranja,
nadredeni voditelj provodi konstantnu obuku radnika poduzeca za zastitu informacijskih
sustava. Voditelj sigurnosti osigurava strogu specifikaciju programa zastite te vodi projekte
osiguranja informacijskih sustava. Poslovi voditelja sigurnosti veoma su komplicirani, oni su
organizacijske i izvr$ne prirode iz pogleda sigurnosti informacijskih sustava.

Politika informacijske sigurnosti primjenjuje se na sve potencijale u razvoju, koristenju i
odrzavanju poslovnog sustava tvrtke odnosno poslovne organizacije, kao i korake, procedure i
usluge njegove implementacije, upotrebe i redovnog odrZzavanja. Potencijali ¢ine informacije,
tehnoloSku odnosno tehnicku podrsku za njihovo pribavljanje, procesiranje, spremanje i
prijenos te radnike koji odrzavaju i upotrebljavaju sustav. Informacije mogu biti pohranjene i
prikazane u razli¢itim formatima kao $to su: magnetski medij, baze podataka, datoteke i sl. U
tehnoloSku potporu ubrajaju se sva kompjutorska i komunikacijska oprema te pripadna
programska potpora koja se rabi u segmentu poslovnog sustava.’® Politika informacijske
sigurnosti se pored na radnike tvrtke odnosno poslovne organizacije upotrebljava i u
slucajevima eksternih korisnika, dobavljaca, poslovnih partnera i drugih strana koje koriste
informacijski sustav ili posjeduju pravo pristupa. Sve informacije koje se upotrebljavaju
smatraju se imovinom 1 trebaju se zastiti od bilo kakvog uniStenja, zlouporabe ili nezakonitog
odavanja. Granice opsega informacijskih sustava definirane su potencijalima, pravima i
ovlastima djelovanja unutar tvrtke odnosno poslovne organizacije.”’

3.5.3. Segmenti politike informacijskih sustava sigurnosti

Svaki radnik odnosno korisnik na poslovnom sustavu u tvrtki odnosno poslovnoj organizaciji
treba razumjeti svoje mjesto i odgovornosti prema osiguranju informacija te Stititi potencijale
samoga sustava. Nepostivanje nacela politike informacijske sigurnosti i smjernica koja iz njih
proizlaze moze dovesti do disciplinskog postupka, podrazumijevaju¢i prestanak radnog
odnosa ili postupak pred sudom u skladu s vaze¢im zakonima. Svako nepostivanje ili sumnja
u nepridrzavanje pravila sigurnosti, koje moze rezultirati gubitkom povjerljivosti, integriteta
ili raspolozivosti, trebalo bi biti prijavgjeno nadleznoj osobi unutar poduzeca koja je
odgovorna za provodenje mjera sigurnosti. 8

% Battles, B. E., Mark, D., Ryan, C. (1996). “An Open Letter to CEOs: How Otherwise Good Managers Spend
Too Much on Information Technology”, The McKinsey Quarterly, 1996, No. 3.

9 Rimljak, J. (2015). Informacijska sigurnost u suvremenom poslovanju. Veleugiliite ,,Marko Maruli¢* u Kninu.
% Pintar, D. (2009). Model usluzno orjentirane arhitekture za stvarnovremensko skladiitenje podataka zasnovano
na metapodacima — doktorska disertacija. SveudiliSte u Zagrebu, Fakultet elektrotehnike i raéunarstva.
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3.6. Politika informacijske sigurnosti u suvremenom poslovanju

Konstantan 1 vrlo brz razvoj elektronicke vrste poslovanja poduzecima, ali i radnicima unutar
poduzeca kao i poslovnim partnerima nudi pristup do informacija odnosno podataka iz ureda,
lokacije korisnika ili iz doma. To podrazumijeva sve vecu ovisnost poslovanja o
informacijskim sustavima kao podrsku razvoju, operativnom radu i poslovnim segmentima.
Razvoj informacijskog sustava koja daje potporu takve vrste rada, kao i globalizacija
komunikacija uvode nove moguce opasnosti i ranjivosti informacijskih sustava. Sigurnosni
propusti koji su posljedica tih ranjivosti mogu ozbiljno ugroziti informacijski sustav i
odvijanje procesa rada tvrtke te sam njezin ugled ili ugled njezinih radnika.*® Politika
informacijske sigurnosti predstavlja primarni dokument koji definira namjenu tvrtke za
odredenje koraka i kreiranje pravila i organizacije te provodenje nuznih mjera sigurnosti u
realiziranju programa rada tvrtke. Na osnovu nacela iz politike sigurnosti vrsi se razradivanje
potrebnih naputaka i koraka te ostalih dokumenata koji se odnose na segment sigurnosti
poslovnog sustava neke tvrtke.’®® (Tablica 5: Segmenti obuhvaéeni politikom informacijske
sigurnosti.)

Tablica 5. Segmenti obuhvaceni politikom informacijske sigurnosti

SEGMENTI OBUHVACENI POLITIKOM INFORMACIJSKE SIGURNOSTI

POLITIKE ZASTITE POLITIKE SIGURNOSTI

Fizi¢ka zastita Opca politika i informacijske sigurnost

Zastita operativnih sustava Klasificiranje informacija

Antivirusna sigurnost Privatnost podataka

Zastita autorskog prava Individualna odgovornost

Sigurnost radnika Osiguranje operativnih sustava

Zastita resursa u transportu Planiranje kontinuiteta poslovanja

Zastita mrezne arhitekture Uporaba sustava

Zastita od eksternih mreza Kontroliranje prava pristupa
Zastita na Internetu Prava pristupa sustavu izvana
Zastita u razvoju programa Uporaba elektronickih komunikacija
Prihvatljiva uporaba Interneta Odgovori na incidente

Izvor: http://www.snt.hr/boxcontent/news/Propisi_sigurnost.pdf (pristupljeno: 29.03.2016.)**

® Dutta S., Bilbao-Osorio B. (2012). The Global Information Technology Report 2012: Living in a
Hyperconnected World, Geneva, World Economic Forum.

1% Dempsey, J. S. (2008). Introduction to private security. Belmont, CA: Thomson Wadsworth.

198 1zvor: http://www.snt.hr/boxcontent/news/Propisi_sigurnost.pdf (pristupljeno: 29.03.2016.)
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3.6.1. Sigurnosna politika informacijskih sustava

Politika sigurnosti informacijskih sustava bazira se na organizacijskom i menadZerskom
skladu, gdje se striktno zna tko je za nesto zaduzen. Politiku sigurnosti informacija realiziraju
struna tijela za upravljanje sigurnost preko korisnika informacijskih sustava, korisnici
informacijskih sustava svrstavaju se na one koji upotrebljavaju usluge i one koji nude usluge.
Informacijski sustavi objedinjuju podatke kojima se koriste ovlasSteni korisnici i koji sluze s
ciljem da korisnicima omoguce uporabu sustava. Kako takvi podaci ne bi smjeli biti dostupni
javno, ne smiju se mijenjati bez odobrenja te ne smiju biti van domasaja korisnicima, bitno je
realizirati odredene faze sigurnosti kako bi navedeni uvjeti uvijek bili ispunjeni. Sigurnosna
politika predstavlja cjelinu pravila, smjernica i radnji koja odreduju na koji nacin
informacijski sustav omogu¢iti sigurnim i kako osigurati njegove tehnoloske i informacijske
vrijednosti.

Sigurnosnom politikom odredena su pravila odnosno koraci koji podrazumijevaju:*®

Svu kompjutorsku opremu poduzeca

Osobe koje su odgovorne za rad informacijskih sustava

Sve radnike i korisnike sustava, odnosno radnike koji imaju pravo pristupanja
Eksterne suradnike

Sigurnosnom politikom objedinjeni su ve¢i segmenti mjera sigurnosti, ali nisu svi segmenti
politike nuzni odredenim grupama korisnika. Primjerice, radnici koji rade na sustavu ne
trebaju poznavati segment politike koji se odnosi na sigurnost tehnicke opreme ili onaj
segment koji je namijenjen eksternim korisnicima. Tako je preporuéljivo sigurnosnu politiku
kreirati u vie cjelina.’® Oni korisnici, kojima je politika sigurnosti i namijenjena, uglavnom
ne posjeduju dovoljno strpljenja da &itaju veliki broj stranica sadrzaja.'® Oni &esto imaju
veoma slaba znanja u pogledu tehnologija koje koriste pri svome radu i uslijed toga je
potrebno odrediti sigurnosnu politiku na nac¢in da bude saZeta i koncizna, kreirana tako da
gdje Ce je korisnici mo¢i lako razumjeti. Politiku napisanu koja je napisana struénim jezikom 1
koja je opSirna obican radnik nije u stanju razumjeti te je nije u stanju ni poétova‘[i.105

3.6.2. Znacaj sigurnosne politike u izvrSenju procjene rizika

Sigurnost informacijskih sustava zasniva se na osobama odnosno radnicima unutar poduzeca.
Putem tehnologije nije moguce u cijelosti omoguciti sigurnost sustava i stoga je bitno
implementirati dopunske mjere, a prvi korak ka tome predstavlja odredivanje sigurnosne
politike. Osnovna uloga sigurnosne politike predstavlja kreiranje s jedne strane prihvatljivog i
s druge strane neprihvatljivog na¢ina ponasanja s ciljem zasStite vrijednosti informacijskih

192 Bysinger, B., Knight, K. (1996). “Investing in Information Technology”, Van Nostrand Reinhold, 1996., str.
72.

103 Alter, S. (1996). “Information Systems-A Management Perspective”, The Benjamins/ Cummings Publishing
Company Inc, 1996.

104 Rimljak, J. (2015). Informacijska sigurnost u suvremenom poslovanju. Veleu¢iliste ,,Marko Maruli¢* u
Kninu.

19 pyorak, R. E., Hollen, E., Mark, D., Meehan, W. F. (1996). “Six Principles of High-Performance IT”, The
McKinsey Quarterly, 1997, No. 3.
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sustava, uz opremu, programsku potporu i podatke. Na osnovu pravila odredenih, njen je
zadatak pruziti tri osnovne vrste informacija;'%

e Tajnost informacija
e Informacijski integritet
e Dostupnost informacija

Povijerljivost predstavlja zastita podataka koja objedinjuje sustav sigurnosti od zlonamjernog
pristupa koji moze biti ugroZzen na vise nacina od kojih se izdvajaju oni koji se tijekom
poslovanja dogadaju vise puta:107

Hakerski upadi

LaZno predstavljanje
Protuzakonita aktivnost
Preuzimanje podataka bez zastite
Lokalne mreze

Virusi

Pod integritetom se ovdje misli na spaSavanje odnosno ¢uvanje podataka bilo od namjerne ili
pak slucajne (bez ovlasti) promjene. Kao 1 kod slucaja povjerljivosti, integritet se moze
ugroziti hakerskim upadima, laznim predstavljanjem, neovlastenim aktivnostima i
nedozvoljenim pristupom i ostalim aktivnostima koje mogu rezultirati neovlastenim
mijenjanjem podataka. Postoje tri primarna postulata zasnivanja integriteta kontrole:

e Dodjeljivanje isklju¢ivo osnovnih pristupnih prava108

Korisnicima je potrebno omoguciti pravo pristupa isklju¢ivo na one datoteke i softvere koji su
im nuZni da bi izvrSavali svoju poslovnu funkciju u poduzecu. Pristup proizvodnim podacima
i izvornoj Sifri treba posebno ograniciti dobro odredenim transakcijama koje pruzaju odnosno
omogucuju da korisnici mogu izmijeniti podatke na striktno kontroliran nacin s ciljem zastite
integriteta. Kako se od korisnika ocekuje da ucinkovito obavlja svoj dio posla, pristupne
moguénosti moraju biti razumno dodijeljene s ciljem da se s korisnicima omoguci
prilagodljivost u radu. Sigurnosne mjere trebaju uravnoteZiti sigurnosne zahtjeve s prakti¢nom
produktivnosti.'*

.. v .. 110
e (Odvajanje duznosti i obveza

Korisno je izvrsiti osiguranje da nijedan radnik ne posjeduje kontrolu nad transakcijom od
samoga pocetka pa sve do kraja. Dvije ili viSe osoba moraju biti odgovorne za izvodenje
transakcije primjerice: netko tko ima moguénost da kreiranja transakciju ne bi trebao imati
mogucnost za njezinu realizaciju.

% putta S., Bilbao-Osorio B. (2012). The Global Information Technology Report 2012: Living in a
Hyperconnected World, Geneva, World Economic Forum., str. 65-66.

0 Dutta S., Bilbao-Osorio B. (2012). The Global Information Technology Report 2012: Living in a
Hyperconnected World, Geneva, World Economic Forum., str. 66.

198 engl. need-to-know basis

19 pyorak, R. E., Hollen, E., Mark, D., Meehan, W. F. (1996). “Six Principles of High-Performance IT”, The
McKinsey Quarterly, 1997, No. 3.

10 engl. separation of duties
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e Rotiranje duznosti*™*

Poslovne operacije bi se trebale mijenjati vremenom tako da korisnicima bude teze
zlonamjerno preuzimati kontrolu nad transakcijama. Ovaj pristup efikasan je kada se
upotrebljava u sprezi sa separiranjem duznosti. Ipak, tvrtke koje posjeduju manjak radnika ili
slabije obucene radnike, tesko izvrSavaju rotiranje duznosti.

Modeli integriteta vrSe opis nacina realizacije integritetne politike. Postoje tri cilja integriteta,
gdje ith modeli postizu na vise nacina:

e Onemogucenje neovlastenih korisnika da mijenjaju podatke odnosno programe

e Onemogucenje ovlastenih korisnika da mijenjaju podatke odnosno programe na
neodgovarajuci i zabranjen nacin

e Odrzavanje interne i eksterne konzistentnosti kako podataka tako i programa

Dostupnost predstavlja jamstvo ovlaStenim korisnicima sustava da ¢e im isti biti na
raspolaganju u bilo kojem momentu kada za to budu imali potrebu. Postoje dva osnovna
uzroka neraspolozivosti sustava:

e Uskracivanje usluge™
e Gubitak sposobnosti obrade podataka uslijed prirodnih nezgoda

Kada se govori o uskra¢ivanju usluge govori se o na¢inu napada u kojemu se uglavnom
namjernim generiranjem ogromne koli¢ine mreZnog prometa pokuSava zaguSiti odnosno
zaCepiti mrezna oprema i posluzitelji odnosno server. Informacijske tehnologije postaju u
tolikoj mjeri optere¢ene da vise niSu u moguénosti procesirati normalan promet §to na koncu
donosi poslijedice da redovni korisnici nisu u stanju koristiti mrezne usluge.***

Pod gubitkom sposobnosti obrade podataka kao rezultata prirodnih nesreca ili akcija osoba
misli se na gubitke koji se prate planiranjem izvanrednih prilika §to pomaze smanjenju
vremena nedostupnosti sredstava za obradu podataka. IzvrSenje planiranja nepredvidenih
prilika, koje moze obuhvacati planiranje oporavka od nesrece planiranje obnove poslovnih
procesa itd, omoguéuje sporedne nagine obrade podataka.™

Sigurnosne mjere putem kojih se osigurava dostupnost mogu biti podijeljene na:**®

e Fizicke elemente koji obuhvacaju onemogucéenje neovlastenih korisnika da pristupe
sredstvima za obradu podataka, razne zastitne sustave za obranu od pozara, poplave
itd.

e Tehnicke elemente koji predstavljaju sustave otporne na pogreSke i redundantnost
sklopovlja, programe za kontroliranje pristupanja i sl.

1L engl. rotation of duties

112 Battles, B. E., Mark, D., Ryan, C. (1996). “An Open Letter to CEOs: How Otherwise Good Managers Spend
Too Much on Information Technology”, The McKinsey Quarterly, 1996, No. 3., str. 23.

113 eng. Denial Of Service

4 Rimljak, J. (2015). Informacijska sigurnost u suvremenom poslovanju. Veleuéiliste ,,Marko Maruli¢* u
Kninu.

115 Bysinger, B., Knight, K. (1996). “Investing in Information Technology”, Van Nostrand Reinhold, 1996.

18 Gugié¢ A. (2014). Poslovne sigurnosne politike i procedure; predavanje Veleu¢iliste Marko Maruli¢, Knin.,
str. 34.

43



e Administrativne elemente koji obuhvacaju politiku pristupne kontrole, operativnog
protokola, planiranja neredovnih prilika i educiranje korisnika.

3.7. Upravljanje kontinuitetom poslovanje (BC) i njegov razvoj

Upravljanje kontinuitetom poslovanja, Slika 3. (eng. Business Continuity Planning, BCP ili
Business Continuity Management, BCM) je proces izrade plana koji opisuje nacine i korake o
tome kako izbjeci, ublaziti ili oporaviti poslovanje nakon kraha uzrokovanog nezgodom. Za
donosenje logistickog plana za upravljanje poslovnim procesima tvrtke prilikom dogadaja
koji mogu negativno utjecati na poslovanje, treba pro¢i kroz nekoliko klju¢nih radnji.
Odnosno, u ciklusima treba prolaziti redovito kroz sljedece radnje: analizu, izradu rjeSenja,
provedbu rjesenja, provjeru rjeSenja i prilagodbu rjesenja.

Izrada rjeSenja

Ciklus upravljanja
kontinuitetom

poslovnih procesa

Provjera i
prilagodba Provedba
promjenama rjesenja

Slika 3. Model upravljanja kontinuitetom poslovanja

Izvor: Centar informacijske sigurnosti: “Upravljanje kontinuitetom poslovnih procesa”, pristup:
18.10.2016.*"

Pojam "osiguranje kontinuiteta poslovanja™ podrazumijeva, dakle, niz procesa i akcija kojima
je cilj na vrijeme identificirati potencijalne prijetnje za poslovanje kompanije, odnosno
poslovne organizacije. Upravljanjem kontinuitetom poslovanja osigurava se temelj ucinkovite
I pravodobne reakciju koja ¢e zastiti interese kompanije.

Upravljanje kontinuitetom poslovanja ukljucuje: upravljanje kriznim i hitnim situacijama,
predlaganje mjera 1 aktivnosti za minimaliziranje potencijalne Stete u slucaju incidenta, te
minimaliziranje u¢inka Stete na daljnje poslovanje.

U brojnim poslovnim procesima i najmanji je oblik prekida normalnog kontinuiranog rada
izuzetno Stetan, a sanacija Stete je dugotrajna i skupa, a €esto i neizvjesna. U tim sluc¢ajevima
je upravljanje kontinuitetom poslovanja od izuzetne vaznosti, no ovaj je proces vazan i kada
potencijalna Steta ne znaci nuzne i katastrofalne gubitke u poslovanju.

Y Izvor: Centar informacijske sigurnosti: “Upravljanje kontinuitetom poslovnih procesa”, pristup: 18.10.2016
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Upravljanje kontinuitetom poslovanja vazno je, stoga, za sve tvrtke, bez obzira na vrstu
djelatnosti kojom se kompanija bavi, jedina je razlika u tome $§to je u nekim poslovnim
procesima to viSe, a u drugima manje vazno, odnosno za jedne potencijalna Steta znaci
goleme gubitke, za druge manje, ali se u svakom slucaju radi o gubicima, bilo financijskim
bilo nekim drugim kao §to je imidz kompanije i sl.

Prema propisanim normama (BS 25999-1 i BS 25999-2) objavljenim 2006. plan kontinuiteta
poslovanja mora se sastojati od:

1. Plana odaziva na incident, koji se obi¢no sastoji od jedinstvenog plana koji se odnosi na
cijelu organizaciju i opisuje radnje koje se moraju poduzeti odmah nakon pojave havarije —
smanjenje posljedica incidenta, komunikacija sa sluzbama za hitne slucajeve, evakuacija
zgrade, okupljanje na zbornim mjestima, organizacija transporta na rezervnu lokaciju i sl.

2. Plana oporavka koji se obi¢no pise zasebno za svaku kriti¢nu aktivnost i mora obuhvacati
sljede¢e korake: vrijeme i nacin na koji se komunicira s raznim zainteresiranim stranama
(zaposlenicima 1 njihovim obiteljima, dioniarima, klijentima, partnerima, drZzavnim
sluzbama, javnim medijima i dr.), princip sastavljanja tima, provodenje oporavka
infrastrukture, provjera funkcionalnosti aplikacija i kontrole pristupa, provjera podataka koji
nedostaju i utvrdivanje svega $to je oSte¢eno u havariji, oporavak podataka i uspostava
normalnih aktivnosti.

Prema recentnim istrazivanja, jedna od pet kompanija godiSnje doZivi neki oblik poremecaja
procesa poslovanja, a vaznost upravljanja poslovnim procesima je danas u uvjetima globalnog
trzista i jake konkurencije vaznija nego ikad prije.

lako je vazno prepoznati da postoji holisticki pristup onome §to se moze nazvati
"Organizacijska Otpornost”, te da postoje sli¢nosti i komplementarni pristupi funkcija koje ¢e
omoguciti podrsku za organizaciju, postoje i jasne razlike u pristupu nekim podrucjima.
Kontinuiteta poslovanja (BC) mnogi vide kao specijalnost i temeljenu funkciju informacijske
tehnologije nego ono §to je on postao. Definicija kontinuiteta poslovanja koja je prikladno za
primjenu na ove biljeske je iz ISO 22301: 2012 (Drustvena Sigurnost - Business Continuity
sustavi upravljanja - zahtjevi) pri ¢emu je kontinuitet poslovanja holisticki proces upravljanja
koji identificira potencijalne prijetnje organizacija i utjecaja na poslovanje te prijetnje, koji
moze uzrokovati i koji pruza okvir za izgradnju organizacijske otpornosti s moguénoséu
ucinkovitog odgovora koja S§titi interese svojih klju¢nih dionika, ugled, brendove 1 aktivnosti
stvaranja vrijednosti.'*®

Kao definiranje podrucja koja kontinuitet poslovanja pokriva i njegovih ciljevi, ovo je
prikladno polaziste za daljnje ispitivanje i analize. Ne¢emo u ovoj fazi razbiti definiciju u
rije¢i 1 komponente, medutim to je korisno za usmjeravanje misli prema ideji Sto kontinuitet
poslovanja nastoji posti¢i i gdje se mogu uklopiti s drugim organizacijskim elasti¢nim pod-
funkcijama. Postoje mnogi a neki su, oporavak od havarije (kontinuitet informacijske
tehnologije) upravljanja sigurnoscu, analiza rizika, upravljanje krizom i hitnim sluc¢ajevima te
planiranje. Svi su komplementarni i svi doprinose kontinuitetu poslovanja. U razmatranju

8 International Organization for Standardization (ISO), (2005). Code of Practice for Information Security

Management, ISO/IEC 17799, Switzerland
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"primata”, tj. koja funkcija podrzava druge strane; organizacije i prakti¢ari ne moraju biti jasni
o tome $to je vazno i gdje se uklapaju zajedno.

Ako netko ima subjektivnu tocku gledista, ponekad moze biti tesko procijeniti s bilo kakvom
to¢nosc¢u pravu vrijednost poslovnog kontinuiteta organizacije.

Postoji zbunjenost, interes i aktivnost koja ¢e uvijek izvrtati pristranost jednoj funkciji nad
drugom u organizacijskoj hijerarhiji. Medutim, za profesionalne prakse (na nepristrane i
analiticke akademije), procjena vrijednosti organizacijama i doprinos funkciji poslovnog
kontinuiteta i njegovih ostalih dijelova koji doprinose za organizaciju, treba uzeti u obzir u
smislu svoje obradivosti, djelotvornosti svojih funkcija i njegovu sposobnost da se osigura
kontinuitet usluga. Perspektiva koja se temelji na vrijednosti je u pitanju manja s uskladenosti,
pravilima, tehnologijom neuspjeha nego s potrebama samog poslovanja.**®

Umjesto toga, kontinuitet poslovanja je usmjeren na odrzavanje proizvoda i usluga. Prema
tome, postoji znacajan fokus standarda kontinuiteta poslovanja, smjernica i1 tekstova o
upravljanju utjecajima.

3.7.1. Razvoj kontinuiteta poslovanja

U ovom dijelu rada kratko ¢emo objasniti i razvoj kontinuiteta poslovanja i njegovih
pocetaka. Razvoj kontinuiteta poslovanja prema sadasnjem stanju je rezultat promjena i
razvoja i utjeCe na razvoj organizacije, regulacije i zakona uz razmiSljanje o analizi i
odgovoru na dogadaje, incidente i druga pitanja.

Dakle, sustav kontinuiteta poslovanja se po nuZnosti pretvorio u zbirku praksi i povezanih
procesa koji trebaju imati agilnost, fleksibilnost i brzinu reakcije koje ¢e biti u moguénosti
predvidjeti i upravljati utjecajima. Jednako vazno, zadatak okrenut prema BC stru¢njaku jest
taj da ¢e biti u mogucnosti osigurati da sustav kontinuiteta poslovanja i povezane poruke nisu
samo komplementarne, nego i ugradene unutar organizacijskih procesa i praksi, kao da ne
postoji svijest i sposobnost prema odgovarajuéem standardu, na odgovarajucéoj razini.*?°

3.7.2. Poslovni procesi

Kvaliteta, cijena, predanost kupcu te brzina reakcije 1 prilagodbe promjenama su
karakteristike uspjes$nih poslovnih subjekata. Svaka organizacija mora imati odredbene ciljeve
u svom poslovanju. Poslovni sustavi s dobro ustrojenim poslovnim procesima ubrzavaju rad
tvrtke kojoj pripadaju, povecavaju unutarnji red, smanjuju troskove te povecavaju kvalitetu
proizvoda. Poslovno okruzenje se neprekidno mijenja, brzina i koli¢ina promjena dramati¢no
se povecava, konkurenti dolaze i nestaju, nestabilnost trziSta i globalizacija iz temelja
mijenjaju nacin poslovanja.

9 1TGI (2007.), CobiT 4.1 — Framework, Control Objectives, Management Guidlines and Maturiy Models, IT
Governance Institute, Rolling Meadows, SAD.

129 International Organization for Standardization (1SO), (2005). Code of Practice for Information Security
Management, ISO/IEC 17799, Switzerland
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Neprekidno unaprjedivanje poslovnih procesa jedan je od klju¢nih faktora uspjeha. lako je
sam pojam poslovnog procesa prilicno dugo prisutan, disciplina koja se bavi upravljanjem
poslovnim procesima pocela se razvijati tek posljednjih dvadesetak godina. Posljedica je to
razvitka raCunala i softvera, povecanja njihovih moguénosti i brzine rada.

Upravljanje poslovnim procesima ima nekoliko osnovnih aktivnosti.*** To su dizajn i
modeliranje poslovnog procesa, izvodenje procesa te mjerenje njegove uspjesnosti. Poslovni
proces se u fazi dizajna opisuje, dokumentira te se utvrduje vaznost i znacaj odredenih
parametara u istom. Takoder, u ovoj fazi se moze identificirati odredeni postotak neefikasnih,
nepotrebnih 1/ili suvisnih procesa ili njihovih dijelova. Jednom opisani poslovni proces moze
posluziti npr. za obuku novih djelatnika ili kao dio dokumentacije za dobivanje nekog
industrijskog certifikata. U drugoj fazi proces se pocinje izvoditi na nacin koji je opisan
modeliranjem. Tada se sudionicima u procesu omogucuje da budu produktivniji jer u
odredenom trenutku znaju koji koraci su potrebni, koje su ulazne vrijednosti parametara i koji
su o¢ekivani rezultati za bilo koji korak u procesu. Jedini na¢in da se zna je li poslovni proces
dobar ili nije, jest da ga se prati i mjeri. Time se dolazi do tre¢e faze koja se naziva faza
pracenja ili nadzora. Sto se mjeri, ovisi o procesu, grani djelatnosti, te cilju koji se Zeli
ostvariti. Cak i ako nije poznato koji su kljuéni pokazatelji uspjesnosti, samo mjerenje ¢e kroz
vrijeme pokazati napredak ili nazadovanje.*?

Neprekidno poboljsavanje poslovnog procesa na temelju mjerenja rezultata uspjeSnosti tog
procesa daje upravljanju poslovnim procesima smisao. Podaci o rezultatima uspjesnosti,
podaci o opisu poslovnih procesa, dokumentaciji itd. su danas najceS¢e pohranjeni u
digitalnom obliku te je njihova sigurnost ugrozena sve ve¢im brojem sigurnosnih prijetnji
koje haraju internetom. Pojam mrezne sigurnosti je danas neizbjezan u poslovanju neke
organizacije.

3.7.3. Informacijska sigurnost

Razvijene drzave (npr. SAD, Japan 1 UK) postavile su barem minimalne, a najceSce 1
odgovarajuce sigurnosne pravne standarde i kriterije informacijske sigurnosti. Nacionalnom
politikom informacijske sigurnosti postavljaju opéi okvir kojeg ostvaruju odgovaraju¢im
zakonima kao §to su:'?

Zakon o sigurnosnim sluzbama
Zakon o za$titi tajnosti podataka
Zakon o zastiti osobnih podataka
Zakon o pravu pristupa informacijama
Kazneno zakonodavstvo

12! panian, Z., (2001). Kontrola i revizija informacijskih sustava, Sinergija, Zagreb

Nolan, R. and McFarlan, F.W., (2005.): Information Technology and Board of Directors, Harvard Business
Review, October

123 Spremi¢, M. (2005.): Procjena razine pouzdanosti internih kontrola informacijskog sustava s pomoc¢u CobiT
metodologije, Revizija, racunovodstvo i financije, br. 12/2005
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Pravni okvir ovog podruc¢ja u poslovnim sustavima ¢ine i statut, sigurnosna politika tvrtke,
pravilnici, sigurnosne procedure itd. Uzme li se u obzir ¢injenica da je informacijsko -
komunikacijska tehnologija infrastruktura svakog poslovanja, tada su brojne sigurnosne
prijetnje (virusi, trojanski konji i dr.) prisutne na globalnoj internet mrezi izvor zahtjeva za
odgovaraju¢om informacijskom sigurnosti.

Brzi razvoj primjene informacijsko-komunikacijske tehnologije uzrokuje sve vece
mogucnosti napada na informacijske sustave 1 zlouporabu informacija, o ¢emu govore brojna
upozorenja iz svijeta. O ovom aspektu postoje brojni i uglavnom dostupni izvori (FBI, CSl,
SANS institute i dr.). Istrazivanja navedenih institucija prikazuju da je godi$nji porast broja
napada na informacije kroz informaticke sustave negdje oko 90% i da broj novootkrivenih
oblika ranjivosti informacijskih sustava raste eksponencijalno. Rastu¢e su i opasnosti od
zatajenja informacijskih sustava, odnosno velikih Steta koje nastaju uslijed zastoja rada
informacijskih sustava.'**

124 Sri¢a, V., Spremi¢, M., (2000.): Informacijskom tehnologijom do poslovnog uspjeha, Sinergija.
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4. PREGLED SVJETLOVODNOG MEDIJA PRIJENOSA

4.1.Svjetlovodno vlakno kao prijenosni medij

Glavna karakteristika optickih sustava prijenosa koje kao primarnu komunikaciju Kkoristi
plinski operater je moguénost prijenosa velike koli¢ine informacija u jedinici vremena, uz
koristenje manje energije u usporedbi s drugim prijenosnim sustavima. Ovakav sustav
podrazumijeva prijenos informacija po opti¢kim svjetlovodima koji predstavljaju medij za
usmjereni prijenos opti¢kih signala. Za opticke komunikacije ve¢inom se koriste dielektri¢ni
valovodi cilindri¢ne strukture za koje je usvojen naziv opti¢ko viakno.**®

NajvaZznije osobine optickog vlakna su:

e Veliki informacijski kapacitet, odnosno velike brzine prijenosa
e Male dimenzije

e Malo prigusenje (ispod 0,1 db/km) neovisno o frekvenciji signala (za bakar raste s
frekvencijom)

o Sirok frekvencijski pojas (do par stotina ghz po kilometru),

e Neosjetljivost na elektromagnetske smetnje, nema meduutjecaja izmedu svjetlovoda,
ne utjece na ostale vodove

e Otezano ometanje i prisluskivanje
e Iznimno velik medurepetitorski razmak (do par stotina km)

Kao nedostaci mogu se navesti:

Nemogucnost prijenosa analognih signala zbog nelinearnosti

Osjetljivo rukovanje u odnosu na bakrene kabele zbog male mehanicke ¢vrstoce
Zahtjevno spajanje svjetlovodnih vlakana i neosjetljivost na ionizirajuca zracenja
Cijene svjetlovoda, pripadnih uredaja i postupaka

Upotreba nije prihvatljiva za prijenose malih brzina, svjetlovodno vilakno je idealan
medij za prijenos digitaliziranih informacija velikih brzina gdje prakti€¢ki nema
konkurencije, te za neke posebne primjene

125 Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998, str. 12.
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Svako svjetlovodno vlakno sastoji se od jezgre koja vodi svjetlovod i odraznog plasta koji
sprecava bijeg svjetlosti iz jezgre. Na slici 4 prikaz je monomodnog svjetlovodnog vlakna pod
(A) i multimodnog pod (B)

Slika 4. Vrste svjetlovoda s obzirom na broj modova koje mogu prenositi.

ZASTITINI OMOTAC VODA
SVJETLOVODNA, JEZGRA

PLAST JEZGRE

Izvor’ Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998, str. 9.'%°

Svi oblici moderne komunikacije, radio i televizijski signali, telefonski razgovori,
kompjuterski podaci, zasnivaju se na prijenosnom signalu odredene frekvencije.
Elektromagnetski signali opisuju se pomocu njihove valne duljine ili frekvencije.

% Izvor: Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998, str. 9
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4.2.Princip svjetlovodnog prijenosa

Svjetlovodni sustavi prijenosa sastoje se od predajnika, prijenosnog medija te prijemnika
(slika 5). Zadatak predajnika je pretvorba elektricnog signala u svjetlosni. Izvori svjetlosnog
signala su svjetle¢e diode (LED-Light Emitting Diode) ili poluvodic¢ki laseri (LASER-Light
Amplification by Stimulated Emission of Radiation), a sluze za pretvorbu elektri¢nog signala u
opticki signal. Za komunikacije se najceSc¢e koriste uski pojasevi valnih duljina oko 850, 1300
i 1550 nm."’

Prijenosni medij je svjetlovodna nit najceS¢e izradena od silicijevog dioksida SiO2 ( tzv.
kvarcno staklo). U novije vrijeme niti se izraduju i od plastike (POF-Polymer Optical Fiber)
te u specijalnim izvedbama kao niti sa Supljinama (PCF-Photonic Crystal Fiber, u obliku
Holey fiber).

Zadatak prijamnika je pretvorba optickog u elektri¢ni signal. Kao detektori svjetlovodnog
signala koriste se lavinske fotodiode (APD —avalanche photo diode) i PIN fotodiode.

Slika 5. Princip svjetlovodnog prijenosa.

Predajnik Svjetlovodna nit e —
(E/O pretvorba) | Elcktridni
izlazni

signal

’? Prijemnik
—== (O/E pretvorba)
I

Svjetlosna zraka
Elcktri&ni ] 5 3 = e
Giaxni “zarobljena” u jezgri niti

signal

Izvor www. Optical Laser Source.com'®

7 Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998, str. 9.

128 1 zvor. www. Optical Laser Source.com
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4.3.Konstrukcija svjetlovodnog vlakna

Konstrukcijski dijelovi svjetlovodnog vlakna su jezgra i odrazni plast koji sprecava bijeg
svjetlosti, te primarne i sekundarne zastite. (Slika 6).

Slika 6. Konstrukcija svjetlovodnog vlakna.

Izvor’ Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998. Str 8.*%

Jezgra je dio svjetlovoda koji sluzi za prijenos svjetlosnog signala. Moze biti od kvarcnog
stakla, visekomponentnog stakla ili plastiéne mase. Promjer moze biti od nekoliko mm do
nekoliko stotina mm. Indeks loma jezgre veci je od indeksa loma odraznog plasta za 0,5-2 %.

Odrazni plast sluzi za odbijanje svjetlosnog signala natrag u jezgru. Takoder moze biti od
kvarcnog stakla, visekomponentnog stakla ili plasticne mase. Indeks loma odraznog plasta
manji je od indeksa loma jezgre za 0,5-2 %.

Primarna zasStita sluzi za mehanicku zaStitu jezgre i odraznog plasta. Sastoji se od tankog
sloja meke plastiéne mase koja se nanosi na jezgru i odrazni plast ekstruzijom neposredno
nakon izvlacenja.

Sekundarna zastita sluzi za dodatnu zastitu od vlage i raznih kemikalija. Sastoji se od
debelog sloja plasticne mase, koji se nanosi na vlakno s primarnom zastitom tijesno (TIGHT)
ili labavo (LOQS), s punjenjem posebnom masom ili bez punjenja. Zastitni plast obi¢no se
izraduje od visoko preformirane plastike PVC, viseslojnih polimera, i tvrdih neporoznih
elastomera. Prilikom spajanja na konektore taj dio se uklanja. Promjer vanjskog zastitnog
plasta je 250 um i 900 pm. Zastitni plast se naziva jo§ 1 primarni i nanosi se ekstruzijom
nakon izvlacenja svjetlovoda.

129 1zvor: Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998. Str 8
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4.4.Vrste svjetlovodnih vliakana

Podjelu svjetlovoda definira se s obzirom na razli¢ite aspekte.

Svjetlovodi se medusobno razlikuju prema: 130

e V/rsti materijala od kojih je izgradena jezgra i plast
e Prema promjeni indeksa loma
e Broju modova koji koriste

Visemodni MMF (multi mode fiber) svjetlovodi sa stupnjevitom promjenom indeksa loma za
prijenose koriste vise modova. Na slici 7. prikazana su dva moda Sirenja svjetlosti. Takoder se
vidi razlika u obliku izlaznog i ulaznog signala. Izlazni signal razli¢it je u odnosu na ulazni.
Izlazni signal je prigusen te je proSiren odnosno dogodilo se rasprSenje. Razlog prigusenju je
polje na granici gdje se dogada refleksija eksponencijalno opadajuce zrake. Tako da zrake
imaju tendenciju prolaska u plast prilikom refleksije.

Slika 7. Visemodni svjetlovod sa stupnjevitim indeksom loma.

Habacho indas & Tl achom idas

Hetractes Noex $ronke

Izvor: Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998. Str 251

Jednomodni SMF (single mode fiber) imaju jezgru promjera puno manjeg nego $to je plast te
je valna duljina zrake usporediva s promjerom jezgre. Zbog tako malog promjera jezgre,
ulaskom zrake u svjetlovod ne dolazi do razdvajanja zraka. Kriti¢na valna duljina je najmanja
valna duljina koja se generira u osnovnom modu. Na toj kriticnoj valnoj duljini javlja se
drugi mod rada koji se propagira kroz plast 1 uzrokuje gubitke. Kako se valna duljina rada
svjetlovoda povecava u odnosu na kriti¢nu pocinju se javljati gubitci osnovnog moda i sve se
viSe energije prenosi kroz plast. Posljedica toga je malo prigusenje izlaznog impulsa 1
vremensko rasipanje. Zbog malog rasipanja impulsa u vremenskoj domeni, u frekvencijskoj
domeni imamo vecu S$irinu pojasa. SMF svjetlovodi slika 8. Imaju jezgru promjera od 8 do
10um 1 promjer plaStal25pum. Jezgra svjetlovoda je dimenzija 50/125um ili 62,5/125um pri
¢emu jezgra promjera SO0um moze propagirati samo 300 modova dok jezgra promjera 62,5um
propagira i do 1100 modova. Svjetlovod od 50um s optickim prozorom, tj. valnom duljinom

3% \www. Optical Laser Source.com.
B Izvor: Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998. Str 25
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zrake od 850nm podrzava brzinu prijenosa do 1Gbps na udaljenosti do 0.5 km, a 62,5um
samo 275m. Nadalje SMF 50um podrzava 10Gbps do 82m nasuprot 62,5 um koji podrzava
istu brzinu samo na 33m. Pri izradi se koristi OVD tehnologija (OVD — outside vapor
deposition). SMF su skupi te se koriste za povezivanje globalnih mreza gdje je potrebna
velika brzina i kapacitet prijenosa podataka. Takoder SMF svjetlovod moze biti 1 s
gradijentnim indeksom loma ili dvostrukim indeksom loma, tj. ima jo$ jedan plast oko
primarnog plasta. Bez obzira na indeks loma SMF svjetlovodi imaju brzinu prijenosa
podataka i do 50 puta ve¢u od MMF svjetlovoda , te su kvalitetniji.

Slika 8. Jednomodni SMF svjetlovod sa stupnjevitim indeksom loma.

hvs PO frohie

Izvor: Svjetlovodi i njihovo odrzavanje Dr.sc.Ivan Mikula 1998. Str 27.'%

4.4.1. Prijenosna svojstva svjetlovodnih vlakana

PriguSenje

Opticka snaga svjetlovoda se transmisijom niti prigusuje eksponencijalno prema izrazu:
P(x)=POexp(-ax), gdje je a koeficijent prigusenja i izrazava se u dB/km i pokazuje gubitke u
dB po jednom kilometru. Prigusenje u svjetlovodima nastaje zbog gubitaka, koji opet nastaju
zbog raznih uzroka, a mozemo ih podijeliti na vanjske i unutrasnje.

UnutraSnji uzrok je postojanje inherentnih necisto¢a koje onda uzrokuju apsorpciju svjetlosti
u materijalu zbog interakcije fotona s molekularnim necistoéama u staklu, premjestanja
elektrona, te prijelaza elektrona izmedu energetskih razina. Kada foton udari o necisto¢u on ¢e
se rasprsiti ili apsorbirati. Vanjski utjecaji su posljedica savijanja svjetlovoda pa se mijenja
put koji zrake prolaze, §to je narocito izrazeno kod visSemodnog svjetlovoda.

132 1zvor: Svjetlovodi i njihovo odrzavanje Dr.sc.lvan Mikula 1998. Str 27
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Slika 9. Prigusenje u svjetlovodnom vlaknu.
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Izvor: www. Optical Laser Source.com'®

Na slici 9. su prikazani svi faktori koji se zbrajaju i odreduju ukupni faktor prigusenja.
PriguSenje kojem je uzrok rasprSenje svjetlosti na nehomogenostima i1 necistoCama u
materijalu (scattering) koje postoje otprije ili nastaju za vrijeme proizvodnje svjetlovoda, kao
pojava naziva se Rayleighevo rasprSenje, a emitirana svjetlost Tyndallova svjetlost.

Faktoru prigusenja najviSe doprinosi koeficijent prigusenja zbog Rayleighovog rasprSenja ¢ak
96%. Ono je posebno izrazeno od 700 nm do 1000 nm s tim da prema veéim valnim
duljinama opada. Medutim na ve¢im valnim duljinama smo ograni¢eni s infracrvenom
svjetlo$¢u, tj. imamo infracrvenu apsorpciju. Sve ispod 800 nm postaje neupotrebljivo.

133 1zvor: www. Optical Laser Source.com
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Na slici 10. Vidljiva su podrucja s lokalnim minimumima prigusenja koja se nazivaju prozori
i Koriste se za prijenos. Postoje tri prozora 850nm, 1300nm, 1550nm.

Slika 10. Opticki prozori.
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Izvor: www. Optical Laser Source.com*

Minimum prigusenja za prvi prozor iznosi oko 2 dB/km, za drugi 0,5 dB/km, te za tre¢i 0,2
dB/km. Danas su ve¢ proizvedena vlakna s priguSenjem koje se blizi teoretskom, pa se danas
pojavljuju nova opti¢ka vlakna koja mogu imati i viSe od 3 prozora jer je smanjeno
priguSenje. U praksi je u pocetku najviSe koriSten I. prozor, iako to nije optimalno rjeSenje,
ali je bilo uvjetovano pocetnim tesko¢ama u realizaciji izvora svjetlosti, a danas se koristi
prvenstveno zbog jeftine realizacije izvora svjetlosti iako je na I prozoru najvece guSenje.
Danas se koriste uglavnom II i III opticki prozori.

PriguSenje svjetlovoda ovisi u prvom redu o vrsti materijala. Najmanje priguSenje ima
kvarcno staklo (0,5-2 dB/km), nesto losije je silikatno staklo (5-10 dB/km), dok su plasti¢ne
mase znatno loSije. Daljnje priguSenje svjetlovoda ovisi o vrsti tih vlakana. Monomodna
vlakna imaju najmanje prigusenje (0,2-1 dB/km), neSto su loSija multimodna vlakna s
gradijentnom promjenom indeksa loma (1-5 dB/km), a najloSija su multimodna vlakna sa
skokovitom promjenom indeksa loma (5-10 dB/km). Na kraju, prigusenje ovisi i 0 valnoj
duljini svjetlosti koja se koristi za prijenos.

Disperzija
Disperzija je pojava, da se impulsi svjetlosti pri prijenosu po svjetlovodu prosiruju, i tako
ograni¢uju Sirinu propusnog opsega. Postoje dvije vrste disperzija a to su disperzija u

materijalu i modalna disperzija.

e Disperzija u materijalu nastaje zbog razli¢itih duljina valova, pri ¢emu dolazi do
prosirenja impulsa svjetlosti. Veli¢ina disperzije ovisi o vrsti vlakana

34 1zvor: www. Optical Laser Source.com
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e Za svjetlovode sa skokovitom promjenom indeksa loma (multimodne i monomodne)
2-5 ns/km

e Za svjetlovode s kontinuiranom promjenom indeksa loma (multimodni - gradijentni)
0,1-2 ns/km

Multimodna disperzija (nekromatska) nastaje zato Sto razli¢iti modovi imaju razli¢ite grupne
brzine i zato dolaze na kraj linije s razli¢itim vremenskim zaka$njenjem, posljedica ¢ega je
prosirenje impulsa. Veli€ina te disperzije za pojedine vrste svjetlovoda je sljedeca:

e Za multimodne svjetlovode sa skokovitom promjenom indeksa loma < 20 ns/km

e Za multimodne svjetlovode s kontinuiranom promjenom indeksa loma (gradijentne) <
50 ns/km

e Za monomodne svjetlovode sa skokovitom promjenom indeksa loma S 0

Numericki otvor

Numercial aperture definiran je kao sinus maksimalnog kuta prihvata a ovisi o indeksu loma
materijala. Njime je opisano svojstvo svjetlovodnog vlakna za prihvat svjetlosti. Numeri¢ki
otvor ovisi o indeksu loma materijala jezgre i odraznog plasta. Vrijednost numeri¢kog otvora
krece se od 0 do 1 i izravno utjece na broj modova, koji se mogu koristiti u svjetlovodu. Slika
11.

Slika 11. Numeri¢ki otvor.

CLADDING (n,) s

CORE (n4)

\ LOST '
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Izvor: https://hr.wikipedia.org/wiki/svjetlovodno_vlakno™®

Sirina propusnog opsega

Sirina propusnog opsega ovisi o disperziji u materijalu svjetlovoda i $irini opsega predajnika.
Izrazava se kao produkt Sirine propusnog pojasa i duzine dometa, koji za pojedine vrste
svjetlovoda iznosi:

31zvor: https://hr.wikipedia.org/wiki/svjetlovodno_vlakno
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e Za monomodne, sa stupnjevitom promjenom indeksa loma 104-105 Mhz * km
e Za multimodne, s kontinuiranom promjenom indeksa loma 200-2000 Mhz*km
e Za multimodne, sa stupnjevitom promjenom indeksa loma 10-100 Mhz*km

U matematickom™ smislu definirali smo to ovako: Sirina propusnog opsega ( MHzKM) =
Sirina propusnog pojasa (MHz) e duljina voda (Km)

4.5. Svjetlovodni opticki kabel

Opticki kabel je skup opti¢kih vlakana, koja su na odredeni nacin sloZena zajedno. Danas se
najvise koriste tri osnovna tipa kabela slika 12.

Slika 12. Svjetlovodni opticki kabeli.
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Klasi¢ni opticki kabel Zljebasti opticki kabel.
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Trakasti opticki kabel

U klasi¢nim optickim kabelima vlakna su slozena u skupinu koncentri¢nim pouzenjem sli¢no
kao kod simetri¢nih kabela. Zljebasti opti¢ki kabel u kojemu su vlakna sloZena u utore na
periferiji cilindricnog sloZzenog elementa od plasticne mase. Oblik moZe biti pravokutan,
trokutast ili polukruzan. Trakasti opticki kabeli slazu se u redove tako da se dva krajnja
ostavljaju prazna radi zaStite. Trakasti u kojemu su pojedinacna zasti¢ena 1 nezaSti¢ena vlakna
ulozena u posebne vrpce od poliestera ili plastificiranog aluminija.
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4.5.1. Konstrukcija svjetlovodnih optickih kabela s obzirom na na¢in polaganja

Konstrukcija svjetlovodnih opti¢kih kabela se razlikuje s obzirom na nacin polaganja. Bitni
elementi konstrukcije kabela koji se projektiraju s obzirom na nacin polaganja su:

e Elementi za pojacanje
e Razne vrste zastite

Elementi za pojacanje Stite opticka vlakna od prekida i/ili rastegnuca. Pojacanja se izraduju od
kovinskih zica, poliesterskih vlakana ili vlakana od plastiénih masa. Elementi za pojacanje
mogu biti rasporedeni u jezgri:

e U sredistu jezgre gdje je najveca fleksibilnost
e ViSe pojedinacnih vlakana na periferiji jezgre
e Oplet preko jezgre

Vrsta zastite jezgre optickog kabela ovisi 0 njegovoj namjeni, odnosno o predvidenom nacinu
polaganja, koja mogu biti, slika 13.

Unutar zgrada (instalacijski)

Iznad zemlje (zracni)

Kroz kabelsku kanalizaciju (uvlacni)
Ispod zemlje (podzemni)

Ispod vode (podvodni)

Slika 13. Konstrukcije optickih kabela s obzirom na nacin polaganja

a - zracni kabel s oplatom b - zracni kabel s ovjesom
PE plast pojad¢an
staklenim viaknima
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opticki modul
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Cu-Cetvorka
omotac
slojeviti plast A/PE

f - podmorski kabel

ov

elastomer
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3-dijelna Al tuba

Cu ili Al tuba

izolator

Izvor: https://www.pfst.unist.hr/~ivujovic/stare_stranice/ppt/nastupno.ppt**®

3 1zvor: https://www.pfst.unist.hr/~ivujovic/stare_stranice/ppt/nastupno.ppt
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4.6. Opis mjerne opreme

Zbog velike vaznosti mjerenja svjetlovoda, razvijen je niz mjernih postupaka i izbor mjernih
instrumenata. Mjerni postupci pomocu kojih se mogu utvrditi pojedini parametri svjetlovoda
propisani su prema preporukama ITU-T. Pri tome su za mjerenje pojedinih parametara osim
referentnih test metoda, utvrdene i alternativne metode, pomocu kojih se takoder mogu
obaviti mjerenja pojedinih parametara svjetlovoda.

Na svjetlovodnim prijenosnim sustavima redovito se obavljaju mjerenja sljede¢im njihovim
komponentama:

e Mjerenje snage zracenja svjetleCih 1 laserskih dioda s pomocéu poluvodickih
prijamnika

e Mjerenja na svjetlovodnoj niti

e Ispitivanje kvalitete spreznika na svjetlovodnoj niti

Nakon §to je svjetlovodni kabel spojen i zavrSen, potrebno ga je provjeriti. Na svjetlovodnim
prijenosnim sustavima prvo je potrebno ispitati njegovu neprekinutost, od kraja do kraja, a tek
nakon toga treba ispitivati pogreske i probleme na njima. Ako se radi o dugackom
svjetlovodnom sustavu s puno meduspojeva svjetlovodne niti, treba provjeriti svaki spoj. Za
provjeru svjetlovodnih spojeva najjednostavniji i najpouzdaniji naéin je mjerenje
svjetlovodnim reflektometrom OTDR (Optical time domain reflectometer).

Na svjetlovodnim se nitima obavljaju mjerenja sljede¢ih njihovih znacajki: prigusenja,
disperzije, numericke aperture, mjesta prekida ili mjesta njihove povrede.

Glavna ispitivanja (MJERENJA)
Jednomodne niti: Visemodne niti:
e PrigusSenje

e Kromatska disperzija
e Kriti¢na valna duljina

PriguSenje
ViSemodna disperzija
Kromatska disperzija
Numericka apertura

Jednomodna nit: Ako je mjerna valna duljina veéa od kriticne valne duljine jedne niti $irit ¢e
se samo jedan mod. Uz ovaj uvjet mjerenja prigusenja jednomodne niti su manje
komplicirane od onih na viSemodnoj niti. Da bi se odrZala stalna pobuda niti, mjerenja treba
obaviti u dva koraka:

e Prvo treba izmjeriti izlaznu snagu na daljem kraju
e Zatim se prereze nit na ulaznom kraju i pOnovo se izmjeri snaga
e Razlika u razinama snaga u dB je prigusenje, to je metoda skrac¢ivanja niti (cutback).
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Druga metoda je analiza OTDR-om, koja zahtjeva pristup sa samo jedne strane $to je jako
prakti¢no. Sirina pojasa jednomodne niti ovisi o kromatskoj disperziji, koja je kod visemodnih
niti zanemariva. Osnovna ideja mjerenja kromatske disperzije je slanje uskih impulsa kratkih
valnih duljina (boja) kroz nit i mjerenje njihovih razli¢itih vremena dolaska. Kriti¢na valna
duljina jednomodne niti definira najmanju valnu duljinu koja bi se trebala Kkoristiti ako je
vazan Sirok propusni pojas. Ispod te duljine S$iri se vise modova. Kriticna valna duljina se
mjeri tako da se posalje Siroki spektar (na primjer iz volframove lampe) u kratku nit, te se
mjeri priguSenja svake spektralne komponente. Kriticna valna duljina je vidljiva kao
diskontinuitet krivulje prigusenja.

Visemodna nit: najvazniji parametar niti je prigusenje svjetlosti. Ispitivanje priguSenja
viSemodnih niti je otezano zbog Sirenja mnogo modova, od kojih svaki ima svoje
karakteristike Sirenja.

Osnova za mjerenje priguSenja su izvori svjetlosti i mjera¢ snage, pri cemu se izdvajaju dva
nacina mjerenja:

e Metoda skradivanja niti
e Metoda povratnog rasprsenja.

Visemodna disperzija predstavlja proSirenje impulsa uslijed razli¢itih brzina Sirenja kod
razli¢itih modova. Osnovni koncept mjerenja je da se nit pobudi kratkim impulsom, u kojem
su modovi ravnotezno rasporedeni, te se izmjeri Sirina impulsa na kraju niti.

Numericki otvor (NA) i promjer jezgre odreduju kolika se snaga moZe unijeti u viSemodnu
nit. NA definira maksimalni kut pod kojim zrake mogu u¢i u nit, uvijek se mjeri na izlazu iz
niti (na udaljenom kraju) jer je maksimalni kut promatran na izlazu priblizno jednak istom na
ulazu. Za mjerenja na svjetlovodnim kabelima potrebno je imati sljedece:

e Svjetlosni izvor i prijamnik za mjerenje izraene snage, mjera¢ gubitaka na svjetlosnoj
niti s pripadaju¢om opremom

e Dovoljan broj kvalitetnih spreznika s pripadajuéim spojnicama konektorima,
prilagodenih prema ispitivanoj niti

e OTDR s pripadaju¢om opremom za terenski rad

e Materijal i pribor za ¢iS¢enje svjetlovodnih niti i spojeva

4.6.1. Opis postupka mjerenja na svjetlovodnom kabelu

Prigusenje je omjer svjetlosne snage na ulazu i izlazu svjetlovoda. Kod mjerenja prigusenja na
svjetlovodnom kabelu potrebno je izmjeriti izracenu snagu svjetlosnog izvora i svjetlosnu
snagu na kraju svjetlovodnog vlakna. Za sva mjerenja na svjetlovodnom kabelu potrebno je
osigurati svjetlosni izvor koji ¢e izraciti energiju u obliku elektromagnetskog vala. Izracena
snaga iz svjetlosnog predajnika je zapravo ulazna snaga u svjetlovodni prijenosni sustav.
Apsolutna razina snage za mjerenja u svjetlovodnim sustavima iznosi 1 mW, a valne duljine
elektromagnetskih valova su 850, 1310 1 1550 nm. Iz prakti¢nih razloga u mjernoj tehnici se
rabi relativna izraCena snaga izrazena u dBm. To znaci da u svjetlovodnoj tehnici apsolutna
snaga 1 mW predstavlja relativnu snagu od 0 dBm, ili preko jedinice decibel: db=(10"log
P1)/Po, gdje je P1 apsolutna snaga u mW, a PO referentna apsolutna razina snage od 1mW.
Prigusenje (gubici) svjetlosne snage u svjetlovodnim kabelima ovisno je o valnoj duljini A
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zracenja koje prolazi kroz svjetlovod. Mjerenje priguSenja svjetlovodne niti obavlja se
pomocu izvora referentne svjetlosti i prijamnika. Slika 14.

Slika 14. Mjerenje prigusenja na svjetlovodnom kabelu

spoj - konektor

i

sprezZnik

Ispitivani kabel /‘
sprezni |

Prijamnik

Izvor: NBG Fiber Optic GMBH, Modular Cable System*®

Prilikom mjerenja na svjetlovodu, iako svjetlosni izvori u svjetlovodne sustave izrucuju
relativno malu snagu, potrebno je voditi racuna o zaStitnim mjerama (zaStita organa vida).
Prilikom mjerenja ne smije se gledati u svjetlovodnu nit kada je ukljucen izvor svjetlosti.
Nadalje, potrebno je sva rastavljiva spojna mjesta oznaciti zastitnom oznakom za lasersko
zracenje.

Mjerenje disperzije svijetlovoda u vremenskom podruéju

Mjerenje disperzije na svjetlovodu u vremenskom podru¢ju odnosi se na mjerenje Sirine
(trajanja) impulsa na pocetku 1 kraju svjetlovoda 1 spada u najjednostavniji naCin mjerenja
disperzije. Mjerenje se obavlja tako $to se na jedan kraj svjetlovoda uvede opticki impuls, a na
drugom kraju svjetlovoda detektiraju i mjere proSireni impulsi. Kao izvor svjetlosti koristi se
impulsni laser valne duljine A = 0,9 pm. Karakteristika ove metode je u tome da se na pocetku
i na kraju svjetlovoda nalaze djelomi¢no prozrac¢na zrcala. Svjetlosni impulsi prolaze preko
ulaznog zrcala u svjetlovod i cirkuliraju izmedu njegovih krajeva.'®®

Disperzija se odreduje na osnovu usporedivanja na ekranu osciloskopa Sirine impulsa koji se
vracaju nakon uzastopnih cirkulacija u svjetlovodu sa Sirinom ulaznog impulsa. Uskladivanje
impulsa uskladuje se pomocu linije kaSnjenja. Ova mjerna metoda omoguc¢ava da se pomocu
relativno kratkog odsjecka emitiraju uvjeti prelaska signala po liniji vece duljine. Slika 15.

Y7 1zvor: NBG Fiber Optic GMBH, Modular Cable System
38 NBG Fiber Optic GMBH, Modular Cable System

62



Slika 15. Mjerenje disperzije svjetlovoda u vremenskom podrucju.

generator
impulsa

okidni
signal

h 4
generiranje .
kanjenja pojatalo

A

fotodetektor

Izvor : Sustavi strukturnog kabliranja, Il dio: Svjetlovodni (pod) sustavi, EDZ Zagreb®

Mijerenje disperzije na svjetlovodu u frekvencijskom podruéju daje, usporedivanjem signala
na ulazu i izlazu svjetlovoda, informaciju o amplitudno-frekvencijskoj i fazno-frekvencijskoj
karakteristici svjetlovoda, koji su vrlo znacajni podaci naro¢ito kod projektiranja
svjetlovodnih prijenosnih sustava.

Procedura za mjerenje amplitudnog odziva je vrlo jednostavna, sastoji se u mjerenju i
usporedbi amplituda signala na ulazu i izlazu svjetlovoda, a za $to se moze koristiti spektralni
analizator.

Kod mjerenja ukupne disperzije u frekvencijskom podruéju, u svjetlovod se unosi svjetlosni
signal promjenjive frekvencije, a stalne amplitude i faze. Aparatura za mjerenje fazno -
frekvencijske karakteristike je vrlo precizna i1 skupa, pa se obi¢no mjeri samo amplitudni
0dziv, iz kojeg se izraCunava fazni odziv. Kao izvor svjetlosti mogu se koristiti LED ili
laserske diode, Cije se svjetlost direktno modulira strujnim signalima. Kao foto detektori se
primjenjuju PIN ili lavinske fotodiode. Predajnik i prijamnik moraju imati priblizno isti
frekvencijski opseg kao i svjetlovod, jer inade moze do¢i do pogreske pri mjerenju.'*

Odredivanje mjesta prekida ili oSteenja na svjetlovodnoj niti. Karakteristicno za oStecenje
svjetlovoda je narusavanje cjelovitosti svjetlovoda i zastitnog plasta. Metoda odredivanja
mjesta 1 vrsta oStecenja plaSta analogne su metodama koje se koriste kod elektricnih vodova
Medutim, oStecenja svjetlovoda su specificna. Pod oStecenjem svjetlovoda podrazumijeva se
svaka nehomogenost koja dovodi do pogorSanja prijenosnih osobina svjetlovoda. Jedno od
najcescih ostecenja svjetlovoda je njegov prekid.

U osnovi postoje tri metode odredivanja mjesta prekida svjetlovoda:

e Mjerenje svjetlosne energije izracene u okoli$
e Mijerenje jakosti povratnog Rayleighovog rasprsenja

139 1zvor : Sustavi strukturnog kabliranja, 11 dio: Svjetlovodni (pod)sustavi, EDZ Zagreb
19 strukturno kabliranje — planiranje, projektiranje, izvodenje i odrzavanje, FER ZESOI/LS&S Zagreb, sijedanj
2004
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e Impulsno-lokacijska metoda
Prva metoda nije dozivjela razvoj jer zahtjeva prijamni uredaj Sirokog dinamic¢kog raspona
(110-140 dB). Nedostatak druge metode je niska razina tijeka povratnog rasprsivanja, koja
ne omogucéava uporabu za mjesta prekida svjetlovoda jako velikih valnih duljina. Impulsna
metoda ima visoku razlucivost i omogucuje identifikaciju kako mjesta nehomogenosti
svjetlovoda tako i mjesta njegovog potpunog prekida.

Impulsno-lokacijska metoda mjerenja prekida slika 16. na svjetlovodnoj niti sastoji se od:

Laser

Generator impulsa
Sirokopojasno pojac¢alo
Vanjski modulator
Poluprozracna plocica
Leca za fokusiranje
Fotodioda
Svjetlovodna nit
Sirokopojasno pojacalo
Osciloskop

Zrcalo

Slika 16. Impulsno lokacijska metoda mjerenja prekida svjetlovodne niti: a) blok shema
mjernog uredaja; b) oscilogram impulsnog mjerenja

A i
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Izvor : NBG Fiber Optic GMBH, Modular Cable System'*

Shema uredaja za impulsno-lokacijska mjerenja prikazana je na slici 16. (A). U nit se Salje
skup sondirajucih impulsa i na osnovi vremena potrebnog za povratak reflektiranih impulsa

“!1zvor : NBG Fiber Optic GMBH, Modular Cable System
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od mjesta prekida, odreduje mjesto prekida. Kada prode kroz element za fokusiranje,
svjetlosni snop lasera pada na poluprozirnu plocicu.

Poluprozirna plocica razdijeli svjetlosni snop na dva dijela: jedan, koji putem elemenata za
fokusiranje dolazi u svjetlovod, a nakon toga u uredaj koji prigusuje sporedne modove i drugi
koji se reflektira od zrcala i poluprozirne plocice te, pada na prijamnik koji se sastoji od
uredaja za fokusiranje, fotodiode, pojacala 1 osciloskopa. Svjetlost reflektirana od mjesta
povrede vraca se po niti i preko poluprozirne plocice, takoder dolazi u prijamnik. Na osnovi
razlike vremena dolaska obaju impulsa odreduje se udaljenost mjesta povrede niti. 142

Na slici 16. (B). prikazan je oscilogram mjerenja u kojem prvi impuls, doveden na ulaz x1
osciloskopa, odgovara impulsu reflektiranom od ulaznog poprecnog presjeka niti spram
povrsine fokusirajuce le¢e. Drugi impuls odgovara impulsu reflektiranom od zrcala na kraj
niti. Ova metoda omogucuje odredivanje mjesta povrede niti (kabela) s to¢nos¢u od nekoliko
metara. Za razliku od mjerenja izraene snage pomocu izvora i prijamnika, koji mjere
prigusenje na svjetlovodnoj niti direktno, opticki reflektometar radi indirektno. lzvor i
prijamnik kopiraju stvarni predajnik i prijamnik na svjetlosnom prijenosnom sustavu, te se
tako moze vidjeti korelacija i