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Sazetak

Cilj rada je prikazati primjenu automatizacije preglednika za automatizirano prikupljanje
podataka sa stranica u realnom vremenu. Ispitat ¢e se da li je ovakav nacin prikupljana
podataka prikladan i koliko je primjenjiv u produkcijskim okruZenjima i unutar postojecih
tehnologija. Primjena automatiziranih preglednika je korisna kod razvoja OSINT platformi
(eng. Open Source Intelligence) ili razvoja APl-a za sustave koji ne podrzavaju sucelje s
treéim stranama. Dodatni naglasak rada je na metode koje se koriste u interakciji sa
stranicama tijekom prikupljanja podataka i metode za sprje€avanje takvih metoda. U sklopu
rada su razvijene dvije aplikacije. Jedna je web aplikacija koja posluzuje REST servis, a

druga je klijentska koja prikazuje koriStenje servisa.

Kljuéne rije€i: automatizacija; javascript; nodejs; servisi; preglednik; twitter; podatci;
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1. Uvod

Moderne aplikacije i stranice posluZzene na internetu Cesto rade s velikim brojem
podataka. Unato€ tome $to su sucelja tih aplikacija vrlo napredna i omogucavaju razne nacine
pregleda sadrzaja Cesto aplikacije pruzaju i sucelja u obliku servisa. NajceS¢e su servisi dani
u svrhu razvoja dodatnih funkcionalnosti ili pruzanja usluga izvan onih integriranih unutar
aplikacije. Internet servisi se mogu bazirati na nekoliko razli¢itih arhitektura od koji ¢e
najpopularniji bili spomenuti u kasnijim poglavljima ovoga rada. Standardizirane arhitekture
omogucuju laku konzumaciju takvih servisa kroz metode koriStene danas u modernom razvoju
programskih proizvoda. lako su internetski servisi popularni oni nizu i nuzni. Tako se onda
Cesto moze dogoditi da neka bitna ili korisna stranica nema izloZene servise pa je u teoretski
teze doCi do podataka programskim putem, a svakako teZe ako to Zelimo napraviti
automatizirano ili napisati program koji automatski to radi. Popularna metoda prikupljanja
podataka je svakako programiranje automatiziranih robota (eng. Crawler) koji posjecuju
stranice i prikupljaju odredene podatke na odredenoj vremenskoj bazi. Slicnu metodu su u
pocCetku koristili i djelomi€no i danas koriste internetske traZilice kao npr. Google i razni indeksi
podataka. Jedna manja mana takvog nacina je vremensko odstupanja podataka gdje roboti
ne mogu u realnom vremenu prikupljati podatke i azurirati bazu podataka trazilice. Naravno
danas postoje i nove metode koje se koriste te to odstupanje svedeno na minimum, a svakim
danom se napreduje u tom cilju. Internet preglednik je glavni nacin konzumacije Internet
stranica i aplikacija dostupan prosjeCnom korisniku. Isto tako programeri Internet stranica
koriste preglednike za testiranje stranica koje razvijaju. U tu svrhu autori Internet preglednika
integriraju razvojne alate koji pruzaju pomo¢ u pronalazenju i otklanjanju neispravnosti u
funkcionalnostima i prikazu stranice tijekom razvoja. Takvi alati su Cesto otvoreni za
samostalnu nadogradnju. Tako Internet preglednik Google Chrome (Google, 2018a) pruza
protokol pod nazivom DevTools. Protokol pruza nacin za integraciju i pristup alatima za
razvojne programere. Google u zadnjih par godina razvija biblioteku Puppeteer za programske
jezike od kojih je jedan JavaScript (Mozilla, 2018). Preko te biblioteke je moguce automatizirati
i simulirati ponasanje normalnog korisnika koji pregledava Internet stranice kroz preglednik, ali
samo $to to u ovom slucaju radi program samostalno. Najbolja i najloSija stvar u tome je da
takav pristup stranici i serveru koji je posluZuje izgleda isto kao i normalan (ljudski) korisnik.
Tako je onda moguce zaobiéi razne mehanizme koji raspoznaju ponasanje robota od ¢ovjeka.
LoSa strana je da navigacija kroz stranicu tako ukljuuje viSe zahtjeva prema serveru pa je

potrebno uloZiti vrijeme u optimizaciju kako bi pristup bio $to efikasniji. Ovakav nacin isto tako
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izlaZze sve podatke prikazane na stranici i moZzemo im pristupiti kroz HTML DOM i lagano
spremiti u varijable i obradivati tijekom izvr§avanja programa. Kada imamo podatke u memoriji
mozemo ih lako izloZiti na drugim mjestima pa ovakav nacin pruza mogucnost da iste
proslijedimo kroz programsko sucelje i posluzimo dalje kao svaki normalan Internet servis.
lako ovakav nacin prikupljanja podataka nije u produkcijskoj fazi daljnjim razvitkom i razvojem
standarda kao 8to su HTTP2 (Wikipedia, 2018a) koji smanjuju broj zahtjeva prema servisima
ovakav nacin automatiziranog prikupljanja podataka bi mogao vrlo dobro rijeSiti probleme
navedene na poCetku ovog poglavlja. Cilj ovog rada je izraditi programski okvir koji bi
automatizirano prikupljao podatke neke Internet stranice te ih posluZivao kroz standardni
REST (eng. Representational State Transfer) Internet servis. Drugi cilj je analizirati trenutne
implementacije, zastitu od ovakvih metoda pristupa i moralnu i legalnu stranu ovakvog nacina

prikupljanja i posluzivanja podataka.



2. Podaci na internetu

Osim Internet stranica i HTTP protokola (eng. Hypertext Transfer Protocol) podaci na
internetu mogu biti posluzivani i na druge nacine i kroz druge protokole. Vecina tih protokola
je dostupa kroz programske jezike i postoje biblioteke i metode za slanje i primanje podataka
ovisno o protokolu. Nisu svi podatci na internetu javno dostupni svima i za pristup resursima
nekada je potrebna neka vrsta ovjere identiteta korisnika. Ovjera autenti¢nost ne pomaze u
pristupu podatcima u pogledu automatiziranju prikupljanja, ali ako posjedujemo podatke i

pristupamo raCunima koje posjedujemo moguce je automatizirati i dio taj korak.

2.1. Vrste dokumenata

Internet stranice su posebna vrsta dokumenta i pisane su u HTML (eng. Hypertext
Markup Language) jeziku, ali mogu sadrzavati ugradene druge dokumente kao $to su video
formati (.mp4, .mkv i sli¢ni), slike (.jpg i sli¢ni) a isto tako tekstualni dokumenti (.pdf, .docx i
sliéni) . Dokumenti iz stranice su dostupni na odvojenoj adresi koja je dohvatljiva iz HTML
dokumenta. Dokumenti mogu biti posluzeni i preko FTP (eng. File Transfer Protocol) protokola

ili dediciranog CDN-a (eng. Content Delivery Network) .

2.2. Protokoli

Kako je veC prije spomenuto HTTP protokol je glavni protokol za posluzivanje
dokumenata na internetu. Trenutno se nalazimo u prelaznom periodu gdje sljedeca verzija
protokola HTTP2 stupa na snagu i povec¢ava zastupljenost. HTTP2 (Lexy Mayko, 2015) pruza
optimizacije u pogledu bolje kompresije sadrZaja, kontinuirane veze za razmjenu datoteka i
podataka i sli¢no. Protokoli na internetu su podijeljeni na viSe slojeva:

* Aplikacijski sloj
* Transportni sloj
*  Mrezni sloj

* Podatkovni sloj

U pogledu ovog rada zanimljivu su nam protokoli aplikacijskoj sloja kojemu pripadaju i
HTTP i HTTP2 protokoli. Neki od ostalih protokola koji se koriste u razmjenu podataka i

komunikaciju na internetu su:



IMAP (eng. Internet Message Access Protoco) i POP3 (eng. Post Office
Protocol) — Email i slanje poruka

LDAP (eng. Lightweight Directory Access Protocol) — Ovjera autenti¢nost
Torrent — P2P (eng. Peer to Peer) prijenos podataka

FTP — prijenos podataka

SSH (eng. Secure Shell) — udaljena prijava na terminal udaljenog racunala

2.3. Ovjera autenti€énost

Postoje razni nacin prijave korisnika u Internet stranice ili aplikacije. Svaki nacin varira

u razini sigurnosti i jednostavnosti implementacije i popularnosti. Neki od popularnijih vrsta

ovjere autentiCnosti su:

Basic ovjera autenti¢nost — jednostavni nacin ovjere autenti¢nosti integriran
usko uz HTTP protokol. Preglednik moze zatraZziti korisni¢ko ime i lozinku kod
pristupanja odredenoj stranici ili resursu.

Digest ovjera autenti¢nosti — Slicno kao Basic ovjera autenti¢nost, ali koristi
jednostavno Base64 kodiranje te nije sigurna ako se ne koristi zajedno uz TLS
(eng. Transport Layer Security) protokol.

Session ovjera autentiCnost — Predstavlja vrstu ovjere autenti¢nosti gdje
umjesto korisnickog imena i lozinke server identificira korisnika preko
jedinstvenog identifikatora. Identifikator se obi¢no Salje sigurnim kanalom i
sprema na klijentu npr. Internet preglednik.

Token ovjera autentiCnost — Token ovjera autenti¢nost je sli€na Session ovijeri,
ali se tokeni izdaju na odredeni vremenski rok i predstavljaju jedinstvenog
korisnika kod svih zahtjeva.

OAuth ovjera autenti€nost — ZadrZzava tokene kao nacin predstavljanja, ali oni
dolaze od autoriziranog pruzatelja gdje onda s tim tokenom korisnik moze

pristupati resursima koji podrzavaju prijavu preko istog posluzitelja.



3. Konzumacija sadrzaja na internetu

Glavnina ljudi sadrzaj na internetu konzumira kroz internet preglednike. Internet
preglednici su programi koji su hamijenjeni pregledavanju HTML dokumenata, a i onih drugih

ugradenih u Internet stranice ili podrzani od strane preglednika npr. video, pdfi sli¢no.

3.1. Internet preglednici

Danas korisnici raCunala i laptopa na izbor imaju veliki broj Internet preglednika. Vecina
tih preglednika je dostupna i na mobilnim uredajima. Slijedeéa lista se ipak ti¢e Internet
preglednike za raCunala i laptope koji su redom prema zastupljenosti (Browser Market Share,
2018) :

* Google Chrome — 60.64%

* Microsoft Internet Explorer — 12.28%

* Mozilla Firefox — 11.73%

* Microsoft Edge — 4.13%

» Safari (Apple) — 3.69%

* Opera (Opera Software) — 1.52%

* Ostali—6.01%
Korisnici danas od Internet preglednika oCekuju poznato sucelje, poznati set funkcionalnosti
kao Sto su knjizne oznake, povijest, pamcenje lozinki, sinkronizacija postavki i podataka i
sli¢no. Osim zahtjeva prosjecnih korisnika Internet preglednici su danas bitan alat u razvoju
bilo koje Internet aplikacije ili stranice, a isto tako bilo kojeg sadrZaja na internetu. Razvojni
programeri oCekuju razne alate koji im pomazu u razvoju proizvoda. Zadnja bitna stvar je
sigurnost. Internet preglednici su vrata u Internet za veéinu korisnika te je bitno da su korisnici
dobro zastiCeni od raznih prijetnji i opasnosti koje dolaze s druge strane. Preglednici
implementiraju viSe razina zastite i regularnim nadogradnjama odrzavaju standarde na visokoj
razini. Posebna grana informacijske sigurnosti, Sigurnost preglednika (eng. Browser Security)
(Wikipedia, 2018b) , se bavi sigurnod¢u preglednika. Razni projekti kao $to su npr. OWASP
(eng. Open Web Application Security Project) se bave definiranjem pravila i uputa za izradu
sigurnih aplikacija i stranica na internetu. Preglednici neke od tih pravila implementiraju unutar
svojih funkcionalnosti kako bi preventivno zabranili posjetu stranica koje potencijalno nisu
sigurne. Najbitnija stavka je enkripcija tj. HTTPS protokol koji ¢e ubrzo postati i jedini protokol

preko kojega ¢e preglednici omogucavati pregledavanje Internet stranica. Velika tvrtka i
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proizvodac najkoristenijeg Internet preglednika Google je ve¢ u nekoliko navrata najavila, a od
sije€nja proSle godine i uvela HTTPS u svim svojim servisima i uslugama na internetu te unutar
Chrome preglednika. (SEO Hacker, 2017) .

3.2. Alati unutar Internet preglednika

Najzastupljeniji internet preglednici imaju standardiziran set alata za razvoj. Ti alati se
vecinom tiCu pregleda mreznog prometa stranice, pregleda DOM-a i HTML strukture,
JavaScript konzole koja je ograniCena na dokument stranice. Taj set alata minimalno, ali ne i
nuzno sadrzava:

* Elementi — pregled strukture stranice, HTML elemenata, njihovih stilova, dogadaja,

akcija i drugo

* Konzola — JavaScript konzola koja omogucava izvr§avanje koda u kontekstu stranice

* Datoteke — Pregled datoteka zahtijevanih od stranice

* Mreza - Pregled mreznih zahtjeva i odgovora koje stranica kreira i prima

* Memorija — Pregled pred memorije stranice, kolaci¢a, sesije i sli¢no
Osim osnovnih, neki preglednici imaju daleko naprednije funkcionalnosti. U sklopu ovoga rada
fokus ¢e biti na alatima u sklopu Chrome Internet preglednika. Osim $to je najzastupljeniji on
sadrzi i zanimljive dodatne alate koji ¢e biti direktno koriSteni u sklopu izvedbe prakti¢nog dijela

ovoga rada.

3.3. Programska sucelja

Kada govorimo o programskim suceljima u sklopu ovog rada govorit ¢emo o
programskim suceljima na strani posluZitelja. Takva programska sucelja su posluzena preko
HTTP/HTTPS protokola i obi€no se sastoje od niza toCaka tj. Internet adresa. Svaka toCka
moze sluZiti za razli€itu stvar, a ovakva programska sucelja danas se naj¢e8c¢e definiraju i
izvode prema REST arhitekturi. REST daje standard za pristup resursima i definiranje akcija
koje je moguce izvrsiti nad njima. Svaki resurs moze imati vise toCaka koje ga se ticu, ali
naj¢esSce su to tako zvane CRUD metode (eng. Create Read Update Delete) . Zamislimo da
imamo resurs pod nazivom ¢&lanak (eng. Article) i da Zelimo definirati CRUD metode za isti,
prema REST standardu URL-ovi toaka bi izgledali ovako:

e GET /articles - dohvacéa listu resursa tipa ¢lanak

e GET /articles/1 - dohvaéa 1 ¢lanak Ciji je identifikator broj 1



* POST /articles - kreira jedan novi ¢lanak

* PUT /articles - uredaju ili mijenja sadrzaj jednog ¢lanka

* DELETE /articles - briSe ili iskljuCuje (eng. Soft delete) ¢lanak iz baze podataka
Svaka toCka je zapravo putanja na serveru koji posluzuje programsko sucelje, a ispred svake
putanje napisana je HTTP metoda koja se koristi za odradivanje pojedine radnje. HTTP
metode su korisne jer mozemo bez kompliciranja ili dodatnog opisivanja putanje do neke
metode semanticki preko imena metode implicirati $to metoda radi. Tako na primjer znamo da
"GET /articles" dohvaca, a ista putanja s POST metodom kreira novi resurs tipa ¢lanak.
Naravno moguce je za sve koristiti GET metodu, ali takav nacin ne prati REST standard. Treba
napomenuti da je REST standard samo primjer arhitekture programskog sucelja na internetu i
postoje i druge arhitekture i tipovi su€elje. Naravno nije uvijek potrebno slijepo se drzati jedne
arhitekture te ovisno o aplikaciji koja ¢e pristupati sucelju ili bazi podataka koja stoji iza sucelja
mozZzemo napraviti iznimke u svrhu jednostavnosti ili olakSavanja rada sa suceljem.
Programska sucelja mogu na razini pojedine metode ili cijelog resursa ograniciti pristup #j.
zatraziti ovjeru autentiCnosti korisnika. Ovjera autenti¢nost se implementira pomoc¢u nekog od
nacina spomenutih ranije u isto imenom poglavlju. Vazno je odabrati prikladan i najsigurniji
nacin ovjere identiteta korisnika koji pase u kontekstu odredenog programskog sucelja.
MozZemo zaklju€iti da programska suéelja na internetu usko prate i koriste funkcionalnosti
HTTP/HTTPS protokola &to je i glavna prednost ovakvog nacina programiranja posluzitelja. S
klijentske strane postoje razni nacin za pristup ovakvim suceljima. Naj¢esc¢i nacin je proSirenje
HTTP klijenta unutar programskog jezika koji se koristi. Drugi nacin je kreiranje istog sucelja
na strani klijenta koje se onda spaja na posluZitelj i obavlja sve mrezne radnje i prosljeduje
podatke klijentskoj aplikaciji kao nativne tipove podataka u sklopu jezika koji se koristi.
Popularne i globalne web aplikacije koje koristimo svaki dan kao $to su na primjer Google,
Facebook, Twitter, Gmail i drugi dodatno pruzaju usluge i kroz programsko sucelje. Naj¢eSc¢e
kako bi olak8ali programerima integraciju nekih servisa u sklopu njihovih aplikacija. Naravno
navedene web aplikacije ne izlaZzu sve usluge preko programskog sucelja. Uglavhom one
najbitnije kao $to su npr. kreiranje tweet-ova na Twitter-u ili slanje poruka na Facebook-u
spadaju u tu kategoriju iz oliglednog razloga jer bi izlaganjem tih servisa omogucili drugim
stranicama pruzZanje usluga i tako smanijili promet i posjecenost svojih stranica. Kako mnoge
internetske stranice, a pogotovo drustvene mreze Zive od prodaje oglasa i marketinga to bi za
njih bio veliki udarac. Postoje i Internet stranice koje svoje usluge pruzaju iskljucivo ili
vecinskim dijelom preko servisa. Primjer takvih stranica su sustavi za pla¢anje (eng. Payment
Gateways) koji preko raznih placenih pretplata pruzaju servise za kreiranje i pregled

transakcija, kupovine proizvoda i sli€éno. Postoje iznimke gdje se i najbitnije funkcionalnosti
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izlazu preko API-a, ali u tom slu€aju pristup ide preko aplikacija koje ¢esto imaju odredene
limite i opet ne pruzZaju totalnu kontrolu nad takvim sadrzajem. Programska sucelja su trenutno
prisutna u mnogim aspektima razvoja programskih proizvoda, a kako vecina tih proizvoda ima
neki "online" aspekt sigurno koriste i programska sucelja koja su opisana u ovom poglavlju. U
tu svrhu svaki novi nacin razvoja programskih sucelja bi trebao biti ispitan u smislu korisnosti

te novih nacina razvoja.



4. Alati za razvojne programere (Chrome)

U prijadnjim poglavljima je spomenuto da svaki preglednik ima niz alata namijenjenih
za olakSavanje razvoja Internet aplikacija i stranica. Razvojni alati preglednika Chrome su srz
izvedbe prakticnog dijela ovoga rada. Kroz ovo poglavlje ¢éemo pregledati te alate i $to oni
pruzaju te kako se koriste u sklopu razvoja i integracije kroz ve¢ prije spomenuti DevTools

protokol.

4.1. DevTools protokol

Protokol je razvijen kako bi se programskim putem moglo pristupiti znaCajkama
razvojnih alata unutar Chrome preglednika. Protokol je podijeljen u vise domena i svaka od
njih predstavlja jedan do znacajki spomenutih u prijadnjoj analizi alata unutar preglednika.
Chrome nije jedini preglednik koji podrzava ovaj protokol. Tako onda jezgra Chrome
preglednika pod nazivom Chromium isto podrzava ovaj protokol. Unutar Chromium projekta
sadrzan je Blink engine (Wikipedia, 2018c) . Prema izvoru Blink je kreiran nad WebCore
komponentom WebKit engine-a koji je originalno razvijen od strane KDE-a. Prema tome
DevTools protokol je teoretski podrZzan na svim preglednicima koji koriste Blink kao na primjer
Opera preglednik. U sklopu ovoga rada DevTools protokol ée se koristiti preko instance
Chromium preglednika kroz Puppeteer sucelje koje je zapravo omota¢ oko DevTools protokola
i moguce ga je koristiti u JavaScript i sli€énim jezicima, a dostupan je i u sklopu NPM-a (eng.
Node Package Manager) i kompatibilan s ostalim NodedS bibliotekama. NeSto viSe o

Puppeteer-u i tehnologijama u kasnijem poglavlju.

4.2. Funkcionalnosti

Sljedeéa poglavlja sadrze opis funkcionalnosti i njihovo koristenje preko DevTools
protokola. Navedene funkcionalnosti se tiCu elemenata koje ¢e biti koristene u sklopu
prakti¢nog dijela ovoga rada. Za ostale funkcionalnosti i domene pristupa moze se konzultirati

oficijelna dokumentacija projekta (Google, 2018b) .

4.2.1. HTML DOM

Ova domena izlaze operacije pisanja i brisanja u lokalni DOM web stranice. Za svaki

element stranice (HTML tag) postoji zrcaljeni objekt s jedinstvenim identifikatorom. Preko
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identifikatora je mogucée dohvatiti sve dodatne informacije o elementu kao na primjer atributi,
sadrzaj ili njegove ugradene elemente. Protokol ovdje ne sadrzi detalje o elementima nego ih
on samo prosljeduje klijentu, a klijent (preglednik na primjer) je zaduzen za to da svaki primljeni
element zapiSe i vodi zapis o njemu. Protokol nikada ne 3alje dva ista elementa niti ponavlja
slanje. Ugradeni HTML dokumenti npr. U "iframe" elementu se isto obraduju samo $to je njihov
direktni roditeljski element ugradeni dokument, a ne globalni dokument. Svaka operacija nad
elementima se onda radi na klijentu s metodama unutar protokola. Unutar DOM-a je moguce
postavljati i oznake za traZenje greSaka gdje Ce se izvrSavanje ili pro paginacija na primjer
dogadaja na stranici zaustaviti na postavljenoj oznaci tj. elementu. Uz DOM dogadaje pauzira
se i izvrSavanje JavaScript-a ako postoji metoda dodana na element, a vise o JavaScript

debug-u u sljede¢em poglavlju.

4.2.2. JavaScript konzola (Runtime)

Domena daje pristup lokalnom JavaScript okruzenju. Preko njega je moguce evaluirati
objekte, izvrSavati metode, dodavati nove i drugo. Kako stranice danas aktivho koriste
JavaScript svi zahtjevi se izvr§avaju zrcaljenjem originalnih objekata. Svaki objekt zadrzava
originalnu referencu u memoriji osim ako se objekt eksplicitno ne obriSe JavaScript naredbama
kao Sto su “delete” i druge dostupne u JavaScript programskog jeziku. Ova domena pruza
najvise mogucnosti jer praktiCki dozvoljava da na lokalnoj instanci stranice koju smo dobili na
klijentu (Internet pregledniku) izvr8avamo vlastiti JavaScript kod i manipuliramo i upravljamo
stranicom kako Zelimo, skupljamo podatke i sli€no. Kako je spomenuto u proslom poglaviju
moguce je postavljati oznake unutar koda kako bi se lokalni JavaScript kod ispitivao ili da se
pronade greska tijekom izvrSavanja na stranici. Neki IDE-i (eng. Integrated Development
Environments) koriste dodatke za preglednike kao $to su Chrome kako bi iskoristili ovaj aspekt
DevTools protokola i omoguéili svojim korisnicima bolju podrsku za testiranje koda izvr§avanog

u pregledniku.

4.2.3. Memorija preglednika i lokalni spremnik

Domene u pogledu memorije preglednika i lokalnog spremnika kao $to su LocalStorage
ili SessionStorage su u trenutnoj verziji jo$ uvijek u eksperimentalnoj fazi. Ono sto je trenutno
podrzano su osnovne operacije nad pred memorijom i spremnikom. Razlika je samo to sto je
njihova stabilnost upitna. Sto se ti¢e sesije, koladiéa i identifikacijskih podataka oni su tretirani
kroz domenu preglednika koja omogucéava upravljanje instancom preglednika. Svi spremljeni

podatci su lako dohvatljivi i u pravilu se briSu nakon zatvaranja instance, ali je moguce postaviti
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drugu lokaciju za lokaciju spremnika ili spremiti objekt na drugo mjesto pa potencijalno

upotrijebiti u vise navrata.

4.2.4. Mrezni promet

Stranice su posluzene preko HTTP/HTTPS protokola i vecina zahtjeva koje rade je za
resursima i datotekama na posluzitelju s kojega dolaze. U buduénosti ¢e HTTP2 omoguciti
otvaranje sigurnog kanala i spajanje resursa kako bi klijent to jest preglednik radio $to manje
zahtjeva. Nadziranje mrezne aktivnosti stranice nam omogucéava znanje o tome da li su svi
resursi preuzeti i da li postoje otvoreni zahtjevi i onda ovisno o tome izvrSavati radnje iz drugih
domena. Na primjer moZzemo pri¢ekati da se HTML ucita kako bi onda tek dohvatili neki
element i njegov sadrzaj i DOM-a. Kako su danasnje stranice ¢esto SPA (eng. Single Page
Application) tipa Cesto koriste asinkrone servise za dohvat podataka pa onda nekada treba
priCekati da stranica dobije odgovor i osvjezi svoj sadrzaj prije nego izvr§imo nekakvo

prikupljanje podataka ili pritisnemo neki gumb na stranici.

4.3. User Agents

KorisniCki agenti (eng. User Agents) u kontekstu Internet preglednika sluZze kako bi
pristupanoj web stranici ili aplikaciji dali podatke o pregledniku, operacijskom sustavu i nekada
o korisniku. Ove informacije su vazne stranici kako bi mogla prikazati odgovarajuci sadrzaj
korisniku ovisno o npr. Internet pregledniku preko kojega pristupa, rezoluciji ekrana i sli€no.
Korisni¢ki agenti dolaze s klijentske strane i u vecini slu€ajeva klijent (preglednik ili nesto
drugo) je zaduzen za slanje ispravnog agenta kako bi se ispravno predstavio posluzitelju.
Praksa u informacijskoj sigurnosti se u ovom kontekstu svodi najéeS¢e na frazu "Nikada ne
vjeruj klijentu" (Hacker News, 2016) . Upravo preko protokola ili programskih sucelja je moguce
vrlo lako laZirati to jest postaviti korisnickog agent-a na $to god Zelimo. Takve se metode
koriste u praksi za testiranje mobilnih uredaja gdje ne posjedujemo fiziCki uredaj, ali isto tako
za maskiranje radniji na internetu. Ovo drugo dovodi do ilegalnih radnji, ali to nije direktna tema
ovoga rada, a u kasnijem poglavlju ¢e biti reCeno nesto viSe o posljedicama i moralnim
pogledima ovakvog nacina pristupa sadrzaju. Puppeteer sucelje koje ¢e biti koristeno u
nastavku emitira poseban korisni€ki agent koji ga identificira, ali ga je isto tako vrlo lako
moguce postaviti na nesto drugo, a ¢ak i promijeniti tijekom izvodenja skripte to jest instance

preglednika.
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5. Automatizacija programskih proizvoda

Automatizacija kao pojam u izradi programskih proizvoda, odrzavanja sustava i
testiranja ima znatnu ulogu. Potreba za automatizacijom se pojavila kao rijeSenje za repetitivhe
zadatke ili iste zadatke koje je potrebno odraditi u nekom odredenom periodu ili specificnog
datuma. Cron (Wikipedia, 2018d) je na primjer alat za vremensko odradivanje poslova unutar
UNIX operativnih sustava. Cesto je koristen za automatizaciju raznih poslova koji se tiéu
poslova administratora sustava, ali i bilo €ega drugog unutar sustava koji drze aplikacije ili web
servera. Cron onda moZe u odredenom vremenu ili vr.emenskom intervalu odraditi niz radnji
koje se mogu definirati skriptom ili dati putanja na gotovu skriptu koju ¢e sustav izvrsiti u
namjesteno vrijeme. Cron i sli¢ni alati su terminalski ili programski pokretani iz komandne linije.
Kako su preglednici programi kojima pristupamo preko grafickog sucelja automatizacija akcija
unutar takvog sucelja je viSe prilagodena ljudima nego programima. U tu svrhu su razvijeni
razni programi ili okruZenja koja omogucuju programiranje radnji koje raCunalo treba izvrsiti
unutar grafickog sucelja. Programi se naj¢esc¢e oslanjaju na prepoznavanje slika (eng. Image
recognition) ili ras¢lanjivanje (eng. Parsing) npr. U slu€aju internet preglednika HTML koda
stranice i onda razumijevanjem strukture stranice znaju gdje se nalazi element koji treba
pritisnuti u okviru odradivanja akcije. Testiranje grafitkog sucelja tijekom razvoja programskog
proizvoda je repetitivan zadatak koji je proizveo nekoliko programskih okvira bas za tu svrhu.
Jedan od njih je i Puppeteer koji ¢e biti koriSten u kontekstu prakti¢nog dijela ovoga rada (samo
u malo drugacije svrhe) . Ostali poznatiji su:

* Selenium — alat otvorenog koda namijenjen za automatizaciju testiranja web aplikacija

* Katalon Studio — alat za automatizaciju testiranja izgraden na Selenium-u, podrzava
web, mobilne aplikacije i Internet servise

* Unified Functional Testing (UFT) - komercijalni alat za funkcijsko testiranje. Podrzava
viSe platformi i uz ostalo i desktop aplikacije

* Watir— alat otvorenog koda pisan u Ruby programskom jeziku, namijenjen za testiranje
web aplikacija

* IBM Rational Functional Tester — alat za testiranje raznih aplikacija (web i desktop)
koristi "Storyboard" koncept za planiranje akcija

* TestComplete — komercijalni alat namijenjen za testiranje web, mobilnih i desktop
aplikacija, koristi prepoznavanje objekata u procesu automatizacije

* TestPlant eggPlant - jo$ jedan alat, ali prilagoden krajnjem korisniku, viSe otvoren za

ljude koji ne poznaju ili nisu upuéeni u programiranje i razvoj programskih proizvoda
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* Tricentis Tosca — alat za testiranje s dobrom podr§kom za analizu podataka skupljenih
tijekom testiranja

* Ranorex — alat za automatizaciju testiranja web aplikacija isto podrzava kreiranje
testova bez i jedne napisane linije koda

* Robot framework - alat otvorenog koda, odvaja se od drugih jer ga je moguce lako
prosiriti s drugim alatima ili bibliotekama za testiranje, tako na primjer moze biti prosiren

sa Selenium-om kako bi testirao web aplikacije.

5.1. Primjene

Kako je spomenuto u uvodu ovog poglavlja postoji nekoliko primjena automatizacije u
kontekstu Internet preglednika i razvoja programskih proizvoda. Osim testiranja postoji jo$
nekoliko situacija gdje se automatizacija aktivno koristi i dalje ¢e biti pokriven jo$ jedan aspekt
koji je blize vezan uz tematiku i kontekst ovog rada. Prikupljanje ili generiranje podataka je
Cesto implementirano automatizacijom. Na primjer generiranje kompliciranih izvjestaja, slanje
izvieStaja email-om ili prebacivanje lista podatka iz jednog formata u neki drugi.
Automatiziranje se moZe posti¢i na glavna dva nacina:

* Programiranjem bot-a i zadavanje radnji koje ¢e obaviti u kontekstu sucelja
(operacijski sustav, preglednik ili nesto trece)
* Snimanjem radnji koje obavlja Covjek, a pomocu tehnologije prepoznavanja
objekata radnje se slijedno spremaiju i kasnije mogu biti ponovljene.
Obje metode imaju isti rezultat, ali proces automatizacije u krajnosti ovisi o programskom
okviru koji koristimo. U slu€aju ovog rada Puppeteer Ce biti programski okvir i on ¢e biti koriSten
za programiranje botova koji ¢e onda posjecivati stranice i kupiti odredene podatke te ih vracati
na klijenta (instancu Chromium preglednika na raCunalu), a ti podatci ¢e onda biti dostupni

kroz REST servis kojemu ¢e se moci pristupiti preko internog web server-a.

5.2. Prednosti

Najveca prednost automatizacije je uvijek bila usSteda vremena. Automatizacijom
skracujemo vrijeme obavljanja kompleksnih, ali i jednostavnih radniji. Isto tako ustedimo puno
vremena gdje na primjer ne moramo biti fizi€ki prisutni za raunalom kako bi u odredeno
vrijeme na primjer izradili i poslali izvjestaj. JoS jedna prednost je to S§to se programski okviri i

nacini na koje moZzemo automatizirati radnje na racunalu stalno razvijaju i tek u zadnjih
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nekoliko godina smo dobili stvarne primjere automatizacije koja je dostupna krajnjim ili obi¢nim
korisnicima. Dosta popularni su tako zvani osobni pomocnici (Siri, Google Assistant, Bixby itd.)
koji u sklopu operacijskog sustava pruzaju korisniku da im direktno zada zadace koje ce
obaviti, podsjetiti ga na neki dogadaj ili jednostavno u pozadini odraditi neku radnju kao sto je
postavljanje alarma ili slanje email-a. Kada govorimo o automatizaciji moZzemo jako brzo doéi
u podrucje Al-a (eng. Artificial Intelligence) . Al podrazumijeva neku vrstu samo zaklju€ivanja i
u€enja na temelju okoline. Zato treba reci da iako su ova dva pojma sli¢ha i mogu pomagati u
slicnom kontekstu treba reéi da automatizacija u kontekstu ovog rada nema veze s Al-em i
strojnim u€enjem. Naravno Al bi se mogao iskoristiti za dodatno proSirenje tijekom prikupljanja
podataka $to se zapravo direktno veZe na neke mane koje su trenutno najveéi problem kod

ovakvog tipa automatizacije.

5.3. Mane

Automatizacija je vrlo korisna, ali sama definicija ve¢ prikazuje njenu glavnu manu.
Naime automatizacija se oslanja na predefinirani niz radnji u konstanthom okruzenju.
Konstantno okruZenje u kontekstu da se radnje uvijek izvode na isti nacin, a okruzenje se
jedino mijenja u smislu onoga $to okolina sadrzi i prikazuje, ali ne i kako prikazuje. Na primjer
ako postoji tabli¢ni prikaz nekih podataka ovakav bot o¢ekuje da ¢e ta tablica imati istu ili vrlo
sli€nu strukturu. Ako odjednom podatci budu prikazani drugacije npr. preko grid-a velika je
vjerojatnost da zadatak nece biti uspjeSno odraden. Druga mana se veZe na to da je kod
promjene okoline potrebno ponovno programirati bot-a. Zapravo kod bilo kakve promjene niza
koraka potrebno je promijeniti i doraditi bot-a. Postoji nekoliko metoda koje mogu ovo ublaZiti.
Te metode ovise o okolini u kojoj bot odraduje radnje pa nema potrebe konkretno spominjati
svaku. Neke od tih metoda u kontekstu Internet preglednika ¢e biti opisane u kasnije dijelu
rada kada ¢e se objasSnjavati logika iza bot-a izradenog za prikupljanje podataka za krajniji
REST servis.
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6. Tehnologije

6.1. NodedS

NodeJS je odvojeno JavaScript okruzenje koje se temelji na V8 engine-u razvijenom
za Google Chrome od strane Google-a. Razvio ga je Ryan Dahl 2009. godine. NodedS je
podrzan na svim platformama (u po€etku samo na macOS i Linux) i do sada je predstavljan
kao alat otvorenog koda. Upravo to $to je od pocetka predstavljen kao alat otvorenog koda
NodedS je brzo skupio popularnost medu programerima (Hamori, 2017) . Koristi se u razne
svrhe, a nije ograniCen samo na web aplikacije i one koje bi inaCe povezali ili izradivali s
JavaScript jezikom. NPM (eng. Node Package Manager) je upravitelj paketa za NodeJS i
ujedno i CLI alat (eng. Command Line Interface). Preko njega je vrlo brzo moguce postaviti
osnovni NodedS projekt, ukljuiti potrebne vanjske biblioteke i krenuti s razvojem. Popularnost
NPM-a dokazuje i to da je NPM postao najvedi registar programskog koda i proizvoda u svijetu,
a svakoga dana biljezi vise miliona preuzimanja paketa iz repozitorija. Ono $to odvaja NodeJS
od obi¢nog razvoja JavaScript koda je fokus na programiranje pogodeno dogadajima (eng.
Event Driven Programming) . Ovakav nacin programiranja je dosta popularan i danas kod
mobilnih i nativnih aplikacija gdje mnoge radnje trebaju Cekati odgovore ili notifikacije
operacijskog sustava da bi izvrSile neki zadatak i gdje naravno nije sve sinkrono. (Wikipedia,
2018e) . NodedS se najceSce koristi za razvoj serverskih aplikacija ili aplikacija koje u nekom
pogledu komuniciraju preko interneta i mreze. NodeJS u svojoj jezgri daje pakete i biblioteke
za upravljanje mreznim protokolima, pristup datote€nom sustavu, kriptografiji i drugim. Najveca
razlika u izradi web servera na ovakav nacin u usporedbi s na primjer razvojem servera u PHP-
u je u viSe nitnost tj. paralelnom procesiranju preko dogadaja. Na primjer PHP funkcije i akcije
moraju vec¢inom Cekati odradivanje radnji prije da bi se one izvele tj. blokiraju ostale funkcije
koje mozZda i ne ovise o njima. Za razliku NodedJS vrlo lako omogucuje izvrSavanje funkcija i
akcija ne ovisno o redoslijedu ili ak paralelno. Treba napomenuti da paralelni rad nije rijeSen
preko viSe nitnosti kao na primjer u operacijskim sustavima ili jezicima kao Sto je Java.
Paralelnost je rijeSena preko dogadaja gdje svaka funkcija moze odredenim odaslati dogadaj
kako bi javila da je zavrSila i na taj dogadaj moze poceti nova funkcija i tako dalje. Kako je
Chrome-ovo V8 okruzenje pisano za JavaScript vrlo je efikasno, a ujedno su svi web
programeri sa znanjem JavaScripta mogli poceti pisati NodeJS aplikacije. Na NPM repozitoriju
postoje razni projekti od kojih nekih ¢ak nisu povezani s web serverima ili web-om nego s
nativnim aplikacijama i drugim primjenama. Na primjer postoje biblioteke kao $to su
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ReactNative i Electron koji nisu direktno dio NodeJS-a, ali podrzavaju platformu preko NPM
repozitorija $to dodatno pojaCava cijelu zajednicu koja koristi ovaj pristupacan i brz nacin

razvoja.

6.2. Puppeteer

Puppeteer biblioteka je bila spomenuta u nekoliko ranijih poglavlja. To je biblioteka za
NodeJS koja omogucéuje rukovanje DevTools protokolom unutar okruzenja. Puppeteer
omogucava da skoro sve radnje koje moZzemo napraviti preko normalnog grafickog sucelja
preglednika mozZemo napraviti i preko programskog koda. Ovo otvara mogucnosti za vec
navedene automatizacije aspekata preglednika, Internet stranica itd. Neka od glavnih
funkcionalnosti koje Google isti¢e (Google, 2018c) za Puppeteer su:

* Generiranje slika i PDF dokumenata stranica
* Prikupljanje podatak iz SPA aplikacija i generiranje dinamic¢kog sadrzaja
* Automatizirano slanje obrazaca
* Testiranje korisni¢kog sucelja
* Unos podatka
* Kreiranje testnog okruzenja nad instancom Chrome preglednika
* Snimanje mreznog prometa i rada aplikacije u svrhu optimizacije
Puppeteer biblioteka je razvijana i odrzava ju Chrome DevTools tim. Ovo ujedno osigurava da
svaka nova verzija radi i viSe-manje podrzava sve funkcionalnosti trenutne verzije Chrome tj.
Chromium preglednika. Uz svaku instalaciju Puppeteer biblioteke dolazi integrirana inacica
Chromium preglednika koja je testirana i preporucuje ju se Koristiti radi stabilnosti. Moguce je
konfigurirati Puppeteer i s bilo kojom drugom instalacijom Chrome-a na racunalu/okruzeniju, ali
mogu postojati odredene greSke. Chrome DevTools tim je predan i daljnjem razvoju ove
biblioteke Sto je dovoljna garancija da ¢e projekt biti podrzan u buduc¢nosti. Neki od daljnjih
ciljeva za razvoj su:
* Povecati efikasnost i kompaktnost biblioteke
* Pokazati najbolji nacin implementacije kako bi druge biblioteke mogle Koristiti
Puppeteer kao jezgru
* Povecati popularnost “headless” preglednika
* Unaprijediti automatizaciju preglednika i testiranje
Konkretno koristenje Puppeteera &e biti prikazano u sljedec¢im poglavljima. Sljedece toCke ¢e

se bazirati na osnovno objasnjenje kako Puppeteer funkcionira.
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* Preko biblioteke kreiramo instancu preglednika koja moze biti s grafickim suceljem
(vizualno mozemo vidjeti $to se dogada) ili bez 3to je brza i efikasnija inacica i
preporuca se za produkcijske ili memorijski teZe i intenzivnije radnje

* Kreiranje instance se provodi asinkrono preko dogadaja i sustav nakon podizanja
instance vra¢a odgovor te je moguce dalje raditi s njom kao i inaCe s preglednikom

* Puppeteer kreira zasebni Chrome korisnicki profil i uz njega Salje posebnog korisni¢kog
agenta kojega je moguée zamijeniti s bilo kojim drugim zapisom

* Kod zatvaranja stranice potrebno je pravilno ugasiti instancu preglednika ako viSe neée
biti koristena ili saCuvati referencu unutar memorije kako bi se mogla kasnije ponovno

iskoristiti

6.3. Express

Pod drugim nazivom Express.js je programski okvir za web aplikacije u NodedS
okruzenju. Razvijen je i pusten u javnost kao alat otvorenog koda. Danas je on zapravo
standard za bilo kakve web aplikacije pisane u NodeJS okruzenju. Autor programskog okvira
je TJ Holowaychuk (Wikipedia, 2018f) . Autor je rekao kako je glavni cilj bio razviti kompaktni,
ali proSiriv okvir koji bi omogucio da se sve dodatne funkcionalnosti lako dodaju bez diranja
izvornog koda ili jezgre okvira. ProSirenja se dodaju kao tako zvani “Middleware-i” gdje se
koristi Express baza, ali se bilo koji aspekt mozZe programski prepisati i dodati funkcionalnost.
Ako je pravilno napisano, proSirenje moze dalje biti proSireno novim i tako dalje. Nekoliko
zanimljivih projekata koristi ovu biblioteku u ne obi¢ajne svrhe kao §to su testiranje ili razvoj
demo proizvoda. Osnovno Express moZe biti podignut nad HTTP bibliotekom unutar NodeJS
okruzenja gdje se onda kao web aplikacija posluZuje na zadanoj adresi i opcionalno nekom
drugom port-u osim 80 (standardni HTTP port) . Osnova aplikacije je usmjerivac (eng. Router)
unutar kojega definiramo putanje koje mogu biti pristupane kroz web aplikaciju. Ovakav nacin
je pristupacan za kreiranje REST servisa koji ne zahtijevaju veliku obradu odgovora nego
vracaju JSON formatiran tekst. Express pruza i poCetne 404 i stranice s pogreSkama koje je
mogucée zamijeniti vlastitima. Router isto radi na principu dogadaja i podrZzava asinkrone
metode u JavaScript jeziku. Vazno je u slu€aju koriStenja asinkronih metoda postaviti limit za

odgovor kako bi aplikacija tj. server ipak nakon nekog vremena vratio odgovor Klijentu.
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7. Prakti¢ni dio — prikupljanje i prikaz podataka

7.1. Twitter platforma

Twitter je drustvena mreZa na kojoj korisnici objavljuju kratke poruke zvane “Tweet” .
Originalno su Tweet-ovi bili ograni€eni na 140 znakova, ali od 11. studenog 2017. godine broj
znakova je produljen na 280. Twitter su kreirali Jack Dorsey, Noah Glass, Biz Stone i Evan
Williams u oZujku 2006 godine, a sluzbeno je poCeo s radom u srpnju iste godine. Twitter
trenutno broji viSe od 100 milijuna ¢lanova (Wikipedia, 2018g). Twitter ima sluzbeni API koji
sadrzi vise metoda za dohvat i objavljivanje korisni¢kog sadrzaja. U sklopu ovoga rada bit ¢e
implementiran sliCan servis, ali koriStenjem automatizacije preglednika preko koje ¢e se
ostvariti komunikacija s Twitter platformom. Programsko sucelje Twitter API razvijeno u sklopu
ovoga seminarskog rada sadrzi sljedece metode:

* Login - Prijavi se u Twitter web aplikaciju kao odredeni korisnik

* Follow - prati odabranog korisnika

* Unfollow - prestani pratiti odabranog korisnika

* Like tweet - favoriziraj odredeni tweet odabranog korisnika

* Like recent tweet - favoriziraj sve nedavno objavljene tweet-ove odabranog korisnika
* Like last tweet - favoriziraj zadnji tweet odabranog korisnika

* Retweet - Objavi odredeni tweet odabranog korisnika

* Retweet last - Objavi zadnji tweet odabranog korisnika

* Followers - Dohvati sve korisnike koji prate odabranog korisnika

* Interests - Dohvati sve korisnike koje odabrani korisnik prati

* Follow network - Prati sve korisnike koji prate odabranog korisnika
* Follow interests - Prati sve korisnike koji odabrani korisnik prati

* Logout - Odjavi se iz Twitter web aplikacije kao odredeni korisnik

Za realizaciju ovih metoda koristi se programsko suclelja za Puppeteer koje kontrolira

Twitter web aplikaciju kao da to radi stvarni korisnik.
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7.2. Implementacija programskog okvira

Implementacija programskog okvira je radena u JavaScript programskom jeziku.
KoriStena je ES2017 sintaksa. Sucelje je podijeljeno u tri zasebna dijela od kojih svaki
predstavlja jedan dio funkcionalnosti Twittera:

* Ovjera autentiCnost — prijava i odjava korisnika i korisni€ka sesija.
* Korisnik — dohvaéanje podatak o korisniku, pratiteljima, objava sadrzaja kao odredeni
korisnik.
* Poruke - slanje i pregled poruka kao odredeni korisnik
Svaki dio je napisan kao zasebna klasa kojoj je moguce pristupiti kroz glavnu klasu koja ujedno
i sadrzi metode za prijavu i odjavu i sadrZi podatke o sesiji korisnika. Za svakoga korisnika je

potrebno kreirati novi objekt Twitter klase i proslijediti mu korisni¢ke podatke.

7.2.1. Arhitektura i struktura projekta

Struktura projekta je relativno jednostavna i bazira se na klasi¢noj strukturi NodeJS

projekta. Slika 1. prikazuje datoteCnu strukturu projekta.

twitter-api ~/work-work/twitter-api

| 2

v Src
helpers
twitter

Il External Libraries

Slika 1 Datoteke projekta
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Datoteka "package.json" sadrZi sve meta i opisne podatke za projekt i sluzi kao identifikator
za projekt ako bi se postavljao na NPM repozitorij. Datoteka jo$ sadrzi skripte koje se mogu

pokrenuti u kontekstu projekta i vanjske biblioteke projekta. Kod ispod prikazuje datoteku

"package.json" projekta:

Mapa "helpers" sadrzi pomocne klase koristene u projektu. Jedna sadrzi pomocéne metode za
uvijete, a druga za filtriranje i procesiranje teksta. Datoteka device.profiles.js sadrZi profile koji
¢e instanca Chromium preglednika koristiti tijekom izvr§avanja. Datoteka u ovom slu¢aju sadrzi

samo jedan profil, ali moZe sadrZavati i viSe pa se ovisno o situaciji oni mogu izmjenjivati.
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Profil ujedno predstavlja korisnickog agenta i informacije koje ¢e dobiti stranica kada bude
otvarana unutar preglednika. Datoteke routes.js i server.js ¢e biti objaSnjene u poglaviju
Implementacija REST servisa. Mapa "twitter" sadrzi datoteke klasa koje su odgovorne za
automatizaciju preglednika. One se nadovezuju jedna na drugu i prosljeduju podatke preko

data atributa tijekom kreiranja pojedinih objekata i kod promjene stanja.

7.2.2. Otvaranje instance preglednika

Svaka klasa je zasebni modul kojemu se pristupa iz roditeljske instance Twitter klase.
Svaki modul koristi Puppeteer biblioteku za automatiziranje preglednika. To rade tako da
izvode metode nad instancom stranice. Kako bi objasnili funkcioniranje biblioteke prvo ¢emo
objasniti kako se dolazi do instance stranice. Prvo je potrebno kreirati instancu preglednika i u
slu¢aju da Zelimo ovdje definiramo parametre kao 8to su nacin rada, korisnicki agent i drugi.

Sljedeci kod prikazuje kreiranje instance preglednika:

() = {
userData = {

puppeteer. launch ({ : headless : browser => {
page = browser.newPage()
page.emulate(

twitter = Twitter(page)
zeusFoli = twitter. 0
twitter.login(userData. userData.

Kako je ve¢ spomenuto sve metode su asinkrone pa se koristi klju¢na rije¢ "await" kako bi se
egzekucija programa zaustavila dok u ovom slu€aju operacijski sustav ne podigne instancu
preglednika. Metodom "launch" objekta Puppeteer kreiramo instancu preglednika. Unutar
konteksta metode prosljedujemo metodu koja ¢e biti izvrSena nakon $to metoda "launch” bude
izvrSena tj. dok se dogadaj kreiranja preglednika izvr8i. Ovakav nacin ugnjezdivanja metoda
¢e biti Cesto koristen u daljnjim prikazima koda pa ga je vazno ovdje razumjeti. Kao rezultat
"launch" metoda cCe proslijediti instancu preglednika kroz browser varijablu i ta instanca ¢e
Zivjeti sve dok se nalazimo unutar konteksta. Objekt tipa Browser sadrzi metodu "newPage()"
koja otvara novu stranicu (u slu€aju Chrome-a nova kartica), a kao rezultat vra¢a objekt tipa

"Page". Opet koristimo kljuénu rije€¢ "await" kako bi program pri¢ekao da nova kartica bude
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otvorena u instanci preglednika. Svakoj stranici mozemo dati drugacijeg korisni¢kog agenta.
U ovom slu€aju dajemo jedinog agenta iza atributa desktop. Sada kada se nalazimo u
kontekstu preglednika i imamo instancu stranice tu instancu mozemo proslijediti Twitter klasi
koja kreira novi objekt tipa Twitter i otvara metode dostupne preko naseg API sulelja. Sljedece
dvije linije prikazuju koriStenje klase "User" i prijavu u Twitter pomoc¢u korisni¢kog imena i
lozinke, ali na taj dio éemo se vratiti nakon $to detaljnije objasnimo funkcioniranje Twitter API-

a.

7.2.3. Twitter modul

Kreirani Twitter objekt je jedinstven unutar konteksta preglednika. Sli¢no kako kada ste
jednom ulogirani u svoj profil na nekoj stranici kada god otvorite novu karticu u pregledniku s
tom istom stranicom nece biti potrebe za ponovnom prijavom jer ve¢ postoji sesija koja se Cuva
u pregledniku. Twitter objekt kroz konstruktor prima instancu stranice kako bi se njome moglo

automatizirano upravljati programskim putem.

Twitter {

page
{

constructor(page) {

.on( dialog => {
dialog.accept()

Unutar konstruktora se sprema referenca na objekt stranice i kreira se data atribut koji je tipa
"object" i u koji ¢e se spremati svi podatci tijekom izvr§avanja programa. Spremamo odmah
adresu pocletne stranice Twitter aplikacije kako bi mogli pravilno kreirati adrese koje ¢e
preglednik posjecivati. Kako stranice Cesto prikazuje tako zvane sko¢ne prozore zadnja linija
koda postavlja metodu koja ¢e se izvrSiti ako stranica koja posalje bilo kakav skoé&ni prozor.
MoZemo vidjeti da opet koristimo ugnjezdivanje gdje dobivamo varijablu "dialog" i u kontekstu
skoCtnog prozora postavljamo zadanu radnju preko metode "accept()'. To znadi da c¢e

preglednik automatski potvrditi svaki sko¢ni prozor kako bi mogao nastaviti dalje. Ovdje je
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moguce postaviti bilo koju kompliciraniju logiku, ali za potrebe ovoga projekta ovo ¢e biti

dovoljno.

7.2.3.1. Prijava korisnika

Metoda "login(username, password)" prima parametre korisni¢kog imena i lozinke.

login(username, password) {

= username

Korisni€ko ime se sprema u data atribut kako bi APl kasnije znao o kojem se korisniku radi
prema imenu. Lozinka se sprema jer nakon prijave viSe nije potrebno znati lozinku korisnika
te se sve rjeSava preko sesije i kolaci¢a unutar preglednika kao i kod normalnog otvaranja web
stranice u pregledniku. Nakon spremanja korisnickog imena slijedi niz metoda kojima
automatiziramo preglednik da odradi prijavu kroz Twitter aplikaciju. Kako je ovo prvi puta da
prikazujemo ove metode one Ce biti detaljnije opisane. Ostale se baziraju na istom konceptu

ili se ponavljaju na drugim mjestima.

console. log(e)

Za pocetak svaki niz naredbi koje upravljaju preglednikom su ugnijezdene u "try-catch" blok
za hvatanje greSka. Ovo je napravljeno u svrhu da ako dode do greske tijekom automatizacije
ta greSka ne srusi cijelu instancu preglednika nego da se sljede¢e naredbe ili novi pokusaj

mogu ponoviti u istoj instanci kao da se nista nije dogodilo.

.goto(

—— ) :

waitForSelectory(

type( username)
type( password)
.click(

console. log(




waitForSelectory(

console. log( )

t

.evaluate(session => {
( key session) {

(session.hasOwnProperty(key)) {
sessionStorage.setItem(key, JSON.stringify(session[key]))

console. log(

Jo$ jednom treba istaknuti da metode pozivane nad instancom stranice imaju klju¢nu rijec
"await" ispred sebe jer je svaka asinkrona. Metoda "goto()" omogucava kretanje na novu
stranicu u trenutno otvorenoj aktivnoj kartici preglednika (ekvivalent upisivanja adrese u
adresnu traku preglednika). Nakon 3to otvorimo stranicu za prijavu provjeravamo da li veé
postoji spremljena sesija tj. ako je metoda “login()“ ve¢ bila pozvana onda se ne trebamo
prijavljivati ponovno. Ako nismo prijavljeni koristimo posebnu metodu
"waitForSelector(selector) " koja pauzira izvrSavanje tj. vra¢a stanje “true” tek kada se HTML
element s odredenim selektorom pojavi na stranici. Ovo je najbolja metoda za detekciju da i
se neki dio stranice ucitao jer se sadrzaj u danasnjim modernim aplikacijama ¢esto dinamicki
generira ili ¢ega na dodatne HTTP zahtjeve. Bilo kakvo fiksno €ekanje odredenog broja
sekundi moze rezultirati u gresci da element ne postoji nakon odredenog vremena. Isto tako
ako se element ne pojavi u odredenom vremenu ova metoda vraca dediciranu greSku
"timeOutException" kroz koju mozemo lako shvatiti o emu se radi. Nakon $to znamo da je
gumb za prijavu prikazan na stranici mozemo biti sigurni i da je forma za prijavu prikazana.
Kako znamo sve to? Programiranje automatiziranih skripti preko Puppeteer-a ukljuCuje
odredenu igru probe i promaSaja. Naime moramo otvoriti stranicu, pogledati njen DOM i

analizirati koje elemente Zelimo i kako im pristupiti $to mozZzemo vidjeti na slici 2.
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div class="captcha js-captcha
/div:
. - v<div class="clearfix
Log in to Twitter ::before
input type="hidden" name="scribe_log">
input type="hidden" name="redirect_after_login" value:
Phone, email or username input type="hidden" value=
aca33566ec762bc4aa2e76b26bc@3aadb75b3bae" name:
authenticity_token
B <button type="submit" class="submit EdgeButton EdgeButton—
Password primary EdgeButtom--medium'>Log in</button> == $0
»<div class="subchck">..</div
r:after
/div

E«EE Remember me - Forgot password? ::after

button.submit.EdgeButton.EdgeButton——primary.EdgeButtom——medium | 75.22x34

P <div class="clearfix mobile has-sms">..</div.
/div:

New to Twitter? Sign up now »
::after

Slika 2 - Forma za prijavu i njen DOM prikaz

Identi¢an prikaz kao na slici 2. postoji i u instanci preglednika koju smo pokrenuli, a kako
Chrome razumije DevTools protokol, a Puppeteer mu Salje komande preko ba$ toga protokola
on zna §to treba odraditi. Na sli€an nacin nademo i selektore za polja u koja upisujemo
korisni¢ko ime i lozinku te na sljedeci nacin iskoristimo metode "type()" i "click()" kako bi upisali

podatke i potvrdili formu.

username)
password)

console. log(

waitForSelector(

console. log(

Metode "type" i "click" i ostale koje se izvrSavaju u kontekstu DOM-a stranice primaju CSS
(eng. Cascading Style Sheet) selektore kojima mozemo jednoznaéno identificirati svaki
element na stranici. Metoda "type" upisuje tekst u HTML element (u ovom slu€aju je to <input>
polje) . Metoda "click" odraduje dogadaj pritiska na gumb kao da je to napravio korisnik i sva
logika u web aplikaciji se izvrSava kao da joj pristupa normalni korisnik. Na kraju opet koristimo
metodu "waitForSelector()" kako bi pauzirali automatizaciju dok se stranica ne ucita i ne pojavi
se glavna korisni¢ka plo¢a koju korisnik vidi kada se prijavi u Twitter web aplikaciju. Pozivi
console.log su dobri za brzo i kasnije otkrivanje greSaka jer kreirana instanca preglednika
pokrenuta u NodedS okruZzenju ostavlja iza sebe JavaScript log koji mozemo spremiti ili
zapisivati u neku datoteku kroz izlazni tok podataka u terminalskom sucelju. Nakon $to se

plo¢a prijavi to znaci da je korisnik prijavljen i metoda login() vra¢a "true". U ovom trenutku
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preglednik ¢eka s otvorenom stanicom koja se zadnja pojavila. To znacdi da sada da teoretski

mozZemo samo nastaviti od tamo i automatizirati neku drugu akciju.

7.2.3.2. Odjava korisnika

Kako je gumb za odjavu korisnika ve¢inom dostupan u navigaciji Twitter aplikacije ovo
je dobar primjer da se prikaze dobra praksa kada Zelimo za redom izvrSiti viSe radnji nad
jednom instancom Twitter APl-a. Nakon prijave smo stali na pocetnoj korisnic¢koj stranici.
MoZemo odmah probati kliknuti gumb za odjavu i to je to odjavili smo se, ali to nije uvijek
najbolje rieSenje. Sto ako smo u meduvremenu odradili neke druge radnje i na stranici smo s
postavkama profila koja nema gumb za odjavu na istom mjestu? Zato je bolje uvijek tijekom
novog nhiza akcija ponovno "goto()" metodom oti¢i na stranicu koja nam treba jer ako ve¢ jesmo
na toj stranici ne¢emo napraviti novi HTTP zahtjev, a ako nismo izbjegavamo potencijalne
pogreske. Opcija "waitUntil" u metodi "goto()" se koristi jo§ za odgodu dogadaja ako na mrezi
postoje aktivni HTTP zahtjevi. Na primjer ako stranica osim inicijalnog ucitavanja radi dodatne
zahtjeve. Metoda prima niz znakova ili polje niza znakova predefinirane vrijednosti:

* "load" - navigacija na stranicu se smatra zavrSenom kada je inicijalno ucitavanje
zavr$eno

* "domcontentloaded" - navigacija na stranicu se smatra zavrSenom kada je DOM stablo
stranice ucitano

* "Networkidle0" - navigacija na stranicu se smatra zavrSenom kada u zadnjih 500
milisekundi nije bilo novih zahtjeva ili konekcija

* "networkidle2" - navigacija na stranicu se smatra zavrSenom kada u zadnjih 500
milisekundi nije bilo viSe od dva zahtjeva ili konekcije

Metoda za odjavu sadrzi sljedeci niz naredbi i prikazana je u kodu ispod:

.goto(

waitForSelector(
.click(

console. log(
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Odlazimo na stranicu za odjavu, ¢ekamo da se prikaZze gumb za odjavu, kliknemo ga i
ispraznimo sesiju. Nakon toga smo se odjavili. Sesiju briSemo zbog provjere u login() metodi

da li sesija postoji, a slicna postoji i na pocetku ove metode:

logout() {

cénsofe.log(

Ako sesija nije postavljena odmah vracamo "false" jer se ne moZemo odjaviti ako nismo
prijavljeni. MoZemo jo3 primijetiti da je "logout()" metoda isto kao i login() ozna¢ena sa "async
"kljuénom rijeCi. To je iz razloga da bi mogli usporedno kada pozivamo metodu login() iz

roditeljske funkcije kao u kodu na poc&etku poglavlja koristiti klju¢nu rije€ "await" za pauziranje
izvrSavanja dok cijeli proces prijave ili odjave ne bude gotov. To je u svrhu $to su ove i ostale
metode unutar Twitter klase izolirane i predstavljaju jedan automatizirani niz radnji nad Twitter

web aplikacijom.

7.2.4. Modul korisnika

Nakon $to je korisnik prijavljen i postoji sesija preko metode "user()" moguce je dohvatiti
objekt korisnika koji otvara novi set metoda. Metoda "user()" unutar klase Twitter vra¢a objekt
tipa "User". Svakim pozivom metode se generira nova instanca pa je preporuéljivo u
implementaciji saCuvati referencu na objekt korisnika nakon kreiranja, a ne stalno traZiti novi
objekt prije poziva neke od metoda. Klasa "User" sadrzava veci broj metoda od kojih nece sve
biti detaljno objasnjene. Ostale je moguée s dokumentacijom pregledati na sluzbenom
repozitoriju (Bari¢, 2018a) . Korisnici su na Twitteru jednoznaéno identificirani preko
korisnickog imena. Korisni¢ka imena nisu osjetljiva na velika i mala slova tako da je korisnicko
ime "capJavert" i "capjavert" isto i vodi na istu poveznicu. Metode klase User rukuju korisni¢kim
imenima korisnika i odraduju akcije vezane uz korisniCke interakcije unutar Twitter web

aplikacije.

7.2.4.1. Pracéenje korisnika

Bazna interakcija izmedu korisnika na Twitter platformi je prac¢enje drugih korisnika i
njihovih kanal objava. Korisnici mogu odluéiti da je njihov raun privatan ili javan. To znaci da
zahtjevi za pracenje ako je raun javan automatski budu prihvaceni i korisnik odmah postaje
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pratitelj. Privatan radun znaci da korisnik koji posjeduje radun mora odobriti zahtjev za
praéenjem. Sto se tiée logike praéenja ona je neovisna o radunu i zahtjev se $alje na isti nagin.
Unutar "User" klase postoje dvije metode:
* "follow(username)" — odredeni korisnik prati korisnika s navedenim korisni¢kim imenom
* "unfollow(username)" — odredeni korisnik prestaje pratiti korisnika s navedenim
korisni¢kim imenom
Ove dvije metode imaju sli€nu logiku 8to se tiCe niza naredbi za automatizaciju samo su

obrnute jedna od druge.

follow(username) {

f
L

.goto( . . +'/'+username, {

waitForSelector(
)

$(

.!:: ) :

waitForSelectory(
)
.click(

S
t

console. log(

(e) {
console. log(e)

Follow metoda na pocCetku odlazi na stranicu profila korisnika koja je formata
"twitter.com/:username". Nakon toga s metodom "waitForSelector()" Ceka dok se profil
korisnika ne ucita do kraja provierom DOM elemenata na stranici. Sljede¢a klauzula ispituje
stanje gumba za praéenje korisnika. Gumb u stanju praéenja korisnika ne sadrzava klasu “not-
following” . Ako gumb ne sadrZi tu klasu izvrSava se pritisak na gumb. Nakon izvr§avanja akcije
metoda vraca uspjeh. Ako korisnik ve¢ prati korisnika u log se zapisuje notifikacija o tome da
korisnik ve¢ prati korisnika i metoda isto vra¢a uspjeh. Metoda "unfollow()" se razlikuje samo

u "if-else" klauzuli:

-$(
waitForSelectory(
.click(




console. log( )

Dok je gumb u stanju pracenja sadrzi klasu “following” i ovisno o tome se odradi pritisak na
gumb i korisnik se vise ne prati. Ove dvije metode mogu biti automatizirano pozvane
naizmjeni¢no vise puta. Kako pocinju na istoj stranici (ako se radi o istom korisniku) onda se u
instanci preglednika zapravo samo automatski naizmjeni¢no pritiS¢e gumb i status se mijenja.
Ipak nije pozeljno puno puta u kratkom vremenu izvrSiti ove metode jer je moguce pogoditi

limit zahtjeva na Twitter aplikaciju to je i inae mogu s klasi¢nim APIl-ima i zahtjevima.

7.2.4.2. Objava statusa

Objava statusa (tako zvanih Tweet-ova) je glavni nacin na koji korisnici mogu kreirati

sadrzaj na Twitter-u. Statusi uz tekst mogu imati dodatne sadrzaje:

* Slike

* Video

* GIF animacije

* Ankete

* Lokaciju
Linkovi se unutar Tweet-a broje kao tekstualni znakovi i ve¢inom se smanjuju na 22 znaka

preko servisa za smanjivanje URL-ova.

Compose new Tweet

@

4 = B ©

Slika 3 - Sucelje za kreiranje objava na Twitter-u

Slika 3. prikazuje sucelje za kreiranje Tweet-ova koje se automatizira u sklopu APIl-a. Za

potrebe ovoga rada omoguceno je samo slanje tekstualnih Tweet-ova s linkovima i
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emotikonima. Vrlo lako bi se funkcionalnost mogla proSiriti i na dodavanje ostalog sadrzaja na
sli¢an nacin kako ¢&e biti prikazano u sljedec¢im odjeljcima koda. DOM stablo ove forme sa Slike
3. za unos Tweet-ova je prikazano na Slici 4.

v<div class="modal" id="Tweetstorm-dialog-dialog" role="dialog" aria-labelledby="Tweetstorm-
dialog-header" style="top: 5%; left: 197px;
div class="js-first-tabstop" tabindex="@"></div
¥ <div class="modal-content TweetstormDialog-content" role="document == $0
P <div class="modal-header'>..</div
P <div class="modal-body">..</div
P <div class="modal-footer">..</div
J/div
P <button type="button" class="modal-btn modal-close js-close" aria-controls="Tweetstorm-
dialog-dialeg'>..</button
div class="js—-last-tabstop" tabindex="0 J/div
/div
Jdiv

Slika 4 - DOM stablo forme za unos statusa
Metoda "tweet()" klase "User" prima jedan parametar, a to je tekst Tweet-a. Tekst je tipa
"String" i mozZe sadrzavati tekst, linkove i kodove emotikona. Gumb za objavu statusa se nalazi
na svakoj stranici u gornjem desnom kutu Twitter web aplikacije. Zato na po¢etku metode
postoji provjera da li se nalazimo na stranici koja sadrzava gumb. Ako se ne nalazimo idemo
na pocetnu stranicu aplikacije koja sigurno sadrzi gumb. Metodom "waitForSelector()" nakon

navigacije provjeravamo da li se gumb i prikazao.

tweet (text) {

f
L

(!'Helpers.urlsEqual( . url()
.goto( :
waitForSelector(

waitForSelector(
.click(
waitForSelector(
type(
waitForSelector(
.click(

(e) {
console. log(e)

Sljedece naredbe redom automatiziraju popunjavanje teksta Tweet-a u polje za unos te pritisak
na gumb za objavu. U slu¢aju da preglednik automatizirano pritisne gumb za objavu, ali zahtjev

za objavu Tweet-a jo$ nije zavrSio moZe se pojaviti sko€ni prozor koji pita korisnika da li je
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siguran da Zeli oti¢i na drugu stranicu. Tu se okida metoda prikvatena na dogadaj skocnog
prozora. Na njoj je definiran automatski klik na gumb potvrde tako da automatizacija preglednik
ne zapne na tom prozoru. Metoda ovdje moze vracati podatke o novom Tweet-u, ali za
prezentacijske svrhe ovdje je samo stavljeno da vrac¢a potvrdan odgovor tj. "true". Osim objave
Tweet-a koje korisnik sam izradi moguée je ponovno objaviti Tweet drugog korisnika. Kada
objavimo takav Tweet on ima poveznicu na originalni Tweet, ali se vodi i sadrZzan je na kanalu
odredenog korisnika. Metode "retweet()" i "retweetLastTweet()" unutar "User" klase sluze za

objavu tudih Tweet-ova.

retweet (tweetId, username) {

.goto( . . +'/+username+ +tweetId

waitForSelector(

)).click()
)).click()

console. log(

(e) {
console. log(e)

Metoda "retweet()" prima parametre identifikator Tweet-a koji dobijemo nakon §to je
objavljen i korisni¢ko ime korisnika koji ga je objavio. Korisni€ko ime i ID sacinjavaju URL
svakog Tweet-a u Twitter web aplikaciji. Automatizirano preglednik odlazi na URL Tweet-a i
Ceka metodom "waitForSelector()" da se stranica ucita do kraja. Unutar ove metode prvi puta
moZemo vidjeti koristenje $() metode koja kao parametar prima HTML/CSS selektor elementa.
Metoda pretrazuje DOM stablo stranice i vrata rezultat kao objekt tipa "ElementHandle" .
Dobivene elemente mozemo obradivati i pozivati metode sli¢no kao i nad objektom tipa "Page"
. Na primjer metode "click()","type()" i isto tako "$()" metoda moze biti izvr§ena nad elementom,
samo se ovaj puta gleda samo sadrzaj i pod elementi unutar njega. Postoji i metoda $$() koja
podrazumijeva da vraca viSe rezultata. Na primjer kada pretraZzujemo elemente prema CSS

klasi koja moze biti na viSe elemenata pa dobivamo jedan ili vise elemenata. Odgovor ove
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metode je uvijek lista elemenata koja moze sadrzavati i samo jedan ili niti jedan element.
Metoda sadrZi slicnu provjeru kao kod metoda "follow()" i "unfollow()" gdje gumb za radnju ima

razliitu klasu odredeno o stanju.

played.. Highly Approved.

11:08 PM - 30 May 2018

489 Retweets 3348Likes @G O QPP P &

O 148 11 489 ¢ 33K [

Slika 5 - Retweet gumb

Metoda "retweetLastTweet()" ne prima Tweet ID kao parametar nego samo ime
korisnika. Zbog toga su koraci u automatizaciji malo drugadiji. Metoda odlazi na profil korisnika
i nakon ucitavanja onda na njegovom kanalu trazi zadnji Tweet koji je korisnik objavio (obi¢no

onaj na vrhu kanala) . Na tom Tweet-u klikne gumb za retweet akciju.

retweetlLastTweet (username) {

.goto( . . +'/'+username

waitForSelector(

)).click()
)).click()
(e) {
console. log(

$eval( element => {
element.getAttribute(

(e) {
console. log(e)

Retweet metoda sadrzi istu provjeru da li je korisnik ve¢ objavio ovaj Tweet. U prijaSnjem kodu

mozemo vidjeti i koriStenje metode "$eval()" . Ova metoda je slicna metodi "$()" samo Sto
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umjesto "ElementHandle" tipa objekata mozZe vratiti bilo koje podatke koje mi kreiramo ili
obradimo kroz ugnijezdenu metodu. Metoda "$eval()" vraca DOM element, a "$$eval()" uvijek
vraca listu DOM elemenata koji se proslieduju funkciji. Unutar ove funkcije metodom
"getAttribute()" nad DOM elementom dohva¢amo “data-tweet-id” atribut i vraamo ga kao
rezultat "retweetLastTweet()" metode. Na sliCan nacdin se kupi ID novog Tweet-a nakon

kreiranja metodom tweet() .

7.2.4.3. Svidanje sadrzaja

Svaki sadrzaj (svoj ili tudeg korisnik) korisnik moze pratiti ili oznaciti da mu se svida.
Sve 8to korisnik ozna€i da mu se svida se grupira kronoloski u "likes" odjeljak na korisnickom
profilu u Twitter web aplikaciji. APl podrzava metode za svidanje sadrZaja te metodu za dohvat
sadrzaja koji je korisnik oznaCio da mu se svida. Prva metoda je metoda "like(tweetld,
username) " preko koje korisnik mozZe "lajkati" odredeni Tweet drugog korisnika. Naravno

moZzemo proslijediti i vlastito korisni¢ko ime pa "lajkati" vlastiti Tweet.
like(tweetId, username) {

.goto( . . +'/'+username+ +tweetId, {

waitForSelector(

)).click()
(e) {
console. log(

(e) {
console. log(e)

Unutar Twitter aplikacije svaki Tweet ima svoj jedinstveni URL formata
"lusername/status/tweetld" . Unutar metode se prelazi na stranicu prema proslijedenim
parametrima. S metodom "waitForSelector()" se Ceka na ucitavanje HTML elementa koji sadrzi
Tweet. Sljededi "try-catch" blok je zaduzen za “like-anje” Tweet-a. PokuSava se “lajkati” Tweet
i ako klik akcija ne uspije to zna€i da je gumb vec¢ pritisnut. Na slicne nacine rade i metode

"likeLastTweet()" i "likeRecentTweets()" .
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7.2.4.4. Interesi korisnika

Na Twitteru korisnici iskazuju svoje interese pracenjem drugih korisnika i korisni¢kih
profila koji predstavljaju stranice, poznate osobe, servise i slicno. U sklopu ovog API-a postoji
nekoliko metoda za praéenje korisnika i pra¢enje interesa drugih korisnika. Metode za praéenje
korisnika su obja3njene u prijaSnjem poglavlju, ali se na njima baziraju metode za pracenje
interesa drugih korisnika te prikupljanje podataka o interesima drugih korisnika. Prva od
metoda je "followers()" . Metoda se koristi za dohvacéanje liste pratitelja nekoga korisnika ili

svojih pratitelja.

followers(username = ") {

f
L

(ConditionsUtil.isNotNullNorEmpty(username)) {
.goto( : : +/+username+

P

.goto(

waitForSelector(

$$evaly(
elements => {
followers = []

( element elements) {
followers.push(element.innerText)

followers.shift()

followers

(e) {
console. log(e)

Helpers.wrapError(e)

Prvi dio metode je sliCan kao i do sada. Odlazi se na stranicu i provjerava se da li je ucitana
do kraja. Ugnijezdena metoda koja se poziva unutar "$$eval" poziva je zaduZena za
prikupljanje podataka iz DOM-a stranice. Konkretno uzimaju se elementi s odredenom klasom
te se njihov tekstualni sadrzaj sprema u polje. Svaki element u ovom slu€aju sadrzi korisni¢ko
ime korisnika koji je ispisan na stranici pratitelja na kojoj se nalazimo. Popunjeno polje se vraca
kao povratna vrijednost "$$eval()" funkcije i taj rezultat vra¢a i APl metoda. Sli¢no radi i

"interests()" metoda koja vraéa popis korisnika koje odredeni korisnik prati tj. popis njegovih
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interesa na Twitter-u. U kontrastu s ove dvije, metode "followNetwork()" i "followInterests()" se
koriste za pracenje korisnikovih pratitelja i korisnika koje prati odredeni korisnik. Metode imaju

sli€nu logiku, a za primjer ¢emo pogledati prvu.

S
t

(ConditionsUtil.isNotNullNorEmpty(username)) {
.goto( . . +'/'tusername+

.goto(

response = {}
response. = username === "? : username
response. =

waitForSelectory(

element
element.click()

response. . $%evaly elements => {
users = []

( element elements) {
users.push(element.getAttribute

response
(e) {
console. log(e)

Helpers.wrapError(e)

Ova metoda prikazuje i dedicirano vracanje odgovora u obliku objekta. Objekt odgovora se
tipi€no sastoji od atributa povezanih sa zahtjevom i dodatno vrac¢a status 3to je tekstualna
poruka o stanju odgovora. Metoda Koristi istu logiku za povladenje podataka iz DOM-a stranice
kao i metoda followers() . Razlika je u tome Sto se umjesto teksta HTML elementa dohvaca
atribut koji u ovom slu€aju sadrzi ime korisnika. Podatci se vracaju kao polje i pridodaju objektu
odgovora. U slu€aju uspjeha metoda vraca taj objekt, a u slu€aju ne uspjeha vraéa “error”
objekt. Pomocu sljedeée metode uzima podatke o JavaScript pogresci i prepisuje ih u objekt

koji se vrac¢a kao odgovor u slu€aju pogreske.
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wrapError(error) {

f
¢

+ €rror.
cerror.

Metoda koristi atribute name i message JavaScript objekta. Ime predstavlja tip pogreske, a
poruka predstavlja opis pogreske. ldeja iza ove metode je standardizirati pogreske i na strani
APIl-a.

7.2.5. Modul poruka

Modul poruka sadrzi metoda za upravljanje direktnim porukama u sustavu Twitter web

aplikacije. Metode su sljedece:

* List — Dohvati sve razgovore odredenog korisnika

* Messages — Dohvati sve poruke unutar odabranog razgovora

* Create — Kreiraj novi razgovor i posalji prvu poruku odabranom korisniku

* Reply — Odgovori na poruku tj. poSalji novu poruku u odabrani razgovor

* Delete — ObriSi odabrani razgovor
Sve metode zahtijevaju prijavu. Metode su pisane na isti naCin kao i ostale metode unutar
programskog sucelja. Za razumijeva metode je dovoljno pogledati opisane primjere ranijih

metoda. Programski kod metoda je moguce pregledati u repozitoriju projekta.

7.3. Implementacija REST servisa

Internet servis (API) koji je implementira u sklopu ovog rada sluzi kao prakti¢ni prikaz
da se programski API na razini automatizacije preglednika moze Koristiti u svrhu prikupljanja i

pruzanja podataka. Servis se bazira na REST arhitekturi i posluzuje sadrzaj u JSON formatu.

7.3.1. Arhitektura

REST servis je implementiran kao Internet aplikacija u Express programskom okviru.
Kao bazu koristi aplikacijski “router” koji je zaduzen za posluzZivanje sadrzaja Internet aplikacije
korisnicima kroz razne URL-ove. Router osim $to sadrzi definirane URL-ove za aplikaciju

sadrzi i podatke o sesiji. Express aplikacija se definira na sljedeci nacin:
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app = 0

app.use(bodyParser.json())
app.use(bodyParser.urlencoded({

require( ) (app)

server = app. listen( 01
console. log( server.address().

Aplikacija prima razne parametre kroz konfiguracijski objekt. Na primjer u kodu iznad se
prosljeduje bodyParser varijabla koja dodaje funkcionalnost procesiranja povratnih aplikacija
kao JSON. Pozivom metode listen() aplikacija se pokre¢e na odredenom HTTP port-u i
moguce je proslijediti funkcija koja ¢e se izvrSiti nakon pokretanja aplikacije. U ovom slucaju

se samo ispisuje poruka i port aplikacije u konzolu nakon pokretanja.

apiService = ApiService()
sessions = []

appRouter =

“‘Router” se definira kao funkcija koja kao parametar prima kreiranu Express aplikaciju. Unutar

funkcije idu pozivi metoda koje definiraju URL-ove aplikacije. Aplikacija ima niz funkcija od

kojih svaka predstavlja ove Cetiri HTTP metode koje su spomenute u opisu REST arhitekture:
e GET

« POST
. PUT
« DELETE

Osim ovih sadrzi i funkcije za ostale HTTP metode. “Router” radi na principu ulanavanja
metoda i dogadaja. Na primjer odgovor koji bi metoda trebala vratiti mozZe biti procesirana
nekoliko puta i svaki puta metoda moze proslijediti sljedecu funkciju. Svaka funkcija prima

parametre "request”, "response” i "next". Kod svakoga HTTP zahtjeva se popunjava "request"

parametar, a "response" se stvara kada "router" mapira URL na metodu i pozivom metode
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"send()" nad "response" parametrom mozemo vratiti odgovor na HTTP zahtjev. Primjer koda

koji izvrSava taj postupak je sljededi:

app.get( (req, res) {
res.wrap ({

gl l
: apiService.createKey()

Razlika je Sto umjesto "send()" metode ovdje se koristi metoda "wrap()" kojom je proSiren
objekt odgovora u sklopu ove aplikacije. Metoda ugnjezduje svaki odgovor u data atribut

roditeljskog objekta.

wrap = (data) {

.send({ : datal})

Pristup metodama servisa je ograniCen i nije im moguce pristupiti bez autorizacije. Autorizacija
se odvije preko API klju¢a koji je moguce registrirati preko metode za registraciju kljuCeva na
servisu. Autorizacija je provedena kroz oAuth2 standard i klju¢ koji sluzi kao "token" se
proslijeduje kroz “Authorization” HTTP zaglavlje. Metoda zaduzZena za provjeru autorizacije
koristi instancu klase "ApiService" . Ova klasa sluzi za upravljanje klju¢evima unutar sesije
server-a. Kod inicijacije router-a kreira se instanca "ApiService" klase koja sadrzi sve kljuCeve
unutar za vrijeme rada servera. Klasa sadrzi sliedece metode:
* "createKey()" — kreira novi jedinstveni UUID identifikator koji ¢e predstavljati APl klju€ i
dodaje ga kao validnog u polje klju¢eva
* "deleteKey(key)" — briSe odredeni API klju€ iz polja klju¢eva
* "isKeyValid(key)" — provjerava da li je odredeni klju€ ispravan tj. da li je sadrzan u polju
kljuCeva
Metoda koja koristi "ApiService" instancu i koristi se za provjeru identiteta korisnika izgleda

ovako:

isAuth request, response) => {

= (
auth = request.header(

(!ConditionsUtil.isNullOrEmpty(auth)) {
key = auth.replace( )
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apiService.isKeyValid(key)

f
1

Metoda provjerava "isKeyValid()" metodom da li je klju¢ validan i vrac¢a "Boolean" vrijednost
ovisno o rezultatu provjere. Metoda se koristi unutar direktive za autorizaciju koja se dodaje u
inicijalizaciji svake metode servisa koji zahtjeva autorizaciju preko klju¢a. Metoda vraéa HTTP
status 401 Sto je standardni odgovor za korisnika u slu€aju manjka prava za pristup nekom

Internet resursu.

restricted = (request, response) => {
(!isAuth(request, response)) {
response.status(401).wrap ({

Ako autorizacija nije uspjeSna direktiva na sebe preuzima slanje odgovora korisniku umjesto

konkretne metode. 1z toga razloga "restricted()" metoda prima "request" i "response"
parametre. Ovo je jedan konkretni primjer koriStenja ulan€avanja u sklopu Express aplikacije.
Kako Express aplikacija nema trenutno stanje, barem ne u svom izvornom obliku bilo je
potrebno na neki na€in omoguciti identifikaciju korisnika i dodijeliti svakomu njegovu sesiju.
Upravo iz toga razlika svaki klju¢ identificira jednu sesiju koja predstavlja jedan kontekst
preglednika koji odraduje automatizaciju. Ovo mozZda nije idealno ako imamo veliki broj
korisnika, ali za potrebe dokazivanja koncepta dobro balansira funkcionalnost i iskoristenost
resursa koji su na raspolaganju. Za kreiranje instanci preglednika unutar Internet servisa se
koristi klasa "BrowserService". Instanca ove klase se isto kreira u sklopu sesije servera. Klasa
je zaduZena za upravljanje instancama Chromium preglednika koji odraduju automatizaciju.
Puppeteer preko DevTools protokola komunicira s preglednikom na odredenom WebSocket
adresi. Kako bi se vise razli€itih skripti moglo povezati na istu instancu bilo je potrebno negdje
sacCuvati listu tih adresa. Za to se brine "BrowserService" klasa. Klasa radi jednostavnosti i ne
ovisnosti o datote€nom sustavu sprema listu u JSON formatu na GIST servis.
"BrowserService" sadrZi sliede¢e metode:

* "saveSessionKey(sessionKey)" — sprema novu WebSocket adresu na GIST servis
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* "loadSessionKey(index)" — uzima odredenu po redu WebSocket adresu. Zadano uzima
zadnje dodanu adresu. Adresa se lokalno sprema i dostupna je bez potrebe ponovnog
pristupa GIST servisu kroz "sessionKey" atribut

* "clearAllKeys()" — brie sve spremljene adrese s GIST servisa

7.3.2. Metode

REST servis sadrzi sve metode kao i programski Twitter APl uz iznimke za metode
koje se tiCu autorizacije, dohvacanja klju€eva i provjere statusa. Metode su sljedece:
* "/keys/register" - metoda za registraciju novog klju¢a za pristup servisu
* "/" - root metoda ispisuje korisnikov trenutno status, to sadrzZi prava pristupa, status
klju€a itd.
* "/keys/remove" - metoda brie klju¢ i unistava sesiju na serverskoj strani (gasi instancu
preglednika za kontekst koji je pridruzen kljucu
Preporudljivo je ako bi se ovakvo rjeSenje koristilo u produkcijskom ili drugom ozbiljnijem
kruZenju redovito koristiti metodu za brisanje klju¢eva. To moze biti u smislu da se korisnika
upozori da bi bilo dobro da obriSe kljuCeve nakon §to mu viSe ne trebaju. Druga opcija je
postavljanje zadatka preko Cron alata koji bi periodi¢ki brisao kljuCeve i sesije koje nisu
koristene odredeni vremenski rok. Metoda za brisanje sesije koristi i Puppeteer-ovu metodu
za zatvaranje konteksta koji predstavlja sesiju iz njegove perspektive. Na ovaj nacin se
osigurava da su kljucevi i sesije sinkronizirani i da se ne moze dogoditi da sesija ostane bez
dediciranog klju¢a i tako bude izgubljena za dohvacanje dok se cijela instanca servera
ponovno ne pokrene. Obrnuti slu€aj je moguc¢ gdje postoji klju¢ koji nema sesiju. 1z metode za
registraciju kljuCeva vidimo da se unutar te metode ne kreira sesija i instanca preglednika.
Instanca preglednika se kreira tek kod prve uporabe klju¢a. Razlog ovakve implementacije je
8to bi na prvi nacin bilo moguée intenzivnim pozivanjem metode za registraciju kreirati veliki
broj instanca preglednika u malom vremenu te premasiti memorijske resurse dostupne
serveru. Na drugi nacin sesija se generira tek kod prvog poziva metode koja zahtjeva
autorizaciju, a ¢im imamo autorizirani poziv moZzemo u slu¢aju problema blokirati pojedini klju¢
i izbjeci ugroZavanje rada servera. Ovo znac€i da ¢e prvi poziv autorizirane metode biti malo
sporiji zbog vremena potrebnog za otvaranje instance preglednika i kreiranja sesije. Metoda

za dohvacanje sesije je definirana unutar router-a aplikacije i izgleda ovako:

loadSession = (authorization, browser) => {

key = authorization.replace( )




(ConditionsUtil.isNullOrEmpty(sessions[keyl)) {
session = {}

session. browser.createIncognitoBrowserContext()

session. = session. .newPage ()
session. .emulate( . )
session. = {

Twitter(session. )

}
session. . = session. .
session. . = session.

sessions[key] = session

sessions [key]

Metoda prvo poku3a dohvatiti sesiju prema klju¢u koji joj se proslijedi kao parametar. Ako
sesija za taj klju¢ ne postoji metoda kreira novi kontekst, stranicu i sprema sve podatke u sesiju
koja se pridruZzuje klju¢u. Nakon jedne ili druge situacije metoda vra¢a objekt sesije te se
zahtjev dalje normalno izvr§ava ovisno o logici unutar metode router-a koja ju je pozvala. Sada
kada je objasnjena logika stvaranja klju€eva i sesija moZzemo pogledati metodu zaduzeno za

brisanje istih.

app.delete( (req, res) {
('req. . ) {
res.wrap ({
})
('apiService.isKeyValid(req.
res.wrap ({ :
})
{

apiService.deleteKey(req.

session = sessions[req. : ]

(!ConditionsUtil.isNullOrEmpty(session)) {
session. .close()

res.wrap ({

Metoda kroz parametar imena "key" u tijelu zahtjeva prima klju€ koji korisnik Zeli obrisati. Klju¢
je obavezan parametar i ako nije sadrZzan u zahtjevu metoda vrac¢a pogreSku. Nakon §to je
klju€ u€itan provjerava se da li je klju¢ vazeci. Ako nije vaZeéi metoda vra€a pogresku. Ako je
klju¢ vazeci metoda prvo bride klju€. Nakon toga dohvaca sesiju prema kljuu slicno kako to

41



radi "loadSession()" metoda. Kako je moguce da klju¢ nema sesiju prvo se provjerava taj sluca;j
i ako ona ne postoji metoda zavrSava rad i vraCa odgovor. Ako sesija postoji poziva se metoda
"close()" nad "context" atributom objekta sesije. Ova metoda je asinkrona i nakon $to vrati
odgovor proces i memorija zauzeta instancom preglednika je oslobodena. Zatvaranje
preglednika je puno brZze od otvaranja tako da metoda unato€ tome $to je asinkrona ne
povecava vrijeme odgovora servisa na zahtjev. Ostale metode REST servisa direktno pozivaju
i prosljeduju odgovore iz Twitter APl-a koji dolaze iz preglednika nakon prikupljanja. Metode
imaju istu strukturu pa ¢ée za primjer biti prikazana jedna, a ostale se mogu pogledati na

programskom repozitoriju projekta (Bari¢, 2018a) .

app.get( (request, response) {
restricted(request, response)
session = loadSession(
request.header( )
browser

(!request.params.threadid) {
response.wrap ({

})

response.wrap (
.messages (request.params.threadid))

MoZemo vidjeti da se prije izvrSavanja svake Twitter metode poziva "restricted()" direktiva koja
provjerava identitet autorizaciju korisnika. Nakon $to je korisnik potvrden ucitava se njegova
sesija koja sadrzi instancu Twitter objekta koji se dalje koristi za automatizirano prikupljanje
podataka. Ne primaju sve metode parametre, ali one koje primaju uvijek imaju provjeru da li
su parametri prisutni i ako nisu odmah vra€aju pogresku. Ovo je iz razloga kako bi se osiguralo
da samo ispravni podatci dodu do Twitter APl metoda te da se vecina greSaka i filtriranje
korisni¢kog unosa popravi i odradi na razini web aplikacije servisa. Ako su svi podatci uredu
poziva se odgovaraju¢a metoda APl-a. Sve metode su asinkrone zbog poziva Twitter API

metoda.

7.4. Demo implementacija

U ovom poglavlju ¢e biti prikazan rad i konzumacija sadrzaja APIl-a. Za konzumaciju
API-a i prikaze JSON odgovora ¢e se koristiti aplikacija Postman, a neke slike ¢e prikazivati

ispis sadrZaja tablicno kroz jednostavnu Angular aplikaciju koja konzumira servise. Detaljne
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upute za instalaciju i pokretanje REST servisa lokalno se nalaze u README.md datoteci u

repozitoriju projekta.

7.4.1. Konzumacija REST servisa

Nakon pokretanja servisa u konzoli ¢e se ispisati port na kojemu sluSa server. Adresa
¢e ako je pokrenu lokalno biti na adresi 127.0.0.1 (localhost) . Serveru se moZze pristupiti iz
preglednika, ali ce s Postman aplikacijom koja ima sucelje da kreiranje zahtjeva biti puno lakse

poslati i prikazati podatke. Prvo $to treba napraviti je registrirati se za novi kljuc.

GET ~ localhost:3000/keys/register
Headers
Key Value
Body
Pretty JSON ~ >
1+ [f
2~ "data": {
3~ "scope": [

"twitter-api”

1,
"key": "ba2302ef-1f50-4432-a304-278609ce9cb7"

Slika 6 - Odgovor metode za registraciju klju¢a
Osim klju€a atribut "scope" govori za koje metode klju€ vrijedi. U ovom slu¢aju za Twitter API
kojega jedino REST servis i podrzava, ali u slu€aju drugih postoji opcija za jednostavnu
nadogradnju. MoZemo vidjeti da je odgovor zapakiran u objekt, a podatci odgovora se nalaze

unutar "data" atributa. Nakon $to dodamo klju¢ u zahtjeve moZemo provijeriti njegov status.
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GET ~ localhost:3000

Headers (1

Value

Body
Pretty JSON =)

1~
2~ "data": {
3 "name": "Node]S Twitter API",
4~ "scope": [
5 "twitter-api”
6 1,
7 "auth": true
8 }
9 1

Slika 7 - Odgovor metode za provjeru statusa klju€a

MoZemo vidjeti da smo pravilno autorizirani i opet preko atributa "scope" prava pristupa.
Sljedeca slika prikazuje poziv metode za prijavu na Twitter. Metoda prima parametre

korisnic¢ko ime i lozinka koje $aljemo kroz tijelo zahtjeva u formatu "x-www-form-urlencoded"

POST ~ localhost:3000/login
Body ®
form-data @ x-www-form-urlencoded raw binary
Key Value
username zeus_foi
PASSWORD

password

Body
Pretty JSON ¥ =
1-|f
2~ "data": {
3 "username": "zeus_fol",
4 "status": "Logged in"
5 }
6 Y

Slika 8 - Odgovor metode za prijavu na Twitter

Kod prvog zahtjeva mozZzemo vidjeti da je za odgovor trajao 5400 milisekundi §to je dosta
duZe od prosjetnog odgovora. To se odnosi na vrileme podizanja instance preglednika za
automatizaciju i kreiranja sesije. Zahtjev na sljedecoj slici koji dohvaca pratitelje korisnika je

trajao 1063 milisekundi pa moZemo vidjeti razliku. Brzina odgovora bi se jo§ mogla smanijiti
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"Cache" metodama ili postavljanjem REST servisa na raunalu s brzom vezom na Internet ili

boljim performansama.

GET ~ localhost:3000/capjavert/followers

[ ] Headers (1)

Key Value
Body
Pretty JSON ~ =)
1-
2~ "data": [
3 "BanderEstrada"”,
4 "PipelineShares",
5 "HrvojeVidosa",
6 "dogadajihr",
7 "makaylakirk9411",
8 "zeus_fol",
9 "matijaOne”,
10 "TheEmmaDoodle",
11 "digital_raihan",
12 "Jefferson_Wolfe",
13 "khan_edgar",
14 "TheBookShip",
15 "ameli3ell”,
16 "mirjanvrapcevic",
17 "sumbalazim",
18 "kisasondi",
19 "IvanMajnari”,
20 "LiberatedEmma"
21 ]
22 }

Slika 9 - Odgovor metode za ispis pratitelja korisnika

Metoda za objavu novog Tweet-a je najkompliciranija jer osim $to mora upisati podatke,
treba Eekati na promjene na stranici (novi Tweet se treba prikazati) i onda nakon toga

pokupiti podatke tj. Identifikator novog Tweet-a i vratiti ga kao odgovor.

POST ~ localhost:3000/tweet
[ ] (2) Body @
form-data ® x-www-form-urlencoded raw binary
Key Value
text This is so much fun! #writtingup #not
Body
Pretty JON v
1 {
2~ "data": {
3 "text": "This is so much fun! #writtingup #not",
4 "id": "1007197600494358528"
5 }
6 1}

Slika 10 - Odgovor metode za objavu novog Tweet-a
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Metoda isto obavlja u 3066 milisekundi $to nije loSe s obzirom na sve navedene radnje. Ova
metoda bi se teZe optimizirala nekom "Cache" metodom, ali moguce bi ju bilo mozda
optimizirati automatizaciju detaljnijom analizom Twitter web aplikacije. Metoda za odjavu
briSe sesiju unutar konteksta preglednika i omogucéava da se korisnik ponovno prijavi kao
drugi korisnik ili kasnije kao isti. Nova prijava sada traje nekoliko sekundi krace jer je
preglednik ve¢ otvoren i sve §to preglednik mora odraditi je automatizirani proces prijave u
Twitter web aplikaciju. Naravno zatvaranje sesije unutar preglednika ne znaci zatvaranje
sesije klju€a. Klju¢ i dalje vrijedi i moguce ga je koristiti sve dok ga ne obrisemo preko

metode za brisanje kljuCeva.

DELETE ~ localhost:3000/keys/remove

Body

form-data x-www-form-urlencoded raw binary

Key Value

key ba2302ef-1f50-4432-2304-278609ceIcb7

Body

Pretty JSON ~ =

1~ [
"data": {
"status": "ok",
"message": "Provided key is deleted and session is closed"
5 }
1

Slika 11 - Odgovor metode za brisanje klju¢a

Brisanjem kljuCa se zatvara instanca preglednika te za ponovni pristup moramo zatraZiti novi

kljug.
7.4.2. Uporaba programskog okvira

U ovom poglavlju ¢e biti opisana jednostavna Angular aplikacija koja &e koristiti REST
servis za dohvacanje podataka. Aplikacija se sastoji od dvije komponente. Prva komponenta
je zaduzena za prikaz podataka o korisnicima i za odradivanje akcija vezanih uz te korisnike.
Druga je zaduZena za objavu novog Tweet-a. Kako bi aplikacija mogla raditi potrebno je upisati
vazeée korisniCko ime i lozinku u konfiguracijsku datoteku. Upute je mogucée pronaci u
README datoteci na repozitoriju aplikacije (Bari¢, 2018b) . Aplikacija se spaja na REST servis
preko predefinirano postavljenog klju¢a. Treba napomenuti da ova aplikacija nije namijenjena

za produkcijska okruzenja ili javno objavljivanje. Razlog je tome je $to podatci uneseni u
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aplikaciju nisu sigurni unutar JavaScript datoteke ako se ona objavi javno. Aplikacija je
namijenjena za lokalno pokretanje te prikaz demo implementacije klijentske aplikacije koja

konzumira razvijeni REST servis. Na slici 12 mozZemo vidjeti su€elje prve komponente.

= Twitter GUI Demo vo.1.0

Username * User type *

ign Followers v
Username
KittyLookinBum & Follow 3\ Unfollow N\ Like last Tweet €@
Anthony55322847 & Follow 3\ Unfollow N\ Like last Tweet €@
Bozey18 & Follow 3\ Unfollow 3\ Like last Tweet €@
gregthegreggor & Follow 3\ Unfollow 3\ Like last Tweet @
__FunAndGames__ & Follow 3\ Unfollow N\ Like last Tweet @
David_J_Joseph & Follow 3\ Unfollow X\ Like last Tweet @
EvelynDukes13 & Follow 3\ Unfollow N\ Like last Tweet €@
SUPERTOUTOU & Follow 3\ Unfollow N\ Like last Tweet €@
ChipBeach4 & Follow 3\ Unfollow 3\ Like last Tweet €@

Slika 12 - Sucelje komponente za pregled korisnika

Komponenta na temelju parametra prikazuje korisnike koji prate odabranog korisnika ili
korisnike koje prati odabrani korisnik tj. njegove interese. Korisnika moZzemo odabrati unosom
njegovog Twitter korisni¢kog imena u polje “Username” . Nakon unosa lista se automatski
osvjeZi. Padajuce polje sluZi za odabir tipa korisnika. Odnosi se na pratitelje ili interese trenutno
odabranog korisnika. Treba napomenuti da aplikacija ne kontrolira niti se prijavljuje kao
korisnik koji je upisan u polje “Username” nego samo prikazuje podatke o tome korisniku.
Sliéno kao da otvorimo Twitter stranicu i pogledamo profil korisnika. Twitter aplikacije sve
radnje izvrS8ava kao korisnik prijavljen korisni¢kim imenom i lozinkom definiranim u
konfiguracijskoj datoteci aplikacije. Za svakog korisnika u listi mogucée je odraditi pojedine

akcije u sklopu Twitter-a. Akcije su sljedece:
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* Pogledati podatke o korisnika klikom na korisni€ko ime —odabir korisnika je ekvivalent

upisu korisnickog imena korisnika u polje “Username”

* Poceti pratiti korisnika ako ga ve¢ ne pratimo

* Prestati pratiti korisnika ako ga ve¢ pratimo

* “Lajkati” zadnji Tweet korisnika
Svaka akcija kao i dohvacéanje podataka radi zahtjev na REST servis. Aplikacije Cita odgovore
servisa i prikazuje ih kao notifikacije unutar aplikacije. Ako se kod nekog zahtjeva dogodi
pogreska aplikacije mozZe procitati pogreSke vracene kao odgovor REST servisa i isto ih

prikazati kao notifikaciju. Slika 13 pokazuje izgleda notifikacije.

Unfollow 3\ Like last Tweet

Tweet liked et @

Slika 13 - Notifikacija aplikacije

Notifikacije su implementirane kao stog te ako korisnik napravi viSe akcija one ¢e se redom
prikazivati kako odgovori na zahtjeve budi stizali do aplikacije. Aplikacija prikazuje samo jednu
notifikaciju odjednom. Druga komponenta sadrZi polje za unos teksta i linkova za Tweet. Forma
ima implementiranu validaciju na duZinu znakova teksta koji je unesen za Tweet (280 znakova
ograni¢enje na Twitter-u) . Forma ne moZe biti poslana ako je tekst prazan ili ne zadovoljava
validaciju kako bi se ograni€ili lo8i pozivi na REST servis. Komponenta isto prikazuje
notifikaciju kada je Tweet objavljen ili je doSlo do pogreske. Slika 14 prikazuje suCelje druge

komponente.
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= Twitter GUI Demo vo.1.0

Home M

Tweet /’ Tweet content
Tweeeeet!! Jeeej! #cool|

Slika 14 - Sucelje za objavu Tweet-a
Aplikacija sadrzi i meni preko kojega je moguce prelaziti izmedu komponenti. Aplikacije ne
sadrzi sve metode REST servisa zbog toga $to je cilj bio prikazati osnovnu demo prezentaciju
povezivanja na servis. Aplikacija osim Angular okvira koristi Material dizajn temu i stilske
datoteke za organiziranje sadrzaja. Integrirana je u NodeJS okruzenje tako da ju je moguce
instalirati preko istog okruZenja kao i REST servis. Upute su u README datotekama oba

projekata respektabilno.
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8. Prevencije i kontrola pristupa podacima

Cilj ovog poglavlja je dublje objasniti klju€ne koncepte ponaSanja automatiziranih
Internet preglednika u odnosu na one koje koristi prava osoba. Drugi dio je pregledati dostupne
modele zastite i njihovu uspjesnost. Osim toga treba pogledati i pravnu stranu ovakvog nacina
pristupa informacijama i posljedice koje mogu proizaci iz takvih akcija. Kako je u sklopu ovog
seminarskog rada automatizacija radena na Twitter Web aplikaciji za primjer ¢e se uzeti u obzir

pravila i uvijete koriStenja te stranice.

8.1. Interakcija s automatiziranim preglednicima

Kako bi opisali razlike u interakciji izmedu automatiziranih preglednika bez sucelja (eng.
Headless) i pravih (Ul based) preglednika prvo treba definirati njihove glavne razlike. Pravi
preglednici ili preglednici kojima upravljamo preko korisni¢kog sucelja (eng. User Interface, Ul)
prikazuju sadrzaj i daju vizualni prikaz korisni¢kih akcija u kontekstu internetske stranice. U
sluaju automatizacije, preglednici automatiziraju radnje korisnica nad identiCnom sucelju
kakvom bi pristupali pravi korisnici. Preglednici prikazuju i ¢itaju HTML, primjenjuju stilove,
izvrSavaju JavaScript i sli€no. Vecinu tih stvari preglednici bez su€elja ne moraju raditi jer na
kraju nikada ne prikazuju nesto vizualno korisniku. 1z tog razloga moguce je uStedjeti na
vremenu i memoriji te dobiti na brzini. Na primjer jedan jednostavan filter koji implementirani
REST servis ima je da svaka Twitter stranica kojoj se pristupa automatski ne ucitava slike,
fontove i neke ne potrebne stilske datoteke. Ovo se odraduje unutar "loadSession()" metode

router-a:

session. .setRequestInterception(

session. .on( request => {
(request.resourceType() === || request.resourceType() ===
request.abort()
(request.resourceType() ===

request.url().index0f(
request.abort()
{

request.continue()
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MoZemo vidjeti da postavljamo funkciju koja odraduije filtriranje nad dogadaj koji Salje stranica
tipa "request". Svaki puta kada stranica napravi mrezni zahtjev ova metoda ¢e se izvrsiti i
odluéiti da li zahtjev moZe dalje ulancati ili ga treba otkazati. Na ovaj nadin se ustedi i po
sekunda na vremenu odgovora. Zaklju¢ak bi bio da su za automatizaciju daleko bolji
preglednici, a Headless Chrome je po provedenim testovima daleko brzi u uéitavanju stranica,
a troSi i manje memorije (Hatator, 2017) . Jedna velika prednost nad ostalim automatiziranim
pristupima (scraperi i crawleri) je da $to se tiCe serverske strane pristup preko preglednika bez
sucelja i sa sucCeljem je u potpunosti ista. Navigacija kroz stranicu radi stvarne akcije koji opet
Cak mogu biti registrirani preko analitickih programa kao Google Analytics ako ih stranica
integrira. Isto tako razne metode prevencije automatizacije esto traze znakove automatizacije
upravo u nacinu na koji se stranici pristupa. Na primjer korisnik ¢e povuéi mi§ na gumb, kliknuti
gumb i oti¢i na sljedecu stranicu. Dok ¢e automatizirani programi to napraviti bez medu koraka.
Upravo zato je teze detektirati automatizaciju preko preglednika nego druge nacine

automatizacije i prikupljanja podataka.

8.2. Metode prevencije

Koliko god automatizacija bila korisna nekada jednostavno ne Zelimo da netko na ovaj
nacin zlostavlja ili ilegalno koristi i skuplja sadrzaj s nasih web stranica. U ovom poglavlju ¢e
biti navedene metode, smjernice i upute kako onemoguditi ili barem otezati automatiziranim
Internet preglednicima da pretrazuju i izvlae podatke s web stranica. Kako je automatizirano
prikupljanje podatka Siri pojam definirat ée se samo metode koje su najkorisnije za
onemogucavanje pristupa automatiziranim preglednicima. Neke od metoda prevencija su

preuzete s GitHub stranice autora (JonasCz, 2017) .

8.2.1. Pregled mreznog prometa, logova i ograni€avanje broja

zahtjeva

Automatizirani preglednici ¢esto rade veci broj zahtjeva od obi¢nog korisnika. Zbog
toga je moguce pratiti i detektirati veci broj zahtjeva s neke IP adrese. Kako bi se implementirao
ovakav nacin zastite potrebno je ulozZiti u analitiku i pracenje serverskog prometa. SreCom
danas mnogi web serveri pruzaju tu i ili slicne funkcionalnost bez ikakvih dodataka (Chang,
2017) . Razni pruzatelji usluga kao $to su DigitalOcean, Amazon AWS, Cloud Flare i drugi

pruzaju automatsku zastitu, ograni¢avanje broja zahtjeva (eng. Rate Limiting) . Cesto pruzaju
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i detaljne logove pristupa tako da je moguce i kasnije analizirati neki specifi¢ni slu€aju i ru¢no

blokirati IP adresu ili spektar IP adresa.

8.2.2. CAPTCHA upitnici

CAPTCHA (eng. Completely Automated Public Turing test to tell Computers and
Humans Apart) je poznata metoda prevencije pristupa sadrzaju "botovima". Kao pojam je dosla
2003. Godine (Wikipedia, 2018h). Bazira se na testu koji korisnik mora proc¢i kako bi doSao do
odredenog sadrZaja na stranici. NajCeSc¢e je to prikaz slike tekstualnog sadrzaja koji je
potrebno prodcitati i upisati u polje ispod. Ako je upisani tekst isti kao i onaj zapisan na
serverskoj strani korisnika se pusta dalje, a ako nije dobiva se nova slika s tekstom ili se nakon
veceg broja pogresnih odgovora moZe iskoristiti neka od metoda iz prijasnjeg poglavija.
Problem s rieSavanjem je da tekst nije ba$ Citljiv i Cesto je problemati¢an €ak i za prave ljude.
Pogotovo one sa slabijim vidom ili one starije sa slabijim sposobnostima zapaZanja. Ovaj nacin
je naravno u danasnje vrijeme prepoznavanja slika pomocu strojnog uc€enja i slicnih metoda

postao malo ne efikasan.

SI{ceein

Slika 15 - Primjer CAPTCHA upitnika

Danas CAPTCHA-e ne moraju biti samo slike s tekstom. Na primjer vrlo popularna i Siroko
koristena je CAPTCHA razvijena od strane kompanije Google pod nazivom reCAPTCHA.
Glavna funkcionalnost je da se korisniku osim pruzenog testa uzimaju u obzir i drugi
parametri kao $to su ponasanje korisnika na stranici (pokreti miSa, pritisci gumbova itd.) ,
brzina pristupanja sadrzaju, status prijave na druStvene mreze preko oAuth 2.0 servisa kao

8to su Facebook Login, Google Login i sli¢ni itd.
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Select all squares with street signs.

c oo

Report a problem

Slika 16 - Prikaz reCAPTCHA upitnika

Prilagodena je i korisnicima s invaliditetom, gluhima, a dostupna je i za mobilne platforme uz
naravno web platformu. Upravo pracenje korisnic¢kih radnji na stranici dosta dobro moze
detektirati automatizirane preglednike jer ¢e oni Cesto skakati s mjesta na mjesto i brze

kliktati zbog prirode automatizacije.

8.2.3. Koristenje slika kao tekstova

Ova metoda je malo upitna i zastarjela, ali ideja je vrlo jednostavna. Naime ideja je da
se na serverskoj strani bitni tekstovi pretvore u slike JPEG, PNG ili nekog drugog slikovnog
formata. Tako je moguce onemoguditi izvlaenje i direktno kopiranje teksta. Isti razlog zasto
nije primjenjivo je taj da se pomoc¢u metoda strojnog u€enja lako moze iz slike detektirati i
procitati napisani tekst. Druge mane su oteZavanje koristenja stranice za prave korisnike. Isto

tako stranica ¢e biti znatno memorijski "teza" i sporije ¢e se ucitavati.
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8.2.4. Cesto mijenjanje strukture stranice

Metoda koja zvudi trivijalno, ali je jako logi€na svakome tko se ikada bavio ili je izradivao
automatiziranog bota-a za prikupljanje podataka s web stranica. Kako je prije opisano
automatizirani preglednik trazi odredene HTML elemente i CSS selektore kako bi onda izvrsio
akcije nad njima ili uzeo njihov sadrzaj. Ako se struktura stranice promjeni, programer mora
ponovno napisati ili doraditi skriptu za automatizaciju kako bi pravilo prolazila stranicom i
odradila potrebne akcije. Ako se struktura stranice stalno mijenja onda posao dorade skripti za
automatizaciju postaje prevelik da bi opravdao pogodnosti koje pruza automatsko prikupljanje
podataka. Implementacije ove prevencije su razliCite. Moguce je na primjer u odredenom
periodu ili kod svake nove pod verzije stranice zamijeniti sve CSS klase s nasumi¢nim
alfanumeri¢kim identifikatorom. Na primjer klasa "main-heading" ¢e postati
"06132d1b7a4fcb62f635faf44c324cc6b0117e7b" i sli€no. Isto tako moguce je mijenjati
redoslijed HTML tag-ova i strukture DOM-a. Na primjer s modernim CSS-om i HTML-om je
moguce kreirati identi¢an raspored na viSe nacina. Mana ovoga svega je da i programerima
koji zele zastititi stranicu posao postaje tezi radi stalne potrebe za izmjenama koda, testiranjem
i slicno. Naravno i sve ostale metode obfuskacije koda gdje je teZze i programeru
automatiziranog preglednika razumijeti strukturu i nacin funkcioniranja stranice su u nekoj mjeri

ucinkoviti.
8.2.5. Dodavanje i posluzivanje laznog sadrzaja

Odnosi se na unoSenje laznog sadrzaja kako bi se "zaprljali podatci" koje automatizirani
preglednik skuplja. Pretpostavka je da automatizirani preglednik ne razumije podatke koje
skuplja te samo prati niz naredbi iz skripte u kojoj je napisan. Tako onda moZemo uz prave
podatke na nasumicnim mjestima dodati HTML elemente s laznim sadrZzajem. Takav sadrzaj
mozemo sakriti s CSS stilovima kako ga obi¢an korisnik ne bi vidio. Moguce je lazni sadrzaj
doraditi da sluzi kao svojevrsna zamka (eng. Honeypot) . Njezin zadatak je da opona3a stvarne
podatke ili stvarnu akciju na stranici. Na primjer ako imamo popis ¢lanaka i svaki ¢lanak ima
link na svoj tekst. MoZemo unutar toga ubaciti sakriveni ¢lanak koji sadrzava link na posebnu
stranicu koja ako je posjeCena Cita IP adresu s koje je doSao zahtjev i blokira ju na primjer
sljedeca 24 sata. Mana ovog pristupa je da na primjer automatizirani Chrome preglednik kroz
Puppeteer sucelje €ak ima opciju da ne radi interakciju s elementima koji su ne vidljivi i skriveni
preko CSS-a (vizualno) . Naravno programer mora vidjeti ovakve lazne elemente i onda
programirati preglednik da tako postupa, ali nekada je dovoljno i samo otezati pristup toliko da
izgubi svoju profitabilnost.
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8.2.6. Praéenje broja zahtjeva

Pracenje se temelji na usporedivanju seta resursa tj. zahtjeva za njima koje traZi
normalni posjet aplikaciji i trazenje sumnijivih razlika. Treba naravno paziti da razlike ne budu
zbog prirode uredaja s kojega korisnik pristupa stranici. Neke od sumnjivih ponasanja bi bila:

* Kilijent ne zahtijeva neke ili sve slike i ili multimedijalne elemente. U samom kodu REST
servisa unutar ovoga rada je koriStena metoda gdje se slike ne zahtijevaju kako bi se
dobilo na brzini izvodenja automatiziranih akcija.

* Kilijent ne traZi stilske datoteke

* Kiijent ne trazi datoteke font-ova (fontovi su €esto znatnije veli€ine)

* Repetitivno trazenje veceg broja sadrzaja u kratkom vremenu koje nije tipicno za web

adresu podrijetla zahtjeva - ovo se mozZe nadovezati na metode iz poglavlja 8.2.1.

8.3. Postivanje uvjeta koristenja

Internet aplikacije koje pruzaju usluge korisnicima, zadrzavaju ili procesiraju njihove
podatke ili imaju bilo kakav oblik poslovnog odnosa imaju definirane uvijete koriStenja. Oni
definiraju prava koje korisnici moraju poStovati kako bi koristili usluge na web stranici
(Wikipedia, 2018i) . Uz uvijete koriStenja postoje pravila i politike koriStenja. Dio iz pravila
Twitter web aplikacije (Twitter, 2018a) koji ¢e biti opisan u ovom poglaviju tice se
automatiziranog pristupa Twitter servisima i web aplikaciji. Pravila (Twitter, 2018b) definiraju
to¢ke u dvije kategorije. To su kategorije dozvoljenih i ne dozvoljenih stvari. Dozvoljeno je:

* Kreiranje rjeSenja koja automatski objavljuju korisne informacije preko Tweet-ova

* Vodenje kreativnih kampanja koje automatski odgovaraju korisnicima koji se po¢nu

interakciju sa sadrzajima

* Kreiranje rieSenja koja automatski odgovaraju na poruke

* Kreiranje novih servisa koji pomazu ljudima (mora postovati pravila kompanije Twitter)

* Treba omoguéiti da aplikacija pruza dobro korisni¢ko iskustvo (eng. User Experience)
Sve ove toCke se direktno odnose na direktno koristenje Twitter-ovi servisa preko kojih radi i
Twitter korisniCko sucelje tako zabranjuju sljedece aktivnosti:

* Zabranjeno je krSenje ovih i drugih pravila

* Zlostavljanje oficijelnih Twitter-ovi API servisa ili pokuSaj zaobilaZenja restrikcija
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* KoriStenje drugih rjeSenja za automatizaciju, kao na primjer skriptiranje Twitter stranice
- ovakve aktivnosti mogu rezultirati trajnim suspendiranjem korisni¢kog racuna

* Nezeljena posta ili bilo kakav drugi oblik zlostavljanje drugih Twitter korisnika

KoriStenje automatizacije web preglednika je zaobilaZenje koristenja oficijelnih kanala i
pristupa resursima Twitter aplikacije. Uzevsi to u obzir automatizacija preglednika ne koristi
aplikaciju na niti drugaciji nac€in od onoga kojeg bi mogao koristiti pravi korisnik. Unato¢ tome
automatizacija moze brze i konstantnije u viSe iteracija obaviti radnje i treba paziti da se na
ovaj nacin ne prekrsi pravilo o zlostavljanju Twitter servisa. Iz tog razloga su u sklopu REST
servisa ove aplikacije uvedeni klju€evi koji sprie€avaju mogucnost zlostavljanja i svaki zahtjev
je autoriziran prije izvrSavanja automatizacije. Zlostavljanje se moze ostvariti odradivanjem
velikog broja simultanih akcija odjednom. Takve akcije €esto nije moguce napraviti preko
normalnog sucelja ili normalnim koristenjem. Ove metode unutar Twitter API-a razvijenog u
sklopu ovog projekta potencijalno daju mogucénost zlostavljanja u tom pogledu:

* Like recent tweet - mogucée je u kratkom roku "lajkati" zadnje Tweet-ove velikog broja
korisnika. Ovo moze drugom korisniku proizvesti veéi broj notifikacija ili obavijesti na
email adresu

* Followers - Moguce je pregledati i dohvatiti sve korisnike koji prate odredenog korisnika

* Interests - Moguce je pregledati i dohvatiti sve interese tj. korisnike koje prati odredeni
korisnika

* Follow network - Moguce je u kratkom vremenu poceti pratiti veliki broj korisnika i onda
isto napraviti za svakog novo prac¢enog korisnika i tako u neodredeno dugom vremenu

* Follow interests — Isto kao i prethodna metoda

Ovaj rad je napisan striktno u istrazivaCke svrhe te niti jedna od metoda nije bila koristena u
svrhe zlostavljanje drugih Twitter korisnika. Svi testovi su odradeni na malom broju korisnika i

na manjem broju zahtjeva kako bi se testirala i dokazala pretpostavka na pocetku ovoga rada.
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9. Zakljucak

REST servisi su danas postali naj¢eSc¢i izvor dohvacanja podataka koji se prikazuju u
web aplikacijama. Korisnici su navikli na stranice koje su brze, u€itavaju se jednom i nikada ne
prekidaju svoj tok. Isto tako integracija raznih servisa unutar aplikacija koje razvijamo je postala
Cesta praksa. Isto tako Cesto integracija ovisi o REST servisima koje daje na raspolaganje
pruzatelj tih usluga. Uz napredak tehnologije i novih metoda vise ne moramo nuzno ovisiti i
ograniCavati se na trenutne standarde razvoja. Automatizacija je uvijek bila vrlo znacajan
pojam u razvoju programskih proizvoda i olak§8ava mnoge procese. Automatizirani preglednici
i preglednici koji se mogu koristiti bez korisni€kog sucelja pruzaju niz moguénosti za nove
nacine pristupa podatcima na internetu. Ovakvi preglednici se danas koriste ve¢ u mnoge
druge svrhe kao $to su automatizirano testiranje stranica, a efikasnost u tome ba$ pruza
potencijal za automatizirano prikupljanje podataka sa stranica na isti na€in. Modularni sustav
razvijen u sklopu ovog seminarskog rada moguce je lako prosiriti i koristiti za koristenje u druge
svrhe te biti prilagoden drugim i kompleksnijim pona$anjima korisnika. Prilagodeni Twitter API
prikazuje koncept razvoja takvog sucelja za druStvenu mrezu Twitter, ali isto tako ista
metodologija i kombinacija tehnologija moze biti koriStena za razvoj slicnih APl-a za druge
druStvene mreze, a ako je APl razvijen po istim smjernicama automatizirani preglednici Ce isto
tako raditi s drugim drustvenim mreZzama. Slabost ovakvog tipa prikupljanja podataka je
svakako ovisnost o razumijevanju strukture pravog sustava (druStvene mreze) i sposobnost
pojedinca/programera da pravilno prilagodi ponasanje agenta zadanim pona$anjima korisnika.
Korak dalje bi bio implementiranje samo zaklju€ivanja i strojnog ucenja temeljem podataka
koje prikuplja kako bi samostalno mijenjao svoje ponasanje ovisno o promjenama stanja mreze
reagirao i mijenjao akcije automatizacije. Dakako ovo bi zahtijevalo implementaciju neke vrste
algoritma strojnog uc€enja, ali takav pothvat je zapravo projekt sam za sebe. Mislim da
implementacija ovakvog programskog okruZenja opravdava pocetni cilj rada te odgovara na
pitanje da li je moguce Kkoristiti automatizirane preglednike za automatizirano prikupljanje
podataka u stvarnom vremenu. Drustvena mreZa je uzeta za primjer je bas ako ovaj nacin radi
u dinami¢nom okruzenju drustvenih mreZa onda su jednostavnije stranice puno lakSe za
implementaciju. Treba napomenuti da je tehnologija DevTools protokola i nekih drugih metoda
koristenih unutar ovog rada jo$ uvijek u fazama ranog razvoja te ¢e svakako jo§ vise
napredovati pa ¢e i implementacija ovakve vrste agenata isto tako biti sve pristupacnija. To ¢e
po mogucnosti pomoci daljnjoj standardizaciji ovakvih metoda i veéem broju programera koji
¢e ih Koristiti.
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