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Sazetak

Kao $to naslov rada upucuje tematika koja se obraduje su lokalna spremista podataka u
HTML5. No za pocetak se obraduje HTML radi lak§eg razumijevanja sadrzaja koiji slijedi,
ali i da se dobije perspektiva kako je uopce doslo od jednostavnog prezentacijskog jezika
do lokalnih spremista podataka. Nakon $to se utvrde osnove HTML-a prelazi se na prvo
spremiste podataka, a to je lokalno spremiste podataka. U tom poglavlju su pokrivene sve
oshove koje su potrebne za korisStenje lokalnog spremista podataka pri izradi mrezne
aplikacije, te su potkrepljene primjerima iz prakse. Povucene su paralele sa nekim drugim
nacinima koji su koristeni prije pojave lokalnog spremista podataka. Nakon toga se
nastavlja istim tempom na iduc¢e spremiste podataka — sesijsko spremiste podataka.
Ovdje je pri¢a vrlo sli¢na lokalnom spremistu podataka uz male razlike koje su objasnjene,
te takoder potkrijepliene mnostvom primjera. Za kraj teorijskog dijela rada se prelazi na
zadnje lokalno spremiste podataka, a to su indeksirane baze podataka. Ovo poglavlje je
takoreéi naprednije, te su koncepti osebujniji nego $to je bio slu¢aj sa prethodna dva
spremista podataka. Ovdje ¢ée se upoznati i demonstrirati baratanje sa programskim
suceljima i mnogo vise. Nakon zavrSetka teorijskih poglavlja, za kraj preostaje
upoznavanje sa aplikacijom “eGlas“, te demonstracijom nacela iz teorijskog dijela na

konkretnim primjerima iz same aplikacije.
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1. Uvod

Cilj ovog rada je kroz razne tehnologije i primjer aplikacije prikazati glavne principe i
metodike rada na primjerima mreznih aplikacija i stranica. Dakako glavni fokus ¢&e biti na
zadnjoj verziji HTML specifikacije, a to je HTML5. Nesto vise o HTML-u ée se saznati iz
poglavlja posveéenom HTML-u, njegovoj povijesti, motivaciji za njegov napredak i kakvo
mjesto danas uziva medu mreznim tehnologijama. No ne¢e se i¢i u punu Sirinu HTMLS
specifikacije, glavni orijentir u radu ¢e biti lokalna spremista podataka, te kako se ona uklapaju
u danadnje mrezno programiranje. Pokazat ¢e se na velikom broju primjera kako lokalna
spremista podataka mogu biti glavni saveznik jednom mreznom programeru. S obzirom da je
dio ovog rada i aplikacija u kojoj se koriste svi principi koji su obradeni u radu, svrha teorijskog
dijela je da postane ocigledno gdje se u aplikaciji koristi lokalno spremiste podataka i zasto se
koristi. Takoder je bitno imati na umu da postoje alternative za lokalna spremista podataka, ali
isto tako je bitno znati da se nazivaju alternativama s razlogom. Razlog je taj Sto velika vecina
mreznih programera upravo bira lokalna spremisSta podataka u radu sa mreznim
tehnologijama. Pogotovo u danasnje vrijeme gdje korisni¢ka racunala postaju sve jac¢a i jacCa,
a posluzitelji teSko prate korak. Sto zapravo znadi da nedostatak resursa na klijentskoj strani
viSe nije slucaj, u novije vrijeme se zapravo poceo stvarati suficit resursa koji je vrlo prakti¢an
za koristenje za realizaciju nekih funkcionalnosti mreznih aplikacija i zbog manje potrebe za
komunikaciju sa posluziteliem poboljSava performanse tih istih mreznih aplikacije. Naravno
nije problem u nedostatku resursa na posluzitelju nego u financijskom aspektu zakupljivanja
veceg broja resursa. Lokalna spremista podataka spremaju podatke i barataju njima direktno
na korisniCkom racunalu, te na taj nacin pruzaju ustedu poduzecima, Sto sa financijskog
aspekta, a Sto sa aspekta ustede resursa. U ovom radu je zapravo glavna motivacija pokazati

spomenute benefite lokalnih spremista podataka.



2. Metode | tehnike rada

U ovom poglavlju biti ¢e objasnjene sve tehnologije koje ¢e biti koristene kroz rad i
aplikaciju. Bilo za primjere ili kao pomocni alati za objasnjavanje osnovnih nacela sustine ovog

rada, a to su lokalna spremista podataka i baratanje njima.

2.1. Javascript

Javascript je skriptni jezik koji omogucuje implementaciju slozenijih stvari prilikom
izrade mreznih stranica. Svaki dio mrezne stranice koji nije statiCan je djelo javascript skriptnog
jezika. On se jo$ naziva i tre¢im slojem skupine standardinh mreznih tehnologija koje uz njega
¢ine jo§ i CSS i HTML.[1], [2]

2.2. CSS

CSS (eng. Cascading Style Sheets) je stilski jezik koji se koristi za opisivanje
prezentacije dokumenta napisanog u HTML-u. Kao $to je ranije spomenuto CSS je takoder
jedna od tri temeljne mrezne tehnologije. CSS je dizajniran kako bi omogucio odvajanje

prezentacije od sadrzaja, uklju€ujuéi izgled, boje i fontove. [3]

2.3. jQuery

JQuery je programski okvir (eng. framework) za javascript. Svrha jQuery-a je olak3ati
koristenje javascript jezika prilikom izrade mreznih stranica. Jquery odraduje mnoge
uobiCajene zadatke, za koje bi inaCe trebalo mnogo viSe linija javascript koda, te ih pakira u
metode koje se mogu pozvati u jednoj linii koda. Takoder pojednostavljuje mnoge

komplicirane stvari iz javascript jezika poput ajax poziva.[4]

2.4. Ajax

Ajax (eng. Asynchronus Javascript and XML) je skup tehnika za mrezni razvoj
aplikacija koji koriste mnoge mrezne tehnologije na strani klijenta za stvaranje asinkronih
mreznih aplikacija. Pomocu ajax poziva mrezne aplikacije mogu slati i preuzimati podatke s
posluzitelja asinkrono, tj. u pozadini bez ometanja prikaza i ponaSanja postojecCe stranice.
Odvajanjem slojnog razmaka podatka iz prezentacijskog sloja, ajax dopusta dinamicku

izmjenu sadrzaja mrezne stranice bez potrebe za ponovni ucitavanjem strance.[5]



2.5. SQL

SQL (eng. Structured query language) je jezik koji se koristi u programiranju i
namijenjen je za upravljanje podacima koji se odrzavaju u relacijskom sustavu za upravljanje
bazama podataka ili za obradu tokova u relacijskom toku podataka. To je osobito korisno u

upravljanju strukturiranim podacima gdje postoje odnosi izmedu razli€itih entiteta.[6]

2.6. Bootstrap

Bootstrap je besplatan okvir za brze i jednostavnije razvijanje prednjeg kraja (eng. front-
end) mreznih aplikacija i stranica. Bootstrap uklju¢uje HTML i CSS za temeljne dizajnerske
predloSke za tipografiju, obrasce, gumbe, tablice, navigaciju, modale, slike vrtuljaka i mnoge
druge elemente. Takoder uz njega ide i javascript dio koji ukljuCuje posebnu kontrolu za svaki
element koji je definiran unutar Bootstrap okvira, osim ako je element stati€an. No najbitnija
znacajka planetarne popularnosti Bootstrap okvira je jednostavnost prilikom implementacije

osjetljivog dizajna (eng. responsive design).

2.7. PHP

PHP je skriptni jezik koji se odraduje na strani posluZitelja, te je dizajniran za razvoj
mreznih stranica, ali takoder se koristi kao programski jezik opce namjene. lzvorno je kreiran
od strane Rasmusa Lerdorfa 1994. godine. Trenutnu referentnu implementaciju proizvodi i
odrZzava The PHP Group. PHP je izvorno znacio osobna pocetna stranica (eng. Personal home
page), no sada se radi o rekurzivnom akronimu — hipertekstualni predprocesor (eng. Hypertext

Preprocessor).[7]



3. HTML

U ovom poglavlju naslovljenom HTML obraduje se jedan od najbitnijih aspekata cijelog
rada, a to je kako i naslov navodi HTML jezik. Za pocCetak se kre¢e sa nelim opcenitim o
samom HTML jeziku, a na to se nadovezuje povijest HTML jezika, kako je nastao, kada, koja
je bila glavna motivacija, te zasto i kako se javila potreba za takvim rieSenjem. Nakon toga
nastavlja se sa ne¢im malo viSe vezanim za samu prakti¢nu primjernu HTML jezika, a to ¢e za
poletak biti sama struktura HTML jezika koja je kljuéna za razumijevanje i uporabu HTML
jezika u praksi. Kada se utvrde nuzne osnove za koriStenje HTML jezika prelazi se na
komentare u HTML jeziku. Komentari su vazan dio HTML jezika, jer pomocu njih se ostvaruje
organizacija, te olakSava Citljivost napisanog koda (eng. code). Za kraj ovog poglavlja biti ¢e
objasnjeno, te pokazano kroz nekolicinu praktiénih primjera kako koristiti HTML jezik za

dodavanije tj. prikaz zvuka, slike i multimedijskih sadrzaja.

3.1. Sto je HTML

HTML je kratica za Hypertext Markup Language, $to zapravo znadci, prezentacijski jezik
za izradu web stranica. Pomocéu HTML jezika stvaramo tako zvani hipertekst (eng. hypertext)
dokument. Uz pomo¢ HTML jezika oblikuje se sadrzaj i stvaraju se hiperveze (eng. hyperlink)
hipertekst dokumenta. HTML je jednostavan za uporabu i lako se udi, $to je jedan od razloga
njegove opce prihvacenosti i popularnosti. Svoju rasirenost zahvaljuje jednostavnosti i tome
Sto je od pocCetka bio zamiSljen kao besplatan i tako dostupan svima. Prikaz hipertekst
dokumenta omoguc¢uje mrezni preglednik (eng. web browser). Temeljna zadac¢a HTML jezika
jest uputiti mrezni preglednik kako prikazati hipertekst dokument. Pri tome se nastoji da taj
dokument izgleda jednako bez obzira o kojemu je mreznom pregledniku, racunalu i
operacijskom sustavu rije¢. Vazno je napomenuti da HTML jezik nije programski jezik niti su
ljudi koji koriste isklju€ivo HTML jezik programeri, no u danasnje vrijeme gotovo viSe ne postoje
ljudi koji koriste isklju€ivo i samo HTML jezik. Uz HTML jezik se naj¢esée koristi CSS (eng.
Cascading Style Sheets) i Javascript, jer je poznavanje te tri tehnologije nuzno za radno mjesto
razvojnog programera korisni¢ke strane (eng. front-end developer). HTML jezikom se ne moze
izvrsiti nikakva zadaca, pa €ak ni najjednostavnija operacija zbrajanja ili oduzimanja dvaju
cijelih brojeva. On sluzi, kako je i vidljivo iz samog naziva, samo za opis nasih hipertekstualnih
(eng. hypertext) dokumenata. HTML datoteke su zapravo po svojoj strukturi samo obi¢ne

tekstualne datoteke, ekstenzija im je .html ili .htm.

Osnovni gradevni elementi svake stranice su oznake (eng. tag) koji opisuju kako ¢e se

nesto prikazati u mreznom pregledniku. Poveznice unutar HTML dokumenata povezuju
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dokumente u uredenu hijerarhijsku strukturu i time odreduju nacin na koji posjetitelj dozivljava

sadrzaj stranica.

3.2. Povijest HTML jezika

Nakon §to je objasnjeno Sto je zapravo HTML jezik, zasto se koristi, te koje su njegove
mogucnosti i ograni¢enja, fokus &e biti prebacen na povijest HTML jezika kako bih se pokazao

razvoj, te glavna motivacija koja stoji iza tog razvoja HTML jezika.

3.2.1.HTML oznake

Prvi javno dostupan opis HTML jezika je dokument zvan “HTML tags®, prvi put se
spominje na internetu od strane Tim Berners-Leeja krajem 1991. godine. Taj opis se sastoji
od 20 elemenata pocetnog, relativho jednostavnog dizajna HTML jezika. Trinaest od tih
inicijalnih 20 elemenata joS uvijek postoji u trenutnoj verziji HTML jezika koja se zove HTML5.
HTML jezik nastanak mnogih svojih oznaka (eng. tag) duguje jednom od ranijih jezika za
formatiranje teksta, Runoff jeziku. Runoff jezik je razvijen u ranim 1960-im godinama za
operacijski sustav koji se zvao Compatible Time-Sharing System ili skraéeno CTSS. Runoff je
kasnije inkorporiran u UNIX operativni sustav kao dio naprednijih formatiraju¢ih programa kao
Sto su roff, nroff i troff. Svaka nova verzija HTML jezika je razvijana tako da ostane ditljiva na
svim mreznim preglednicima. Tim Berners-Lee je, nakon $to je u listopadu 1994. napustio
Europsku organizaciju za nuklearno istrazivanje koja se zove CERN, osnovao organizaciju
koju je nazvao World Wide Web Consortium koja se bavi standardizacijom tehnologija

koriStenih na webu poznatija kao W3C.

3.2.2.Verzija 2.0

Prva verzija HTML jezika objavljena je 1993. godine. U to je vrijeme HTML jezik bio jo$
poprili€éno ogranic¢en. Jedna od mogucnosti koje tada jo$ nisu bile inkorporirane u njega je bilo
dodavanje slika u HTML dokumente. Razvoj HTML jezika nastavljen je prvom "imenovanom"

verzijom — 2.0, no ni ona nije postala standardom.[8]



hitml
» #shadow-root (open)
head></head

* cheader:.</ header
hlxWorld Wide Web</hl
"The WorldWidelWeb (W3) iz a wide-area™
a name="8" href="Whatls.html
hypermedia</a
" information retrieval
initiative aiming to give universal
access to a large universe of documents.”
P iprL /D
P odls.</dl
/ body
fhtml

Slika 1: HTML kod prvog mreznog mjesta (eng. website) (Izvor: http://info.cern.ch)

3.2.3.Verzija 3.0

U ozujku 1995. W3C objavljuje verziju HTML jezika imenovanom - 3.0, koja donosi
mogucnosti definiranja tablica Sto je tada bilo velik iskorak za HTML jezik. Daljnji razvoj ove
verzije HTML jezika oznagilo je prihvacanje "specifi¢nih" oznaka podrzanih u tada najveéim i
najprihvaéenijim mreznim preglednicima. Tako su nastali mnogi duplikati oznaka (eng. tag), tj.
postojalo je vise oznaka koje su imale istu funkciju.[8] Primjerice podebljani tekst (eng. bold)

bilo je moguce definirati sa dvije razlicite oznake:

<b>

ali isto tako i oznakom:

<strong>

3.2.4.HTML4

Verzija HTML jezika nazvana HTML4 predstavljena je u prosincu 1997. godine.
Specifikaciju spomenute verzije HTML jezika HTML4 i dalje mozemo pronaci na stranicama

W3C: https://www.w3.0rg/TR/html401/. U ovoj verziji HTML jezika i dalje se nastavilo sa

prihvaéanjem oznaka nametnutih od strane proizvodaca razli€itih mreznih preglednika, no isto
tako je pokrenuto i "CiS¢enje" standarda, te proglasavanje nekih od postoje¢ih oznaka
suviSnima. Manje promjene u specifikaciji ovog standarda predstavljene su u prosincu 1999.
godine, kada je predstavljena i konacna verzija ovog jezika hazvana HTML4.01. koja je ostala
vazeca sve do prve iduce revizije standarda HTML jezika koja je i danas vazeca, a nazvana je
HTMLS5.[8]



3.2.5.HTML5

HTML5 je prva nova revizija standarda od prosinca 1999. godine, tj. od verzije HTML
4.01. Nastao je u suradnji sa World Wide Web Consortium ili skraceno W3C i Web Hypertext
Application Technology Working Group ili skraceno WHATWG. Do 2006. godine ove su dvije
grupe radile odvojeno, WHATWG je radio sa mreznim formama (eng. web forms) i
aplikacijama, a W3C sa XHTML 2.0. Na svu srec¢u odlugili su udruZiti snage i kreirati novu
verziju HTML jezika. lzdavanje konacnih specifikacija standarda HTMLS u suprotnosti je s
inicijativom WHATWG prema kojoj bi HTML trebao biti "Zivi" standard koji se stalno
nadograduje, bez oznake verzije specifikacija. HTML5 donosi brojne nove moguénosti koje
prethodne verzije HTML 4.01 i XHTML 1.x nisu imali, kao §to je moguénost reprodukcije videa
na stranicama bez koriStenja Adobe flash ili Microsoft silverlight sustava, mogucnost
upravljanja pomo¢u tipkovnice i opcijama za bilo koju vrstu manipulacija, vuci i pusti (eng. drag
and drop), platno (eng. Canvas) kao i nekolicinom ostalih novih oznaka. Znatno viSe paznje se
posvecuje alternativama uporabi kolaci¢a (eng. Cookies) iz €ega su nacelnoi proizasla lokalna

spremista podataka.[8]

3.3. Struktura HTML dokumenta

U ovom poglavlju fokus se prebacuje na prakti¢nu primjenu HTML jezika. Kao bitan
preduvjet vazno je prvo upoznati strukturu samog HTML dokumenta. To ¢e u nastavku biti

objasnjeno, te pokazano na prakti¢nim primjerima.

3.3.1.Gradevni blokovi

Svaki HTML dokument sastoji se od osnovnih gradevnih blokova - HTML elemenata.
Svaki, pak, HTML element sastoji se od para HTML oznaka (engl. tag). Takoder, svaki element
moze imati i atribute kojim se definiraju svojstva tog elementa.[9] Na samom pocetku HTML
dokumenta preporucljivo je postaviti:

<!DOCTYPE>

element, kojim se oznaCava deklariranje tipa dokumenta ili skraéeno DTD (eng. Document
Type Declaration), ¢ime se definira toéna inafica standarda koja se koristi za izradu HTML
dokumenta. Nakon DTD elementa, oznaCava se pocCetak HTML dokumenta sljedec¢om

oznakom:

<html>

Unutar spomenutog elementa nalaze se joS neke oznake, kao $to su:

<head>



On nam predstavlja zaglavle HTML dokumenta u kojem se najCeSc¢e specificiraju jezi¢ne
znacajke HTML dokumenta, te sam naslov (eng. title) stranice. Pomoc¢u odredenih HTML
elemenata unutar zaglavlja (eng. header) dodaju se i stilska obiljezja stanice. Ona mogu biti
direktno ugradena (eng. embedded) ili dodana kao referenca na vanjsku CSS (eng. Cascading
Style Sheets) datoteku. Cesto se unutar zaglavlja jo$ definiraju i skripte kreirane u JavaScript
jeziku. One takoder mogu biti direktno ugradene ili dodane kao referenca na vanjsku javascript
datoteku. Ako se radi o referenci na vanjsku javascript datoteku, nije dobra praksa (eng. good
practice) dodati ih unutar zaglavlja jer zelimo biti sigurni da se HTML stranica cijela ucitala prije
izvrSavanja dodatnih skripti stoga to treba izvrsiti u zaglavlju HTML dokumenta (eng. footer).

Nakon elementa zaglavlja se najceSce nalazi sljedeéi element:

<body>
Sto se samog sadrzaja stranice ti¢e ovo je glavni element na koji se obra¢a pozornost. Unutar
ovog elementa se kreira sav sadrzaj HTML dokumenta, odnosno, stranice koju on

reprezentira.

3.3.2.Struktura HTML elementa

Svaka HTML oznaka koja u paru kreira HTML element pocCinje znakom < (manje od),
nakon toga slijedi ime oznake, a zavrSava znakom > (viSe od). Zatvaraju¢éa HTML oznaka
kreira se na isti nacin kao i otvarajuca, ali se nakon po€etnog znaka < dodaje i kosa crta / (eng.
slash), te onda slijedi ime oznake popra¢eno znakom >. Na taj nacin strukturirana standardna

oznaka oznacava jedan HTML element.[9] Primjerice:

<div></div>
Osim standardnih HTML elemenata postoje i tako zvani “samozatvarajuci“ elementi. Takuvi
element se kreiraju na slijedeci nacin. Element pocinje jednako kao i standardni element
oznakom < (manje od), nakon ¢ega slijedi ime oznake, ali zavrSava / (kosa crta) popraéenom

znakom > (vece 0d).[9] Primjerice:

<input value='Pozdrav svijetu'/>

Svaki HTML dokument moguce je kreirati u bilo kojem uredivadu teksta (eng. text
editor). No unato¢ tome za brze i jednostavnije koriStenje preporucljivo je koristiti neki od
naprednijih integriranih razvojnih okoliSa (eng. Integrated Development Enviroment) ili
skraceno IDE. Primarni razlog tomu je da bi se dobio pristup razli€itim moguénostima od kojih
¢u izdvoijiti programsku potporu za nadopunjavanje teksta (eng. IntelliSense) pomocu koje IDE
sugerira i pomaze u pisanju samog koda, te naravno automatska recenzija koda (eng.
CodeReview) pomocu koje IDE provjerava da li je sve dobro napisano, te da li je na primjer

svaki standardni HTML element zatvoren na nacgin naveden ranije u odlomku.



3.3.3.Primjer HTML dokumenta

Za kraj joS preostaje primjer jednog HTML dokumenta formatiranog prema

smjernicama navedenim u prethodnom odlomku:

<!DOCTYPE html>
<html>
<head>
<title>Naziv stranice</title>
</head>
<body>
<div>
<p>0Ovdje se unosi sadrZa]j stranice.</p>
<input type='text' value='Ovo Jje samozatvarajuci element' />
</div>
</body>
</html>

Kao $to je vidljivo u ovom primjeru HTML dokumenta su prikazana sva nacela koja su ranije
spomenuta. Na pocetku je oznaCeno da se radi o dokumentu tipa HTML. Nakon toga je

deklariran poc¢etak samog HTML dokumenta oznakom:

<html>
Kao $to je ranije spomenuto, otvoreno je zaglavlje dokumenta u kojem je deklariran naslov

HTML dokumenta koji je u ovom slucaju glasi: “Naslov stranice®:

<title>Naziv stranice</title>
te je nakon deklaracije naslova zatvoreno zaglavlje HTML dokumenta. Iduce slijedi oznaka za

pocetak tijela (eng. body) HTML dokumenta:

<body>
U njemu se nalazi sav sadrzaj stranice. Sadrzaj stranice se u ovom primjeru sastoji od dva

elementa koji se nalaze unutar jednog blok elementa oznake:

<div>

Prvi element je paragraf element Ciji je sadrzaj glasi: “Ovdje se unosi sadrzaj stranice®:

<p>Ovdje se unosi sadrzaj stranice.</p>
Drugi element je jos jedan primjer samozatvarajuéeg elementa sa atributom koji ukazuje da ¢e

sadrzaj unutar ovog elementa biti tekstualnog tipa:

<input type='text' value='Ovo je samozatvarajuci element' />
Nakon spomenuta dva elementa zatvara se blok element pripadnom oznakom za zatvaranje

standardnog HTML elementa koja je u ovom slucaju slijedeca:



</div>

Takoder se zatvara element tijela HTML dokumenta oznakom:

</body>
Ukoliko bi postojala javascript datoteka za koju bi bilo potrebno dodati referencu, ovo je mjesto

gdje bi se takvo sto dodalo, primjerice:

<script src="ime javascript datoteke.js"></script>
Nakon elementa tijela, ali prije zatvaranja HTML dokumenta. Za kraj zatvaramo i HTML

dokument oznakom:

</html>

3.4. Komentari

Komentari u HTML jeziku nemaju direktnu ulogu prilikom prikaza HTML datoteke,
StoviSe to je njihova glavna znacajka - Cinjenica da se ne prikazuju. U standardnom prikazu
stranice komentari nisu vidljivi, vidljivi su samo kada se otvori izvor (eng. source) neke stranice
ili kada se HTML datoteku otvori u nekom uredivacu teksta. Oni sluze za organizaciju koda te
lakSe snalazenje u njemu i kao takvi imaju zna€ajnu ulogu. Primjerice pomoc¢u komentara je
mogucée dokumentirati zadacu koju ima pojedini dio HTML koda. Takoder su korisnik prilikom
samog razvoja nekog HTML dokumenta jer pomoc¢u njih je moguée trajno ili privremeno

iskljuciti dio HTML koda u svrhu lakSeg pronalaska greske u kodu.

3.4.1.Struktura komentara

Komentar ima set pravila sli¢an HTML elementima. Svaki komentar pocinje slijedom

znakova < (manje od), zatim znak ! (uskli¢nik) i nakon njih slijede dva znaka — (minus):

<l--
Tim slijedom znakova komentar je otvoren, a zatim slijedi proizvoljan tekst. Bitno je nhapomenuti
da kada je komentar jednom otvoren jedini nacin da se zatvori je njegova zatvaraju¢a oznaka,
Sto znacdi da komentar moze zauzimati proizvoljan broj redova bez potrebe za otvaranjem i
zatvaranjem komentara u svakom redu. Nakon proizvoljnog teksta zapisuje se slijed znakova
koji oznaCavaju komentar zatvorenim. Sada kre¢e od dvije oznake — (minus), te nakon njih
slijedi > (vecée od):

-—>

Nakon tog slijeda oznaka komentar je zatvoren i sve poslije toga ¢e biti prikazano na stranici.

Primjer komentara:

<!—0vo je komentar u kodu -->
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3.4.2.Meta elementi

Meta elementi nisu komentari kao takvi, ali s obzirom da se takoder ne prikazuju

prilikom pregleda stranice nasli su svoje mjesto u ovom poglavlju.

Meta elementi su dijelovi HTML stranice koje upotrebljavaju mrezne trazilice (eng.
search engine) da bi zapisale informacije o nekoj stranici. Ovi elementi sadrze kljuéne rijeci,
opis, informaciju o vlasnistvu, naziv stranice itd. Oni su medu mnogim stvarima koje ispituju
mrezne trazilice kada "gledaju” stranicu. lako nije obavezno, vrlo ih je korisno upotrebljavati,
pogotovo ako se Zeli posti¢i dobra pozicija ha mreznim traZilicama. Ako se izradi mrezna
stranica i registrira se jedinstveni lokator resursa (eng. Uniform Resource Locator) ili skraceno
URL kod mreznih trazilica, one ¢e posijetiti stranicu i pokusati je indeksirati. Svaka mrezna
trazilica funkcionira malo drugadije, i svaka drugadije ocjenjuje pojedine elemente mrezne
stranice. Npr. Altavista daje prednost opisnoj oznaci (eng. description), a Inktomi indeksira
oboje, i tekst stranice, kao i meta elemente. Drugi mrezni pretrazivaci poput Exactseek su pravi
pretrazivaéi meta elemenata, tako da ako stranica ne sadrzi naziv (eng. title), i opisni meta
element. Naravno, ne rade svi mrezni pretrazivaci na ovaj nacin. Neki daju prednost sadrzaju.
Mrezni pretrazivaci u obzir uzimaju viSe od 100 stvari kada razmatraju neku stranicu. Najvedi
razlog zasto mnoge trazilice ne daju toliku vaznost meta elementima je zbog malih beznac¢ajnih
dosadnih poruka (eng. Small pointless anoying message) ili skraceno SPAM. Ljudi su se
dosjetili da na svoje stranice stave mnoge kljuéne rije€i koje nemaju veze sa sadrzajem
stranice samo da bi dobili to viSe posjeta, te da bi njihova stranica $to viSe kotirala na mreznim
pretrazivaCima. Nakon nekog vremena neke traZilice su prestale gledati meta elemente, sluZili
su im uglavnom samo kao potvrda da bi bili sigurni da odgovaraju onome $to se nalazi na
stranici. Kada su klju¢ne rijeCi u meta elementima potpuno nevezane za sadrzaj stranice, neke

mrezne trazilice ¢e kazniti tu stranicu sa guranjem te stranice na dno rezultata pretrazivanja.[9]

3.5. Dodavanje zvuka, slike i multimedije

Za kraj ¢e biti pokazana nesto naprednija prakti¢na primjena HTML jezika kroz primjere
u kojima ce biti demonstrirano kako dodati zvuk, sliku i multimedijski zapis unutar HTML
datoteke. Postoje tri nacina kojim se multimedijski sadrzaj uklju€uje na neku mreznu stranicu.
Kao dodaci mreznog preglednika (eng. plug-in), ActiveX kontrole i Java umetak (eng. applet).
Vazno je napomenuti da se multimedijski zapis pridodan nekoj HTML stranici samo emitira sa
te mreZne stranice, njegovo izvoriste ostaje i dalje jednako. Stovise kada bi se izvorite
multimedijskog sadrzaja promijenilo ili ako bi se zapis obrisao sa svog mjesta izvoriSta, taj

multimedijski zapis pridodan HTML stranici ne bi vie radio. Drugim rijeCima, zapravo se ne
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dodaje multimedijski zapis na HTML stranicu, nego samo referenca na izvoriste

multimedijskog zapisa.

3.5.1.Dodaci mreznog preglednika

Dodatak mreznog preglednika je program inkorporiran unutar mreznog preglednika
pomocu kojeg se proS8iruju mogucnosti samog mreznog preglednika vezane za obradu
multimedijskih zapisa, neovisno o njihovom tipu. Bili oni zvuéni zapisi, video zapisi, graficki
zapisi itd. Postoji razlika izmedu dodatka mreznog preglednika i pomoc¢nih aplikacija (eng.
helper application) koje se otvaraju unutar posebnog prozora, te rade neovisno o mreznom
pregledniku. Za koriStenje dodataka mreznog preglednika unutar HTML stranice, na

raspolaganju su trenutno tri vrste HTML oznaka. Kronolo$ki gledajuéi postoji stara oznaka:

<embed>

Ako se gleda prema standardu koji je uveo HTML 4.01, tada imamo oznaku:

<object>

Te postoje trenutne, najnovije oznake koja su uvedene kao dio HTML5 standarda:

<video>

<audio>

3.5.2.ActiveX kontrole

ActiveX je jedna od glavnih tehnologija koje se koriste u softverskom inzenjerstvu
temeljenom na komponentama. ActiveX je podrzan u mnogim brzim tehnologijama za razvoj
aplikacija s cillem da omoguci programerima aplikacija da ugrade ActiveX kontrole u svoje

proizvode.[9]

Mnoge aplikacije sustava Microsoft Windows, ukljuéujuéi mnoge od onih iz samog
Microsofta, kao Sto su Internet Explorer, Microsoft Office, Microsoft Visual Studio i Windows
Media Player, koriste ActiveX kontrole kako bi izgradili svoj skup znacajki i dodali vlastitu
funkcionalnost, te time postali dio ActiveX kontrola sa krajnjim ciljem — olak§8anom ugradnjom
u druge aplikacije. Internet Explorer takoder omogucava ugradivanje ActiveX kontrola na

mreznim stranicama.

3.5.3.Java umetak

Java umetak je mala aplikacija koja je napisana u Java programskom jeziku ili nekom
drugom programskom jeziku koji se kompilira (eng. compile) u Java bajt kod (eng. bytecode) i
dostavlja korisnicima u obliku Java bajt koda. Korisnik pokreée Java umetak sa mrezne

stranice, a umetak se izvrSava unutar Java virtualnog stroja (eng. Java Virtual Machine) ili
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skraceno JVM u postupku koji je odvojen od samog mreznog preglednika. Java umetak se
moze pojaviti u okviru mrezne stranice, novog prozora aplikacije ili samostalnog alata za

testiranje umetka.[9]

3.5.4.Zvuk i multimedija

U nastavku je pokazano kroz primjere kako zapravo dodati zvuk i multimediju. U ovim

primjerima koji slijede se koriste sva tri spomenuta nacina zapisivanja ovisno o standardima.

Primjer starog HTML standarda (EMBED oznaka):

<html>
<head>
<title>Primjer EMBED oznake</title>
</head>
<body>
<p>Umetanje zvuka pomoc¢u EMBED elementa</p>
<embed src='ime zvucnog zapisa.mp3 height="60" width="120">
</body>
</html>

Kao $to je ranije spomenuto ovo je najstariji na¢in dodavanja multimedijskog sadrzaja. U ovom
primjeru su uz dodavanje same datoteke postavljeni i neki atributi, oni ukazuju na to koliko ¢e
mjesta u pikselima (eng. pixels) zauzimati prozor unutar kojeg ¢e se nalaziti multimedijski

zapis.
Primjer HTML 4.01. standarda (OBJECT oznaka):

<html>
<head>
<title>Primjer OBJECT oznake</title>
</head>
<body>
<p>Umetanje videa pomoéu OBJECT elementa</p>
<object data='ime vizualnog zapisa.mp3 height="60" width="120">
</body>
</html>

Ovaj nacin je vrlo sli¢an starijem nacinu, jedina novina koje je uvedena, osim promjene imena

HTML oznake je ime atributa, nije viSe “src” nego je “data“.

Primjer HTML5 standarda (VIDEO i AUDIO):

<html>
<head>
<title>Primjer VIDEO 1 AUDIO oznaka</title>
</head>
<body>
<p>Umetanje videa pomoéu VIDEO elementa</p>
<video src="ime video zapisa.mp3" width="640" height="480"
controls></video>
<p>Umetanje zvuka pomoc¢u AUDIO elementa</p>
<audio src="ime zvucnog zapisa.mp3" autoplay='true'>
</body>
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</html>

U ovom primjeru je vidljivo da se za zvuk i video koriste razli¢iti HTML elementi, te shodno
tome imaju i dodatne atribute koje je moguée Koristiti. primjerice prilikom dodavanja video

zapisa, dodan je atribut “controls*;

<video src='ime video zapisa.mp3' width='640' height='480"'controls></video>

pomoc¢u spomenutog atributa “controls® omoguceno je korisniku stranice upravljanje
priloZzenim videom. Takoder je vidljivo na primjeru dodavanja zvuka da postoji atribut

“autoplay, te da je njegova vrijednost postavljena na istinito (eng. true):

<audio src="ime zvucnog zapisa.mp3" autoplay='true'>

pomocéu atributa “autoplay” je omogucena opcija da se zvucni zapisa sam pokrene kada

korisnik dode na stranicu.

3.5.5.Slike

Ukoliko bi mreZne stranice bile sainjene samo od tekstualnog sadrzaja i dalje bi bile
tehnoloski impresivne, ali bez prisustva slika zasigurno ne bi bile toliko zabavne i bliske velikom
spektru ljudi kao $to su danas. Dva graficka formata koji se najviSe koriste u praksi su format
graficke razmjene (eng. Graphic Interchange Format) skraceno GIF i zajedniCka skupina
fotografskih stru¢njaka (eng. Joint Photographic Experts Group) ili skraceno JPEG. JPEG
format se primarno koristi za prikaz realisti¢nih slika fotografske kvalitete. Dok se GIF primarno
koristi za slike sa neSto manjim spektrom boja, primjerice: zastave (eng. banner), animacije,
navigacijske ikone itd,. Medu mreznim dizajnerima veliku je popularnost stekao i format
prijenosna mrezna grafika (eng. Portable Network Graphics) ili skraéeno PNG koji je kreiran

kako bi unaprijedio i u konacnici zamijenio GIF format. [9]

Sve slike, bez obzira na njihov format ubacuju se u HTML datoteku koristeéi istu

oznaku:
<img>

S obzirom da element za prikaz slike zahtjeva atribut “src, tada se :
<img src="naziv_slike.jpeg">

promatra kao cjeloviti element, tj. on nema svoju zatvarajucu oznaku. Element za ubacivanje
slike je, kako je ranije spomenuto, samozatvaraju¢i HTML element. Za kraj slijedi primjer

ubacivanja slike:

<html>
<head>
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<title>Primjer ubacivanja slike</title
</head>
<body>
<img src='naziv_slike.jpg'/>
</body>
</html>
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4. Lokalno spremiste

Lokalno spremiste (eng. Local storage) je jedno od tri lokalna spremista podataka koji
su glavna tema ovog rada. U radu se krenulo ba$ sa lokalnim spremistem kao svojevrsnim
uvodom u spremista podataka. Primarno jer je, Sto se ti€e uporabe u praksi, lako povuci
paralelu sa svima poznatim kolaci¢ima (eng. Cookies). Imajuéi to na umu za pocetak se krece,
kao i uvijek, sa ne€im opcenitim. Tako Ce se i ovdje krenuti sa definiranjem §to je to uopce
lokalno spremiste, kako radi i zasto nam je potrebno. Nakon toga povuéi ¢e se ranije
spomenuta paralela sa kolaci¢ima, te istaknuti sli€nosti, ali i razlike. Zatim se fokus prebacuje
na sigurnost koja je u danasnje vrijeme vrlo bitan aspekt svake mrezne tehnologije. Nakon
sigurnosti vrijeme je za upoznavanje sa dogadajima lokalnog spremista. Njihovo poznavanje
je bitno za razumijevanje Zivotnog ciklusa (eng. lifecycle) lokalnog spremista. Kada se utvrde
osnove vrijeme je za konkretne primjere iz prakse s kojima ¢u pokusati pokazati zaSto danas
velika vecCina mreznih (eng. web) programera bira upravo lokalno spremiste podataka kao

glavnog saveznika prilikom razvoja (eng. development) mreznih aplikacija.

4.1. Sto je lokalno spremiste

HTML5 lokalno spremiste je komponenta aplikacijskog programerskog sucelja (eng.
interface) mrezne pohrane (eng. web storage). To je metoda kojom mrezne stranice (eng.
website) lokalno pohranjuju uredene parove — kljuc/vrijednost unutar klijentskog mreznog
preglednika. Vrlo slicno kolaci¢ima, spremljeni podaci postoje ¢ak i kada se kartica (eng. tab)
preglednika zatvori, nastavi sa koriStenjem mreznog preglednika na neku drugu stranicu,
takoder isto vrijedi i za napustanje trenutne kartice preglednika pa ¢ak i za zatvaranje mreznog
preglednika. Za razliku od kolaci¢a ti podaci se ne prenose na udaljenog mreznog posluzitelja
(eng. remote web server), osim ako se ne poSalju tamo ru¢no. Bitno je napomenuti da, s
obzirom da je HTMLS5 lokalno spremiste nativno integrirano (eng. natively integrated) u mrezne
preglednike ono je dostupno svima bez potrebe za dodacima preglednika treée strane (eng.

third party plug-in). [10]

Lokalno spremiste uglavnom se koristi za pohranu i dohvaéanje podataka u HTML
stranica sa iste domene (eng. domain). Cak i nakon ponovnog pokretanja preglednika podaci
se mogu vratiti iz svih prozora u istoj domeni. Jedni nacini da se podaci iz lokalnog spremista
izgube su ru¢no brisanje, uklanjanje mreznog preglednika ili uklanjanje cijelog operacijskog
sustava (eng. Operating System). Ova vrsta spremista mreznim programerima nudi brojne

mogucnosti prilikom izrade mreZnih stranica i aplikacija.
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Verzije najpopularnijin mreznih preglednika koje podrzavaju moguénost koridtenja
lokalnog spremista su sljedece: Firefox verzija 3.5 i noviji, Internet Explorer verzija 8.0 i noviji,
Chrome verzija 4.0 i noviji, Safari verzija 4.0 i noviji, Mobile Safari, Opera verzija 10.5 i noviji i

nativni mrezni preglednik na Android verziji 2.0 i novijim.

4.1.1.Struktura i pristupac¢nost

HTML5 lokalno spremiste strukturirano je uredenim parovima kljué/vrijednost (eng.
key/value), za razliku od drugih baza koje se primjerice koriste od strane transakcijski
orijentiranih aplikacija (eng. transaction oriented applications). Podaci se pohranjuju na temelju
imenovanog kljuca (eng. named key), a jednako tako se i dohvacaju — koristec€i taj klju¢. Za
razliku od klasi¢ne baze podataka podacima se pristupa direktno, te nema potrebe za SQL
(eng. Structured Query Language) upitima. Spomenuti klju¢ je u obliku niza znamenaka.
Podaci koje spremamo mogu biti bilo koje vrste dok god su podrzani od strane JavaScript
jezika. Podaci se generalno spremaju kao niz znamenaka. Ako korisnici zele spremati i

dohvacati druge tipove podataka moraju koristiti funkcije[10], primjerice:

parseFloat ()

koji se koristi za decimalne brojeve ograni€enog broja decimalnih mjesta ili primjerice:
parselnt ()

koji se koristi za cijele brojeve. Uporaba funkcija je nuzna kako bi se prebacili kompatibilni
podaci u odredeni tip podatka koji je potreban za nastavak kodiranja, tj. neke daljnje operacije

koje se planiraju izvrSiti nad njima.

Iz Javascript koda, moguce je pristupiti HTML5 lokalnom spremiStu preko objekta
lokalnog spremista nad globalnim prozorom objekta. Lokalno spremiste pohranjuje podatke
bez datuma i vremena isteka. Podaci se nikada sami ne briSu, ostaju spremljeni ¢ak i nakon
zatvaranja mreznog preglednika, te im se moze pristupiti u bilo kojem trenutku. S obzirom da
se sve odvija na strani klijenta (eng. client side), pohranjeni podaci se temelje na mreznom
pregledniku koji se koristi. Vazno je napomenuti da ukoliko korisnik koristi vise mreznih
preglednika, svaki mrezni preglednik koristi svoje lokalno spremiste. Zasebna lokalna
spremista pojedinih mreznih preglednika ne znaju za lokalna spremista drugih mreznih

preglednika, te nemaju moguc¢nost komunikacije i razmjene informacija izmedu sebe.

4.2. Razlika izmedu lokalnog spremista i kolaci¢a

Kao $to je veé ranije spomenuto HTML5 lokalno spremiste uvelike nalikuje kolaci¢ima

zbog svoje primjene. Primarno jer se oba spomenuta mehanizma mogu koristiti za pohranu
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podataka u mreznom pregledniku izmedu HTTP (eng. HyperText Trasnfer Protocol) zahtjeva,
ali postoji i razlika izmedu HTML5 lokalnog spremista i kolaci¢a. U nastavku &e prvo biti
objasnjeno §to su to kolacici, te kako ih koristiti, a tek onda ¢e biti govora o razlikama izmedu

lokalnog spremista i kolaci¢a.

4.2.1.Kolacicéi

Kolaci¢i (eng. Cookies) su obicno male tekstualne datoteke koje sadrze dane
identifikacijske oznake pohranjene u direktoriju mreznog preglednika ili podmape (eng.
subfolder) programskih podataka. Kolaciéi se izraduju u trenutku kada korisnik koristi mrezni
preglednik da pristupi nekoj mreznoj lokaciji koja upotrebljava kolaciCe za pracenje kretanja
korisnika unutar te mrezne lokacije, tj. sluzi kao pomagac (eng. helper) da korisnik nastavi na
mjestu gdje je stao, zapamti korisniCke podatke potrebne za prijavu, odabir teme, postavke i
ostale funkcije prilagodne mrezne lokacije. Mrezna stranica sprema odgovaraju¢u datoteku,
sa istom identifikacijskom oznakom, kao i onu koja je postavljena u korisnickom mreznom
pregledniku, te na taj nacin omogucuje pracenje informacija vezanih za kretanje unutar mrezne
stranice i ima pristup svim informacijama koje korisnik dobrovoljno daje na uvid prihva¢anjem

odricanjem odgovornosti za kolaci¢e (eng. cookie disclaimer) i politikom kolaci¢a (eng. cookie
policy).[11]

Struktura kolaci¢a

Kolaci¢i obi¢no ne sadrze mnogo informacija, osim jedinstvenog lokatora resursa (eng.
Uniform Resource Locator) ili skraceno URL mrezne stranice koja je stvorila kolaci¢,
vremenskog trajanja kolaci¢a i nasumce odabranog broja (eng. random number). Zbog male
koliCine podataka koje kolaCi¢ sadrzi, najceSCe se ne moze koristiti za otkrivanje identiteta
korisnika ili osobnih identifikacijskih podataka. No unato tome marketing postaje sve
sofisticiraniji, te nije neobi¢na pojava da se kolai¢i agresivno koriste za stvaranje profila ovisno

o navikava korisnika prilikom pretrazivanja mreznih stranica.[11]

Vrste kolaci¢a

Postoje dvije vrste kolaCica: kolaici sesije (eng. session cookies) i trajni kolaciéi (eng.
persistent cookies). Kola€ici sesije stvaraju se privremeno u podmapi mreznog preglednika
dok god je korisnik u posjeti mreznoj stranici. Kada korisnik napusti mreznu stranicu kolaci¢
sesije se briSe. S druge strane, trajne datoteke kolacica ostaju u podmapi korisnikovog
mreznog preglednika i ponovno se aktiviraju nakon Sto korisnik ponovno posjeti mreznu
stranicu koja je stvorila kolaCi¢. Trajni kolaci¢ ipak nema neograni€eno trajanje, on se briSe iz
podmape mreznog preglednika nakon isteka vremena postavljenog u polju trajanje (eng.

duration) prilikom kreiranja samog kolaci¢a.[11]
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Slika 2: Prikaz jednog kola€i¢a u Chrome mreznom pregledniku

4.2.2.Usporedba

Kao &to je ve¢ spomenuto, HTML5 lokalno spremiste sli¢no je kolaci¢ima jer se oba
mehanizma mogu Koristiti za pohranu podataka u pregledniku izmedu HTTP zahtjeva. Al
postoji razlika izmedu HTML5 lokalnog spremista i kolaci¢a. Kolaci¢i su mali dijelovi podataka
koje posluZzitelf moze pohraniti u pregledniku. Mrezni preglednik Salje kolaci¢, zajedno sa svim
budu¢im HTTP zahtjevima posluZitelju koji postavlja kolaci¢. Kola€i¢i ne smiju biti veéi od
ukupno 4KB. HTML5 lokalno spremiSte postavljen je putem JavaScript skripte izvrSene u
mreznom pregledniku. HTML5 lokalne znacCajke pohrane nikada se ne $Salju na bilo koji
posluzitelj - osim ako se izriCito ne kopiraju i dodaju u AJAX (eng. Asynchronus JavaScript and
XML) zahtjev (eng. request). HTMLS5 lokalno spremiSte moze pohraniti negdje izmedu 2 MB i
10 MB podataka u mreznom pregledniku (po podrijetlu - naziv domene). To¢no koliko je
podataka dopusteno ovisi o mreznom pregledniku. Najces¢a je granica od 5 MB do 10 MB.
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Slika 3: Prikaz lokalnog spremista u Chrome mreznom pregledniku

4.3. Sigurnost lokalnog spremista

Ovo poglavlje ¢ée primarno pokuSati objasniti prednosti, ali i mane HTML5 lokalnog

spremista sa aspekta sigurnosti. Takoder e biti prikazan potencijalne vrste napada koji mogu

biti opasni i Stetni prilikom koridtenja lokalnih spremidta podataka unutar mreznih aplikacija. Za

kraj Ce biti pokazani implementacijski rizici koji su prisutni.

4.3.1.Napadi podvale sustava domene

Zbog potencijalnih napada podvale sustava domene (eng. DNS Spoofing attacks), ne

moze se jamciti da je domacin (eng. host) koji tvrdi da je u odredenoj domeni zaista iz te

domene. Kako bi se to ublazilo, stranice mogu koristiti TLS (eng. Transport Layer Security).

Stranice koje koriste TLS mogu biti sigurne da samo korisnici, aplikacije koje rade u ime

korisnika i ostale strance koje koriste TLS sa pripadajuéim certifikatima koji ih identificiraju kao

iste domene mogu pristupiti njihovim podrucjima za pohranu.[12]
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4.3.2.Krizni napadi direktorija

Razliciti autori koji dijele ime domacina (eng. host name), primjerice korisnici koji dijele
sadrZaj (eng. hosting content) na geocities.com, dijele jedan lokalni objekt za pohranu. Nema
mogucnosti ograniCavanja pristupa putem naziva staze (eng. pathname). Od autora na
zajednickim raCunalima se stoga zahtjeva da izbjegavaju koriStenje ovih mogucnosti (eng.
features), jer bi drugim autorima Citanje i brisanje tih podataka bio u potpunosti trivijalan proces.
Vazno je napomenuti da ¢ak i ako je dostupna moguénost ograni¢ena za putanje (eng. pat-
restriction), uobiCajeni sigurnosni model DOM (eng. Document Object Model) skriptiranja

ucinio bi zaobilaZenje te zastite trivijalnim procesom.[12]

4.3.3.Implementacijski rizici

Dva primarna rizika prilikom implementacije ovih trajnih moguénosti pohrane
omogucuju neprijateljskim mreznim lokacijama da procitaju informacije s drugih domena te
ostavljaju neprijateljskim mreznim mjestima da piSu informacije koje se zatim ¢itaju s drugih

domena.[12]

Dozvoljavanje mreznih lokacija trecih strana da Citaju podatke koji se ne bi trebali Citati
iz njihove domene i time uzrokuju propustanje informacija, primjerice, korisnikov popis Zelja za
kupnju na jednoj domeni lako bi mogla koristiti druga domena za ciljano ogladavanije ili preko
povijerljivih dokumenata koji su pohranjeni na mreznom mjestu za obradu teksta, korisnik je u

mogucnosti pregledati mrezno mjesto konkurentskog poduzeca.[12]

Dozvoljavanje mreznih mjesta tre¢ih strana da napiSu podatke na stalno trajno
spremiste drugih domena moze rezultirati podvalom (eng. spoofing) informacija, sto je jednako
opasno. Primjerice neprijateljsko mrezno mjesto moglo bi dodati stavke korisnikovoj listi Zelja
za kupniju ili bi tako moglo postaviti identifikator sesije korisnika poznatoj identifikacijskoj oznaci

koju bi onda moglo koristiti za pra¢enja akcija korisnika.[12]

4.4. Dogadaj lokalnog spremista

Poglavlje vezano za dogadaje HTML5 lokalnog spremiSta podataka Ce za pocCetak
objasniti Sto je to uopce dogadaj u ovom kontekstu, zasto su dogadaiji bitni i za Sto se koriste.
Nastavit ¢e se sa odgovorima na pitanja, $to su to sludatelji dogadaja (eng. event listener) i
koja je njihova uloga, te za Sto se koriste. Nakon utvrdivanja osnova fokus ¢e se prebaciti na
dogadaje specificne za lokalno spremiste podataka (eng. local storage event). Ovdje ¢e biti
govora o tome zasto su nam dogadaji lokalnog spremista podataka bitni za uporabu lokalnog

spremista podataka. Za kraj malo prakti¢nog dijela potkrepljenog primjerima iz prakse.
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4.4.1.Dogadaj

Dogadaj je radnja ili pojava prepoznata od strane sustava. U vecini slu€ajeva ta radnja
ili pojava je asinkronog karaktera sa vanjskim izvoristem, ali sustav zna baratati njome. S
obzirom da je dogadaj entitet koji obuhvaca akciju i kontekstualne varijable koje imaju
sposobnost pokretanja dogadaja moze se koristiti akrostiéna mnemografija nekog dogadaja
kao “Execution Variable Encapsulating Named Trigger‘ — EVENT, kako bi se pojasnio koncept
dogadaja. Racunalni dogadaji mogu biti generirani ili pokrenuti od strane sistema, od strane
korisnika ili na neki tre¢i nacin. NajceSc¢e se dogadaji sinkroniziraju sa programskim tokom, tj.
sustav moze imati jedno ili viSe odredenih mjesta gdje se dogadaiji obraduju. Izvor dogadaja
ukljuCuje korisnika koji moze, recimo, komunicirati sa sustavom putem pritiska tipke na
tipkovnici ili pomicanja racunalnog misa. Drugi izvor dogadaja moze biti uredaj, npr. vremenski
broja¢ (eng. timer). Sustav takoder moze pokrenuti dogadaj koristeéi vlastiti skup dogadaja u
petlji dogadaja (eng. event loop), npr. sa svrhom javljanja da je neka aktivnhost zavrSena.
Sustav koji mijenja svoje ponasanje kao odgovor na dogadaje nazivamo sustavom upravljanim
dogadajima (eng. event-driven system). Naj¢eS¢e se takvi sustavi koriste sa svrhom

maksimalne interaktivnosti sa korisnikom[13].

4.4.2 . Slusatelji dogadaja

Slusatelji dogadaja (eng. event listener) su postupci ili funkcije u raunalnom programu
koji Cekaju dogadaje. Ti dogadaji mogu biti bili koja akcija od strane korisnika, poput pritiska
tipke ili pomicanja racunalnog miSa. Takoder mogu biti od strane sustava. SluSatelj je zapravo

petlja koja je programirana da reagira na neki ulaz ili signal.[13]

Izraz sluSatelj je tipino specifi€¢an za programski jezik Java i skriptni jezik Javascript.
U ostalim programskim jezicima takvi postupci ili funkcije se nazivaju upraviteljima dogadaja
(eng. event handler).

Slijedeéi primjer iz Javascript skriptnog jezika ¢e pokazati kako vezati proizvoljnu
funkciju za neki dogadaji.
document.addEventListener ('click', myFunction, false);
function myFunction() {

console.log('ispis u konzolu');

}

U ovom jednostavnom primjeru je pokazano slijedec¢e. Od trenutka kad je mrezni preglednik
uCitao HTML datoteku, svaki klik raunalnog miSa pokrenuti ¢e funkciju nazvanu myFunction

koja Ce zapisati u konzolu mreznog preglednika “ispis u konzolu®.
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4.4.3.Lokalni dogadaji

Kada se dogodi izmjena u lokalnom spremiStu podataka, mrezni preglednik aktivira
dogadaje pohrane (eng. storage events). Dogadaj za pohranu se aktivira kada se umetne,
azurira ili izbrise neko svojstvo lokalnog spremista podataka. Dogadaj za pohranu se emitira
samo u drugim prozorima mreznog preglednika od strane prozora koji je izvrSio izmjenu. Za
objekt lokalnog spremista podataka koji se dijeli kroz razli€ite prozore mreznog preglednika, i
dogadaji su vidljivi svim ostalim otvorenim prozorima s istim podrijetiom, tj jednakom
kombinacijom protokola i naziva domene. U to ulaze i sko¢ni prozori (eng. popup window), te

iframe prozori uklju¢eni u HTML.[12]

U svrhu demonstracije dogadaja lokalnog spremista podataka, primarno valja
demonstrirati kako prikljuciti sluSatelja dogadaja. Stoga priklju¢ivanje sluSatelja dogadaja

lokalnog spremista se izvodi na slijedeci nacin

window.addEventListener ('storage', onStorageEvent, false);
function onStorageEvent (storageEvent) {

alert ("storage event");

}

Funkciju “onStorageEvent® u ovom slu€aju nazivamo funkcijom sluSatelja dogadaja (eng.
event listener function). Kao $to je vidljivo na primjeru iz prethodnog poglavlja funkcija
“addEventListener® pozivu pridodaje funkciju sludatelja dogadaja lokalnog spremista, te tu
akciju nazivamo spremidni dogadaj (eng. storage event). Objekt spremisnog dogadaja

proslijeden funkciji sluSatelja dogadaja izgleda ovako:

StorageEvent {
target;
type;
bubbles;
cancelable;
key;
oldvValue;
newValue;
url;
storageArea;

}

Svojstva objekta spremiSnog dogadaja su slijedeca. Svojstvo “target” predstavlja cilj nekog
dogadaja. Svojstvo “type” oznaava tip dogadaja. Svojstvo “bubbles” govori da li dogadaj ima
tendenciju postati mjehuri¢av (eng. bubbles). Svojstvo “cancelable* govori da li je moguée
ponistiti dogadaj. Svojstvo “key“ oznaCava ime svojstva ili promjene. Svojstvo “odIValue®
predstavlja staru vrijednost svojstva, tj. vrijednost prije promjene. Svojstvo “newValue*

predstavlja novu vrijednost svojstva, tj. vrijednost nakon promjene. Svojstvo “url“ oznacava
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jedinstvenog lokatora resursa stranice koja je napravila promjenu. Svojstvo “storageArea“

predstavlja o kojem spremistu se radi, u ovom slucaju to je lokalno spremiste.

4.5. Uporaba lokalnog spremista

Za kraj je joS preostala samo uporaba lokalnog spremista podataka. Do sada je
pokazano §to je dogadaj, Cemu dogadaj sluzi, te kako se koristi. Takoder je bilo spomena o
sluSateljima dogadaja. Povrh toga proSlo poglavlje je zakljuéeno dogadajima lokalnog
spremista. Ovo poglavlje ¢e biti orijentirano na prakti¢ne primjere uporabe lokalnog spremista

podataka kao saveznika prilikom izrade mreznih aplikacija.

4.5.1.Funkcije objekta lokalnog spremista podataka

Prije nego se krene sa primjerima iz prakse bitno je razumjeti koje sve metode stoje na
raspolaganiju prilikom uporabe lokalnog spremista podataka. Postoji 5 metoda koje se mogu
izvrSiti nad objektom lokalnog spremista podataka, a to su getItem(), setItem(),

removeltem(), key() i clear (). U nastavku ¢e svaka od njih biti prikazana na primjeru.

Metoda getltem()

Sljedeci primjer &e biti funkcija koja vraéa tri podatkovne stavke iz lokalnog spremista
podataka. Zatim ih koristi za postavljanje prilagodenih stilova na stranici. Vazno je napomenuti
da metoda getItem() prilikom poziva prima jedan parametar koji ozna¢ava klju¢ zapisa koji
se zeli dohvatiti iz lokalnog spremista podataka.
function primjeniStilove () {

var trenutnaBoja = localStorage.getItem('bgcolor');

var trenutniFont localStorage.getItem('font');
var trenutnaSlika = localStorage.getItem('image');

htmlElem.style.backgroundColor = '#' + trenutnaBoja;
pElem.style.fontFamily = trenutniFont;
imgElem.setAttribute ('src', trenutnaSlika);

}

Kreirana je funkcija primjenistilove () U Kkojoj su inicijalizirane tri varijable u koje su
spremljene vrijdenosti iz lokalnog spremista podataka koje su dohvacene uporabom metode
getItem(). U nastavku koda postavljene su vrijednosti povucCene iz lokalnog spremista

podatka u HTML elemente. Konkretno u ovom slu€aju postavljena je boja, font i slika.

Metoda setltem()
Sljedeci primjer ¢e biti funkcija unutar koje ¢e se spremiti neke vrijednosti u lokalno

spremiste podataka. Nastavit ¢e se sa poznatim primjerom, pa ¢ée tako na primjeru biti
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pokazano kako se postavljaju vrijednosti koristene u primjeru iz prethodnog poglavlja 4.5.1.1.
Metoda getltem(). Vazno je napomenuti da metoda setItem() prilikom poziva prima dva
parametra. Ta dva parametra oznalavaju klju¢ i vrijednost koju ¢e zapis imati. Poredak
parametara je vazan, tako da je prvi parametar uvijek ozna¢ava klju¢, a drugi parametar uvijek

oznacava vrijednost zapisa unutar lokalnog spremista podataka.

function postaviStilove () {

localStorage.setItem('bgColor', 'red'):;
localStorage.setItem('font', 'serif');
localStorage.setItem('image', 'slika.png');

}

Kreirana je funkcija postavisStilove () Ukojoj su pozvane trimetode setItem () nhad lokalnim
spremistem podataka. Metode spremaju u lokalno spremiste podataka uredene parove. Prvi
uredeni par ima za klju¢ 'bgColor', a vrijednost 'red'. Drugi uredeni par ima za klju¢ 'font', a

vrijednost 'serif'. Tre¢i uredeni par ima za klju¢ 'image’, a vrijednost 'slika.png'.

Metoda removeltem()

Slijedeci primjer e biti funkcija unutar koje ¢e se ukloniti neke vrijednosti iz lokalnog
spremista podataka. Nastaviti ce se u istom kontekstu pa ¢ée se tako ukloniti vrijednosti
spremljene u lokalno spremiste podataka u proSlom poglavlju 4.5.1.2. Metoda setltem(). Vazno
je napomenuti da metoda removeItem () prilikom poziva prima jedan parametar koji oznacava
klju€ zapisa koji se Zeli obrisati iz lokalnog spremista podataka.
function ukloniStilove () {

localStorage.removeltem ('bgColor');

localStorage.removeltem('font');
localStorage.removeltem('image') ;

}

Kreirana je funkcija uklonistilove () unutar koje su uklonjena tri zapisa iz lokalnog spremista
podataka koristeCi funkciju removeItem (). Kao $to je vidljivo iz primjera zapisi se uklanjaju

koristeci klju¢ kao identifikator zapisa.

Metoda clear()
Slijededi primjer ¢e biti namjenom vrlo sli¢an prethodnom. Kreirati ¢e se metoda koja

¢e jednom linijom obrisati sve zapise u lokalnom spremistu podataka.
function uklonilLokalnoSpremiste () {

localStorage.clear();

}

Kreirana je funkcija ukloniLokalnoSpremiste () unutar koje je pozvana samo jedna metoda

clear (). Pomocu nje su uklonjeni svi zapisi unutar lokalnog spremista podataka. Naravno to
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se ne odnosi na cijelo lokalno spremidte podataka nego samo na zapise koji su kreirani od

strane aplikacije koja je pozvala metodu clear ().

Metoda key()

Slijededi primjer ¢e biti funkcija unutar koje ¢e se dohvatit klju¢ nekog zapisa iz lokalnog
spremista podataka koristeéi indeks kao identifikator. Vazno je napomenuti da metoda key ()
prima jedan parametar, a to je u ovom slu€aju indeks prema kojem ¢e pokusati locirati zapis

unutar lokalnog spremista podataka.

function dohvatiZapisPrekoIndeksa () {

localStorage.setItem('bgColor', 'red'):;
localStorage.setItem('font', 'serif');
localStorage.setItem('image', 'slika.png');
var prviZapis = localStorage.key(0);

}

Kreirana je funkcija dohvatizapisPrekoIndeksa () unutar koje je su prvo spremljena tri
zapisa u lokalno spremisSte podatka. Nakon toga je dohvaden prvi zapis preko njegovog
indeksa. Prvi zapis je u ovom slu€aju zapis koji ima klju¢ 'bgColor'. Prvi zapis je spremljen u

varijablu nazvanu “prviZapis®.

4.5.2.Primjer iz prakse — sistemski gumb “povratak“

Slijedecéi primjer uporabe lokalnog spremista ¢e pokazati kako koristit sistemski gumb
za povratak mreznog preglednika unutar jednostraniCne aplikacije ili skraceno SPA (eng.
single page application). S obzirom da se radi o jednostrani€noj aplikaciji, gumb za povratak
¢e zapravo vratiti korisnika na lokaciju na kojoj se nalazio prije samog pristupanja stranici,
neovisno o tome u koju dubinu stranice je otiSao. No uz pomo¢ lokalnog spremista podataka
postoji moguénost da se “prevari“ mrezni preglednik, te uz malo koda omoguci da sistemski

gumb za povratak radi i u slucaj jednostrani¢ne aplikacije.
$ (document) .ready (function () {
window.onpopstate = function (event) {
console.log("kliknuo back");

switch (localStorage.getItem('currentPage')) {
case 'home':
console.log("case home: moze3 van");
break;
case 'profile':
profile back();
break;
case 'about':
about back() ;
break;
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bi
function profile back() {

history.pushState ('Home', "", "/Home");
localStorage.setItem('currentPage', "home");
$ ('#home screen') .show();
S('"#profile') .hide();

}

function options back() {

history.pushState ('Home', "", "/Home");
localStorage.setItem('currentPage', "home") ;
S ('#options') .hide () ;

$ ('#home screen').show();

}
$ ('"#profile tab navigate').click(function () {

history.pushState('Profile', "", "/Profile");
localStorage.setItem('currentPage', 'profile');

$ ('#home screen').hide();
$('#profile') .show () ;
}

$ ("#options tab navigate').click(function () {

history.pushState ('Options', "", "/Options");
localStorage.setItem('currentPage', 'options');

$ ('#home screen').hide();
$('"#options') .show();

}
) ;

Kao $to je spomenuto ranije, ovih par linija koda je omogucilo uporabu sistemskog gumba za
povratak iako se radi o jednostrani¢noj aplikaciji. Sada ¢e biti objaSnjen Javascript kod, a
nakon toga ce biti pokazan i pripadni HTML kod kako bi se dobila bolja perspektiva sto je

zapravo napravljeno u javascript dijelu.
Na samom pocetku napisana je linija koda koja do sada nije nigdje prikazana. Sada ¢e

biti prikazano koja je njezina uloga, naime kada bi se maknuo ostali kod, izgledalo bi ovako:

$ (document) .ready (function () {});

Ovo je zapravo jo$ jedan sigurnosni mehanizam koji je pametno koristiti. Ovdje je zapravo
reCeno da funkcija unutar funkcije ready nece biti izvrSena, niti ¢e se probati izvrsiti sve dok
se HTML dokument ne udita. Zasto je to bitno? Pa zato jer kod koji se izvrSava unutar te
funkcije je direktno vezan za HTML dokument i primarno je nuzno da HTML datoteka bude

ucitana.
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Nadalje odredena je funkcija koja ¢e biti pokrenuta u trenutku kada korisnik pritisne sistemski
gumb za povratak. Ta funkcija u sebi sadrzi prekida¢ (eng. switch) sa navedenim slu€ajevima
(eng. case). Svi sluCajevi osim slu€aja 'home' pozivaju prikladne funkcije koje zapravo
zaobilaze akciju koja bi bila odradena pritiskom na sistemsku tipku povratak. Slu¢aj 'home' to
ne radi jer je stranica “Home" zapravo indeksna stranica i kada se na njoj pritisne povratak

ideja je da se napusti stranica.

Za kraj je jos preostao prikaz HTML datoteke nad kojom ovaj javascript vrSi svoje
funkcije. Kao $to je ranije spomenuto, ovdje Ce se vidjeti koja je ideja jednostraniéne aplikacije

i kako se cijela pri¢a povezuje preko javascript skriptnog jezika.

<!DOCTYPE html>
<html lang="en">
<head>
<title>test localStorage</title>
</head>
<body>
<div id="home screen”>
<button id="profile navigate”>profile</button>
<br/>
<button id="options navigate”>options</button>
</div>

<div id="profile” style="display: none;"”>
<hl>0Ovo je profilna stranica</hl>
</div>

<div id="options” style="display: none;”>
<hl>0Ovo je stranica postavki</hl>
</div>

</body>
<script src="script.js" type="text/javascript"></script>
</html>

Ovo je prikaz male HTML datoteke koja u kombinaciji sa prethodno videnim javascript
kodom omogucuje navigaciju pomocu sistemske tipke nazad mreznog preglednika. Pa vrijeme
je za kratku analizu HTML datoteke. Na samom pocetku je deklarirano da se radi o HTML
datoteci. U zaglavlju HTML datoteke je postavljeno ime, a to je u ovom sluCaju “test
localStorage®. Nakon toga se otvara tijelo HTML datoteke u kojem postoje tri <div> elementa,
svaki od njih ima svoj atribut “id“ na osnovu kojega se vrsi identifikacija elemenata u javascript
skriptnom jeziku. Prvi <div> element unutar sebe ima i dva <button> elementa, oni
predstavijaju gumbe na ekranu. Oni takoder imaju svoje atribute “id“ iz istog razloga,
identifikacije. Kao $to je vidljivo, ova HTML datoteka je u potpunosti statina, sve akcije i

funkcije se odraduju unutar javascript datoteke. Takoder valja primijetiti da druga dva <div>
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elementa imaju na sebi atribut “style” unutar kojega se nalazi mali komadi¢ CSS-a koji zapravo

kaze, nemoj ovo prikazati.

Za sam kraj valja napomenuti da je ovdje koriSten jo$ jedan sigurnosni mehanizam.
Nakon zatvaranja elementa tijela HTML datoteke, ali prije zatvaranja same HTML datoteke,
dodana je veza na javascript datoteku. Zasto je ovo sigurnosni mehanizam? Zato Sto se
ostvaruje veza prema javascript datoteci tek nakon sto se ucitao sadrzaj HTML datoteke i tako
se osigurava da se javascript kod ne bi izvrSio na HTML datoteci prije nego se ta datoteka

ucita.
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5. Sesijsko spremiste

Sesijsko spremiste (eng. Session storage) podataka je jedno od tri lokalna spremista
podataka koji su glavna tema ovog rada. Nakon detaljne analize i prakti¢nih primjera lokalnog
spremista podataka u HTML5, nastavlja se sa sesijskim spremiStem. Sesijsko spremiste
podataka dijeli veéinu svojih osobina sa lokalnim spremistem tako da ¢e vecina stvari biti
poznata. No vazno je istaknuti ba$ one dijelove u kojima se sesijsko spremidte podataka
razlikuje od lokalnog spremidta i od kolacica s kojim je povucena paralela sa lokalnim
spremistem podataka. Imajuci to na umu za polazidnu toCku je izabrano nesto opcenito o
samom sesijskom spremistu podataka. Dakle definicijom §to to sesijsko spremiste podataka
je, kako radi, za 3to nam je potrebno, te §to se do sada koristilo u tu svrhu, tj. koju je to
funkcionalnost sesijsko spremiste podataka zamijenilo. Zatim se fokus prebacuje na sigurnost
koja je uz jako male iznimke zapravo identi€na sigurnosti lokalnog spremiSta podataka, no i
dalje bitan aspekt koji valja promotriti i istaknuti. Nakon sigurnosti biti ¢e govora o dogadajima
sesijskog spremista. U prethodnom poglavlju je pokazano nesto opc¢enito o0 samim dogadajima
i sluSateljima, tako da ¢e se sada taj dio preskoditi, ali i dalje ¢e biti pokazani dogadaiji specifi¢ni
za sesijsko spremiste, kao i njihova praktiCna primjena. Za kraj je ostavljena sama prakticna
uporaba sesijskog spremista. Ovo poglavlje ¢ée obilovati stvarnim primjerima iz prakse, te

naravno detaljnim objasnjenjima po koracima rada.

5.1. Sto je sesijsko spremiste

Objekt sesijskog spremiSta podataka postoji kao svojstvo objekta prozora u
podrzavanju razli¢itih mreznih preglednika, trenutno se radi o preglednicima Firefox verzije 3 i
viSe, Safari verzije 4 i viSe i Internet Explorer verzije 8 i vise. Moguée je staviti podatke na
objekt sesijskog spremista podataka, te ti podaci ostaju vezani za objekt sesijskog spremista
podataka dok god je taj prozor otvoren. Jednako vrijedi i za karticu (eng. tab) u mreznom
pregledniku. Vazno je napomenuti da ¢ak i ako korisnik krene dalje od stranice koja je
pohranjivala podatke i zatim se vratio na stranicu, podaci spremljeni u sesijsko spremiste
podataka su i dalje dostupni. Svi podaci pohranjeni u sesijsko spremiste podataka vezani su
za protokol, naziv domacina (eng. host) i priklju¢ak same stranice koji je spremio podatke.
Takoder treba istaknuti da samo one stranice koje dijele isti protokol, naziv domacina i broj

priklju¢ka (eng. port) mogu kasnije pristupiti tim podacima.[10]

Sesijsko spremiste podataka je jedinstveno za svaki odredeni prozor ili karticu mreznog
preglednika. Ako se pogleda u specifikaciju sesijskog spremista, tamo je definirano da sesijsko

spremiSte podataka  odnosi na kontekst pregledavanja najvise razine. Primjerice,
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pretpostavimo da korisnik otvori u mreznom pregledniku servis za elektroni¢ku postu Yahoo!
Mail i to na dvije razliCite kartice istog preglednika. Aplikacija tada sprema neke podatke u
sesijsko spremiste podataka. Podaci s prve kartice nisu dostupni drugoj kartici unato¢ Cinjenici

da su protokol, naziv domacina i priklju¢ak potpuno jednaki.

Podaci pohranjeni u sesijsko spremistu podataka spremaju se u parove kljuca i
vrijednosti gdje su klju¢ i vrijednost nizovi. Jednako kao i u lokalnom spremistu podataka.
Vrijednosti koji nisu proslijedene u obliku niza znakova automatski se pretvaraju u niz znakova

prije samog pohranjivanja u sesijsko spremiste.[12]

Podaci u sesijskom spremistu podataka se briSu nakon zatvaranja prozora ili kartice
mreznog preglednika ili ako korisnik manualno zatrazi da mrezni preglednik to ucini. Takoder,
aplikacija koja je spremila podatke u sesijsko spremiste podataka ima moguénost te podatke i
obrisati, za razliku od korisnika koji ruéno mozZe obrisati podatke bilo koje aplikacije. Ovo
ponadanje, u kombinaciji s povezivanjem podataka s odredenim prozorom ili karticom,

osigurava nehoti¢no otkrivanje ili pohranjivanje podataka na neodredeno vrijeme.

5.2. Sigurnost sesijskog spremista

Kao &to je spomenuto u uvodu u ovo poglavlje, sigurnost sesijskog spremista u velikoj
vecini dijeli karakteristike sa lokalnim spremidtem podataka. Dakako postoje mala odstupanja
koja su zapravo vecinom vezana za trajnost podataka spremljenih u sesijsko spremiste
podataka. Biti ce pokazane mane sesijskog spremista podataka na dva najozbiljnija primjera
prijetnji, koji su obradeni u poglavlju 4.3. Sigurnost lokalnog spremista, napad podvale sustava
domene i krizni napadi direktorija. Za kraj ¢e fokus biti prebacen na razliku izmedu sesijskog

spremista podataka i lokalnog spremista podataka sa aspekta sigurnosti.

5.2.1.Napadi podvale sustava domene

Kao $to je vidljivo u poglavlju 4.3.1.Napadi podvale sustava domene, u sesijskom
spremistu podataka se takoder javlja isti problem gdje je zbog potencijalnih napada podvale
sustava domene cijelo sesijsko spremiste podataka izlozeno riziku uz iznimku $to prijetnja
postoji samo dok je korisnik prisutan na stranici koja je generirala zapis u sesijsko spremiste
podataka, jer kako je ranije re€eno, &im korisnik napusti prozor ili karticu preglednika, podaci
spremljeni u sesijskom spremistu podataka se briSu. No neovisno o tome, kao i u lokalnom
spremiStu podataka, primjenjuje se isti nacin prevencije napada podvale sustava domene, a
to je koriStenje TLS-a. Na taj nacin stranice mogu biti sigurne da samo stranice sa pripadajuc¢im
certifikatima, prema kojima se jednoznacno definira pripadnost odredenoj domeni, mogu

pristupiti njihovom sesijskom spremistu.
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5.2.2.Krizni napadi direktorija

Kao $to je navedeno u poglavlju 4.3.2.KriZni napadi direktorija, u sesijskom spremistu
podataka se takoder javlja ista sigurnosna prijetnja kao i u lokalnom spremistu podataka. Ovdje
se isto tako javlja problem kada razliiti autori koji dijele ime domacina dijele jedan lokalni
objekt za pohranu. Kao i u slu¢aju lokalnog spremista podataka ovdje je takoder preporuka
koja proizlazi iz sluzbene dokumentacije sesijskog spremista da autori na zajedniCkim
raéunalima izbjegavaju koriStenje ove moguénosti. Jer kao to je navedeno ne postoji niti jedna
mogucnost ograni€avanja pristupa, ¢ak niti ograniavanje putem naziva staze nije dovoljna

zastita u ovom slucaju.

5.2.3.Implementacijski rizici

Ovdje se takoder valja osvrnuti na prethodno poglavlje 4.3.3.Implementacijski rizici, u
kojemu su opisani implementacijski rizici koji se javljaju prilikom implementacije lokalnog
spremista podataka, te analogno tome i sesijskog spremista podataka. Takoder se govori 0
dva primarna rizika koji se javljaju prilikom implementacije. Prvi je naravno dozvoljavanje
mreznih lokacija treéih strana da Citaju podatke koji se ne bi trebali Citati iz njihove domene, te
time uzrokuju propustanje informacija. Drugi rizik je dozvoljavanje mreznih mjesta trecéih strana
da zapisuju podatke na sesijsko ili lokalno spremiste podataka drugih domena koje moZze
rezultirati podvalom informacija koje ¢e se onda ¢itati od strane drugih domene i uzrokovati

probleme u integritetu podataka.

5.2.4.Razlika izmedu sesijskog spremista i lokalnog spremista sa

aspekta sigurnosti

Glavni razlog zasto je sesijsko spremiSte podataka postalo vrlo popularan alat
danasnjim mreznim programerima je upravo onaj aspekt sigurnosti u kojemu se razlikuje od
lokalnog spremista podataka. OgraniCavanjem pristupa podacima u jednom prozoru ili kartici
mreznog preglednika, povezivanjem tih podataka putem protokola, domene i prikljucka, a
zatim i brisanjem tih podataka kada je prozor ili kartica zatvorena osigurava da se podacima
ne moze pristupiti ve¢inom Stetnih nacina. Dakle primarna razlika izmedu sesijskog spremista
podataka i lokalnog spremiSta podataka sa aspekta sigurnosti je €injenica da kada korisnik
zatvori prozor ili karticu mreznog preglednika sesijsko spremiste podataka se brise dok lokalno
ostaje, ako ga se ne obriSe manualno. Tim procesom su drasticno smanjene sigurnosne
prijetnje prilikom koriStenja sesijskog spremista. MozZe se re¢i da su svedene na korisniCku

nepaznju. Primjer te nepaznje bi bio napustanje nekog javnog raunala kojem imaju pristup i
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drugi korisnici bez zatvaranja mreznog preglednika. Na taj nacin bi drugi korisnik dobio pristup

tudim privatnim podacima bez njegovog znanja i odobrenja.

5.3. Dogadaj sesijskog spremista

Poglavlje vezano za dogadaje sesijskog spremista podataka ¢e imati velik broj dodirnih
toCaka sa poglavliem 4.4.Dogadaji lokalnog spremista. S obzirom da su same osnhove
potrebne za razgovor o ovoj temi pokrivene u prethodnim poglavijima 4.4.1.Dogadaj i
4.4.2.Slusatelji dogadaja, u narednom poglavlju nece biti priCe o tome. Nastavak teksta ce biti
primarno baziran na dogadajima karakteristicnim za sesijsko spremiste podataka (eng.
session storage event). Biti ¢e pokazano zasto su nam dogadaiji sesijskog spremista podataka
bitni za uporabu i baratanje sesijskim spremistem podataka. Za kraj ¢e naravno biti pokazani

stvarni primjeri iz prakse.

Kada se dogodi izmjena na sesijskom spremidtu podataka, mrezni preglednik aktivira
dogadaje pohrane, kao $to je bio slu€aj i sa lokalnim spremiStem podataka u poglaviju
4.4.3.Lokalni dogadaj. Jednako tako vrijedi da se sam dogadaj za pohranu aktivira kada se
umetne, azurira ili izbriSe neko svojstvo sesijskog spremista podataka. Analogno tome takoder
vrijedi da se dogadaj za pohranu emitira samo u drugim prozorima mreznog preglednika od

strane prozora koji je zasluZan za iniciranje procesa izmjene.[12]

Da bi u potpunosti ovaj sadrzaj bio razumljiv treba pokazati kako se prikljuCuje sluSatel;

dogadaja sesijskog spremista podataka.
window.addEventListener ('storage', onSessionStorageEvent, false);
function onSessionStorageeEvent (storageEvent) {

alert (“session storage“);

}

Iz ovog primjera je jasno vidljivo da se zapravo samo prikljuCivanje sluSatelja dogadaja
sesijskog spremista podataka uopce ne razlikuje od priklju€ivanja slusatelja lokalnog spremista
podataka. Uz pomo¢ funkcije addEventListener () pozivu je pridodana funkcija sluSatelja
dogadaja sesijskog spremista. Objekt spremiSnog dogadaja sesijskog spremista podataka

proslijeden funkciji sluSatelja dogadaja izgleda ovako:

StorageEvent {
target;
type;
bubbles;
cancelable;
key;
oldvalue;
newValue;
url;
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storageArea;

}

Kao &to je vidljivo iz ovog primjera i primjera spremidnog dogadaja lokalnog spremista
podataka iz poglavlja 4.4.3.Lokalni dogadaj, sesijsko spremiste podataka i lokalno spremiste
podataka zapravo dijeli isti spremiSni dogadaj. S obzirom da je svako pojedino svojstvo

objasnjeno u poglaviju 4.4.3.Lokalni dogadaj, ovdje se neée ponovno objasnjavati.

5.4. Uporaba sesijskog spremista

Za zavrSetak ovog poglavlja ¢e biti govora o uporabi sesijskog spremista podataka.
Zanimljiva stvar kod uporabe sesijskog spremisdta podataka je paralela koju je moguée povudéi
sa lokalnim spremidtem podataka. Naime kako je videno kroz ovo cijelo poglavlje, sesijsko
spremiste podataka i lokalno spremiste podataka imaju mnogo dodirnih toaka u samqj
tehni¢koj prezentaciji oba spremista. U nastavku ¢e biti vidljivo da su funkcije objekta sesijskog
spremista podataka istovjetne funkcijama objekta lokalnog spremista podataka. Jedino Sto se
mijenja je zapravo kontekst u kojem se pojedino spremiste podataka koristi. Upravo to ¢e se

pokus$ati doCarati primjerima koji slijede.

5.4.1.Funkcije objekta sesijskog spremista podataka

Kao $to je spomenuto u uvodnom dijelu poglavlja, sesijsko spremiste podataka i lokalno
spremiste podataka dijele iste funkcije objekta spremista podataka. Valja se prisjetiti kojih su
to 5 metoda, getItem(), setItem(), removeltem(), key() i clear (). U nastavku ¢e

svaka od njih biti prikazana na primjeru imajuci na umu kontekst u kojem se koriste.[12]

Metoda getltem()
Slijedeci primjer ¢e biti funkcija koja dohvaca zapis iz sesijskog spremista podataka, te
provjerava da li je dobivena vrijednost valjana u svrhu autentifikacije korisnika unutar neke

mrezne aplikacije.
function validirajKorisnickiId() {
var userId = sessionStorage.getltem(userId);

if (userId) {
//korisnic¢ki id je validan
} else {
//korisnic¢ki id nije validan
}
}

Kreirana je funkcija validirajKorisnickiId () u kojoj je inicijalizirana varijabla “userld®, te

joj je pridruzena vrijednost koja je dohvacena putem metode getItem () iz sesijskog spremista
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podataka koristeci klju€ “userld®. Nakon toga varijabla “userld“ se validira, te se izvode akcije
ovisno o ishodu validacije. Za ovaj konkretan primjer nije bitno koje ¢e te akcije biti, stoga su

samo upisani komentari za svaki ishod.

Metoda setltem()

Slijedeci primjer ¢e biti funkcija pomoéu koje ¢e se postaviti zapis u sesijsko spremiste
podataka koridten u primjeru prethodnog poglavlja. Dobivena vrijednost ¢e zapravo biti rezultat
validacije korisni¢kog imena i lozinke dobivene iz forme za prijavu u neku mreznu aplikaciju.
Valja napomenuti da ¢e biti pokazana samo funkcija koja direktno postavlja zapis u sesijsko
spremiste podataka, pomocna funkcija za samu validaciju korisni¢kog imena i lozinke nece biti

pokazana jer nije bitna za ovu demonstraciju.

function validateLogin () {
var korisnickoIme = document.getElementById('username') .value;
var lozinka = document.getElementById('password') .value;
if (validateCredentials (korisnickoIme, lozinka)) {

var userId = getUserId(korisnickoIme, lozinka);
sessionStorage.setItem('userId', userId);
} else {
//validacija nije uspjesSna
}
}

Kreirana je funkcija validateLogin() U kojoj su inicijalizirane dvije varijable, te su im
pridruzene vrijednosti korisni¢kog unosa iz elemenata koji odgovaraju zatrazenima. Nakon
toga se validiraju vrijednosti spremljene u te dvije varijable, primarno iz sigurnosnih razloga u
koje ne¢emo trenutno ulaziti, a ti€u se SQL upita. Ako je validacija uspjeSna inicijalizira se nova
varijabla te se njoj pridruzuje vrijednost dobivena iz metode getUser1d (), te se ta vrijednost

sprema u sesijsko spremiste podataka kao zapis koji za klju¢ ima 'userld'.

Metoda removeltem()
Slijededi primjer biti ¢e funkcija pomocu koje ¢e se ukloniti zapis iz sesijskog spremista
podataka. Kada se primjer stavi u kontekst, u biti e biti prikazano 5to se dogodi sa zapisom

koji je koriSten u prethodna dva poglavlja, 'userld' kada se korisnik odluCi odjaviti sa stranice.
function logout () {

sessionStorage.removeltem('userId');

}

Kreirana je funkcija logout () u kojoj je pomocu metode removeItem() uklonjen zapis iz
sesijskog spremista podataka koji se identificira prema klju€u 'userld'. Ova funkcija ¢e zapravo

biti pozvana kao odgovor na akciju korisnika, npr. kada korisnik klikne na gumb odjavi se.
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Metoda clear()

Slijededi primjer ¢e biti funkcija unutar koje &e biti pozvana metoda clear (). Kao sto
je objasSnjeno u poglavlju 4.5.1.4.Metoda clear() pmoc¢u samo jedne linije koda briSe cijelo
spremiste podataka, u ovom sluc€aju se radi o sesijskom spremistu podataka koje je generirala

odredena aplikacija.
function ukloniSesijskoSpremiste() {

sessionStorage.clear();

}

Kreirana je funkcija ukloniSesijskoSpremiste () unutar koje je pozvana jedna metoda,
clear (). Kao $to je bio slu¢aj i sa uporabom spomenute metode nad lokalnim spremistem

podataka, tako i ovdje, pomoéu nje se briSe cijelo sesijsko spremiste podataka.

Metoda key()

Slijedeci primjer biti e funkcija unutar koje ¢e se dohvatiti kljué nekog zapisa iz
sesijskog spremista podataka koristeci indeks zapisa kao identifikator. Postupak je identi¢an
onom iz poglavija 4.5.1.5.Metoda key(), uz iznimku $to se ovaj puta vrSi nad sesijskim

spremistem podataka.
function dohvatiZapisPrekoIndeksa () {
sessionStorage.setItem('userId', '6576"');

var prviZapis = sessionStorage.key (0);

}

Kreirana je funkcija dohvatiZapisPrekolIndeksa () unutar koje je prvo spremljen zapis u
sesijsko spremiSte podataka. Nakon toga je inicijalizirana varijabla 'prviZapis' je je njoj

pridruzena vrijednost zapisa dohvacenog preko indeksa.

5.4.2.Primjer iz prakse - prijava

Slijedeci primjer pokazati ¢e kako koristiti sesijsko spremiste za prijavu korisnika u neku
mreznu aplikaciju. Za pocetak ¢e biti prikazan javascript dio, a zatim ¢e slijediti HTML i na kraju
PHP dio gdje ¢e biti pokazan i SQL upit kojim se pronalazi korisnik u bazi podataka. Vazno je
napomenuti da je ovo samo demonstracija toka podataka, te je iz tog razloga sve vrlo

pojednostavljeno i sazeto

function login () {
var korisnickoIme = $('#username').val();
var lozinka = $('#password') .val();

36



$.ajax ({
type: “POSTY,
url: “userLogin.php",
data: {“username: korisnickoIme, password: lozinka“},
success: function (data) {

sessionStorage.setItem('userId', data);

) ;
}

$("#btnLogin') .on('click', login());

Ovo je pojednostavljena verzija javascript dijela u kojem ima funkcija 1ogin () unutar koje se
inicijaliziraju dvije varijable, te se njima pridruzuju vrijednosti dohvacene iz HTML elemenata
koji ¢e kasnije biti i pokazani na HTML dijelu. Nakon toga se ajax pozivom 3alju podaci u skriptu
userLogin.php, te ako je skripta uspjedno vratila podatak koji je potreban, radi se zapis u
sesijsko spremiste podataka. Na dnu je vidljivo da se funkcija poziva kada se klikne odredeni

gumb Kkoji ¢e biti pokazan u primjeru HTML-a.

<!DOCTYPE html>
<html lang="en">
<head>
<title>test session storage</title>
</head>
<body>
<div id="loginContainer”>
<input type='text’ id=’username’ />
<input type='password’ id=’password’ />

<button id='btnLogin’>Prijava</button>

</div>
</body>
<script src="script.js" type="text/javascript"></script>
</html>

Ovo je primjer HTML stranice koja uz pomo¢ javascript dijela iz prethodnog primjera, te PHP
dijela koji ¢e u nastavku biti pokazan, vrSi prijavu korisnika u neku aplikaciju. Bitno za uoditi
ovdje su dva <input/> elementa u koja korisnik unosi korisni¢ko ime i lozinku, te <button>
element koji pokrece funkciju 10gin (), koja je pokazana u javascript primjeru, kada se klikne

na njega. Za kraj je preostao jo$ prikaz PHP skripte.

<?php
require ('connect.php');

Susername $ POST['username'];
Spassword = $ POST['password'];

$query = Sdb->prepare ("SELECT profile id FROM profile WHERE nick like

'" . Susername."' and password like '".$password."'");
Srows = S$query->rowCount () ;
if (Srows == 1) {
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Susers = array values (Squery->fetch (PDO::FETCH ASSOC));
echo S$users[0];

}

Ovo je primjer vrlo pojednostavijene PHP skripte u kojoj su inicijalizirane dvije varijable
$username i $password, te su njima pridruzene vrijednosti primljene metodom POST. Nakon
toga se kreira i izvrSava SQL upit, te na osnovu broja redova koji taj upit vrati se nastavlja
dalje. U ovom slucaju zeli se da upit pronade samo jednog korisnika, ako je taj uvjet ispunjen,
PHP skripta vraca prvi element niza $users, koji je zapravo atribut ID koji se u javascript

primjeru sa po¢etka sprema u sesijsko spremiste.
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6. Indeksirana baza podataka

Nakon $to su obradeni principi lokalnog spremista podataka i sesijskog spremista
podataka, prelazi se na malo kompleksnije principe na kojima se zasnivaju indeksirane baze
podataka. Kao i u poglavljima do sada, krenuti ¢e se sa upoznavanjem sa temeljnim stvarima,
kao Sto su, sto to uopée indeksirana baza podatka je, za $to se koristit, te kako se koristi. Biti
¢e govora o programerskim suceljima (eng. interface) koja stoje na raspolaganju prilikom rada
sa indeksiranim bazama podataka. Kao i uvijek, ovdje nece izostati priCe o sigurnosti koja je
vazan aspekt svake mrezne tehnologije. Jedno poglavije ¢e biti posvec¢eno dogadajima
karakteristiCnim za indeksirane baze podataka, s obzirom da su osnove poput $to je dogadaj
i 8to je sluSatelj dogadaja ve¢ utvrdene u poglavljima 4.4.1.Dogadaj i 4.4.2.SluSatelji dogadaja,
o tome nece biti previse govora. Nakon utvrdivanja samih osnova koje su potrebne za ozbiljniju
pri¢u o indeksiranim bazama podataka, biti ¢e pokazan mozZda i najbitniji princip koji je nuzan
prilikom rada sa indeksiranim bazama podataka, a to je sinkronizacija indeksirane baze
podataka sa udaljenom bazom podataka na serveru. Za kraj e biti pokazani stvarni primjeri iz

prakse, a objasnjenjima za lakSe razumijevanje prikazanog sadrzaja.

6.1. Sto je indeksirana baza podataka

Indeksirane baze podataka su aplikacijsko programsko sucelje (eng. application
programming interface, API) niske razine za pohranu znacajnih koli¢ina strukturiranih
podataka na strani klijenta, ukljuCuju¢i datoteke i velike binarne objekte (eng. Binary large
object, BLOB). Ovo aplikacijsko programsko sucelje upotrebljava indekse za omogucéavanje
pretrage visokih performansi tih podataka. lako su lokalna spremista podataka korisna za
pohranu manjih koli¢éina podataka, manje su korisna za pohranjivanje vecih koliCina

strukturiranih podataka. Indeksirane baze podataka pruzaju rieSenje.[14]

Indeksirane baze podataka su sustav koji se temelji na transakcijskim bazama
podataka, poput relacijskog sustava upravljanja bazom podataka (eng. relational database
management system, RDBMS) temeljenim na SQL-u. Medutim, za razliku od relacijskih
sustava upravljanja bazom podataka baziranih na SQL-u, koji koriste tablice s fiksnim
stupcima, indeksirane baze podataka su baze podataka temeljene na javascript skripthom
jeziku. Indeksirane baze podataka omogucuju spremanje i preuzimanje objekata koji su
indeksirani klju¢em; mogu se pohraniti svi predmeti koji podrZzavaju strukturirani klon algoritam.
Mora se odrediti shema baze podataka, otvoriti vezu s bazom podataka, a zatim preuzeti i

azurirati podatke u nizu transakcija.[14]

39



Operacije izvrSene pomocu indeksiranih baza podataka izvrSene su asinkrono, kako

ne bi blokirale aplikacije. Indeksirane baze podataka izvorno su uklju€ivale i sinkrona i

asinkrona aplikacijsko programsko sucelje. Sinkrono aplikacijsko programsko sucelje bilo je

namijenjeno samo za mrezne programere, ali je uklonjeno iz specifikacije jer nije bilo jasno da

li je potrebno. Medutim, sinkrono aplikacijsko programsko sucelje moze se ponovno uvesti u

specifikaciju ako postoji dovoljno potraznje od mreznih programera.[14]

6.1.1.0snovni koncepti indeksirane baze podataka

U ovom poglavlju ¢e se proci kroz najbitnije principe koje treba imati na umu kada se

razgovara o indeksiranim bazama podataka.

Indeksirane baze podataka barataju sa uredenim parovima kljuc/vrijednost —
vrijednosti mogu biti kompleksno strukturirani objekti, a klju¢evi mogu biti npr. znacajke
tih objekata[14]

Indeksirane baze podataka se zasnivaju na transakcijskim bazama podataka —
kakva god radnja se odvija prilikom koristenja indeksiranih baza podataka se odvija u
kontekstu transakcije[14]

Indeksirane baze podataka su primarno asinkrone — aplikacijsko programsko
sucelje ne daje podatke direktnim vraéanjem vrijednosti, kao npr. poziv neke funkcije.
Umjesto toga se mora postaviti funkcija povratnog poziva (eng. callback function) kroz
koju se Salje zahtjev da se odradi neka operacija nad bazom. Nakon toga preko
dogadaja se 3alje obavijest da li je operacija uspjela ili nije. [14]

Indeksirane baze podataka koriste velik broj zahtjeva — zahtjevi su objekti koji
primaju uspjele ili neuspjele dogadaje koji su spomenuti ranije. Imaju razliCita svojstva

poput, “onsuccess” i “onerror® koja ¢ak na sebe mogu vezati i sluSatelje. [14]
Indeksirane baze podataka koriste dogadaje za slanje obavijesti o ishodu
zahtjeva — dogadaji uvijek imaju svojstvo “type“, u ovom slu€aju je ono najcesce tipa
“error® ili “success”. Takoder imaju i svojstvo “target” koje oznacava mjesto dogadaja.
[14]

Indeksirane baze podataka su objektno orijentirane — indeksirane baze podataka
nisu relacijske baze s tablicama koje predstavljaju zbirke redaka i stupaca, nego
objekte odredene klju€evima[14]

Indeksirane baze podataka ne koriste SQL sintaksu — upotrebljavaju se upiti sa
indeksima koje stvara kursor, koji se pak koristi za iteraciju po skupu rezultata[14]
Indeksirane baze podataka se pridrzavaju politike istog podrijetla — ovdje se
podrijetlo smatra domena, protokol aplikacijskog sloja i jedinstveni lokator resursa

dokumenta iz kojeg se skripta izvrSava. [14]
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6.1.2.Programska sucelja indeksiranih baza podataka

U ovom poglavlju ¢ée samo biti nabrojana programska sucelja koja stoje na

raspolaganju prilikom koridtenja indeksiranih baza podataka.

IDBCursor — predstavlja kursor za prelazak ili iteraciju po zapisima u bazi[14]
IDBCursorSync — kursor za prelazak ili iteraciju po zapisima u bazi koji
omogucuije sinkronu obradu podataka[14]

IDBCursorWithValue — identi€an kao IDBCursor osim $to ima svojstvo “value®
[14]

IDBDatabase — preko njega se ostvaruje veza sa bazom podataka[14]
IDBDatabaseException — objekt koji predstavlja izuzetak prilikom rada sa
bazom[14]

IDBDatabaseSync — predstavlja sinkronu konekciju sa bazom[14]
IDBEnviroment — sadrzi svojstvo “indexedDB“ koje omoguéuje pristup
funkcionalnostima indeksirane baze podataka[14]

IDBEnviromentSync — trenutno nije implementirano[14]

IDBFactory — osigurava aplikaciji asinkroni pristup indeksiranoj bazi
podataka[14]

IDBFactorySync - osigurava aplikaciji sinkroni pristup indeksiranoj bazi
podataka[14]

IDBIndex — osigurava asinkroni pristup indeksima[14]

IDBIndexSync — osigurava sinkroni pristup indeksima[14]

IDBKeyRange — predstavlja kontinuirani interval s nekim vrstama podataka koji
se koristi za kljuCeve[14]

IDBObjectStore — predstavlja asinkroni pristup objektnom spremistu u bazi
podataka[14]

IDBObjectStoreSync - predstavlja sinkroni pristup objektnom spremistu u bazi
podataka[14]

IDBOpenDBRequest — osigurava pristup rezultatu zahtjeva za otvaranje ili
zatvaranje baze[14]

IDBRequets — omogucuje asinkroni pristup rezultatu zahtjeva prema bazi
podataka koristeci upravitelje dogadajima[14]

IDBTransaction — omogucuje statiCku asinkronu transakciju prema bazi
podataka koristeci upravitelje dogadajima[14]

IDBTransationSync - omogucuje statiCku sinkronu transakciju prema bazi

podataka koristeci upravitelje dogadajima[14]
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e IDBVersionChangeEvent — indikator koji upucuje na promjenu verzije baze
podataka[14]
¢ IDBVersionChangeRequest — omogucuje slanje zahtjeva za promjenom

verzije baze podataka[14]

6.2. Sigurnost indeksirane baze podataka

Kao i u prethodnim poglavljima vrijeme je da se zaviri u sigurnosni aspekt indeksiranih
baza podataka. U ovom poglavlju ¢e biti primarno govora o prijetnjama kojima je sustav izlozen

ukoliko koristi indeksiranu bazu podataka.

6.2.1.Dijeljenje resursa izmedu razlicitih izvorista

Dijeljenje resursa izmedu razli€itih izvorista (eng. cross origin resource sharing, CORS)
je mehanizam koji omogucéava javascript skriptnom jeziku da radi XMLHttp zahtjeve prema
drugoj domeni i ucitavanje podataka o odgovoru posluzitelja natrag u skriptu. Dopustajuci
aplikacijama trec¢ih strana da pristupaju podacima stvorenim od strane aplikacija drugih
domena moze dovesti do sigurnosnih problema, poput propustanja informacija. CORS se
proSiruje na dizajn istih pravila o podrijetlu. Svaki resurs izjavljuje skup podrijetla koji mogu
izdati razne vrste zahtjeva. Koristi se tehnika slijepog odgovora koju kontrolira dodatno HTTP
zaglavlje, koje kada se doda zahtjevu dopusta da dosegne cilj. To znaci da aplikacija stvara
indeksiranu bazu podataka koja se sprema sa nazivom domene Druga aplikacija ne moze
pristupiti datotekama te baze podataka jer je pristup ogranien za odredenu domenu. Ovaj
napad se u biti temelji na zaobilazenju pravila o istom podrijetlu i uspostavljanju veza izmedu
vise domena kako bi se omogudéilo implementiranje zahtjeva za napad krivotvorenjem vektora

(eng. Request Forgery attack vector).[15]

6.2.2.Skriptiranje sa udaljenih stranica

Skriptiranje sa udaljenih stranica (cross-site scripting, XSS) jedan je od najpopularnijih
napada na mreznu stranicu. XSS je jako popularan napada jer iako je mrezna stranica
osigurana od napada, ovaj napad se oslanja na korisnika kojeg se moze zavarati da klikom na
vezu odobri napad. XSS iskoriStava prednost mreznih aplikacija kod kojih korisni€ki unos nije
pravilno filtriran. Napadaci takoder mogu manipulirati neizravnim ulazima kao $to su varijable
sesije i zapisi baze podataka. XSS je tehnika napada koja prisiljava mreznu stranicu da prikaze
zlonamjeran kod, koji se izvrSava u korisnickom mreznom pregledniku. S obzirom da
indeksirane baze podataka omoguéavaju pohranu podataka na strani korisnika, a ti pohranjeni

podaci mogu sadrzavati osjetljive podatke, kao $to su osobni podaci korisnika. Ukoliko je
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mrezna aplikacija ranjiva na XSS napad, napada¢ moze pristupiti pohrani na strani klijenta.
[15]

6.2.3.Napadi drustvenog inzenjerstva

Drustveno inZzenjerstvo je umijece manipulacije ljudima sa ciljem da se otkriju zasti¢ene
podatke. Napadaci obi¢no varaju ljude tako da saznaju od njih lozinke ili bankovne informacije
ili da im daju pristup racunalima da bi im u tajnosti postavili maliciozne programe sa ciljem
izvlaCenja informacija ili kontrole racunala. Napadaci koriste ovaj oblik napada jer je lakde
iskoristiti lakovjernu ljudsku prirodu nego zaobiéi zastite na nekoj aplikaciji. Primjer drudtvenog
inZenjerstva moze biti elektroniCka poruka od prijatelja. Ako napadac uspije na bilo koji nacin
upasti u korisnikov racun elektroniCke poste, automatski ¢e imati pristup svim njegovim
kontaktima. Tako napada¢ moZe poslati zlonamjeran sadrzaj svim kontaktima zrtve u svrhu
preuzimanja racunala ili izvladenja osjetljivih informacija. Na taj nacin indeksirana baza

podataka moze biti ugrozena. [15]

6.2.4.Fiziéki pristup

Fizi¢ki pristup je mogué kada napada¢ dode u fiziCko prisustvo korisni¢kog racunala.
Ako uredaj ili korisni¢ki podaci nisu kriptirani napada¢ moZze dobiti pristup svim podacima. Ovaj
problem je moguce izbjeci kontrolom fizickog pristupa prostorijama gdje se drze raunala, ako
se radi o poduzecu. U svakom slu€aju korisnik bi uvijek trebao zaklju€avati zaslon koji je

zasti¢en lozinkom kada je odsutan od racunala. [15]

6.3. Dogadaji indeksirane baze podataka

Ovo poglavlje ¢e biti posveceno dogadajima koji stoje na raspolaganju prilikom
koriStenja indeksiranih baza podataka. S obzirom da je u ranijim poglavljima utvrdeno Sto je
dogadaj i Sto su sluSatelji dogadaj, o tome nece biti govora u ovom poglavlju koje slijedi. Za
razliku od sesijskog spremista podataka i lokalnog spremista podataka koji zapravo raspolazu
samo jednim dogadajem, indeksirane baze podataka raspolazu sa ¢ak 8 razliCitih dogadaja.
To su upgradeneeded, complete, abort, success, error, blocked, versionchange i close. Svaki

od njih ¢e biti objasnjem i potkrepljen primjerom.

6.3.1.Dogadaj upgradeneeded

Dogadaj upgradeneeded se pokreCe kada se ucCita baza podataka Cija je verzija veca
od trenutne verzije pohranjene baze podataka. Upravitelj dogadaja koji se koristi prilikom

dogadaja upgradeneeded je dio sucelja IDBOpenDBRequest, a naziva se onupgradeneeded.
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Dogadaj koji se proslijeduje sluSatelju je su€elje IDBVersionChangeEvent. Sintaksa kojom se
inicijalizira poziv ovog dogadaja je slijedeca:

IDBOpenDBRequest.onupgradeneeded = function(event) { //neka akcija };

Slijededi primjer ¢e pokazati kako koristiti onupgradeneded upravitelj koji se koristi za

azuriranje strukture baze podataka ako se ucita baza podataka s viSim brojem verzije.[14]

var db;

var request = window.indexedDB.open ("library", 3);

request.onupgradeneeded = function (event) {
db = request.result;
db.onerror = function(errorEvent) {

note.innerHTML += '<li>Error loading database.</1li>"';
bi

if (event.oldVersion < 1) {
var store = db.createObjectStore ("books", {keyPath: "isbn"});

var titleIndex = store.createlndex("by title", "title", {unique:
true}l);
var authorIndex = store.createlndex("by author", "author");

}
if (event.oldVersion < 2) {
var bookStore = request.transaction.objectStore ("books");
var yearIndex = bookStore.createIndex("by year", "year");
}
if (event.oldVersion < 3) {
var magazines = db.createObjectStore ("magazines");
var publisherIndex = magazines.createlndex("by publisher",
"publisher") ;
var frequencylIndex
"frequency") ;
}
}i

magazines.createIndex ("by frequency",

request.onerror = function (event) {
note.innerHTML += '<li>Error loading database.</1li>"';

}i

request.onsuccess = function (event) {
note.innerHTML += '<li>Database initialised.</1i>"';
db = request.result;

populateAndDisplayData () ;
}i

U prikazanom primjeru funkcija treba stvoriti novu verziju baze podataka. Verzija 1 je prva
verzija baze podataka. Sa verzijom 2 je predstavljen novi indeks knjiga prema godinama. Sa

verzijom 3 je predstavljeno novo objektno spremiste za Casopise sa dva indeksa. [14]
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6.3.2.Dogadaj complete

Dogadaj complete se pokrece u trenutku kada je neka transakcija uspjeSno obavljena.
Upravitelj dogadaja koji se koristi prilikom dogadaja complete je dio sucelja IDBTransaction, a

naziva se oncomplete. Sintaksa kojom se inicijalizira poziv ovog dogadaja je slijedeca.
transaction.oncomplete = function(error) { //neka akcija };

U slijedecem primjeru koda otvoriti ée se transakcija za Citanje i pisanje u bazi
podataka, te ¢e se dodati neki podaci u objektno spremiste. Treba imati na umu da funkcije
koje su pridruzene transakcijskim upraviteljima dogadaja ¢e izvijestiti o ishodu transakcije bila

ona uspjesna ili ne. [14]
var DBOpenRequest = window.indexedDB.open ("toDoList", 4);

DBOpenRequest.onsuccess = function(event) {
note.innerHTML += '<li>Database initialised.</1i>"';

db = DBOpenRequest.result;

addData () ;
}i
function addData () {

var newltem = [ { taskTitle: "Walk dog", hours: 19, minutes: 30, day: 24,
month: "December", year: 2013, notified: "no" } 1;

var transaction = db.transaction(["toDoList"], "readwrite");

transaction.oncomplete = function (event) {
note.innerHTML += '<li>Transaction completed: database modification

finished.</1i>"';

b

transaction.onerror = function (event) {
note.innerHTML += '<li>Transaction not opened due to error: ' +
transaction.error + '</1li>"';

}i
var objectStore = transaction.objectStore("toDoList");
var objectStoreRequest = objectStore.add(newItem[0]);

objectStoreRequest.onsuccess = function (event) {
note.innerHTML += '<li>Request successful.</1i>';

}s
}s

U ovom primjeru za poCetak se otvara baza podataka. Nakon toga se sprema rezultat
otvaranja baze podataka u varijablu 'db'. Poziva se funkcija addpata () da se dodaju podaci u
bazu podataka. Funkcija addpata () kreira novi objekt spreman za umetanje u bazu podataka.
Nakon toga otvara se Citaj/piSi transakcija prema bazi podataka spremna za umetanje

podataka. Vrac¢a se notifikacija da je transakcija bila uspjena ili neuspjesna. Kreira se objektno
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spremiste na transakciji. Dodaje se novi objekt u objektno spremiste. Vraca se notifikacija da
je zahtjev uspjeSan. Vazno je napomenuti da to ne znadi da je podatak uspjesno zavrsio u bazi

podataka. Za to bi trebalo koristiti t ransaction.onsuccess. [14]

6.3.3.Dogadaj abort

Dogadaj abort se pokrecCe u trenutku kada je neka transakcija opozvana. Upravitelj
dogadaja koji se koristi prilikom dogadaja abort je dio suéelja IDBTransaction, a naziva se

onabort. Sintaksa kojom se inicijalizira poziv ovog dogadaja je slijedeca.

transaction.onabort = function(error) { ... };

U slijede¢em primjeru koda otvoriti ¢e se transakcija za Citanje i zapisivanje u bazu
podataka, te ¢e se dodati neki podaci u objektno spremiste. Kao i u prethodnom primjeru, treba
imati na umu da funkcije koje su pridruzene transakcijskim upraviteljima dogadaja ce izvijestiti
o ishodu transakcije bila ona uspjesna ili ne. Za kraj valja napomenuti da funkcija onabort se

pokrec¢e samo kada je transakcija opozvana. [14]
var DBOpenRequest = window.indexedDB.open ("toDoList", 4);

DBOpenRequest.onsuccess = function(event) {
note.innerHTML += '<li>Database initialised.</1i>"';

db = DBOpenRequest.result;

addbData () ;
}i

function addData () {
var newltem = [ { taskTitle: "Walk dog", hours: 19, minutes: 30, day: 24,
month: "December", year: 2013, notified: "no" } 1;

var transaction = db.transaction(["toDoList"], "readwrite");

transaction.oncomplete = function (event) {
note.innerHTML += '<li>Transaction completed: database modification
finished.</1i>";
bi
transaction.onerror = function (event) {
note.innerHTML += '<li>Transaction not opened due to error: ' +

transaction.error + '</1i>"';

}i

var objectStore = transaction.objectStore("toDoList");

var objectStoreRequest = objectStore.add(newlItem[0]);

objectStoreRequest.onsuccess = function (event) {
note.innerHTML += '<li>Request successful.</1i>';

}s

transaction.onabort = function() {
console.log ("Transaction aborted!");
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}i

transaction.abort () ;
b
Pocletak ovog primjera je identian kao prosli primjer. Jedina razlika se javlja na samom kraju
funkcije addpata (). S obzirom da je tok objasnjen u proslom poglavlju, krenuti ¢e se od
transaction.onabort. Pozvan je upravitelj dogadaja onabort koji ¢e odraditi akciju u trenutku

kada je transakcija uspjeSno opozvana. Nakon toga se opoziva transakcija. [14]

6.3.4.Dogadaj success

Dogadaj success se pokrece u trenutku kada je rezultat nekog zahtjeva uspjeSan.
Upravitelj dogadaja koji se koristi prilikom dogadaja success je dio sucelja IDBRequest, a

naziva se onsuccess. Sintaksa kojom se inicijalizira poziv ovog dogadaja je slijedeca.
request.onsuccess = function(event) { ... };

Slijedec¢i primjer koda ¢&e biti zahtjev kojim se pokuSava dobiti zadani naslov zapisa.
Funkcija dogadaja onsuccess ¢e dobiti pridruzeni zapis iz suCelja IDBObjectStore, koji je
dostupan kao objectStoreTitleRequest.result. Azurira se jedan entitet zapisa, te se onda

sprema azurirani zapis u objektno spremiste. [14]

var title = "Walk dog";
var objectStore = db.transaction(['toDoList'],
"readwrite") .objectStore('toDoList"');

var objectStoreTitleRequest = objectStore.get(title);

objectStoreTitleRequest.onsuccess = function() {
var data = objectStoreTitleRequest.result;

data.notified = "yes";
var updateTitleRequest = objectStore.put (data);

updateTitleRequest.onsuccess = function() {
displayData () ;

}i
}i
U primjeru se inicijalizira varijabla title i pridruzuje joj se vrijednost. Otvara se transakcija kao i
u primjerima do sada. Dohvaca se objekt koji ima naziv jednak vrijednosti spremljenoj unutar
varijable 'title'. Hvata se podatkovni objekt koji je uspjeSno vracen kao rezultat. Azurira se
vrijednost objekta data.notified u vrijednost'yes'. Kreira se jo$ jedan zahtjev koji ¢e spremiti
objekt nazad u bazu podataka. Kada taj novi zahtjev prode uspjeSno pokrenut ¢e se funkcija

displayData().[14]
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6.3.5.Dogadaj error

Dogadaj error se pokrece u trenutku kada se za vrijeme transakcije dogodi
nepredvidena gredka. Upravitelj dogadaja koji se koristi prilikom dogadaja error je dio sucelja
IDBTransaction, a naziva se onerror. Sintaksa kojom se inicijalizira poziv ovog dogadaja je
slijedeca.
transaction.onerror = function(event) { ... };

U slijede¢em primjeru koda otvoriti ¢e se transakcija za €itanje i zapisivanje u bazu
podataka, te ¢e se dodati neki podaci u objektno spremiste. Kao i u prva dva primjera, treba
imati na umu da funkcije koje su pridruzene transakcijskim upraviteljima dogadaja ce izvijestiti
o ishodu transakcije bila ona uspjeSna ili ne. Za kraj valja napomenuti da se funkcija onerror

pokrec¢e samo kada je transakcija neuspjesna i prijavljuje do koje je greSke doslo. [14]
var DBOpenRequest = window.indexedDB.open ("toDoList", 4);

DBOpenRequest.onsuccess = function(event) {
note.innerHTML += '<li>Database initialised.</1i>"';

db = DBOpenRequest.result;

addData () ;
bi

function addData () {
var newltem = [ { taskTitle: "Walk dog", hours: 19, minutes: 30, day: 24,
month: "December", year: 2013, notified: "no" } 1;

var transaction = db.transaction(["toDoList"], "readwrite");

transaction.oncomplete = function (event) {
note.innerHTML += '<li>Transaction completed: database modification
finished.</1i>";
bi

transaction.onerror = function (event) {
note.innerHTML += '<li>Transaction not opened due to error: ' +
transaction.error + '</1li>';

}i

var objectStore = transaction.objectStore("toDoList");

var objectStoreRequest = objectStore.add(newlItem[0]);

objectStoreRequest.onsuccess = function (event) {

note.innerHTML += '<li>Request successful.</1i>';

}i
}i
S obzirom da je cijeli kod izuzev jedne linije identiCan primjeru iz poglavija 6.5.2.Dogadaj
complete, nema potrebe da se ponovno sve objasnjava. Objasniti ¢e se jedino nova linija:

transaction.onerror = function (event) {
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note.innerHTML += '<li>Transaction not opened due to error: ' +
transaction.error + '</1li>"';
}i
Kao &to je vidljivo definirana je funkcija koja unutar sebe sadrzZi akciju koja ¢e biti odradena

ukoliko transakcija bude neuspjedna. Takoder ¢e greska do koje je doslo biti ispisana. [14]

6.3.6.Dogadaj blocked

Dogadaj blocked se pokreée u trenutku kada bi trebao biti odraden dogadaj
upgradeneeded zbog izmjene na verziji baze, ali baza se i dalje koristi. Upravitelj dogadaja koji
se koristi prilikom dogadaja blocked je dio sucelja IDBOpenDBRequest, a naziva se

onblocked. Sintaksa kojom se inicijalizira poziv ovog dogadaja je slijedeca.
IDBOpenDBRequest.onblocked = function(event) { ... };

Slijededi primjer Ce pokazati kako Kkoristiti onblocked upravitelj koji se koristi za
blokiranje azuriranja strukture baze podataka ako se baza podataka jo$ uvijek koristi. [14]

var db;
var request = indexedDB.open ("toDoList", 4);
request.onerror = function(event) {

note.innerHTML += '<li>Error loading database.</li>"';
bi

request.onsuccess = function(event) {
note.innerHTML += '<li>Database initialised.</1i>"';

db = request.result;

displayData () ;
}i

request.onupgradeneeded = function (event) {
var db = event.target.result;

db.onerror = function (event) {
note.innerHTML += '<li>Error loading database.</1li>"';
b

var objectStore = db.createObjectStore ("toDoList", { keyPath: "taskTitle"
)i

}i

request.onblocked = function() {
console.log ("Your database version can't be upgraded because the app is
open somewhere else.");

}

U prikazanom primjeru otvara se baza podataka. PrikljuCuju se upravitelji dogadaja za
uspjeSno i za neuspjeSno otvaranje baze podataka. Sprema se rezultat otvaranja baze

podataka u varijablu 'db'. Pokrece se funkcija displaybata (). Iduéi dogadaj se brini o tome
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treba li baza preéi na novu verziju. Nakon toga se kreira objektno spremiste za bazu podataka.
Na kraju je prikljuen upravitelj dogadaja koji odraduje akciju, u ovom slu¢aju samo javlja, da

nije moguce preéi na novu verziju baze podataka. [14]

6.3.7.Dogadaj versionchange

Dogadaj versionchange se pokrete kada se promjeni struktura baze podataka.
Upravitelj dogadaja koji se koristi prilikom dogadaja versionchange je dio sucelja
IDBDatabase, a naziva se onversionchange. Sintaksa kojom se inicijalizira poziv ovog

dogadaja je slijedeéa:
IDBDatabase.onversionchange = function(error) { ... }

Slijedeéi primjer koda prikazuje stvaranje novog objektnog spremista. Takoder su
uklju€ene funkcije onabort i onerror za obradu neuspijelih slu¢ajeva i naravno onversionchange

da obavijesti da je doSlo do izmjene strukture baze podataka. [14]

request.onupgradeneeded = function (event) {
var db = event.target.result;

db.onerror = function (event) {
note.innerHTML += '<li>Error opening database.</1li>"';

}i

db.onabort = function (event) {
note.innerHTML += '<li>Database opening aborted!</1i>';
}i

var objectStore = db.createObjectStore ("toDoList", { keyPath: "taskTitle"
)i

objectStore.createIndex ("hours", "hours", { unique: false });
objectStore.createlIndex ("minutes", "minutes", { unique: false });
objectStore.createIndex ("day", "day", { unique: false });
objectStore.createlndex ("month", "month", { unique: false });

(

objectStore.createlndex ("year", "year", { unique: false });
objectStore.createlIndex ("notified", "notified", { unique: false });
note.innerHTML += '<1i>Object store created.</1i>';

db.onversionchange = function (event) {
note.innerHTML += '<li>a database change has occurred; you should
refresh this
browser window, or close it down and use the other
open version of
this application, wherever it exists.</1i>';
}i
}i

U prikazanom primjeru inicijalizira se funkcija unutar upravitelja dogadaja priklju¢enog na
zahtjev. Unutar funkcije se priklju€uju upravitelji dogadaja koji brinu o neuspjelim slu€ajevima.

Kreira se novo objektno spremiste, te se definiraju objekti koje ¢e to objektno spremiste
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sadrzavati. Na kraju se priklju€uje upravitelj onversionchange, te se postavlja poruka koja ¢e

biti ispisana ukoliko dode do izmjene strukture baze podataka. [14]

6.3.8.Dogadaj close

Dogadaj close se pokre¢e kada se veza s bazom nepredvideno prekine. To moZe biti
uslijed nenadanog gasenja aplikacije ili prekida konekcije sa diskom gdje se nalazi baza
podataka. Upravitelj dogadaja koji se Kkoristi prilikom dogadaja close je dio sucelja
IDBDatabase, a naziva se onclose. Sintaksa kojom se inicijalizira poziv ovog dogadaja je
slijedeca:

IDBDatabase.onclose = function(error) { ... };

Slijedecéi primjer ¢e pokazati funkciju koja ¢e biti pozvana ukoliko se veza sa bazom

podataka neocekivano prekine. [14]

db.onclose = function(event) {
myAppShowAlert ('The database "' + db.name + '" has unexpectedly
closed.");

}s

U prikazanom primjeru ukoliko dode do neocekivanog prekida komunikacije sa bazom

podataka sustav ¢e izbaciti upozorenje da je baza podataka nenadano zatvorena. [14]
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7. Aplikacija eGlas

U ovom poglavlju biti ¢ée govora o aplikaciji unutar koje su definirana sva spomenuta
nacela koja se ti€u lokalnih spremista podataka. Na primjerima ¢e biti demonstrirano kako

aplikacija radi.

7.1. Opcenito o aplikaciji

Prilikom izrade aplikacije tehnologije koje su koristene su: PHP programski jezik na
serveru za komunikaciju sa bazom podataka preko SQL upita. Vrsta baze podataka je MySql.
Na klijentskoj strani je koristen javascript, HTML i CSS, a od programskih okvira jQuery i
Bootstrap. Struktura same aplikacije je jednostrani¢na aplikacija (eng. Single Page
Application — SPA).

Glavna ideja aplikacije je generiCka izrada zasebnih pitanja ili anketa u cijelosti.
Aplikacija zahtijevata prijavu, tj. prvotno registraciju. lako se koristi PHP ne koristi se sesiju za

provjeru valjanosti korisnicke sesije. Za tu svrhu se koristi sesijsko spremiste podataka.

Prilikom izrade zasebnog pitanja korisnik na raspolaganju ima tri tipa odgovora koje je
u mogucnosti postaviti kao odgovor na neko pitanje. Prvi tip odgovora je biti radio gumb (eng.
Radio Button) sa mogucnosti dodavanja neograni¢enog broja opcija. Drugi tip odgovora je
gumb za viSestruki izbor (eng. Checkbox Button) sa moguénosti dodavanja neograni¢enog
broja opcija. Treéi tip odgovora je kvantitativni numeri¢ki kliza¢ (eng. Range Slider) sa
proizvoljno odredljivim elementima, minimalna vrijednost, maksimalna vrijednost i veliCina

koraka.

Prilikom izrade ankete mogucée je dodati kratki opis ankete koji je prikazan na listi
anketa. Moguce je u jednu anketu dodati proizvoljan broj pitanja za koja vrijede ista pravila kao
i prilikom kreiranja zasebnog pitanja.

Osim kreiranja i objave zasebnog pitanja i ankete, svaki korisnik ima uvid u ostala
objavljena zasebna pitanja i ankete, kao i u arhivu zasebnih pitanja i anketa. Moguce je

odgovarati na tuda zasebna pitanja i ankete.

Nakon isteka zasebnog pitanja ili ankete korisnik je u mogucénosti pregledati rezultate

odgovora na vlastito zasebno pitanje ili anketu. Rezultati su prikazani graficki.
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7.2. Korisni¢ko sucelje

U ovom poglavlju e biti prikazano korisni¢ko sucelje sa primjerima iz same aplikacije i
uputama za koriStenje. Zapoceti ¢e se sa prvim ekranom koji se ucita kada korisnik kreée sa

koristenjem aplikacije.

Slika 4: Prikaz poCetne stranice

Na prikazu Slika 4 je vidljiva navigacija. U gornjem desnom kutu stoje gumbi za registraciju i
prijavu korisnika. Pregled anketa i pitanja se otvara klikom na gumb pregled otvorenih pitanja.
Klikom na gumb arhiva otvara se arhiva anketa i pitanja. U donjem desnom kutu se nalazi
gumb za opcije, a doniji lijevi kut sadrzi gumb u kojemu se moze saznati neSto o aplikaciji.
Gumb moj profil otvara profil korisnika unutar kojeg je moguce izmijeniti profil, kreirati ankete i

pitanja, te pregledavati ankete i pitanja.
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eGlas x

<« ¢ @ @ localhost/eGlas/Profile B - 9% @ =
Moj profil Bodovi Moja pitanja Moje ankete
Nadimak:
Godina rodenja:
Postanski broj:
Drzava: Hrvatska
Razina obrazovanija: --Odaberite struku-—-
Clanovi kuéanstva:
Prihod kucanstva:

Bracni status: Single
Married

Broj djece:

Spol: . Mugko
. Zensko

Radni status: —-Odaberite status--

Spremi profil

Slika 5: Prikaz profilne stranice
Na prikazu Slika 5 vidljiva je profilna stranica na kojoj je moguce izmijeniti podatke o korisniku,

te na vrhu postoji navigacija koja vodi do drugih segmenata profilne stranice. Bodovi, pitanja i

ankete.
Glas x = - X
<« c @ @© localhost/eGlas/Profile @ 9% n @ =

Moj profil Bodovi Moja pitanja Moje ankete

Pregled mojih pitanja Novo pitanje

QTestno pitanje

Slika 6: Prikaz liste korisniCkih pitanja

Na prikazu Slika 6 su vidljiva pitanja kreirana od strane prijavljenog korisnika. Klikom na pitanje
korisnik je u mogucnosti vidjeti rezultate. Klikom na novo pitanje korisnik je u moguénosti

kreirati novo pitanje.
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eGlas - Mozilla Firefox

& C @ & 192168104 L+ nmo =

Neodgovorene Odgovorene

Slika 7: Prikaz rezultata korisni¢kih pitanja
Na prikazu Slika 7 vidljiv je grafi¢ki prikaz rezultata odgovora na pitanje, kao i samo pitanje.

[5] eGlas P + — x
<« c o @ localhost/eGlas/Profile B -9 N @ =

Moj profil Bodovi Moja pitanja Moje ankete

Pregled mojih anketa Nova anketa

1_
2===tetsna anekta
3 —

_

Slika 8: Prikaz rezultata korisnickih pitanja

Na prikazu Slika 8 vidljiv je prikaz liste anketa koje je korisnik kreirao. Klikom na anketu korisnik
moze vidjeti graficki prikaz rezultata. Klikom na nova anketa korisnik je u mogucnosti kreirati

novu anketu.

55



eGlas - Mozilla Firefox

Odgovorene

Slika 9: Prikaz rezultata korisni¢kih anketa
Na prikazu Slika 9 su vidljivi rezultati u obliku grafickog prikaza odgovora na neku anketu.

eGlas - Mozilla Firefox

Moja pitanja

Pregled moijih pitanja

Slika 10: Prikaz kreiranja pitanja
Na primjeru Slika 10 je prikazano kreiranje pitanja. Klikom na dodaj odgovor se nize jo$
dodatnih odgovora, a vrsta odgovora se moze izabrati u polju iznad. Klikom na Kreiraj pitanje

se zavrSava postupak i pitanje se kreira.
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Moj profil Bodovi Moja pitanja Moje ankete

nojih anketa

Ime ankete

Probna anketa
Pitanje

Ocjenite sviesnost nastavnika u osnovnim i srednijim Skolama o raznim moguénostima za stvaranie karijere koje informatika nudi.

Range

Odaberite minimalnu vrijednost
Odaberite maksimalnu vrijednost
Oda 1 EL¢
Pitanje

Smatrate li da bi koristenje informati€kih tehnologija u izv vih predmeta u osnovnim i srednjim kolama poboljsalo rezultate uéenika?

Radio

L Da.

. Ne
© Dodaj odgovor 1 Obrigi odgovor

Oc
|_Hrvatska

Slika 11: Prikaz kreiranja ankete
Na primjeru Slika 11 je prikazan ekran kreiranja ankete. Anketa se kreira na isti nacin kao i

pitanje, uz iznimku $to se radi o ve¢em broju pitanja.

eGlas

<« c @ @® localhost/eGlas/Overview 4 In @ =

Neodgovorene Odgovorene
tetsna anekta E ]

Probna anketa

pitanie

nokusai

Slika 12: Prikaz liste anketa i pitanja
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Na primjeru Slika 12 je prikazan ekran gdje je vidljiva lista svih pitanja i anketa unutar aplikacije
kreiranih od strane drugih korisnika. Takoder su vidljivi filteri na vrhu za pregled samo

neodgovorenih, svih ili samo odgovorenih anketa i pitanja.

Neodgovorene

Probno pitanje

Slika 13: Prikaz odgovaranja na pitanje

Na primjeru Slika 13 je pokazano kako izgleda ekran gdje se odgovara na korisni¢ko pitanje.

Neodgovorene
Probna anketa

cjenite svjesnost nastavnika u osnovnim i srednjim &kolama o raznim moguénostima za stvaranje karijere koje informatika

watrate li da bi koristenje informatickih tehnologija u izvedbi s edmeta u osnovnim i srednjim Skolama pobolj3alo rezultate ugeni

Di
N

Slika 14: Prikaz odgovaranja na anketu

Na primjeru Slika 14 pokazno je kako izgleda ekran gdje se odgovara na anketu korisnika.

58



7.3. Programski kod

U ovom, zavrSnom poglavlju jo$ je preostalo prikazati programski kod na nekolicini
primjera iz aplikacije. primarno ¢e se krenuti sa HTML dokumentom. S obzirom da se ovdje
radi o jednostrani¢noj aplikaciji, postoji samo jedan HTML dokument koji ¢e biti prikazan u

nastavku. Za pocetak slijedi prikaz po€etne stranice sa navigacijom.
<div id="home screen" class="">

<span id="uname header" class="pull-left d-none"></span>

<button id="about navigate" style="position: absolute;bottom:
12px;left:12px;" class="btn btn-primary pull-left"><i class="fa fa-info-
circle" aria-hidden="true"></i></br>0 e-Glas

</button>

<button id="login btn" class="btn btn-primary pull-right"
style="margin-left: 5px" data-toggle="modal" data-
target="#loginModal">Prijava</button>

<button id="register btn" class="btn btn-primary pull-right" data-
toggle="modal" data-target="#registerModal">Registracija</button>

<button id="logout btn" class="btn btn-primary pull-right d-
none">0djava</button>

<div style="clear: both;" class="row text-xs-center"><img
style="margin-top: 5vh; max-height: 20vh;" src="images/info.png"></div>

<button style="margin-top: 5vh;" class="mar-top-12 btn btn-primary
col-xs-12 col-md-8 col-md-offset-2" id="overview navigate"><i style="font-
size: 28px;" class="fa fa-list-alt" aria-hidden="true"></i><br>Pregled
otvorenih pitanja</button>

<button class="mar-top-12 btn btn-primary col-xs-8 col-xs-offset-2"
id="archive navigate"><i style="margin-right:10px" class="fa fa-archive"
aria-hidden="true"></i>Arhiva</button>

<button class="mar-top-12 btn btn-primary col-xs-10 col-xs-offset-
1" id="profile navigate" ><i style="margin-right:10px" class="fa fa-user"
aria-hidden="true"></i>Moj profil</button>
</div>
U ovom primjeru je vidljivo da je zapravo cijela po€etna stranica sainjena od gumbi koji imaju
razliCite akcije koje su opisane u javascript dijelu, slijedi prikaz javascript dijela prikazanih
gumbi sa pocCetne stranice.

$ ('#about navigate').click(function () {

history.pushState ('About', "", "/eGlas/About");
localStorage.setItem('currentPage', "about");

("#about') .show () ;
('"#home screen') .hide();

$
$
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Ovo je prikaz akcije koja se odraduje pritiskom na gumb “O e-Glas“. Kao $to je vidljivo kretanje
se odraduje tako da se samo mijenja vidljivost elemenata iz HTML dokumenta. Takoder se
sprema u lokalno spremiste trenutna lokacija koja je neophodna za funkcioniranje sistemskog

gumba povratak na zeljeni nacin.
$ ('#overview navigate').click(function () {
var Suser id = sessionStorage.getItem('user');

if ($user id==null) {
authentication failed();
} else |

history.pushState ('Overview', "", "/eGlas/Overview");
localStorage.setItem('currentPage', 'overview') ;

S.ajax ({
type: "POST",
url: "php/display all.php",
data: {id: Suser id},
success: function (data) {
$ ("#overview display") .html (data);

});

$ ("#profile back overview').addClass('profile back');
S ('#overview') .show();

$ ('#home screen') .hide();

$ ("#overview display') .show();

$ ("#overview nav') .show();

$('#details display') .hide();

) ;

U ovom primjeru je prikazana funkcija koja se poziva pritiskom na gumb “ Pregled otvorenih
pitanja“. Provjerava se valjanost korisnickih podataka, radi se zapis trenutne lokacije u lokalno
spremiste, te se radi ajax poziv prema PHP skripti gdje se odraduje dio koda vezan za
povladenje podataka iz baze podataka. Na samom kraju se vrsi izmjena vidljivosti HTML
elementima. S obzirom da tema ovog rada nije PHP nece se i¢i u detalje kako i za$to radi
server dio aplikacije. Dovoljno je znati da nizom upita na bazu PHP skripta vra¢a podatke koji
su potrebni. U ovom slu€aju se radi o listi svih pitanja i anketa.
$ ("#archive navigate').click (function () {
var Suser = sessionStorage.getItem('user');
if (Suser==null) {
authentication failed();

} else {

history.pushState ('Archive', "", "/eGlas/Archive");
localStorage.setItem('currentPage', "archive");

S.ajax ({
type: 'POST',
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url: 'php/arhiva display.php',
data: {user: S$user},
success: function(data) {

$ ('#archive overview') .html (data);

}
)

$('#profile back archive') .addClass ('back archive');
S ('#archive') .show() ;
$

('"#home screen') .hide();

1)

U ovom primjeru je prikazana funkcija koja se poziva pritiskom na gumb “Arhiva®“. Kao sto

je

vidljivo, funkcija je jako sli¢na prethodnoj, jedina je razlika u podacima koji se zapisuju u lokalno

spremiste, elementima koji se prikazuju, te setu podataka koji vra¢a PHP skripta. ovdje se radi

o listi pitanja i anketa kojima je isteklo trajanje.

Gumb “Moj profil“ nije potrebno prikazivati jer u nacelu radi jednako kao prethodna dva

primjera, ali na veéem setu razli€itih podataka. Takoder se vrSi navigacija putem sakrivanja

HTML elementa i radi se zapis trenutne lokacije u lokalno spremiste.

Gumbi “Registracija“ i “Prijava“ rade nesto drugadije od primjera navedenih gore. Oni

prvo otvaraju modal elemente. Modal elementi su zapravo sko¢ni prozori, koji dolaze u prvi

plan i zahtijevaju akciju od korisnika prije nego $to je mogu¢ nastavak koriStenja aplikacije.

<div class="modal fade" id="loginModal" tabindex="-1" role="dialog" aria-
labelledby="1loginModallabe" aria-hidden="true">
<div class="modal-dialog" role="document">
<div class="modal-content">
<div class="modal-header">
<h5 class="modal-title" id="loginModallabe">Prijava</hb5>
<button type="button" class="close" data-dismiss="modal" aria-
label="Close">
<span aria-hidden="true">&times;</span>
</button>
</div>
<div class="modal-body">
<div class="form-group">
<label for="loginUsername">Korisnicko ime:</label>
<input type="text" class="form-control" id="loginUsername"
placeholder="Korisnicko ime">
</div>
<div class="form-group">
<label for="loginPassword">Lozinka</label>
<input type="password" class="form-control"
id="loginPassword" placeholder="Lozinka">
</div>
</div>
<div class="modal-footer">
<button type="button" class="btn btn-secondary loginModalClear"
data-dismiss="modal">Odustani</button>
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<button type="button" class="btn btn-primary loginModalClear"
id="loginSubmit" data-dismiss="modal">Prijavi se</button>
</div>
</div>
</div>
</div>

Ovo je primjer jednog modal prozora. Ovaj modal prozor sluzi za prijavu korisnika u aplikaciju.
Funkcija koja se izvrSava pritiskom na gumb “Prijavi se” se takoder odraduje preko javascript
dijela.

S('#loginSubmit') .on('click', function () {

var Susername

$('"#loginUsername') .val () ;
var S$password = $(

'"#loginPassword') .val () ;

$.ajax ({
type: "POST",
url: "php/user login.php",
data: {username: Susername, password: S$password},
success: function (data) {

if (data!='error') {
sessionStorage.setItem('user',data);

$('#login btn') .addClass ('d-none');
$('#register btn').addClass('d-none');
$('#logout btn').removeClass ('d-none');
$ ('#uname header') .removeClass ('d-none');
$ ('#uname header') .val ("Dobrodosli, ".Susername);
swal (
'Dobrodosli'’
) ;
} else {
swal (
'Greska',
'Kriva lozinka 1/ili korisnicko ime',
'error'

)7

)i

Ovaj primjer je vrlo slican prethodno prikazanim primjerima uz iznimku $to su ovdje prvo
pokupljeni podaci koje je korisnik unio, te ih se preko ajax poziva poslalo na obradu u PHP
skriptu. Vazno je napomenuti da ako je PHP skripta uspjeSno odradila, u sesijsko spremiste

podataka se sprema identifikacijski podatak bitan za daljnju autentifikaciju korisnika.

Gumb “Registracija“ nece biti zasebno prikazan jer je nacin rada gotovo identi¢an

prethodnom primjeru uz iznimku Sto nakon odradivanja PHP skripte korisnik nije prijavljen
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nego je registriran, tj. moze se prijaviti u aplikaciju sa podacima koje je unio na ekranu

registracije. Ne radi se zapis u sesijsko spremiste podataka.

Gumb “Odjava“ se prikazuje samo ako je korisnik prijavljen u aplikaciju i jedina akcija

mu je brisanje zapisa iz sesijskog spremista.

<div style="background-color: #0e90d2; padding-left: 0; padding-right: 0;"
class='col-xs-12 navbar-fixed-top'>

<button type="button" class="nav-link btn col-xs-3
profile nav layout" id="profile tab navigate">Moj profil</button>

<button type="button" class="nav-link btn col-xs-3
profile nav layout" id="points tab navigate">Bodovi</button>

<button type="button" class="nav-link btn col-xs-3
profile nav layout" id="moja pitanja tab navigate">Moja pitanja</button>

<button type="button" style='padding: 1.5vh 0 2vh 0;

background-color: #0e90d2; font-size: 2vh; border-radius: 0;' class="nav-
link btn col-xs-3" id="moje ankete tab navigate">Moje ankete</button>
</div>

Ovo je primjer HTML dijela navigacije unutar stranice profila korisnika. Nece biti prikazan
javascript dio koji odraduje akcije do kojih dolazi uslijed pritiskanja gumba navigacije. Naime
akcije su nacelno jednake prethodnim primjerima, jedino &to je varijabilno su podaci koji se

prikazuju.
<div id="moja pitanja tab" class="d-none">

<div style="background-color: #005E92; margin-top: 7vh;
padding-left: 0; padding-right: 0;" class='col-xs-12 navbar-fixed-top'>
<button type="button" style='border-right: lpx solid
rgba (255,255,255,0.3) "' class="nav-link btn col-xs-6 que nav"
id="question overview tab">Pregled mojih pitanja</button>
<button type="button" class="nav-link btn col-xs-6 que nav"
id="new question tab">Novo pitanje</button>
</div>

<div id="question overview" style="margin-top: 12vh;" class="d-
none">

</div>

<div id="new question" style="margin-top: 12vh;" class="d-
none">

</div>
</div>

Ovo je primjer HTML dijela prikaza pitanja koje je korisnik kreirao. Odmah je bitno napomenuti
da je HTML dio prikaza anketa identi€an ovome stoga nece biti prikazan. Kao i u svim
primjerima do sada, javascript dio odraduje ajax poziv prema PHP skripti, te se na taj nacin

vrSi punjenje podacima, tj. u ovom slucaju liste pitanja kreiranih od strane korisnika.

S obzirom da nije ideja rada da se prikaze sav programski kod, nakon &to su prikazane

temeljne stvari i mehanike pomocu kojih zapravo cijeli sustav funkcionira, te primjeri uporabe

63



lokalnog i sesijskog spremista podataka, preostalo je jo$ istaknuti neke bitne stvari poput

implementacije indeksirane baze podataka unutar aplikacije.

function saveProfileTempDB (id, nick, birth year, post number, education,
household members, house income, status, children, gender, work, country) {

var indexedDB = window.indexedDB || window.mozIndexedDB | |
window.webkitIndexedDB || window.msIndexedDB || window.shimIndexedDB;
var open = indexedDB.open ("Database", 1);
open.onerror = function (event) {
alert ("Dogodila se greSka prilikom otvaranja baze podataka!");
}i
open.onupgradeneeded = function() {
var db = open.result;
var store = db.createObjectStore("ProfileObjectStore",

{keyPath: "profile id"});
bi

open.onsuccess = function() {
var db = open.result;
var tx = db.transaction("ProfileObjectStore", "readwrite");
var store = tx.objectStore ("ProfileObjectStore");
var savingStuff = store.put ({

profile id: id,

nick: nick,

birth year: birth year,

post number: post number,

country id: country,

education: education,

household members:
household members,

house income: house_ income,

martial status: status,

children: children,

gender: gender,

employment status: work

)i

savingStuff.onsuccess = function() {
swal (
'Uspjeh!’,
'Profil spremljen!’',
'success'

)
localStorage.setItem("hasUpdate", true);
}i

savingStuff.onerror = function() {
swal (
'Greskal!’',
'Profil nije spremljen!’',
'error'

}i
tx.oncomplete = function() {

db.close();
}i
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Ovo je primjer funkcije koje se poziva u trenutku kada korisnik odlu¢i spremiti izmjene na svom
korisnickom profilu. Kao §to je vidljivo te sve izmjene se zapisuju u indeksiranu bazu podataka

koja ¢e se onda naknadno sinkronizirati sa udaljenom bazom podataka, te spremiti podatke.

function syncTempDB (id) {

var indexedDB = window.indexedDB || window.mozIndexedDB | |
window.webkitIndexedDB || window.msIndexedDB || window.shimIndexedDB;

var open = indexedDB.open ("Database", 1);

open.onerror = function (event) {

alert ("GreSka prilikom otvaranja baze podataka");

bi

open.onsuccess = function (event) {
var db = open.result;
var tx = db.transaction ("ProfileObjectStore", "readwrite");
var store = tx.objectStore ("ProfileObjectStore");
var getprofile = store.get (id);
getprofile.onsuccess = function() {

var nick = getprofile.result.nick;

var birth year = getprofile.result.birth year;

var post number = getprofile.result.post number;

var education = getprofile.result.education;

var household members =
getprofile.result.household members;

var house income = getprofile.result.house income;

var status = getprofile.result.status;

var children = getprofile.result.children;

var gender = getprofile.result.gender;

var work = getprofile.result.work;

var country = getprofile.result.country;

if (status == undefined) status = '';
if (gender == undefined) gender = '';
$.ajax ({

type: "POST",
url: "php/update profile.php",
data: {
id: id,
nick: nick,
birth year: birth year,
post number: post number,
education: education,
household members: household members,
house income: house income,
status: status,
children: children,
gender: gender,
work: work,
country: country
br
success: function (data) {
localStorage.removeltem ("hasUpdate");
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)
}s

tx.oncomplete = function() {
db.close();
}s

}

Ovo je primjer sinkronizacije indeksirane baze podataka sa udaljenom bazom podataka. Ova
funkcija se odraduje kada sustav detektira da je potrebna sinkronizacija. Detekcija se vrSi
automatiziranom provjerom koja se odraduje svakih 60 sekundi, a provjerava se lokalno

spremiste podataka, da li u njemu postoji zapis sa kljuéem “hasUpdate®.
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8. Zakljucak

Kao §to je videno iz ovog rada vecinu spomenutih principa se isplati implementirati u
moderne mrezne aplikacije. Lokalno spremiSte podataka, sesijsko spremiste podataka i
indeksirane baze podataka relativno su nova aplikacijska programska sucelja, $to nazalost
znaci da ih ne podrzavaju svi zastarjeli mrezni preglednici. Lokalno spremiste podataka i
sesijsko spremiSte podataka su blizu identi¢ni, uz razlike koje su utvrdene u prethodnim
poglavljima ovog rada, te naravno pokazano na mnostvu primjera. Indeksirane baze podataka
odstupaju od tog pravila, te se bitno razlikuju od sesijskog spremidta podataka i lokalnog
spremista podataka. Sesijsko spremiste podataka dostupno je samo za vrijeme trajanja sesije
preglednika i briSe se kada se kartica ili prozor zatvori, ali prezivljava ponovno ucitavanje
stranice. Lokalno spremiste podataka dostupno je uvijek, osim ako se naravno manualno ne
obriSe i preZivljava sve akcije osim brisanja mreznog preglednika sa ra¢unala ili brisanja cijelog
operacijskog sustava. Indeksirane baze podataka su po svom trajanju jednake kao lokalno
spremiste podataka, njihova glavna znacajka je baratanje objektima, te znatno vecée koli¢ine

spremiSnog mjesta koje su na raspolaganju prilikom rada sa indeksiranim bazama podataka.

Jasno je da podaci koje mrezna aplikacija pohranjuje moraju biti stalno dostupni
aplikaciji za nesmetani rad. lako treba napomenuti kako korisnik moze izbrisati te podatke,
stoga treba uracunati mogucénost nestanka lokalnog spremista podataka tokom izrade mrezne

aplikacije tako da se ne oslanja u potpunosti na stalno postojanje podataka u oba slucaja.

Lokalno spremiste podataka i sesijsko spremiSte podataka savr$eni su za odrzavanje
podataka koji nisu osjetljive prirode potrebnih unutar klijentskih skripti izmedu stranica,
primjerice: postavke, rezultati u igrama i sli€no. Podaci pohranjeni u lokalnom spremistu
podataka i sesijskom spremiStu podataka se lako mogu dcitati ili mijenjati unutar klijenta, tj.
klijentskog mreznog preglednika tako da se ne bi smjeli osloniti na pohranu osjetljivih ili

sigurnosnih podataka unutar aplikacija.

Indeksirane baze podataka su u biti namijenjene za Cuvanje veceg broja podataka
unutar klijentskog racunala, te se samim time namecu za €uvanje €ak i osjetljivih informacija.
No to je mozda razlog zasto za razliku od sesijskog i lokalnog spremista podataka, indeksirane
baze podataka ne uzZivaju toliku vjernost od strane mreznih programera. Zapravo su jako rijetko

koristene i nije izgledno da ¢e se to promijeniti u nekoj skorijoj buducnosti.

Sto se tic¢e moguénosti, sesijsko spremiste podataka i lokalno spremiste podataka
dopustaju pohranu niza znamenaka, te je moguce implicitno pretvoriti primitivne vrijednosti
prilikom postavljanja, naravno one ¢e se morati pretvoriti natrag da ih koriste kao svoj tip nakon

Citanja, ali ne i objekte ili nizove. Tu se javlja prednost indeksiranih baza podataka, tj. njihova
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mogucnost da spremaju cijele objekte koji se onda lako mogu dohvatiti i koristiti u nastavku
koda. No i dalje unato€ spomenutim benefitima mrezni programeri ve¢inom biraju da ne koriste
indeksirane baze podataka, dok su lokalno i sesijsko spremiste podataka nezaobilazan alat

prilikom izrade mreznih aplikacija.
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