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1. Uvod

Danas je sve ¢eS¢e potrebno identificirati neku osobu, predmet ili nesto tre¢e. Nazalost
vrlo Cesto se sure¢emo sa kaznenim, kriviénim djelima, a pogotovo u zemlji poput Sjedinjenih
Americkih drzava. Kod takvih slucajeva nastupa biometrija koja je zaduzena da na temelju
fizickih osobina neke osobe i1 njegovih karakterisika identificira o kojoj se osobi radi. Vrlo je
vazno da se radi o karakteristikama osobe koje su nepromjenjive. S obzirom na to da se trenutno
nalazimo u vremenu u kojem je ljudska sigurnost sve vise i viSe ugrozena potrebno je razvijati
kako sigurnosne tako i biometrijske sustave koji ¢e omogucéiti smanjenje razine prijetnji makar

one bile samo potencijalne.

Daktiloskopija je zapravo glavna tema ovoga rada i ona je jedna od najzastupljenijih
grana iz podrucja biometrije pa ¢ak i cjelokupne forenzike, jer upravo otiska prsta je taj koji se
vrlo ¢esto pronade na mjestu na kojem je pocinjen neki zlo€in ili neko kriviéno djelo. Potrebno
je posjedovati dva otiska prsta iste osobe (jedan s mjesta zloCina i jedan u bazi podataka ili uzet
od potencijalne sumnjive osobe).Svakim danom se u bazi otisaka kao $to je AFIS nalazi sve
viSe otisaka prstiju i sve viSe je osoba evidentirano. Isto tako se svakodnevno pokuSavaju razviti
1 poboljsati nove tehnologije kako bi se sprijecio bilo kakav oblik krivotovorenja bilo kojeg

dijela tijela (najéescée se krivotvori otisak prsta).

Kroz rad ¢e biti obuhvacena biometrija i njezina identifikacijska obiljezja i metode.
Daktiloskopija sa svojom povjes¢u, vrstama poslova koje je potrebno odraditi, poslovima
identifikacije papilarnih linija. Takoder spomenuti ¢e se i AFIS (baza podataka sa otiscima
prstiju). Nakon toga slijedi nesto viSe o samom otisku prsta, tehnologijama, petljama, uzorcima,
krivotvorenju, filterima, meodama identifikacije otiska prsta. Sustavi za klasifikaciju otiska
prsta ¢e takoder biti jedno poglavlje koje ¢e obuhvacati velike znanstvenike i njihoe sustave, te

na samome kraju sljedi zakljucak.



2. Biometrija

U danasnje vrijeme postoji veliki broj definicija $to je to biometrija i ¢emu ona zapravo
sluzi. ije¢ biometrija potje¢e od grckih rijeci bios (zivot) i metron (mjera), a ona predstavlja
»Skup autoriziranih metoda za jedinstveno prepoznavanje ljudi temeljeno na jednoj ili vecem
broju njihovih fizickih i ponaSajnih karakteristika. *“ Pa tako u samom nastavku slijedi nekoliko

definicija biometrije:

,,Biometrija (bio- + -metrija) ili bioloska statistika, skupna oznaka za sve brojcane
obradbe mjerljivih i brojem iskazivih vrijednosti u svim podrucjima biologije, a odnosi se
osobito na istrazivanja promjenljivosti svojstava pojedinih organizama zbog izvanjskih

Cinitelja i naslijedenih osobina.*“

., Biometrija (biostatistika), primjena matematicko-statistickih metoda u bioznanostima

(osobito u genetici, ispitivanju lijekova, preventivnoj medicini i dr.)?«

Biometrija je znanost, ,,0 postupcima za jedinstveno prepoznavanje ljudi, na temelju

usporedivanja jednog ili vise urodenih tjelesnih obiljezja, ili obiljezja covjekovog ponasanja ‘2.

., Biometrija je disciplina koja razvojem znanosti, a prije svega digitalno-informacijske
tehnologije, dobiva sve znacajnije mjesto u razlicitim podrucjima drustvenog Zivota, ljudskog

rada i interesa. “*

Biometrija za cilj ima idetifikaciju i identitet bilo osoba ili zivotinja. Identitet predstavlja
nepromjenjivost obiljezja koja ¢ine neku osobu. Skup obiljezja koji ¢ine neku osobu odnosno
ono po ¢emu se ta osoba moZe prepoznati.’> Skup obiljeZja ili individualnih karakteristika koje
predstavljaju individualnost neke osobe ili predmeta, zivotinje. Identifikacija osoba je

utvrdivanje neCeg nepoznatog s necim od prije poznatim kako bi se utvrdilo o kome ili ¢emu se

L http://iwww.enciklopedija.hr/natuknica.aspx?id=7784 — dostupno 13.03.2018.

2 http://proleksis.lzmk.hr/12336/ - dostupno 13.03.2018.

3 Boban, Marija; Perisi¢, Mirjana. Biometrija u sustavu sigurnosti, zastite i nadzora informacijskih sustava. /
Zbornik radova Veleuéilista u Sibeniku / uredio Dragan Zlatovi¢. Sibenik: Veleu¢iliste u Sibeniku, 2015. Str.
124-125. URL.: http://hrcak.srce.hr/142285 (13.03.2018.)

4 Radmilovi¢ Zelimir, Biometrijska identifikacija, kolovoz, 2008., stru¢ni ¢lanak

5 Kolar-Gregorié, T., Kriminalisticka identifikacija osoba, Krimarak 9, Zagreb, 2002., 3.-5., MUP-RH
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to¢no radi. Sto znaci da se usporeduje odredeni broj identifikacijskih obiljeZja i ustanovjuje se

koliko se ona podudaraju ili koliko su razli¢ita. (Radmilovi¢, 2008.)

Kod biometrije i biometrijskih identifikacija postoje razne dvojbe. Svaki autor (moze se
reci 1 povjesnicar koji je sudjelovao u razvoju biometrije) ima svoje teorije 1 misljenja koje
smatra najboljima. Jedni od autora prihvacaju suvremene tehnoloSke mogucnosti koje se
javljaju ili se mogu javiti dok drugi ipak ne prihvacaju. Iako, bez obzira na to da li autor prihvaca
ili ne prihvacéa nesto, nema dileme oko metode identifikacije koja je determinirana primarno

digitalnim i informacijskim okruzenjem. (Radmilovi¢, 2008.)

2.1. Identifikacijska obiljezja

Svaka osoba, zivotinja ili predmet su jedinstveni imaju svoje karakteristike prema
kojima su jedinstveni, neponovljivi i razlikuju se od svih drugih. Kriterij po kojem se razlikuju
od svih drugih su odredena individualna obiljezZja, a dio tih obiljezja se koristi u
kriminalisti¢kim identifikacijama. Kako bi se neko od obiljezja moglo koristiti za identifikaciju
mora zadovoljavati sljedece uvjete:

v"univerzalnost

v’ originalnost ili individualnost

v’ trajnost i nepromjenjivost

v’ izdavajanje iz ukupnog obiljezja
v

jednostavno sakupljanje i koriStenje

Kada se radi o postupku utvrdivanja i provjere identiteta neke osobe koriste se tjelesna
obiljezja koja se jo$ nazivaju i faktickim ili stvarnim obiljezjima, i jo§ se koriste pravna
obiljezja. Identifikacijska obiljezja se mogu klasificirati kao op¢a ili skupna i kao obiljezja koja
se koriste za identificiranje ili definiranje neke odredene skupine (za odredivanje neke rase,
krvna grupa i dr.). Postoje joS 1 ona za eliminaciju i posebna koja determiniraju odredenu osobu

(papilarne linije).

2.2. Pregled biometrijskih metoda



KoriStenjem biometrijskih metoda za prepoznavanje otkrivaju se brojne mogucnosti

zlouporabe i umanjuju se nedostaci poput pada pouzdanosti standardnih metoda identifikacije,

porasta sigurnosnig zahtjeva i dr.®

Postoje sljede¢e biometrijske metode za identifikaciju osoba:

v

N N N N N N N O N

Identifikacija putem ostisaka dlanova i prstiju — afis
geometrija lice

geometrija dlana, ruke

raspored vena

izgled Sarenice

izgled mreznice oka

termogram lica i tijela

3d fotogramterijska antropologija i 3d facijalna rekonstrukcija
tjelesni mirisi

dnk analiza

analiza glasa, rukopisa i potpisa

analiza zubala

U biometriju ponaSanja spadaju prepoznavanje glasa, prepoznavanje rukopisa ili

potpisa, dinamika tipkanja, dinamika hoda. U fizicku biometriju spadaju skeniranje roZnice,

prepoznavanje lica, termogram lica i tijela, geometrija Sake i dlana, otisak uha, miris, DNK

analiza.

® Suboti¢, Oliver. Biometric Identification System: A Critical Study. Biometrics, Security and Human Rights,

2008



3. Daktiloskopija

Daktiloskopija je poznata primjena biometrijske analize. Radi se o analizi otisaka prstiju
1 dlanova te analizi papilarnih linija ukoliko je potrebno identificirati pocinitelja nekog
kaznenog djela ili je potrebno utvrditi identitet preminule osobe. 7 Klasi¢na daktiloskopija u
digitalnom okruZenju dobiva potpuno novi oblik i veliko podruc¢je primjene. Sustavi privatne
zaStitem sustavi za autorizaciju 1 autentikaciju baziraju se na daktiloskopiji. Nacela
daktiloskopije koja su temeljena na klasi¢nim sustavima poput Vuceti¢evog ili Roscherovog

vise se ne koriste i ne primjenjuju. (Radmilovié¢, 2008)

,, Daktiloskopija (daktilo- + -skopija), suvremena, najsigurnija i najrasirenija metoda
utvrdivanja identiteta osoba na temelju papilarnih linija (ispupcenja koja tvore vijuge raznih

Sara na povrsini unutar. strane prstiju, dlanova i tabana). *®

., Daktiloskopija, kriminalisticka metoda kojom se uzimaju, klasificiraju i registriraju
crtezi papilarnih linija dlanova i tabana. To je najsigurnija kriminalisticka metoda za

utvrdivanje identiteta Zivih i umrlih osoba. “°

., Daktiloskopija (grc. daktylos — prst; skopeo — gledam) je metoda identifikacije osoba
prilikom kriminalistickog istrazivanja i otkrivanja identiteta pocinitelja ili Zrtve kaznenog

djela. 10

Identifikacija na temelju otisaka prstiju zajedno s onom temeljenom na dlanovima se
temelji na jedinstenom rasporedu udubljenja i raznih ispupcenja koZe poznato i kao
dermatoglifa. Ve¢ je ranije spomenut Ivan Vuceti¢ koji je prvi uveo deseteroprsno
daktiloskopiranje i evidentiranje kriminalaca koje se temeljilo na razvrstavnju otisaka prstiju

lijeve i desne ruke. (Radmilovi¢, 2008)

" Pavisi¢ B, Modly D, Vei¢ P, Kriminalistika 1, Zagreb, Golden marketing — Tehnicka knjiga.

8 Encikopedija, http://www.enciklopedija.hr/Natuknica.aspx?1D=13709, dostupno 18.03.2018.

% Leksikografski zavod Miroslav Krleza - http://medicinski.lzmk.hr/daktiloskopija/, dostupno 18.03.2018.
10 papilarne linije, Podnar Ante, VNT Gospi¢, 2013. - https:/hrcak.srce.hr/104885, dostupno 18.03.2018.
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Slika 1: Jagodica prsta s odgovaraju¢im otiskom prsta
(http://arka.foi.hr/~mschatten/radovi/Fingerprint.pdf, - dostupno 18.03.2018.)

3.1. Povijest daktiloskopije i otisak prsta kroz povijest

Jo$ u predhitosrijsko doba ljudi su bili upoznati s time da na dlanovima imaju odreene
linije koje daju odredene karakteristike. Brojni crtezi ruku su pronadeni po zidovima u
pecinama i na iskopanim starim predmetima. Poznato je kako je otisak prsta najstarija tehnika
koja se koristi za identifikaciju. Povijest samog otiska prsta odlazi i do 2000 godina prije Krista.
Koljevkom daktiloskopije se smatra Daleki Istok. To¢nije u Japanu, Kini, ali i Perziji su se
otisci prstiju jo§ prije nove ere koristili kao sredstva za identifikaciju i sredstvo ovjeravanja
pravnih isprava.! Do god se nije pomo izu¢ila ljudska koZa odnosno anatomija ljudske koze

koristenje otisaka dlanova 1 prstiju nije imalo previse smisla.

Anatomi Nehemaih Grew i Marcello Malpighi su bili medu prvima koji su opisali grdau
1 svojstva papilarnih linija na dlanovima u 17. stolje¢u. Tek nakon nesto vise od 100 godina
Ivan Evangelisa Purkinije je prvi sastavio skicu otiska prsta i klasificirao uzorke $ara koji se
javljaju na prstima. Klasificirao ih je u devet skupina. Takoder, jo$ jedan od vaznijih ljudi za
daktiloskopiju je Sir Wiliam Herschel koji je u Indiji 1860. godine poceo uzimati otiske prstiju
na potvrdama prilikom isplate penzija. Uz njega vazan je jo$ i Henrya Fauldsa koji je u praksi
potvrdio kako se tragovi otisaka prstiju koji su nadeni na nekom mjestu zlo€ina mogu upotrijbiti
za identificiranje pocCinitelja. Ivan vuceti¢ je razvio metode za dobivanje otisaka papilarnih
linija na papiru i sastavio je vrlo jednostavn sustav klasifikacije. La Plati Sef identifkacijske

sluzbe u Argentini uveo je u svoj susav klasifikaciju svih 10 otisaka prstiju, ujedno prvi je

11 The History of fingerprints http://onin.com/fp/fphistory.html, dostupno 18.03.2018.
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usporedivanjem Sara papilarnih linija na krvavom otisku pronadenom na mjestu zlo¢ina uspio
otkriti pocinitelja. Naravno morao je do¢i do otiska sumnjivca i na taj nacin je izvrSio usoredbu

i dobio rjesenje zlodina (slu¢aj Fancisce Rojas).?

Godine 1903. New York State Prision je poceo koristii otisak prsta kao sredstvo za
identificiranje zatvorenika, a od 1905. koristi ga i ameri¢ka vojska. ** 1924. godine FBI
organizira odnosno osniva odjel za prepoznavanje otisaka prstiju. Nesto kasnije u radu ¢e se
pronaci jos neke bitne osobe povezane s klasifikacijom otiska prsta, ali ¢e neke biti u opSirnijem

obliku opisane.

3.2. Vrste poslova kod daktiloskopije

Prema vrstama razlikuju se:
v poslovi detekcije
v’ poslovi identifikacije
v" poslovne identifikacije spornih tragova papilarnih linija
v

poslovi identifikacije osoba

Kod poslova detekcije radi se o pregledu predmeta koje foranziCari pronalaze na
mjestima dogadaja, odnosno kaznenih djela. Primjenjuje se forenzcko svijetlo kako bi se
pronasli odredeni tragovi i predmeti. Kod detekcije papilarnih linija potrebno je pazljivo
odabrati odredene metode i zatim provesti daktiloskopsku pretragu. Sve to skupa za cilj ima
identificiranje pocCinitelja ako se radi o nekom kaznenom djelu, a u krajnjem slucaju

identifikaciju preminule osobe ukoliko nema nikakvih osobnih dokumenata pored sebe.**
3.3. Poslovi identifikacije papilarnih linija

Ovi poslovi obuhvacaju:
v’ Identificiranje pocinitelja na temelju tragova odnosno papilarnih linija koje su
pronadene na mjestu zlo¢ina odnosno mjestu kaznenog djela
v’ Zatim je potrebno vjeStadenje tragova koji su pronadeni na tom istom mjestu gdje je

pocinjeno kazneno djelo

12 Kolar — Gregori¢, T., (1996.) Kriminalisti¢ka tehnika, Krimarak 3, MUP, Zagreb
13 The History of fingerprints http://onin.com/fp/fphistory.html, dostupno 18.03.2018.
14 Daktiloskopija_MUP - http://www.forenzika.hr/964.aspx, dostupno 18.03.2018.
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v Osobe koje su bile u svakodnevnom doticaju s pronadenim predmetima eliminiraju se
kako bi bilo lakse otkriti krivca
v Usporedba nepoznatih otisaka osoba s poznatim otiscima da bi se utvrdilo koristi li koja

osoba tude identifikacijske isprave 1°

3.4. AFIS - Automated fingerprint identification system

Moderni racunalni sustav za automatiziranu obradu otisaka prstiju papilarnih linija i
dlanova. Baza AFIS-a se sastoji od baze otisaka prstiju. Koristi suvremene metode za
identifikaciju koja se temelji na otiscima prstiju. AFIS znatno skracuje vrijeme koje je potrebno
za unos podataka i dobiavju se znatno ve¢e mogucnosti za provjeru kompletne baze podataka.
(Radmilovi¢, 2008)

AFIS (Automated Fingerprint Identification System) je sustav za prepoznavanje otisaka
prstiju. U Hrvatskoj je u MUP-ovom centru prisutan od 2006. godine. AFIS sustav se sastoji
od dvije baze®:

e Baza otisaka prstiju

e Baza spornih tragova papilarnih linija

Sami sustav omogucéuje unosenje otisaka prstiju osoba i spornih tragova na kojima su
vidljive papilarne linije. Sustav poput ovoga omogucuje provjeru otisaka osoba te spornih
tragova. Vrste provjera koje se mogu poduzimati su?’:

e otisci osobe - kroz postoje¢u bazu spornih tragova papilarnih linija
e otisci osobe - kroz postojecu bazu otisaka osoba
e sporni tragovi papilarnih linija - kroz postojecu bazu spornih tragova papilarnih linija

e sporni tragovi papilarnih linija - kroz postojecu bazu otisaka osoba

15 Daktiloskopija_MUP - http://www.forenzika.hr/964.aspx, dostupno 18.03.2018.

16 http://www.forenzika.hr/234633.aspx, dostupno 11.09.2018.
7 http://www.forenzika.hr/234633.aspx, dostupno 11.09.2018.
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U svim tim centrima zaposleni su visi kriminalisticki tehnicari koji svakodnevno unose nove
podatke i provjeravaju sporne tragove papilarnih linija kroz AFIS sustav. U Hrvatskoj je na
AFIS-ov centar spojeno pet dislociranih radnih jedinica u sljede¢im gradovima?®:
1. Osijek

2. Zagreb

3. Rijeka

4. Pula

5. Split

Sustav radi na temelju nekoliko provjera (Radmilovi¢, 2008):
1. Provjera deseteroprsnog s deseteroprsnim obrascima — znaci otisci svih 10 prstiju, a
sluzi za sravnivanje baze na nacin da se izbjegavaju duplikati u bazi podataka. Sluzi za
utvrdivanje laznih prezimena i imena u zamjenjuje klasi¢ni ru¢ni nacin klasifikacije i

pretrazivanja daktiloskopske baze podataka.

N

Provjera deseteroprsnog obrasca s baznom sponih tragova — usporeduju se sve

novoevidentirane osobe s bazom spornih otisaka

w

Provjera spornog traga s bazom spornih tragova — pomocu ove provjere se povezuju
¢initelji kaznenih djela sa serijama kaznenih djela
4. Usporedba spornog traga s bazom deseteroprsnih obrazaca — usporeduje se sa svim
osobama koje su do tada daktiloskopira
5. Mogucnosti razlicitih obrada spornih tragova s ciljem poboljSanja kvalitete koja e
olaksati ili omoguc¢iti identifikaciju
AFIS radi tako da se otisci digitaliziraju — unose u bazu podataka na nacin da se
skeniraju otisci na mjestu dogadaja, bilo da se radi o mrtvim ili zivim osobama. Skeiranje otiska
s mjesta dogadaja, prije toga je potrebno da je izuzet na foliju ili je fotografiran. Fotografije se
moraju izradivati u trazenoj rezoluciji. To je rezolucija od 500 dpi jer upravo ta ista se koristi i
u ¢itaima otisaka ali i1 algoritmima kompresije otisaka. Nakon $to je slika otiska prenesena u
bazu podataka analizira se na nacin da se naliziraju mjesta spajanja i zavrSetaka papilarnih
linija. Za analiziranje otisaka AFIS NE koristi klasifikaciju koja se temelji na osnovna tri uzorka

(luk, zamke ili krug) kao to je to u daktiloskopskim zbirkama. (Radmilovié, 2008)

18 http://www.forenzika.hr/234633.aspx, dostupno 11.09.2018.
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AFIS sustav se ubodi 1965. godine u svojoj bazi sadrzo 810 000 otisaka prstiju, 2000.
godine se uvodi TAFIS s preko 47 milijuna otisaka prstiju, a u 2016. godini taj suatav sadrzi
preko 60 milijuna otisaka prstiju i koristi se za civilnu i forenzi¢ku upotrebu. (Usporedba i

klasifikacija otisaka prstiju, 2011)
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Slika 2: Tri glavne vrste otiska prsta (http://www.enciklopedija.hr/Natuknica.aspx?ID=13709,

18.03.2018.)
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Slika 3: Pet vrsta odnosno kategorija otiska prsta - lijeva na desno: lijevo petlja, spirala,
Satorski luk, desna petlja i luk
(Goran Borkovi¢, Miroslav Vranki¢, Viktor Suci¢, Usmjereni digitalni filtri za prepoznavanje
otisaka prstiju, 2008)

4. Otisak prsta


http://www.enciklopedija.hr/Natuknica.aspx?ID=13709

Svaka osoba ima jedinstveni otisak prsta, kako je ranije ve¢ spomenuto nijedna osoba

nema identian otisak prsta kao neka druga osoba. Otisak linija (papilarnih) je jedinstven.

4.1.

Svojstva papilarnih linija — karakteristike otiska prsta

Karakteristike ostiska prsta se mogu podijeliti na lokalne i globalne karakteristike. Kod

globalnih se deSava da obuhvacdaju tok papilarnih linija koje daju pet klasa, dok globalne

karakteristike nisu dovoljne za pouzdanu identifikaciju. (Borkovi¢ sa suradnicima, 2008) Tri

glavna svojastva su nepromjenjivost, individualnost i moguénost klasifikacije (Kolarié,

Gregori¢,1996):

a)

b)

4.1.1.

Nepromjenjivost — papilarne linije imaju odnosno stvaraju crteze i $are razli¢itih oblika.
Sare nastaju veé kada se u utrobi majke nalazimo kao zametak i one se ne mijenjaju sve
do poslije smrti. Rastom i razvoje organizma povecéavaju se papilarne linije no svejedno
se oblici i Sare ne mijenjaju. Oblici Sara se ne mijenjaju niti nakon povrsinskih ozljeda
koze. Do promjene moZe doc¢i samo nakon Sto se povrijedi unutarnji sloj koZe ili u

slucaju neke teske bolesti.

Individualnost — svaki otisak prsta kod svake osobe je jedinstven. Na svijetu ne postoje
dvije osobe koje imaju identiéni otisak prsta odnosno identi¢ne papilarne linije. Cak ne
postoje niti jednojajcani blizanci koji imaju identi¢ne papilarne linije. Vrlo ¢esto dolazi
do zabune jer ljudi smatraju kako su svi crtezi prstiju isti, a zapravo se razlikuju u malim
sitnim detaljima koji ih C€ine potpuno razliCitima. Matematickim putem se doslo do
spoznaje kako je vjerojatnost pojavljivanja identicnog crteza papilarnih linija 1:64
milijarde. Minuciji se pojavljuju sa razli¢itom ucestalosti i najéesce su to kraj i prijelom,
a vrlo rijetko se javljaju otoci¢ i krizanje. Kada se otisci koji se ispituju podudaraju u 20

minucija onda se moze sa sigurnos$¢u reci kako su oni identi¢ni da se radi o istoj osobi.
Minuciji

Minuciji su tocke koje daju identifikaciju odnosno autenti¢nost otisku prsta i oni ako se

poklapaju na dvije slike otiska potvrduju neciji identitet. Postoji pet razili¢itih znacajki

minucijskih to¢ki. Vrste minucija koje postoje su:

v
v
v

papilarni svrsetak
papilarno grananje

papilarno Sirenje
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papilarna tocka ili otok
papilarni ogib

kratka papilarna linija
orijentacija minucije

plosna frekvencija minucija

AN NN N A

minucijske koordinate

Ridge Ending
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Slika 4: Vrste minucija (www.anilaggrawal.com/ij/vol 002 _no_001/papers/paper005.html,

18.03.2018.)

77

Slika 5: Minuciji zavrsetak i ra¢vanje papilarnih linija (Graevenitz - Introduction to

Fingerprinttechnology, A&S International under “Sensing Fingerprints”, Volume 53, Taipei,

2003:84/6)
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Slika 6: Anatomska obiljeZja papilarnih linija (Kolar — Gregori¢, T., Kriminalisticka tehnika,
Krimarak 3, MUP, Zagreb, 1996:31)

¢) Kilasifikacija—kako je svaki otisak prsta individualan postoje i odredene sli¢nosti oblika
papilarnih linija. Radi tih sli€nosti crteZi linija se mogu grupirati u vrlo mali broj osovnih
skupina. Mogu se stavrati zbirke otisaka. Vrlo je znac¢ajno za identifikaciju jer kada dode

do potrebe vrlo bezo se moze pronaci u zbirci otisak koji je potreban za usporedbu.

4.2. Tehnologija otiska prsta

Glavni problem koji se javlja kod tehnologije otiska prsta je prihvatljivost te iste
tehnologije obi¢nom korisniku. Otisci prsta se tradicionalno koriste u kriminalistickim 1
forenzic¢kim istragama, odnosno policijskom poslu. Korisni se u vecini slu¢ajeva ne osijecaju
ugodno kada se radi o civilnoj primjeni. Kako je ve¢ re€eno otisci su nepromjenjivi. Razlikuju
se Getiri osnovna oblika papilarnih linija®:

v' oblik luka

v’ oblik petlje s otvorom prema palcu — radijalna petlja

v" oblik petlje s otvorom prema malom prstu — ulnarna petlja
v oblik kruga — oblik vrtloga

19 Otisak prsta - http://arka.foi.hr/~mschatten/radovi/Fingerprint.pdf, dostupno 18.03.2018.
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Otisci koji spadaju u skupinu uzoraka luka su oni kod kojih se papilarne linije nalaze u

sredistu otiska i1 ¢ine manje ili viSe uzdignut luk prema vrhu. Linije (papilarne) mogu imati i
0

lu¢ni ¢uk koji podsjeéa na jelku i tu se govori o podskupinama?
v’ Cisti lukovi

v' jeloviti lukovi

Slika 7: Cisti luk - otisak prsta (http://arka.foi.hr/~mschatten/radovi/Fingerprint.pdf, dostupno
18.03.2018.)

Slika 8: Jeloviti luk - otisak prsta (http://arka.foi.hr/~mschatten/radovi/Fingerprint.pdf,
dostupno 18.03.2018.)

20 QOtisak prsta - http://arka.foi.hr/~mschatten/radovi/Fingerprint.pdf, dostupno 18.03.2018.
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4.3. Petljaili zamke

Uzorci kod papilarnih linija koji prolaze s jedne strane u srediStu i blizu sredista se
savijaju odnosno stvaraju petlju i vra¢aju se nazad. Pocetak i kraj linija koje ¢ine petlju su te
koje stvaraju i sami otvor petlje. Razlikuju se dvije vrste petlji ovisno o tome na kojoj strani se
nalazi otvor:

1. radijalna petlja
2. ulnarna petlja

Slika 9: Radijalna petlja (https://www.hayat.ba/vijest.php?id=102174, dostupno 18.03.2018.)

P

Slika 10: Ulnarna petlja (https://www.hayat.ba/vijest.php?id=102174, dostupno 18.03.2018.)

4.4, Kruzni uzorak

U kruzni uzorak soadaju otisci kod kojih papilarne linije obavijaju jedna drugu u sredistu
otiska. Ve¢inom ¢ine koncentri¢ne manje ili viSe pravilne krugove, elipse ili spirale. Postoji
Sest skupina uzoraka kruga:

1. krug
2. spirala

15
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petlja blizanac
dvostruka petlja

elipsa

o o~ w

mjesSoviti uzorak

(e A
Slika 11: Kruzni uzorak otiska prsta (https://www.express.hr/life/sto-vrhovi-vasih-prstiju-
otkrivaju-o-vama-2916 dostupno 18.03.2018.)

4.5. Krivotvorenje otiska prsta

Kako i svaka tehnologija tako i ova ima problem. Kod ostiska prsta najvec¢i problem
stvara mogucnost krivotvorenja otiska. Ukoliko je kopija kvalitetna mogla bi vrlo uspjesno
zamjeniti stvarni otisak prsta kod senzorskih ¢itaca. Otisak prsta iako je nepromjenjiv u
potpunosti za razliku od lica ili hoda koji su izmjenjivi je ipak najpodlozniji krivotvorenju.
(Krmpoti¢, 2012.)

Zbog moguénosti krivotvorenja otiska prsta, tehnologije koje se korsite za
prepoznavanje otisaka trebale bi razlikovati prirodni prst od onog primjerka koji je krivotvoren
ili nekog umjetnog dodatka na prst (prikaz na slijedecoj slici). Danas se provode brojna
istrazivanja kojima se pokuSava sprijeciti krivotvorenje. Ujedno, radi se na tehnologijama koje
¢e mog¢i prepoznati i razlikovati pravi prst od bilo kakvog laznog oblika. Smatra se kako bi
bilo dobro koristiti jo§ dodatni oblik identifikacije u kombinaciji s otiskom prsta da bi se

osigurao Sto veci stupanj sigurnosti. (Krmpoti¢, 2012.)
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Slika 12: Materjali od kojih se moze izraditi krivotvoreni otisak prsta
(http://biolab.csr.unibo.it/research.asp?organize=Activities&pathSubj=111, 18.03.2018.)

4.6. Digitalni filteri za prepoznavanje otiska prstiju

4.6.1. Analiza otisaka prstiju

Analiza otiska prsta provodi se dvodimenzionalnim filterima nulte faze i onima
klinastog oblika podrucja propustanja (poznati kao i fan filetri). Svojim rotiranjem propusnog
podrucja propustaju prostorne frekvencije signala. Najveca suma propustenih piksela za neki
kut omogucuje dolazak do dominantne usmjerenosti sadrzaja slike ili samo dijelova slike koja
se trenutno analizira. Slijedeca slika prikazuje koriStenje fan filtera 31. reda, Sirine propusnog

podrucja koja iznosi 15° ili 20°. (Borkovi¢ sa suradnicima, 2008)
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Slika 13: 3D prikaz fan filtera nizeg reda (lijevo) i viSeg reda (desno) istih su kuteva, ali su
razli¢itog zaokreta (Goran Borkovi¢, Miroslav Vranki¢, Viktor Suc¢i¢, Usmjereni digitalni
filtri za prepoznavanje otisaka prstiju, 2008)
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Tijekom analize dva razliCita otiska isti¢e se nekoliko zasebnih koraka (Borkovi¢ sa

suradnicima, 2008):

v

v
v
v

predobrada
nalazak referentne tocke
odabir podrucja interesa i kompoziciju rotacije

analiza roi-a te izracun sli¢nosti izmedu ta dva otiska koja se analiziraju

Predobrada predstavlja poboljsavanje kvalitete slike koje se ne izvodi uz pomo¢ fan

filtera, ve¢ se koristi metoda zvana unsharp masking. Uz pomo¢ te metode se slike koje imaju

brojne razine sivila moze dobiti crno-bijela slika sa istaknutim papilarnim linijama. Postupak

je slijede¢i zamucuje se kopija originalne slike koja se potom usporeduje s originalom, i ako je

razlika veca od postavljenog praga slike se oduzimaju i kao rezultat se dobije znatno ostrija

slika za razliku od originala.

Slika 14: Lijevo je slika otiska prije unsharp maskinga, a desno je nakon unsharp maskinga
(Goran Borkovi¢, Miroslav Vranki¢, Viktor Suci¢, Usmjereni digitalni filtri za prepoznavanje

otisaka prstiju, 2008

Referentna to¢ka se pronalazi na nacin da se slika dijeli na 8x8 dijelova (64 kvadratica)

1 svakom kvadrati¢u se pronalazi dominantni kut usmjerenosti. Pikseli koji nisu dominantni

zajedno s kutom koji je dominantan nazvati ¢e ih se sumom usmjerenosti, a ta je suma razlicita

za svaki kvadrati¢. Radi veli¢ine ROI-a uvjek se analiziraju samo sume usmjerenosti

unutra$njih podjeljaka. Papilarne linije $to su zakrivljenije i nepravilnije to ¢e udio preostalih

usmjernosti biti ve¢i. Na slici ispod se radi o sli¢icama pod brojem 29, 37 i1 46. (Borkovi¢ sa

suradnicima, 2008)
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Slika 15: Podjela otiska na 64 kvadratica (8x8) (Goran Borkovi¢, Miroslav Vranki¢, Viktor
Suci¢, Usmjereni digitalni filtri za prepoznavanje otisaka prstiju, 2008)

Kompenzacija rotacije nakon sto se odredio ROI analizira se globalna usmjerenost
papilarnih linija. Temeljem samo jednog kuta moZe se re¢i u kojem smjeru je potrebno zarotirati

otisak. ROI se upravo radi toga moda podijeliti na Cetiri podjeljka. (Borkovi¢ sa suradnicima,
2008)

Kod usporedivanja se ROI dijeli na 16 dijelova, bas kao i do sada svaki dio ima svoju
dominantnu usmjerenost, te uz tu dominantnu usmjerenost ima i sumu udjela preostalih kuteva.
Tri varijable ima svaki neravnopravni udio u sli¢nosti. Dogodi li se da je izracunata sli¢nost
izmedu dva ista otiska manja od prethodno odredenog praga i da se ta dva otiska ne podudaraju
ili ako se desi da je veca ili jednaka grani¢na sli¢nost tada se na dvije razli€it slike nalaze dva

ista otiska prsta. (Borkovi¢ sa suradnicima, 2008)
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4.6.2. Usporedba ROC (receiver operating characteristic) krivulja

Slika ispod prikazuje analizu veéeg broja otisaka prstiju iz baze NIST-4, a prikazuje ih
putem ROC krivulje. Radi se o bazi koja ima ukupno 4000 otisaka prstiju odnosno to je 2000
parova koji su digitalizirani i pohranjeniu JPEG formatu. 8-bitne su slike i razina sivila slika je

256. Dimenzije slike su 512x512 piksela. (Borkovi¢ sa suradnicima, 2008)

Ono Sto prikazuje krivulja na slici su rezultati nasumi¢no odabranih 1000 otisaka.
Preostale ROC krivulje koje se nalaze na slici su dobivene putem metoda i filtara koriStenih u
nekim drugim radovima. GAR (genuine acceptance rate) je mjera za ocjenu algoritma za
prepoznavanje otiska prsta. FAR predstavlja omjer prihvacenih laznih uzoraka kao istih i
ukupnog broja obradenih uzoraka. Medusobna ovisnost GAR i FAR predstavlja upravo ROC

krivulju. (Borkovi¢ sa suradnicima, 2008)

Usporedba ROC krivulja / ROC comparison
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Slika 16: Usporedba ROC krivulja (preostale krivulje su tu radi usporedbe samo) (Goran
Borkovi¢, Miroslav Vranki¢, Viktor Suci¢, Usmjereni digitalni filtri za prepoznavanje otisaka
prstiju, 2008)
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4.7. Metode identifikacije otiska prsta

Osbornova mreZa - je metoda kod koje se fotografiraju latentni otisci i zatim se te iste
fotografije uvecavaju. Potom se na otisak koji je uvecan stavi mreza jednakih kvadrata.
Potrebno je da pravokutnici mreze pokrivaju identi¢ne pozicije na svakom otisku. Nakon toga

se pravokutnici usporeduju, ako se utvrdi da su identi¢ni onda su i otisci identi¢ni.?
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Slika 17: Osbornova mreza
(https://www.sciencedirect.com/science/article/pii/S2090536X16300181, 18.03.2018.)

sote (W 187.33emx20.93mm (2pp) (D] ¢

Metoda poligona — ova se metoda zasniva na povecanju dva uzorka koja se zatim
usporeduju. Kod ove metode povecanja posebno moraju biti u istom mjerilu. Na to¢no
odgovaraju¢im mjestima grebena se moraju probusiti male rupice i zatim se povecanja okrenu
i Sravnim linijama se povezu rupice. Zatim slijedi nakon toga geometrijska usporedba odnosno
konfiguracija jednog i drugog otiska. Ukoliko se poligon koji je dobiven probuSenim rupicama

podudara s latentnim i tintnim otiskom moze se utvrditi idenitet osobe odnosno otiska prsta.

Osterburgova metoda - je samo pocetna tpcka otkrivanja teorijske preformance
prakti¢ne primjene sustava za prepoznavanje ptiska prsta, a koja ukljucuje FAR i FRR. Istrazuje
ili pregledava segmente veli¢ine 1 mm x 1 mm. Ovo je metoda koja ne usporeduje karakteristike

odgovarajucih Celija u mrezi. Svaka karakteristika ima vrijednost prema nekoj od ucestalih

21 https://www.sciencedirect.com/science/article/pii/S2090536X16300181, dostupno 18.03.2018.
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vrijednosti. Odluka o identitetu se donosi na temelju vrijednosti koja je ukupna na nekom
odredenom podrucju. Bazirano na neovisnim pretpostavkama Ostenburg je iskombinirao
individualne mogucénosti sa vjerojatnim moguénostima. Podosta je uklju¢ivao Galtona u svoj
rad vezan uz ovu metodu. Slijedeca slika prikazuje piksele veli¢ine 1 mm, 0.47 mm i 0.116

mm, koji se koriste za ovu metodu.
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Slika 18: Primjer Osterburgove mreze (Jain, Halici, Hayashi, Lee, Tsutsui, Intelligent
biometric techniques in fingerprint and face recognition, CRC Press, Boca Raton, London,
New York, Washington, D.C., 2000.)

0.47 mm
[0  20x20 pixels
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5. Sustavi za klasifikaciju otiska prsta

Identifikacija prsta, a pogotovo automatska vrlo je zahtjevan proces, a pogotovo za baze
podataka koje su velike. Jedan otisak treba usporedivati sa svima koji se nalaze u bazi. Tu je
doslo do razvoja klasifikacije otiska prsta. Podjela otiska prsta u tono specificirane grupe
omogucuje shemu indeksiranja koja je pogodna za identifikaciju otiska prstva u velikoj bazi.
Sto znaéi da ukoliko dvije slike predstavljaju isti prst one pripadaju istoj grupi te se onda otisak

usporeduje samo s tom grupom otisaka.

5.1. lvan Evangelista Purkinije

Do klasifikacije dolazi 1823. godine. Te godine Purkinije objavljuje svoju prvu raspravu
poznatu pod naslovom ,, 4 Commentary on the Physiological Examination of the Organs of
Vision an the Cutaneous System “??. Opisao je klasifikaciju od devet grupa otisaka prstiju. U to
je vrijeme to bila prva podjela otisaka prstiju. lako je Purkinije prepoznao klasifikacijske
mogucnosti papilarnih linije nije ith povezao sa klasifikacijskim sustavom za identifikaciju

osoba.

Slika 19: Purkinjeova klasifikacija otisaka
(http://www.handresearch.com/diagnostics/fingerprints-classification.htm, 18.03.2018.)

22 Commentatio de Examine Physiologico Organi Visus et Systematis Cutanei (izvorno) -
http://www.handresearch.com/diagnostics/fingerprints-classification.htm, dostupno 18.03.2018.
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5.2. Henry Faulds

Henry Faulsd je smislio 1 razvio sustav klasifikacije otiska prsta i predloZio je koriStenje

otiska prsta kao metode u kriminalistci. Njegov sustav imao je pet slogova za svaki prst jedan

slog. Svi slogovi su bili odvojeni crticom. Slogovi su mogli biti sastavljeni od ukupno

dvadesetjednog suglasnika i Sest samoglasnika, svaki od njih je predstavljao neku

karaakteristiku. Fauldsov sustav moze napraviti oko 17 trilijuna klasifikacija. Samoglasnici i

suglasnici koje je osmislio su prikazani na slijedecoj slici.

Consonant

Pattarn Desecription

[#]
I

Hook with short lag facing nght

Hook with short lag facing left

Convax bow with laft lineation

Corvex bow with nght hineation

Pearshapad, free-floating

Poarshapad, fixod by stam

Spindla with ona stam

Spindlad with stems on bath ends

Clockwisa wharl

Counterclockwise whorl

Svaki od samoglasnika i suglasnika posjeduje svoj
opis koji odreduje npr. opis uzorka tako npr.
samoglasnik E oznac¢ava ,,tri kratke tocke ,,three
short dots*“. Svaki taj opis je zapravo karakteristika

otiska prsta. 3

Slika 20: Faulds-ovi samoglasnici i suglasnici
(https://www.ncjrs.qov/pdffiles1/nij/225325.pdf,

Larga circla/oval wialements

oleanic mountmn paak

Flag-staff on mountain top

Loop with straight axs

Loop with curvad axis

Sinuous with no anglas

Zigzag with angularity

xInjlon|D|rjz|=|lo|<s|Z|le|=|O|-]|0|m|=

Mondoscript

Aspirate used stnctly for
pronunciation

Aspirato used stnctly for
pronunciation

Pattarn Description

Intarior empty, simpla

Thraa short ridgesfdots

Simple datached linafno more than two

linos in hoart of ancircling pattam

Small circlafovalidot in core

Fork wath 2+ prongs in cora

Fork wath prongs turning away from
concavty

18.03.2018.)

23 gystems of friction ridge classification, L.A. Hutchings https://www.ncjrs.gov/pdffiles1/nij/225325.pdf
dostupno 18.03.2018.
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5.3. Sir Francis Galton

Galton je postao veoma kritican prema Bertillonage sustavi i upravo zato je otkrio da
postoji velika moguznost da se dogodi greska prilikom identifikacije. Nakon §to je to otkrivo
postao je veoma nezadovoljan i1 odlucio da ¢e istraziti ovog puta otisak prsta kao jednu od
metoda identifikacije i uz pomo¢ prethodno spomeutog Fauldsa (njegovih djela) i Herchelovih
dokumenata godine 1982. izdao je knjigu. U knjizi je uz karakteristike jedinstevnosti i
nepromjenjivosti prsta prikazao i svoj sustav klasifikacije otisaka. U njegovoj su klasifikaciji

uzorci bili podjeljeni na veé ranije spomenutu petlju, luk i spiralu.?*

Svakom od deset uzoraka prstiju je pridruzio jedno slovo ovisno o tome kojoj skupini pripada

pa je tako:
v' L - petlja
v W —spirala
v A-luk

Svaka osoba koja bi imala na prstima desne ruke imala petlju osim na malom prstu na
kojem se nalazila spirala, i ako je na prstima ljeve ruke imala sve spriale osim na malom prstu
na kojem je luk bio klasifikacija bi izgledala: LLLWWWLWWA. Poredak slova je ovisan o
prstu o kojem se radilo.

5.4. Vuceticev klasifikacijski sustav

Ivan Vuceti¢ poznat i kao Juan Vucetich koji je bio policijski sluzbenik u Argentini s
Hrvatskim podrijetlom je uveo idenifikaciju osoba uz pomoc¢ otiska prsta u kriminalisticki
sustav Argentine. Saznavs$i da Bertillonageov sustav nije dovoljno jak i siguran krenuo je u
istrazivanje drugih metoda. Tako je s vremenom razvio svoj sustav klasifikacije otiska prsta.
Prvi naziv njegove klasifikacije bio je ,,Fineg track measurement®, a 1896. godine promijenio
je naziv u ,,Finger descriptione®. Njegov je klasifikacijski sustav bio temeljn na Galtonovoj

klasifikaciji. Sustav se temelji na tome da svaki od uzoraka koji se nalazi na palcu poprima

24 gystems of friction ridge classification, L.A. Hutchings https://www.ncjrs.gov/pdffiles1/nij/225325.pdf
dostupno 18.03.2018.
%5 gystems of friction ridge classification, L.A. Hutchings https://www.ncjrs.gov/pdffiles1/nij/225325.pdf
dostupno 18.03.2018.
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jedno od sljedec¢ih slova — A, E, V, I. Koje slovo poprima ovisilo je o uzorku. Ostala Cetiri prsta
poprimala su jedno od brojeva:

a) 1- oznacava luk

b) 2 — oznacava unutarnju petlju

c) 3 - oznacava vanjsku petlju

d) 4 - oznacava spiralu

Vuceriéeva klasifikacija se moze podjeliti na svije vrste:
1. primarna Kklasifikacija

2. sekundarna klasifikacija

Kod primarne klasifikacije radi se o dvije skupine odnosno grupe jedna je brojnik, a
druga je nazivnik. Brojnik ima jo$ i naziv series i predstavlja uzorke otisaka prsta koji su na
desnoj ruci. Nazivnik ima jos$ i naziv section i predstavlja otiske prsta koji se nalaze na lijevoj

ruci. %

%6 gystems of friction ridge classification, L.A. Hutchings https://www.ncjrs.gov/pdffiles1/nij/225325.pdf
dostupno 18.03.2018.
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6. Zakljucak

Svjesni smo da se danas drustvo vrlo brzo razvija i da svakim danom sve vise raste.
Koja je povezanost ove reenice s ovom temom? Naime, svakodnevnim razvojem ljudskog
drustva razvijaju se nove tehnologije, ideje odnosno kompletni zivot. Daktiloskopija je znanost
koja pomaZze u otkrivanju pocinitelja nekih kaznenih djela putem otiska prsta. Kako se
tehnologija razvija razvijaju se novi nacini krivotvorenja otisaka, ali se isto tako otkrivaju nove
tehnologije za sprecavanje takvih kaznenih djela. Sama povijest daktiloskopije je vrlo opSirna
moze se vidjeti kako su brojni znanestvenici sudjelovali u njezinom razvoju, 1 to svaki
znanstvenik sa svojim sustavom. Svaki sustav ima sovje karaktersitike 1 nosi odredenu

vrijednost i vaznost u podrucju daktiloskopije.

Otisak prsta je nepromijenjiv osim u slucaju kada se desi unutarnja povreda, pa moze
do¢i do naprimjer nastanka oziljka. Na svijetu ne postoje dvije osobe s istim otiskom prsta
odnosno jednakim papilarnim linijama, pa ¢ak ni jednojajc¢ani blizanci nemaju iste papilarne
linije. Nepromjnjivost, individualnost i klasifikacija su tri karakteristike otiska prsta koja su

vrlo vazne. One su uvjek postojane.
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