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Sazetak

U ovom radu pojasnit ¢e se djelovanje viSeagentnog sustava za analizu trzista kriptovaluta.
Opisivanju sustava prethodi teorijska osnova potrebna za razumijevanje domene rada. Opisat
¢e se osnovni tehniCki koncepti, prednosti i nedostaci te ekosustav izgraden oko trzista kripto-
valuta. Pomocu niza primjera, obasnit ¢e se koherentno djelovanje viSeagentnog sustava kroz
uloge pojedinacnih agenata, njihove medusobne interakcije te izvrSavane funkcije u smjeru
ispunjavanja zajednicke svrhe. Objasnit Ce se proces kontinuiranog pracenja i pohranjivanja
parametara koji utjeCu na varijabilnost trziSta kriptovaluta. Pritom ¢e se objasniti izracunavanje
dodatnih parametara, interakcije s bazom podataka i vanjskim sustavima. Nad prikupljenim
podacima provest ¢e se detaljna analiza trenutnog stanja trzista kriptovaluta te ¢e se agregirani
rezultati analize objasniti u sklopu rada.

Kljucne rije€i: kriptovalute, viSeagentni sustav, trziste kriptovaluta, prikupljanje podataka,
analiza, bitcoin, rudarenje weba, racunalno ucenje
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1. Metode i tehnike rada

Metode rada primjenjene u radu su:

e Metoda analize je postupak znanstvenog istrazivanja ras¢lanjivanjem slozenih pojmova,
sudova i zakljuCaka na njihove jednostavnije sastavne dijelove i elemente. Analiza je
proces redukcije nejednakoga na sve vecu jednakost.

e Metoda sinteze je postupak znanstvenog istrazivanja i objaSnjavanja stvarnosti putem
sinteze jednostavnih sudova u slozenije. Sinteza je nacin sistematiziranja znanja po za-
konistima formalne logike, kao proces izgradnje teorijskog znanja u pravcu od posebnog
ka optem, odnosno od vrste prema rodu.

¢ Povijesna metoda uzima u obzir kronologiju, razvoj i uzroéno-posljedi¢nu vezu o pred-
metu istrazivanja.

e Metoda klasifikacije je podjela opéega pojma na posebne, u okviru opsega pojma. Na
temelju spoznaja o prirodi stvari, klasifikacija predstavlja sustave skupina predmeta ili
raspodjele niza srodnih pojava.

e Metoda deskripcije je postupak jednostavnog opisivanja ili oCitavanja Cinjenica, pro-
cesa i predmeta u prirodi i drustvu te njihovih empirijskih potvrdivanja odnosa i veza, ali
bez znanstvenog tumacenja i objasSnjavanja. Ova se metoda primjenjuje u pocetnoj fazi
znanstvenog istrazivanja, a ima vecu vrijednost ako je jednostavno opisivanje povezano
s objasnjenjima o uoCenim vaznijim obiljezjima opisivanih Cinjenica, predmeta i procesa,
njihovih zakonitosti i uzro¢nih veza i odnosa.

e Metoda kompilacije je postupak preuzimanja tudih rezultata znanstveno-istrazivackog
rada, odnosno tudih opazanja, stavova, zaklju¢aka i spoznaja. Metoda kompilacije moze
se upotrijebiti u kombinaciji s drugim metodama u znanstveno-istrazivackom radu, tako
da djelo nosi u $to veéoj mjeri osobni pe€at autora kompilatora, koji e, uz osobni pristup
pisanju znanstvenog ili stru¢nog djela korektno i na uobicajen nacin citirati sve ono $to je
od drugih preuzeto.

e Metoda uzoraka ispituje dio skupa na temelju sluajnog izbora jedinica. Bit metode
uzoraka je stav da se relevantne statistiCke informacije o0 masovnoj pojavi mogu odrediti
na temelju malog uzorka.

e Metoda modeliranja je postupak s pomocu kojega se generira sustav (model) koji moze
zamijeniti stvarnu pojavu i kojeg eksperimentalno ili simulacijom mozemo istrazivati te
prenositi dobivene podatke sa modela na realnu pojavu. [51]



2. Uvod

U posljednjih dvadesetak godina, pojavom i rasprostranjeno$éu interneta, dogodio se
ogroman tehnolo$ki napredak koji predstavlja temelje vecCine danasnjih aktivnosti. Internet se
uvukao u sve sfere ljudske aktivnosti, od komunikacije i zabave, u€enja i usavr§avanja pa sve
do trgovine i poslovanja, mikro i makro ekonomskih aktivnosti. Tehnoloki napredak takoder je
utjecao na financijski sustav, nacine na koje pohranjujemo novac i platéamo za dobra i usluge
koji su nam potrebni. Dugi niz godina postojala je potreba za kvalitethom implementacijom
digitalnih valuta koje zive u virtualnom svijetu interneta, racunala i ostalih pametnih uredaja.
Digitalne valute imaju neobi¢na imena, nepoznata pravila i za svoja koristenja zahtjevaju odre-
dena ucenja, prilagodavanja i promjene postoje¢ih navika i nacina na koji gledamo na novac.
Neke digitalne valute mozda su nam veC poznate u obliku zetona na nekoj od platformi za
elektronicka plac¢anja, neovisno o tome radilo se o zetonima racunalnih igara ili komercijalnim
Zetonima za kupnju fiziCkih dobara i usluga. S druge strane, postoji novi trend pojave odredene
vrste digitalnih valuta, poznatijih pod imenom kriptovalute. Kriptovalute su u posljednje vrijeme
privukle veliki interes javnosti naglim rastom cijena na trzistu kriptovaluta te osigurale medijsku
pokrivenost diliem svijeta. Medutim, tehnoloSke inovacije i primjene kriptovaluta gotovo se i ne
spominju. U radu ¢e se detaljnije pokriti tehnicka strana kriptovaluta, njeni prednosti i nedostaci
te sluCajevi koristenja koji proizlaze. Inovacije iza razli¢itih kriptovaluta imaju potencijal promije-
niti cjelokupnu ekonomsku aktivnost, od bezgrani¢nog slanja novca, mikrotransakcija, sigurnih
online placanja pa sve do nacina na koji provodimo poslovanje i potpisujemo ugovore.

Posljednja kriza rezultirala je preispitivanjem nacionalnih valuta i institucija koje njima
rukovode, posebice financijskog sektora i vlade. Kriptovalute su se pojavile kao odgovor na
posljednju krizu te su sa svim svojim inovacijama pokus$ale pruziti rieSenje. Pritom je posebno
nagladen nedostatak tradicionalnih financijskih institucija da pohrane depozite ljudi na siguran
nacin. Drugi problem predstavljaju internacionalni transferi novca, koji su poprilicno skupi i
jako tromi, Sto predstavlja nepotrebne troSkove za poslovne subjekte u sve povezanijem svi-
jetu. U dodatku, postoji i ¢imbenik rastuéeg vanjskog duga brojnih drzava zbog kojeg je buduéa
vrijednost nacionalnih valuta upitna. Zbog navedenih problema razvila se potreba za sigurnim
nov€anim sustavom, prakti¢nim za interakcije globalno sve povezanijih zemalja te neovisnim od
tradicionalnih financijskih institucija i vlada. Bitcoin je tu pravovremeno uskocCio kao rjiesenje,
ali je medijski popraéen zbog financiranja sive ekonomije i kriminalnih radnji izvan dosega nad-
zornih institucija, regulatora i vlada. Zbog anonimnosti i tajnovitosti bitcoin sustava placanja,
pretezito se koristio za trgovanje oruzjima i drogama. Medijsku pozornost privukla je i injenica
mistiCnog kreatora, poznatijeg pod pseudonimom Satoshi Nakamoto. Ciji identitet niti dan da-
nas nije poznat. Od svog osnutka 2008. godine pa do 2013. godine, bitcoin je bio vrlo uspjesan
u ispunjavanju svoje svrhe. Poslije 2013. godine, dogodio se niz povezanih problema, od kraha
trziSta, prijevara, sigurnosnih propusta pa sve do mogucih regulacija od strane zakonodavnih
tijela. Uslijed toga, pojavio se velik broj novih kriptovaluta koje uz razliCite tehnoloSke imple-
mentacije i novitete nastoje ispraviti propuste bitcoina te pruziti alternativne svrhe koristenja.
Neke od njih nastoje zamijeniti ili komplementirati bitcoin kao oblik sredstva razmjene, dok su
druge usmjerene na speficiCne slucajeve koristenja koji nemaju veze s novcem.



U ovom radu objasnit ¢e se osnovni koncepti i terminologija potrebni za razumijevanje
domene kriptovaluta, povijest njihova nastanka, tehni¢ka pozadina te nacin na koji funkcioni-
raju. Navest ¢e se njihove glavne prednosti i nedostaci te ¢e se kroz primjere opisati nekoliko
najpopularnijih alternativnih kriptovaluta razliCite namjene. Poznavanjem teorijske pozadine,
opisat ¢e se ekosustav izgraden oko trzista kriptovaluta, pomoc¢ni alati i nacini kako doc¢i u
posjed kriptovaluta. Osim navedenog, u ovom radu pojasnit ¢e se djelovanje viSeagentnog
sustava za analizu trzista kriptovaluta. Pomocu niza primjera, obasnit ¢e se koherentno djelo-
vanje viSeagentnog sustava kroz uloge pojedinacnih agenata, njihove medusobne interakcije
te izvrSavane funkcije u smjeru ispunjavanja zajedniCke svrhe. Objasnit ¢e se proces konti-
nuiranog pracenja i pohranjivanja parametara koji utjeCu na varijabilnost trzista kriptovaluta.
Pritom ée se objasniti izraCunavanje dodatnih parametara, interakcije s bazom podataka i vanj-
skim sustavima. Nad prikupljenim podacima provest ¢e se detaljna analiza trenutnog stanja
trziSta kriptovaluta te ¢e se agregirani rezultati analize objasniti u sklopu rada. Analizirat e se
uloga bitcoina na financijskom trzistu, isplativnost investiranja u bitcoin te buduénost ove krip-
tovalute te cjelokupnog kripto trzista. Cilj rada bio je izgradnja automatiziranog i samoodrzivog
viSeagentnog sustava koji prikuplja, obraduje i analizira podatke u stvarnom vremenu sa svr-
hom pronalazenja obrazaca ili trendova kretanja koji mogu postati temelj kvalitetnih odluka za
trgovanje na trzistu kriptovaluta.



3. Kriptovalute

3.1. Povijest kriptovaluta

Pojava digitalnog novca usko je vezana uz razvoje u podrucju kriptografije. Ono pred-
stavlja fundamentalne izazove vezane uz koristenje bitova za predstavljanje vrijednosti koja se
moze razmijenjivati za dobra i usluge. Bilo je potrebno pronaci rijeSenje na dva temeljna pi-
tanja: "MoZemo li vjerovati da je digitalni novac autentican, a ne krivotvoren?" te "MoZemo li
biti sigurni da nitko drugi ne mozZe tvrditi da taj novac pripada njima, a ne meni?" (poznatije
kao problem dvostrukog troSenja). Izdavatelji papirnatog novca rjeSavaju problem krivotvorenja
koristenjem sofisticiranih tehnologija tiskanja. FiziCki novac stoga rjeSava problem dvostrukog
troSenja jer ne moze biti na dvije lokacije istovremeno. Konvencionalni novac ujedno se nalazi
i u digitalnom obliku. U ovom slu¢aju krivotvorenje i dvostruko tro$enje nadziru centralni auto-
riteti koji imaju globalni pregled cirkulacije valute. Za digitalni novac kriptografija pruza temel;
povjerenja u legitimitet korisnikove tvrdnje o posjedovanju odredene vrijednosti. Kriptografski
digitalni potpisi omogucuju korisniku da potpise digitalnu imovinu ili transakciju kojom potvr-
duje vlasnistvo nad tom imovinom. S prikladnom arhitekturom, digitalni se potpisi ujedno mogu
koristiti kako bi se adresirao problem dvostrukog trosenja. [2]

Nakon §to je kriptografija postala Siroko dostupna 1980-ih godina, mnogi su istrazivaci
pokusavali stvoriti digitalne valute uz pomo¢ kriptografije. Bili su to najraniji pokusaji razvoja
digitalnih valuta i izdavanja digitalnog novca Cija se vrijednost temeljila na nacionalnoj valuti ili
plemenitom metalu kao $to je zlato. lako su rane digitalne valute radile, bile su centralizirane
te su stoga bile ranjive na vanjske napade i podlozne manipulacijama. Koristile su centralnu
obracunsku ku¢u (eng. clearinghouse) kako bi isplatili sve transakcije u pravilnim intervalima,
isto kao i tradicionalni bankarski sustav. Ovakvi oblici najranijih digitalnih valuta bili su predmet
ostrih vladinih mjera te su sustavno izbrisane iz postojanja. Kako bi se izbjegli svi ovi problemi,
bilo je potrebno stvorini decentraliziranu digitalnu valutu. Bitcoin je primjer po dizajnu potpuno
decentralizirane valute oslobodene centralnog autoriteta ili mjesta kontrole koje bi se moglo
napasti ili kompromitirati. Bitcoin predstavlja akumulaciju desetlje¢a istrazivanja u kriptografiji i
distribuiranim sustavima te objedinjuje Cetiri kljuCne inovacije: decentraliziranu ¢vor-&vor (eng.
peer-to-peer) mrezu (bitcoin protokol), javnu transakcijsku knjigu (blockchain), decentralizirano
matematicko i deterministiCko izdavanje valute (distribuirano rudarenje) te decentraliziran sus-
tav verifikacije transakcija (transakcijska skripta). [2]

Povijest kriptovaluta oslanja se na dva temelja. Prvi je povijest istrazivanja u domeni
distribuiranih sustava, a drugi je povijest elektronickih sustava plac¢anja. U najranijim danima,
navedena dva podrucja nisu imala mnogo poveznica. S druge strane, oba su podrucja ve-
zana uz istrazivanja i napretke u kriptogarfiji. Istrazivanja u domeni elektroniCkog placanja
prvenstveno su vodena inovacijama u domeni asimetricne kriptografije. Bitcoin je povezao ta
dva podrucja istrazivanja te time postao prva decentralizirana kriptografska valuta. Preuzeti
su i spojeni tocno odredeni dijelovi tehnologija navedenih podrucja u svrhu stvaranja bitcoina.
Interes u izrazivanjima distribuiranih sustava, sustava elektroniCkih pla¢anja i valuta naglo je
porastao s popularno$cu bitcoina. U nastavku poglavlja proéi ¢emo kroz kratku povijest krip-
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tovaluta i poCetaka istrazivanja, od originalnih ideja, razvoja koncepata i implementacija do
trenutka nastanka bitcoina. Fokus ¢e prvenstveno biti na tehni¢kim inovacijama i istrazivanjima
koja su postojala u promatranom vremenskom periodu. [1]

3.1.1. Problem dvostrukog trosenja

Problem dvostrukog troSenja dugo vremena je bio prepreka u razvoju decentraliziranih
digitalnih valuta. Kako bi se ovaj problem poblize do¢arao, pretpostavimo da imamo tehnologiju
koja nam omogucava da savr§eno kopiramo novacanice neke valute na jednostavan i brz nacin.
Kada bi samo jedna osoba posjedovala ovakvu tehnologiju, iako ilegalno, mogla bi kopirati
dovoljno novca da zadovolji sve svoje potrebe. U slucaju Siroke rasprostranjenosti ovakve
tehnologije, nitko vise ne bi radio da zaradi novac. Sve dok postoji jedinica valute od koje bi
otpocelo kopiarnje, on bi se mogao diplicirati nebrojeno mnogo puta. S druge strane, nitko
nikome ne bi nista htio prodati. Zasto prodati proizvod ili uslugu za neSto §to mozemo i sami
replicirati? Ukratko, izgubila bi se funkcija novca, a ekonomija bi stagnirala. Novac koji je
jednostavno kopirati ne bi bio dobar novac. [3, 7]

Navedeni problem dovodi nas do digitalnih valuta. Digitalne su valute u sustini niz nula i
jedinica pohranjenih na nekoj fizickoj lokaciji. Neovisno o tome gdje se nalazi, taj dio podataka
poze se kopirati nebrojeno mnogo puta bez da se osteti originalni podatak. Kada bi novac bio
samo elektroniCki impulsi, ne bi se previSe razlikovao od gore navedenog primjera. Digitalna
valuta koja bi sluzila kao novac mora rijesiti problem dvostrukog troSenja. Najjednostavnije rje-
Senje bilo bi odrzavanje glavne knjige, odnosno ra¢una koji bi ispisao svaku jedinicu digitalne
valute i pratio vlasnike te valute u bilo kojem trenutku u vremenu. Nakon transakcije, vlasnistvo
jedinice valute prebacilo bi se s kupca na prodavatelja. Odrzavanje glavne knjige i dalje ne
rieSava problem u potpunosti. U digitalnom svijetu, glavna je knjiga samo dio podatka koji se
i dalje moze jednostavno kopirati. Primjerice, neiskren kupac moze kopirati glavnu knjigu prije
transakcije te je povratiti na prethodno stanje koje ga izlistava kao vlasnika jedinice valute koju
je upravo potrosio. Dakle, samo bi se zamijenio problem kopiranja digitalne valute s proble-
mom odrzavanija integriteta glavne knjige. Situacija bi se promijenila kada bi se uveo povijerljiv
posrednik koji bi bio zaduzen za upravljanje glavhom knjigom. U tom slu€aju, digitalna valuta
bila bi centralizirana te bi povjerljiv posrednik bio jedini entitet koji bi imao prava mijenjati stanja
glavne knjige. Sve transakcije morale bis e prijaviti povjerljivom posredniku. Prodavatelji bi uz
njegovu pomo¢ provjeravali ima li potencijalni kupac dovoljno sredstava da izvrsi transakciju.
Digitalne valute koje se rukovode na ovaj nacin zapravo djeluju u praksi banaka i bankovnih
racuna. [3, 7]

Postavljalo se pitanje, da li je moguce dizajnirati decentraliziranu digitalnu valutu koja
bi mogla obnasati ulogu novca bez centraliziranog entiteta koji bi rukovodio svim transakci-
jama? Inicijalno, znanstvenici i informati¢ari smatrali su da bi to bilo veoma tesko izvedivo ili
jednostavno nemoguce. Pocetkom 1980-ih, problem digitalnog novca bio je raSiren i poznat
problem. Postojali su brojni prijedlozi, pristupi i pokus$aji stvaranja digitalnog novca, o ¢emu
vise u nastavku. [7]



3.1.2. Poceci digitalnog novca

Vremenska linija inkrementalnih razvoja tehnologija digitalnog novca prikazana je slje-
dec¢om slikom:

1983 4+ |Blind signature (Chaum)
1984
1085 —++
1986
1987 —+
1988 <+
1989 +
1990
1991 +
1992 - |Cypherpunk mailing list

1993 + |Clipper chip backdoor

1994 | |announced

1995 + |3 lines of RSA (Adam Back)
1996 T [Clipper chip was abandoncd
1997 pper chip was abandone
1998 +— |B-money (Wai Dei)

1999 +

2000

2001 +

2002 -+ |Hashcash (Adam Back)
2003 +

2004 - RPOW (Hal Finney)

2005 + Bit gold (Nick Szabo)
2006 +

2007 —+
2008 4
2009 -+ |Bitcoin (Satoshi Nakamoto)

Slika 1: PocCeci digitalnog novca [1]

Povijest kriptovaluta pocinje 1980-ih godina radom Davida Chauma. Zbog svog rada o
kriptografskim primitivima slijepih potpisa Cesto se referencira kao inovator sigurnog digitalnog
novca. U tom radu, Chaum je predlozio novu kriptografsku shemu skrivanja sadrzaja poruke
prije nego se potpiSe, tako da ni potpisnik ne moze odrediti sadrzaj. Slijepi potpisi mogu se
javno verificirati kao bilo koji drugi potpis. Chaumov predloZeni pristup digitalnog novca omo-



gucio je korisnicima da anonimno troSe digitalne valute, bez moguénosti pracenja ili razotkriva-
nja identiteta. U kasnijim objavama, Chaum je unaprijedio ideju omoguéavanjem izvanmreznih
(eng. offline) transakcija te dodavanjem mehanizama za otkrivanje dvostrukog tro$enja (eng.
double spending). Doduse, ovaj sustav i dalje je zahtjevao povjerljive posrednike za izdavanje
i rukovodenje digitalnog novca. Kako bi komercijalizirao ovu ideju, Chaum je 1990. godine
pokrenuo DigiCash. Bila je to prva generacija kriptovaluta, ali nije uspjela dose¢i Siri audito-
rij unato¢ brojnim poku$ajima komercijalizacije. Glavni je cilj bio izgraditi sustav anonimnog
elektronic¢kog novca za vlade i banke te okoncati korupciju i organizirani kriminal. Glavna ino-
vacija ovog sustava bila je moguénost transporta informacija bezi¢no, ¢ime je bila pogodna za
placanje cestarine, §to je trebala biti prva primjena. Ideja DigiCasha privukla je Nizozemsku
vladu, nekoliko banaka, Visu i Microsoft. Unato¢ inicijalnom interesu, tvrtka koja je stajala iza
DigiCasha ubrzo se raspala. Cak je postojala jedna banka u SAD-u koja je koristila DigiCash,
no ubrzo je prekinula s njegovim koriStenjem nakon raspada tvrtke. [1, 7]

Uz sva dostignu¢a Davida Chauma na podrucju kriptovaluta, rodio se pokret cypher-
punk (eng. cypherpunk movement). Bila je to neformalna grupa koja je komunicirala putem
vlastite elektroniCke liste adresa (eng. electronic mailing list) te se zalagala za koristenje krip-
tografije i tehnologija koje podupiru privatnost. Uz brojne druge, rad Davida Chauma inspirirao
je grupu aktivista da promoviraju koristenje takvih tehnologija. Prije toga, kriptografija nije bila
javno dostupna korisnicima, ve¢ se ekskluzivno koristila u vojsci i obavjestajnim agencijama.
Cypherpunk pokret direktno je adresirao teme poput anonimnosti, pseudoanonimnosti, privat-
nosti komunikacije i skrivanja podataka, cenzuru i nadzor. Velik problem 1990-ih godina bio
je Clipper Cip. Proizvela ga je NSA s ugradenim tajnim ulazom (eng. backdoorbackdoor), §to
im omogucuje zaobilaZzenje sigurnosnih mehanizama te izravan pristup racunalnom sustavu.
Najveci kritiCari ovog akta bili su upravo Clanovi cyberphunk pokreta. Stoga je, 1994. godine,
Matt Blaze objavio rad o ranjivostima Clipper Cipa. Zakljucio je da Cip prenosi informacije koje
se mogu eksploatirati kako bi se kompromirao enkripcijski klju¢. Daljnje ranjivosti otkrili su Moti
Yung i Yair Frankel 1995. godine, nakon ¢ega su objavljeni i brojni drugi radovi koji ukazuju na
drasti¢ne sigurnosne propuste i mogucée eksploatacije sustava koji sadrze Clipper Cip. Aktivi-
rale su se i druge aktivistiCke grupe, kao $to je Elektronic¢ka grani¢na zaklada (eng. Electronic
Frotier Foundation), gdje su javno kritizirali Clipper Cip i vladine poku$aje da limitiraju koristenje
enkripcije. Ovaj vremenski period vezanih dogadaja poznatiji je kao kripto ratovi (eng. crypto
wars). [1, 10]

Uslijed svih navedenih dogadaja, Adam Back, kreator kriptovalute Hashcash, predstavio
je koristenje ultra kompaktnog koda sa svojim trorednim RSA i datotekom potpisa u Perlu (eng.
Perl signature file). Ljudi su njegov koncept ispisali na majice i nosili u znak protesta protiv
kriptografskih regulacija vlade. OsvjeStavanjem javnosti o sigurnosnim propustima, Clipper
Cip nikad nije prihvacen te je dizajn napusten 1996. godine. Unato¢ tome, debate i tajna
vrata kontrolirana od strane vlade i dan danas postoje. Snowden-ove objave 2013. godine
potaknule su poveéanu brigu javnosti o privatnosti koja je rezultirala u pove¢anoj potraznji za
kriptografskim rjeSenjima. [1, 10]



3.1.3. Pojava kriptovaluta

Prije nego su se pojavili bitcoin i njegovi sljedbenici kao prve decentralizirane kriptova-
lute, predlagani su brojni pristupi koji su unaprijedili inicijalnu ideju Davida Chauma. Koncepti
u nastavku predstavljaju znacajnija inkrementalna unaprijedenja, ali s obzirom da su i dalje sa-
drzavala centralizirane elemente, ne mogu se klasificirati kao potpuno decentralizirane valute.

[1]

e-cash: Citibank je 1999-ih poku$ao razviti sustav elektroni¢kog novca za vlastitu upo-
trebu. Nazvali su ga ElektroniCki Monetarni Sustav (eng. Electronic Monetary System), pozna-
tiji kao e-cash. Bio je to drugi pokusaj komercijalnog razvoja decentralizirane digitalne valute
nakon DigiCasha. Ova digitalna valuta imala je izuzetno neobi¢no svojstvo. Naime, nakon ne-
kog vremena bi novac nestao, a osoba koja posjeduje taj novac morala bi kontaktirati banku
da ga zamijene. Navedenim svojstvom htjeli su izbjeci pranje novca. Bilo je nekoliko testnih
pokusSaja 1997. i 2001. godine, ali je potom ugasen. [7, 11]

b-money: 1998. godine, Wei Dai objavio je rad za anonimni, distribuirani elektronicki
sustav placanja (eng. electronic cash system) pod imenom b-money. Temeljio se na ¢vor-¢&vor
mreznim transakcijama, a transakcije bi pratili clanovi mreze u glavnoj knjizi €iju bi kopiju imao
svaki ¢lan mreze. U svom radu, opisao je dva protokola bazirana na pretpostavci da postoji
neprativa mreza gdje se poSiljatelji i primatelji identificiraju isklju¢ivo putem digitalnih pseudo-
nima, kao $to su javni kljuCevi, te da se svaka poruka potpiSe kod posiljatelja i enkriptira sve do
primatelja. B-money takoder je omogucéavao stvaranje novca baziranog na prethodno nerije-
Senim kriptografskim slagalicama (eng. cryptographic puzzles). Kako bi se borio s problemom
dvostrukog troSenja, svaki je ¢vor u sustavu morao napraviti depozit odredene svote novca na
zajednicki racun. Skupljeni novac koristio se kao kazna za krivotvorenje novca i nagrada za
dokazivanje krivotvorenja. DoduSe, sustav kazni i nagrada tesko je odrzavati bez centralnog
autoriteta da donese odluku u slu¢aju neslaganja. [1, 7]

Hashcash: Adam Back je 2002. godine predloZio Hashcash, sustav baziran na dokazu
o radu i kriptografskim hash funkcijama kako bi se derivirao probabilisticki dokaz procesnog
rada kao mehanizam autentikacije. Karakteristike ovakvog sustava znacile bi da e biti teSko
pronaci rieSenje, ali jednostavno za provijeriti dano rjeSenje. U Hashcashu, svrha dokaza o
radu bila je da procesno oteza slanje istog sadrzaja, ¢ime se rjeSava problem nezeljenih po-
Siliki (eng. spam). Dakle, glavna svrha bila je sprijeCavanje email spam poruka kroz obvezno
ulaganje procesorske moci od strane posiljatelja prije slanja emaila. S obzirom da bi se identitet
poSiljatelja trebao Stititi, niti jedana tradicionalna provjera autentikacije nije moguéa u ovakvom
scenariju. Dakle, mail server je zatjevao rjeSenje procesnog izazova kao autentikacijsku me-
todu za prihvacanje poruke i daljnje prosljedivanje. U slu¢aju Hashcash-a, ovo je relizirano uz
pomo¢ dodatnog zaglavlja e-maila. Procesorska mo¢ potrebna za slanje jednog emaila bila
bi trivijalna i ne bi utjecala na performans raCunala. S druge strane, slanje tisuca ili milijuna
mailova bilo bi suvi$e skupo u okvirima potrebne procesorske moci. Hashcash je na ovaj nacin
postizao svoj cilj bez potrebe da nov&ano naplacuje slanje email-ova. Back-ova shema dokaza
o radu konceptualno je ponovno iskoristenja kod bitcoina u svrhe rudarenja. [1, 7, 10]

RPOW: Na temelju svih prethodnih radova, Hal Finney je 2004. godine predstavio prvi



valutni sustav baziran na dokazu o radu koji se moze ponovno koristiti (eng. Reusable Proof
of work) i Szabo-voj teoriji kolekcija. Finney-eva shema predstavlja Zetonski novac koji je bio
u skladu s konceptom vrijednosti zlata. Nakon &to je bitcoin mreza pokrenuta, Hal Finney bio
je prvi korisnik ove nove distribuirane kriptovalute nakon Satoshi Nakamota. Primio je jednu
transakciju u iznosu jednog bitcoina od kreatora, Satoshi-ja Nakamota. [1]

bit gold: 2005. godine, Nick Szabo dizajnirao je novu digitalnu valutu imena bit gold.
Njegov se sustav takoder oslanjao na kriptografske slagalice. Nakon $to bi se rjeSile, poslale bi
se na javni registar otporan na greske te bi se dodjelile javnom kljuu ¢vora koji bi je rjeSio. Na
ovaj na¢in omogucen je mrezni konsenzus za nove jedinice valute pustene u opticaj. Kako bi
adresirao problem dvostrukog troSenja bez centralnog autoriteta, Szabova shema dizajnirana je
da oponasa karakteristike povjerenja zlata. Koristenje dokaza o radu i distribuiranog svojstva
registra izuzetno je slicno kasnijoj implementaciji bitcoina. RjeSavanjem slagalica u opticaj
su pustane nove jedinice valute, no nije bilo jasne kontrole o koli¢ini koja se moze kreirati te
koliko brzo. Szabo je i sam izjasnio brigu 0 moénom racunalu koje bi moglo preplaviti trziste
jedinicama bit golda te time srusiti njegovu cijenu. Szabo je 2002. godine takoder predstavio
teoriju kolekcija (eng. theory of collectibles) utemeljenu na podrijetlu novca. [1, 7]

B-money i bit-gold bile su samo ideje i teoretska razmatranja koja nikada nisu u potpu-
nosti implementirana, stoga je bilo teSko procijeniti koliko bi dobro funkcionirala u praksi. Nikada
nisu privukle interes javnosti, osim male skupine ljudi kriptografskih entuzijasta. B-money, bit-
gold i kasnije bitcoin, kreirali su entuzijasti kako bi zadovoljili potrebu anonimnosti u digitalnim
transakcijama. Bilo je i komercijalnih poku$aja kreiranja anonimnih, digitalnih sustava valuta.
Sli¢no bitcoinu, ti su se sustavi sastojali su se od neovisnih jedinica valuta, omogucavali su
bolju podijelu te su ukljucivali univerzalnu, trajnu, glavnu knjigu transakcija. Doduse, ovi sustavi
vecinski su bili centralizirani. Dva najpoznatija primjera bili su DigiCash te e-cash. Bitcoin je
uzeo neke elemente svih prethodnih sustava te ih spojio u potpuno novu inovaciju. Ocekivani
elementi te inovacije bili su ¢vor-Cvor mreza, koristenje enkripcije te javnog i privatnog kljuca.
Glavna novost bila je spajanje naglasenih koncepata s idejom blockchaina, dokaza o radu i
rudarenja, $to je stvorilo Bitcoin sustav kakav poznajemo danas. [7]

3.1.4. Bitcoin

Povijest bitcoina zapocela je 2008. godine objavom &lanka "Bitcoin: Cvor-&vor Elektro-
nicki Novéani sustav" (eng. Bitcoin: A Peer-to-Peer Electronic Cash System) pod pseudoni-
mom Satoshi Nakamoto. Satoshi Nakamoto objedinio je nekoliko prethodnih inovacija, kao $to
su b-money i HashCash, kako bi stvorio potpuno decentralizirani elektroni¢ki nov€ani sustav
koji se ne oslanja na centralni autoritet za izdavanje valute, nagodbu ili validaciju transackija.
Klju¢na inovacija bila je koristenje sustava za distribuirano procesiranje (eng. distributed com-
putation system) s uklju¢enim algoritmom dokaza o radu. Sustav je ujedno provodio globalne
"izbore" svakih desetak minuta, omogucujuci decentraliziranoj mrezi da dosegne konsenzus o
stanju transakcija. Na taj se nacin elegantno rjeSava problem dvostrukog troSenja te se jedinica
valute ne moze potroSiti dva puta. Problem dvostrukog tro$enja bio je slabost prethodnih digi-
talnih valuta i adresirao se brisanjem svih transakcija putem centralne obracunske kuce (eng.



clearinghouse). [1, 2, 11]

Bitcoin je sustav koji se temelji na slozenim algoritmima i specifican je po tome §to
svaki korisnik ima uvid u svoje transakcije i transakcije ostalih sudionika u mrezi, $to ga Cini
tarnsparentnim. Da bi se sprijeCilo krivotvorenje bitcoina, svaki korisnik ima privatni kljuc, koji
se povezuje s digitalnim potpisom korisnika, a on se razlikuje u svakoj pojedinoj transakciji.
Upravo zbog privatnog kljuca i digitalnog potpisa neizvedivo je krivotvorenje i zlouporaba bit-
coina. Sve transakcije vezane uz bitcoin zapisuju se u javnu glavnu knjigu. Glavna knjiga je
transparentna i dostupna svima. U bilo se kojem trenutku u vremenu moze slijediti put svih
transakcija odredene kriptovalute. U isto vrijeme, stranke ukljuCene u transakciju ne identifi-
ciraju se osobnim podacima, ve¢ nizom znakova i brojeva. Kreiranjem transakcije, glavna se
knjiga proSiruje informacijom o broju jedinica valute i adresi na koju se prenose. Adresa je niz
alfanumerickih znakova namjenjena za dijeljenje te se stoga jo$ naziva javhom Bitcoin adre-
som. Svakom uplatom, transakcija se Siri mrezom, zajedno s potpisom baziranim na privatnom
kljucu poSiljatelja i adresi primatelja. Privatni je klju€ takoder niz alfanumerickih znakova razlici-
tih duljina. S obzirom da je privatni klju¢ poSiljatelja jedina predispozicija potrebna za kreiranje
ispravnog potpisa, izuzevsi adresu primatelja, trebao bi se pohraniti na sigurno mjesto. Glavnu
knjigu azurira, odnosno zapisuje i provjerava, bitcoin zajednica. Zajednica se Cesto naziva Bit-
coin mreza ili Bitcoin sustav, s poCetnim velikim slovom. S druge strane, bitcoin napisan malim
slovom odnosi se na jedinicu valute, poznatiju pod skra¢enicom BTC. Doduse, konvencija pi-
sanja varira od kriptovalute do kriptovalute. Najmanja jedinica valute u bitcoin ekosustavu zove
se Satoshi. Jedan bitcoin definiran je kao 1 * 10® satoshija. Prema I1SO 4217, sluzbeni simbol
valute bitcoin je XBT, ali zajednica i dalje Siroko koristi BTC kao simbol. Cesta je miskoncepcija
da je zaliha od 21 milijuna bitcoina osigurana kriptografski. Umjetni limit od 21 milijuna bitcoina
definiran je programski. Sve dok se vecina korisnika drzi pravila definiranih u referentnoj imple-
mentaciji, ukupni broj bitcoina bit ¢e limitiran na 21 milijun algoritmom koji izdaje nagrade za
rudare. Algoritam koji izdaje nagrade rudarima svakih 210 000 blokova zapocinje novu eru te
se dobivena nagrada rudarenja prepolovljava. Algoritam ukupno definira 33 ere. [1, 2, 4, 5, 7,
11, 18]

Sluzbeni pocetak bitcoina kao decentralizirane valute jest 3. sijeCnja 2009., trenutak
kada prvi blok bitcoin protokola je kreiran. Temelji se na implementaciji koju je objavio Naka-
moto, no naknadno su ju mijenjali i unaprijedivali brojni drugi programeri. Satoshi Nakamoto
bio je aktivan u razvoju Bitcoina do prosinca 2010. U meduvremenu, Satoshi Nakamoto se
povukao iz javnosti sredinom 2011 godine, nakon Cega viSe nitko nikad nije ¢uo od njega.
Odgovornost za daljnji razvoj koda i mreze prepustio je grupi volontera. Samo ime Satoshi
Nakamoto je alias, a identitet osobe ili grupe ljudi koji stoje iza ove inovacije trenutno nije poz-
nata. Vjeruje se kako posjeduje oko milijun bitcoina koje je na pocetku izrudario, ali nikada nije
potroSio niti jedan, §to je javno vidljivo unutar mreze. U svakom sluc€aju, nitko nema kontrolu
nad bitcoin sustavom, pa niti Satoshi, jer u potpunosti djeluje na matematickim principima. Ino-
vacija bitcoina potaknula je nova znanstvena podrucja distribuiranog procesiranja, ekonomije i
ekonometrike. [1, 2, 4, 5,7, 11, 18]

Sredinom 2011. godine, Bitcoin se prvi puta pojavio u medijima tijekom WikiLeaks
afere. WikiLeaks je web stranica koja objavljuje informacije, posebice vijesti i tajne informacije
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od Kklasificiranih izvora. S obzirom da su objavljivali informacije protiv vliade, uskoro su im servisi
placanja (kao $to su Americka banka, PayPal i Visa) ukinuli svoju uslugu, ¢ime je postalo go-
tovo nemoguce primati donacije svojih pristasa. Stoga je vlasnik WikiLeaksa, Julian Assange,
odlucio primati donacije u Bitcoinu, ¢ime se naglasila njegova fleksibilnost, anonimnost te neo-
visnost od tradicionalnih financijskih struktura. Bitcoin je privukao masovnu medijsku pozornost
kasne 2013. godine. Njegova je cijena skocila s 15 americkih dolara od pocCetka 2013. godine
na preko 1200 dolara do kraja listopada 2013. godine. U to vrijeme je i Baidu, Kineska trazilica
i peta najposjecenija stranica na svijetu, odlu€ila primati Bitcoin za svoje usluge. Jos$ jedan raz-
log koiji je pridonio masivnom medijskom pokricu bila je Cinjenica da se Bitcoin nalazio u centru
nekoliko dogadaja i skandala, medu kojima je najveci bio FBI-jev upad na Silk Road. Silk Road
je web stranica koja je spajala kupce i prodavatelje ilegalnih supstanci i usluga. FBI je procije-
nio ukupni prihod stranice tijekom dvije i pol godine postojanja na 1.2 milijarde dolara. Krajem
studenog 2013. godine, Silk Road je ugaSen, a Ross William Ulbricht osuden za pokretanje
i odrzavanje stranice. U tom procesu, FBI je zaplijenio 26 tisu¢a bitcoina, koji su u to vrijeme
bili vrijedni oko 3 i pol milijuna dolara. Svi ovi dogadaji privukli su pozornost zakonodavaca i
regulatora. UnatoC sasluSanjima u AmeriCkom senatu, digitalne valute ostavile su generalno
pozitivan utisak. lako su zakonodavci ukazivali na potencijalne rizike, izravne regulacije nisu
predlagane. S druge strane, Kineska je centralna banka zabranila financijskim institucijama da
dolaze u doticaj s digitalnim valutama. Stoga je i Baidu bio primoren prestati prihvacati Bitcoin.
Osim Kine, Vijetnamski financijski autoriteti zabranili su bitcoin na razini cijele zemlje. Uz sve
ove i slicne priCe, bitcoin je probio svoj put u medije. lako ¢esto nisu diskutirani detalji, javnost
je spoznala novu digitalnu valutu, bez centralne banke i nacionalnih granica. Bitcoin se ogla-
Savao kao instantan, anoniman i besplatan nacin transfera novca, zbog ¢ega je samo rastao
u vrijednosti i popularnosti. Bio je smatran kao brza i jeftinija alternativa postojecem novcu.
Kao $to vidimo danas, dio entuzijazma bio je pogreSan s obzirom da transakcije ¢esto nisu
besplatne, a niti instantne. No neovisno o valuti, bitcoin je genijalna inovacija koja moze rijeSiti
brojne probleme u decentraliziranim mrezama. [7]

Od objave ¢laka 2008. godine do danas, bitcoin je dozivio znacajne promjene obilje-
Zene naglim rastom i padom vrijednosti koji su bili popraceni interesom medija i javnosti. S
obzirom da je bitcoin sustav temeljen na sloZenim kriptografskim algoritmima te nema sredisnji
autoritet koji izdaje novac ili nadzire transakcije, vode se rasprave moze li bitcoin postati nova
globalna valuta koja nece biti podlozna inflaciji niti utjecaju centralnih banaka. Decentralizira-
nost i nereguliranost sustava smatrala se njegovom prednos$c¢u, ali se isto tako pokazala kao
glavni uzrok velike promjenjivosti cijena bitcoina jer ovisi iskljuivo o odnosu ponude i potraz-
nje. Do danasnjeg dana, najuspjesnija je kriptovaluta Sto se tiCe trziSne kapitalizacije. Vise od
1000 alternativnih kriptovaluta baziranih na bitcoinu kreirano je od osnivanja bitcoina. Pocet-
kom 2018. godine, trziSna kapitalizacija bitcoina iznosila je 661.2 milijardu dolara s najviSom
cijenom u povijesti kriptovaluta od 19665 dolara po jednom bitcoinu. Ovime je dokazana teh-
nicka sposobnost i moguénost odrzavanja distribuirane kriptovalute. Osim toga, distribuirano
procesiranje koje bitcoinu omogucuje sigurnost eksponencijalno je poraslo te sada premasuje
ukupnu racunalnu mo¢ svjetskih super racunala. [1, 4]

Bitcoin je dizajniran da bude decentralizirana kriptografska valuta koja se ne oslanja na
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treCeg posrednika. Kombinacija inovativhog programskog rijesenja, kriptografske ucinkovitosti
i distribuiranog konsenzusa te njihova prakticna demonstracija dokazuju da se ova tehnolo-
gija moze koristiti i u drugim domenama izvan kriptovaluta. Ove implikacije privlace pozornost
znanstvene zajednice i povezuju se s drugim sigurnosnim problemima distribuiranih sustava,
kao Sto su distribuirani prostor imena (eng. distributed name spaces), sigurnosne vremen-
ske oznake (eng. secure timestamping) i mnoge druge. Sve navedene okolnosti Cine razvoj
bitcoina kao financijskog instrumenta veoma zanimljivim za istrazivaCe u brojnim podrucjima.
Tehnologija iza bitcoina moze se koristiti kako bi se postigao konsenzus na decentraliziranim
mrezama za postene izbore, nagradne igre, registre imovine, digitalne ovjere i sli¢no. Tehno-
logije koje tvore blockchain sve se ucestalije pokrivaju u znanstvenim literaturama te prona-
laze nacine do potroSackih primjena. UnatoC rastu¢em interesu unutar akademije i privatnog
sektora, i dalje postoje otvoreni problemi u okvirima trazenja balansa izmedu performansa,
skalabilnosti, sigurnosti, decentralizacije te autonomije takvih sustava. [1, 2, 11, 18]

Iz svega do sada navedenog, Bitcoin mogli definirati kao kolekciju razli¢itih koncepata
i tehnologija koje formiraju temelj ekosustava digitalnog novca. Predstavlja jedinicu valute i
koristi se za pohranu i prijenos vrijednosti izmedu sudionika u bitcoin mrezi. Sudionici bitcoin
mreze medusobno komuniciraju koristeci bitcoin protokol, iako se mogu koristiti i druge prije-
nosne mreze. Korisnici mogu izvrsiti prijenos bitcoina putem mreze te na taj nacin simulirati
sve moguce radnje konvencionalnih valuta, kao $to su kupnja i prodaja dobara, slanje novca i
tako dalje. Tehnologija na kojoj je temeljen bitcoin ima ugradenu enkripciju i digitalne potpise
kako bi se osigurala sigurnost bitcoin mreze. Bitcoin se moze kupovati, prodavati i razmijenji-
vati s drugim kriptovalutama na burzama kriptovaluta. Naspram tradicionalnih valuta, bitcoin je
u potpunosti virtualan te ne postoji u fizickom obliku. Prenosi se putem transakcija u kojima se
specificira odredena vrijednost s racuna poSiljatelja na racun primatelja. Svaki korisnik bitcoina
posjeduje javni i privatni klju€ koji im omogucuju potvrdu viasni$tva transakcija u bitcoin mrezi.
KljuCevi su inaCe spremljeni na digitalnom novCaniku te su jedini preduvjet koriStenja bitco-
ina. Bitcoin je u potpunosti distribuiran sustav temeljen na ¢vor-Cvor (eng. peer-to-peer) mrezi,
stoga nema centralnu kontrolnu to¢ku. Bitcoin se kreira kroz proces rudarenja (eng. mining)
koje predstavlja trazenje rieSenje kompleksnog problema. Svaki sudionik bitcoin mreze moze
biti rudar i koristiti racunalnu mo¢ vlastitog racunala kako bi poku$ao pronaci rjeSenje tog pro-
blema. U prosjeku svakih desetak minuta rudar uspije validirati trasakciju pronalaskom rjeSenja
te prikupiti nagradu u iznosu odredene svote bitcoina. U sustini, rudarenje bitcoina decentra-
lizira izdavanje valute te uklanja potrebu za centralnom bankom. Bitcoin protokol ukljuCuje
ugraden algoritam koji regulira ulogu rudarenja preko cijele mreze. TeZina problema koji rudari
moraju rijeSiti prilagodava se dinamicki, tako da se pravo rjeSenje pronade u prosjeku svakih
desetak minuta neovisno o broju rudara koji rade na odredenom problemu u nekom trenutku
u vremenu. Protokol ujedno prepolovljava brzinu na kojoj se kreiraju novi bitcoini svakih Cetiri
godine te time limitira ukupan broj bitcoina koji ¢e biti kreiran na fiksnih 21 milijun bitcoina.
Predvidanja pokazuju da ¢ée sav bitcoin biti u opticaju do 2040. godine. S obzirom da se iz-
daje u opticaj opadaju¢om krivuljom, u dugom je roku bitcoin kao valuta deflacijski nastrojena.
Dakle, bitcoin ne moze dozivjeti inflaciju printanjem novog novca iznad ili ispod ocekivane stope
izdavanja. [2]
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3.2. Tehnicka strana kriptovaluta

Bitcoin djeluje nad ¢vor-&vor mrezom (eng. peer-to-peer network) gdje se ¢vorovi mogu
povezati i oti¢i iz mreze po volji. Bitcoin ¢vorovi povezani su putem TCP/IP protokola. Inicijalno,
¢vorovi su se povezivali na mrezu tako da su trazili adrese ¢vorova od posluzitelja imena do-
mena (eng. Domain Name System - DNS) koji su im vracali listu IP adresa trenutno povezanih
Bitcoin Cvorova. Novo povezani ¢vorovi propagiraju IP adrese ¢vora putem Bitcoin-ovih addr
poruka. Bitcoinov zadani klijent moze primiti maksimalno 125 TCP konekcija, od kojih je do 8
izlaznih TCP konekcija. [8]

Pla¢anja u Bitcoinu provode se putem transakcija koje prenose jedinice valute. Cvorovi
se referenciraju u svakoj transakciji uz pomoc¢ pseudonima denotiranih pomocu Bitcoin adresa.
Svaka adresa mapira unikatan par javnog i privatnog klju¢a. Ti se kljuCevi koriste da bi se
prenijelo vlasnistvo jedinica valute izmedu posSiljatelja i primatelja, odnosno kupca i prodavate-
lja. Bitcoin adresa je identifikator od 26 do 35 alfanumerickih znakova koji uglavnhom pocinju s
brojem 1 ili 3. [8]

Svaka bitcoin adresa racuna se pomocu javnog klju¢a algoritma digitalnog potpisa elip-
tiCne krivulje (eng. Elliptic Curve Digital Signature Algorithm - ECDSA) za kojeg vlasnik adrese
zna pripadajuci privatni klju€. Koristenjem ECDSA potpisa, cvor moze potpisati transakciju ko-
risteCi svoj privatni klju¢, a svaki drugi ¢vor u mrezi moze provjeriti autentiCnost tog potpisa
koristeéi javni klju¢ potpisatelja. [8]

Bitcoin transakcija formira se digitalno potpisivanjem hash-a prethodne transakcije koja
pokazuje gdje se ta jedinica valute prethodno potroSila. U transakciju se uklju€uje i javni klju¢
buduceg vlasnika. Transakcije kao ulaz uzimaju referencu na izlaz neke druge transakcije
koja troSi iste jdinice valute i za izlaz daje listu adresa koje mogu skupiti prebacene jedinice
valute. |zlaz transakcije moze se skupiti samo jednom, nakon Cega vis$e nije dostupan drugim
transakcijama. Jednom kada je spremna, korisnik potpisuje transakciju i $alje ju putem Cvor-
¢vor mreze. Svaki ¢vor moze provjeriti autentiCnost BTC-a provjeravajuéi lanac potpisa. [8]

Razlika izmedu ulaznih i izlaznih vrijednosti transakcije prikuplja se u obliku naknada od
strane rudara. Rudari su ¢vorovi koji sudjeluju u generiranju Bitcoin blokova. Blokovi se gene-
riraju rieSavanjem slagalice dokaza o radu. Specifi¢nije, rudari moraju pronaci vrijednost koja
odgovara cilju kompleksnosti. Ukoliko se nade trazena vrijednost, rudari transakciju ukljucuju u
novi blok te time omogucuiju bilo kojem drugom entitetu da provjeri ispravnost dokaza o radu. S
obzirom da je se svaki blok povezuje na prethodno generirani blok, Bitcoinov blockchain raste
sa svakim novim blokom u mrezi. Bitcoinov blok se u prosjeku izrudari svakih desetak minuta.
[8]

Tijekom normalnog djelovanja, rudari obi¢no rade na produljivanju najduljeg blockcha-
ina u mrezi. Najdulji blockchain se izraCunava ovisno o lancu koji ima najveéi broj blokova
kreiranih s najveCom ukupnom tezinom od inicijalnog bloka (eng. genesis block). U sustavu
koji koristi dokaz o radu, moguce je da razliciti rudari potencijalo nadu razliCite blokove u gotovo
isto vrijeme. U takvim situacijama dogada se grananje blockchaina. Grane se rjeSavaju unutar
Bitcoin sustava, gdje prevladava najdulji blockchain koji ima potporu vecine procesne moci u
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mrezi. [8]

3.2.1. Kriptografski alati

Bitcoin protokol od kriptografskih alata koristi kriptografske hash funkcije, kao Sto su
SHA 256 i RIPEMD160, koristi stabla jele (eng. Merkle trees) te algoritam digitalnog potpisa
elipticne krivulje (eng. Elliptic Curve Digital Signature Algorithm, skra¢eno ECDSA). [8]

3.2.1.1. Kriptografske hash funkcije

Kriptografske hash funkcije (eng. Cryptographic Hash Functions) mapiraju proizvoljno
dugi ulazni niz bajtova na izlaz fiksirane duljine, efektivno ostavljajuéi otisak na ulaznom nizu.
Kriptografske hash funkcije referenciraju se na hash funkcije koje izlazu dva klju¢na svojstva:
jednosmjernost (eng. one-wayness) i otpornost na kolizije (eng. collision-resistance). Svojstvo
otpornosti na kolizije ¢ini vazan sigurnosni stup Bitcoina. Primjerice, dokaz o radu u Bitcoinu
pretezito je baziran na raCunanju hash-eva, a id transakcije odgovara hashu transakcije. Hash
funkcije su kljucna komponenta razlicitih tipova struktura podataka u Bitcoinu, kao §to su stabla
jele. [8]

3.2.1.2. Stabla jele

Stabla jele (eng. Merkle trees) omogucuju kombinaciji viSestrukih ulaznih nizova u hash
stablu konvergenciju u izvorni hash stabla jele. Ova struktura podataka omogucéuje kompak-
tnu reprezentaciju skupa transakcija, kao kada je stablo izgradeno iz transakcijskih hasheva.
Stabla jele mogu se Koristiti za inicijalizaciju kriptografskih akomulatora, koji odgovaraju upitu
"odgovara li dani kandidat skupu?". Stablo jele jest binarno stablo u kojemu su podaci sprem-
lieni u listove. [8, 23]

Root Hash / Merkle Root

2t
Hash AB Hash CD
i| Hash B | [ Hash ¢ |i| Hash D |
1 1 it )
ITransaction AI ITransaction B I I Transaction C I ITransaction DI

Slika 2: Primjer stabla jele [23]

Kako bi bolje vizualizirali stablo jele, pratit éemo primjer sa slike. U ovom sluc¢aju postoje
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Cetiri transakcije skupljene u blok stabla. Najniza razina su same transakcije apstarhirane na
viSu razinu pomocéu sazimanja dvije transakcije zajedno i dobivanjem izlazne funkcije. Ta je
funkcija tada sazeta sa idu¢om na istoj razini kako bi se dobila nova funkcija viSe razine. Taj se
proces ponavlja sve dok nisu ostale samo dvije funkcije.

3.2.1.3. ECDSA

Bitcoin se trenutno oslanja na algoritam digitalnog potpisa elipti¢ne krivulje (eng. El-
liptic Curve Digital Signature Algorithm, skraceno ECDSA) sa secp256k1 krivuljom. ECDSA
je varijanta algoritma digitalnog potpisa (eng. Digital Signature Algorithm - DSA) koji koristi
kriptografiju elipticne krivulje. Trazeni secp256k1 privatni kljuCevi imaju duljinu od 256 bitova i
mogu se deterministicki pretvarati u pripadajuée secp256k1 javne kljuceve. [8]

3.2.2. Strukture podataka

Bitcoin i druge vezane valute oslanjaju se na dva razli€ita tipa struktura podataka: tran-
sakcije i blokove. Transakcije se zajedno grupiraju u blokove. Blokovi se zajedno ulancavaju
pomocu hash-eva prethodnih blokova, time tvoreéi autenticiranu strukturu podataka poznatiju
kao blockchain. Transakcije i blokovi razbacani su medu svim ¢vorovima koje sudjeluju u ¢vor-
¢vor mrezi. [1]

Novi blok dodaje se u blockchain ako ¢vor mreze moze pruziti ispravan dokaz o radu.
Dokaz o radu sluzi kao mehanizam obrane protiv vanjskih napada te pruza nacin autentikacije
novih blokova, pa tako i blockchaina u cjelini. Ispravni ¢vorovi usuglasuju se da je u bilo kojem
trenutku u vremenu samo najdulji blockchain smatran validnim. Ako ¢vor ne smatra neki blok
ispravnim, onda se taj blok ne¢e dodati u blockchain. Ovakav implicitan proces konsenzusa
moze se opisati kao "izbor nasumicnog vode" (eng. random leader election) prilikom svakog
rieSenog dokaza o radu. Voda moze predloZiti novi blok te ga nadodati na kraj postojeceg
blockchaina. Stoga se bitcoin moze opisati kao distribuirani sustav koji koristi dokaz o radu
i blockchain kao mehanizam probabilistickog konsenzusa kako bi se prihvatio odredeni skup
transakcija i njihov redoslijed. Neophodno je da se ispravno rukovode tranzicije vlasnistva s
bloka na blok putem konsenzusa poznatijeg kao Nakamoto konsenzus. Dakle, voda je do-
pusteno da bira jedan blok, nakon €ega se bira novi voda koji je pruzio dokaz o radu. Kako
bi se ljudi motivirali da pruze svoju procesorske resurse i odrzavaju ¢vorove, nagraduje ih se
s jedinicama valute koju rudare za svaki ispravan dokaz o radu pruzen za blok i sve vezane
transakcije. [1]

Tehnologije kriptovaluta mogu se rasc€laniti iz brojnih perspektiva. Jedan od pristupa je
razdvajanje kriptovaluta u razli¢ite razine. Na prvoj razini uvodi se gruba separacija izmedu
dvije glavne komponente, a na drugoj razini te se dvije komponente razdvajaju na podsustave.
Operacije bitcoina i mnostva drugih kriptovaluta mogu se razdvojiti na dvije glavne komponente.
Prva komponenta jest rukovodenje konsenzusa (eng. consensus management) koja sadrzava
sve $§to je vezano uz postizanje konsenzusa, kao $to su algoritam konsenzusa i povezani ko-
munikacijski aspekti. Druga komponenta je rukovodenje digitalne imovine (eng. digital asset
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management) te se odnosi na sve aplikacije koje se grade i djeluju nad dogovorenim stanjem,
kao Sto su rukovodenije kljueva i transakcija. Obje se glavne komponente mogu razdvoijiti u
nekoliko podstustava. Komponenta rukovodenja konsenzusa sadrzavala bi mrezni podsustav
memorijski podsustav te podsustav algoritma konsenzusa. Komponenta rukovodenja digitalne
imovine sadrzavala bi podsustav rukovodenja kljuéeva te podsustav rukovodenja transakcija.
[1, 6]

Adrese, transakcije i blokovi su tri osnovne strukture podataka koridtene u bitcoinu. Po-
treba za navedenim strukturama podataka proizasla je iz €injenice da je bitcoin dizajniran kao
distribuirana digitalna valuta. Sve kriptovalute koje su bazirane na bitcoinu, neovisno o tome
jesu li direktne tenholoske kopije (npr. Namecoin, Litecoin, Zcash) ili samo konceptualno te-
meljene na bitcoinu (npr. Etherum), uklju¢uju varijante temeljnih struktura podataka s malim
modifikacijama. U nastavku ¢e biti objasnjene osnovne gradivne komponente i temelji kripto-
valuta. [1]

3.2.2.1. Adresa

Na najnizoj razini, Bitcoin adrese, kao i adrese brojnih drugih kriptovaluta, su kriptograf-
ski hash-evi javnih klju¢eva. Predstavlja jedinstveni identifikator koji preuzima ulogu izvorista i
destinacije bilo koje transakcije. Svaka se adresa zapravo sastoji od javnog i privatnog dijela.
Javni dio je adresa, koja se moze usporediti s brojem racuna u tradicionalnom online bankar-
stvu, a odgovara enkodiranom kriptografskom hashu javnog klju¢e s bazom 58. Privatni dio je
pripadajuci tajni klju¢ te se moze usporediti s lozinkom ili potpisom potrebnim da bi se novac
preuzeo s tradicionalnog bankovnog racuna. Adrese moze generirati bilo tko isto kao i parove
javnog i privatnog klju¢a. Time je svakome omoguceno da prima ili Salje bitcoin putem javne
adrese bez potrebnog dubljeg znanja o bitcoin protokolu ili algoritmu konsenzusa. Kod bitco-
ina, adrese su par javnog i privatnog kljuca generiranog pomocu ECDSA. Adresa povezana s
Bitcoin raunom moze biti nula ili pozitivna, odnsono u rasponu od najmanje jedinice valute (u
slu€aju bitcoina, 1 Satoshi) pa do 21 milijuna bitciona (najveceg iznosa bitcoina koji moze biti
kreiran prema trenutnom protokolu konsenzusa). Bitcoin adrese inaCe zapocinju s decimalnim
1 ili 3 (za adrese s viSestrukim potpisima) te se sastoje od 26 do 35 alfanumerickih znakova.
Primjer bitcoin adrese bio bi 1L394jfk32ERK4Qnmaqviefnrkdp43EWrneFofNLFa4y. [1, 8, 12]

3.2.2.2. Transakcije

Transakcije su struktura podataka koja moze uzeti jedan ili viSe ulaza i izlaza. Ulaz
nadoknaduje BTC koji je referenciran u izlazu prethodne transakcije. Transakcije se koriste
kako bi se prenijele jedinice valute s jedne adrese na drugu. Moze ih kreirati bilo koji entitet
koji je u posjedu jedinica valute. U ovom kontekstu, posjedovanje jedinica valute znacilo bi
kontrola nad privatnim klju¢em pripadaju¢e adrese koja trenutno sadrzi jedinice valute za pri-
jenos. Transakcije efektivno predstavljaju lanac transakcija, a bitcoin se tehnicki drzi samo u
izlazima transakcija, a ne unutar adresa. Izlaz transakcije odreduje koliko bitcoina ona sadrzi te
pod kojim uvjetima sliedeca transakcija moze nadoknaditi izlaz prethodne transakcije. Pritom
enkodira potrebne potroSacke informacije na ulazu transakcije. Uvjeti pod kojima izlaz moze
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biti potroSen enkodiraju se uz pomo¢ skripti. Samo sudionici koji su u moguénosti pruziti to¢an
ulaz skripti mogu potroSiti bitcoin izlaz nekom transakcijom. [1, 8, 12]

Bitcoin podrzava nekoliko razliCitih tipova transakcija. Samo se podrzani transakcijski
tipovi propagiraju i validiraju unutar mreze. Transakcije koje ne odgovaraju standardnim tipo-
vima transakcija generalno se odbacuju. Izlaz transakcije mora se potrositi u potpunosti. Malo
je vjerojatno da se ulazne jedinice valute to€no podudaraju sa zeljenom izlaznom koli¢inom.
Bitcoin rjeSava ovaj problem kreiranjem zamjenskih izlaza na kojima se trosi razlika izmedu
ulaznih i izlaznih jedinica valute. Zamjenski izlazi odgovaraju novim, nasumi¢no generiranim
bitcoin adresama C¢iji su privatni kljuCevi zadrzani kod trenutnog vlasnika ulaznih jedinica va-
lute. Takve adrese referenciraju se kao zasjenjene adrese (eng. shadow addresses). U sustini,
suma bitcoina ispostavljenog u svim izlazima transakcija ne moze biti veCa od sume bitciona
na ulazima transakcija. Medutim, suma izlaza transakcija moZze biti manja od sume bitcoina na
ulazima transakcija. Razlika izmedu ulaza i izlaza pla¢a se kao naknada rudaru koji je ukljucio
transakciju u blok. [8, 12]

3.2.2.3. Blok

Glavna struktura podataka kriptovaluta jest blok. Blok se sastoji od zaglavlja bloka i
transakcija povezanih u pripadajuci blok. Blokovi se ulan¢avaju ukljuCivanjem kriptografskih
hash-eva svojih prethodnika kako bi se stvorila povezana lista, poznatija kao blockchain. Tre-
nutno stanje valute predstavlja se redosljedom blokova u lancu. Oni predstavljaju glavnu knjigu
svih izvr§enih transakcija, pri ¢emu su transakcije procesuirane sekvencijalno ovisno o njihovoj
poziciji u bloku u kojem se nalaze. [1, 8, 12]
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Slika 3: Pojednostavljen prikaz blockchaina [24]

Zaglavlje bloka sadrzi razli¢ita polja (nVersion, HashPrevBlock, Hash MerkleRoot, nTime,
nBits, nNonce, #vtx, vix[]) te ukupno ima 80 bajtova. 1z perspektive integriteta, najbitnije po-
lie zaglavlja bloka jest HashPrevBlock. Ono sadrzi kriptografski hash (SHA256) prethodnog
bloka u lancu. Time omogucuje da su blokovi medusobno ulan€ani u nepromjenjivu strukturu
podataka. Integritet blockchaina potom moze provijeriti bilo tko tko ima pristup zaglavlju zad-
njeg bloka u lancu. Klijent koji ima spremljen samo zadnji blok moze provjeriti da lanac do
tog trenutka u vremenu nije mijenjan. |z zadnjeg bloka moze zatraziti sve prethodne blokove
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i rekreirati hash lanac sve do posljednjeg bloka. Ako se hash posljednjeg bloka podudara, sa
sigurno$¢u se moze utvrditi da sadrzaj niti jedog prethodnog blok nije mijenjan. [1, 8, 12]

Redoslijed liste transakcija povezane sa svakim blokom takoder je veoma bitan jer se
one procesiraju sekvencijalno. To omogucuje, primjerice, istim sredstvima da se sekvencijalno
prenose nekoliko puta te se pridruze istom bloku. Sve transakcije pridruzene odredenom bloku
vezane su za taj blok putem izvornog hash-a stabla jele (eng. Merkle tree root hash) koji
je uklju¢en u zaglavlje bloka (HashMerkleRoot). Ovo je polje u sustini hash vrijednost svih
transakcija u bloku. Ukoliko bi se sadrzaj neke od transakcija promjenio nakon §to se poveze
sa zaglavljem bloka, promjena bi bila vidljiva jer bi se promijenio i izvorni hash stabla jele. [1,
8, 12]

Blockchain

Najraniji radovi u domeni kriptovaluta ve¢inom su se fokusirali na kriptografske primitive (eng.
cryptographic primitives) i generalnu sigurnost koja se moze posti¢i u takvim sustavima. Najra-
niji prototipi sustava morali su se oslanjati na povjerljive posrednike (eng. trusted third parties)
kako bi osigurali ispravno djelovanje sustava i operacija koje se izvode. Pojavom bitcoina,
decentralizirane distribuirane kriptovalute, izgubila se potreba za posrednicima. Bitcoin ovo
ostvarije kroz kombinaciju poznatih primitiva i tehnika, kao §to su dokaz o radu, da bi eventu-
alno uspostavio dogovor (konsenzus) o stanju transakcijske glavne knjige izmedu svih évorova.
Glavna ili javna "knjiga" u koju se zapisuju sve kripto transakcije i vrijednosne izmjene odrede-
nih jedinica kriptovaluta zove se blockchain. Svaki zapis temelji se na slozenoj matematickoj
kriptografiji te se slijedno zapisuje, jedan blok Sifri iza drugoga, gdje svaki blok pokazuje na
sliedeci te se tako stvara lanac blokova. Nije moguce promijeniti podatke u lancu jer se pri-
tom uzurpira stanje blokova podataka koji se u njemu nalaze. Blockchain se nalazi na jednom
mjestu, stoga svatko tko posjeduje jedinicu kriptovalute ima i svoj primjerak "blockchain knjige"
koja se sinkronizira medu svim racunalima u mrezi. Takav pristup pristup konsenzusu, nazvan
Nakamoto konsenzus, omogucuje neograni¢eno sudjelovanje bilo kojem ¢voru bez potrebe za
dozvoloma. Na pocetku se izraz blockchain koristio kao referenca na agregaciju i dogovor oko
transakcija na nepromjenijivoj glavnoj knjizi. Sada se izraz blockchain koristi kao referenca na
skup tehnologija kriptovaluta. Pojam blockchain Satoshi Nakamoto nije direktno uveo u origi-
nalnom radu, ali se Cesto koristi na sve koncepte vezane uz tehnologije kriptovaluta. Postoji
nekoliko mogucéih definicija blockchaina, a svode se na akademsku interpretaciju i kolokvijalnu
interpretaciju. [1, 5, 8, 9, 10, 22]

U akademskoj interpretaciji pojma blockchaina takoder postoje razlicite definicije. Pre-
uzeta definicija je poprilicno generi¢na i neovisna o algoritmu konsenzusa. Stoga odgovara
razli¢itim tipovima blockchaina i pokriva Siru sliku ovog pojma. Ova definicija poznatija je kao
Princeton definicija: Blockchain se definira kao povezana lista struktura podataka koja Koristi
sume hash-eva nad svojim elementima kao pokazivace na odgovarajuce elemente. Prema
ovoj definiciji, sve dok se spremaju i dohvacaju ispravani blokovi na glavi lanca, konstrukcija
blockchaina osigurava da se u potpunosti se mogu provjeriti svi ostali blokovi lancu. [1]
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U kolokvijalnoj interpretaciji pojam blockchain odnosi se na kategoriju distribuiranih sus-
tava koji su izgraSeni koristeci tehnologije kriptovaluta, kao §to su hash lanci, asimetri¢na krip-
tografija, teorija igara i slicno. Prema ovoj interpretaciji postoje samo dvije razli¢ite verzije bloc-
kchaina, dozvoljeni (eng. permissioned blockchain) i nedozvoljeni blockchain (eng. permissi-
onless blockchain). Glavno svojstvo nedozvoljenog blockchaina jest da je set ¢vorova izmedu
kojih se dostize konsenzus oko stanja lanca nije poznat. Poznatiji su jo§ kao blockchain-ovi
dokaza o radu (eng. Proof-of-work blockchains). Glavno svojstvo dozvoljenog blockchaina jest
da je set ¢vorova izmedu kojih se dostize konsenzus poznat. Poznatiji su kao blockchainovi ot-
porni na bizantski defekt (eng. Byzantine Fault Tolerant blockchains). Daljnja distinkcija moze
se posti¢i izmedu dozvoljenih blockchain-ova i privatnih blockchain-ova ovisno o kompoziciji i
selekciji skupa ¢vorova. [1]

Funckija sazimanja se koristi kroz blockchain protokol kao metoda odrzavanja dosljed-
nosti podataka jer je pomocu nje vrlo lako sve provijeriti i gotovo nemoguce nesto promijeniti.
Gradeci na tim svojstvima mozemo rijeSiti tehniCki izazov, pripada li odredena transakcija bloku.
Postoji viSe vrsta blokchaina, javni blokchain, privatan blockchain, konzorcijski blokchain i po-
luprivatni blokchain. Javni blokchain je onaj kojemu mogu svi pristupiti i azurirati ga. Privatni
blokchain je onaj koji je limitiran samo za odredenu skupinu ljudi unutar neke organizacije.
Konzorcijski blockchain je onaj koji se koristi u suradnji s drugim blockchainima. Poluprivatni
blockchain je onaj koji se kombinira izmedu javnog i privatnog blokchaina. [5, 9, 10]

Kako su ljudi poceli shvacati nacine na koje mogu iskoristi blockchain tehnologiju, kre-
nuli su koristiti u razli¢ite svrhe, kao $to je pohrana podataka, identiteti, sporazumi i sli¢no.
Glavne karakteristike blockchaina su nepromjenjivost, moguénost samo dodavanja, struktiri-
ranost, vremenska oznacenost, otvorenost i tarnsparentnost, sigurnost i dosljednost. Kako bi
blokchain brzo i lako ovjerio transakcije, one su prestavljene kao stablo jele. Stoga bismo trebali
razmi$ljati o blockchainu kao vrsti tehnologije kao $to je internet - opsezna informacijska tehno-
logija sa slojevitim tehnickim razinama i mnostvom razlicitih aplikacija za bilo koji oblik registra
imovine, inventara i razmjene, ukljuCujuéi svako podrucje financija, ekonomije i novca, opip-
liive imovine (kao $to je fiziCka imovina, ku¢a, automobili) te neopipljive imovine (glasovi, ideje,
reputacija, intencija, zrdavstveni podaci, informacije itd.). Koncept blockchina je nova organiza-
cijska paradigma za otkrivanje, evaluaciju i prijenos podataka s potencijalom koordinacije svih
ljudskih aktivnosti na puno visoj razini nego ikad prije. [3, 5, 10]

Dokaz o radu

Kako bi se postigao konsenzus izmedu ¢vorova u Bitcoin mrezi, Bitcoin se oslanja na pret-
postavku sinkrone komunikacije zajedno s konceptom dokaza o radu. Dokaz o radu svodi se na
dokazivanje &orova mreze da su izvrsili odredeni broj komputacija. Cvorovi koji izvode dokaz o
radu nazivaju se rudarima. Sto veéu koli¢inu hasheva rudar moze izvrsiti, to su veée $anse da
¢e rudar pronaci blok. Stoga je sposobnost pronalazenja blokova proporcionalna procesorskoj
moci rudara. Bitcoinov mehanizam dokaza o radu zahtijeva udvostruéen SHA256 hash sadr-
Zaja zaglavlja bloka. Kompleksnost procesa rudarenja prilagodava se dinamicki kako bi se novi
blok generirao svakih deset minuta te time odrzao planirani trend rudarenja ograni¢ene koli¢ine
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bitcoina. [8]

Proof of Work
Hash of Previous C%ﬂgg&ipshir:‘::h Hash with
- — ...
Block Header SHA-256 Difficulty Target
Transactions Merkel
Root
| Hash| | Hash| | Hash| | Hash|

|Tx1| |Tx2| |Tx3| |Tx4|

Slika 4: Dokaz o radu u blockchainu Bitcoina [25]

Kako bi generirali blok, rudari moraju pronaci jedinstvenu vrijednost. Kada se ta vri-
jednost hashira s dodatnim poljima (primjerice, stablo jele svih ispravnih primljenih transakcija,
hash prethodnog bloka, trenutak u vremenu), dobiva se rezultat ispod trazenog cilja kompleks-
nosti. Ako se takva vrijednost nade, rudari je uklju¢uju (skupa s dodatnim poljima) u novi blok,
omogucujuci bilo kojem entitetu da provjeri dokaz o radu. Nakon §to se uspje$no generira blok,
rudaru dobije odredenu svotu rudarene valute kao nagradu. Ovakvi mehanizmi pruzaju jaku
inicijativu rudarima da doprinose i odrzavaju Bitcoin mrezu sa svojom procesorskom modi. Vri-
jedilo bi napomenuti da bitcoin ima ograniGene zalihe. Dakle, bitcoin definira brzinu kojom ¢ée
se generirati jedinice valute. Primjerice, 2009. godine svaki je rudar dobio 50 bitcoina za gene-
riranje novog bitcoin bloka. Koli¢ina bitcoina koju rudari dobivaju kao nagradu prepolovljava se
u prosjeku svakih Cetiri godine, sve dok se ne izrudare svi bitcoini iz zalihe. Jednom kada se
blok generira, on se propagira cjelokupnoj mrezi. Bilo koji entitet koji primi blok moze verificirati
ispravnost dokaza o radu racunajuéi hash nad dodatnim poljima bloka. Time ujedno provje-
rava ispravnost transakcija uklju¢enih unutar bloka te da je izracun ispod ciljane kompleksnosti.
Bitcoin mreza ima globalnu kompleksnost blokova (eng. global block difficulty) koja se azurira
svakih 2016 blokova. U sustini, kompleksnost se prilagodava ovisno o vremenu u kojemu se
generiralo posljednjih 2016 blokova u mrezi. U slu¢aju da je posljednjih 2016 blokova trebalo
viSe od 14 dana da se izraCunaju, odnosno vise od 10 minuta u prosjeku, onda se kompkes-
nost smanjuje. U suprotnom, ako je bilo potrebno manje od 14 dana da se izraCunaju, onda se
kompleksnost povecava. [8, 12]

Blok se generalno smatra ispravnim nakon $to je prosljeden svim ¢vorovima u mrezi
te provjeren i prihvacen od istih. S obzirom da svaki blok pokazuje na prethodno generirani
blok, Bitcoinov blockchain svakodnevno raste generiranjem novih blokova u mrezi. Kao $to je
spomenuto u uvodu, ako rudari ne dijele isti pogled mreze zbog grananja blockchaina, moze
se dogoditi da rudare na razli€itim granama blockchaina. Grananja se rjeSavaju unutar Bitcoin
sustava, tako da najdulji blockchain eventualno prevlada. Transakcije koje se ne pojavljuju u
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blokovima koji su dio glavnog blockchaina (najduljeg), bit ¢e ponovno dodane u bazen transak-
cija (eng. pool of transactions) unutar sustava te potvrdene u nadolazec¢im blokovima. Trenutno
se u Bitcoin sustavu transakcija isplacuje ako je primila barem Sest konfirmacija, odnosno ako
je dodano novih pet blokova nad blokom koji potvrduje transakciju. Ovakav mehanizam pruza
zastitu protiv napada dvostrukog tro$enja jer je procesno nemoguce promijeniti povijest tran-
sakcije koja je potvrdena sa Sest blokova u sustavu. [8, 12]

3.2.3. Rudarenje

Rudarenje je proces rieSavanja dokaza o radu kao sredstvo dostizanja konsenzusa o
trenutnom stanju blockchaina. Cvorovi koji su aktivno ukljuéeni u trazenje i pruzanje riesenja
dokaza o radu nazivaju se rudari (eng. miners) Rudari su nagradeni jedinicama valute u krip-
tovaluti koju rudare kao kompenzacija za ulaganje procesorske moc¢i u generalnu sigurnost i
odrzavanje kriptovalute. Rudari se mogu pridruziti ili napustiti mrezu u bilo kojem trenutku,
¢ime povecavaju ili smanjuju rudarsku mo¢ mreze. Iz tog razloga blockchain-ovi bazirani na
algoritmu dokaza o radu moraju podesiti kompleksnost rjeSavanja istog kako bi osigurali da
generiranje novih blokova u pravilnim intervalima. Probabilnost pronalaska novog bloka eks-
ponencijalno je distribuirana. Stoga su nagrade rudarima isplaéene u nepravilnim intervalima
jer blockchain ne moze obuhvatiti sve akcije rudara dok se podeSava kompleksnost. Kako bi
osigurali konstantan izvor prihoda, rudari se udruzuju kako bi stvorili rudarske bazene (eng.
mining pools). Rudarski bazeni sadrze sve resurse rudara, a naknadno dijele profit. [1, 9, 10,
12]

Pojasnit ¢emo rudarenje na primjeru Bitcoina. Bitcoin funkcionira kao peer to peer
mreza u obliku javnog blockchaina, §to znaci da su svi ¢lanovi umreZeni bez centralnog pos-
luzitelja i to im omogucuje direktno dijeljenje podataka. Bitcoin mreza funkcionira na kripto-
grafskom protokolu, dok korisnici mreze spremaju, Salju i primaju bitcoin transakcije pomocu
racunalnog programa u obliku digitalnog nov¢anika. Rudarenje je proces verificiranja transak-
cija i stvaranja novih blokova u blockchain mrezi koji se spremaju u javnu knjigu transakcija.
Ti blokovi su stvoreni rjeSavanjem funkcije sazimanja baziranog na dokazu u radu, odnosno
rudarenju. S obzirom da je svaki blok vezan za prethodni, bitcoin blockchain raste na cjelokup-
noj povijesti cijele mreze. Novi blok se generira u prosjeku svakih 10 minuta, dok nagrada za
rudarenje ovisi ovisno u broju rudara i onda se tokom vremena mijenja. Kod ostalih kriptovaluta
moze biti drugacija brzina rjeSavanja blokova, nagrade i svega ostalog. Rudariti kriptovalute
kao $to je bitcoin mozemo samo s posebnom racunalnom opremom, zvanom Asic miner, koji je
specificno napravljena samo za rudarenje odredenih kriptovaluta. Ostale kriptovalute mogucée
je rudariti s rac¢unalime jake procesorske snage koriste¢i snagu procesora ili grafickih kartica.
Rudari su ¢lanovi mreze koji sudjeluju u procesu rudarenja. Jednog rudara moze predstav-
ljati, primjerice, jedna graficka kartica. Cesto postavljeno pitanje je, od kud vrijednost Bitcoinu?
Postoje dva aspekta njegove vrijednosti. Da bi do njega i ostalih kriptovaluta dosli, potrebno
je uloziti novac u racunalnu opremu i troSak struje. Taj troSak predstavlja osnovnu vrijednost
ispod koje bi rudarenje bilo neisplativo. Veéina ljudi koja ih izrudare nisu voljni prodavati ispod
osnovnih troSkova. Drugi aspekt njihove vrijednosti jest trgovanje na burzama, gdje trziste, tj.
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ljudi, odluce koliko su spremni dati za odredenu koli€inu kriptovalute. [1, 8, 9, 11, 12]

3.2.3.1. Dostizanje konsenzusa

Bitcoin Mining

— —
l RandomValue

Slika 5: Proces rudarenja [26]

Rudarenije je centralna toCka Bitcoin protocola, a sastoji se od dvije primarne uloge: do-
davenje novih bitcoina ukupnim zalihama valute te provjera transakcija. Nepakirane transakcije
koje su se nedavno dogodile u Bitcoin mrezi ostaju u transakcijskom bazenu (eng. transaction
pool) kako bi se zapakirale u blok. Nakon $to se blok kreira, potrebno mu je zaglavlje prije nego
se moze prihvatiti u blockchainu. Rudar koristi zaglavlje prethodnog bloka u blockchainu kako
bi konstruirao novo zaglavlje za trenutni blok. Zaglavlje bloka takoder sadrzi ostale elemente,
kao Sto su vremenska oznaka, verzija Bitcoin klijenta te /D koji odgovara prethodnom bloku
u lancu. Rezultirajuci blok jo§ se naziva kandidatski blok (eng. candidate block) te se moze
dodati u blockchain ako su zadovoljeni odredeni kriteriji. Rudari se medusobno natje¢u kako bi
pronasli rjeSenje dokaza o radu za blok koji su kreirali. Prvi rudar koji nade rjeSenje je pobijedio.
Utrka izmedu rudara zakljuCuje se kroz desetak minuta te potom zapocinje novi ciklus. Jednom
kada se rjeSenje Bitcoin slagalice otkrije, rudar moze zavrSiti rad s blokom te ga objaviti mrezi,
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¢ime ga dodaje na kraj blockchaina. [9, 10]

Kandidatski blok u blockchain se mozZe dodati tek kada se doda zaglavlje. Zaglavlje po-
sliednjeg bloka u blockchainu se spaja s 32 bitnom vrijedno$éu. Ova se kombinacija usmjerava
na hash funkciju (SHA-256) kao ulaz. Hash funkcija raCuna novi rezultirajuéi hash kao izlaz.
Generirani hash se potom usporeduje s cilienom vrijednosti kompleksnosti mreze u danom tre-
nutku. Ako je hash vrijednost vec¢a od ciljane, onda se 32 bitna vrijednost podeSava te se Salje
novi ulaz hash funkciji kako bi se dobio novi izlaz. Problem pronalazenja prikladne hash vrijed-
nosti koja je manja od ciljane vrijednosti jest srz dokaza o radu, a moze se rijeSiti iskljucivo na
silu (eng. brute force). Kada rudar otkrije hash vrijednost manju od ciljane, taj se hash onda
koristi u zaglavlju kandidatskog bloka. Time rudar dokazuje rad koji je vr8io kako bi otkrio hash
i ujedno potvrduje sve transakcije u bloku. Blok se potom dodaje u blockchain, a rudar dobiva
nagradu u jedinici rudarene kriptovalute. [9, 10]

Sada kada imamo generalnu ideju kako se vrSi proces rudarenja, mozemo govoriti 0
kompleksnosti rudarenja i ciljanim vrijednostima. Kompleksnost rudarenja (eng. mining dif-
ficulty) moze se definirati kao teZina pronalazenja vrijednosti hasha koji je ispod ciljane vri-
jednosti Bitcoin mreze. Povecanje u kompleksnosti odgovara duljem vremenu potrebnom za
otkrivanje hash vrijednosti te samim time rjeSavanja dokaza o radu. Idealno vrijeme rudarenja
postavlja mreza kriptovalute, a u slu€aju Bitcoin mreze iznosi 10 minuta. Navedeno implicira
da ¢e se novi blok kreirati u mrezi svakih 10 minuta. Vrijeme rudarenja ovisno je o tri kljucna
faktora: ciljanoj vrijednosti, broju rudara u mrezi te kompleksnosti rudarenja. Ova tri faktora
medusobno su ovisna:

e Povecanje u kompleksnosti rudarenja rezultira u smanjenju ciljane vrijednosti, ¢ime se
kompenzira vrijeme rudarenja.

e Povecanje u broju rudara koji se pridruzuju mrezi rezultira povecanju brzine rjeSavanja
dokaza o radu, $to smanjuje vrijeme rudarenja. Kako bi se ovo podesilo, kompleksnost
rudarenja se povecava, a vrijeme kreiranja blokova vraca se na postavljeno stanje.

e Ciljana vrijednost se ponovno izracunava i prilagodava svakih 2016 blokova, §to se otpri-
like dogada svakih dva tjedna. [10]

3.2.3.2. Grananja blockchaina

Postoji zanimljiv scenarij u kojemu se nekoliko rudara natje¢e da rijeSe dokaz o radu i
kreiraju blok. Moze se dogoditi da dva rudara nadu ispravnu vrijednost u razmaku od nekoliko
sekundi i posalju rijeSenje na mrezu. Ovakva situacija poznatija je kao grananje i potpuno je
normalan scenarij u djelovanju Bitcoin mreze, posebice s naglim rastom i pritokom novih rudara.
Tijekom normalnog djelovanja Bitcoina, rudari rade na proSirenju najduljeg blcokchaina u mrezi.
Ukoliko rudari ne dijele isti pogled mreze, dogodi se da rade na razli¢itom blockchainu, $to
rezultira grananjima u blockchainu. Grananja se interno rieSavaju koriste¢i pravila konsenzusa
unutar Bitcoin sustava. Grananja se inacCe rijeSe sa sljede¢im nadolazeéim blokom. Najdulji
blockchain, kojega podrzava vecina procesne moci, postati ¢e glavni. Transakcije koje se ne
pojave u blokovima, a dio su glavnog blockchaina, ponovno ¢e se dodati u bazen transakcija
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(eng. pool of transactions) sustava te se potvrditi u nadolaze¢im blokovima. Dakle, grananja
blockchaina u sustini su Stetna djelovanju Bitcoin sustava. S obzirom da ¢e jedan blockchain
prevladati, sve transakcije koje su bile ukljuCene u druge lance nece biti priznate od drugih
rudara u sustavu. Bitcoin ne sadrzi nikakav mehanizam da olak$a ovaj problem. DoduSe,
normalna grananja nisu zabrinjavaju¢ dogadaj jer se inace rijeSe u roku nekoliko minuta. U
slu€aju da grana ostane na zivotu dovoljno dugo vremena, osobe koje odrzavaju Bitcoin sustav
(programeri) moraju donijeti odluku kojom ¢e odabrati jedan lanac na Stetu drugoga. To mogu
uciniti slanjem poruka upozorenja i hard kodiranjem preferiranog lanca u kodu klijenta. [8, 10]

U ozujku 2013. godine dogodilo se grananje bitcoina koje je zahtijevalo intervenciju
progarmera Bitcoina. Nastalo je uslijed azuriranja verzije i promjene baze podataka na klijentu.
Pocetni blok od kojeg je krenulo grananje sadrzavao je oko 1700 transakcija te je bio potvrden
nizom sljedecih blokova. Kao posljedica, svi rudari koji su rudarili verziju prije azuriranja odbacili
su taj blok i sve nadolazece, dok su rudari koji su presli na novu verziju prihvatili taj blok i dodali
ga u svoj blockchain. Lanac na novijoj verziji podupirala je ve¢ina procesorske moci mreze.
Unato¢ tome, programeri Bitcoina odlucili su, 90 minuta nakon $to se grananje dogodilo, da
¢e maniji lanac biti onaj ispravan. Ovakva odluka preispituje decentraliziranost Bitcoin sustava i
¢injenicu da bi vecina trebala upravljati Bitcoinom. U konacnici, manje od 10 entiteta nadglasalo
je vecinu procesorske moéi u mrezi, §to je utjecalo na tisuCe transakcija. Takvi utjecajni entiteti
imaju mo¢ Ciniti radikalnije odluke, primjerice, prihvaéati ili odbijati transakcije sustava. [8]
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Soft fork
Implemented reached

Slika 6: Blago grananje [27]
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Slika 7: Te$ko grananje [27]

TreCi scenarij grananja su blaza i teza grananja (eng. soft and hard forks). Mogu se
dogoditi u sluacju azuriranja temeljnog koda Bitcoina, pri Cemu se dogada trajno grananje iz-
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medu ¢vorova koji nisu azurirani i ¢vorova koji su presli na novu verziju. NeaZurirani ¢vorovi
nisu u moguénosti validirati novo kreirane blokove, dok azurirani ¢vorovi dodaju nove blokove
po novim pravilima konsenzusa. Dva potpuno drugadija tipa blokova pocinju se pojavljivati u
mreZzi, a mreza nije u mogucnosti spojiti blokove u jedan blockchain sve dok se svi ¢vorovi
ne azuriraju s ugradenim novim pravilima. U ovakvim situacijama, postoje dva rjeSenja. Prvo
je rieSenje da vecina mreze prijede na novo rjeSenje, pri Cemu nova pravila omogucuju prije-
nos dijela ispravnih starih blokova. Ovakav scenarij poznatiji je kao blago grananje (eng. soft
fork). Drugom alternativom stari blokovi ostaju neispravni za nove ¢vorove te se ne prihvacaju
u mrezi. Ovakav scenarij poznatiji je kao teSko grananje (eng. hard fork). U tom slucaju svi
rudari i ¢vorovi moraju prije¢i na novi softver kako bi se rudareni blokovi smatrali ispravnima.
TeSka grananja mogu izazvati niz problema za korisnike i trgovce koji su kreirali sustave pla-
¢anja i suCelja temeljena na starim pravilima transakcija. Moraju prilagoditi svoj softver novim
pravilima kako bi bili u moguénosti provoditi transakcije. [10]

3.2.3.3. Rudarska oprema

Kako je bitcoin rastao u popularnosti i prinvaéenosti kod trgovaca, sve se viSe rudara
pocelo pridruzivati mrezi u nadi da ¢e prikupiti nagrade rudarenja. S vremenom, kompetitivna
priroda rudarenja rezultirala je u koristenju specijaliziranog rudarskog hardvera koji moze gene-
rirati viSe hash-eva. U nastavku slijedi evolucija procesa rudarenja iz hardverske perspektive:

e CPU rudarenje: Ovo je bio najraniji oblik rudarenja dostupan svim Bitcoin klijentima.
Postalo je norma rudarenja u ranim verzijama Bitcoin klijenta, ali je nestalo s viemenom
jer su se pojavile bolje opcije.

e GPU rudarenje: Predstavljalo je sljedeci val unaprijedenja u rudarenju. Rudarenje s
grafiCkom procesorskom jedinicom (eng. graphics processing unit - GPU) puno je moc¢nije
jer moze generirati na tisuCu viSe hash-eva nego srediSnja procesorksa jedinica (eng.
central processing unit - CPU). Ovo je sada standard rudarenja za veéinu kriptovaluta.

e FPGA i ASIC: FPGA (eng. Field-programmable gated arrays) su integrirani elektricni kru-
govi dizajnirani specificno za rudarenje Bitcoina. FPGA je napisan specificnih hardver-
skim jezikom koji im omogucuje da izvrSavaju jedan zadatak puno efikasnije u okvirima
potro$nje elektricne energije te generalne efikasnosti rieSavanja slagalica. Kratko nakon
pojave FPGA, pojavio se ASIC (eng. application-specific integrated circuits). ASIC je
predstavljao jo$ optimiziraniji komercijalni dizajn dostupan za proizvodnju na veliko. Imao
je manje troskove po jedinici uredaja, $to mu je omogucavalo masivnu proizvodnju. ASIC
uredaji takoder su veoma kompaktni, tako da ih se moze vie integrirati u jednom ure-
daju. Sposobnost niznog spajanja ASIC uredaja po niskim cijenama bila je prekretnica
za ubrzavanje brzine rudarenja.

¢ Rudarski bazeni (eng. mining pools): Pojavom ASIC uredaja povec¢avala kompleksnost
rudarenja, stoga rudari individualno nisu mogli ostati kompetitivni i nastaviti samostalno
rudariti. Bilo je potrebno predugo vrijeme kako bi dosli do nagrade, a ta nagrada nije
opravdavala troSkove koji su pritom nastajali. Rudari su se potom organizirali u grupe,
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poznatije kao rudarski bazeni, kako bi udruzili procesorske resurse svih ¢lanova kao jednu
jedinicu. U danasnje je vrijeme pridruzivanje rudarskom bazenu uobicajen proces kada
novi rudar odluci rudariti neku kriptovalutu.

e Servisi rudarenja na oblaku (eng. mining cloud services): Radi se o dobavljac¢ima
specijaliziranim u odrzavanju platformi za rudarenje. Iznajmljuju svoju opremu rudarima
po ugovoru za odredenu cijenu i definirani vremenski period. [10, 11]

Jednostavno je za uociti koliko su ASIC uredaji promijenili proces rudarenja. Bio je to
pocetak "naoruzavanja" boljom hardverskom opremom s ciliem povecanja profita rudarenja.
Sve se vise rudara pocelo prikljucivati Bitcoin mrezi sa specijaliziranom opremom za rudarenje.
Pojavom novih rudara i procesorske moci u mrezi, kompleksnost rudarenja samo se poveca-
vala. U kratkom vremenskom periodu, hardver koji su rudari priustili u svrhe rudarenja bio je
sve manije profitabilan, a u nekim slu¢ajevima je rudario s gubitkom. Znacajne investicije bile su
potrebne kako bi se odrzala konkurentnost i profitabilnost. Vecina ASIC uredaja vec je ostarila,
a rudarski bazeni za prosje¢nog rudara u vecini slu¢ajeva prestali su biti profitabilni. [10, 11]

3.3. Stanje kriptovaluta

RijeC "kripto" dolazi od rije¢i "kriptiranje", odnosno Sifriranje. éifriranje predstavlja pre-
vodenje razgovijetnoga teksta (jasan, otvoreni tekst) ili nekog drugog skupa podataka u ne-
razgovjetan tekst (kriptirani tekst, kriptogram ili Sifrat) kako bi ga onaj koji posjeduje unaprijed
utvrden klju¢ za odgonetanje (dekriptiranje, deSifriranje) mogao prevesti u izvorni, razgovijetni
tekst. Zadaca je kriptografije da omoguéi dva sudionika komunikacije (poSiljatelju i primate-
lju) tajnost poruka, ¢ak i u situacijama komunikacije nesigurnim komunikacijskim kanalima kao
§to su raCunalna mreza ili telefonska linija. Suvremena kriptologija interdisciplinarna je zna-
nost i uglavnom se oslanja na informatiku, a znatno je potpomognuta teorijom brojeva i drugim
matematickim teorijama. [30, 31]

Iz pravne perspektive, kriptovalute svih oblika spadaju u definiciju virtualnih valuta. Po-
jam virtualnih valuta definirala je Centralna Europska Banka 2014. godine kao "digitalnu repre-
zentaciju vrijednosti koju nije izdala centralna banka ili javni autoritet, niti je nuZno vezana uz
novcanu valutu, ali je prihvacena od strane fizickih ili pravnih osoba kao sredstvo placanja te
se moZe prenositi, spremati ili trgovati u elektronickom obliku". Kriptovalute su digitalni zapisi
o odredenim vrijednostima pohranjenim u digitalnim bazama podataka. Jednostavnije, kripto-
valuta je digitalno sredstvo razmjene, odnosno, digitalni ekvivalent novca. Postoje samo na
internetu i nije ih izdala, niti ih nadzire srediSnja banka ili drzava te upravo iz tog razloga for-
malno nisu smatrane novcem. Za razumijevanje funkcioniranja kriptovaluta potrebna su odre-
dena informaticka znanja, ali njihovo koriStenje i upotreba relativno su jednostavni. Kriptovalute
omogucuju posiljatelju da Salje samo zeljene podatke primatelju bez dodatnih informacija. Ne
zahtjevaju osobna imena niti ostale privatne podatke, ve¢ samo digitalnu oznaku novcanika,
odnosno klju¢. Nema treCih strana, posrednika, kasSnjenja s uplatama ili pla¢anja naknada.
Kriptovalute mogu imati razliCite aspekte te se mogu promatrati iz brojnih perspektiva, kao sto
su financijska i ekonomska perspektiva, legalna perspektiva, politicka i socioloska perspektiva,
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tehnicka i socio-tehniCka perspektiva. Navedeni razliCiti pogledi mogu se razdvajati i dalje.
Primjerice, tehnicki aspekti mogu se podijeliti na podruc¢ja vezana uz kriptografiju, mrezu i dis-
tribuirane sustave, teoriju igara (eng. game theory), podatkovnu znanost (eng. data science)
te softver i jeziCnu sigurnost. lako je ovaj rad viSe usmjeren na tehniCke perspektive koje su
potrebne za razumijevanje ovog Sirokog podrucja, mjestimice ¢emo se dotaknuti i ostalih pers-
pektiva. Kriptografska zajednica raznovrsna je kao i perspektive na ovu temu. Kriptovalute su,
kao $to ime upucuje, namijenjene da se koriste kao valute. Stoga privlace razli¢ite ljude, kao
§to su tehnolo$ki entuzijasti, poslovni ljudi i investitori, ideolozi, istrazivaci, javni autoriteti i za-
konske ustanove, financijski regulatori, banke, pa ¢ak i kriminalce koji iskori§tavaju anonimnost
sustava. Nasuprot tome, distribuirana priroda kriptovaluta poput bicoina ujedno privalCi akti-
viste i individue koje Zive u opresiranim rezimima jer mogu rukovoditi svoju digitalnu imovinu
neovisno o politickim sankcijama i zakonima. Time se posebno naglaSava uloga decentralizi-
ranih valuta za stanovnike takvih zemalja. [1, 22, 31]

Do dana$njeg dana kreirano je preko tisucu razliCitih kriptovaluta. Neke od njih imale
su kratak Zivotni vijek ili su kreirane sa svrhom nekog oblika prijevare, dok su druge donijele
dodatne inovacije i sluajeve koristenja. Mehanizmi i osnovni principi vecine tih kriptovaluta su,
u vecoj ili manjoj mjeri, derivirane od originalnog Bitcoin protokola. Vecina se razlikuje samo
na osnovi razli¢itih konstanti, kao $to su ciljni intervali blokova ili maksimalni broj jedinica valute
koji Ce biti u opticaju. Postoje i one koje koriste alternativne algoritme dokaza o radu, kao $to
su Litecoin i Dogecoin. Druge ukljuCuju dodatne moguénosti, primjerice Etherum, Namecoin,
Zcashi slicne. Trece kriptovalute koje koriste razlicit pristup distribuiranom konsenzusu, kao sto
su Ripple i PeerCoin. Postoje Cak i kriptovalute koje nisu potekle od bitcoina te se ne baziraju
na blockchainu, kao §to su lota, Stellar i Hashgraph. Trenutno je napoznatija kriptovaluta bitcoin
jer ima najvecu trziSnu kapitalizaciju i time najve¢u pozornost medija. Nagao rast vrijednosti
u relativno kratkom roku privukao je brojne ulagace koji su u njemu vidjeli dobru investicijsku
priliku. TeSko je pronaci financijsku kategoriju o kojoj je u relativno kratkom vremenu napisan
toliki broj rasprava kao o bitcoinu. Ovo ne samo da je dovelo do ucestale medijske pozornosti,
veC je i povecanog interesa razliCitih zajednica, od tehnickih entuzijasta do poslovnih ljudi i
investitora, kriminalaca i agencija za provedbu zakona. Cijena bitcoina danas, nakon korekcije
i pada s dvadeset tisu¢a dolara, je i dalje veca od prethodno najvece cijene nekoliko godina
ranije. S obzirom da je bitcoin brz, relativno siguran i trenutno najjeftiniji nacin transfera novca,
postavlja se pitanje ima li bitcoin budu¢nost na svjetskim financijskim trzistima? [1, 4]

3.3.1. Prednosti kriptovaluta

S obzirom da je kroz rad ve¢ objasnjen princip rada i glavne inovacije kriptovaluta, u
ovom ¢emo odlomku sumirati sve prednosti kriptovaluta te tehnologije koje stoje iza istih.

Transakcije: U tradicionacnhom poslovanju poslovnih subjekata, brokera i agenata, pos-
toje brojne komplikacije i troskovi vezani uz transakcije. Ukljucuju papirologiju, naknade broke-
rima, komisije i razne druge posebne uvjete koji se odnose na proces transakcije. Jedna od
prednosti transakcija kriptovalutama jest njihov "jedan na jedan" (eng. one-to-one) odnos koji
ne zahtjeva posrednistvo tre¢ih osoba. Kao rezultat toga, proces provodenja transakcije mnogo
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je jasniji i jednostavniji.

Prijenosi imovine: Blockchain kriptovaluta tehni¢ki moze predstavljati bazu podataka
za imovinu te se Koristiti za ugovaranje dobara kao $to su automobili ili nekretnine. Osim toga,
ekosustav kriptovaluta moze biti koriSten za ubrzavanje posebnih tipova transfera. Primjerice,
ugovori kriptovaluta mogu se dizajnirati da sadrzavaju prihvacanje od trece strane, referenci-
ranje eksternih Cinejnica ili zavrSetak transfera u odredenom vremenu u buducnosti. Ovakav
pristup znatno bi smanjio vrijeme i tro$ak koji se pojavljuje u prijenosu imovine.

Povjerljivije transakcije: KoriStenjem postojecih nov&anih i kreditnih sustava, cjelo-
kupna transakcijska povijest korisnika moze postati referentni dokument za banku ili kreditnu
agenciju. Ovo moze ukljuCivati jednostavnu provjeru stanja bankovnih racuna kao mjeru osi-
guranja da je dovoljno sredstava dostupno. Prilikom kompleksnijih transakcija, moguc je i pre-
gled cjelokupne financijske povijesti. Glavni problem jest §to su klju¢ne informacije korisnika
izlozene tijekom cijelog transakcijskog procesa. U slucaju kriptovaluta, svaka transakcija je
unikatna razmjena izmedu dvije strane, a njeni uvjeti mogu se pregovarati i dogovoriti u sva-
kom slucaju. Informacije koje proizlaze iz takve transakcije su kontrolirane od strane korisnika,
tako da moze poslati samo zeljene informacije primatelju. Princip transakcija kriptovaluta Stiti
financijsku povijest, ali i korisnika od moguce krade identiteta.

Transakcijske naknade: U slucaju tradicionalnih valuta, naknade ¢e se pojaviti u slu-
Caju pisanja ¢ekova, transfera sredstava ili bilo koje druge financijske radnje. Situacija postaje
posebno problemati¢na za entitete koji na mjesecnoj bazi provode veci broj transakcija, $to
uzima znatan dio financijskih sredstava. U slucaju kriptovaluta, rudari uglavnom primaju kom-
penzaciju od mreze kriptovalute, pa se naknade za transakciju korisniku Cesto niti ne naplaéuju.
Dodu$e, mogu postojati eksterne naknade servisa pomocu kojih rukovodimo digitalne nov¢a-
nike, ali su i dalje znatno maniji od prosjecnih naknada tradicionalnih financijskih sustava.

Jednostavniji pristup kontu: Internet i digitalni prijenos podataka su glavni mediji
olak$avanja razmjene kriptovaluta. Ona je moguca svakoj osobi koja ima pristup internetu,
malo znanja o mrezama kriptovaluta te pristup nekom od servisa koji posreduje transakcijama
kriptovaluta. Procijenjuje se da postoji minimalno 2.2 milijarde ljudi diliem svijeta koji imaju
pristup internetu na ovaj ili onaj nacin, ali nemaju pristup tradicionalnim bankarskim sustavima
niti provodenju transakcija. Ekosustav kriptovaluta omogucuje prijenos imovine i procesiranje
transakcija za Siroko trziste potrosSaca.

Jednostavnija internacionalna trgovina: Kriptovalute po svojoj prirodi nisu predmet
deviznih teCajeva, kamatnih stopa, naknadama transakcija ili bilo kojem drugom obliku pris-
tojbe karakteristicnom za odredenu drzavu. Koristenjem ¢vor-Cvor mehanizma, internacionalni
transferi i transakcije mogu se provesti bez komplikacija, fluktuacija teCajeva i tako dalje.

Individualno vlasnistvo: U tradicionalnim bankarskim i kreditnim sustavima vlasnis-
tvo nad vlastitim sredstvima prepustamo treéim posrednicima. Racuni se mogu zatvoriti bez
prethodne najave iz niza razloga. Glavna prednost kriptovaluta jest individualno vlasnistvo nad
privatnim i javnim klju¢em, odnosno vlastitim nov€anim sredstvima unutar mreze.

Prilagodljivost: Trenutno postoji preko 1000 razliCitih kriptovaluta i altcoinova u cirkula-
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ciji diliem svijeta. Vecina je prolazna, ali dobar dio njih je kreirao specificne slucajeve koristenja
koji odrazavaju fleksibilnost kriptovaluta.

Sigurnost: Jednom kada je transfer kriptovalute autoriziran, vise se ne moze povratiti.
Ovaj sustav zastite protiv prijevare zahtijeva specifican dogovor izmedu kupca i prodavatelja
u vezi povrata novca u slucaju pogreske. U konacnici, tehnike enkripcije diliem distribuiranog
blockchaina i transakcijski procesi kriptovaluta su jamstvo od prijevare i krade identiteta te osi-
guravatelji potroSacke privatnosti. [32]

3.3.2. Nedostaci kriptovaluta
3.3.2.1. Neekonomicnost sustava

UnatoC€ svim inovacijama, bitcoin i dalje sadrzi nedostatke. Prilikom naglog porasta ci-
jene 2018. godine ve¢ smo dozivjeli jedan od njih, a to je znacajna rastuéa cijena rudarenja
novih bitcoina. Najveéi dio te cijene su troSkovi elektricne energije. Potrebna je poprilicno ve-
lika investicija kako bi rudar ostao kompetitivan i profitabilan u procesu rudarenja. Vise nije
niti dovoljno posjedovati klaster racunala, ve¢ specijalizirane platforme za rudarenje posebno
dizajnirane da rjeSavaju slagalice dokaza o radu (eng. proof of work puzzle) §to efikasnije. Iz
poslovne perspektive rudarenja, veé se odvija utrka "naoruzavanja". Rudari kontinuirano ulazu
u novi hardvare kako bi razvili prednost nad konkurencijom. U ranim poCecima, bitcoin se ru-
dario s obi¢nim ra¢unalima. S vremenom, rudari su primjetili da mogu steci prednost koristeci
grafiCke kartice za rudarenje. Tu je pocCela utrka u dizajniranju sve efikasnijih masina za rjeSa-
vanje bitcoin slagalice. Utrka ka novijim i moénijim tehnologijama pojavila se prvenstveno zbog
strukture Bitcoin algoritma. S obzirom da osoba koja rijeSi slagalicu dobiva cijelu nagradu, ¢ak i
najmanja tehnoloska unaprijedenja postavljaju rudara ispred svih drugih. Inkrementalne inves-
ticije mogu se Ciniti male, ali u usporedbi sa svima drugima koji takoder ulazu u tehnologiju
rudarenja, ukupna investicija "rudarske industrije" (eng. mining industry) moze postati vrijed-
nija od vrijednosti koju rudari mogu dobiti. Utrku za boljom tehnologijom ubrzava i specificno
svojstvo Bitcoin sustava. Naime, kompleksnost kriptografske slagalice prilagodava se kako bi
odrzala Sirenje blockchaina konstantnom brzinom od jednog dodanog bloka svakih 10 minuta.
Uvodenje mocnijih platformi za rudarenje (eng. mining rigs) efektivno povecava kompleksnost
slagalice. Dakle, s obzirom da rudari imaju vec¢u procesorsku moc, rijesit ¢e slagalicu u kracem
vremenu. Iz tog razloga slagalica postaje kompleksnija, odnosno zahtijeva viSe kriptografskih
operacija kako bi se rijesila, Cime usporava rudare. S druge strane, ovaj proces dovodi do
povecane potroSnje elektricne energije. [7]

Jos jedna zanimljiva posljedica strukture Bitcoin sustava jest pojava rudarskih bazena
(eng. mining pools). Rudarski bazeni su udruzenja rudara koji dijele procesorsku mo¢ svojih
masina te dijele sve dobivene nagrade, tipicno proporcionalno procesorskoj moci ulozenoj u ru-
darski bazen. Stoga se samostalni rudari poku$avaju pridruziti rudarskim bazenima jer je malo
vjerojatno da ¢e samostalno rijesiti slagalicu. Sudjelovanje u rudarskim bazenima omogucuje
¢lanovima dijeljenje rizika i medusobno osiguravanje jer ¢e bazen ¢escCe rijesiti slagalicu od in-
dividue. Medutim, nagrade rjeSavanja slagalice su manije jer se dijele diliem rudarskog bazena,
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ali vecina rudara preferira kontinuiran prihod €estih manjih nagrada od izuzetno rijetkih vecih
nagrada. [7]

U sustini, ovakav nacin rudarenja dovodi do tri kategorije troSkova. Prvo, tu su troSkovi
vodeni potro§njom elektricne energije za odrzavanje specijaliziranih rudarskih strojeva. Drugo,
sustav poti¢e neravnomjernu participaciju u mrezi. Najveéi rudari u konacnici mogu posjedo-
vati cijelu glavnu knjigu te istovremeno rudariti nove bitcoine koji im omogucuju daljnje ulaganje
u noviju opremu za rudarenje. TreCe, kao posljedicu gore navedenog, dolazi do neefikasnog
investiranja u rudarsku opremu. Glavni problem cijelog sustava u konacnici predstavljaju ras-
tuéi troskovi elektricne energije koju je potrebno uloziti za odrzavanje sustava, a odrazavaju se
na okolinu i generalnu ekonomiju. Ovaj eksterni efekt povecane potro$nje se pove¢ava samom
¢injenicom da je mnoStvo komputacija kojima se poku$ava rijeSiti slagalica u konacénici besko-
risno. Svi rudari koji su se natjecali za rjeSavanje slagalice i sve komputacije koje su izvrSili, dok
jedan od njih nije pronasao rjeSenje, odbacuju se u vjetar. |z te perspektive, ulozena energija
potroSena na odbacene komputacije je gubitak u sustavu. [7]

Unato¢ svemu navedenom, sve dok su prihodu rudarenja veéi od troSkova elektri¢ne
energije potrebne za odrzavanje opreme rudarenja, rudarenje ¢e biti ekonomicno za rudare.
Medutim, ova bi se situacija eventualno mogla promijeniti. Kao §to smo ve¢ napomenuli, brzina
kojom Bitcoin algoritam generira nove bitcoine smanjuje se s vremenom. Malo je vjerojatno
da ¢e cijena bitcoina rasti istom brzinom, §to bi znacilo da ¢e se nagrada rudarenja novih je-
dinica valuta smanjivati. Eventualno, visoki troSkovi elektricne energije susti¢i ce postepeno
smanijivanje profita. Ovaj faktor mozda necée srusiti cijeli sustav, ali ¢e naknade uciniti krucijal-
nim faktorom. Trenutno se bitcoin transakcije provode s minimalnim naknadama. Naknade ¢e
se morati povecati kako bi se podmirila razlika povecanih troSkova energije i smanjenja profita
rudarenja. [7]

Bitcoin.com: 0.9%
BitFury: 3.5% —
BTC.TOP:5% — |

Unknown: 18.5%

SlushPool: 7.9%

ViaBTC: 8.4%

— BTC.com: 16%

AntPool: 11.2% —

Poolin: 14.7%
F2Pool: 14%

Slika 8: Distribucija procesorske moci rudarskih bazena [28]
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Uz do sada navedene nedostatke, rast elitnih rudara mogao bi postati ozbiljan pro-
blem. Bitcoin sustav odrzava integritet blockchaina oslanjajuci se na raspr§enu mrezu rudara
koji se medusobno provjeravaju i odrzavaju iskrenima. Ovakav sustav distribuiranih provjera
dozivjeti ¢e neuspjeh kada rudar, ili koordinirana grupa rudara, stekne kontrolu nad viSe od
pola procesorske moci potrebne za odrzavanje mreze. U tom slucaju, elitni rudar mogao bi
preuzeti kontrolu nad glavnom knjigom i izvriti takozvani 51 postotni napad (eng. 51 percent
attack). Time stjeCe niz moc¢i, od onemogucavanja procesiranja novih transakcija i dodavanje
istih u blockchain, do koristenja dvostrukog troSenja. Utrka s najnovijom rudarskom opremom
poveCava mogucnosti da dode do ovog problema jer se manje efikasni rudari, koji ne mogu
prikupiti sredstva za najnovija unaprijedenja, tjeraju iz sustava. S vremenom, nekoliko rudara
s najvecom procesnom moci dominirati e mrezu. U dodatku, rudarski bazeni takoder poveca-
vaju prijetnju od 51 postotnog napada. Glavna prednost bitcoina bila je eliminacija potrebe za
povjerljivim posrednikom koji bi nadgledao i rukovodio mrezom. Rudar ili rudarski bazen koji
kontrolira viSe od pola mreze ethnicki Ce postati povjerljiv posrednik koji ¢e dominirati mrezom.
Ironi¢no, bilo bi upitno bi li uopée bio povijerljiv. Prijetnja 51 postotnog napada nije iskljucivo te-
oretske prirode. Sredinom 2004. godine, Gash.io, jedan od najvecih bitcoin rudarskih bazena,
kratkotrajno je dosegao vise od 50 posto procesne moci cjelokupne Bitcoin mreze. Navodno
nije bilo losih intencija te nije u€injena nikakva Steta mrezi. [7]

Jos jedan nedostatak bitcoina bio bi potencionalni deflacijski pritisak ugraden u njego-
vom algoritmu. Kao §to smo ve¢ naveli, ukupna zaliha bitcoina u postojanju se povecava, ali se
smanijuje brzina kojom se izdaju u opticaj. Ograni¢ena koliina bitcoina mogla bi predstavljati
pritisak na cijenu. Zbog manje jedinica valute u opticaju, potrosaci nece htjeti trositi previse
jedinica valute na neko dobro ili uslugu. Vise o ovom fenomenu govori ekonomska teorija pod
nazivom kvantitativna teorija novca (eng. quantity theory of money). Glavni razlog ogranicene
koli¢ine bitcoina u opticaju jest onemogucavanije inflacije. U kontekstu tradicionalnih valuta, in-
flaciju Cesto poti¢e povecanje novca u opticaju. Bitcoin bi trebao slijediti suprotan trend prema
strani deflacije. Kako bi se nadoknadila deflacijska priroda, mogli bi zamisliti gradualno pove-
¢anje novca u opticaju u Bitcoin algoritmu. Problem onda postaje to¢na mjera poveéanja koja
bi osigurala relativno konstantne cijene. Te$ko da bi specificirana formula mogla samostalno
posti¢i ovaj cilj, s obzirom da se to inaCe prepusta centralnim bankama. Unato€ tome, dio ko-
risnika bitcoina voljan je prihvatiti potencijalne nestabilnosti cijena u zamjenu za neovisnost od
institucija kao §to su centralne banke. Za takve korisnike, ovo svojstvo bitcoina je pozitivno te
bi moglo potaknuti veéu primjenu medu istomisljenicima. [7, 33]

3.3.2.2. Propusti digtalnih valuta

U nastavku ¢e se objasniti nacini zasto kriptovalute koje obnasaju ulogu novca, kao §to
je bitcoin, ne uspijevaju zamijeniti svojstva tradicionalnih valuta. UspjeSna valuta djeluje kao
posrednik razmjeni, dijelu racuna ili kao pohrana vrijednosti. Bitcoin sadrzi slabosti u zadovo-
ljavanju sva tri kriterija. [11]

S obzirom da bitcoin nema intristiCku vrijednost, njegova vrijednost ovisit ¢e o korisnosti
valute u potroSackoj ekonomiji. Trenutna uporaba bitcoina u trgovini nije proSirena, no zna se
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koristiti kod manjih poslovnih subjekata koji su voljni prihvacati bitcoin. Najuspje$niji trgovci
koji prihvac¢aju bitcoin upravo su IT tvrtke koje pruzaju aplikacije, burze kriptovaluta ili hardver
vezan uz bitcoin. RealistiCan uvid u adopciju bitcoina moze se vidjeti iz podataka prikupljenih
s glavne knjige svih transakcija. Vec€ina transakcija ukljuCuju transfere izmedu spekulativnih
investitora, a samo mali dio njih koristi se za kupnju dobara i usluga. Cini se da bitcoin i dalje
ima neprimjetan udio na globalnom trzistu. Jedan od problema s kojim se susrecu trgovci jest
prikupljanje novih bitcoina. Ako potrosac nije uspjeSan rudar, morat e traziti bitcoin od online
burzi ili treih posrednika te pronaci nacin da ga sigurno pohrani. Postojece burze kriptovaluta
imaju malu likvidnost, velik raspon izmedu kupovne i potrazne cijene te sadrze odredene rizike
za poslovne subjekte. S druge strane, potrebno je posjedovati odredenu svotu kriptovalute kako
bi se potrosSila na dobra ili usluge. Moguénost kupnje dobara i usluga bez novca pri ruci ¢esta
je pojava u maloprodajnim lancima jer potro$aci ¢esto kupuju s kreditnim karticama. Navedena
mogucnost trenutno nije dostupna s bitcoinom jer jo$ uvijek ne postoje bitcoin kreditne kartice
niti potro$acki krediti izdani u bitcoinu. U konacnici, razmjena bitcoina izmedu potrosaca i
trgovca podlijeze verifikaciji koja u prosjeku traje 10 minuta. Trgovci mogu potroSacu pruziti
povjerenje i prihvatiti transakciju, no to ih moze ostaviti ranjivima na prijevare. [11]

Drugi problem s kojim se susrece bitcoin u ulozi valute su nagle fluktuacije cijene. S
obzirom da se vrijednost bitcoina u odnosu na druge valute mijenja iz dana u dan, trgovci bi
¢esto morali ponovno rac¢unati cijene. Taj proces bio bi skup i vremenski zahtjevan za trgovca,
a zbunjuju¢ za kupca. U praksi bi ovaj problem nestao da je bitcoin koristen kao glavna valuta,
ali takvog mjesta u svijetu jo$ uvijek nema. Povezan problem nalazi se u razli¢itosti trziSnih
cijena po kojima se moze kupiti bitcoin. Cijena kriptovalute, u ovom slu€aju bitcoina, ovisit ce
o izabranom posredniku za kupnju istoga. Takve varijacije predstavljaju naru$avanije klasi¢nog
zakona novca o postojanju jedne cijene. Razvijeno trziste valuta pod ovakvim okolnostima bilo
bi predmet jednostavne arbitraze, $to bi uvelo jo§ vec¢u pomutnju pri definiranju cijena dobara
i usluga. Kao rezultat razlicitih cijena, trgovci koji prihvaéaju bitcoin ili druge kriptovalute kao
sredstvo placanja uzimaju prosjecnu cijenu svih burzi kriptovaluta kao referentnu tocku. Medu-
tim, ovakve agregacije ne prikazuju trgovcima i potro§acima stvarnu cijenu kupnje ili prodaje
bitcoina u stvarnom vremenu. Osim svega navedenog, u usporedbi s cijenama proizvoda i
usluga, tu je i problem zbog relativno visoke cijene jednog bitcoina. 1z tog razloga trgovci za ve-
¢inu dobara i usluga moraju navoditi cijene bitcoina u Cetiri ili viSe decimala. lako je matematika
preracunavanja vrlo jednostavna, za potroSace bi ovo mogao s vremenom postati problem. Pri-
mjerice, ulaskom u restoran mozemo si priustiti glavno jelo za 0.05255 BTC, umak za 0.00529
BTC, desert za 0.01694 BTC, a pi¢e za 0.01393 BTC. Prebrojavati broj decimala te usporedi-
vati pocetne brojeve kako bi se dobio uvid u visinu cijena jednostanvo nije prakti¢no. Planiranje
troSkova i bilanciranje postalo bi problem, posebice jer veéina postojeéih aplikacija u svijetu,
neovisno bile digitalne blagajne, racunovodstveni softver ili nesto tre€e, koristi dva decimalna
mjesta. Jedno od rie$enja je uvodenje manijih jedinica valute, kao $to su mili-bitcoini (mBTC) ili
mikro-bitcoini (uBTC). [11]

Valuta bi trebala djelovati i kao sredstvo pohrane vrijednosti. Vlasnik valute moze ju
zamijeniti za dobra ili usluge u nekom trenutku u buduénosti, a kada se valuta potroSi, ocekuje
se da ¢e dobiti istu ekonomsku vrijednost valute u trenutku kada ju je dobio. Kroz povijest,
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tretiranje valute kao pohrane vrijednosti predstavljalo je obranu od krade fiziCkim sakrivanjem
ili pospremanjem u banci. Bitcoin nema fizicku manifestaciju te se mora pohranjivati na digi-
talnim novCanicima, $to predstavlja sigurnosni problem za cjelokupnu industriju. Ako potrosac
pronade uspje$an nacin za pohranu bitcoina, i dalje ima problem koji nastaje iz fluktuacija ci-
jena istog. Kako bi se bitcoin postavio kao valuta, njegova dnevna vrijednost mora postati
stabilnija kako bi pouzdanije sluzio kao pohrana vrijednosti. Trenutna promjenjivost cijena je
konzistentnija s ponadanjima spekulativnih investicija nego s valutama. Osim toga, potrebna
su odredena informatiCka znanja kako bi se bitcoin efikasno koristio u svakodnevnoj upotrebi.
Nadalje, bitcoinov legitimitet je i dalje upitan. lako ga ne izdaje neovisna drzava, bitcoin pred-
stavlja rizik svakom poslovnom subjektu koji ga prihvaca za izvr§avanje transakcija. Transakcije
su riskantne zbog nedostatka osnovne potroSacke zastite, kao $to je pruzanje povrata novca u
sluCaju nesuglasica izmedu prodavatelja i kupca. lako se nesuglasice mogu rijeSiti zakonskim
regulativama, vlade nemaju zakonskog nacina da preuzmu vlasni$tvo nad necijim bitcoinom te
samim time nemaju moguénosti provesti zakone vezane uz potro$acku zastitu. [11]

U zakljucku, bitcoin je potpuno odvojen od bankarskog sustava i sustava pla¢anja. Ve-
¢ina valuta drzi se i prenosi putem bankovnih racuna, koji su zasti¢eni slojevima regulacija,
osiguranja depozita te internacionalnih sporazuma. Bez pristupa ovoj infrastrukturi, bitcoin je
ranjiv na prijevare, kradu i subverzije. Medutim, pristade bitcoina nalazu da bitcoin prelazi sve
poznate propuste standardnih financijskih sigurnosnih sustava (eng. standard financial secu-
rity systems), koji su podlezni epidemijama krade identiteta i povezanih problema za prosjecne
korisnike i veée poslovne subjekte. S druge strane, i dalje postoji dugoro¢ni ekonomski problem
vezan uz apsolutni limit od 21 milijuna bitcoina koji ¢e ikada biti u egzistenciji bez mogucnosti
povecanja zaliha nakon 2040. godine. Ako bitcoin postane uspje$an i zamijeni tradicionalne
valute, ima bi deflacijsku ulogu u ekonomiji jer se opskrba novca ne bi povec¢avala s ekonom-
skim rastom. Ekonomski stru¢njaci smatraju da bi ovakva situacija dovela do godi$njih rezanja
placa, sto bi dovelo do politickih nemira. [11]

3.3.3. Alternativne kriptovalute

U prethodnom odlomku objasnili smo neugodne eksterne okolnosti neophodne za odr-
Zavanje Bitcoin sustava, kao $to su visoka potro$nja elektricne energije i deflacijski pritisak. S
obzirom da je Bitcoin algoritam javno dostupan i besplatan da se koristi i kopira, pojavio se broj
alternativnih kriptovaluta, poznatijin pod imenom altcoins. Altcoinovi rieSavaju stvarne, a nekad
samo pretpostavljene, probleme u dizajnu Bitcoin sustava. U mnostvu sluCajeva, takve kripto-
valute djeluju na izuzetno slian nacin kao i originalni Bitcoin. Dakle, nemaju centralni autoritet,
tj. povjerljivog posrednika koji bi nadgledao i rukovodio transakcijama. Oslanjaju se na kripto-
grafiju kako bi odrzavale distribuiranu glavnu knjigu (blockchain) koja odrazava sve transakcije
odredene kriptovalute. Vecina ima isti sustav rudarenja, odnosno provjeravanja transakcija i rje-
Savanje kompleksnih matematickih problema kako bi dodali novu transakciju u glavnu knjigu.
Kreiranje novog altcoina u danasnje vrijeme nema velikih prepreka. Bitcoin je krajem 2013. go-
dine privukao pozornost izvan kriptografske zajednice, nakon ¢ega je broj kriptovaluta baziranih
na bitcoinovom protokolu naglo porastao. Neke od tih kriptovaluta Cista su preslika bitcoina, a
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neke se razlikuju u tehnickim detaljima. Dobar dio takvih kriptovaluta ima slicnu namjenu kao
i bitcoin, da zamijenjuju novac i sluze kao sredstvo razmjene. Postoje i radikalnija rje$enja,
od onih koja uvode znacajnije promjene u algoritam do onih koje su kreirane s potpuno novim
principom rada koji se ne oslanja na blockchain. Nove kriptovalute time ne samo da mijenjaju
nedostatke koji se pojavljuju s Bitcoin algoritmom, ve¢ i ekonomske aspekte kriptovalute jer se
nuzno ne koriste kao sredstvo razmjene. [7, 11]

Gotovo sve kriptovalute koje su dizajnirane kao ekvivalent novcu baziraju se na Bitcoin
algoritmu i njegovom nacinu rjeSavanja problema dvostrukog troSenja. Medutim, rjeSenje koje
je predlozio Satoshi Nakamoto nije ograni¢eno na digitalne valute. Koncept blockchaina moze
se generalizirati na Sirok spektar drugih primjena, a samo neke od njih navest cemo u nastavku.
[7, 11]

Litecoin je jedan od primjera preslika Bitcoinovog sustava s tri klju¢ne razlike. Mreza
Litecoina nastoji generirati blok svakih 2 i pol minute, umjesto 10 minutnih intervala Bitcoina.
Ovaj pristup omogucuje brze potvrde transakcija te brze dostizanje konsenzusa u mrezi. Osim
toga, Litecoin bi stoga bio primjereniji za brza placanja gdje je vremenski raspon izmedu raz-
mjene dobara, usluga i novca kratak. Nadalje, ukupan limit jedinica valute Litcoin mreze jest 84
milijuna litecoinova, Sto je Cetiri puta vise nego planirani broj bitcoina u opticaju. Kljuéna razlika
izmedu Litecoina i Bitcoina lezi u Cinjenici da Litecoin koristi scrypt. Scrypt je sekvencijalna me-
morijska funkcija (eng. sequential memory-hard function) koja smanjuje prednost procesorski
mocnih rudara. Naime, scrypt zahtijeva velike koli¢ine memorije kako bi se efektivho racu-
nao, ¢ime se balansira procesorske i memorijske resurse. Vremenski pristup memoriji varira
puno manje nego brzine procesora, ¢ime se omogucuje postenija alternativa pruzanja dokaza
o radu. Trenutno postoji nekoliko specijaliziranih ASIC rudarskih hardvera dostupnih za sustave
dokaza o radu koji su bazirani na scryptu. [8, 12]

Dogecoin jo$ viSe smanjuje konfirmacijska vremena transakcija na gotovo 1 minutu.
Direktna posljedica je malo veéa moguénost generiranja blokova koji ne pripadaju glavhom
blockchainu. Sli¢no Litecoinu, Dogecoin se takoder oslanja na scrypt. Ukupna zaliha dogeco-
ina koja se predvida izrudariti jest 100 milijardi. Glavna svrha dogecoina jest sustav davanja
napojnica za zanimljive i kvalitetne sadrzaje. [8]

Namecoin je predstavljen 2010. godine s ciliem povecanja anonimnosti aktivnosti na
internetu. Namecoin sustav je decentralizirana usluga smjestaja (eng. decentralized hosting)
i odrzavanja web domene ".bit". Naspram tradicionalnih web stranica, cilj je onemogucavanje
bilo kojem entitetu da preuzme kontrolu i ugasi web stranicu. Namecoin sustav koristi nativnu
valutu, denominiranu u namecoin-ovima, za pla¢anja i obnavljanja web stranica u .bit domeni
putem Namecoin blockchaina. U ovom kontekstu, dizajn valute namecoina ne razlikuje se od
bitcoina. Dapace, mogu se rudariti istodobno u istom procesu. [7, 12]

Ethereum je jo$ jedna blockchain inovacija. Sustav je dizajniran 2011. godine te objav-
lien 2015. godine. Osobe koje su razvile Ethereum opisuju ga kao platformu za decentralizirane
aplikacije. Koristi slicnu tehnologiju kao i druge kriptovalute, ali umjesto kreiranja decentralizi-
rane mreze za slanje transakcija, cilj mu je razviti mrezu koja podrzava Ethereum ugovore (eng.
Ethereum contracts). Ti ugovori mogli bi omoguciti usluge kao $to su objave sadrzaja, dina-
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mi¢no razmjenjivanje poruka i transakcija, ali na potpuno decentraliziran i psudoniman nacin.
Ethereum se viSe smatra razvojnim orkuzjem ili jezikom kojim se mogu pisati pametni ugovori.
Ugovori su aplikacije koje imaju vlastita pravila za vlasnistvo, transakcije i tako dalje. Pametni
ugovori mogu pronaci primjenu u brojnim slucajevima, od sustava glasanja, intelektualne imo-
vine pa do financijskih razmjena. [7, 10]

Koncepti blockchaina i decentralizirane glavne knjige mogu se koristiti s protokolima koji
se razlikuju od Bitcoin-ovog. Najpoznatiji takav alternativni sustav jest Ripple. Ripple je mreza
za placanje koju je razvio Ripple Labs, tvrtka u Vancouveru koja je prije bila poznatija pod
imenom OpenCoin. Tvrtka je razvila Ripple kako bi olakSala trgovinu u razli¢itim valutama (krit-
povalutama i tradicionalnim valutama). Primjerice, omoguc¢avala bi internacionalne doznake
koje bi bile jeftinije od onih dostupnih od tradicionalnih pruzatelja te usluge, kao $to su banke.
Ripple mreza uvodi decentraliziranu, otvorenu glavnu knjigu koja prati ponude sudionika za raz-
mjenom razli¢itih valuta. Kako bi se izvrSila razmjena, sustav koristi ripple (skraceno XRP), koji
predstavlja posrednicku kriptovalutu. Naspram vecini kriptovaluta, sav ripple je ve¢ izrudaren i
u dostupan u opticaju. Ripple se moze kupiti iskljuivo od Ripple Labs-a ili privatnih skupina,
no ne mogu se generirati nove jedinice valute, niti postoji ekvivalent rudarenju. U slu€aju kori-
Stenja ripple-a za prijenos jedinica valute, poSalje se zahtjev na jedan od ¢vorova mreze. Taj
¢vor nade ¢vor na zeljenoj lokaciji putem lanca ¢vorova posrednika koji se nalaze izmedu njih.
Umjesto da Salju jedinice valute do destinacije, $to bi zahtjevalo infrastrukturu tradicionalnih
financijskih institucija i dosta vremena, izvoriSni ¢vor posalje XRP ekvivalent poslanog novca
na destinacijski ¢vor. Destinacijski ¢vor onda na kraju transakcije razmijenjuje rippl-ove u ze-
lienu valutu. S obzirom da zaobilazi tradicionalnu financijsku infrastrukturu, transferi bi trebali
biti jeftiniji od tradicionalnih usluga. Prema svom dizajnu, Ripple mreza bi mogla biti priviac-
nija financijskim institucijama nego individualnim potroSacima. S obzirom da bi potro§a¢ morao
pronaci ripple ¢vor kako bi mogao koristiti sustav, lakSe bi bilo kada bi ¢vorovi bili locirani u
banci po potroSaCevom izboru. Prednost Ripple mreze za banku bila bi globalna dostupnost
i mogucnost slanja transakcija u stvarnom vremenu. Ripple se time ne postavlja kao konku-
rent bitcoinu ili drugim kriptovalutama, pa €ak niti onima koje izdaju vlade. Ripple je pridobio
znatnu popularnost tijekom poslijednjih nekoliko godina, $§to mu je omogucilo popriliCnu trziSnu
kapitalizaciju. U dodatku, institucije u tradicionalnom financijskom sustavu zainteresirane su za
modernizaciju svojih nacina plac¢anja te se okrecu ga Ripple tehnologiji. Prva institucija koja
je integrirala Ripple protokol bila je Njemacka banka Fidor 2011. godine. Nekoliko mjeseci
kasnije, trend su slijedile dvije banke SAD-a, te je tako pokrenut cijeli lanac integracija diljiem
svijeta. [7]
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Slika 9: Top 10 kriptovaluta po ukupnom volumenu [29]

3.4. Ekosustav kriptovaluta

Alati za rukovodenje kriptovaluta omogucuju korisnicima da rukovode jednom ili vise
kljuénih zadataka kriptovaluta. MrezZa i sloj blockchaina kod bitcoina i drugih kriptovaluta nije
bitan samo za integritet cijelog sustava, ve¢ ima i znaCajan utjecaj na sigurnost i privatnost
svakog korisnika. Vecina trenutno dostupnih alata, poznatijih kao digitalni nov€anici, pruzaju
mogucnosti izvan spremanja kljuCeva, kao $to su provodenje transakcija te preuzimanje di-
jelova blockchaina. U sucaju bitcoina, interakcija s bitcoin mrezom cjelovit je dio djelovanja
distribuiranog sustava. Naspram drugih sustava, bitcoinovi alati moraju sadrzavati informa-
cije o obavljenim transakcijama i stanjima racuna. Korisnici bitcoina imaju najsiri odabir alata
za rukovodenije digitalne imovine. U terminologiji bitcoina, takvi se alati trenutno referenciraju
kao digitalni novCanici (eng. wallets). Originalno, digitalni nov€anik bio je kolekcija privatnih
kljuGeva. Stoga, bilo §to od reprezentacije privatnog klju¢a do dediciranog softvera moze biti
smatrano digitalnim novCanikom. [1]

3.4.1. Posrednici transakcija

Jedna od najvecih prednosti decentralizirane prirode kriptovalute jest da bilo tko moze
poceti prihvacati placanja bez potrebe za registracijom racuna s nekim centralnim autoritetom.
Medutim, mnogim poslovnim subjektima potrebno je izvjesno vrijeme da se prilagode novim
tehnologijama i sustavima. Instantna konverzija kriptovaluta u bilo koju nov¢anu valutu (dolar,
euro, yuan) je jedna od najpopularnijih usluga koju pruzaju posrednici plac¢anja (eng. payment
processors). Ova je usluga neophodna za sve poslovne subjekte koji prihvacaju pla¢anja pu-
tem kriptovaluta, ali i dalje moraju platiti sve ili dio vlastitih troSkova koriste¢i novCane valute.
Instantna konverzija smanjuje rizik gubitaka na fluktuacijama burzovnih teCajeva izmedu krip-
tovaluta i nov€anih valuta. Instantne transakcije nisu jedina usluga posrednika transakcija jer
inace pruzaju cijeli skup alata i usluga koje olakSavaju prihvacanije i rukovodenje kriptovalu-
tama. [8]

Sustavi plac¢anja mogu se podijeliti u dvije osnovne kategorije. U prvoj kategoriji su pla-
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¢anja izmedu dvije osobe (eng. person-to-person) koja pogoduju manjim poslovnim subjektima
jer predstavljaju najjednostavniji nacin prihvaéanja kriptovaluta. U drugoj kategoriji su rieSenja
ovisna o prodajnoj toCki (eng. point-of-sale - POS), koja pogoduju veéim organizacijama. U
kontekstu placanja izmedu dvije osobe, korisnik Salje potrebnu koli¢inu kriptovalute direktno na
digitalni nov¢anik trgovca. Kako bi se ubrzao ovaj proces, CoinBox, jedna od vodecih trgovackih
platformi, pruza zanimljivo rjeSenje. Trgovac, koristeci aplikaciju na svom pametnom telefonu,
moze pretvoriti cijenu dobra ili usluge u QR kod koji sadrzi koli¢inu koja mora biti placena i
adresu primatelja, tj. svog racuna. Musterija potom skenira QR kod sa svojom aplikacijom za
digitalni nov€anih i time plaé¢a trazenu cijenu. Unato¢ svojoj jednostavnosti, sustavi pla¢anja
izmedu dvije osobe tesko da e se koristiti u veéim organizacijama koje su zainteresirane u pri-
hvacanje kriptovaluta. Stoga, trziSte omogucuje brojna POS rjeSenja koja trgovac moze birati
kako bi zadovoljio specificne potrebe. U nastavku ¢e se navesti samo neka u mnostvu rjeSenja.
[8]

Coinify je Danska tvrtka koja pruza POS rjeSenja, omogucujuéi prihva¢anje pla¢anja
bilogdje od bilokoga. Trgovci trenutno mogu biti placeni u 17 razli¢itih digitalnih valuta, vecini
novcanih valuta ili ak kombinaciji toga dvoje. [8, 34]

CoinKite je start-up koji omoguéuje sustav placanja uz pomo¢ bitcoina koji izgleda kao
tipiCni Cip i PIN terminali (eng. chip-and-PIN terminals) koji se nalaze u trgovinama. Ovakav
uredaj moze Citati debitnu karticu baziranu na bitcoinu te ¢ak sluziti kao bankomat za bitcoin
i litecoin. U dodatku, ima opcije ispisivanja QR koda korisnicima kako bi ih skenirali mobilnim
aplikacijama. [8, 35]

BitPay je internacionalni posrednik transakcija za poslovne subjekte i dobrotvorne usta-
nove. Integriran je u SoftTouch POS sustav za maloprodajne trgovine. BitPay ima i API koji se
moze jednostavno integrirati s bilo kojim drugim POS sustavom. Pruza i razliCite tarife na koje
se mogu pretplatiti trgovci te koristiti odredene funkcionalnosti na svojim online trgovinama. [8,
36]

Revel Systems pruza razlicita POS rjeSenja za iPad-ove kako bi zadovoljio razliCite
kategorije trgovaca, od restorana do maloprodajnih mjesta. Podrzavaju bitcoin kao sredstvo
placanja. [8, 37]

Paystand Bitcoin Merchants razvija sucelje za viSestruka placanja koji eliminira tran-

sakcijske naknade trgovaca te time podupire prihvaéanje digitalnih valuta. [8, 38]

XBTerminal pruza bitcoin POS uredaj koji musterijama omogucuje placanje s bilo kojeg
mobilnog digitalnog novcanika putem NFC-a ili QR koda. Omogucuje i placanje izvan mreze
putem Blutetooth-a. Transakcije se provode kroz platformu tvrtke. Ujedno omogucuju instantnu
konverziju nov¢anih valuta u trenutku kupnje. [8, 39]

3.4.2. Digitalni novc¢anik

Ekvivalent racuna u banci u kripto svijetu jest digitalni novCanik. Digitalni nov¢anik je
softverski program koji pohranjuje privatne i javne kljuGeve. Djeluje s razli¢itim blockchain teh-
nologijama kako bi korisnicima omogucio slanje i primanje kriptovaluta. Kreira se na nekoj od
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internetskih stranica koje pruzaju tu uslugu. Svaka provedena transakcija uredeni je digitalni
zapis koji se sastoji od definirane koli¢ine prenesenih jedinica kriptovalute te odredenih jav-
nih i privatnih klju¢eva adresa digitalnih nov¢anika posiljatelja i primatelja. Svaku transakciju
posSiljatelj potpisuje svojim privatnim kljuéem, Cime se transakcija potvrduje i zapisuje u mrezi.
Posiljateljev potpis osigurava da nitko ne moze kompromitirati sadrzaj transakcije. Dakle, prije
kupovine kriptovaluta, potrebno je napraviti digitalni nov€anik na koji ¢e kupljene kriptovalute
biti uplacene. Digitalni nov¢anik je mobilna aplikacija ili racunalni program koji nam omogucuje
interakciju s mrezom kriptovaluta. Svaki nov€anik sadrzi adresu, npr. kao $to je 1jfkDFF-
KELr393fjdLFkdkeirffi34re3RRDFJKR9, pomocu koje primamo, Saljemo i spremamo kriptova-
lute. Ujedno sadrzi i primarni klju¢ s kojim mozemo pristupiti nov€aniku u slu¢aju da nemamo
pristup racunalu ili mobitelu na koji smo ga prvotno instalirali. Privatni klju¢ ne dajemo nikome,
c¢uvamo ga zapisanog ili spremljenog na eksternoj memoriji ili nekom drugom sigurnom mjestu.
Veéina nov¢anika ima dodatnu moguénost zastite lozinkom ili otiska prsta, Sto se svakako pre-
porucuje. Ujedno valja napomenuti da ne smijemo slati jednu kriptovalutu na nov¢anik druge.
Smijemo i mozemo to napraviti, ali cemo tim postupkom trajno izgubiti sredstva koja smo poslali
bez mogucnosti povrata. Novije verzije digitalnih nov€anika automatski upozore ako upiSemo
adresu druge kriptovalute kojoj ne pripada ona koju Saljemo. No bolje je ste¢i praksu provjere
adrese na koju Saljemo i ne raditi takve pogreske. [1, 11, 12]

Unutar aplikacija za digitalni nov€anik, mozemo napraviti viSe nov€anika za odredenu
kriptovalutu, gdje svaki ima svoju zasebnu adresu za primanje, slanje ili spremanije kriptovaluta.
Odredeni programi za digitalni nov€anik imaju funkciju izrade nov€anika za viSe od jedne krip-
tovalute, dok je vecina napravljena samo za jednu. Nacin na koji Saljemo sredstva i upisujemo
adresu primatelja i koliinu te ovjeravamo slanje transakcije pinom ili otiskom prsta koji smo
postavili. Transakcije takoder ne sadrzavaju nikakve osobne podatke koji su pod rizikom krade
identiteta za razliku od klasi¢nih bankovnih transakcija. Digitalni novCanici mogu biti podrzavani
mobilno, putem weba, desktopa ili hardware-a. [1, 11, 12]

3.4.2.1. Vrste digitalnih novcanika

Kao §to smo napomenuli ranije, glavni cilj digitalni novCanika jest sigurna pohrana pri-
vatnih kljuCeva potrebnih za troSenje kriptovaluta koje posjedujemo. Najjeftiniji nacin sigurne
pohrane kriptovaluta jest koriStenjem papirnatih nov¢anika (eng. paper wallets). Papirnati
novcanik jest servis koji generira adresu za korisnika te sliku koja se sastoji od dva QR koda.
Prvi enkodira adresu na koju korisnik moze primati kriptovalutu, a drugi enkodira privatni klju¢
te se koristi za slanje kriptovaluta s adrese dodijeljene korisniku. [8, 12, 40]

S vremenom se pojavio i niz mobilnih novéanika koji omogucuju pla¢anja putem pa-
metnih telefona. Takvi novCanici lokalno pohranjuju privatne klju¢eve potrebne za troSenje krip-
tovaluta te omogucuju placanja direktno s mobilnog uredaja. Nadalje, NFC tehnologija moze
ubrzati proces pla¢anja. Prislanjaju¢i mobilni uredaj uz ¢itac, placanje se moze izvrsiti bez
dodatnih interakcija. Mobilni nov€anici omoguéeni su uz pomo¢ jednostavnog mehanizma pla-
¢anja (eng. simple payment mechanism, skraceno SPV). SPV omogucuje pametnom mobitelu
da provijeri da li je transakcija uklju¢ena u blockchainu bez da preuzima cjelokupni blockchain.
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Mobilni nov€anici praktiCan su nacin za prijenos i troSenje kriptovaluta usput. Kod vecine mo-
bilnih nov¢anika kljuCevi se spremaju i rukovode na serverima, a racuni su zastic¢eni vlastitim
korisniCkim imenom i lozinkom. Postoje i mobilni nov¢anici koji spremaju kljuCeve na mobi-
telu. Spremanije klju¢eva u lokalnoj memoriji mobitela moze biti riskantno. U slu¢aju gubitka ili
krade mobitela, ve¢ina mobilnih nov€anika pruza opciju zastite i povratka racuna s nasumicno
odabrane 24 rijeCi. [8, 12, 40]

S druge strane, klasi¢ni desktop novéanici pruzaju puno naprednije usluge, kao $to su
podrSka za anonimnost transakcije (eng. transaction anonymization) kako bi se onemogucilo
pracenje. Namijenjeni su za korisnike koji preferiraju vecu kontrolu nad svojim kriptovalutama.
Desktop nov€anici su aplikacije koje se vrte na racunalu i direktno povezuju na mrezu kripto-
valute. Lokalna instalacija desktop nov€anika omogucuje potpunu kontrolu nad digitalnim nov-
¢anikom i privatnim kljucevima. Rizici koriStenja desktop novCanika svode se na hardverska
ostecenja, racunalne viruse te neautoriziran pristup. [8, 12, 40]

Treci tip digitalnih nov¢anika su online nov¢anici. Online novéanici su bazirani na webu
te spermaju privatne kljueve u cloudu, pruzajuéi pritom visoku razinu dostupnosti. Glavne ka-
rakteristike online novCanika su: pristup s bilo koje lokacije i uredaja, online kreiranje i pohrana
privatnih kljuceva, opcije slanja i primanja putem email adrese, Cesto ugradeni u burze za ins-
tantnu kupnju i prodaju kriptovalute, brza i jednostavna registracija te osiguranje dvofaktornom
autentikacijom. Medutim, ovakvi nov€anici imaju kljuéni nedostatak. Naime, privatni kljucevi
nisu pod kontrolom vlasnika, Sto predstavlja ozbiljan rizik. [8, 12, 40]

Nadalje, postoje i hardverski novCanici. Hardverski novcanici su dedicirani uredaji koji
digitalno pohranjuju privatne kljuCeve te tako asistiraju prilikom placanja. TrziSte pruza razli-
Cite uredaje koji su Cesto certificirani protiv razliCitih vrsta napada, fizi¢kih i logic¢kih. U slu¢aju
hardverski nov€anika, klju¢ni problem jest vracanje klju€eva u slucaju kvara na hardveru. Kom-
binacija usluga koje pruzaju online nov€anici u kombinaciji s sigurnos$éu koju pruzaju hardverski
novcanici najbolja su opcija za sprijeCavanje krade kriptovaluta. [8, 12, 40]

S obzirom da postoji mnostvo kriptovaluta, tehnicki je potrebno posjedovati vise digi-
talnih nov¢anika kako bi se pohranile razliCite kriptovalute. Jedno od rjeSenja ovog problema
su takozvani viSevalutni novéanici (eng. multicurrency wallets) koji unificiraju rukovodenje
mnostva kriptovaluta unutar jednog suceja. [8, 40]

3.4.2.2. Kupovina kriptovaluta

Kada napravimo digitalni nov€anik, mozemo kupiti bitcoin na jedan od sljedeéih nacina:

e Kupovinom preko bankomata kriptovaluta, gdje fiziCki moramo doc¢i do bankomata i nov-
Canice uplatiti u njega, nakon ¢ega nam on uplati kriptovalutu na digitalni nov€anik koji
smo preuzeli na mobilni uredaj. Za tu uslugu bankomat uglavnom uzme oko 10 posto
provizije. Bitcoin bankomati se nalaze na viSe lokacija u Hrvatskoj, a mozemo ih pronaci
na web stranici https:/coinatmradar.com. [11, 12, 40, 41]

e Drugi nacin je kupovinom preko online hrvatske mijenjacnice bitcoin-mjenjacnica.hr upla-
tom novca putem bankovnog transfera mozemo kupiti bitcoin ili druge kriptovalute. Provi-
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zija koju uzimaju je oko 3.5 posto i kupvinu je moguce obaviti na brz i jednostavan nacin.
[11, 12, 40, 42]

e Treci nacin je kupovina preko online Americke mjenjacnice coinbase.com. Uplatom novca
putem bankovnog transfera mozemo kupiti bitcoin ili druge kriptovalute. Provizija koju
uzimaju je oko 4 posto i kupovinu je takoder moguée obaviti na brz i jednostavan nacin.
[11, 12, 40, 43]

e Cetvrti nagin kupovine je uplata direktno na burzu. Ovu moguénost nemaju sve burze.
Jedna od onih koja tu moguc¢nost pruza je pro.coinbase.com. Uplatom novca direktno na
burzu putem bankovnog transfera moZzemo kupiti bitcoin i druge kriptovalute. Ovaj na-
¢in se znacajno razlikuje od ostalih koje smo spomenuli po tome §to moramo poznavati
osnovne funkcionalnosti na burzi i sami postaviti ponudu za kupnju kriptovalute po odre-
denoj cijeni. Ovaj nacin kupovine uzmima proviziju banke za prijenos novca s racuna i
oko 0.3 posto provizije prilikom kupovine na burzi. Negativna strana ovog nacina kupo-
vine je §to ponekad moze uzeti viSe vremena od prethodno navedenih opcija. [11, 12, 40,
44]

e Posljednja opcija koju éemo spomenuti jest kupovina direktno od osobe za koju znamo
da nam zeli prodati odredenu kriptovalutu. Takvu osobu naj¢e$¢e mozemo pronaéi pu-
tem drustvenih mreza, lokalnih poznanstava ili putem web stranice localbitcoins.com koja
izgleda kao oglasnik za kupovinu i prodaju. Ovaj nacin kupnje je pod rizikom prijevare, pa
ga osobno ne preporucujem. [11, 12, 40, 45]

3.4.3. Burze kriptovaluta

Burze kriptovaluta djeluju kao posrednici nacionalnih valuta i kriptovaluta. Stoga su
predmet nacionalnih i internacionalnih regulacija, ¢esto specifi¢nih jednoj drzavi ili ekonomskoj
regiji. [2, 8]

1 g Coinbase USA Stable Coins, Tokens $15265M 60.30 AA

Cryptocurrency, Stable

2 powoniex  Poloniex US.A $16.29 M 59.90 AA
Coins, Tokens
3 B Bitstamp United Kingdom Cryptocurrency, Fiat $11041 M 59.60 AA
HEN
4 = bitFlyer Japan Cryptocurrency, Fiat $23.04M 57.20 AA
bitFlyer
5 L‘ Liquid Japan Cryptocurrency, Fiat $163.46 M 56.30 AA
6 o isit USA Cryptocurrency $433M 56.00 AA
Cryptocurrency,
7 m Kraken US.A Derivatives, Stable $108.47 M 54.10 A
Coins, Tokens, Fiat
8 Binance Malta Cryptocurrency, Statle $740.91 M 54.00 A
Coins, Tokens
9 Gemini USA Cryptocurrency, Fiat $11.99M 53.20 A
B Crypts 4
10 bewwms  Bithumb South Korea YpocurTency, $33939M 53.10 A

Tokens, Flat

Slika 10: Top 10 burzi kriptovaluta prema ocijenjenoj kvaliteti [29]
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Burze kriptovaluta su platforme koje spajaju kupce i prodavatelje te im omogucuju da
jednostavno razmijenjuju kriptovalute. Sli¢no tradicionalnim financijskim burzama, pruzaju ko-
risnicima priliku da koriste strategije slicne onima na burzama dionica. Korisnik s racunom na
nekoj od burzi kriptovaluta prvo mora izvrSiti depozit novca u valuti koju podrzava burza koju
koristi. Postoje brojna rjeSenja koja ubrzavaju proces depozita i kupnje kriptovaluta. Primjerice,
Coinbase pruza opciju spajanja korisnickog bankovnog racuna sa svojim digitalnim novc¢ani-
kom. Time omogucuje automatsku kupnju kriptovaluta u pravilnim intervalima. S druge strane,
BitStamp i mnoge druge burze djeluju kao posrednici koji omoguéuju trgovanje s drugim ko-
risnicima. Nakon izvrSenog depozita, korisnik moze trgovati s drugim korisnicima iste burze
kriptovaluta ili sa samom burzom. Na burzi mozemo vidjeti ukupno stanje raCuna, uplate, is-
plate te povijest transakcija. Nadalje, mozemo vidjeti otvorene narudzbe, povijest narudzbi te
ukupnu povijest svog trgovanja. [7, 8, 12]

Osoba moze razmijeniti kriptovalute po trenutnoj cijeni, ali isto tako moze staviti i limit
narudzbe, tj. dati instrukcije burzi da kupi ili proda odredenu koli¢inu kriptovalute u buduénosti
ukoliko cijena dosegne zadani cilj. Kupnjom korisnik trazi ponudu da zamijeni neku nov€anu
ili digitalnu valutu koju posjeduje na svom racunu za neku drugu kriptovalutu, a prodajom nudi
odredenu kriptovalutu po zadanoj cijeni za neku drugu kriptovalutu ili novéanu valutu. Raz-
mijena se moze izvrsiti ako je cijena trazene cijene kupnje (eng. buy order) vec¢a od trazene
cijene prodaje (eng. sell order). Sve dok se burza ponasa u zadanim okvirima, nema rizika
od gubitka novca. Ono najvaznije je da burze za razliku od mijenjacnica ne kupuju i prodaju
kriptovalute za svoj racun. Oni samo spajaju kupce i prodavace i u tom procesu uzimaju posto-
tak prilikom svake transakcije. Primjerice, Coinbase je mijenjacnica. Od njih direktno korisnik
kupuje kriptovalutu, dok s druge strane, pro.coinbase je burza, gdje korisnik prebaci novac na
svoj racun te sami stavljaju ponudu za kupnju kriptovalute po odredenoj cijeni. Danas na svjet-
skom trziStu postoji preko 200 burzi kriptovaluta. Neke od njih su: Binance, Bittrex, Poloniex,
Bitfinex, Bitmex, Bitpanda i mnoge druge. [7, 8, 12]

3.4.3.1. Povijest online burzi

Do sada smo pokrili stjecanje jedinica odredene kriptovalute iskljuCivo putem rudare-
nja, no s obzirom da je postalo izuzetno kompetitivno, potrebni su popriliCni resursi i znanje
ako netko smatra prikupljati jedinice kriptovalute na ovaj nacin. Sli¢no, kriptovalute se mogu
zaraditi ako prihvaéate pla¢anja za svoje proizvode ili usluge putem te kriptovalute. Medutim,
rijetki Ce danas pokrenuti biznis samo kako bi prikupili kriptovalute i potroSili ih na nesto drugo.
Sre¢om, danas postoje jednostavniji nacini nabavljanja kriptovaluta kao $to je bitcoin, a to je
kupnjom od drugih ljudi. Kupnja kriptovaluta konceptualno je sli¢na razmjeni jedne valute (npr.
euro) za drugu (npr. kunu). U ovom poglavlju objasnit ¢emo razli¢ite nacine provodenja takvih
transakcija, s fokusom na online burzama koje omogucuju takve razmjene. Kada bi kriptova-
lute postale javno prihvaéene, burze bi postale vazan faktor u financijskom sustavu. Bez nijih,
vece razmjene izmedu kriptovaluta bile bi teSke, $to bi bila ogromna zapreka daljnjem razvoju
kriptovaluta i njihovoj ulozi u ekonomiji. [7]

Jednostavan nacin da prosjeCna osoba nabavi odredenu kriptovalutu jest da direkino
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nade prodavaca. Okupljanja su bila najstariji nacin da ljudi kupe bitcoin bez da sami postanu
rudari. Ljudi zainteresirani za trgovanje koordinirali bi se putem interneta, koriste¢i forume i
email. Nasli bi se na odredenoj lokaciji u stvarnom svijetu i trgovali. Kupac bi platio tradici-
onalnom valutom, nakon ¢ega bi prodavatelj pokrenuo transfer bitcoina. S vremenom su se
u nekoliko drzava pojavili i bitcoin automati (eng. Bitcoin Automatic Teller Machine, skraceno
BTM) koji su omogucavali jednostavniju razmjenu tradicionalnih valuta i bitcoina. Prvi takav
bankomat predstavljen je u Vancouveru u Kanadi, a poslije toga u nizu drzava, od Argentine do
SAD-a. Na pocetku su omoguéavale samo kupnju bitcoina, ali nisu bile dizajnirane za njegovu
prodaju. Vecina istih i dalje ima ovo ograniCenje, no vecina novijih modela omogucuje dvos-
mjernu razmjenu. Osobna okupljanja i BTM-ovi mogu zadovoljiti potraznju prosjeCne osobe za
kriptovalutama, ali teSko da bi bili dovoljni za potrebe Sire ekonomije. Kako bi ekonomija bazi-
rana na kriptovaluti teCno djelovala, potreban je nacin da se provode veleprodajne transakcije.
Online burze kriptovaluta pruzaju jedan od nacina. [7]

Online burza kriptovaluta je dvostrana platforma koja povezuje kupce i prodavace te im
omogucuje da trguju kriptovalute koje posjeduju. Konceptualno, burze su sli¢ne tradicionalnim
financijskim burzama. Pruza korisnicima priliku da razviju strategije slicne onima koje bi koristili
na trzistu dionica (eng. stock market). Primjerice, kriptovaluta se moze trgovati po cijeni u da-
tom trenutku u vremenu, ali se mogu i staviti nalozi za nadruzbu (eng. limit order). Nalozima za
narudzbu daje se instrukcija burzi da kupi ili proda na nase ime u nekom trnutku u buduénosti,
pod uvjetom da cijena bude dovoljno niska ili visoka, ovisno o tome §to smo specificirali. Burze
se vezu za tradicionalne financijske sustave, ¢ime omoguéuju korisnicima da prebace novac
nacionalne valute s bankovnog racuna na otvoreni racun burze kriptovaluta i obrnuto. Burze
inace ne trguju kriptovalutama s vlastitim réunom, nego samo spajaju kupce i prodavace. Dakle,
burze su samo posrednici koji pruzaju uslugu spajanja kupaca i prodavaca koji su voljni trgo-
vati po odredenoj cijeni. Burze kriptovaluta jo$ su uvijek veoma mlade i dinamiéne. Cesto se
pojavljuju nove burze kriptovaluta koje se natjeCu s odveé postoje¢ima i uspjeSno preuzimaju
vodstvo po aktivnosti i broju provedenih transakcija. U nastavku ¢e se objasniti kratka povijest
Mt. Gox-a, burze kriptovaluta koja je najpoznatija javnosti, ali i najbitnija po pitanju trgovanja
bitcoin-om. [7]

MT. Gox bio je burza kriptovaluta sa sjedistem u Tokiju u Japanu. Bila je najbitnija
burza za razmjenu bitcoina u prvim godinama postojanja bitcoina. Prema nekim procjenama,
Mt. Gox bio je odgovoran za rukovodenje vise od 90 posto svih bitcoin transakcija. Njegova
veli¢ina i znac€aj na trzistu nije privlacila samo korisnike, ve¢ i napadace. U 2011. godini, burzu
je komprimirao haker koji je uspio iskoristiti propustenu ranjivost stranice. Naime, priviemeno
je smanijio cijenu bitcoina koju je izlistavala burza i potom si poslao velike koli¢ine bitcoina po
umjetno snizenoj cijeni. Mt. Gox se oporavio od napada, ali je izgubio velik trziSni udio zbog
privremene ranjivosti. Unato¢ problemima, Mt. Gox ostao je najdominantnija burza kriptovaluta
do sredine 2013. godine. Pocetkom 2013. godine, korisnici iz SAD-a imali su problema s
pristupanjem stranici. Inace, korisnike SAD-a posluzivali su putem bankovnog racuna jedne od
podruznica Mt. Goxa Cije je raCune zamrznuo FBI. Kroz narednih nekoliko mjeseci, Mt. Gox
je izgubio svoju dominantnu poziciju, kontroliraju¢i samo 27 posto trzita. Preostali udio trzista
u to vrijeme su podijelile burze BTC China s 35 posto trziSnog udjela, Bitstamp s 24 posto te
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BTC-e s 14 posto. Svaka od tih burzi imala je vlastita pravila. Primjerice, BTC China je samo
omogucavala trgovanje bitcoina s kineskim yuan-om, dok su preostale burze omogucavale
trgovanje bitcoina iskljucivo s ameri¢kim dolarom. Tijekom sljede¢ih nekoliko mjeseci, pojavilo
se jo$ nekoliko burzi kriptovaluta. Dobar primjer je OKCoin, kineska bruza koja je izvjestan
vremenski period bila najve¢a burza na trzistu. S druge strane, neke su ubrze potpuno nestale
s trziSta, a medu njima i Mt. Gox. Pocetkom 2014. godine, Mt. Gox opet su napali hakeri
i ovoga puta osigurali propast burze. Procijenjuje se da je izgubljeno ili ukradeno bitcoina u
vrijednosti od 350 milijuna americkih dolara, $to je dovelo do kona¢nog pada burze. Nakon
gasenja Mt. Goxa nastao je kaos na trziStu kriptovaluta te je cijena bitcoina drasti¢no opadala.
Medutim, trziSte se pokazalo dovoljno snaznim i otpornim da stabilizira cijenu. Pojavile su se
nove burze kriptovaluta koje su nadomjestile rupu nastalu nakon nestanka Mt. Goxa. Danas
se bitcoin-om moze trgovati na preko 100 razli¢itih online burzi kriptovaluta od kojih vecina
omogucuje trgovanje i drugim kriptovalutama. [7]

3.4.3.2. Ekonomski utjecaj

Ekonomska analiza burzi kriptovaluta potpomaze razumijevanju rada kriptovaluta u ok-
virima generalne ekonomije kroz kvalitetu financijske infrastrukture i pozornosti koju ljudi posve-
¢uju razlicitim kriptovalutama. Primjerice, na dobro stoje¢em trzistu cijene na burzama trebale
bi odrazavati sve informacije dostupne o svakoj od kriptovaluta. TesSko je testirati efikasnost
trzista iz te perspektive. Medutim, bez obzira da li je trzZiSte viSe ili manje efikasno, ono ne
bi trebalo omogucavati arbitrazne prilike (eng. arbitrage opportunities). Arbitraza je vrsta tr-
govanja koja investitoru osigurava instantan profit, bez da preuzima bilo kakav rizik. U dobro
stojeéim trzistima, arbitrazne prilike trebale bi se pojaviti slu¢ajno. U mjeri u kojoj se pojavljuju
u praksi, uglavnom su prouzrocene trziSnim fragmentacijama, odnosno specificnim nac¢inom
trgovanja. Slucaj pojavljivanja arbitraznih prilika moze biti i malo, neformirano trite. Arbitraznu
priliku mozemo reprezentirati uz pomo¢ kratkog primjera. Recimo da trgujemo na burzi krip-
tovaluta koja omogucuje kupnju bitcoina za 250 americkih dolara. S druge strane, ako zelimo
kupiti litecoin, to bi nas kosStalo 2 dolara. Tre¢a opcija je direktno trgovanje litecoina i bitcoina,
bez upotrebe dolara. Za direktnu razmjenu, recimo da je tecaj 100 litecoina za jedan bitcoin.
Vidljivo je da cijene nisu konzistentne te da postoji arbitrazna prilika. Kako bi iskoristili tu pri-
liku, moZemo kupiti 100 litecoina za 200 dolara. Potom mozemo kupiti jedan bitcoin s novo
stecenih 100 litecoina. Na kraju, prodamo bitcoin za 250 dolara, pri ¢emu nam profit u od-
nosu na inicijalnu investiciju od 200 dolara iznosi 50 dolara. Ovakva vrsta arbitraze, ponzatija u
stranim burzovnim investicijama, jo§ se zove triangularna arbitraza (eng. triangular arbitrage)
jer su potrebna tri razliita teCaja da bi se izvrSila. Kako bi se maksimizirao profit, trgovac bi
kupio, u ovom slucaju, litecoina koliko je moguée, pretvorio ih u bitcoin te pretvorio sav bitcoin
u dolare. Cim trgovci shvate arbitraznu priliku i krenu trgovati na ovaj nagin, pomiéu cijene dok
se ne namjeste na razinu koja onemogucuje arbitraznu priliku (u nasem primjeru, dok litecoin
ne postane skuplji ili bitcoin jeftiniji). Arbitrazne prilike su u tradicionalnim burzama vrlo rijetke,
ali se na trzistu kriptovaluta takve prilike pojavljuju ucestalije. Ispostavlja se da su u dva posto
sluCajeva moguce arbitrazne prilike koje imaju povrat investicije u iznosu od 1.4 posto. lako po-
vrat investicije djeluje malo, treba imati na umu da je ovo povrat investicije u izuzetno kratkom
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vremenu koji gotovo da nema rizika. Arbitrazne prilike najcesSce se pojavljuju s kriptovalutama
koje nisu ba$ poznate. Triangularne arbitrazne prilike trebale bi se smanijiti pove¢anjem likvid-
nosti trzista kriptovaluta. S druge strane, moguca je i arbitraza izmedu razli€itih mjenjacnica.
Situacija je ista, kupiti odredenu kriptovalutu po manjoj cijeni na jednoj burzi, prebaciti kriptova-
lutu na drugu burzu te je tamo prodati i zaraditi na razlici. Pritisak kupnje i prodaje u ovakvim
situacijama stabilizirao bi i ujednacio cijene. [7]

Postojanje burzi kriptovaluta takoder je vazno i za konkurenciju medu razliCitim kripto-
valutama. Cijene po kojima se trguje na burzama mogu se interpretirati kao trziSna procjena
njihove relativne vaznosti. Cijena kriptovalute ovisi o procjeni Siroke mase ljudi koja u nju ulazu
jer smatraju da bi mogla biti primjenjiva ne samo na trzistu kriptovaluta, veé tradicionalnim
segmentima tehnologije. Rast cijena svih kriptovaluta moze upucivati i na opce prihvacanje
kriptovaluta te povecano povjerenje da ¢e barem jedna od njih biti Sire prihvaéena u ekono-
miji. Dodatna potraznja za kriptovalutama moze biti vodena i spekulacijama, odnosno nadi
otkrivanja "sljedeceg bitcoina" koji ée dozivjeti nagao rast. [7]

3.4.4. Korisni izvori informacija

coinmarketcap.com ili cryptocompare.com Na njima mozemo pronaci sve informa-
cije o trziSnoj kapitalizaciji kriptovaluta. Mozemo koristiti razliCite filtere za prikaz, primjerice
top 100 kriptovaluta ili sve, prikaz po coinovima ili tokenima. Kriptovalute se dijele na coinove i
tokene. Coin je kriptovaluta s vlastitim blockchainom, dok je token kriptovaluta koja koristi bloc-
kchain nekog coina. Takvu funckionalnost, primjerice, pruza Ethereum. Mozemo uci u svaku
kriptovalutu te iz lijevog preglednika vidjeti osnovni pregled kriptovalute - cijena, graf, vijesti i
novosti, sluzbene obavijesti. Moguce je vidjeti na kojim se sve burzama moze kupiti odabrana
kriptovaluta te sortirati najaktivnije burze po najve¢em volumenu tj. protoku novca. Moguce je
odabrati detaljnu burzu te vidjeti sve kriptovalute koje se nalaze na njoj. Na naslovnoj stranici
vidljiv je saZetak svega.

bitcointalk.org Forum na kojemu se mogu pronaci informacije iz zajednice. Kako nesto
napraviti, traziti pomoc ili rijeSenje problema koji su drugi ve¢ imali i pisali 0 njima, informacije
o svim starim i novim kriptovalutama te sve ostalo. Ova je stranica biblija Sto se tiCe izvora
informacija. Ako se Zelite pratiti novosti §to se dogada s kriptovalutama te $to ljudi govore,
pravo je mjesto za to. LoSa je strana je to $to postoji ogromna koli¢ina informacija, pa treba
znati Sto traziti. S druge strane, vrlo je kvalitetan izvor prijevremenih informacija.

coindesk.com Stranica koja prenosi vijesti iz svijeta kriptovaluta. Sli¢nih stranica ima
mnogo, ali ovu sam odabrao posebno zbog brzine i relevantnosti podataka koje prenose. Pre-
poruka je ako ne Zzelite pratiti forume, ali Zelite pratiti vijesti iz svijeta kriptovaluta.

blockfolio.com ili delta.app Omogucuju pracenje naseg portfelja i cijena kriptovaluta
na trzistu. Portfelj ili portfolio predstavlja skup financijske imovine pojedinca sastavljen od raz-
licitih financijskih instrumenata, ili u nasem kontekstu, kriptovaluta. Unutar aplikacije mozemo
jednostavno dodavati kriptovalute koje zelimo pratiti, postavljati alarme kada cijena dode do
odredene razine, pregledavati grafove i transakcije ukoliko ih ruéno upisujemo.
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tradingview.com Alat za analizu trziSta. U njemu moZemo detaljnije pregledati graf
odredene kriptovalute, crtati po grafu, primjenjivati indikatore i ostale napredne funkcije.
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4. Analiza trzista kriptovaluta

Do sada smo obradili povijest kriptovaluta, objasnili osnovne tehniCke koncepte koji
predstavljaju temelj njihova djelovanja, pojasnili ekonomski aspekt te prednosti i nedostatke is-
tih, alternativne kriptovalute te ekosustav koji se razvio oko istih. Svi do sada obradeni dijelovi
kripto svijeta, ali i mnogi drugi koji nisu spomenuti u ovom radu, €ine trziSte kriptovaluta. TrZi-
Ste kriptovaluta ima ista obiljezja kao i trziste dionica, no u ovom slucaju dionice predstavljaju
cijene kriptovaluta. Cijene kriptovaluta ¢esto su odraz njihovog tehnoloSkog napretka, ucinkovi-
tosti ili slu€aja koristenja koji rieSavaju svojim sustavom. Postoje razli¢iti nacini na koje se moze
provesti analiza, ovisno o svrsi analize. Za trgovanje na financijskim trzistima, najvaznija je
tehniCka analiza. Tehnicka analiza koriStenjem razliCitih grafova i indikatora proucava kretanje
cijena dionica u proSlosti s ciliem predvidanja trenda kretanja cijena u buduénosti. Utemelji-
telj tehnicke analize bio je Charles Dow Ccija je tvrtka Dow Jones prva pocela sustavno pratiti
kretanje cijena. Dow je krajem 19. stolje¢a utvrdio osnovne postavke na kojima se temelji
danasnja moderna tehnicka analiza. Osnove tehniCke analize leze u oCekivanju svih buducih
dogadaja trzista koji utjecu na sadasnju cijenu neke robe. Svaki element koji moze imati utjecaj
(makroekonomsko okruzenje, politiCki razlozi, oCekivanja investitora, promjene u poslovanju)
direktno se odrazava na cijenu. Gornja pretpostavka ¢esto se naziva i pretpostavka efikasnog
i transparentnog trzista. Ona govori da je svaka relevantna informacija jednako i u isto vrijeme
dostupna svima te ¢e ju velik broj sudionika na trziStu podjednako interpretirati. Stoga se pret-
postavlja da ¢e investicijske odluke velikog broja 'racionalnih’ investitora u sustini biti slicne.
Nadalje, tehnicka analiza pretpostavlja da kretanje cijena (vrijednosnica, indeksa, valuta) nije
slu€ajno nego da slijedi odredene zakonitosti koje se ponavljaju u ciklusima (ciklicko kretanje
ekonomije). Proucavanjem takvih zakonitosti u proslosti, moguce je priblizno predvidjeti nji-
hovo ponavljanje u buduénosti. Svrha koriStenja grafova i razli¢itih indikatora je u olakSavanju
odredivanja trenda i karakteristika kretanja cijene u proslosti. Fokusiraju¢i se samo na analizu
trenutne trziSne cijene i njenog kretanja u proSlosti, tehni¢ka analiza predstavlja direktan pris-
tup analizi trziSta. Druga vrsta analize jest analiza generalnih trendova i uo¢avanje generalnih
obrazaca. U tu svrhu analizirat ¢e se, u vrijeme pisanja rada, najpopularnije uredene trojke
kriptovaluta, valuta i trzista kriptovaluta. [14, 15]

Promatrane kriptovalute s pripadajuc¢im ID-jevima:

Bitcoin - BTC (1182)

Ethereum - ETC (7605)

Eos.io - EOS (166503)

Bitcoin Cash - BCH (202330)

Litecoin - LTC (3808)

Ethereum Classic - ETC (5324)

Digital Cash - DASH (3807)
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¢ Ripple - XRP (5031)
e Cardano - ADA (321992)

e lota - IOTA (127356)
Promatrane valute:

e Euro- EUR
e Dolar - USD

e Bitcoin - BTC
Promatrane burze kriptovaluta:

¢ Bitfinex

e WavesDex
o Gemini

e Coinbase
e Bitstamp

e Bittrex

4.1. Tehnicka analiza na primjeru bitcoina

Za primjer, mozemo provesti jednu kratku tehniCku analizu bitcoina. Naime, svaki se
puta ponavlja ista priCa oko korekcije i pada Bitcoina. Ljudi i mediji uporno priCaju i piSu kako je
propao, kako nema nikakvu svrhu niti vrijednost i slicno. Sada ¢emo analizirati koliko je puta do
sada Bitcoin bio mrtav i koliko mu je vremena trebalo da prode cijeli ciklus. Gledat ¢emo graf na
burzi Bitstamp, koja ima jednu od najduljih povijesti trgovanja Bitcoinom, a to je od 18.8.2011
godine.

TSTAMP~ O H L

/a n/amnia
24370 (1759.74%) , 24370
89 bars, 894

1. VAL

Rast trajao:

90 dana

Slika 11: Prvi val bitcoina
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Rast trajao:

90 dana

187 dana

-177.24 (-70.62%) , 17724
187 bars, 187d

Slika 12: Korekcija prvog vala bitcoina

Prvi veliki val koji je bitcoin napravio, zapoceo je u sijeCnju 2013. godine, trajao je 90
dana i napravio porast od oko 1700 posto, gdje je skocCio sa 13 dolara na 260 dolara. Nakon
toga je zapocela korekcija 10.4.2013. i ukupno je trajala oko 187 dana. U tom se periodu cijena
stabilizirala u padu do 0.786 fibonacci linije na 65 dolara.

Rast trajao:

Slika 13: Drugi val bitcoina
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2. VAL
Rast trajao: |

50 dana H[

-920.87 (-81.68%) , 92087

Slika 14: Korekcija drugog vala bitcoina

92 dana nakon, cijena probija iznad linije otpora i oko 70 dana nakon toga probija i
Ichimoku oblak koji je jednom testirao za potvrdu potpore. Cijena je probila i zadnju razinu
otpora na 128 dolara, 13.10.2013., nakon Cega je Bitcoin bio slobodan da krene u novi val.
Drugi val je krenuo nakon, te u samo 50 dana napravio porast za oko 800 posto, do cijene
do oko 1155 dolara. Koliko je god cijena brzo narasla, toliko je viSestruko sporije padala. ABC
korekcija ovog vala trajala je oko 450 dana, dotaknuvs$i dno od 156 dolara, $to predstavlja skoro
100 posto povrat od razine od koje je krenula. Nakon toga cijena se ustabilila te tako zavrsila
trzisni ciklus. Probijanjem otpora 25.2.2015. zapocCeo je period mirovanja na dnu od oko 234
dana kada je cijena konac¢no probila prvu razinu otpora i krenula u novi ciklus. Sve ovo dovodi
do zakljuCka, da nakon jake euforije i rasta cijene od 2 mjeseca, slijedio je pad koji je trajao ¢ak
dvije godine. | Bitcoin je u tom periodu bio mrtav i zavrsio svoj trzisni ciklus. Dvije godine je bilo
dovoljno vremena za zakljuciti kako je ovo bio samo balon koji je puknuo. U tom periodu nitko
nije pricao o njemu, niti obra¢ao paznju da postoji. Treci val je krenuo nakon.

ar, 1D, BITSTAMP~ O H L C
60, 120, 40) ~ nia n/MOA62 (1462 82%) 1797452
3 237 bars, 237d

Slika 15: Tredéi val bitcoina

Oko 1.11.2015. probijanjem otpora i stvaranjem nove trziSne strukture zapoceo je treci
val. Cijena je zapocela sporije rasti u 5 Elliot valova i u periodu od oko 500 dana napravila
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porast od oko 400 posto, do ukupno 1280 dolara. Mozemo vidjeti da je taj rast trajao dosta
dugo, ali sporo i progresivno. Svi su oCekivali korekciju nakon toga, ali se tih 5 valova pretvorilo
samo u uvod u ono $to slijedi. Idu¢i skok koji je napravio, nije bio predvidiv, ali je bilo jasnije
nakon naglog napustanja vrha vala 5, da je veci trziSni ciklus u igri. Stvorio se novi trzisni ciklus
i novih 5 Elliot valova, koji su nakon napustanja stare rekordne cijene od 1280 dolara, u iducih
240 dana dosli do cijene od oko 20000 dolara, $to je porast za oko 1300 posto. Nakon tipi¢nog
eksponencijalnog petog vala, slijedila je korekcija i Bitcoin je opet mrtav. Od pocetka 2013.
godine do kraja 2018. godine, Bitcoin je bio mrtav tri puta i prezivio tri trziSna ciklusa. Vrijedi
se zapitati, dali se povijest ponavlja? Na $to je Bitcoin odgovorio u promatranom periodu od 6
godina. Moze li se tehnickom analizom vidjeti budu¢nost i kada nesto savr§eno kupiti i prodati?
Odgovor na to pitanje je ne. Nije moguce vidjeti toCan vrh koliko ¢e cijena porasti, niti to¢no
dno do koje ¢e pasti. Nemamo kristalnu kuglu u koju gledamo i vidimo budu¢nost. No ono §to
nam tehniCka analiza pruza jest investicijska pismenost. Kada u¢imo kako Citati graf i provesti
kvalitetnu analizu, znamo koje su najbolje zone kada nesto kupiti ili prodati. Tehnicka analiza je
poput jezika, koju jednom kada naucimo, znamo zauvijek. Dodemo do razine kada pogledamo
graf, odmah znamo $§to se dogada u odredenoj fazi trziSnog ciklusa. Velik faktor uz sve ovo Cini
i emocionalno razumijevanje ciklusa i upravljane vlastitim emocijama. [45]

4.2. Analiza kriptovaluta

Medu prikupljenim detaljnim podacima kriptovaluta, analizirana su svojstva od ukupno
4199 razlicitih kriptovaluta. U dostupnim podacima nije postojala niti jedna kriptovaluta Cije
je broj jedinice valute izrudarenih u startu poznat. Nadalje, niti jedna kriptovaluta jo$ uvijek
nije sponzorirana niti prihvac¢ena od javne institucije. S druge strane, postoji moguénost da
podaci za prethodno navedene zakljucke nisu azurni na API-ju jer nam je iz teoretskog dijela
rada poznato da je Ripple pocetkom rada pustio u opticaj sve jadinice kriptovalute. U nastavku
¢emo usporediti svojstva svih kriptovaluta.
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@ Scrypt 32%

o x11 15%
® SHA-256  10%
® Pos 4.8% 1,532

® X13 4.8%
© CryptoNight 3%
® Quark 2.6%

Other 27%

-

Slika 16: Omjer algoritama hashiranja

Vizualizacija predstavlja omjer koristenih algoritama hashiranja medu promatranim krip-
tovalutama. Od promatranih 4199 kriptovaluta, podaci koristenog algoritma nisu bili dostupni
za 2667 kriptovaluta, $to ¢ini 64% od ukupnog broja promatranih kriptovaluta, te su izuzeti iz
grafickog prikaza. Od preostalih 1532 kriptovalute, najviSe ih koristi Scrypt, ¢ak 489 (32%)
kriptovaluta. Slijede X11 sa 233 (15%) i SHA-256 sa 160 (10%) kriptovaluta. S nes§to manjom
zastupljeno$cu, istakli su se PoS, X13, CryptoNight the Quark. 1z preostalih 27%, vidljivo je
da postoji izuzetno velika distribucija razliCitih algoritama hashiranja specificnih za mali broj
kriptovaluta.

©® PoW 39%
©® PoW/PoS 36%
PoS 18%
Other 6.8%

Slika 17: Omjer procesa rudarenja
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Vizualizacija predstavlja omjer razli€itih procesa rudarenja, odnosno procesa dostizanja
koncenzusa medu promatranim kriptovalutama. Od 4199 kriptovaluta, podaci koristenog pro-
cesa rudarenja nisu bili dostupni za 2556 (61%) kriptovaluta te su izuzeti iz grafickog prikaza.
Medu preostalih 1643 kriptovalute, 641 (39%) ih koristi PoW (Proof-of-Work), 591 (36%) koristi
hibrid PoW i PoS koncenzusa te 300 (18%) kriptovaluta koristi isklju¢ivo PoS (Proof-of-Stake)
koncenzus. Medu preostalih 6.8% kriptovaluta, svaka ima svoju implementaciju algoritma dos-
tizanja koncenzusa medu kojima je DPoS (Delegated Proof-of-Stake) najpopularniji.

true 76% 4,199
false 24%

Slika 18: Omijer aktivnih valuta na trzistu kriptovaluta

Vizualizacija predstavlja broj kriptovaluta trenutno aktivnih na trzidtu kriptovaluta. Od
promatranih 4199 kriptovaluta, sa njih 3176 (76%) se aktivno trguje na barem jednoj burzi
kriptovaluta, dok ih 1023 (24%) nije aktivno niti na jednoj burzi kriptovaluta.
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®0 98%
®©1 23%

Slika 19: Omijer izrudarenih valuta

Vizualizacija predstavlja omjer kriptovaluta koje su u opticaj pustene potpuno izruda-
rene. Od promatranih 4199 kriptovaluta, ukupno 4104 (98%) kriptovaluta svoje jedinice valute
u opticaj izdaje procesom rudarenja. Samo 98 (2.3%) kriptovaluta slijedi princip Ripple kripto-
valute, gdje su sve jedinice valute pustene u opticaj zajedno s kriptovalutom pa se ne oslanjaju
na proces rudarenja.

0 1-20 21-40 41-60 61-80 81-100 101-200 201-500 500+

3,101 68 123 376 46 67 289 91 38

Slika 20: Vrijeme rudarenja novog bloka

Tablica predstavlja grupacije kriptovaluta prema prema prosje¢nom broju sekundi po-
trebnih za rudarenje novog bloka. Na uzorku od 4199 kriptovaluta, 3101 vrijeme potrebno za
rudarenje novog bloka iznosi 0, §to bi znacilo da kriptovalute ne rade na principu rudarenja
ili podaci za iste nisu dostupni. Za 68 kriptovaluta je manje od 20 sekundi potrebno za ruda-
renje novog bloka. Najveci broj kriptovaluta, njih 376, ima prosje¢no vrijeme izmedu 41 i 60
sekundi. Izmedu 101 i 200 takoder postoji poveca grupacija kriptovaluta, $to vrijedi i za raspon
izmedu 21 i 40 sekundi. U pravilu, vecina kriptovaluta rudari novih blok u vremenskom intervalu
manjem od dvije minute.
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Slika 21: Usporedba kretanja cijena kriptovaluta

Graf prikazuje prosje¢no kretanje cijena, izrazenih u dolarima, izmedu svih burzi po
pojedinoj kriptovaluti. Bitcoin evidentno predvodi trziste kao prva kriptovaluta. Drugi je Bitcoin
Cash, koji nije uklju¢en u vizualizaciju zbog neto¢nosti podataka s API-ja. Na trecem je mjestu
Ethereum, iako ga je za vrijeme naglog rasta krajem 2018. godine na kratko prestigao DASH.
Ostale kriptovalute zauzimaju maniji dio trzista.

4.3. Analiza burzi kriptovaluta

bitfinex 3,955.95 4,143.69 3,989.86 3,760.49
bitstamp 3,963.96 4,142.25 3,998.11 3,777.01
bittrex 3,949.55 4,136.32 3,983.11 3,741.77
coinbase 3,996.63 4,179.75 4,030.81 3,802.48
gemini 3,984.79 4,162.39 4,018.57 3,804.81
wavesdex 6,966.23  7,355.38 7,030  6,543.07

Slika 22: Prosje¢ne OHLC cijene burzi kriptovaluta 2017. godine

Tablica prikazuje prosje¢ne dnevne OHLC cijene za Bitcoin izrazen u dolaru po burzi
kriptovaluta za cijelu 2017. Godinu. NajviSe cijene u svim sluajevima ima burza Wavesdex,
koju slijedi Bitfinex. Preostale Cetiri burze kriptovaluta relativno su ujednacCene s varijacijama
od nekoliko dolara. Za Wavesdex nisu dostupni podaci za cijelu godinu jer je burza redizajnom
promijenila i ime, stoga su prosjecne vrijednosti znatno veée od ostatka kriptovaluta.
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exchange
bitfinex
bitstamp
bittrex
coinbase
gemini

wavesdex

open

7,567.59

7,539.6

7,440.63

7,537.81

7,538.14

7,885.21

high

7,793.84

7,759.06

7,631.41

7,749.96

7,752.69

8,466.77

close

7,540.79

7,512.12

7,413.57

7,510.38

7,510.6

7,860.09

low

7,277.18

7,251.35

7,174.35

7,253.3

7,252.21

7,497.62

Slika 23: Prosjecne OHLC cijene burzi kriptovaluta 2018. godine

Tablica prikazuje prosje¢ne dnevne OHLC cijene za Bitcoin izrazen u dolaru po burzi
kriptovaluta za cijelu 2018. Godinu. NajviSe cijene u svim sluajevima ima burza Wavesdex,
koju slijedi Bitfinex. Preostale Cetiri burze kriptovaluta relativno su ujednacene s varijacijama

od nekoliko dolara.

exchange
wavesdex
bittrex
bitfinex
bitstamp
gemini

coinbase

open

6,164.8

7,033.96

7,088.72

7,033.39

7,034.85

7,034.31

high

6,247.29

7,239.92

7,294.96

7,243.82

7,242.18

7,243.99

close

6,181.59

7,058.64

7,113.24

7,058.37

7,059.83

7,059.26

low

6,104.29

6,829.03

6,886.46

6,823.22

6,828.38

6,825.64

Slika 24: Prosjecne OHLC cijene burzi kriptovaluta 2019. godine

Tablica prikazuje prosjec¢ne dnevne OHLC cijene za Bitcoin izrazen u dolaru po burzi
kriptovaluta od 1.1.2019. do 1.9.2019. godine. NajviSe cijene u svim slu¢ajevima ima burza
Bitfinex, a najnize Wavesdex. Preostale Cetiri burze kriptovaluta relativno su ujednacene s
varijacijama od nekoliko dolara.
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Slika 25: Prosjecan dnevni volumen burzi kriptovaluta

Exchange

Grafikon prikazuje prosjecan dnevni volumen prema burzi kriptovaluta, od njihova nas-
tanka do sadasnjeg trenutka. Burza Bitfinex ima evidentno najveéi prosjecni dnevni volumen
kojiiznosi 177,875,743.56 dolara. Slijedi Coinbase sa 113,185,211.5 te Bittrex sa 92,248,542.2.
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Slika 26: Trend kretanja volumena burzi kriptovaluta

Graf prikazuje prosje¢an dnevni volumen izrazen u dolarima po burzi kriptovaluta kroz
vrijeme do sadasnjeg trenutka. U ranim poCecima trzista kriptovaluta, najveci volumen imala
je burza Bitstamp. Potom je lansiran Coinbase i preuzeo vodeée mjesto s obzirom na dnevni
volumen trgovanja. Pojavom Bitfinex burze kriptovaluta, preuzima vodecéu ulogu na trzistu krip-
tovaluta, uz povremene izmjene s Coinbase burzom. Upecatljivi su nagli porasti volumena
trgovanja u vremenskim periodima kada su cijene drasti¢no rasle, posebice onaj krajem 2018.
godine u sredini grafikona. Tada je burza Bittrex burza imala najveci volumen.
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Slika 27: Trend ukupnog volumena burzi kriptovaluta

Graf prikazuje zbroj dnvevnih volumena izrazenih u dolarima svih promatranih burzi
kriptovaluta kroz vrijeme sve do sadasnjeg trenutka. Od ranih pocetaka kriptovaluta vidljivi su
kontinuirani obrasci naglih porasta i padova volumena koji rezultiraju naglim rastovima i pado-
vima cijena. Generalni najnizi volumen ima uocljiv blagi trend rasta. Nakon najve¢eg porasta
volumena krajem 2018. godine, vidljivi su uCestaliji obrasci kratkotrajnih visokih volumena koji
se potom vracéaju na median blagog rasta najnizih volumena.

Slika 28: Broj podrzanih kriptovaluta po burzi kriptovaluta

Graf prikazuje broj podrzanih promatranih kriptovaluta po burzi. Od promatranih top 10
kriptovaluta na kojima se temelji analiza, Bittrex podrzava ¢ak 9 kriptovaluta, Bitfinex 8, a slijedi
ga Coinbase sa 7. Bitstamp i Wavesdex podrzavaju svega 5 kritpovaluta, a Gemini 4.
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Slika 29: Prosjecan dnevni volumen kriptovaluta po burzi kriptovaluta

Graf prikazuje prosje¢an dnevni volumen pojedinih kriptovaluta izrazen u dolarima po
svakoj burzi kriptovaluta. Evidentno je da Bitcoin ima najveci volumen na svakoj burzi kriptova-
luta, a uvijek ga slijedi Ethereum. Na trecem mjestu je Eos.io, a iza njega se, ovisno o burzi,
izmjenjuju Litecoin, Ripple i Bitcoin Cash. Preostale kriptovaluta nemaju znacajan volumen o
odnosu na navedene.

4.4. Analiza drustvenih podataka

4.4.1. Facebook

Average of FbLikes @ Average of Fb Talking About  Average of Comments @ Average of Followers
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Slika 30: Prosjecan broj svidanja, komentara, diskusija i pratitelja u danu

Graf predstavlja prosjecan broj svidanja, komentara, diskusija i pratitelja na drustvenoj
platformi Facebook u vremenskom intervalu od jednog dana. Desna skala vrijednosti odnosi
se na broj prosjecnih diskusija, dok se lijeva odnosi na sve ostale promatrane varijable. Najveci
prosjecni broj svidanja ima Ethereum s 122,899, a blizu mu je i Ripple s 99,086. Slijede Bitcoin
i Dash s podjednakim brojem prosjecnih svidanja. S druge strane, najveci broj diskusija vodi
se na temu Ripple-a s 1951 te zatim Ethereum-a s 1105. Ne&to manje imaju Eos.io i Dash, dok
je Bitcoin na petom mjestu slabo zastupljen. NajviSi prosjek komentara na bazi jednog dana
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na Facebook stranici ima Bitcoin s 149,791, a slijede ga Ripple i Ethereum. Najveéi prosje¢an
broj pratitelja Facebook stranice takoder ima Bitcoin s 65709 pratitelja, a slijedi ga Ethereum s
62353 te Ripple s 47597.
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Slika 31: Prosjecan broj svidanja, komentara, diskusija i pratitelja u satu

Graf predstavlja prosjecan broj svidanja, komentara, diskusija i pratitelja na drustvenoj
platformi Facebook u vremenskom intervalu od jednog sata. Desna skala vrijednosti odnosi se
na broj prosjecnih diskusija, dok se lijeva odnosi na sve ostale promatrane varijable. Najveci
prosjecni broj svidanja ima Ethereum s 141,176, a blizu mu je i Ripple s 131,490. Slijede
Bitcoin i Dash s podjednakim brojem prosjecnih svidanja. S druge strane, najveci broj diskusija
vodi se na temu Ripple-a s 644 te zatim Ethereum-a s 301. NesSto manje imaju Eos.io i Dash,
dok je Bitcoin na petom mjestu slabo zastuplien. Najvisi prosjek komentara na bazi jednog
sata na Facebook stranici ima Bitcoin s 240,148, a slijede ga Ripple s 169082 i Ethereum s
80535. Najveci broj pratitelja Facebook stranice takoder ima Bitcoin s 65709 pratitelja, a slijedi
ga Ethereum s 62353 te Ripple s 47597.
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Slika 32: Usporedba broja Facebook diskusija

Graf prikazuje broj diskusija o pojedinim kriptovalutama na drustvenoj platformi Face-
book kroz promatrani vremenski period. Na PoCetku je najveci broj diskusija imao Ethereum, no
ostao je dovoljno zastupljen kroz promatrani vremenski period da se vecinski nade na drugom
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mijestu. Najveci broj diskusija ima Ripple, posebice za vrijeme naglog rasta svih kritpovaluta
krajem 2018. godine.
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Slika 33: Usporedba broja Facebook komentara

Graf prikazuje broj komentara na drustvenoj platformi Facebook u promatranom vre-
menskom periodu. Broj komentara na Facebooku za Bitcoin je u konstantnom porastu te nas-
tavlja trend rasta. Ripple je doZivio nagli porast i nastavio trend rasta, dok je Ethereum krenuo
s naviSim brojem Facebook komentara, nakon ¢ega je rast postepeno usporen.
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Slika 34: Usporedba broja Facebook pratitelja

Graf prikazuje broj pratitelja na drustvenoj platformi Facebook u promatranom vremen-
skom periodu. Bitcoin i Ethereum imaju najveci broj pratitelja koji je u stalnom porastu. Slijede
Ripple koji slijedi trend rasta te Ethereum Classic paralelno s Rippleom.
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4.4.2. GitHub
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Slika 35: Usporedba broja otvorenih i rijeSenih problema

Graf predstavlja agregirani prikaz otvorenih i rijeSenih problema na Github repozitoriju.
Lijeva skala predstavlja broj rijeSenih problema, a desna broj otvorenih problema. Polazisna
toCka za usporedbu je Bitcoin s obzirom da ima najveci broj otvorenih i rijeSenih problema. Sve
kriptovalute rjeSavaju vise problema nego ih se otvori. U odnosu na Bitcoin, Ethereum ima
sporiji trend rieSavanja otvorenih problema s obzirom na trend njihova pojavljivanja. Preostale
kriptovalute ili rjeSavaju otvorene probleme dovoljnom brzinom ili se suo€avaju s manjim brojem
otvorenih problema, zbog ¢ega imaju pozitivan trend u odnosu na Bitcoin.
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Slika 36: Broj pretplatnika i favorita Github repozitorija

Graf predstavlja trenutni broj pretplatnika i favorita Github repozitorija za svaku kritpova-
lutu. Lijeva skalda predstavlja broj favorita, a desna broj pretplatnika. Najveci broj pretplatnika
i favorita ima Bitcoin te je zbog toga i polaziste usporedbe. Slijedi ga Ethereum s proporci-
onalnim omjerom favorita i pretplatnika. Eos.io je sljedeéi popularan projekt, ali s ne$to manje
favorita od oCekivanog broja. Ostale kriptovalute nisu privukle preveliku pozornost.
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Slika 37: Trend rjeSavanja problema na Github repozitoriju

Graf predstavlja prosjecan trend rjeSavanja problema na Github repozitoriju u promatra-
nom vremenskom periodu. Bitcoin i Ethereum imaju stabilan pozitivan trend, a pridruzio im se i
Eos.io. S druge strane, Cardano prelazi u stanje stagnacije, kao vecina preostalih kriptovaluta.
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Slika 38: Trend otvaranja problema na Github repozitoriju

Graf predstavlja prosjecan trend otvaranja problema na Github repozitoriju u promatra-
nom vremenskom periodu. Broj otvaranih problema kod Bitcoina i dalje ima trend rasta, kao
i vecina preostalih kriptovaluta. S druge strane, Ethereum je u nagloj krivulji opadanja, $to bi
znacilo su na dobrom putu ka stabilnom rjeseniju.
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4.4.3. Reddit
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Slika 39: Broj pretplatnika Reddit stranice

Graf predstavlja ukupan broj pretplatnika Reddit stranice kriptovalute. Najveci broj pret-
platnika ima Bitcoin s 1,140,182, a slijedi ga Ethereum s 445,705. |1za njih su Litecoin s 208,393
te Ripple s 205,427.

@ Average of Reddit Comments Per Hour @ Average of Reddit Posts Per Hour
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Slika 40: Prosjecan broj objava i komentara Reddit stranice

Graf predstavlja prosje€an broj objava i komentara na Reddit stranici svake kriptovalute
u vremenskom razdoblju od jednog sata. Bitcoin ima najaktivniju Reddit stranicu. Ripple je po
ukupnom broju komentara i objava na drugom mjestu, a potom slijede Ethereum i Litecoin.

63



@ Average of Reddit Active Users @ Average of Reddit Comments Per Day

8,000

Average of Reddit Active Users
g
Aeq 13d S)uauILI0) PPy J AFesAAY

127356 202330 3807 3808 s031 sa24

111111111111

CoinID

Slika 41: Omjer prosje¢nog dnevnog broja korisnika i komentara Reddit stranice

Graf predstavlja omjer prosjecnog dnevnog broja Reddit korisnika i prosjec¢nog broja
dnevnih komentara na Reddit stranici odredene kriptovalute. Lijeva skala predstavlja prosjecan
broj aktivnih korisnika, dok desna predstavlja prosjecan broj dnevnih komentara. Bitcoin je baza
za usporedbu omjera jer ima najveci broj prosjec¢nog dnevnog broja korisnika i komentara na
Reddit stranici. Ethereum ima velik aktivan broj korisnika, ali mali broj komentara. Analizirajuci
sadrzaj Reddit stranice, moZze se primjetiti da zajednica na Bitcoin stranici objavljuje apsolutno
sve: od vijesti, dogadaja, tehnoloskih dostignu¢a, analiza i predikcija pa sve do Saljivih sadrzaja
i zabavnih materijala. S druge strane, Ethereum Reddit stranica iskljuCivo je orijentirana na
tehnologiju te imaju odvojenu stranicu za analize cijene i zabavu, zbog ¢ega je prosjecan broj
komentara na glavnoj Ethereum Reddit stranici manji od o¢ekivanog. S brojem pratitelja jo$ se
mogu istaknuti Ripple i Litecoin.
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Slika 42: Trend kretanja dnevnih posjetitelja Reddit stranice

Graf predstavlja trend kretanja dnevnih posjetitelja Reddit stranica kriptovaluta. Naj-
veci porast broja aktivnih korisnika sve su kriptovalute dozivjele za vrijeme naglog rasta 2018.
godine. Tada je naglo porastao interes za Ethereum Classic te Ripple kriptovalutama, nakon
¢ega je entuzijazam ponovno splasnuo. Bitcoin uvjerljivo ima najveci broj aktivnih posijetitelja,
a slijedi ga Ethereum. Generalno je vidljiv pad interesa javnosti za kriptovalutama nakon pada
pocetkom 2019. godine.
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44.4. Twitter
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Slika 43: Omjer prosjecnog dnevnog broja Twitter pratitelja i statusa
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Graf predstavlja omjer prosje¢nog dnevnog broja Twitter pratitelja i statusa prema kripto-
valuti. Lijeva skala predstavlja prosje¢an dnevni broj statusa, a desna prosjecan broj pratitelja.
Najveéi broj pratitelja ima Bitcoin s 698,171, a slijedi ga Ripple s 768,303 pratitelja. Doduse,
Bitcoin ima daleko veci broj Twitter statusa od Ripple-a. Na trecem mjestu je Litecoin s 343,349

pratitelja te potom Ethereum s 329,668 pratitelja.
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Slika 44: ProsjeCan broja Twitter statusa

Graf prikazuje prosjecan broj Twitter statusa kroz promatrani vremenski period. Najvise
statusa ima Bitcoin, a slijedi ga Ripple. Ethereum je u naglom porastu te bi ovim trendom

uskoro mogao presti¢i Ripple.
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4.4.5. Brojpregleda
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Slika 45: Pregledi stranica analiza i grafova

Graf predstavlja ukupan broj pregleda stranica vezanih uz analize i grafove za pojedinu
kriptovalutu. Lijeva skala predstavlja ukupan broj pregleda analitil¢kih stranica, a desna ukupan
broj pregleda grafova. Temelj usporedbe je Bitcoin jer ima najveée sume oba promatrana pa-
rametra. Omjer pregleda promatranih parametara kod gotovo svih kriptovaluta je isti, izuzetak
su Ethereum i Litecoin koji imaju veci broj pregleda grafova.
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Slika 46: Pregledi foruma i utjecajnih stranica

Graf predstavlja ukupan broj pregleda foruma i utjecajnih stranica za pojedinu kripto-
valutu. Lijeva skala predstavlja ukupan broj pregleda foruma, a desna ukupan broj pregleda
utjecajnih stranica. Temelj usporedbe je Bitcoin jer ima najvece sume oba promatrana parame-
tra, iako po broju pregleda foruma Ripple ne stoji daleko iza Bitcoina. Zajednica na forumima
je aktivna i za Ethereum, neSto manije Litecoin i lotu.
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Slika 47: Pregledi trziSnih stranica i opCih pregleda

Graf predstavlja ukupan broj pregleda trziSnih stranica i stranica opéeg pregleda za po-
jedinu kriptovalutu. Lijeva skala predstavlja ukupan broj pregleda trziSnih stranica, a desna
ukupan broj pregleda stranica opéeg pregleda. Temelj usporedbe je Bitcoin jer ima najveée
sume oba promatrana parametra. Ethereum je na drugom mjestu po oba promatrana parame-
tra, a slijede ga Ripple te Litecoin.
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5. Tehnicka dokumentacija

Sustav je napisan u programskom jeziku Python verzije 3.7 u razvojnom okruzju (eng.
framework) Flask. Za bazu podataka koristen je PostgreSQL. KoriStene su vanjske biblioteke
vecinski pisane u programskom jeziku C. Osnovne biblioteke potrebne za funkcioniranje sus-
tava su:

e Flask je razvojno okruZenje za web aplikacije. [52]

e SQLAIchemy je objektni relacijski mapper (eng. Object Relational Mapper) koji pruza
potpunu fleksibilnost nad SQL upitima. [47]

e requests je jednostavna HTTP biblioteka za Python. [53]

¢ NumPy je temeljni paket za kalkulacije u Pythonu. [54]

e TA-lib je omotac (eng. wrapper) za izraCunavanije razli€itih tehnickih indikatora. [55]
e Numba pretvara dio Python ili Numpy koda u brzi strojni kod. [56]

e Seaborn je biblioteka za vizualizaciju podataka temeljena na matplotlib-u. [57]

e Pandas je biblioteka za analizu i vizualizaciju podataka. [58]

Cjelokupan je kod dokumentiran Python-ovom dokumentacijom (docstrings) jer pruza
jednostavan nacin asociranja dokumentacije s Python-ovim modulima, funkcijama, klasama i
metodama. Projekt se sastoji od tri glavna dijela: glavnog projekta, viseagentnog sustava i
analize. Glavni projekt predstavlja temelj logike cijelog sustava te povezuje i omogucuje jed-
nostanvu interakciju zasebnih cjelina. ViSeagentni dio sadrzZi iskljuCivo agente i njihove interne
logike. Analiza je provedena uz pomoc¢ alata Metabase. Svaki dio projekta detaljnije ¢emo
opisati u nastavku.

Projekt je kontinuirano testiran, ¢ime su utvrdeni propusti i nedostaci sustava te glavne
toCke slabosti koje je bilo potrebno refaktorirati kako bi se osigurao optimalan performans sus-
tava. Pritom su za provodenje svih kalkulacija, vizualizacija i ostalih procesorski tezih radniji
koriStene vanjske biblioteke pisane u programskom jeziku C. Nakon svih refaktoriranja, sustav
trenutno sadrzi gotovo deset tisuca linija koda:

Sargaxon v

208 commits 33,556 ++ 23,823 —

Slika 48: Kontribucije projektu
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5.1.

Projekt

Struktura projekta izgleda ovako:
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Slika 49: Struktura projekta

5.1.1. API

Podaci potrebni za neometan rad sustava preuzeti su s Cryptocompare API-ja. Cryp-
tocompare je jedna od vodecih globalnih institucija koja pruza povijesne podatke vezane uz
kriptovalute, ali i podatke u stvarnom vremenu. U trenutku pisanja rada, sadrze sve podatke za
3219 razlicitih kriptovaluta, 236 burzi kriptovaluta, 149458 razliCitih parova za trgovanje (eng.
trading pairs) te 44 izvora novosti i vijesti. Putem placenog Cryptocompare API-ja moguée je

70



ukupno poslati viSe od 40000 zahtjeva po sekundi i izvrsiti viSe od 800 kupoprodaja po sekundi.
Podrzavaju ukupno 52 krajnje tocke preko 8 razlicitih kategorija podataka koje se redovno azu-
riraju s novim krajnjim toGkama. [48]

U projektu je osigurana podrSka za sve postoje¢e kategorije s pripadaju¢im krajnjim
tockama API-ja. Svaka kategorija krajnjih to¢aka API-ja u pravilu ima istoimenu vlastitu klasu u
projektu s metodama koje vrse poziv ka krajnjim tockama. Metode sadrze sve parametre koje
je moguée poslati krajnjoj tocki. Parametri su predefinirani na zadane vrijednosti, tako da se
metodi mogu proslijediti samo zeljene izmjene. Prije poziva, u svakoj se metodi proSiruje ge-
nerirani API klju€. Odgovor se parsira i iz metode koja obraduje krajnje toCke izlaze formatirani
podaci pogodni za daljnji rad. Nazivi metoda u projektu takoder se podudaraju s nazivima kraj-
njih tocaka API-ja. Osim toga, svaka je metoda sa svim ulaznim parametrima dokumentirana
sukladno dokumentaciji dostupnoj na API-ju.

5.1.1.1. Generalni podaci (General info)

Generalni podaci sadrze opcCe podatke o radnjama vezanim uz racun korisnika i ogra-
ni¢enja definirana po pojedinom API klju¢u. Osim osobnih uvida, sadrze podatke o trenutno
podrzanim podacima i radnjama samog APl-ja. Za generalne podatke postoji ukupno 18 kraj-
njih toCaka (eng. endpoint) iz kojih je moguce dobiti uvide u sljedece:

e U slucaju da se koristi besplatno generiran API klju¢, pruza uvid u broj mogucih i preos-
talih poziva po sekundi, minuti, satu, danu i mjesecu. Omogucuje 50 poziva po sekundi,
2500 po minuti, 25000 po satu, 50000 po danu i 100000 u jednom mjesecu.

e U slu€aju da se koristi besplatno generiran API klju€, pruza uvid u broj preostalih poziva
u trenutnom satu za pojedinu kategoriju krajnjih toCaka.

e Popis podrzanih burzi kriptovaluta.

e Sve sastavne burze kriptovaluta prema zadanoj kategoriji.
e Sve podrzane parove kriptovaluta i burzi kriptovaluta.

e Sve ne podrzane parove kriptovaluta i burzi kriptovaluta.

e Sve parove kriptovaluta i burzi kriptovaluta za kriptovalute koje nisu podrZzane na odrede-
nim burzama kriptovaluta.

e Popis svih podrzanih kriptovaluta.
e Opdéi podaci i 24 satni volumen podrzanih burzi kriptovaluta.
e Opci podaci o podrzanim digitalnim nov€anicima.

e Opdéi podaci o stanju rudarskih radnji.
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Postoji jo§ nekoliko krajnjih toCaka koje nisu spomenute, ali sadrze male varijacije u odnosu
na navedene pa su grupirane skupa. Primjer poziva jedne krajnje toCke generalnih podataka u
projektu za parove kriptovaluta i burzi kriptovaluta:

def fetch_all_exchanges_and_trading _pairs(self, coin_symbol=’’, exchange='"):
Returns all the exchanges that API has integrated with. You can filter by

exchange and from symbol

:param coin_symbol: The cryptocurrency symbol of interest [ Min length - 0] [
Max length - 10] [ Default - ]

:param exchange: The exchange to obtain data from (our aggregated average -
CCCAGG - by default) [ Min length - 0] [ Max length - 30] [ Default - ]

:return:

wn

url = "https://min-api.cryptocompare.com/data/v2/all/exchanges?fsym={}&e={}" \
.format (coin_symbol.upper (), exchange)

page = requests.get (url)

data = page.json() ['Data’]

return data

Metoda prima dva parametra, simbol kriptovalute i burzu. U slu€aju da nisu prosljedene vri-
jednosti, podaci ¢e se vratiti za zadane vrijednosti. Krajnjoj tocki pridruzuje se API klju¢ te
se zadana vrijednost simbola kriptovalute formatira na velika slova. Salje se zahtjev te se iz
odgovora dohvacaju samo podaci.

5.1.1.2. Povijesni podaci (Historical data)

Povijesni podaci sadrze povijesne vrijednosti za parove kriptovaluta, valuta, burzi krip-
tovaluta u promatranim vremenskim intervalima od minute, sata ili dana. Za povijesne podatke
postoji ukupno 8 krajnjih to¢aka (eng. endpoint) iz kojih je moguce dobiti uvide u sljedece:

e Povijesne OHLCYV cijene za zadanu kriptovalutu, valutu i burzu kriptovaluta u vremenskim
intervalima od minute, sata ili dana.

e Povijesne OHLCV cijenu za zadanu kriptovalutu, valutu i burzu kriptovaluta te dani trenu-
tak u vremenu (eng. timestamp)

e ProsjeCnu dnevnu OHLCV cijenu za zadanu kriptovalutu, valutu i burzu kriptovaluta te
dani trenutak u vremenu. Podrzava razliCite metode racunanja dnevnog prosjeka.

e Povijesne volumene za zadanu valutu i burzu kriptovaluta u vremenskim intervalima od
sata ili dana.

e Zavrsnu trziSnu cijenu za sve parove kriptovaluta i burzi kriptovaluta.

Postoji jos nekoliko krajnjih to¢aka koje nisu spomenute, ali sadrze male varijacije u odnosu
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na navedene pa su grupirane skupa. Primjer poziva jedne krajnje toCke povijesnih podataka u
projektu za dnevne povijesne cijene:

def fetch_historical_daily_ohlcv(self, coin_symbol, comparison_symbol, exchange=’

CCCAGG’, 1imit=30, aggregate=1, aggregate_periods=True, try_conversion=True,

all_data=False, to_ts=""):

won

Get open, high, low, close, volumefrom and volumeto from the daily historical
data.

The values are based on 00:00 GMT time.

It uses BTC conversion 1f data 1is not available because the coin is not trading
in the specified currency.

If you want to get all the available historical data, you can use 1imit=2000 and

keep going back in time using the toTs param.

You can then keep requesting batches using: &1imit=2000&toTs={the earliest
timestamp received}.

:param coin_symbol: [REQUIRED] The cryptocurrency symbol of interest [ Min
length - 1] [ Max length — 10]

:param comparison_symbol: [REQUIRED] The currency symbol to convert into [ Min
length - 1] [ Max length - 10]

:param exchange: The exchange to obtain data from (our aggregated average -
CCCAGG - by default) [ Min length - 2] [ Max length - 30] [ Default - CCCAGG
]

:param limit: The number of data points to return [ Min - 1] [ Max - 2000] [
Default - 30]

:param aggregate: Time period to aggregate the data over (for daily it’s days,
for hourly it’s hours and for minute histo it’s minutes) [ Min - 1] [ Max -
30] [ Default - 1]

:param aggregate_periods: True by default, only used when the aggregate param is

also in use. If false it will aggregate based on the current time.If the
param is false and the time you make the call is lpm - Z2pm, with aggregate
2, it will create the time slots: ... 9am, llam, lpm.If the param is false
and the time you make the call is 2pm - 3pm, with aggregate 2, it will
create the time slots: ... 10am, 12am, Z2pm.If the param is true (default)
and the time you make the call is lpm - 2pm, with aggregate 2, it will
create the time slots: ... 8am, 10am, 12pm.If the param is true (default)
and the time you make the call is 2pm - 3pm, with aggregate 2, it will
create the time slots: ... 1l0am, l2am, Z2pm. [ Default - true]

:param try_conversion: If set to false, it will try to get only direct trading
values [ Default - true]

:param all_data: Returns all data (only available on histo day) [ Default -
false]

:param to_ts: Returns historical data before that timestamp. If you want to get
all the available historical data, you can use 1imit=2000 and keep going
back in time using the toTs param. You can then keep requesting batches
using: &1limit=2000&toTs={the earliest timestamp received}

:return:

won

url = self.append_api_key (’'https://min-api.cryptocompare.com/data/histoday?fsym
={}&tsym={}&limit={}&aggregate={}&aggregatePredictableTimePeriods={}&
tryConversion={}&allData={}" \
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.format (coin_symbol.upper (), comparison_symbol.upper (), limit, aggregate, str(
aggregate_periods) .lower (), str(try_conversion).lower (), str(all_data).lower
0)))

if exchange:

url += ’g&e={}’.format (exchange)

if to_ts:

url += ’'&toTs={}’.format (to_ts)

page = requests.get (url)

data = page.json|()

return data

Metoda prima devet parametara: simbol kriptovalute, valutu, burzu kriptovalute, broj podataka

uod
kolik

govoru, broj vrijednosti za agregaciju, vremensku oznaku do koje da vrati podatke te ne-
o zastavica. U slu€aju da nisu prosljedene vrijednosti, podaci ¢e se vratiti za predefinirane

vrijednosti. Krajnjoj tocki pridruzuje se API kljuC te se vrSe potrebna formatiranja prije slanja
zahtjeva. Salje se zahtjev te se iz odgovora dohvaéaju svi podaci.

5.1.1.3. Novosti (News)

Novosti sadrze sve podatke vezane uz najnovije vijesti u kripto svijetu. Postoje ukupno

4 krajnje toCke (eng. endpoint) iz kojih je moguce dobiti sljedeée uvide:

def

Najnovije vijesti za zadane parametre.
Listu izvora koje API trenutno podrzava.
Listu kategorija vijesti koje API sadrzi.

Listu izvora koje API trenutno podrzava s pripadajucim kategorijama vijesti.

Primjer poziva jedne krajnje toCke novosti u projektu za listu najnovijih ¢lanaka:

fetch_latest_news_articles(self, feeds="ALL_NEWS_FEEDS", categories="

ALL_NEWS_CATEGORIES", exclude_categories="NO_EXCLUDED_NEWS_CATEGORIES", last_ts

=0, sort_order="latest", lang="EN"):

mmn

Returns news articles from the providers that API has integrated with.

:param feeds: Specific news feeds to retrieve news from [ Min length - 1] [ Max
length - 1000] [ Default - ALL _NEWS_FEEDS]
:param categories: Category of news articles to return [ Min length - 3] [ Max

length - 1000] [ Default - ALL NEWS_CATEGORIES]
:param exclude_categories: News article categories to exclude from results [ Min
length - 3] [ Max length — 1000] [ Default - NO_EXCLUDED_NEWS_CATEGORIES]
:param last_ts: Returns news before that timestamp [ Min - 0] [ Default - 0]
:param sort_order: The order to return news articles - latest or popular [ Min
length - 1] [ Max length - 8] [ Default - latest]
:param lang: Preferred language — English (EN) or Portuguese (PT) [ Min length -
1] [ Max length - 4] [ Default - EN]
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:return:

mmon

url = self.append_api_key (’https://min-api.cryptocompare.com/data/v2/news/?feeds
={}&categories={}&excludeCategories={}&1Ts={}&sortOrder={}&lang={}" \
.format (feeds, categories, exclude_categories, last_ts, sort_order, lang.upper ()

))
page = requests.get (url)
data = page.json() ['Data’]

return data

Metoda prima Sest parametara: izvore vijesti, kategorije, isklju¢ene kategorije, vremensku oz-
naku, redoslijed sortiranja te zeljeni jezik. U slu€aju da nisu prosljedene vrijednosti, podaci
Ce se vratiti za zadane vrijednosti. Krajnjoj tocki pridruzuje se API klju¢ te se vr§e potrebna
formatiranja prije slanja zahtjeva. Salje se zahtjev te se iz odgovora dohvacaju svi podaci.

5.1.1.4. Knjiga narudzbi (Orderbook)

Knjige narudzbi pruzaju informacije za rukovodenje kupoprodajnim vrijednostima. Pos-
toje ukupno 3 krajnje toCke vezane uz knjigu narudzbi pomoéu kojih mozemo dobiti uvid u
sliedece:

e Popis svih burzi kriptovaluta koje imaju knjigu narudzbi.
¢ Najnovije kupoprodajne vrijednosti za zadanu kriptovalutu, valutu i burzu kriptovaluta.

e Snimku kupoprodajnih vrijednosti za zadanu kriptovalutu, valutu i burzu kriptovaluta.

Primjer poziva jedne krajnje tocke knjige narudzbi u projektu za snimku kupoprodajnih
vrijednosti:

def fetch_orderbook_12_snapshot (self, coin_symbol="BTC", comparison_symbol="USDT",

exchange=’'Binance’, 1imit=30):

won

You can only use this endpoint with a valid api_key and correct permissions,
please get in touch if you want to test it.

This is in BETA so the format and access rules might change. Returns latest
orderbook L2 data snapshot for the requested exchange.

The data format is seq, key, array of bids historical_data~quantity, array of

asks historical_data~quantity.

:param coin_symbol: The cryptocurrency symbol of interest [ Min length - 1] [
Max length - 10] [ Default - BTIC]
:param comparison_symbol: The currency symbol to convert into [ Min length - 1]

[ Max length - 10] [ Default - USDT]

:param exchange: The exchange to obtain data from [ Min length - 2] [ Max length
— 30] [ Default - Binance]

:param limit: The number of top bids and asks to return. If you want them all,
just pass in -1 for the limit param. [ Min - -1] [ Max - 2000] [ Default -
30]
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:return:

mmn

url = self.append_api_key (’https://min-api.cryptocompare.com/data/ob/12/snapshot
?fsym={}&tsym={}&limit={}" \

.format (coin_symbol.upper (), comparison_symbol.upper (), limit))

if exchange:

url += ’ge={}’.format (exchange)
page = requests.get (url)
data = page.json () ['Data’]

return data

Metoda prima Cetiri parametra: simbol kriptovalute, simbol valute, burzu kriptovaluta te ogra-
nicenje. U sluCaju da nisu prosliedene vrijednosti, podaci Ce se vratiti za zadane vrijednosti.
Krajnjoj to&ki pridruzuje se API kljug te se vrée potrebna formatiranja prije slanja zahtjeva. Salje
se zahtjev te se iz odgovora dohvacaju samo podaci.

5.1.1.5. Cijene (Price)

Krajnje tocke vezane uz cijene omoguéuju konverzije izmedu kriptovaluta. Postoje
ukupno 4 krajnje tocke vezane uz cijene pomocu kojih mozemo dobiti uvid u sljedece:

Cijenu kriptovalute izrazenu u bilo kojoj drugoj valuti.

Cijenu mnoStva kriptovaluta izraZzenih u bilo kojoj drugoj valuti.

Listu OHLCYV cijena kriptovaluta izrazenih u bilo kojoj drugoj valuti.

Trenutni prosjek OHLCV cijena za zadanu kriptovalutu i burzu kriptovaluta izrazeu u bilo
kojoj drugoj valuti.

Primjer poziva jedne krajnje tocke cijena u projektu za cijenu kriptovalute izraZzenu u bilo
kojoj drugoj valuti:

def fetch_single_symbol_price(self, coin_symbol, comparison_symbols, exchange=’

CCCAGG’, try_conversion=True) :

mmn

Get the current historical data of any cryptocurrency in any other currency that
you need.

If the crypto does not trade directly into the toSymbol requested, BIC will be
used for conversion.

If the opposite pair trades we invert it (eg.: BTC-XMR)

:param coin_symbol: [REQUIRED] The cryptocurrency symbol of interest [ Min
length - 1] [ Max length - 10]

:param comparison_symbols: [REQUIRED] Comma separated cryptocurrency sSymbols
list to convert into [ Min length - 1] [ Max length - 500]

:param exchange: The exchange to obtain data from (our aggregated average -
CCCAGG - by default) [ Min length - 2] [ Max length - 30] [ Default - CCCAGG
]
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:param try_conversion: If set to false, it will try to get only direct trading
values [ Default - true]

:return:

mmn

url = self.append_api_key ('https://min-api.cryptocompare.com/data/

historical_data?fsym={}&tsyms={}&tryConversion={}’ \
.format (coin_symbol.upper (), comparison_symbols.upper (), str(try_conversion).
lower()))

if exchange:

url += ’g&e={}’ .format (exchange)
page = requests.get (url)

data = page.json{()

return data

Metoda prima Cetiri parametra: simbol kriptovalute, simbol valute, burzu kriptovaluta te zasta-
vicu za konverziju. U slucaju da nisu prosliedene vrijednosti, podaci ¢e se vratiti za zadane
vrijednosti. Krajnjoj tocki pridruzuje se API kljuC te se vrSe potrebna formatiranja prije slanja
zahtjeva. Salje se zahtjev te se iz odgovora dohvaéaju svi podaci.

5.1.1.6. Drustveni podaci (Social data)

Krajnje toCke vezane uz drustvene podatke pruzaju statistike za mnostvo drustvenih
stranica, kao $to su Facebook, Reddit, Twitter i druge. Postoje ukupno 3 krajnje toCke vezane
uz cijene pomocu kojih mozemo dobiti uvid u sljedece:

o Statistike drustvenih stranica za zadanu kriptovalutu.

e Povijesne statistike drustvenih stranica za zadanu kriptovalutu u vremenskim intervalima
od sata ili dana.

Primjer poziva jedne krajnje toCke drustvenih podataka u projektu za dnevnu povijesnu
statistiku:

def fetch_historical_day_social_stats_data(self, coin_id=1182, 1imit=30, aggregate
=1, aggregate_periods=True, to_ts='"'):
mmn
You can only use this endpoint with a valid api_key.

Returns daily social stats data for the coin requested

:param coin_id: The id of the coin you want data for. [ Default - 1182]

:param limit: The number of data points to return [ Min - 1] [ Max - 2000] [
Default - 30]

:param aggregate: Time period to aggregate the data over (for daily it’s days,
for hourly it’s hours and for minute histo it’s minutes) [ Min - 1] [ Max -
30] [ Default - 1]

:param aggregate_periods: True by default, only used when the aggregate param 1is

also in use. If false it will aggregate based on the current time.If the

param is false and the time you make the call is lpm - 2pm, with aggregate
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2, it will create the time slots: ... 9am, llam, lpm.If the param is false
and the time you make the call is 2pm - 3pm, with aggregate 2, it will
create the time slots: ... 10am, l2am, Z2pm.If the param is true (default)
and the time you make the call is lpm - 2pm, with aggregate 2, it will
create the time slots: ... 8am, 10am, 12pm.If the param is true (default)
and the time you make the call is Zpm - 3pm, with aggregate 2, it will
create the time slots: ... 1l0am, l2am, Z2pm. [ Default - true]

:param to_ts: Returns historical data before that timestamp. If you want to get
all the available historical data, you can use 1imit=2000 and keep going
back in time using the toTs param. You can then keep requesting batches
using: &1imit=2000&toTs={the earliest timestamp received}

:return:

wn

url = self.append_api_key (’'https://min-api.cryptocompare.com/data/social/coin/
histo/day?coinId={}&limit={}&aggregate={}&aggregatePredictableTimePeriods={}
A\

.format (coin_id, limit, aggregate, str(aggregate_periods).lower()))

if to_ts:

url += ’&toTs={}’ .format (to_ts)

page = requests.get (url)

data = page.json() ['Data’]

return data

Metoda prima pet parametara: id kriptovalute, broj povijesnih podataka u odgovoru, broj vri-
jednosti za agregaciju, zastavicu za agergaciju te vremensku oznaku. U slu¢aju da nisu pros-
liedene vrijednosti, podaci ¢e se vratiti za zadane vrijednosti. Krajnjoj tocki pridruzuje se API
kljug te se vrée potrebna formatiranja prije slanja zahtjeva. Salje se zahtjev te se iz odgovora
dohvacaju samo podaci.

5.1.1.7. Strujanje (Streaming)

Krajnje toCke vezane uz strujanja pruzaju agregirane informacije volumena i cijena krip-
tovaluta. Postoje ukupno 5 krajnjih toCki vezanih uz strujanja pomocu kojih mozemo dobiti uvid
u sljedece:

Definirani broj kriptovaluta na svim burzama kriptovaluta prema ukupnom volumenu u
posljednja 24 sata.

e Definirani broj kriptovaluta na top 20 burzi kriptovaluta prema ukupnom ranku volumena
u posljednja 24 sata.

Definirani broj kriptovaluta na svim burzama kriptovaluta prema trzisnoj kapitalizaciji

Listu svih dostupnih kanala strujanja (eng. streaming channels).

Kombinacije strujanja i informacija o cijenama.

Postoji jo§ nekoliko krajnjih to¢aka koje nisu spomenute, ali sadrze male varijacije u
odnosu na navedene pa su grupirane skupa. Primjer poziva jedne krajnje toCke strujanja u
projektu za listu najboljih kriptovaluta prema volumenu:
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def fetch_toplist_by_24h_volume_subscriptions(self, comparison_symbol, limit=10,
pagination=0) :
mrmn
Get a number of top coins by their total volume across all markets in the last

24 hours. Default value is first page (0) and the top 10 coins.

:param comparison_symbol: [REQUIRED] The currency symbol to convert into [ Min
length - 1] [ Max length - 10]
:param limit: The number of coins to return in the toplist, default 10, min 10,
max 100 will round to steps of 10 coins [ Min - 10] [ Max - 100] [ Default -
10]
:param pagination: The pagination for the request. If you want to paginate by 50
for example, pass in the limit_toplist param the value 50 and increasing
page_toplist integer values, 0 would return coins 0-50, 1 returns coins
50-100 [ Min - 0] [ Default - 0]
:return:

mmn

url = self.append_api_key ('https://min-api.cryptocompare.com/data/top/totalvol?

tsym={}&limit={}&page={}’ \
.format (comparison_symbol.upper (), limit, pagination))
page = requests.get (url)
data = page.json() ['Data’]

return data

Metoda prima tri parametra: simbol kriptovalute, broj kriptovaluta u odgovoru te broj paginacije.
U sluc€aju da nisu prosljedene vrijednosti, podaci ¢e se vratiti za zadane vrijednosti. Krajnjoj
tocki pridruzuje se API klju¢ te se vrée potrebna formatiranja prije slanja zahtjeva. Salje se
zahtjev te se iz odgovora dohvacéaju samo podaci.

5.1.1.8. Top liste (Toplists)

Krajnje toCke vezane uz top liste pruzaju agregirane informacije volumena i trziSnih
kapitalizacija kriptovaluta za posljednja 24 sata. Postoje ukupno 7 krajnjih tocki vezanih uz top
liste pomocu kojih mozemo dobiti uvid u sljedece:

Najbolje kriptovalute na svim burzama kriptovaluta u posljednjih 24 sata prema volumenu.

Najbolje kriptovalute prema trziSnoj kapitalizaciji.

Najbolje burze kriptovaluta prema volumenu za zadani par kriptovalute i valute.

Najbolje kriptovalute prema paru volumena.

Postoji jo§ nekoliko krajnjih to¢aka koje nisu spomenute, ali sadrze male varijacije u
odnosu na navedene pa su grupirane skupa. Primjer poziva jedne krajnje toCke top Ciste u
projektu za najbolje kriptovalute prema trziSnoj kapitalizaciji:
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def fetch_toplist_by_market_cap_full_data(self, comparison_symbol, 1limit=10,
pagination=0) :
mmn
Get a number of top coins by their market cap. Default value is first page (0)

and the top 10 coins.

:param comparison_symbol: [REQUIRED] The currency symbol to convert into [ Min
length - 1] [ Max length - 10]
:param limit: The number of coins to return in the toplist, default 10, min 10,
max 100 will round to steps of 10 coins [ Min - 10] [ Max - 100] [ Default -
10]
:param pagination: The pagination for the request. If you want to paginate by 50
for example, pass in the limit_toplist param the value 50 and increasing
page_toplist integer values, 0 would return coins 0-50, 1 returns coins
50-100 [ Min - 0] [ Default - 0]
:return:
won
url = self.append_api_key (’'https://min-api.cryptocompare.com/data/top/mktcapfull
?tsym={}&limit={}&page={}" \

.format (comparison_symbol.upper (), limit, pagination))
page = requests.get (url)
data = page.json() ['Data’]

return data

Metoda prima tri parametra: simbol kriptovalute, broj kriptovaluta u odgovoru te broj
paginacije. U slu€aju da nisu prosljedene vrijednosti, podaci ¢e se vratiti za zadane vrijednosti.
Krajnjoj to&ki pridruzuje se API kljug te se vrée potrebna formatiranja prije slanja zahtjeva. Salje
se zahtjev te se iz odgovora dohvacaju samo podaci.

5.1.2. Baza podataka (Database)

Odabrani sustav za upravljanje bazom podataka jest PostgreSQL. U projektu se ko-
risti SQLAIchemy biblioteka za spajanje i komunikaciju s bazom podataka. SQLAIchemy je
objekti relacijski maper (eng. Object Relational Mapper) koji pruza potpunu moc i fleksibilnost
nad SQL-om. Omogucuje niz poznatih obrazaca dizajniranih za brz i efikasan pristup bazama
podataka pomocéu Python programskog jezika. [46, 47]

Kroz projekt se koristi zadana baza podataka i korisnik ‘postgres’ koji dolaze predefi-
nirani i konfigurani s instalacijom postgreSQL-a. Baza podataka nije normalizirana s obzirom
da su podaci medusobno neovisni. Spajanje na bazu i kreiranje sesije koja se nadalje koristi u
projektu za rad s bazom podataka prikazana je u sljedecem isjeCku koda:

mon

Connects to database engine (dialect+driver://username:password@host :port/database)

mon

engine = create_engine (app.config[’DATABASE’ ], encoding="utf-8")
session = scoped_session(sessionmaker (autocommit=False,

autoflush=False,
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bind=engine))

Base = declarative_base ()

Base.query = session.query_property ()

Vrijednosti potrebne za povezivanje na bazu podataka priviemeno su pohranjene u
konfiguraciji projekta. Pokretanjem projekta, stvara se instanca sesije baze podataka putem
koje se izvrSavaju upiti, spremaju, azuriraju ili dohvacaju podaci iz baze podataka. Prilikom
prvog pokretanja projekta, izvrsit ¢e se niz SQL skripti koje kreiraju sve potrebne tablice (sa
zadanim atributima i tipovima podataka) koriStene u projektu. Dakle, instaliran postgreSQL sa
zadanim korisnikom i konfiguracijom jedina je predispozicija normalnom djelovanju cjelokupnog
sustava. Naravno, prije toga valjalo bi preuzeti i instalirati sve ostale biblioteke koristene u
projektu. Nakon toga, dovoljno je pokrenuti projekt i sve ostalo kreira se samo od sebe. U
nastavku primjer sintakse kreiranja jedne tablice u bazi podataka s pripadajué¢im atributima i
tipovima podataka:

def create_general_info_tables (db) :
db.execute (' CREATE TABLE IF NOT EXISTS coin_list’
" (idx serial primary key, '

"name text, '

"full_name text, '’

"coin_name text, '

"symbol text, '

"id int,’

’content_created_on text,’

"total_coin_supply text, '

"pre_mined_value text, '

"fully_premined text, '

"algorithm text, '

"url text, '

"sort_order text, '

" sponsored text, '

"image_url text, '

"proof_type text, '

"total_coins_free_float text, '

"is_trading text, '

"built_on text, '

"smart_contract_address text, '

"total_coins_mined text, '

"block_number text, '

"net_hashes_per_second text, '

"block_reward text, '

"block_time text);’)

Svakoj krajnjoj toCki API-ja koja ima povijesni prikaz, listu ili neki oblik agregacije poda-
taka dodjeljena je vlastita tablica u bazi podataka. Jedan od razloga jest performans sustava
zbog koli¢ine podataka pohranjene permutacijama svih kriptovaluta, valuta, burzi kriptovaluta i
ostalih parametara, ali i zbog pojednostavljivanja arhitekture. Osim podataka s API-ja, trenutno
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se pohranjuju i odredene ru¢no radene kalkulacije koje nisu bile dostupne na API-ju, kao §to su
tehnicki indikatori ili prosjecne povijesne cijene. Popis svih postojecih tablica u pazi podataka:

e coin_list: sadrZi sve dostupne kriptovalute i podatke o istima. Podaci su preuzeti s krajnje
tocke generalnih podataka.

¢ histo_day social_stats: sadrzi sve statistike drustvenih podatka za vremenski interval
od jednog dana. Podaci su preuzeti s krajnje tocke drustvenih podataka u vremenskom
intervalu od jednog dana.

¢ histo_hour_social_stats: sadrZi sve statistike drustvenih podatka za vremenski interval
od jednog sata. Podaci su preuzeti s krajnje toCke drustvenih podataka u vremenskom
intervalu od jednog sata.

¢ histo_day: sadrzi sve povijesne OHLCV podatke za vremenski interval od jednog dana.
Podaci su preuzeti s krajnje toCke povijesnih OHLCV podataka u vremenskom intervalu
od jednog dana.

¢ histo_hour: sadrzi sve povijesne OHLCV podatke za vremenski interval od jednog sata.
Podaci su preuzeti s krajnje tocke povijesnih OHLCV podataka u vremenskom intervalu
od jednog sata.

¢ histo_minute: sadrzi sve povijesne OHLCV podatke za vremenski interval od jedne mi-
nute. Podaci su preuzeti s krajnje tocke povijesnih OHLCV podataka u vremenskom
intervalu od jedne minute.

¢ histo_day average: sadrzi izraCunati prosjek za sve povijesne OHLCV podatke svih
burzi kriptovaluta za vremenski interval od jednog dana. Podaci su izracunati iz povijesnih
OHLCV podataka u vremenskom intervalu od jednog dana.

¢ histo_hour_average: sadrzi izraCunati prosjek za sve povijesne OHLCV podatke svih
burzi kriptovaluta za vremenski interval od jednog sata. Podaci su izraCunati iz povijesnih
OHLCV podataka u vremenskom intervalu od jednog sata.

¢ histo_minute_average: sadrzi izraCunati prosjek za sve povijesne OHLCV podatke svih
burzi kriptovaluta za vremenski interval od jedne minute. Podaci su izracunati iz povijesnih
OHLCV podataka u vremenskom intervalu od jedne minute.

¢ histo_day exchange_volume: sadrzi sve povijesne volumene burzi kriptovaluta za vre-
menski interval od jednog dana. Podaci su preuzeti s krajnje toCke povijesnih podataka
volumena burzi kriptovaluta u vremenskom intervalu od jednog dana.

¢ histo_hour_exchange_volume: sadrzi sve povijesne volumene burzi kriptovaluta za
vremenski interval od jednog sata. Podaci su preuzeti s krajnje tocke povijesnih poda-
taka volumena burzi kriptovaluta u vremenskom intervalu od jednog sata.

e overlap_studies: sadrzi izraCune 17 razlicitih tehnickih indikatora kroz povijest u katego-
riji funkcija preklapanja (eng. overlap studies function). Racuna se na osnovi povijesnih
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OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta za vremenske inter-
vale od minute, sata ili dana.

momentum_indicators: sadrzi izraCune 40 razliCitih tehniCkih indikatora kroz povijest
u kategoriji indikatora trenda (eng. momentum indicators). RaCuna se na osnovi povi-
jesnih OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta za vremenske
intervale od minute, sata ili dana.

volume_indicators: sadrzi izraCune 3 razli¢ita tehnic¢ka indikatora kroz povijest u ka-
tegoriji indikatora volumena (eng. volume indicators). RaCuna se na osnovi povijesnih
OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta za vremenske inter-
vale od minute, sata ili dana.

volatility_indicators: sadrzi izraCune 3 razli¢ita tehnicka indikatora kroz povijest u kate-
goriji indikatora promjenjivosti (eng. volatility indicators). RaCuna se na osnovi povijesnih
OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta za vremenske inter-
vale od minute, sata ili dana.

pattern_recognition_functions: sadrzi izracune 60 razli¢itih tehnickih indikatora kroz
povijest u kategoriji funkcija prepoznavanja obrazaca (eng. pattern recognition functions).
Racuna se na osnovi povijesnih OHLCV podataka za parove kriptovaluta, valuta i burzi
kriptovaluta za vremenske intervale od minute, sata ili dana.

cycle_indicator_functions: sadrzi izraCune 7 razli¢itih tehnickih indikatora kroz povijest
u kategoriji ciklicnih indikatorskih funkcija (eng. cycle indicator functions). Racuna se na
osnovi povijesnih OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta za
vremenske intervale od minute, sata ili dana.

statistic_functions: sadrzi izracune 9 razlicitih tehniCkih indikatora kroz povijest u ka-
tegoriji statistiCkih funkcija (eng. statistic functions). RacCuna se na osnovi povijesnih
OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta za vremenske inter-
vale od minute, sata ili dana.

price_transform_functions: sadrzi izraCune 4 razli¢ita tehnicka indikatora kroz povijest
u kategoriji funkcija promjene cijene (eng. price transform functions). Racuna se na
osnovi povijesnin OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta za
vremenske intervale od minute, sata ili dana.

math_transform_functions: sadrzi izraCune 15 razliCitih tehnickih indikatora kroz povi-
jest u kategoriji funkcija matematiCke promjene (eng. math transform functions). Racuna
se na osnovi povijesnih OHLCV podataka za parove kriptovaluta, valuta i burzi kriptova-
luta za vremenske intervale od minute, sata ili dana.

math_operator_functions: sadrziizracune 11 razliCitih tehniCkih indikatora kroz povijest
u kategoriji funkcija matematickih operatora (eng. math operator functions). Racuna se
na osnovi povijesnih OHLCV podataka za parove kriptovaluta, valuta i burzi kriptovaluta
za vremenske intervale od minute, sata ili dana.
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Do sada su aktivno prikupljeni svi povijesni podaci (do sadasnjeg trenutka) za listu krip-
tovaluta te njihove pripadaju¢e dnevne i satne drustvene podatke. Zbog ograniCenja broja po-
ziva besplatnog API klju¢a, za sve ostale tablice populirane su i redovno azurirane permutacije
6 najpopularnijih burzi kriptovaluta, 10 kriptovaluta koje su u vrijeme pisanja rada imale najvecu
trziSnu kapitalizaciju te 3 valute. lako, postoje¢a arhitektura dopusta jednostavno dodavanije,
populiranje i aZzuriranje novih parova burzi kriptovaluta, kriptovaluta i valuta. U bazu podataka
trenutno su pohranjene permutacije vrijednosti:

e burze kriptovaluta: Bitfinex, Wavesdex, Gemini, Coinbase, Bitstamp te Bittrex.

e kriptovalute: "BTC" (Bitcoin), "ETH" (Ethereum), "EOS" (EOSIO), "BCH" (Bitcoin Cash),
"LTC" (LiteCoin), "ETC" (Ethereum Classic), "DASH" (Dash), "XRP" (Ripple), "ADA" (Car-
dano), "IOT" (lota)

e valute: "EUR" (Euro), "USD" (Dolar), "BTC" (Bitcoin)

5.1.3. Modeli (Models)

Modeli predstavljaju apstrakciju podataka koji su koriSteni u sklopu projekta. Grupirani
su po direktorijima, pri ¢emu svaki direktorij predstavlja jednu kategoriju krajnjih toCaka, a svaki
model predstavlja podatkovnu strukturu odgovora pojedine krajnje tocke. Dakle, svaki model
predstavlja jednu tablicu u bazi podataka. U slu¢aju SQLAIchemy arhitekture, za rad s bazom
podataka struktura prosje¢nog modela izgleda ovako:

class CoinListModel (Base) :

mmn

Model for list of crypto currency coins.

mmrn

idx = Column (Integer, primary_key=True)
name = Column (Text)

full_name = Column (Text)

coin_name = Column (Text)

symbol = Column (Text)

id = Column (Integer)
content_created_on = Column (Text)
total_coin_supply = Column (Text)
pre_mined_value = Column (Text)
fully_premined = Column (Text)
algorithm = Column (Text)

url = Column (Text)

sort_order = Column (Text)

sponsored = Column (Text)

image_url = Column (Text)

proof_type = Column (Text)
total_coins_free_float = Column (Text)

is_trading = Column (Text)
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built_on = Column (Text)
smart_contract_address = Column (Text)
total_coins_mined = Column (Text)
block_number = Column (Text)
net_hashes_per_second = Column (Text)
block_reward = Column (Text)
block_time = Column (Text)

def _ init_ (self,
name=None,
full_name=None,
coin_name=None,
symbol=None,
id=None,
content_created_on=None,
total_coin_supply=None,
pre_mined_value=None,
fully_premined=None,
algorithm=None,
url=None,
sort_order=None,
sponsored=None,
image_url=None,
proof_type=None,
total_coins_free_float=None,
is_trading=None,
built_on=None,
smart_contract_address=None,
total_coins_mined=None,
block_number=None,
net_hashes_per_second=None,
block_reward=None,
block_time=None,

) 2

self.name = name
self.full _name = full name
self.coin_name = coin_name

self.symbol = symbol

self.id = id

self.content_created_on = content_created_on
self.total_coin_supply = total_coin_supply
self.pre_mined_value = pre_mined_value
self.fully_premined = fully_premined
self.algorithm = algorithm

self.url = url

self.sort_order = sort_order

self.sponsored = sponsored

self.image_url = image_url

self.proof_type = proof_type
self.total_coins_free_float = total_coins_free_float
self.is_trading = is_trading

self.built_on = built_on

self.smart_contract_address = smart_contract_address



self.total_coins_mined = total_coins_mined
self.block_number = block_ number
self.net_hashes_per_second = net_hashes_per_second
self.block_reward = block_reward

self.block_time = block_time

Svaki model nasljeduje baznu klasu (Base) opisanu u prethodnom poglavlju baze po-
dataka. Modeli sadrze atribute i tipove podataka istih u obliku u kojem se nalaze u tablici baze
podataka. Svaki model ima odgovarajuci konstruktor za postavljanje inicijalnih vrijednosti prili-
kom kreiranja novih objekata ove klase.

5.1.4. Repozitoriji (Repositories)

Repozitorij je sloj pristupa bazi podataka, sadrzi logiku za CRUD operacije nad entite-
tima u sustavu i time omogucuje perzistenciju podataka kroz vrijeme. Repozitoriji su razina
apstrakcije izmedu kontrolera i modela, a rade direkino s bazom podataka. Isto kao i mo-
deli, grupirani su po direktorijima kategorija krajnjih to¢aka. Svaki repozitorij sadrzi metode za
manipuliranje sadrzaja jednog modela. U biblioteci SQLAIchemy to izgleda ovako:

class DailyHistoricalDataRepository (Base) :

mmrn

Repository for daily historical crypto currency data.

mmon

__tablename___ = "histo_day"

Svaki repozitorij nasljeduje baznu klasu (Base) i sadrzi naziv tablice baze podataka nad kojom
provodi radnje. Osnovne radnje sadrzane u svakom repozitoriju su kreiranje (eng. create),
azuriranje (eng. update) te brisanje (eng. delete). Pomocu SQLAIchemya, osnovne radnje
realiziraju se na sljedeci nadin:

@staticmethod
def insert (daily_historical_data_model):
mmn
Save record to database.
:return:
mmn
session.add(daily_historical_data_model)

session.commit ()

@staticmethod
def update() :

session.commit ()

@staticmethod
def delete(entity_id):

mmn
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Delete record with given ID.

:param entity_id:

:return:

wn

DailyHistoricalDataModel.query.filter (DailyHistoricalDataModel.idx == entity_id)
.delete ()

session.commit ()

Za dodavanje novih podataka u odgovarajucu tablicu, dovoljno je proslijediti instancu objekta
modela. Azuriranje se provodi nad samim objektom, a za brisanje je u ovom sluc€aju potrebno
proslijediti id retka u tablici koji zelimo izbrisati. Na primjeru brisanja moze se vidjeti nacin
formiranja upita pomocu biblioteke SQLAIchemy. Osim osnovnih radniji, repozitorijima su Cesto
dodane nove metode za brzi i lakSi pristup dohvacanju ili agregiranju zeljenih podataka. U
nastavku slijedi nekoliko klasi¢nih primjera koji se ¢esto pojavljuju u repozitorijima.

@staticmethod
def find_id(entity_id):
mrrn
Find record with given ID.
:param entity id:
:return:
mrmn
return DailyHistoricalDataModel.query.filter (DailyHistoricalDataModel.idx ==
entity_id) .first ()

@staticmethod
def find_exact_price(entity_time, entity_coin_symbol, entity_currency_symbol,
entity_exchange) :
wun
Find exact historical historical_data for given time, coin, currency and
exchange.
:param entity_time:
:param entity_coin_symbol:
:param entity_currency_symbol:
:param entity_exchange:
:return:
won
return DailyHistoricalDataModel.query.filter (and_(DailyHistoricalDataModel.time
== str(entity_time),
DailyHistoricalDataModel.coin_symbol == str(
entity_coin_symbol),
DailyHistoricalDataModel.currency_symbol == str(
entity_currency_symbol),
DailyHistoricalDataModel.exchange == str(

entity_exchange))) .first ()

U prvom slucaju (find_id) dohvaca se jedan unos s prosljedenim id-jem. Druga metoda (find_exact _price)
dohvaca to€nu cijenu za kriptovalutu, valutu i burzu kriptovalute u to¢no odredenom trenutku u
vremenu.
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@staticmethod
def find_coin_symbol (coin_symbol) :
mmn
Find all data for given coin.
:param coin_symbol:
:return:
mmn
return DailyHistoricalDataModel.query.filter (DailyHistoricalDataModel.
coin_symbol == coin_symbol)

@staticmethod

def find min_ts(entity_coin_symbol, entity_currency_symbol, entity_exchange):

mmn

Find the earliest database record.

:return:

mmrn

return DailyHistoricalDataModel.query.filter (and_(DailyHistoricalDataModel.

coin_symbol == str(entity_coin_symbol),
DailyHistoricalDataModel.currency_symbol == str(entity_currency_symbol),
DailyHistoricalDataModel.exchange == str(entity_exchange))) .with_entities(
func.min(DailyHistoricalDataModel.time)) .first ()
@staticmethod

def find max_ts(entity_coin_symbol, entity_currency_symbol, entity_exchange) :

mmrn

Find the latest database record

:return:

mmn

return DailyHistoricalDataModel.query.filter (and_ (DailyHistoricalDataModel.

coin_symbol == str(entity_coin_symbol),

DailyHistoricalDataModel.currency_symbol == str(entity_currency_symbol),

DailyHistoricalDataModel.exchange == str(entity_exchange))) .with_entities(
func.max (DailyHistoricalDataModel.time)) .first ()

U prvoj metodi (find_coin_symbol) dohvacaju se svi podaci vezani uz prosljedenu kriptovalutu.
Druga metoda (find_min_ts) dohvaéa najraniji (prvi) trenutak u vremenu odredene kriptovalute,
valute i burze kriptovaluta, a tre¢a metoda (find_max _ts) dohvaéa najkasniji (posljedniji) trenutak
u vremenu. Postoje metode, tj. upiti, specifiCni za odredeni repozitorij, kao §to je sljedeti:

@staticmethod

def find_averages(entity_coin_symbol, entity_currency_symbol) :

mmn

Calculate average prices from all exchanges for specific time, coin and currency

:return:

mmn

return DailyHistoricalDataModel.query.filter (
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and_ (DailyHistoricalDataModel.coin_symbol == str(entity_coin_symbol),

DailyHistoricalDataModel.currency_symbol == str(entity_currency_symbol),

DailyHistoricalDataModel.open > O,

DailyHistoricalDataModel.high > 0,

DailyHistoricalDataModel.low > O,

DailyHistoricalDataModel.close > O,

DailyHistoricalDataModel.volumefrom > 0,

DailyHistoricalDataModel.volumeto > 0),

) .with_entities (DailyHistoricalDataModel.time,
DailyHistoricalDataModel.coin_symbol,
DailyHistoricalDataModel.currency_symbol,
func.avg(DailyHistoricalDataModel.open),

func.avg(DailyHistoricalDataModel.high),

(
func.avg(DailyHistoricalDataModel.low),
func.avg(DailyHistoricalDataModel.close),
(

func.avg(DailyHistoricalDataModel.volumefrom),

func.avg(DailyHistoricalDataModel.volumeto)

) .group_by (DailyHistoricalDataModel.time,
DailyHistoricalDataModel.coin_symbol,

DailyHistoricalDataModel.currency_symbol) .all ()

Ova metoda sadrzi upit koji izracunava prosjecne OHLCV vrijednosti svih burzi kriptovaluta za
prosliedenu kriptovalutu i valutu. Dakle, upit na temelju dostupnih povijesnih OHLCV podataka
izraCuna prosjek za svaki trenutak u vremenu. U obzir uzima samo unose Cije su OHLCV
vrijednosti ve¢e od 0. Razlog tome stoji u Cinjenici da ne podrzavaju sve burze iste parove
kriptovaluta i valuta ili nemaju dovoljno dugu povijest cijena kao neke druge burze kriptovaluta.
Na ovaj nacin se ignoriraju kako ne bi utjecale na izraCun prosjeka ostalih burzi kriptovaluta
koje sadrze cijene za par kriptovalute i valute u odredenim vremenskim intervalima.

5.1.5. Kontroleri (Controllers)

Kontroleri su ulazna to¢ka projekta. Nasljeduju repozitorije i apstrahiraju njihove me-
tode. Isto kao repozitoriji i modeli, grupirani su po direktorijima kategorija krajnjih to¢aka. Svaki
kontroler sadrzi metode nasljedenog repozitorija. Primjer jednog kontrolera iz projekta u nas-
tavku:

class DailyHistoricalDataController (DailyHistoricalDataRepository) :

def _ init_ (self):

super () .__init__ ()

def insert_action(self, daily_historical_data_model):

return self.insert (daily_historical_data_model)

def update_action(self):

return self.update()

def delete_action(self, id):
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return self.delete (id)

def find_id_action(self, id):
return self.find_id (id)

def find_exact_price_action(self, time, coin_symbol, currency_symbol, exchange):

return self.find_exact_price(time, coin_symbol, currency_symbol, exchange)

def find_coin_symbol_action(self, coin_symbol) :

return self.find_coin_symbol (coin_symbol)

def find_min_ts_action(self, coin_symbol, currency_symbol, exchange):

return self.find min_ts(coin_symbol, currency_symbol, exchange)

def find max_ts_action(self, coin_symbol, currency_symbol, exchange):

return self.find _max_ts(coin_symbol, currency_symbol, exchange)

def find_averages_action(self, coin_symbol, currency_symbol) :

return self.find_averages (coin_symbol, currency_symbol)

5.1.6. Populatori (Populators)

Direktorij s imenom "populators” sadrzi nekoliko klasa €ija je glavna svrha populiranje
baze podataka za tek kreiranu bazu podataka, odnosno inicijalno pokretanje projekta. Svaka
klasa sadrzi niz metoda koje odgovaraju krajnjim tockama APIl-ja u odnosu jedan na jedan.
Svaka metoda automatski populira jednu tablicu u bazi podacima krajnje tocke, od prvog povi-
jesnog podatka sve do posljednjeg dostupnog podatka. Trenutno su podrzani populatori za sve
krajnje tocke povijesnih OHLCV podataka, drustvenih podataka te izraCunavanje i populiranje
tehnickih indikatora, neovisno o promatranom vremenskom intervalu.

5.1.6.1. Povijesni OHLCV podaci

Primjer metode za populiranje dnevnih povijesnih OHLCV podataka:

def populate_daily_historical_ohlcv(self, coin_symbols, currency_symbols, exchanges)

mmn

Fetch all daily historical data from API and save to database.
:return:
won
print ("Populating daily historical data...")
for coin_symbol in coin_symbols:
for currency_symbol in currency_symbols:
for exchange in exchanges:
data = []
print ("xDAYx Coin: {}, Currency: {}, Exchange: {}".format (coin_symbol,

currency_symbol, exchange))
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for row in self.fetch_historical_daily_ohlcv (coin_symbol,

currency_symbol, exchange[0], all_data=True):
row["coin_symbol"] = coin_symbol
row["currency_symbol"] = currency_symbol
row["exchange"] = exchange[0]

data_obj = DailyHistoricalDataModel (xxrow)

if not data_obj.find _exact_price(data_obj.time, coin_symbol,
currency_symbol, exchange[0]):
data_obj.insert ()

data.append (row)

Metoda prima tri klju¢na parametra: listu simbola kriptovaluta, listu simbola valuta te
listu burzi kriptovaluta. Potom prolazi kroz tri iteracije, jednu za svaku listu parametara. Nakon
§to iz svake liste uzme jedan element, preuzima sve podatke krajnje tocke API-ja za dnevne
povijesne OHLCV podatke, prosljedujuci pritom pojedine elemente svake liste. Primljenom nizu
podataka proSiruje pojedine elemente listi (simbol kriptovalute, simbol valute i burzu kriptova-
luta) te ih, ukoliko takav unos veé ne postoji u bazi, sprema u bazu podataka. Nakon toga,
iterira se sljedeci element u listi i taj se proces ponavlja sve dok podaci nisu pohranjeni za sve
permutacije zadanih simbola kriptovaluta, simbola valuta i burzi kriptovaluta. Na istom principu
djeluje metoda za druge vremenske intervale.

5.1.6.2. Prosjecni povijesni OHLCV podaci

Nakon §to se populiraju dnevni povijesni OHLCV podaci, u pravilu se poziva metoda za
izracunavanje OHLCV prosjeka svih burzi kriptovaluta za zadane simbole kriptovaluta i simbole
valuta:

def populate_daily_average_historical_ohlcv(self):

wun

Calculate average daily historical data from stored historical daily ohlcv and
save result to database.

:return:

won

print ("Populating average historical data...")

results = HourlyHistoricalDataModel.find_averages ()

items = [dict (zip(DailyAverageHistoricalDataModel.column, row)) for row in
results]

for row in items:

print ("xAVG+x Time: {}, Coin: {}, Currency: {}".format (row[’time’], row[’
coin_symbol’ ], row[’currency_symbol’]))
data_obj = DailyAverageHistoricalDataModel (x*row)

if not data_obj.find_exact_price(data_obj.time, data_obj.coin_symbol,
data_obj.currency_symbol) :

data_obj.insert ()

Ova metoda populira prosje¢ne dnevne povijesne OHLCV podatke na osnovi dnevnih povijes-
nih OHLCV podataka pohranjenih u bazi podataka. Na razini modela ve¢ postoji upit koji racuna
prosje¢ne podatke. Dobivenim podacima potrebno je dodati zaglavlja, nakon ¢ega se, ukoliko
takav unos ve¢ ne postoji u tablici, spremaju u vlastitu tablicu s prosjecnim OHLCV cijenama.
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Na istom principu djeluje metoda za druge vremenske intervale.

5.1.6.3. Povijesni volumeni burzi kritpovaluta

Sli¢no prvoj metodi, provodi se populiranje povijesnih dnevnih volumena burzi kriptova-
luta:

def populate_daily_historical_exchange_volume (self, currency_symbols, exchanges):
Fetch all daily historical exchange volume data from API and save to database.
:return:
mmn
print ("Populating daily historical exchange volume data...")
for currency_symbol in currency_symbols:

for exchange in exchanges:

data = []
print ("+«DAY* Currency: {}, Exchange: {}".format (currency_symbol,
exchange) )

for row in self.fetch_historical_daily_exchange_volume (currency_symbol,
exchange[0]) :

row["currency_symbol"] = currency_symbol
row["exchange"] = exchange[0]
data_obj = DailyHistoricalExchangeVolumeModel (**row)

if not data_obj.find_exact_record(data_obj.time, currency_symbol,
exchange[0]) :
data_obj.insert ()

data.append (row)

Metoda prima dva klju¢na parametra: listu simbola kriptovaluta te listu burzi kriptovaluta. Potom
prolazi kroz dvije iteracije, jednu za svaku listu parametara. Nakon $to iz svake liste uzme
jedan element, preuzima sve podatke krajnje tocke API-ja za dnevne povijesne volumene burzi
kriptovaluta, prosljedujuéi pritom pojedine elemente svake liste. Primljenom nizu podataka
proSiruje pojedine elemente listi (simbol kriptovalute i burzu kriptovaluta) te ih, ukoliko takav
unos veé ne postoji u bazi, sprema u bazu podataka. Nakon toga, iterira se sljede¢i element u
listi i taj se proces ponavlja sve dok podaci nisu pohranjeni za sve permutacije zadanih simbola
kriptovaluta, simbola valuta i burzi kriptovaluta. Na istom principu djeluje metoda za vremenski
interval od jednog sata.

5.1.6.4. Povijesni dustveni podaci
Populiranje drustvenih podataka vrsi se na sljedeci nacin:

def populate_historical_day_social_stats_data(self, coin_id_list):

mmn

Fetch all available daily historical social data from API and save to database.
:return:

mmn

for coin_id in coin_id_list:
data = []
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print ("xDAY SOCAL STATS* Coin id: {} ".format (coin_id))
for row in self.fetch_historical_day_social_stats_data(coin_id):
row["coin_id"] = coin_id
data_obj = DailyHistoricalSocialStatsModel (x*xrow)
if not data_obj.find_exact_record(data_obj.time, coin_id):
data_obj.insert ()

data.append (row)

Metoda za populiranje dnevnih drustvenih podataka prima samo jedan parametar: listu id-
jeva kriptovaluta za koje zelimo populirati drustvene podatke. Id kriptovalute moze se dohvatiti
putem krajnje toCke API-ja generalnih podataka za listu svih kriptovaluta ili iz baze podataka
ako su prethodno populirani generalni podaci. Metoda iterira sve id-jeve kriptovaluta, preuzima
podatke krajnje toCke API-ja za povijesne drustvene podatke te ih, ukoliko ve¢ ne postoje u
ciliangj tablici, sprema u bazu podataka. Proces se ponavlja sve dok ne prode listu zadanih
kriptovaluta. Na istom principu djeluju metode za populiranje povijesnih drustvenih podataka u
drugim vremenskim intervalima.

5.1.6.5. Podaci tehnickih indikatora
Preostaje primjer metode populiranja tehnickih indikatora:

def populate_volume_indicators(self, coin_symbol, currency_symbol, data):

mmrn

Calculate indicators and store results to database.
:param coin_symbol:

:param currency_symbol:

:param data:

:return:

mon

results = self.calculate_all_volume_indicators (coin_symbol, currency_symbol,
data)
for row in results:
data_obj = VolumeIndicatorsModel (**row)
if not data_obj.find_exact_price(data_obj.time, data_obj.coin_symbol,
data_obj.currency_symbol) :

data_obj.insert ()

Metoda prima tri parametra: simbol kriptovalute, simbol valute te OHLCV podatke. U navede-
nom primjeru, na temelju prosljedenih podataka istovremeno se racunaju svi indikatori volu-
mena, pri ¢emu svaka metoda za izracun indikatora volumena uzima dio sebi potrebnih poda-
taka za racunanje svakog pojedinog indikatora. S obzirom da se svi volumeni indikatora nalaze
u jednoj tablici, nakon §to se indikatori izraCunaju, kolektivno se pohranjuju u bazu podataka.

5.1.7. Loggeri (Loggers)

Direktorij s imenom "loggers” zami$ljen je kao produzetak populatora. S obzirom da
populatori iteriraju vrijednosti od prvog povijesnog zapisa sve do posljednjeg dostupnog zapisa,
inicijalna svrha loggera bila je pohranjivanje jedne vrijednosti i azurno odrzavanje sustava (eng.
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up-to-date). Inkrementalnim poboljSanjima rada, svrhu loggera interno su zamijenili agenti,
stoga se trenutno ne koriste u sustavu. No loggeri ¢e svakako u buducnosti ostati dio sustava
u malo drugacijem obliku s posebno dediciranim agentima koji ¢e koristiti njihovu logiku.

5.1.7.1. Podaci o kriptovalutama

Pohranjivanje pojedinog detaljnog podatka o kriptovalutama provodi se na sljedeci na-

v

cin:

def save_coin_list (data):

won

Save coin list data to database.

:param data:

won

log = {}

for row in data.values () :
for k, v in row.items{() :

log[DataFormat.convert_lower_underscore (k)] = v

data_obj = CoinListModel (xx1log)

data_obj.insert ()

Metoda prima samo jedan parametar, a to su podaci s krajnje toCke API-ja generalnih podataka
za listu svih kriptovaluta. Iterira listu primljenih vrijednosti, formatira ih u prikladan oblik te
pohranjuje u bazu podataka.

5.1.7.2. OHLCV podatak
Pohranijivanje pojedinih povijesnih OHLCV podataka vrsi se pomocu sliede¢e metode:

def save_daily_historical_ohlcv(self, coin_symbol, currency_symbol, exchange, data):

wn

Save daily historical_data record to database.

:param coin_symbol:

:param currency_symbol:

:param exchange:

:param data:

creturn:

won

for row in data:
row["exchange"] = exchange
row["coin_symbol"] = coin_symbol
row["currency_symbol"] = currency_symbol
data_obj = HourlyHistoricalDataModel (xxrow)

data_obj.insert ()

Metoda standardno prima tri parametra: simbol kriptovalute, simbol valute, burzu kriptovalute
te set podataka vezan uz prethodne parametre. S obzirom da medu podacima ne postoje
informacije o kriptovaluti, valuti, a niti burzi kriptovalute, oni se ruéno pridruzuju podacima te se
potom spremaju u bazu podataka.
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5.1.7.3. Volumen burze kriptovalute

Pohranjivanje pojedinog volumena burze kriptovalute izvr§ava se pomocu sljedece me-
tode:

def save_daily_historical_exchange_volume (self, currency_symbol, exchange, data):

mmn

Save daily historical exchange volume to database.
:param currency_symbol:
:param exchange:

:param data:

mmn

for row in data:
row["exchange"] = exchange
row["currency_symbol"] = currency_symbol
data_obj = DailyHistoricalExchangeVolumeModel (x*row)

data_obj.insert ()

Metoda prima tri parametra: simbol kriptovalute, burzu kriptovalute te set podataka vezan uz
prethodne parametre. S obzirom da medu podacima ne postoje informacije o kriptovaluti, a niti
burzi kriptovalute, oni se ru¢no pridruzuju podacima te se potom spremaju u bazu podataka.

5.1.7.4. Drustveni podatak

Pohranjivanje pojedinog volumena burze kriptovalute izvr§ava se pomocu sljedece me-
tode:

def save_daily_historical_social_stats(self, coin_id, data):

mmrn

Save daily historical_data record to database.
:param coin_id:
:param data:

:return:

mmrn

for row in data:
row["coin_1id"] = coin_id
data_obj = DailyHistoricalSocialStatsModel (x*row)

data_obj.insert ()

Metoda prima dva parametra: id kriptovalute te set podataka vezan uz istu. S obzirom da u
prosljedenim podacima ne postoji id kriptovalute, on se ru¢no pridruzuje podacima te se potom
sprema u bazu podataka.

5.1.8. Kalkulatori (Calculators)

Direktorij s imenom "calculators” sadrzi niz pomoc¢nih klasa za izraCunavanje tehnickih
indikatora. Tehnicki indikatori racunaju se na temelju jednog ili serije OHLCV podataka, ovisno
o vrsti indikatora. Kao pomo¢ u izraCunavaniju koriStena je biblioteka talib. TA-Lib jest omot
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(eng. wrapper) Python programskog jezika baziran na Cython-u umjesto SWIG-u. TA-Lib je na
Siroko koriSten za provodenje tehniCke analize podataka financijskih trzista. Biblioteka sadrzi
niz metoda koje izracunavaju tehniCke indikatore na osnovi proslijedenih OHLCV parametara.
U projektu je iz prikupljenih povijesnih OHLCV podataka za parove kriptovalute, burze kripto-
valute i valute izracunat trend 169 razli¢itih indikatora: [55]

¢ 17 indikatora funkcije preklapanja (eng. overlap studies functions),

40 indikatora trenda (eng. momentum indicators),

3 indikatora volumena (eng. volume indicators),

3 indikatora promjenjivosti (eng. volatility indicators),

60 indikatora funkcije prepoznavanja obrazaca (eng. patter recognition functions),

7 indikatora ciklickih indikatorskih funkcija (eng. cycle indicator functions),

9 indikatorastatistickih funkcija (eng. statistic functions),

4 indikatora funkcije promjene cijene (eng. price transform functions),

15 indikatora funkcije matematicke promjene (eng. math transform functions),

11 indikatora funkcije matematickih operatora (eng. math operator functions)

U nastavku slijedi nekoliko grupiranih primjera izracunavanja razlicitih kategorija tehnickih indi-
katora.

# BBANDS - Bollinger Bands
bbands_upperband, bbands_middleband, bbands_lowerband = BBANDS (inputs[’close’],
timeperiod=5, nbdevup=2, nbdevdn=2, matype=0)

# MACD - Moving Average Convergence/Divergence
macd, macdsignal, macdhist = MACD (inputs[’close’], fastperiod=12, slowperiod=26,

signalperiod=9)

# OBV - On Balance Volume

obv_real = OBV (inputs[’close’], inputs[’volume’])
# CDLLONGLINE - Long Line Candle
cdllongline_integer = CDLLONGLINE (inputs[’open’], inputs[’high’], inputs[’low’],

inputs[’close’])

# HIT _DCPERIOD - Hilbert Transform — Dominant Cycle Period
ht_dcperiod_real = HT_DCPERIOD (inputs[’close’])

# STDDEV - Standard Deviation
stddev_real = STDDEV (inputs[’close’], timeperiod=5, nbdev=1l)
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U primjeru su nasumicno odabrani tehnicki indikatori iz razli€itih kategorija. Pomocu talib bi-
blioteke, svaki tehnicki indikator izracunava se uz pomo¢ jedne metode, kojoj se prosljeduju
potrebni parametri. Neke metode dopustanju dodatna "nastimavanja" preciznosti, broja vre-
menskih intervala razmatranih za izraCunavanije, agregiranja i tako dalje. U projektu su za sve
prikuplijene OHLCYV povijesne podatke u vremenskim intervalima minute, sata i dana, izracunati
tehnicki indikatori, ¢ime su povijesnom trendu kretanja cijena pridruzene vrijednosti tehnickih
indikatora za promatrani vremenski period.

5.1.9. Pomocne klase (Helpers)

U direktoriju "helpers" postoji nekoliko pomocnih klasa koje uglavnom sadrze metode za
oblikovanje podataka, dohvacanje API klju¢a i slicne univerzalne radnje koje se koriste kroz ci-
jeli projekt. Glavna svrha je odrzavanje konzistentnosti arhitekture koda te jedne toCke pristupa
za pomoc¢ne metode. Primjeri nekoliko metoda u nastavku.

def convert_lower_underscore (name) :

mmn

Convert camelcase to underscore and lower all characters

sparam name:

:return:
sl = re.sub(’ (.) ([A-Z][a-z]+)’, r’\1_\2’, name)
return re.sub (’ ([a-z0-9]) ([A-Z])’", r’\1_\2’, sl).lower()

Prilozena metoda za ulazni niz znakova postavlja donju povlaku ispred velikog slova te potom
sve pretvara u mala slova. Metoda se uglavnom koristi za formatiranje CamelCase formata
pisanja u snake_case.

def zip_data (keys, values):

mmn

Merge keys with corresponding values.
:param keys:
:param values:

:return:

mmn

values = [[float (elem) for elem in item] for item in np.nditer (values)]

return [dict (zip (keys, row)) for row in values]

Gore navedena metoda uglavnom se koristi nakon izraCunavanja tehnickih indikatora jer me-
tode za izracun istih zahtijevaju poseban format podataka. U sustini, spaja niz zaglavlja s pri-
padajuc¢im vrijednostima natrag u json format pogodan za daljnji rad. U nastavku je prilozena
dulja inacica metode s istom svrhom, ¢esce koriStena zbog memorijske utilizacije i performansa
sustava:
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def zip_large_data(keys, values, data):

mmon

Merge keys with corresponding values for larger quantities of data.
:param keys:

:param values:

:param data:

:return:

wn
json = []
for i, item in enumerate (zip(*values)):
values = [datali][’'time’], datal[i][’coin_symbol’], datal[i][’currency_symbol’
1]
for elem in item:
values.append (float (elem))
json.append(dict (zip (keys, values)))

return json

5.2. Viseagentni sustav

Za Python 2.x verzije postoji biblioteka SPADE (Smart Python Agent Development Envi-
ronment) koja pruza platformu za razvijanje viSeagentnih sustava. Omogucuje instantnu raz-
mjenu poruka, uvid u stanje pojedinih agenata u stvarnom vremenu, asinkronu komunikaciju,
agentni model utemeljen na ponasanjima, sucelje na webu, podrSku sa XMPP serverom i
mnos$tvo drugih. [50] Nazalost, za vrijeme pisanja rada SPADE nije bio dostupan za Python
3.x verzije, zbog Cega se viSeagentni sustav morao manualno improvizirati od temelja. Cil]
je bio simulirati rad veceg broja agenata odredene uloge kako bi se kolektivno ispunila za-
jedniCka svrha. U svom djelovanju, svaki je tip agenta nezamijenjivi dio cjeline. Ispunjavaci
predefiniranu ulogu u sustavu, agenti provode skup radnji kojima u cjelini samostalno rukovode
i odrzavaju sustav te time osiguravaju njegov integritet. Sustav se u cjelini samostalno koordi-
nira: kreira bazu podataka s tablicama i atributima potrebnim za neometano djelovanije sustava,
populira bazu podataka od najudaljenije dostupne toCke u povijesti i prikuplja podatke razlicitih
kategorija prema Zeljenim parametrima i pohranjuje ih u bazu podataka, odrzava bazu poda-
taka azurnom sukladno najnovijim dostupnim podacima u stvarnom vremenu, vrsi izracune iz
dostupnih podataka te u bazu podataka pohranjuje parametre koji inicijalno nisu dostupni u
prikupljenim podacima, dohvacéa opce informacije integriranih vanjskih sustava, prati promjene
na trzistu kriptovaluta i propagira ih unutar sustava te trguje u skladu s definiranim generalnim
i specificnim strategijama trgovanja.

ViSeagentni sustav organiziran je hijerarhijski na tri razine, gdje na prvoj razini pos-
toji jedan glavni agent (koordinator) na Celu jednog sustava agenata. Koordinator rukovodi tri
agenta na sljedecoj razini hijerarhije: glavnog tehniCkog agenta (CTO) koji rukovodi tehnicku
skupu agenata, glavnog izvrsnog agenta (CEO) koji rukovodi izvr§nu skupu agenata te glavnog
financijskog agenta (CFO) koji rukovodi financijsku skupinu agenata. Dakle, rukovodenje age-
nata propagira se hijerarhijski, dok je komunikacija medu agentima istih ili razli¢itih razina na
principu modela objave i pretplate (eng. publish and subscribe). Primjerice, agent zaduzen za
dohvacanje najnovijih cijena uredene trojke kriptovalute, valute i burze kriptovalute propagirat
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¢e cijenu cijelom sustavu, a na njegove obavijesti pretplatit e se samo oni agenti koji djeluju
s navedenom uredenom trojkom. Nadalje, svaki agent nasljeduje klase podrZzane u projekt-
nom dijelu rada, ¢ime mu se omogucuje pristup nizu funkcionalnosti sustava, od poziva krajnjih
toCaka pa sve do rada s bazom podataka. Na taj nacin agenti sadrze iskljuCivo logiku uloge
koju izvrSavaju, a za sve vanjske radnje oslanjaju se na postojeCe metode. Svaki agent na
najnizoj razini sustava nasljeduje iskljucivo jednu kategoriju krajnjih to¢aka te jedan kontroler,
ovisno o podacima nad kojima agent djeluje, ¢ime imaju pristup svim metodama potrebnim za
ispunjavanije svoje specificne svrhe u sustavu. U sustini, agent predstavlja vanjskog korisnika
koji pokre¢e neku radnju projektnog dijela sustava.

ViSeagentni sustav je u svojoj svrsi ujedno i distribuiran, a moguce ga je jednostavno
dalje skalirati. Naime, svaki koordinator moze pokrenuti proizvoljno mnogo CEO-a, CTO-a i
CFO-a, a svaki od njih moze pokrenuti proizvoljno mnogo sebi podredenih agenata. Pokrenuti
agenti mogu biti i istog tipa s razli¢itim prosljedenim parametrima, ¢ime pokrivaju razli¢itu ulogu
u sustavu. Svaki agent vrti se u vlastitoj dretvi, Cime su mu osigurani resursi potrebni za rad.
Zaustavljanjem agenta, gasi se i njegova dretva. S obzirom na prirodu implementacije agenata,
postoji nekoliko zajednickih metoda koje se dijele medu svim agentima sustava. Svaki agent
sadrzi konstruktor kojemu se prosljeduju parametri specificni iskljucivo toj instanci agenta. S
obzirom da je svaki agent dretva, sadrze osnovnu metodu (run) koja predstavlja glavninu logike
njihova djelovanja:

def run(self):
while not self._stop_event.is_set():

#logika Cspecifine svrhe agenta

Agent Ce izvrSavati svoju ulogu sve do prekida njegova rada. Provjeravanje ili zaustavljanje
rada agenata vrSi se pomocéu zastavica:

def stop(self):
self._stop_event.set ()

def stopped(self):

return self._stop_event.is_set ()

U prvom slucaju, postavlja se zastavica koja oznacava kraj rada agenta, ¢ime prestaje
njegova funkcija i gasi se dretva. Druga metoda sluZi za provjeravanje aktivnog stanja agenta,
izvrSava li jo$ uvijek svoju funkciju ili je zavrsSio s radom. U nastavku ¢e se opisati pojedini agenti
koji djeluju u sklopu viSeagentnog sustava zajedno sa sebi specificnim metodama, medusobnim
interakcijama te ulogama koje izvr§avaju unutar sustava. Struktura direktorija agenata izgleda
ovako:
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Slika 50: Struktura viSeagentnog sustava

5.2.1. Koordinator (Coordinator)

Glava sustava i agent na najviSem stupnju hijerarhije jest koordinator coordinator. Koor-
dinator je ulazna toCka sustava Cije pokretanje predstavlja poCetak rada cjelokupnog sustava.
Pokrece, rukovodi, nadzire i zaustavlja tri agenta nize razine hijerarhije, a to su CTO, CEO i
CFO. Omogucuje pokretanje proizvoljno mnogo agenata na nizoj razini hijerarhije. Isto tako,
moze se pokrenuti proizvoljno mnogo koordinatora, koji imaju proizvoljno mnogo agenata na
nizoj razini hijerarhije, ukoliko za time ima potrebe. Svaki od njih dobit ¢e potrebne resurse za
rad i izvr§avanje svoje uloge u sustavu. U slu€aju viSekorisniCke potpore, zamisao je da jedan
koordinator bude jedinstveno identificiran s jednim korisnikom. Korisnik putem dodjeljenog ko-
ordinatora moze voditi viastiti sustav agenata i ostvariti Zeljeni cilj sustava te pritom analizirati
provedene radnje u sustavu. Postojeéi koordinator predstavlja simulaciju rada viseagentnog
sustava. Implementacijom vanjske podrske rukovodenju sustava, otvara se potpuno novi spek-
tar mogucnosti. Pokretanjem koordinatora inicijaliziraju se liste i brojaCi za pra¢enje agenata
nize razine hijerarhije. Liste sadrze sve potrebne podatke o pokrenutim agentima u obliku ure-
denih parova, a brojaci sluze za evidenciju broja pokrenutih agenata svakog tipa i eventualno
dodijeljivanje slobodnog id-a novo inicijaliziranim agentima.

def _ init_ (self):

self.active_CEO_agents

{1
{}

self.active_CTO_agents
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self.active_CFO_agents = {}
self.ceo_agent_count = 0
self.cto_agent_count = 0

0

self.cfo_agent_count =

Nakon inicijalizacije, u glavnoj dretvi koordinatora pokrecu se i zaustavljaju agenti nize
razine hijerarhije s pripadaju¢im metodama.

def start_CEO_agent (self, agent_id, agent_name):
agent = CEO(agent_id, agent_name)
agent.start ()
print ("CEO {}.{} started.".format (agent_id, agent_name))
self.active_CEO_agents[agent_id] = [agent_name, agent]

self.ceo_agent_count += 1

U gornjem isjeCku koda naveden je primjer pokretanja CEO agenta. Za pokretanje
agenta potrebno mu je dodijeliti jedinstveni identifikator agent id te proizvoljan naziv agent_name.
U praksi, jedinstveni identifikator moze se proslijediti iz brojaca tog tipa agenta. Potom se inici-
jalizira i pokrece dretva zeljenog agenta, o cemu se obavjestava korisnika. Pokretanjem novog
agenta, u listu aktivnih agenata tog tipa dodaje se uredeni par s kljuéem jedinstvenog iden-
tifikatora agenta te vrijednostima imena i instance objekta, Sto nam kasnije omogucuje Cisto
zaustavljanje agenta. Povecavanjem brojaCa aktivnih agenata tog tipa zavrSava pokretanje
novog agenta. Na istom principu pokrece se i CTO agent, ali CFO ima malu razli¢itost:

def start_CFO_agent (self, agent_id, agent_name, exchange) :
agent = CFO(agent_id, agent_name, exchange)
agent.start ()
print ("CFO {}.{}[{}] started.".format (agent_id, agent_name, exchange))
self.active_CFO_agents[agent_id] = [agent_name, exchange, agent]

self.ceo_agent_count += 1

Naime, financijski agenti mogu djelovati na to¢no specificiranim burzama kriptovaluta,
pa se tako i CFO agentima moze dodijeliti dodatan parametar za ciljanu burzu kriptovaluta.
Osim toga, logika pokretanja agenta ostaje ista kao u prethodno opisanom primjeru. Tijekom
rada koordinatora, moze se dobiti uvid u broj trenutno aktivnih agenata:

def get_active_cfo_agents (self):

return self.active_CFO_agents

def get_active_cto_agents (self):

return self.active_CTO_agents

def get_active_ceo_agents (self):

return self.active_CEO_agents
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Metode samo vraéaju vrijednost brojaCa aktivnih agenata odredenog tipa. Do sada
smo o pokretanju i evidenciji aktivnih agenata. Zaustavljanje agenata moze se izvrsiti na dva
razliCita nacina:

def stop_CEO_agent (self, agent_id=None, agent_name=None) :
for k, v in list(self.active_CEO_agents.items()) :
if k == agent_id or v[0] == agent_name:

v[l].stop()

v([1l].Jjoin()

if v[1l].stopped:
self.active_CEO_agents.pop (k)
print ("CEO {}.{} stopped.".format (k, v[0]))

Metodi za zaustavljanje se mogu proslijediti jedinstveni identifikator agenta, njegov na-
ziv ili oboje. Ukoliko neki od prosljedenih parametara odgovara nekom od identifikatora u listi
agenata, dretva Ce se zaustaviti te time prekinuti rad zeljenog agenta i svih njegovih podanika.
Zaustavljanjem agenta, on se briSe iz liste aktivnih agenata, ¢ime zavrSava ova radnja. Ukoliko
se metodi ne proslijedi nista ili parametar koji ne postoji u listi aktivnih agenata, niSta se nece
dogoditi. Situacija je ponovno ista za CTO agenta, dok CFO ima malu razliCitost:

def stop_CFO_agent (self, agent_id=None, agent_name=None, exchange=None) :
for k, v in list(self.active_CFO_agents.items()) :
if k == agent_id or v[0] == agent_name or v[l] == exchange:
v[2].stop()
v[2].join ()
if v([2].stopped:
self.active_CFO_agents.pop (k)
print ("CFO {}.{}[{}] stopped.".format (k, v[0], v[1]))

U slu¢aju CFO agenta, moze se proslijediti naziv burze, ¢ime ¢e se zaustaviti rad svih CFO

agenata koji djeluju na toj burzi.

5.2.2. Tehnicki agenti (technical)

Generalno, tehnicki agenti zaduzeni su za sve radnje vezane uz odrzavanje sustava
i rad s bazom podataka. U trenutnoj verziji sustava, tehni¢ki agenti pohranjuju odluke sus-
tava, populiraju bazu podataka i zapisuju pojedine vrijednosti. Svaki od agenata izvr§ava to¢no
odredenu ulogu, $to ga Cini nezamijenjivim dijelom sustava.

5.2.2.1. CTO
CTO je glavni tehnicki agent koji pokrece, rukovodi, nadzire i zaustavlja sve tehnicke

agente. Glava je tehnickog dijela sustava, a direktno je podreden koordinatoru koji moze pro-
vjeravati njegovo aktivno stanje. U sluCaju da koordinator odluci obustaviti rad CTO-a, CTO ¢e
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prvo zaustaviti sve podredene agente te tek onda prekinuti s radom. Jedan CTO agent moze
rukovoditi s proizvoljno mnogo tehnickih agenata, neovisno o kategoriji i ulozi tehnickog agenta.
Svakom tehni¢ckom agentu moze proslijediti proizvoljne parametre, kao $to su parovi odredenih
kriptovaluta, valuta i burzi kriptovaluta nad kojima ¢e podredeni tehnicki agent djelovati. Na
taj nac¢in CTO definira specificnu ulogu podredenog tehni¢kog agenta u sustavu. U trenutnoj
inacici sustava, kategorije agenata u domeni kontrole CTO-a su:

e populatori opéih podataka (detaljna lista kriptovaluta),

populatori povijesnih podataka (OHLCV cijena, prosje¢nih OHLCV cijena, volumena burzi
kriptovaluta) za sve vremenske intervale (minuta, sat i dan),

populatori tehniCkih indikatora (svi do sad navedeni u projektu),

populatori drustvenih podataka za sve vremenske intervale,

loggeri op¢ih podataka,

loggeri povijesnih podataka

Kako bi se inicijalizirao CTO agent, potrebno ga je jednoznacno identificirati id-jem i
proizvoljnim nazivom:

def _ _init__ (self, agent_id, agent_name):
threading.Thread.__init__ (self)
self.agent_id = agent_id

self.agent_name = agent_name

self.active_general_info_agents = {}
self.active_historical_data_agents = {}
self.active_average_historical_data_agents = {}
self.active_historical_exchange_volume_agents = {}
self.active_historical_social_stats_agents = {}

self.tech_agent_count = 0
self._stop_event = threading.Event ()

Pokretanjem CTO-a, instanciraju se prazne liste koje sadrze evidenciju svih pokrenutih tehnic-
kih agenata te brojac koji prati koliCinu podredenih agenata jednog CTO-a. Pokretanje tehnickih
agenata vrsi se pomocu generickih metoda, pri Cemu svaka kategorija agenata ima vlastitu me-
todu. Primjerice, pokretanje tehni¢kog agenta koji radi s povijesnim OHLCV podacima izvr§ava
se pomocu sljedeée metode:

def start_historical_data_agent (self, agent_id, agent_name, agent_type, coin_symbols
, currency_symbols, exchanges):
agent = agent_type (agent_id, agent_name, agent_type._ _name__, coin_symbols,

currency_symbols, exchanges)
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agent.start ()

print (" [Technical] {}_{} ({}) started.".format (agent_id, agent_name, agent_type.
__name__))
self.active_historical_data_agents[agent_id] = [agent_name, agent_type.__name__ ,
agent]

self.tech_agent_count += 1

Kako bi pokrenuo tehniCkog agenta koji radi s povijesnim OHLCV podacima, potrebno ga je
jednoznacno identificirati id-jem, proizvoljnim nazivom, tipom agenta te mu proslijediti listu sim-
bola kriptovaluta, simbola valuta te burzi kriptovaluta nad kojima ¢e agent djelovati. Na ovaj
nacin CTO moze podijeliti zadatke izmedu veéeg broja agenata istog tipa. Pokretanjem novog
tehnickog agenta, njegovi podaci se dodaju u listu kategorije agenata kojoj pripada te se po-
veCava brojac aktivnih tehniCkih agenata. Metode za pokretanje razliCitih kategorija tehniCkih
agenata uglavnom variraju u prosljedenim parametrima specificnim za tu kategoriju tehnickih
agenata. Pokretanje agenta uz pomo¢ gore navedene metode izgledalo bi ovako:

self.start_historical_data_agent (self.tech_agent_count, "Daily historical ohlcv",

DailyHistoricalDataPopulatorAgent, crypto_list, currency_symbols, exchanges)

Dakle, pokreée se tehnicki agent u kategoriji populatora povijesnih podataka s jedinstvenim
id-jem i proizvoljnim nazivom s parametrima predefinirane liste kriptovaluta, valuta i burzi krip-
tovaluta nad kojima ¢e djelovati. Metode za zaustavljanje tehnickih agenata takoder su veoma
sliCne i variraju ovisno o parametrima koji se prosljeduju toj kategoriji tehnickih agenata. Na na-
Sem primjeru, populator povijesnih podataka moze se zaustaviti na tri nacina pomocu sljedece
metode:

def stop_historical_data_agent (self, agent_id=None, agent_name=None, agent_type=None
)t
for k, v in list(self.active_historical_data_agents.items()) :
if k == agent_id or v[0] == agent_name or v[l] == agent_type:

v[2].stop()

v[2].Jjoin()

if v[2].stopped:

self.active_historical_data_agents.pop (k)

print (" [Technical] {}_{} ({}) stopped.".format (k, vI[0], vI[1]))
Metodi se moze proslijediti jedan do tri razliCita parametra, a to su:

¢ id agenta, Cime se zaustavlja s radom tog specificnog agenta,
e naziv agenta, ¢ime se zaustavlja s radom svih agenata koji imaju isto ime,

e tip agenta, Cime se zaustavljaju svi agenti istog tipa

Zaustavljanjem agenta, on se brie iz liste aktivnih agenata te sustav dalje nastavlja s radom.
Broj i detalji tehniCkih agenata odredene kategorije podredenih specificnom CTO-u mogu se
dobiti pomoc¢u metoda koje vracaju stanje listi i brojaca, ¢ime koordinator moze dobiti uvid u
djelovanje odredenog CTO agenta. Primjer nekoliko metoda za dohvacéanje detalja:
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def get_active_historical_social_stats_agents (self):

return self.active_historical_social_stats_agents

def get_active_active_technical_agents_count (self):

return self.tech_agent_count

Prva metoda vraca detalje svih aktivnih povijesnih agenata, a druga ukupni broj tehnic-
kih agenata. U sluCaju da dode do gasenja CTO agenta, prije vlastitog zaustavljanja terminirati
¢e rad svih podredenih tehnickih agenata na sljedeci nacin:

def stop(self):

for k in list(self.active_general_info_agents):
self.stop_general_info_agent (k)

for k in list(self.active_historical_data_agents):
self.stop_historical_data_agent (k)

for k in list(self.active_average_historical_data_agents) :
self.stop_historical_data_agent (k)

for k in list(self.active_historical_exchange_volume_agents) :
self.stop_historical_exchange_volume_agent (k)

for k in list(self.active_historical_social_stats_agents):
self.stop_historical_social_stats_agent (k)

self._stop_event.set ()

Iteriranjem kroz liste detaljnih kategorija tehniCkih agenata zaustavit ¢e se svi podredeni
agenti. Koordinator ujedno moze provjeriti ukoliko je odredeni CTO zaustavljen ili jo$ uvijek radi
uz pomo¢ metode:

def stopped(self):

return self._stop_event.is_set ()

5.2.2.2. Populatori generalnih podataka

Ova kategorija tehnickih agenata poziva krajnje tocke u kategoriji generalnih podataka
te nasljeduje kontrolere u direktoriju generalnih podataka, ¢ime im je omogucen niz metoda za
rad s bazom podataka. Specifi¢nije, populatori generalnih podataka preuzimaju sve dostupne
podatke s krajnjih toCaka generalnih podataka te ih pohranjuju u bazu podataka. Za vrijeme
verzije APl-ja za koje je pisan ovaj rad, postojala je samo jedna krajnja tocka u kategoriji gene-
ralnih podataka koja sadrzi detaljan skup podataka vrijedan pohranjivanja i analiziranja. Stoga
postoji jedan populator generalnih podataka, a to je populator dostupnih kriptovaluta i njihovih
detaljnih informacija. Za pokretanje agenta potrebno je proslijediti id agenta, proizvoljan naziv
te model agenta:
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def _ _init__ (self, agent_id, agent_name, agent_model):

self.agent_id = agent_id

self.agent_name = agent_name
self.agent_model = agent_model
self._stop_event = threading.Event ()

Agent sadrzi jednu metodu za populiranje liste kriptovaluta, dok su ostale metode ovog agenta
klasi¢ne su svim ostalim tehnickim agentima. Populiranje liste kriptovaluta vrsi se pomocu:

def populate_coin_list (self):

mmn

Fetch all coin list data from API and save to database.

:return:

mmrn

log = {}
for row in self.fetch_all_coins () .values():
for k, v in row.items{() :
log[DataFormat.convert_lower_underscore (k)] = v

print (log)
data_obj = CoinListModel (xx1loqg)

if self.find_by_id(data_obj.id) :
self.update_action()
else:

self.insert_action (data_ob3j)

Za pocetak se dohavacaju sve vrijednosti s krajnje tocke te se formatiraju na nacin prihvatljiv
za pohranu u bazu podataka. U slu¢aju da kriptovaluta s postojeéim id-jem postoji, azurirat ¢e
se njen sadrzaj, a u suprotnom ¢e se pohraniti novi unos u bazu podataka.

5.2.2.3. Populatori povijesnih podataka

Ova kategorija tehniCkih agenata poziva krajnje toCke u kategoriji povijesnih podataka
te nasljeduje kontrolere u direktoriju povijesnih podataka, ¢ime im je omogucéen niz metoda za
rad s bazom podataka. Specifi¢nije, populatori povijesnih podataka preuzimaju sve dostupne
podatke s krajnjih toCaka povijesnih podataka te ih pohranjuju u bazu podataka. Postoje tri
glavne kategorije populatora povijesnih podataka:

e populatori OHLCYV cijena u promatranim vremenskim intervalima minute, sata i dana.

e populatori volumena burzi kriptovaluta u promatranim vremenskim intervalima od sata i
dana.

e populatori prosje¢nih OHLCYV cijena u promatranim vremenskim intervalima minute, sata
i dana.
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Populatori OHLCYV cijena

Tri su glavna populatora OHLCV cijena. Razlikuju u vremenskim intervalima u kojima dje-
luju, koristenim krajnjim toCkama i kontrolerima. Za inicijalizacija populatora OHLCV cijena
potrebno je proslijediti id agenta, proizvoljno ime agenta, tip agenta te parametre koji definiraju
njegovu specificnu ulogu. Parametri su lista kriptovaluta, lista valuta te burze kriptovaluta za
Cije ¢e medusobne permutacije agent izvrSavati populiranje podataka. Pro¢i ¢emo kroz primjer
populatora dnevnih OLHCV podataka:

def _ init__ (self, agent_id, agent_name, agent_model, coin_symbols, currency_symbols
, exchanges) :

self.agent_id = agent_id

self.agent_name = agent_name
self.agent_model = agent_model
self.coin_symbols = coin_symbols
self.currency_symbols = currency_symbols
self.exchanges = exchanges
self._stop_event = threading.Event ()

Pokretanjem agenta, vrsit ¢e populiranje i odrzavati bazu azurnom sve dok se ne zaustavi.
Glavnina rada prikazana je sljede¢om metodom:

def run(self):

while not self._stop_event.is_set():

for coin_symbol in self.coin_symbols:
for currency_symbol in self.currency_symbols:
for exchange in self.exchanges:
try:
timestamp = self.fetch_historical_daily_ohlcv(coin_symbol,
currency_symbol, exchange, 1) ["TimeFrom"]
except:
print (" [Error] Daily historical data not available for pair
- Coin: {}, Currency: {}, Exchange: {}".format (
coin_symbol, currency_symbol, exchange))
continue

print ("xStarted - populate daily historical datax Coin: {},
Currency: {}, Exchange: {}".format (coin_symbol,
currency_symbol, exchange))

self.populate_daily_historical_ohlcv(coin_symbol,
currency_symbol, exchange, timestamp)

print ("xFinished - populater daily historical datax Coin: {},
Currency: {}, Exchange: {}".format (coin_symbol,

currency_symbol, exchange))
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print (self.agent_id, self.agent_name)
time.sleep (86400)

Dakle, populiranje ¢e se iterativno izvrSavati sve dok agent ne dobije naredbu da prekine sa
svojim radom. Sve dok je agent aktivan, prolazit ¢e kroz permutacije vrijednosti prosljedenih u
listi kriptovaluta, valuta i burzi kriptovaluta. Najprije ¢e s krajnje toCke pokusati dohvatiti trenutak
u vremenu zadnjeg dostupnog podatka za vremenski interval na kojem