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Sazetak

Cilj ovog rada je prezentirati neke realne primjene permutacija i kombinacija. Permutacije i
kombinacije ¢e se matematicki definirati i na jednostavnijim primjerima pojasniti njihova defini-
cija. Kroz pojedine primjere ¢e se vidjeti kako je Siroka primjena permutacija i kombinacija u
komunikacijskim mrezama i arhitekturi raCunala s naglaskom na interkonekcijskim mrezama.
Uz pojasnjenu primjenu, implementirana su i dva algoritma koja ¢e nam dati konkretnije rezul-
tate i za veCe ulazne podatke. U radu Ce se vidjeti u kako Sirokom spektru podrucja primjenu
nalaze permutacije i kombinacije $to se konstatira, izmedu ostalog, i u zaklju¢ku rada.

Kljucne rijeci: permutacije, kombinacije, vjerojatnost, komunikacijske mreze, arhitektura
racunala, rudarenje podataka
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1. Uvod

U ovom zavr$nom radu, Ciji je naslov Primjena permutacija i kombinacija prvo ¢u objas-
niti pojmove permutacije i kombinacije, a nakon toga i njihovu primjenu na nekim primjerima
iz svakodnevnog zivota. Permutacije i kombinacije su dio matematiCke discipline koja se zove
kombinatorika. Svi smo se mi €esto u zZivotu susreli sa kombinatorikom, odnosno s permuta-
cijama i kombinacijama, a da toga nismo bili svjesni. Neki takvi tipiCni, svakodnevni problemi
su npr. koliko kombinacija brojeva postoji na lotu ili na koliko nacina mozemo razmjestiti petero
ljudi za okrugli stol. Naravno, to su neki jednostavniji problemi, a postoje i mnogo kompliciraniji
i vazniji problemi kao $to su Sifriranje i kriptografija, optimizacija raznih poslova u raznim pro-
cesima, te jos izvlacenje bitnih informacija iz mnostva njih u puno razli¢itih podrucja. Odgovore
na takva i slicna pitanja daje nam kombinatorika. Bas$ iz tog razloga $to kombinatorika ima jako
puno primjena u zivotu koje mi niti ne primjecujemo, odlu¢io sam pomnije istraziti koje su to
prakti¢ne primjene permutacija i kombinacija. Takoder ¢u i neke od algoritama za rjeSavanje
zadataka iz kombinatorike implementirati na racunalu kroz programiranje tih algoritama. Opi-
sana i primjena permutacija i kombinacija u vjerojatnosti, te su prikazani neki primjeri gdje se
to koristi.



2. Permutacije

Permutacije imaju jako bogatu kombinatornu strukturu. Dio razloga toj bogatoj strukturi
jest to §to permutacija kona¢nog seta moze biti zastupljena na puno ekvivalentnih nacina. Neki
od njih su u obliku rijeci ili sekvence, kao funkcija, kao kolekcija ili skup disjunktnih ciklusa,
kao matrica itd. Svaka od tih reprezentacija sugerira mnostvo prirodnih invarijanti ili "statistika",
operacija, transformacija, struktura itd. [1]

2.1. Definicija permutacije

Neka je S = {aj,as,...,a,} nekin-Clani skup. Permutacija od S je bijekcija f : S — S,
pa odabirom nekog uredaja elemenata od S, npr. a; < as < ... < an, permutacijom f ti
elementi prelaze redom u f(a1), f(a2), ..., f(a,), dakle u jedan novi niz (toCnije uredenu n-
torku) razliCitih elemenata iz S, npr. a;,, a;,, ..., a;,. Time se dobiva jedan novi (linearni) uredaj
nas:a;, <a; < k<I. Tako dobivamo da na S ima n! razli€itih linearnih uredaja. Skup svih
bijekcija (tj. permutacija) S — S s kompozicijom kao grupovnom operacijom ocito &ini grupu.
Ako je S = [n] = 1,2,...,n, onda se ta grupa oznacava s S,, i zove simetricna grupa. Red te
grupe je |S,| = n! [9].

Drugim rijeCima, permutacija je niz elemenata koja sadrzi tocno jednom svaki element
iz nekog konacnog skupa ( ne smije se taj element ponavljati) i ti elementi su poredani na
odreden nacin, a broj permutacija skupa S s n ¢lanova je n!.

2.2. Vrste permutacija

Ako su svi elementi medusobno razliCiti onda se takve permutacije nazivaju permutacije
bez ponavljanja, a ako su neki elementi u permutaciji isti tada se takve permutacije nazivaju
permutacije s ponavljanjem. [6]

2.2.1. Permutacije bez ponavljanja

Kao primjer permutacija bez ponavljanja uzmimo za primjer zadatak gdje su nam za-
dana 3 slova — A, B, C i treba izvesti sve moguce razmjestaje tih elemenata. Kada bismo sami
iSli traziti sva rjeSenja nasli bismo ih 6. Ta rjeSenja su ABC, ACB, BAC, BCA,CAB,CBA.
Znamo da formula za raCunanje permutacija bez ponavljanja glasi: P, = n!, tako bi u naSem
primjeru bilo Ps =3!=3-2-1=6.

No, kako se dode do te formule. Na slici ispod prikazano je 3 stupca sa 3 retka. Svaki
redak predstavlja jedno od 3 mjesta za slova A, B ili C. Na prvo mjesto mozemo staviti bilo koje
slovo: A, B ili C. Recimo da stavimo slovo A, za drugo mjesto nam preostaju dvije opcije: B ili
C. Ako uzmemo B, na zadnje mjesto mozemo jo§ samo staviti C. Isto tako napravimo i kada
je B na prvom mjestu i kada je C' na prvom mjestu. Kako bismo dobili ukupan broj moguénosti



(permutacija) za ta tri mjesta treba pomnoziti brojeve moguénosti svih mjesta, u ovom slucaju
3-2-1=3!=6.

A A A
B C ?B

| J\ | |

C B C B A

2 0\ T 1 T N
ABC ACB BCA BAC CAB CBA

Slika 1: Permutacije bez ponavljanja

2.2.2. Permutacije s ponavljanjem

Da bismo prikazali permutacije s ponavljanjem, uzet ¢emo sli¢an primjer kao i kod per-
mutacija bez ponavljanja, samo ¢emo ovaj puta imati slova A, A i B. Ovaj puta imamo sljedeéa
rieSenja: AAB, ABA, BAA. To su dakle 3 rjeSenja s obzirom da imamo 2 ista slova. Nazovimo
prvo slovo A — A1, a drugo A2. RjeSenja A1A2B i A2A1B su jednaka stoga imamo upola ma-
nje konacnih rjieSenja nego ka<':ia bi sva slova bila razli¢ita. Formula za raCunanje permutacija s

ponavljanjem glasi P = ('”7']6') , gdje je n broj elemenata u permutaciji, a s, r, k su brojevi
STl KR!
istih elemenata u permutaciji. Uvjet u formuli jest s + r+ < n. [6].
. Y . . . 3! 3-2-1 - . ..
Tako bi u nadem slucaju formula glasila P = o= ( a0 ) = 3. Na slici dolje se lijepo

vidi kako prvi i drugi stupac sa slovima A na prvom mjestu daju jednaka rjeSenja.

A A B
/N /N
AR
S

ABA AAB ABA AAB BAA

Slika 2: Permutacije s ponavljanjem

2.3. Primjeri permutacija

Ovdije ¢u prikazati primjere nekoliko prakti¢nih zadataka za Cije rjeSavanje koristimo
permutacije.



Za prvi najjednostavniji primjer uzmimo da imamo 9 ljudi koji stoje u redu ispred nekog
ducana i nas zanima na koliko nacina se tih 9 ljudi moze poredati. Prvo oznacimo svakog
covjeka brojevima od 1 do 9. Tu se pitamo koliko ustvari ima linearnih poredaka ovih 9 ele-
menata, odnosno na koliko nacina mozemo popuniti tablicu (,,,,,,,, ) a da iskoristimo
sve elemente od 1 do 9. Na prvom mjestu moze doci bilo tko, dakle imamo 9 moguénosti, na
drugom mijestu imamo jednu mogucénost manje jer smo jedno mjesto popunili. Isto tako vrijedi
da za treée mjesto imamo 7 mogucnosti, Cetvrto 6 i sve tako do zadnjeg mjesta gdje je 1 mo-
guénost. Posto moramo popuniti sva mjesta mnozimo broj svih mogucénosti na svakom mjestu
itoje9-8-7-6-5-4-3-2-1=9!=2362880. Dakle rjeSenje jest 362 880, sto je jako velik broj
nacina na koje samo 9 ljudi moze biti poredano u nizu.

Uzet ¢emo jo$ jedan sli¢an primjer, no ovog puta treba poredati 5 muskaraca i 4 Zzene
u red na nacin da alterniraju u redu muskarac pa zena. Ve¢ znamo da bi 5 muskaraca mogli
poredati na 5! nacina. Ako se tih 5 muSkaraca razmakne tako da stane Zena izmedu svakog
od njih dobili bismo jo$ 4! nacina na koji bi se Zene mogle poredati. Dakle u ovom slucaju
dobili smo 2 zasebne permutacije, jednu od muskaraca i jednu od Zena, a da bismo dobili
jednu permutaciju treba te dvije vrijednosti pomnoziti. Prema tom pravilu mnozenja rezultat je:
5l- 4! = 120 - 24 = 2880. Vidimo da iako i dalje imamo 9 ljudi, ali smo malo izmijenili uvjete,
dobijemo znatno manji broj mogucih permutacije nego kod prvog primjera.



3. Kombinacije

3.1. Definicija kombinacije

Neka je S bilo koji skup, a » > 0 cijeli broj. Bilo koji r-Clani podskup od S zove se r-
kombinacija skupa S. Drugim rije€ima r-kombinacija od S je neuredeni izbor od r elemenata

iz S. Skup svih r-kombinacija od S biljeZzimo simbolom (S> ili katkada Pr(S). Na primjer,
T

b,c,d . . .. Y
<a’ ;)C’ > =a,b,c,a,b,d,a,c,d b, c,d. Sdruge strane, broj svih r-kombinacija n-¢lanog skupa

biljezimo simbolom (&itaj n povrh r, ili n iznad r, engleski se Cita ,n choose r*): " , i zovemo ga
T
: . - - 0 : o .
binomni koeficijent. Dodatno definiramo 0) = 1. Ako je r > n, onda je jasno da je (Z =0,

aakojen =0,ar € N, ondaje (2) = 0. Isto tako je jasno da je (g) =1, (T) = 1. Pojam
kombinacije toliko je fundamentalan da se Citava grana matematike prema tome pojmu naziva
kombinatorika. Katkad se punim nazivom r-kombinacija skupa S zove i r-kombinacija od S
bez ponavljanja. [9] Jednostavnije reCeno, kombinacija je nacin izbora nekog broja elemenata

iz nekog skupa, gdje redoslijed (za razliku od permutacija) elemenata nije vazan. Konacna

!
formula za kombinacije jest (L) [ L
T ri(n —r)!

3.2. Pascalov trokut

3.2.1. Povijest Pascalovog trokuta

Pascalov trokut se na primjer koristi u algebri, kombinatorici i vjerojatnosti, kod poli-
gonalnih i Fibonaccijevih brojeva. Naziv je dobio po cijenjenom francuskom matematicaru i
filozofu Blaise Pascalu (1623.-1662.), ali se je njegov eksplicitni prikaz javljao i mnogo ranije.
Binomni koeficijenti javljaju se u 10. stolje¢u u Chandashaastri, drevnoj indijskoj knjizi, koju je
napisao Pingala negdje izmedu 5. i 2. stolje¢a prije Krista. Sljedece javljanje bilo je u Kini, gdje
je kineski matematicar Ji Xian u 11. stolje¢u koristio trokut za izraCunavanje drugog i treceg
korijena. Nakon toga u 13. stoljec¢u Yang Hui (1238.-1298.) prikazao je aritmeticki trokut sa
Sest redaka koiji je bio jako slican Pascalovom trokutu kojeg mi danas znamo. Danas se u Kini
Pascalov trokut naziva "Yang Hui-ov trokut". Oko 1303. godine jo$ jedan kineski matematiCar
Zhu Shijiei proSiruje trokut na osam redaka. Postoje i neki dokazi da je ovaj numericki trokut bio
poznat arapskom astronomu, pjesniku i matemati¢aru Omaru Khayyamu iz 11. stolje¢a. Zbog
istovremenog pojavljivanja trokuta u Kini i Perziji ne zna se to¢no jesu li ga Arapi nezavisno
otkrili ili su ga preuzeli od Kineza. lako je ovaj numeriCki troku ime dobio po Blaise Pascalu, on
nije bio jedini u Europi koji je prouCavao binomne koeficijente u to vrijeme. Dana$nji se Pasca-
lov trokut u Europi pojavio 1527. godine, a Blaise Pascal je sto godina poslije tog otkri¢a poceo
proucavati aritmeticki trokut. U njegovom djelu ’ Traite du triangle arithmetique, izdanom nakon
njegove smrti, pojavljuje se aritmeticki trokut, koji se od nama poznatog Pascalovog trokuta



razlikuje po tome §to je zarotiran za 45 stupnjeva.

3.2.2. Formula

Pascal je do svoje formule doSao tako da je binomne koeficijente <:> za male vrijed-

nosti n i r napisao u obliku tablice koja se zove Pascalov trokut. Pascalova formula je zapravo
rekurzija za binomne koeficijente, jer se njome pocevsi s prva dva stupca moze izracunati svaki
daljnji ¢lan Pascalova trokuta. [9]

Za sve brojeve r,n € N, takve da je r < n vrijedi:

()=o)

To mozemo dokazati koristeci definiciju binomnih koeficijenata.

<n7—lr> - (n—r)!(nni m—r)  (n —ni“)!r! B <Z>

3.2.3. Primjer u kombinatorici

Uzmimo za primjer da imamo 3 olovke i Zelimo izraCunati na koliko razli¢itih nacina
mozemo odabrati dvije od njih. Broj svih kombinacija od tri elementa drugog reda je (;) Ovaj
broj sadrzan je u Pascalovom trokutu na drugom mjestu treceg reda, stoga mozemo vidjeti da
imamo tri mogucnosti da odaberemo dvije razliCite olovke od njih 3.

Brojevi u Pascalovom trokutu lako se mogu generirati koriste¢i formulu za broj kombinacija,

samo trebamo odrediti red i mjesto broja kojeg zelimo.
|
Znamo da je formula za kombinacije (n) = ﬁ Ako sada Zelimo pronaci 3. broj u 5.
r T — .
_ 5 _5-4:3.2-1
C31(5-3)! 3.-2-1(2-1)

Ako pogledamo Pascalov trokut, vidimo da to uistinu i jest broj 10.

. 5
retku samo ubacimo u formulu <3>

Na slici 3 dolje prikazan je Pascalov trokut. Po redcima su navedene vrijednosti koje n
moze poprimiti, a po stupcima su poredani binomni koeficijenti koji poprimaju razliCite vrijed-
nosti, zavisno o poziciji u tablici. Pascalov trokut mozemo koristiti za dobivanje broja » kombi-
nacija n-¢lanog skupa, a zove se trokut jer kao §to vidimo svi rezultati ¢ine oblik trokuta. Kao
§to smo ve¢ naveli, kod Pascalovog trokuta moze se pomoc¢u prva dva stupca izraCunati svaki
sliededi ¢lan u trokutu. Na slici je graficki prikazano na koji nacin se dobivaju ¢lanovi trokuta,
a to je da dva susjedna €lana u stupcima zbrojimo i zapiSemo zbroj ispod desnog Clana i ako
promotrimo to stvarno vrijedi za sve ¢lanove Pascalovog trokuta.



Tablica 1: Pascalov trokut

O©OoONOOOTPRWN—=O 3
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10
15
21
28
36

1

10
20
35
56
84

1
5
15
35
70
126

1
6

21
56
126

28
84



4. Primjene permutacija i kombinacija

U ovom odjeljku malo ¢emo pomnije pogledati u kojim to sve podrucjima se primjenjuje
kombinatorika, pa tako i permutacije i kombinacije prema T.Munakati. [5]

4.1. Komunikacijske mreze, kriptografija i mrezna sigurnost

Permutacije su Cesto koriStene u komunikacijskim mrezama i u paralelnim i distribuira-
nim sustavima. Usmijeravanje razli¢itih permutacija na mrezi za evaluaciju performansi je Cest
problem u tim poljima. Mnoge komunikacijske mreze zahtijevaju siguran prijenos informacija,
Sto potiCe razvoj kriptografije i mrezne sigurnosti. Ovo podrucje vrlo je bitno s obzirom da se
danas jako puno informacija prenosi putem interneta. Problematika vezana uz to jest Cuvanje
privatnosti transakcija i drugih povjerljivih podataka, te uz to saCuvati mrezu od raznih napada
virusa ili hakera. Proces enkripcije ukljuCuje manipulaciju nizom kodova kao §to su znamenke,
znakovi ili rijeCi i zbog toga je taj proces usko vezan uz kombinatoriku.

Na slici 1 prikazan je proces enkripcije i dekripcije pomocu kljuCeva. PoSiljatelj Sifrira
poruku koju zeli poslati javnim kljuCem, ta Sifrirana poruka prolazi nesigurnim kanalom do pri-
matelja koji ima privatni klju€ koji deSifrira kriptiranu poruku.

ELIULC ELIULC
otvoreni Zifrat _ originalni
POSILJALAC |SIF’RIRAI\IJE| |DESIFRIRAI-IJE }—r PRIMALAC
tekst otworeni
tekst
PROTIVHIE

Slika 3: Proces enkripcije i dekripcije kljuCevima [11]

4.1.1. Permutacijska Sifra

Permutacijska Sifra je vrsta Sifriranja koja se koristi u kriptografiji. Ono po ¢emu se per-
mutacijska Sifra razlikuje od nekih drugih vrsta Sifri jest to §to je njezina ideja zadrzati znakove
otvorenog teksta onakvim kakvi jesu, bez zamjene s nekim znakovima Sifrata. Dakle, permuta-
cijska Sifra radi, kao §to i njeno ime govori, na nacin da svi znakovi teksta koji se Sifrira ostanu,
no promijeni se njihova pozicija koriste¢i permutacije.

Znamo da je permutacija nacin na koji se neki set elemenata moze rasporediti, pa bi
tako na primjer pravilo bilo da prvi element ide na tre€u poziciju, drugi element na prvu, te
tre¢i element na drugu poziciju u setu. To bi izgledalo ovako: (1,2,3) — (2,3,1). Ako je na$ set
(plava, crvena, bijela), kada primjenimo permutaciju to bi se pretvorilo u (crvena, bijela, plava).



Za setove koji imaju veci broj elemenata od skupa na kojem je zadana permutacija, u
ovom slucaju vec¢i od 3 elementa jer permutacija djeluje na 3 elementa, permutacija se primje-
njuje na manje blokove elemenata. Ti blokovi su veliki koliko i permutacija, dakle ovdje bi imali
blokove od 3 elementa. Uzmimo set od 6 elemenata: (plava, crvena, bijela, zelena, siva, crna).
Ovdje bismo primjenili permutaciju na na¢in da uzmemo prva tri elementa kao jedan blok i
druga tri elementa ko drugi blok i na kraju ih spojimo da dobijemo konacan rezultat. Na kraju bi
dobili set (crvena(2), bijela(3), plava(l), siva(2), crna(3), zelena(1)).

Prilog radu je i algoritam za ovakav nacin enkripcije, implementiran pomocu JavaScript
programskog jezika u obliku html dokumenta. Program funkcionira na nacin da rije€ koju zelimo
enkriptirati grupira po broju slova koji odgovara broju slova klju¢a (ako klju¢ ima 3 slova tada
rije¢ od 6 slova grupira u dvije grupe po 3 slova) i tada se ovisno o mjestu slova kljua u abecedi
primjenjuje permutacija na zadanu rije¢. Ako imamo slucaj da je zadana rije¢ od 8 slova, a kljuc¢
od 3, tada se prvih 6 slova grupira kao $to je navedeno, a zadnja dva slova tvore zasebnu grupu.
Ta zadnja grupa se permutira na isti nacin kao i ostale, samo $to je njima pridruzeno u trece
"prazno” slovo koje se samo izostavi kada se ispisuje kriptirana zadana rijeC.

4.2. Arhitektura racunala

Kod dizajna ra¢unalnih Cipova treba uzeti u obzir moguce permutacije ulaznih prema iz-
laznim konektorima. Programabilni interkonekcijski Cipovi korisnicima omogucéuju medusobno
povezivanje za Zeljenu permutaciju. Raspored logickih sklopova je osnovni element u dizajnira-
nju arhitekture raCunala. Programabilni interkonekcijski Cipovi pruzaju mogucnost ostvarivanja
korisniCkog programiranja interkonekcije za bilo koju Zeljenu permutaciju. Takva interkonekcija
je vrlo pozeljna za podrSku brzoj izradi prototipova hardverskih sustava i pruzanju programabil-
nih komunikacijskih mreza za paralelno i distribuirano racunalstvo. Takav Cip bi trebao ostvariti
svaku mogucu permutaciju ulaznih i izlaznih pinova pomoc¢u skupa programabilnih sklopki. [5]

4.2.1. Interkonekcijske mreze

U svakom sustavu koji uklju€uje viSe procesora potreban je interkonekcijski sustav da bi
se procesorima pruzio pristup memoriji ili da se napravi mehanizam za komunikaciju podacima
izmedu procesuiranih elemenata. U nekim sustavima da bi se osigurao protok podataka kroz
interkonekcijsku strukturu, potrebno je definirati na koji nacin podatci protjeCu. Ako se definira
da svaka izvorna adresa ima jedinstvenu adresu destinacije, tada govorimo o permutacijama
na izvornim adresama i one se mogu matematicki definirati. Ovdje ¢emo za primjer uzeti da
je broj ulaznih i izlaznih portova jednak, te ¢emo prikazati neke od vrsta permutacija koje se
koriste za spajanje svakog ulaznog s jednim od izlaznih portova. Navedeni primjeri bit ¢e
oni jednostavnijih permutacija, no oni su temelj za puno kompleksnije nacine koji se danas
koriste za pravljenje mehanizama za komunikaciju podacima. Svaka od ovih permutacija ima
neke prednosti i mane (brzina protoka informacija, bolja proto¢nost, jednostavnost itd.), te su
danasnje mreze sastavljene od viSe vrsta kako bi se od svake dobilo najbolje svojstvo.



4.2.1.1. Permutacija savrSenog mijesanja

Ova permutacija naziva portova koristi se za mapiranje seta izvornih portova S do
zavr$nih portova D. Nazive portova podijelimo na dva podseta jednake veliine koji se za-
tim isprepletu. Ova permutacija moze se dobiti jednostavnom manipulacijom binarnih re-
prezentacija portova. Za primjer uzmimo set binarnih reprezentacija ulaznih portova S =
{000, 001,010,011, 100, 101, 110, 111}, te set zavrdnih portova D = S. Oznalimo znamenke
svakog elementa s brojevima (1, 2, 3); permutacije dobijemo na nacin da promijenimo redosli-
jed znamenaka u (2,3,1). Kada bi na naSem primjeru spajali ulazne portove sa zavr$nim, to
bi izgledalo ovako: 000 — 000, 001 — 010, 010 — 100, 011 — 110, 100 — 001, 101 — 011,
110 — 101, 111 — 111

4.2.1.2. Permutacija zamjene

Ovo je jos jedna korisna i jednostavna permutacija koja se moze koristiti s permutacijom
savr§enog mijeSanja zbog toga $to ona povezuje i portove s razliCitim brojem jedinica i nula,
Sto prijasnjoj permutaciji fali.

Za primjer cemo uzeti iste setove kao i u prethodnom primjeru;
S = D = {000, 001,010,011, 100,101,110, 111}. Sljedece $to napravimo jest da prvi port iz prve
domene S spojimo s drugim iz domene D, te drugi iz prve s prvim iz druge domene. Tako
napravimo i sa svim ostalim parovima u domeni i konacan rezultat je sljedeé¢i. 000 «+ 001,
010 « 011, 100 « 101, 110 < 111. Moze se primjetiti da se u spojenim parovima razlikuje
samo treci bit binarnog broja.

4.2.1.3. Leptirasta permutacija

Kod ove permutacije najvazniji i najmanje vazan bit (prvi i zadnji) se zamijene, tvoreci
vezu. Za primjer éemo uzeti setove adresa S = D = {000, 001,010,011, 100,101, 110,111}. Na-
kon primjene leptiraste permutacije na adrese dobiju se sljedece veze: 000 — 000, 001 — 100,
010 — 010, 011 — 110, 100 — 001, 101 — 101, 110 — 011, 111 — 111
Na slici 4 ispod grafiCki je prikazano spajanje ulaznih i izlaznih portova na mrezi pomocu lepti-
raste permutacije gdje je broj portova N = 8.
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Source Address Destination Address

000 » 000
001 / 001
010 \ » 010
011 011
100 100
101 » 101
110 // \ 110
111 = 111

Slika 4: Leptirasta permutacija [11]

4.3. Jezici

Prirodni i racunalni jezici su usko povezani s kombinatorikom jer su komponente tih je-
zika — reCenice, paragrafi, programi i blokovi sloZeni od manjih elemenata — rijeci, znakova,
naredbi. Na primjer, algoritam za pronalazenje stringova moze se zasnivati na kombinatorici
rijeCi i znakova. Jedan takav algoritam jest algoritam za traZzenje anagrama, odnosno trazenje
svih permutacija slova neke rijeCi. Direktna primjena tih algoritama moze biti u smislu procesu-
iranja rijeci i baza podataka.

Primjena permutacije i kombinacija kod jezika deSava se i u smislu zastite poruka kroz neki
nesiguran kanal. Da bi se poruka zastitila koriste se permutacije i zamjene rijeCi u kombinaciji s
tajnim kljuGevima koji osiguravaju da pravu poruku dobije samo onaj kome je ista i namijenjena.

4.4. Analiza uzoraka

U Sirem smislu, sva ova navedena podrucja primjene mogu se gledati kao specijalni
sluCajevi analiziranja ponavljajuéih uzoraka. Molekularna biologija prou¢ava uzorke atoma, mo-
lekula i DNA, dok jezici gledaju poredak recenica, rijeCi i znakova. Uzorci mogu imati i mnoge
druge oblike kao §to su vizualne slike, akusti¢ni signali i ostale fizicke veliCine — struja, tlak,
temperatura i druge koje se pojavljuju kod inzenjerskih problema. Uzorci mogu biti i apstraktni
bez nadodanog fizickog znacenja, a takvi se pojavljuju kao digitalne, analogne i jo§ neke druge
jedinice. ElektroniCka glazba takoder moze biti gledana kao specijalna domena kombinatorike
kod akusti¢nih signala.
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4.4.1. Kombinatorika u glazbi

Primjena kombinatorike na glazbu je mnogo - naglasavanje, mjerenje, kombinacije ne-

koliko glazbenih parametara, brojanje nota itd. Jedna poznata primjena kombinatorike u glazbi
jesu "igre kockica", od kojih ¢emo jednu takvu i ovdje opisati.
Mozart je razvio poznatu igru kockica. Sastoji se od tablice s 12 redaka i 8 stupaca. (i,j)
-broj na tablici predstavlja glazbenu mjeru. Bacanjem dvije kockice prvi put i dodajuéi ih, dobi-
vamo broj, vrijednost "i", odnosno broj retka. U stvari, broj redova je dan dodavanjem na dvije
kockice. Dakle, prva mjera bit Ce prvi (stupac j = 1) element u i-bacanju. Bacanjem kockica
ponovno dobivamo drugi broj i uzimamo element u -bacanju 2. stupca. Do sada smo dobili
prve dvije mjere novog menueta. Nastavimo na isti nacin i dobivate niz od 8 mjera. Ako imamo
16 stupaca na stolu, mozemo sastaviti minuet od 16 mjera. Sumirajuci, za svaku mjeru, ba-
camo kockice i zapisujemo odgovarajuéu glazbenu mjeru. Postoji 118 moguéih kombinacija od
po osam mijera.[16]

4.5. Znanstvena otkric¢a

Za neke odredene tipove znanstvenih otkrica potrebno je koristiti kombinatorne sek-
vence u procesu dobivanja mogucih rjeSenja za probleme. Za primjer uzmimo znanstvena
otkri¢a u kemiji ili biologiji. Moze nam biti potrebno da imamo sve moguce rezultate ili ishode
kemijskih ili bioloSkih reakcija. U svakom koraku te reakcije moguce je generirati kombinacije
radikala, baza i kemijskih spojeva kao moguca rjeSenja i od tih svih moguéih selektira se koje
su najvjerojatnije kombinacije u danim uvjetima. Kao drugi primjer mozemo uzeti matematiku
gdje u podrucjima teorije grafova i teorije brojeva mozemo generirati kombinatorne sekvence
kao moguca rieSenja.

4.5.1. Teorija grafova

Prvo trebamo definirati graf. Jednostavni graf G sastoji se od nepraznog konac¢nog
skupa V(G), Cije elemente zovemo vrhovi (¢vorovi) grafa G i kona¢nog skupa E(G) razlictih
dvoclanih podskupova skupa V (G) koje zovemo bridovi. Skup V' (G) zovemo skup vrhova i ako
je jasno o kojem je grafu G rije€ oznacavat cemo ga krac¢e samo s V', a skup E(G) zovemo skup
bridova i oznaCavat ¢emo ga i samo s E. Formalno, ponekad ¢emo pisati G = (V(G), E(G)) ili
kra¢e joSi G = (V, E).[9]

Grafovi su jedna od osnovnih matematickih struktura, stoga se oni i pojavljuju u raz-
nim oblicima i u razli¢itim situacijama. Mnoge se pojave modeliraju grafovima(dijagramima) koji
se sastoje od to€aka i njihovih spojnica. Na primjer, to¢ke (vrhovi ili évorovi) mogu predstav-
ljati ljude iz nekakve skupine, a spojnice (bridovi) parove prijatelja, ili toCke mogu predstavljati
komunikacijske centre, a spojnice komunikacijske veze izmedu komunikacijskih centara. Graf
moze predstavljati elektricnu mrezu, Ciji su vrhovi elektricke komponente, a spojnice elektriCne
veze. Cestovne, ZeljezniCke, zrakoplovne i druge veze daljnji su primjeri primjene modela s
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grafovima. U raCunarstvu se Cesto dijagram toka nekog algoritma prikazuje grafom kojem su
¢vorovi naredbe (instrukcije), a lukovi iz jedne u drugu naredbu su bridovi. Isto se tako grafo-
vima prezentiraju i razne kompjuterske strukture podataka, umrezavanje i paralelizam racunala
i njihov sekvencijalni rad, evolucijska ili porodi¢na stabla u biologiji, kemijske veze medu ato-
mima ili molekulama, raspored poslova u velikim gospodarskim projektima itd. Dakle obiCno
se kod primjene grafova u kombinatorici broje vrhovi i bridovi kojima pripiSemo neko znace-
nje ovisno o podrucju gdje ih koristimo te se traze njihove permutacije i kombinacije da bi se
dobio zeljeni rezultat (nekad je to optimalna ruta, nekad odredeni kemijski spoj, poveznice u
komunikaciji itd.) [9].

4.6. Baze podataka i rudarenje podataka

Upiti u bazama podataka su operacije viSestrukog pridruzivanja koje su permutacije
sastavnih operacija pridruzivanja. Odredivanje optimalne permutacije koja ima najmanje tro-
Skove jest Cest i bitan problem. Rudarenje podataka ili otkrivanje znanja u bazama podataka
jest sortiranje i grupiranje velikog broja podataka i ono cilja na izlu€ivanje korisnih informacija
iz velikih baza podataka. Metode koje se koriste kod rudarenja su razni algoritmi ili neuronske
mreZe gdje je kombinatorika jako zastupljena i vrlo bitna.[10]

Vaznost rudarenja podataka jest u tome $to se danas dobiva sve veéi broj raznovrsnih
podataka u svim sferama zivota i poslovanja. Skup svih tih podataka jest kaotiCan i nestruk-
turiran. Da bismo imali korist od tih podataka treba ih sortirati i izvuéi iz toga one informacije
koje su nama bitne i relevantne da bismo mogli donijeti $to bolje i informiranije odluke pomoéu
dobivenih podataka.[10]

Treba napomenuti da rudarenje podataka ne pocinje s nekom pretpostavkom koja mora
biti dokazana ili pobijena. Ono nije tradicionalni proces potvrdivanja znanja vec je to istrazivacki
proces koji cilja na otkrivanje novog znanja. Rudarenje podataka obi¢no ¢e otkriti neke neo-
Cekivane informacije, ponavljajuce uzorke ili prilike za poboljSanje podrucja u kojem se koristi.
[13]

4.6.1. Podrucja primjene rudarenja podataka

Rudarenje podataka primjenjivo je na svim podrucjima u kojima se moZe dobiti velik broj
podataka u neku bazu podataka i nalazi se u srcu analitike kroz razne industrijske grane.

4.6.1.1. Komunikacije

Na velikom trziStu gdje je jaka konkurencija potrebna je svaka korisna informacija da bi
se postigla prednost pred drugima i to se Cesto moze dobiti ekstrakcijom informacija iz podataka
o korisnicima. Multimedijske i telekomunikacijske kompanije tako mogu koristiti razne analize
da bi iz brda podataka o svojim potroSac¢ima mogli predvidjeti njihove potrebe ili da bi im pruZili
ciljane i relevantne ponude.
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Klju¢ uspjeha telekomunikacijskih tvrtki je segmentiranje trzista i ciljanje sadrzaja prema
svakoj grupi. Ovo zlatno pravilo je relevantno za razli¢ita podrucja poslovanja. Kada govorimo
o telekomunikacijama, postoje Cetiri sheme segmentacije od primarne vaznosti: segmentacija
vrijednosti kupaca, segmentacija ponasanja kupaca, segmentacija zivotnog ciklusa korisnika
i segmentacija migracije korisnika. Napredno ciljanje omogucuje predvidanje potreba, pre-
ferencija i reakcija korisnika na telekomunikacijske usluge i proizvode u ponudi. Omogucuje
pobolj§ano poslovno planiranje i ciljanje.

Telekomunikacijska industrija koja svakodnevno privlaci jako velik broj korisnika ogromno
je podrucje za prijevarne aktivnosti. NajraSireniji sluCajevi prijevare u podrucju telekomunika-
cija su ilegalni pristup, autorizacija, krada ili lazni profili, kloniranje, prijevare u ponasaniju, itd.
Prijevara ima izravan utjecaj na odnos uspostavljen izmedu tvrtke i korisnika. Stoga, sustavi za
otkrivanje prijevara, alati i tehnike pronasli su Siroko koriStenje. Primjenjujuéi algoritme strojnog
ucenja bez nadzora na ogromnu koli¢inu podataka o klijentima i operatorima kako bi uocili ka-
rakteristike normalnog prometa, mozete sprijeciti prijevaru. Algoritmi definiraju anomalije i uz
pomoc¢ tehnika vizualizacije podataka predstavljaju ih kao upozorenja analiti¢arima u realnom
vremenu. Primjena kombinatorike u ovom podrucju jest u algoritmima koji su ranije navedeni.
Ti algoritmi uzimaju razne podatke koji se smatraju vaznima i pomo¢u matematickih formula u
koje su uklju¢ene i one iz kombinatorike dolaze do Zeljenih rezultata. UcCinkovitost ove tehnike
je vrlo visoka jer omogucuje odgovor na sumnjivu aktivnost gotovo u realnom vremenu[15].

4.6.1.2. Edukacija

Kod studenata i u¢enika moguce je pratiti mnogo parametara vezanih uz njihovo znanje
i napredovanje u edukaciji. Te sve podatke moguce je sortirati, analizirati, te naposlijetku iz njih
vidjeti i predvidjeti kako pojedini studenti ili uenici napreduju, odnosno moze se dobiti cjelovit
uvid u njihove aktivnosti, uspjehe ili slabosti. Edukatori ili profesori pomocu tih podataka mogu
napraviti i razviti strategije za pojedine studente koje ¢e im olakSati savladavanje potrebnih
znanja i vjestina, te im olak$ati da ostanu na pravom putu za izvr8avanje svih obaveza i is-
punjavanja njihovih ciljeva u Skolovanju ili edukaciji. Pomoc¢u rudarenja tih podataka edukatori
mogu i lakSe predvidjeti kakav ¢e uspjeh studenti postizati te identificirati gdje su Cije slabosti
ili jaCe strane i prema tome pridavati odgovarajucu paznju.

Nekoliko specificnih primjera upotrebe rudarenja podataka u edukaciji su[14]:

- primjena relacijskog rudarstva kako bi se pronasao odnos izmedu uspjeha ucenika u
predmetima koji sadrze nekoliko poglavlja organiziranih u lekcije, pri Cemu svaka lekcija uklju-
Cuje vise koncepata

-otkrie odnosa izmedu studentskih ponasanja i karakteristika u¢enika ili kontekstualnih
varijabli; Analiza istrazivaCkog pitanja u raznim kontekstima

-pronaci odnos izmedu razine obrazovanja roditelja i studenata koji su se povukli iz
Skole, otkri¢e kurikularnih asocijacija u nizovima kolegija; otkrivanje koje pedagoske strategije
dovode do ucinkovitijeg / robusnijeg ucenja

-identificirati rizicne studente, razumjeti ishode ucenika u obrazovanju (npr. predvidjeti

14



koji studenti ¢e vjerojatno otpasti na prvoj godini fakulteta, te dokuciti kako ¢im viSe smanijiti taj
rizik od otpadanja kod tih rizi¢nih skupina studenata) - ovaj primjer ¢emo obraditi na temelju

stvarnog istrazivanja provedenog u Indiji od strane S.Pal [8]

Na slici 3 ispod vidimo upitnik koji je proveden u kojemu se Zele dobiti informacije o
studentima. Neke od tih informacija su kategorija studenata, spol, ocjene u srednjoj i osnovnoj
Skoli, nacin upisa, jezik na kojem se $koluju, veliCina i status obitelji, mjesto stanovanja, obrazo-
vanje roditelja, dohodak obitelji, zanimanje roditelja i na kraju je li student nastavio Skolovanje
nakon prve godine. Ovo istrazivanje provedeno je na 165 studenata jednog sveucilista u Indiji.

Possible Values

Variables Description
Branch Students Branch {CS, IT, ME)
Sex Students Sex {Male, Female}
Cat Students category {Unressecrvgfil_,}OBC,
{O-90% -100%,
A —80% - 89%,
2 B —70% - 79%,
HSG Slud_ents grade in C — 60% - 69%,
High School D — 50% - 59%,
E —40% - 49%,
F - <40%}
{0 —-90% -100%,
A —80% - 89%,
i B —70% - 79%,
Swemegmdenn | oo
D - 50% - 59%,
E —40% - 49%,
F-<40% }
Atype Admission Type {UPSEE, Direct}
Med Medium of Teaching {Hindi, English}
LLoc Living Location of Student ;;::lzlgeD?:::;}
Hos Student live in hostel or not {Yes, No}
FSize student’s family size $lody 3,238
FStat Students family status {Joint, Individual}
FAIn Family annual income status {BPL, p}?.or’ medium,
igh}
{no-education,
2Ous elementary,
EQual Fathers qualification secondary,
UG, PG, Ph.D.,
NA}
{no-education,
elementary,
MQual Mother’s Qualification secondary,
UG, PG, Ph.D.,
NA}
FOcc ) :Sc_rvice, Busingss,
Father’s Occupation Agriculture, Retired,
NA}
{House-wife (HW),
MOcc Mother’s Occupation Service, Retired,
NA}
Dropout Dropout: Continue to enroll or {Yes, No}
not after one year

Slika 5: Upitnik za istrazivanje [8]
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Dobiveni podaci iz upitnika ubaceni su u program za rudarenje podataka koji moze ko-
relirati sve kategorije s time je li student nastavio 8kolovanje ili nije. Na slici 4 prikazani su
dobiveni podaci od tog programa. Prikazane su one kategorije koje su dobile rezultat veéi od
0.5 8to znaci da je ta kategorija znaCajno povezana s nastavkom Skolovanja studenata. Mo-
Zemo vidjeti da je tipic¢an profil studenta koji ne nastavlja Skolovanje nakon prve godine muska
osoba s niskim prosjekom ocjena u srednjoj Skoli sa direktnim upisom, pohada nastavu na hindi
jeziku, zivi na selu, majka mu ima samo osnovnu Skolu i radi u nekoj sluzbi

Variable Values Probability
Sex Male 0.68

S8G E 0.6623
Atype Direct 0.6

Med Hindi 0.76

Lloc Village 0.55

Mqual Elementry 0.50

Moce Service 52

Slika 6: Relevantne varijable [8]

Tako dobiveni podaci tada su se primjenili na nove studente kako bi se predvidjelo hoée
li oni nastaviti nakon prve godine, i na slici 5 prikazani su dobiveni rezultati. Od 165 studenata,
predvideni i stvarni rezultati podudaraju se u ¢ak 144 slucaja, od toga 121 student za kojeg se
predvidjelo da neée nastaviti Skolovanje uistinu nije nastavio.

Dropout Predicted
Yes No
Actual Yes 121 10
No 11 23

Slika 7: To¢nost predvidanja[8]

4.6.1.3. Bankarstvo

Bankarski svijet danas je jako kompetitivan i mnogo banaka se natjeCe za iste klijente.
Automatizirani algoritmi koji se koriste u rudarenju podataka pomazu bankama da bolje razu-
miju svoje klijente i samim time da ponude $to bolju uslugu istima §to im u konacnici donosi i
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vi§e zadovoljnih i novih klijenata. Algoritmi takoder sluze za razumijevanja miljuna transakcija
koje se svakodnevno deSavaju u bankama $to opet rezultira optimizacijom i pobolj§anjem ban-
kovnog sustava. Rudarenje bankovnih podataka jo§ omoguéuje bolji uvid u trziSne rizike, brze
prepoznavanje i detekciju prevara i dobivanje optimalnih povrata na marketin§ka ulaganja.

Prije nego Sto se rudarenje podataka moze poceti provoditi, banke moraju napraviti
skladiSte podataka. SkladiStenje podataka jest proces ekstrahiranja, CiS¢enja, transformira-
nja i standardiziranja nekompatibilnih podataka iz bankovnog sustava kako se ti podaci mogu
koristiti za analiziranje i otkrivanje korisnih uzoraka, veza i poveznica. [13]

U bankarstvu, neka konkretna pitanja na koja bi se rudarenjem podataka moglo odgo-
voriti su:

1. Koje transakcije klijent napravi prije prebacivanja u konkurentsku banku? (Zbog spreca-
vanja osipanja klijenata)

2. Kakav slijed kreditnih transakcija dovodi do prevara ili pronevjera. (da bi se sprijecile i
odbile prevare)

3. Kakav je profil duznika s visokim rizikom? (za sprjeCavanje zadanih, loSih kredita i za
pobolj$anje provjeravanja)

4. Koje bankovne proizvode Cesto koriste zajedno koje skupine kupaca? (za prodaju i ciljani
marketing)

5. Koje usluge i pogodnosti bi sadasniji kupci vjerojatno zeljeli? (da bi se povecala lojalnost
i zadrzavanje korisnika)

4.6.1.4. Osiguranje

Osiguravajuce kuce takoder imaju jako velik broj klijenata te stalno traze nove nacine da
bi preciznije i bolje sastavili ponude koje bi bolje odgovarale klijentima, a istovremeno donijele
njima vecu zaradu. Ovdje rudarenje podataka moze biti od iznimno velike pomodéi gdje tvrtke
koriste razne tehnike da bi efektivnije odredile cijenu njihovih osiguravajucih polica, a isto tako i
da pronadu nove nacine i oblike usluga i polica koje mogu ponuditi svojim klijentima tako da se
bolje zadovolje njihove potrebe. Tvrtke pomocéu raznih analitickih alata mogu i bolje rieSavati
kompleksne probleme koji se tiCu raznih prevara, zakonske probleme, upravljanje rizikom te
moguce smanjenje broja klijenata.

Osiguravatelji sada grade svoje personalizirane ponude svojim klijentima na temelju
svojih preferencija i podataka o ponasanju,a nude im i inovativne usluge koje pojednostavljuju
proces kupnje. Zdravstvena osiguravajuc¢a drustva koriste podatke o aplikacijama i nosivim po-
dacima, §to im omogucuje da proaktivno prate svoje klijente, pomazuci klijentima u upravljanju
njihovim zdravstvenim uvjetima i kroni¢nim bolestima. Neke tvrtke koriste narukvice za pra-
¢enje stanja klijenata (npr. prevencija i upravljanje dijabetesom) i to integriraju s korisnikovim
planom osiguranja.
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Jo$ jedan primjer je iz sektora zivotnih osiguranja gdje je korisnicima omoguceno da
brzo donesu odluku o svojoj osiguravaju¢oj polici putem online upitnika, drzavnih evidencija o
motornim vozilima i drugih izvora podataka, koristeci tehnologije velikih podataka.

Neki osiguravatelji takoder poboljSavaju svoje iskustvo kupaca pomazuci im poboljSati
sigurnost. Postoji aplikacija koja procjenjuje ponasanje vozaca u vozniji i dijeli savjete za po-
boljSanje navika voznje. Takoder koriste i informacije o ponasanju vozaca da bi kreirali odgo-
varajucu policu (sigurniji i bolji vozaci dobivaju bolje uvjete osiguranja).

4.7. Operativnha optimizacija

Mnogi problemi optimizacije u operativnom aspektu raznih poslova rieSavaju se kombi-
natorikom. Problem rasporedivanja poslova je u sustini problem odredivanja kojim redoslijedom
bi se poslovi trebali raditi da im se $to viSe skrati vrijeme i troSak. Ti poslovi mogu biti unutar ra-
¢unalnog sustava, mreze ili neke tvornice. Mnogi problemi vezani uz grafove i mreze uklju€uju
slaganje rasporeda vrhova i rubova. Prodavaci koji putuju moraju odrediti kojim redoslijedom
koje gradove posjetiti da bi smanijili ukupan put.

Jedan dobar primjer optimizacije koristenjem raznih algoritama, permutacija i kombinacija jesu
Googleove karte. U tom programu gdje se nalaze sve karte i putevi svijeta, pronalaze se najbo-
lje rute, uzimajuéi u obzir brzinu putovanja, dakle ceste kojima se ide (autocesta, brza ili obi¢na
cesta), moguée guzve na pojedinim putevima i duzina puta. Taj program koristi sve mu dos-
tupne informacije kako bi odredio put koji odgovara nasim zahtjevima, koji su nekad sto krace
vrijeme, a nekad izbjegavanje autocesta ili $to kraéi put.

Jos jedan dobar primjer kojeg Veljan [9] navodi u svojoj knjizi jest problem kineskog postara,
koji je prvi razmatrao kineski matematiCar Kuan 1962. godine. Kod tog problema postar u
postanskom uredu pokupi postu, odlazi je razdijeliti i potom se vra¢a u ured. On mora ba-
rem jedanput pro¢i svakom ulicom svoje Cetvrti, a Zeli rutu kojom ¢ée on najmanje hodati. Taj
problem povezuje se i s teorijom grafova, $to je vec¢ ranije navedeno da se u tom podrucju
koristi kombinatorika. Prevedeno na jezik teorije grafova problem je ekvivalentan s time da se
u povezanom tezinskom grafu s tezinama koje predstavljaju duljine ulica nade optimalna tura.
Da ovdje sad ne ulazimo dublje u detalje, sustina jest da se problem kineskog postara rjeSava
jednim algoritmom koji konstruira optimalnu turu na nacin da po¢ne u nekom vrhu i u svakom
koraku bira rezni brid (brid Cijim se izostavljanjem poveéava broj komponenti povezanosti) ne-
prijedenog podgrafa samo ako nema druge alternative.

Sli¢an problem jest i problem trgovackog putnika koji se razlikuje od problema kineskog postara
po tome Sto trgovacki putnik mora obi¢i neke gradove i vratiti se na mjesto polaska tako da
svaki grad posijeti to¢no jedanput i svakom cestom prode najviSe jedanput. Dakle matematicka
razlika jest u tome $to se kod ovog problema bavimo obilaskom svih vrhova grafa, a ne svih
bridova. Taj problem razradio je William R.Hamilton na grafu dodekaedra (pravilnog poliedra u
Cijem se vrhu sastaju tri pravilna peterokuta, te ima 20 vrhova, 30 bridova i 12 peterokuta)
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4.8. Racunalna sigurnost

Ovo je domena kojoj se u zadnjem desetljecu pridaje sve vise paznje zbog ucestalih i
sve vecih prijetnji nacionalnoj sigurnosti. Da bi se suoCili s izazovima sigurnosti, razvijene su
mnoge inteligentne racunalne tehnike koje ukljucuju i inteligentnu analizu uzorka ljudskog lica,
rendgenskih fotografija, kemijskih supstanci, podatke od mreze bezi¢nih senzora itd. Razvijene
su tehnike procesuiranja podataka koje iz tih svih informacija probiru i pregledavaju najbitnije,
odnosno koje pronalaze potencijalne prijetnje.

Danas postoje i razvijaju se razni programi koji uzimaju velik uzorak podataka s racu-
nala koji uklju¢uju sve proSle dogadaje i sigurnosne prijetnje, te razliCite metapodatke. Meta-
podaci se koriste za organizaciju, pronalazenje, preuzimanje, arhiviranje i o€uvanje informacija
elektroni¢kog materijala te za cijeli niz drugih specijaliziranih stru¢nih potreba i potreba iz sva-
kodnevnog zivota. Oni pomazu ljudima da pronadu podatke koje trebaju i da osmisle kako ih
najbolje mogu koristiti. To su strukturirane informacije koje opisuju i lociraju, odnosno olaksa-
vaju pristup i primjenu izvora informacija. [7] Uzevsi sve te opsezne podatke u obzir, ti programi
mogu kvalitetno iskoristiti te podatke, pronaci uzorak u njima koji daje indikaciju za neki problem
i tako detektirati i otklanjati razli€ite prijetnje racunalnoj sigurnosti kojih je danas izrazito mnogo.
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5. Vjerojatnost

5.1. Statisticka definicija vjerojatnosti

Za vjerojatnost nekog dogadaja u eksperimentu pretpostavljamo da "mjeri" ucestalost
pojavljivanja promatranog dogadaja kod velikog broja ponavljanja tog eksperimenta. Na pri-
mijer, kod bacanja "postenog" novci¢a oCekujemo da Ce se jednaki broj puta pojaviti broj od-
nosno grb, dakle vjerojatnost obaju dogadaja ¢e iznositi 0.5. Medutim, jasno nam je da kod
malog broja ponavljanja pokusa ne mozemo ocekivati da ¢e zastupljenost obaju dogadaja biti
jednaka, moze biti ¢ak i prilicno razli¢ita, ali da ¢e se s druge strane kod velikog broja ponavlja-
nja eksperimenta zastupljenost promatranih dogadaja pribliziti vrijednosti od 50 posto. [2]

Ako oznacimo s n 4 broj pojavljivanja dogadaja A u n ponavljanja eksperimenta, relativna frek-
vencija dogadaja A jednaka je

Ocekujemo da ¢e se s povecanjem n, vrijednost f,,(A) stabilizirati, tj. da postoji

lim_ f,(A)

Tu éemo vrijednost nazvati vjerojatnost dogadaja A i oznaditi

P(A) = lim_f,(4)

n—0o0

Na grafu ispod su prikazane relativne frekvencije pojavljivanja brojeva odnosno grbova
koje su dobivene koriStenjem generatora slu¢ajnih brojeva (nula i jedinica) u programskom pa-
ketu Mathematica. l1zvrSeno je 1 000 000 slucajnih odabira (svaki odabir roja predstavlja jedno
bacanje novci¢a), te su nakon svakog izraCunate relativne frekvencije. Vidimo da se s pove-
¢anjem broja bacanja obje vrijednosti priblizavaju vrijednosti 0.5. Na opisani se nacin izvrsila
simulacija slu€ajnog procesa. Simulacije u danasnje vrijeme postaju sve ozbiljniji alat kod pre-
dvidanja slucajnih procesa. [2]
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Slika 8: Vjerojatnost kod bacanja novcica

Naravno, ovako dobivena vjerojatnost nas moze u nekim situacijama dovesti do pogres-
nih zakljuCaka i zato da bi se smanijila ta moguénost potrebno je napraviti velik broj eksperime-
nata i simulacija za dobru procjenu vjerojatnosti.

5.2. Klasi¢na definicija vjerojatnosti

Ako promatramo eksperiment koji ima n moguéih ishoda, od kojih su svi jednako vje-
rojatni i disjunktni. Neka je za odabrani dogadaj A, m ishoda povoljnih. Onda je vjerojatnost
dogadaja A jednaka kvocijentu broja povoljnih ishoda za dogadaj A i broja svih mogucih ishoda,
. P(A) = %

5.3. Primjer permutacija u vjerojatnosti

Da bismo prikazali primjenu permutacija u izraCunavaniju vjerojatnosti uzet ¢emo 2 re-
levantna primjera.

Prvi primjer glasi ovako: Od dijelova koji su oznaceni brojevima 1,2...,8 moze se sas-
taviti neki sklop proizvoljnim rasporedom elemenata. Treba odrediti vjerojatnost da se dobije
sklop u kojem su elementi 2567 jedan do drugoga: a) u prikazanom rasporedu; b)u proizvolj-
nom rasporedu.
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Rjesenje

Broj svih mogucéih rasporeda od 8 elemenata jednak je broju permutacija tj. 8!.

a) Broj povoljnih rasporeda mozemo dobiti na sljede¢i nacin: ako elemente 2567 promatramo
kao jednu cjelinu (1 element) uz preostala 4 e'lementa je moguce dobiti 5! razliCitih rasporeda.

: . L . 5! 1
Prema tome je traZzena vjerojatnost jednaka =576 0.003.

b) Za svaki moguci raspored na nacin kako je objasnjeno pod toCkom a), elemente 2,5,6,7
mozemo medu sobom permutirati, $to nam daje 4! moguénosti. Stoga je ukupno povoljnih ras-
1.4l

= 0.071.

poreda 5! - 4!, odnosno trazena vjerojatnost je jednaka

Uzet ¢emo jo$ jedan primjer koji se odnosi na bacanje kocke, a glasi ovako: da li je vjero-
jatnije da u 4 bacanja kocke barem jednom padne Sestica ili da u 24 bacanja dviju kocki padne
barem jednom par Sestica?

Rjesenje

Kod 4 bacanja kocke je broj mogudih ishoda jednak 6. Prebrojimo broj ishoda koji za proma-
trani dogadaj nisu povoljni (dogadaj da nije pala niti jedna 6). Znaci u Cetiri bacanja su pali
brojevi od 1 do 5, $to nam daje 5* mogucih ishoda. To znaéi da je povoljnih dogadaja 6* — 5%.

Prema tome je vjerojatnost trazenog dogadaja jednaka Ml = 0.51775.

Kod bacanja dviju kocki je broj mogucih ishoda jednak 36, pa je broj ishoda za 24 ponavljanja
bacanja jednak 36%*. Kao i prije prebrojimo broj ishoda koji za promatrani dogadaj nisu povoljni
(dogadaj da niti jednom nije pao par Sestica). Znaci u svakom se bacanju dogodio bilo koji od
ishoda osim para (6,6). Kako je broj takvih ishoda 35, u sva 24 bacanja imamo ukupno 3524

mogucéih ishoda. To znadi da je povoljnih dogadaja 36%* — 35%*. Prema tome je vjerojatnost
24 3524

. - 3
trazenog dogadaja jednaka g 0.4914.

Mozemo zakljuciti da je vjerojatnije da u 4 bacanja kocke barem jednom padne Sestica nego
da u 24 bacanja dviju kocki padne barem jednom par Sestica.

5.4. Primjer kombinacija u vjerojatnosti

Primjer na kojem ¢emo vidjeti primjenu kombinacija u izraCunavaniju vjerojatnosti je slje-
dedi: raCunalo ispisuje brojeve s 8 znamenaka. Uz pretpostavku da je pojava svake znamenke
jednako vjerojatna, izraCunat ¢emo vjerojatnosti sliedecih dogadaja.

1. sve znamenke su razliCite
2. Cetiri posljednje znamenke su jednake

3. broj pocinje s 5
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4. broj sadrzi tri znamenke jednake 5
Rjesenje
S obzirom da svaku znameknu mozemo birati iz skupa 0,1, ...,9, imamo sveukupno

<180> = 10® moguénosti.
a)Broj, za ovaj sluc¢aj povoljnih ishoda, jednak je broju permutacija osmog razreda od 10 ele-

8 10! 10!
j P = ———— = —. Dakle vjerojatn romatran aja je jednaka
menata, tj <10> 10— 9)] o akle vjerojatnost promatranog dogadaja je |
10!
—— = 0,01814.
2!.108 0

b)Na prva Getiri mjesta mozemo proizvoljno odabrati znamenke na 10* nacina, a na posljednja

Cetiri mjesta se odabrana znamenka ponavlja tj. imamo 10 nadina za odabir. Sveukupno je 10°
5

. , . . . C o . 10
povoljnih moguénosti, pa je pripadajuca vjerojatnost jednaka 108 = 0.001.

c)Samo prva znamenka je fiksirana, a ostalih 7 biramo proizvoljno, $to daje 107 moguénosti,
7

L 10
odnosno vjerojatnost 106 = 0.1.

, . N . . 8 .. ,
d)Mjesta na kojima ¢e se pojaviti znamenka 5 mozemo odabrati na 3 nacina. Na preostalih

5 mjesta znamenke biramo proizvoljno iz skupa 0, 1,2, 3,4,6,7,8,9 (bez broja 5 ). To mozemo
uciniti na 9° nacina. Prema pravilu produkta mozemo izraGunati broj povoljnih ishoda, pa je

(5) 7
ACZEN = 0.0331.

vjerojatnost promatranog dogadaja jednaka 108

5.4.1. Isprogramiran primjer lutrije

Lutrija ili "lotto" je dobar primjer primjene vjerojatnosti i kombinacija, stoga sam odlucio
napraviti jedan program koji izracunava koje su $anse da se od zadane koliine brojeva pogodi
odreden broj brojevaili "kuglica". Program prvo racuna koje su $anse da se pogodi odreden broj
brojeva iz zadane koli¢ine brojeva. Nakon toga, podijeli se dobiven broj sa brojem kombinacija
koje se mogu napraviti od pogodenih brojeva jer redoslijed nije bitan i tako se na kraju dobije
koja je Sansa da se pogode odredeni brojevi, bez obzira na njihovu kombinaciju.

Uzmimo za primjer lutriju gdje treba pogoditi 6 brojeva od njih 45. Program radi na
sliedecem principu: da bi se osvojio zgoditak potrebno je pogoditi prvi i drugi i treéi i Cet-
vrti i peti i Sesti broj. U statistici "i" obi¢no znaci da te sve Sanse treba pomnoziti, pa tako

u ovom slucaju Sansa za pogadanje prvog broja je 1 u 45, matematiCki to je —. Tako je za

45
. 1 : : , : " Y
drugi broj Sansa 1 od 44, odnosno o Napravimo to i za sve ostale brojeve i dobijemo racun:

11 1 1 1 1 1
45 44 43 42 41 40 5864443200

Dobivanje ovog broja d napravljeno je pomocu sljedece petlje:
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a = koliko brojeva treba pogoditi
b = koliko je ukupno brojeva

d=1

for (j=1; j<=a; j++) {

d=d=*;

b-—;

}

No, moramo uzeti u obzir da se dobitna kombinacija moze uzeti u bilo kojem redoslijedu,
znaci da se Sanse poboljSavaju za broj razli¢itih kombinacija u koje se u ovom primjeru 6 brojeva
moze napisati. Dakle to je 6! = 720. Sad podijelimo prvotno dobiveni broj sa brojem kombinacija
5864443200 = 8145060. MoZemo vidjeti da su nam Sanse da pogodimo 6 brojeva od 45 jednake

1 u 8145060

IzraCun faktorijele f takoder je napravljen pomocu petlje i kasnije izracunata konacna
vjerojatnost r

f =1;
for (i=1;i<=a;i++) {
f = f£x1;
}
r=d/f;

document .getElementById ("rezultat") .value= r;
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6. Zakljucak

U ovom radu dane su definicije i opisane vrste permutacija i kombinacija koje postoje,
te su dani razni jednostavniji i svakodnevni primjeri kako se koriste permutacijske i kombina-
cijske formule. Nadalje, navedena su razliCita podrucja primjene permutacija i kombinacija, a
to su konkretno podrucja komunikacijskih mreza, kriptografije, mrezne sigurnosti, arhitekture
racunala, jezika, analize uzoraka, znanstvenih otkri¢a, baza podataka i rudarenja podataka,
operativne optimizacije i raCunalne sigurnosti. Neka podrucja istraZzena su dublje i detaljnije, a
neka malo manje s obzirom na to koliko dostupnih informacija o tim podrucjima je dostupno, te
s obizirom na to koliko je Siroka i zastupljena upotreba permutacija i kombinacije u nekim podru-
¢jima. Neka podrucja bilo je moguce dublje i pomnije istraziti, no ona su pak toliko Siroka da se
moze napraviti zaseban rad o njima, pa sam prikazao dijelove za koje sam smatrao da su najbit-
niji i najviSe ovise o permutacijama i kombinacijama. Takoder je opisana i primjena permutacija
i kombinacija u vjerojatnosti, te su prikazani neki primjeri gdje se to koristi. Isprogramiran je i
jedan primjer koriStenja kombinacija u vjerojatnosti. Na kraju se potvrdila konstatacija iz uvoda
da su permutacije i kombinacije jako Siroko rasprostranjene i da se uistinu pojavljuju u svim
sferama naSih zivota. One se koriste od najjednostavnijih problema pa sve do kompleksnih
sigurnosnih, znanstvenih i ekonomskih zahtjeva.
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