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Sazetak

Kao $to se moze zakljugiti iz naslova ovog diplomskog rada, njegova srediSnja tema
je implementacija identifikacije web mjesta certifikatom. Kroz teoretski dio rada, najprije su
opisani protokoli koji se danas koriste za omogucéavanje sigurne komunikacije vise
sudionika putem nesigurne mreze. Nadalje, ukratko je opisana kriptografija, njezina
povijest, te najvazniji kriptografski algoritmi danasnjice. Takoder, napravljena je usporedba
prednosti i nedostataka simetriCnog i asimetri€nog kriptiranja, te su opisani pojmovi vezani
uz infrastrukturu javnog klju€a, digitalne certifikate i hijerarhijski model povjerenja. U
praktichom primjeru implementiran je sustav koji se sastoji od baze podataka i tri razli€ite
aplikacije. Implementiran je mehanizam identifikacije posluZitelja sigurnosnim certifikatom,

te je u teoretskom dijelu ukratko opisan postupak implementacije.

Kljuéne rije€i: SSL/TLS; identifikacija; kriptografija; PKI; certifikati; javni klju¢; privatni
klju¢; HTTPS;
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1. Uvod

Zivimo na svijetu na kojem su ljudi iz dana u dan sve vie povezani internetom. Od
kraja 20. stolje¢a popularnost interneta je porasla dramati¢no i promijenila nacin zivota ljudima
na cijelom svijetu. Ljudi danas koristenjem mobilnih uredaja i radunala komuniciraju, kupuju,

pla¢aju racune, planiraju putovanja.

Na pocetku razvoja interneta, malo paznje je bilo posvecivano sigurnosti. U tim danima,
nije ni postojala pretjerana potreba za time, s obzirom na to da je malo subjekata bilo povezano
internetom i to su vec¢inom bila sveuciliSta. Medutim danas, kada su svi ili gotovo svi povezani
Internetom stvari se mijenjaju. Postoji mnogo onih koji bi dobre strane interneta mogli iskoristiti

u loSe svrhe, pa se javlja potreba za poveéavanjem razine sigurnosti na internetu.

U ovom diplomskom radu objasSnjeni su protokoli koji sluze za sprjeCavanje
prisluskivanja, izmjene i laziranja poruka. Takoder, objadnjene su osnove kriptografije, te dvije
vrste kriptiranja uz usporedbu prednosti i nedostataka svake od tih dviju vrsta kriptiranja.
Objadnjena je i infrastruktura javnog klju¢a, prednosti i nedostaci te infrastrukture, te digitalni
certifikati. Ovaj rad ukratko opisuje VeriSign digitalne certifikate, ali i ulogu FINE u Republici
Hrvatskoj kao pruzatelja usluga certifikacije. U sklopu diplomskog rada napravljen je i prakti¢ni

primjer.



2. Metode | tehnike rada

U izradi ovog diplomskog rada koristeno je nekoliko alata. Za uredivanje tekstualnog
dokumenta koristen je Microsoft Office Word, a u izradi prakticnog primjera koji pokazuje
primjenu digitalnih certifikata koristeno je vise tehnologija. U izradi back-end aplikacije koristen
je Spring Boot razvojni okvir. Front-end aplikacija izradena je uz pomo¢ React biblioteke, a za
bazu podataka koristen je MySQL. Aplikacija se vrti iza Nginx proxy posluzitelja, na kojem je i
konfigurirana identifikacija.



3. Secure Socket Layer/Transport Layer Security

U ovom poglavlju objasnjen je SSL (eng. Secure Socket Layer), odnosno TLS (eng.
Transport Layer Security) protokol. Ukratko je opisana povijest verzija SSL-a od prve verzije

do TLS-a, te je objasnjena vaznost tog protokola.

Da bi se lakSe shvatio ostatak ovog, ali i poglavlja koja slijede, potrebno je najprije
razumjeti $to je to uopce Internet. Internet je svjetska raCunalna mreZa koja je nastala
Sezdesetih godina 20. stolje¢a u Sjedinjenim Ameri¢kim Drzavama. U poc€etku su u toj mreZi
bila uklju¢ena samo pojedina sveucilista, ali s vremenom su se pocela ukljuéivati i razna
poduzec¢a, a na kraju i privatni korisnici. Internet danas nudi nezamislive moguénosti
korisnicima, od raznih edukacijskih sadrzaja preko usluga kupnje i prodaje do zabavnih

sadrzaja. [2]

Kao §to sam vec¢ napisao u uvodu ovog rada, svjesni smo da je od kraja 20. stolje¢a
do danas popularnost i koristenje interneta dramati¢no porasla. Uz sve dobre strane koje na
internet nudi, postoje i njegove slabosti. Naime, osim ljudi koji internet koriste u pozitivhe svrhe
kao Sto je olakSavanje i ubrzavanje obavljanja razli€itih poslova, postoje i oni koji slabosti
interneta iskoriStavaju u negativne svrhe. Zbog toga se svi uredaji koji su povezani na Internet

oslanjaju na SSL i TLS protokole.

Na pocetku stvaranja Interneta jako malo pazZnje posvecivalo se sigurnosti. Toc€nije,
sigurnost Interneta bila je na dnu liste prioriteta. U to vrijeme stvari su tako mozda i mogle
funkcionirati. Medutim, danas, kad su gotovo svi ljudi povezani Internetom, takav pristup viSe
nije mogué. SSL i TLS protokoli su kriptografski protokoli koji su osmi$ljeni sa svrhom
osiguravanja sigurne komunikacije putem nesigurne infrastrukture. U prijevodu, ti protokoli
omogucuju da svi korisnik nekog servisa na Internetu moZze biti siguran da komunicira s
posluziteljem koji mu je predstavljen, te da podaci koje razmjenjuje s posluziteliem neée biti

promijenjeni i neé¢e zavrsiti u tudim rukama.

Osim omogucavanja sigurne komunikacije putem Interneta, SSL/TLS protokol sluzi i u
svrhe interoperabilnosti (moguénost programera da razvijaju programe i biblioteke koje
medusobno mogu komunicirati koriStenjem zajednickih kriptografskih parametara), proSirivosti
(neovisnost o kriptografskim znacajkama, moguénost migracija bez potrebe za stvaranjem
novih protokola) i u¢inkovitosti (ostvarenje prethodno navedenih ciljeva uz prihvatljiv ,trosak®).
[1, str. 1]

SSL protokol razvijen je u tvrtki Netscape (Netscape Communications Corporation), te
je dostupan u verziji 2.0 od ozujka 1995. Verzija 1.0 SSL protokola nikada nije bila javno
3



dostupna iz nekih razloga. Medutim, verzia 2.0 SSL protokola je sadrzavala mnogo
sigurnosnih propusta i ranjivosti, pa je do 1996. kao odgovor na te ranjivosti razvijena i
objavljena verzija 3.0 koja je ujedno i temelj kasnije razvijenog TLS protokola. 1z tog razloga

se SSL i TLS protokoli najéesc¢e navode jedan uz drugog. [1, str. 3]

Za kvalitetno razumijevanje TLS protokola i njegove svrhe, vazno je razumijeti OSI (eng.
Open Systems Interconnection) model. OSI model je model podijelien u sedam slojeva koji
struénjaci koriste u razvoju raGunalnih mreza i protokola. Slojevi OSI modela sluze za prijenos
podataka od izvorista do odredista pri ¢emu su donji slojevi redom sve blizi fiziCkim
komunikacijskim vodovima, a gornji su redom na vi$oj razini apstrakcije od nizeg sloja. Slojevi
od kojih se sastoji OSI| model su sljedec¢i (redom od najviSeg do najnizeg, odnosno od najvise

razine apstrakcije prema najnizoj):

e Aplikacijski sloj — 7. sloj OSI modela. Aplikacijski sloj, za razliku od ostalih
slojeva OSI modela, ne pruza usluge ni jednom drugom sloju OSI modela, veé
korisni¢kim aplikacijama koje nisu dio OSI modela. Aplikacijski sloj zapravo
osigurava aplikacijskim servisima pristup mrezi, te olak8ava korisni¢kim
aplikacijama prikaz dohvacéenih podataka korisniku. Primjeri protokola na ovom
sloju su HTTP (eng. Hypertext Transfer Protocol), FTP (eng. File Transfer
Protocol), SMTP (eng. Simple Mail Transfer Protocol) i sl.

o Prezentacijski sloj — 6. sloj OSI modela. Prezentacijski sloj omoguéuje
aplikacijskim slojevima razli¢itih sustava da medusobno suraduju i to radi na
nacin da prevodi aplikacijski format podataka u mrezni. Naime, prezentacijski
sloj enkapsulira podatkovne jedinice u SPDU (eng. Session Protocol Data
Units) blokove, te takve blokove $Salje nizim slojevima. Na taj nac¢in podaci mogu
putovati mreZzom bez problema s kompatibilnoS¢u. Takoder, prezentacijski sloj
i kriptira podatke u nizove bitova. Na ovom sloju nalazi se SSL/TLS protokol.

e Sjednicki sloj— 5. sloj OSI modela. Sjednicki sloj sluzi za uspostavu, upravljanje
i prekid veze izmedu raCunala. Osim toga, sjednicki sloj omoguéuje dvosmjerne
(eng. full-duplex) i jednosmjerne (eng. half duplex) operacije, te postavljanje
kontrolnih tocaka (eng. checkpoint). Kontrolne to¢ke sluze za ispravnu ponovnu
sinkronizaciju podataka u slu¢aju da dode do gresSke, te omogucavaju da se
izbjegne nepovratni gubitak podataka.

e Prijenosni sloj — 4. sloj OSI modela. Prijenosni sloj zaduzen je za pouzdani
prijenos podataka izmedu krajnjih uredaja. U tom sloju postoje protokoli koji

imaju mogucnost otkrivanja i ispravljanja eventualnih pogreSaka u prijenosu



podataka. Najznacajniji protokoli prijenosnog sloja su TCP (eng. Transmission
Control Protocol) i UDP (eng. User Datagram Protocol).

e Mreznisloj— 3. sloj OSI modela. Mrezni sloj pruza uslugu povezivanja, odnosno
odabira optimalne putanje za prijenos podataka. U tom poslu koristi logic¢ko
adresiranje putem IP (eng. Internet Protocol) adresa. Zadaéa ovog sloja je
prijenos podataka izmedu dviju krajnjih to¢aka, ali ne i briga oko ispravljanja
greSaka. Taj posao, kao $to je vec re€eno, obavlja prijenosni sloj. Na mreznom
sloju najznacajniji je IP protokol, a od ostalih postoje jos IPX (eng. Internetwork
Packet Exchange) protokol, AppleTalk i ostali.

e Podatkovni sloj — 2. sloj OSI modela. Podatkovni sloj sluzi za pouzdani prijenos
podataka putem fizickog medija. U sklopu te zadaée podatkovni sloj obavlja
posao fizi€kog adresiranja, prijenosa podatkovnih okvira, kontrole protoka i sl.

o Fizi¢ki sloj — 1. sloj OSI modela. Fizi¢ki sloj sluzi za prijenos bita, odnosno
elektricnog impulsa putem mreze. U sklopu te zadace fizi¢ki sloj vodi brigu o
fiziCkim medijima koji sluze za prijenos podataka $to obuhvaca vodove i
konektore, te upravlja jaCinom napona/signala, brzinom prijenosa podataka i sl.
[3, str. 8]

Slika 1. prikazuje OSI model koji sam napravio kao vizualnu sistematizaciju onog $to je opisano

u prethodnom odlomku.

Aplikacijski sloj

omoguéuje medusobnu suradnju raziicitin aplikacijski slojeva
SSLITLS

Prezentacijski sloj

Sjednicki sloj

pouzdani prijenos podataka izmedu krajnjin uredaja

Prijenosni sloj TCP UDP

Mrezni sloj

Podatkovni sloj

Fizicki sloj prijencs elektriénih impulsa putem mreze, fizicka infrastruktura

Slika 1. Osi model (vlastita izrada prema opisu iznad)



U sljede¢em potpoglavlju opisan je nacin rada SSL/TLS protokola.

3.1. Princip rada SSL/TLS protokola

Naijprije ¢emo ugrubo objasniti korake koji se izvode u komunikaciji klijenta i posluzitelja

kod SSL/TLS protokola. Osnovni koraci te komunikacije su:

¢ Rukovanje i dogovor oko Sifriranja
¢ Autentifikacija

e Izmjena informacija o kljucu

Tek nakon Sto se izvrSe prethodno nabrojeni koraci zapoc€inje sigurna komunikacija,
odnosno sigurna razmjena podataka izmedu Klijenta i posluzitelja. Slika 2. prikazuje osnovne

korake u komunikaciji klijenta i posluZitelja kod SSL/TLS protokola.

1. Rukovanje 1 dogovor ifniranja

2. autentifikacija

3. 1zmjena informacija
vezanth uz kljué

4. 1zmjena podataka

Slika 2. Komunikacija klijenta i posluzitelja kod SSL/TLS protokola [3, str. 11]

U prvom koraku obavlja se rukovanje (eng. SSL Handshake) koje ¢e biti detaljnije
objasnjeno kasnije, te razmjena informacija o Sifriranju, odnosno dogovor oko toga koje ¢e se
Sifriranje koristiti u daljnjoj komunikaciji. Slijedi autentifikacija posluzitelja i klijenta u sklopu
kojeg se razmjenjuju informacije o identitetu. U tom se koraku zapravo obavlja razmjena javnih
kljuCeva. Sljedeéi korak je razmjena informacija vezanih uz klju¢. U ovom se koraku radi o

generiranju pseudoslucajnih vrijednosti na strani klijenta i servera. Nakon generiranja, te
6



vrijednosti se kombiniraju s dodatnim podacima koji omoguéuju posluZitelju i klijentu

generiranje zajednicke tajne koja se jo$ zove i Master Secret. [3, str. 11]

Da bismo shvatili nacin rada SSL/TLS protokola, vazno je da razumijemo da se SSL
protokol sastoji od dva manja protokola, protokola zapisa (eng. Record Protocol) i protokola

rukovanja (eng. Handshake Protocol).

Protokol rukovanja je najkompliciraniji dio TLS protokola. U koracima rukovanja klijent
i posluzitelj vrSe pregovore o parametrima veze, te vrSe autentifikaciju. U protokolu rukovanja
obi¢no se razmijeni izmedu 6 i 10 poruka izmedu klijenta i posluzitelja $to ovisi o zna¢ajkama
koje se koriste. Ovisno o konfiguraciji i moguéim prosSirenjima protokola, u razmjeni poruka kod
rukovanja moze biti mnogo razliitih varijacija. No, u praksi postoje 3 uobitajena moguca

slijeda:

e Potpuno rukovanje (eng. Full Handshake) s provjerom autenti¢nosti posluzitelja
e Skraceno rukovanje (eng. Half Handshake) koje nastavlja raniju sjednicu

¢ Rukovanje s provjerom autenti¢nosti klijenta i posluzitelja [1, str. 26]

U slu€aju da klijent ve¢ ranije nije uspostavio sjednicu s posluziteljem, prilikom
uspostavljanja TLS veze klijent i posluzitelj izvrSavaju potpuno rukovanje. U tom postupku
klijent i posluzitelj dogovaraju parametre TLS sjednice i to kroz Cetiri osnovna koraka koji su

opisani u nastavku.

U svakom rukovanju prvi korak napravi klijent. U tom koraku klijent Salje ClientHello
poruku serveru. U toj poruci klijent Salje serveru podatke o svojim moguc¢nostima i postavkama.
Tu poruku klijent Salje svaki put kada se prvi puta zeli povezati sa posluziteliem, kada zeli
ponovno uspostaviti (obnoviti) vezu sa posluziteljem ili kada odgovara na posluZziteljev zahtjev
za obnovom veze. Slika 3. prikazuje osnovne podatke koje klijent Salje posluzitelju u
ClientHello poruci. Na slici su prikazani samo klju¢ni podaci koji se Salju. Sadrzaj te poruke je
jednostavan i razumljiv. Najprije je navedena verzija protokola koju klijent podrzava. Uvijek se
navodi najbolja (najnovija) verzija koju je klijent u stanju podrzati. Zatim slijedi polje koje sadrzi
32 bajta. Od ta 32 bajta, 28 bajtova je pseudosluéajna vrijednost, a preostala 4 bajta se odnose
na dodatne podatke koji se dobiju uz pomo¢ sistemskog vremena klijenta. Taj dio od 4 bajta
primjenjuje se od 1994. godine kao zakrpa za ,slabe“ generatore pseudoslucajnih vrijednosti.
U pocetku se zapisivalo stvarno vrijeme, ali iz sigurnosnih razloga danas neki preglednici
dodaju vremenski pomak. To pseudoslucajno polje igra kljuénu ulogu u autentifikaciji. Sljedeci
dio klijentske ClientHello poruke je identifikacijska oznaka sjednice. Kod uspostavljanja nove
veze, to polje ostaje prazno, te oznaCava da klijent ne pokuSava obnoviti postojecCu sjednicu,

nego uspostaviti novu vezu. Kod obnavljanja postojeCe veze, to polje sadrzi jedinstveni
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identifikator sjednice, tako da posluzitelj moze prema tom identifikatoru pronaci odgovarajuce
stanje sjednice u predmemoriji. Identifikator se obi¢no sastoji od 32 bajta pseudoslucajne
vrijednosti. ,Cipher suite® blok sadrzi listu podrzanih Sifriranja i to poredanih po prioritetu od
strane klijenta. ,Compression methods* polje sadrzi popis podrzanih metoda sazimanja, a ako
se kao metoda kompresije posalje null vrijednost, to oznaava da nema kompresije. U polju
.Extensions” obi¢no se navodi proizvoljan broj dodataka koji sluze za prijenos nekih dodatnih

podataka.

Handshake protocol: ClientHello
Version: TLS 1.2
Random
Client time: May 22, 2030 02:43:46 GMT
Random bytes: b76b0e61829557eb4c611adfd2d36eb232dc1332fe29802e321ee871
Session ID: (empty)
Cipher Suites
Suite: TLS_ECDHE_RSA WITH AES 128 GCM_SHA256
Suite: TLS DHE RSA WITH AES 128 GCM SHA256
Suite: TLS_RSA_WITH AES_128 GCM_SHA256
Suite: TLS_ECDHE_RSA WITH AES_128 CBC_SHA
Suite: TLS _DHE_RSA_WITH_AES 128 CBC_SHA
Suite: TLS_RSA_WITH_AES_128 CBC_SHA
Suite: TLS_RSA WITH 3DES_EDE_CBC_SHA
Suite: TLS_RSA WITH RC4 128 SHA
Compression methods
Method: null
Extensions
Extension: server_ name
Hostname: www.feistyduck.com
Extension: renegotiation_info
Extension: elliptic_curves
Named curve: secp256r1
Named curve: secp384ri
Extension: signature_algorithms
Algorithm: shai/rsa
Algorithm: sha256/rsa
Algorithm: shal/ecdsa
Algorithm: sha256/ecdsa

Slika 3. Primjer ClientHello poruke s kljuénim podacima [1, str. 28]

Na klijentsku ClientHello poruku posluzitelj odgovara sa ServerHello porukom. U toj
poruci posluzitelj Salje klijentu odabrane postavke veze. Struktura poruke je identi¢na
ClientHello poruci, samo $to posluzitelj klijentu Salje samo jednu odabranu postavku po

pojedinom polju. Slika 4. prikazuje primjer ServerHello poruke.



Handshake protocol: ServerHello
Version: TLS 1.2
Random
Server time: Mar 10, 2059 02:35:57 GMT
Random bytes: 8469b09b480c1978182ce1b59290487609f41132312ca22aacat5012
Session ID: 4cae75c91cf5adf55f93c9fb5dd36d19903b1182029af3d527b7a42ef1c32¢80
Cipher Suite: TLS_ECDHE_RSA WITH AES 128 GCM_SHA256
Compression method: null
Extensions
Extension: server_ name
Extension: renegotiation_info

Slika 4. Primjer ,ServerHello® poruke [1, str. 30]

Nakon ServerHello poruke, u slu¢aju da je provjera autentiCnosti na strani posluzitelja
potrebna, posluzitelj Salje klijentu i certifikat, odnosno lanac certifikata (eng. Certificate Chain).
S obzirom na to da provjera autenti¢nosti posluzitelja moze, ali i ne mora biti potrebna, slanje

te poruke nije u svakom slu€aju obavezno.

Sliedeca poruka je takoder opcionalna, odnosno ovisi 0 nekim drugim parametrima, a
Salje ju opet posluzitelj. Radi se o ,ServerKeyExchange* poruci, a ta poruka se Salje u ovisnosti
0 odabranoj razmjeni klju¢eva. ,ServerKeyExchange“ poruka nosi informacije potrebne za

kreiranje Master Secret vrijednosti o kojoj je vec bilo rije€i u jednom od prethodnih odlomaka.

Nakon svih prethodnih poruka, od kojih su neke opcionalne, posluzitelj Salje
ServerHelloDone poruku kojom javlja klijentu da je pregovaranje oko parametara veze na

strani posluzitelja zavrseno.

Nakon zaprimljene ServerHelloDone poruke, klijent Salje sljedeéu poruku posluZzitelju.
Radi se o ClientKkeyExchange poruci u kojoj klijent Salje posluzitelju podatke potrebne za
kreiranje Master Secret vrijednosti. Ta poruka sadrzi javni klju¢, posebnu PMS (eng. Pre-
Master Secret) vrijednost ili nikakve podatke.

Sljedeca poruka je poruka klijenta i za nju se koristi naziv ChangeCipherSpec. To je
poruka nakon koje klijent prelazi na kriptiranje komunikacije simetricnim kriptiranjem. Sve
dosadasnje razmijenjene poruke kriptiraju se asimetri€nim kriptiranjem. Osnovna razlika
izmedu simetrinog i asimetriCnog kriptiranja je u tome da se poruke kod simetricnog kriptiranja
kriptiraju i dekriptiraju identiCnim kljuCevima, dok se kod asimetricnog kriptiranja za kriptiranje
koristi jedan klju¢, a za dekriptiranje drugi. No, o simetricnom i asimetricnom kriptiranju ce biti

viSe u sljede¢em poglavlju.

Nakon poslane ChangeCipherSpec poruke, klijent Salje Finished poruku. U toj poruci

klijent Salje posluziteliu MAC (eng. Message Authentication Code) vrijednosti prethodno
9



primljenih i poslanih poruka tijekom rukovanja. MAC vrijednost dobiva se pomoc¢u MAC
kriptografske funkcije. MAC kriptografska funkcija samom sazimanju dodaje mogucnost
provjere autenti¢nosti. MAC vrijednost se uvijek Salje odvojeno od originalne vrijednosti, a za
to postoji i dobar razlog. Naime, kada bi se originalna i MAC vrijednosti slale zajedno, napadadi
bi obje vrijednosti mogli bez problema modificirati, bez da to bude primije¢eno. Slanje MAC
vrijednosti omogucuje primatelju da provjeri je li odgovarajuéa originalna poruka bila mijenjana

putem od posiljatelja ili nije. Na taj nacin osigurava se integritet podataka.

U prethodnim odlomcima opisan je protokol rukovanja s provjerom autentiénosti
posluzitelja, odnosno razmjena poruka u tom protokolu. Ako se pak radi o rukovanju s
provjerom autenti¢nosti klijenta i posluzitelja, onda se razmjenjuju jo§ neke dodatne poruke.
Naime, prije ServerHelloDone poruke posluzitelj Salje CertificateRequest poruku u kojoj
posluzitelj od Klijenta zahtijeva da se autentificira. U toj poruci posluzitelj klijentu Salje i
prihvatljive javne kljuCeve certifikata i algoritme potpisa. Takoder, opcionalno u toj poruci
posluzitelj kljentu mozZe poslati i listu imena prihvatljivih tijela za izdavanje certifikata (eng.
Certification Authority). Nadalje, kod klijenta se prije ClientKeyExchange poruke obavlja slanje
Certificate poruke. U toj poruci klijent posluzitelju Salje certifikat u identicnom formatu kao to
to prethodno radi i posluzitelj, a to je ve¢ opisano u prethodnim odlomcima. Takoder, nakon
ClientKeyExchange poruke klijent Salje CertificateVerify poruku. Tom porukom klijent dokazuje
da posjeduje privatni klju¢ koji odgovara javnom klju€u kojeg je prethodno poslao u Certificate

poruci. CertificateVerify poruka sadrzi potpis svih prethodno razmijenjenih poruka u rukovanju.

Ostalo je joS za objasniti protokol skracenog rukovanja kojim se nastavlja, odnosno
obnavlja ranija sjednica. U tom protokolu se razmjenjuju sve vec¢ ranije opisane poruke, pa ¢u
ih ovdje samo navesti. S Klijentske strane to su ClientHello, ChangeCipherSpec i Finished
poruka, dok posluzitelj Salje ServerHello, ChangeCipherSpec i Finished poruke. Cijeli
mehanizam za obnovu sjednice temelji se na sigurnosnim parametrima koje klijent i posluZitelj
cuvaju neko vrijeme nakon Sto ispregovarana veza zavrSi. Klijent koji Zeli obnoviti sjednicu
Salje posluzitelju ClientHello poruku u kojoj prosljeduje identifikacijski broj sjednice koju zeli
obnoviti. Ako posluzitelj Zeli obnoviti sjednicu, vraéa klijentu isti identifikacijski broj koji Salje u
ServerHello poruci, te generira novi set klju€eva uz pomo¢ Master Secret vrijednosti, odabire

vrstu kriptiranja i Salje te podatke u Finished poruci. [1, str. 34]
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4. Osnove kriptografije

U ovom poglavlju kroz potpoglavlja je objasnjeno sto je to kriptografija, koja je njezina
uloga, te njezin razvoj kroz povijest. Takoder, objaSnjene su dvije osnovne vrste kriptiranja
(simetri€no kriptiranje i asimetri¢no kriptiranje), te koje su prednosti, a koji nedostaci svake od

tih dviju vrsta kriptiranja.

4.1. Sto je to kriptografija?

Postoji vise razli€itin definicija kriptografije, a jedna od njih je i ona koja kriptografiju
definira kao znanost, odnosno umjetnost sigurne komunikacije. Koliko god se kriptografija
dozZivljava kao nesto novo, odnosno nesto $to je nastalo u novije vrileme, stvari su zapravo
drugadcije. Ljudi kriptografiju koriste ve¢ tisuéama godina, samo u razli¢itim oblicima. Prvi
poznati oblik kriptografije datira jod u 7. stoljeCu prije Krista, a radi se o scytale, alatu koji se
koristio za kreiranje transpozicijske Sifre. Scytale se sastojao od cilindra s trakom pergamenta
koji je bio namotan oko cilindra, te na kojem je bila napisana poruka. Takav oblik Sifriranja

navodno su Koristili Grei u vojnim pohodima.[4]

Kriptografiju kao znanost danas dijelimo na kriptoanalizu i kriptografiju. Kriptografija
kakvu danas poznajemo i koristimo nastala je u najve¢em dijelu u 20. stoljecu, a prvotno je
takoder koriStena samo u vojne svrhe. Danas je ta kriptografija svakodnevno prisutna u
zivotima prosjecnih ljudi. Osnovne svrhe kriptografije danas su o€uvanje tajnosti informacija,
potvrda identiteta, te omoguéavanje sigurnog transporta podataka u smislu oc€uvanja

integriteta podataka.

Kriptoanaliza odnosni se na suprotni posao od kriptografije, odnosno na desifriranje
kriptiranog sadrzaja u izvorni sadrzaj. Drugim rijeCima, kriptoanaliza daje rjeSenje za slu€ajeve

kada nemamo kljug, Sifru ili jedno i drugo. [5, str. 4]

4.2. Simetriéno kriptiranje

Simetri¢ni kriptografski algoritmi poznati su po tome Sto koriste jedinstveni klju¢ za

kriptiranje i dekriptiranje sadrzaja. Opcenito, simetriCni algoritmi kriptiranja temelje se na XOR

......

funkcijama koje povecavaju njihovu pouzdanost.
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X A XXORY
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0
1
0

O |- |- |O

1 1
Tablica 1. XOR operator

Kroz sljedeci primjer vidjet cemo kako funkcionira kriptiranje, odnosno dekriptiranje
sadrzaja simetri¢nim algoritmima kriptiranja, te koja je uloga XOR operatora u tim operacijama.
Zbog jednostavnosti primjera, kriptirat éemo i dekriptirati tekst ,FOI“. Ako tu rije¢ pretvorimo u

binarni zapis, dobivamo sljededéi niz nula i jedinica:
FOI = 01000110 01001111 01001001

Za Sifru ¢éemo koristiti binarni zapis rijeci ,key* koji izgleda ovako: 01101011 01100101
01111001. Tablica 2. prikazuje rezultat XOR operacije nad te dvije vrijednosti. Prvi redak

prikazuje klju€, drugi redak tekst koji kriptiramo, a treci redak prikazuje kriptirani tekst.

oj1/j1/0j1|0}1f1|j0|1j12/0|j0|1{0|1]|0|1]1|1]|1|0|0
oj1/0/(0|0|1|1|0|O|1|0|0O|2|1|2(1|0|1]|0|0|1|0|0O

o/0j12/0(1|2j0|2f(0|0f1|0f1|0|2|0|0Of0O|2|1|0|0]|O0
Tablica 2. Prikaz XOR operacije

Dekriptiranje je isti postupak, samo $to u tom slu€aju XOR operaciju radimo nad

kljuem i kriptiranim sadrzajem, a rezultat je dekriptirani tekst.
Sustav simetrinog kriptiranja sastoji se od sljedeca tri osnovna elementa:

e Sadrzaj za kriptiranje (eng. plaintext, M)
e Kiriptirani sadrzaj (eng. ciphertext, C)

e Kilju€ za kriptiranje, odnosno dekriptiranje (eng. key, K)
Simetri¢na kriptografija se vrlo lako moZe prikazati i matematicki i to sljedeéim izrazima:

e Kriptiranje: C = E; (M)
e Dekriptiranje: M = D;(C)

Jedna od osnovnih pozitivnih karakteristika simetriCnih algoritama je njihova brzina
kriptiranja zbog €ega su pogodni za kriptiranje velikih koli¢ina podataka. Medutim, problem
simetriCnih algoritama kriptiranja je razmjena kljuCeva za kriptiranje. Naime, kao Sto je ve¢
reCeno, simetriCni algoritmi za kriptiranje i dekriptiranje koriste isti klju€, pa je npr. kod razmjene
poruka potrebno osigurati da taj klju€ imaju i posiljatelj i primatelj. Danas najpoznatiji koriSteni
simetriéni algoritmi su DES, 3DES, BLOWFISH, RC2, RC5, IDEA i ostali. Simetri¢nim

algoritmima se kriptiraju podaci u blokovima. Ti mogu biti veli€ine od po nekoliko stotina bitova.
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Duljine kljuCeva navedenih simetriénih algoritama iznose od 64 do 1024 bita. Tablica 1.

prikazuje popis danas najpoznatijih simetri¢nih algoritama, te njihove duljine klju¢eva za

kriptiranje i veli€ine blokova koji se kriptiraju. [6, str. 35]

A DR A

A

A

DES 56 64
3DES 112/168 64
IDEA 128 64
BLOWFISH 448 64
RC5 832 64
RC2 1024 64

Tablica 3. Neki od simetri¢nih algoritmi

Koliko su odredeni simetri¢ni algoritmi sigurni uvelike ovisi o duljini klju€a kojeg koristi
u kriptiranju. Naime, ukoliko ne postoji na¢in da se do klju¢a dode preko informacija koje se
prenose, jedini nacin koji preostaje napadacima je pronalazak klju¢a. Vrijeme potrebno da se
dode do klju¢a eksponencijalno raste sa samom duljinom klju¢a. Ako bacimo opet pogled na
prethodnu tablicu, lako mozemo zakljuciti da DES algoritam ba$ nije siguran jer ima klju¢ od

svega 56 bita, a potvrdeno je i nekoliko uspjesno izvedenih napada kriptoanalizom.

Danas se simetri¢ni algoritmi kriptiranja uvelike koriste, ali tek nakon &to primatel; i
posiljatelj prethodno razmijene informacije o algoritmu kojeg ¢e koristiti u komunikaciji, te
klju¢u. Ta razmjena klju€eva i informacije o kriptografskom algoritmu koji ¢e se koristiti
najcesce se izvrSava upotrebom asimetriCnih algoritama. Jedan takav nacin opisan je u
prethodnom poglavlju. Nakon §to sudionici dogovore koji ¢e algoritam koristiti, te razmijene
kljuCeve, komunikacija se odvija na sljedeci nacin:

¢ Alice prije slanja poruke sadrzaj kriptira koristenjem tajnog klju¢a K
e Kiriptirana poruka se 3alje komunikacijskim kanalom do Boba
e Bob nakon $to je primio poruku dekriptira sadrzaj koriStenjem tajnog klju¢a K

(istog kakvim je posSiljatelj kriptirao sadrzaj)
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Slika 5. prikazuje proces komunikacije u kojoj se koristi simetri¢no kriptiranje.

Alice Bob

Citljivi kriptirani B kriptirani Citljivi
sadria) sadria) NECITLJIVI PODACK sadria) sadria)
(M) © © (M)

| |

tajni kijué tajni kijué
() ()

Slika 5. SimetriCna kriptografija

4.3. Asimetriéno kriptiranje

Sliéno kao sto to vrijedi za simetri€ni sustav kriptiranja, asimetri¢ni sustav kriptiranja
takoder sluzi za kriptiranje, odnosno dekriptiranje podataka. Medutim, postoji jedna velika
razlika izmedu te dvije vrste kriptiranja. Naime, dok se kod simetriénog kriptiranja koristi tajni
klju¢, asimetricni sustav kriptiranja podrazumijeva koristenje javnog klju¢a i pripadajucih
tehnika kriptiranja. Upravo iz tog razloga asimetri¢na kriptografija Cesto se jo§ naziva i
kriptografijom javnog klju¢a (eng. public-key cryptography). Kod asimetri€nog kriptiranja
podrazumijeva se da bilo tko moze na siguran nacin javno ustupiti svoj javni klju€. Taj posao
vezan je uz PKI (eng. Public Key Infrastructure) Sto ¢e detaljnije biti objaSnjeno u narednim
poglavljima. Osim sigurnog dijeljenja javnog klju€a, asimetri¢no kriptiranje podrazumijeva da
bilo tko moZe koristenjem javnog klju¢a neke osobe kriptirati poruku za koju je sigurno da ju

moze dekriptirati isklju€ivo osoba kojoj je namijenjena.

Osnovni elementi kod asimetri€¢nog sustava kriptiranja su privatni i javni klju€. Pritom
javni klju€ predstavlja klju€ kojim se sadrzaj kriptira, dok privatni klju¢ predstavlja klju¢ kojim
se kriptirani sadrzaj dekriptira. Parovi tajnih i javnih kljuéeva su takvi da se sadrzaj kriptiran
nekim javnim kljuéem moZze dekriptirati isklju€ivo pripadaju¢im privatnim kljuem i ni jednim
drugim. Posiljatelj da bi poslao primatelju poruku mora prvo znati primateljev javni kljug.
Privatni klju¢ poznat je samo primatelju. PoSiljatelj uz pomo¢ javnog kljuca kriptira sadrzaj koji
Salje, te tako kriptirani sadrzaj Salje primatelju. Primatelj zatim dobiveni kriptirani sadrzaj
dekriptira svojim privatnim klju€¢em. Svaki asimetri¢ni algoritam sastoji se od 3 osnovna manja

algoritma:

e Algoritam za generiranje pseudoslucajne vrijednosti
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e Algoritam za kriptiranje sadrZaja

o Algoritam za dekriptiranje sadrzaja [6, str. 46]

Danas najkoristeniji asimetri¢ni algoritmi temelje se na problemu faktorizacije velikih
brojeva dobivenih mnozenjem dva prosta broja. Matematicke funkcije koje se koriste u
asimetri¢nom kriptiranju imaju svojstvo da im se inverz moze lako izraCunati ako se posjeduje
neki posebni parametar. U protivnom, izraCun inverza je vrlo tezak. Radi se o tzv.

jednosmjernim funkcijama s tajnim vratima (eng. trapdoor). [6, str. 46]

Tablica 4. prikazuje neke od poznatijih asimetri€nih algoritama kriptiranja, te veli€ine

kljuCeva tih algoritama.

ALGORITAM :LEilt.)ICINA KHUCA
Diffie-Hellman 1024
DSA 1024
ElGamal 1024
RSA 1024

Tablica 4. Asimetricni algoritmi

Definitivno jedan od najpoznatijih asimetri¢nih algoritama dana$njice je RSA algoritam.
RSA algoritam dobio je naziv prema inicijalima znanstvenika koji su sudjelovali u njegovom
stvaranju, a to su bili Ron Rivest, Adi Shamir i Leonard Adleman. Objavili su ga 1978. godine.
RSA kriptosustav znacajan je jer predstavlja sustav kriptiranja, ali i sustav digitalnog potpisa.
Drugim rije€ima, omogucuje da se isti skup algoritama moZze koristiti za kriptiranje, odnosno
dekriptiranje poruka, ali i za digitalno potpisivanje, te provjeru digitalnog potpisa. Funkcija koja

se pruza ovisi o kriptografskom klju€u koji se koristi:

e Kod koristenja javnog klju¢a primatelja za kriptiranje sadrzaja poruke RSA
kriptosustav pruza asimetri¢ni sustav kriptiranja. Privatni klju¢ primatelja koristi
se za dekriptiranje sadrzaja, a u idealnom slu€aju to moze uciniti samo primatelj
poruke.

e Kod koriStenja privatnog klju¢a poSiljatelja za kriptiranje sadrzaja poruke ili
njegovog sazetka RSA kriptosustav pruza sustav digitalnog potpisa. Javni kljuc
poSiljatelja pritom se koristi za provjeru digitalnog potpisa, te to moze u€initi
svatko. [6, str.47]

Koraci RSA algoritma kao sustava kriptiranja su sljedeci

1. Odabir dva velika prosta brojapiq
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lzraCunn=p-qiz=(pP-1)-(g—1)
Odabir d pri €¢emu je d relativno prost broj s obzirom na z.

Pronalazak broja e takvog dajee-d = 1mod z

a M DN

Dijeljenje sadrzaja za kriptiranje u blokove duljine P na nacin da svaki

od njih bude uintervalu0 < P <n
Za kriptiranje sada vrijedi formula
C = M¢ modn,
dok za dekriptiranje vrijedi formula
M= C%modn
pri E¢emu je C kriptirani sadrzaj, a M sadrzaj prije kriptiranja, odnosno poslije dekriptiranja.

Pogledajmo sada jo$S kako bi izgledala komunikacija Alice i Boba kada bi Koristili
asimetricni kriptosustav. Prije svega, da bi mogla poslati kriptiranu poruku Bobu, Alice mora
znati njegov javni klju€. Alice kriptira sadrzaj poruke koju Salje Bobovim javnim kljuCem. Rekli
smo ve¢ da je kod asimetri€nog sustava sadrzaj kriptiran javnim kljuéem moguce dekriptirati
isklju€ivo pripadaju¢im privatnim kljuéem. Drugim rijeCima, sadrZaj koji je Alice kriptirala
Bobovim javnim kljuéem, moguce je dekriptirati isklju¢ivo Bobovim privatnim kljuéem kojeg u
idealnom slu€aju zna samo Bob. Slika 6. prikazuje razmjenu poruka &ticenu asimetri¢nim

kriptiranjem.

Citljivi kriptirani ; kriptirani Citljivi
sadriaj » sadriaj MECITLIIVI PODAC—— 3 sadrfaj —————— sadriaj
(M) () o)) (M)
o
] ! Kljué

Slika 6. Asimetri¢na kriptografija
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4.4. Usporedba prednosti i nedostataka simetricnog i

asimetri€énog kriptiranja

U prethodna dva potpoglavlja opisana su neka obiljeZja simetrichog, odnosno
asimetricnog kriptiranja. U ovom poglavlju opisat ¢u osnovne prednosti i nedostatke koriStenja
svakog od te dvije vrste kriptiranja, te navesti u kojim se situacijama koja vrsta kriptiranja koristi

kako bi se izvuklo najbolje iz jedne i druge vrste kriptiranja.

Krenimo od prednosti simetri€nog sustava kriptiranja. Kao $to je ve¢ bilo spomenuto u
prethodnim poglavljima, jedna od karakteristika simetri€nog kriptiranja je brzina kriptiranja, te
je to i najvecéa prednost tog sustava. Simetri¢ni sustav kriptiranja omoguéava da kriptiranje
velikih koli¢ina podataka bude brzo i kvalitetno. Nadalje, kriptiranje tajnim klju¢em zahtijeva
daleko manje racunalnih resursa u odnosu na asimetri¢no kriptiranje. Sljedec¢a jako vazna
prednost simetricnog sustava kriptiranja je koristenje razliCitih kljuCeva za kriptiranje u
komunikaciji s razli¢itim sudionicima. Naime, ukoliko napada¢ uspije doc¢i do jednog tajnog
klju€a, kompromitiranim kljuéem moZzZe dekriptirati samo poruke koje se razmjenjuju s jednim
jedinim sudionikom. Poruke koje se razmjenjuju sa ostalim sudionicima kriptirane su drugim

razlicitim tajnim klju¢evima, te je njihova razmjena i dalje sigurna.

Osim nekih od prednosti simetri¢nog kriptiranja opisanih u prethodnom odlomku, taj
sustav kriptiranja ima i svojih nedostataka. Osnovni i najve¢i nedostatak simetri¢nog sustava
kriptiranja je problem razmjene tajnih klju¢eva. Naime, sigurna razmjena kriptografskih
kljuCeva prije pocCetka njihovog koriStenja u komunikaciji ne moze se napraviti putem
nesigurnog komunikacijskog kanala, ve¢ se za taj posao koriste razliCite tehnike. Danas je
najkoridtenija tehnika razmjene tajnih klju€eva tehnika asimetricnog kriptiranja, ali o tome ¢e
nesto viSe biti u narednim odlomcima. Jedno od obiljezja simetricnog sustava kriptiranja je
stvaranje velike koli¢ine razli€itin kriptografskih klju¢eva, $to pretvara jednu od prednosti
opisanih u prethodnom odlomku u manu. Naime, kao §to smo ve¢ spomenuli, za komunikaciju
s razli¢itim sudionicima koriste se razliciti kriptografski kljuCevi. Zbog toga dolazi do problema
upravljanja svim klju€evima i o€uvanja njihove sigurnosti. Posljednji nedostatak simetricnog
kriptiranja koji ¢u istaknuti je nemogucnost o€uvanja autentinosti razmijenjenih poruka. S
obzirom na to da posSiljatelj i primatelj koriste isti klju€ za kriptiranje, nemoguce je utvrditi od

kojeg konkretnog sudionika poruka dolazi.
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Tablica 5. sadrzi popis osnovnih prednosti i nedostataka simetricnog sustava

kriptiranja.
Jednostavnost Komplicirana razmjena tajnih kljuceva
Brzina kriptiranja i dekriptiranja Velik broj tajnih kljuceva
Niska razina koristenja racunalnih resursa Nemogucénost utvrdivanja autenti¢nosti poruke
Kriptiranje i dekriptiranje vlastitih podataka Nemoguénost o¢uvanja integriteta poruke

Tablica 5. Prednosti i nedostaci simetri¢nog sustava kriptiranja

Kod asimetri€nog sustava kriptiranja takoder postoje brojne prednosti, ali i nedostaci.
Osnovna prednost asimetricnog sustava kriptiranja je njegova prakti¢nost. Asimetri¢nim
kriptiranjem rijeSen je problem razmjene kriptografskih kljuéeva. Javni kljuCevi kojima se
poruke kriptiraju su svima dostupne, a privatni klju€evi za dekriptiranje poruka dostupni su
samo pojedincima koji posjeduju par kljuCeva. Nadalje, asimetri¢ni sustav kriptiranja
omogucava provjeru autenti¢nosti poruka. Kriptiranje javnim kljuéem omogucuje koristenje
digitalnih potpisa ¢ime je primatelju omogucena provjera je li poruka doista od posiljatelja koji
se tako predstavlja. Digitalni potpis uz provjeru poSiljatelja nudi jo$ jednu prednost, a to je
provjera integriteta poruke. Naime, digitalno potpisanu poruku nije moguce izmijeniti, a bez da
se pritom ne ponisti potpis, pa je tako vrlo lako moguée utvrditi je li primljena poruka originalna
ili je putem promijenjena. Jo$ jedna prednost je i nemoguénost poricanja poslane poruke.
Naime, digitalno potpisivanje poruke je slicno fizi€kom potpisivanju dokumenata. Digitalni

potpis je potvrda poruke i poSiljalac ne moze negirati poslanu poruku.

Kao i kod simetricnog kriptiranja, asimetricni sustav takoder ima svojih nedostataka.
Osnovni nedostatak u usporedbi sa simetricnim sustavom kriptiranja je brzina. Kriptiranje
javnim kljuéem daleko je sporije i dugotrajnije od kriptiranja tajnim kljuéem. Takoder,
dekriptiranje velikih koli¢ina podataka u asimetricnom sustavu kriptiranja oduzima puno
vremena i racunalnih resursa. Sljedeci nedostatak asimetri¢nog kriptiranja je koli¢ina Stete
koja mozZe nastati ako napadac uspije doc¢i do privatnog klju¢a. U tom slu€aju, napadacu su
otvorene sve poruke zrtve. Takoder, gubitak privatnog klju€a €esto uzrokuje veliku Stetu jer
nije mogucée dekriptirati primljene poruke. Jedan od nedostataka asimetricnog sustava
kriptiranja je i taj Sto je nemoguce sa sigurnosc¢u tvrditi, odnosno vjerovati da javni kljuc pripada

osobi koja se njime predstavlja, pa je potrebno raditi provjeru autenti¢nosti.
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Tablica 6. sadrZi popis osnhovnih nedostataka i prednosti asimetricnog sustava

kriptiranja.
Prakti¢nost Mala brzina kriptiranja i dekriptiranja
Omogucava provjeru autenti¢nosti poruka Iskoristavanje racunalnih resursa
Omogucava provjeru integriteta poruka Velika Steta kod gubitka privatnog kljuca
SO e e eETEE Velika Steta u slucaju kompromitacije privi;cjtzg

Tablica 6. Prednosti i nedostaci asimetri¢nog sustava kriptiranja

Sada kada smo naveli neke od prednosti i nedostataka jednog i drugog sustava
kriptiranja, mozemo pogledati kako je moguce iskoristiti najbolje iz svakog od njih. Zbog
nedostatka asimetri¢nog sustava kriptiranja koji se odnosi na brzinu kriptiranja vecih koli¢ina
podataka, taj se sustav prakti¢ki i ne koristi u takve svrhe. Kako bi se nadiao taj problem,
javila se ideja hibridnog kriptiranja. Smisao hibridnog kriptiranja je u koridtenju prednosti
simetri€nog kriptiranja tajnim kljuéem zajedno s predno$cu visoke razine sigurnosti koju pruza
asimetri¢ni sustav kriptiranja. Na taj nacin zadrzava se brzina kriptiranja koju pruza simetri¢no
kriptiranje, ali i visok stupanj zastite koju omoguc¢ava asimetri¢ni sustav. Asimetri¢no kriptiranje
se u hibridnom kriptiranju koristi samo kako bi se na siguran nacin razmijenile informacije o
tajnim klju¢evima simetricnog sustava. Nakon sto se razmijene tajni kljuCevi, prelazi se na
simetricno kriptiranu komunikaciju. Na taj nacin sigurnosni kljuevi simetricnog sustava
kriptiranja se razmijene na siguran nacin, a kasnije kriptiranje poruka se odvija na brz i efikasan
nacin. Takvi, hibridni kriptosustavi se danas jako €esto upotrebljavaju u praksi, a mozda najbolji
primjer takvog sustava je upravo SSL/TLS protokol. S obzirom na to da asimetri¢ni
kriptosustavi koriste tajne parametre koje subjekti ukljuCeni u komunikaciji ne dijele
medusobno, podrazumijevaju se odgovarajuci algoritmi koje provode razli€iti subjekti. 1z tog
razloga se ti kriptosustavi definiraju kao skupovi algoritama koje provode razliiti subjekti o
¢emu Ce viSe biti neSto kasnije. Primjeri o kojima ovdje govorimo uklju€uju asimetricne

kriptografske sustave, sustave digitalnog potpisa, te protokole kljuénih sporazuma.
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5. PKl infrastruktura

U ovom poglavlju kroz nekoliko potpoglavlja razjasnit ¢emo pojam PKI infrastrukture,
njezine osnovne znacajke, arhitekturu, te pojam certifikata. Takoder, vidjet éemo kakve uloge

danas imaju algoritmi koje smo opisali u prethodnim poglavljima u sigurnosti komunikacije.

5.1. Struktura PKI

Da bismo mogli ispravno shvatiti neke stvari u narednim poglavljima, vazno je da
razjasnimo osnovne pojmove koji se tiCu PKI infrastrukture, te ostalih stvari koje se tiCu same
PKI.

U opisu nacina rada SSL/TLS protokola, spomenuli smo da taj protokol radi s
certifikatima javnog klju¢a. Medutim, upravljanje tim certifikatima nije dio tog protokola.

Upravljanje javnim klju¢evima izdvojena je aktivnost koju, kao osnovni zadatak obavlja PKI.

Temelj PKI infrastrukture je asimetri¢na kriptografija. Do prije 40-50 godina aktivno se
koristila kriptografija tajnog klju¢a. Medutim, kao Sto smo to ve¢ spomenuli, problem simetricne
kriptografije bio je razmjena tajnih klju€eva. 1976. godine, Whitfield Diffie i Martin Hellman su
predstavili ideju o razmjeni tajnih kljuCeva koriStenjem asimetri¢ne kriptografije. AsimetriCna
kriptografija pruzila je i moguénost digitalnog potpisivanja podataka, a uveden je i pojam
digitalnog certifikata koji povezuje javni klju€ i entitet kojem on pripada. Sve te €injenice dovele
su do potrebe za specificnim sustavom koji ¢e sluziti za omogucavanje sigurne komunikacije

putem nesigurnog komunikacijskog kanala.

PKI predstavlja cjelokupnost ljudi, sklopova, algoritama, sigurnosnih politika i
procedura koje se upotrebljavaju za stvaranje, upravljanje, pohranjivanje i povlacenje digitalnih
certifikata. Kod konkretne reprezentacije kriptografskog sustava, PKI ima ulogu poveznice
izmedu javih klju€eva i njihovih pojedinacnih vlasnika. Za tu svrhu postoje certifikacijski centri,
odnosno CA (eng. Certification Authority) organizacije koje funkcioniraju na nacin da pruzaju
procese registracije i izdavanja certifikata. Drugi naziv CA organizacija je joS i TTP (eng.
trusted third party). Taj posao, u ovisnosti 0 tome o kojoj se razini sigurnosti radi, moze biti
izveden od strane fizicke osobe ili programa namijenjenog za to. Web preglednici i operacijski
sustavi dolaze s predefiniranom listom CA organizacijama kojima vjeruju. Takve organizacije
se nazivaju korijenskim CA organizacijama (eng. root CA). Korijenske CA organizacije pak
mogu ovlastenje za kreiranje i provjeru certifikata koje posjeduju proslijediti, odnosno dodijeliti

nekim drugim CA organizacijama za koje su odlu€ile da im vjeruju. U stru¢noj terminologiji,
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prethodno opisano povezivanje javnog klju€a s njegovim vlasnikom ima registracijski centar,

odnosno RA (eng. Registration Authority). [7, str. 10]

PKIl zapravo pruza sigurnosnu osnovu na kojoj se grade druge aplikacije, te
implementiraju sigurnosni sustavi. Temeljni zadatak PKI infrastrukture je suradnja s drugim
sigurnosnim mehanizmima, kojima je zadatak praéenje i ostvarenje ciljeva sigurnosnih politika.
Tim mehanizmima PKI sluzi kao potpora. Sektor telekomunikacijske standardizacije koji je dio
medunarodne telekomunikacijske unije izdao je i kontinuirano nadograduje preporuku ITU-T
X.509 (krace: X.509) koju su prihvatile mnoge ustanove koje se bave normizacijom, te mnoge

od njih rade na prilagodbi te preporuke za specificna aplikacijska okruzenja. [6, str. 211]
Struktura PKI sustava sastoji se od mnogo povezanih elemenata kao $to su:

o certifikacijski centar
o potpisuje i izdaje certifikate, obnavlja ih i po potrebi opoziva
o jamdciispravnost podataka u potpisanom certifikatu
e registracijski centar
o Cesto kao dio certifikacijskog centra
o registrira krajnje korisnike PKI sustava
o Cesto ima ulogu posrednika izmedu krajnjeg korisnika i certifikacijskog
centra u slu€aju da dode do kompromitiranja privatnog klju¢a
o ako ne postoji registracijski centar, njegove funkcije obavlja
certifikacijski centar
e baza izdanih certifikata
o lista izdanih certifikata
o lista opozvanih certifikata, odnosno CRL (eng. Certification Revocation
List)
e izdavacg opozvanih certifikata
o ima ulogu izdavanja opozvanih certifikata
o certifikat iz razli€itih razloga mozZe postati nevazeci
o KkorisniCki certifikati
o povezuju javni klju€ i samog korisnika
e korisnicke aplikacije koje koriste PKI
o sustavi koji kod implementacije sigurnosnih mehanizama koriste PKI

infrastrukturu
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Slika 7. predstavlja vizualni prikaz prethodno objasnjene PKI strukture.
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Slika 7. Struktura PKI infrastrukture

Kako bi se uspostavili standardi izdavanja i obrade certifikata, te omogucilo njihovo
provodenje, osnovana je dobrovoljna skupina koja se naziva CA/Browser Forum ili CAB
Forum. Na pocetku je osnovni razlog postojanja CAB Foruma bilo definiranje standarda za
izdavanje certifikata s prosirenom validacijom. Medutim, 2012. godine CAB Forum je
restrukturiran. Iste godine izdali su Baseline Requirements u kojem su opisani zahtjevi za
izdavanje i upravljanje certifikatima javnog klju¢a. lako CAB Forum broji tek Cetrdesetak CA

¢lanova, Baseline Requirements prihvacéen je od strane svih certifikacijskih centara.

5.2. Slabosti PKI infrastrukture

Da bismo lak3e shvatili temu ovog poglavlja, najprije ¢u objediniti sadrzaj prethodnih
poglavlja, na nacin da ¢u opisati kako na$ preglednik ili operacijski sustav odlu¢uje kojem web

mjestu Ce vjerovati, odnosno kojem nece.
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Danas u svijetu postoje stotine tisu¢a ljudi koji se bave izradom web stranica i
programskih proizvoda razne namjene, ali u svakom trenutku postoje stotine onih koiji to rade
sa zlom namjerom. Radi se o hakerima koji dizajniraju svoje aplikacije i web stranice da
izgledaju identi¢éno kao originalne aplikacije ili web stranice banaka ili drustvenih mreza, a s
ciliem da od korisnika na prevaru dodu do autentifikacijskih podataka ili pak kriptiraju podatke
pohranjene u racunalu i traze novac za vraéanje istih. Zbog takvih pojava, preglednici svaki
put kad se preko njih pokuSa pristupiti nekoj web stranici ili aplikaciji provjeravaju je li to upravo
ona aplikacija ili web stranica kojom se predstavlja ili se radi o nekoj laznoj stranici na koju nas
preusmjerava neki haker. Takoder, istu stvar rade i operacijski sustavi kad pokusamo preuzeti
neki softver s interneta. Medutim, proizvodaci preglednika i operacijskih sustava ne zele biti
odgovorni za provjeru svakog pojedinog web mjesta ili aplikacije, nego vjeruju CA
organizacijama. CA organizacije, kao $to je vec¢ bilo opisano u nekom od prethodnih poglavlja,
obavljaju taj posao izdavanjem certifikata. Certifikati su, kao $to smo ve¢ imali prilike uogiti u
prethodnom poglavlju, osnovni faktor koji omogucava sigurno koristenje interneta, bilo kad
koristimo Internet bankarstvo ili kad preuzimamo softver s interneta. CA organizacije
obavljanjem posla provjere i izdavanja certifikata zaraduju novac. Danas na svijetu postoje
stotine takvih organizacija, ali veéina preglednika i operacijskih sustava, ako $to smo vec rekli,
dolazi s navedenim samo nekih od tih organizacija koje nazivamo korijenskim CA
organizacijama. Korijenske CA organizacije pak mogu ovlastenje koje posjeduju proslijediti,
odnosno dodijeliti nekim drugim CA organizacijama za koje su odlucile da im vjeruju. Bilo koja
od spomenutih CA organizacija moze izdati certifikat bilo kojem web mjestu, pa ¢ak i web
mjestima za koje su certifikati ve¢ izdani od strane neke druge CA organizacije. Kompleksnost
Citavog sustava je jedan od razloga zasto stvari Cesto mogu podéi po zlu. Jednostavno je previSe

uklju€enih faktora kod kojih moze doc¢i do odredenih sigurnosnih propusta.

Jedan od najvecih problema dana$nje PKI infrastrukture je u tome Sto za izdavanje
certifikata nije potrebna suglasnost vlasnika domene na koju se certifikat izdaje. Drugim
rije€ima, bilo koja CA organizacija moze izdati certifikat za bilo koju domenu bez trazenja nekog
posebnog odobrenja. Ne postoje tehni¢ke mjere koje bi onemogucile da se dogodi propust
tijela za izdavanje certifikata ili bilo koji drugi sigurnosni problem. Prije nekoliko desetaka
godina, kad je na cijelom svijetu postojalo tek nekoliko certifikacijskih centara, to se nije €inilo
kao velik problem. Medutim, danas takvih tijela ima na stotine, pa to pocinje predstavljati
problem. Sve CA organizacije su podlozne raznim revizijama, ali prolazne ocjene na tim
revizilama ne moraju znaciti apsolutnu sigurnost. Nizozemska organizacija DigiNotar je primjer
CA organizacije koja je prosla revizije, medutim 2011. godine njezina sigurnost je
kompromitirana u potpunosti, pa su tako napadadi izdavali certifikate za domene aol.com,

microsoft.com, gmail.com, pa €ak i cia.gov. 1z razloga &to se kod izdavanja certifikata ne trazi
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odobrenje vlasnika domene, napadaci su, nakon $to su prona$li sigurnosni propust kod

DigiNotar organizacije, moli bez ikakvih poteSkoca izdavati certifikate za razliCite domene.

Sliede¢a slabost PKI infrastrukture je slaba razina validacije domena. Slanje
informacija potrebnih za izdavanje DV (eng. Domain Validated) certifikata koji se danas najviSe
koriste, a o kojima ce viSe biti u sliedecem poglavlju, obavlja se putem nesigurnog WHOIS
(,who is®) protokola. Interakcija s krajnjim korisnikom se najCeSc¢e odvija putem elektronicke
poste, pa je to samo po sebi nesigurno. Napadac bez problema moze dobiti lazni certifikat ako
ukrade naziv domene ili uspije dobiti pristup postanskom sanducic¢u. Takoder, moguce je
napasti postupak validacijskog procesa kod CA organizacije na nacin da se mrezni promet

presijeCe na njezinom kraju.

Jedna od najvecih slabosti PKI infrastrukture je lo$ sustav opoziva certifikata. U 2011.
godini i u godinama iza 2011. dogodilo se nekoliko velikih greSaka kod opoziva certifikata. Kod
svake od greSaka krajnji korisnici su bili primorani koristiti vlastite liste opozvanih certifikata ili
su morali raditi na vlastitim nadogradnjama kako bi pouzdano opozvali ugroZene certifikate.
Postoji viSe izvora tog problema. Prvi od njih je taj Sto postoji veliko kadnjenje u Sirenju
podataka o opozivu certifikata do svakog sustava. Preduvjeti koje je PKI osigurao
omogucavaju da podaci CRL-a ostanu valjani do 10 dana. Drugim rije€ima, potrebno je
najmanje 10 dana da se informacije o opozivu certifikata u potpunosti objave. Sljedeci problem
je sigurnosna politika implementirana u vecini danasnjih preglednika, a prema kojoj preglednik
pokusa dobiti informacije o opozivu certifikata, ali zanemaruje sve pogreSke. Na primjer,
napadaC moze onemoguciti zahtjeve prema OCSP (eng. Online Certificate Status Protocol)
serveru, te si na taj na¢in omoguciti da koristi lazni certifikat. Moguce rjeSenje tog problema je
usvajanje certifikata koji mogu biti koriSteni iskljuivo u kombinaciji sa svjezim OCSP

odgovorom.

Vjerojatno najveéi problem PKI sustava je labavi pristup validaciji certifikata. Mnoge
aplikacije zaobilaze validaciju certifikata. Preglednici provjeravaju certifikate, ali u slu€aju da
certifikat nije valjan samo obavjestavaju korisnika o tome i nude mu alternativni put do web
mjesta koji nije siguran. Prema nekim istrazivanjima, ¢ak do 70% korisnika nakon procitanog
upozorenja da web mjesto nije sigurno ipak zanemari upozorenje, te na takvim mjestima unosi
osjetljive podatke kao sto su lozinke. Time je svrha kriptiranja u potpunosti narusena. Zbog
svega toga, osmisljen je HTTP Strict Transport Security, standard politike web sigurnosti koji
pomaze u zastiti web stranica od napada. Naime, taj standard upucuje sve preglednike da
zamijene upozorenja o nevazeéim certifikatima greSkama, te da onemoguce pristup web

mjestima koja nisu sigurna.

24



5.3. Digitalni certifikati

U ovom poglavlju ée biti opisani digitalni certifikati, njihove podvrste, svrha digitalnih

certifikata, te prednosti koje oni donose.

S tehnicke strane gledano, digitalni certifikat je digitalni dokument koji se sastoji od
javnog klju¢a, informacija o entitetu uz kojeg je vezan, te digitalnog potpisa izdavatelja. Digitalni
certifikati zapravo predstavljaju temeljnu komponentu potrebnu za sigurno koriStenje javnih
klju€eva. Kako bi uopée mogli po€eti komunikaciju putem interneta, sudionici prvo moraju znati
javni klju¢ ostalih sudionika s kojima zele komunicirati. Medutim, kod razmjene javnih kljueva
postoji mogucnost laznog predstavljanja, pa se tako uljezi svojim javnim kljuevima mogu
predstaviti kao netko drugi. Kako bi se taj sigurnosni problem uklonio, Loren M. Kohnfelder je
1978. godine predstavio ideju digitalnih certifikata. Integritet certifikata osigurava njegov

potpisnik svojim digitalnim potpisom.

Digitalni certifikati se sastoje od sljedeéih atributa, odnosno vrijednosti:

Verzija (eng. Version)

0]

postoje 3 verzije certifikata
o 1. verzija sadrzi samo osnovne atribute
o 2. verzija sadrzi osnovne atribute i jedinstvene identifikatore
o 3. verzija sadrzi isto Sto i 2. verzija, te niz dodatnih proSirenja
o Danas je vecina certifikata 3. verzije
e Serijski broj (eng. Serial number)
o U pocetku su to bili pozitivni cijeli brojevi koji su na jedinstven
nacin identificirali certifikat izdan od strane neke CA organizacije
o Danas za serijske brojeve postoje dodatni zahtjevi
= Moraju biti nesekvencijalni
= Moraju se sastojati od najmanje 20 bitova
¢ Algoritam potpisa (eng. Signature Algorithm)
o Nosi informaciju o algoritmu koji se koristi za potpis certifikata
e lzdavac¢ (eng. Issuer)
o DN (eng. Distinguished Name), odnosno razlikovni naziv
izdavaca certifikata
o Sastoji se od vise komponenata (ovisno o izdavacu)
¢ Valjanost (eng. Validity)
o Vremenski interval u kojem je certifikat vazedi

o Sastoji se od datuma pocetka i datuma kraja valjanosti
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e Vlasnik (eng. Subject)
o Razlikovni naziv vlasnika certifikata, odnosno entiteta Ciji koji je
u posjedu javnog klju¢a za koji je izdan certifikat
o Danas se ne preporuCuje koristenje ovog atributa, nego se
preporucuje koristenje atributa Subject Alternative Name
e Javni klju€ (eng. Public key)
o Sadrzi javni klju¢ vlasnika certifikata uz ID algoritma i opcionalne

parametre

Navedeni atributi se odnose na certifikate 1. verzije. 2. verzija certifikata sadrzavala je

jos sljedece atribute:

e Jedinstveni ID vlasnika (eng. Subject Unique ID)
o U verziji 3 zamijenjen proSirenjem Subject Key Identifier
e Jedinstveni ID izdavaca

o U verziji 3 zamijenjen prosirenjem Authority Key Identifier

Danas se naj¢eSc¢e koriste certifikati verzije 3. Certifikati verzije 3 sadrze jo$ neka

dodatna prosirenja:

Subiject Alternative Name
o Zamijenjuje atribut Subject koji nije pruzao dovoljno fleksibilnosti
¢ Name constraints
o Omogucuje organizacijama da dobiju ulogu CA organizacije koja moze
izdavati certifikate samo za nazive dome koje su u vlasniStvu te
organizacije
e Basic Contraints
o SluZi za kontrolu dubine podredenih certifikata (odreduje moze li CA
certifikat izdati ugnijezdene certifikate)
o Key Usage
o Definira za 8to je moguce koristiti klju€ koji je u certifikatu
o Postoji ograni¢en broj mogucnosti
e Extended Key Usage
o Sluzi za fleksibilnije specificiranje moguénosti koristenja klju¢a
o Dozvoljava proizvoljne dodatne vrijednosti koje se mogu specificirati
o Certificate Policies

o SadrZi listu pravila
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o Obi¢no sadrzi poveznicu na stranice na kojima se mogu dobiti cjeloviti
tekstovi pravilnika
e CRL Distribution Points
o Sadrzi informaciju o lokaciji liste opozvanih certifikata
e Authority Information Access
o Oznacava kako pristupiti informacijama i uslugama koje pruza izdavac¢
certifikata
o SadrZi URI (eng. Uniform Resource ldentifier) OCSP servera [1, str.66]

Vazno je razlikovati DV (eng. Domain validated), OV (eng. Organization validated) i EV
(eng. Extended validation) certifikate. DV certifikati su od spomenute tri kategorije certifikati
koji se najCesce koriste danas, a provjeravaju se preko domene. Takoder, interakcija sa CA
organizacijom se najéesSc¢e provodi putem elektronicke poste. DV certifikat se relativho lako
moze nabaviti, te se kod ove vrste certifikata zahtijeva najslabiji oblik validacije od strane CA
organizacije, $to nije pozitivha karakteristika. JoS jedna negativna karakteristika je i jamstvo
koje CA organizacije daju za DV certifikate. Steta koja je pokrivena jamstvom je najéesce
izmedu 10000% i 20000$.

OV certifikati su stepenica vise od DV certifikata $to se tiCe sigurnosti. Naime, CA
organizacije prije izdavanja certifikata traze potvrdu vlasnistva nad tvrtkom. Prednost OV
certifikata je i lakSe pracenje certifikata u poduzecu. Certifikati se izdaju na me tvrtke, a mogu
biti dodijeljeni i specificnim odjelima tvrtke. Takoder, pozitivha strana je i jamstvo. Naknade u

slu€aju Stete prouzrokovane CA organizacijom su viSestruko vec¢e u odnosu na DV certifikate.

EV certifikati se smatraju najsigurnijim certifikatima. Upravo zbog toga ih ¢esto koriste
velike organizacije, banke i web trgovine. Time postizu povjerenje kod klijenata. EV certifikati
dolaze s jamstvima vrijednim po viSe milijuna dolara, te nude neke stvari koje ostale vrste
certifikata ne nude (npr. zelena traka s nazivom organizacije pored adresne trake). No, s
takvim ,premium*“ obiljeZjima dolazi i takva cijena, pa su EV certifikati daleko najskuplja vrsta
certifikata. Zbog toga je potrebno najprije dobro prouditi treba li nam EV certifikat ili je dovoljan
QV certifikat. [1, str. 250]
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5.4. Hijerarhijski model povjerenja

U ovom poglavlju objasnit ¢u hijerarhijski model povjerenja, odnosno lanac certifikata.
Takoder, objasnit ¢u kako stvari funkcioniraju kod danas najkoriStenijih preglednika, te koji od

njih podrzavaju takav model povjerenja, a koji ne.

U hijerarhijskom modelu povjerenja korijenski CA u sebi nosi certifikat koji je sam izdao
i potpisao, te predstavlja takozvano ,sidro povjerenja“. Kod klijenta je u postavkama zadano
da vjeruje korijenskom CA. InaCe, samopotpisani certifikati (oni kod kojih je izdavac i subjekt
za kojeg se izdaje certifikat jedan te isti subjekt) nisu od velike koristi. Razlog tome je taj sto
bilo koji subjekt moze sam sebi izdati certifikat i potpisati ga. Medutim, u hijerarhijskom modelu
povjerenja su samopotpisani certifikati neizbjezna pojava jer je hijerarhija strogo definirana i
zbog toga mora imati pocetnu razinu od koje sve kre¢e. Za razliku od korijenskog CA,
certifikatima niZe razine u hijerarhiji se ne vjeruje bezuvjetno. Njima se vjeruje iz razloga jer su
izdani od strane korijenskog CA kojem se vjeruje, te su od iste strane i potpisani. Bilo koji od
CA-ova niZe razine moze izdati certifikat nekom krajnjem korisniku, ali krajnji korisnik ne moze
izdati ni potpisati certifikat. Klijent s takvim postavkama moze pokudati pronaéi put od
korijenskog certifikata do krajnjeg certifikata izdanog nekom korisniku ili sustavu. Put, odnosno
lanac certificiranja definira se u DIT (eng. Directory Information Tree) stablu koje sadrzi niz od
korijenskog preko posrednih do krajnjeg korisniCkog certifikata. U tom nizu, svaki certifikat iz

viSe razine ovjerava javni klju¢ certifikata nize razine.

Danas postoje preglednici koji podrzavaju hijerarhijski model povjerenja u smislu da
razlikuju korijenski od certifikata nize razine, ali postoje i oni koji ga ne podrzavaju. Preglednici
koji podrzavaju hijerarhijski model oslanjaju se na funkcionalnosti upravljanja certifikatima koje
pruza operacijski sustav. Primjer preglednika koji podrzavaju taj model su Microsoftov Internet

Explorer i Google Chrome, dok s druge strane Mozilla Firefox ne podrzava taj model.

5.5. VeriSign

U ovom potpoglavlju opisat ¢u VeriSing certifikate, povijest VeriSigna, te ¢e biti nekoliko

rijeCi i 0 Symantec-u, s obzirom na to da da je VeriSign u vlasniStvu Symantec-a.

Kako kaze opis na sluzbenim stranicama Verisign-a, oni su globalni pruzatelj usluga
registra domena i internetske infrastrukture. SjediSte im je u Sjedinjenim Americ¢kim Drzavama.

VerSign ima ulogu osiguravatelja stabilnosti, otpornosti i sigurnosti internetske infrastrukture i
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usluga, Sto ukljuCuje i upravljanje dvama od trinaest globalnih korijenskih posluzitelja interneta.
VeriSign pruza usluge registracije i mjerodavnih rjeSenja za domene .com i .net na koje je

registrirana vecina globalne e-trgovine.

VeriSign je nastao 1995.godine kao tvrtka koja, izmedu ostalih usluga, pruza i usluge
certificiranja. Primarna djelatnost tvrtke bilo je izdavanje certifikata. 2010. godine VeriSign je
prodao svoje poslovne jedinice za autentifikacijska rieSenja Symantec-u. Do tada je VeriSign
izdao vise od 3 milijuna certifikata $to za vojne, Sto za financijske usluge, maloprodajne

aplikacije, itd. Danas je osnovna djelatnost VeriSign-a registracija domena.

Kroz povijest svojeg postojanja VeriSign je imao nekoliko ozbiljnijih incidenata, Sto
poslovnih, §to pravnih. Tako je 2001. godine izdano nekoliko certifikata pojedincima koji su se
laZno predstavili kao Microsoft-ovi djelatnici. Gredka je otkrivena tek dva tjedna kasnije i to u
rutinskoj kontroli iz razloga $to VeriSign nije podrzavao CRLDP (eng. Certificate Revocation
List Distribution Point) protokol koji omogucéava automatsku detekciju opozvanih certifikata. To
je Microsoft-ove klijente dovelo u rizik, pa je Microsoft morao ¢ak izdati sigurnosnu zakrpu kako
bi rijeSio taj problem. Ve¢ 2002. godine, imali su problema sa zakonom jer su klijentima drugih
tvrtki za registraciju domena sugerirali da im domena istiCe, te pod krinkom obnove domene
preuzimali te klijente od drugih tvrtki. Ubrzo im je to zabranjeno. Kroz povijest je VeriSign imao

jo$ nekoliko zakonskih incidenata manje vaznosti.

5.6. PKI u Hrvatskoj

U ovom potpoglavlju objasnit ¢u ulogu FINE kao pruzatelja usluga certificiranja u

Republici Hrvatskoj.

Financijska agencija predstavlja vodecu hrvatsku tvrtku koja se bavi pruzanjem
financijskih i elektronickih usluga. Tvrtka je u stopostotnom vlasnistvu Republike Hrvatske, ali
posluje isklju€ivo na trziSnom principu. FINA dugi niz godina uspjesno suraduje s bankama, te
mnogim drzavnim institucijama, ministarstvima i ostalim tijelima. Na podrucju javnih financija,
FINA je za drzavu provela nekoliko velikih kljuénih projekata. Opéenito, u Republici Hrvatskoj

FINA ima klju€nu ulogu u digitalizaciji drzave.

Uz sve ostale djelatnosti, FINA je u RH najveci pruzatelj usluge PKI, odnosno izdavanja
kvalificiranih certifikata. Da bi mogla obnasati tu duznost, FINA mora poslovati u skladu s
rigoroznim sigurnosnim pravilima. Na novoj produkcijskoj okolini FINA-e, digitalni certifikati i
vremenski Zigovi u skladu su sa svim vaZze¢im medunarodnim normama i normama Europske
unije. Radi se o normama iz podrucja elektroni¢kog potpisa, izdavanja digitalnih certifikata i

vremenskih Zigova, te najboljim praksama. Novi sustav za izdavanje certifikata temelji se na
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dvorazinskoj arhitekturi certifikacijskih tijela. Taj sustav sastoji se od korijenskog CA koji izdaje
certifikate za posrednicka certifikacijska tijela koja pak izdaju certifikate krajnjim korisnicima.
Na produkcijskoj razini, FINA ima spomenuto korijensko certifikacijsko tijelo koje se naziva
.Fina Root CA“, te dva posredni¢ka, ,Fina RDC 2015“ i ,Fina RDC-TDU 2015“. ,Fina RDC
2015" izdaje certifikate za fizitke osobe (osobni certifikati), fizicke osobe koje su povezane sa
poslovnih subjektom (poslovni certifikati), te IT opremu koja je povezana sa poslovnim
subjektom (poslovni certifikati za IT opremu). ,Fina RDC-TDU 2015 bavi se izdavanjem
certifikata za drzavne duznosnike i zaposlenike u tijelima drzavne uprave. Za opisana dva
posrednicka tijela certifikat je izdalo tijelo ,Fina Root CA®, te je to prakti¢ni primjer hijerarhijskog
modela povjerenja koji je opisan u jednom od prethodnih poglavlja. U tom primjeru, ,Fina Root
CA" predstavlja spomenuto sidro povjerenja, te izdaje i potpisuje certifikate za posredne CA-

ove.

Kod potpisivanja certifikata, za izraun sazetka korisni se algoritam SHA-256. Duljina
CA kljuCeva je 4096 bitova, dok je duljina korisniCkih kljueva 2048 bitova. U oba slu¢aja za
kriptiranje se koristi RSA algoritam. FINA takoder nudi i uslugu za online provjeru valjanosti
certifikata. FINA OCSP servis se temelji na klijent-server arhitekturi. OCSP klijent stranke 3alje
FINA-inom OCSP serveru zahtjev za provjeru statusa certifikata, a OCSP servis mu vrac¢a
odgovor. OCSP servis daje informacije o certifikatima koji su izdani od strane Fina Root CA,
Fina RDC 2015 ili Fina RDC-TDU 2015. Adresa FINA-inog OCSP servera nalazi se u polju
Authority Information Access svakog FINA-inog produkcijskog certifikata. Kako bi se mogla
provjeriti autentiCnost odgovora, FINA-in OCSP server potpisuje odgovore na zahtjeve RSA
privatnim kljuem duljine 2048 bitova, pri ¢emu koristi kriptografske algoritme SHA-256 i RSA.
Uz to, provjera statusa certifikata moze se obaviti i dohvatom CRL, ali se preporuCuje

koristenje OCSP servera, osim ako isti nije dostupan zbog tehnickih poteskoca.
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6. Prakti¢ni primjer

U ovom poglavlju objasnit ¢u kroz prakti¢ni primjer primjenu certifikata u identifikaciji
web mjesta. S obzirom na trenutno aktualnu situaciju s koronavirusom, za tematiku sam
odabrao izradu aplikacije za pregled podataka o kretanju broja zarazenih osoba
koronavirusom u Hrvatskoj. Tehnologije koje sam koristio u izradi aplikacije dijelom sam

upoznao vec tijekom studiranja, dok sam neke tehnologije upoznao tijekom studentskog rada.

6.1. Koristene tehnologije

U izradi aplikacije za pregled broja zarazenih osoba koronavirusom Kkoristio sam
razli¢ite tehnologije, a mogu ih podijeliti u Cetiri osnovne kategorije: baza podataka, back-end
aplikacija, front-end aplikacija i hosting posluZzitelj. Svaku od navedenih tehnologija ¢u u ovom

poglavlju objasniti, te ¢u objasniti na koji nacin sam u iskoristio za potrebe razvoja aplikacije.

Najprije bih Zelio objasniti u kratkim crtama kako sustav funkcionira, te iz kojih izvora
vuce podatke. Cijeli sustav je zami$ljen na sljedeéi nacin. Postoje 3 aplikacije. Prva od njih je
batch aplikacija koja svakodnevno opskrbljuje sustav svjezim podacima. Batch aplikacije imaju
ulogu serijske obrade podataka. Osnovni zadatak im je zamijeniti serijsku obradu podataka
koju bi inace trebali raditi ljudi. Zadaci koje obavljaju batch aplikacije obi¢no se odnose na
Citanje, obradu, odnosno pretvorbu podataka, te zapisivanje obradenih podataka u novo
spremiste podataka koje moze biti datoteka, baza podataka i sl. Koraci obrade naj¢esSce su
povezani odredenim pravilima na nacin da se pojedini koraci mogu obavljati i paralelno. U
izradi batch aplikacije koristio sam Spring Framework. Spring Framework predstavija
aplikacijski okvir Cije osnovne funkcionalnosti mogu biti koriStene u izgradniji bilo kakve Java
aplikacije. Spring Framework je programski okvir otvorenog koda, te uvelike programerima
olak8ava i ubrzava izradu Java aplikacija. Za kreiranje projekta batch aplikacije iskoristio sam
Spring Initializr alat koji sluzi za generiranje ,kostura“, odnosno strukture aplikacije. U tom
procesu ne generira se kod aplikacije, ve¢ samo osnovna struktura sa dodacima koji se mogu
dinamicki odabrati. Prilikom kreiranja projekta pomoc¢u tog alata kreiraju se dvije osnovne
datoteke: glavna klasa aplikacije koja sluzi za pokretanje same aplikacije i pom.xml datoteka
koja sluzi za uklju€ivanje razli¢itih modula koji ¢e se koristiti u razvoju aplikacije. Slika 8.

prikazuje izgled glavne klase batch aplikacije.
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@springBootApplication
[@EnablefutoConfiguration
@Configuration

public class

public static woid main(
.run{

1

!

[@Bean
public restTemplate(
return builder

3
]

.rootUri{ "https yronavirus.hr/json/"
Lbuild();

Slika 8. Prikaz glavne klase aplikacije

L[festTemplate“ metoda nije dodana u klasu prilikom generiranja aplikacije, ve¢ sam tu
metodu dodao sam. Svrha te metode je kreiranje komponente aplikacije koja ¢e sluziti za

dohvat javno dostupnih strojno Citljivih podataka. Na putanji https://www.koronavirus.hr/json/

zapravo se nalazi REST (eng. Representational state transfer) servis koji je napravila Vlada
RH, a koji sluzi za pruzanje pravodobnih i to¢nih informacija o koronavirusu. U ostatku
aplikacije, najvaznije komponente su komponenta koja obavlja &itanje podataka (eng. Reader),
te komponenta koja obavlja zapisivanje podataka u bazu sustava (eng. Writer). Treca
komponenta koja inate u batch aplikacijama takoder igra vaznu ulogu je komponenta za
obradu podataka (eng. Processor). Medutim, u mojem slu€aju obrada podataka nije nista
drugo osim pretvorbe u novi model pogodan za spremanje u bazu podataka. Slika 9. prikazuje

implementaciju Citata podataka po Zupanijama.
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implements T

restTemplate;

naDac podaciPoZupanijamaDao;

-> p2.getDatum()

Slika 9. Prikaz implementacije €itaCa podataka
Slika 10. prikazuje implementaciju pisaca koji sluzi za zapisivanje dohvacenih podataka

za zupanije u bazu.

public class implements ItemWrit

Slika 10. Prikaz pisaCa podataka za Zupanije

Batch aplikacija podatke mora prikupljati i obradivati u toéno odredenim vremenskim
intervalima koji se mogu konfigurirati. U mom slucaju, aplikacija podatke dohvac¢a svaki dan
to¢no u 15 sati. Za implementaciju te mogucnosti koristio sam cron izraz. S obzirom na to da
je aplikacija postavljena na serveru koji nije u nasoj vremenskoj zoni, cron izraz Sam postavio
na 13 sati, kako bi se obrada podataka izvrSavala u 15 sati po nasem lokalnom vremenu. Slika

11. prikazuje izgled konfiguracije cron izraza.

ukupno.cron=8 @1 13 * * ?

po.zpanijama.cron=8 @@ 13 * * ?

Slika 11. Cron izrazi u batch aplikaciji
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Druga od spomenute tri aplikacije je REST servis koji sluzi za dohvaéanje podataka iz
baze i opskrbu front-end aplikacije. REST predstavlja arhitekturalni stil izveden iz poznatog
klijent-posluzitelj stila, koji pruza visoke performanse i skalabilnost. Osnovna znacajka REST
stila koja ga razlikuje od ostalih arhitekturalnih stilova je definiranje jedinstvenog sucelja koje
se u pravilu dijeli medu svim komponentama arhitekture. REST zahtijeva da se web resursi
identificiraju putem jedinstvenih globalnih adresa ili identifikatora kao $to su URI-ovi (eng.

Uniform Resource Identifier). [8, str. 2]

Kod implementacije REST servisa takoder sam koristio Spring Boot tehnologiju, te sam
i ovaj put, bas kao i kod izrade batch aplikacije, koristio Spring Initializr alat za kreiranje
osnhovne strukture projekta. Razlika je ovaj put u pom.xml datoteci u kojoj sam ukljucio neke
druge module koji su mi bili potrebni u implementaciji. Takoder, kod REST servisa sam koristio
neke drugacije postavke, pa i application.properties datoteka izgleda drugacije. Slika 12.
prikazuje application.properties datoteku REST aplikacije. Pojedini dijelovi slike su cenzurirani

iz sigurnosnih razloga.

spring.datasource.url=jd
spring.datasource.use
spring.datasource.pass

server.port=43210

server.ssl.key-store-type=PKC
serve .90.223.110.p12
server.ssl.key-sto

server.ssl.enabled=true

Slika 12. Prikaz postavki aplikacije

Kao $to je vidljivo iz postavki, aplikacija je pokrenuta na portu 43210, kod povezivanja
s bazom podataka koristi se SSL, a i sami REST servis se predstavlja certifikatom. REST
servis sastoji se od viSe klasa u razli¢itim paketima. Osnova REST servisa je klasa kontrolera
koja sadrzi metode koje ,Eekaju” zahtjeve na razli¢itim putanjama, te ih obraduju na nacin da
dohvaéaju trazene podatke i posluzuju ih u JSON formatu. Kod dohvata podataka, kontroler
koristi servisne klase u kojima je implementirana logika te poziv DAO (eng. Dana Access
Object) objekata za pristup bazi podataka koji kao jedinu ulogu imaju dohvat podataka iz baze.
Slika 13. prikazuje prethodno opisanu strukturu kontrolera, servisnog sloja i sloja pristupa bazi
podataka.

Controller » Service | > DAO

Slika 13. Prikaz slojeva REST servisa
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Konacno, tre¢a aplikacija je front-end aplikacija koja sluzi za vizualizaciju podataka o
kretanju broja zarazenih koronavirusom u Hrvatskoj. U izradi te aplikacije koristio sam znanja
ste€ena na internom tecaju tvrtke u kojoj radim. Front-end aplikacija implementirana je u
React-u. React predstavlja Javascript biblioteku koja sluzi za izradu korisni¢kih sucelja. React
je danas jedan od najpopularnijih biblioteka koje se koriste u razvoju korisni¢kih sucelja, te je
njegova krivulja kori§tenja u rastu. Pojavio se 2011. godine, a razvijen je od strane Facebook-

a.

U ovome radu necu previSe zalaziti u dubinu $to se tie React biblioteke jer se ne
osjec¢am jos dovoljno iskusnim u njezinom koristenju s obzirom da mi je ovaj diplomski rad bio
prva aplikacija koju sam samostalno razvio u React-u, ve¢ ¢u samo ukratko objasniti kako
funkcioniraju stvari. React kod sastoji se od razliCitih komponenata. Te komponente su
ponovno iskoristive, te se renderiraju u DOM (eng. Document Object Model) uz pomo¢ React
DOM biblioteke. Postoje funkcionalne komponente i klasne komponente. Razlika izmedu njih
je ta da funkcionalne komponente predstavljaju obi¢nu Javascript funkciju i ne mogu imati
stanje, dok klasne komponente mogu imati stanje koje se tijekom vremena moze mijenjati. U
spomenutom stanju najCe$ce se pohranjuju podaci dohvaéeni iz nekog servisa koji se
prikazuju korisniku na ekranu. Kako kod ucitavanja stranice treba pro¢i odredeno vrijeme da
se podaci dohvate, a i tijekom rada na aplikaciji korisnik mozZze mijenjati neke podatke
(azurirati/dodavati/brisati), postoji render() metoda koja je ujedno i jedina metoda koju svaka
komponenta React aplikacije mora imati. Uloga te metode je da vrati vrijednost koja React-u
daje do znanja koji dio podataka na ekranu je potrebno renderirati. Tako u slu€aju da korisnik
na primjer izbriSe jedan redak iz tablice, kod osvjeZavanja podataka nece se osvjeZavati cijeli

ekran, ve¢ samo komponenta tablice.

Kod aplikacija dostupan je na GitHub sustavu za verzioniranje na sljedeéim

poveznicama:

e Batch aplikacija (Spring Boot): https://github.com/vcerovecki/covid-batch

e REST servis (Spring Boot): https://github.com/vcerovecki/covid-rest

e Front-end aplikacija (React): https://github.com/vcerovecki/covid-app

35


https://github.com/vcerovecki/covid-batch
https://github.com/vcerovecki/covid-rest
https://github.com/vcerovecki/covid-app

6.2. Prikaz koriStenja aplikacije

Kroz sljedecih nekoliko slika prikazat cu mogucnosti aplikacije koju sam napravio. Slika
14. prikazuije tabli¢ni pregled zupanija kod kojeg je za svaku zupaniju moguée odabrati pregled

ukupnog broja dosad zarazenih koronavirusom ili pak broj novo-zarazenih u posljednja 24

sata.
Zupanije

ID Naziv Ukupno stanje Posljednjih 24 sata

1 Bjelovarsko-bilogorska
2 Brodsko-posavska
3 Dubrovacko-neretvanska
4 Grad Zagreb
5 Istarska
6 Karlovacka
7 Litko-senjska
8 Krapinsko-zagorska zupanija
9 Koprivni¢ko-kriZevacka

Slika 14. Pregled Zupanija

Slika 15. prikazuje podatke za posljednjih 24 sata za Zupaniju Grad Zagreb, a sli¢ni
prikaz je i za ukupno stanje.

Slika 15. Prikaz podataka za Grad Zagreb
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Klikom na karticu ,,Najnoviji podaci“ prikazuju se dva stupCasta grafa od kojih jedan
prikazuje ukupno stanje u Hrvatskoj od pocetka biljezenja podataka do posljednjeg azuriranja.
Drugi graf prikazuje najnovije podatke za posljednja 24 sata. Slika 16. prikazuje graf koji se

odnosi na posljednja 24 sata.

Najnoviji podaci

00

Bjelovars:

bilogorska

B novozaraZenin

B umriin

Slika 16. Prikaz podataka o broju novo-zarazenih u posljednja 24 sata

Aplikaciju sam odlucio staviti na javni posluzitelj. Nakon istraZivanja razli¢itih opcija,
zaklju€io sam da je za mene najbolja opcija Digitalocean platforma. Na Digitalocean-u sam
kreirao korisni¢ki ra¢un, instalirao Ubuntu operacijski sustav, Nginx server, MySQL, Javu 11,

yarn (za React aplikaciju). Slika 17. prikazuje izgled konfiguracije Nginx posluzitelja.

root
ind
server_name ecorona.tk www.ecorona.tk;
location / {
try_files $uri /index.html;

1
I

location

1
i

Slika 17. Konfiguracija Nginx posluzitelja

Prvi dio konfiguracije definira postavke potrebne da bi se omogucio SSL. Zadani port

za SSL je 443. Potrebno je takoder specificirati i putanju do certifikata i privatnog klju¢a, te do
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datoteke u kojoj je lozinka za privatni klju€. location atributi definiraju na koje putanje ce se
preusmjeravati zahtjevi u slu€aju pojedine kontekst-putanje. U mom slu¢aju, bazna putanja
vodi do React aplikacije, dok /eCoronaRestApi vodi do Rest servisa. Element server_name
sadrzi naziv domene aplikacije. U mom slucaju to je jako vazan element zbog postavki koje ¢u
jo$ objasniti. Registrirao sam besplathu domenu ecorona.tk te sam kod registratora podesio
Nameserver parametre na NS1.DIGITALOCEAN.COM, NS2.DIGITALOCEAN.COM i
NS3.DIGITALOCEAN.COM. Slika 18. prikazuje konfiguraciju domene na strani Digitalocean

platforme.

Type Hostname Value TTL (seconds)

A www.ecorona.tk 164.90.223110 3600 More v
A ecorona.tk 164.90.223110 3600 More v
NS ecorona.tk ns3.digitalocean.com. 1800 More
NS ecorona.tk nsldigitalocean.com. 1800 More v
NS ecorona.tk ns2.digitalocean.com. 1800 More

Slika 18. Konfiguracija domene na strani Digitalocean platforme

Prva dva retka tablice predstavljaju mapiranje domene na IP adresu ,droplet-a“ na
kojem se nalaze aplikacije. Na Slici 19. vidljivo je da je u web pregledniku uz domenu prikazan
simbol lokota. Taj simbol u pregledniku oznaava da je web mjesto sigurno, te da je certifikat

web mjesta vazedi.
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Connection is secure

Your informaticn (for example, passwords or credit
ECO rO na card numkbers) is kept private when it's sent to this

site.

';;'G Certificate (valid)
L
2

Cookies (8 in use)
Pc

il Site permissions

Ukupno di

Tracking prevention

Balanced (recommended)

ll ecoronatk Cn ~

__:l‘%' Trackers (0 blocked)
||

Slika 19. Prikaz uspjeSne identifikacije certifikatom (Microsoft Edge preglednik)

Aplikaciji se moze pristupiti putem sljedeceg linka: https://ecorona.tk . Takoder, server

je konfiguriran na nacin da i HTTP zahtjeve preusmjerava na HTTPS, tako da u pregledniku
nije potrebno navoditi protokol.
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7. Zaklju€éak

U ovom diplomskom radu opisani su najvazniji kriptografski algoritmi koji se danas
koriste u omogucéavanju sigurne komunikacije putem nesigurne Internet mreze. Opisan je i
SSL/TLS protokol koji je takoder klju¢an faktor u osiguravanju sigurne komunikacije, te su
opisani simetri¢ni i asimetri¢ni kriptografski algoritmi i nacin koristenja kombinacije istih u svrhu
postizanja vece efikasnosti. Nadalje, opisani su pojmovi vezani uz infrastrukturu javnog kljuca,
uloga Financijske agencije u Republici Hrvatskoj kao pruzZatelja usluga digitalnog certificiranja,
te hijerarhijski model povjerenja. U praktiénom dijelu implementiran je sustav koji sluzi za
vizualizaciju aktualnih podataka o kretanju broja zaraZenih osoba koronavirusom, te je pritom
implementirana identifikacija posluzitelja digitalnim certifikatom. U implementaciji je koriSteno
Eclipse razvojno okruzZenje, Spring Boot razvojni okvir, MySQL baza podataka, te Nginx
posluzitelj na platformi Digitalocean. Kroz izradu ovog diplomskog rada, kao Sto mi je i bila
Zelja, nau€io sam mnogo toga o kriptografiji, SSL/TLS protokolu i opéenito infrastrukturi &ija je
uloga omogucavanje sigurne komunikacije, te sada imam S$iru sliku vaznosti implementacije

sigurnosnih mehanizama kod web aplikacija.

Na temelju povratnih informacija koje sam dobio od kolega, a koje se odnose na sustav
koji sam implementirao, predvidio sam vec neka poboljSanja koja u skorijoj budu¢nosti svakako

planiram implementirati.
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