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Sazetak

Problem sigurnosti u automobilskoj industriji je prisutan od kad su se u vozila poceli
ugradivati elektronicki dijelovi. Svi elektroni¢ki dijelovi su podlozni nekoj vrsti napada, pa

tako i dijelovi ugradeni u vozila.

Cilj ovog rada bio je analizirati sigurnost automobila, te kroz praktiCan primjer
pokusati iskoristiti otkrivenu ranjivost. Ve¢im se dijelom bazirao na softverskom dijelu
problema (CAN protokol), iako je bitno naglasiti da postoji i hardverska komponenta istog,
no ukoliko napada s malicioznim namjerama dode u posjed bilo koje hardverske
komponente (to ukljuéuje i samo vozilo), moze se smatrati da je automobil u najmanju ruku

ugrozen.

U uvodnom dijelu objadnjen je problem sigurnosti, kao i povijesni razvoj sigurnosnih
mehanizama. Sljedeca je cjelina posvecena metodama, uredajima i alatima koristenima pri
izradi ovog rada. Bez detaljnog poznavanja komunikacijskih protokola koriStenih u vozilima,
ovaj rad ne bi bio mogué, pa se tako tre¢e poglavlje fokusira upravo na njih. Potom slijedi
analiza sigurnosti vozila, u ovom slu€aju VW Golf IV, gdje su identificirane potencijalne
prijetnje, napravljen njihov model, te izvr§ena procjena rizika za svaku od njih. Posljednja
se cjelina bavi praktichom primjenom, odnosno pokusajem iskoristavanja jedne od prijetniji
pomocu razvijenog programskog rjeSenja, nakon €ega slijedi osvrt na temu, te zaklju¢ak

rada.

Kljuéne rijeci: CAN protokol, CAN okvir, CAN sabirnica, ECU, OBDII, DREAD,
SOCKETCAN
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1.Uvod

Ovaj rad se bavi sigurnoS¢éu automobila, no ¢esto ¢e se susretati rijec vozilo, koje ¢e u
trenutnom kontekstu oznacavati automobil. Bitno je napomenuti da se metode koristene u

njemu mogu primijeniti i na druge vrste vozila.

Moderna vozila krcata su elektronikom i elektronic¢kim uredajima. Nerijetko se vida da
jedno vozilo ima ¢€ak i nekoliko desetaka razli€itih racunala. Ta raCunala funkcioniraju na nacin
da primaju podatke od raznih senzora, te na taj nacin zakljuuju kakvi su uvjeti u kojima to
vozilo funkcionira. Na temelju dobivenih podataka, vozilo prilagodava svoj rad zbog nekoliko
razloga. U kasnijim dijelovima ¢e se na primjerima prikazati neki od tih razloga, no za sad ¢e

samo biti spomenuti:

e Osiguravanje sigurnosti svih korisnika vozila
o Sprje€avanje nezeljenih posljedica za vozilo

e Ugodaj voznje za korisnika

Sigurnost bilo kojeg uredaja, pa tako i automobila je neSto na Sto bi se trebalo misliti
od samog pocetka procesa planiranja. Kad se radi o fizickoj sigurnosti vozila ili sigurnosti
putnika, to mozZda i jest tako, no kad se radi o raCunalima ugradenima u vozila i njihovim
sustavima, to na zalost nije slu€aj. Svi protokoli koji su se do sad koristili u vozilima za
komunikaciju medu uredajima, nisu bili fokusirani na sigurnost, ve¢ na brzinu prijenosa
informacija ili joS bolje na moguénost istovremenog slanja mnogo informacija na mnogo
mjesta. Upravo zbog toga su ti protokoli, a samim time i raCunala koja ih koriste, ranjivi i

podlozni napadima.

1.1. Povijest sigurnosti vozila

Kada se u kontekstu automobilske industrije priCa o sigurnosti, u veéini sluCajeva se
misli na zastitu od krade vozila. Zastita od krade je naravno jedan od segmenata sigurnosti
samog vozila, no maliciozna namjera ne mora nuzno znaciti otudivanje vozila. Ona moze

oznacCavati namjeru stvaranja kvara, promjenu parametara, praé¢enje tog vozila i dr.

U ovom dijelu ¢u se baviti upravo tom fizickom komponentom sigurnosti, jer ukoliko
napadac uspije provaliti u vozilo, on dobiva neograni€eni pristup svakoj komponenti istog, te
moze sa tim vozilom raditi Sto god Zeli. Upravo iz tog razloga proizvodaci pokusavaju ograniciti
pristup vozilu tako da samo osobe koje su ovlastene (vlasnici, osobe od povjerenja) mogu

pristupiti istom.



1.1.1. Brave i klju€evi

U pocetku su samo veoma bogati mogli priustiti automobil za osobnu upotrebu. Samim
time Sto su bili bogati, mogli su si priustiti voza€a koji je cijelo vrijeme bio uz vozilo te ga Cuvao.
Kako je vrijeme prolazilo, a automobili postajali sve pristupaéniji opéoj populaciji koja si nije
mogla priustiti svog vozaca, bilo je potrebno pronaci nacin da vozilo bude relativho sigurno i
kad nitko nije uz njega. Upravo zbog toga su se proizvodaci odluéili posvetiti sigurnosti.

Prva mjera sigurnosti koju su proizvodaci odlucili implementirati bile su brave s
odgovaraju¢im setovima kljuCeva. U pocletku su te brave bile ugradivane na vozackim i
suvozackim vratima, te pretincu za ruke. Nekoliko godina kasnije su slicne brave poceli
ugradivati i za pokretanje motora (prije elektricnog nacina, motor se pokretao ru¢no izvan
vozila). [1]

Na slici ispod mogu se vidjeti primjeri kljuCeva koji se trenutno koriste u automobilskoj

industriji.

Slika 1: Vrste kljuCeva

Svi klju€evi prikazani na slici iznad, sluze za pokretanje motora, te svaki od njih ima
mehanicki metalni dio (sjekirica klju¢a). Prvi s lijeva je najjednostavniji klju¢ (Zastava 750,
1980). Pri proizvodnji ovakvog klju¢a, on se uparuje sa specificnom bravom tako da ni jedan
drugi klju¢ istu ne moze aktivirati. Na Zalost ovaj pristup ima veliki nedostatak. Na nekim
starijim automobilima bilo je dosta koristiti komad metalne Zice kako bi se brava aktivirala, te

samim time napadacu omogucila priliku da ukrade automobil.



Sljededi je klju¢ malo napredniji (VW Golf 6, 2011). Ovaj klju¢ kao i svaki sljedeci ima
funkcionalnost bezi¢nog otklju¢avanja i zaklju€avanja pomocu radio valova uz pritisak na
odgovarajucu tipku. Uz mehanicki dio koji mora odgovarati bravi, klju¢ sadrzi i elektronicki dio.
Taj dio je RFID &ip (eng. transponder) kojeg imobilizator (uredaj koji ¢e biti kasnije opisan) Cita,
te odlu€uje treba li kljuéu dopustiti ukljucivanje motora.

Treéi i Cetvrti klju€ su nesto drugaciji (Renault Laguna 2003, 2007). To su zapravo
pametne kartice, no postoji jedna velika razlika izmedu ta dva klju¢a. Klju€ sa zelenom drskom
na sjekirici mora se obavezno staviti u utor za karticu u automobilu (prorez na vrhu omogucava
zakljuavanje kartice kako se tokom voznje ne bi mogla izvaditi iz utora), dok klju¢ sa crnom
dr§kom na sjekirici ima podrsku za ,Keyless GO* tehnologiju. To znaci da klju¢ ne mora biti u
nikakvom utoru, ve¢ je dovoljno da bude blizu uredaja koji taj klju€ o€itava.

Sljededi klju¢ (VW Passat 2012) je varijacija drugog klju¢a s lijeve strane, no postoje
dvije bitne razlike. Dok se za drugi klju¢ koristi mehani¢ka brava, za ovaj se koristi digitalna.
Takoder ovaj klju¢ ima dodatnu funkcionalnost pod nazivom ,Keyless Entry“. To je sustav kada
nije potrebno pritisnuti ni jednu tipku za otklju¢avanje i zaklju¢avanje vozila, ve¢ vozilo samo
detektira kada je klju¢ dovoljno blizu ili daleko te na temelju toga otkljuava i zakljuava vozilo.

Posljedniji klju¢ je potpuno drugadiji od ostalih (Mercedes-Benz 2002 — nadalje). On
koristi tehnologiju infracrvenih valova kako bi komunicirao sa bravom.

Jos je jednu metodu osiguranja vozila bitho napomenuti kada je rije€ o kljuCevima i
bravama, a to je zaklju€avanje upravlja€a vozila. Naime ukoliko se upravlja¢ pokuSava okretati
bez kljuca ili bez odgovarajuceg kljuca, upravlja€ se zaglavi u jednom polozaju te ostaje tako

dok se ne upotrijebi pravi klju¢ odnosno u nekim slu€ajevima kartica.

1.2. Alarmni sustavi

Prema izvoru [1], alarmni sustavi su izumljeni od strane neimenovanog zatvorenika iz
Denvera 1913. godine. Taj alarm se ru¢no aktivirao kada bi netko pokusao pokrenuti motor.
Jest da je to bio rudimentaran pokusaj osiguravanja automobila, ali je dao ideju proizvodacima
da pokusaju implementirati konkretne mjere u vozila.

Danas postoje dvije vrste alarmnih sustava koje se ugraduju u vozila. Prva vrsta je
OEM (eng. Original equipment manufacturer). To je alarmni sustav kojeg proizvodac¢ ugraduje
u tvornici. Odlika takvog alarmnog sustava je da je odli¢no integriran u automobil, te povezan
sa dosta njegovih funkcija. Druga vrsta je eng. Aftermarket. Takva vrsta je dobra ako se zeli
povecati stupanj sigurnosti vozila, no nije toliko dobro integrirana u vozilo, $to mozZe znaciti da
takav sustav nije toliko pouzdan kao OEM.

Na slici ispod se moze vidjeti primjer aftermarket alarmnog sustava.



Slika 2: Aftermarket alarmni sustav

Bez obzira na to koje su vrste, alarmni sustavi funkcioniraju na isti ili slican nacin.
Vecina njih komunicira sa senzorima pomocu kojih moze otkriti Zeli li napada¢ ukrasti vozilo.
Ukoliko alarmni sustav detektira maliciozni napad, postoji vise opcija koje moze poduzeti.
NajceS¢e se upale truba i Zmigavci, a kod malo naprednijih sustava moze se desiti da se

odredene funkcije automobila onemoguce kako bi se sprije€io napad.

1.3. Imobilizatori

Europska Unija je 1998. godine donijela regulativu kojom su imobilizatori postali
obavezna oprema u automobilima koji se prodaju na podrucju Europske Unije. Izvor [2] navodi
kako je upravo ta regulativa u Nizozemskoj donijela ukupno smanjenje kradi automobila za
70%, dok je u Engleskoj ta ista regulativa donijela smanjenje od otprilike 80%.

Imobilizator je uredaj koji gasi motor ukoliko nije koriSten odgovarajuci klju¢ za njegovo
pokretanje. Moze raditi na dva nacina. Prvi je da imobilizator nakon pokretanja isklju€i motor,
dok mu drugi nacin totalno onemogucava pokretanje. Da bi imobilizator mogao obavljati svoju
funkciju moraju postojati tri komponente koje zajedno suraduju, a to su imobilizator, brava i
klju€, odnosno transponder u klju€u. Kada se klju¢ stavi u bravu, zavojnica oko brave ¢ita kod

kljuCa sa transpondera, te taj podatak Salje u imobilizator. Ukoliko kod kljuéa ne odgovara



onom Koji je zapisan u imobilizatoru, imobilizator $alje raCunalu motora signal da se ne koristi

odgovarajuéi klju€, nakon ¢ega raCunalo motora isti iskljucuje.

Slika 4: Imobilizator (integrirani, gore: Audi, dolje: VW)

Slike iznad prikazuju dvije izvedbe imobilizatora. Na slici 3 su prikazani imobilizatori u
odvojenim uredajima, dok se na slici 4 prikazuju nadzorne plo¢e automobila (eng. Dashboard)
u koje je vec¢ integriran imobilizator. Kao $to je ve¢ napomenuto, da bi imobilizator mogao

obavljati svoju funkciju, brava mora procitati kod zapisan u transponderu koji se nalazi u kljucu.



Postoje svega tri vrste transpondera koje se koriste: stakleni, keramicki i Cip. Na slici ispod se

mogu vidjeti sve te vrste.

Slika 5: Transponderi

1.4. Pracenje vozila

Noviji modeli automobila imaju ugraden sustav za pracenje vozila. Takav sustav
pomaze locirati vozilo u slu€aju da je pomaknuto ili ukradeno. U tu svrhu se koriste ili GPS
(eng. Global Positioning System) ili GLONASS (eng. Global Navigation Satellite System).
Prema izvoru [1], postoje dvije vrste pracenja, a to su pasivno i aktivno pracenje. Pasivni
sustavi funkcioniraju na nacin da se uklju€uje na neki poticaj. Taj poticaj moze biti kretanje
vozila ili neki drugi. Sustav povremeno sprema lokaciju, smjer i brzinu, te u odredenim
intervalima Salje te podatke u neki centralni sustav ili samom korisniku. Kada se vozilo vrati na
predefiniranu lokaciju sustav se isklju€uje. Aktivni sustavi u stvarnom vremenu 3alju te podatke
tako da korisnik ili neki centralni sustav mogu u svakom trenutku znati gdje je vozilo te u kojem

se smjeru krece.

1.5. Fizi€ke mjere osiguranja nisu dovoljne

Ukoliko je maliciozni napada¢ neiskusan, gore navedene mjere ga mogu obeshrabriti

od napada ili barem malo usporiti, no ukoliko je napadac iskusan i dovoljno tehnicki potkovan,



te mjere mu nisu neka prijetnja. Naime sve se te mjere na veoma jednostavan nacin mogu
zaobici.

FiziCki pristup automobilu se moze na jako jednostavan nacin posti¢i razbijanjem bilo
kojeg stakla, no ako napadac zeli biti malo diskretniji i elegantniji, postoje drugi nacini.
Sigurnost baziranu samo na mehani¢kom klju¢u se moze lako zaobi¢i obi¢nim odvijaem i to
tako da se prisili okretanje brave za pokretanje motora. Automobili koji imaju centralno
daljinsko zaklju€avanje, no nekim slu¢ajem nemaju ugraden imobilizator malo su izazovniji, ali
i dalje nije neki preveliki problem. Centralno daljinsko zaklju€avanje u vecini slu€ajeva
funkcionira na nacin da odaSilje radio valove. Postoje uredaji koji mogu na daljinu presresti
frekvenciju tih radio valova. Na taj nacin napadac dolazi u posjed frekvencije koja sluzi za
otklju€avanje vozila te si lako moze omoguditi fizicki pristup. Kao sto je ve¢ navedeno, pojava
imobilizatora je malo otezala otudivanje vozila zbog nemoguénosti paljenja motora, no to je
sigurnosna mjera koja se aktivira tek nakon Sto napadac ostvari fizicki pristup vozilu. Ona se
u vecini sluCajeva moze zaobié¢i na veoma jednostavne nacine. Na slici 3 su bili prikazani
zasebni imobilizatori. Oni u sebi ve¢ imaju onemogucen kod klju€a, $to znaci da napada¢ moze
zamijeniti taj uredaj te tako onemoguciti sigurnosnu mjeru. Ukoliko je imobilizator integriran u
nadzornu ploc¢u, proces je malo kompliciraniji, ali i dalje izvediv. Pracenje automobila moze
napadacu stvoriti probleme, pogotovo zato Sto je obi¢no takav sustav spojen na sve glavne
sustave u automobilu, no takav se sustav moze zavarati slanjem modificiranih podataka tako

da centralni sustav ili korisnik imaju pogreSne informacije o lokaciji.



2. Metode i tehnike rada

Kao $to je u prijaSnjem poglavlju napomenuto, u radu se radi o sigurnosti automobila,
odnosno o sigurnosti raCunala ugradenih u vozila. Kod analize sigurnosti bilo ¢ega pa tako i
automobila, potrebno je koristiti razne metode i razne alate. U ovom poglavlju ¢e biti opisane

metode i alati koriSteni u ovom radu.

Kako bi se procijenile ranjivosti sustava ugradenih u vozila u ovom ¢e se radu koristiti
DREAD metoda za procjenu rizika. Inicijalno je bilo zamiSljeno da ¢Ce se koristiti joS i CVSS
metoda, no nakon opseznog istraZivanja o njoj, zaklju¢eno je da to ne bi donijelo mnogo koristi.
Naime CVSS je veoma kompleksan i za razumjeti, a i za implementirati. Za razliku od DREAD-
a, CVSS koristi skalu ocjenjivanja od 1 do 10, $to dovodi do problema jer je teSko naciniti

razliku recimo izmedu ocjena 5 6.

DREAD (eng. Damage, Reproducibility, Exploitability, Affected users, Discoverability),
je metoda za procjenu rizika koja se oslanja na pet kriterija. Velika prednost ove DREAD-a je
to Sto nijedan od kriterija nije usko vezan uz drugi. Upravo to je razlog $to je ova metoda toliko
Cesto koriStena pri procjeni rizika. Svaka otkrivena ranjivost se evaluira prema gore
spomenutih pet kriterija, te se dodjeljuje ocjena od 1 do 3. Ukoliko je zbroj ocjena svih kriterija
izmedu 5 i 7, smatra se da je rizik malen, dok se zbroj ocjena izmedu 12 i 15 smatra visokim
rizikom. Najveéa prednost ove metode procjene rizika je to Sto je jednostavna za
implementaciju i procjenu. Najveci nedostatak ove metode je to Sto za neke primjene i neke

profesionalce ona nije dovoljno detaljna. [3]

Kako bi se na prakticnom primjeru mogle iskoristiti neke od otkrivenih ranjivosti bilo je
potrebno nabaviti alat koji ¢e omoguciti komunikaciju izmedu automobila i racunala. Taj alat
se zove ,USB-CAN Plus“ od tvrtke VSCAN. To je uredaj za serijsku komunikaciju s
automobilom. Radi na nacin da ga raCunalo registrira kao uredaj za mreznu komunikaciju
nakon ¢ega se moze koristiti kao obi¢an mrezni uredaj poput WLAN kartice. Vide informacija

oko ovog uredaja se moze doznati na web adresi: http://www.vscom.de/usb-can-plus.html.

Da bi gore navedeni uredaj mogao komunicirati s raCunalom, potrebno je imati
odgovarajuéi upravljacki program (eng. Driver). UpravljaCki su programi za uredaje koji
komuniciraju CAN protokolom kod linux operacijskih sustava u vecini slu€ajeva ve¢ ugradeni
u samu jezgru OS-a. Tako se slcan, upravljaCki program potreban za funkcioniranje

spomenutog uredaja, nalazi u jezgri linux OS-a ve¢ od verzije 2.6.38.

Uz sve gore navedene alate i metode, za grafi¢ko suc€elje programa i obradu podataka,

koriStena je PyQt5 programska biblioteka u kombinaciji sa Python programskim jezikom.



3. Komunikacijski protokoli

Nekada su prijevozna sredstva imala nista ili veoma malo elektronike, eventualno su
imali elektriCni sustav paljenja, te elektricna svjetla. Vremena su se kao i prijevozna sredstva
drasti¢no promijenila. Danas je sve elektricno odnosno elektroni¢ko. U vozila se ugraduje sve
veci broj senzora, elektromotora i raznih uredaja koji moraju biti u moguc¢nosti medusobno
komunicirati. Tu u igru ulaze komunikacijski protokoli. Bez njih bi ta komunikacija bila gotovo
nemoguca. Upravo su saznanja o istima temelj za prakti¢ni primjer opisan u kasnijem dijelu

rada.

3.1. I1ISO 9141-2

Ovaj protokol je varijacija KWP-a (eng. Keyword Protocol) koji se od 2003 godine
ugraduje u automobile AmeriCke proizvodnje. ISO 9141-2 koji se ponekad jo$ naziva i K-linija,
najviSe se ugradivao u Europske automobile. K-linija koristi pin 7, te opcionalno pin 15 OBD-II

konektora. Na slici ispod se moZe vidjeti raspored Zica na spomenutom konektoru.

/ Chassis Ground Signal Ground

KWP K-line
0O 8 & @
6 @ O B @ @ @

—J
KWP Lline

Slika 6: ISO 9141-2 pinout

Za ODB-II je bitno napomenuti da se plus i minus uvijek nalaze na istim pinovima. +12V je
uvijek pin 16, dok je GND uvijek pin 4. Ovaj protokol za komunikaciju koristi UART (eng.
Universal Asynchronous receiver-transmitter) protokol za prijenos podataka. UART protokol
koristi startni bit, a moze koristiti paritetni bit te stop bit. Najvaznija stvar vezana uz ovaj
protokol je ta da svi paketi koji se Salju mrezom imaju svoje polaziSte i svoje odrediSte. To
znaCi da uredaj koji Salje paket tocno zna kojem uredaju Salje, te zapisuje svoju i adresu

primatelja u paket. [1]



3.2. LIN protokol

Ovaj protokol se spominje samo zato $to se u zadnje vrijeme vrlo €esto javljaju oglasi
za posao koji zahtijevaju poznavanije istog. Takoder isti je slu€aj i sa FlexRay protokolom o
kojem ¢Ce viSe govora biti u sljedeéem poglavlju.

LIN funkcionira na Master — Slave principu. To znacCi da postoji jedan Master ¢vor u LIN
mrezi koji odasilje ostalim Slave ¢vorovima. LIN moze podrzati do 16 Slave €vorova. Slave
¢vorovi mogu vratiti odgovor Master ¢voru, no nisu zami$ljeni za takav nacin rada. S obzirom
da je LIN napravljen kako bi komplementirao CAN protokolu, ¢esto se u vozilima moze desiti
da je spojen na CAN sabirnicu. Nadalje LIN funkcionira pri brzini od 20 Kbps na 12V. LIN

protokol za komunikaciju koristi pakete, a njihov raspored se moze vidjeti na slici ispod. [1]

HEADER RESPONSE

BREAK SYNC IDENTIFIER

Slika 7: LIN paket

Header se sastoji od tri polja. Break sluzi kako bi se svi ¢vorovi na mrezi mogli
pripremiti na zaprimanje ostalih podataka iz Headera. U Sync polju se nalazi standardizirana
poruka heksadecimalnog zapisa 0x55 prema kojoj se Slave ¢vorovi na mrezi prilagodavaju
brzinu prijenosa. ldentifier polje sluzi kako bi Slave ¢vorovi mogli odrediti koji od E&vorova je
za tu poruku odgovoran, te koji &vor mora na nju odgovoriti. Response je odgovor Slave

¢vora na poruku koju je Master &vor poslao. [4]

3.3. FlexRay

FlexRay je zamisljen kako bi mogao upravljati vr.emenski osjetljivim operacijama, a to
mu omogucuje brzina od 10 Mbps na kojoj ovaj protokol funkcionira. Kao i CAN protokol,
FlexRay koristi par uvijenih parica za komunikaciju izmedu uredaja. Moze koristiti topologiju
sabirnice, te kao i CAN protokol mora na krajevima imati terminirajuci otpor odredenog iznosa.
Uz topologiju sabirnice, ovaj protokol moze Koristiti i topologiju zvijezde u kojoj mora postojati
centralni ¢vor koji komunicira sa svim ostalim ¢vorovima u mreZi. Na taj nac¢in se moze dobiti
veca fleksibilnost mreze. Kao i LIN, ovaj se protokol spominje samo zato $to se u zadnje
vrijeme Cesto javljaju oglasi za posao koji zahtijevaju njegovo poznavanije.

FlexRay se implementira na nacCin da se uredajima prilikom proizvodnje odredi adresa,
te da se cijeloj mreZi odredi topologija kako bi mogli medusobno komunicirati. Takav nacin je

veoma isplativ prilikom proizvodnje posto je mnogo jednostavniji za implementaciju, a to
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takoder znaci da je testiranje veoma komplicirano posto testni uredaj ne zna na koji je nacin
mreza konfigurirana. [1]

Ovdje se nece navoditi daljnji detalji 0 ovom protokolu iz razloga $to jo$ uvijek nije u
Sirokoj upotrebi. Prema trenutnim saznanjima ovaj se protokol ugraduje samo u automobile
vrlo visoke klase, §to znadi da je u velikoj manjini naspram CAN protokola koji ée biti opisan u

narednom dijelu.

3.4. CAN protokol

Svi do sad spomenuti protokoli ili polagano odlaze u povijest ili se poku$avaju probiti u
automobilskoj industriji. CAN protokol je ostavljen za kraj jer se trenutno daleko najvise koristi
u svim industrijama koje se bave proizvodnjom prijevoznih sredstava.

80-ih godina proslog stolje¢a u automobile se pocelo ugradivati sve vise i viSe
elektronickih komponenti kao Sto su ECU, ABS, instrument-plo¢a (eng. instrument cluster),
razni senzori, te mnoge druge. Da bi te komponente radile kako treba, moraju nekako moci i
komunicirati. Tu u igru ulazi CAN protokol.

Uzmimo za primjer automobil koji ima obi€an motor sa unutarnjim izgaranjem. Recimo
da je potrebno i¢i brze. To zna€i da bi u tom slu¢aju trebalo dodati gas. Onog trena kada se
stisne papucica gasa, senzor registrira u kojem je papucica polozaju, te tu informaciju Salje u
ECU. Takoder ECU konstantno dobiva podatke od joS nekoliko senzora kao $to su senzor
radilice (mjeri broj okretaja motora u minuti), senzor protoka zraka (mjeri protok zraka kroz
motor), te senzor koji mjeri koli¢inu ispusnih plinova. Postoji jo§ senzora koji Salju podatke u
ECU, ali za potrebe ovog primjera i ovo je dovoljno. Na temelju dobivenih podataka ECU
odreduje koji omjer goriva, zraka i ispusnih plinova treba motoru kako bi proizveo Zeljenu
shagu, a samim time i brzinu.

Primjer iznad je moguce implementirati i bez ikakve elektronike, a i sa bilo kojim drugim
mreznim protokolom, no CAN to uvelike olakSava. Upravo zbog toga je BOSCH i kreirao ovaj
protokol. Naime CAN je multi — master protokol koji uvijek Salje pakete na sve ¢vorove u mrezi
maksimalne brzine od 1 mega bita u sekundi. Pa $to sve ovo znaci? U proslosti su se PC
raCunala bazirala na Master — Slave konfiguraciji, $to je znacilo da je jedan uredaj na sabirnici
glavni (master) i ima prioritet nad ostalima. Kad master odasSilje podatke, slave ¢eka. CAN
funkcionira kao multi master, Sto znaci da svi ¢vorovi u mrezi mogu slati podatke istovremeno.
U slu€aju kada dva ili vise &vorova pokuSaju poslati poruke istovremeno, u nedestruktivnoj
arbitrazi pobjedi ¢vor koji Salje poruku s najvisim prioritetom (najmaniji identifikator poruke), a
ostali prekinu slanje i poku$aju poslati svoju poruku ponovno kada sabirnica postane slobodna
[13, 14]. Isto tako, dok se drugim mreZnim tehnologijama mogu prenositi veliki paketi i velike

koli¢ine podataka, CAN je kreiran na nacin da se moZze slati veliki broj malih paketa koji mogu
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oznacCavati bilo $to od temperature vozila, polozaja papucice gasa i jo§ mnoge druge

informacije. [5]

3.4.1. Mrezni model

Kao i gotovo svi mrezni protokoli, CAN je definiran pomoéu ISO/OSI modela, no postoje

neke razlike.

5. Sloj sesije
4. Transportni sloj
3. Mrezni sloj

Slika 8: OSIi CAN

Na slici iznad se vide razlike i sli€nosti izmedu OSI i CAN modela mrezZe. Slojevi pod
brojevima 1 i 2 su jo$ poznati i kao nizi slojevi OSI modela, dok se ostali smatraju vid§im
slojevima. U CAN protokolu su niZi slojevi standardizirani, dok vide slojeve implementatori
mogu izvesti i optimizirati kako im najvise odgovara.

FiziCki sloj se brine o kreiranju bitova podataka koji se Zele poslati od uredaja do
uredaja i to na nacin da regulira razliku potencijala izmedu CAN H i CAN L linija. Sastoji se od
hardvera koji Salje i prima te bitove (CAN TRANSCEIVER) .

Podatkovni sloj zaprima bitove kreirane od fizickog sloja, pakira ih u pakete, te ih
pokuSava poslati bez pojave pogreSke. Nakon slanja paketa ¢eka odgovor od ¢vora koji je
zaprimio taj paket.

Aplikacijski sloj se koristi kako bi se moglo pristupiti CAN mrezi te upravljati njome. Tu

spada recimo SocketCAN i drugi. [6]

3.4.2. Standard CAN, Extended CAN i vrste paketa

Kad god se spominje CAN protokol, odnosno paketi koji se odaSilju preko CAN
sabirnice, u vedini se slu¢ajeva misli na Classic CAN. Classic CAN moze odasiljati do
maksimalno 8 bajtova podataka u jednom paketu. Postoji jos i CAN FD (flexible data-rate) koji
moze u jednom paketu prenijeti i do 64 bajta podataka, no BOSCH je ovaj tip protokola po€eo
razvijati tek 2011 godine, te joS uvijek nije u toliko Sirokoj upotrebi. Upravo zbog toga ¢u se u
ovom dijelu fokusirati na Classic CAN. Kod Classic CAN-a postoje dvije moguce
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implementacije. Ona raSirenija ima polje za identifikatore veliko 11 bitova, dok ona malo novija
implementacija ima to isto polje veli¢ine 29 bitova. [7]

Komunikacija CAN protokolom se moze svesti na jednu relativno veliku skraéenicu, a
to je CSMA/CD+AMP:

o CSMA (carrier-sense, multiple-access) — svaki ¢vor u mrezi mora Cekati
odredeni broj perioda prije no $to moze slati bilo kakve pakete.

o CD+AMP (collision detection + arbitration on message priority) — kolizije paketa
se rjeSavaju pomodu identifikatora. Sto je identifikator manji, to je veéeg
prioriteta.

U nastavku su prikazane razlike izmedu standardnog i proSirenog CAN paketa, no prvo
treba neke stvari razjasniti. Na pocetku valja spomenuti da kad se radi o CAN sabirnici, postoje
dva moguca stanja, a to su dominantno i recesivno, $to omogucuje nedestruktivnu arbitrazu i
brzo potvrdivanje okvira. [13, 14] U tipiénoj CAN mreZi koriste se samo dvije linije, a to su CAN
H(High) i CAN L(Low). Obje linije imaju nominalni napon od 2.5V. Kada se odaSilju podaci
preko CAN sabirnice, napon na ovim linijjama varira. Tako se CAN H moze nalaziti na 2.5V ili
3.5V, dok se CAN L moZe nalaziti na 2.5V i 1.5V. Ukoliko jedna od ovih linija promijeni svoj
napon, mijenja se i druga. Promjena potencijala izmedu ovih linija oznacava logicku nulu ili
logi¢ku jedinicu. U CAN protokolu sabirnica moze biti u dominantnom ili recesivnom stanju. Tu
do izrazaja dolazi sve §to je do sada pisano o naponima. Ukoliko je razlika potencijala izmedu
dvije CAN linije 0V, tada se radi o recesivnom bitu (logi¢ko 1), a ukoliko je razlika potencijala

2V, tada se radi o dominantnom bitu (logi¢ko 0).

3.4.2.1. Standard CAN
Slika ispod oznacava standardni CAN paket koji se najéesc¢e koristi u automobilskoj

industriji. Ispod slike su objasnjena sva polja unutar jednog standardnog paketa.

sor| 1ibini oo libElro|DLC

identifikator 1=

Slika 9: Standard CAN paket

¢ SOF — dominantan bit koji ozna¢ava poCetak paketa. Takoder sinkronizira sve ¢vorove
na mrezi

e |dentifikator — u standardnom CAN protokolu ovaj identifikator mozZe biti duljine 11
bitova i oznagava prioritet paketa. Sto je binarna vrijednost manja, to je prioritet vedi.

e RTR (Remote Transmission Request) — dominantan u sluCaju da je potreban podatak

od nekog ¢vora u mrezi. Svi Evorovi na mrezi primaju ovaj paket. Prema identifikatoru
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se odreduje na koga se odnosi. Kad neki ¢vor i odgovori, svi ostali primaju odgovor te
taj isti moze iskoristiti bilo koji drugi &vor.

IDE — dominantan bit ovdje znaci da se radi o standardnom paketu (kasnije ¢e biti
jasnije ¢emu ovaj bit sluzi)

rO — bit koji trenutno ne sluzi ni¢emu, vec je rezerviran za buduce promjene i
implementacije

DLC — polje veli€ine 4 bita koje govori o tome koliko bajtova podataka se prenosi
Data (podaci) — do 64 bita podataka koji se prenose u paketu

CRC - 16 bitno polje koje sadrzi kontrolni zbroj prenesenih podataka i sluzi za detekciju
greSaka. Sastoji se od 15 bitova kontrolnog zbroja, te jednog bita koji slizi kao delimiter
ACK — polje koje se sastoji od dva bita. Jedan kao potvrdu zaprimanja, a drugi kao
delimiter. Kada &vor zaprimi ispravan paket, u bit za potvrdu zaprimanja zapise
dominantnu vrijednost kako bi ¢vor koji Salje znao da je poruka uspjeSno primljena i
ispravna. Kada se to ne bi desilo, ¢vor koji je poslao originalnu poruku bi istu poslao
ponovo.

EOF — sedam bitno polje koje oznacava kraj paketa

IFS — sedam bitno polje koje oznacava vrijeme potrebno kontroleru da bi premjestio

ispravan paket u svoj meduspremnik [5]

3.4.2.2. Extended CAN

Uz standardni CAN paket postoji i proSireni. Potreba za ovom vrstom paketa se pojavila

kako se sve viSe i viSe uredaja spajalo na CAN sabirnicu. Naime standardni paket moze imati

svega 2048 zasebnih identifikatora , dok proSireni moze podrzati do 537 milijuna identifikatora.

Na taj nacin se moze u mrezu ukljuciti mnogo viSe uredaja. Na slici ispod moze se vidjeti format

proSirenog CAN paketa kao i razlike u odnosu na standardni paket.

SOF

11bini opplpg|  18bini | orelolri|bLe

identifikator identifikator =

Slika 10: ProSireni CAN paket

Prosireni paket ima samo Cetiri bitne razlike, a to su:

SRR (Substitute Remote Request)— mijenja RTR bit na tome mjestu
IDE — ukoliko je u ovom polju recesivan bit, radi se o proSirenom CAN paketu
18 bitni identifikator — nastavak na 11 bitni identifikator

rl — sluZi istoj svrsi kao i rO [5]
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4. Analiza sigurnosti vozila (VW GOLF VI 2011)

Kada se neki sustav razvija, veoma je pozeljno napraviti detaljnu analizu sigurnosti
istog kako bi se otkrile prijetnje i rizici, te kako bi se pravovremeno uspjelo te prijetnje i rizike
sprijeciti.

Potencijalni napadaci takoder za odredeni sustav rade analizu sigurnosti, no iz potpuno
suprotnih razloga. Dok je kod developera cilj sprijeciti prijetnje i smanijiti rizike, napadacu je cilj
naci vektor napada kod kojeg uz minimalan napor mozZe doéi do maksimalnih rezultata.

Kod analize sigurnosti postoje dva glavna koraka, a to su modeliranje prijetnji i procjena
rizika. Oba koraka idu ruku pod ruku i jedan bez drugog nemaju smisla. S obzirom da su
informacije dobivene u ovom poglavlju biti veoma bitne za poglavlje 5, ovu je analiza
napravljena na temelju prakticnog primjera. Vozilo na kojem se analiza temelji je VW Golf 2.0

TDI iz 2011. godine, u daljnjem tekstu meta.

4.1. Modeliranje prijetn;ji

Kod modeliranja prijetnji za pojedini sustav, potrebno je staviti se u poziciju
potencijalnog malicioznog napadaca i poku$ati odrediti $to je moguce vide vektora napada na
sustav. U pocCetnom stadiju kreiranja modela prijetnji, prou€ava se arhitektura vozila, te se
dokumentiraju svi nacini na koje signal moze uci u vozilo. Nakon toga se kreiraju dijagrami koji
na zoran nacin prikazuju kako moduli unutar vozila medusobno komuniciraju. Ta komunikacija
je veoma bitna kako bi kasnije mogli procijeniti rizik od pojedinog napada. Dijagrami su
poredani po razinama, te je svaka razina detaljnija od prethodne. U ovom sluc¢aju i¢i ¢e se do
druge razine dijagrama, s obzirom da je u kasnijem dijelu fokus na samo jednoj prijetnji. Ulazi

signala koji su identificirani na meti su sljedeci:

o KES (Keyless Entry System)

Direktno spajanje na CAN

e Parking senzori sabirnicu (preko zica)
e Parking kamera ¢ Radio/Navigacija
e Bluetooth (u e USB

radiju/navigaciji) e 3.5 mm audio konektor
e Bluetooth (originalni modul) e CD/DVD
e OBDII port e SD kartica
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4.1.1.Razina 0

Na ovoj razini se meta gleda sa pti¢je perspektive. PokuSava se nacrtati dijagram koji
prikazuje kojim kanalima signal moze uci u vozilo. Ti kanali se mogu nalaziti unutar ili izvan

vozila, no najzornije Ce to prikazati dijagram ispod.

BLUETOOTH FARKING KAMERA

PARKING SENZORI

USB un CDIDVD
sDkaRTICA  HH  3.5mmuack
SPOJ NA CAN
SABIRNICU [ OBDil

Slika 11: Razina 0 modela prijetnje

Pravokutnici na dijagramu se mogu zamisliti kao prijetnje, odnosno nacine na koje
napada¢ moze pokusati nastetiti vozilu. To su ulazne toCke podataka u vozilo, a kako bi ti
podaci dosli do vozila, moraju prijecCi isprekidane crte. Te crte oznacavaju unutarnju i vanjsku
zonu prijetnji. Unutarnja zona sadrzi sve ulazne toCke za koje napada¢ mora imati fizi€ki pristup
vozilu (unutradnjost, pristup Zicama itd.), dok kod vanjske zone napadal ne mora biti u
neposrednoj blizini ili unutradnjosti vozila. Krug u centru dijagrama reprezentira slozeni proces

koji se moze razdijeliti na manje slozene.

4.1.2.Razinal

Cilj crtanja ovih dijagrama je doci do relativno niske razine apstrakcije kako bi kod
analize rizika mogli procijeniti kojim se prijetnjama moramo posvetiti, a koje mozemo ostaviti
jer ne predstavljaju veliki rizik. Na sljedecem dijagramu se moze vidjeti razrada procesa 1.0 sa

prethodnog dijagrama.
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KES PARKING SENZORI

IMOBILIZATOR.

BLUETOOTH
ORIGINAL

PARKING KAMERA BLUETOOTH RADIO

VANJSKI

______________________________________________

3,5mm JACK
1r
RADIO/

SABIRNICU

—— OBDII

- KRATKI DOMET

______

UNUTARMNJI

_______ e L I T A R

UNUTARNJA MREZA VOZILA

BLUETOOTH
MODUL

15 a
CAN GATEWAY

Slika 12: Razina 1

INSTRUMENT
KLASTER

Razrada na daljnje pod procese je veoma bitna kod planiranja i razvoja vozila, odnosno

sustava koji ¢e se kad tad ugraditi u vozilo, kako bi se u detalje utvrdile sigurnosne prijetnje i

rizici. Tako bi se svaki proces oznagen sa X.X mogao dalje razlomiti na jo§ manje cjeline, no

za potrebe ovog rada mislim da je i ovo dovoljno.

4.1.3.

Identifikacija prijetnji

Prilikom identifikacije prijetnji, bitno je popisati $to je vise moguce prijetnji. Takoder je

bitno navesti sve prijetnje bez obzira Sto postoji moguénost da su u kasnijim razradama te iste

mozda

neutralizirane.

Prvo se pokusavaju identificirati prijetnje s pogledom na nultu razinu. Potrebno je imati

na umu da prijetnje koje su ovdje navedene, moraju biti relativnho opcenite, s obzirom da na

nultoj razini jo§ ni jedan proces nije razraden, odnosno nije razlomljen na primatelje i

posiljatelje signala. [8]

Gledajuci nultu razinu, maliciozni napadac¢ bi mogao:

Prisluskivati razgovore putnika

Preuzeti kontrolu nad vozilom

Onemoguciti vozilo

Sabotirati vozilo (sigurnosni sustavi, ko€ioni sustavi, ...)
Pratiti vozilo

Podmetnuti maliciozni kod
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Ovo su samo neke od prijetnji nulte razine. U praksi bi se ovime trebao bauviti cijeli tim
ljudi zaduzenih za sigurnost. Nakon generalnih prijetnji nulte razine, prebacujemo fokus na
prijetnje prve razine. Kod prve razine potrebno je zagrebati malo dublje ispod povrsine,
odnosno prebaciti fokus na sve nacine na koje maliciozni napada¢ moze pristupiti bilo kojem
sustavu vozila. To znaci da ¢e se ovdje pokusSati identificirati prijetnje vezane uz moguce tocke
upada koje su na slici 12 prikazane kao pravokutnici. lzuzetak od toga je RADIO/NAVIGACIJA

kojeg se ujedno moze smatrati slozenim procesom kao i tockom upada.

Maliciozni napada¢ bi mogao iskoristiti KES na nacin da:
e Presretne signal kod otklju¢avanja/zaklju¢avanja
¢ Klonira klju&/daljinski (potencijalni alati: zedd bull, galetto, ...)
e Ometa regularan signal
o Probije algoritam za generiranje klju¢a za otklju¢avanje/zaklju¢avanje

¢ Posalje maodificirani signal kako bi imobilizator uSao u neoc¢ekivano stanje

Maliciozni napadac bi mogao iskoristiti parking kameru na nacin da:
¢ Umetne maliciozni kod preko slike/videa
e Se spoji direktno na zice i pristupi radiju/navigaciji

e Unisti kameru

Maliciozni napadac bi mogao iskoristiti parking senzore na nacin da:
e Se spoji direktno na Zice i pristupi radiju/navigaciji
e Unisti senzore

¢ Madificira signal tako da vozilo misli da nije blizu objekta

Maliciozni napada¢ bi mogao iskoristiti bluetooth na nacin da:
e Se ubaci izmedu vozila i korisnika
e Prisluskuje korisnike vozila
o Dode do osjetljivih informacija o korisniku
e Preuzme kontrolu nad vozilom
e Promijeni parametre vozila

o Promijeni parametre radija/navigacije

S obzirom da su 3,5mm JACK, USB, SD KARTICA, te CD/DVD relativho srodni,
prijetnje koje dolaze od njih su takoder slicne.

Maliciozni napada¢ bi mogao iskoristiti ove ulaze na nacin da:
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Umetne maliciozni kod u radio/navigaciju

Instalira modificiranu nadogradnju sustava radija/navigacije
Ostvari kratki spoj i time unisti radio/navigaciju

Dode do osjetljivih informacija (kretnje korisnika itd.)
Zaobide sigurnost i ostvari pristup do interne CAN mreze
Korisniku prikazuje pogredne/modificirane podatke

Podmetne maliciozni uredaj sa kojim moze sam sebi slati osjetljive podatke

Maliciozni napada¢ bi mogao iskoristiti CAN mrezu (ODBII, spoj na zicu)

Se spoji direktno na bilo koju CAN sabirnicu (Multimedija, Motor, Udobnost, ...)
Ocita dijagnosticke podatke vozila

Podmetne maliciozni kod koji omogucava udaljenu komunikaciju s vozilom
Preuzme kontrolu nad odredenim sustavom u vozilu ili cijelim vozilom
Promijeni parametre vozila

Osteti odredene komponente u vozilu

Ostvari kratki spoj i onemoguci komunikaciju

Zamijeni originalnu komponentu sa modificiranom

Preuzme kontrolu nad vozilom usred voznje

Sad kada je identificirana vec¢ina mogucih prijetnji, potrebno je te prijetnje ocijeniti kako

bi saznali koje od njih su najopasnije. U tome nam moze pomoci nekoliko metoda za procjenu

rizika promatranih prijetnji. U automobilskoj industriji se veoma €esto koriste metode 1SO26262

ASIL, te MIL-STD-882E, no u ovom su nam scenariju one gotovo beskorisne, s obzirom da se

koriste za ocjenjivanje fiziCke sigurnosti vozila, te putnika istog. Upravo iz tog razloga je

odlu€eno da Ce se koristiti DREAD metoda. [8]

4.1.4. Procjenarizika (DREAD)

Kao $to je ve¢ napomenuto, za procjenu rizika ¢e se koristiti metodu DREAD. Ova se

metoda inaCe koristi za procjenu rizika prijetnji web aplikacija, no moze se primijeniti i kod

vozila. DREAD nije niSta drugo no akronim sastavljen od prvih slova svake kategorije koje se

ocjenjuju. Te kategorije su:

Potencijalna Steta (Damage potential) — kolika je potencijalna Steta ukoliko napadac¢
uspije iskoristiti ranjivost

Moguénost ponavljanja (Reproducibility) — Koliko je jednostavno/sloZzeno ponovo
proizvesti napad

Iskoristivost (Exploitability) — Koliko je jednostavno iskoristiti pojedinu ranjivost
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e Zahvaceni korisnici (Affected users) — Koliko korisnika moze biti zahvaéeno

iskoriStavanjem pojedine ranjivosti

¢ Mogucnost otkrivanja (Discoverability) — Koliko je jednostavno/slozeno otkriti pojedinu

ranjivost

DREAD se koristi na nacin da se prijetnje ocjenjuju na skali od 1 do 3 za svaku

kategoriju. Na kraju se za svaku prijetnju zbrajaju ocjene, te se dobiva ukupna ocjena izmedu

5i 15. Ukoliko je ukupna ocjena izmedu 5 i 7, smatra se da je ranjivost niskog rizika. Ranjivosti

s ocjenama izmedu 8 i 11 su srednjeg rizika, dok su one s ocjenama izmedu 12 i 15 visokog

rizika. Tablica ispod malo zornije prikazuje nagin vrednovanja pojedine kategorije.[9]

D Potpuna kontrola nad vozilom Pristup osjetljivim informacijama Pristup trivijalnim informacijama

R Napad je uvijek moguce Napad je moguce realizirati samo Cak i uz detaljne informacije o ranjivosti,
realizirati u specifi¢nim uvjetima napad je veoma tesko realizirati

E Napadac bi mogao biti laik Napadac bi trebao biti vjest

Napadac bi trebao biti veoma vjest sa
specificnim setom znanja i vjestina

Zahvada nekriti¢ne sustave vozila preko

A Zahvaca sve podsustave vozila Zahvaca neke sustave vozila

kojih ne moZe pociniti veliku Stetu

Napadac bi trebao biti veoma Ranjivost je toliko dobro sakrivena da je

D Ranjivost je jednostavno otkriti

Slika 13: Ocjenjivanje prema DREAD metodi

kreativan kako bi otkrio ranjivost vrlo mala Sansa da bude otkrivena

Sad kada je napravljen popis mogucih prijetnji i DREAD metoda je malo viSe poznata,

ocjenjivanje pojedine prijetnje moze zapoceti. Cilj ovog rada je analizirati sigurnost vozila, te

pokus$ati iskoristiti neku od ranjivosti. U sljedeéem poglavlju je iskoristena jedna od ranjivosti

CAN sabirnice. 1z tog razloga ¢e se ocijeniti samo prijetnje vezane uz CAN. Ocjenjivanje svih

ostalih prijetnji bi se odradilo na potpuno identi€an nacin.
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Direktan spoj na sabirnicu 3 3 2 3 3 14 VISOK
Ocitavanje dijagnostickih
2 3 2 2 3 12 VISOK
podataka
Podmetanje malicioznog
3 3 1 2 1 10 SREDNJI
koda
Preuzimanje kontrole 3 1 1 3 1 9 SREDNIJI
Promjena parametara vozila 3 3 2 2 2 12 VISOK
Steta na komponentama 3 2 2 2 2 11 SREDNJI
Nemoguénost komunikacije
. . 2 3 2 2 3 12 VISOK
kratkim spojem
Zamjena komponente
e 3 2 1 3 2 11 SREDNJI
modificiranom
Kontrola vozila usred voznje 3 1 1 3 1 9 SREDNIJI

Slika 14: Analiza rizika prijetnji CAN sabirnice

Kao $to se iz tablice iznad moze vidjeti, uz pomo¢ DREAD metode, direktan spoj na
CAN sabirnicu je procijenjen kao najopasnija prijetnja od svih identificiranih. Zato ¢e se u
sliede¢em dijelu pokuSati iskoristiti ta ranjivost. Naravno da sve ostale prijetnje nisu bezazlene,
no ovaj rad bi bio malo prevelik ukoliko bi se poku$ale iskoristiti sve ove ranjivosti, tim vise Sto

su neke od njih previSe kompleksne.

22



5. Realizacija napada

U ranijemu dijelu ovog rada je ve¢ natuknuto da ¢e se pokusati iskoristiti ranjivost vozila
na nacin da se direktno spoji na jednu od CAN sabirnica unutar istog. Vozilo koje ¢e posluziti
kao primjer sluzi za svakodnevnu upotrebu, stoga je bio potreban veliki oprez kako se ne bi
ostetilo. Radi se o automobilu Volkswagen Golf 6 iz 2011 godine.

Tokom faze planiranja ovog rada, utvrdena je potreba za nekim suceljem preko kojeg
bi se mogla ostvariti komunikacija s vozilom. U tom je trenu na raspolaganju bilo nekoliko njih
koji su bili potencijalni kandidati. Ross-Tech VCDS i ELM327 su bili samo od nekih, no ubrzo
je primije¢eno da oni bas i ne¢e odgovarati. Naime vecina tih sucelja su dijagnosticka, te nisu
u stanju ostvariti full-duplex vezu. To znaéi da u danom trenutku takvo sucelje moZze biti samo
posiljatelj ili samo primatelj. Jedan od glavnih uvjeta za odabir sucelja je bila out-of-the-box
podrska od strane linux operacijskog sustava, te jednostavnost inicijalne konfiguracije putem
python programskog jezika. Na kraju je odabrano SLCAN sucelje pod nazivom Vscom USB-
CAN Plus. Razloga za odabir bas tog sucelja je bilo mnogo, a neki od glavnih su:

e Industrijski dizajn i robusnost

e Spajanje na racunalo putem USB-a

e Cijena

e Podrska za CAN mrezu do 1Mbit/s

¢ Vizualni pokazatelj postoje li greSke prilikom prijenosa paketa

e Podrska za standardni SLCAN driver (upravljacki program) koji se nalazi u jezgri linux
operacijskog sustava

o Podrska u python-can biblioteci Python programskog jezika

Sucelje je bilo odabrano i sve je teklo po planu, no naravno pojavio se novi problem.
Tvrtka koja proizvodi to sucelje posluje samo sa drugim tvrtkama (B2B). Na svu sre¢u prodaja
i dostava su nakon nekog vremena uspjesno dogovoreni, te je su€elje uskoro stiglo. Jos i prije
dolaska sucelja zapoceto je opsezno istrazivanje vezano uz najbolju mogucu iskoristivost. Prvi
poku$aji ulaska u cijelu tematiku CAN protokola su se sastojali od doslovno dva agenta
(posiljatelj i primatelj) pokrenutih u linux terminalu i povezanih sa suceljem. Nakon nekoliko
neuspjelih poku$aja, i malih promjena kod poziva sucelja, stigli su prvi pozitivni rezultati. Paketi
su se uredno slali i zaprimali preko sucelja, te je sve izgledalo uredno, no pravi test je tek
slijedio. Plan je bio povezati se s vozilom preko OBDII dijagnosti¢kog porta, no pojavila se
prepreka. Svi raspolozivi OBDII kablovi su s druge strane imali USB priklju¢ak, dok se na
sucelju nalazio RS232. Tu su postojale svega dvije opcije. Naru€ivanje novog kabla koji bi

prouzrocio ¢ekanje i daljnje kasnjenje ili izrada vlastitog kabla. Odlu€eno je da je da ¢e se
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izraditi novi kabel, no sa jednim dodatkom. Taj dodatak su tri Zice sa krokodil Stipaljkama koje

se mogu direktno spojiti na CAN sabirnicu (slika ispod). Upravo se taj dodatak kasnije pokazao

kao klju¢an.

Slika 15: OBDII kabel za direktno spajanje na CAN sabirnicu

Tokom tih inicijalnih testiranja, na raspolaganju su bila dva automobila: VW Golf 2000,
te Hyundai Accent 2006. S obzirom da je elektronika VW-a puno vise dokumentirana (VW je
bio taj koji je u linux jezgru ugradio podrSku za CAN protokol), odlu¢eno je da ¢e se na njemu
izvrSiti inicijalno testiranje. Ubrzo nakon pocetka testiranja, to se pokazalo kao pogresna
odluka. Test je proveden, no rezultati su bili razoCaravajuc¢i. Naime VW 2000-te godine jo$
uvijek nije u potpunosti integrirao CAN protokol u svoja vozila, ve¢ samo za neke specificne
dijelove do kojih nije bas jednostavno doci, stoga je paznja preusmjerena na Hyundai. Drugi
krug testiranja, ovaj put sa novijim vozilom, je proSao u redu, nakon ¢ega je mogao zapoceti
razvoj aplikacije za iskoriStavanje ranjivosti.

Aplikacija je razvijena primarno za linux operacijske sustave, a pisana je u
programskom jeziku python verzije 3. O ovom programskom jeziku nema potrebe pisati
previSe toga, jer svatko tko ima imalo doticaja sa informatikom zna za njega i zna ¢emu sluzi.
Ono $to je manje poznato i Sto zasluzuje malo vise paznje su dodatni moduli koji su ovdje
koristeni.

o PyQt5 — modul koji sadrzi skup poveznica (eng. Bindings) za Qt, koji je ustvari C++

programska biblioteka za razvoj modernih mobilnih i desktop aplikacija [10]

e python-can — modul koji pythonu donosi podrsku za CAN. Omoguc¢ava povezivanje

razli¢itih sucelja, te olakSava komunikaciju s CAN mrezom [11]
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e pySerial modul koji omogucuje i olakSava otkrivanje i komunikaciju sa serijskim

portovima kao sto je USB [12]

Tokom izrade i testiranja aplikacije, nabavljen je novi automobil koji za komunikaciju
izmedu velike vecine svojih podsustava koristi CAN, a to je upravo VW Golf 6 iz uvoda ovog

poglavlja.

5.1. CANSnhiffer

Za aplikaciju je odabran naziv CANSniffer. Mozda on i nije bas idealan, s obzirom da
se pomocu nje moze i primati, a i slati pakete, no §to je, tu je. U narednom dijelu je malo zornije
prikazano na koji nacin aplikacija funkcionira, a na kraju rada je kompletan programski kod

aplikacije u slucaju da je netko Zeli koristiti, nadograditi ili promijeniti.

Ranije je vec re¢eno da je aplikacija radena isklju€ivo za linux operacijske sustave, a
sve oznake unutar nje su pisane engleskim jezikom kako bi bila pristupacnija Sirem spektru
korisnika. Python-can koristi UDP mrezni protokol kako bi komunicirao sa vozilo, a s obzirom
da se sama aplikacija pokre¢e u linux okruzenju, to znaci da ju je potrebno pokrenuti u
administratorskom nacinu (sudo).

Nakon pokretanja programa naredbom sudo python3 putanja_do_programa/main.py
(umjesto putanja_do_programa/main.py moze pisati main.py samo u slu€aju prethodnog
pozicioniranja u mapu projekta gdje se nalazi datoteka main.py), izvrSava se provjera je li u
USB port priklju¢en odgovarajuci uredaj pomoc¢u pySerial modula. U ovom slu¢aju se radi o
prethodno navedenom USB-CAN Plus uredaju. Ukoliko nijedan takav nije pronaden, na ekran

se izbacuje poruka sa slike 16, dok se u protivnom otvara pocetni ekran aplikacije. On je

e Slcan device not Found.

Slika 16: Slcan uredaj nije pronaden

prikazan na slici 17.
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EXIT

Welcome to CAN Sniff tool.
Please select a function.

Receive data Send data

Slika 17: Pocetni zaslon aplikacije

Veé je spomenuto da se za grafiCki dio aplikacije koristi PyQt modul kako bi se osigurala

neka osnovna razina korisni¢kog iskustva. Upravo zbog toga se prije prikazivanja po¢etnog

zaslona, u datoteci MainWindow.py, inicijalizira ,okvir‘ kojeg koriste svi ekrani aplikacije, pa

tako i ovaj poCetni. To znaci da se ,okvir* proglasi QStackecWidget-om na unutar kojeg se

ekrani otvaraju, odnosno mijenjaju. Zamjena ekrana se obavlja na nacin da se u ,okvir‘ doda

novi (sljedeci), dok se onaj stari (prethodni) obriSe.

Svaki od ekrana sadrzi odredene PyQt elemente (widgets) kako bi se omogucila

manipulacija akcijama ili omogucio pregled. Elementi koriSteni u ovoj aplikaciji su:

Oznaka (Label) [QLabel] — Slov¢ana oznaka.

Potvrdni okvir (Checkbox) [QCheckBox] — Polje u koje se klikom stavlja kvacica,
te moze biti u jednom od dva stanja. Oznaceno ili neoznaceno.

Unosno polje (Input) [QLineEdit] — Jedno linijsko polje za unos teksta.
Padajuci izbornik (Combo Box) [QComboBox] — Padajuéi izbornik koji dopusta
odabir samo jedne vrijednosti.

Gumb (Button) [QButton] — Obi¢an gumb.

Tablica (Table) [QTableWidget] — Tablica sa retcima i stupcima koja moze
prikazivati razne vrijednosti.

Lista (List) [QListwWidget] — Lista vrijednosti. U trenutnom programu je
omogucen odabir samo jedne vrijednosti.

Tekstualno polje (Text Area) [QPlainTextEdit] — ViSe linijsko polje za unos

teksta.
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Aplikacija je predvidena za dva nacina rada, a to su zaprimanje i slanje CAN paketa.
Klikom na gumb Receive data, otvara se sucelje za zaprimanje CAN paketa koje se moze
vidjeti na sljedecoj slici.

CAN Sniff tool a @

Filter: || set Unset Hide repeating Save to xlsx CAN bitrate (bit/s) 100000 ~

Length do d1 a2 a3 da ds ds. i Fames  Chan ges Time

Slika 18: Prazno sucCelje za zaprimanje paketa

Glavni dio sucelja je tablica sa 13 kolona koje redom oznacavaju:
¢ ID — Identifikator prioriteta paketa. MozZe se smatrati i identifikatorom poSiljatelja
e Length — Veli¢ina CAN paketa u bajtovima (0 — 8)
e dO0 - d7 - Individualni bajtovi podataka
e Frames — Broj zaprimljenih paketa
e Changes — Koliko puta se desila promjena u paketima
e Time — Vrijeme kad je zaprimljen posljednji paket pod odredenim ID-em, iskazan u
obliku Unix vremena
U redu iznad tablice se redom mogu naci akcije:
o Filter — SluZi za filtriranje paketa unosom ID-a. Ukoliko se Zeli prikazati vise paketa,
potrebno je ID-eve odvojiti zarezom
e Set — Primjenjuje filter
e Unset — Ponistava filter
e Hide repeating — ukoliko je oznaCeno, sakriva pakete koji su se ponovili 10 ili viSe puta
e Save to xIsx — ukoliko je ozna€eno, svi paketi koji pristignu se upisuju u xIsx datoteku.
Svako ponovno pokretanje procesa zaprimanja kreira novu datoteku.
e CAN bitrate — U vozilima postoje razliite CAN sabirnice koje funkcioniraju na razli€itim

brzinama. Ovaj padajuéi izbornik sluzi za postavljanje te brzine
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Redak ispod tablice sadrzi samo gumbe koji izvode odredene akcije:
o Exit —Izlaz iz aplikacije
e Back — povratak na pocetni zaslon
e Clear — BriSe sadrzaj tablice, ali samo ukoliko zaprimanje paketa nije u tijeku
e Stop — Zaustavlja proces zaprimanja paketa ukoliko zaprimanje nije u tijeku
e Start — Zapocinje proces zaprimanja paketa. Onemogucen ukoliko je zaprimanje traje

Na slici ispod se mozZe vidjeti izgled ekrana nakon $to se pokrene proces zaprimanja paketa.

CAN Sniff toal a @

D Length do dl d2 d3 dd ds dé d7 Frames Changes Time
02¢3 01 07 51 1 1583871120.539618
0369 o8 be oL 00 o0 0o L 00 00 50 1 1583871129.488988
033 [] ec 82 00 0o 80 —- 51 51 1583871129.517952
03el 08 20 00 1 00 00 00 00 00 51 1 1583871129.546471
03¢ 08 ff ff ff 00 00 fe 00 ff 6 1 1583871129.049811
0457 03 (1] a0 00 50 1 1582871129.499053
0470 (] 80 0z 62 62 20 00 00 1f 101 1 1583871129.550607
0497 [] 00 00 00 00 a4 46 00 20 51 1 1583871129.538060
0523 08 fa 80 00 00 00 L 00 00 25 1 1583871129.495716
05353 [ e0 00 Tc 00 31 [ 00 60 50 1 1583871120.471944
0571 06 92 af 00 08 o4 00 10 2 1583871129.107008
0505 08 -- 0 o0 L) o 00 of 26 26 1582871129.519598
05e1 o7 (] 00 00 00 00 00 00 25 1 1582871129.465687
o w ) . swsonzn e
0621 07 20 3a 74 Oc 02 31 00 51 1 1583871129.530374
062f 04 00 90 17 90 25 1 1583871129.513656
0653 03 81 0z a4 10 1 1583871129.330957
0655 08 75 00 70 af 1c 00 00 o0 10 1 1583871120.331528
EXIT BACK Clear Start

Slika 19: Popunjeno sucelje za zaprimanje

Svaki paket koji prolazi CAN sabirnicom ulazi u aplikaciju, te se po redu dospije¢a zapisuju na
ekran sa slike 19. U tablici se oni prikazuju poredani od najnizeg identifikatora prema najviSem
pomocu algoritma za sortiranje. Ukoliko se radi o prvom pristiglom paketu, isti se zapisuje u
prvi redak tablice. Za svaki sljedec¢i se uzima identifikator (ID), te se po redu usporeduje sa
identifikatorima iz tablice. Ukoliko je identifikator pristiglog paketa maniji od prvog iz tablice,
zapisuje se na prvo mjesto, a ostali iz tablice se pomi¢u za jedno mjesto dole. U protivhom se
trazi prvi veéi identifikator od pristiglog. Ukoliko se takav pronade, pristigli paket se zapi$e u
redak prije njega, ili na posljednje mjesto u slu€aju da takav nije pronaden. Postoji moguénost
da identifikator pristiglog paketa odgovara nekom identifikatoru iz tablice. U tom slu€aju se
provjeravaju kolone dO — d7. Ako se data podatak paketa na mjestu ,x“ razlikuje od podatka
zapisanog u dx koloni tablice za zadani paket, stanje u tablici se osvjezava sa podatkom iz
paketa, te se ta celija zacrveni kako bi se oznacila novonastala promjena. Istovremeno se

osvjezavaju i podaci o duljini poruke, broju pristiglih paketa za pojedini identifikator, broju

28



promjena, te vremenu zaprimanja paketa. Crvena boja ¢elije se mi¢e ako se podatak iz paketa

i onaj iz ¢elije ne razlikuju kod sliedeceg paketa s istim identifikatorom.

Aplikacija takoder moze raditi u nacinu rada za slanje paketa. Tom nacinu rada se moze
pristupiti klikom na gumb Send data sa slike 17. Nakon klika na spomenuti gumb, korisniku se

otvara sucelje sa slike ispod.

|
CAN bitrate (bit/s): | 100000 ~
Make: Operation name:; Interval (s):
vw * [ |Vol+
Model: Content: Duration (s):

Golf, 2011, 2.0 TDI ~ | 05cl,06,00,00,60

05c1,06,00.,00.60
Operations:

8- Vol -

12 - Radio left

13 - Radio right
14 - Call

15 - Mute/unmute

EXIT BACK NEW EDIT REMOVE SAVE CANCEL SEND

Slika 20: Sucelje za slanje

Kao i svi ostali ekrani, ovaj je saCinjen od odredenih elemenata sucelja. Ti elementi su:
e CAN bitrate — postavljanje brzine CAN sabirnice
e Make — Odabir marke vozila
e Model — Odabir model vozila
e Operations — Spremljene operacije koje su ustvari poruke spremne za slanje
e Operation content — Naziv spremljene operacije
e Content — Sadrzaj operacije koja se moze sastojati od viSe individualnih paketa.
e Interval — Interval slanja sadrzaja operacije u sekundama
e Duration — Trajanje odasSiljanja paketa
o Exit — Izlaz iz aplikacije
e Back — povratak na po€etni zaslon
¢ New — Nova operacija
o Edit — Azuriranje postojece operacije

o Remove — Brisanje postojece operacije
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e Save — Spremanje nove ili azuriranje postojec¢e operacije
e Cancel — Otkazivanje kreiranja nove ili azuriranja stare operacije

¢ Send - Slanje paketa

Ovaj ekran korisniku sluzi za kreiranje, azuriranje, brisanje i spremanje poruka (poruka je
sacinjena od jednog ili viSe paketa) koje bi eventualno kasnije htio poslati prema CAN sabirnici.
Kod inicijalnog otvaranja ekrana, gotovo sve opcije na njemu su onemogucene. Kako bi se iste
omogucile, potrebno je odabrati marku i model vozila. Popunjavanjem marke i modela, na
ekranu se prikazuju sve spremljene poruke za odredeni model ukoliko ih ima. Ukoliko ne
postoji ni jedna poruka, lista je prazna, te se omogucava kreiranje nove. Odabirom odredene
poruke, u centralnom dijelu ekrana se prikazuje njen sadrzaj koji se moze po potrebi editirati.
Postoiji li potreba za uklanjanjem odredene poruke, to se mozZe uciniti oznaCavanjem iste, te
klikom na gumb Remove.

Prilikom klika na gumb Send, provjerava se je li u polja Interval i Duration upisana kakva
vrijednost. Ukoliko je bilo koje od tih polja popunjeno, oni se uzimaju u obzir prilikom slanja.
Interval sluzi kao odgoda slanja sljedeée poruke za onoliki period koji je u polje upisan. S druge
strane, Duration je vremensko ograni¢enje koje govori koliko dugo se moraju poruke slati.
Nakon provjere je li sve u redu sa porukom, kreira se veza prema CAN sabirnici pomo¢u Bus
klase python-can modula, nakon ¢ega zapocinje slanje poruke. Ovisno o sadrzaju poruke, na
vozilu se moze primijetiti neka promjena. Kada bi se za primjer poslala poruka oznacena na

slici (Vol+), u vozilu bi na radiju/navigaciji primijetili da se glasnoc¢a zvuka povecala.

5.2. Analiza paketa

CANShiffer aplikacija je veoma dobra ukoliko se reverznim inzenjeringom Zzeli
otkriti kako odredeni paket djeluje na vozilo, no nije narocito dobro za neke malo dublje
analize. Upravo zato je u aplikaciju implementirana funkcionalnost zapisivanja svih
dolaznih paketa u xlsx datoteku kako bi se pomoc¢u Excel alata mogle izvrSavati daljnje
analize.

Za potrebe ovog rada, napravljene su dvije xlsx datoteke. Prva je kreirana
snimajuci sve pristigle pakete u vremenskom periodu od otprilike 60 sekundi, te je
snimila nesto viSe od 16000 paketa. Snimanje je izvrSeno sa pokrenutim motorom
vozila i bez ikakve ljudske interakcije s vozilom koja bi mogla utjecati na rezultate, sto
znaci da bi se u datoteci trebali nalaziti samo oni paketi koje vozilo razmjenjuje u

neutralnom nacinu rada. Upravo iz tog razloga ta datoteka za potrebe ovog rada nije
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toliko zanimljiva za analizu, no ukoliko je potrebno, moze je se pronadi u prilozima pod
nazivom CANSnhiffer-03-09-2020-21-55-31_idle_original.

Druga datoteka je mnogo zanimljivija. Snimljena je tijekom maksimalne moguce

ljudske interakcije s vozilom kako bi se identificiralo ¢im viSe paketa sa razliCitim

identifikatorima. Snimanje datoteke je trajalo nekoliko minuta, te je zabiljeZzeno nesto

vise od 50000 paketa. Originalna datoteka snimanja, kao i datoteka u kojoj su sve

analize, mogu se takoder naci u prilozima pod nazivima: CANSniffer-03-12-2020-21-
10-01_all_original, te CANSniffer-03-12-2020-21-10-01_all_analiza.

Na sljedecoj se slici moze naci rezultat analize druge datoteke.

PROSJECNO MINIMALNO MAKSIMALNO DUUINA
ARBID ANALIZIRANIH VRUEME IZMEDU VRIJEME IZMEDU VRIJEME IZMEDU  PODATAKA U NAMIENA
PAKETA PAKETA (s) PAKETA (s) PAKETA (s) BAJTOVIMA
151 1804 0.100639 0.012820 0.452670 4
0291 50 0.090568 0.010480 1.260740 5 Unutarnja tipka za otklju¢avanje/zaklju¢avanje
02c1 1842 0.098516 0.026500 0.465550 6
02c3 1804 0.100594 0.032640 0.467020 2 Rudice za brisace i svjetla/Zmigavce
'0351 1802 0.100712 0.034620 0.458030 8
0359 1804 0.100636 0.043120 0.453500 8
035b 1810 0.100257 0.003990 0.452640 8
0369 1802 0.100709 0.044130 0.478490 8
03c3 1804 0.100642 0.022780 0.454700 8
"03e1 1814 0.100105 0.013170 0.452320 8
'03e3 225 0.806648 0.510360 1.065030 8
042b 1804 0.100636 0.012660 0.451850 6
0439 1802 0.100713 0.029330 0.445200 6
'0457 1803 0.100703 0.027400 0.446760 4
0470 3607 0.050331 0.005640 0.420800 8
'0497 1818 0.099865 0.008610 0.455840 8
0523 900 0.201611 0.091060 0.546610 8
0527 900 0.201611 0.094530 0.540140 8
0531 3647 0.049779 0.003850 0.415600 4
054b 1638 0.104958 0.039850 6.970550 8 Parking senzori
'0555 1804 0.100647 0.023740 0.452870 8
0557 360 0.503229 0.286250 0.728740 8
0571 361 0.503161 0.293320 0.866250 6
0575 907 0.200084 0.024630 0.591700 4
05b5 902 0.201400 0.104450 0.520100 8
05c1 209 0.109994 0.012470 1.882530 4 Naredbe na upravljacu
'05e 1 904 0.200858 0.098250 0.548710 7
060e 180 1.006441 0.392020 1.405420 2
'0621 1802 0.100712 0.031660 0.453180 7
062f 911 0.199395 0.033770 0.517050 4
0635 942 0.192723 0.011850 0.547030 3
0651 1803 0.100656 0.012770 0.457630 8
0653 360 0.503232 0.286170 0.727650 3
0655 360 0.503237 0.285960 0.727620 8
0658 1804 0.100644 0.017450 0.450410 8
065d 180 1.006124 0.409340 1.358260 8
065f 902 0.201195 0.083330 0.590950 8
'0661 179 1.012409 0.630560 1.476540 8
066¢ 266 0.680130 0.020250 1.408820 3,4,5,6,7,8
067a 171 1.053851 0.075620 8.128860 2,4
067c 40 4.081941 0.344260 20.715890 2
067d 234 0.773457 0.016660 1.393230 3,4,5,8
06c9 39 4.291528 0.380200 21.176720 2
06¢b 3 14.961020 0.102550 29.819490 4
06da 3284 0.054855 0.009350 2.212200 3,4,5,6,8
06db 314 0.578399 0.018060 1.362490 3,4,5,6,8

Slika 21: Rezultati snimanja paketa
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S obzirom da CAN protokol funkcionira na nacin da paketi sa manjim identifikatorom
imaju vedi prioritet, cilj ove analize je bio istraziti vremenske parametre paketa, moguée duljine
podataka za pojedine identifikatore, te ukoliko je moguée, pokusati pronaci njihovu namjenu.
Tako se u prvoj koloni tablice moze nadi identifikator paketa. Sto je on maniji, prioritet mu je
veci. U sljedecoj koloni je ukupan broj paketa po pojedinom identifikatoru. Naredne tri kolone
se odnose ha vremenske parametre paketa. Prva je prosjek vremena izmedu dolaska dva
paketa sa istim identifikatorom. Naravno, §to je broj paketa ve¢i, to je i informacija u ovoj koloni
pouzdanija. Minimalno vrijeme izmedu paketa oznaava najmanji vremenski period izmedu
dva uzastopna paketa sa istim identifikatorom, dok maksimalno vrijeme oznac¢ava suprotno od
toga. Duljina podatka paketa moze varirati od 0 do 8 bajtova, te se u Sestoj koloni moze nadi
podatak o tome kojih duljina se sve 3$alju paketi za odredene identifikatore. Za neke
identifikatore je tokom rada i analize utvrdeno ¢emu oni sluze, odnosno &ime upravljaju, te se
ta informacija moze naci u posljednjoj koloni.

Iz tablice se mozZe izvuéi nekoliko veoma zanimljivih zaklju¢aka. Snimanjem je utvrdeno
46 jedinstvenih identifikatora. Za dobar dio njih se moze primijetiti kako je u vremenskom
periodu u kojem je provedeno snimanje, zaprimljen veoma sli¢an broj paketa za neke od nijih.

e 0470, 0531 — oko 3600 paketa

e 0151, 02c3, 0351, 0359, 035b, 0369, 03c3, 03el, 042b, 0439, 0457, 0497,

0555, 0621, 0651, 0658 — oko 1800 paketa

e 0523, 0527, 0575, 05b5, 05e1l, 062f, 0635, 065f — oko 900 paketa

e 0557, 0571, 0653, 0655 — oko 360 paketa

e 060e, 065d — oko 180 paketa
Iz prethodnog nabrajanja su namjerno izostavljeni svi identifikatori kojima je utvrdena namjena,
jer se oni odaSilju/zaprimaju samo u slu€aju da je ta funkcionalnost ukljuCena. Preostali
identifikatori nemaju neki regularan ponavljajuci broj paketa, te ih nije bilo moguée svrstati u ni
jednu kategoriju. Pretpostavka je da se radi o kontrolnim ili o paketima koji upravljaju nekim
sekundarnim funkcijama vozila koje ne zahtijevaju mnogo informacija u jedinici vremena. Za
iznad nabrojene pakete je zaklju¢eno kako se radi ili 0 kontrolnim paketima, ili o paketima koji
su apsolutno nuzni za normalan rad vozila i njegovih komponenti kao Sto je recimo motor.

Prije ove analize miSljenje je bilo da se paketi sa razli¢itim identifikatorima Salju u
relativno slicnom vremenskom periodu, no to bas i nije tako. Naime sa slike je vidljivo da se
paketi sa manjim identifikatorima generalno $alju u€estalije od onih sa viS§im identifikatorima
(kolona prosjecno vrijeme izmedu paketa). Gotovo cijela prva polovica paketa s najnizim
identifikatorima se Salje svakih 100 milisekunda, dok je kod druge polovice paketa prosjecno
vrijeme slanja od 100 milisekunda, pa do gotovo 15 sekundi, no broj paketa za neke od
identifikatora je jednostavno pre malen kako bi rezultati bili reprezentativni. Postoji joS nekoliko

objasnjenja za toliki vremenski skok izmedu minimalnog i maksimalnog vremena izmedu dva
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paketa, a to su potencijalne greSke pri prijenosu paketa unutar same CAN sabirnice, ali i
greSka u obradi istih u aplikaciji. Naime aplikacija je napravljena na nacin da preskoci paket
ukoliko dode do greske pri obradi istog, te nastavi sa obradom sljedeceg pristiglog.

Jos jedan zanimljiv zaklju¢ak se moze izvuéi iz kolone 6. Kod vecine paketa, poruka je
uvijek konstantne duljine, no to nije slu€aj kod paketa sa identifikatorima 066¢, 067a, 067d,
06da, te 06db. Kod tih paketa, poruke mogu imati podatke varijabilne duljine, no zanimljivo je

da ni jedan paket nije imao manju duljinu poruke od 2 bajta.

Naredne tablice su sve istog formata, ali s dobrim razlogom. Svaka od njih je
posvecena jednom od identifikatora kojem je otkrivena namjena, te prikazuje koji se podatak
Salje u odredenom data polju kako bi se izvrSila predodredena akcija. Znacenja kolona i redaka
su sljedeca:

e Stupac Arbitration ID — identifikator paketa koji oznaCava njegov prioritet

e Stupci DO, .., D7 — podatkovni skup paketa. Svaka od ovih kolona oznacava
bajt podatka na toj poziciji

e Stupac Namjena — oznacava akciju koja se izvrsi ukoliko kroz CAN sabirnicu
dode paket sa identifikatorom i podacima iz tog retka

¢ Redak Dodatni opis — odnosi se samo na stupce podatkovnog skupa. Prikazuje
mijenja li se podatak na toj poziciji paketa

Bitno je napomenuti da su u svakoj tablici plavo oznaceni varijabilni dijelovi podatkovnog skupa

paketa, odnosno oni dijelovi koji su zaduzeni za obavljanje predodredene akcije.

ARBITRATION ID [DO D4 D5 D6 D7 NAMIJENA

0291 Oa 00 - - - UNUTARNJA TIPKA ZA ZAKUUCAVANJE
0291 Oa 01 - - - UNUTARNJA TIPKA ZA OTKUUCAVANJE
DODATNI OPIS = PROMIJENJIVO |PROMIENJIVO = =

Slika 22: ARB ID - 0291, paketi unutarnje tipke zaklju¢avanja/otklju¢avanja

Tablica sa slike 22 prikazuje format paketa koji se Salje CAN sabirnicom ukoliko se
pritisne prekida€ za otklju¢avanje ili zaklju€avanje na vozacevim vratima. Vidljivo je kako se
paket sastoji od 5 bajtova podataka, od ¢ega su promjenjivi samo bajtovi na pozicijama D1 i
D2. Format ovih paketa je relativho jednostavan s obzirom da se radi o obavljanju samo dvije

akcije, ali je savrSen kao uvodni primjer u ovakav prikaz podataka.
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ARBITRATION ID (DO D2 D3 [D4|D5 |D6 [D7 [NAMIENA
XX 00[02[00] - | - |LIEVI ZMIGAVAC
XX 00[02 00 - |DESNI ZMIGAVAC
XX 00[02 00 - |BLICANJE
XX 00[02 00 - |DUGA SVIJETLA
02c1 XX XX 00[02[00 - |BEZ OPERACIJE (IDLE)
02c1 XX 00[02 00 - |BRISACI 1. BRZINA
02c1 XX 00[02 00 - |BRISACI 2. BRZINA
02c1 XX 00[02[00 - |BRISACI 3. BRZINA
02c1 XX 00[02[00 - |BRISACI 4. BRZINA
02c1 XX 00[02 00 - |BRISANJE VIETROBRANSKOG STAKLA NAKON PRSKANJA
02c1 XX 00[02 00 - |BRISANJE VJETROBRANSKOG STAKLA NAKON PRSKANJA 1. BRZINA BRISANJA
02c1 XX 00[02 00 - |BRISANJE VJETROBRANSKOG STAKLA NAKON PRSKANJA 2. BRZINA BRISANJA
02c1 XX 00[02[00 - |BRISANJE VIETROBRANSKOG STAKLA NAKON PRSKANJA 3. BRZINA BRISANJA
02c1 XX 00/ 0200 - |BRISANJE VIETROBRANSKOG STAKLA NAKON PRSKANJA 4. BRZINA BRISANJA
02c1 XX 00[02 00 - |PRSKANJE VIETROBRANSKOG STAKLA
02c1 XX 00[02 00 - |PRSKANJE VIETROBRANSKOG STAKLA 1. BRZINA BRISANJA
02c1 XX 00/ 0200 - |PRSKANJE VJETROBRANSKOG STAKLA 2. BRZINA BRISANJA
02c1 XX 00/ 0200 - |PRSKANJE VJETROBRANSKOG STAKLA 3. BRZINA BRISANJA
02c1 XX 00[02 00 - |PRSKANJE VIETROBRANSKOG STAKLA 4. BRZINA BRISANJA
02c1 XX 00[02 00 - |BRISANJE STRAZNJEG STAKLA
02c1 XX 00[02 00 - |BRISANJE STRAZNJEG STAKLA, PREDNJI BRISACI 1. BRZINA
02c1 XX 00[02[00 - |BRISANJE STRAZNJEG STAKLA, PREDNJI BRISACI 2. BRZINA
02c1 XX 00[02 00 - |BRISANJE STRAZNJEG STAKLA, PREDNJI BRISACI 3. BRZINA
02c1 XX 00[02 00 - |BRISANJE STRAZNJEG STAKLA, PREDNJI BRISACI 4. BRZINA
02c1 XX 00[02 00 - |PRSKANJE STRAZNJEG STAKLA
02c1 XX 00[02[00 - |PRSKANJE STRAZNJEG STAKLA, PREDNJI BRISACI 1. BRZINA
02c1 XX 00[02 00 - |PRSKANJE STRAZNJEG STAKLA, PREDNJI BRISACI 2. BRZINA
02c1 XX 00[02 00 - |PRSKANJE STRAZNJEG STAKLA, PREDNJI BRISACI 3. BRZINA
02c1 XX 00[{02[00] - | - |[PRSKANJE STRAZNJEG STAKLA, PREDNJI BRISACI 4. BRZINA
02c1 XX 00[02[{00| - | - |PREKIDAC BRZINE PREDNJIH BRISACA, 1. BRZINA
02c1 XX 00[{02[00| - | - |PREKIDAC BRZINE PREDNJIH BRISACA, 2. BRZINA
02c1 XX 00[{02[00| - | - |PREKIDAC BRZINE PREDNJIH BRISACA, 3. BRZINA
02c1 XX 00[02[00| - | - |PREKIDAC BRZINE PREDNJIH BRISACA, 4. BRZINA
DODATNI OPIS | PROMJENJIVO | PROMIENJIVO [ PROMJENJIVO]| - [ - | - | - -

Slika 23: ARB ID - 02c1, paketi rucica brisacCa i svjetla/zmigavaca

Slika 23 je u odnosnu ha onu prethodnu mnogo kompliciranija. Paketi sa identifikatorom
02cl su zaduZeni za upravljanje akcijama koje se izvode pomicanjem rucica iza volana
(svjetla, zmigavci, brisaci). 1z slike je vidljivo kako su paketi konstantne duljine 6 bajta, a
mijenjaju se samo bajtovi na pozicijama DO, D1 i D2. Pozicija D1 je rezervirana za lijevu rucicu
(zmigavci i svjetla), dok pozicije D1 i D2 sluze za desnu rucicu (brisaci). Pomnijim
promatranjem bajtova na pozicijama D1 i D2 moze se zaklju€iti kako veéa vrijednost na toj
poziciji odgovara i ve¢oj brzini rada brisaCa, dok se kombinacija brisanja i prskanja dobije
zbrajanjem bajtova zaduzenih za pojedinu akciju. Na primjer, prva brzina brisata ima
vrijednost bajta 01 na poziciji D1. Prskanje vjetrobranskog stakla ima vrijednost 30 na istoj
poziciji. Ukoliko se Zeli postici efekt prskanja i brisanja pri prvoj brzini, na poziciju D1 se upisuje
zbroj prethodna dva bajta (01 + 30 = 31).

ARBITRATION ID [DO D1 |DZ D3 D4 D5 D6 D7 NAMJENA

0541 XX XX XX XX XX XX XX PREDNJI LIJEVI SENZOR

0541 XX XX XX XX XX XX XX PREDNJI DESNI SENZOR

0541 XX XX XX XX XX XX XX STRAZNJI LIJEVI SENZOR

0541 XX XX XX XX XX XX XX ZADNJI CENTRALNI DESNI SENZOR
0541 XX XX XX XX XX XX XX PREDNJI CENTRALNI LIJEVI SENZOR
0541 XX XX XX XX XX XX XX PREDNJI CENTRALNI DESNI SENZOR
0541 XX XX XX XX XX XX XX STRAZNJI CENTRALNI LIJEVI SENZOR
0541 XX XX XX XX XX XX XX STRAZNJI DESNI SENZOR

DODATNI OPIS [ PROMJENJIVO | PROMIJENJIVO | PROMIENJIVO | PROMJENJIVO | PROMIENJIVO PROIVUENJIVOl PROMIENJIVO [ PROMIJENJIVO =

Slika 24: ARB ID - 054b, paketi parking senzora
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Na slici 24 vidljivi su paketi koji se Salju ukoliko su uklju€eni senzori za mjerenje
udaljenosti. Uvijek se Salju paketi sa istim identifikatorom (0541), te konstantne duljine paketa
od 8 bajta. Zanimljivo je da svaka Dx pozicija odgovara jednom od senzora na vozilu (ukupno
ih je 8). Detaljnijim prou¢avanjem pristiglih paketa pod ovim identifikatorom moze se zakljuciti
kako se vrijednost bajta mijenja ovisno o udaljenosti. Naime $to je vozilo kod odredenog
senzora blize nekom objektu, vrijednost bajta na njegovoj poziciji je manja. Ukoliko se recimo
predniji lijevi senzor (DO) po¢ne priblizavati nekom objektu, inicijalna vrijednost na toj poziciji
mu je ff. Daljnjim priblizavanjem se ta vrijednost smanjuje dok ne dode do 00, Sto znadi da je

senzor ili udario u objekt, ili da mu je veoma blizu.

ARBITRATION ID [DO D2 D3 D4 D5 D6 D7 NAMIJENA
00 60 - - - - KONTROLNI PAKET
00 60 - - - - LIJEVA STRANA UPRAVUACA, TIPKA DESNO
00 60 - - - - LIJEVA STRANA UPRAVUACA, TIPKA LIJEVO
00 60 - - - - LIJEVA STRANA UPRAVUACA, TIPKA POJACAVANJE
00 60 - - - - LIJEVA STRANA UPRAVUACA, TIPKA SMANJIVANJE
00 60 - - - - DESNA STRANA UPRAVUACA, TIPKA LIJEVO
00 60 - - - - DESNA STRANA UPRAVUACA, TIPKA DESNO
00 60 - - - - LIJEVA STRANA UPRAVUACA, TIPKA ZA BLUETOOTH
00 60 - - - - DESNA STRANA UPRAVUACA, TIPKA GORE
00 60 - - - - DESNA STRANA UPRAVUACA, TIPKA DOLE
00 60 - - - - DESNA STRANA UPRAVUACA, TIPKA OK
00 60 - - - - DESNA STRANA UPRAVUACA, TIPKA ZA POVRATAK
00 60 - - - - LIJEVA STRANA UPRAVUACA, TIPKA ZA USUTKAVANJE (MUTE)
DODATNI OPIS | PROMIJENJIVO - - -

Slika 25: ARB ID - 05c1, paketi tipki upravljaca

Posljednji primjer su paketi zaduzeni za upravljanje tipkama na upravljacu. Uvijek se
Salje paket duljine 4 bajta, no samo je bajt na poziciji DO varijabilan. | ovdje je uoCena jedna
zanimljivost. Pritiskom bilo koje tipke na upravljacu, uvijek se Salje 6 paketa. Prvi paket uvijek
odgovara svojoj namjeni, dok su naredni paketi kontrolni. Recimo neka se pritisne tipka za
pojaCavanje, prvo se 3alje paket koji na poziciji DO ima vrijednost 06, a zatim slijedi 5 paketa
koji na toj poziciji imaju vrijednost 00. Ukoliko se Zeli pomoc¢u aplikacije poslati naredba za

pojaCavanjem, kontrolne pakete nije potrebno slati.

5.3. Iskoristavanje ranjivosti pomo¢éu CANSniffer-a

IskoriStavanje ranjivosti bilo kojeg sustava nije bas trivijalan zadatak. Ve¢ je razvoj
same aplikacije iz prethodnog poglavlja bio zahtjevan pothvat koji je za preduvjet, medu
ostalim, imao dobro znanje nekog od programskih jezika (u ovom slu¢aju Python), znanje o
mreznim protokolima (prvenstveno UDP), te veoma duboko poznavanje CAN protokola, no
izrada aplikacije je samo prvi korak. Kako je za ovaj rad odlu¢eno da Ce se ranjivost iskoristiti
na nacin da se direktno spoji na CAN sabirnicu, bilo je potrebno locirati jednu od njih u vozilu.

Postoje Zice CAN sabirnice kojima se moze pristupiti s vanjske strane, no s obzirom da se radi
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o testnom vozilu, koriStena je sabirnica za multimediju koja se nalazi ispod suvozacevog
sjedala i spojena je na bluetooth modul.

CAN sabirnicu je inace relativno jednostavno identificirati. Samo je potrebno naci dvije
uvrnute zice nalik na telefonske parice i spojiti se na njih preko zelene i zute zice kabela
prikazanog na slici 15. Kako bi slanje i primanje paketa funkcioniralo, takoder je potrebno spojiti
crnu zicu bilo kuda na Sasiju jer se radi 0 minusu napajanja. Naravno zelenu i zutu zicu je
potrebno pravilno spojiti. Parica sabirnice uvijek ima jednu zicu s crtom i jednu bez nje. Na
zalost nije moguce znati koja je koja, no to se lako moze provijeriti na dva nacina. Prvi je multi
metrom gdje se provjerava napon izmedu dvije zice, dok se drugi zasniva na metodi pokusaja
i promas$aja. Kako postoje samo dvije moguée kombinacije, ovaj drugi je Cesto i jednostavniji.

Cijeli cilj iskoridtavanja ove ranjivosti je otkriti paket (pakete) zaduzen za obavljanje
neke akcije, te pokusati rekreirati tu akciju pomocu aplikacije. Tako je zaklju¢eno da su akcije
pojaCavanja i smanijivanja glasnoée zvuka radija najjednostavnije za identificirati i rekreirati.
Analizom zaprimanja paketa, otkriveno je da se recimo za pojaavanje glasnoce uvijek po3alje
6 paketa veli€ine 4 bajta i to sa ID-em 05cl. Prvog sacinjavaju bajtovi 06 00 00 60, dok je
ostalih 5 oblika 00 00 00 60. Takoder je otkriveno da samo prvi paket sluzi za pojacavanje
zvuka, dok su ostali paketi kontrolni. Primjer takvog paketa se moze vidjeti na slici 19 u retku
pod prethodno navedenim ID-em.

Sa novootkrivenim znanjem je zatim potrebno oti¢i na sucelje za slanje i kreirati novu
operaciju. Primjer takve operacije je prikazan na slici 20, no na toj se slici nalaze samo dva
paketa. IzvrS8avanjem novokreirane operacije je primijeceno da se glasnoca povisila dva puta
za redom. To je bio dokaz da su paketi koji slijede nakon prvog zapravo kontrolni, ali jo$
vaznije, ovo je bio dokaz da je ranjivost uspjesSno iskoriStena, te da je sigurnost vozila
ugrozena.

U prethodnom se tekstu mogao vidjeti jednostavan primjer iskoriStavanja navedene
prijetnje, no mogucnosti su beskonaéne. Sve akcije koje se u vozilu odvijaju, a potaknute su
paketima koji prolaze CAN sabirnicom, mogu se identificirati i rekreirati, pa tako i recimo one
za pokretanje ili kontrolu rada motora.

Kao $to je i vec¢ ranije navedeno, aplikacije se mozZe pronaci na posljednjoj stranici ovog

rada.
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6. Zakljuéak

Kako vozila dodavanjem novih funkcionalnosti postaju tehnicki i elektroniCki sve
slozenija, tako raste i broj sigurnosnih rizika. U vrijeme isklju¢ivo mehanickih vozila, postojalo
je svega nekoliko mogucih prijetnji od kojih je najgora bila krada istog. Danas je situacija
drasti¢no drugacija. Napretkom tehnologije i dodavanjem novih funkcionalnosti, vozila su
postala viSe funkcionalna, no veci broj funkcionalnosti donosi i vecCi broj sigurnosnih prijetnji
koje bi netko mogao iskoristiti. Trenutno viSe nije pitanje moze li se iskoristiti ranjivost nekog
vozila, ve¢ na koje sve nacine. Upravo je cilj ovog rada bio identificirati sigurnosne rizike,

ocijeniti koliko prijetnju predstavljaju, te na posljetku pokus$ati iskoristiti neku od njih.

U pocetku je nesto vise rijeci bilo o povijesnim pokuSajima zastite vozila, prvenstveno
od krade, koji su dobrim dijelom bili neuspjesni iz razloga jer su lopovi uvijek bili barem dva
koraka ispred onih koji su te sigurnosne prepreke dizajnirali. Nastavljeno je sa istrazivanjem
proslih, sadasnjih i buduéih komunikacijskih protokola koji se ugraduju u vozila. Otkriveno je
da vecina tih protokola nije dizajnirana sa sigurnod¢u u prvom planu, vec se sigurnost Zrtvuje
kako bi se osigurala velika brzina razmjene informacija, te maksimalna moguca
interoperabilnost izmedu komponenti. Jedan od tih protokola je i CAN, no postoje neki kao $to
su FlexRay ili Automotive Ethernet, koji bi ga mogli zamijeniti i usput pokriti neke od

sigurnosnih propusta.

Analiziranjem razlicitih prijetnji utvrdeno je kako su daleko najopasnije one koje se ticu
CAN sabirnice. Ukoliko napadac bilo kojim kanalom uspije ostvariti komunikaciju sa internom
CAN mrezom vozila, moze pociniti ogromnu Stetu. U primjeru iz prethodnog poglavlja bi
napadac trebao imati fizi€ki pristup vozilu kako bi mogao slati maliciozne pakete, no kad bi se
koristilo suCelje sa recimo bluetooth-om ili jo§ gore, neko sucelje koje pomoc¢u SIM kartice
moze slati podatke na veoma velike udaljenosti, posljedice bi mogle biti katastrofalne. Primjer
iskoristavanja ranjivosti koji je u ovom radu prikazan je zapravo banalan, no spojem na neku

kriti€niju sabirnicu bi se moglo uciniti mnogo vise.

2020 je godina. Svijet je sve blize i blize autonomnoj voznji i komunikaciji medu
vozilima. Ako trenutno napada¢ moZze preuzeti kontrolu nad jednim vozilom, lako je zamisliti
Sto bi sve mogao uciniti kad bi istovremeno mogao preuzeti kontrolu nad vie njih. Zbog tog, a
i mnogih drugih razloga, krajnje je vrijeme da proizvodaci napokon poc¢nu posvecivati vise

paznje sigurnosti. U protivnom nam se svima loSe pise.
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