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Sazetak

Tema i fokus rada su sigurnosni aspekti privatnih raunalnih oblaka. U pocetku ¢e se prvo
detaljno opisati, op¢enita teorija vezana uz domenu, racunarstva u oblaku. Ovo je potrebno
za razumijevanje glavne teme rada. Nakon toga ¢e se obraditi privatni oblaci i njihova
sigurnost. Sigurnost privatnih oblaka ¢e biti opisana u kontekstu: sigurnost podataka i
informacija (InfoSec), API sigurnost i time ¢ée se takoder obuhvatiti upravljanje identitetom i
pristupom. Penetracijsko testiranje oblaka, kao tema koja se nastavlja na sigurnost, ¢e isto
tako biti obradena. U teorijskom dijelu ¢e se zatim, prikazati tehnologije koje omogucuju
implementaciju privatnih oblaka. Iste ¢e biti sigurnosno usporedene, pomoc¢u komparativnih
tabli¢nih analiza sa aspekta sigurnosti. U prakticnom dijelu ¢e biti implementirano, nekoliko
najCesce koridtenih, ranije opisanih tehnologija (rjeSenja) za privatne oblake. Iste ¢e biti
prikazane i sigurnosno razradene. Vidjet ¢e se korisnost takvih rjeSenja, u smislu
jednostavnosti, efikasnosti i pogodnosti jer omogucuju implementaciju ,self-hosted"
privatnih oblaka, uz vecinu sigurnosnih aspekata integriranih s istima. Na kraju ¢e se izvesti

zakljucak, iz svega ranije navedenog i obradenog.

Kljuéne rije€i: racunalni oblak, sigurnost, InfoSec, privatni oblak, sigurnost privatnih

oblaka, racunarstvo u oblaku, self-hosting.



Sadrzaj

L UVOO e 1
2. RaCunarstvo U ODIaKU ............coeiiiiiiiiiiiiiiiiii 3
P B (= =1 (=T 1] 1] USSP 5
A Y Lo o [T VT [ T - USSR 6
2.2.1.188S.. . 8
2.2.2. PAAS ... et e et a b eaaeeenaae 9
2.2.3. SAAS .. 10

2.3. Tipovi racunalnih oblaka................iiii i 10
2.3.1.Javni 0DIaK ..., 11
2.3.2. Privatni ODIAK........cuueiiii e e e e aaane 12
2.3.3. HIbridni 0BIaK ........coooeeieeeeee 12
2.3.4. Oblak ZaJedniCe.......coee e 13

2.4. Sigurnosne KOMPONENLE i MZICH.........cuuuuuiiii e e 14
2.4.1. SIguUrnosNe KOMPONENTE.........cooiiiiiieee e 15
2.4.2. SIQUINOSNI TIZICH ..eeviiiiiiei e e e e e e e et e e e e e e e e e e et e e e eeaeaaennes 16

2.5. Pozitivne i negativne znaCajKe ...........coooooiiiiieieeeee e 17
2.6. POVIJESNI OSVIT...uuuiii i e e e et s e e e e e e e e e et e e e e e e e e eeaaata e eaaes 18
2.7. Razlozi potrebe Za 0OMENOM ... ..uuuuiiiiiiiiiiiiiiiiiieiieb e eeeeeeeeeeenenene 18

3. PrivVatni OBIACH .....cceviiiiiiiiiiiiiiiiiiieeeeeeeeee e 20
3.1. Tipovi privatnin oblaka ... 21
T (] 1= 4T 1 TR 24
4. Sigurnost privatnih oblaka............ccooooiiiiiii 25
4.1. Sigurnost podataka i informacija (INFOSEC) ......ccoeeieiieeeee e, 26
4.1.2. Sigurnost pohrane podataka ............ccuuuiiiiiiiieiiiiiiice e 28

4.2, AP SIGUIMOST. .. a s 30
4.3, SIQUINOSNI IZAZOVI c.ccceeiiiiiiee e e et e et e e e e e e e e et e s e e e e e e e easata e e aeaaeeeennes 31
5. Penetracijsko testiranje oblaka ..............ccco 32
5.1. Penetracijsko testiranje aplikacija baziranih na oblaku ...................ccciii 32

6. RjeSenja za privatne oblake i njihova Sigurnost..............ccvvvviiiiiiiiiiiiiii 34
00 I 1= o o U o SR 34
7 0 111 T o T T SR 35
8.3, ST ... e 36
0 1 1= U o P 37
6.5. PYdIio (PYdIO CeIIS) ... .o 38
6.6. Sigurnosna usporedba rieSenja za privatne oblake ..o 39
6.7. Penetracijsko testiranje rieSenja za privatne oblake ..., 42
6.8. Smjernice za zastitu rjeSenja za privatne oblake ...............cooo o 43



7. Implementacija i testiranje sigurnosti rieSenja za privatne oblake...............cccccceeeeee. 44

7.1. Implementacija i testiranje sigurnosti Nextcloud-a................euveeeiiiiiiiiiiiiiiiiiiiiens 44
7.2. Implementacija i testiranje sigurnosti Pydio-a..........cccc.ccooiviiiiiiiiiiceeccee e, 55
8. ZAKIJUCEK ...ceeeeiiiieiiieieeeeeeeeeeee ettt 65
o] o ISR 1 0= = L1 PP 67
POPIS SIIKA ... 71
POPIS tABIICA ....ovviiiii e e 72



1. Uvod

U ovom zavr$nom radu ce biti obradena domena racunarstva u oblaku s naglaskom
na privatne racunalne oblake i njihove sigurnosne aspekte. To je podrucje, koje se sve vise
razvija u svijetu racunalstva i Interneta. Internet je svakako, najvazniji dio raCunarstva u
oblaku. Ono se odnosi na pruzanje razli¢itih usluga putem Interneta, za Sta se koriste
sljededi resursi poput: aplikacije i alati za pohranu podataka, posluZitelji, baze podataka,
umrezavanije i softver [1]. Danas je vrlo korisno za ucinkovitost poslovanja, osobnu pohranu
podataka, sve s ciliem povecéanja: produktivnosti, brzine, efikasnosti, perfomansi i sigurnosti
[1]. Jednom rijeCju, raCunarstvo u oblaku bi se moglo opisati kao ,korisnicko, daljinsko
upravljanje uslugom®, bez potrebe za vlastitim resursima osim Interneta. Ponekad, takvi
vlastito pohranjeni, korisniki podaci, nisu u potpunosti sigurni od zlonamjernog koristenja.
Zbog toga postoje privatni racunalni oblaci, koji na neki nadin implementiraju sigurnost, u
smislu sprje€avanja zloupotrebe podataka. U ovom radu ¢e biti obradeni, tj. rad je fokusiran
na sigurnosne aspekte privatnih racunalnih oblaka: zastita podataka u mirovanju i prijenosu
(enkriptiranje i integritet podataka), autentifikacija i API sigurnost. Osim samog definiranja i
opisivanja aspekata, isti ¢e biti prikazani na primjeru tehnologija, koje omogucuje privatne
raCunalne oblake. Sve viSe organizacija se orijentira prema implementiranju privatnih
oblaka, s jasnom svrhom ocuvanja sigurnosti, svih informacija vezanih uz poslovanje.
Takoder i sve viSe korisnika trazi odredenu sigurnost, svojih podataka, pohranjenih u

oblaku. Ovdje se jasno vidi razlog potrebe za implementacijom, privatnih raCunalnih oblaka.

Kada se odredena IT infrastruktura usmjeri prema jednom korisniku ili organizaciji,
uz izolirajuci pristup, tada se radi o privatnim raCunalnim oblacima [2]. Dakle, organizacije
Zele izolirani pristup i pristup na zahtjev uslugama u oblaku, u kontekstu pruzanja
upravljanih usluga privatnih oblaka ili vlastito odrZzavanje privatnih oblaka [2]. Sve se ¢eSce
koristi kontekst, pruZanja upravljanih usluga privatnih oblaka (upravljanje privatnim
oblacima). Razlog tome je da se organizacije ne moraju brinuti oko odrzavanja virtualne
infrastrukture za sigurnost, nego istima upravljaju drugi pruzatelji takvih usluga pa tako
organizacije mogu svu paznju posvetiti svojem poslovanju uz ustedu novca i vremena [3].
Drugi kontekst, vlastitog odrzavanja privatnih oblaka se odnosi na vlastito implementiranje
i odrzavanje privatnih oblaka. Krajnji korisnik moze i sam implementirati privatni racunalni
oblak na svojem racunalu, koristeéi tehnologije poput: Seafile, ownCloud, Nextcloud, Pydio

itd. Neka od navedenih rijeSenja Ce biti implementirana u radu i pritom Ce se prikazati njihove



sigurnosne komponente. Takva rjeSenja su vrlo korisna za korisnike i organizacije, ali

zahtijevaju vrijeme, novac i potrebne kompetencije ljudi.



2. Racunarstvo u oblaku

»,Racunarstvo u oblaku (eng. ,Cloud Computing“) je pohrana i pristup podacima te
programima putem Interneta bez koristenja HDD ili SSD racunala“ [4]. Ovo podrucje se sve
viSe razvija i koristi u podrucju racunalstva i Interneta. Pojam ,,oblak” je metafora za Internet,
jer se u domeni mreza raCunala, Internet prikazuje kao oblak [4]. Ovdje postoje dvije strane:
pruzatelj i korisnik raéunalnih oblaka. Pruzatelj upravlja raunalnim oblacima, tj. upravija
svim potrebnim resursima za isporuku usluge racunarstva u oblaku. S druge strane, korisnik
koristi te usluge u oblaku, kojima upravlja sam pruzatelj. Dakle, korisnik pristupa uslugama
u oblaku, koristeci stolno ili prijenosno racunalo, pametni telefon, a pruzatelj usluga u oblaku
se brine oko odrZzavanja i osiguravanja usluge na vrijeme i bez zastoja. Model usluga koji

pritom pruza moze biti: laaS, PaaS i SaaS.
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Slika 1. Prikaz raCunarstva u oblaku [5].

Arhitekturu raCunarstva o oblaku mozemo podijeliti na: Front End i Back End [6].
Front End se odnosi na korisnika usluge i ukljuCuje web-preglednike (Google Chrome,
Mozila Firefox itd.) i korisniCke uredaje (PC, smartphone itd.) preko kojih se moze pristupiti
platformi raCunarstva u oblaku [6]. Back End je dio pruzatelja usluge, koji upravlja resursima
poput: pohrana podataka, sigurnosni mehanizmi, virtualne masine, mehanizmi za kontrolu

prometa, posluzitelji itd., potrebnih za pruzanje usluga u oblaku [6].



U Front End arhitekturu ubrajamo sljede¢e komponente: infrastruktura klijenta,
aplikacija kojoj se zeli pristupiti i tip usluge (servisa) kojemu se zeli pristupiti [6]. U Back End
arhitekturu pripadaju: procesorsko vrijeme racunalnih oblaka, pohrana podataka,
infrastruktura (posluzitelji, pohrana podataka, mrezni uredaiji, softver za virtualizaciju itd.),
upravljanje (za koordinaciju i upravljanje svim ostalim komponentama), sigurnost
(sigurnosni mehanizmi) i Internet (ubrajamo u Front End i Back End) [6]. Ovo je bazna
arhitektura svakog tipa raCunalnog oblaka. Iz ovog se jasno vidi da je za pruzanje usluga u
oblaku, potrebno mnogo resursa, vremena i novca. Stoga je za korisnike i organizacije
najpovoljnije i najefikasnije, koristiti usluge na zahtjev preko ugovora odnosno koristenje

pruZanja upravljanih usluga u oblaku.
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Slika 2. Prikaz arhitekture racunarstva u oblaku [7].

Iz gornje slike, sve Sto se nalazi unutar oblaka je dio Back End arhitekture, a ispod
oblaka Front End arhitekture. Kao $to je ranije navedeno, pruzatelji usluga racunarstva u
oblaku su dio Back End arhitekture, a najpoznatiji u svijetu su: Microsoft Azure, Amazon
Web Services, Google Cloud, Alibaba Cloud, IBM Cloud, Oracle, Salesforce [8]. Oni nude
modele usluga: laaS, PaaS i SaaS i usluge pohrane podataka te brojne druge usluge, ali

su modeli usluga svakako dominantni predmet pruzanja usluge racunarstva u oblaku [8].
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Slika 3. Najpoznatiji pruzatelji usluge raéunarstva u oblaku [8].

Racunarstvo u oblaku se osim ranije navedenih modela usluga koristi i za osobnu
pohranu podataka. Naime, vrlo je pogodno i korisno pohranjivanje podataka u oblaku, gdje
oni ostaju trajno, za razliku od pohrane na diskovima ra¢unala ili u memoriji ostalih uredaja.
Medutim, ovdje se postavlja pitanje o sigurnosti tako spremljenih podataka u oblaku, sto je
ujedno i tema ovog zavrdnog rada. Najpoznatiji pruzatelji usluge pohrane podataka u oblaku
su: pCloud, Zoolz Cloud Backup, Dropbox, Google Drive, iDrive, OneDrive [9]. Takva
tehnologija pohrane podataka se drasti¢no razvija i vrlo je popularna te sve viSe zamijenjuje

USB stickove i tvrde diskove ra¢unala [9]. Ona je sada vec¢ uveliko razvijena i koristena.

2.1. Karakteristike

Racunarstvo u oblaku ima mnostvo zanimljivih karakteristika, koje su obeéavajuée
za buducnost IT aplikacija i usluga [4]. One su: usluga na zahtjev, isplativost, Siroki mrezni
pristup (mobilnost), udruzivanje resursa, brza elasti¢nost, odmjerena usluga, multitenacija,
skalabilnost, pouzdanost, ekonomija razmijera, prilagodavanje, ucinkovito koristenje
resursa i virtualizacija [4]. Izmedu svih prethodno navedenih karakteristika, postoji pet

spomenutih, koje su najvaznije za raCunarstvo u oblaku [10].



Najvaznijih pet karakteristika racunarstva u oblaku su:

Usluga na zahtjev — korisnici sami pristupaju i upravljaju uslugom oblaka te im se

ona dodijeljuje, bez potrebe za administratorima [4].

o Siroki mrezni pristup (mobilnost) — korisnici mogu pristupiti uslugama oblaka s bilo

koje lokacije i preko bilo kojeg tipa uredaja [4].

e Brza elastiCnost — IT resursi se automatski brzo poveéavaju (proSiruju) kod

potrebe i potraznje korisnika, a nakon toga se ponovo smanjuju [10].

e Udruzivanje resursa — IT resursi (mreze, posluzitelji, pohrana podataka, aplikacije,
usluge itd.) su podijeljeni izmedu viSe korisnika i aplikacija na neogranic¢eni nacin.

Mnostvo korisnika se posluzuije iz istog fizickog resursa [10].

¢ Odmijerena usluga — resursi oblaka i usluge se nadziru, kontroliraju i optimiziraju,
zbog tzv. ,pay-per-use” poslovnog modela. Korisnici pla¢aju usluge u oblaku u

skladu s ugovorom, na sli€an nacin kao i npr. koriStenje elektricne energije [4].

Ove opisane karakteristike na neki nacin definiraju i poblize odreduju racunarstvo u
oblaku.

2.2. Modeli usluga

Pruzatelj usluga racunarstva u oblaku pruza korisniku, tri glavna modela usluge:
laas, Paas i SaaS. Svaki od tih triju modela, pruza korisniku odredeni opseg informacija i
prava pristupa [11]. Modeli usluga uvelike olakSavaju poslovanje organizacijama, u smislu
ustede novca i vremena te doprinose njihovoj poslovnoj u€inkovitosti i uspjesnosti. Korisnik
(organizacija) sam odlucuje, koji model usluge zeli, ovisno o poslovnoj potrebi. Iz modela
usluga se jasno ocituje, da je racunarstvo mnogo slozZenija konfiguracija, za razliku od
mikrocCipa ili smartphona [4]. Kod svih ovih modela usluga je upitna sigurnost za korisnika.
Osim glavnih modela usluge, postoje i drugi modeli usluga, a oni su: pohrana podataka kao
usluga (STaaS), sigurnost kao usluga (SECaaS), podaci kao usluga (DaaS), testno
okruzZenje kao usluga (TeaaS) i Backend kao usluga (BaaS) [15]. Od ovih sporednih modela

usluga, svakako je SECaaS vrlo vazna. SECaaS je model usluge, gdje pruzatelj usluge



integrira svoje sigurnosne usluge u infrastrukturu organizacija, $to je za organizacije
isplativije, nego izgradnja i odrzavanje vlastitih [15]. Naj¢eS¢ée ukljucene sigurnosne usluge
su: autentifikacija, antivirusna i antiSpijunska zastita, prevencija nedopustenog upada i
upravljanje sigurnosnim dogadajem [15]. Danas, organizacije osim S$to zele efikasnije i
ekonomicnije poslovati, zele takoder i sigurnosnu garanciju pruzanih usluga, zbog
privatnosti i zastite informacija u vezi poslovanja. Tako da SECaaS, pogotovo u danasnjem
svijetu razvijenog racunalstva, postaje sve vazniji model usluge. Poslovni zahtjevi korisnika
su sve vide orijentirani, prema modelima usluga raCunarstva u oblaku. Pa tako raunarstvo

u oblaku, postaje dominantno koriStena tehnologija, u svijetu poslovanja.

(SECaaS5)
Security as a Service

n_______-

Slika 4. Prikaz modela usluge SECaas [16].

Na donjoj slici se nalaze modeli usluga. Modeli usluga su definirani i odredeni,
pomocu koli€ine resursa koju treba osigurati sam korisnik (plava boja) i koli¢ine resursa
koju osigurava pruzatelj usluge (narancasta boja). Sa slike se jasno vidi, da ako se ne koristi
usluga racunarstva u oblaku (On-Premises), tada korisnik sam treba osigurati sve potrebne
resurse. Kod laas, PaaS i SaaS, pruzatelj usluge osigurava razli€itu razinu (opseg) resursa
korisniku. laaS osigurava korisniku resurse: mrezna infrastruktura, pohrana podataka,
posluzitelji i virtualizacija. PaaS osigurava korisniku sve resurse kao i laas, ali jo§ dodatno

resurse: procesorsko vrijeme, meduoprema i operacijski sustav. PaaS pruza viSe resursa



(usluga) u odnosu na laaS. Saas pruza sve resurse kao i laaS i Paas te dodatno resurse:
aplikacije i podaci. |1z toga se jasno zaklju€uje, da najmanje usluga pruza laaS, a najvise
SaaS. Redoslijed: laaS, PaaS i SaaS je rastuéi niz po broju osiguranih resursa (usluga).

Kao $to je ranije navedeno, korisnik sam odlucuje koju razinu usluge zeli.
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Slika 5. Modeli usluga [12].

2.2.1. laaS

Model usluge laaS (Infrastruktura kao usluga) nudi osnovne resurse: mrezna
infrastruktura, pohrana podataka, posluzitelji i virtualizacija. laaS omoguéuje korisnicima
kupnju resursa prema potrebi i zahtjevu, umjesto ulaganja u cjelokupnu infrastrukturu [13].
Resursi: mrezna infrastruktura, pohrana podataka i posluzitelji se isporu€uju korisniku kroz
tehnologiju za virtualizaciju (oblak) tj. korisnik dobiva potpunu kontrolu nad njima preko API-
a [13]. Svi resursi se nalaze u oblaku i korisnik im pristupa po zahtjevu, bez potrebe za

odrzavanjem istih. Dakle, laaS pruza istu razinu usluge kao i tradicionalni podatkovni



centar, samo $to je kod njega, on u virtualnom obliku u oblaku i njime upravlja pruzatel]

usluge, a ne sam korisnik [13].

Glavne prednosti laaS-a su: smanjenje troSkova ulaganja u kapital, placanje usluge
po zelji, povecanje ili smanjenje koli€ine isporucenih resursa prema zahtjevu i potrebi
korisnika u bilo kojem trenutku i pristup IT resursima na razini poduzeca te insfrastrukturi
[4]. laaS omogucuje organizacijama lakSe, jefitinije i brze poslovanje. Organizacije ne
trebaju brinuti oko odrzavanja i upravljanja infrastrukturom te ulaganja u istu, ve¢ je mogu
koristiti prema potrebi, preko radunalnog oblaka. To je danas standard, koji se snazno
razvija i raste sve veéa potraznja za njim. Primjeri laaS-a su: DigitalOcean, Linode,
Rackspace, Amazon Web Services, Cisco Metacloud, Microsoft Azure i Google Compute
Engine [13].

2.2.2. PaaS

,Model usluge PaaS (Platforma kao usluga) je tipi¢no, virtualizirano razvojno
okruzenje u oblaku®“ [14]. PaaS nudi sve resurse iz modela usluge laaS i joS dodatno svoje
resurse: meduoprema, procesorsko vrijeme, operacijski sustav, razvojni alati, usluge
poslovne inteligencije, upravljanje bazama podataka i brojne druge [14]. PaaS je
prvenstveno namijenjen organizacijama, koje razvijaju softverska rjeSenja. Hardver i softver
se isporucuju virtualno preko racunalnog oblaka. Time organizacije ne moraju brinuti oko
nabave i angaziranja zaposlenika za odrzavanje istih [14]. PaaS omogucuje tvrtkama
dizajniranje i izradu aplikacija, koje ¢e biti ugradene u sami s posebnim programskim

komponentama [13]. Takve aplikacije su visoko dostupne i izrazito skalabilne [13].

Glavne prednosti PaaS-a su: povezivanje razvojnih timova kod izrade aplikacije, tj.
stvaranje zajednice, gdje svi koriste istu uslugu, rastereCenje oko odrzavanja i azuriranja
infrastrukturnog softvera i smanjenje troSkova ulaganja u hardver i softver, Sto rezultira
manjim rizikom i potpunim fokusom na razvoj aplikacije [4]. Jednom rije¢ju, PaaS se moze
opisati kao ,virtualizirana platforma u oblaku za razvoj softvera®, koja olakSava tvrtkama
poslovanje, kao i laaS, samo uz veci broj usluga. Primjeri PaaS-a su: Windows Azure,

Heroku, Force.com, Google App Engine, OpenShift i AWS Elastic Beanstalk [13].



2.2.3. SaaS

,Model usluge SaaS (Softver kao usluga) je zapravo niz usluga aplikacije u oblaku i
jedan je od najceSce koristenih opcija na trzistu raCunalnih oblaka“ [13]. Glavna svrha SaaS-
a je isporuka aplikacije u oblaku korisnicima. Pruzatelj usluge se brine oko odrzavanije i
upravljanja tom uslugom, a korisnik je koristi preko Internetski orijentiranog sucelja
aplikacije [4]. Osim aplikacije, SaaS osigurava sve resurse iz modela usluga: laaS i PaasS,
na kojima se nalazi aplikacija. SaaS time nudi najvecu koli€inu usluga. Veéina isporucenih
aplikacija u oblaku, pripada tipu aplikacija krajnjih korisnika [12]. Tipi€no podrucje koriStenja
SaaS-a je upravljanje odnosima s kupcima (CRM) temeljenog na webu, bez potrebe za
azuriranjem softvera na najnoviju verziju, odrzavanjem posluzitelja i operacijskog sustava
[12].

Glavne prednosti SaaS-a su: brza skalabilnost, pristup s bilo koje lokacije putem
Interneta, otklanjanje zabrinutosti oko infrastrukture, odrzavanje i podrSka u paketu i
prilagodene razine usluga [4]. SaaS je orijentiranim prema krajnjim korisnicima i fazi
odrzavanja i korisStenja tvrtka (usluzna potpora i isporuka usluga krajnjim korisnicima od
strane usluznih tvrtka). Primjeri SaaS-a su: Google Workspace, Dropbox, Salesforce, Cisco
WebEXx, SAP Concur i GoToMeeting [13].

2.3. Tipovi racunalnih oblaka

Trziste raCunalnih oblaka je brzo rastuce i sve viSe zastupljeno u poslovanju. Dolazi
do sve vece, potraznje za pohranom i infrastrukturom preko oblaka, zbog efikasnosti i
ekonomicnosti [4]. Glavni kapacitet, koji pruzatelj usluga osigurava, je pruzanje resursa
poput hardvera i softvera preko Interneta [4]. Korisnicima se isporuuju u oblaku i brojni
drugi resursi. Postoje razliCite izvedbe racunalnih oblaka, koje se koriste ovisno o kontekstu
uporabe i potrebe. Tipovi (izvedbe) racunalnih oblaka su: javni, privatni, hibridni i oblak

zajednice [6].
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Slika 6. Prikaz tipova racunalnih oblaka [6].

2.3.1. Javni oblak

Javni oblak je tip raCunalnog oblaka, koji je namijenjen bilo kojoj organizaciji i
isporuka infrastrukture i usluga je javna te se ti resursi dijele, izmedu ljudi diljem svijeta [4].
Takvi oblaci su iroko dostupni pa ih mogu Koristiti gotovo svi korisnici. Sva kontrola, Back

End arhitekture oblaka je u rukama pruzatelja usluga.

Glavne prednosti javnhog oblaka su: jeftiniji od ostalih tipova oblaka, cjelokupno
odrzavanje oblaka pod kontrolom pruzatelja usluga, lakSe se integrira pa potrosa¢ima nudi
fleksibilniji pristup, neovisan o lokaciji, izrazito velika skalabilnost po zahtjevu racunalnih

resursa i dostupnost Sirokoj populaciji svijeta pa nema ograni¢enja broja korisnika [6].

Nedostaci javnog oblaka su: slaba sigurnost zbog javnog dijeljenja resursa,

perfomanse ovise o brzini korisni¢kog Interneta i korisnik nema kontrolu nad podacima [6].

Iz ovog se jasno ocituje, da javni oblak nudi mnostvo pogodnosti, medutim sigurnost
je vrlo mala pa stoga i garancija nad korisnickim podacima. Isto tako je upitna, prikladnost
za poslovanje organizacija. ViSe je namijenjen obicnim korisnicima, koji zajedno koriste te
usluge. Primjeri javnih oblaka su opcenito, javno dostupne usluge raCunarstva u oblaku.
Neke od njih su: Amazon Elastic Compute Cloud (EC2), Microsoft Azure, IBM's Blue Cloud,
Sun Cloud, and Google Cloud [6].
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2.3.2. Privatni oblak

Privatni oblak je tip ratunalnog oblaka, namijenjen specifi€noj organizaciji. Glavna
karakteristika istog je visoka sigurnost i privatnost. ,Naziva se jo$ interni ili korporativni
oblak® [6]. Usluge samoga se pruzaju preko interne mreze organizacije, odabranim
korisnicima [6]. Vrlo je pogodan za poslovanje organizacija i sve se vise koristi u tom
segmentu. Sigurnost i privatnost se ostvaruju pomocéu vatrostita i internog hostinga te

takoder osigurava da osjetljivi podaci nisu dostupni tre¢oj strani [6].

Glavne prednosti privatnog oblaka su: ve¢a kontrola nad resursima zbog prava
pristupa odabranim korisnicima, visoka sigurnost i privatnost i bolje perfomanse (vece

brzine i prostorni kapacitet) [6].

Nedostaci privatnog oblaka su: izrazito visoka cijena, ograni¢eno podrucje
djelovanja (dostupan samo unutar organizacije), ograni¢ena skalabilnost i potreba za

kvalificiranim ljudima zbog odrzavanja i upravljanja uslugama u oblaku [6].

Dakle, kada se govori o privatnim oblacima, misli se na orijentiranost prema
specifinoj organizaciji i sigurnost. Ovakav tip oblaka, mnoge organizacije preferiraju, zbog
sigurnosti i izolacije informacija u vezi poslovanja. Tipi¢ni primjeri istih su: HP Data Centers,
Microsoft, Elastra-private cloud i Ubuntu [6]. Ovaj tip oblaka ¢e u nastavku, biti detaljno

analiziran i opisan, s naglaskom na najvazniju komponentu istoga, sigurnost.

2.3.3. Hibridni oblak

,Hibridni oblak je kombinacija javnog i privatnog oblaka“ [4]. ,Sve nekriticne
aktivnosti obavlja javni oblak, a kriticne aktivnosti privatni oblak® [6]. Glavna svrha ovog tipa
oblaka je da se objedine prednosti privatnih i javnih oblaka te se implementira
zadovoljavajuce okruzenje. NajCeSce se koristi u podrucjima: financije, zdravstvo i

sveuciliSte [6]. Korisnici takvih oblaka su organizacije i krajnji korisnici usluga.

Glavne prednosti hibridnog oblaka su: fleksibilnost i sigurnost (sadrzi usluge
privatnog oblaka), jeftiniji od privatnog oblaka, pruzanje usluga javnog i privatnog oblaka i

pogodan za upravljanje rizikom kod organizacija [6].
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Nedostaci hibridnog oblaka su: mrezni problemi zbog slozenosti i kombiniranja
privatnog i javnog oblaka, problem kompatibilnosti infrastrukture (privatni oblak pod
kontrolom organizacije, a javni oblak pod kontrolom trece strane) i pouzdanost ovisi 0

pruzateljima usluga u oblaku [6].

lako bi hibridni oblak trebao biti savrSeni primjerak radunalnog oblaka, isti ima
mnogo potedkocéa kod kompatibilnosti i mreZze. Medutim, on se i dalje koristi, ali ne u tolikoj
mjeri, koliko bi se koristio, da je bez nedostataka. Najbolji pruzatelji takvih oblaka su:
Amazon, Microsoft, Google, Cisco i NetApp [6].

2.3.4. Oblak zajednice

,Oblak zajednice je tip oblaka, koji se pruza organizacijama sa sli¢nim interesima
(zajednica)“ [4]. Upravljanje, koordiniranje i vlasnistvo samog oblaka, moze biti pod
kontrolom viSe organizacija u zajednici, tre¢e strane ili kombinacije prethodno navedenog

[6]. Koristan je kod poslovanja izmedu poslovnih partnera (organizacija).

Glavne prednosti oblaka zajednice su: isplativost zbog podjele financija izmedu
organizacija u zajednici, fleksibilnost i skalabilnost, ve¢a sigurnost od javnog oblaka, ali

manja od privatnog i dijeljenje infrastrukture, resursa i informacija izmedu svih u zajednici

[6].

Nedostaci oblaka zajednice su: nije prikladan za svaku organizaciju, fiksna koli€ina
pohrane podataka i propusnosti je podijeljena izmedu svih sudionika zajednice, skuplji od

javnog oblaka, teza podjela odgovornosti izmedu organizacija i slabo usvajanje podataka

[6].

Ovakav tip oblaka je pogodan, za sve one organizacije, koje posluju u zajednici i
preferiraju takav nacin poslovanja. Sigurnost takvih oblaka je veca od javnih i hibridnih

oblaka, a manja od privatnih. Moze se recCi da ovaj oblak, pruza sasvim korektnu sigurnost.
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2.4. Sigurnosne komponente i rizici

Racunarstvo u oblaku je sve viSe zastupljena tehnologija u svijetu poslovanja.
Porastom broja usluga i sve veéim razvojem istoga, dolazi do sve veéih sigurnosnih prijetnji.
Ono postaje glavna meta hakera jer sadrZi mnogo osobnih i poslovnih informacija i
podataka. Zato korisnici zahtijevaju, odredenu sigurnost svojih podataka. Sto se ti¢e javnih
oblaka, vrlo je teSko osigurati potpunu sigurnost jer se isti dijeli izmedu korisnika diljem
svijeta i upravljanje sigurnosnim mehanizmima, bi bilo izrazito skupo i zahtjevno. Zbog toga
su se razvili privatni oblaci, koji sluze upravo toj svrsi. Ako organizacije odaberu model
usluge laaS od pruzatelja usluga, tada se podrazumijeva, da one same upravljaju veéim
dijelom sigurnosti jer se vecina sigurnosnih znacajki nalazi u softveru, a pruzatelj usluge
samo isporucuje infrastrukturu [17]. Ukoliko organizacija odabere model usluge SaaS, tada
je pruzatelj usluge, zaduzen za sigurnost aplikacija i podataka, a organizacija ima manje
posla i kontrole nad sigurno$cu [17]. Za pruzanje upravljanih usluga u oblaku, svi sigurnosni
mehanizmi su pod kontrolom pruzatelja usluge, $to ne garantira potpunu sigurnost
informacija [17]. Zato bi organizacije trebale voditi rauna o arhitekturi racunalnih oblaka,
kako bi bile upoznate i svjesne s mogucim sigurnosnim prijetnjama. Time bi one mogle

znati, gdje je jos potrebno, osigurati odredenu razinu izolacije i zastite [17].

Za sigurnost usluge raCunarstva u oblaku su najCeSce zaduZeni: organizacija i
pruzatelj usluge [18]. Kao sto je ranije navedeno, sigurnost aplikacija, podataka i informacija
je klju€na. Postoje 4 vrste sigurnosnih kontrola, koje se koriste kod zastite raCunalnih oblaka

i Cesto se koristi samo jedna od njih [18]. One su:

e Kontrole odvra¢anja — upozoravaju na posljedice zbog uzrokovanja sigurnosnih
prijetnji i prate prosle aktivnosti zaposlenika, jer su oni moguca unutarnja prijetnja

sigurnosti [18].

e Preventivne kontrole — one ukljucuju radnje uklanjanja ranjivosti sustava
racunalnih oblaka poput: pisanje programskog koda, koji iskljuCuje neaktivne
portove i time onemogucava ulazne to¢ke za hakere, odrZzavanje snaznog sustava

autentifikacije [18].
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o Kontrole detekcije — uklju€uju identificiranje i reagiranje na sigurnosne prijetnje i
dogadaje [18]. Za to koriste sustave za otkrivanje napada i razne mrezne

nadzorne alate [18].

o Korektivne kontrole — aktiviraju se prilikom sigurnosnog napada [18]. Njihova uloga
je smanjenje Stete od nastalog napada i pisanje koda, koji ¢e u slucaju istoga,

odspojiti podatkovne posluzitelje iz mreze, zbog prevencije gubitka podataka [18].

Iz ovoga se jasno zakljuCuje, da sve sigurnosne kontrole, nastoje sprijeciti
sigurnosne prijetnje, a organizacija i pruzatelj usluge sami biraju jednu od njih ovisno o
potrebi i vaznosti. Preventivne kontrole bi trebale nuditi najveéu razinu zastite. UspjeSan tim
za sigurnost bi trebao sprijeciti dogadanje napada, brzo reagirati na iste i smanijiti njihov

utjecaj te ponovno uspostaviti funkcionalnu i stabilnu uslugu oblaka [18].

2.4.1. Sigurnosne komponente

Postoji nekoliko sigurnosnih komponenata, koje se mogu implementirati, unutar

usluge raCunarstva u oblaku. One su:

¢ Segmentacija mrezZe — kada se pruza ista usluga SaaS viSe korisnika, tada je
potrebno odrediti i izolirati korisni¢ke podatke od vlastitih (podataka pruzatelja
usluge) [18].

e Upravljanje pristupom — lagano za implementiranje, odnosi se na pristup uslugama
u oblaku od strane korisnika, ovisno o ulogama i to se cijelo vrijeme nadzire i
revidira [18].

e Kontrola lozinke — osnovni sigurnosni protokol racunarstva u oblaku [18]. Ovdje
nije pozeljno koristiti dijeljene lozinke, nego iste kombinirati s alatima za

autentifikaciju [18].

e Enkriptiranje podataka — kriptiranje podataka u mirovanju i prijenosu [18]. Vrlo

visoka razina sigurnosti.
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e Skeniranje i upravljanje ranjivostima — redoviti sigurnosni pregledi i popravljanje

mogucih ranjivosti sustava [18].

e Upravljanje neprekidnos$¢u usluge — uspostavljanje plana i alternativne platforme

za sigurnosno kopiranje, zadrZzavanje i oporavak podataka [18].

e Sigurnosno nadziranje, biljezenje i upozoravanje — stalno pracenje svih usluga

raCunarstva u oblaku, a za tu svrhu se sve viSe koristi platforma Sumo Logic [18].

Za potpunu sigurnost racunalnih oblaka, potrebno je implementirati vecinu
sigurnosnih komponenata. To predstavlja veliki izazov za organizacije, zbog izrazito velike
cijene i potrebe za kvalificiranim ljudima. Organizacije danas vecinom koriste pruzanje
upravljanih usluga u oblaku pa je sigurnost prepustena pruzatelju usluge. To za organizacije
i nije bas najveca garancija sigurnosti podataka i informacija u vezi poslovanja. Na neki
nacin, moguce rjeSenje za ove probleme je platforma Sumo Logic. Navedena platforma
analizira, prikuplja i biljezi sve podatke i dogadaje iz raCunalnih oblaka te pomocu njih nastoji
identificirati sigurnosne prijetnje [18]. Nudi organizacijama takoder, vecu vidljivost i kontrolu
nad infrastrukturom oblaka [18]. 1z ovog se jasno o ituje, da je opisana platforma vrlo
pogodna za organizacije. Naj¢eSce se kombinira s hibridnim oblacima, koji imaju srednju

razinu sigurnosti [4].

Postoji i 5 elemenata sigurnosti racunalnih oblaka, koji su na neki nacin povezani sa
sigurnosnim komponentama i organizacije bi ih trebale osigurati. Oni su: sve veca vaznost
sigurnosti racunalnih oblaka porastom broja hakerskih napada, sigurnost pocinje
izgradnjom sigurnosti arhitekture oblaka (vatrostit i sustavi za prevenciju nedopustenog
upada), postivanje i provjera standarda privatnosti u zemljama svojih korisnika, nadzor i
vidljivost su klju¢ni za pravovremeno otkrivanje napada i sustavi autentifikacije kao prva

linija obrane od napada [17].

2.4.2. Sigurnosni rizici

Racunarstvo u oblaku sadrzi sigurnosne rizike, koji se najviSe odnose na korisnike.
Oni proizlaze iz rastuCeg broja sigurnosnih napada. Korisnici su naravno zabrinuti za
sigurnost svojih podataka i informacija. Prema Gartneru postoji nekoliko sigurnosnih rizika

raCunalnih oblaka, a oni su: nepovlasteni pristup korisniku (manjak informacija o ljudima,
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koji upravljaju oblacima korisnika), odgovornost korisnika za sigurnost i integritet podataka,
iako ne upravljaju njima, korisnik ne moze znati, gdje su mu u oblaku pohranjeni podaci,
Sifriranje korisni¢kih podataka nije uvijek sigurno, pogotovo kod Sifriranja u stanju mirovanja,
gdje moze doci do otezane dostupnosti, korisnici ne znaju, Sto ¢e se dogoditi s njihovim
podacima u slu€aju katastrofe ili napada, vrlo otezano istrazivanje neprimjerenih i ilegalnih
aktivnosti jer se smjestaj korisnickih podataka, stalno mijenja na drugi skup podatkovnih

posluzitelja i pitanje dugoro€ne odrzivosti usluge raCunarstva u oblaku [19].

Opceniti sigurnosni rizici raCunarstva u oblaku su: gubitak podataka (prilikom
hakerskih napada ili neispravnosti arhitekture oblaka), hakirana sucelja i nesigurni API,
krenje podataka (treCa strana bez ikakvog odobrenja, pregledava ili krade povijerljive
podatke i pritom hakeri hakiraju podatke organizacije), prijenos usluga organizacija s jednog
dobavlja¢a prema drugom dobavljadu oblaka, povec¢ana sloZenost optere€uje zaposlenike
za odrzavanje usluga u oblaku, napadi uskracivanja usluga legitimnim korisnicima (tzv.

DoS), krada korisni¢kog ra¢una i ,Spectre&Meltdown* [6].

Ovakvi sigurnosni rizici se javljaju vec¢inom kod javnih oblaka. Vrlo je vazno za
napomenuti, da je korisnik upuéen prema istima, prihva¢anjem uvjeta koristenja racunalnih
oblaka. Svakako, idealno rjeSenje za eliminiranje sigurnosnih rizika, bi bilo implementiranje

privatnih oblaka, ali je znatno skuplje i manje fleksibilno od javnih oblaka.

2.5. Pozitivne i negativne zna€ajke

Racunarstvo u oblaku je tehnologija koja je u visoravni produktivnosti, to se ti¢e
zivotnog ciklusa suvremenih tehnologija. Ona je usla u sastavne dijelove naseg Zivota i
znatno je olakSala poslovanje. Prema tome, ona sadrzi mnostvo pozitivnih znacajki.
Neovisna je o jaCini hardvera i softvera koji se posjeduje, vec je za istu potrebna, samo

dobra brzina Interneta. To je ujedno glavna prednost same.

Pozitivne znacajke raCunarstva u oblaku su: sigurnosna kopija i vraéanje podataka
pomoc¢u oblaka, poboljSana kolaboracija izmedu ljudi, zbog moguénosti dijeljenja
informacija putem zajedniCke pohrane, odli¢na pristupacnost (moguce pristupiti usluzi iz
bilo koje lokacije i u bilo koje vrijeme), smanjenje troSkova odrzavanja za organizacije,

mobilnost (pristup usluzi preko mobilnog uredaja), pla¢anje usluge ovisno o koristenju
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odnosno tzv. ,pay-per-use“ model placanja, neograni¢eni kapacitet za pohranu na jednom

mjestu i sigurnost podataka (privatni oblaci) [6].

lako sadrzi mnoge pozitivhe znacajke, postoje i neki nedostaci, koji se niposto ne
smiju zanemariti. Nedostaci su: oblaku se ne moze pristupiti bez pristupa Internetu, prijenos
usluga organizacije iz jednog dobavlja¢a usluge prema drugome, ako oni Kkoriste razliite
cloud tehnologije, ograniCena kontrola nad uslugom oblaka (njome u potpunosti upravlja
pruzatelj usluga) i upitna sigurnost, osjetljivih poslovnih informacija organizacija, koje su

pohranjene kod pruzatelja usluge [6].

2.6. Povijesni osvrt

Racdunarstvo u oblaku se postepeno razvijalo, tj. evoluiralo iz razli€itih vrsta
tehnologija poput: mreznog ra¢unarstva, usluznog racunarstva, pruzanje usluga aplikacije
i softver kao usluga [20]. Sada je ono postalo samostalna vrsta tehnologije, koja integrira
ranije navedene tehnologije. Smatra se najinovativnijom tehnologijom naseg vremena [20].
Prva naznaka istog je bila ranih 1960-ih, idejom informati¢ara Johna McCarthya, koji je
predlozio koncept dijeljenja vremena i iznio tezu, da se raCunarstvo mozZe prodavati kao
usluga, sli¢no prodaji struje i vode [6]. Teza se pokazala istinitom 1999. godine, kada je
tvrtka Salesforce.com, pocela sa isporukom aplikacija korisnicima preko Interneta [6]. Prije

1999. godine, ideja o ,Intergalakti¢noj racunalnoj mrezi i razvoj softvera za virtualizaciju
(npr. VMware) su takoder doprinijeli razvoju raCunalnih oblaka [20]. Tvrtka Amazon je prva
zapocela isporuku usluge racunarstva u oblaku jos 2002. godine, a komercijalno dostupna
svima je bila 2006. godine, pod nazivom ,Elastic Compute Cloud® [6]. Kasnije su ostale
tvrtke: Google, Microsoft, Oracle, HP itd., poCele razvijati i isporucivati usluge u oblaku [6].

Tako je raCunarstvo u oblaku postao standard u svijetu racunalne tehnologije.

2.7. Razlozi potrebe za domenom

Kao $to je ranije opisano, racunarstvo u oblaku je vrlo vazna tehnologija u svijetu
raCunalstva. Uvelike je promijenio nacin poslovanja organizacija i ono je buducnost
racunalnog svijeta. Vrlo je potrebno i korisno za tehnologije, kao $to su: Big Data i Internet
of Things. Najvazniji razlozi potrebe za istim su: jednostavnija i sigurnija pohrana podataka,
koristenje i testiranje softvera preko Interneta, veéa efikasnost i lakSe poslovanje za

organizacije (nisu obvezne odrzavati i ulagati u infrastrukturu, nego je koriste prema potrebi,
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preko oblaka) i upravljanje neprekidno$cu usluge. Isto tako je vazno, da ona organizacija,
koja koristi usluge oblaka ima strateSku prednost na trziStu. U buduénosti se oCekuje jos

veci razvoj racunalnih oblaka, a najvise u podrudju sigurnosti.
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3. Privatni oblaci

Privatni oblak je tip raunalnog oblaka, gdje se svi resursi i usluge oblaka isporucuju
virtualno preko Interneta, to¢no odredenoj organizaciji, pritom se koristi interni hosting
organizacije i vlastiti Internet i podatkovni centar [21]. Dakle, sve usluge oblaka su
ekskluzivne za odredenu organizaciju, u odnosu na javni oblak, gdje iste usluge koristi vise
korisnika (organizacija) [21]. Glavni razlog implementiranja privatnog oblaka lezi u
sigurnosti i izolaciji poslovnih, privatnih i osjetljivin informacija. Organizacije Zele sigurnost
svojih internih informacija vezanih uz poslovanje, bez dijeljenja istih s drugim
organizacijama, tj. koridtenja javnog oblaka. Isto tako obi¢ni korisnici, kod pohrane privatnih
podataka, Zele odredenu dozu privatnosti i sigurnosti. 1z toga se zaklju€uje, da je sigurnosna
komponenta, najvazniji dio privatnih oblaka. Drugi naziv privatnog oblaka je interni ili
korporativni oblak [6]. To jasno upucuje na &injenicu, da je namijenjen odredenoj korporaciji

ili korisniku.

Kod privatnin oblaka, uslugama se pristupa preko privatne (sigurne) mreze
organizacije, a zasti¢ene su vatrostitom [21]. Privatni oblak ima baznu arhitekturu: Front
End i Back End istu, kao i ostali tipovi oblaka. Svi resursi i usluge se kombiniraju u
zajednicke bazene i isporu€uju pomocu softvera za virtualizaciju [21]. Specifi€énost u tome
je, da se pritom Koristi Internet tvrtke ili virtualna privatna mreza (VPN) [21]. Ugradivanje
sigurnosnih mehanizama je takoder jo$ jedna specifi€nost. Vlasnik (organizacija) privatnog
oblaka u potpunosti kontrolira isti i time moze osigurati ve¢u sigurnost i skalabilnost, ali to
zahtijeva odredenu stru¢nost i kompetencije ljudi. Privatne oblake koriste one organizacije,
kojima je potrebna tajnost i sigurnost podataka, kao npr. zdravstvene ustanove i njima je
ovaj tip oblaka jedina opcija [22]. Organizacije isto tako, same trebaju procijeniti potrebu za
ovom vrstom oblaka [22]. Privatnim oblacima su organizacijama osigurani vlastiti cloud
posluzitelji, Sto daje vecu kontrolu, sigurnost i prilagodbu (personalizaciju). Ukoliko krajnji
korisnik ima problem s pouzdanoSc¢u i povijerljivo$¢u javnih oblaka, on moze sam u svojem
domu, implementirati privatni oblak koriste¢i tehnologije poput: Seafile, ownCloud,

NextCloud itd. Takva rie$enja su izrazito korisna i vrlo pogodna.
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Slika 7. Privatni oblak [6].

Gornja slika jasno prikazuje, specifi€nosti privatnih oblaka: orijentiranost odredenoj
organizaciji i sigurnost. Nedostaci takvim specifiCcnostima su: potreba za kvalificiranim
ljudima, pruzatelj usluga ima visoke troSkove odrzavanja, nabave, uvodenja i podrske,
hosting privatnih oblaka od treCe strane, zahtijeva pretplatu korisnika (organizacija), sto

moze biti vrlo skupo za iste [23]. Prilagodena okruzenja se takoder osiguravaju privatnim
oblacima.

3.1. Tipovi privatnih oblaka

Postoje razliciti tipovi privatnih oblaka ovisno o nacinu upravljanja, kontekstu, potrebi
organizacije i hostingu [23]. Svaki od njih daje razli€itu razinu usluga. Svi modeli usluga se

mogu isporuciti privatnim oblacima. Tipovi privatnih oblaka su:

e Virtualni privatni oblak — razliCit od klasi¢nih privatnih oblaka, gdje pruzatel;ji javnih
oblaka unutar istih, osiguravaju privatno i izolirano okruzenje za odredene vrste
korisnika (organizacije) [21]. Posluzitelji se dijele izmedu viSe organizacija, zbog
javnog oblaka, ali neki racunalni resursi su privatni za odredene vrste organizacija
[23].
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Internal Private Cloud

Slika 8. Prikaz virtualnog privatnog oblaka [24].

Udomaceni (hosted) privatni oblak — posluZitelj zauzima jedna organizacija i ne
dijeli se izmedu viSe organizacija [23]. Pruzatelj usluga u oblaku je zaduzZen za
konfiguriranje mreze, odrzavanje hardvera za privatni oblak i azuriranje softvera
[21]. Ova vrsta privatnih oblaka je idealna za organizacije, koje trebaju sigurnost i

dostupnost, bez troSkova ulaganja u interni podatkovni centar [21].

Hosted Private Cloud
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Slika 9. Prikaz udomacenog privatnog oblaka [25].

Upravljani privatni oblak — u ovom hostiranom okruzenju, pruzatelj usluge oblaka

upravlja svim aspektima privatnog oblaka, kao npr. upravljanje identitetom i

pohrana podataka [23]. Prikladan je za organizacije, koje zele ustedu vremena i IT
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resursa [21]. Isto tako, koriste ga organizacije, koje nemaju dovoljno kvalificiranog

osoblja za upravljanje privatnim oblacima [23].
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Slika 10. Prikaz upravljanog privatnog oblaka [26].

Vlastiti privatni oblak moze implementirati i sama organizacija. Medutim, u danadnje
vrijeme, navedeno se sve manje Koristi, zbog visokih troSkova, potrebe za stru¢nim ljudima
i brige oko odrzavanja i upravljanja privatnim oblakom. Organizacije Cesto biraju, jedan od
opisanih, triju tipova privatnih oblaka. Upravljani privatni oblak nudi najve¢u razinu usluge.
RjeSenja za privatne oblake poput ownCloud-a, sluze za jednostavnu implementaciju ,self-
hosted“ privatnog oblaka. Takva rjeSenja su pogodna za krajnje korisnike i organizacije te
nude visoku razinu kontrole i sigurnosti. Ista ¢e biti implementirana kasnije. Prema tome,
postoje ranije spomenuta, dva konteksta privatnih oblaka: upravljanje privatnim oblakom
(zaduzen pruzatelj usluga) i vlastito odrzavanje privatnihn oblaka (zaduzena sama
organizacija). ,Self-hosted* privatni oblak bi pripadao kontekstu, vlastitog odrzavanja
privatnih oblaka. Tipovi privatnih oblaka su ve¢inom oblik upravljanja privatnim oblakom s

vecom ili manjom kontrolom korisnika (organizacije).
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3.2. Korisnost

Privatni oblaci su vrlo uclinkovito rjeSenje za pojedine organizacije. Glavne

pogodnosti i koristi koje isti donose su:

e Potpuna kontrola i time bolja sigurnost — organizacija koja je vlasnik privatnog
oblaka ima potpunu kontrolu sustava i pove¢anu sigurnost putem hardvera i fizicke

infrastrukture [21].

¢ Bolje perfomanse — hardver koristi jedna organizacija i zbog toga posluzitelj ne¢e

biti optere¢en, u odnosu kada ga koristi viSe organizacija [21].

e Dugorocna usteda — ukoliko organizacija ve¢ posjeduje hardver i mrezu za
hosting, tada vlastito implementiranje privatnog oblaka ¢e biti dugoro€no isplativije

od pla¢anja mjesecCne pretplate za koristenje usluga hostinga [21].

e Skalabilnost — lagano dodavanje novih hardverskih resursa, ako dolazi do

premasivanja postojecih [21].

e Predvidivi troskovi — kod privatnih oblaka su troSkovi svaki mjesec jednaki, bez
obzira na koli€inu opterecenja odnosno koli€inu koriStenja, za razliku od javnih
oblaka [21].

¢ Bolja prilagodba — potpuna kontrola nad privatnim oblakom, rezultira prilagodbom
pojedina¢nim zahtjevima organizacije [21]. ,IT menadzZeri imaju pristup svakoj

razini postavki u svom privatnom okruzenju u oblaku® [21].

Sve su ovo Kkoristi koje se dobivaju privatnim oblacima. Postoje i neki, ranije
spomenuti nedostaci koji takoder utje€u, kod odabira ovog tipa oblaka. Najve¢a prednost
privatnih oblaka je sigurnost. Privatni oblaci nude najvecu razinu sigurnosti u odnosu na
ostale tipove raCunalnih oblaka. Najveca korisnost privatnih oblaka, sigurnost Ce biti

detaljnije obradena u nastavku.
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4. Sigurnost privatnih oblaka

Primarni dio privatnih oblaka je svakako sigurnost. Sve vec¢im razvojem tehnologija

i Interneta, raste broj hakerskih napada pa je potrebna odredena garancija i izolacija

kriticnih informacija i podataka. Izgradnja sigurnosnog sustava tj. sigurnosnih mehanizama

je izuzetno sloZen proces. Sigurnosni sustav koji nema niti jedne ranjivosti je danas rijedak.

U buducnosti se oéekuje, joS veli napredak u sigurnosnim mehanizmima za privatne

oblake. Medutim, isti su danas najsigurnija opcija na trzistu oblaka. ViSe ulaganja i trodkova,

za sigurnost osjetljivin podataka i informacija se uvijek isplati. Naime, tzv. ,Cyberattack®,

moze prouzroditi znaCajne Stete za organizacije i korisnike i time bi troSkovi i gubitak,

prerasli troSkove ulaganja u sigurnost.

Sigurnost privatnih oblaka odnosno sigurnosne probleme privatnih oblaka, mozemo

podijeliti u 3 kategorije: Sigurnost od strane pruzatelja usluge, sigurnost infrastrukture i

sigurnost od strane krajnjeg korisnika [27]. One vrijede u svim vrstama oblacnih okruzenja.

Sigurnost od strane pruzatelja usluge — upravljanje identitetom i pristupom
(pracenje autorizacije, autentifikacije i revizije (tzv. AAA) korisnika, koji pristupaju
uslugama u oblaku i ovdje se koriste mehanizmi poput: IDS, IPS i VPN, zbog
sprjeCavanja neovlastenog i nepozeljnog pristupa), privatnost (ovisi o standardima
privatnosti u zemljama korisnika, za osiguranje same se koriste: upravljanje
identitetom, sigurnosna pohrana podataka, uskladenost sa standardima i sli¢no),
zaStita podataka u prijenosu (koristenje protokola SSL/TLS za kriptiranje
podataka, Sto ukljucuje integritet (MAC) i autentifikaciju), identitet korisnika
(dopustanje koristenje cloud usluga, samo autoriziranim korisnicima, $to se

ostvaruje praéenjem aktivnosti prijava korisnika) i revizija i uskladenost [27].

Sigurnost infrastrukture — sigurnost pohrane podataka (najveci problem kod
sigurnosti privatnih oblaka, odnosi se na nacin pristupa podacima i pohrane istih,
zahtjeve revizije, uskladenost, zahtjeve obavijesti, troSkove gubitka ili krade
podataka. Kriptiranje podataka u mirovanju i prijenosu je moguce rjeSenje za ovaj
problem), mreza i posluzitelj (koriStenje virtualnih vatrostita za izolaciju i
razdvajanje, produkcijskih (timovi za virtualne masine) od razvojnih timova

(»hosted* timovi) i sli€no) [27].
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e Sigurnost od strane krajnjeg korisnika — SECaa$, sigurnost web-preglednika
(koristenje TLS protokola i autentifikacije), autentifikacija (tip autentifikacije
Lusername i password" nije toliko siguran, ve¢ bi se trebao koristiti TPM (Trusted
Platform Module)), gubitak upravljanja (korisnik prepusta aspekte sigurnosti u
ruke pruzatelja usluge), ,Lock-In“ (slaba portabilnost podataka, aplikacija i usluga,
tj. problem kod prijenosa istih iz jednog prema drugome pruzatelju usluga), zastita
podataka (korisnik ima malo informacija oko obrade, sigurnosti i nadziranja svojih
podataka) [27].

Kod svih modela usluga oblaka, sigurnost korisni¢kih informacija i podataka je
najvaznija [27]. Izgradnja sigurnosti kod privatnih oblaka, uvijek kre¢e od operativne razine
(vatrostit, IDS i IPS), zatim implementiranje virtualnih privatnih mreza (VPN) i nakon toga
se razraduje sigurnost podataka i informacija te API-ja. Izgradnja i odrzavanje, takvih

sustava sigurnosti je uvijek izazov i rizik za organizacije.

4.1. Sigurnost podataka i informacija (InfoSec)

Sigurnost podatak i informacija (eng. InfoSec) je najvazniji aspekt sigurnosti
privatnih oblaka. S druge strane aspekti sigurnosti podataka su: podaci u mirovanju i
prijenosu, obrada podataka, podrijetlo podataka (eng. Data lineage), izvor podataka (eng.

Data provenance) i zadrzavanje podataka (eng. Data remanence) [28].

Za zastitu podataka u prijenosu se koriste protokoli: FTPS (FTP preko TLS-a),
HTTPS (HTTP preko TLS-a) i SCP (Secure Copy Program) [28]. Podaci se enkriptiraju i
putuju u takvom obliku, Internetom do odredista. Protokol TLS je standard za zastitu
podataka u prijenosu. On bi trebao osigurati integritet, autentifikaciju i povjerljivost (tajnost).
On se koristi za uspostavu sigurne komunikaciju putem Interneta, tipi€no izmedu klijenta i
posluzitelja. Tajnost se ostvaruje kriptiranjem podataka, pomoc¢u dogovorenog sjednitkog
klju¢a izmedu Klijenta i posluzitelja, a najéeSce koriSteni algoritam kriptiranja je AES.
Integritet se ostvaruje pomocu tzv. MAC protokola, u kojem se koristi MAC (Message
Authentication Code) klju¢, koji se tvori iz zajedniCke tajne, kod rukovanja TLS-a.
Autentifikacija se ostvaruje pomocéu certifikata javnih kljueva (PKI). Za razmjenu
zajednickog sjednitkog klju¢a, mogu se koristiti algoritmi: RSA i Diffie-Helman. Danas se

najviSe koristi algoritam Diffie-Helman, zbog buducée sigurnosti (eng. Forward secrecy).
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Kod zastite podataka u mirovanju se javljaju neki problemi. Ako se podaci koriste
isklju€ivo za pohranu u oblaku, tada se isti kriptiraju kod pohrane i ostaju pohranjeni u
kriptiranom obliku [28]. Takav pristup je pozeljno i moguce koristiti, kod modela usluge laaS
i oblaka za pohranu podataka. Medutim, za modele usluga: PaaS i SaaS, takvo §to nije
moguce [28]. Razlog tome je, da u takvim okruzenjima se nalazi aplikacija bazirana na
oblaku i pristupanje kriptiranim podacima, u smislu indeksiranja ili pretrazivanja od strane

iste je prili€no tedko [28].

Kod obrade podataka, bilo kakvo kriptiranje u mirovanju i prijenosu nije moguce [28].
Zato jer u protivnome aplikacija, ne moZze raditi svoj posao. Ovdje leZi glavni problem
sigurnosti privatnih oblaka. Kao reakcija na takvo stanje, znanstvenici i istrazivaci razvijaju
homomorfnu shemu kriptiranja, koja bi omogucila obradu kriptiranih podataka, ali ona je jo$
uvijek raCunski vrlo zahtjevna [28]. U buduénosti se o€ekuje znaCajan napredak u ovom

segmentu.

Podrijetlo podataka ukljuCuje pracenje mjesta i vremena kretanja korisnickih
podataka [28]. Pruzatelj usluga bi trebao korisnicima, osigurati navedeno, za potrebe
revizije i uskladenosti, medutim takav proces zahtijeva, mnogo vremena i kod privatnih
oblaka [28].

Izvor podataka je povezan s integritetom istih, ali integritet potvrduje da podaci nisu
neovlasteno mijenjani, dok izvor podataka jo$ ukljuCuje datum promjene, detalje uz
valjanost i ishodiSte podataka [29]. lzvor podataka je Siri pojam, koji ukljuCuje integritet
podataka. Kod privatnih oblaka takvo $to je mogucée, zbog toga jer se ne koriste dijeljeni
resursi. Ponekad, ako se koristi upravljani privatni oblak, tada je sva kontrola u vezi toga,

prepustena pruzatelju usluga.

Zadrzavanje podataka je aspekt, kojemu vecéina pruzatelja usluga, ne pridodaje
paznju i vrlo esto ga ne spominje u ugovoru o razini usluge [28]. Problem je u tome, da
prilikom nominalnog brisanja podataka ili zbog fizickih svojstava medija za pohranu, isti i
dalje ostaju saduvani (zadrzani) [28]. To je vrlo rizi€no i nesigurno, osobito ako su oni
premjesteni u ko$ za smece ili predani trecoj strani [28]. Zadrzavanje osjetljivih, poslovnih
informacija organizacija u oblaku je veliko naruSenje sigurnosti. Za izbjegavanje takvog
problema, potrebno je provesti proces CiScenja ili sanitizacije nad medijem za pohranu

podataka, kako bi obrisani podaci zauvijek nestali [28].

27



4.1.2. Sigurnost pohrane podataka

Danas je jo$ uvijek pohrana podataka, najviSse koriStena usluga oblaka. Pod
uslugom pohrane podataka, podrazumijevamo: model usluge laaS i usluge pohrane
podataka u oblaku [28]. Takva pohrana podataka, treba biti na neki nacin, zasticena od
neovlastenog koristenja. Ako se pohrana podataka koristi za poslovne svrhe, tada se
sigurnost odnosi na, zastitu povijerljivih podataka od hakerskih napada [30]. U drugom
slu¢aju osobne pohrane podataka, sigurnost je zapravo privatnost i sprijeCavanje
prisluskivanja [30]. U oba slu€aja, podatke je potrebno zastititi kriptiranjem. Glavna tri

aspekta sigurnosti pohrane podataka su: povjerljivost (tajnost), integritet i dostupnost [28].

Za osiguranje povijerljivosti potrebno je osigurati dvije stvari: autentifikaciju i
autorizaciju te zastitu podataka kriptiranjem [28]. Autentifikacija oblika: ,username i
password“ u privatnom oblaku je vrlo rizicna varijanta za koriStenje [28]. Dvofaktorska
autentifikacija (eng. 2-factor authentication) je sigurnija varijanta autentifikacije, gdje
neovlastena krada lozinke (uslijed krade podataka, utjecaja SpyWare-a i sli¢no), nije
dovoljna za neovlastenu prijavu u ra¢un [30]. Autorizacija se odnosi na dozvolu pristupa
nakon korisni¢ke prijave. Za navedeno se Kkoristi ranijje spomenuta dvofaktorska
autentifikacija, virtualne privatne mreze (VPN), IPS i IDS [28]. Autorizacijom se korisniku

dozvoljavaju, odredena prava pristupa sucelju, ovisno o ulozi.

Sto se tice zastite pohranjenih podataka, ista se ostvaruje pomoéu algoritama
simetricnog kriptiranja [28]. Preporucljivo je, da se enkriptiranje, provodi pomocu 256-bitnog
klju¢a [30]. Razbijanje tako velikih kljuCeva je gotovo neizvedivo. Simetri€no kriptiranje je
brze i jednostavnije od asimetriCnog jer zahtijeva manje raCunalnih resursa i samo jedan
klju€ za enkriptiranje i dekriptiranje [28]. Naj¢esce koridteni standard za simetri¢ni algoritam
kriptiranja je AES. Zajednicki klju¢ dijele pruzatelj usluga u oblaku i krajnji korisnik. Ovdje
se javlja problem upravljanja kljuéem (eng. key management) odnosno ¢uvanje kljuca [28].
Pruzatelji usluga vrlo Cesto kriptiraju, podatke svih korisnika, jednim klju¢em jer je Cuvanje
viSe korisni¢kih klju€eva, vrlo zahtjevno i naporno [28]. Ovo predstavlja veliki sigurnosni
problem. Cuvanje kljuéa od strane krajnjeg korisnika je isto tako, zahtjevno i naporno [28].
RjeSenje za ovakve probleme je koriStenje OASIS Key Management Interoperability
Protocol (KMIP) [28]. OASIS KMIP se odnosi na posluzitelja, koji ¢uva kljuCeve i pruza

usluge enkriptiranja i dekriptiranja.
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Slika 11. Simetri¢ni algoritam kriptiranja [28].

Osiguranje povjerljivosti nije dovoljno za osiguranje integriteta. Moze postojati
garancija nad povijerljivoS¢u podataka, ali ne i da podaci nisu mijenjani [28]. Za ovu svrhu
se koristi MAC klju¢ i najjednostavnije ga je implementirat, nad vec kriptiranim podacima,
pomocu simetri€énog nacina kriptiranja: CBC (Cipher Block Chaining) i jednosmjerne hash
funkcije [28]. Korisnici moraju biti sigurni, da njihovi podaci nisu neovlasteno mijenjani ili su
cjeloviti, zbog Geste fluktuacije istih. CeSée se koristi drugi nadin provjere potpunosti
podataka (integriteta), matematicki dokaz dohvatljivosti (eng. proof of retrievability) [28].
Zato jer se podaci dinamiCki pohranjuju u oblak pa izvodenje MAC-a svaki puta, nije ba$

najefikasnije rjeSenje [28].

Zadnji aspekt sigurnosti pohrane podataka, dostupnost predstavlja mjeru koliko
vremena korisnici mogu, pristupiti svojim pohranjem podacima i moguci gubitak istih.
Dostupnost mogu narusiti mrezni napadi (npr. DoS napad) i ne pretjerano visoka
raspolozivost usluge od strane pruzatelja iste [28]. Pruzatelj usluge bi trebao osigurati
kapacitete, za Sto vecu dostupnost, ali dostupnost od 99.999% (tzv. ,five 9s“) je poprilicno
neizvediva, zbog mnogo korisnika usluge u oblaku. Pruzatelj usluge bi isto tako trebao
osigurati, oporavak od gubitka podataka, uslijed razli€itih okolnosti [28]. Sigurnosna kopija
podataka u slucaju gubitka istih, bi trebala biti standard za privatne oblake. Neki pruzZatelji
usluga u oblaku, jo§ dodatno naplacuju takvu uslugu ili obavjeStavaju korisnike o
nadolaze¢em gubitku podataka [28]. Kod privatnih oblaka, takav scenarij bi trebao biti

rijedak.
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Dakle, sve ove aspekte je potrebno osigurati, za potpunu sigurnost pohrane
podataka. 1z ovog se jasno vidi, velika odgovornost pruzatelja usluge i povjerenje korisnika

u sigurnosne usluge samoga.

4.2. API sigurnost

API sigurnost je podjednako vazna kao i sigurnost podataka i informacija. API je
sucelje za interakciju, tj. skup definicija i protokola za komunikaciju izmedu usluga i resursa
[31]. On je zapravo sve ono Cime korisnik upravlja, tijekom koristenja usluge oblaka.
Sigurnosna prijetnja, koja se moze javiti nepravilnim osiguranjem APIl-a je neovlasteno
preuzimanje kontrole nad njime i zatim njegovo koriStenje, za kradu podataka ili
prisluskivanje komunikacije [31]. Postoje razliCite metode zastite API-a, koristene od strane

razliCitih pruzatelja usluga u oblaku.

Prva metoda je koristena od strane AWS (Amazon Web Services). Koriste se dva
razliCita nacina: API pristupnik i upravljanje identitetom i pristupom [31]. ,API pristupnik je
usluga koja omogucuje stvaranje, odrzavanje, nadgledanje, osiguranje i objavljivanje API-
a, za usluge i aplikacije” [31]. Pritom se Kkoristi infrastruktura bez posluzitelja [31]. Sigurnosni
mehanizmi API pristupnika su: API kljucevi (zetonski nizovi koji se daju korisnicima ili
programerima za ovlasteno povezivanje na API, kreirani od strane API pristupnika) i
Lambda prilagodeni autorizatori (funkcije za autorizaciju i upravljanje klju¢evima) [31]. Drugi
nacin, upravljanje identitetom i pristupom, se odnosi na ranije opisanu autentifikaciju i

autorizaciju.

Druga metoda je koristena od strane Azure-a. Koriste se tri razliita nacina:
autorizacijski klju¢evi, OAuth i JISON web tokeni i autentifikacija putem klijentskog certifikata
[31]. Pristup API-u je zasticen pomocu autorizacijskih kljuCeva, koji se dodjeljuju i ponekad
regeneriraju korisnicima [31]. OAuth i JSON web tokeni je isto vrlo esto koristeni nacin.
Provodi se pomocu autorizacijskog posluzitelja. Korisnik putem HTTPS-a, upucuje zahtjev
prema autorizacijskom posluzitelju za OAuth token ili JSON web token i nakon korisnickog
autentificiranja se isti dodjeljuje korisniku [31]. Nakon toga je API vrlo siguran za koristenje.
Zadnji nacin je autentifikacija putem klijentskog certifikata, koja se ostvaruje pomocu

sigurnosnog protokola, TLS-a.
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Treé¢a metoda je koristena od strane Google Cloud-a. Koristi se posebna usluga za
upravljanje i razvijanje APl-a, Apigee Edge [31]. Apigee Edge nudi ranije opisane API
kljuceve za pristup API-u i autentifikaciju korisnika, provjeru autentiCnosti i autorizacije

aplikacija putem SAML tokena i ranije opisani OAuth 2.0 [31].

Iz ovog se jasno zakljuCuje, da su OAuth i API klju€evi, najceSée koristene metode

za API sigurnost.

4.3. Sigurnosni izazovi

Sigurnost privatnih oblaka pruza garanciju korisniku, ali zahtijeva mnogo napora i
odgovornosti. Ukoliko organizacija u potpunosti upravlja privatnim oblakom, tada je
potrebno stalno odrZavanje istoga. Prednost tome je veéa kontrola i veca sigurnost
podataka [32]. Naime, time su na neki nacin osigurani, svi ranije opisani aspekti sigurnosti
podataka i informacija. Ako organizacija koristi, pruzanje upravljanih usluga privatnih oblaka
(upravljanje privatnim oblacima), tada bi pruzatelj usluge trebao osigurati, izolaciju
poslovnih podataka organizacije od podataka drugih organizacija, koje su korisnici iste
usluge [32]. Problem koji se isto tako javlja, kod pruzanja upravljanih usluga privatnih oblaka
je lokacija podataka i sigurnosni aspekti istih [32]. Upravljanje identitetom je fundamentalno
za sigurnost privatnih oblaka [32]. Odnosi se na ranije opisanu autentifikaciju i autorizaciju,
koje obuhvacaju kojim ulogama korisnika je dopustena koja razina pristupa. Problemi koji
se takoder javljaju, kod svih vrsta privatnih oblaka su: upitno povjerenje u osoblje i

nepovjerenje u korisni¢ke podatke (aplikacije) [32].

Sve su ovo izazovi s kojima se treba suoditi, prilikom implementiranja ili koristenja
privatnih oblaka. Izrazito veliki napori oko odrzavanja, u slu€aju vlastite implementacije i
povjerenje u trecu stranu, u slucaju koriStenja upravljanih privatnih oblaka su dva najveca

izazova. Medutim, oni i dalje nude veéu garanciju sigurnosti od ostalih tipova oblaka.
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5. Penetracijsko testiranje oblaka

LPenetracijsko testiranje je praksa testiranja racunalnog sustava, mreze ili ,hosted*
aplikacije, zbog otkrivanja ranjivosti, koje bi hakeri mogli iskoristiti prilikom napada“ [42].
Takva testiranja bi trebala biti pomno planirana i odobrena. Ona pomaZzu u pronalasku svih
mogucih sigurnosnih problema sustava i time daju uvid pruZateljima usluga u oblaku, Sto u
istome treba ispraviti i poboljSati u kontekstu sigurnosti. Predmet penetracijskog testiranja
oblaka mogu biti: eksterna i interna infrastruktura, ,hosted” aplikacija i sama konfiguracija
oblaka [43]. NajlakSe je sigurnosno probiti zastitu eksterne infrastrukture, a primjeri
ranjivosti su: izloZzene baze podataka ili softver s poznatim ranjivostima te ostala internetski
orijentirana infrastruktura [43]. Toj kategoriji pripadaju web-bazirane aplikacije [43]. One su
danas, najCesc¢i predmet pentracijskog testiranja oblaka. Razlog je u tome, da svi oblaci
nude korisnicima, neki segment API-a, koji je lako dostupan i Eesto ranjiv. Hakerski pristup
internoj infrastrukturi, na kojoj je izgraden oblak je mogu¢, nakon probijanja sigurnosti
eksterne infrastrukture [43]. Stoga je najveca vaznost, zastita ,prve linije obrane® odnosno
eksterne infrastrukture (web-baziranih aplikacija). Kod pentracijskog testiranja javnih
oblaka, javljaju se neke pravne i tehni¢ke prepreke, koje moraju biti rijeSene [42]. Kod
privatnih oblaka, takvo $to je rjede jer usluge oblaka, ne dijeli i ne koristi veliki broj ljudi, a

ponekad ga samo koriste zaposlenici pruzatelja usluga (organizacije).

5.1. Penetracijsko testiranje aplikacija baziranih na
oblaku

Ova vrsta testiranja je Cesto koriStena, zbog korisnicke uclestalosti koriStenja
aplikacija odnosno APl-a. Za potrebe penetracijskog testiranja oblaka, treba pronadi
odgovarajuci tim stru€njaka. Pozeljno je da oni budu iz drugih organizacija, radi vece
objektivnosti testiranja. Nakon toga je potrebno definirati i usuglasiti plan testiranja. To
uklju€uje stvari koje Ce biti testirane, kao Sto su: aplikacija (identificiranje API-a), podatkovni
pristup (da li ¢e penetracijsko testiranje podataka, i¢i preko aplikacije ili direktno preko baze
podataka), mrezni pristup (koliko dobro mreza S§titi aplikaciju i podatke), virtualizacija
(virtualne masine), uskladenost (propisi unutar aplikacije ili baze podataka), automatizacija
(odabir alata za penetracijsko testiranje) i pristup (hoc¢e li administratori aplikacija, biti
uklju€eni u testiranje) [42]. Takav plan se mora slijediti i biti prihvacen od strane, svih
Clanova tima za penetracijsko testiranje oblaka [42]. Penetracijsko testiranje oblaka se

moze provesti i bez alata, pomoéu ljudske stru¢nosti i kompetencija, ali se takav pristup
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danas rjede koristi. Danas se vrlo ¢esto koriste, alati koji nisu bazirani na oblaku. Medutim,
alati bazirani na oblaku se pocinju sve viSe Koristiti, zbog smanjenja troSkova [42]. Obje
vrste spomenutih alata, mogu simulirati stvarne hakerske napade poput: neprekidnog
pogadanja lozinke ili trazenje API-a koji mogu pruzati direktni pristup podacima [42]. Nakon
primjene alata za penetracijsko testiranje oblaka, potrebno je osim ranjivosti, dokumentirati
i ljludske te automatizirane odgovore, koji su zapravo reakcija na takvo testiranje [42].
Ljudski odgovori su reakcije korisnika i administratora aplikacije na penetracijsko testiranje
[42]. S druge strane, automatizirani odgovori su reakcija samog sigurnosnog sustava na
takvo testiranje, a primjeri radnji (reakcija) su: blokiranje IP adrese koju generira alat za
testiranje i potpuno isklju€ivanje aplikacije [42].

Glavni cilj penetracijskog testiranja oblaka je pronalazak ranjivosti sustava.
NajceSce pronadene ranjivosti su: omogucéen pristup aplikacijskim podacima preko API-a,
dozvoljen pristup API-u nakon 10 poku$aja, virtualna masina ne pruza trazenu razinu
izolacije, aplikacijska lozinka se pogada pomoéu automatskog generatora za lozinke, VPN
omogucuje pristup izvana, ukoliko je DNS iskljucen, kriptiranje nije u skladu s novim
propisima i drugi problemi [42]. Ispravljanjem ranjivosti aplikacija, smanjuje se mogucnost
probijanja interne infrastrukture i to je joS jedan razlog, sve CeS¢eg koristenja,

penetracijskog testiranja aplikacija baziranih na oblaku.
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6. RjeSenja za privatne oblake i njihova sigurnost

Postoje mnoga rjeSenja za privatne oblake. Ona se implementiraju pomocu
posebnih klijentsko-posluziteljskih softvera. Glavna prednost istih je da su open-source i
omogucuiju kreiranje ,self-hosted” privatnih oblaka, tj. privatnih oblaka kojima upravlja sam
korisnik. Omogucen je korisnicima vlastiti, interni hosting, Sto povec¢ava sigurnost i kontrolu.
Takva rieSenja sadrze takoder, visoku razinu sigurnosti odnosno nude mnogo sigurnosnih
komponenata. Neki softveri nude, osim usluge pohrane u oblaku i usluge raznih aplikacija.
To znaéi da se na vlastiti posluzitelj, moZe dodati i funkcionalnost aplikacija. Takvi softveri
su pogodni za krajnje korisnike i organizacije. Organizacija mozZe implementirat, kontekst
vlastitog odrZavanja privatnih oblaka i omoguéiti krajnjim korisnicima usluge, koristenja
sigurnog privatnog oblaka, uz interni hosting iste. Ovo je velika pogodnost za organizacije,
medutim zahtijeva odrzavanje i odgovornost. Sigurnosne komponente su implementirane
pomocu softvera, pa organizacije ne moraju o tome brinuti. Svakako, ovakvi softveri su bolje
i puno jednostavnije rjeSenje od vlastite izgradnje privatnih oblaka. Oni su za privatne
oblake, trenutno najbolje dostupno rjeSenje. Najpoznatiji softveri su: Nextcloud, ownCloud,
Seafile, FileRun i Pydio. Oni ¢e u nastavku biti opisani i sigurnosno usporedeni,
komparativnom tablicnom analizom. Svi navedeni softveri daju pristup svojim instancama,
koje organizacije (korisnik) isporucuju svojim krajnjim korisnicima, uz vlastito odrzavani
posluzitelj (interni hosting). Time dolazi do znaCajne uStede novca i vremena za
organizacije. Kasnije ¢e biti implementirana, testirana i sigurnosno razradena, dva
najpopularnija softvera (tehnologije): Nextcloud i Pydio (Pydio Cells).

6.1. Nextcloud

.,Nextcloud je open-source paket klijentsko-posluziteljskog softvera za stvaranje i
koristenje usluga hostinga datoteka“ [33]. Sli€nog je oblika kao Dropbox, ali je za razliku od
njega, besplatan i open-source, §to omogucuje koridtenje istoga svima i upravljanje njime
na vlastitom posluzitelju [34]. Nextcloud se razvio iz ownClouda, tj. njegov je ,fork® [34].
Danas je Nextcloud bitno drugaciji, a po nekima i popularniji od ownClouda. Glavni moto
Nextclouda, ali i svih sli¢nih softvera je: ,trebali biste kontrolirati svoje podatke® [35]. Prema
popularnosti je Nextcloud danas, jedan od vodecih softvera svoje vrste. Najveéa prednost
Nextclouda u odnosu na konkurenciju je sigurnost [35]. Naime i druge tehnologije sadrze
sasvim zadovoljavaju¢u razinu sigurnosti, ali Nextcloud je podize na nivo viSe prema
ISO/IEC 27001. Nextcloud-u se moze pristupiti preko PC-a i mobilnih uredaja [35]. Sadrzi
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snazne mogucénosti kriptiranja i ugradenu kontrolu pristupa datotekama [35]. Omogucuije i
dijeljenje datoteka izmedu korisnika, uz javni link, koji je zasti¢en zaporkom te zaklju¢avanje
datoteka [35]. Nextcloud softver se moze prosiriti pomocu plugina, drugim vrstama
funkcionalnosti aplikacija, kao §to su: kontakti, razgovor, vijesti, uredivac teksta temeljen na
web-pregledniku, galerija, dvorazinska autentifikacija i sli¢no. Sve se to isporu€uje krajnjim

korisnicima u privatnom oblaku.

Nextcloud

Slika 12. Logo Nextcloud-a [36].

6.2. ownCloud

,ownCloud je open-source softver za sinkronizaciju i dijeljenje datoteka, kolaboraciju
sadrzaja, koji omogucuje timovima lagan rad nad podacima s bilo kojeg mjesta i na bilo
kojem uredaju” [37]. Postoji u Cetiri izdanja: izdanje zajednice, standardno, izdanje za
poduzeca i SaaS. Za razliku od Dropboxa, nudi pohranu podataka, kojom se upravlja preko
vlastitog posluzitelja. ownCloud omogucuje sigurnu kolaboraciju preko funkcionalnosti:
integracija Office-a, dijeljenje datoteka i mapa s drugim korisnicima ownClouda-a, praenje
aktivnosti korisnika nad datotekama i mapama i komentari [37]. Uslugama ownCloud-a
moguce je pristupiti preko PC-a (macOS, Windows i Linux) i mobilnih uredaja (Android i
i0S) [37]. ownCloud sadrzi mnoStvo sigurnosnih funkcija, kao Sto su: FacelD, vatrostit za
datoteke, zakljuCavanje datoteka, multifaktorska autentifikacija, Ransomware zastita,
dijeljenje javnog linka koji je zasti¢en zaporkom, OAuth 2.0, ,enkripcija od kraja do kraja“,

jednokratna prijava preko SAML-a i sveobuhvatna enkripcija [37]. Neke spomenute
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sigurnosne funkcije su dostupne, samo preko izdanja za poduzec¢a, ali standardno izdanje
ownCloud-a, sadrzi i dalje sasvim dovoljnu razinu sigurnosti. Opis ownCloud-a glasi:

~spremi, dijeli i radi“, $to upucéuje na Siroki spektar moguc¢nosti istoga [37]. Na ownCloud-u

je moguce takoder, upravljanje kontaktima, kalendarom i online izmjena dokumenata [37].

2
¢@).

ownloud

Slika 13. Logo ownCloud-a [37].

6.3. Seafile

~>eafile je open-source rieSenje za sinkronizaciju i dijeljenje datoteka, dizajniran za
visoku dostupnost, perfomanse i produktivnost® [38]. Moguée je izgraditi timsku bazu
znanja, pomocu ugradene Wiki znaCajke [38]. Koristi se za izgradnju ,self-hosted” privatnih
oblaka, Sto smanjuje vrijeme i novac za organizacije (korisnike). Dostupan je na svim
platformama, kao i Nextcloud te ownCloud. On sadrzi izrazito brzu i pouzdanu sinkronizaciju
datoteka, koja moze sinkronizirati 10 tisu¢a malih datoteka, u roku od 1 minute [38]. Moguce
je i pristupati datotekama u oblaku na lokalnom disku, bez potrebe za sinkronizacijom [38].
Sto se tie sigurnosnih komponenata, Seafile ima ugradeno enkriptiranje datoteka,
dvorazinsku autentifikaciju, kontrolu pristupa po mapi, dijeljenje javnih linkova zasti¢enih
zaporkom, skeniranje virusa, zakljuCavanje datoteka, Cuvanje prijasnjih verzija datoteka i
mapa, upravljanje ulogama korisnika, jednokratna prijava i sigurnosna kopija i oporavak
podataka [38]. Isto tako, jo§ neke korisne funkcionalnosti, koje Seafile nudi su: online
izmjena office dokumenata i pracenje sustava preko logova (zapisnika) [38]. U usporedbi s
Nextcloud-om i ownCloud-om, Seafile nema toliko funkcionalnosti aplikacija, ali je i dalje

jedno od najboljih rieSenja za privatne oblake.
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Seafile

Slika 14. Logo Seafile-a [39].

6.4. FileRun

.FileRun je alternativa Google disku/fotografijamal/glazbi, koja pripada ,self-hosted*
vrsti privatnih oblaka [44]. On je zapravo web-upravitelj datoteka s izvrsnim korisni¢kim
suceljem i mi ga ,hostamo® na svom vlastitom posluZitelju [44]. Zahtjev za datotekama je
jedna vrlo korisna opcija FileRun-a. Korisnik FileRun-a poSalje drugom Kkorisniku, koji
mozda ne Koristi isti, link s zahtjevom za datotekom i nakon toga taj drugi korisnik,
jednostavno ubaci trazenu datoteku, koja se automatski sprema na FileRun server prvog
korisnika [45]. Ovo je brza i efikasna razmjena datoteka s ostalim korisnicima te ne
zahtijeva, da oni imaju konfigurirani FileRun. Opcija ,Guest korisnici“ omogucuje brzo
dijelienje datoteka. Ona koristi privatno dijeljenje linka i kreiranje privremenih ,guest"
korisnika [45]. Za dijeljenu datoteku se kreira priviemeni ,guest” korisnik i Salje se privatni
link, na korisnikov E-mail [45]. Korisnik klikom na link je preusmjeren na FileRun i moze
dijeljenu datoteku vidjeti, skinuti itd., a nakon toga kreirani, privremeni racun korisnika je
automatski obrisan ili se moZe nadograditi u regularni racun [45]. FileRun ima veé
automatski ugradeni, WebDAV posluzitelj pa konfiguracija posluzitelja nije potrebna, ali
nema podrsku za eksternu pohranu podataka [45]. FileRun takoder dolazi s ve¢ automatski
ugradenim pluginovima: Google-ov urediva¢ i preglednik dokumenata, Office-ov web
prikaz, CloudConvert, Autodesk, ONLYOFFICE itd. [45]. Sigurnosne komponente FileRun-
a su: API osiguran s OAuth2, automatski sustav za obnavljanje datoteka koji sprieCava

prepisivanje postojecih datoteka, ugradena mapa za smece prije trajnog brisanja datoteka,
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podrska za HTTPS/TLS, zastita prijave korisnika od ,Brute-Force” napada, zastita od krade
sesije, pohrana datoteka izvan javnog podrucja web-posluzitelja i zastita od ,SQL-injection®
i ,Cross-side scripting” [45]. FileRun nema ugradenu trgovinu aplikacija za proSirenja, kao

$to imaju Nextcloud i ownCloud, vec je on primarno baziran na razmjeni datoteka.

Slika 15. Logo FileRun-a [46].

6.5. Pydio (Pydio Cells)

,Pydio je platforma za razmjenu datoteka, koja za$ti¢uje privatnost korisnika i
povezuje sve timove na jednom mjestu“ [47]. Pripada ,self-hosted” vrsti privatnih oblaka jer
mi upravljamo njime, na vlastitom posluzZitelju. Glavna znadajka Pydio-a su ¢elije. Celije
osiguravaju kontrolu, sigurnost i privatnost svim korisnicima istih [47]. Svi korisnici Celija
mogu timski poslovati, razmjenjivati datoteke, komunicirati preko ugradenog chata i sli¢no
[47]. Pydio se moze koristiti u osobne i poslovne svrhe, ali je viSe poslovno orijentirana
varijanta privatnog oblaka. On sadrzi iznimno moénu, nadzornu plo¢u za administratore.
Sigurnosne znacajke koje se definiraju i prate preko nje su: praéenje svih aktivnosti
korisnika i kontrola nezeljenih radnji, zastita pohranjenih podataka pomodéu vlastito
definiranog kljuc¢a, sigurnosna komunikacija preko SSL-a, API sigurnost pomocu: Open ID
Connect-a, OAuth2-a ili SAML-a, podrSska za GDPR (alat za uskladivanje s najnovijim

propisima o privatnosti korisnika), podrSka za eksternu pohranu podataka, razna prava
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pristupa po korisniku ili grupi i upravljanje slozeno$¢u lozinke [47]. Pydio ne sadrzi

aplikacijska prosSirenja, kao Nextcloud i ownCloud.

yoi,/

PUT YOUR DATA IN ORBIT

Slika 16. Logo Pydio-a [48].
6.6. Sigurnosna usporedba rjeSenja za privatne oblake

RjeSenja za privatne oblake: Nextcloud, ownCloud, Seafile, FileRun i Pydio, sadrze
mnogo sigurnosnih aspekata. Medutim, neka rjeSenja sadrZze malo veéi oblik istih, ali
zajednicko je svima, da omoguéuju izolaciju i kontrolu informacija preko internog hostinga.
Interni hosting je veé prva linija sigurnosti, a ista se jo§ mozZe povecati, pomocu VPN-a.
Vecina sigurnosnih aspekata je ugradena u sama rjeSenja, $to je ekonomicnije i nudi
olak$anje za korisnike istih. Dakle, rieSenja se implementiraju unutar vlastitog posluzitelja.
U nastavku Ce biti prikazana komparativna tabli€na analiza, rjeSenja za privatne oblake sa

aspektom sigurnosti.
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Tablica 1. Komparativna tabli¢na analiza rijeSenja za privatne oblake u kontekstu glavnih sigurnosnih aspekata
[autorski rad].

Tehnologija Zaktita podataka u mirovanju Zaktita podataka u prijenosu APl sigurnost
Nextcloud Sifriranje na poslufitelju (AES-256/CTR) HTTPS,/55L DAuth2, 550,/5AML
ownCloud Sifriranje na poslugitelju (AES-256/CTR) HTTPS,/55L DAuth2, 550,/5AML

eafile Sifriranje na poslugitelju, éifriranje na klijentu (AES-256/CBC) HTTPS/55L OAuth2
FileRun Nema HTTPS,55L DAuth2
Pydio Sifriranje na poslugitelju (klijent upravlja kljutem; AES-256/GCM) HTTPS,/55L OAuth2, Open 1D Connect, SAML

Tablica 2. Komparativna tabli¢na analiza rjeSenja za privatne oblake u kontekstu ostalih sigurnosnih aspekata (1)
[autorski rad].

Tehnologija Upravljanje identitetom i pristupom Zaitita od virusa/zlonamijernih programa
Nextcloud Dvofaktorska autentifikacija, LDAP, opcija "Guests”, otkrivanje sumnjivih prijava, Brute-Force zastita Skeniranje virusa (Clam AntiVirus], zastita od Ransomwarea (vlastiti algoritam|
ownCloud Dvofaktorska autentifikacija, LDAP, aprija "Guests”, Brute-Force zaitita Skeniranje virusa (Clam AntiVirus), z8tita od Ransomwarea (viastiti algoritam)
Seafile Dvofaktorska autentifikacija, LDAP, upravljanje ulogama korisnika, jednokratna prijava Skeniranje virusa (Kaspersky Anti-Virus/Clam AntiVirus)
FileRun | "Third-party" autentifikacija, upravljanje karisnicima i ulogama, "Guest korisnici", Brute-Force zastita, zastita od krade sesije Nema
Pydio Upravljanje postavkama prijave, LDAP, upravljanje korisnicima | ulogama Nema

Tablica 3. Komparativna tablicna analiza rjeSenja za privatne oblake u kontekstu ostalih sigurnosnih aspekata (2)
[autorski rad].

Tehnologija Sigurnosni povrati lozinke Broj ranjivosti prema CVE  |Podrika za eksternu pohranu podataka
MNextcloud da (e-mail) 122 Da
ownCloud da (e-mail) 152 Da
seafile da (e-mail/admin resetiranje) 5 Me
| FileRun da (e-mail) g Me
Pydio da (e-mail) 33 Da

RjeSenja koja sadrZe zaStitu podataka u mirovanju, koriste algoritam simetricnog
kriptiranja, AES-256 uz razli¢iti nacin kriptiranja (CTR, CBC, GCM). Za zastitu podataka u
prijenosu sva rieSenja koriste HTTPS/SSL, Sto je danas i standard za istu. Za sigurnost API-
a prevladava OAuth 2 standard. Kod upravljanja identitetom i pristupom, opcija ,Guests® ili
varijante te opcije (upravljanje korisnicima i ulogama, upravljanje ulogama korisnika) su
zastupljene u svim rjeSenjima, Sto naglaSava njihovu vaznost i trend kod ,self-hosted”
privatnih oblaka. Postoje ovdje i mnogi drugi vazni mehanizmi za upravljanje identitetom i
pristupom, koji su zastupljeni kod nekih rjeSenja, a oni su: dvofaktorska autentifikacija,
LDAP i Brute-Force zastita. Kod zastite od antivirusa, unutar rjeSenja koja je sadrze
prevladava open-source softver, Clam AntiVirus, koji moze prepoznati razne vrste
racunalnih virusa. Nextcloud i ownCloud imaju takoder zastitu od Ransomwarea i pritom
koriste vlastito implementiran algoritam prepoznavanja sumnjivih datoteCnih imena i

ekstenzija za istu.
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Sigurnosni povrati lozinke, kod svih rjeSenja, idu standardno, putem korisnickih e-
mail raCuna. Poznata ranjivost koja se pojavljivala u vezi istih je bila u ownCloud rjesenju i
zabiliezena u CVE. Ona je javljala razliCite pogreSke ovisno o ispravno unesenom
korisnickom imenu, $to je omogucéilo napadacima, da saznaju Brute-Force napadom, listu
korisnickih imena [49]. Naime, vrlo je vazna poruka, koja se generira nakon izvr§avanja
sigurnosnog povrata lozinke. Poruka moze sadrzavati informaciju, da je korisni¢ko ime
ispravno ili nije ispravno i time napadacu omogucuje, enumeraciju korisnickih imena tj.
otkrivanje korisnika aplikacije. Ovime se napadaCu skraCuje posao oko Brute-Force
napada, buduci da zna vec validnu listu korisni¢kih imena i posebice je opasno, ukoliko
aplikacija nema zastitu protiv Brute-Force napada. Dakle, glavni sigurnosni napad kod
sigurnosnog povrata lozinke je tzv. ,Napad nabrajanjem korisnika“, koji olakSava napadacéu

Brute-Force napad.

Broj ranjivosti prema CVE (Common Vulnerabilities and Exposures) je najveci za
rieSenja: Nextcloud i ownCloud. lako ova rjeSenja sadrze najviSe sigurnosnih znacajki, ona
su i dalje vrlo sigurnosno ranjiva. Kod ownCloud-a intenzitet broja ranjivosti je prilicno
varijabilan. Naime, on je puno manji u odnosu na 2014 godinu, kada je bilo zabiljezeno 56
ranjivosti, ali je porastao u odnosu na protekle 3 godine [50]. Kod Nextcloud-a intenzitet
broja ranjivosti je takoder varijabilan. Broj ranjivosti za 2021. godinu je najmanji do sada, ali
2020. godina je imala zabiljeZzen najveci broj ranjivosti i iznenadujuée veci od proteklih
godina [51]. Seafile ima samo 5 zabiljezenih ranjivosti u CVE. Intenzitet broja ranjivosti je 1
ranjivost po godini [52]. FileRun ima 9 zabiljezenih ranjivosti i zanimljivo, zadnje zabiljezene
su iz 2019. godine [52]. Pydio sadrzi 33 zabiljezenih ranjivosti i pokazuje veci intenzitet tj.
veci broj ranjivosti u 2019. i 2020. godini u odnosu na prijasnje godine, dok za 2021. godinu
nema jo$ zapisa u CVE [53]. Zaklju€no, sva rjeSenja imaju ranjivosti, kod nekih je broj istih
maniji, Sto zbog manjeg broja korisnika (trenutne popularnosti) ili kvalitetnije integrirane

sigurnosti.

Podrske eksterne pohrane podataka povecava dozu sigurnosti i kontrole jer se ona
nalazi na vlastitom posluzitelju, a ne u aplikacijskoj memoriji. Istu sadrzavaju rjeSenja:

Nextcloud, ownCloud i Pydio.

Opisana rjeSenja pruzaju zadovoljavajucu razinu sigurnosti, ali i dalje je slaba
sigurnost eksterne infrastrukture tj. Web aplikacije, $to se zakljuCuje iz velikog broja zapisa
u CVE o napadima: SQL Injection, XSS, krada informacija i izvrenje koda [52]. Postoje jo$

neka takoder popularna rjeSenja: Tonido, Syncthing i Cozy koja nisu sigurnosno
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usporedena, posto pruzaju vrlo malo informacija oko sigurnosnih znacajki i zapisa u CVE
pa se iz toga zakljuCuje, da sadrze manje sigurnosnih komponenata od opisanih rje$enja.

Ona zbog toga nisu ogledan primjer za sigurnosnu usporedbu.

6.7. Penetracijsko testiranje rjeSenja za privatne oblake

Penetracijsko testiranje je ispitivanje sustava (privatnih oblaka) koriste¢i simuliranje
sigurnosnih napada s ciliem pronalaska njegovih sigurnosnih ranjivosti. RjeSenja za
privatne oblake sadrze mnogo ranjivosti u kontekstu eksterne infrastrukture (Web
aplikacije). Pomoéu ovog testiranja, broj ranjivosti se moze drasti¢no smanijiti. U praksi,

proces penetracijskog testiranja, najéeS¢e sadrzi sljedeci niz koraka:

e Priprema (revizija sustava, odredivanje koje sigurnosne ranjivosti ¢e biti
procijenjene)

¢ lIzrada plana napada (izrada tj. dizajniranje ,Cyber” napada koji ¢e biti izvrdeni)

e Odabir tima (angaziranje stru¢njaka ili specijalista za ,Cyber” sigurnost je
preporuceno, iako mogu biti i certificirani zaposlenici organizacije za tu domenu,
ukoliko ih ona sadrzi)

e Odredivanje vrste podataka za kradu (korisniCki podaci za autentifikaciju, poslovni
podaci organizacije, pohranjeni podaci korisnika itd.)

e lzvrSenje testa (kljucni korak u kojem se mogu koristiti, razni automatski
programski alati, npr. Kali Linux, Burp, Nmap, Metasploit i Wireshark)

e Integriranje rezultata izvjeStaja (potrebno za analizu i uvid u ranjive sigurnosne

toCke, koje treba zastititi)
[56].
Najvazniji od navedenih koraka je svakako, izvrSenje testa u kojem je potrebno
odabrati, kvalitetne automatske programske alate [56]. Kali Linux, Metasploit i Burp su jedni

od pouzdanih alata, koji se mogu koristiti za penetracijsko testiranje [57]. Na kraju testiranja,

dostupni su rezultati u obliku izvjeStaja, koji pomazu ispravljanju sigurnosnih ranjivosti.
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6.8. Smjernice za zastitu rjeSenja za privatne oblake

Kvalitetno sigurnosno zasticena eksterna infrastruktura privatnih oblaka je kljuéna,
zbog toga Sto sprjeCava prodor u njegovu internu infrastrukturu (posluZitelj;podatkovni
centar). Prodor u internu infrastrukturu, uzrokovao bi zna€ajne Stete organizaciji. Stoga

potrebno je zastiti Web aplikaciju tj. eksternu infrastrukturu, koristeci sljedece smjernice:

o Koristenje dvofaktorske autentifikacije

o KoriStenje snaznih lozinki [55]

o Koristenje zastite od Brute-Force napada

e |zbjegavanje koriStenja sigurnosnih poruka u kojima napadac, lako moze doci do
informacija o tome je li korisniCko ime ili lozinka ispravno, prilikom pokusaja prijave
ili sigurnosnog povrata lozinke (sprje€avanje ,napada nabrajanjem korisnika“) [54]

o KoriStenje LDAP ili sli¢nih autentifikacijskih servisa

o Koristenje OAuth 2.0

o Koristenje HTTPS/SSL protokola za stranicu prijave [55]

e Koristenje antivirusne zastite [55]

o Cesto sigurnosno kopiranje svih podataka [55]

¢ Penetracijsko testiranje

o Koridtenje OWASP preporuka

Za potpuniju zastitu cjelokupne infrastrukture privatnih oblaka, pozeljno je napraviti
zastitu interne infrastrukture implementacijom IDS (Intrusion detection system), IPS
(Intrusion prevention system), vatrostita i VPN-a (Virtual Private Network). Vazno je za
napomenuti, da vecina sigurnosnih smjernica, dolazi implementirana sa samim rjeSenjima
za privatne oblake, iz Cega se vidi njihova korisnost. Medutim, neka rjeSenja i dalje imaju
mnogo sigurnosnih ranjivosti pa je pozeljna Cesta provedba penetracijskih testiranja, za

postizanje Sto kvalitetnije i potpunije sigurnosne zastite.
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7. Implementacija i testiranje sigurnosti rjeSenja za
privatne oblake

Sada ¢e ranije opisana rjeSenja za privatne oblake, biti implementirana i razradene
te testirane c¢e biti njihove sigurnosne komponente. Ona su primjer jednostavnog kreiranja
privatnih oblaka uz vlastiti, interni hosting. Za hosting ¢e biti koriSten, Ubuntu Server i
Windows 10 u VirtualBox-u. Na vlastitom Ubuntu Serveru i Windows 10 serveru cCe se
upravljati tim programima i njihovom pohranom. Iz toga se jasno vidi visoka doza kontrole i
sigurnosti, §to su karakteristike privatnih oblaka. Ova rjeSenja su vrlo efikasna za korisnike
i organizacije. Sve §to je potrebno osigurati za ista su: mrezna infrastruktura i posluzitelj, a

odrzavanje programa i sigurnosti je integrirano s istima.

7.1. Implementacija i testiranje sigurnosti Nextcloud-a

Nakon instaliranja Ubuntu Servera u VirtualBoxu, slijedi instalacija Nextcloud-a.
Instalacija Nextcloud-a se provodi jednostavnim upisom naredbe: sudo shap install
nextcloud, unutar terminala servera [40]. Snap sluzi za kreiranje okruZenja, unutar Ubuntu
Servera, potrebnog za Nextcloud. Nakon instalacije, mi imamo potpunu kontrolu nad
Nextcloudom, zahvaljuju¢i snap-u. Zatim se kreira administrativni raCun za upravljanje
programom [40]. Zadnji korak se odnosi na sigurnost. Dodaje se SSL pomocu ,self-signed
certificate”, kako bi Nextcloud server, imao osiguranu sigurnosnu komunikaciju preko
HTTPS-a te se otvaraju web portovi, kako bi bio dostupan za koristenje preko Interneta [40].
Buduci da se Nextcloud nalazi na localhost serveru, pristupiti mu je moguce, preko URL-a:
https://localhost ili se moze postaviti neka druga ,trusted* domena, ali je potrebno na
usmjerniku, konfigurirati tzv. port forwarding. Sada slijedi konfiguriranje i testiranje

sigurnosnih komponenata Nextcloud-a.
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Slika 17. Sucelje Nextcloud-a [autorski rad].

Prilikom konfiguracije Nextcloud-a, implementirana je sigurnost transportnog sloja i
koristi se protokol SSL (TLS). Zastita podataka u prijenosu je time osigurana HTTPS

protokolom. Radi se o ,enkriptiranju od kraja do kraja“.

ZaStita podataka u mirovanju je moguc¢a, pomocéu opcije Sifriranja na strani
posluzitelja. Prvo je potrebno omogudéiti, u vec integriranim aplikacijskim modulima
Nextcloud-a, Default Encryption Module. Nakon toga je potrebno u administrativnim
postavkama sigurnosti, omogucditi Sifriranje na strani posluzitelja. Time su sve datoteke,
Sifrirano pohranjene na posluzitelj. Osim Sifriranja na strani posluZitelja, Nextcloud ima ve¢
na pocetku koridtenja, automatski uklju¢en zadani modul za Sifriranje ku¢ne pohrane

(unutarnje pohrane Nextcloud programa).

Pristupanost
< Dijeljenje Sifriranje na posluzitelju i
o i Sifriranje na posluzitelju omoguéuje Sifriranje datoteka koje su otpremljene na ovaj poslufitelj. Ovaj postupak moze narusiti performanse sustava pa ga omogudite sama ako je potrebno.
ijel
[ Omogudi sifriranje na posluzitelju
o Privatnost

Odaberi zadani modul za Sifriranje:
£ Dodatre postavke

@ Default encryption module

Administracija

£ Pregled Zadani modul za §ifriranje

® Support Sifrirajte kuénu pohranu
Omogutavanjem ove opdije 3ifriraju se sve datoteke smjedtene u glavnoj pohrani, a u protivnom se 3ifriraju samo datoteke u vanjskoj pohrani
£ Osnovne postavke

Slika 18. Sifriranje na strani posluZitelja i ifriranje kuéne pohrane [autorski rad].
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Za sigurnost podataka i informacija je jo$ potrebna autentifikacija i autorizacija
korisnika aplikacije. Administrator moze sam kreirati korisnike u obliku gosta, pomocu
aplikativnhog prosirenja ,Guests“. Moguca je i registracija korisnika, ali je opcija ,Guests"
sigurnija. Pomoc¢u te opcije, mi upravljamo korisni¢kim racunima, a ne sam korisnik.
Prilikom kreiranja korisnika, mozemo upravljati sljedeéim opcijama: postavljanje zaporke,
dodavanje maksimalne kvote (koliki kapacitet pohrane je na raspolaganju korisniku),
dodavanje E-poste i dodavanje u grupu. Korisniku nakon prijave, dopusten je reducirani
sadrZzaj APl-a (bez mogucénosti mijenjanja postavki sustava ili instaliranja proSirenja

aplikacija).

o0 O m = 4 & o o @

( \ | = Korisnitko ime 5
|+ Novi korisnik = e Py Zaporka E-posta Grupe Kvota

+ Dodaj grupu zocto admin Neograniceno (Iskoriéteno 15,8 MB) ’
[0CKO L

2 s

korisnik1

korisnik1 Neograni¢eno (Iskoristeno 0 B) ’
risnil

& Administratori

2

Ovdje nema korisnika

Slika 19. Zaslon dodavanja i izmjene korisnika [autorski rad].

Nextcloud podrzava dvofaktorsku autentifikaciju. U postavkama sigurnosti racuna,
moguce je ukljuciti istu. Ona se sastoji od dva koraka: unos korisni¢kog imena i lozinke te
unos pri¢uvne Sifre (generira se 10 takvih S$ifri, koje korisnik lokalno sprema i svaku moze
samo jedanput iskoristiti, a ukoliko ih sve potrosi, iste se mogu ponovo generirati i spremiti).

Ovaj tip dvofaktorske autentifikacije je primjenjiv samo za racun administratora.
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Dvofaktorska autentifikacija i

Koristite se i drugim faktorom pored zaporke kako biste povecali sigurnost svog racuna.

& Pricuvna sifra
Pri¢uvne 3ifre su generirane. Iskoristeno je 4 od 10 $ifri.
Ponovno generiranje pri¢uvnih Sifri

Ako ponovno generirate pricuvne $ifre, automatski ponistavate stare Sifre.

& Nextcloud obavijest

[ Koristite dvofaktorsku autentifikaciju putem Nextcloud obavijesti

Slika 20. Dvofaktorska autentifikacija [autorski rad].

Pricuvna Sifra nije jedina opcija za dvofaktorsku autentifikaciju, nego unutar
aplikacijske trgovine Nextcloud-a, se nalazi jo§ nekoliko proSirenja aplikacija za istu.
Pomocu tih proSirenja, moguce je dodati dvofaktorsku autentifikaciju i za kreiranu grupu

korisnika. Postupak dvofaktorske autentifikacije je prikazan na sljedece dvije slike.

Prijava > ]

Zaboravili ste zaporku?

Prijavite se s pomoéu uredaja

Nextcloud - siguran dom za sve vase podatke

Slika 21. Prvi faktor dvofaktorske autentifikacije [autorski rad].

47



oQo

Pricuvna sifra

Pnc’uvna sifra

Salji

Otkai prijavu

Slika 22. Drugi faktor dvofaktorske autentifikacije [autorski rad].

Jos jedno vrlo pogodno, aplikacijsko prosirenje za dvofaktorsku autentifikaciju se
sastoji od TOTP (Time-based One-Time Password), koje izvodi posebna autentifikacijska
aplikacija. TOTP je skraéenica za vremenski jednokratnu lozinku, koja je uvijek jedinstvena

i generira se algoritmom, koji koristi trenutno vrijeme kao ulaz [58].

Prvi faktor ovog tipa dvofaktorske autentifikacije je naravno, unos korisnickog imena
i lozinke, a drugi faktor se konfigurira u sigurnosnim opcijama aplikacije, odjeljak TOTP
(Authenticator app), Sto se moze vidjeti na slici 23. Ovaj drugi faktor dvofaktorske
autentifikacije mozZe konfigurirati, svaki korisnik aplikacije za sebe, nakon Sto administrator
ukljudi, da ista bude vidljiva u sigurnosnim opcijama. Korisnik preuzme aplikaciju, ,TOTP
Authenticator” na svoj mobilni uredaj iz Trgovine Play. Nakon toga, unutar navedene
aplikacije, potrebno je dodati novi racun za TOTP, koriste¢i ugradeni QR kod ¢ita€. Skenira
se QR kod vidljiv u sigurnosnim opcijama Nextcloud-a i zatim mobilna aplikacija za TOTP,
automatski generira jedinstvenu lozinku za taj Nextcloud racun, koju je potrebno unijeti u
polje, ,Authentication Code® i klikom na gumb ,Verify“, dvofaktorska autentifikacija je

uspjesno konfigurirana.
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& Personal info

& Security
Two-Factor Authentication i
& Activity
Use a second factor besides your password to increase security for your account.
@ External storages If you use third party applications to connect to Nextcloud, please make sure to create and configure an app password for each before enabling second factor authentication.
0 Mobile & desktop & Backup code
F* Accessibility e
«} Sharing
@ TOTP (Authenticator app)
o Fl
o Pnable TOTP
& P Your new TOTP secret is: DGKXVCSDLAA3EN2)
rivacy
For quick setup, scan this QR cade with your TOTP app:
[ Additional settings

After you configured your app, enter a test code below to ensure everything works correctly:

Authentication code | Vrify

Slika 23. Konfiguracija drugog faktora dvofaktorske autentifikacije (TOTP) [autorski rad].

Prvi faktor dvofaktorske autentifikacije je uvijek isti i sastoji se od unosa korisni¢kog
imena i lozinke. Na slici 24. prikazan je drugi faktor dvofaktorske autentifikacije, gdje
korisnik treba unijeti lozinku (kod) dobivenu iz mobilne aplikacije, ,TOTP Authenticator za
svoj Nextcloud racun. Svaki puta se generira nova lozinka (kod) nakon proteka odredeni
broj sekundi.

oQo

TOTP (Authenticator app)

H

Get the authentica rom the two

factor authentication app on your device,

lAuthentication code

Submit

Cancel login

Nextcloud ~ a safe home for all your data

Slika 24. Drugi faktor dvofaktorske autentifikacije (TOTP) [autorski rad].
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U Nextcloud-u postoje pravila za upravljanje zaporkama. Time mi (administrator)
mozemo mijenjati postavke zaporka, a to uklju€uje, npr. minimalna duzina zaporke, broj
pokuSaja prijave prije blokiranja korisnickog raCuna, zabrana Cestih zaporki, obavezna
uporaba velikih i malih slova, broj dana do isteka zaporke itd. Time se povecava sigurnost
zaporka korisnika. Za upravljanje identitetom, dvofaktorska autentifikacija, snazna zaporka
i opcija ,Guests” su krucijalne jer neovlastenom provalom u ra¢un korisnika, moze doéi do

narusenja njihove privatnosti (gubitka podataka ili sli¢no).

Pravila za upravljanje zaporkama

8 Minimalna duzina

0 Povijest zaporki korisnika

0 dana do isteka zaporke

0 pokusaja prijave prije blokiranja ra¢una korisnika. (0 za neogranic¢eno)

Zabrani ¢este zaporke
Obavezna uporaba velikih i malih slova
[ ] Obavezna uporaba numeri¢kih znakova

["] Obavezna uporaba posebnih znakova

["] Usporedite zaporku s popisom objavljenih zaporki s web-mjesta hasibeenpwned.com
Ova provjera stvara kod kontrolni identifikacijski broj (hash) zaporke i 3alje prvih 5 znakova tog broja API-ju web-mjesta hasibeenpwned.com s ciljem dohvacanja popisa svih kontrolnih

identifikacijskih brojeva koji poinju tim znakovima. Zatim se u instanci Nextclouda provjerava je li taj broj zaporke u skupu rezultata

Slika 25. Pravila za upravljanje zaporkama [autorski rad].

Opcija ,otkrivanje sumnijivih prijava“ prati s koje IP adrese, se korisnici prijavljuju u

Nextcloud i Salje upozorenje, ako prijava dolazi sa sumnjive IP adrese.

Osobno Ova proviera stvara kod kontrolni identifikacijski broj (h e i 3alie prvih 5 znakova tog broja API-ju web-miesta hasibeenpwned.com s ciliem dohvacanja popisa svih kontrolnih

identifikacijskih brojeva koji poginju tim znakovima. Zatim se u instanci Nextclouda provjerava je li taj broj zaporke u skupu rezultata
& Osobre informacije

& Sigumost

& At Otkrivanje sumnjivih prijava

O Mobiln uredaj i osobna ratunala Aplikacija za otkrivanje sumnjivih prijava omoguéena je u avoj instanci. Aplikacija prati IP adrese s kojih se korisnici uspjesno prijavijuju | gradi Klasifikator koji upozorava ako nova prijava
h dolazi sa sumnjive IP adrese.

T Pristupacnost Statistika prikupljenih podataka

< Dijeljenje Do sada je aplikacija zabiljezila 0 prijava (ukljugujuéi uspostavljene veze s klijentima) ad kojin je O zasebnih (IP, UID) n-torki.

o Tijek Statistika modela klasifikatora (ipv4)

Jok vijek nije wvjezban model Klasifikatora. To najvjerojatnije znaéi da ste tek nedavne omaguéili aplikaciju. Buduci da uvjezbavanje modela zahtijeva dobre podatke, aplikacila Zeka dok se

o Privatnost ne zabiljeze prijave tijekom najmanje 60 dana,
£} Dodatne postavke Statistika modela klasifikatora (ipve)
Jot uvijek nije uvjezban model Klasifikatora. To najvierojatnije znaéi da ste tek nedavno omogudili aplikaciju. Bududi da uvjezbavanje modela zahtiieva dobre podatke, aplikacija ceka dok se
Administracija ne zabiljeze prijave tijlekom najmanje 60 dana

Slika 26. Otkrivanje sumnijivih prijava [autorski rad].
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Sto se ti¢e API sigurnosti, Nextcloud ima opciju dodavanja OAuth 2.0 klijenta. Moze
se dodati aplikacija, iz koje se preusmjerava prema Nextcloud-u ili koja komunicira s istim,
bez otkrivanja zaporka, veé¢ koristeci autentifikacijski token, koji Nextcloud dodijeljuje toj

aplikaciji, nakon uspjesne autentifikacije preko certifikata.

OAuth 2.0 klijenti

OAuth 2.0 omogucuje vanjskim servisima da zahtijevaju pristup Nextcloud.

Dodaj klijenta

Naziv URL za preusmjerav: Dodaj

Slika 27. OAuth 2.0 [autorski rad].

Nextcloud ima podrsku, tj. proSirenje aplikacije za zastitu od ransomwarea. To je
vrsta zlo¢udnog programa, koji zarazava korisnicko racunalo, u smislu zakljuCavanja
racunala ili kriptiranja korisnic¢kih datoteka i pritom trazi naknadu (nov€ani iznos), koju
korisnik (meta) treba podmiriti, za potrebe otklju€avanja racunala ili dekriptiranja datoteka
[41]. Ovakav zlo¢udni program, moze korisniku zakljucati APl Nextcloud-a ili njegove
datoteke na istom. Zato aplikacija za zaStitu od ransomwarea, skenira i analizira sve
datoteke, koje korisnik pohranjuje na Nextcloud jer iste mogu biti zarazene tom vrstom
zlo¢udnog programa i narusiti sigurnost Nextcloud-a. U Nextcloud-u postoji i proSirenje

aplikacije za skeniranje virusa (analizira i skenira sve uploadane, korisni¢ke datoteke).

o000 O m @ 4 B Qa & a

Administracija -
Zastita od ransomwarea

£ Pregled
Ukljucite datoteke biljeski s netipi¢nim nazivima, npr. ReadMe.TxT, info.html
® Support
Dodatni obrasci prosirenja
& Osn nostavie } N Dodatni obrasci datoteka biljeski
snovne postavke Jedan obrazac po liniji. Ako je obrazac pravilan izraz. mora poceti s A ili
zavriiti s $. Vodeca tocka ili podviaka na obrascima neregularnih izraza Jedan obrazac po liniji. Ako je obrazac pravilan izraz, mora poceti s A ili
< Dijeljenje znate da naziv mora zavréiti zadanim nizom znakova zavréiti s $. U suprotnom se naziv mora u potpunosti podudarati
& Sigumost
& Integracija LDAP-a/AD-a
& Gost
2 Upr ma
. 1zuzmi obrasce prosirenja lzuzmi obrasce datoteka biljeski
& Groupware
Jedan obrazac po liniji. Kopirajte to¢an niz znakova iz datoteke. To ée Jedan obrazac po liniji. Kopirajte to¢an niz znakova iz datoteke. To ¢e
4  Aktivnost vam pomodi da zadrZite izuzetke tijekom aZuriranja aplikacije. vam pomodi da zadrZite izuzetke tijiekom aZuriranja aplikacije.
o Tijek
B Anketa o koristenju
= Zapisivanje
4 Sustav

Slika 28. Zastita od ransomwarea [autorski rad].
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Za prijavu na Nextcloud preko mobilne aplikacije, postoji opcija ,Uredaji i sesije“.

Kod te opcije se stvori zaporka ili QR kod, pomoéu kojih se automatski prijavljujemo na

korisni€ki racun Nextcloud-a, preko mobilne aplikacije. Ovo je siguran nacin komunikacije

izmedu PC i mobilne aplikacije Nextcloud-a.

Uredaji i sesije

Web, raéunalni i mebilni kijenti trenutne prijavijeni u vag ratun

Posljednjs aktivnost

prije nekoliko sekundi  **

O Ovasesia

prije nekoliko sekundi

prije 6 minuta "

prije 12 minuta *+*

I Google Chrome 8 - Linux

prije 13 minuta

Google Chrome 86 - Windows

prije 27 minuta

prijedsata

Upstrijebite vierodajnice navedene u nastavku za konfiguriranje aplikacije il uredaja. |z sigumaosnih razloga ta e se zaporka prikazati samo jednom.

prijgdsata

Slika 29. Opcija ,Uredaiji i sesije“ [autorski rad].

Za provjeru integriteta podataka (datoteka), postoji opcija ,Checksum®. Klikom na

pojedinosti pohranjene datoteke i zatim klikom na ,Checksum®, moguce je izraCunati
zastitnu sumu datoteke pomocéu algoritama, npr. MD5, SHA256, CRC32 itd.

Sve datoteke

Nedavni

L]

]

* Favoriti
= Dijelienja
L 3

Oznake

Izbrisane datoteke

at

]

Iskoristeno 15.8 MB

o4

Postavke

®

Dodajte biljetke, popise ili poveznice...

Nextcloud community.jpg
Nedavno uredeno

Naziv

- Documents
- Photos

[

[»] Mextcloud intro.mpa
B nedcloud Manual pof

n Reasons to use Nextcloud.pdf

Veli¢ina

391 KB

54 MB

49 KB

38 MB

55 MB

773 KB

Promijenjeno

prije 2 sata

prije 2 sata

prije 2 sata

prije 2 sata

prije 2 sata

prije 2 sata

Slika 30. Opcija ,,Checksum® [autorski rad].

Nextcloud Hub

% Nextcloud.png

49 KB, prije 2 sata

L4 l“ = o a
Aktivnost  Checksum  Dijelienje Inacice Komentari

md5: 017609e0a54877600bfd091889996bc9

bl
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U Nextcloud-u je moguce i Sifrirano dijeljenje poveznica. Za zeljenu datoteku se

stvori javha poveznica, u kojoj se pristup resursu (datoteci) zasticuje zaporkom i pomocu

toga je on dostupna, samo korisnicima, koji posjeduju trazenu zaporku. Postupak je

ilustriran na sljedece dvije slike.

Sve datateke

Nedavni

]

[0}

*  Favoriti
< Dijeljenja
L

Oznake

W Izbrisane datoteke
© Iskoristeno 15.8 MB

& postavke

Slika 31

Nextcloud community.jpg Readme.md
Nedavno uredeno Nedavno uredeno
] Naziv =~ Velicina Promijenjenc
I oocuments <& . 391KB  prije2sata
I Fhotos < e SAMB  prp2sata Unesite sljedece
informacije prije
E stvaranja dijeljenja
Nexteloud.png <& . 49KB  prije2sata )
49 KB, prije 2 sata @  Zaétita zaporkom
{provedeno)
[ Nextcloud intro.mpa <& o+ 38MB  prije2sata " "
Aktivnost  Checksum D zaporkatzd -
n Nextcloud Manual pdf <& . 55MB  prije2sata
} X Odustani
Naziv, adresa e-poste ifi ID ud
i =l
Reasons to use Nextcloud.pdf < e T73KB  prije 2 sata - R
Dijeli poveznicu 2o
° Korisnici s omoquéenim pristupom -
Interna poveznica
Samo za korisnike kaji smiju pristupiti ovoj <)
datoted
Dodaj projektu
Povetite stavke s projektom kake biste ih lakée
pronagli

. Stvaranje dijeljene poveznice i zastita resursa zaporkom [autorski rad].

Ovaj zajednicki resurs je zasticen

zaporkom

Zaporka >

Nextcloud — siguran dom za sve vase podatke

Slika 32. Prikaz zajednitkog, zasti¢enog resursa (datoteke) [autorski rad].
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Za potpunu kontrolu nad pohranom podataka u Nextcloud je moguce, dodati
opciju vanjskog spremista za pohranu. Podaci se time mogu pohranjivati, lokalno na vlastiti
server. Ovo predstavlja visoku dozu kontrole i sigurnosti. Za tu svrhu se koristi proSirenje
aplikacije, ,External storage support®. Prvo se u terminalu Ubuntu Servera izvodi naredba:
sudo snap connect nextcloud:removable-media. Zatim se u postavkama vanjskog
spremista za pohranu, konfigurira lokalna pohrana podataka. Nakon toga je kod izbornika
datoteka, dodana mapa lokalno, u kojoj ¢e sve uploadane, korisni¢ke datoteke biti
automatski pohranjene na vlastiti, u mojem sluc¢aju, Ubuntu Server. Datoteke pohranjene

na taj nacin su automatski Sifrirane (zasticene u mirovanju).

o00 O m @ 4 & Qa & a °

Qsobno
Vanjsko spremiste za pohranu i

4 Osobne informacije
Vanjska pohrana omoguéuje vam postavijanje vanjskih servisa i uredaja za pohranu kao pomacnih uredaja za pohranu sustava Nextcloud. Takoder mozete omoguiti korisnicima postavijanje
& Siqumost vlastitih vanjskih servisa za pohranu.
b oA smbclient” nije instaliran. Nije mogudce postaviti "SMB / CIFS”, "SMB / CIFS s prijavom putem OC-a". ZatraZite od svog administratora sustava da ga instalira.
Aktivnost

Vanjsko spremite za pohranu

Q [war Lokalno Nema ~ | | /mntipohrana podataka | | ftocko * || korisnik1 v

Mobilni uredaji i osobna racunala

Naziv mape Dodsj pohranu

=
0
T Pristupacnost
-

Dijeljenje Dopusti korisnicima postavljanje vanjske pohrane

O Tiek - —
Globalne vjerodajnice
o Privatnost balne v sinice mogu se upotreblja

£} Dodatne postavke

Slika 33. Konfiguracija vanjskog spremista za pohranu [autorski rad].
oo 0 m @ 4+ @ a & & F

a
Sve datoteke #  lolaino < (B =

Nedavni

Dodajte biljeske, popise ili poveznice

Dijeljenja (n Naziv « Veligina Promijenjeno

Oznake

‘ ‘ Moja datoteka.txt <1KB  prije 3 sata

L}
[¢]
* Favoriti
<
L 3
=

Vanjsko spremiste za pohranu

W Izbrisane datoteke
© Iskoristeno 15.8 MB

£ Postavke

Slika 34. Pohranjena tekstualna datoteka u mapi ,Lokalno® [autorski rad].

54



zhin

swap. img [

Gl Do ) =l 21 8 [ right control

Slika 35. Pohranjena tekstualna datoteka na Ubuntu Serveru [autorski rad].

Na slikama pod rednim brojevima: 34. i 35., se vidi da tekstualna datoteka, Moja
datoteka.txt nakon to je uploadana u mapu ,Lokalno®, ista je automatski pohranjena
lokalno na Ubuntu Server.

7.2. Implementacija i testiranje sigurnosti Pydio-a

Pydio (Pydio Cells) je konfiguriran na Windows 10 platformi unutar VirtualBox-a. Za
implementaciju je bilo potrebno preuzeti: MySQLServer i izvrSnu datoteku cells.exe.
MySQLServer pruza usluge baze podataka, potrebne za Pydio, a aplikacijski podaci Pydia
su spremljeni na vlastitoj Windows 10 platformi. Pokretanjem ranije navedene, izvrSne
datoteke u Windows PowerShell-u, krecCe instalacija Pydia u web-pregledniku, gdje se
konfigurira administratorski raCun, povezivanje s bazom podataka i ostale stvari. Dakle,
vlastiti Windows 10 sluzi za interni hosting Pydio programa. Pydio se pokrece unutar
Windows PowerShell-a, pomoéu naredbe: .\cells.exe start. Nakon toga je isti dostupan, u
mojem slucaju, na domeni: https://192.168.1.8:8080. Moguée je i promijeniti broj porta,
pomocu naredbe: .\cells.exe configure sites. PodrSka za Windows 10 je velika prednost

ovog programa jer nudi pogodniju implementaciju.
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PYdia,,

‘our recent activity - Type In to search files inside all workspaces
Q Vi t activity - Ty t fi fe all

Moji dokumenti My workspace

Personal Files Common Files
18 minu 24 minutes a " a

Slika 36. Sucelje Pydio-a [autorski rad].

Za potpunu kontrolu nad podacima, Pydio ima podrSku za eksternu pohranu
podataka. Na sljedecoj slici je prikazana konfiguracija iste. Unutar Windows 10, kreirana je

mapa s dozvoljenim pristupom i odabrana kao izvor eksterne pohrane podataka u Pydio-u.
Nakon toga se ovakav tip pohrane, moze koristiti za ,workspace®.

DataSource ekstemapohranapodataka

- Main Options

A 5 lefinas wihe S .Enabled

Local File System £3-compatible

0 storage and det Browee data from a local or network-attached file systermn.

e

cting datasourcs to
service on all nodes
al

at the same oo
RE-SYNCHROMIZE

1o either use ANY for all da

ddreas will start tha

specific no
Cells iz running, which can be if & shared fi
or if your node may change its |
rees or select specific nodes

Peer : DESKTOP-FTGQQET | 192.168.1.8

]

ing “Ary” valua will
= = mounted on
c1s, It s beter

Malke sure that last folder is lowescase and that ita parent is writeable. If your existing folder iz uppercase,
dedying you can use symbolie links to waork arcund this Nmitetion.

e C:/Users/Filip/pydiofiles

. Operating System is MacOSX

Slika 37. Konfiguracija eksterne pohrane podataka [autorski rad].
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Workspace pod nazivom ,Moj radni prostor® je kreiran i pridruzena mu je eksterna

pohrana podataka te je dodano pravo Citanja i pisanja, kako bi se mogao isti koristiti. On

sluzi kao glavno sjediSte odnosno vlastito mjesto, gdje korisnik moze pristupiti svim svojim

pohranjenim datotekama. Za workspace je dostupno i prac¢enje aktivnosti mape.

hacj radni prostor
General Options
Moj radni prostor
moj-radni-prostor
Data Access
eksternapochranapodatakas
waming, dangerous operationt This is
not reveraible.

Read and Write

Slika 38. Konfiguracija workspace-a: ,Moj radni prostor” [autorski rad].

Moj radni prostor

NEW -

ftocko ~ a

WORKSPACES m Moji dokumenti
Today at 12:46 PM
Personal Files

Common Files

I Moj radni prostor

CELLS

CREATE A CELL

Folder Activity

e -

e You

e You [s

e You

Slika 39. Workspace: ,Moj radni prostor [autorski rad].
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Unutar workspace-a, ,Moj radni prostor®, kreirana je mapa ,Moji dokumenti i
uploadan dokument u istu. Na sljedecoj slici se vidi uploadani dokument u navedenoj mapi,
koji su pohranjeni, lokalno na Windows 10 (eksterna pohrana podataka). Time je eksterna

pohrana podataka, uspjeSno konfigurirana, a ,Moj radni prostor® je koristi za spremanje
korisnickih podataka.

= = | Moji dokurmnenti

— O X
“ Home Share View
“— S < Users » Filip » pydiofiles » Maoji dokumenti ~ D Search Moji dokurmenti ye
~
MName Date modified Type Size
7 Quick access
| .pydio 2/24/2021 12:46 PM PYDIO File 1 KB
[ Desktop J Py B !
=| dokument 2/24/2021 12:47 PM Text Document 2KB
4 Downloads
= Documents
= | Pictures
J’! Music
pydicfiles
m Videos
[ This PC
¥ Metwork
£ >
2 items =

Slika 40. Eksterna pohrana podataka [autorski rad].

Zastita podataka u prijenosu je osigurana pomo¢u HTTPS protokola. Koristi se ,self-
signed” TLS. Pydio ima automatsku podrsku za isti. Za zastitu podataka u mirovanju, koristi
se Sifriranje na posluzitelju (klijent upravlja kljuéem). Klijent sam kreira klju€ za enkriptiranje,

a posluzitelj (Pydio) omogucuje algoritam enkriptiranja, pomo¢u navedenog kljuca.
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ENCRYPTION MASTER KEYS

Master keys are automatically generated by Pydio service and stored in the server protected keychain. Use the tools below to export/import
these keys in case you need to reinstall or deploy on another server

+ Label Identifier Owner Created on

12345 pydio.system... 5 minutes ago

wearrer | o |

Slika 41. Konfiguracija klju¢a za enkriptiranje [autorski rad].
Na slici 41. se vidi vlastiti konfigurirani klju¢ za enkriptiranje, sa oznakom: 12345.

Omogucéavanjem enkriptiranja u mirovanju, ranije kreirana eksterna pohrana podataka je

zasti¢ena u mirovanju, pomocu enkriptiranja s kreiranim klju¢em.

DataSource ekstemapohranapodataka X

-
. Operating System is MacOSX
Data Management
Set up versioning policy to keep files contents medifications history. Beware that it will use additional storage space.
Do not enable versioning
For proper changes detection, files checksums (md5) are computed by Cells {or by the storage with an in-place copy,
when possible) and attached as metadata to objects. For best performances, use Mative ETags flag to keep the storage
original values, but beware that this will disable Desktop Synchronization on this datasource. You can also simply
prevent objects modification, while still computing checksums, by storing metadata locally.
. Use Mative Etags (will disable Desktop Sync)
il
. Store checksums locally {do not modify objects)
currently indexed Encryption at rest can be used to make sure files are never stored in clear format inside the storage. This may be useful
if you do not trust the storage provider.
RE-SYNCHRONIZE 0
. Enabled encryption at rest
leting datasour |
| ive operation
although v

Slika 42. Konfiguracija ekriptiranja u mirovanju [autorski rad].
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Administrator moze sam kreirati korisnike i grupe te im pritom dodijeliti uloge.
Prilikom kreiranja korisnika, definira se i Sifra za prijavu, prava pristupa odredenom

workspace-u, te se time postize odredena doza sigurnosti.

Cells Console o= People

Groups BULK ACTIONS

Grupal
Group path: /grupal

Grupal

ftocko @

ftocko - Profile admin - 3 roles

korisnik1

korisnik1 - Profile standard - 3 roles

Metadata

Authentication

Slika 43. Zaslon upravljanja korisnicima i grupama [autorski rad].

Pydio nema podrSku za dvofaktorsku autentifikaciju. Za autentifikaciju su dostupne
samo odredene postavke prijave. Moguce je: definiranje broja znakova zaporke,
uklju€ivanje sigurnog obrasca za prijavu (bez znacajki: ,remember me* i ,autocompletion®)
i sigurnosnog povrata lozinke. Kod postavki delegacije, moze se dopustiti kreiranim
korisnicima: kreiranje ¢elija i eksternih korisnika. Nepostojanje podrdke za dvofaktorsku
autentifikaciju je ozbiljan nedostatak Pydio-a. Uz sigurnosne postavke prijave, korisnicki
racuni nisu i dalje u potpunosti sigurnosno zasticeni. Na sljedecoj slici se vidi zaslon

autentifikacije, koji obuhvaca: sigurnosne postavke prijave i postavke delegacije.
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Cells Console o=

Authentication

Sacurity Delegation
- Let user create new cells .
Create external users .
Secure Login Form .
email displayName,lang
Enable Forgot Password .

Skip interface preferences .

reset-password-ask|

Users Directory Listing Enabled Label

Standard login screen
40

Slika 44. Zaslon autentifikacije [autorski rad].

Forgot your password?

Slika 45. Zaslon prijave [autorski rad].
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Glavna znacCajka Pydio-a su ¢elije, a drugi naziv istoga je ,Pydio Cells®, $to jasno
ukazuje na iste. Celije se koriste u osobne i poslovne svrhe. One pruzaju okruZenje unutar

kojeg, korisnici mogu razmjenjivati datoteke i komunicirati preko chat-a.

ftocko ~ ' CeIiJ:a1

NEW

o Mapal QO korisnik1 @ You
oday a

t2:09 PM
Personal Files

Common Files

Moj radni prostor

@ Celijat

Hi o

Slika 46. Prikaz celije [autorski rad].

Na slici 46. se nalazi prikaz kreirane éelije, pod nazivom Celija1. Celiji je dodan
korisnik: korisnikl. Time korisnik1 i administrator (vlasnik c¢elije) mogu medusobno
poslovati. Oni se vidi kod chat-a, kao lista aktivnih korisnika. U opcijama delegacije, moguce

je omoguciti i eksternim korisnicima (npr. korisnik1) pravo kreiranja celija.

Unutar ¢elija kao i workspace-a, moguce je Sifrirano dijeljenje datoteka. Kreira se
javna poveznica i dodaje se Sifra za pristup resursu (datoteci) te datum isteka poveznice.
Omogucéeno je takoder dodati dopustenje radnje, prilikom pristupa datoteci, poput:
preuzimanje, pregled i izmjena. Postoje opcije: kreiranja nove celije za datoteku ili

dodavanje datoteke u ¢eliju (ukoliko datoteka nije dio Celije).
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dokument.txt

SAVE X
Created on 2021/02/24

LINK ACCESS VISIBILITY CELLS

Set expiration limits or define a password to access this

+ NEW CELL ADD TOCELL...
share.

o RESET MODIFY
G Share this folder with other users by creating
®  2021/2/25 Y anew cell
Layout

1.|'I."_'|L".' File Praview

Slika 47. Sigurnosne postavke dijeljenja [autorski rad].

dokument.txt

SAVE X
Created on 2021/02/24

LINK ACCESS VISIBILITY CELLS

Enable Public Link

- EEE
b

https://192.168.1.8:8080/public/a%elaZcfa

& @

Permissions granted to the users accessing this link
Download

Preview

[0 Edit

3

+)

Share this folder with other users by creating
a new cell

Slika 48. Dopustene radnje korisnicima poveznice [autorski rad].
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Slika 49. Prikaz zasti¢enog resursa (datoteke) [autorski rad].

Ovo je sve Sto Pydio nudi krajnjem korisniku u svom besplatnom izdanju.
.Enterprise“ izdanje Pydio-a nudi jo$ sigurnosnih znacajki: OAuth2, Open ID Connect,
LDAP i reviziju (za pracenje aktivnosti svih korisnika). U usporedbi s Nextcloud-om, Pydio
nema dvofaktorske autentifikacije, ne nudi u besplatnoj verziji, OAuth2 i nema zastite od

virusa (zlonamjernih programa).

64



8. Zakljucak

Racunarstvo u oblaku je podrucje informatike, koje se sve viSe razvija. Sve sto je
potrebno za koristenje oblaka je dobra Internet veza i moguc¢e mu je pristupiti s bilo kojeg
uredaja i lokacije. Usluge u oblaku smanjuju troSkove poslovanja i povecavaju njegovu
efikasnost te nude takoder neograni¢enu osobnu pohranu podataka. Problem koji se javlja
kod toga je upitna sigurnost, tako spremljenih podataka jer su korisni¢ki podaci povjereni
na ¢uvanje pruzatelju usluga u oblaku. Zato se pocinju koristiti privatni oblaci, koji imaju
znatno vecu sigurnost i usmjereni su to¢no odredenoj organizaciji, za razliku od javnih
oblaka. Postoje dva konteksta koriStenja privatnih oblaka: upravljani privatni oblaci i vlastita
implementacija privatnih oblaka. Problem kod upravljanih privatnih oblaka je upitno
povjerenje u pruzatelja usluge, a kod vlastite implementacije privatnih oblaka, visoki troSkovi

odrZavanja i potreba za kvalitetnim stru€njacima za sigurnost.

RjeSenja (tehnologije) za privatne oblake na neki nacin rjeSavaju, navedene
nedostatke konteksta privatnih oblaka. Ona omogucéuju implementaciju tzv. ,self-hosted"
privatnih oblaka, gdje sve S$to organizacija treba osigurati su: mrezna infrastruktura i
posluzitelj, a sve ostalo ukljuCujuci sigurnosne znacCajke je integrirano u samoj Web
aplikaciji za privatni oblak. Organizacija ima kontrolu nad tom aplikacijom na svojem
posluzitelju i moze ukljuditi eksternu pohranu podataka za potpuniju kontrolu. Dakle, ovo su
na neki nacin gotova rieSenja za privatne oblake, koja su vrlo jednostavna za implementirat,
smanjuju troSkove i vrlo su efikasna. Najpopularnija rieSenja su: Nextcloud, ownCloud,
Seafile, FileRun i Pydio (Pydio Cells). Kao $to je navedeno, ista sadrze sigurnosne
znacajke, koje je moguce ukljuéiti. One su: zastita podataka u mirovanju i prijenosu
(enkriptiranje podataka), API sigurnost (najée$c¢e OAuth 2.0), upravljanje identitetom i
pristupom (najcesdc¢e korisnici i uloge, dvofaktorska autentifikacija, zastita od Brute-Force
napada, postavke jaCine zaporke, LDAP), antivirusna zastita, sigurnosni povrati lozinke i
eksterna pohrana podataka. Svako rjeSenje nudi veéi ili maniji dio navednih sigurnosnih
znacajki, ali ono i dalje pruza sasvim zadovoljavajuéu razinu podrske sigurnosti. Ove
sigurnosne znacajke su ujedno i sigurnosni aspekti privatnih oblaka. Neka rjeSenja i dalje
sadrze mnogo sigurnosnih ranjivosti u eksternoj infrastrukturi (Web aplikacija) pa je
preporucljivo provoditi penetracijska testiranja, koja omogucuju identificiranje ranjivih

sigurnosnih toCaka.

U buduénosti se oCekuje jos veci napredak u podruéju sigurnosti privatnih oblaka

(osobito u sigurnosti za modele usluga PaaS i SaaS, gdje zastita podataka u mirovanju, nije
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jo$ uvijek potpuno izvediva), ali oni i sada ve¢ pruzaju znatno vecu razinu sigurnosti od
javnih oblaka. Svaka organizacija i korisnik bi trebali koristiti rjeSenja za privatne oblake,
koja su puno sigurnija i nude vise moguénosti od klasi¢nih, javnih i privatnih oblaka.

Koristenjem rjeSenja za privatne oblake uz vodenje rauna o smjernicama za sigurnost,
korisnik dobiva idealno i sigurno cloud rjieSenje.
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