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Sazetak

Tema rada ,,Analiza sigurnosnih zastitnih stijena" upucuje na rad s programima koji sluze za
zastitu 1 sprjecavanje zlonamjernih napada koji se mogu desiti na ra¢unalu, tabletu, mobitelu ili
ostalim slicnim uredajima. Ovaj rad je vecim djelom prakti¢an. Objasnjava razlike izmedu
razli¢itih antivirusnih programa i koje su njihove mogucnosti u sprjeCavanju napada na
racunalo.

Prije pocetka prikazivanja prakti¢nog djela, opisuje se opcenito o zastitnim stijenama. Zatim se
prelazi na opisivanje karakteristika koje ima Windows Defender — blokiranje portova,
blokiranje aplikacija. Nakon Windows Defender programa opisuje se Bitdefender antivirusni
program gdje se opisuje blokiranje portova i aplikacija, opisuje se i stavka definiranja zabrane
odlaska na odredena web mjesta za odredene korisnike. Kao i kod Bitdefender programa, na
kraju se opisuje Kaspersky Total Security program koji ima sli¢éne karakteristike kao

Bitdefender, a najveca razlika je u radu racunala nakon njihove instalacije.
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1. Uvod

Kako se racunalna tehnologija razvijala od samih pocetaka, od prvog racunala, prvih
prijenosa podataka putem interneta pa do danasnjih drustvenih mreza i kupovine putem
interneta, tako su se razvijali i napadi na korisnicka racunala. Postoje razne vrste napada, virusi
koji prikupljaju korisnicke podatke, ostecuju programe i samo racunalo korisnika... Da bi se
otkrila ili sprijecila prijetnja za racunalo, razvojem racunala i napada razvijala se i tehnologija
zaStitnih stijena. Kao i kod ostalih aplikacija za rac¢unala i ovdje je slucaj da programi koji se
placaju nude vise karakteristika i mogucnosti od onih koji su besplatni. U ovom sluc¢aju je
Windows Defender besplatan pa ima manje mogucnosti od Bitdefender i Kaspersky Total

Security programa.



2. Zastitne stijene

Zastitne stijene se danas najvisSe koriste za zastitu tvrtki od virusa i napada s vanjske
mreze. Paketi koji dolaze na racunalo i odlaze s rac¢unala korisnika moraju pro¢i prepreku, a ta
prepreka su zastitne stijene. Paketi se provjeravaju po odredi$noj i izvornoj IP adresi, izvornom
portu, odrediSnom portu i tipu protokola. Ako nesto nije u redu s bilo kojim od tih dijelova u
paketu, paketi se ne dostavljaju korisniku. Zastitne stijene su konfigurirane pravilima.
Konfiguracijom se procjenjuje koji paketi su sumnjivi ili zarazeni, a koji paketi su u redu i
mogu do korisnika. Putem zastitnih stijena moze Se pratiti sav promet kroz mrezu i mogu se
zapisivati i analizirati sve prijetnje koje se nalaze u paketima. Kod definiranja tih pravila nailazi
se na tri glavna problema — konzistentnost, potpunost i kompaktnost. Pod konzistentnost se
smatra da je teSko postaviti poredak pravila kod primanja i slanja paketa. Nakon toga, problem
nastaje prilikom potpunog pregledavanja svih vrsta prometa prema vanjskoj mrezi i od vanjske
mreze. Na kraju je kompaktnost za koju vrijedi da je problem smanjiti broj pravila, npr. neka
pravila se mogu zanemariti pa nisu potrebna, a neka pravila se mogu kombinirati u jedno
pravilo. (Alex X. Liu, 2011.)



3. Windows Defender Firewall

Windows Defender Firewall je program koji sluzi za zastitu od raznih napada, kao $to su
virusi, malware-i, spyware i ostale sli¢ne prijetnje. On se automatski instalira kad se instalira
Windows operativni sustav (Windows 7 na novije). Kad korisnik zeli instalirati neki program
na racunalu koji sadrzi malware ili kad aplikacija Zeli promijeniti neka svojstva ili postavke na
operativnom sustavu Windows Defender automatski blokira i sugerira da se postavke na
operativnom sustavu zele promijeniti. Slika nize prikazuje naredbeni redak gdje se vidi da u
ovom slucaju Windows Defender nije aktivan (STATE = STOPPED), da je sustav aktivan u
retku STATE bi pisalo RUNNING. Informacije o stanju programa se dobiju pokretanjem
Naredbenog retka kao administrator i upisuje se komanda ,,sc query windefend“(Palemer,
2018).

BN Administrator Command Prompt

Microsoft Corporation. All r

C AVWINDOWS

WALIT_HINT

C:AWINDOWSA\system32:»

Slika 1: Win Defender - status



4. Microsoft Defender Firewall — Postavke

4.1. Port 443

Prakti¢ni dio o Microsoft Windows Firewall-u se bazira na blokiranju porta 443 i
blokiranju aplikacije Microsoft Edge . Port 443 je port na kojem se pokrecu sve stranice koje
pocinju sa ,,https://*.

Da bi se postavila jedna od tih dviju mogucnosti mora se uéi u izbornik Napredne
postavke (eng. Advanced settings). Zatim nam se otvara prozor sa Ulaznim i Izlaznim pravilima

(eng. Inbound rules, Outbound rules).

ﬁ Windows Defender Firewall
+ ﬂ » Control Panel » Systemn and Security » Windows Defender Firewall v ]

Help protect your PC with Windows Defender Firewall

Control Panel Home

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your PC

Allow an app or feature through the Internet or a network.
through Windows Defender
Firewall -
l o Private networks Connected
&) Change notification settings
9 Turn Windows Defender MNetworks at home or work where you know and trust the people and devices on the network

Firewall on or off

Restore defaults Windows Defender Firewall state: Cn
9 Advanced settings Incoming connections: Block all connections to apps that are not on the list

of allowed apps
Troubleshoot my network

Active private networks: g Magic3F30

Motification state: Motify me when Windows Defender Firewall blocks a
new app

l 0 Guest or public networks Not connected

Slika 2: Win Defender - postavke

U dijelu ,,Outbound rules* definira se novo pravilo (eng. New rule)

@ Windows Defender Firewall with Advanced Security — m} X
File Action View Help
L ARl HEY

8 inious e et T -
g gs:bizdniﬁ:es Name . Group Profile  Enzbled  Acti ™ % -
gi__ Connection Security Rules V] @{Microsoft Windows.CloudExperience..  @{Microsoft.Windows.Clou...  All Yes Allo WY NewRule..
B Monitoring & @FirewallAP1.dl|-80204 @FirewallAPLdll,-20200 All Yes Alle F_ Filter by Profile »
@ 3D Builder 3D Builder All Yes Aller
30 Viewer 3D Viewer Al Ves Alg || Fiterkby State '
& Alloyn Router (TCP-Out) Allloyn Router Domai.. Yes Alle 7 Filter by Group L4
@ Allloyn Router (UDP-Out) AllJoyn Router Domai.. Yes Alle View >
@ App connector App connector All Yes Allo
@ Refresh
@ App Installer App Installer All Yes Allo =
BranchCache Content Retrieval (HTTP-O... BranchCache - Content Retr... All Mo Allo = Export List...
BranchCache Hosted Cache Client (HTTP... BranchCache - Hosted Cach... All Mo Alle Help
BranchCache Hosted Cache Server(HTTP... BranchCache - Hosted Cach... All Mo Alle
BranchCache Peer Discovery (WSD-Out) BranchCache - Peer Discove... All Mo Allo

Slika 3: Win Defender - novo pravilo

Stvaranjem pravila za blokiranje porta 443 potrebno je definirati par stavki na karticama

,General“ i ,,Protocols and Ports“. Na kartici ,, General” u tekstualno polje pod labelom



,,Name* definiramo naziv novog pravila, u ovom slucaju je to ime ,,Zavrsni_port443“. Nakon
toga se stavi kvacica kod oznake ,,Enabled* da se ukljuci to pravilo. U dijelu sa akcijama (eng.
Action) odabiremo 3. gumb da bi se blokirala konekcija (eng. Block the connection). U tome
dijelu se moze jos$ i staviti neki opis da bi se detaljnije opisalo pravilo koje je tu definirano,
zbog buducih korisnika. Nakon toga se prelazi na drugu karticu - ,,Protocols and Ports®.
Kartica ,,Protocols and Ports* sadrzi sljedece stavke koje se definiraju da bi se zakljucao
port: tip protokola i lokalni port ili udaljeni port (eng. Protocol type, Local port, Remote port).
U ovom slucaju se bira TCP tip protokola, a mogu se jos birati UDP, IPv6, ICMPv4... Od
portova se kod udaljenog porta, izmedu svih portova, specifi¢nih portova i IPHTTPS (eng. All
ports, Specific ports), bira Specifi¢ni port (eng. Specific ports). Nakon toga se omoguci
tekstualno polje u koje se mogu upisati portovi koje zelimo blokirati, u ovom slucaju je to port

443. Klikom na ,,Apply* se pravilo aktivira.

Zavrsni_portd43 Properties XK Zavrsni_portdd3 Properties X
Protocols and Ports Scope Advanced Local Principals General Programs and Services Remote Computers
General Programs and Services Remote Computers Protocols and Ports Scope Advanced Local Principals
General Protocols and ports
MName: %3" Pratacel type: TCP v

Zavrsni_port443
= | -+ Protocal number:

Description:
Local port: All Ports V
Enabled Example: 80, 443, 5000-5010
Action Remote port: Specific Ports hd
# (O Mlow the connection 443
(O Mlow the connection f it is secure Example: 80, 443, 5000-5010

Intemet Control Message Protocol

(® Block the connection (ICMP) settings:

Slika 4: Win Defender - novo pravilo - port 443
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Slika 5: Win Defender - novo pravilo - port443

4.2. Windows Defender Firewall — Microsoft Edge

Sljedece pravilo koje se definira je: blokiranje Microsoft Edge-a. Prvi dio je identi¢an
kao i kod blokiranja porta 443, iz tog razloga ¢e se postupak blokiranja porta prikazati od koraka

gdje se ulazi u stvaranje novog pravila u Izlaznim pravilima (eng. Outbound Rules).

Otvaranjem novog pravila se prikazuje kartica s postavkama. Postavke se definiraju na
dvije kartice: ,,General“ i ,,Programs and Services*. U kartici ,,General* se definira isto kao i
kod blokiranja porta 443. Unese se naziv pravila, u ovom slucaju je to ,,EDGE BLOCK*, stavi

se kvacica na ,,Enabled” i u dijelu za akciju se stavi oznaka na ,,.Block the connection®.



instaliran sam program na disku -

EDGE BLOCK Properties

Protocols and Ports
General

Advanced
Programs and Services

Scope

General

Local Principals
Remote Computers

; Name:
% [EDGE BLOCK

Description:

Enabled

Action
.\";A () Bllow the connection

L A 4
W O Mlow the connection f it is secure

(® Block the connection

Slika 6: Win Defender - blokiranje Edge

EDGE BLOCK Properties

Nakon toga se prelazi na karticu ,,Programs and Services“. Na tom dijelu se odabire
program koji se Zeli blokirati da se povezuje sa mrezom. U ovom slucaju je to Microsoft Edge,
pa se u dijelu ,,Programs® odabere ,, This program:“ i upiSe se poveznica do mjesta gdje je
C:\\Program Files (x86)\Microsoft\Edge\Application\
msedge.exe. Zatim klik na ,,Apply* i pravilo je definirano i pokrenuto.

Protocols and Ports Scope Advanced Local Principals
General Programs and Services Remate Computers
Programs
E (O Al programs that meet the specified conditions
(®) This program:
| crosoft\Edge'\Application‘msedge exe Browse...
Application Packages
.  Specify the application packages to which Settings
“ge. this rule applies. =
=
Services
Specify the services to which this rule Settings...

G applies.

Compartments

E (® Al compartments that meet the specified condtions
(O This compartment:

Cancel

Slika 7: Win Defender - blokiranje Edge 2

Apply
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Slika 8: Win Defender - Edge - Chrome
4.3. Windows Defender Firewall — lokalna i vanjska mreza

Windows Defender Firewall je moguce iskljuciti ovisno o mrezi. Zastitne stijena se
moze iskljuciti unutar lokalne mreze, a moze se iskljuciti i na vanjskoj mrezi. Ukoliko je
program ukljucen za lokalnu mrezu, vanjsku mrezu ili obje mreze, moze se birati izmedu dvije
opcije. Prva opcija je da se blokiraju sva povezivanja na sve aplikacije, ¢ak i one aplikacije koje
su na listi za dopustenja. Druga opcija je da se $alje obavijest kada ,,Firewall” blokira neku

aplikaciju. Te dvije opcije mogu istovremeno biti ukljucene.

Customize settings for each type of network
You can modify the firewall settings for each type of network that you use,

Private network settings
o (® Turn on Windows Defender Firewall

[ Block all inceming cennections, including those in the list of allowed apps

Notify me when Windows Defender Firewall blocks a new app

e (O Turn off Windows Defender Firewall (not recommended)

Public network settings
(® Turn on Windows Defender Firewall
[ Block all incoming connections, including those in the list of allowed apps
Motify me when Windows Defender Firewall blocks a new app

g (") Turn off Windows Defender Firewall (not recommended)

Slika 9: Win Defender - lokalna i vanjska mreza



5. Bitdefender

Bitdefender je antivirusni program koji je medu boljim programima za zastitu od virusa
i napada na racunala. Sama tvrtka Bitdefender se osamostalila 2007. godine kad se odvojila od
Softwin tvrtke koja je nastala 1990-ih kao start-up za zastitu od raCunalnih virusa u Rumunjskoj
(Bitdefender, 2021).

5.1. Bitdefender — Dashboard

Program Bitdefender na pocetnoj strani nudi korisniku da si sam poslozi 5 stavki koje
najcesc¢e koristi 1 koje su mu najpotrebnije kod koristenja antivirusnih programa. Dolje na slici

se nalazi mojih 5 stavki koje su odabrane za prikaz na pocetnoj strani programa.

B Bitdefender Total Security Q nNikola @ - x

& Your subscription expires in 6 days. Stay subscribed to stay safe! Buy Now

You are safe

We're looking out for your device and data.

AT e g et [
Restart N
An update carrying product improvements and fixes for 3 ow

/5 some known issues is available. Restart your device to get
Show more details Next recommendation

= L@

@ 2

Quick Scan System Scan Vulnerability Scan
VPN Safepay Add a quick action

You can protect 9 more devices with your subscription. Install Bitdefender on a new device

Slika 10: Bitdefender - pocetna

Prva stavka je ,,Quick scan“ koja omogucuje korisniku da pokrene brzo skeniranje kroz
sve datoteke i aplikacije koje se nalaze na racunalu korisnika. Ukoliko je racunalo ,,¢isto* i bez
virusa i prijetnji program nakon skeniranja izbaci obavijest o stanju racunala. U mom sluéaju

je brzo skeniranje trajalo 11 minuta i 37 sekundi i prikazuje se da je racunalo isto.



Scanning in progress... Your system is clean!

o CAWIndows\adsembly\nativeimages vi 0 30319 64\System Xmi\f P

W ad ime ny’

Slika 11: Bitdefender - Quick scan

Sljedeca stavka na pocetnoj strani je ,,System scan‘ koja radi sli¢no kao 1 ,,Quick scan®,
ali kroz datoteke i aplikacije prolazi puno detaljnije i temeljitije nego brzo skeniranje (eng.
Quick Scan). Treca stavka je ,,Vulnerability scan® koja na ra¢unalu korisnika trazi slabosti. Kod

skeniranja se slabosti traze na tri podrudja.

Prvo su slabosti na operativnom sustavu. U mojem slucaju slabosti na operativnhom
sustavu su automatska prijava na racunalo, automatsko pokretanje ,driver-a“ nakon

priklju¢enja memorijske kartice ili USB memorije i slaba lozinka na Windows racunu.

Drugi dio su slabosti aplikacija. Na skeniranju je uocena jedna slabost sa sigurnosnom
zonom. Microsoft Edge dopusta svim korisnicima da pokre¢u sve web stranice, ¢ak i one
sumnjive. Druga slabost je stara vezija aplikacije Oracle JRE. Bitdefender nakon pronalaska

stare verzije nekog programa preporucuje da se program aZurira na noviju verziju.

Tre¢i dio skeniranja su slabosti mreze kod kojih nije bilo pronadeno nikakvih slabosti i

1 kod mreze je sve u redu.

10



B Bitdefender Vulnerability Scan — X

1

® Vulnerability scan completed
ﬁl 5 vulnerability issues found
© Al Vulnerabilities )

@ Oracle JRE v

OPERATING SYSTEM Application update

Operating System Security  (2)

@ HNikola's password v
Critical Windows updates )] Weak Windows account password
Weak Windows accounts 1

@ A Change in your System Settings detected v

Operating System Security
APPLICATIONS

Browser Security M @ A Change in your System Settings detected ~
Application updates ) Operating System Security
ACh Systemn Setti detected
NETWORK [ .ange in 3..'_our ystem Settings detecte v
Browser Security
MNetwork 8 Credentials ()]

Wi-Fi networks and routers  (0)

Slika 12: Bitdefender - Vulnerability scan

Cetvrta stavka na pocetnoj strani Bitdefender-a je VPN koji nam omoguéuje kompletnu
anonimnost prilikom pretrazivanja interneta. Lokacija VPN-a se moze birati izmedu pedeset

drzava, ali to je omoguceno na ,,Premium* verziji.

=W Bitdefender VPN — b
9 ..

Your Connection is
Secured
Q]

Private IP: 86.106.74.20

2
©

@ O

Virtual Location
Automatic

Daily traffic left
199 MB of 200 MB

Slika 13: Bitdefender - VPN

Zadnja stavka na pocetnoj stranici Bitdefender-a je ,,Safepay* koja pruza dodatnu
sigurnost kod placanja prilikom Internet kupovine. Kod internet kupovine se daju osobni podaci

1 broj kartice pa je dobro imati dodatnu zastitu prilikom davanja tih podataka.

11



5.2. Bitdefender — Protection

U Bitdefender-u pod dijelom ,,Protection” se nalaze sljedeée stavke: Antivirus,

Advanced Threat Defense, Online Threat Prevention, Vulnerability, Firewall, Ransomware

Remediation i Antispam. Neke stavke su objasnjene u ,,Dashboard* dijelu tako da ¢e se ovdje

opisivati ostali dijelovi zastite.

B Bitdefender Total Security

.
v Protection Features
Antivirus
Real-time protection blocks any threat
E g from running on your device.
Dashboard
Open

Protection
Online Threat Prevention

© (5 Our cloud-based Global Protective
(-] Network secures your device by blocking

any online threat.

i:_,k- Settings
Firewall ()

E 1 Monitors connections performed by your
— A apps and provides advanced control of
Notifications network connectivity.
Settings
Antispam ()

Q nNikola @ - x

Advanced Threat Defense
Identifies suspicious behavior and blocks
' even zero-day attacks from compromising
your device.

Open

Vulnerability ()

Analyze your system, apps and network

b for vulnerabilities that might compromise
your device and data.
Open
Ransomware Remediation ()

Ransomware Remediation reverses any

& ' damage done by ransomware by restoring
encrypted files.
Manage

Slika 14: Bitdefender - Protection

- Antivirus - unutra se nalaze ,,Quick scan® i ,,System scan* dodatno se mogu postaviti

napredne postavke sto je sve potrebno skenirati (mogu se stavljati neke iznimke za

odredene aplikacije)

- Advanced Threat Defense — prikazuje je li bilo kakvih prijetnji zadnjih 90 dana.

- Online Threat Prevention — sluzi za postavke kod zastite internetske veze. Provjerava se

svaka web stranica i ono $to se skida. Isto tako ima opciju provjere je li web stranica

zlonamjerna u vezi nov¢anih prevara. Moze se podesiti i skeniranje dolaznih i odlaznih

mailova.

- Ransomware Protection — ,,¢isti* datoteke koje su oStec¢ene od strane ,,Ransomwer-a“.

- Antispam — ima moguénost blokiranja odredenih e-mail adresa, kao $to su adrese sa

¢udnim znakovima.
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5.3. Bitdefender — Firewall

Zastitna stijena se U Bitdefender-u nalazi u dijelu za zastitu (eng. Protection). Taj dio ¢e

se opisivati opSirnije nego ostali dijelovi radi usporedbe sa Windows Defender Firewall-om.

Kod zastitnih stijena se mogu definirati pravila slicno kao i kod Windows Defender
Firewall-a, samo je u Bitdefender programu taj dio bolje prilagoden korisniku. Stvaranjem
novog pravila moze se birati zeli li se pravilo primijeniti na sve aplikacije ili samo odredenu
aplikaciju. Da bi se postupak prenio na sve aplikacije ukljucuje se ,,Apply this rule to all
applications®. Zatim se ,,Premission“ mijenja iz ,,Allow* u ,,Deny* i moze se birati vrsta mreze,
protokol i hoce li to biti pravilo za ulazni ili izlazni smjer podataka, ili oboje. Sljedeci korak su
napredne postavke (eng. Show advanced settings) - tu se definira port ili IP adresa koji se zele
blokirati.

E’ Bitdefender Firewall X Hide Advanced Settings A

Custom Local Address

Edit Rule

Apply this rule to all applications
This rule will have less priority than individua ()
application rules

Custom Remote Address ()
Program path:
IP:
Permission Allow () Port(s): 443
Network Type Any Network
BT -
Protocol Any
Direction Both

Hide Advanced Settings

Custom Local Address

L N —

Slika 15: Bitdefender - port 443
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Kod definiranja pravila na odredenoj aplikaciji ,,Apply this rule to all applications*

makne se i stavi se poveznica mjesta gdje je instalirana aplikacija koja ¢e se blokirati. Blokira

se Microsoft Edge pa se stavi poveznica na mjesto gdje je Edge instaliran i ,,Permission se

promijeni iz ,,Allow* u ,,Block®.

0 | & wwwnjuskaiohr x |+ -

&~

B Bitdefender Firewall b4
Edit Rule
Apply this rule to all applications
This rule will have less priority than individual '_)
application rules.
Program path:
C:\Program Files (x86)\Microsoft\Edg | l Browse l

Permission

MNetwork Type

Protocol

Direction

Show advanced settings

BT

aow @

‘ Any Metwork ‘

‘ Any ‘

‘ Both ‘

Cancel

Slika 16: Bitdefender - pravila

G (@ https//www.njuskalo.hr s 1=

O

Hmmm... your Internet access is blocked

Firewall or antivirus software may have blocked the connection.
Try:
- Checking the connection

= Checking firewall and antivirus configurations

= Running Windows Network Diagnestics

ERR_NETWORK_ACCESS_DENIED

~ Details

&

= X
ww X ap
X @ google.com/search?q=foiflog=foiflags=chrome.0.69i5913j6%1.. B & @ i
i Aplikacije @ VouTube [m mobilede - Gebrau.. W Njuskalohr oglasnik » Popis za Gitanje

B

Web-lokacija ne moze se dohvatiti

Web-stranica na adresi https://www.google.com/search?
q=foidoq=foidlags=chrome.0.69i5913j69i6013j69i6512.948j0j7&s0
urceid=chrome&8ie=UTF-8 moZda privremeno nije dostupna ili je
trajno preseliena na novu web-adresu

ERR_QUIC_PROTOCOL_ERROR

Slika 17: Bitdefender - blokiranje Edge i Port 443
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5.4. Bitdefender — Privacy

U dijelu za privatnost se nalaze ,,Safepay*“ i VPN koji su objasnjeni na dijelu pocetne

stranice Bitdefender-a. Ostali dijelovi u ,,Privacy* dijelu su ,,Password Manager* koji sluzi za

pohranu lozinki i ostalih tajnih informacija. Zatim ima i ,,Video & Audio Protection® koji

sprje¢ava napade i ne dopusta da se vide aktivnosti korisnika racunala. Na taj nacin se moze

sprijeCiti pratenje na web mjestima, taj dio se zove ,,Anti-tracker”. Na kraju je ,,Parental

Advisor” koji ima zanimljive znacajke pa ¢e se njega malo bolje opisati.

v

0

Dashboard

o

Protection

Notifications

©

B Bitdefender Total Security

Privacy Features

Safepay

~ Safepay is a secure environment for
(="  sensitive transactions and online banking.

Settings

Password Manager ()

—a  Secures your passwords, credit card
B information, and other sensitive data into
your personal Wallet.

Settings

Anti-tracker ()

Blocks web trackers from collecting data

{3 that would enable user profiling and
commercial targeting.

Settings

Slika 18: Bitdefender -

Q nikola @) =

VPN

Keeps you anonymous online and
a provides access to content that is

restricted based on region.

Open VPN

Video & Audio Protection

Protects your privacy by stopping cyber
attacks that might track and record your

activity.
Settings
Parental Advisor

Check the activity and location of your
a child across devices.

Configure

Privacy

15



Pokretanjem ,,Parental Advisor” ikone Bitdefender se pokrece u web pregledniku i

omogucuje da se napravi odredeni profil za pojedinca sa odredenim dopustenjima.

@ www.googlecom X B Bitdefender Central x  +
&« c @ central bitdefender.com/parental
H Aplikscie B YouTube |M mobileds - Gebrau.. W Nuskslahroglsnik [ Znalsc G Google Knjige T f 3% Dropbox-FOI-Si.. fei FOI Upisi Zavrini rad

Dashboard

My Devices °
Digital Identity New [
Protection

VPN 1

Premium Services

,
AR

My Subscriptions

My Offers Start using Parental Control by adding a child profile.

Support ADD A CHILD PROFILE

Slika 19: Bitdefender - Parental Advisor

Klikne se na ,,Add a child profile* i upiSe se ime korisnika, datum rodenja i spol.

X
Create a child profile

Child's Name Profile picture:

Zavrsni rad Q.

Date of hirth E!

12/1/2021

Gender

© Not Specified (O Male (O Female

Slika 20: Bitdefender - Child profile
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Taj dio je namijenjen roditeljima da djeci ograniCe kretanje internetom i za pracenje
provedenih sati na internetu tijekom dana. Na pocetnom ekranu nekog profila se vide
informacije o vremenu provedenom na ra¢unalu. Evidencija je po danima u tjednu i moze se
vidjeti zadnjih 30 dana provedenih na ra¢unalu. Nakon toga je podrucje za aplikacije. Moguce
je vidjeti vrijeme provedeno na odredenim aplikacijama koje korisnik koristi. Sljedece podrucje
su web mjesta kroz koje se korisnik krece i tu postoji mogucnost zabrane pristupa odredenim
web mjestima. Taj dio je poblize opisan u nastavku rada. ,,Parental Advisor* ima jo§ mogucnost
otkrivanja lokacije korisnika ako je u postavka uredaja na kojem je instalirana aplikacija
aktivirana lokacija. Ako je Bitdefender instaliran na mobilnom uredaju korisnika mogu se

vidjeti i novi kontakti koji se dodaju.

Bitdefender CENTRAL zeesni @) L3

| ADD A CHILDPROFILE  REPORTSETTINGS

1 devices VIEW
Today | Last7 days
Screen time Applications
Updated at 7:47 PM On all supported device:
oh ng Goagle Chrome 13m
DESKTOP-NJPSBHT

onall supported devices

Microsoft Word 4m
HOURS OF THE DAY - S

DESKTOR-NJPSEH

Your child's screen usage is within recommended limits. -

VIEW ALL APPLICATIONS
VIEW SCREEN TIME

Slika 21: Bitdefender - Parental control

Da bi se postavila zabrana na neko web mjesto potrebno je promijeniti postavke u
»Websites activitiy“. U ovom primjeru se uzima web mjesto njuSkalo.hr na koje se stavlja

zabrana pregleda.
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Websites

@ MANAGE CATEGORIES

2%

Websites last 7 days Categories last 7 days
chrome.cloudflare-dns.com 69% Accessed | Blocked
Computers and Software
mail.google.com 10%
|
Search Engines
a.nel.cloudflare comOPTIONS %20 2%
-
Web Mail
simnetsoftware.com 2%
-
Business
‘onegcsp.microsoft.com % -
-
SHOW MORE

Exceptions () ADD EXCEPTIONS

= https:fwww.njuskalo.hr/

Slika 22: Bitdefender - Websites activity

15%

10%

U donjem dijelu stranice se nalaze ,,Iznimke* u kojima definiramo Zelimo li neko web mjesto

zabraniti ili dopustiti pristup. Klikom na ,,Add Exceptions* se otvara prozor gdje se upisuje

URL web mjesta i odabire karakteristika ,,Allow* ili ,,Block® kojom se odlucuje zeli li se

aplikacija blokirati za korisnika ili zeli 1i se dopustiti pristup aplikaciji.

Add exceptions
Website Permission

https:/www.njuskalo hrf Block

(T) ADD AMOTHER

L

Slika 23: Bitdefender - Iznimke

Nakon definiranja iznimke u ,,Parental Control*, odlaskom na web mjesto, njuskalo.hr,

prikazuje se zabrana ulaska na to web mjesto.
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B Bitdefender Central X mj Parental Contro x  + v
(& & njuskalo.hr B B 6 H
P

i Aplikacjie @B YouTube [m mobilede - Gebrau.. ®J Njuskalo.hroglasnik §iJ Znalac

@
-

fn ef 3% Dropbox-FOI-Si.. fei FOIUpisi Zavréni rad » opis za itan

Parental Control by

Bitdefender

You are not allowed to visit this page

Your parents think this is not an appropriate website for you

Slika 24: Bitdefender - blokiranje web mjesta

6. Kaspersky — Total Security

Kaspersky je globalna tvrtka koja je osnovana 1997. godine. Pruza poslovnim
korisnicima, javnim sluzbama i korisnicima kod kuce rjeSenja i servise za zastitu od zlo¢udnih

napada na korisnicki sistem i mreze. (https://www.kaspersky.com/about)

U ovom dijelu rada se opisuje Kaspersky — Total Security antivirusni program. Takoder
se usporeduje s ostala 2 programa — Windows Defender i Bitdefender. Postavke koje se
usporeduju su blokiranje porta 443, blokiranje aplikacije (Microsoft Edge) i blokiranje Web
mjesta (Njuskalo.hr)

Na prvoj stranici Kaspersky antivirusnog programa se nalazi 8 mogucnosti koje Su
najcesce koristene od strane korisnika. Te stavke se ne definiraju za svakog korisnika posebno,
nego je tako definirano u programu. U usporedbi sa Bitdefender-om koji nije prikazao nikakav

rizik za racunalo, Kaspersky je pronasao jedan problem, jedno upozorenje i 5 preporuka.
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https://www.kaspersky.com/about

@ Kaspersky Total Security ? = X

Protection is at risk

1 issue, 1 warning, 5 recommendations

& O 9

Scan Database Update Safe Money
Q) D (2 o
Privacy Protection Backup and Restore Protection for kids My Kaspersky
[olN e} Other products My Kaspersky  License: 30 days remaining

Slika 25: Kaspresky - Pocetna

Klikom na ,,Scan‘ prikazu nam se mogucnosti skeniranja ra¢unala na viruse i prijetnje.
Prvi u izborniku je ,,Quick scan“ koji omogucéuje brzo skeniranje kroz sistem i provjerava
mjesta gdje se najceS¢e sakrivaju malware-i. Ako pronade bilo kakvu prijetnju obavijesti
korisnika i preporuca ,,Full scan® koji je sljede¢i na listi u izborniku skeniranja. Odabirom na
,Full scan“ skeniranje racunala provjerava se cijelo racunalo. Postoji mogu¢nost da ¢e se kod
skeniranja znatno usporiti sistem i skeniranja traje dosta dugo. Nakon skeniranja racunala
racunalo se moze automatski ugasiti, staviti U ,,sleep mode®, moze se 1 staviti da bude u
,hibernation mode*, da se restarta ili da se ostavi upaljeno.

Sljedeca mogucnost je ,,Selective scan® koja omogucuje korisniku da odabere mape ili
aplikacije koje zeli skenirati. Zatim je mogucnost skeniranja vanjskih jedinica kao S§to su
prijenosni tvrdi diskovi ili USB diskovi. Ako niSta nije priklju¢eno nece se niti prikazati
moguénost ,,Removable drives scan“. Od ostalih moguénosti skeniranja tu su jo$ |

,»Vulnerability scan®, ,,Scan from context menu* i ,,Background scan®.

»,Database Update* omogucuje korisniku da aZurira cijeli antivirusni program ako je
doslo do kakve nadogradnje na programu. Nakon toga u izborniku se nalazi ,,Safe money* gdje
program prvo provjera je li siguran web preglednik gdje se unose podaci za obavljanje kupnje
putem interneta, a zatim obavlja i ostale provjere i javlja korisniku je li sigurno placanje putem
provjerenog web mjesta. Ostale moguénosti u izborniku su ,,Password Manager* koja je

zaduzena za upravljanje lozinkama, ,,Privacy Protection omogucuje korisniku sigurno
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koristenje web kamere 1 sigurnu pretragu web stranica bez prikupljanja podataka o korisniku.

,Backup and Restore” daje mogucnost korisniku da pohrani vazne podatke u slucaju kvara

racunala. ,,Protection for kids* ¢e se detaljnije opisati u radu, a sluzi za ograni¢avanje pristupa

aplikacija odredenim korisnicima. Zadnja moguc¢nost je ,,My Kaspersky* gdje si korisnik sam

prilagodava i dodaje mogucénosti koje ima program.

U usporedbi sa Bitdefender-om, pocetna stranica Bitdefender ima moguénost mijenjanja

ikona na poc¢etnom zaslonu, dok su kod Kaspersky programa ikone fiksne i korisnik si ih ne

moze prilagoditi. 1z tog se razloga kroz Bitdefender moze lakse kretati, ako si to korisnik dobro

pripremi.

Klikom u glavnom izborniku na ,More Tools* otvaraju se i ostale mogucénosti

Kaspersky Total Security programa i nalaze se ostali dijelovi programa: “Security®, ,,My

Network®, ,,Manage applications®, ,,Dana Protection®, ,,Clean and optimize*.

6.1. Kaspersky — postavke

@ Kaspersky Total Security

€ Settings
Protection

General

Threats and Exclusions
Reports and Quarantine
Metwork settings
Interface

Manage Settings

Additional

?
Essential Threat Protection

@ File Anti-Virus

Scans all files that are opened, saved, or run
@ Web Anti-Virus

Scans incoming web traffic and prevents dangerous scripts

from running on your computer
@ Mail Anti-Virus

Scans incoming and outgoing messages for dangerous objects
@ Metwork Attack Blocker

Protects the computer against dangerous network activity and attacks.
@ Firewall

Filters all network activity to ensure security on local networks and the

Slika 26: Kaspersky - Settings

On

On

21



Protection — Unutra se nalaze razne mogucnosti skeniranja na viruse, kao $to su skeniranje svih
datoteka i1 aplikacija, skeniranje mail-ova, zastita od internetskih napada, ukljucivanje i

iskljucivanje ,,Firewall-a*, kontroliranje pristupa aplikacijama...
General — upravljanje osnovnim postavkama programa, poput automatskog ukljuéivanja
programa nakon Sto se ukljuci racunalo, prekid skeniranja kad prijenosno racunalo radi na

bateriji, prekid skeniranja racunala kad je na ra¢unalu pokrenuta video igra...

Threats and Exclusions — u ovom dijelu se odreduje kojim aplikacijama korisnik ,,vjeruje® i

definira programu da nije potrebno skeniranje tih aplikacija.

Reports and Quarantine — odabire se na koji rok program pohranjuje podatke o skeniranju

sistema i koja je veli¢ina tih podataka.

Network settings — odabire se vrsta skeniranja na web-u. Definiraju se web mjesta kojima

korisnik vjeruje.

Interface — definira se izgled i ponasanje korisni¢ko sucelja. Moze se promijeniti izgled ikone

aplikacije, bira se jezik aplikacije. Korisnik moze birati zeli li dobivati obavijesti od programa.
Manage settings — postavke (ograni¢eno kretanje po aplikacijama i web mjestima) koje napravi
korisnik na jednom racunalu mogu se prebaciti na ostala racunala pa je to primjereno za tvrtke

koja uzimaju odredena dopustenja djelatnicima za kretanje po web-U.

Additional — dodatne postavke za sigurnosnu tipkovnicu.
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6.2. Kaspersky — blokiranje porta 443

Blokiranje porta kod Kaspersky Total Security programa se nalazi u postavkama
programa, u ,,Protection‘ dijelu. Klikom na ,,Firewall* otvara se prozor sa postavkama zastitne

stijene. Zatim je potrebno otvoriti u aplikaciji prozor — ,,Packet rules®.

@ Kaspersky Total Security ? - X

€ Firewall settings

Notifications are shown for all Wi-Fi networks.

These settings are not available because Kaspersky VPN Secure Connection is running on the computer. You can
configure Wi-Fi connection settings in Kaspersky VPN Secure Connection. Settings

Allow connections on random ports for active FTP mode
Do not disable Firewall until the operating system shuts down completely

Block network connections if the user cannot be prompted for action

The application does not prompt the user for action if the application interface is not loaded.

Application rules

Configure application network rules in the operating system.
Packet rules

Configure rules for network packets and data streams.
Available networks

Configure settings for netwerk connections.
Slika 27: Kaspersky - port 443

Otvara se prozor sa raznim vrstama paketa koji se Salju i koje je moguce blokirati ili dati
dopustenje za slanje. Klikom na ,,Add* dodaje se novo pravilo koje je nazvano ,,block port
443, Nakon naziva pravila definira se dopustenje, ,,Allow* ili ,,.Block®. U ovom slu¢aju se
odabere ,,Block*, ostavi se pravilo da bude za dolazne i odlazne pakete. Zatim se bira protokol

koji se postavlja na TCP i u ,,Remote ports“ se dodaje broj porta koji se blokira — 443.

@ Packet rules - m] X
« Edit packet rule Network rule template -

Status:

®) Active

Inactive

Name: block port 443

Action: Block v

Direction: Inbound / Outbound v

Protocel: TCP e

Remote ports: 443

Local ports:
Remote address: Any address v
Local address: Any address -

Slika 28: Kaspersky - port 443 - Packet rules
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Blokiranje web mjesta koja pocinju sa ,,https:\\“ radi na sva 3 programa koja su se

testirala, ali kod Kaspersky programa korisniku je najteze pronaci gdje se blokiraju portovi.

@ elifoihr x  +
< C @ elffoihr/my/

B Aplikace @ YouTube [m mobilede - Gebrau.. % Njuskslobroglasnik B Znalac & Google Knjige Th elf 33 Dropbox - FOI -

=]

Internetski je pristup blokiran
Vezu moZda blokira vatrozid ili antivirusni softver.

Pokusajte sljedece:

+ provjerite vezu

= provjerite vatrozid i konfiguraciju antivi og programa
« pokrenuti Mreznu dijagnostiku sustava Windows

ERR_NETWORK_ACCESS_DENIED

Pojedinosti

Slika 29: Kaspersky - port 443 - elf.foi

6.3. Kaspersky —blokiranje Edge

Blokiranje aplikacija, od svih testriranih programa, najlaske je na Kaspersky Total
Security programu jer Kaspersky nudi moguénost odabira blokiranja programa bez da se
pronalazi mjesto instalacije programa, Kaspersky ga sam pronade i daje moguénost blokiranja.

U glavnom sucelju programa kad se klikne na ,,More Tools* i nakon toga se ode u

»Manage applications* od 3 odabira koja se nude odabire se ,,Application Control*.
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@ Kaspersky Total Security

€ [Tools
Security
Software Updater
Keeps your applications
My Network up-to-date.

Application Control
Monitors applications and
blocks dangerous activities.

Manage applications

Data Protection

o M [

Vulnerability Scan

Finds vulnerabilities that make your

Clean and optimize computer weak.

Reports

Slika 30: Kaspersky - blokiranje Edge

Otvara se prozor koji pokazuje koliko aplikacija se ,,vjeruje®, koliko ih nema pristup i

koliko aplikacija se ,,ne vjeruje®. Ispod se nalaze grafovi aktivnosti procesora, memorije, diska

i interneta.

@ Kaspersky Total Security

? - x
< Application Control
F‘ Applications
E 230 managed applications
Trusted Restrict Untrusted
226 4 0
Manage applications
o Current activity
A -
] Running:
81 applications, 186 processes
CPU Disk
| Ay, ey 27% I"_ L 75KB/s T 23KB/s
— Memory || Network traffic
80% (3.15/4 GB) | loB/s TOB/s

Show all activity

Slika 31: Kaspersky - Application Control - Edge

Klikom na ,,Manage applications* se vidi detaljniji pregled svih aplikacija koje korisnik

koristi na rac¢unalu.
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@ Manage applications - m] x
— Clean up View ~ ®
Restrictions Start Hide missing spplications 2 filters are applisd
Application Restrictions Popularity Start Network

¥ Trusted [ ]
> BITDEFENDER SRL
> ADOBE
> KASPERSKY LAB

» KASPERSKY LAB JSC

~

EIDGEN&SSISCHE TECHNISCHE HOCHSCHULE ZaRICH

v

THE CHROMIUM AUTHORS

v

ADOBE SYSTEMS

» SIMNET

*> ORACLE

v

MICROSOFT

v

REALTEK SEMICONDUCTOR [ ]

Slika 32: Kaspersky - Application Control - Edge 2

Da bi se pronasla aplikacija koju korisnik Zeli blokirati potrebno je znati proizvodaca
aplikacije. U ovom slucaju je to Microsoft. Prosiri se Microsoft dio i prikazu se sve aplikacije
na racunalo korisnika, tvrtke Microsoft. Kad se pronade program Edge, samo se promijeni

status i1z ,,Allowed* u ,,Blocked*.

@ Manage applications — m] 4
= Clean up View - ®
Restrictions Start Hide missing applications 2 filters are applied
Application Restrictions Popularity Start Network
[8 Cortana [ ] 20000 @ alowed
[£h Microsoft Edge Update B L0000 @ Alowed
[ Photos app [ ] 20000 @ alowed
& Microsoft OneDrive B L0000 @ Alowed
@l Microsoft Word B 20000 @ Alowed
) Microsoft Office Click-to-Run (5x5) B 20000 @ Alowed
@ Microsoft Edge B AA888 (P slocked
[ Office Telemetry Dashboard Agent (OTD msoia) B 20000 @ Alowed
i Microsoft Teams [ ] L0000 @ alowed
i Microsoft Teams [ ] L0000 @ alowed
[3F Microsoft Qutlook Communications [ ] L0000 @ alowed

Slika 33: Kaspersky - Application Control - Edge 3

Kaspersky uspjesno blokira otvaranje Microsoft Edge programa, razlika u odnosu na
Bitdefender i Microsoft Defender je ta da Kaspersky ne dopusta niti otvaranje prozora, nego

izbaci gresku kod otvaranja.
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Ch\Users\ Mikola\AppData\Roaming\Microsoft\Internet Explorer\Quick Launch'\User Pinned'\Tas...

Windows cannot access the specified device, path, or file. You may not have the appropriate
permissions to access the item.

Slika 34: Kaspersky - Application Control - Edge 4

6.4. Kaspersky — Safe Kids

Dodatna moguénost koju nude Kaspersky i Bitdefender, a kod Microsoft Defender
programa ih nema, je zastita za djecu. Kaspersky isto otvara aplikaciju u pregledniku, ali prije

toga je potrebno instalirati dodatak za aplikaciju ,,Safe Kids*.

I¢ My Kaspersky | Welcome x N v =
« > cC ; nUrl=% g / ¢ ! ; I ® ﬁ) ()
i#! Aplikacje @B YouTube [m mobilede-Gebrau.. % Njuskalohroglasnik §iJ Znalac G GoogleKnjige T elf 38 Dropbox-FOI-Si.. fei FOIUpisi [| Zavrinirad » Popis za éiti

kaspersky @ engisn (3 suppont

e My Kaspersky

Sign in Sign up

Email address:

savora.nikola@gmail.com ‘

Password: Forgot your password?

| °|

[C] Remember me for 30 days

Slika 35: Kaspersky - Safe Kids

Moguénost mijenjanja postavki odredenog profila djeteta se dobiva prijavom u ,,My
Kaspersky* koji se otvara klikom na dodatak ,,Safe kids*. Sucelje koje se otvara je sli¢cno onome

od Bitdefender programa. Moze se vidjeti lokacija djeteta, kojim web mjestima se najcesce

koristi, na kojim uredajima je ,,Safe Kids* instaliran...
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kaspersky

Subscripions  Devices  Downloads  Store § Passwords @ Kids
( 2
e Summary Where is my mternet Device use Applicati
Zavrni rad child?
) - these festuresare availsols in the Premium version of Kasoersky Safe Kiss

Kaspersky Safe Kids app for parents
nstall the app in parent mode on your smartphone and set up protection of your child at any time.

@ Engiizh

© swpert 8 sversnikolsggmaicom o /@

B Secure connection

>

ons Socialnetworks  Child's devices

Try now

Do not show again

0
Zavrsni rad

Unblock

Slika 36: Kaspersky - Safe Kids 2

TODAY | 7DAYE

30 DAYE

DEVICE USE >

INTERNET >

DESKTOP-NJPSEHT (D... [= Frequently visited websites Search queries

3 hrs 33 min
https:imy.kaspers!
Websites blocked n Suspicious search queries n
APPLICATIONS 4 DEVICES > FACEBOOK >

DESKTOP-N..

VK SOCIAL NETWORK > PROFILE >

Slika 37: Kaspersky - Safe Kids 3

U dijelu za Internet na poc¢etnom sucelju klikne se na ,, Website blocked®. Otvara se nova
stranica gdje se u dijelu sa postavkama (eng. Settings) mogu vidjeti razne vrste sadrzaja koji se
nalaze na internetu i na svaki sadrzaj se moze staviti jedan od triju statusa:

1. Allowed — korisnik ima dopustenje za odlazak na stranice sa tim sadrzajem
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2. Warning — odlaskom na web mjesto sa sadrzajem koji ima status ,,Warning* Salje se
obavijest roditelju gdje roditelj moze potvrditi ulazak na to web mjesto ili odbiti ga.

3. Forbidden — korisniku su zabranjena web mjesta sa tim sadrzajem

Nize se nalazi mjesto sa iznimkama (eng.Exclusions), tu se dodaju web stranice koje
imaju sadrzaj koji je dopusten, ali roditelj ih ipak zeli blokirati. Mogu se dodati web stranice

koje imaju status sadrzaja ,,Forbidden®, ali im roditelj Zeli dati pristup.

RESTRICTIONS FOR WEBSITE CATEGORIES

Adult content Forbidden Online stores, banks, payment

systems Allowed -

Job search Allowed

ideogames Allowed ~
Anonymizers Forbidden ~

Religions, religious associations
Software, audio, video Allowed

News media Allowed «
Gambling. lotteries, sweepstakes

Violence
Internet communication

Profanity, obscenity Allowed

Alcohol, tobacco, narcotics
Weapons, explosives, pyrotechnics

EXCLUSIONS
https-/warw. njuskalo hird Forbidden ~ n
https:/fwww.njuskalo.hr/ Forbidden « =

Slika 38: Kaspersky - Safe Kids 4

U prostor za pisanje se dodaje URL web stranice na koju se Zeli dati pristup ili zabrana.
U ovom slucaju je to zabrana na Njuskalo.hr. Klikne se na ,,Add* i dodijeljena je zabrana na

web stranicu Njuskalo.hr.
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Dolje se nalazi slika koju preglednik izbaci kad se Zeli posjetiti stranica koju je administrator

zabranio.
a2

)

Visiting
https://www.njuskalo.hr/
is not allowed.

Ask for permission

Slika 39: Kaspersky - Safe Kids 5
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7. Zakljuéak

Usporedbom programa ustanovljena je velika razlika izmedu Windows Defender
programa koji je besplatan na Windows operativhom sustavu i Kaspersky i Bitdefender
programa koji se placaju, ali u ovom slucaju su koristene probne verzije od 30 dana. Kaspersky
i Bitdefender su prilagodeni korisniku i imaju viSe moguénosti. Osim sitnih razlika u
moguénostima i prilagodljivosti korisniku, najznaajnija razlika izmedu Kaspersky i
Bitdefender programa je ta da je nakon instalacije Kaspersky Total Security racunalo pocelo
sporije raditi i dugo otvarati aplikacije. Ako se zeli zabraniti pristup odredenim korisnicima na
neka web mjesta preporucio bih i Kaspersky i Bitdefender program, a ako pak je korisniku bitno
da mu je racunalo zasti¢eno i bez virusa preporucio bih da se pazi kojim web mjestima i
aplikacijama se korisnik koristi. Na kraju sam korisnik snosi krivnju za dobivanje virusa i

Stetnih programa zbog svoje nepaznje i ne kontrolirane kretnje na internetu.
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