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Sazetak

Cesto mi sami svjesno ili ne upravljamo rizicima, mozda smo nekada Zeleéi postiéi neki cilj
odabrali neku od metoda za rukovodenje rizicima poput prihvaéanja, smanjivanja, prijenosa
ili izbjegavanja. Cilj ovog rada je upoznati se sa rizicima informacijskog sustava i kako se
njima upravlja, objasniti pojam rizika, te njegovu podjelu, isto tako objasniti analizu rizika i
njenu podjelu. Zatim objasniti informacijsku sigurnost i Cyber napade, te kriticki analizirati

smjernice za upravljanje rizicima poslovnih subjekata.

Kljuéne rije€i: rizik, upravljanje rizicima, informacijski sustav, analiza rizika, informacijska

sigurnost, informacijska imovina
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1. Uvod

Tema mog zavrSnog rada je upravljanje rizicima informacijskog sustava. Odabrala
sam ovu temu kako bih nadogradila znanje o informacijskom sustavu i upoznala se sa
njegovim rizicima. U ovom zavrSnom radu objasnit ¢u pojam rizika i podjelu rizika. Zatim ¢u u
drugom poglavlju predstaviti upravljanje rizikom i analizu rizika, te ¢u objasniti kvantitativnu i
kvalitativnu analizu rizika. Definirat ¢u informacijsku sigurnost i nabrojati njezina podrudja, a
nakon toga objasniti i Cyber napade. Zatim slijedi poglavlje upravljanje rizikom
informacijskog sustava gdje ¢u pojasniti metodologiju upravljanja rizicima [S-a, proces
vrednovanja rizika 1S-a i norme informacijske sigurnosti. | na kraju slijedi kriticka analiza

smjernica za upravljanje rizicima poslovnih subjekata.



2. Rizik

U dana3nje vrijeme puno toga predstavlja rizik. Rizik je za studenta koji se nije dobro
pripremio izaéi na ispit, rizik je pokrenuti vlastiti posao u koji ¢e se uloZiti veliki novac, a na
kraju ne ostvariti oCekivanu dobit. Postoji puno definicija rizika, pa tako neki kazu da rizik
predstavlja potencijalni problem ili potencijalnu priliku, drugi pak tvrde da je rizik kalkulirana
prognoza, odnosno vjerojatnost moguce Stete, gubitka ili opasnosti (Andrijani¢, Gregurek i
Merkas, 2016, str. 17). Postoji definicija koja kaze ,da je rizik Sansa da se dogodi nesto sto
¢e imati utjecaja na nase ciljeve® (Andrijani¢ i sur., 2016, str. 17), no, op¢a definicija rizika
nam kaze da je rizik sposobnost da se prilikom ostvarivanja nekog cilja taj cilj ne ispuni u
cijelosti ili jednim dijelom; moguénost opasnosti, pogibelji, nesrece, izlozenost nezgodi...
(,Rizik“, bez dat.)

2.1. Podjelarizika

Rizike nije mogucée razvrstati na jedinstven nacin, pa tako imamo viSe podjela:
podjela rizika ne vezano na veli€inu i djelatnost, specificne rizike obzirom na veli€inu entiteta,
poslovne rizike obzirom na djelatnost. OpcCe je poznato da rizici mogu biti pozitivhog,
negativnog ili neutralnog ishoda. Rizik je kod pozitivhih ishoda prezentiran kao prilika, a u
situaciji gdje se moze ocekivati negativan ishod je obi¢no definiran pojmovima neutralnih
djelovanja (ako se dogadaj ne dogodi) ili gubitka. Pa tako imamo rizike dogadaja Cije
posljedice daju samo negativhe ishode. Primjer takvih rizika su hazardni ili Cisti rizici, koji
predstavljaju osnovni predmet osiguranja. Najjednostavniji primjer Cistog rizika s kojim se

susrece vecina organizacije je poZzar ili krada.

Kontrolne rizike povezujemo s neocekivanim i nepoznatim dogadajima. Uglavnom se
takvi rizici ne mogu predvidjeti, posebno preko tehnika distribucije i povijesnih podataka.
Postoje i organizacije koje svjesno preuzimaju rizike, posebno trziSne, s ciliem da postignu
pozitivan povrat investicije. Takvi rizici nude mogucnost ostvarenja prinosa i zovu se
Spekulativni rizici. Postoje dva aspekta povezana sa Spekulativnim rizicima, jedan oznacava
rizik propustanja prilike, a drugi predstavlja opasnost preuzimanja mogucnosti. (Andrijanic¢ i
sur., 2016, str. 43 i 44)



Ali rizike moZemo podijeliti i bez obzira na veli€inu entiteta i djelatnosti, pa tako

imamo rizike obzirom na (Andrijanic i sur., 2016, str. 45-56):

o Pristup — koje dijelimo na opce i specificne. U opcCe spadaju Cisti rizici, Spekulativni
rizici, osnovni rizici, pojedinacni rizici, politiCki rizici, stati¢ki rizici... A u specifine
spadaju bankarski, rizici poslovnih organizacija, rizici osiguravajucih drustava...

e Vezivanje — u njih spadaju poslovni i neposlovni rizici. Poslovni rizik je rizik
ostvarivanja bruto financijskog rezultata poduzeca, a neposlovni rizik nije vezan uz
rezultat poslovanja.

o Porijeklo — dijele se na vanjske i unutarnje. Unutarnji rizici nastaju u samoj
organizaciji i vezani su uz njezinu strukturu, nacin upravljanja, zaposlenike i dijelimo
ih na rizike upravljanja, strategijske, financijske i operativne. Vanjski rizici
predstavljaju sve utjecaje koji dolaze izvan organizacije i dijele se na rizike
elementarnih nepogoda, trziSne, politicke i drustvene.

e Ocekivanja — s obzirom na o€ekivanja, rizike dijelimo na realne koji se relativho lako
uoCavaju i prepoznaju kao stvarni ili realan gubitak i na oportunitetne koji se ne
uoCavaju lako kao ni gubitak koji proistjeCe iz njega.

e Stvaranje — tu imamo Spekulativne i hazardne rizike. Primjer Spekulativnih rizika je
kladenje, kockanje, kartanje... A primjer hazardnih rizika je pozar u stanu,

elementarna nepogoda, otudenje stvari...

prenijeti.

e Mijerenje — u njih spadaju mijerljivi i nemijerljivi rizici. Kod mijerljivih je moguce
izraCunati eventualnu nastalu $tetu, dok se kod nemijerljivih Stetna posljedica ne moze
kvantificirati.

e Utjecaj — subjektivni rizici predstavljaju rizike vezane uz utjecaj ljudskog faktora
unutar organizacije, usko su vezani s poslovnim odlukama i radnim procesima
zaposlenika, a objektivni rizici predstavljaju rizike koji su vezani uz dogadaje izvan
aktivnosti zaposlenika.

e Nastup — ovdje rizike dijelimo na direktne i indirektne. Direktni su oni koji nanose
Stetu direktno i ta je Steta unutar organizacije vezana za nastup odredenog dogadaja.
Indirektni rizici su sloZeniji i uvijek postoji nekoliko na¢ina pomocu kojih se odredeni
rizik pretvara u Stetu unutar organizacije.

e Pojavnost — dijelimo ih na tipiCne i atipiCne. Pri tome su tipi¢ni oni koje mozemo svesti

unutar odredenih kategorija i grupa, ¢esS¢e se pojavljuju i moguce ih je pratiti, a



atipicni se rijetko pojavljuju i predstavljaju dogadaj koji nije moguce predvidjeti
prilikom donoSenja poslovnih odluka.

e Brzinu — tu imamo katastroficne rizike koji se uglavhom svode na elementarne
nepogode, i imamo tzv. puzajuée rizike koji su stalno prisutni unutar poduzeca i

nanose neznatne, ali kontinuirane Stete.

2.2. Upravljanje rizikom
Postoje razne definicije za upravljanje rizicima (Krakar i sur., 2014, str. 282):

e Prema COSO (2004.) upravljanje rizicima je proces za koji je odgovorna uprava,
menadzment i osobe koje su odgovorne za strategiju poslovnog sustava i analizu
potencijalnih dogadaja koje mogu imati nezeljene posljedice na njenu realizaciju.

¢ Prema ISO/IEC 31000:2009, upravljanje rizicima je koordinirana aktivhost kojom se
cijeli poslovni sustav promatra preko rizika.

e Prema ISO/IEC 27005:2011 upravljanje rizicima predstavlja koordinirane aktivnosti

usmjeravanja i nadzora organizacije s obzirom na rizike.
lako postoji jo§ definicija upravljanja rizicima, zajedni¢ko im je to da je upravljanje
rizicima sistemati¢an analitiCki proces kojim poslovna organizacija pronalazi, identificira,

reducira i kontrolira moguce rizike i gubitke kojima je izlozena.

Prema ISO/IEC 31000:2009 proces upravljanja rizicima Cine sliedece faze:

Procjena rizika
o ldentifikacija rizika
o Analiza rizika

o Vrednovanije rizika

Postupanije rizicima

Nadzor i pregleda rizika

Komunikacije i konzultiranje o rizicima

Procjena rizika je cjelokupni proces prepoznavanja, analize i ocjenjivanja rizika.

Prepoznavanje rizika je otkrivanje, identificiranje i objasnjavanje rizika. Analiza rizika je



shvacanje prirode rizika i odredivanje razine rizika. Ocjenjivanje rizika je definirano kao
usporedba postavljenih kriterija i ishoda analize rizika, da bi se procijenilo da li je razina rizika

prihvatljiva ili ne.

.Postupanje s rizicima je faza njegove modifikacije koja moZze ukljuciti izbjegavanije
rizika, donosec¢i odluku o nepokretanju ili prekidu aktivnosti koje doprinose povec¢anju rizika,
povecanje ili preuzimanje rizika u svrhu ostvarenja potencijalne prilike, uklanjanje izvora
rizika, mijenjanje mogucénosti pojave rizika, prenoSenje rizika na trecu stranu (uklju€ujuéi
ugovaranje i financiranje rizika), mijenjanje posljedica i svjesno prihvacanje rizika.“ (Krakar i
sur., 2014, str. 281).

Kako bi se prepoznale trazene i olekivane promjene, potrebno je nadzirati rizik
stalnim provjerama, kritickim razmatranjem i odredivanjem njegovog statusa. Aktivhost kojom
se utvrduje prikladnost i u€inkovitost primijenjene mjere s ciliem da se ostvare postavljeni
ciljevi naziva se pregled rizika. Organizacija provodi aktivhost komunikacije i savjetovanja o
rizicima kako bi dobila informacije nuzne da se uklju€e dionici koji su zainteresirani u proces

upravljanja rizicima.

2.3. Analizarizika

Metode analize rizika koriste se za ocjenjivanje kvalitete, postavki, prijetnji, te za
predlaganje promjena arhitekture sustava. To je osnovni alat izrade sigurnosti poslovnog
sustava, menadzerski alat koji pruza pomo¢ za donosenje poslovnih odluka koje su vezane
uz moguce gubitke poslovnog sustava. Analizu rizika ¢ine metode koje mogu ugroziti

poslovanje sustava kao i zadati Stetu sustavu. Da bi analiza rizika bila ostvariva treba:

e prepoznati imovinu sustava koju je potrebno zastititi,

e prepoznati tipove prijetnji koje mogu utjecati na imovinu,

e racCunati statisticku mogucnost da bi se rizik mogao ostvariti, uz napomenu da
statistika nije egzaktna znanost te se uz procjenu racuna i procjena pogreSaka,

e odrediti negativne uc€inke, gubitke koji mogu zahvatiti poslovni sustav.



Analiza rizika prou€ava rizike koji se izvode unutar neke radnje. Dva su elementa od
kojih se sastoji rizik: vjerojatnosti da se dogadaj dogodi i nov€anog iznosa Stete prouzro¢ene
dogadajem. Analiza mora osigurati integritet, korisnost i tajnost podataka i aplikaciju koje ¢e
analizirati. (Dvorski, Dobrini¢, Hutinski i Vréek, 2005, str. 18 i 19)

lako postoje razni nacini analize rizi€nosti sustava, analiticke metode rizika grupiramo
u dvije skupine, a te dvije skupine su kvalitativne metode analize rizika i kvantitativne metode
analize rizika. Njihova klju€na razlika je, da se kvantitativnha analiza rizika temelji na procjeni
vjerojatnosti da ¢e se uocleni rizik ostvariti, a kako bi ta analiza bila moguc¢a treba znati
opashosti koje predstavljaju prijetnju poslovnom sustavu. Kvalitativna analiza se temelji na
procjeni rizika koju odreduje tim koji obavlja analizu. Subjektivne prirode jer njezin rezultat

ovisi o procjeni ¢lanova tima. (Andrijanic i sur., 2016, str. 162)

2.3.1. Kvantitativna analiza rizika

Kvantitativna analiza je izrazavanje rizika u planiranim nov€anim izdatcima na
godisSnjoj razini. Neke organizacije preferiraju takav nacin analize jer im je tako dopusteno
planiranje nov€anih sredstava, pa tako uprava ima moguénost da bez tehnickih pojedinosti
donosi adekvatne odluke. Cista kvantitativna analiza uglavnom se primjenjuje samo u
financijskim institucijama poput banaka i osiguravajuéih drustava. (Andrijanic¢ i sur., 2016, str.
162)

Kao i svaka druga, tako i ova analiza ima svoje dobre i loSe strane, pa su dobre

strane kvantitativne analize (Dvorski i sur., 2005, str. 19):

rezultati dobiveni analizom temelje se na objektivhim procesima i mjerenjima,

statisticku vjerojatnost raGunamo pomoéu matematickih formula,

procjena potrebnih ulaganja je precizna,

za prikaz rezultata analize moze se koristiti menadzerska terminologija (npr.

cijenama, postocima i vjerojatnoSc¢u).

A loSe strane kvantitativne analize su (Dvorski i sur., 2005, str. 19):



kompleksno raunanje jer analitiCar mora dobro razumjeti statistiCke izraze koje
primjenjuje za izradu analize poput pojma vjerojatnosti, pojma odstupanja od
vjerojatnosti,

dobri rezultati ostvaruju se ukoliko je znana baza znanja,

koristenje analize je kompleksno, zahtjeva viSe vremena za analizu rizika,

uvijek postoji mogucnost da neki statistiCki rezultati nisu tocni Sto ukazuje na
neispravnost vjerojatnosti, a uz vjerojatnost se uvijek raCuna odudaranje vjerojatnosti

od stvarnih vrijednosti,

kako bi bila kompletna treba znati one rizike koji predstavljaju prijetnju sustavu, te ih

sve procijeniti,

objekte analize nije moguce izmijeniti,

prikladna za prosudbu rizika u okolini koja nije izmjenijiva.

2.3.2. Kvalitativna analiza rizika

Subjektivnije pristupanje pri kojem se rizici, protumjere i resursi promatraju relativno

obzirom na sustav Cine kvalitativnu analizu rizika. Kako bi se kvalitativna analiza mogla

provesti nije potrebno egzaktno poznavati materijalnu vrijednost resursa, ali kako bi se mogli

vrednovati bitno je poznavati vaznost za poslovne procese koji ih koriste. Ishod kvalitativhe

analize je relativan odnos vrijednosti Steta uzrokovanih djelovanjem neke prijetnje i

uvodenjem protumjera. (Andrijani¢ i sur., 2016, str. 162)

Dobre karakteristike kvalitativhe analize su (Dvorski i sur., 2005, str. 20):

jednostavno racunanje,

cijenu procjene objekata analize nije potrebno definirati,

ucestalost rizika se ne racuna,

u procjenu ukljuéuje i ostalo osoblje tvrtke,



o fleksibilnog je karaktera,
e jednostavno uklopi novi rizik u analizu,
e procjena rizika ne zahtjeva puno vremena,
e manja cijena implementacije.
LoSe karakteristike kvalitativne analize su (Dvorski i sur., 2005, str. 20):
e ishod ovisi 0 kakvodéi tima koji je izraduje,
e kvaliteta rezultata ovisi o kvaliteti tima,
e 0 mjerama zastite ovisi procjena troskovnika.

.Kvalitativna analiza zahtijeva manje vremensko razdoblje za analizu nego
kvantitativna, fleksibilnija je na promjene okoline. Kvantitativha analiza rizika zahtijeva veliku
bazu znanja o rizicima; ukoliko je rizik nov, nije moguée odrediti uCestalost dogadaja te
kvantitativnom analizom rizika nije moguce doéi do procjene. Ukoliko u sustavu postoiji
metoda pracenija rizika koiji prijete poslovnom sustavu, pogodnija ée biti kvantitativha analiza
rizika.“ (Andrijani¢ i sur., 2016, str. 162).

Ako znamo sve rizike koji predstavljaju prijetnju poslovnom sustavu moze se izraditi
analiza kvantitativnom metodom, tada ¢emo dobiti dobre rezultate. U situaciji kada nisu
poznati svi rizici, kvantitativna metoda je nepotpuna, pa je bolje odabrati kvalitativhu analizu
rizika kako bi procijenili sigurnost kao temelj odabira mjera zastite. (Andrijani¢ i sur., 2016,
str. 162)

2.4. Informacijska sigurnost i podrucja

»Informacijska sigurnost je stanje povijerljivosti, cjelovitosti i raspolozivosti podataka,
koje se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom potporom za poslove planiranja, provedbe, provijere i dorade mjera i
standarda. Mjere informacijske sigurnosti su op¢a pravila zastite podataka koja se realiziraju
na fiziCkoj, tehnickoj ili organizacijskoj razini. Standardi informacijske sigrunosti su

organizacijske i tehni¢ke procedure i rieSenja namjenjena sustavnoj i ujednacenoj provedbi
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propisanih mjera informacijske sigurnosti.“ (,Ured vijeCa za nacionalnu sigurnost [UVNS],
bez dat.)

Tri su osnovna parametra informacijske sigurnosti (Spremi¢, 2017, str. 53 i 54):

o Povijerljivost (eng. confidentiality) — siguran pristup informacijskome sustavu i
informaciji prvenstveno za to nadleznoj osobi.

o Integritet ili cjelovitost (eng. integrity) — zastita cjelovitosti i ispravnosti informacija i
podataka.

o Raspolozivost ili dostupnost (eng. availability) — nadleznoj osobi omoguéiti stalan i

pravodoban pristup informacijskim sustavima i informacijama.

Tri kljuéna svojstva informacija Cije ugrozavanje oznacava rizik za poslovanje su (Spremic,
2017, str. 53 i 54):

1. Povijerljivost je informacijsko svojstvo da je na raspolaganju prvenstveno sustavima i
osobama koje imaju ovlasti za to. Primjeri posljedica ugrozavanja povijerljivosti
informacija: nedostatak povjerenja klijenata (propustanjem privatnih informacija
klijenata u javnosti), nedostatak konkurentne prednosti (otkrivanje podataka
konkurenciji o odlikama novog proizvoda), financijski gubitci (propustanje privatnih
informacija moze inicirati tuzbe klijenata i uroditi isplatom nov€anih sredstava kako bi
se pokrili odstetni zahtjevi), krSenje mjerodavnih propisa (propustanje privatnih
podataka klijenata moze oznacCavati nepoStivanje regulative u podrucju ocuvanja
privatnih podataka).

2. Cijelovitost je obiljezje informacije da postoji racionalno vjerovanje u njezinu to¢nost,
t. da namjernim ili slu¢ajnim djelovanjem nije nedopusteno ili neplanirano
izmijenjeno, §to podrazumijeva i naknadno izmjenjivanje, brisanje ili dodavanje
informacija bez dokaza o provedenim aktivhostima. Primjeri posljedica ugrozavanja
sveobuhvatnosti informacija mogu biti: gubitak povjerenja klijenata (zbog krivo
izraCunate i naplacene cijene proizvoda ili usluge), krSenje mjerodavnih propisa,
donoSenje pogresnih poslovnih odluka.

3. Dostupnost je obiljezje informacije da u odredenom roku i po potrebi bude dostupna
sustavima i ovlastenim osobama. Neke posljedice koje naruSavaju dostupnost
informacija su: onemogucavanje isporuke usluga i proizvoda klijentima, nemoguénost

ispunjavanja ugovornih obaveza, krSenje mjerodavnih propisa.



Tri kljucna parametra informacijske sigurnosti mozemo zastititi koristec¢i sljedece

mjere zastite (Spremic, 2017, str. 53 i 54):

o Povijerljivost ostvarujemo tako da primjenjujemo zastithe kontrolne mjere koje
pristupaju informacijskome sustavu koriste¢i kontrolne mjere autorizacija i
identifikacije korisnika (fizicke, biometrijske, geolokacijske mjere zastite, logicke
metode, dodjele ovlasti)

e Integritet se postize osiguranjem podataka kod transporta (dinamicki podaci) i
osiguranjem podataka koji miruju (stati¢ki podaci) pri tome primjenjujuc¢i metode poput
Sifriranja podataka, sigurnosnih protokola transporta podataka, poput https, ssl, end-
to-end enkripcija i drugi.

o Dostupnost (raspolozivost) koja se ostvaruje koridtenjem revizija karakteristiCnih za
rukovodenje kontinuitetom poslovanja, pristupacnosti sustava i resursa sustava i

tehnikama oporavljanja poslovanja nakon nezeljenog dogadaja.

Klasifikaciju informacijske sigurnosti na pet podrudja prikazuju podrucja informacijske
sigurnosti, a cilj klasifikacije je ulinkovita i sustavna realizacija donoSenja, provedbe i
kontrole standarda i mjera informacijske sigurnosti. Takav nacin pristupanja informacijskoj

sigurnosti tipiCan je za drzavni sektor i standardan u zemljama ¢lanicama NATO-a i EU-a.

Segmenti informacijske sigurnosti su:

sigurnosna provjera
fiziCka sigurnost,
sigurnost podataka,

sigurnost informacijskog sustava,

® 2 0 T 9

sigurnost poslovne suradnje.

.Informacijska sigurnost definirana je Zakonom o informacijskoj sigurnosti (NN79/07) i
kao takvu obvezna su je provoditi drzavna tijela, tijela jedinica lokalne i podrucne
(regionalne) samouprave, pravne osobe s javnim ovlastima, koje u svom djelokrugu koriste
klasificirane i neklasificirane podatke, te pravne i fizicke osobe koje ostvaruju pristup ili

postupaju s klasificiranim i neklasificiranim podacima.“ (,UVNS*, bez.dat.)
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2.5. Cyber rizici

uporabe informacijskih sustava i tehnologije u okruZenju digitalne ekonomije kao vazne
podrske odvijanju i unaprjedenju poslovnih procesa i poslovanja uopée.” (Spremic, 2017, str.
38).

Cyber rizici odnose se na prijetnje i opasnosti da intenzivno koristenje informacijskih
sustava moze prouzrociti neoCekivane ili neZeljene posljedice kao i financijske ili druge Stete
u organizaciji, kao i na njezino neposredno i Sire okruzenje. lako su podskup informati¢kih
rizika, cyber rizici su rizici koristenja digitalne tehnologije u osmisljavanju, provedbi, nadzoru i

upravljanju digitalnim poslovnim modelima.

Dvije vazne znaCajke cyber rizika uvijek su prisutni i imaju dualnu narav. Uvijek su
prisutni se odnosi na to da bez obzira je li ih tvrtka svojim mehanizmima korporativnog
upravljanja informatikom otkrila i prihvatila ili nije, i svladavanje takvih rizika predstavija
prili€ne izazove u dostizanju strateskih ciljeva poslovanja. Kada kazemo da cyber rizici imaju
dualnu narav mislimo na to da informatiCke inicijative koje su dobro vodene kreiraju
konkurentsku prednost koja je odrziva, novu vrijednost i nove poslovne prilike, a informatiCke
inicijative koje su loSe vodene razaraju poslovanje ne kreiraju novu vrijednost, a troSe
resurse poslovanja, zaposlenicima stvaraju frustracije i gubitke, stvaraju probleme i Stete.
(Spremi¢, 2017, str. 61 i 62)
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3. Upravljanje rizikom informacijskog sustava

Rizik informacijskog sustava podrazumijeva moguénost da prijetnja iskoristavanjem

slabosti resursa IS utjeCe negativno na poslovanje subjekta.

Upravljanje rizikom informacijskog sustava je neprekidni proces koji ukljuCuje
(,Hrvatska agencija za nadzor financijskih usluga [HANFA]*, 2014):

¢ Identifikaciju resursa IS,

e |dentifikaciju prijetnji resursima IS,

e |dentifikaciju ranjivosti resursima IS,

e Procjenu rizika IS i njihovog potencijalnog Stetnog ucinka,

e QOdabir mjera za postupanje s procijenjenim rizicima IS,

e Primjenu mjera za postupanje s procijenjenim rizicima IS,

e Pracenje procijenjenih rizika IS te primijenjenin mjera i postupaka za njihovo
smanjenje te

e Unaprjedenje procesa upravljanja rizicima.

Rukovodenje rizicima informacijskog sustava mozemo rasclaniti na dva glavna
koraka, proces ublazavanja rizika koji obuhvaéa izbor zastitnih kontrola i njihovu
implementaciju, te proces procjene rizika koji obuhvacéa identifikaciju, analizu i procjenu
rizika. Glavni cilj je da se otkriju i prepoznaju slabosti u sustavu, da se procjeni razina
opasnosti kojoj su izlozeni resursi i pruziti razuman i izvediv princip smanjenja njihove jacine.
(Spremi¢, 2017, str. 70)

3.1. Metodologija upravljanja rizicima informacijskog

sustava

Danas u svijetu postoji puno metoda koje usmjeravaju na upotrebu najboljih praksa
za procese upravljanja rizicima. Pojedine se odnose na rizike informacijske sigurnosti, dok se
neke odnose samo na IT rizike, a neke su primjenjive u svim aspektima upravljanja rizicima.
ZajedniCka im je podjela rukovodenja rizicima u dvije najvaznije faze: procjena rizika i obrada

rizika.
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Neke od tih metodologija za rukovodenje rizicima su CRAMM, zatim ISO/IEC
27005:2008, Mehari 2007, Octave, SP800-30 (NIST)... Za neke od ovih metodologija postoje
razni softverski alati koji znatno pospjeSuju postupke rukovodenja rizicima, pruzajuci
kompletnost pri prepoznavanju slabosti i prijetnji, osiguravaju¢i brze i jednostavnije
matematiCke pokazatelje veliina rizika i pruzajuéi razliCite vrste izvjeStaja za visoki
menadzment ili osobe nadleZne za procese rukovodenja rizicima. Nijedan od tih alata ne
funkcionira sam, uglavhom se mora prilagoditi organizaciji, poslovnim procesima
organizacije, Zeljama menadZmenta ili razli€itim zakonskim i regulacijskim kriterijima
karakteristicnim za pojedinu drzavu ili poslovnu vertikalu u kojoj organizacija funkcionira.

(Uremovi¢, bez dat.)

Ovdje je vazno spomenuti i PDCA (eng. Plan — Do — Check - Act) krug, poznatiji i kao
Demingov krug, a on se koristi kako na cijelom sustavu, tako i na svim elementima sustava
upravljanja informacijskom sigurno$¢u. Faze upravljanja informacijskom sigurno$éu su
(Zderi¢ i Labas$, bez dat.):

o Planiranje — to je faza pomoc¢u koje se uspostavlja sustav koji ¢e upravijati
informacijskom sigurno$¢éu. Pomaze organizacijama da odaberu mjere sigurnosti.

o Implementacija — to je faza pomoéu koje se upravlja sustavom informacijske
sigurnosti, tako da se ono $to je isplanirano u fazi planiranja provede u ovoj fazi.

¢ Provjera — faza pomocu koje se nadzire i ispituje sustav informacijske sigurnosti kako
bi se provjerilo da li dobro funkcionira informacijska sigurnost i da li ispunjava ciljeve.

¢ Djelovanje — faza pomocu koje se poboljSava sustav informacijske sigurnosti i to tako

da se poboljSaju nedostaci faze provjere.

Metodologijom koja osigurava usporedive i ponovljive rezultate vrsi se procjena rizika.

Kod pojedine imovine rizik se procjenjuje odnosom (Hofer, 2014):

Vrijednosti pojedine imovine;

¢ Ranjivosti imovine;

¢ Prijetnji koje imaju mogucnost da iskoriste ranjivosti;
e Vjerojatnost da Ce se prijetnje ostvariti;

¢ Posljedicama koje mogu nastati ako se neka prijetnja ostvari.

Autor navodi da je slika 1. iskljuCivo primjer i da se metodologija procjene rizika radi u
skladu s normom ISO 31000 upravljanje rizikom koja utvrduje niz nacela koja treba

zadovoljiti za djelotvorno upravljanje rizikom.
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Popis imovine | — |Vrijednost imovine (1-3) |

Y

Procjena prema vrsti imovine ili grupi imovine iste vrijednosti

= T

¢

UTJECAJ [1-3]1 1]
(vrijednost imovine x kategorija prijetnje)

U

Opcija obrade rizika:

- odabir i primjena kontrolnih mehanizama (ISO 27002)
- izbjegavanje rizika

- prenosenje rizika na druge strane

U

VIJEROJATNOST [1-3] [P]
(s implementiranim kontrolama)

¢

Rizici razine 1 nisu nuZno
——— | podloZni daljnjoj obradi u svrhu
njihova anuliranja te se
prihvacaju.

RIZIK [1-3] [R]
(utjecaj x vjerojatnost)
[R=IxP]

U

Rizici razine 2,3 = REZIDUALNI RIZICI
(izjava o prihvacanju rezidualnih rizika)

&

Neprihvacenirizici razine 2,3=PLAN OBRADE RIZIKA

(s definiranim resursima, ljudskim, vremenskim, financijskim,
upravljackim radnjama, prioritetima, ovlastima i odgovornostima
za uklanjanje rizika)

Slika 1. Primjer metodologije rizika (Izvor: Hofer, 2014)
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3.1.1. Informacijska imovina

Dva kljuéna koraka u rukovodenju rizicima informacijskog sustava su proces procjene
rizika i proces ublaZzavanja rizika. Prvi korak procesa procjene rizika je utvrdivanje popisa
imovine zbog toga Sto se rizici manifestiraju nepovoljnim ucincima upravo na imovini. Ta je
faza Cesto kriti€na jer ima apstraktno razmiSljanje o tome $&to je uistinu imovina.
JInformacijska imovina nadilazi imovinu koja se odnosi na raunala, posluzitelje, aplikacije i
sli¢no, te ukljuCuje sve ono $to je vrijednost za organizaciju, a sadrzava informaciju ili jest
informacija, ili se koristi u procesima podrske uslugama koje pocivaju na tim informacijama“
(Cular, bez dat.). Razumijevajuéi imovinu na taj nadin, u registru informacijske imovine mogu
se pronadi i aplikacije, fiziCka raCunala, djelatnici, vanjski partneri, poslovni procesi i drugi.
Faza procjene rizika ima fazu izrade registra informacijske imovine koja je jako osjetljiva jer
postoji opasnost od krivog shvacanja izraza imovina, a postoji i mogu¢nost da se poneka
imovina izuzme iz registra. U slu€aju da se izuzme imovina iz registra, svi oni rizici koji su
vezani za tu imovinu nece biti prepoznati, vrednovani ni obradeni. Tako da se kreiranjem
registra informacijske imovine zapravo definira opseg procesa rukovodenja rizicima. Poslije
utvrdivanja opsega sustava za koji se vrsi procjena rizika, idu¢a se faza fokusira na
prepoznavanje ranjivosti i prijetnji svih elementa u registru imovine. S obzirom na vrstu
imovine, prepoznaju se prijetnje koje mozemo pronac¢i na pojedinoj vrsti imovine, ali i

ranjivosti koje se nalaze kod nekih vrsta imovine. (Cular, bez dat.)
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3.2. Proces vrednovanja rizika informacijskog sustava

Prvu fazu upravljanja sigurnosnim rizicima nazivamo procjena rizika. ldentifikacija,
analiza, periodi¢ko ispitivanje i uklanjanje rizika su uklju¢eni u cjelokupni proces rukovodenja
sigurnosnim rizicima, a za proces procjene rizika vezemo odredeno utvrdivanje sigurnosnog
rizika i pojedini resurs. Organizacije upotrebljavaju proces procjene rizika da rizik ukljue u
svoj IT sustav i kako bi odredile veli€¢inu mogucih prijetnji. Podaci koji predstavljaju ishod
procjene rizika kao i oni koji su nuzni za odlu€ivanje vezano za investiranje u sigurnosna
rieSenja i proizvodnju daju se na pregled menadZmentu organizacije. Procjena rizika je jako
slozen proces, pa ga najbolje mogu provoditi iskusni struénjaci koji su dobro upoznati sa
sustavom za koji provode procjenu rizika. Proces procjene rizika zashiva se na devet koraka
(Zorcec, 2006):

Sustavna identifikacija i klasifikacija (eng. Asset Identification);
Identifikacija prijetnji (eng. Threat Identification);

Identifikacija ranjivosti (eng. Vulnerability Identification);

Analiza postojecih kontrola (eng. Control Analysis);

Vjerojatnost pojave nezeljenih dogadaja (eng. Likelihood Determination);
Analiza posljedica (eng. Impact Analysis);

Odredivanje rizika (eng. Risk Determination);

Preporuka kontrola za umanijivanje rizika (eng. Control Recommendation);

© 0 N o gk~ DR

Dokumentacija rezultata (eng. Result Documentation).

16



3.3. Norme informacijske sigurnosti

U Velikoj Britaniji kreiran je standard BS 7799 naziva ,Industry Code of Practice“ sa
svrhom da se organizacijama privatnog i javnog poslovnog sektora pomogne kako bi se uveo
sustav informacijske sigurnosti s ciliem prevencije od ostecenja, zlouporabe ili gubitka nekih
podataka ili informacija. Iz tog standarda proizlaze ISO/IEC 17799, tj. ISO/IEC 27001 i
ISO/IEC 27002 kao medunarodne norme. ,Razlog usvajanja standarda BS 7799 kao
medunarodne norme je taj $to osigurava fleksibilnost, definira upravljacki okvir, a ne zadire u
konkretnu tehnicku implementaciju Sto je ¢ini primjenjivom u organizacijama razlicitih

tehniCkih sustava bez obzira na njihovu veli¢inu.“ (Bogati, bez dat.).

IEC i ISO predstavljaju sustav za medunarodnu standardizaciju. ISO je objavila

norme vezane za sigurnost i zastitu informacijskog sustava (Bogati, bez dat.):
e [SO 27000 — Pregled normi iz ISO 27000 serije
e IS0 27001 — Sustav upravljanja informatickom sigurnoséu (ISMS, 2006.)

e |SO 27002 — Kodeks postupka za upravljanje sustavom informacijske sigurnosti
(2007.)

e SO 27003 — Vodi¢ za uvodenje sustava informacijske sigurnosti

e SO 27004 — Mjerenje i metrika efikasnosti sustava informacijske sigurnosti
e SO 27005 — Upravljanje rizicima informacijske sigurnosti

e SO 27006 — Zahtjevi za postupkom analize i certificiranja standarda

e |ISO 27011 - Upute za uspostavu sustava informacijske sigurnosti u

telekomunikacijskom sektoru

Kod spomenutih normi najvaznije su ISO/IEC 27001 i ISO/IEC 27002. KoriStenje tih
normi omogucava ujednacenost aktivnosti u organizaciji s valjanom zakonskom regulativom,
povecano pouzdanje sustava u trenutku katastrofe, te omogucava povecéanje svijesti o

bitnosti obuke i osvijeStenosti djelatnika vezano za informacijsku sigurnost. (Bogati, bez dat.)
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4. Kriticka analiza smjernica za upravljanje rizicima

poslovnih subjekata

KritiCka analiza strateSkog upravljanja kritiCki procjenjuje sve aspekte procesa
upravljanja. Potrebno je sagledati posao koji se radi u tvrici kako bismo vidjeli priblizava i
nas svaka aktivnost nasim ciljevima. Takav kriti¢ki pristup omogucava da se poboljSaju nase
strategije kako bi se bolje uskladili sa svojim ciljevima. MenadzZeri koji su odgovorni za razvoj
strategija se usredotocCuju na ciljeve kao $to su povecéanje dobiti ili prihoda. KritiCka analiza
ukljuCuje ciljeve tvrtke i drustvene ciljeve. Kriticka analiza Zeli da se u obzir uzme doprinos
svih dionika i da ih se smjesti u kontekst osnovnih vrijednosti i krajnjih rezultata. Takav
pristup mogao bi dovesti do strateS8kog cilja pruzanja vece vrijednosti kupcima, a ne
postizanja trziSnog udjela smanjenjem cijena (Markgraf, bez dat.). Na sljedecoj stranici je
prikazana Tabela 1. kriticke analize HANFA-e i HNB-a, napravljena na temelju ,smjernica za
primjereno upravljanje rizicima informacijskih sustava subjekata nadzora Hrvatske agencije
za nadzor financijskih usluga“ (,Hrvatska agencija za nadzor financijskih usluga [HANFA],
2014) i ,smjernica za upravljanje informacijskim sustavom u cilju smanjenja operativhog
rizika Hrvatske narodne banke“ (,Hrvatska narodna banka [HNB]“ 2006). U Tabeli 1.
napravljena je analiza pomocu sljedeéih kriterija: opis institucije, broj zaposlenih, ciljevi,
temeljna nacela, prijetnje, nacini upravljanja rizikom, upravljanje lozinkama, zastita od

malicioznog koda.
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Tabela 1. Kriticka analiza HANFA-e i HNB-a

HNB

HANFA

OPIS INSTITUCIJE

-Hrvatska agencija za nadzor
financijskih usluga
-nadzire financijska trzista,
financijske usluge, pravne i fizicke
osobe koje pruzaju financijske
usluge

-dio Europskog sustava srediSnjih

-Hrvatska narodna banka
-sredidnja banka uRepublici
Hrvatskoj

banaka
-646 zaposlenih

BROJ ZAPOSLENIH

-182 zaposlenih
-90% ima visoku struénu spremu

-vecina ima visoku stru¢nu spremu

-razviti svijest o rizicima IS-a
-upoznati subjekte s na¢inima

-uzeti u obzir organizacijska i druga
-odrzavanje potreba organizacijskih

jedinica u banci
-osiguranje dosljednosti na svim

CILJEVI
ublaZzavanja rizika 1S-a
razinama
-povijerljivost
-integritet
. -povjerljivost -raspolozivost
TEMELJNA NACELA -cjelovitost -neporecivost
-dostupnost -dokazivost
-autenti¢nost
-pouzdanost
o . -Ljudske se dijele na namjerne kao
-L_Jr;utrasn_J_e. neqvla?ten! pzrlstup §to su: prisluskivanje, modifikacija
Informacijama Iznutra, Interna informacija, hakiranje, maliciozni
priyjevara, Nesviesno odavapje kod, krada, te slu¢ajne kao $to su:
povjerljivih informacija, pogreske u poéreéke ’i propusti nenam'erno'
unosu podataka u aplikacije, krada brisanje datoteka’ pogreéjno
PRIJETNJE Vani rgsursa lS.' . preusmjeravanje, nenamjerno
-Vanjske: hakerski napadi, fizitko uniStenje

maliciozni kod, elementarne
nepogode, socijalni inZzenjering,

-A pored ljudskih postoje i prirodne
prijetnje: potres, udar groma,
poplava, pozar.

MALICIOZNOG KODA

sustava i aplikacija
-osigurati odgovarajucu upotrebu

klijenata elektronic¢ke poste

preglednika internetskih stranica i

epidemije bolesti.
. -izbjegavanje .
NACINI UPRAVLJANJA -smanjenje ;Fr’]:gﬂjee';?e
RIZIKOM 'p_r";i\jlgﬁﬁgje -odrzavanije prihvatljive razine
identficirati i koristti minimaine | "5V 102Inke moraju bit povjerijive
standarde svojstava lozinki kako bi -nt_eksmuu |t|v|_o|c_)_ ranjerg;le_knl
se pristupilo resursima IS-a pri az__anghud_c_:ltl!,ltyo.rp obll E
UPRAVLJANJE -Cuvati tajnost lozinki -E)Tjeresdrir;i”gériog i;L\éﬁiccﬁseZ e
-lozinke moraju biti spremljene u . AT -
LOZINKAMA obliku koji je negitljv lozinka mora izmijeniti i onemoguciti
_izbjegavati rijeci iz rijecnika videkratna koristanjo Iste lozinke
. ; - o -lozinke treba izmijeniti ako se
privatne pOthT(e ' ostalje izraze koji sumnja da su njihova povjerljivost i
S€ 1ako pogode integritet naruseni
-osigurati adekvatnu primjenu
sustava zastite komponenti IT od
malicioznog koda - jednom dnevno provjeravati
-osigurati azurnost sustava kako bi azurnost sustava zastite od
se zastitile komponente 1T-a od malicioznog koda i neovlastenih i
. malicioznog koda neuobicajenih radnji
ZASTITAOD -osigurati redovito koristenje - sustavi za otkrivanje malicioznog
sigurnosnih ispravaka operativnih koda koji se temelje na

identificiranju uzorka teze otkrivaju
maliciozni kod u enkriptiranim
podacima

korisnicima IS-a

(Izvor: smjernice HANFA-e i HNB-a)
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5. Zaklju€ak

lako postoji puno definicija rizika, ona kojom sam se vodila u radu je sposobnost da
se prilikom ostvarenja nekog cilja taj cilj ne ispuni u cijelosti ili jednim dijelom. Isto tako kao
Sto postoji puno definicija rizika, postoje i razliCite podijele rizika, ali ona kojoj sam posvetila
viSe paznje je podjela bez obzira na veliinu entiteta i djelatnosti. Analizom rizika ocjenjujemo
kvalitetu, postavke, prijetnje, a u tome pomazu kvantitativna i kvalitativna analiza rizika.
Imamo i cyber rizike koji nam dokazuju da i u IT-u postoje prijetnje i opasnosti s kojima se
mozemo suoCiti. Informacijski sustavi su vazni za svako poduzece. Kako bi mogli sigurno
upravljati informacijskim sustavima treba upravljati moguéim rizicima samog tog
informacijskog sustava, a to ¢inimo dvama glavnim koracima procjenom rizika i
ublazavanjem rizika. Glavni cilj je prepoznati slabosti informacijskog sustava kako bi mogli
pruziti prihvatljiva rieSenja. Kritickom analizom vidimo da su smjernice HANFA-e i HNB-a
slicne u pogledu temeljnih nacela, nacina kako upravljaju rizikom i lozinkama i kako $tite od
malicioznog koda, ali isto tako imaju i svoje razlike u broju zaposlenih, ciljevima i prijetnjama.
Za upravljanje rizicima informacijskog sustava razvili su se razni standardi i metodologije koji
ubrzavaju sam postupak upravljanja rizicima. Vjerujem da ée se i u buduénosti razviti niz
novih nacina koji ¢e pospjesiti sigurnost informacijskog sustava i upravljanje njegovim

rizicima.
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