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Sazetak

Vecéa povezanost svijeta internetom sa sobom donosi i izazove kao $to je konzistentna
mrezna i informacijska sigurnost te je tema ovoga rada upravo analiza i koriStenje sustava
za analizu mreznog prometa u svrhu pronalaska i iskoriStavanja nesigurnosti u mrezi.
Kroz tijek rada tako ¢e biti prikazana teorijska osnova iza njih te njihova upotreba na
praktiénim primjerima koristeci virtualna raCunala povezana u internu mrezu jednostavne
topologije. U prakticnome dijelu rada bit ¢e kreirano nekoliko moguéih scenarija gdje ¢e
koriStenjem sustava za analizu mreznog prometa kao $to je Ettercap biti izvrSen napad na
lokalnu mrezu. Osim napada na mrezZu bit ¢e prikazane i neke druge korisne radnje u
kojima ovakvi sustavi mogu posluZziti. Jedan takav primjer bit ¢e dan kroz Python program
koji reaktivno prati na raCunalo pristigle pakete koriste¢i tshark. Prikazana je i
funkcionalnost nekoliko alternativnih sustava za analizu mreznog prometa kao $to je
Capsa Portable Network Analyzer te njihove prednosti i mane u usporedbi s iznimno
popularnim Wiresharkom.

Klju€ne rije€i: Mrezna sigurnost; Mrezni promet; Wireshark; Virtualizacija; Internet;

Lokalna mreza; Ettercap; Man in the middle; Mrezni protokoli;
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1. Uvod

Mrezna sigurnost pojam je koji godinu za godinom postaje sve relevantniji u svijetu te
se gotovo svaki dan na vijestima moze Cuti kako se ponovno dogodio hakerski napad.
Cinjenica je da veliki broj tvrtki ne ulaze dovoljno u mreznu sigurnost dok ne bude prekasno.
U mreznu sigurnost potrebno je ulagati konstantno te raditi na tome da su zaposleni
struCnjaci koji rade na svojim znanjima i vjeStinama te su proaktivni u koriStenju novih
tehnologija. Smatram da je mrezna i informacijska sigurnost vrlo vazna pa ¢u u ovom
diplomskog radu zbog toga govoriti upravo o tome; najboljim praksama u mreznoj sigurnosti

te o sustavima koji se koriste kako bi uzrokovali, ali i izbjegli potencijalne napade na mrezu.

Prethodno spomenuti sustavi upravo su fokus ovog rada te ¢e nakon teorijske osnove
na temelju koje funkcioniraju biti prikazano kako rade. Sustav za analizu mreznog prometa
na kojemu ¢éu temeljiti ovaj rad te sve usporedbe bit ¢e Wireshark koji je jedan od
najpopularnijih takvih sustava te je ujedno i otvorenoga koda €ime se joS$ viSe istiCe od drugih
njemu sli¢nih sustava te je zbog toga meni posebno privlacan. U prakticnome dijelu tako cu,
u izoliranom sustavu virtualnih ra¢unala, koriste¢i upravo Wireshark i druge njemu sliéne
sustave izvesti nekoliko akcija kao §to su Man in the middle napad te sniffing paketa ne bi li
se doslo do privatnih podataka korisnika. Osim toga, smatram da je vazno prikazati i kako
ovakvi sustavi ne sluze iskljucivo svrsi mrezne sigurnosti pa ¢u napisati i prikazati program u
Pythonu Cija je zadaca reaktivno pracéenje mreznih paketa na korisnikovom racunalu.
Program korisnik pokre¢e kada na tom racCunalu zeli ograniCiti pristup nezeljenim
internetskim stranicama te se Kkoriste¢i tshark (Wireshark u komandnoj linij) paketi
pristupljenih stranica prihva¢aju i analiziraju te se korisnika obavjeStava o pristupu
nepozeljnim stranicama. Sustavi za analizu mreznog prometa naime mogu se Kkoristiti u

velikom broju scenarija te smatram kako je vazno i korisno znati ih koristiti.

Za pisanje rada Kkoristit ¢u najviSe internetske izvore kao Sto su dokumentacijske
stranice pojedinih sustava i alata, ali i strunu literaturu koja se ti€e mrezne i informacijske
sigurnosti te nacina na koji funkcioniraju pojedini sustavi za analizu mreznog prometa. Na

samome kraju dat ¢u svoj osvrt na obradenu temu i zaklju¢ke koje sam donijela u procesu.



2. Opis koristenih tehnologija

Buduci da se radi o diplomskome radu fokusiranom na praktiénome znaniju, koriStene
su metode i tehnike koje takav rad i ina€e odlikuju. Drugim rije€ima, koriStene su istrazivacke
tehnike koje ukljuCuju isprobavanje i pokazivanje tehnologija na stvarnim primjerima.
Tehnologija koristena u radu moze se podijeliti na hardver i softver, a §to se ti¢e hardvera

postavke ra¢unala su sljedece:

e 16 GBRAM
e 512 GB SSD ROM
e Intel i7-7700HQ CPU - 2.80GHz procesor

e Killer Wireless kartica za Wi-Fi

Racunala na kojima ce biti izvrSeni neki od spomenutih scenarija bit ¢e virtualna kako bi se
na najjednostavniji na¢in simulirali zeljeni uvjeti. Dakle, od softvera koriStene su sljedece

tehnologije:

e Windows 10 verzija 21H2 na primarnom racunalu
e Oracle VM VirtualBox verzija 6.1.34

e Wireshark verzija 3.6.5

e Tshark

e FEttercap

o Capsa Portable Network Analyzer

e Python

Oracle VirtualBox aplikacija je koja sluzi virtualizaciji te ¢e u ovome kontekstu sluziti kao
polazisna toCka za kreiranje scenarija te potrebnih postavki na racunalima. Druge navedene
aplikacije detaljnije ¢e biti opisane u sliedec¢im poglavljima. Kreirana su tri virtualna racunala

na kojima su instalirani slijedeci operacijski sustavi:

e Ubuntu Server 22.04
e Ubuntu Desktop 22.04
e Kali Linux 2022.2



Kali Linux operacijski sustav posluzio je kao primarno virtualno racunalo putem kojega je
pracen i analiziran mrezni promet te su testirane sve koristene aplikacije. Ova su tri racunala
povezana NAT mreznom tehnologijom $to znadi da imaju pristup na internet no na internetu
nisu vidljiva kao samostalna racunala ve¢ se njihova lokalna adresa prevodi u adresu host
raCunala. Na takav se nacin postize izoliranost pogodna testiranju, ali i normalan pristup

internetu koji pogoduje preuzimanju softvera i drugim akcijama.

2.1. Kali Linux

Kali Linux open source je operacijski sustav baziran na Debianu te kao takav je
potpuno besplatan ali i jednostavan za navigiranje budu¢i da zbog svojih korijena dijeli
mnoge sli¢nosti s najpopularnijom Linux distribucijom — Ubuntu operacijskim sustavom. Ipak,
za razliku od Ubuntua Kali Linux specijalizirani je operacijski sustav Cija je svrha koristenje za
potrebe informacijske sigurnosti kao 8to su penetracijsko testiranje, raunalna forenzika te
razna istrazivanja u racunalnoj sigurnosti [19]. Ovaj operacijskih sustav zbog svoje namjene
dolazi s ve¢ instaliranim mnogobrojnim aplikacijama od kojih su i Wireshark, Ettercap te
drugi. S web stranice Kali Linuxa takoder je moguce preuzeti i gotovu sliku za pripremu
virtualnog racunala, Cisti operacijski sustav ili neke druge varijante koje mogu pogodovati
raznim korisnicima. U ovome radu bit ¢e koristen Kali Linux postavljen na virtualnom
racunalu pa su zbog toga ove moguénosti posebno korisne; na sljedeéoj slici prikazana je

radna povrsina:

O H A 13:57

Trash diplomski-t...

File System

f

Home

Slika 1: Kali Linux (izvor: slika autorice)

Kroz pisanje ovoga rada svrha ¢e mu biti izvrS8avanje odredenih testiranja te izvodenje svih

napada u praktichome dijelu rada.



3. Osnove teorija racunalnih mreza

Shvaéanje sustava za analizu mreznog prometa, kao i sve drugo, pocinje
postavljanjem temelja. Temelji u sluaju sustava za analizu mreznog prometa analogni su
temeljima teorije mreza — logi¢no je iz toga zakljuiti dakle da je potrebno prvo pojasniti
pojmove iz teorija mreza kako bi se mogli pojasniti i sustavi i alati koji se koriste za njihovu
obradu u prakticnome smislu. U ovome ¢e poglavlju tako biti opisani pojmovi kao Sto su

mrezni paketi i mrezni protokoli.

3.1. Mrezna arhitektura

MrezZa raCunala sastoji se od klijentskih i posluziteljskih raéunala koja su medusobno
povezana usmjernicima i prespojnicima. Posluziteljska raCunala sluZe adresiranju racunala
koriste¢ci DNS i DHCP odnosno Domain Name System te Dynamic Host Configuration
Protocol, izmedu ostalog. DNS jest sustav za imenovanje raCunala u mreZi te rezoluciju
dodijeljenih IP adresa u ¢emu sudjeluje upravo DHCP [1]. Kada posluZiteljska racunala
ostalim racunalima u mrezi dodijele adrese te imena pomocu kojih ih druga raCunala mogu
adresirati tada racunala mogu razmjenjivati informacije u svojoj lokalnoj mreZi ili na internetu

s udaljenim racunalima, ukoliko su s internetom povezana usmjernikom.

Kako bi bila funkcionalna i drugima razumljiva radunalna mreza mora imati svoju
arhitekturu — mrezna arhitektura tako opisuje niz pravila, standarda i protokola koji se unutar
neke mreze koriste [1]. Jedna takva arhitektura jest i opéepoznata ISO/OSI arhitektura koja

se sastoji od 7 slojeva [2]:

7. Aplikacijski
6. Prezentacijski
5. Sesijski

4. Transportni
3. Mrezni

2. Podatkovni

1. Fizicki



Svaki od ovih slojeva nosi se s razli€itim razinama apstrakcije. Prema [2] prvi se sloj nosi sa
fiziCkim potrebama mreze te mu nije bitno $to preneseni podaci znace i §to jesu jer se o tome
brinu slojevi iznad toga. Podatkovni, transportni i mrezni brinu se o direkthom prijenosu
podataka i nacinu na koji ¢e se podaci prenijeti. NajviSa tri sloja apstrakcije sluze pri kreiranju
i upravljanju sesije, naCinu na koji ¢e se podaci na raCunalu ,razumjeti te na kraju

omogucavaju manipulaciju tim podacima kroz aplikacijski sloj.

3.1.1. Protokoli

Ovakvo raslojavanje zadaca u jednoj mrezi omogucilo je nastanak nove ideje i danas
potpuno neophodno koriStenje protokola. Naime, ISO/OSI model nastao je prije vremena
protokola i danas se kao takav ne koristi ve¢ sluzi samo za lakSe razumijevanje mreznih
arhitektura te za razumijevanje ¢emu protokoli kao takvi uopce sluze te zasto ih se danas
toliko koristi. U ISO/OSI arhitekturi vidljivo je da postoje apstrahirani mrezni slojevi od kojih
se svaki brine o jednom dijelu zadacée prilikom razmjene, pohrane i na kraju manipulacije
podataka. NiZi slojevi koji se brinu 0 samoj razmjeni podataka, kao $to je ve¢ navedeno, ne
moraju znati o kakvim se podacima radi i koja je njihova krajnja svrha. Isto tako, visi slojevi
koji se brinu o prikazivanju podataka ne moraju znati kako su ti podaci dosli do raéunala i na
koji nacin. Ovaj princip primjenjuje se i na korisStenje protokola Cija je glavna zadaca
sakrivanje svih zadada osim onih kojima se odredeni dio mrezne arhitekture bavi [1].
Koristenje protokola u nekoj mrezZi olak8ava posao svima ukljuenima jer omogucava
fokusiranje upravo na onaj dio mrezZe koji je korisniku potreban. Mreznim inZenjerima bit ¢e
vazno znati na koji se nacin i kroz koje kanale podaci prenose od ra¢unala do raCunala dok s
druge strane razvojnim inZenjerima isto to nece biti vazno, veé trebaju samo znati
mogucnosti prenoSenja podataka kojima zatim mozZe manipulirati kako bi razvio web
aplikacije ili jednostavno slao e-mailove. Prema tome, moZe se reéi kako protokoli
omogucavaju i upravo Cine slojeve mreze te omogucéavaju uvid u i manipulaciju upravo onog

dijela procesa prijenosa podataka koiji je korisniku potreban [1].

Kako bi takva mreza uopce bila mogucéa potrebno je podatke pripremiti kako bi svaki
protokol znao o kojoj se vrsti apstrakcije radi. 1z teorija mreza poznato je i kako se podaci ne
prenose u svojoj cijelosti vec u obliku velikog broja manjih paketa koji zatim moraju imati svoj
header ili trailer Cija je duznost identificirati i proslijediti payload odnosno paket koji prenose
[1]. Ovdje se pojavljuje novi pojam — enkapsulacija. Enkapsulacija ponovno nastaje iz
principa raslojavanja mrezne arhitekture te omogucava protokolima da prilikom pripreme
paketa za slanje na isti postave svoj header koji ujedno sluZi i kao identifikator i tako slijedom
od najviSe do najnize razine [1]. Nakon $to paket dode do odrediSnog racunala identificira se

prvi header koji se ujedno odnosi na najnizu razinu, taj se header miCe te se paket
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prosljeduje do iduce razine gdje se ponovno odvija isti proces sve dok podatak ne dode do
programa kojemu je namijenjen [1]. Na sliedecoj slici preuzetoj iz [1] prikazana je

enkapsulacija jednog paketa na primjeru:

Host 1 Host 2
Application Application
program program \
“Data| ]m
RRP RRP |
{ (e o]
HHP HHP |

L

— HHP | RRP | Data |

Slika 2: Enkapsulacija (1zvor: [1])

Dakle, u gornjem lijevom kutu gdje je prikazano prvo racunalo vidljivo je kako aplikacija Zeli
poslati paket drugom raCunalu. Paket ¢e prvo enkapsulirati koristeci protokol najvise razine
koji u ovome sluéaju identificira aplikaciju kojoj se Salje te istoj prosljeduje podatak. Vidljivo je
takoder i kako sada paket sadrzava header tog istog protokola te paket nastavlja do
sljiedeéeg protokola koji je potreban kako bi se paket ispravno poslao do drugog racunala.
Nakon $to se paket ponovno enkapsulira i headerom ovog protokola takav se Salje drugom
racunalu gdje se proces odvija u obrnutom redoslijedu. lako se u ovome slucaju radi o
protokolima koji su zadani samo kao primjer, neki od protokola koji su u Sirokoj upotrebi jesu
HTTP/S, FTP, SMTP, TCP, UDP i drugi. TCP i UDP posebno su vazni protokoli buduci da se
njima koristi veliki dio interneta kakvog koristimo danas. TCP je kratica koja znadi
Transmission Control Protocol, dok UDP znaéi User Datagram Protocol — TCP je nesto
sporiji od UDP-a buduci da se brine o tome da je svaki paket doSao na odrediste i da je
datoteka prenesena sa svojeg izvora na odrediste u cijelosti, dok se UDP o tome ne brine
ve¢ mu je jedina zadaca da poSalje aktualni paket [1]. TCP se tako primjerice Koristi u
prijenosu datoteka, dok se UDP uglavnom koristi za strujanje audio ili video sadrzaja jer je u
tom slucaju bitnija brzina prenosenja, a ne toliko to¢nost.

lako na pocetku prikazana ISO/OSI arhitektura ne poznaje protokole i prikazuje vrlo

rudimentarnu verziju mrezne arhitekture, nesto novija TCP/IP arhitektura je ta koja se
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zapravo koristi na internetu te je naziv dobila po dvama protokolima koji se na internetu
uCestalo koriste [1]. Ova je arhitektura nesto jednostavnija te opisuje 4 sloja koji se mogu

M6

objasniti kao ,sendvi¢* gdje pecivo predstavlja, u prenesenom smislu, aplikaciju i samo
raCunalo izmedu kojih se nalazi niz protokola koji omogucavaju uspjeSno razumijevanje
pridoslih paketa. Sustavi za analizu mreznog prometa djeluju upravo u slojevima izmedu tzv.
peciva na nacin da analiziraju novopridoSle pakete te korisniku omogucavaju uvid u header ili
trailer svakog paketa, protokole na koje se odnose te sam payload odnosno podatak koji se
u paketu prenosi. Ocigledno je da se iz toga moze izvuci puno zanimljivih, a u nekom slucaju
i tajnih podataka (Sto ¢e biti prikazano u prakticnome dijelu rada). Osim toga, u teorijskom
dijelu koiji slijedi bit ¢e prikazane sve funkcionalnosti sustava za analizu mreznog prometa u

kontekstu teorije mreza.



4. Sustavi za analizu mreznog prometa

U prethodnome poglavlju opisana je teorija koju je potrebno razumjeti kako bi bilo
jasno §to je zapravo zadaéa sustava za analizu mreznog prometa. Prema [3] njihova je
glavna zadaéa analiza dolaznih i odlaznih paketa na raCunalo putem mreze te njihova
disekcija po protokolima i zadaci. Vazno je napomenuti da ovakvi programi ni na koji nacin
ne utjeCu na nadolazece ili odlazeCe pakete ve¢ samo sluze za njihovu analizu. No postoje i
programi kao $to je Ettercap koji osim osnovnih zadac¢a sustava za analizu mreznog prometa
ima i mogucnost izvodenja Man in the middle napada Sto ¢e biti prikazano u zasebnome
poglavlju.

Ipak, zasigurno najveci i najpopularniji odabir mreznih inZenjera upravo je Wireshark
koji ¢e biti opisan kao osnovni alat s kojim ¢e biti usporedeni drugi, njemu sli¢ni sustavi. Osim

Ettercapa i Wiresharka jo$ neki od popularnih odabira jesu [4]

e Capsa Portable Network Analyzer
e CloudShark

e Colasoft Capsa

e Sysdig

¢ Mojo Packets

e SolarWinds RMM

i drugi. Svi navedeni alati imaju grafiCko sucelje te im je glavna zadaca upravno vizualizacija
mreznog prometa, a alati kao $to je Mojo Packets imaju moguénost generiranja grafova i
razne druge mogucnosti vizualizacije mreznog prometa — ili putem datoteke u koju su
spremljeni prethodno ,uhvaceni® podaci ili u stvarnom vremenu s tek dobivenim podacima.
Dakle, u situaciji kada se radi o posebnom slu€aju ili o slu€aju koji se zeli kasnije viSe
analizirati, dohvaéeni podaci mogu se spremiti u datoteku s nastavkom .pcap ili novije
.pcapng koje sustavi za analizu mreznog prometa medusobno mogu otvarati i razumijeti.
Tako je primjerice mogucée dohvacati mrezni promet koriste¢i CloudShark te iste te podatke
poslije analizirati Wiresharkom. Osim ovih postoje jo§ neki standardni formati kao $to su:
.wcap, .cap, .pkt i .libcap. NajviSe se ipak koriste .pcap i .pcapng formati buduci da se
standardno koriste u Wiresharku.

Na sliedecoj slici prikazano je grafiCko sucelje CloudShark sustava koja prikazuje

samo neke od mogucénosti koje nudi:



Fle Edit View History Bookmarks Tools Help

<} ﬂ | G | http:iwww.cloudshark.orgfcaptures/cfesbbsago1d a-| [ @

[; Cloudshark > http://packetlife.n... ] L b4
Current File: http://packetlife. net/ captur 5F_Down-Bit.cap download original (8.9 kb)

‘ CloudShark | ||« Apply @ Clear ~ Prev - Next F Top + Bottom
No. | Time Source ‘ Destination | Protocol Info
2 0.218961 56.0.0.5 224.0.0.5 0SPF Hello Packet Jj
3 2.327984 N/A N/A SLARP Line keepalive, outgoing sequence 488, re
4 3.092987 N/A N/A SLARP Line keepalive, outgoing sequence 486, ret
5 9.522010 56.0.0.5 224.0.0.5 0SPF Hello Packet
[ 9.621028 56.0.0.6 224.0.0.5 0SPF Hello Packet
7 12.357042 N/A N/A SLARP Line keepalive, outgoing sequence 487, ret
8 13.041030 N/A N/A SLARP Line keepalive, outgoing sequence 487, ret
9 15.834084 N/A N/& CDP Device ID: RS Port ID: Seriall/l
10 16.203032 N/A N/ coP Device ID: RS Port ID: Seriall/l
11 18.747047 56.0.0.5 224.0.0.5 0sPF Hello Packet
12 19.191067 56.0.0.6 224.0.0.5 0SPF Hello Packet [~
[T Dl

D Frame 1 (84 bytes on wire, 84 bytes captured)
D Cisco HOLC
D Internet Protocol, Src: 56.0.0.6 (56.0.0.6), Dst: 224.0.0.5 (224.0.0.5)
= Open Shortest Path First
< 0SPF Header
OSPF Version: 2
Message Type: Hello Packet (1)

Source OSPF Router: 172.16.6.1 (172,16.6.1)
Area ID: 0.0.0.0 (Backbone)

Packet Checksum: 0x8887 [correct]

Auth Type: Null

I[<

0000 Of G0 08 00 45 cO G0 56 03 3b 00 G0 61 59 9d 4f
0010 38 00 00 06 e0 00 B0 05 02 01 ac 10 08 01
0020 00 00 00 0O 88 87 00 00 00 0O 0O OO 0O 00 00 00
0030 ff ff ff fo 00 0a 12 01 00 G0 0O 28 0C 0O 00 00

Done #* 58

<]

Slika 3: CloudShark prikaz GUI-a (izvor: [5])

Osim osnovnih informacija kao $to su broj paketa i vrijeme dolaska od pocetka analize,
vidljivi su i podaci kao $to su izvoriSna i odrediSna IP adresa te koriSteni protokol i neke
druge dodatne informacije. Ovakvo je graficko sucelje klasi¢no i odlika je veéine sustava za
analizu mreznog prometa, pa ¢e tako u idu¢em poglaviju kada ¢e detaljnije biti obraden
Wireshark biti vidljivo koliko je njegovo graficko su€elje zapravo slicno ovome; Sto nije niti
Cudno buduéi da je Wireshark de facto industrijski standard. Ve¢ je iz ovih osnovnih
podataka moguce otkriti informacije koje su korisniku inae tajne, kao $to je izvorisna IP
adresa i koriteni protokoli. U donjem je prozoru vidljivo viSe informacija o paketu no o tome
Ce viSe rijeci biti u sliedec¢em poglavlju.

Dobar dio sustava za analizu mreznog prometa ima i svoja alternativna rjeSenja kroz
iskazivanje podataka u komandnoj liniji. Za Wireshark to je tshark, a njemu sli¢ni tcpdump niti
nema graficko sucelje vec je namijenjeno za koriStenje samo u Linux terminalu. Ovakva se
rieSenja Cesto ugraduju u skripte na racunalnim programima (ili u slu¢aju tsharka i u Python
skriptama) gdje mogu imati razne zadace. Jedan takav program bit ¢e prikazan u
prakticnome dijelu rada. Sada kada je postavljena teorijska osnova mrezne arhitekture te
objasnjen nacin na koji sustavi za analizu mreznog prometa rade, vazno je osvrnuti se na
najpopularniji takav sustav — Wireshark — te pomocu njega i u prakticnome dijelu prikazati

¢emu ovakvi sustavi mogu posluZiti.



4.1. Wireshark

Kao ¢&lan obitelji otvorenoga koda Wireshark uziva popularnost ne samo mreznih
inzenjera ve¢ i studenata, u€enika i svih onih koji zZele znati i nauciti ne§to o podrudju
racunalnih mreza. Unato€ tome S$to se radi o besplatnom alatu, Wireshark pruza veliku
lepezu mogucnosti kao §to su: dohvacanje podatkovnih paketa putem raznih medija (WiFi,
Ethernet, Bluetooth) i to na svim mreznim suceljima racunala, otvaranje postoje¢e datoteke
kreirane u drugim sustavima za analizu mreznog prometa [3]. Wireshark takoder pohranjuje
nove sesije i otvara postojeée, omogucuje razne statistike i uvide u mrezni promet, ali i
detaljiziranje svakog zasebnog paketa po protokolima [3]. Na takav nacin i kroz svoje
moguénosti Wireshark omogucava uvid u sve §to se dogada na raCunalu prilikom, primjerice,
strujanja YouTube videa ili slanja e-mailova. Ras¢&lanjuje sve poslane i zaprimljene pakete na
nacin da su razumljivi korisniku pa je na ovaj na¢in moguce pratiti promet kako bi se uocile
potencijalne opasnosti ili drugi sumnjivi promet. U prakti€nome dijelu rada bit ¢e prikazan rad
starijih protokola (koji su i danas na dobrom dijelu servisa) te ¢e se putem Wiresharka
pokusati otkriti lozinke i drugi tajni podaci.

Pocetno sucelje Wiresharka vrlo je jednostavno te prikazuje dostupna sucelja nad
kojima moZe dohvacati pakete, a omogucéuje i upis filtera ukoliko korisnik Zeli analizirati samo

odredene pakete odnosno protokole:

'3
@
x

: (3,
|
W
M
k:
b
k.

Welcome to Wireshark

Capture

using this fitter: ([ [Enter = capture fite ] |allnterfaces shown >

Local Area Connection® 10 -
Local Area Connection” § -
Local Area Connection* & -
Bluetooth Network Connection ~ ____
Wi-Fi —h
Local Area Connection® 2 —
Local Area Connection® 1 -
VirtualBax Host-Only Network )L
Adapter for loopback traffic capture __JL_

Learn
User'sGuide * wiki - Questions and Answers * Mailing Lists
You are running Wireshark 3.6.5 (43.6.5-0-g21f78ddbefbd). You receive automatic updates

7 Ready to load or capture No Packets Profiie: Defauit

Slika 4: Wireshark - pocetni zaslon (izvor: slika autorice)

Koristeéi animaciju otkucaja srca, Wireshark prikazuje trenutacno aktivha sucelja kako bi

korisnik lak§e mogao odrediti nad kojim Zeli vrSiti analizu prometa.
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U ovome je sluaju odabrano Wi-Fi mrezno sucelje kako bi se moglo prikazati protokole i
pakete koji trenutacno struje na host radunalo. Na sljedecoj slici vidljivo je graficko sucelje za
dohvacéanje paketa te je ocito kako je sli€no onome prikazanom na slici 3 i da se sastoji od

vrlo sliénih elemenata:

A

Amge [ mMREBRezsEF IS Eaaqn

(W] apply a display fiter ... <cui-/> -]+
No. Time Source Destination Protocol  Length Info ~

7045 21.329672 142.250.185.106 192.168.6.124 QuIC 67 Protected Payload (KP8)

7046 21.356309 142.250.186.118 192.168.9.124 QuIc 68 Protected Payload (KP@)

7047 21.358425 192.168.6.1 192.168.6.124 DS 145 Standard query response @xea67 A a.thumbs.redditmedia.com CNAME dualstack.reddit.map.fastly.net A 199.232.17.14% —

7048 21.359463 192.168.0.124 199.232.17.148 TP 66 50421 » 443 [SYN] Seq=B Win=64240 Len=p MS5=1460 WS=256 SACK_PERM=1 =

7849 21.365982 199.232.17.148 192.168.0.124 TP 66 443 > 50420 [SYN, ACK] Seq-8 Ack=1 Win=65535 Len=@ MSS=1388 SACK PERM=1 WS=512

7056 21.366099 192.168.0.124 199.232.17.148 TP 54 50420 > 443 [ACK] Seq=1 Ack=1 Win=131072 Len=0

7851 21.366652 192.168.0.124 199.232.17.148 TLSv1.3 581 Client Hello

7052 21.373744 151.161.13.148 192.168.6.124 TP 54 443 > 50418 [ACK] Seq=1 Ack=518 Win=147456 Len=0

7054 21.373744 151.161.13.148 192.168.6.124 TCP 54 443 > 56419 [ACK] Seq=1 Ack=526 Win=147456 Len=0

7056 21.373744 151.101.13.140 192.168.0.124 TLSV1.3 1434 Server Hello, Change Cipher Spec, Application Data

7057 21.373744 151.101.13.148 192.168.0.124 TP 1434 243 5 50418 [PSH, ACK] Seq=1381 Ack=518 Win=147456 Len=1380 [TCP segment of a reassembled PDU]

7658 21.373882 192.168.0.124 151.101.13.148 TP 54 50418 > 443 [ACK] Seq=518 Ack=2761 Win=131672 Len=8 v
Frame 7047: 145 bytes on wire (1166 bits), 145 bytes captured (1166 bits) on interface \Device\NPF_{E7634BDS-38A7-4726-5DAE-@87FOB0E6ADE}, id @ ~
Ethernet IT, Src: zte_de:dd:de (bd:lc:39:de:dd:de), Dst: Rivetlet_es:f4:f3 (9c:b6:dB:es:fd:f3)

Internet Protocol Version 4, Src: 192.168.@.1, Dst: 192.168.0.124
User Datagram Protocol, Src Port: 53, Dst Port: 55583
~ Domain Name System (response)
Transaction ID: @xea67
~ Flags: @x8180 Standard query response, No error
Tove veas ene e = Response: Message is a response
800 B... .... .... = Opcode: Standard query (@)
R S = Authoritative: Server is not an authority for domain
-, = Truncated: Message is not truncated
= Recursion desire d: Do query recursive 1y
.... = Recursion available: Server can do recursive queries
= 2: reserved (@)
. .... = Answer authenticated: Answer/authority portion was not authenticated by the server
a = Non-authenticated data: Unaccentahl e
9c b6 d@ =8 T4 3 b4 1c 30 de d4 de 08 0 45 @@ ] E
@0 83 60 00 40 80 40 11 b3 9 CO a8 00 01 B a8 (X}
@0 7c @0 35 dB cf 00 6f 99 64 ea 67 6L EQ @@ @1 |5 -0 ‘d-g
@0 B2 60 00 60 60 @1 61 ©6 74 68 75 6d 62 73 @b a -thumbs
72 65 64 64 60 74 6d 65 64 69 61 03 63 6f 6d @@ redditme dia-com
@0 @1 60 O1 cO Bc B0 65 @0 B1 B0 60 60 03 88 21 !
@9 64 75 61 6c 73 74 61 63 6b 66 72 65 64 64 69  -dualsta ck-reddi
74 83 6d 61 78 86 66 61 73 74 6c 79 @3 6e 65 74  tmap fa stly net
0650 00 CB 36 00 61 B0 @1 @0 @ 8 85 0 84 c7 3 11 EEREE
8c
@ 7 Flags (dns.flags), 2bytes Packets: 30455 - Displayed: 30455 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Slika 5: Wireshark GUI (izvor: slika autorice)

U stupcima su redom vidljivi: redni broj paketa, vrijeme dohvacéanja, polazidne i odredisne IP
adrese, koristeni protokol, veli€ina paketa te dodatne informacije. Na ovoj je slici vidljivo
Buduéi da je u vrileme analize na raCunalu bio pokrenut YouTube video Wireshark je
dohvatio QUIC pakete koje YouTube odnedavno koristi, a radi se o protokolu koji utjelovljuje
(u teoriji) najbolje od UDP-a i TCP-a [6]. Naime, TCP nizom ,rukovanja“ osigurava da ¢e svi
paketi od kojih se neka datoteka sastoji biti dostavljeni na odrediste, dok je UDP-u glavna
zadaca da pakete dostavi bez obzira na to je li neki paket u meduvremenu izgubljen. Ideja
QUIC protokola je da uz osiguranje koje nudi TCP brzinom UDP-a omoguéi brzo ali i
kvalitetno strujanje sadrzaja [6]. DNS protokol u ovome je sluaju dohvaéen zbog otvaranja
stranice reddit.com gdje host racunalo od svojeg DNS posluzitelja trazi rezoluciju posluZitelja
i IP adresu na kojoj ovu stranicu mozZe pronaci, nakon Cega dolazi do niza TCP
enkapsuliranih paketa u tijeku uCitavanja stranice. Takoder je medu dohvacenim paketima
vidljiv i TLS protokol i to njegova treéa verzija, Sto je odlika danas standardnog HTTPS
protokola kojeg koristi veéina stranica na internetu. HTTPS koriste¢i SSL/TLS protokole
omoguc¢ava enkripciju podataka te poboljSava sigurnost web stranica te onemogucuju
korisniku izravan pristup podacima kroz TCP ili UDP.

Na sljedecih nekoliko slika prikazana je analiza jednog paketa.
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|| 1886 8.885971 35.186.224.25 192.168.6.124 uDP 74 443 = 38578 Len=32

Frame 1886: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ‘\Device\NPF_{E7634BD5-38A7-4726-3DAB-@57/FI8BER4D8}, id @
Ethernet II, Src: zte_de:d4:de (b4:1c:3@:de:d4:de), Dst: RivetNet _e8:f4:f3 (9c:bb:d@:es8:f4:f3)

Internet Protocol Version 4, Src: 35.186.224.25, Dst: 192.168.8.124

User Datagram Protocol, Src Port: 443, Dst Port: 58578

Data (32 bytes)

<l IlOc b6 d@ eB T4 f3 b4 1c 30 de d4 de @3 @8
B2 3c @@ 8@ 4@ @8 36 11 7T b9 23 ba e@ 19 c@ ad < B #

@@ 7c @1 bb e4 d2 8@ 28 db 43 53 @8 24 63 db 7 | { ‘H3-%c
9d a3 94 e2 a7 Tb b4 66 cd 8f b3 BF 54 85 @5 d9 f T
4@ 49 be c2 88 ee 27 17 6c 24 @ ' 3

Slika 6: Analiza paketa - 1. header (izvor: slika autorice)

Na slici 6 prikazan je jedan paket Ciji je primarni protokol UDP. Na host raunalu se u vrijeme
dohvacéanja paketa putem Spotify aplikacije struji glazba zbog €ega je pozeljno Koristiti
upravo UDP protokol nad TCP-om, zbog brzine prenoSenja paketa. Ovaj paket, koji sadrzi
payload veli¢ine 32 bajta kako je navedeno u posljednjem stupcu (,Len = 32%), na sebi sadrzi
tri headera ili zaglavlja. Odmah ispod njega vidljiv je naslov ,Frame® koji ozna€ava cijeli paket
i vidljivo je kako je ukupne veli¢ine od 74 bajta. Ovaj paket dakle sadrzi zaglavlja koja su
ukupno veca od samog podatka koji prenose. Nadalje, drugi podnaslov i ujedno prvo
zaglavlje odnosi se na fiziCki sloj mrezne arhitekture te se na slici 5 takoder moze vidjeti Sto
zaglavlje sadrzi. ProSirenjem zaglavlja moze se vidjeti i informacija o sljedeéem protokolu

odnosno sloju mrezne arhitekture koji slijedi — u ovome slucaju to je IP protokol.

| 1886 8.885971 35.186.224.25 192.168.8.124 upp 74 443 = 58578 Len=32

Frame 1886: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{E7634BD5-38A7-4726-8DAB-@37F98BEE4D8}, id @
Ethernet II, Src: zte_de:d4:de (b4:1c:38:de:d4:de), Dst: RivetNet eB:T4:T3 (9c:b6:d@:e8:T4:f3)
v Internet Protocol Version 4, Src: 35.186.224.25, Dst: 192.168.8.124
8188 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)

Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 6@

Identification: @xeeee (@)

Flags: @x4@8, Don't fragment

...B BBOE BBEEe BeeR = Fragment Offset: @

Time to Live: 54

Protocel: UDP (17)

Header Checksum: @x7fbh9 [validation disabled]

[Header checksum status: Unverified]

Source Address: 35.186.224.25

Destination Address: 192.168.8.124
User Datagram Protocol, Src Port: 443, Dst Port: 58578
Data (32 bytes)

9ee8 9c be de e8 f4 f3 b4 1c 38 de d4 de 85 88 [ENEE <]
Bo 7f b9 23 ba e@ 19 c@ as i

2020 s @1 bb =4 d2 @@ 28 db 48 53 @3 24 63 db c7 ( -H5 $c
ad a3 94 e2 a7 fb b4 66 cd 8f b3 3F 54 85 @5 d9 T T
4@ 49 be c2 83 ee 27 17 @c 24 @r ' 3

Slika 7: Analiza paketa - 2. header (izvor: slika autorice)

Na slici 7 vidljivo je drugo zaglavlje koje se odnosi na IP protokol Cija je zadacda
upravo adresiranje paketa te prenosenje informacije odakle je paket dosao. U ovome se
slucaju radi o jo$ uvijek koristenom IP protokolu verzije 4, a njegova je veli€ina 20 bajtova te
sadrzi i TTL — time to live informaciju. Prema [1] TTL oznagava broj skokova koje paket moze
obawviti prije nego §to se obriSe. Ovo je korisno u slu€aju kada primjerice izvoriSno racunalo
na odredisno racunalo poSalje paket no u tom trenutku odrediSno radunalo izgubi vezu s
izvoriSnim raCunalom. Kako izvoriSno raCunalo ne bi beskonacno puta pokusavalo
uspostaviti vezu s odrediSnim koristi se TTL kao svojevrsni broja¢ koji odreduje kada se

paket prestaje pokusati slati. Nadalje, vidljiv je sljedeci protokol koji je u ovome slucaju UDP
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zatim izvoriSna i odrediSna adresa racunala. Jo$ jedna zanimljiva informacija koja se moze
iSCitati iz IP protokola jesu zastavice; u ovome slu€aju postavljena je zastavica koja

zabranijuje daljnju fragmentaciju paketa na disku.

1886 8.885971 35.186.224.25 192.168.6.124 uoP 74 443 » 58578 Len=32

Frame 1886: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{E7634BD5-38A7-4726-8DAB-887F98BEG4DE}, id @
Ethernet II, Src: zte_de:d4:de (b4:1c:3@:de:d4:de), Dst: RivetNet e8:f4:f3 (9c:b6:d@:e8:f4:¥3)
Internet Protocol Version 4, Src: 35.186.224.25, Dst: 192.168.8.124
V¥ User Datagram Protocol, Src Port: 443, Dst Port: 58578
Source Port: 443
Destination Port: 58578
Length: 48
Checksum: @xdb4s [unverified]
[Checksum Status: Unverified]
[Stream index: 12]
~ [Timestamps]
[Time since first frame: 1.341@1988@ seconds]
[Time since previous frame: @.88808000@ seconds]
UDP payload (32 bytes)
Data (32 bytes)

9c b6 d@ ed f4 f3 b4 1c 3@ de d4 de 83 @0 45 @@ @ E

86 3c @0 BB 40 80 36 11 7f bJ 23 ba €8 19 c@ 28 < @6 - #

B828 @@ Tc 53 @8 24 63 db 7 |hs e
9d a3 94 e2 a7 tb b4 66 cd 8 b3 5T 54 85 @5 d9 f T
4p 49 be c2 88 ee 27 17 @c 24 @1 ts

Slika 8: Analiza paketa - 3. header (izvor: slika autorice)

Na slici 8 prikazano je i posljednje ukljuéeno zaglavlje koje se odnosi na UDP
protokol. Osim informacija o odredidnom i izvoriSnom portu opisana je i veli¢ina od 40
bajtova. Naime, UDP ima fiksnu veli€¢inu od 8 bajtova [7], 8to zajedno s originalnih 32 bajta
payloada cCini ukupno 40 bajtova. Zajedno s 20 bajtova IP protokola preostaje da je na
Ethernet zaglavlje potroSeno 14 bajtova. Nadalje, u checksum podnaslovu piSe kako paket
nije provjeren. Checksum je algoritam za provjeru ispravnosti paketa te u IP protokolu verzije
4 nije obavezan [1], a prema ovome nije niti koriSten Sto nadalje odgovara opisanom
djelovanju UDP protokola koji ne provjerava ispravnost poslanih paketa ve¢ mu je jedina
zadaca njihovo slanje. Posljednji podnaslov opisuje vrijeme proteklo od slanja prvog paketa
ukupne datoteke te vrijeme proteklo od slanja prethodnog paketa ukupne datoteke. Naslov
Data veliCine 32 bajta originalni je payload te ne sadrzi nikakve dodatne informacije osim
podatka koji je trebao biti poslan.

Na prethodno opisanom primjeru u praksi je prikazana izvedena enkapsulacija paketa
koji od najnizih protokola kao Sto je Ethernet dolazi do IP protokola koji adresira paket te na
kraju i do UDP-a koji odrediShom racunalu daje trazene podatke. Ovakav je nacin
prenoSenja paketa reprezentativan za svakodnevno slanje i preuzimanje informacija na

internetu.

4.1.1. tshark

Wireshark je definitivno vrlo korisni alat koji nudi pregrst informacija do u najmanje
detalje. Ipak, u nekim situacijama sve te informacije prikazane u lijepom grafickom sucelju
nisu potrebne i ponekad je mreznim inZenjerima vazno pratiti Sto se dogada na mrezi kroz

komandnu liniju, u obliku servisa koji stalno radi u pozadini ili ugradeno u kod aplikacije. Za
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takve potrebe koristi se tshark, verzija Wiresharka u komandnoj liniji idealna za sve te
namjene i jo§ puno toga. Prilikom instalacije Wiresharka na Windows operacijske sustave
korisnik ima opciju instalirati i tshark, no na Linux operacijskim sustavima instalaciju je
pozeljno obaviti direktno u terminalu.

Pokretanje na Windows operacijskim sustavima jednako je kao i na Linux
operacijskim sustavima — potrebno je pokrenuti cmd/terminal, pozicionirati se na mjesto
instalacije tshark-a te ga pokrenuti naredbom ,tshark® koja prima veliki broj argumenata, ciji
cjelokupni popis se moze pronaci na Wiresharkovim mreznim stranicama, odnosho izvoru
[3]. Jedan od tih argumenata prikazuje sva mrezna sucelja nad kojim tshark moze dohvacati

pakete, kako je vidljivo na sljedecoj slici:

2
3

[« R I =Y

-

ost-Only Network)

pter for loopb
Slika 9: tshark - prikaz mrezZnih sucelja (izvor: slika autorice)
Argumentom ,-D“ ispisuju se mrezna sulelja koja se mogu odabrati prilikom dohvacéanja

paketa, a u ovome slu€aju to ¢e biti suCelje naziva Wi-Fi. Na sljedecoj slici prikazano je

dohvaéanje paketa na tom sucelju koristec¢i dva argumenta:

ark -i Wi-Fi -f udp

Slika 10: tshark - dohvacanje paketa (izvor: slika autorice)

Koristenjem argumenta ,-i“ odreduje se sucelje nad kojim se vrSi dohvacanje paketa, a
argument ,-f* definira filter. U ovome slu€aju odabran je filter koji prikazuje samo pakete UDP
protokola, kojih je za vrijeme pracenja dohvaceno ukupno 8, prije nego Sto je proces
prekinut. Osim Sto tshark prikazuje dohvacene pakete, iste sprema i u privremenu datoteku
koju zatim korisnik moze trajno pohraniti. U praktichome dijelu rada bit ¢e prikazano i
funkcioniranje tsharka, odnosno njegovog python pandana — pysharka, unutar programskog

koda.
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4.1.1.1. Usporedbatsharkaitcpdump-a

Tcpdump jos je jedan popularni izbor mreznih inzenjera no za razliku od Wiresharka
ovaj je sustav za analizu mreznog prometa u potpunosti baziran na terminalu. Osim toga,
namijenjen je samo za Linux operacijske sustave te je za njih i optimiziran [8]. Glavnha mu je
svrha analiza mreznog prometa te se koristi na serverima, ali i na lokalnim ra¢unalima. lako
je vrlo popularan i jo§ uvijek koristen, Cinjenica je da je Wireshark, odnosno tshark u ovome
slu¢aju, novija opcija s vise moguc¢nosti te osim $to se moze Koristiti u terminalu, ima i
grafiCko sucelje koje je mnogim korisnicima preglednije i lakSe za koristiti. Vazno je
napomenuti kako su i tshark i tcpdump sustavi otvorenoga koda te su kao takvi potpuno
besplatni te odrzavani od strane volontera i programera diliem svijeta. Oba su takoder
redovno odrzavana $to potvrduju i stranice dokumentacije tcpdump-a koje su posljednji puta
azurirane u sije¢nju ove godine.

Na prvi pogled medu njima nema previSe razlike buduci da oba sustava koriste
terminal, no razlikuju se u moguéim atributima, filterima i nacinu na koji gledaju pakete. Jos
jedna razlika medu njima jest da je tshark puno jednostavnije (i uopée moguce) koristiti na
Windows operacijskome sustavu, dok se tcpdump uglavnom koristi na Linux operacijskim
sustavima. Na sliedecoj je slici prikazano pokrenuto dohvacanje mreznih paketa koristedi
naredbe prema [8]:

1% sudo tcpdump -i enp@s3 udp
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
115tcn1ng on enp@s3, link-type EN18MB (Ethcrnct), snapshot length 262144 bytes

:17:08.633520 klijent1-vVirtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 1357
.633568 klijent1-virtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 1357
.633593 klijentl—VirtualBox.50484 > bud®2s37-in-f14.1e100.net.https: UDP, length 257
.701263 bud@2s37-in-f14.1e100.net.https > klijent1l-VirtualBox.58484: UDP, length 33
.710661 bud@2s37-in-f14.1e100.net.https > klijenti-virtualBox.50484: UDP, length 29
.711369 klijent1-virtualBox.52399 > 192.168.0.1.domain: 7889+ [1au] PTR? 15.2.0.10.in-addr.arpa.
.723331 klijent1l-virtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 33
.732924 bud®2s37-in-f14.1e100.net.https > klijentl-VirtualBox.50484: UDP, length 77
NEEYLE] klijent1-virtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 39
.741826 192.168.0.1.domain > klijentl-VirtualBox.52399: 7889 NXDomain @/@/1 (51)
.741956 bud@2s37-in-f14.1e100.net.https > klijent1l-VirtualBox.58484: UDP, length 29
.742037 klijenti-virtualBox.52399 > 192.168. .domain: 7889+ PTR? 15.2.0.10.in-addr.arpa. (40)
. 742259 klijent1-virtualBo 484 > budB2s37-in-f14.1e100.net.https: UDP, length 32
.780092 192.168.0.1.domain <lijentl-virtualBox.52399: 7889 NXDomain 0/0/0 (40)
.791635 bud®2s37-in-f14.1e100.net.https > klijentl-VirtualBox.50484: UDP, length 29
.814799 klijentl-virtualBox. 402?8 > 192.1 0.1.domain: 29176+ [lau] PTR? 1.0.168.192.1in-addr.arpa. (53)
.B78786 192.168.0.1.domailn je -vi X.40278: 29176 NXDomain 0/0/1 (53)
.878879 klijent1-VirtualBox. 1 5 .1.domain: 29176+ PTR? 1.0.168.192.1in-addr.arpa. (42)
.899646 192.168.0.1.domain > klijenti- VlrtualBox 40278: 29176 NXDomain 0/0/0 (42)

packets captured
packets received by filter
0 packets dropped by kernel

Slika 11: tcpdump - prikaz dohvacanja paketa (izvor: slika autorice)

Naredba je pokrenuta koristeci jednake uvjete kao i na slici 10, dakle sluSanje je postavljeno
na aktivno sucelje koje se definira atributom ,-i, jednako kao i u Wiresharku, no filtriranje po
protokolu u ovome slucaju nije potrebno dodatno oznaciti ve¢ ga se moZe samo upisati.
Ponovno je filter UDP protokol kako bi se lakSe uoCile razlike u ispisu. Takoder je vazno
napomenuti kako ovaj ispis nije toliko detaljan koliko bi bio da je ukljuCen verbose ispis.

Unato€ tome, tcpdump ispis izgleda detaljnije buduéi da je uklju¢ena i DNS rezolucija svake
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IP adrese — drugim rijeCima, prikazan je i naziv svakog od posluzitelja osim samo IP adrese
kao Sto je to u tsharku. Za razliku od tsharka, tcdump dodatnim atributom onemogucuje DNS
rezoluciju u ispisu te paketi takoder nisu numerirani.

lako na prvi pogled tcpdump ispis izgleda detaljnije od tshark ispisa, samim
prou¢avanjem dokumentacije oba alata moze se zakljuCiti kako tshark nudi puno vise
mogucnosti. Primjerice, tcpdump nema dijagnostiCke mogucnosti kakve ima tshark u obliku
atributa ,--log-level®, ,--log-fatal“ i drugih [3]. Ove ée mogucnost posluziti programerima u
debuggiranju odnosno lakSoj dijagnostici problema u kodu. Unato€ tome, tcpdump i dalje je
odabir mnogih mreznih inzenjera zbog svojeg statusa i jednostavnosti koristenja, buduci da
za koristenje tcpdump-a nije potrebno nista dodatno instalirati zbog toga Sto isti ve¢ dode

pred-instaliran na Ubuntu, ali i mnogim drugim Linux distribucijama.

4.2. Alternativni sustavi za analizu mreznog prometa

U ovome ¢e poglavlju biti opisani neki sustavi za analizu mreznog prometa koji djeluju
kao alternativha Wiresharku. Capsa Portable Network Analyzer i Ettercap tako su sustavi za
analizu mreznog prometa koji u nekim svojim funkcionalnostima mogu zamijeniti Wireshark,
ali ga i dodatnim moguénostima nadopuniti. Ettercap je primjerice pripremljen za izvodenje
napada na loklanu mrezu te je kao Wireshark potpuno besplatan za koriStenje i otvorenoga
koda, dok je Capsa Portable Network Analyzer predviden za korporacije i druge velike mreze

te ga je potrebno kupiti i licencirati.

4.2.1. Ettercap

U svojim pocecima Ettercap je sluZio isklju€ivo kao alat za analizu mreznog prometa
— nudio je opcije dohvacanja mreznih paketa te je svojim funkcionalnostima bio sli¢niji
Wiresharku [20]. Tijekom razvoja aplikacije postepeno su dodavane funkcionalnosti koje
danas sluze izvodenju MITM (Man in the middle) napada na razne nacine te je go-to alat
mnogim mreznim inZenjerima za simulaciju napada na vlastitu mrezu kako bi otkrili
sigurnosne propuste i testirali postojeée sigurnosne mjere. Ettercap i dalje moze posluZziti kao
obiéni sniffer paketa no to mu nije primarna namjena te se i dalje razvija kao napadacki alat
vise nego analitiCki kao Sto je to Wireshark. Ettercap je dostupan za besplatno preuzimanje
(alat je otvorenoga koda) na svim popularnim operacijskim sustavima — Windows, MacOS te
Linux distribucijama. Na sljedecoj slici prikazano je korisniCko sucelje aplikacije pokrenuto na

Kali Linux distribuciji:
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Ettercap
Setup
Sniffing at startup
Primary Interface ~ ethO

Bridged sniffing

Bridged Interface

Slika 12: Ettercap pocetno sucelje (izvor: slika autorice)

Na poCetnom su zaslonu prikazane opcije za biranje mreznog sucelja nad kojim ¢e se
izvrSavati analiza mreznih paketa ili putem kojeg ¢e se izvrSavati MITM napad, zatim je
dostupna opcija ,Bridged sniffing“ koja omogucava ,necujni“ sniffing paketa na mrezi putem
bridged adaptera Sto znacli da Ettercap koristi dva mrezna sucelja i prosljeduje mrezne
pakete s jednog na drugi dok u isto vrijeme provodi filtriranje dospjelih paketa [20].
Prihvacanjem odabranih opcija pokrece se dohvacanje mreznih paketa koje je moguce
pohraniti u datoteku te analizirati koriStenjem pomocéne aplikacije ,Etterlog“ unutar terminala.

Ispis zaprimljenih paketa izgleda kako slijedi:

DISTANCE
TYPE

FINGERPRINT
OPERATING SYS

[1

DISTANCE
TYPE

FINGERPRINT
OPERATING 5YS

PORT : TCP 443 | https [1

etterlog 0.8.3.1 copyright @ Ettercap Development Team

Slika 13: Prikaz dohvacenih paketa u Ettercapu koristenjem Etterloga (izvor: slika autorice)

Na slici je uocljivo kako su, za razliku od Wiresharka, paketi opisani s puno manje detalja te
ih nije moguce vidjeti jednostavnim ispisom ve¢ koridtenjem raznih atributa koji omogucavaju

filtriranje, detaljniji ispis, itd.
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Unato¢ tome, Ettercap je vrlo koristan alat prepun funkcionalnosti koje mogu posluziti
u ofenzivne, ali i defanzivne svrhe za mrezne inzenjere koji zele pronaci nesigurnosti u mrezi
kako bi ih mogli ispraviti. NeSto kasnije u radu ovaj ¢e alat biti koriSten za izvodenje
spomenutog MITM napada.

4.2.2. Capsa Portable Network Analyzer

Za razliku od Wiresharka te iznad opisanog Ettercapa, Colasoftov Capsa Portable
Network Analyzer je ,Enterprise” rjeSenje, odnosno sustav koji je namijenjen koristenju u
velikim poduzec¢ima. Capsa takoder nije besplatna kao Wireshark ili Ettercap te je licencu za
koriStenje potrebno kupiti — jednokratna cijena za koriStenje na jednom uredaju jest 1295
americkih dolara, a za koristenje na pet uredaja je 5850 americkih dolara [21] te je proizvod
moguce kupiti na sluzbenoj stranici Colasofta. Za potrebe testiranja iskoriSten je besplatni
probni period od mjesec dana. Ovo se mozda ¢ini kao velika cijena za posao koji moze
obaviti i besplatni Wireshark, no pokretanjem mrezne analize postane u ovome softveru
postaje ocCigledno Sto se zapravo naplacuje:

ORuE® Anahysis Project 1 - Colasof Capsa 13 Evarprce al
\D | e | spem Toob views
o &
2 b 15§
Adupter Strt
Tafic Chanips
Hode Explerer [TCP Conversation | UDP Conversation | Sevice | Pors | el Cal | Process | Appication | Matas | Packet [ Loa | Repon | i
L EYY Exactly Metch Capture\Protocok | % |
€ E{F:N-DFN“ Packats bos ™ Bytes’s Packats® Comma -
rotocol xpor: 1) w7 K i 1m0 Y0000 | bt oo s h et o the MAC st lges
30 S5L o TLS i maink used fox the .
’ o HTTP_gECUES
0 bps 0 2% T G
: on
TS2000bp | Message P
[

= [ ExacttyMatch Erhernat INMAC Endpoat; | 32
a e <} Bytes Sent. Packets Sert ntemal Bytes W/ Recene

T20MB 8497 0008
HLEKD 250 0008
T 2508 0008
m2sks 525 0008
008 0 0008
2s8k8 » 0008
6318 5666 0008
5151 k8 [ 0008
15 K8 » 0008
41 u 0008
HA3K8 “ 0008
ks ) 0008
25k8 [ 0008
sk 1 0008
245K8 H 0008

|

Slika 14: Capsa korisnicko sucelje (izvor: slika autorice)

3 Copture-Defaut | W9 5eiect 2 Netwark Adagtertsl | $Bandwicth- 1000Mbps [ Inactive 000506 Y64ST S0 Ready B Erplerer (00 W0 W0

Capsu odlikuje iznimno pregledno korisni¢ko sucelje u kojem je mrezni promet
moguce analizirati kroz predefinirane filtere portova, protokola, IP adresa i svega drugoga $to
bi korisniku moglo biti korisno. Na slici iznad je primjerice prikazana prevalentnost protokola
u ukupnome broju zaprimljenih paketa koji se zatim granaju po nizim slojevima zajedno s
njihovim opisima, komentarima te podatkovnom veliCinom takoder uzimajuci u obzir ukupni
broj zaprimljenih paketa. Svaki je ovaj paket moguce analizirati do u najsitnije detalje Sto ovaj

alat €ini zaista impresivnim.
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Jo$§ jedna zanimljiva funkcionalnost jest prikazivanje IP adresa s kojih su paketi
zaprimljeni kroz geolokaciju zemalja odakle potjeCu. Na sljedecoj slici ras¢lanjene su neke IP

adrese od kojih i IP adresa FOI webmaila:

Dashboard rSummar}r rDiagnasis rPrDtDcal rMAC Endpoir}Vle Endpoint X | MAC Conversa

| C “%EF By | 8 - | Filter - Al
Mame Geolocation
- Internet Addresses
- = Croatia
5 2a053:4f46:51 d:3400:289b: Td 1 d:d5efibcB2 == Croatia
= wus-streaming-video-rt-microsoft-com.akamaize... | == Croatia
5 wus-streaming-video-rt-microsoft-com.akamaize... | sk Croatia
5 mwf-service.akamaized.net == Croatia
-4 Varazdinska Zupanija
=¥ lvanec
¢} webmail2.foi.hr == lvanec Varazdinska Z...
5 2a00:ddB:0:109::10 =L Croatia
5 statics-marketingsites-neu-ms-com.akamaized.net | 22 Croatia
5 2a00:dd:0:10a:10 == Croatia
E--4¥ Osjecko-Baranjska Zupanija
=5 Osijek
B 831301033 == Osijek, Osjecko-Bara...
= #E United States
5 ard16426.vo.msecnd.net EE |nited States
= js.monitorazure.com %E |nited States

Slika 15: Capsa geolokacijski prikaz IP adresa (izvor: slika autorice)

Vidljivo je dakle kako se posluzitelj za FOIl-jev webmail nalazi u Varazdinskoj zupaniji.
Naravno, kao i u svakoj IP geolokaciji preciznost je izvediva samo do neke toCke te je tako
ovdje napisano kako se posluzitelj nalazi u lvancu umjesto u Varazdinu. Na sljedecoj slici

prikazana je jo$ jedna korisna funkcionalnost:
Dashboard rSummary rDiagﬂosis rProtoco\ rMAC Endpoint rIP Endpoint rMAC Conversation rIP Conversation rTCP Conversation rUDP Conversation | Service | Port | ValP Call” Process X

L ¥ By & - Filter - Al ~ [ ] Exactly Match )
Mame Packets Bytes = pps Bps bps Packets Sent  Packets Receiv...
= = iexplore.exe B 5] 296,000 Bps | 2,368 Kbps 482 611
@ 3376 19 4817 KBps 39.464 Kbps 223 337
& a3 5 296.000 Bps 2.368 Kbps 260 274
B (2 iexplore.exe 126 113.02 KB 2 116.000 Bps 328.000 bps L 91
2 2608 126 2 116.000 Bps 922,000 bps 35 91
=8 Spotify.exe 385 02.93 KB 1 220.000 Bps 1.760 Kbps 102 282
& 14312 351 33 KB 1 220.000 Bps 1.760 Kbps 72 7
& 13620 4 2.00KB 1 52000 Bps 464,000 bps 31 3
5[5 msois.exe 30 2 15.943 KBps 130.608 Kbps 14 16
(=77 7652 30 2 15.943 KBps 130,608 Kbps 14 16
= J§] KillerNetworkService.exe 50 3 180,000 Bps 1.440 Kbps 25 25
5124 50 3 120.000 Bps 1,440 Kbps 25 25
=9 steam.exe 2 210 KB 2 178.000 Bps 1.424 Kbps 12 12
1740 = 210 KB 2 178.000 Bps 1.424 Khps 12 12

Slika 16: Capsa prikaz aktivnih procesa (izvor: slika autorice)

Moguce je vidjeti koji je proces sudjelovao u kojem broju paketa te njihova ukupna veli¢ina —

u ovome slucaju to su Internet Explorer (na kojemu je bio otvoren Colasoftov priruénik za

Capsu), a vidljivi su jo§ od poznatih aplikacija Spotify te Steam koji su takoder u trenutku

prikupljanja podataka bili upaljeni. Ova je funkcionalnost posebno korisna kada se Zeli vidjeti

postoji li na racunalu virus ili sli¢ni softver koji komunicira s nekim posluziteliem te je osim
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toga mogucée detaljno vidjeti koji servis trosi koliku koli€inu podataka ukoliko se radi o mrezi s
ograni¢enom potroSnjom.

Daljnjim istrazivanjem Capse otkriva se veliki broj moguénosti od kojih su vrijedne
spomena jo$ i kreiranje grafikona za IP i MAC komunikacije te automatsko kreiranje
izvjeStaja i statistika pri zavrSetku dohvacéanja paketa. Dohvac¢ene mrezne pakete takoder je
moguce spremiti te ponovno otvoriti po potrebi, slicno kao i u Wiresharku te Ettercapu no za
razliku od Ettercapa nije potreban drugi alat niti se podaci ispisuju u terminalu ve¢ se
otvaraju direktno na korisnickom sucelju sa svim prethodno opisanim moguénostima. Capsa
Portable Network Analyzer iznimno je koristan i impresivan alat koji svojim moguénostima
prestize i popularni Wireshark, no cijena ga ne &ini dostupnim svima veé¢ ga ima smisla

koristiti samo u korporativnom okruzenju.
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5. KoriStenje sustava za analizu mreznog prometa

Kroz prethodna poglavlja opisana je teorijska podloga sustavima za analizu mreznog
prometa te su prikazani naj¢eS¢e koriSteni sustavi i njihove funkcionalnosti. U ovome
poglavlju rijeci ¢e biti o njihovoj prakti€noj upotrebi te ¢e se izvesti eksperimenti koristenja
nesigurnih protokola te napad na racCunala u lokalnoj mrezi. Bit ¢e takoder opisano i
koriStenje ovakvih sustava u programiranju odnosno u novim aplikacijama kao dio njihovih
funkcionalnosti. Kroz postavljena virtualna racunala prikazat ¢e se simulirana lokalna mreza
te na koje se sve nacine neispravne ili zastarjele instalacije mogu iskoristiti protiv korisnika te
¢e naglasak biti na izbjegavanju tako opisanih nesigurnih metoda i nacina postavljanja

programa.

5.1. Iskoristavanje mana u mreznim protokolima pomoc¢u

Wiresharka

Wireshark kao takav nije namijenjen agresivhom napadanju ili prisluskivanju mreze.
Njegova je namjena analiza postoje¢e mreze ili mreznog mijesta kako bi se izbjegli
potencijalni napadi nekim drugima alatima (primjerice Ettercap). U ovome ¢e se
eksperimentu prikazati koridtenje starijih protokola kao sto su HTTP, SMTP, POP, FTP i
IMAP te istrazivanje i iskoriStavanje njihovih ranjivosti. Prema [9] ovi protokoli (koji se i danas
koriste na nekim mreznim stranicama) sadrze ranjivosti koje se mogu iskoristiti u svrhu
otkrivanja korisni¢kog imena i lozinke, razmijenjenih poruka te datoteka koje se prenose ovim
protokolima. U sljede¢ih ¢e se nekoliko poglavlja tako prikazati pokuSaj pronalaska
korisni¢kih podataka i datoteka nakon Cega ¢e se opisati alternativni protokoli ili sigurnije

koristenje istih kako bi se poboljSala sigurnost mreznih mjesta.

5.1.1. Testno okruzenje

Za potrebe testiranja u virtualnom je okruzenju postavljen Ubuntu server verzije 22.04
Sto je u vrijeme pisanja ovog rada najnovija dostupna verzija ovog operacijskog sustava. Na

posluziteljsko su raCunalo postavljeni sljedeci servisi:
e Apache server 2.4.52

e MariaDB 10.6.7
e PHPS8.1.2
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¢ime ovaj server €ini potpuni LAMP stack. Ideja iza postavljenih servisa jest uspostavljanje
mail posluzitelja na kojemu se mogu testirati HTTP, POP3/IMAP i FTP protokoli te uo¢avanje
njihovih nesigurnosti. Apache server i PHP u ovome ¢e slu€aju posluziti kao servisi iza
»,Roundcube“ aplikacije za zaprimanje mailova, dok ¢e MariraDB biti baza u koju ¢e se
spremati poslani i zaprimljeni mailovi. Takoder je vazno napomenuti i kako ¢e za potrebe
testiranja biti izostavljeno postavljanje sigurnosnih mjera kao §to su SSL/TLS odnosno
Secure Socket Layer/Transport Layer Security Cija je glavna svrha sigurni prijenos datoteka
izmedu protokola koriste¢i se metodama kao Sto su autentikacija, enkripcija i dekripcija ¢im
se potencijalnim napadacima uvelike otezava krada podataka [1] te se takva konfiguracija ne
preporuca u drugim slu€ajevima. SSL i TLS gotovo su jednaki po funkcionalnosti te se za
sigurni sloj koristi naziv SSL/TLS buduéi da ¢e u svakom slu€aju glavnu ulogu u sigurnosti
imati jedan od ova dva protokola.

Za funkcionalni mail posluZitelj potrebno je postaviti i sliedece servise:

e Postfix 3.6.4
e Dovecot 2.3.16
e Roundcube 1.5.3

Postfix sluzi za elektroniCki prijenos mailova, a Dovecot za Citanje i slanje mailova koristeéi
protokole kao $to su IMAP i POP3 [11]. Zajedno ova dva servisa €ine potpuni mail server,
dok Roundcube aplikacija sluzi kao mail klijent na klijentskom ra€unalu. Mail posluzitelj ne
moze biti svrha sam sebi pa je iz tog razloga postavljeno jo$ jedno virtualno racunalo na
kojemu je instaliran operacijski sustav Kali Linux verzije 2022.2. Oba virtualna racunala
postavljena su na NAT mrezu odnosno dodijeljene su im lokalne IP adrese u obliku 10.x.x.x
te mogu komunicirati kao lokalna raunala no imaju i izlaz na Internet [1].

Prilikom instalacije Postfix servisa potrebno je pratiti upute na ekranu te ga
konfigurirati po Zelji. Produkcijska okolina zahtijeva koristenje TLS-a no u ovome slucaju to
nije potrebno pa se Postfix ostavlja kako je u svojoj osnovnoj verziji. Dovecot zahtijeva nesto
viSe razumijevanja i konfiguracije buduéi da se ovdje konfigurira i mail domena te dodaju
SSL certifikati [12]. U ovome slucaju nece biti koriSteni certifikati niti privatni klju€ no iste je u
konfiguraciji moguce (i pozeljno je) dodati. Na sljedecoj slici prikazan je uspjeSno poslan

testni mail:
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127.0.0.117
' MTFP id DZEDA

Slika 17: Funkcionalni mail posluzitelj (izvor: slika autorice)

Posljednji korak instalacija je i konfiguracija korisnickog sucelja odnosno mail klijenta.
Roundcube je mail klijent otvorenoga koda kojeg svatko moze instalirati i koristiti na svojem
mail posluZitelju te se kao takav pokazao kao odli¢no rjeSenje za analizu mreznog prometa.
Nadalje, Roundcube koristi HTML formu koja POST metodom S$alje podatke posluzitelju na
provjeru. Na slici ispod prikazan je ekran za prijavu koji ujedno oznaéava i uspjeSno
konfigurirani mail posluzitelj. Budu¢i da se radi o lokalnom posluzitelju te za adresu nije

dodatno postavljen DNS moguée mu je pristupiti putem IP adrese te naziva servisa.

® Roundcube Webmail :: W x +

C @ O & 10.0.2.5/round

‘ & | edujak |

DR

‘ LOGIN ‘

Slika 18: Roundcube ekran za prijavu (izvor: slika autorice)

U sljedec¢em poglavlju bit ¢e prikazana prijava pomoc¢u forme na slici iznad koristeci nesigurni

HTTP protokol te autentikacija pri slanju mailova koristeci protokol IMAP.

5.1.2. HTTP protokol

HTTP odnosno Hypertext Transfer Protocol na internetu se koristi jo§ od 1990.-ih
godina kada postaje de facto standard za povezivanje stranica na internetu Koristeci
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hiperveze [10]. Koridtenje hiperveza omogucilo je nagli rast i razvoj interneta kako bi postao
ono Cime se svakodnevno danas sluzimo. Osim toga, HTTP se koristi i kao genericki
protokol izmedu korisnika, proxyja itd. te drugih internetskih protokola ¢ime se omogucuje
jednostavan pristup internetskim resursima [10].

Ipak, kao Sto je danas opéepoznato na internetu, veliki broj korisnika neke tehnologije
znadi i veliki broj ljudi koji iste te korisnike zele iskoristiti. 1z tog razloga nije trebalo dugo
vremena da se pronadu prve slabosti HTTP-a od kojih je najveéa upravo manjak enkripcije.
Buduci da se u po€ecima interneta nije toliko pazilo na sigurnost (zbog malog broja korisnika
koji ga je koristio i za koje je bio namijenjen) ni HTTP nije bio zasticen te je bio podlozan
napadacima. Adventom interneta tako se pocinje koristiti HTTP-ova sigurnija verzija: HTTPS
odnosno sigurni HTTP [1]. Naime, HTTP protokol koji se ovdje koristi nepromijenjen je te
sluzi istoj svrsi kao i prije no sada je izmedu HTTP-a i drugih protokola postavljen sigurni sloj
SSL/TLS [1]. Uz sve iznad navedeno na internetu je i dalje moguée pronadi stranice koje ne
koriste sigurni HTTP ve¢ njegovu stariju i nesigurnu verziju. Ne preporuc¢a se pristup takvim
stranicama, a pogotovo se ne preporu¢a upisivanje osjetljivih podataka zbog vrlo lakog
nacina na koji napadaci mogu doci do korisnikovih podataka. Naime, podatke je moguce

otkriti koriste¢i Wireshark, kako je prikazano na sljedeco;j slici:

23 B.6548B97677 .8.2. .0.2. 735 POST /roundcube/instal
24 8.655206355 18.8.2. SElLEl 66 80 — 36868 [ACK] Seqg=
25 8.714964862 18.8.2. SElLEl 2182 HTTP/1.1 288 OK

26 8.714978683 18.8.2. SElLEl 66 36868 — 80 [ACK] SquiI
27 13.717576839 16.8.2. SElLEl 66 36868 — 80 [FIN, ACK]
28 13.718126756 10.0.2. e 66 80 — 36868 [FIN, ACK]

» Internet Protocol Version 4, Src:
ion Control Protoco i 586¢ 0 80, Seq: 1, Ack: 1, Len:

+ HTML Form URL Encoded: applicatior
Form item: "_hc = "localhost"
Form item: !
Form item:
Form item:
08 06 27 Bb 1 ee@ 27 a9 45 16 i = E
02 di 3 ¢ 45 d a o E
02 05 9 i ) c 1 1--8
01 i B B 08 Ba 9 B @ 9:
b4 a A 4 ? 7 ] 2 POST / roundcub
65 2 7 72 : e/instal ler/inde
f 5f 73 74 3 x.php?_s 3 HT
k 21 0 g 30 TP/1.1 Host: 1@
32 2e 35 B nemzZas User-Age
20 4d 6f nt: Mozi 1la/5.@

Ready to load or capture Packets: 37 - Displayed: 37 (100.0%) : Profile: Default

Slika 19: Prikaz prikupljenih podataka u Wiresharku — HTTP protokol (izvor: slika autorice)

Buduci da se radi o nesigurnom HTTP-u koji dolazi bez SSL/TLS-a je vrlo je lako moguée
doci do upisanih podataka — u ovome slucaju korisni¢kog imena ,edujak” i lozinke ,pustime”
koji su poslani kroz formu koriste¢i POST metodu. Moguée je takoder vidjeti i podatke o
kojem se posluzitelju radi te da se radi o testiranju prijave unutar GUI konfiguracije

Roundcube servisa. 1z ovoga je vrlo lako moguce zakljuciti koliko je jednostavno napadacima
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doci do Zeljenih podataka u slu€aju da korisnici koriste forme na nesigurnim stranicama. U

sljiede¢em poglavlju bit ¢e opisan sljedeci korak u testiranju nesigurnog mail posluzitelja.

5.1.3. IMAP protokol

Koridtenje e-mailova kao nacina komunikacije danas je vrlo popularno i proSireno pa
je tako prijeko potrebno da proces kao takav bude potpuno siguran, ali i brz. 1z tog razloga
protokoli su koji se koriste u razmjeni mailova osigurani SSL/TLS-om te su i korisnicki podaci
i mailovi osigurani. Kako bi korisnik pristupio svojem e-mail pretincu prvo ¢e se ulogirati u
neku od aplikacija kao $to je Outlook — prilikom prijave u pretinac na korisnikovo racunalo
koriStenjem IMAP (Internet Message Access Protocol) ili POP (Post Office Protocol)
protokola automatski ¢e se preuzeti novopridosli mailovi, a za samo slanje e-mailova koristit
¢e se SMTP (Simple Mail Transfer Protocol) [1]. Svi ovi protokoli trebali bi biti zasticeni
TLS/SSL-om no na sljedecoj slici prikazan je scenarij u kojemu je izostavljeno njihovo

koristenje.

1214 996.191935675 10.0.2.
1215 996.192379364
1216 996.207540983
1217 996.207556748

90 Request: a login edujak p
66 143 — 54010 [ACK] Seq=278
482 Response: a OK [CAPABILIT
66 54010 — 143 [ACK] Seq=143
1218 1007.7405936.. NON2E 324 DHCP Request - Transacti
1219 1007.7465233.. B2 NON2E 590 DHCP ACK - Transacti
1220 1007 .7642556.. 1:abe:27ff:feag.. - 90 Multicast Listener Report
1221 1007 .8631869.. 1:abe:27ff:feag.. - 90 Multicast Listener Report
1222 1812.9919229.. PcsCompu_a9:45:16 PcsCompu_25:d2:5a 42 Who has 10.0.2.37 Tell 10
1223 1012. .. PcsCompu_25:d2:5a PcsCompu_a9:45:16 60 10.0.2.3 is at 88:00:27:2

2

2
8.2,
2.

2

2

Urgent Pointer: €

Options: (12 es), No-Operation (NOP), No-Operation (NOP), Timestamps

[Timestamps

[SEQ/ACK an s]

TCP payload (24 bytes)

~ Internet Message Access Protocol
+ Line: a login edujak pustimeMrin

: a login edujak pustime
Tag: a
Command: login
Username: edujak
Password: ustim

Slika 20: Prikaz prikupljenih podataka u Wiresharku - IMAP protokol (izvor: slika autorice)

U ,IMAP request® zaglavlju vidljivo je kako se radi upravo o IMAP protokolu koji poslan
koriStenjem telnet protokola s lokalnog racunala na posluzitelja. Naime, na lokalnom

virtualnom racunalu pokrenuta je sljedec¢a naredba:

telnet 10.0.2.5 143

Cime se klijentsko raCunalo spaja na posluziteljsko racunalo putem direktne IP adrese te
definiranog porta — u ovome slu€aju to je port 143 kojeg koristi IMAP i to njegova nesigurna
verzija odnosno verzija bez SSL/TLS-a [12]. Nakon poslanog zahtjeva za povezivanje

potrebno je upisati korisnicke podatke:
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a login edujak pustime

Ovom se naredbom inicijalizira prijava na posluzitelja koristenjem korisnickog imena i
lozinke; buduéi da se radi o portu zaduzenom za IMAP protokol klijentsko ¢e racunalo poslati
zahtjev za dohvacanje mailova ¢im se Salju i korisnic¢ki podaci. Budué¢i da se radi o
nesigurnom IMAP-u ti su korisniCki podaci vidljivi te ih je moguce iScitati u Wiresharku.
Temeljem dobivenih rezultata ponovno se treba naglasiti kako je implementacija
sigurnosnih mjera iznimno vazna na mail posluziteljima (ali i posluziteljima drugih vrsta)
buduci da inage podaci od ra¢unala do raunala putuju potpuno &itki svim napadacima koji ih
pokuSaju procitati. Veliki broj korisnika mail servisa znadi i veliki broj potencijalnih prijetniji te

potencijalnih napadaca stoga je pozeljno zastiti se na najbolji moguci nacin.

5.1.4. FTP protokol

Slicno kao HTTP, FTP (File Transfer Protocol) je nesigurni protokol koji je i dalje u
Sirokoj upotrebi. U svojoj sustini radi se o jednom od osnovnih protokola koji sluze prijenosu
datoteka s racunala na racunalo te je izgraden na temelju TCP-a, a svoju upotrebu danas
pronalazi na mnogim posluzitelima za dijelijenje datoteka te je kao takav vrlo podlozan
napadacima [1]. Koristi clear-text prijenos kredencijala za prijavu te je osim toga vrlo lako
moguce procitati i prenesene datoteke kako ¢e i biti prikazano kasnije u poglavlju [13]. Ipak,
kao i u slu€aju HTTP-a, FTP takoder ima sigurnu verziju koja se naziva FTPS te koristi
SSL/TLS za dodavanje sigurnosti [13]. Ipak, dobar dio FTP prijenosa podataka i dalje je
nesiguran te ¢e u ovome poglavlju biti prikazano koridtenje jednog takvog nesigurnog
posluzitelja za dijeljenje podataka te uhvaéeni podaci koristenjem Wiresharka.

Na prethodno spomenutom Ubuntu Server posluZitelju ovoga je puta instaliran i
konfiguriran ,vsftpd“ servis koji uspostavlja posluzitelja za usluZivanje klijenata te ucitavanje i
preuzimanje datoteka. Ovaj servis ne nudi nikakve mogucnosti dodavanja SSL/TLS
certifikata niti posebne autentikacije tijekom instalacije stoga out of the box dolazi kao
nesigurni servis. Na root direktoriju kreirana je nova putanja u koju je u€itana tekstualna
datoteka s nekoliko re€enica sadrzaja te su novokreiranom korisniku dodijeljena sva prava
na toj putanji kako bi je koriStenjem neke od aplikacija za upravljanje datoteka kao Sto je
,Filezilla“ taj korisni€ki raun mogao azurirati. Sljedeci korak instalacija je upravo spomenute
.Filezilla“ aplikacije na klijentskom raCunalu te je upaljen Wireshark kako bi hvatao sav
mrezni promet na aktivnom adapteru. Na sljedecoj slici prikazani su podaci dohvacdeni

prijavom u posluziteljsko racunalo koriStenjem navedene aplikacije:
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6 0.006610153 18.8.2.15 18.8.2.5 FTP 81 Request: USER korisnik

7 0.007059501 18.0.2.5 18.8.2.15 TCP 66 21 — 49424 [ACK] Seg=21 Ack=16 W

8 0.807195053 18.8.2.5 18.8.2.15 FTP 100 Response: 331 Please specify the

9 0.007204494 10.0.2.15 18.8.2.5 TCP 66 49424 — 21 [ACK] Seqg=16 Ack=55 W

10 ©.007305199 10.8.2.15 18.8.2.5 FTP 80 Request: PASS pustime

11 ©.00764606878 18.6.2.5 16.8.2.15 TCP 66 21 — 49424 [ACK] Seq=55 Ack=30 W
.051757508 .8.2 0.2 Response: 230 Login successful.

13 ©.851775724 18..2.15 18.8.2.5 TCP 66 49424 — 21 [ACK] Seq=30 Ack=78 W

14 ©.051932128 10.8.2.15 18.08.2.5 FTP 72 Request: SYST

15 ©.852235575 18.6.2.5 16.8.2.15 TCP 66 21 — 49424 [ACK] Seq=78 Ack=36 W
.052391844 8.2.5 = Response: 215 UNIX Type: L8

logged in, proceed (230@)
Response arg: Login successful.
[Current working directory:
27
T
@ 4a ef @
08 ¢ 4

67 69 6e 20 2360 Lo gin succ
fa essful.

Slika 21: Prikaz prikupljenih podataka u Wiresharku - FTP protokol — kor. ime i lozinka (izvor: slika autorice)

Kao &to je vidljivo, u retku 6 Wireshark je dohvatio zahtjev gdje je u zaglavlju upisano
korisniCko ime korisnika koji se pokuSava prijaviti na posluZiteljsko racunalo te je u ovome
slu¢aju to ,korisnik®. Odgovor u retku 8 trazi i korisnicko ime koje se 3alje u retku 10 te su u
zaglavlju ponovno vidljivi podaci odnosno podatak: ,pustime®. Retkom 12 potvrduje se prijava

u posluziteljsko racunalo te se na ,Filezilli“ ispisuju datoteke na putanji:

>~ M/
M .cache & TestniFolder

» I bin

» M boot

» M dev

» M etc
Filename A Filesize Filetype Lastmodified  Filename A Filesize Filetype  Lastmodified Permissi
[
M .cache Directory 2: 30 txt-file 08/07/2022... -rw-r--r--

I .config Directory
M .gnupg Directory
e = ST File Edit Search View Document Help

[ A [ltmp/fz3temp-2/Fajlica.txt - Mousepad

[+ 4 H C x

10vo je testna fajlica!
2 Bokic.
3

Server/Local file Directiol Remote file Size Priol

Slika 22: Filezilla - datoteke na predefiniranoj putaniji (izvor: slika autorice)

Na putanji se, naime, nalazi tono jedna tekstualna datoteka s dvije reCenice teksta.
Preuzimanjem datoteke na Wiresharku se prikazuju sljedeca zaglavlja:

27



4 100 5.097218743 10.0.2.15 10.8.2.5 FTP 84 Request: RETR Fajlica.txt

| 101 5.897475643 10.6.2.15 18.8.2.5 TCP 74 60853 —~ 21520 [SYN] Seq=0 Win=64248 Len=0 MSS=1460 SACK_PERM=1 TSval=26872833
102 5.097619267 10.6.2.5 10.0.2.15 TCP 66 21 — 49426 [ACK] Seq=190 Ack=81 Win=65280 Len=0 TSval=3839942360 TSecr=268728
103 5.097754000 10.0.2.5 10.0.2.15 TCP 74 21520 — 6@853 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=@ MSS=1460 SACK_PERM=1 TSv
104 5.097788841 10.0.2.15 10.0.2.5 TCP 66 60853 — 21520 [ACK] Seq=1 Ack=1 Win=64256 Len=@ TSval=2687283311 TSecr=383994
105 5.099119993 10.6.2.5 10.0.2.15 FTP 135 Response: 150 Opening BINARY mode data connection for Fajlica.txt (30 bytes).
106 5.099154872 8.2.5 66 49426 —~ 21 [ACK] Seq=81 Ack=259 Win=64256 Len=0 TSval=2687283313 TSecr=383994
107 5.099212653 9.2.1! FTP-DATA 96 FTP Data: 3@ bytes (PASV) (RETR Fajlica.txt)

TCP payload (3@
FTP Data (30 bytes

[Setup method: PASV]
[Command: RETR Fajlic

l '
6f 4f 76 6f 20 6a 65 20 74 65 73 74 6e 61 20 o0vo je testna
66 61 6a 6c 69 63 61 21 0a 42 6f 6b 69 63 2e @a fajlica! -Bokic.-

Slika 23: Prikaz prikupljenih podataka u Wiresharku - FTP protokol - sadrZaj (izvor: slika autorice)

U retku 100 vidljivo je kako ,Filezilla“ posluzitelju Salje zahtjev za dohvacéanje datoteke na sto
posluzitelj odgovara u retku 105. U posljednjem vidljivom retku 107 protokol FTP — DATA
dohvaca podatke te su podaci vidljivi i u Wiresharku.

Ovim se zaklju€uje sigurnosna analiza protokola koji su danas u Sirokoj upotrebi, a u
sljiede¢em poglavlju najvise &e rijeci biti o koristenju Wiresharka u komandnoj liniji te prikaz

kreiranog programa za aktivho pracenje mreznog prometa.

5.2. Reaktivho praéenje mreznog prometa koristenjem

tsharka u pythonu

U prethodnom je poglavlju bilo opisano koristenje Wiresharka te njegovo grafiCko
suCelje pa ¢e ovo poglavlje biti posveéeno njegovoj verziji u terminalu. Ipak, neée biti
prikazano Cdisto koristenje tsharka putem terminala veé njegov Python wrapper Kkoji
omogucava koristenje funkcionalnosti Wiresharka direktno u programima po potrebi korisnika
[14]. Pyshark tako svoju upotrebu pronalazi u brojnim IoT projektima, ali i kuénim projektima
za automatizaciju zadataka, pohranjivanje ili is€itavanje spremljenih .pcap datoteka i sli¢no.

Za potrebe demonstracije pyshark odnosno tshark funkcionalnosti kreiran je mali
program cija je svrha reaktivno pracenje mreznog prometa kod rada na racunalu kako bi se
povecala koncentracija na zadatke kao Sto su u€enje, programiranje i sli¢no. Kroz graficko
sucelje pri pokretanju programa korisnik ¢e odabrati vrijeme koje Zeli utroSiti na koncentrirani
rad na raCunalu te Ce kreirani ,NetworkNanny“ program u tom vremenu kontinuirano pratiti
mrezni promet na korisnikovom racunalu te mu zabraniti pristup internetu na odredeno
vrijeme kada uhvati paket s neke od ,zabranjenih“ stranica kao $to je u ovome slucaju
Facebook. Koristenjem pyshark biblioteke program c¢e tako prihvatiti svaki nadolazeci paket
te analizirati posluzitelja s kojega je doSao i u slu€aju zabranjenog naziva host racunala
putem bash skripte zabraniti pristup internetu korisniku (ugasiti mrezni adapter koji se Koristi

te ga nakon odredenog vremena ponovno upaliti). Kako bi bio potpuno funkcionalan uredeno
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je i graficko sucelje putem kojeg korisnik moze odrediti trajanje vremena za fokus. Sami kod

te funkcionalnost programa bit ¢e prikazani u sljedecih nekoliko poglavlja.

5.2.1. Python skripta

Najbolje rjeSenje za pisanje koda u ovome se sluCaju pokazao Kali Linux Sto je
ujedno i vrlo popularni odabir struénjacima za informacijsku sigurnost zbog svoje brzine,
jednostavnog koristenja te €injenice da je baziran na Debianu $to ga €ini vrlo jednostavnim
za snalazenje svakome tko je u nekom trenutku koristio Ubuntu (buduéi da je i sam baziran
na Debianu). Kali Linux ipak nije predviden za programski razvoj no kako se radi o mreznoj
sigurnosti te koridtenju Wiresharka odnosno tsharka u ovome ¢ée slu€aju biti dobar odabir.
Unutar Kalija koristen je jo$ jedan popularni izbor: Visual Studio Code i to ponovno zbog
jednostavnosti koridtenja ali i pregrsti funkcionalnosti za veliki broj programskih jezika koje
podrzava.

Za pocetak je u program potrebno ukljuciti sve biblioteke koje ¢e se koristiti pri
razvoju. Vazno je napomenuti i kako je koriStena biblioteka Tkinter za kreiranje korisni¢kog

suCelja te su sve pyshark funkcije u programu koristene u okviru Tkintera kao takvog [15].

Uzimajuci to u obzir bit ¢e ukljucene sljedece biblioteke:

Kao &to je ve¢ navedeno za kreiranje grafiCkog korisnickog sucelja koristena je Tkinter
biblioteka, a za njim slijede biblioteke ,pyshark®, ,socket’, ,subprocess® te ,threading“.
,Pyshark® naravno sluzi analizi mreznih paketa, a ,socket” sluZi za bolje razumijevanje istih
te ¢e u ovome programu sluziti za razvrstavanje paketa po nazivu servera. Nadalje,
,subprocess® biblioteka sluzi za pokretanje takoder spomenute bash skripte koja preuzima
kontrolu te korisniku isklju€uje internet na odredeno vrijeme ne bi li ga podsjetio da treba biti
koncentriran na rad. ,Threading” biblioteka sluzi za kreiranje dretvi buduci da je potrebno
paralelno obavljati nekoliko zadataka te je potrebno da program bude funkcionalan za
trajanje izvodenja odredenih procesa. Posljednja biblioteka ,datetime® sluzi isklju€ivo

odredivanju trajanja izvodenja programa $to ¢e biti demonstrirano poslije.
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Na samome pocetku inicijaliziran je prozor u kojemu ¢e program biti izveden nakon

¢ega se definiraju dvije globalne varijable od kojih ¢e prva: ,trajanje” sluziti za unos trajanja
izvodenja funkcije od strane korisnika, a druga: ,vrijeme® posluziti pri odredivanju vremena u
buduénosti do kada ¢e funkcija trajati. Odnosno, korisnik ¢e unijeti odredeno vrijeme koliko
Zeli da program radi (primjerice 2 sata), te ¢e se ta vrijednost zbrojiti s trenutacnim
vremenom kako bi funkcija za analizu mreznog prometa znala do kada se treba izvoditi.
Nakon toga definira se okvir za unos vrijednosti te gumb za dohvacéanje te vrijednosti kroz
pokretanje funkcije koja odreduje vrijeme trajanja mrezne analize: ,set_trajanje” u dvije
prethodno opisane globalne varijable. Nakon toga korisnik treba pritisnuti drugi gumb koji
pokreCe analizu mreznog prometa — ovdje se korisniku ispisuje prikladna poruka te se
onemogucava prvi gumb do zavrSavanja izvodenja funkcije. Ovaj gumb kao akciju ima
kreiranje nove dretve u kojoj se izvrSava funkcija analize mreznog prometa — a ova je
funkcija u ,while“ petlji buduci da ju je potrebno kontinuirano izvoditi dok se ne ispuni uvjet za
prekidanje funkcije; u ovome slu€aju to je vrijeme u buduénosti do kada treba trajati
izvodenje. Kada je taj uvjet ispunjen korisniku se ispisuje poruka koja ga o tome obavjestava.
Zadnje linije koda odnose se na konfiguraciju labela na korisniCkom sucelju te gumba za
pokretanje programa.

Najvazniji dio programa ipak je dio za analizu mreznog prometa gdje se Kkoristi

pyshark a taj dio je kako slijedi:




Prije svega potrebno je definirati i u varijablu pohraniti mrezno sucelje nad kojim se

vrSi analiza; u ovome slucaju to je ,eth0“ (prema [16]). Nakon toga definira se varijabla u koju
se kontinuirano pohranjuju podaci nad zadanim suceljem te na temelju koje se vrsi analiza
podataka kroz nekoliko ,try-except® blokova. Nad svakim paketom u varijabli vrSi se analiza
te se prije same analize izbacuju moguée greSke koje nastaju kao ,socket.herror te
LAttributeError® te do kojih dolazi kada racunalo ne mozZe prepoznati naziv posluzitelja. Osim
toga, za svaki se paket dobiv naziv posluzitelja te se odmah nakon toga provjerava vrijeme
do kojega se dretva treba izvrS8avati buduéi da bi se inaCe ,While* petlja izvrSavala
beskonacno ili dok ne dok ne dode do prvog paketa sa zabranjene stranice. Naime, kada se
dode do paketa koji je u ovome slu€aju poslan od strane Facebooka potrebno je prekinuti
izvodenje jer bi se inaCe skripta za opominjanje izvrSavala za svaki paket koji je doSao od
strane ovog posluzitelja (a paketa je uvijek vrlo veliki broj), pa se nakon prvog primljenog
paketa izvrSava skripta koja korisniku na kraée vrijeme oduzima pristup internetu. Nakon sto
se skripta izvrSi i ako nije isteklo vrijeme funkcija ¢e se nastaviti izvrSavati ispoCetka kako bi
se izbjegla opisana situacija. U slu€aju da paket nije doSao od strane zabranjene stranice
naziv posluzitelja ispisat ¢e se u terminalu Sto, iako nije potrebno za rad aplikacije, pomaze

pri pracenju izvodenja.
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Kada korisnik dode na stranicu na kojoj ne bi trebao trositi vrijeme na terminalu ée se

ispisati poruka te Ce korisnik izgubiti pristup internetu na odredeno vrijeme. Skripta je

napisana u bash-u te je njen kod kako slijedi:

Koristenjem ,ifconfig“ naredbe prvo ¢e se ugasiti aktivno mrezno sucelje koje ¢e se nakon 15
sekundi ponovno upaliti — a zbog sudo naredbi koje je potrebno koristiti u skripti pozeljno je
da se cijeli program pokrene kao root korisnik odnono kroz sudo terminal kako se ne bi
morala upisivati lozinka svaki puta kada se skripta treba izvrSiti. Takav bi slu€aj takoder bio
moguc¢ i dodjeljivanjem svih prava korisniku koji pokreée program ,NetworkNanny“ no zbog
sigurnosnog rizika kojeg takva akcija predstavlja preporu¢a se upisivati lozinku ili program

pokrenuti kroz root okruZje.

5.2.2. Pokretanje programa

Opisanim kodom moguce je prije¢i na prikaz korisnickog sucelja, a ono je vrlo

jednostavno i sastoji se od nekoliko osnovnih naredbi:

‘ Definiraj vrijeme trajanja |

Pokreni me!

Pokreni program ‘

Izradila Ena Dujak | 2022

Slika 24: Prikaz GUI-ja programa (izvor: slika autorice)
Dakle, radi se o jednostavnom korisnickom sucelju koje sadrzi nekoliko funkcionalnosti, a
prije pokretanja njegove glavne funkcije potrebno je upisati vrijeme njegovog trajanja. U
ovome slu€aju to ¢e u svrhu demonstracije biti 0.1 sat ili oko 6 minuta, a nakon toga je

moguce pokrenuti program kako bi krenuo u reaktivnu analizu mreznog prometa.
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0.1

0.1 satifa neometanog ucenja

Krecem dadiljati tvoj mrezni promet!

Izradila Ena Dujak | 2022

Slika 25: Pokrenuti program (izvor: slika autorice)

Korisniku se ispisuje poruka s trajanjem izvodenja programa te se onemogucava koristenje
gumba kako korisnik ne bi ponovno pokrenuo dretvu za izvodenje ili prepisao vrijednost
globalne varijable. Paralelno s tim i potpuno po Zelji korisnik tijek izvodenja moze pratiti u

terminalu gdje se ispisuju nazivi svih servera s kojima je raCunalo komuniciralo kako je i

vidljivo na sljedecoj slici:

Nema interneta za tebe!

Slika 26: Ispis tijeka izvodenja aplikacije (izvor: slika autorice)
Naime, u ispisu je takoder vidljiva poruka koju je korisnik dobio prilikom pristupanja
zabranjenoj stranici te mu je za kratko vrijeme oduzet pristup internetu:

@ Server Not Found x +

C @ @ https://www.youtube.com

Hmm.

We can't connect to the server at www.youtube.com.

If that address is correct, here are three other things you can try:

« Try again later.

» Check your network connection.

« If you are connected but behind a firewall, check that Firefox has permission to access the Web.

Slika 27: Nemogucnost pristupa internetu. (izvor: slika autorice)
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Nakon S§to je proSlo odredeno vrileme (u ovome slu€aju 15 sekundi) korisniku se vraca
pristup internetu te moze nastaviti normalno surfati. Kako ne bi doSlo do greSaka skripta ¢e
se uvijek izvrsiti do kraja, €ak i ako je isteklo vrijeme izvodenja funkcije kako bi korisnik po
zavrSetku izvodenja mogao nastaviti normalno surfati internetom bez briga o ponovnom
pokretanju aktivnog mreznog sucelja. Po zavrSetku svog izvodenja funkcija ¢e ponovno

omoguciti gumb za definiranje vremena ucenja te se cijeli proces moze ponoviti:

| NetworkNanny

0.1 | Definiraj vrijeme trajanja

0.1 satifa neometanog ucenja

Gotov s dadiljanjem!

Izradila Ena Dujak | 2022

Slika 28: Funkcija zavrSila izvodenje (izvor: slika autorice)

Na slici je vidljiva poruka korisniku te korisnik sada moze ponovno pokrenuti izvodenje
mrezne analize ili ugasiti program.

Ovakav program samo je mali dio prikaza mogucnosti tsharka odnosno njegovog
Python pandana no i dalje je vrlo koristan svima koji imaju problema pri koncentraciji u
uceniju ili radu na raunalu. Takoder je vazno napomenuti i da kada je velika brzina obrade
paketa vitalna za rad programa treba imati na umu da je pyshark nesto sporiji od originalnog
tsharka buduc¢i da koristi brojne druge biblioteke i funkcije za obradu podataka stoga se

njegova upotreba u takvim slu€ajevima ne preporuca.

5.3. lzvodenje Man in the middle napada koristeéi Ettercap

Kroz prethodna poglavlja prikazane su nesigurnosti u protokolima te je bilo rije€i o
potencijalnim napadacima i o tome &to sve napadali zapravo mogu otkriti kada se ne
poduzmu ispravne sigurnosne mjere. Ovo ¢e poglavlje tako biti posveceno upravo tome te ¢e
se iz perspektive napadaca vidjeti koliko je zapravo jednostavno napraviti Man in the middle
napad i na takav nacin otkriti korisnicke podatke kao i ,prislukivati“ surfanje racunala kojeg
se napada. Prije toga potrebno je definirati pojmove koji ¢e biti opisani — u ovome slucaju to
su Man in the Middle (MITM) te ARP poisoning.

Prvi je pojam jednostavan te se odnosi na racunalni napad u kojem je napadaC u
topologiji mreze pozicioniran izmedu ciljanog raCunala te njegovog usmjerivaca ili

prespojnika, a za izvrSavanje takvog napada koristi se neka od brojnih metoda od kojih je

35



vrlo popularan odabir upravo ARP poisoning [18]. Kako bi se napadac pozicionirao izmedu
raCunala i usmjerivaca iskoristit ¢e vrlo slabu sigurnost ARP tablica te njihovom izmjenom
osigurati potrebne uvjete za izvrSavanje napada. ARP tablica nalazi se na svakom racunalu
priklijuéenom na mrezu te sadrzi zapise svih IP adresa s kojima su uparene MAC adrese [17].
Na takav nacin raCunalo u nekoj mrezi ne mora slati upit o uparivanju MAC adrese s IP
adresom racunala kada tom racunalu zeli neSto poslati, ve¢ u memoriji ima zapisane
potrebne podatke. Medutim, ARP je vrlo jednostavan — do te mjere da je ARP zapise vrlo
lako moguce lazirati te je ¢ak na velikom broju uredaja moguce slati ARP odgovore bez da je
prije toga bio poslan zahtjev [17]. Upravo zbog te jednostavnosti te planirane efikasnosti
postoji i veliki sigurnosni rizik koji se iskoriStava u obliku MITM napada.

ARP poisoning proces je u kojemu napada¢ povezuje svoju MAC adresu s IP
adresom racunala koje se napada, a ujedno svoju IP adresu postavlja kao default gateway
kako bi raCunalo zahtjeve prema vanjskom posluZitelju slalo kroz racunalo napadaca, a
vanjski posluzitelj ponovno odgovore Salje napadaCevom racunalu koje onda kroz funkciju ip
forwardinga dobivene pakete prosljeduje originalnom racunalu [17]. Na ovakav nacin na
raéunalu napada¢a moze biti vidljiv sav mrezni promet ciljanoga ra¢unala te ako se pristupa
nesigurnim stranicama moguce je €ak i dodi do lozinki i drugih vaznih podataka. Manjak
ovoga procesa jest potreba da napadac¢ bude u lokalnoj mrezi — ARP tablicu raCunalo izvan
mreze ne moze uredivati pa je tako potrebno prvo preuzeti kontrolu nad radunalom u mreZi ili
se na neki drugi nacin infiltrirati u mrezu [17].

U sliedecem primjeru bit ¢e prikazan upravo gore opisani primjer — napadacko
(virtualno) racunalo pozicionirat ¢e se izmedu Ubuntu virtualnog racunala te njegovog
preusmjerivaca (u ovome slu€aju to Ce biti host raCunalo) koriStenjem Ettercap besplatnog
alata za analizu mreznog prometa. Uhvaceni promet spremit ¢e se koriStenjem tsharka te

vizualizirati Wiresharkom.

5.3.1. Postavljanje virtualnih ra€unala

Buduci da se radi o ozbiljnom napadu na lokalnu mrezu vazno je napomenuti da su u
ovome scenariju koriStena virtualna raCunala s izlazom na Internet, ali u zatvorenom NAT
okruzenju. U takvome okruzenju sva virtualna raCunala imaju izlaz na internet no na internetu
nisu vidljiva kao samostalna ve¢ kroz IP adresu host raCunala — u kreiranoj virtualnoj mrezi
svako od ovih racunala ima svoju prevedenu lokalnu IP adresu. U mrezi su postavljena tri

racunala:

e Kali Linux (napadac) — IP: 10.0.2.15
e Ubuntu Desktop (meta) — IP: 10.0.2.4
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e Ubuntu Server (posluzitelj mail servisa) — IP: 10.0.2.5

Default gateway za sva racunala u mrezi je 10.0.2.1, a subnet maska 255.255.255.0. Dakle,
Kali Linux odnosno rac¢unalo napadaca kao cilj ¢e imati prisluSkivanje mreznog prometa nad
Ubuntu Desktop racunalom te zeli saznati korisni¢ko ime i lozinku koje ovo racunalo koristi
za prijavu na nesigurni lokalni mail posluzitelj (postavljanje mail posluzitelja prikazano je u
poglavlju iznad). Sva raunala u mrezi trebaju mo¢i medusobno komunicirati te biti vidljiva

jedna drugima.

5.3.2. lzvodenje napada i analiza rezultata

Ettercap kao sustav za analizu mreznog prometa, ali i alat za simuliranje i izvodenje
raznih napada na mrezu, dolazi ve¢ instaliran na Kali Linux operacijskom sustavu te ga je za
koriStenje dovoljno pokrenuti na grafickom sucelju ili terminalu. Vrlo jednostavno grafi¢ko
sucelje Ettercapa olakSava izvodenje napada te je za poCetak potrebno odabrati mrezno
sucelje na kojemu je napadacevo racunalo aktivno (u ovome slu€aju to je eth0) te pritisnuti
na kvacicu ¢ime se zapocinje skeniranje lokalne mreze. Nakon toga i prema [18] potrebno je
odabrati mete odnosno metu ili raéunalo nad kojim se napad izvrSava. Iz izbornika se
odabire opcija ,Hosts" zatim ,Hosts list* — kao prva meta dodaje se Default gateway IP
adresa koja je u ovome slu¢aju 10.0.2.1 te IP adresa ciljanog raCunala odnosno 10.0.2.4 te

ako je sve ispravno postavljeno ispisat ¢e se sljedec¢a poruka:

Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netrr
list...
]REQUEST10.0.2.4

0.0.2.4 255.255.255.0 GW 10.0.2.1 DNS 83.139.103.3
]REQUEST 10.0.2.15
).2.15255.255.255.0 GW 10.0.2.1 DNS 83.139.103.3
.0.2.1added to TARGET1
Host10.0.2.4 added to TARGET2

Slika 29: Prikaz meta za napad u Ettercapu (lzvor: slika autorice)

Ovako postavljeni Ettercap je sada spreman za izvrS8avanje napada no prije toga
potrebno je jo§ omoguéiti IP forwarding na samom napadackom racunalu kako bi se
omogucilo prosljedivanje zaprimljenih paketa s napadnutog na napadacko racunalo i dalje
prema usmjerniku. Ta se opcija prema [18] omogucéava sljede¢om linijjom u naredbenom

retku:

sudo sysctl -w net.ipvé4.ip forward=l1
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Nakon $to je sve postavljeno, na izborniku napada u Ettercapu odabire se Zeljeni napad — u
ovome slu€aju to je prethodno opisani ARP poisoning; Ettercap sada ispisuje sljedecu

poruku ¢ime je potvrdeno da je napad pokrenut i izvrSava se:

ARP poisoning victims:

GROUP 1:10.0.2.1

GROUP2:10.0.2.4
Slika 30: Pokrenuti MITM napad (Izvor: slika autorice)

Nakon Sto je pokrenut napad na istom je radunalu u terminalu moguce pokrenuti
sustav za analizu mreznog prometa po Zelji, a u ovome slu€aju to je bio tshark zbog

jednostavnosti izvedbe i to koriStenjem sljedece naredbe:

tshark -i eth0 -f "port 80" -V -w ettercap scan.pcap

Dakle, na mreznom sucelju koristenjem atributa ,-i“ odabire se ,ethQ“ zatim se odreduje i
filter za spremanje paketa koji je u ovome sluéaju ,port 80“ i to koristenjem atributa ,-f“.
Atribut ,-V* oznaCava detaljnije spremanje paketa, a ,-w“ atributom se definira izlazna
datoteka. Na napadnutom racunalu u to je vrijeme posje¢ena nesigurna stranica
.popcorn.com®, nekoliko sigurnih stranica kao sto je ,reddit.com® te nesigurni lokalni mail
posluzitelj gdje je upisana lozinka i korisni¢ko ime za prijavu. Napada¢ na ovakav nacin
moze doc¢i do vrlo privatnih informacija stoga je vazno poduzeti potrebne mjere
predostroznosti koje Ce biti opisane nesto kasnije, ali i paziti da se ne pristupa nesigurnim
stranicama na internetu.

Izvodenje napada moze trajati po Zelji no u ovome je slu€aju bilo potrebno svega
nekoliko minuta buduci da su prikupljeni svi potrebni podaci. Ovako spremljenu datoteku
moguce je otvoriti u terminalu koriStenjem tsharka, ali za potrebe demonstracije datoteka ce

biti otvorena u Wiresharku. Na sljedecoj slici prikazan je prvi podatak od interesa:

188 14.002519537

10.0.2.4

104.21.233.202 389 GET / HTTP/1.1

kali@kali: ~

246 14.336455338 2.4 104.21.233.202 342 GET /img/box01.jpg HTTP/1.1 [l

247 14.336455374 10.0.2.4 104.21.233.202 HTTP 342 GET /img/box02.jpg HTTP/1.1 [ESICEEYadle ORI JERYTS T s 1)

266 14.338523400 10.0.2.4 104.21.233.202 HTTP 342 GET /img/box03.jpg HTTP/1.1 D S (eias G A G T Ses GO
304 14.344224932 10.0.2.4 104.21.233.202 HTTP 342 GET /img/boxe8.jpg HTTP/1.1

540 32.695501774 10.0.2.4 142.250.180. 227 ocsp 473 Request

554 32.768465008 142.250.180.227 10.0.2.4 ocsp 756 Response

570 33.171286232 10.0.2.4 104.18.32.68 ocsP 469 Request

584 33.393508701 104.18.32.68 10.0.2.4 ocsp 993 Response

611 38.034163990 10.0.2.4 142.250.180.227 0ocsP 472 Request

617 38.107553931 142.250.180.227 755 Response
» [SEQ/ACK analysis]

TCP payload (335 bytes)

R Hypertext Transfer Protocol .
QEGET / HTTP/1.1\r\n =
4; 01 Firefox/163.@\r\n
pp. ,images/avif, image/webp, */*;q=0.8\r\n

) "GE T / HTTP
2f 31 /1.1- Ho st: popc
BF 7266 26 63 6f 6d 6d ©a 55 73 65 72 2d 41 67 grn.com- -User-Ag

Slika 31: Prikaz prikupljenih podataka nakon MITM napada (Izvor: slika autorice)

Prikaz terminala na desnoj strani slike pokazuje da se radi o napadackom racunalu dija je IP

adresa 10.0.2.15 buduéi da Wireshark na lijevoj strani slike prikazuje pakete Cije je izvoriste
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10.0.2.4 - Sto je adresa napadnutog racunala. 1z toga je moguce zakljuCiti da je napad bio
uspjeSan te sada samo preostaje analizirati uhvaéene pakete. Na slici iznad takoder je
vidljivo da je korisnik pristupio nesigurnoj stranici ,popcorn.com® te su vidljivi svi klasi¢ni
detalji kao da se radi o obiénom hvatanju paketa na vlastitom ra¢unalu. Vidljivi su svi poslani
zahtjevi kao i nazivi ucitanih slika. Na sljedecoj slici vidljivi su i rezultati postavljenoga cilja s

pocetka poglavlja:

17 6.326468129 10.0.2.1 0.0.2.¢ 736 POST /roundcube/?_task=login HTTP/1.1 (application/x-www-form-urlencoded)
19 6.382261845 - - - - 827 HTTP/1.1 302 Found

28 6.445560314 -8.2. - - 5 347 GET /canonical.html HTTP/1.1

30 6 6075130 .8. a o 607 GET /roundcube/?_task=mail&_ token=FajB97X9re3j315ksZ3FYtzao5yWwvbl HTTP/1.1
7872206 . . 352 HTTP/1.1 266 OK

45 6 etr

65 6.494666844 .9.2. 86 HTTP/1.1 200 OK (text/html)
71 6.495464349 349 GET /success.txt?ipva HTTP/1.1
85 6.519648698 (text/plain)

94 6.721290656

File Data: 12
~ HTML Form URL

ction in"
timezone" urope/Zagreb"

Slika 32: Prikaz prikupljenih podataka nakon MITM napada - mail (Izvor: slika autorice)

Naime, u prvom retku napadnuto raCunalo Salie POST zahtjev prema nesigurnom mail
posluzitelju za prijavu na svoj e-mail pretinac pri ¢emu su u paketu vidljivi svi upisani podaci.
Ponovno se radi o korisnickom imenu i lozinki kao iz poglavlja o nesigurnim protokolima te je
nekoliko redaka poslije vidljiva i potvrdna poruka koja oznaCava uspjeSnu prijavu u mail
sustav. U jednom od paketa ¢ak je moguce vidjeti i potpuni HTML kod stranice na temelju
Cega napadal moze to€no vidjeti sve elemente na pristupljenoj web stranici. Dakle,
nedvojbeno je da se radi 0 napadu na privatnost korisnika. Zastrasujucée je zapravo s kolikom
se jednostavno$éu ovakav napad mozZe izvesti uz besplatni alat te kakve informacije se iz

napada mogu izvugi.

5.3.2.1. Kako se zastititi od Man in the middle napada?

Po izvrSavanju napada jedino Sto preostaje je opisati kako se od takvog napada
zastiti. Naime, sva racunala s mogucnosti pristupa internetu koriste ARP tablice buduci da se
radi o jednom od baziCnih elemenata interneta koji je prisutan od njegovih samih zaCetaka.
Najbolje rjeSenje bilo bi ARP tablice zamijeniti sigurnijim rjeSenjem no za sada i za raCunala
koja ih dalje koriste postoje odredene opcije koje korisnici mogu implementirati u vlastitoj

mrezi. lzvor [18] daje odli¢ne prijedloge:
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¢ Za manje mreze — statiCne IP adrese i staticne ARP tablice rjeSavaju problem
budu¢i da nije potrebno kreiranje i slanje ARP zahtjeva te sva racunala u
mrezi ve¢ znaju MAC adrese svih drugih raunala.

o Za veCe mreze — koristenje ,Port security® zna€ajki kojima se onemogucéava
izmjena ARP tablica na jednostavan nacin buduci da preusmijeriva¢ u takvoj

mrezi dozvoljava samo jednu MAC adresu za svaki fizi¢ki port.

Ipak, svaka od ovih sigurnosnih mjera i dalje se mozZe zaobiéi; u manjim se mrezama
primjerice kao najveci problem predstavlja upravo njeno povecanje buduci da je za svako
novo racunalo potrebno ru¢no azurirati ARP tablice no &ak se i takvi procesi isplate uzimajuci
u obzir vrstu i koli€inu podataka koje napadac jednostavnim infiltriranjem u lokalnoj mreZi

moze presresti i ukrasti.
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6. Zakljuéak

Tijekom pisanja ovog rada prikazala sam teoriju iza sustava za analizu mreznog
prometa te prikazala njihovu namjenu i njihove funkcionalnosti. No, puno sam pisala i 0
mreznoj sigurnosti opcenito te shvatila koliko je zapravo jednostavno otkriti osobne podatke
unutar lokalne mreze ali i izvan nje ukoliko se koriste nesigurni protokoli i opéenito sustav koji

se ne nadograduje dovoljno Cesto.

Koristila sam tijekom svojeg istrazivanja razne sustave za analizu mreznog prometa i
njima sliCne tehnologije ali svaki puta dosla do istog zaklju¢ka — internet kao takav nije
zamiSljen kao sveobuhvatna mreza kakvu koristimo danas. To je vidljivo upravo u njegovim
samim temeljima — ARP tablice osnova su komunikacije na internetu, a nevjerojatno ih je
lagano prevariti od strane napadaca koji moze imati samo osnovno znanje o mrezama. Ipak,
brojne nadogradnje zastarjelih protokola i procesa koji se odvijaju kako bi internet
funkcionirao normalno i sigurno dokaz su tome da internet i nije ono &to je bio kada je tek
pokrenut. Danas je osnova svakom poslovanju, $kolovanju i opéenito Zivotu i kao takav treba
biti potpuno siguran. Kako bi to bio, sustavi za analizu mreznog prometa u tome uvelike
pomazu te sluze otkrivanju nesigurnosti u mrezi koje je potrebno popraviti kako bi mreza bila
$to sigurnija. Koliko god je naglasak na potrebi odrzavanja posluzitelja i korisni¢kih racunala
sigurnima, svakodnevni korisnici interneta trebaju paziti kakvim stranicama pristupaju te kako
se ponasaju u svojoj lokalnoj mrezi kako bi i na taj nacin minimizirali mogucnost

iskoristavanja slabosti.

Mogu jo$ reéi kako sam uspjesno ispunila sve zadane ciljeve s poCetka rada te sam
usput i puno toga naucila te postavila temelje za buduci rad u branSi mrezne sigurnosti.
Mrezna je sigurnost iznimno zanimljiva i dinami¢na grana informatike ne samo zbog stalnih
prijetnji koje su svakim danom sve kompleksnije nego i zbog tzv. ,sive zone“ u kojoj se
struCnjak za sigurnost mora staviti u ulogu napadaca kako bi 3to efikasnije uvidio i potom
ispravio slabosti u svojoj mrezi. U pisanju sam koristila brojne struéne i znanstvene radove
na temu mrezne sigurnosti te takoder uvidam i kako je starija literatura danas gotovo
neprimjenjiva u praksi zbog stalnih nadogradnji, promjena i noviteta koji su uvedeni kako bi

internet kao takav bio Sto sigurniji.

Na kraju pisanja ovoga rada zakljuCujem kako internet danas nije isto Sto je bio u

svojim zacCecima te ¢e gotovo sigurno biti potpuno drugaciji nekoliko desetlje¢a u buduénosti.
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