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Sazetak

U ovom radu proucCava se jezgra operacijskoga sustava Linux, koje sastavnice €ine jezgru
i $to jezgra Cini. Zatim se opisuje proces izgradnje dodatnih modula za jezgru, isto tako se
prolazi kroz potrebne programe za izradbu modula za Linuxovu jezgru. Objasnjavaju se
osnhovne funkcije tih programa i razli€ite funkcije reCenih. Isto tako se opisuje izradba
makefilea i $to je uopce ,makefile®. Isto tako se izgraduje jednostavan modul Linuxove
jezgre koji se instalira, ispituje i ugraduje u Linuxovu jezgru. Nakon ugradnje modula
preinaena jezgra operacijskoga sustava se prevodi, instalira, pokrecée, ispituje i

dokumentira na virtualnu kao i na stvarnu racunalu.

Klju€ne rijec€i: Linux, jezgra, modul, programski jezik C, makefile, operacijski sustav,

kbuild, virtualno racdunalo
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1. Uvod

U danasnje vrijeme vecina ljudi rabi jedan od triju operacijskih sustava na racunalima,
Windows, macOS ili Linux. U proteklih deset godina popularnost Linuxa kao i FOSS-a (engl.
free and open source software) je u rastu, ponajvide zbog odluka Microsofta i Applea da
uklju€uju sve viSe telemetrije u svoje proizvode. Linuxova jezgra (engl. kernel) je FOSS tako
da svatko ima priliku zaviriti i znati precizno $to se nalazi u njihovu racunalu. Istodobno to
znamenuje da svatko moze i preinaiti tu jezgru da bi odgovarala njegovim potrebama, a
upravo to je i cilj ovoga rada. Preinaka jezgre e se obaviti preko dodavanja modula u izvorni
kod jezgre, preinake makefile-datoteka kako bi se moduli ispravno preveli prigodom
prevodenja jezgre. Zatim &e se ta preinaCena jezgra instalirati, pokrenuti i ispitati u virtualnom

kao i u stvarnom okruzju.

Linuxovi moduli su komadi koda koji se mogu dinamicki povezati u jezgru u kojem bilo
trenutku posto se sustav podigne. Mogu se odvoijiti od jezgre i ukloniti kad viSe nisu potrebni.
Uglavnom moduli Linuxove jezgre su upravljacki programi uredaja, pseudopokretacki programi

uredaja kao $to su mrezni upravljacki programi ili datotec¢ni sustavi.

Moduli jezgre Linuxa mogu se ucitati i iskljuciti izrijekom s pomocu naredaba insmod i
rmmod ili sama jezgra moze zahtijevati da demon jezgre (kerneld) ucitava i istovaruje module

po potrebi.



2. Linux

Linux je naziv za jezgru raCunalnoga operacijskoga sustava, ali se rabi i za naziv
cijeloga operacijskoga sustava temeljenoga na toj jezgri. Svoje ime je dobio po svojem tvorcu
Linusu Torvaldsu koiji je izvorni kod objavio na Internetu 1991. godine te je otvorio projekt
drugim zainteresiranim programerima kako bi projekt mogao dalje rasti i razvijati se. Mnogo
programera se odlugilo na daljnju kolaboraciju, tako da je jezgra Linuxa zajedni¢ko djelo
programera diliem svijeta, operacijski sustav nastao na jezgri Linuxa je djelo zajednice tisu¢a

programera.

Slika 1. Linuxov logotip ,, Tux“ (Izvor: Larry Ewing, 1996)

Za razvoj jezgre Linuxa kao i Linux operacijskog sustava zasluzni su GPL-licencija za
porabu i brzi razvoj globalne komunikacijske mreze. To je omogucilo stvaranje i rast globalne
zajednice suradnika — korisnika i programera, koji su omogucili da Linux dode na naslovne

stranice i postane prepoznatljiv naziv.
2.1. Linuxova jezgrai funkcije Linuxove jezgre

Linuxova jezgra je najvaznija sastavnica Linuxova operacijskoga sustava i glavna veza
izmedu racunalnoga sklopovlja i njegovih procesa, komunicira izmedu njih i efikasno dodjeljuje
sredstva. Odgovorna je za povezivanje svih aplikacija koje se pokrec¢u u ,korisnickom nacinu®
s fiziCkim sklopovljem i omogucuje procesima znanima kao posluzivaci da medusobno

komuniciraju preko meduprocesne komunikacije (IPC).



U slu€aju operacijskoga sustava Linux jezgra se sastoji od 4 brojeva koji su razdvojeni

tockicama u sljedec¢em obli¢ju: AA.BB.CC.DD. Objasnidba obli¢ja:
AA — odnosi se na trenutacnu verziju rabljene jezgre;
BB — trenutacna revizija rabljene jezgre;
CC - ova Cestica nudi informacije o tom ima li jezgra manje izmjene;

DD — broj zakrpe.

Vecina upravljackih programa uredaja i proSiraka jezgre radi u prostoru jezgre (engl.
ring 0 u mnogim CPU-arhitekturama), s punim pristupom sklopovlju. Neke iznimke rade u
korisniCkom prostoru; znac€ajni primjeri su datoteCni sustavi temeljeni na FUSE-u/CUSE-u i
dijelovi UlO-a. Nadalje, X Window System i Wayland i protokoli posluzivada za prikaz koje
vecina ljudi rabi s Linuxom ne rade unutar jezgre. S druge strane, stvarno sucelje s GPU-ima

grafickih kartica je podsustav unutar jezgre koji se zove Direct Rendering Manager (DRM).

Za razliku od standardnih monolitnih jezgara upravlja¢ki programi uredaja lako se
konfiguriraju kao moduli i u€itavaju ili iskljuCuju dok sustav radi, a isto tako se mogu unaprijed
iskljuciti pod odredenim uvjetima kako bi ispravno obradili sklopovske prekide i bolje poduprli
simetricnu viSestruku obradbu. Po izboru, Linux nema stabilno binarno sucelje aplikacije
upravljac¢koga programa uredaja. Sklopovlje je predstavljeno u hijerarhiji datoteka. Korisnicke
aplikacije komuniciraju s upravljackim programima uredaja preko unosa u kazalima /dev ili

/sys. Informacije o procesima isto tako se preslikavaju na datotecni sustav kroz kazalo /proc.

Postoje razli€iti nacini za izgradnju jezgre i arhitektonskih razmatranja pri izgradniji
jedne od nistice. Opc¢enito, vecina jezgara spada u jednu od tri vrste: monolitna, mikrojezgra i

hibridna. Linux je monolitna jezgra, dok macOS (UNIX) i Windows 7 rabe hibridne jezgre.

Monolitha jezgra ostvaruje temeljne znafajke racunalnoga sustava kao $to su
upravljanje datotekama, memorijom i drugim sredstvima. OS-u daje primitivnu arhitekturu u
kojoj su sva sredstva povezana s prostorom jezgre. Neki primjeri operacijskih sustava koji rabe
monolitne jezgre su DOS, Solaris, AlX, Linux, OpenVMS itd. Monolitna jezgra odgovara sitnim
zadatcima kao Sto su rasporedivanje CPU-a, sustavski pozivi itd. Ali, zahvaljujuci svojim
znacajkama kao $to su pouzdanost, sigurnost i brzina pristupa, mnogi financijski projekti rabe
operacijske sustave koji rabe monolithe jezgre. Sve sastavnice potpore za upravijanje
sklopovljem potrebne za obradbu ugradene su unutar jezgre i stoga mogu izravno medusobno
komunicirati. Monolitna jezgra moze dinamicki ucitavati module $to stvara vrlo male troSkove

za razliku od ugradnje modula u sliku OS-a.



Prednosti

Monolitna jezgra je brza jer su usluge poput upravljanja memorijom, upravljanja

datotekama itd. ostvarene u istom adresnom prostoru
e Proces se u potpunosti izvodi u jednom adresnom prostoru u monolitnim jezgrama
¢ Monolitna jezgra je jedna stati¢na datoteka
e Malo pogrjeSaka i manje sigurnosnih problema

e |zvrSavanje procesa je brzo zahvaljuju¢i odvojenomu memorijskomu prostoru za

korisnika i jezgru

Nedostatci

e Ako koja bilo usluga zakaze, tad pada i cijeli sustav

Ako se dodaju kakve bilo nove znacajke, problem je u preinacivanju cijeloga sustava
o Kodiranje i otklanjanje pogre8aka u prostoru jezgre je teSko

e PogrjeSke u jednom dijelu prostora jezgre isto tako proizvode snazne ucinke u drugim

dijelovima

o Ove jezgre su goleme i teSke za odrzavanje i nisu uvijek prenosive

2.1.1. Funkcije jezgre u OS-u
Rasporedivanje procesa:

e Jezgra daje dio vremena svakomu procesu; kad proces zavrsi s izvrSavanjem, jezgra
pokrece drugi proces; odreduje stanje procesa, koje moze biti pokretanje, ¢ekanje ili

zavrSetak.
Raspodjela sredstava:

e Jezgra kontrolira memoriju, periferne uredaje i CPU-procese. Isto tako djeluje kao veza
izmedu sredstava i procesa. Dodjeljuje memoriju procesima. Ako koji bilo proces

zahtijeva pristup nekoj sklopovskoj sastavnici, jezgra mu dodjeljuje tu sastavnicu.
Upravljanje uredajima:

e Jezgra upravlja uredajima povezanima sa sustavom, kao §to su I/O-uredaji, uredaiji za
pohranu itd., kao i razmjenom podataka preko tih uredaja. Informacije se primaju iz

sustava i prenose u nj iz I1/0-uredaja i razli¢itih aplikacija.



Rukovanje prekidima i sustavski pozivi:

o Kad se proces izvodi, moZe se pojaviti zadatak visoka prioriteta koji se mora prvi izvrsiti.
Jezgra prebacuje kontrolu s trenutaéno pokrenutoga procesa na novi po njihovim
prioritetima. Jezgra se isto tako bavi sustavskim pozivima, koji su jednostavno re¢eno

programski prekidi.
Upravljanje memaorijom:

o Posto jezgra stvori i izvrSi proces, on zivi u memoriji posto je zauzeo prostor u njoj. Kad
proces zavrsi, jezgra uklanja proces iz memorije. Jezgra dodjeljuje memoriju za

obradbu i isto tako ju oslobada.
Upravljanje procesom:

e Jezgra izvodi stvaranje, izvrSavanje i zavrSetak procesa koji se izvode u sustavu. Kad

sustav mora izvrsiti koji bilo zadatak, jezgra stvara procese i njima upravlja.



3. Jezgreni moduli

Moduli su dijelovi koda koji se mogu ucitavati u jezgru i iskljucivati iz nje na zahtjev.
ProSiruju funkcionalnost jezgre bez potrebe za ponovnim pokretanjem sustava. Na primjer,
jedna vrsta modula je upravljacki program uredaja, koji omogucuje jezgri pristup sklopovlju
spojenomu na sustav. Bez modula morale bi se izgraditi monolitne jezgre i dodati nova
funkcionalnost izravno u sliku jezgre. Osim S§to stvara vece jezgre, takav pristup ima i
nedostatak jer zahtijeva da se ponovno izgradi i ponovno pokrene jezgra svaki put kad se zeli
nova funkcionalnost. Moduli su pohranjeni pod /lib/modules/ i ovo kazalo sadrzava svaku

instaliranu jezgru. Same datoteke modula zavrSavaju s ,.ko“ §to je kratica za ,Kernel Object".

3.1. lzgradnja jezgrenih modulai potrebni programi

Za potrebe ovoga zavrdnoga rada potrebno je bilo virtualno racunalo na koje bi se
instalirao operacijski sustav Linux. Odlucilo se je na program Oracle VM VirtualBox za izradbu,
pokretanje i odrzavanje virtualnih radunala zbog prethodnoga znanja u tom programu. Za
operacijski sustav Linux odluéilo se je za ArchLinux, to€nije ArcoLinux-distribuciju ArchLinuxa
zbog male potrosnje sustavskih sredstava, ali i isto tako zbog prethodnoga znanja i iskustva s
ArcoLinux-distribucijom. Unutar VirtualBoxa se je stvorilo novo virtualno racunalo kojemu se

je dalo Sest jezgara procesora i osam gigabajta radne memorije.

ﬁ> Oracle VM VirtualBox Upravitelj

Datoteka  Magina Pomed

{§ e @@ LD

Mova Postavke Odbac Pokreni

@ Opée @ Pregled

@ Name: Linux
Operativni Sustav:  Arch Linux (64-bit)

IE‘ Sustav

Glavna Memorija: 8192 MB

Procesori: [

Redoslijed Pokretanja: Disketa, Opticki, Tvrdi Disk

Ubrzanje: VT-xfAMD-V, UgnijeZdivanje Straniénih Podataka,
Hyper-V Paravirtualizacija

[®] Prikaz

Video Memarija: 128 MB

Graphics Controller: WMSYGA
PosluZitelj Udaljene Radne Povréine:  Dizabled
Recording: Disabled

Pohrana

Upravljat: IDE
IDE Primarni Master: [Opticki Pogon] Prazni
IDE Sekundarni Master:  [Opticki Pogon] Prazni
Upravlja&; SATA
SATA Prikljugak 0: Linux_L.vdi (Mormalna, 64,65 GB)

i zvuk

Driver Domadina:  Windows DirectSound
Kontroler: ICH ACST

5 ptuns

Slika 2. Program Oracle VM VirtualBox



Alacritty

/- dm@dominik-virtualbox
000:
yoooo,/ 0S: ArcolLinux
yoooo000 Kernel: 5.18.15-arch1-2
y000000000 Uptime: 1 min
y00000000000 Packages: 1271 (pacman)
.y0000000000000 Shell: bash 5.1.16
.0000000000000000 Resolution: 1920x1009
.0000000arco0000000 DE: Xfce 4.16
.000000000-0000000000 WM: Xfwm4
.000000000- 0000000000 WM Theme: Arc-Dark
:000000000. 1000000000 Theme: Arc-Dark [GTK2/3]
: 000000000 . : 000000000 Icons: Sardi-Arc [GTK2/3]
:000arcooo .o0ooarcooo Terminal: alacritty
: 00000000y . 000000000 CPU: AMD Ryzen 5 2600 (6) @ OMHz
1000000000 /0000000000000000000 GPU: 00:02.0 VMware SVGA II Adapter
: 000000000 .=-00000000000000000. Memory: 589MiB / 7949MiB (7%)
000000000~ -0000000000000.

000000000~ .=0000000000.
000000000. -000000000

[dm@dominik-virtualbox ~]% uname -r
5.18.15-arch1-2
[dm@dominik-virtualbox ~1%

Slika 3. ArcoLinux s ina€icom 5.18.15-arch1-2 Linuxove jezgre

ArcoLinux-distribucija dolazi s Linuxovom jezgrom 5.18.15-arch1-2 pa se je odlucilo za
potrebe ovoga rada raditi na inacici 5.18.16 Linuxove jezgre. Zbog lak8ega verzioniranja koda
rabio se je GitHubov repozitorij kako bi se lakSe pratile promjene u kodu i kako bi se imalo
sigurno mjesto za sve potrebne datoteke koje su se rabile prigopdom rada. Sav programski kod
pisan je u IDE-u VS Codium dok je GitKraken rabljen kao GitHubov klijent. Kako bis se izgradio
kakav bilo jezgreni modul potrebno je odredeno znanje o sustavima za izgradnju koji se rabe

prigodom rada s Linuxovom jezgrom.

Kbuild je sustav za izgradnju koji rabi Linuxova jezgra. Moduli moraju rabiti Kbuild kako
bi ostali kompatibilni s promjenama u infrastrukturi izgradnje. Metoda za izgradnju unutar
stabla i izvan stabla je sli¢na, a svi su moduli po€etno razvijeni i izgradeni izvan stabla, kako
bi se moduli ispitali. Isto tako makefile-datoteke se razlikuju ovisno o tom gradi li se modul
unutar stabla ili izvan stabla. Sto se ti¢e datoteka makefile unutar izvornoga koda Linuxove

jezgre, postoji pet razli€itih vrsta datoteka makefile.

linux-5.18.16/Makefile je glavni makefile koji pokreée ostale skripte makefile, u ostatku teksta

¢e se pozivati na njega kao ,gornji makefile*.

linux-5.18.16/.config je dokument koji sadrZzava konfiguraciju jezgre.



linux-5.18.16/arch/$(ARCH)/Makefile je makefile koji opskrbljuje informacijama specificnima

za arhitekturu.
linux-5.18.16/scripts/Makefile.* sadrzava standardna pravila za ostale Kbuildove makefilee.
Kbuild makefiles su sve ostale datoteke makefile koje su u kazalu svakoga modula.

Gornji makefile €ita datoteku ,..config” koja dolazi iz procesa konfiguracije jezgre. Gornji
makefile je odgovoran za izgradnju dvaju glavnih proizvoda: vmlinuxa (slike jezgre) i modula
(koje bilo datoteke modula). Gradi ih rekurzivnim spustanjem u potkazala jezgrenoga stabla

izvornoga koda.

Popis potkazala koja se posjecuju ovisi o konfiguraciji jezgre. Gornji makefile tekstualno
ukljuCuje arch makefile s nazivom ,arch/$(ARCH)/Makefile“. arch makefile opskrbljuje
informacijama specificnima za arhitekturu vrh makefilea. Svako potkazalo ima Kbuild makefile
koji izvrSava naredbe prenesene odozgor. Kbuild makefile rabi informacije iz datoteka ,,.config®
za izradbu raznih popisa datoteka koje rabi Kbuild za izgradnju svih ugradenih ili modularnih
meta. scripts/Makefile.* sadrzava sve definicije/pravila itd. koje se rabe za izgradnju jezgre
temeljene na datotekama Kbuild makefiles. Vrlo je vazno spomenuti da se datoteke makefile
piSu s pomocu tipke Tab a ne razmaka, ako se rabi razmak javit ¢e se pogrjeSke prigodom

izvrSavanja naredbe make.
Najjednostavniji Kbuild makefile sadrzava jedan redak, npr.:
obj-y +=foo.0

Ovo govori Kbuildu da postoji jedan objekt u tom kazalu pod nazivom foo.o. Datoteka foo.0 bit
Ce izgradena od datoteke foo.c ili foo.S. Ako se foo.o gradi kao modul, rabi se varijabla ,obj-

m*“. Stoga se Cesto rabi sljedeci obrazac, npr.:
0bj-$(CONFIG_FOO) +=foo.0

Vrijednost varijable ,CONFIG_FOOQO* je zapisana u konfiguracijskoj datoteki jezgre
»-config®. Vrijednost varijable ,$(CONFIG_FOO)“ daje ,y“ (za ugradeni) ili ,m“ (za modul). Ako
,LCONFIG_FOO* nije ni ,y“ ni ,m“ tad datoteka ne ¢e biti kompilirana ni povezana. Razlika
izmedu naredaba ,0bj-y“ i ,0bj-m*“ jest u tom da ako je ,y* tad ¢e modul biti ugraden u jezgru
dokle ako se stavi ,m“ modul ¢e biti preveden kao modul koji ¢e se pozivati po potrebi
operacijskoga sustava. U pocéetku ¢e se rabiti ,0bj-m*“ zbog lokalnoga ispitivanja, jer ako se
dogodi neka pogrjeska ili ispis modula nije ispravan, modul se moze jednostavno iskljuciti

naredbom ,modprobe -r <naziv_modula>*, dok kod ,obj-y“ to nije mogucée.



Za potrebe ovoga rada trebali su se moduli izgraditi izvan i unutar stabla, za pocetak
izvan stabla kako bi se moduli mogli ispravno testirati a kad se je bilo sigurno u njihovu
ispravnost bilo ih je potrebno izgraditi unutar stabla. Kako bi se izbjegnule mogucée pogrjeske
u kodu, koje bi se uocile tek kad se jezgra prevede, odlu¢eno je prvo ispitati kod tako da se

ruéno ubaci modul u jezgru. Za to je potrebno napraviti makefile koji izgleda ovako.

KERNELDIR = /lib/modules/ uname -r " /build
MODULES = helloworld. ko
obj-m += helloworld.o

all:
make -C $(KERNELDIR) M=%(PWD) modules
clean:
make -C $(KERNELDIR) M=%(PWD) clean
install
make -C $(KERNELDIR) M=%(PWD) modules_install
quickinstall
cp $(MODULES) /lib/modules/ uname -r'/extra

Slika 4. Sadrzaj makefile-datoteke jednostavnoga Helloworld-modula

Postoje dvije varijable koje pohranjuju vrijednosti, varijabla ,KERNELDIR" pohranjuje
vrijednost staze do kazala u kojem se nalaze moduli trenutano djelatne jezgre. Varijabla
»,MODULES" pohranjuje naziv izradenoga modula. Redak ,0bj-m += helloworld.o“ obiljezava
da ¢ée se modul prevesti kao modul a ne kao dio jezgre. Kako bi se pokrenuo makefile da se
izradi modul potrebno je otvoriti terminal i navigirati u kazalo u kojem se nalaze datoteke .c i

makefile i pozvati naredbu ,make".



4. Izrada jednostavnih jezgrenih modula

Kao dobru podlogu prije nego se zapocCne izradba nekoga velikoga i kompliciranoga
modula/programa u novom okruzju dobro je ispitati ponasanje okruzja s ne€im jednostavnim.

U ovom radu to je jednostavni modul ,Helloworld*.

4.1. ,Helloworld“-modul i modul “Aktivni procesi”

Modul ,Helloworld* ispisuje ,Hello world“ kad je modul uéitan u jezgru preko naredbe
,sudo insmod ./helloworld.ko“. Kad se modul makne iz jezgre naredom ,sudo rmmod
Jhelloworld.ko* ispisuje se poruka ,Goodbye world®. Poruke su vidljive u terminalu pozivom
naredbe ,sudo dmesg®“. Provjera je li modul u€itan u jezgru ¢ini se preko naredbe ,Ismod | grep
helloworld®.

#include <linux/init.h=>
#include <linux/module.h>
MODULE_LICENSE("Dual BSD/GPL");

printk(KERN_ALERT "Hello world\n");

atic void hello it(void){
printk (KERN_ALERT "Goodbye world\n");
}

module_init(hello_init);
module_exit(hello_exit);

Slika 5. Sadrzaj helloworld.c-datoteke jednostavnoga Helloworld-modula

Ovako izgleda ovaj jednostavni kod. Prvo se trebaju ukljuéiti dva Linuxova zaglavlja
koja se rabe u razvoju Linuxova modula. Zatim je potrebno specificirati po kojoj licenciji se radi
ovaj modul. Dolazi se do prve funkcije koja je potpisa ,static int* i naziva ,hello_init* koja ne
prima argumente, nego samo ispisuje ,Hello world\n“ preko funkcije ,printk“ koja ispisuje
poruke u jezgreni zapisnik. Specificirana je zapisni¢ka razina ,KERN_ALERT" koja se inaCe

rabi za probleme koiji zahtijevaju pozornost, ali se ovdje rabi tako da ispisana poruka bude
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istaknuta crvenom bojom kako bi se lak$e vidjela. Vraca se niStica kako bi proces koji pokrecée

module znao da je sve u redu.

Zatim dolazi se do funkcije ,static void“ naziva ,hello_exit* koja isto tako ne prima
argumente nego samo preko funkcije ,printk* ispisuje poruku ,Goodbye world\n“. Potrebno je
rabiti ,\n“ na kraju teksta koji se ispisuje kako bi se popunio ispisni meduspremnik, jer se u
protivnom niSta ne ¢e ispisati. Na kraju se nalaze dvije funkcije koje govore koja funkcija ¢e se
pokrenuti kad se modul udita u jezgru (,module_init*) i (,module_exit*) koja funkcija ¢e se

pokrenuti kad makne se modul iz jezgre.

makefile-datoteka je prikazana na Sl. 4. i ondje objadnjena. Kako bi se izgradio ovaj
modul izvan stabla potrebno je pokrenuti naredbu make nakon koje nastaje kazalo koje izgleda

ovako.

h i
0 bl 1
Cc i i
Tt

helloworld.mod helloworld.mod. hello .mod. e .0 ellc preli Makefile

Slika 6. Kazalo Helloworld-modula nakon izgradnje

Naredba koja sluzi da se modul ucita u jezgru je ,sudo insmod ./helloworld.ko“. Naredba
koja sluzi da se modul istovari iz jezgre je ,sudo rmmod ./helloworld.ko“. Naredba da se ispiSu
svi trenuta¢no ucitani moduli je ,Ismod®. Naredba da se provjeri je li modul u€itan jest ,Ismod |
grep helloworld®, ako je modul pokrenut u jezgri njegov naziv ¢e se pokazati kad se pokrene

ta naredba, u protivhom ispis ¢e biti prazan.

Terminal - dn minik-virtual uments, sni_rad

ld.mod.o helloworld.prelink.o modules.order
1d.o Makefile Module.symvers

sudo ) insmod ./he rld.ko

lsmod | grep "helloworld"
]
i_rad]$ I

Slika 7. Rezultat pokretanja naredba Is, Ismod | grep helloworld i sudo insmod ./helloworld.ko
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»,Sudo dmesg“ moze se porabiti kako bi se pregledao ispis modula. Tekst je istaknut crvenom
bojom zbog atributa ,KERN_ALERT" unutar funkcije ,printk“ u modulu.

Slika 8. Ispis meduspremnika poruka jezgre nakon ucitavanja i isklju¢ivanja Helloworld-

modula

Slozenija ina€ica modula ,Helloworld“ jest modul koji ispisuje po&etnu poruku, sve
djelatne procese s njihovim ID-om, te, kad se ispiSu svi djelatni procesi, ispisat ¢e se broj

djelatnih procesa.

= £linux/kernel_h>
= £linux/module.h>
<linux/schedfsignal.h>

oid){

ned int broj_procesa = 8;
ts: Pozdrav!\n Lista trenutno aktivnih procesa:‘n", _ func_ );
C (task list) {
pr_info("Ime procesa: t PID:[%d]\t\n",
task_list->comm, task_list-»pid};
broj_procesa++;

printk{KERN_ALERT "Broj aktivnih procesa:%u‘n", broj_procesa);
rot rn 0y =

eTu iz

id procesi_exit(void)
((KERMN_ALERT "#%s: GaSenje modulal!‘n™, func_ };

MODULE_LICENSE("GPL");
module init{procesi init);
module exit{procesi exit);

Slika 9. Sadrzaj procesi_aktivni.c-datoteke jednostavnoga modula ,Aktivni procesi*
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Uz ve¢ spomenuta zaglavlja ,kernel.h® i ,module.h” potrebno je ukljuiti i
»sched/signal.h®. Potreban je zbog strukture ,task_struct® i zbog funkcije ,for_each_process*.
Linuxova jezgra, kao i svaki drugi sustav, ima puno procesa koji se izvode u kojem bilo
trenutku. Struktura ,task_struct” definirana u ,sched/signal.h® pohranjuje sve potankosti
svakoga procesa koji postoji u sustavu, a svi procesi su pohranjeni na kruznom dvostruko

povezanom popisu.

Unutar funkcije ,procesi_init koja ne prima argumente deklarira se struktura
.ask_struct® i varijabla ,unsigned int broj_procesa“. Ispisuje se poruka koja pozdravlja
korisnika, zatim se ulazi u petlju ,for_each_process” koja se izvrSava za svaki proces koji je
trenutacno djelatan. Kako bi se ispisao naziv procesa potrebno je ispisati vrijednost u ¢lanu
»Lask_list->comm®, a ID procesa se nalazi u ,task_list->pid“. Isto tako uz ispisivanje povecava
se brojac ,broj_procesa“, posto se petlja izvrti ispisuje se ukupni broj djelatnih procesa. U
funkciji za izlaz se nalazi poruka koja glasi ,Gasenje modulahn“. Makefile ovoga modula
prigodom ispitivanja izgleda jednako kao i makefile modula ,Helloworld“ samo s promijenjenim

nazivima izlaznoga modula. Potrebno je izmijeniti dva retka datoteke makefile.
MODULES = procesi_aktivni.ko

obj-m += procesi_aktivni.o

KERNELDIR Flib/
MODULES 1
obj-m
KERNELDIR) M=3%(PWD) modules
(ERNELDIR) M=%({PWD) clean

KERMELDIR) M=%(PWD) modules_install

£ (MODULES) /lib/moduless’ r'fextr4

Slika 10. Sadrzaj makefile-datoteke modula ,Aktivni procesi*

Ucitavanjem ovoga modula u jezgru naredbom insmod procesi_aktivni.ko dobiva se sljedeci

ispis.
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swapper/0
kthreadd

rcu_gp
rcu_par_gp
netns
kworker/0:0
kworker/0:0H
kworker/u12:0
kworker/0:1H
mm_percpu_wq
kworker/u12:1
rcu_tasks_kthre
rcu_tasks_rude_
rcu_tasks_trace
ksoftirqd/0 PID:[15]

: blkcg punt_bio PID:[62]
ata_sff PID:[63]
edac-poller PID:[64]

a: devfreq_wq PID:[65]

a: watchdogd PID:[66]
kworker/1:1 PID:[67]
kswapdoO PID:[68]
kworker/u12:2 PID:[69]
kworker/u12:3 PID:[71]
kthrotld PID:[76]
kworker/1:2 PID:[79]
kworker/2:1 PID:[81]

a: acpi_thermal_pm PID:[82]
scsi_eh_ 0 PID:[83]
scsi_tmf_0O PID:[84]
scsi_eh_1 PID:[85]
scsi_tmf_1 PID:[86]

Slika 12. Ispis meduspremnika poruka jezgre nakon uditavanja modula ,Aktivni procesi®, 2/2

Modul je isto tako moguée pokrenuti na podiznom procesu a da on nije ugraden u
jezgru. Potrebna je mapa u kojoj je kompilirani modul, kako se u ovom primjeru rabi modul
,2Helloworld“ to znamenuje da postoje datoteke helloworld.ko i helloworld.o. Zatim je tu mapu
potrebno smijestiti u kazalo ,/lib/modules/<inacica djelatne jezgre>/build/drivers* tako da
postane vidljiva Linuxovu programu ,modprobe“. Po tom je potrebno pokrenuti naredbu
~,depmod®.

Naredba ,depmod“ (Dependency Modules) rabi se za generiranje popisa opisa
ovisnosti modula jezgre i pridruZzenih datoteka mape. Analizira module jezgre u kazalu
Jlib/modules/<inalicajezgre>“ i stvara datoteku ovisnosti nalik na ,makefile“ pod nazivom

»,modules.dep® na temelju simbola nazo¢nih u skupu modula. Ovi se moduli opéenito uzimaju
14



iz kazala navedenih u konfiguracijskoj datoteki ili navedenih u naredbenom retku. U slu¢aju
kad se hrpa modula doda i automatski ukloni naredbom ,modprobe* nijedan modul ne ostaje
bez drugih povezanih modula koji su im potrebni. Istodobno, stvara pridruzenu mapu koja
povezuje sklopovske identifikatore i odgovaraju¢e module koji njima rukuju u svrhu porabe od
infrastrukture ,hotplug®. Ovo specificno povezano preslikavanje rabi se za trazenje i

pronalazenje ispravhoga modula kad jedinica sklopovlja to zatrazi.

Po zavrSetku izvodenja naredbe ,depmod® moze se ispitati radi li sve ispravno tako da
se u terminalu pokrene naredba ,modprobe” ,modprobe hellow” i pritisne Tab kako bi se
naredba samozavrsila, ako se naredba automatski zavrSi tad se moze biti siguran da
»-modprobe“ vidi modul i moZe se nastaviti s pisanjem konfiguracijske datoteke. Za automatsko
ucitavanje modula pri pokretanju sustava moze se rabiti usluga ,systemd-modules-
load.service®. To zahtijeva da naziv modula bude naveden u datoteki koja odgovara jednomu

od sljedecih uzoraka:
/etc/modules-load.d/*.conf
/run/modules-load.d/*.conf

/usr/lib/modules-load.d/*.conf

fetc/modules-load. d/helloworld.conf

View Goto []a] b Pr

4p helloworld.conf
helloworl c*

Slika 13. Kazalo /etc/modules-load.d/ i sadrzaj datoteke helloworld.conf

Uzorak ,/etc/modules-load.d/*.conf* je najprikladniji za lokalnu administraciju sustava
pa kako na virtualnom racunalu postoje administratorske ovlasti to ¢e se i rabiti. Prvo se mora
otvoriti kazalo kao administrator jer u protivnom nije moguce izraditi nove datoteke unutar toga
kazala. Unutar kazala ,/etc/modules-load.d/“ izradi se nova datoteka s nazivom
Lhelloworld.conf* i sa sadrzajem naziva modula koji se zeli automatski ucitati na podizanju, u
ovom slucaju to je modul ,Helloworld“ tako da je potrebno u datoteku napisati ,helloworld®.
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5. Prevodenje, instalacija, pokretanje, ispitivanje |
dokumentacija preinacene jezgre operacijskoga

sustava

5.1. Prevodenje jezgre

Postoji viSe razli¢itih nadina kompiliranja jezgre, prvi koji se je iskuSao jest preko
PKGBUILD-a jer je taj proces preporu¢en od stranice ,,ArchLinux Wiki“. NaZalost taj proces se
ne moze rabiti za ovaj rad zbog nemoguénosti dodavanja vanjskih modula u jezgru. Ali kako

je ovo sluzbeni nacin izradbe jezgre odlu¢eno ga je iskusati.

5.1.1. Prevodenje preko PKGBUILD-a

makepkg se ne moze pokrenuti kao root/sudo, stoga je potrebno prvo stvoriti kazalo za
izgradnju.
$ mkdir ~/build/
$ cd ~/build/

Zatim je potrebno instalirati paket ,asp“ i skupinu paketéa ,base-devel“. Potrebna je Cista jezgra

za pocetak prilagodbe, nju se moze dohvatiti preko sljedecih naredaba.
$ asp update linux
$ asp export linux
U ovom trenutku stablo kazala bi trebalo izgledati ovako:
~/build/linux/-+

+--konfig

\_ PKGBUILD

Uredi se PKGBUILD i potraZi se parametar ,pkgbase®. Promijeni se ovo u svoj prilagodeni

naziv paketa, npr.:
PKGBUILD
pkgbase=linux-dm

Zatim je moguce preko naredbe ,makepkg -s* pokrenuti izradbu jezgre, parametar ,-s* ¢e

skinuti i instalirati kakve bilo potrebne skripte ili programe.
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Nakon izradbe nastat ¢e dva paketa u mapi ,~/build/linux“, jedan za jezgru i jedan za zaglavlja

jezgre. Mogu imati nazive poput:

linux-custom-5.18.16-x86_64.pkg.tar.zst
linux-custom-headers-5.18.16-x86_64.pkg.tar.zst

Najbolja praksa je instalirati oba paketa zajedno jer bi oba mogla biti potrebna:

pacman -U linux-custom-headers-5.18.16-x86_64.pkg.tar.zst linux-custom-5.18.16-
x86_64.pkg.tar.zst

Nakon toga koraka potrebno je izmijeniti bootloader kako bi on ispravno vidio novu jezgru i

kako bi ju postavio kao primarnu.

5.1.2. Prevodenje Linuxove jezgre iz izvornoga koda

Sad se dolazi do nacina kompliranja jezgre koji se je rabio kako bi se postignuo cilj
ovoga rada. Potrebni su bili sliedeéi paketi: base-devel, xmlto, kmod, inetutils, bc, libelf, git,

cpio. Njih je moguce instalirati preko sliedece naredbe:
sudo pacman -S base-devel xmilto kmod inetutils bc libelf git cpio

Jezgra se je preuzela iz web-mjesta www.kernel.org. Jezgreni izvorni koda je u datoteki

.tar pa je potrebno izvrsiti sljede¢u naredbu kako bi se ekstrahirao kod:
tar -xvJf linux-5.18.16.tar.xz

Nakon ekstrahiranja ude se u izradenu mapu jezgre i izvr§i se naredba ,make
mrproper‘. Ta naredba briSe sve nepotrebne stvari iz kazala i pripravlja datoteke za
kompiliranje. Zatim je potrebno izraditi ili prebaciti dvije mape unutar kazala /drivers/ u koje ¢e
se smijestiti moduli. Kako bi se moduli ugradili u jezgru potrebno je napisati makefile koji izgleda

ovako:
obj-y += helloworld.o u mapi ,/drivers/helloworld“ za modul ,Helloworld* i

obj-y +=procesi_aktivni.o u mapi ,/drivers/procesi_aktivni“ za modul koji ispisuje djelatne

procese
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http://www.kernel.org/

cernel/5.18.16/linux-5.18.16/drivers/he

:

helloworld.c WELGIlE

Slika 14. Struktura kazala /linux-5.18.16/drivers/helloworld

WELGHIE procesi_aktivni.

Slika 15. Struktura kazala /linux-5.18.16/drivers/procesi_aktivni

Datoteke C-koda su ostale nepromijenjene. Isto tako kako bi kompilator vidio te

datoteke makefile potrebno je u mapi ,/drivers/“ dodati retke u makefile koji glase:
obj-y += helloworld/

obj-y += procesi_aktivni/

o j:‘i — CONFIG_F

Slika 16. Sadrzaj datoteke /linux-5.18.16/drivers/makefile

Zatim treba konfiguracijska datoteka jezgre, postoji nekoliko nacina kako se ta datoteka
»-config® stvori. Jedan od mogucih nacina jest poraba vec¢ postojece datoteke ,,config.gz* unutar
datoteke ,/proc/config.gz”. Konfiguracijska datoteka postoje¢e jezgre moze se prebaciti u

kazalo preko sljedecCe naredbe:

zcat /proc/config.gz > .config
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Preko tekstualnoga uredivada postoji mogucnost ruénog mijenjanja konfiguracijske
datoteke. Ovo se preporucuje samo ako se dobro zna $to se Cini jer jedna pogreska ili brisanje
jednoga retka moze dovesti do pogrjeSke u radu prigodom prevodenja jezgre. lzvr§avanjem
naredbe ,make olddefconfig“ moze se provijeriti jesu li sve vrijednosti u konfiguracijskoj datoteki
postavljene, ako nisu program ¢e zatraziti unos. Drugi nacin konfiguriranja datoteke ,.config®

se Cini preko grafitkoga sucelja koje se poziva naredbom

make menuconfig

.config - Linux/x86 5.18.16 Kernel Configuration

Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty
submenus ----). Highlighted letters are hotkeys. Pressing <Y> includes, <N=>
excludes, <M= modularizes features. Press <Esc»<Esc> to exit, <?= for Help,
=/> for Search. Legend: [*] built-in [ ] excluded =M= module < > module

[*] 64-bit kernel
rocessor type and features ---—=
[*] Mitigations for speculative execution vulnerabilities ---=
ower management and ACPI options ---=
us options (PCI etc.) ---=
inary Emulations ---=
[*] virtualization ---=
eneral architecture-dependent options ---=
[*] tnable loadable module support ---=
-*- tnable the block layer ---=
xecutable file formats ---=
Mecmory Management options ---=
[*] Networking support ---=
evice Drivers --->
ile systems ---=
ecurity options ---=
-*- Cryptographic API --->
ibrary routines ---=

= Exit = = Help = = Save > < Load =

Slika 17. menuconfig — grafi¢ki konfigurator Linuxove jezgre

Ovdje se moze konfigurirati jezgra po potrebi, ali kako je samo potrebno da se moduli
ugrade u jezgru a to se je postignulo tako da se je unutar datoteka ,makefile” u kazalima
modula napisalo ,,0bj-y“ umjesto ,0bj-m*“, nije potrebno €initi dalju konfiguraciju jezgre unutar

ovoga izbornika. Tako da se odabire ,Save“ i ostavlja se naziv kao ,..config“.
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Alacritty

.config - Linux/x86 5.18.16 Kernel Configuration

Enter a filename to which this configuration
should be saved as an alternate. Leave blank to
abort.

.config —‘

0 < Help >

Slika 18. Pohrana konfiguracijske datoteke ,.config*

Nakon §to je konfiguracija jezgre pripravna mozZe se zapoceti izradba jezgre naredbom
»,make*“. Ovisno o broju jezgara procesora i brzini diska taj proces moze trajati sve od pola sata
do nekoliko sati. Nakon uspjeSnoga sastavljanja jezgre struktura kazala bi trebala izgledati
ovako.

block crypto Documentation d 5 include

- - S

LICENSES mm e samples
O - h
L |

virt = NC CREDITS

usr

MAINTAINERS Makefile vers  mo s.builtin

1
il
m

vmlinux vmlinux.o vmlinux.syr

Slika 19. Struktura kazala nakon prevodenja jezgre

moduls.order-datoteka biljeZi redoslijed kojim se moduli pojavljuju u procesu Makefile.
Rabi ,modprobe®“ za deterministicno rjeSavanje aliasa kad se podudara viSe modula.

modules.builtin-datoteka navodi sve module koji su ugradeni u jezgru. Ovo rabi ,modprobe*“
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da ne pogrijeSi kad pokusava ucitati ugradeni modul. Unutar ove datoteke moze se provijeriti
jesu li moduli ugradeni u jezgru, ako jesu oni ée se pojaviti na tom popisu. Posto se moduli

nalaze na tom popisu moze se biti siguran da su oni ugradeni u Linuxovu jezgru.

4 ¢ modules.builtin

Slika 20. Sadrzaj datoteke modules.builtin

modauli.builtin.modinfo-datoteka sadrzava ,modinfo“ iz svih modula koji su ugradeni u
jezgru. Za razliku od zasebnoga modula ,modinfo“ sva polja imaju predmetak s nazivom
modula. Kazala modula trebaju izgledati ovako ako se je odabralo da moduli budu ugradeni u

jezgru.

esi_aktivni

A~
u

.built-in.a.cmd .mo . P ivni. built-in.a Makefile modt

o T
Devices

i Fie

Network

Slika 21. Struktura kazala ,procesi_aktivni“ nakon prevodenja jezgre
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1

.built-in.a.cmd  .helloworld.o.c .modules.order. built-in.a helloworld.c helloworld.o Makefile modules.order
md cmd

Devices

i rie

Slika 22. Struktura kazala ,helloworld“ nakon prevodenja jezgre

5.2. Instalacija, pokretanje, ispitivanje i dokumentacija

modulom preinaéene jezgre operacijskoga sustava

Za sljedecCe korake je potrebno da ih izvrSi administratorski korisnik, kako je potrebno
kopirati datoteke u kazalo /boot/ koje je zasticeno. Prebacivanje u administratorskoga korisnika
se Cini preko naredbe ,su” terminal trazi da se unese zaporka administratorskoga racuna.
Zatim je potrebno instalirati sve module, naredba ,make modules_install“ ¢e se pobrinuti da
postoje izradene binarne datoteke i instalirat ¢e te binarne datoteke u kazalo modules jezgre,
u ovom slu€aju to kazalo glasi /usr/lib/modules/5.18.16/. Stvorenu podiznu sliku je potrebno

premijestiti na specificno mjesto gdje ju sustav moze vidjeti.
cp -v arch/x86_64/boot/bzimage /boot/vmlinuz-linux51816-dm
Zatim je potrebno stvoriti poCetni ramdisk, to se Cini preko sliede¢e Basheve skripte,

preko argumenta ,-k 5.18.16“ odreduje se inacica Linuxove jezgre za koju se radi ramdisk, a

zastavica ,-g“ odreduje na koje se mjesto zeli generirati slika ramdisk.
mkinitcpio -k 5.18.16 -g /boot/initramfs-linux51816-dm.img

Potrebno je kopirati datoteku ,System.map*. U Linuxu je datoteka ,System.map*“ tablica
simbola koju rabi jezgra. Tablica simbola je pregled izmedu naziva simbola i njihovih adresa u
memoriji. Naziv simbola moze biti naziv varijable ili naziv funkcije. Datoteka ,System.map* je
potrebna kad je potrebna adresa naziva simbola ili naziv simbola adrese. Posebno je koristan

za otklanjanje pogrjeSaka u jezgri.
cp System.map /boot/System.map-linux51816-dm

Isto tako je potrebno azurirati bootloader kako bi se omogudéilo da je novostvorena

jezgra primarna.

grub-mkconfig -o /boot/grub/grub.cfg
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ominik-virtualbo L 64/boot/bzImage /boot/vmlinuz-1linux51816-dm
ot/bzImag E L1 dm'
[root@dominik-virtualbox 1linux-5.18.16]# mkini lo -k 5.18.16 -g /boot/initramfs-1linux51816-dm. img
Starting build: 5.18.
> Running build hook: [base]
Running build hook: [udev]
Running build hook: [autodetect]
Running build hook: [modconf]
Running build hook: [block]
Running build hook: [keyboard]
Running build hook: [keymap]
Running build hook: [consolefont]
Running build hook: [filesystems]
Running build hook: [fsck]
Generating module dependencies
Creating zstd-compressed initcpio image: /boot/initramfs-linux51816-dm.img
Image generation successful
ik-virtual L1 5.18.16]# cp System.map /boot/System.map-linux51816-dm

Found

Found

Found ge

Found linux image: /boot/vmlinuz

Found initrd image: /boot/initramfs X.

Found (s) in /boot:

arning: os-p ecuted to detect ot
Its output will be used to d ct bootable binar
done

Slika 23. Ispis procesa instalacije preinaene Linuxove jezgre

Kazalo ,/boot/“ ¢e po zavrSetku ovoga procesa izgledati ovako. Mogu se opaziti tri nove

datoteke koje su nastale prigodom procesa prevodenja i instaliranja ove Linuxove jezgre.

= b Db Db B B B

initramfs- initramfs initramfs-linux-  System.map- vmlinuz-linux vmlinuz-
linux.img linux51816- fallback.img linux51816-dm linux51816-dm
dm.img

Slika 24. Struktura kazala ,/boot/“ nakon instalacije jezgre

Unutar datoteke ,System.map“ mogu se potraziti nazivi modula kako bi se vidjelo koju
memorijsku adresu oni zauzimaju. Moze se opaziti da funkcije ,hello_init, ,hello_exit",
.procesi_init“ i ,procesi_exit“ imaju uzastopne memorijske adrese $to ima smisla kako su se ti

moduli uzastopno preveli prigopdom prevodenja Linuxove jezgre.
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Slika 25. Sadrzaj datoteke System.map-linux51816-dm

Isto tako unutar kazala ,/boot/grub® nalazi se datoteka ,grub.cfg” koja se je preinacila u
postupku instaliranja Linuxove jezgre, promjene nastale mogu se vidjeti ako se ude u to kazalo
kao administrator i otvori datoteka ,grub.cfg“. Dodan je menuentry pod nazivom ,menuentry

"ArcoLinux Linux, with Linux linux51816-dm"“, ,ArcoLinux“ je naziv distribucije ArchLinuxa koja

se je rabila na virtualnom rac¢unalu dok je ,linux51816-dm* slika prevedene preinacene jezgre
s ovim modulima. Isto se tako moZe opaziti da se na kraju podiznoga procesa ucitava slika

ramdiska koja se je generirala.
echo 'Loading initial ramdisk ...'

initrd  /boot/initramfs-linux51816-dm.img
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grub.cfg

menuen B in i ith Linu in 6-dm" --class arcolinux --class
[ id_option
f145 801-c2f1a9

bios=hd0,msdos1
nsdos1

fa
fi
echo
linu
root ) h-f 4 c2f1a9 ee rw quiet logl 1=3 audit=0

: g initial ramd
initrd /boot/initramfs-lir

Slika 26. Sadrzaj datoteke grub.cfg

Po zavrSetku ovoga procesa mogucée je raCunalo ugasiti pa ponovo upaliti, na
podiznom zaslonu pozdravit ¢e slijede¢e poruke. To znamenuje da se je svaki korak ispravno

ucinio i da ovi moduli se ispravno Citaju i izvrSavaju.

A.5465681 Hello world
B.546581]1 procesi_init: Pozdravt

B.5465811 Lista trenutno aktivnih procesa:
B.546637]1 Broj aktiuvnih procesa: 78

Slika 27. Ispis podiznoga procesa preinacene Linuxove jezgre
Poruke se isto tako mogu vidjeti preko sljedecih naredaba kad se sustav u potpunosti

pokrene:

sudo dmesg i journalctl -k
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dominik-virtualbox
dominik-virtualbox
dominik-virtualbox

dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
domipik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox

dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox
dominik-virtualbox

kernel:
kernel:
kernel:

kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:
kernel:

fbcon: Taking over console

procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:

procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:
procesa:

swapper/0
kthreadd
rcu_gp
rcu_par_gp
netns
kworker/0:0
kworker/0:0H

kworker/u12:0

kworker/0:1H
mm_percpu_wq

kworker/u12:1

rcu_tasks_kthre
rcu_tasks_rude_
rcu_tasks_trace

ata_sff
edac-poller
devfreq_wq
watchdogd
kworker/1:1
kswapd0
kworker/u12:2
kworker/u12:3
kthrotld
kworker/1:2
kworker/2:1

acpi_thermal_pm

scsi_eh_0
scsi_tmf_0
scsi_eh_1
scsi_tmf_1

PID:[1]
PID:[2]

PID:[3]

PID:[4]

PID:[5]

PID:[6]
PID:[7]
PID:[8]
PID:[9]
PID:[10]
PID:[11]
PID:[12]
PID:[13]
PID:[14]

Linuxove jezgre, 1/2

PID:[63]
PID:[64]
PID:[65]
PID:[66]
PID:[67]
PID:[68]
PID:[69]
PID:[71]
PID:[76]
PID:[79]
PID:[81]
PID:[82]
PID:[83]
PID:[84]
PID:[85]
PID:[86]

Slika 29. Ispis journalctla preinacene Linuxove jezgre, 2/2

Iz ovih ispisa vidi se da ovi moduli rade ispravno i, ako se u terminalu izvrsi naredba

ispisati ,5.18.16“ Sto odgovara broju jezgre koja se je sad prevela i instalirala.

ominik-virtualbox ~]$% uname -r

B.16

[dm@dominik-virtualbox ~1% I

Slika 30. Ispis naredbe uname -r nakon instalacije preinacene jezgre

uname -r koja vrac¢a naziv trenutacno djelatne Linuxove jezgre, mozZe se opaziti da ¢e se sad
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5.3. Prevodenje, instalacija, pokretanje, ispitivanje |
dokumentacija preinacene jezgre operacijskog sustava

na fizickom racunalu

Nakon uspjeha kod ugradivanja modula u jezgru prevodenja, instaliranja i pokretanja
te jezgre na virtualnom racunalu, sljedec¢i korak je bio da se to isto ponovi na stvarnom
raCunalu. Za tu potrebu iskoristio se je stariji prijenosnik na kojem je instaliran OS Linux
Manjaro. Kako je Manjaro Linuxova distribucija koja je isto tako zasnovana na ArchLinuxu nije
bilo potrebno mijenjati korake potrebne za izvedbu ovoga cilja. Rabila se je ista jezgra Linuxa
5.18.16 skinuta s iste stranice kernel.org. Potrebne datoteke modula i datoteke makefile
prebacile su se preko GitHubova kazala kako se ne bi trebale ponovno pisati. Potrebno je bilo

instalirati potrebne pakete preko naredbe

sudo pacman -S base-devel xmlto kmod inetutils bc libelf git cpio

Activities # gedit 5.ruj 16:42

n helloworld.c : » el o i : prn:esi,.aktiv‘ni.:
/Documents/zavrsni_rad/HelloWerld_LinuxK...IMo..

MODULE_LICENSE(

printk(K

MODULE_L
mot

C~ TabWidth:4 v Ln 25, Col 27 - INS

Slika 31. Sadrzaji datoteka helloworld.c i procesi_aktivni.c
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MozZe se vidjeti da su kodovi modula identi¢ni onima rabljenima u virtalnom racunalu,

datoteke makefile su isto tako jednake i glase:
obj-y += helloworld/
obj-y += procesi_aktivni/

Kao i u virtualnom raunalu bilo je potrebno izmijeniti datoteku makefile unutar kazala

Jdrivers/“ kako bi moduli bili ugradeni u jezgru.

Slika 32. Sadrzaj datoteke /drivers/makefile

Proces prevodenja jezgre nastavlja se tako da se pokrene naredba ,make mrproper*
koja pripravlja kazala i datoteke za prevodenje jezgre, zatim je potrebno generirati
konfiguracijsku datoteku jezgre preko naredbe ,make menuconfig“. PoCetak prevodenja jezgre

zapodinje se naredbom make, identi¢no kao i na virtualnom ra¢unalu.

Document drivers fs ipc kernel
ation

E B

LICENSES mm net samples scripts security sound tools usr COPYING CREDITS

Kbuild Kconfig MAINTAINE Makefile Module. modules. modules. modules. modules- README System. vmlinux

RS symvers builtin builtin. order o map
aiie E

vmlinux.o vmlinux.

modinfo symvers

symvers

Slika 33. Struktura kazala ,5.18.16-MANJARQO* nakon prevodenja jezgre

Po zavrSetku prevodenja koje je u slu€aju ovoga prijenosnika trajalo 15 sati kazalo

izgleda identi¢no virtualnomu ra¢unalu.
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- A B

built-in.a Makefile modules. procesi_
order aktivni.c aktivni.o

Slika 34. Struktura kazala ,/drivers/procesi_aktivni“ nakon prevodenja jezgre

Nastavlja se naredbom za prebacivanje u administratorskoga korisnika su. Instaliraju
se moduli u odgovaraju¢e kazalo preko naredbe ,make modules_install®, prebacuje se
Linuxova slika preko sliedeé¢e naredbe: ,cp -v arch/x86_64/boot/bzimage /boot/vmlinuz-
linux51816-dm“. Prigodom generiranja ramdiska dolazi se do jedine razli¢itosti u usporedbi s
virtualnim racunalom, a to jest da se mapa u kojoj se nalaze moduli na virtualnom ra¢unalu
naziva 5.18.16, a na Manjaru ima naziv 5.18.16-MANJARO.

E computer / usr / lib / modules

5.15.60-1- 5.18.16- extramodu
MAMNJARD MANJARO les-5.15-
MANJARO

Slika 35. Struktura kazala /usr/lib/modules

Potrebno je preinaditi rabljenu naredbu:

mkinitcpio -k 5.18.16 -g /boot/initramfs-linux51816-dm.img

|

mkinitcpio -k 5.18.16-MANJARO -g /boot/initramfs-linux51816-dm.img

mkinitcpio -k 5.18.16-MANJARO -g fbootfinitramfs—linuxﬁlalﬁ—dm.imgl

Slika 36. Preinaena naredba mkinitcpio
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Nastavlja se proces kopiranjem datoteke ,System.map“ u odgovaraju¢e kazalo

naredbom

cp System.map /boot/System.map-linux51816-dm
i azurira se konfiguracija Gruba preko naredbe
grub-mkconfig -o /boot/grub/grub.cfg.

Ako su se sve naredbe ispravno napisale kad se ponovno pokrene racunalo unutar
dnevnika vidjet ¢e se ovaj ispis koji govori da su ovi moduli ispravno ugradeni u Linuxovu

jezgru na stvarnom racunalu.

MaloicPC
MaloicPC

MaloicPC kernel: procesa:. swapper/@ PID:[1]
MaloicPC kernel: procesa: kthreadd PID:[2]
MaloicPC kernel: procesa: rcu_gp PID:[3]
MaloicPC kexrnel: procesa: Icu_par_gp PID:[4]

MaloicPC kernel: procesa: netns PID: [5]

MaloicPC kernel: procesa: kworker/@:@ PID: [B]
MaloicPC kernel: procesa: kworker/@:@H PID:[7]
MaloicPC kernel: procesa: kworker/ug8:@ PID:[8]
MaloicPC kernel: procesa: mm_percpu_wqg PID:[9]
MaloicPC kernel: procesa: kworker/u8:1 PID:[1@]
MaloicPC kernel: procesa: rcu_tasks_kthre PID:[11]
MaloicPC kernel: procesa: rcu_tasks_rude_ PID:[12]

Slika 37. Ispis dnevnika preinacene jezgre, 1/2

Activities B Terminal 6.ruj 13:59

journalctl -k -xe

MaloicPC kernel: Ime procesa: sc i
MaloicPC kernel: Ime procesa: scsi_eh_1 PID:[63]
C

si_tmf_@ PID: [62]

MaloicPC kernel: Ime procesa: si_tmf_1 PID: [64]
MaloicPC

MaloicPC : ehci_hcd: USB 2.@ 'Enhanced' Host Controller (EHCI) Driverx

Slika 38. Ispis dnevnika preinacene jezgre, 2/2
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6. Zakljuc¢ak

Jedan dio ovoga zavr$noga rada je bilo upoznavanje s izradbom preinacene Linuxove
jezgre, ali viSe vremena je bilo potrebno za proucavanje kako funkcioniraju moduli i kako
izraditi modul za Linuxovu jezgru. PonajviSe zbog toga jer je izradba Linuxove jezgre iz izvornih
datoteka dobro dokumentirana u razliCitim ¢lancima, Linuxovim wiki-stranicama kao i u
mnogobrojnim YouTubeovim videima, dok je izradba modula tema koja je vrlo malo obradena
na Internetu. Potrebno je bilo trazenje ne samo po stranicama ArchWikija nego i po sluzbenoj
dokumentaciji o Linuxovoj jezgri. Kako su moduli u Linuxu jednakovrijednice pogoniteljima u
Windowsima vrlo malen broj ljudi ée se susresti s problemom pisanja reCenih, tako da se ne

smatra prevelikim problemom malen broj dostupne dokumentacije.

OS Linux nije nesto novo u svijetu tehnologije, ali kako njegova popularnost raste
vecéina ljudi ¢e se kad-tad susresti s Linuxom. Sto viSe ljudi rabi Linux tim ¢e biti veéa potraznja
za programerima koji rade ili su radili programe za OS Linux. Zbog toga se smatra da je ovaj
rad vrlo koristan autoru osobno; viSe se je upoznao s radom Linuxa nego $to je mogao zamisliti

na pocetku ovoga rada.
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