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Sazetak

Tema zavrSnog rada bazirana je na implementaciji sigurnosnih protokola pomocu kojih se
odvija razmjena tajnog klju¢a kod komunikacije izmedu uredaja. Teoretski dio rada vise je
posveéen tome kako su implementirani sigurnosni protokoli za razmjenu tajnog klju¢a u
mreznim protokolima koji se danas najceS¢e koriste. Prije same obrade glavne teme,
Citatelia se upoznaje s osnovnim konceptima koje bi trebao savladati kako bi mogao
razumjeti na Cemu se glavna tema rada bazira. Pojmovi koji se ukratko spominju i obraduju
su kriptografija, kriptosustav, simetri¢ni i asimetriéni kriptosustavi te neki sigurnosni
protokoli. Cilj rada je upoznati Citatelja s pojmovima koji se koriste kod komuniciranja
izmedu uredaja preko interneta te dati do znanja koji koraci se naj¢eS¢e odvijaju kod slanja
svake poruke. Prakti¢ni dio rada baziran je na primjeru uspostave komunikacije izmedu dva
korisnika. Prikazuje se nacin na koji se uspostavljaju sigurnosni protokoli prije nego li

korisnici krenu razmjenjivati poruke koje ne bi Zeljeli da ostanu javne.

Klju€ne rijeéi: kriptografija; kriptosustav; Diffie-Hellman; Needham-Schroeder; TLS;
IPsec; SSH; Linux; Wireshark; Visual Studio Code; C++;
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1.Uvod

Tema ovog zavrsnog rada je ,Implementacija sigurnosnih protokola za razmjenu tajnog
klju¢a“. Svakidasnjim pretrazivanjem interneta primamo i Saljemo podatke preko raznih mreza,
¢ak i kada tog nismo svjesni. Podaci se Salju ¢ak i kada nema naseg aktivnog prisustva te se
medu tim podacima nalaze i neke osijetljive informacije u koje ne bismo zeljeli da drugi imaju
uvid. Neovisno o tome gdje se na internetu nalazimo ili kakve stranice posjecujemo, uvijek
¢emo negdje upisati svoje lozinke ili neke druge podatke i to je veliki razlog zasto uopée postoji
sektor za sigurnost na internetu. Koncept tajnog klju¢a kod slanja poruka je tako napravljen da
rijeSi navedeni problem kod slanja podataka. Tajnim kljuCem Zelimo da podatke moZze vidjeti

osoba koja za to ima autoritet.

Temu sam odabrao jer Zelim povecati svoje znanje u sektoru kibernetiCke sigurnosti te
savladati nove koncepte. Cilj ovog zavrSnog rada je upoznavanje Citatelja s konceptom tajnih
kljuCeva kod razmjene podataka na internetu te grupiranju istih prema odredenim kriterijima.
Osim toga, prikazat ¢e se kako su implementirani takvi sigurnosni protokoli u mreznim
protokolima raznih slojeva OSI modela. Praktiénom komponentom Ccitatelja se upoznaje s
konceptima u prakti€nom pogledu i na $to jednostavniji nadin mu se prikazuju implementacije
odredenih protokola. Tehnologije koje su koristene prilikom izrade rada su virtualno okruzenje
Vmware, Kali distribucija Linux operacijskog sustava, Wireshark, Microsoft Visual Studio Code

te programski jezik C++ i Linux Bash za kompajliranje i pokretanje programskih rjeSenja.

2. Metode i tehnike rada

Prilikom izrade ovog rada procCitao sam i proudio poglavlja u udzbeniku navedenom u
literaturi koja su povezana s temom. Osim knjige koristio sam i prou€avao razne web stranice
na internetu koje su mi pruzile bitne informacije koje sam iskoristio za obradu nekih teoretskih
poglavlja ovog rada. Kako bih jo§ viSe nadopunio svoje znanje o samoj temi, prou¢avao sam
razne video materijale na internetu koje su izradili ljudi s popriliéno velikim znanjem iz podrudja
sigurnosti. U prakticnom dijelu, operacijski sustav Linux sam pokretao u virtualnom okruzenju
putem aplikacije VMware. Kao programske alate koristio sam Wireshark, Visual Studio Code
te programski jezik C++. Svako programsko rjeSenje kompajlirao sam putem GCC-a (engl.

GNU Compiler Collection).



3. Kriptografija

Napada¢ moze raznim tehnikama uhvatiti podatke koje Saljemo internetom ili se lazno
predstaviti i slati poruke kao neovlastena osoba. Kriptiranjem pokazat ¢e se da se mogu
zadovoljiti svi sigurnosni zahtjevi, osim raspolozivosti koja ovisi o drugim aspektima, kod
komuniciranja izmedu umrezenih racunala. PrisluSkivanje nije moguce sprije€iti u svim
slu¢ajevima te se zbog toga koristi kriptografija. Kriptiranjem podataka ¢Eitljiv podatak koji
napadacu moze dati razumljivu informaciju €inimo nerazumljivim. U obrnutom sluéaju, kada
ovlasteni korisnik Zeli procitati podatak, vrsi se dekriptiranje podataka kako bi se pretvorio u

jasni tekst [1].

Danasniji kriptografski protokoli mnogo su sloZeniji od nekih starijih koji su se zasnivali
na zamjeni znakova i nekih drugih pravila. Koristimo matematicke funkcije, odnosno algoritme

kojima se nizovi bitova jasnog teksta pretvaraju u nizove bitova kriptiranog teksta [1].

Funkcija kriptiranja moze se zapisati u sljede¢em obliku:
C =E(P,Kg)
P — jasni tekst
C — kriptirani tekst
E — funkcija kriptiranja

Ke — parametar ili klju€ kriptiranja

Funkciju dekriptiranja ¢emo zapisati:
P =D(C,Kp)
D — funkcija dekriptiranja

Ko — parametar ili klju¢ dekriptiranja



3.1. Kriptosustav

Funkcija kriptiranja E i dekriptiranja D &ine kriptosustav. Na primjerima korisnika Ana i

Branko pokazat ¢e se kako detaljnije kriptosustav funkcionira kod upotrebe.

lzvoriéte podataka v Mesigumni komunikacijski kanal Cdredidte podataka

m
¥
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=
=
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Ana

«— Povjerlivi komunikacijski kanal ———p

Slika 1: Pojednostavljeni prikaz kriptosustava (Prema: Budin, Golub, Jakobovi¢ i Jelenkovic,
2016)

Na slici se mogu vidjeti dva korisnika, Ana i Branko, koji komuniciraju preko
komunikacijskog kanala. Ana obavlja kriptiranje teksta svojim kljuéem Ke. Kriptirana se poruka
tada Salje preko komunikacijskog kanala Branku. Poruka je putem kriptirana te je time
zasti¢ena od napadaca. Ukoliko poruka ne bi bila kriptirana, ne bi bila zastic¢ena od uljeza jer
putuje nesigurnim komunikacijskim kanalom. U trenutku kada Branko primi poruku od Ane,
dekriptira je svojem Kp kljuéem te kao rezultat dobiva jasan tekst. Ako pretpostavimo da jedino
Branko zna klju¢ dekriptiranja, cijeli ovaj komunikacijski kanal nazivamo povjerljivi
komunikacijski kanal. Ukoliko i napadac prisluSkuje i dobije poruku, ne¢e je moci dekriptirati
jer nema klju€ dekriptiranja te za njega ta poruka ne predstavlja ni§ta. Dobrotu kriptosustava
odredujemo tezinom otkrivanja klju¢a dekriptiranja. Dakle time smo objasnili da kriptosustav

sluzi za pretvaranje nesigurnog komunikacijskog kanala u povjerljivi [1].

U praksi koristimo dvije vrste kriptosustava:

- Simetri¢ni kriptosustavi

- Asimetri¢ni kriptosustavi



Simetri¢ni kriptosustavi su karakterizirani po tome da imaju jedan klju€ kriptiranja K, odnosno

klju€ kriptiranja i dekriptiranja su jednaki. Opisat ¢emo ga sljedeéim izrazima:
C =E(P,K)
P =D(C,K)

P=D(E(P,K),K)

Asimetriéni kriptosustavi su karakterizirani po tome da imaju razli€ite klju€eve kod kriptiranja i

dekriptiranja te ih moZemo opisati sa veé¢ navedenim izrazima u proSlom poglavlju.

3.1.1. Simetri€ni kriptosustavi

Kao $to je ve¢ napomenuto, simetricni kriptosustavi koriste isti klju€ K i za kriptiranje i za
dekriptiranje. Zahtjev da obje strane kod komunikacije imaju pristup tajnom klju€u jedan je od
glavnih nedostataka Sifriranja simetricnim kljuéem, u usporedbi s asimetricnim
kriptosustavima. Medutim, algoritmi koji koriste simetriCne kriptosustave obi¢no su bolji za
vece enkripcije. Imaju maniju veli€inu klju€a, $to znaci da zauzimaju manje prostora za pohranu
i omogucavaju brzi prijenos. To je i razlog zasto se enkripcija asimetri¢nim klju¢em Cesto koristi

za razmjenu tajnog klju€a za Sifriranje simetri¢nim klju¢em [2].

Simetri¢ni kriptosustavi mogu koristiti $ifre toka ili Sifre blokova. Sifre toka Sifriraju
znamenke ili slova poruke jednu po jednu (npr. ChaCha20). Supstitucijske Sifre su dobro
poznate Sifre, ali se mogu lako desifrirati koristenjem frekvencijske tablice. Sifre blokova
uzimaju neki broj bitova te ih Sifriraju u jednu jedinicu, popunjavajuéi jasan tekst kako bi se
postigla viSestruka veliina bloka. Jedan od takvih primjera bi bio AES i on koristi 128-bitne
blokove [2].

3.1.2. Asimetri¢ni kriptosustavi

Asimetri¢ni kriptosustavi ili kriptografija s javnim klju€em Koristi parove povezanih kljuceva.
Svaki par kljuCeva sastoji se od javnog klju€a i privatnog klju¢a. Parovi klju¢eva generiraju se

kriptografskim algoritmima koji se temelje na matemati¢kim problemima (npr. RSA). Sigurnost

4



kriptografije s javnim klju¢em ovisi o o€uvanju tajnosti privatnog klju¢a. Javni klju¢ slobodno se

moze objaviti javnosti i time ne dolazi do naru$avanja sigurnosti [3].

Kod asimetriénim kriptosustava, bilo tko s javnim klju€em moze kriptirati poruku, ali samo
oni koji imaju privatni klju¢ mogu dekriptirati kriptirani tekst kako bi dobili jasan tekst. Medutim,
enkripcija s javnim kljuéem ne skriva metapodatke poput toga koje je racunalo izvor upotrijebilo
za slanje poruke, kada ju je poslao ili koliko je duga. Enkripcija javnim klju¢em ne otkriva
primatelju nista o tome tko je poslao poruku veé¢ ona samo skriva sadrzaj poruke u kriptiranom
tekstu koji se moze dekriptirati privatnim klju€em primatelja. Ako uz asimetri¢ne kriptosustave
koristimo i sustave s digitalnim potpisom, tada svatko s odgovaraju¢im javnim kljuéem moze
provjeriti odgovara li potpis poruci. AsimetriCni kriptosustavi se danas koriste u internet
protokolima kao Sto su TLS i SSH [3].

4. Sigurnosni protokoli

Sigurnosni protokoli za razmjenu tajnog klju€a predstavljaju skup pravila i koraka koji se
odvijaju tijekom ostvarivanja veze izmedu dva klijenta ili klijenta i servera. Rezultat takvih
protokola jest dogovoreni tajni klju€ s obje strane komunikacijskog kanala pomoc¢u kojeg mogu
kriptirati poruke raznim algoritmima za kriptiranje te dekriptirati nadolaze¢e poruke. Razmjena
klju¢a se moze vrSiti na mnogo nacina no sada ¢e se prikazati teoretski koncept dva razli€ita
protokola za razmjenu tajnog klju¢a. U prakticnom dijelu rada ¢e se implementirati Cetiri

protokola od kojih su dva ista koje ¢e se u sljede¢im poglavljima obraditi na razini teorije.

4.1. Diffie-Hellmanov postupak za razmjenu tajnog kljuéa

Diffie-Hellmanova razmjena kljueva matematicka je metoda digitalne enkripcije koja
sigurno razmjenjuje kriptografske klju¢eve izmedu dviju strana preko javnog kanala bez da se
njihov razgovor prenosi preko interneta. Komponente klju¢eva se nikad ne prenose izravno,
Sto napadacu predstavlja problem. Dvije strane koje ¢e stati u komunikaciju do tad nisu imali
prethodnog znanja jedna o drugoj, ali zajedno stvaraju klju€. Cilj Diffie-Hellmana je sigurno

uspostavljanje kanala za stvaranje i dijeljenje klju€a za algoritme koji koriste simetri¢an klju¢

[4].



Sudionici u komunikaciji unaprijed se sloze oko dva vrlo velika broja n i g, ali takva da je g
relativno prost u odnosu na n, odnosno to znaéi da im najveéi zajednicki djelitelj mora biti
jednak 1. Navedeni brojevi ne moraju biti tajni. Za primjer ¢emo Kkoristiti ranije navedene

korisnike Ana i Branko [1].

1. Ukoliko Ana zeli uspostaviti komunikaciju s Brankom, odabire veliki prirodni broj x i

Salje branku rezultat kojeg izracuna sljede¢om jednadzbom:
X = g*¥modp
2. Branko tada ponovi isti postupak s nasumiénim velikim prirodnim brojem y i Salje Ani

rezultat.

3. Ana u sljede¢em koraku racuna:

K =Y*modp = (g”)*modp = g*”mod p
4. Branko ponavlja sli¢an postupak:

K =XYmodp = (g¥)Ymodp = g*”modp

5. Postupak zavrSava te smo kao rezultat dobili klju€ K koji Ana i Branko mogu Koristiti za

simetri¢no kriptiranje.

4.2. Needham-Schroederov protokol

Needham-Schroederov protokol baziran na simetricnom kriptosustavu je sigurnosni
protokol razvijen od Rogera Needhama i Michaela Schroedera. Cilj ovog protokola je ostvariti
sesijski klju¢ za zastitu daljnje komunikacije. Kako bi se ovaj protokol objasnio na primjeru, za
primjer ée se uzeti ve¢ poznati klijenti Ana i Branko. KDC oznacava centar za distribuciju
kljuCeva kojem oboje korisnika vjeruju. Taj centar ima kljuCeve od oba korisnika Ane i Branka

kako bi mogao dekriptirati njihove poruke [1].

Prvi korak u ovom protokolu oznacuje poruku P; koju Salje Ana u kojoj se nalazi neki kod
zahtjeva za dodjelu klju¢a, identifikator Ane te identifikator Branka. Tako KDC zna koji klju¢

K, treba stvoriti. Poruka nije u poslana u jasnom obliku ve¢ je Ana kriptira svojim kljuCem K,

[1].



U drugom koraku KDC prima poruku od Ane te je dekriptira klju¢em K, koji ima u svojoj
listi klju€eva. Brankovim klju¢em Ky kriptira identifikator Ane ID, i klju€ K,5. Cijela tu poruku
¢emo nazvati M. Nakon toga stvara poruku P, tako da cijelu M; poruku zajedno sa kodom

zahtjeva Z,, identifikatorom Ane ID, i klju€om K, kriptira s Aninim kljuéem K, [1].

F1 (Zy,IDa0g)

e
o

P2 (Za, IDa, Kag. M1) ..

.|

Ana KDC
Slika 2: Komunikacija izmedu Ane i KDC-a

Ana u treéem koraku prima poruku P, od KDC-a te je dekriptira svojim klju¢em K,.
Pronalazi klju€ K, kojeg ¢e koristiti za komunikaciju s Brankom te Salje branku poruku P; koja

je zapravo poruka M; koju je dobila porukom P, [1].

Branko tada dekriptira poruku P; i tako i on ima klju¢ K,gz. Sada oba korisnika imaju
simetri€an klju¢ K,z no Branko jo$ Zeli provjeriti da Ana uistinu ima isti klju¢ K, te stvara
poruku P, tako da generira slu€ajan broj B; (engl. nonce) koji kriptira kljuem K,z i Salje Ani
[1].

Ana dekriptira poruku P, te obavlja jednostavnu operaciju na broju B, kojeg je zaprimila i
Salje ga natrag u poruci Ps koju je kriptirala s K,5 kljuéem kako bi pokazala da je jo$§ uvijek

,2iva“ i da uistinu ima klju¢ K45 [1].

Branko zaprima poruku i provjerava vraca li inverz operacije kojom je Ana izracunala novi

broj isti broj koji je on generirao.



P3 (M1}

P4 {Eq)

Y

P35 (F(B4))

Y

Ana Branko

Slika 3: Komunikacija izmedu Ane i Branka

Sliedeca slika graficki prikazuje cijeli postupak, odnosno tijek poruka izmedu Ane, Branka
i KDC-a.

Ana Bra_n ko

L I ;

P1{Zp,104,10g)

P2 {Zp. 1Dp. Kpp, My}

P2 (M)

P4 (Bq)

P35 (FIEq))

Slika 4: Tijek poruka u Needham-Schroeder protokolu (Prema: Budin, Golub, Jakobovic¢ i
Jelenkovi¢, 2016)



5. Sigurnosni protokoli za razmjenu tajnih kljuéeva u

mreznim protokolima

Do sad su u radu obradena dva protokola koja se mogu Koristiti kod razmjene tajnih
kljuCeva. Diffie-Hellman protokol ¢e se jo$ par puta spomenuti jer se koristi kod mnogih
mreznih protokola u svojoj originalnoj formi ili u formi kojoj se klju€evi racunaju uz pomo¢
odabranih to€aka na elipti¢noj krivulji. Na primjerima nekih mreznim protokola koji operiraju na
viSe slojeva OSI| modela objasnit ¢e se proces razmjene kljuéeva kako bi uspostavili sigurnu

komunikaciju.

5.1. TLS

Kada pretrazujemo internet ¢esto se moze vidjeti HTTPS oznaka kod adrese stranice koja
se ucitava. To je sigurnija odnosno kriptirana verzija HTTP protokola koja koristi TLS mrezni
protokol. U sljede¢em paragrafu ¢e se opisati kako zapravo izgleda TLS rukovanje
(handshake).

5.1.1. TLS handshake

Client hello oznacuje prvi korak kojim klijent uspostavlja prvi kontakt sa serverom [5].
Klijent Salje:

- Informaciju o najvecoj verziji TLS-a koju podrzava

- Nasumicno generirani broj (32 bajta)

- ID sesije (8 bajta)

- Listu Ciper suit-a koje podrzava



4 Secure Sockets Layer
4 |TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.2 (@x@383)
Length: 227
4 Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 223
Version: TLS 1.2 (@x@383)
4 Random

GMT Unix Time: Apr 11, 2617 85:17:51.000008808080 Coordinated Universal Time
Random Bytes: 768Tb423l67ed4cc33elbb5d39achclcel?caBb3Beba2eala. ..
Session ID Length: 32
Session ID: 281188880d312335088T8T4a287elacbch7B3f2fEbinlad. ..
Cipher Suites Length: 56
B Cipher Suites (28 suites)
Compression Methods Length: 1
P Compression Methods (1 method)

Slika 5: Prvi korak kod uspostave TLS-a (Client Hello)

Drugi korak koji se odvija je Server hello odnosno prvi kontakt servera s klijentom u
kojem ¢e server poslati iste tipove informacija koje je poslao i klijent u pros$loj poruci [5]. Za
primjer e se uzeti da je server odabrao TLS_ ECDHE_RSA WITH_AES 128 CBC_SHA256
cipher suite. Ta informacija klijentu znaci da ¢e se za kriptiranje podataka koristiti Diffie-
Hellman Ephemeral protokol za razmjenu klju¢a te AES sa SHA-256 hash algoritmom za

kriptiranje podataka.

4 |Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)

Length: 85
Version: TLS 1.2 (@x@383)
- Random

Session ID Length: 32

Session ID: c228088826a2febeas88d7/95dbdef368993581978a8b3ba. ..
Cipher Suite: TLS_ECDHE_RSA WITH AES 128 CBC_SHA256 (@xc@27)
Compression Method: null (@)

Slika 6: Drugi korak kod uspostave TLS-a (Server Hello)
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Nakon §to je server poslao Server hello, Salje certifikat i cijeli lanac certifikata. Time

klijent dobiva javni klju¢ koji ¢e dalje koristiti za kriptiranje podataka koje ¢e slati serveru [5].

4 |[Certificates (2821 bytes)

Certificate Length: 1641
4 Certificate: 308206653082054da0030201020210030474d9a7517a9d33. ...

4 signedCertificate

version: v3 (2)

serialNumber: 8x030474d9a7517a9d33f4b41ceefdafe7

signature (sha256WithRSAEncryption)

issuer: rdnSequence (@)

(id-at-commonName=outlook.com, id-at-organizationName=Microsoft Corporation,id-at-localityName=Redmond,id|

validity
subject: rdnSequence (@)

b subjectPublicKeyInfo

b extensions: 9 items
b algorithmIdentifier (sha256WithRSAEncryption)

Padding: @

encrypted: 7fac@76af0780d1fa6f1c24967b47d1fe0202e87883f5¢e6a. . .

Certificate Length: 1174
4 Certificate: 3082049230820372a0030201020210019ec1c6bd3f597bb2. ..
b signedCertificate
b algorithmIdentifier (sha256WithRSAEncryption)
Padding: @
encrypted: @829c4c8a6febd3828f7a319678cead53bledbd@62621e3cC. ..

(id-at-commonName=DigiCert Cloud Services CA-1,id-at-organizationName=DigiCert Inc,id-at-countryName=US)

Slika 7: Lanac certifikata koje je server poslao klijentu

Klijent ujedno mora provijeriti da certifikat nije istekao. ZatraZuje kopiju certifikata od

CA-a. Takoder, provjerava digitalni potpis dekriptiranjem SHA-256 hash-a s javnim kljuéem

[5].

4 |Handshake Protocol: Certificate Status
Handshake Type: Certificate Status (22)
Length: 475
Certificate Status Type: OCSP (1)
4 Certificate Status
Certificate Status Length: 471
4 (OC5P Response
responseStatus: successful (@)
4 responsebytes
ResponseType Id: 1.3.6.1.5.5.7.48.1.1 (id-pkix-ccsp-basic)
4 BasicOCSPResponse
I+ thsResponseData
I signatureAlgorithm (sha25eWithRSAEncryption)
Padding: @
signature: b79f1f5b535893e38eca528b33T15c11l5da9e5928cf1en4s, ..

Slika 8: Provjera valjanosti certifikata od strane klijenta

Klijent i posluZitelj moraju se dogovoriti o zajedni¢koj pre-master tajni (K) prije nego sto
mogu slati kriptirane poruke medusobno. To se moze postiCi koriStenjem Diffie-Hellman
protokola. K se zatim moze unijeti kroz HMAC funkciju proSirenja klju¢a za stvaranje kljuCeva

sesije [5].
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4 |Handshake Protococl: Server Key Exchange
Handshake Type: Server Key Exchange (12)
Length: 329
4 EC Diffie-Hellman Server Params

Curve Type: named_curve (8x83)
Mamed Curve: secp256rl (Bxe817)
Pubkey Length: &5
Pubkey: 847bb7592c289f4bf@7aabc49e02f8aac33ad9ad7chacdaa. ..

I+ Signature Hash Algorithm: @x828l
Signature Length: 256
Signature: 3bfBd2cldaddcleBl3366dedl3718054c1351d%876TR0CE. ..

Slika 9: Razmjena klju€a (Server)

4 |TL5v1.2 Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
Version: TLS 1.2 (@x@383)
Length: 7@
4 Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (18)
Length: BB
4 EC Diffie-Hellman Client Params
Pubkey Length: &5
Pubkey: 2465813b918821383232h70ade3cc18a931eB37b3520843 1, ..

Slika 10: Razmjena klju¢a (Klijent)

Kada se stvori master tajna, klijent 3alje ClientFinish, a zatim posluZitelj odgovara sa
ServerFinish. U ovoj tocki asimetriCna kriptografija prestaje i preuzima je simetriCna

kriptografija jer i klijent i posluzitelj znaju K [5].

5.1.2. Cipher suite u TLS-u

Cipher suite je skup kriptografskih algoritama. Kod implementacije TLS protokola
koristimo algoritme iz ciper suit-a za stvaranje klju€eva, Sifriranje informacija te razmjene

kljuCeva.

Algoritmi za razmjenu kljueva S§tite informacije potrebne za stvaranje zajednickih
klju€eva. Osim algoritama za razmjenu klju€eva koristimo algoritme za enkripciju podataka te

autentikaciju poruka. [6]
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Primjer cipher suite-a mozemo oznaciti sliede¢im stringom:

Razmjena Autentikacija
kljuéeva Potpis Bulk enkripcija poruke

l’_'kﬁif_)“ﬁl r - r )

TLS ECDHE _ECDSA WITH AES 256 GCM SHA384

L J
Rl

Cipher Suite

Slika 11: Primjer Cipher suite-a (Prema: Microsoft, 2023.)

U TLS-u algoritmi za razmjenu kljuéeva specificiraju razmjenu simetri¢nih kljuceva
potrebnih za proces Sifriranja. Buduc¢i da se veza smatra nesigurnom, mora se implementirati
zaseban asimetri¢ni proces dolaska do klju¢eva kako bi se zajam¢ilo da ¢e samo dvije strane

koje se povezuju imati simetriéne kljuCeve. [6]

Za svaki cipher suite moZe se provjeriti njegova sigurnost u bazama znanja na
internetu. Cipher suite koji je naveden na slici iznad ocijenjen je sa A+ ocjenom iz razloga $to

je svaki pojedini algoritam koji se navodi ocijenjen A+ ocjenom.

5.2. IPsec

IPsec (Internet Protocol Security) je okvir koji pomaze zastititi IP promet na mreznom sloju.
Njegovi €estu upotrebu mozemo uoditi kod postavljanja VPN mreza. Zbog toga $to je okvir,
koristi skup protokola kako bi se omogucila povjerljivost, integritet, autentikacija te
neponovljivost (anti-replay). Protokoli koji su koristeni kod uspostave IPsec suite-a su
Authentication Header (AH), Encapsulating Security Protocol (ESP) i Security Association
(SA). Security Association protokol se zapravo odnosi na razne protokole i algoritme koji se

koriste za razmjenu tajnih kljuCeva. [8],[9]

Kako bi se zastitili IP paketi, dva klijenta koja koriste IPsec moraju stvoriti IPsec tunel. Taj
tunel je implementiran koriStenjem protokola koji se naziva IKE (Internet Key Exchange) i slusa
na portu 500 i 4500. IKE protokol jedan je od najéeS¢ih SA protokola. Postoje dvije verzije ovog
protokola, IKEv1 te IKEv2. IKEv2 podrzava EAP autentikaciju (uz unaprijed dijeljenje kljuceve
i digitalne certifikate). Verzije nisu medusobno kompatibilne zbog vecih promjena koje su se
dogodile kod nadogradnje. [9]
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5.2.1. IKEv1l

Sam IKEv1 protokol se sastoji od dvije faze. U prvoj fazi klijenti dogovaraju koje ce
protokole i algoritme koristiti za autentikaciju, enkripciju te razmjenu kljuceva. Prva faza se
moze izvoditi u dva nacina rada, ,Main Mode*® i ,Aggressive Mode“. ,Main Mode" se sastoji od
ukupno 6 poruka dok se ,Aggressive Mode" sastoji od 3. Druga faza se sastoji od ukupno 3
poruke i koristi ,Quick Mode“. U ovom radu Ce se za primjer uzeti ,Main Mode“. Ako se klijenti
dogovore da ¢e za razmjenu kljuéeva koristiti Diffie-Hellman algoritam tada ¢e se u drugom
koraku taj algoritam izvrSiti. Rezultat tog koraka ce biti da oba klijenta imaju dogovoren dijeljeni

klju€. Zadniji korak je autentikacija koja ¢e biti izvrSena dogovorenom metodom iz prvog koraka
[8].

Sliedeca slika predstavlja prvi korak prve faze, odnosno jedan klijent inicira komunikaciju
s drugim. Na slici vidimo da se koristi IPsec protokol (ISAKMP u Wiresharku) te po IKE

atributima vidimo algoritme i protokole koji ¢e se za daljnju komunikaciju koristiti [8].

Frame 1: 218 bytes on wire (1638 bits), 218 bytes captured (1638 bits)
Ethernet IT, Src: Cisco 8b:3s:de (@e@:1d:al:sh: 8}, Dst: Cisco ed:7a:f@ (@@:17:5a:ed:7a:fa)
Internet Protocol version 4, Src: 192.168.12.1, Dst: 192.168.12.2
User Datagram Protocel, src Port: 588, Dst Port: see
Internet Security Assecciation and Key Management Protoceol
Initiator SPI: e47a591fd@s7sa7f
Responder SPI: S028280000822000
Next payleoad: Security Association (1)
Version: 1.8
Exchange type: Identity protection (Main Mode) (2)
Flags: axes
Message ID: BxAe08ee00
Length: 168
Payload: Security Associationm (1)
Next payload: vendor ID (13)
Reserved: @@
Payload length: &8
Domain of imterpretation: IPSEC (1)
Situation: eeeseas1
Payload: Proposal {2) # 1
Next payload: NONE / Mo Next Payload (@)
Reserved: 8@
Payload length: 48
Proposal number: 1
Protocol ID: ISAKMP (1)
SPI Size: @
Proposal transforms: 1
Payload: Transform (3) & 1
Next payload: NOME [ No Next Payload (@)
Reserved: @8
Payload length: 28
Transform number: 1
Transform ID: KEY_IKE (1)
Reserved: 8@oa
IKE attribute (t=1,1-2): Encryption-Algorithm: AES-CBC
IKE attribute (t=] Key-Length: 128
TKE Attribute ( Hash-Algorithm: SHA
IKE attribute ( Group-Description: Alternate 1824-bit MODP group
IKE attribute ( Authentication-Method: Pre-shared key
IKE attribute ( 1=2): Life-Type: Seconds
IKE attribute (t=12,1=4): Life-Duration: Zc4e8

Slika 12: Prvi korak kod uspostave IPsec (Wireshark) [7]
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Primatelj ¢e tada potvrditi algoritme i protokole koristenja svojom porukom poSiljatelju.
Na slici se moze vidjeti kako nakon primitka odgovora primatelja odvija se razmjena klju¢a

pomocu Diffie-Hellman algoritma. Salje se nonce u obje strane te se raguna dijeljeni kljug [8].

Frame 3: 326 bytes on wire (2688 bits), 326 bytes captured (2682 bits)
Ethernet II, Src: Cisco 8b:36:d8 (@8:1d:al:8b:35:d@), Dst: Cisco ed:7a:f8 (00:17:5a:ed:7a:fa)
Internet Protocol Versiom 4, Src: 192.168.12.1, Dst: 192.168.12.2
User Datagram Protoccl, Src Port: 588, Dst Port: Se8
Internet Security Assocciation and Key Management Protocol
Initiator SPI: e47a591fdas7sazf
Responder SPI: aoebsefosezbbiec
Next payload: Key Exchange (4)
Version: 1.8
Exchange type: Identity Protection {Main Mode) (2}
Flags: @xea
Message ID: BxEo0BDE0a8
Length: 284
Payload: Key Exchange (4)
Next payload: Nonce (1@)
Reserved: &g
Payload length: 132
Key Exchange Data: 35e4dzd?zedid4edcad3biSlaslatdalesadcl4cidFecelfbessen2s424514h3c69ed7fhb
Payload: Monce (18)
Mext payload: vendor ID {13)
Reserved: &g
Payload length: 24
Nonce DATA: 23d7cafbfo4absisbs2idsdossaczee2ezielaren
Payload: Vendor ID {12) : RFC 378c DPD (Dead Peer Detection)
Payload: vendor ID ( unknown vendor ID
Payload: vendor ID { 1 XAUTH
Fayload: NAT-D (RFC 3347) (28)
Fayload: NAT-D (RFC 3347) (28)

Slika 13: Diffie-Hellman u IPsec protokolu (Wireshark) [7]

Zadnje dvije poruke koje se Salju su kriptirane zbog toga jer su klijenti medusobno
razmijenili klju¢eve te mogu slati kriptirane poruke. Njima se obavlja identifikacija i autentikacija

svakog klijenta [8].
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Frame G: 158 bytes on wire (1208 bits), 158 bytes captured (120@ bits)
Ethernet II, Src: Cisco 8b:36:de (@@:1d:al:8b:36:d@), Dst: Cisco ed:7a:f@ (ee:17:5a:ed:7a:fa)
Internet Protocol Versionm 4, Src: 192.168.12.1, Dst: 152.168.12.2
User Datagram Protocol, src Port: 588, Dst Port: See
Internet Security Associatlon and Key Management Protocol
Initiator SPI: e47a3591fdas7587f
Responder SPI: aoebiefesezbbiec

Mext payleoad: Identification (5}

Version: 1.8

Exchange type: Identity Protection (Maln Mode) (2)
Flags: 8xel

Message ID: ExS00D8sas

Length: 188

Encrypted Data (28 bytes)

Slika 14: Kriptirana poruka nakon razmjene klju¢eva (Wireshark) [7]

U drugoj IKE fazi se zapravo zasti¢uju podaci. Isto kao i u prvoj fazi, klijenti se
medusobno dogovaraju o protokolima i algoritmima koje ¢e koristiti. IKEv1 u drugoj fazi koristi
isti razmijenjeni tajni klju¢ no IKEv2 podrzava PFS (Perfect Forward Secrecy) $to znadi da ¢e

u drugoj fazi koristiti drugacije tajne kljuceve. [9]

5.2.2. IKEV2

IKEv2 takoder kao i IKEv1 ima dvije faze, no razlika je u tome da se obje faze izvode u 4
poruke umjesto 6 ili 9 kao IKEv1. Prva faza se sastoji od poruka ,IKE_SA_ INIT“i ,IKE_AUTH"
Prvi korak prve faze se zapravo sastoji od zahtjeva i odgovora koji oboje predstavljaju poruke
oJKE_SA _INIT To je zapravo uspostava SA (Security Association) skupa protokola kojim se
zapravo dogovaraju parametri kao kriptografski algoritmi i ostali protokoli ili algoritmi koji ¢e se
koristiti. U toj poruci se isto tako dogovara razmjena klju€a odnosno moze se birati koja ¢e se

varijacija Diffie-Hellman protokola koristiti te se $alje ,nonce®. [10]

Dijeljeni kljuCevi koji ¢e se koristiti za drugu fazu su kljuevi za autentikaciju IKE sudionika
komunikacije, autentikaciju poruka, enkripciju poruka te Diffie-Hellman grupa koja c¢e se

koristiti za izvodenje klju€eva. [10]

Na slici ispod IKEv2 u radu moze se vidjeti u Wiresharku. Red ,Version: 2.0“ oznacCuje da
se koristi IKEv2 umjesto IKEv1. Kod ,Exchange type:“ moze se vidjeti da je na redu poruka
JKE_SA _INIT“ Ispod tog reda nalazi se i payload u kojem se moze vidjeti da je koristen SA i
svi algoritmi koji su dogovoreni za komunikaciju. Jedan od tih algoritama je jedna od grupa

Diffie-Hellman protokola koji ¢e se koristiti za razmjenu tajnog klju¢a. [10]
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Internet Security Association and Key Management Protocol
Initiator SPI: Be4338acisesSead
Responder SPI: 8329cc@9a2cid7ed
Next payload: Security Association (33)
Version: 2.@
Exchange type: IKE_SA INIT {34)
Flags: 8x2@ (Responder, Mo higher wersion, Response)
Message ID: exeoosesod
Length: 457
Payload: Security Association (33)
Next payload: Key Exchange (34}
B... .... = Critical Bit: Mot critical
.BE3 9088 = Reserved: ex@g
Payload length: 48
Payload: Proposal (2) # 1
Next payload: WOME / Mo Mext Payload (@)
Reserved: o8
Payload length: 44
Proposal number: 1
Protocol ID: IKE (1)
SPI Size: @
Proposal transforms: 4
Payload: Transform (3}
Next payload: Transform {3)
Reserved: a8
Payload length: 12
Transform Type: Encryption Algorithm (ENCR) (1)
Reserved: a8
Transform ID (EMCR)}: EMCR_AES (BC (12)
Transform Attribute {t=14,1=2): Key Length: 128
Payload: Transform (3}
Next payload: Transform {3)
Reserved: a8
Payload length: 2
Transform Type: Pseudo-random Function {PRF) (2}
Reserved: a8
Transform ID (PRF): PRF_HMAC SHA1 (2)
Payload: Transform (3}
Next payload: Transform {3)
Reserved: a8
Payload length: 2
Transform Type: Integrity Algorithm (INTEG) (3)
Reserved: a8
Transform ID (INTEG): AUTH HMAC SHA1 96 (2)
Payload: Transform (3}
Next payload: MOME / No Next Payload (@)
Reserved: 88
Payload length: 2
Transform Type: Diffie-Hellmam aroup (D-H) (4}
Reserved: a8
Transform ID (D-H}: Alternate 1824-bit MODP group (2)
Payload: Key Exchange (34)
Next payload: Monce (4@}
B... -.... = €ritical Bit: Not critical
.888 0088 = Reserved: ewea
Payload length: 136
DH Group #: Altermate 1824-bit MODP group (2)
Reserved: eeee
kKey Exchange Data: ae4bfcdzclafelesses4ccabseclfEzbesaZzcbdeds3cs2efbeasdd29562b27b2zbacd7aad. .
Payload: Nonce (48)
Next payload: vendor ID (43)
8... .... = Critical Bit: Not critical
.888 0088 = Reserved: ewea
Payload length: &2
Monce DATA: 352bbcad4c4ci7oazbf4gsbsbeecpesssfalerdoarsfdetaecab244bc3398bcfaboabed. .

Slika 15: IKE_SA_INIT (Wireshark) [7]




Autentikacija se primatelja poruka se vrsi porukama ,IKE_AUTH®. Poruke koje su do sad
spomenute nisu enkriptirane no sa porukom ,IKE_AUTH*® enkripcija je prisutna. To se moze i

uociti na sljedecoj slici koja prikazuje da je payload enkriptiran i autenticiran. [10]

Internet Security Associatlion and Key Management Protocol
Initiator SPI: B54338ac3eeaSead
Responder SPI: £329cC@%a2c7d7en
Mext payload: Emcrypted amd Authenticated (46)
Version: 2.8
Exchange type: IKE_AUTH (35)
Flags: exeg (Initiator, Mo higher versilon, Request)
Message ID: Exoo8B8se1
Length: 252
Payload: Encrypted and authenmticated (46}
Mext payload: Vendor ID (43)
B... .... = {ritical Bit: Mot critical
B8 00R3 = Reserved: ewed
Payload length: 224
Initialization wector: 475423ac
Encrypted Data

Slika 16: IKE_AUTH (Wireshark) [7]

Sam payload nam trenutno ne predstavlja nista te izgleda kako je prikazano na sljedeéoj
slici:

Slika 17: IKE_AUTH payload (Wireshark) [7]
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5.3. SSH

Secure Shell (SSH) je protokol transportnog sloja OSl-ja za osiguravanje veze izmedu
klijenta i posluzitelja. NajCeSce se koristi u slu¢aju kada administrator sustava zeli sigurno
pristupiti racunalu preko nezasti¢ene mreze. To radi kako bi na daljinu mogao izvrSavati
naredbe te premjestati datoteke s jednog racunala na drugo. SSH protokol bazira se na

asimetricnom kriptosustavu i sluSa na portu 22 [11]. SSH handshake se sastoji od sljedecih

koraka:
1. Razmjena verzija SSH protokola
2. Razmjena kljuCeva
3. Elliptic Curve Diffie-Hellman inicijalizacija
4. Elliptic Curve Diffie-Hellman odgovor
5. Novi klju€evi

Navedeni koraci mogu se vidjeti na slici ispod.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® R BRE@ 2 <« >0 «>EEo0oo0@

Source Destination Protocol Length Info
25 3.687790288 192.168.119.128 161.53.120.20 SSHv2 86 Client: Protocol (SSH-2.0-OpenSSH_9.3p1 Debian-1)

27 3.723083012 161.53.120.20 192.168.119.128 SSHv2 93 Server: Protocol (SSH-2.0-OpenSSH_6.7p1 Debian-5+deb8u8)

29 3.723539859 192.168.119.128 161.53.120.20 SSHv2 1558 Client: Key Exchange Init

32 3.791128680 161.53.120.20 192.168.119.128 SSHv2 998 Server: Key Exchange Init

33 3.794230067 192.168.119.128 161.53.120.20 SSHv2 102 Client: Elliptic Curve Diffie-Hellman Key Exchange Init

35 3.921249255 161.53.120.20 192.168.119.128 SSHv2 334 Server: Elliptic Curve Diffie-Hellman Key Exchange Reply, New Keys
49 6.317668893 192.168.119.128 161.53.120.20 SSHv2 70 Client: New Keys

Slika 18: Prikaz koraka kod uspostave SSH-a (Wireshark)

U prvom koraku Klijent i server Salju niz verzija. To uoCavamo na slici u prve dvije
poruke, oboje koriste verziju SSHv2 i OpenSSH softver. Drugi korak oznaava razmjenu
klju€eva izmedu klijenta i servera. Ona zapocinje tako da obje strane medusobno Salju poruku
~SSH_MSH_KEX INIT* koja sadrzava popis kriptografskih algoritama koje odredena strana
podrzava. Redoslijed liste odnosno redoslijed zapisanih algoritama oznacava preferencije
koristenja istih. Te liste se Salju istovremeno pa tako server i klijent svojom listom ,pogadaju®

algoritme koji ¢e se koristiti. Ako se ti algoritmi pogode prelazi se na sljedeci korak, a u
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suprotnom se odabiru algoritmi koji se pogadaju a istovremeno imaju najvec¢i moguci prioritet.
Ukoliko obje strane ne mogu doé¢i do sporazuma o algoritmu koji ¢e se koristiti veza se

obustavlja. Slika ispod predstavlja listu algoritama koju je Kklijent poslao serveru [11],[12].

H Protoco
~ SSH Version 2 (encryption:chacha2e-poly1385@openssh.com compression:none)
Packet Length: 1500
Padding Length: 4
~ Key Exchange (method:curve25519-sha256@libssh.org)
Message Code: Key Exchange Init (20)

~ Algorithms
Cookie: 905566ef0426c90d211187059c1a8138
kex_algorithms length: 276
kex_algorithms string [truncated]: sntrup761x25519-sha512@openssh.com, curve25519-sha256, curve25519-sha256@libssh.org, ecdh-sha2-nistp256, ecdh-sha2-nistp384, ecdh-
server_host_key_algorithms length: 463
server_host_key_algorithms string [truncated]: ecdsa-sha2-nistp256-cert-v@i@openssh.com,ecdsa-sha2-nistp256,ssh-ed25519-cert-voi1@openssh.com, ecdsa-sha2-nistp384
encryption_algorithms_client_to_server length: 108
encryption_algorithms_client_to_server string: chacha20-poly1305@openssh.com,aes128-ctr,aes192-ctr,aes256-ctr,aes128-gcm@openssh.com, aes256-gcm@openssh.com
encryption_algorithms_s er_to_client length: 8
encryption_algorithms_server_to_client string:
mac_algorithms_client_to_server length: 213
mac_algorithms_ _to_server string [truncated]: umac-64-etm
mac_algorithms_server_to_client length: 213
mac_algorithms _server to client string

Slika 19: Lista mogucih algoritama koju klijent Salje serveru (Wireshark)

Inicijalizacija Elliptic Curve Diffie-Hellman-a predstavlja tre¢i korak. Ta implementacija
Diffie-Hellman-a oznacava da su klju¢ne vrijednosti koje se koriste za input u algoritam neke
odabrane toCke na elipsi. Kada klijent generira par klju€eva (javni i privatni klju¢) tada ih Salje
u poruci ,SSH_MSG_KEX_ECDH_INIT“ Taj par klju€eva je kratkotrajan jer ¢e se koristiti samo
u ovom slucaju. Tako je napadacima vrlo teSko ukrasti nesto sto jednostavno vise ne postoji
(forward secrecy) [11],[12].

~ SSH Version 2 (encryption:chacha2e-polyl @openssh.com compression:none)
Packet Length: 44
Padding Length: 6
- Key ge (method:curve25519-sha256@1ibssh.org)
Code: Elliptic Curve Diffi 1lma y Exchange Init (3@)

lient's ephemeral public key length: 32
ECDH client's ephemeral public key (Q_C): 6d7f4e51c72b4a896abae79dbcf51d85c1187a9fh3614adb474d68c029b2157e
Padding String:
Sequence number: 1
[Direction: client-to-server]

Slika 20: Elliptic Curve Diffie-Hellman kod SSH-a (Wireshark)

Nakon S§to server primi javni klju€, generira svoj par kljuCeva te koristi sve poznate
kljuCeve kako bi kreirao novi tajni klju€. Koristi algoritam saZimanja koji je odabran u koraku
odabira algoritama na pocCetku te enkriptira rezultat privatnim kljuem. Poruku tada klijent moze
dekriptirati javnim klju¢em servera. Sastavljena poruka koju server Salje klijentu naziva se
SSH_MSG_KEX_ECDH_REPLY* [11],[12].
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M SSH Version 2 (encryption:chacha2@-poly1305@cpenssh.com compression:none)
Packet Length: 260

Padding Length: 1@
~ Key Exchange (method:curve25519-sha256@1libssh.org)
Message Code: Elliptic Curve Diffie-Hellman Key Exchange Reply (31)
y dsa-sh, 256)
's ephemeral publ
ECD erver's ephemeral public ke
[ KEX host signature (type: ecdsa-s

y (Q_S8): 0439edc970d64edf bf356b96459€2176119e6d690de7f6d14
ha2-nistp256

Slika 21: ,SSH_MSG_KEX ECDH_REPLY* poruka (Wireshark)

Kada klijent primi poruku, ima sve podatke koje treba kako bi izraunao tajni kljuC i
exchange hash. Ako ste ikada vidjeli poruku koja je prikazana na slici ispod, ona ozna¢ava da

prikazani klju¢ nije u vasoj lokalnoj bazi podataka poznatih hostova [11],[12].

The authenticity of host 18.16.18.16 (16.18.18.18)" can't be established.
ECDSA key fingerprint is SHA256:pnPn3SxExHtVGNdzbVecRzUrtNhglv+Pwdg,/qGQPI03.
Are you sure you want to continue connecting (yes/no)?

Slika 22: Nastavak povezivanja bez autentikacije

Time klijent moZe prihvatiti konekciju bez autentikacije, ukoliko vjeruje toj konekciji. Klijent
na kraju moZze provjeriti rezultat funkcije saZimanja koju je on izraunao s rezultatom koji mu
je server poslao u poruci ,SSH_MSG_KEX_ECDH_REPLY*. Ukoliko su rezultati jednaki tada
je server autenticiran [11],[12]. Posljednja stvar koja se joS§ mora odraditi prije nego i

zapocnemo s ,bulk® Sifriranjem podataka, obje strane moraju generirati 6 kljuceva:

- 2 Kkljuca za Sifriranje
- 2 vektora inicijalizacije (IV)

- 2 vektora za integritet

KljuCevi se generiraju u parovima kako napada¢ ne bi mogao ponovno reproducirati zapis.
KljuCevi za Sifriranje podataka koriste se sa simetricnom Sifrom kako bi osigurali povjerljivost
podataka odnosno za Sifriranje i deSifriranje istih. Klju€evi integriteta obi¢no se koriste s kodom
za provjeru autenti¢nosti (MAC) tako da se osiguramo da napada¢ ne manipulira Sifriranim
tekstom. Inicijalizacijski vektori obicno su nasumicni brojevi koji se koriste kao ulaz u simetricnu
Sifru. Oni se Kkoriste da svaka poruka, iako je ista kao i neka druga, rezultira razli¢itim Sifriranim
tekstom [11],[12].
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6. Prakti€na komponenta

U prakticnoj komponenti prikazat ¢e se par implementacija programskih rjeSenja
sigurnosnih protokola za razmjenu klju¢eva kod ostvarenja veze izmedu dva uredaja. Sve
implementacije su izradene u programskom jeziku C++ s uredivacem teksta Visual Studio
Code. Kod svakog pojedinog protokola, poruke ¢e se slati kao TCP pakete koji isprva nisu
zastiéeni ali na$ cilj je razmijeniti tajni klju¢ za enkripciju kako bismo tu nepogodu uklonili.
Slikama, grafi¢ki ¢e se prikazati kako se odvija proces razmjene klju¢eva korak po korak te
¢emo opisati bitne dijelove. Osim toga, isje¢cima programskog koda objasnit ¢e se kako je
svako od tih programskih riedenja ostvareno i praktiénu komponentu ¢emo zavrsiti nekim

zaklju€écima do kojih smo dosli tijekom obrade.

6.1. Implementacija Diffie-Hellman sigurnosnog protokola

Teorija Diffie-Hellman protokola pokrivena je u jednom od prijadnjeg poglavlja, te je sad
treba testirati u prakticnom primjeru da dokazemo kako se zapravo taj protokol ostvaruje u

stvarnom svijetu i funkcionira kako je zamisljeno.

73

Brankom, veza nije zasticena!

Saljem x: 57
Primljen y: 7
Izracunan tajni kljué: 65
Veza je sad enkriptirana

F

Enkriptir e
Saljem enkriptiranu poruku: (iZj~CkCapss

riptiranje:
eve sifre

Veza potvrdena i1 uspjesno ostvarena!

Slika 23: Rezultat programskog rieSenja Ane
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Slusam ...
Prihvacena veza Ane!

Primljena x: 57

Saljem y: 7

Izracunan tajni kljué: 6

Veza jﬂ sad ﬂnPIipTian

Slika 24: Rezultat programskog rie$enja Branka

6.1.1. Upostava klijenta i servera

Zeli li se uspostaviti komunikacija izmedu dvaju ili viS§e programa odnosno klijenta i
servera, mora se kreirati socket preko kojeg ¢e se medusobno povezati. To se izvodi funkcijom
socket() te ona vraca broj kreiranog socketa koji zapisujemo u korisni¢ku varijablu clientSocket
kako bi znali poruke slati i primati na to€no taj socket. Postavlja mu se IP na koji ée se povezati
te port na kojem server slusa. Nakon $to su se podesili parametri adrese, funkcijom connect
povezuje se na server koji ve¢ u meduvremenu slusa za nove konekcije. Funkciji se prosljeduje
clientSocket koji predstavlja broj socketa tipa integer na kojem se klijent spaja sa serverom.
Nakon &to je veza sa serverom uspostavljena, komunikacija izmedu klijenta i servera moze
poceti.

// Parametri za stvaranje klijenta socketa i ostvarivanje veze s
Brankom

int serverSocket, clientSocket;
struct sockaddr in serverAddress, clientAddress;

socklen t clientLength;
clientSocket = socket (AF _INET, SOCK STREAM, 0);

serverAddress.sin family = AF INET;
serverAddress.sin addr.s addr = inet addr("127.0.0.1");
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serverAddress.sin port = htons(8889);

// Veza s Brankom je ostvarena, no sve poruke se trenutno salju u
citljivom obliku

if (connect (clientSocket, reinterpret cast<struct sockaddr
*> (&serverAddress), sizeof (serverAddress)) == 0) {

cout << "Povezana Ana s Brankom, veza nije zasSticena!" << endl <<
endl;

telse(
cerr << "Pogreska kod povezivanja s Brankom!" << endl;

exit (1) ;

Povezivanje klijenta na server ne bi bilo mogué¢e ako server aktivho ne slusa za
nadolazeée veze. Na slici ispod moze se vidjeti isjeCak izvornog koda koji prikazuje kako se
kreira socket za servera. Varijable serverAddress i clientAddress su po tipu strukture jer imaju
viSe atributa po kojima se asociraju. Na isti nacin se postavljaju podaci adrese kao i kod Klijenta
samo u ovom scenariju se ne postavljaju IP i port na kojeg se Zelimo povezati ve¢ onaj na
kojem Ce server sluSati za nadolazeée veze. Funkcija bind povezuje lokalni naziv na socket.
Nakon §to se pozove funkcija socket(), taj socket zapravo nema ime pomocu kojeg ga se moze
asocirati. SluSanje za nove konekcije obavlja se funkcijom listen kojoj se prosljeduje socket
servera te maksimalni broj konekcija koje mogu biti aktivne (engl. queue). Kada se klijent
poveze na server, funkcijom accept server prihvaca vezu te kreira novi socket te se upisuje u
varijablu clientSocket. Nakon toga mozZemo komunicirati s klijentom preko varijable

clientSocket.

// Parametri za stvaranje socketa servera i ostvarivanje veze s Brankom
int serverSocket, clientSocket;
sockaddr in serverAddr, clientAddr;

socklen t clientAddrLen = sizeof (clientAddr);

// Kreiranje socketa
serverSocket = socket (AF _INET, SOCK STREAM, 0);
if (serverSocket == -1) {
cerr << "Pogreska kod stvaranja socketa!" << endl;

exit (1) ;
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// Upisivanje svih bitnih dijelova serverAddr objekta kako bi rekli
serveru gdje da slusa i koje veze da prima

serverAddr.sin family = AF INET;
serverAddr.sin addr.s_addr = INADDR ANY;

serverAddr.sin port = htons (8889);

// Bindanje socketa

if (bind(serverSocket, (struct sockaddr*) &serverAddr,
sizeof (serverAddr)) == -1) {

cerr << "Pogreska kod bindanja socketa!" << endl;
close (serverSocket) ;

exit (1) ;

// Server slusa za nadolazece veze, queue velicine 1
if (listen(serverSocket, 1) == -1) {
cerr << "Pogreska kod slusanja za veze!" << endl;
close (serverSocket) ;
exit (1) ;
lelse(

cout << "SlusSam..." << endl;

// Server prihvaca vezu od klijenta

clientSocket = accept (serverSocket, (struct sockaddr*)&clientAddr,
&clientAddrLen) ;

if (clientSocket < 0) {
cerr << "Pogreska kod prihvacanja klijenta!" << endl;
exit (1) ;

}else{

cout << "Prihvacena veza Ane!" << endl <<endl;
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6.1.2. Simetri¢an algoritam Cezarove Sifre

Implementacija ovog protokola bazira se na simetricnom kriptosustavu te je iz tog
razloga primijenjen jednostavan algoritam Cezarove Sifre jer sam algoritam enkripcije ne

mijenja smisao Needham-Schroeder protokola ve¢ samo jacinu sigurnosti.

string caesar (string text, int s, int encDec)

{

string result = "";

s = s % 95;
if (encDec == 1) {
for (int 1 = 0; 1 < text.length(); i++) {

if (int(text[i]) > 31 && int(text[i]) < 127)

X

result += char(int(text[i] + s - 32) % 95 + 32);
}
lelse 1f (enchec == 0) {
for (int 1 = 0; 1 < text.length(); i++) {
if (int(text[i]) > 31 && int(text([i]) < 127)
{

int ¢ = char(int(text[i] - s)):

if(c < ' ") {

return result;

Simetri¢an algoritam Cezarove Sifre te dio za implementaciju uspostave jednostavne
TCP veze izmedu klijenta i servera nece se prikazivati u daljnjim implementacijama jer su ve¢

prikazane kod implementacije Diffie-Hellman protokola.
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6.1.3. Funkcija splitString

Funkcija splitString je korisnicka funkcija koja je u ovim implementacijama napravljena
da sluzi za razdvajanje primljenih poruka kako bismo dosli do svakog zasebnog dijela poruke
posebno. Neke dijelove poruka ¢e se koristiti za daljnje raCunanje te postavljanje drugih

varijabli pa nam je iz tog razloga potrebna.

vector<string> splitString(const stringé& stringForSplit, char delimiter)

{
vector<string> parts;
istringstream iss(stringForSplit);

string part;

while (getline(iss, part, delimiter))

{
parts.push back(part);

return parts;

6.1.4. Programsko rjeSenje Ana

Programski kod ispod prikazuje i opisuje dio koji Ana obavlja kako je i opisano u Diffie-

Hellman poglavlju.

Funkcija send oznaCava slanje poruke te joj se za argumente prosljeduju broj socketa
preko kojeg Salje poruku, sama poruka te duljina poruke. Zadnji broj O predstavlja zastavice
koje se u ovom primjeru ne koriste. Buffer oznaava stati¢no polje tipa char u koje ¢e se
spremati sve nadolazece poruke. Funkcija recv oznacCava sluSanje na odredenom socketu za
nadolazeée poruke na ve¢ uspostavljenoj vezi. Program na toj liniji staje s izvrS8avanjem sve
dok ne dobije odgovor. Nakon Sto odgovor stigne, ispisuje se u Sifriranom obliku te se

funkcijom caesar dekriptira kako bi se vidio i ispisao sadrzaj dekriptirane poruke.
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// Racunamo x te ga saljemo Branku

long long int a = 4;

%

long long int x (long long int)pow(g, a)

"

cout << "Saljem x: << x << endl << endl;

send (clientSocket, to string(x).c_str(), to_s
// Primamo y od Branka

char buffer [BUFFER SIZE];

memset (buffer, 0, BUFFER SIZE);

recv (clientSocket, buffer, BUFFER SIZE, 0);

string y(buffer);

cout << "Primljen y: " << y << endl;

// Racunamo tajni kljuc k koji cemo koristiti

poruka

long long int k (long long int)pow(stoi(y),

cout << "Izracunan tajni kljud:

cout << "Veza je sad enkriptirana" << endl;

int testA = 22;

int rezultat = testA*testA;

string poruka = "F(x)=a*a /" + to_string(test
string porukaEnc = poruka;

cout << "--- Enkripcija preko Cezareve Sifre

cout << "Poruka za enkriptiranje:

1<

tring(x).length(), 0);

za simetricnu enkripciju

a) % p;

<< k << endl << endl;

A);

--" << endl;

" << poruka << endl;

cout << "Enkriptiranje..." << endl;

porukaEnc = caesar (poruka, k, 1);

cout << "Saljem enkriptiranu poruku: " << porukaEnc << endl;

cout << Mmoo s " << endl <<

endl;

// Saljemo testnu poruku kako bi provjerili da Jje enkriptirana veza

ostvarena

// te da oba klijenta mogu enkriptirati i dekriptirati poruke

send(clientSocket, porukaEnc.c str(), porukaEnc.length(),

// Primamo istu poruku natrag kako bi utvrdil

Branka te da on ima tajni kljuc

memset (buffer, 0, BUFFER SIZE);

recv (clientSocket, buffer, BUFFER SIZE, 0);

0);

i da je to poruka od
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string poruka?2 (buffer);

cout << "Primljena poruka za dekriptiranje: " << poruka2 << endl;
cout << "--- Dekripcija preko Cezareve Sifre --" << endl;

cout << "Dekriptiranje..." << endl;

poruka?2 = caesar (porukaz, k, 0);

cout << "Dekriptirana poruka: " << poruka2 << endl;

// Provjera nase izvorno poslane porue 1 poruke primljene od branka
if (poruka2 == to_string(rezultat)) {
cout << "Veza potvrdena i uspjesno ostvarena!" << endl;
string poruka3 = "1";
// Enkriptiranje
poruka3 = caesar (poruka3, k, 1);
// Branku saljemo broj 1 odnosno potvrdu da je konekcija ostvarena
send (clientSocket, poruka3.c str(), poruka3.length(), 0);
lelse(
cerr << "Nonce nije jednak poslanom!" << endl;

exit (1) ;

// Zatvaramo socket kada smo zavrsili sa komunikacijom

close(clientSocket) ;

6.1.5. Programsko rjesenje Branko

Programski kod ispod prikazuje i opisuje dio koji Branko obavlja kako je i opisano u

Diffie-Hellman poglavlju.

// Branko prima x od Ane
char buffer [BUFFER SIZE];
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);
string x(buffer);

cout << "Primljena x: " << x << endl << endl;

int b = 3;
// Racunamo y te ga saljemo Ani

int y = (long long int)pow(g, b) % p;
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cout << "Saljem y: " << y << endl;
cout <« "-m-- " << endl;

send (clientSocket, to string(y).c_str(), to_string(y).length(), 0);

// Racunamo k odnosno tajni kljuc koji cemo koristiti za enkripciju i
dekripciju daljnjih poruka

int k = (long long int)pow(stoi(x),b) % p;
cout << "Izracunan tajni kljuc: " << k << endl << endl;

cout << "Veza je sad enkriptirana" << endl;

// Branko prima testnu poruku od Ane kako bi potvrdili da oboje imaju
isti kljuc za komunikaciju

memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);

string poruka (buffer);

cout << "Primljena poruka za dekriptiranje: " << poruka << endl;
cout << "--- Dekripcija preko Cezareve Sifre --" << endl;

poruka = caesar (poruka, k, 0);

cout << "Dekriptirana poruka: " << poruka << endl;

// Branko dijeli poruku na 3 dijela kako bi vidio koja te funkcija
(f(x)) kojom racuna rezultat

// te koji je x

vector<string> parts = splitString(poruka, '/');

// Branko racuna rezultat f (x)

int num = stoi(parts[l]) * stoi(parts[l]);

string poruka2 = caesar(to_string(num), k, 1);

cout << "--7rr " << endl <<
endl;

cout << "--- Enkripcija preko Cezareve Sifre --" << endl;

cout << "Poruka za enkriptiranje: " << to string(num) << endl;

cout << "Saljem enkriptiranu poruku: " << poruka2 << endl;

// Branko salje izracunati f (x)

send (clientSocket, poruka2.c str(), porukaz.length(), 0);

//Branko prima potvrdu da je 1 Ana potvrdila konekciju

memset (buffer, 0, BUFFER SIZE);
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recv (clientSocket, buffer, BUFFER SIZE, 0);

string poruka3 (buffer);

cout << "Primljena poruka za dekriptiranje: " << poruka3 << endl;
cout << "--- Dekripcija preko Cezareve Sifre --" << endl;

poruka3 = caesar (poruka3, k, 0);

cout << "Dekriptirana poruka: " << poruka3 << endl;

if(stoi(poruka3d) == 1) {

cout << "Veza potvrdena i uspjesno ostvarena!" << endl;
}else(

cerr << "Pogreska kod povezivanja" << endl;

exit (1),
}

// Zatvaramo socket kada smo zavrsili sa komunikacijom

close (clientSocket) ;

6.2. Implementacija Needham-Schroeder protokola

Kako je sam koncept i teorija Needham-Schroeder protokola obradena u jednom od
prijasnjih poglavlja, sada ¢e se taj protokol prikazati na djelu pomoc¢u programskog rjeSenja.
Sljedece 3 slike prikazuju 3 pokrenuta programa koji zapravo funkcioniraju kao krajnje tocke u
komunikaciji koje su ve¢ spomenute (Ana, Branko, KDC). KDC predstavlja server koji slusa na
odredenom portu i kada se Ana poveze na njega krec¢e izvrSavanje protokola. Isto tako, Branko
sluSa kako bi mogao primiti konekciju od Ane nakon $to ona dobije poruku od KDC-a da Branku

moze proslijediti klju¢ s kojim ¢e komunicirati.
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ID Ane i ID Branka

uke (kod zahtjeva, ID Ane, Kljuc

4 od Branka
rane poruke

rane (P5)

Slika 25: Rezultat uspostave veze (Ana)

Slusam ...
od Ane
1 od Ane

ID Ane, kljuc Kab i poruku za Branka

Slika 26: Rezultat uspostave veze (KDC)
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Slusam ...
Prihy

NDOP

Dekripcija ...

zaj dekriptirane poruke (ID Ane, Kljuc Kah)

generira slucajan broj r i salje poruku P4 Ani
j sifrirane poruke

>DE?D?
ko prima poruku P5 od Ane
zaj sifrirane poruke

>DE?D?

Dekripcija ...

Sadrzaj dekriptirane poruke (Broj za potvrdu)

Connection secured! Shared key = 12

Slika 27: Rezultat uspostave veze (Branko)

6.2.1. Programsko rjeSenje Ana

Sljededi isjeCak iz izvornog koda je funkcija kojom Ana komunicira s KDC-om. Sastavlja
se poruka i Salje u jasnom obliku iz razloga Sto joS uvijek nije uspostavljena enkriptirana veza.
Funkcija send oznacCava slanje poruke te joj se za argumente prosljeduju broj socketa preko
kojeg Salje poruku, sama poruka te duljina poruke. Zadnji broj O predstavlja zastavice koje se
u ovom primjeru ne koriste. Na sli¢an nacin funkcioniraju sva daljnja slanja u sva tri programska

rijeSenja pa iz tog razloga nije potrebno svako zasebno objasniti.

Buffer oznacava stati¢no polje tipa char u koje ¢e se spremati sve nadolazece poruke.

Funkcija recv oznaCava sluSanje na odredenom socketu za nadolazeCe poruke na vec
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uspostavljenoj vezi. Program na toj liniji staje s izvrSavanjem sve dok ne dobije odgovor. Nakon
Sto odgovor stigne, ispisuje se u Sifriranom obliku te se funkcijom caesar dekriptira kako bi se
vidio i ispisao sadrzaj dekriptirane poruke. Kao i slanja, primanja su implementirana na sli¢an

nacin u sva tri programska rjeSenja te iz tog razloga se nece objasnjavati svako zasebno.

string alice kdc(int clientSocket) {
// Slanje poruke Pl po dijagramu toka
string pl = "1000/0/1";

cout << "Ana salje kod zahtjeva, ID Ane i ID Branka KDC-u (P1l)" <<
endl;

cout << "Sadrzaj poruke" << endl;

cout << "---mmm - " << endl;

cout << pl << endl;

cout << "-m-mmm " << endl << endl;

send (clientSocket, pl.c str(), pl.length(), 0);

// Ana prima poruku P2 po dijagramu toka
char buffer [BUFFER SIZE];

memset (buffer, 0, BUFFER SIZE);

recv (clientSocket, buffer, BUFFER SIZE, 0);

string p2 (buffer);

cout << "Ana prima poruku P2 od KDC-a" << endl;
cout << "Sadrzaj sifrirane poruke" << endl;
cout << "-—mmmmm " << endl;
cout << p2 << endl;

cout << "-mmmmm e " << endl << endl;

// BAna svojim kljucem Ka dekriptira poruku response i dobije Ra,IDa,Kab
te saznaje kljuc Kab

cout << "Dekripcija..." << endl << endl;

p2 = caesar (p2, kljuc, 0);

vector<string> parts = splitString(p2, 'I|"'");

cout << "Sadrzaj dekriptirane poruke (kod zahtjeva, ID Ane, Kljuc Kab,
poruka za Branka)" << endl;

cout << M---mmmmmm oo " << endl;
cout << parts[0] << endl;

cout << M- " << endl << endl;
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vector<string> parts2 = splitString(parts[0], '#');

kljucKab = stoi(parts2[2]);

//Razdvajamo poruku tako da branku saljemo samo cl

string brankoPoruka = parts[l];

return brankoPoruka;

void alice bob(int clientSocket, string p3) {

cout
cout
cout
cout

cout

<< "Ana salje poruku P3 Branku"<< endl;

<< "Sadrzaj poruke" << endl;

<< Memmm " << endl;
<< p3 << endl;

<K Memm e " << endl << endl;

// Ana salje poruku P3 po dijagramu toka

send (clientSocket, p3.c_str(), p3.length(), 0);

// Ana prima poruku P4 po dijagramu toka

char buffer [BUFFER SIZE];

memset (buffer, 0, BUFFER SIZE);

recv (clientSocket, buffer, BUFFER SIZE, 0);

string p4 (buffer);

cout
cout
cout
cout

cout

cout

cout
endl;

<< "Ana prima poruku P4 od Branka" << endl;
<< "Sadrzaj sifrirane poruke" << endl;

<< Memmmmm " << endl;
<< p4 << endl;

<< Mo " << endl << endl;

<< "Dekripcija..." << endl << endl;

caesar (p4, kljucKab, 0);

<< "Sadrzaj dekriptirane poruke (Generirani broj =za

provijeru)"

<<
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cout << "-—-mmmmm - " << endl;
cout << p4 << endl;

cout << "—mmmmm e " << endl;
string p5 = caesar (p4, kljucKab, 1);

cout << "Ana salje broj Branku za provjeru s njegove strane (P5)" <<
endl;

cout << "Sadrzaj sifrirane poruke" << endl;

cout << "-—--mmmm - " << endl;

cout << pb5 << endl;

cout << "—mmmmm e " << endl << endl;
// Ana salje poruku P5 po dijagramu toka

send (clientSocket, p5.c _str(), p5.length(), 0);

6.2.2. Programsko rjesenje Branko

Sve Sto je spomenuto u opisu kod programskog rijeSenja Ane vrijedi i za sljedeca
rieSenja. Programskim kodom ispod implementira se klijent Branko i pona3a se kako je to
opisano u dijagramu kod opisa Needham-Schroeder protokola. Funkcija ,alice_bob*
predstavlja komunikaciju Ane s Brankom u kojoj oni uspostavljaju vezu nakon &to je Ani

isporucen klju¢ K,z koji je generirao KDC.

void alice bob (int clientSocket) {
// Branko prima poruku P3 po dijagramu toka
char buffer [BUFFER SIZE];
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);

string p3 (buffer);

cout << "Branko prima poruku P3 od Ane" << endl;
cout << "Sadrzaj sifrirane poruke" << endl;

cout << "M—mmmmm e " << endl;
cout << p3 << endl;

cout << M- " << endl << endl;

cout << "Dekripcija..." << endl << endl;
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p3 caesar (p3, kljuc, 0);

cout << "Sadrzaj dekriptirane poruke (ID Ane, Kljuc Kab)" << endl;
cout << "= " << endl;

cout << p3 << endl;

cout << "-—-mmmmm - " << endl << endl;

vector<string> parts = splitString(p3, '&'");
kljucKab = stoi (parts[l1l]);

// Branko generira slucajan broj r i salje poruku Ani s slucajnim brojem
r kriptiranu s kljucem Kab

Q

string r = to_string(rand() % 1000000);

string p4 = caesar(r, kljucKab, 1);

cout << "Branko generira slucajan broj r i salje poruku P4 Ani" << endl;
cout << "Sadrzaj sifrirane poruke" << endl;

cout << M- s s " << endl;

cout << p4d << endl;

cout << M- " << endl << endl;

// Branko salje poruku P4 po dijagramu toka

send (clientSocket, p4.c _str(), pé4.length(), 0);

// Branko prima poruku P5 po dijagramu toka
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);

string p5 (buffer);

cout << "Branko prima poruku P5 od Ane" << endl;
cout << "Sadrzaj sifrirane poruke" << endl;

cout <<« "-mmmm " << endl;
cout << p5 << endl;

cout << "-mmmmm e " << endl << endl;

cout << "Dekripcija..." << endl << endl;

p5 = caesar (p5, kljucKab, 0);

cout << "Sadrzaj dekriptirane poruke (Broj za potvrdu)" << endl;
cout << "-mmmmmmm " << endl;
cout << p5 << endl;
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cout << "-—-mmmmm o " << endl << endl;

cout << "Konekcija ostvarena! Tajni kljuc = "
<< endl;

}else(
cerr << "Poslani nonce nije jednak primljenom!

exit (1) ;

6.2.3. Programsko rjeSenje KDC

+ to_string(kljucKab)

" << endl;

Programski kod ispod predstavlja centar za distribuciju klju€eva koji ¢e generirati tajni

klju¢ K,p i1 dodijeliti ga Ani i Branku kako bi oni medusobno mogli uspostaviti enkriptiranu

komunikaciju. Funkcija ,alice_kdc* oznaava komunikaciju izmedu Ane i KDC-a na nacin kako

je to objadnjeno u poglaviju Needham-Schroeder.

void alice kdc(int clientSocket) {
// Primanje poruka Pl po dijagramu toka
char buffer [BUFFER SIZE];
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);
string kljucKab = "12";
string response (buffer);
cout << "KDC prima poruku Pl od Ane" << endl;
cout << "Sadrzaj poruke" << endl;
cout << " " << endl;
cout << response << endl;

cout << "= " << endl <<

vector<string> parts = splitString(response, '/');

// Sastavljanje poruke cl
string cl = parts[1l] +"&" + kljucKab;

cl = caesar(cl, kljuceviKlijental[l], 1);

endl;

38



// Sastavljanje poruke m2
string m2 = parts[0] + "#" + parts[l] + "#" + kljucKab + " |" + cl;
m2 = caesar (m2, kljuceviKlijenta[O], 1);

// Posalji poruku M2 po dijagramu toka

cout << "KDC salje Ani kod zahtjeva, ID Ane, kljuc Kab i poruku za
Branka" << endl;

cout << "Sadrzaj sifrirane poruke" << endl;
cout << "= " << endl;
cout << m2 << endl;

cout << "-—--mmmm - " << endl << endl;

send (clientSocket, m2.c_str(), m2.length(), 0);

6.3. Implementacija raspodijeljene raspodjele tajnih

kljuceva

Ukoliko postoji samo jedan centar za raspodjelu klju€eva, dolazimo do nedostataka
kao Sto su preopterecenost sustava i smanjena pouzdanost. Taj problem moze se rijesiti tako
da umjesto jednog centra, postoje n centrova koji imaju istu funkciju samo &to je ukupni broj
kljuCeva u jednom centru n puta manji. Sljededi korak je opisati kako protokol funkcionira da

se lak$e razumije rjeSenje napravljeno programskim jezikom C++.

U prvom koraku Ana porukom P; Salje kod zahtjeva kojim ¢e PKM znati $to raditi,
svoj identifikacijski broj te identifikacijski broj Branka. Nakon $to je poruku zaprimio PKM;, on
¢e generirati klju¢ K,5, poslati ga Ani (P,). Isto tako, vidjet ¢e da se Branko ne nalazi u

njegovom popisu klijenata vec je za njega zaduzen PKM;.

Kako bi mogao Branku isporuciti kljuC K5, kontaktirat ¢e PKM; i u poruci ¢e mu
poslati generirani kljuC K, te identifikacijski broj Ane ID, i Branka IDg (Ps). PKM; Ce tada

dekriptirati poruku i vidjeti da Branka mora obavijestiti o tome da Ana Zeli uspostaviti
komunikaciju s njime. To radi tako da Branku Salje poruku P, u kojoj su identifikacijski broj

Ane ID, te zajednicki klju¢ K.

U trenutku kada Branko primi poruku P, vidjet ¢e da Ana zeli komunicirati s njime

te Ce joj porukom Ps poslati generirani broj B; kako bi je mogao autenticirati. Ana koristi broj
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B; kako bi unaprijed dogovorenom funkcijom izracunala rezultat i poslala ga natrag Branku

(Pg). Branko inverzom potvrduje da je to uistinu Ana te prihva¢a konekciju.

5 L

k. R\- -

— -
PKM, Ana Branko PKIMJ'

Fi{Z4, 1Dy, IDB)

P2{Z4,10g, Kpp)

P3 (Kag: IDa, 10B)

P4 (IDg, Kag)

e

PE (FIB4))

Slika 28: Tijek poruka protokola (Prema: Budin, Golub, Jakobovi¢ i Jelenkovi¢, 2016)
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ljem poruku M1
rzaj poruke:

a poruka M2 od K
enkriptirane poruke:
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tigla poruka M5 od inka
j criptirane po : NURL

Slusam ...
Prihw

GFFFEGDGDNNNLEHN

u je pridruzen Kdc pod brojem 2, kontaktiranje centra ...
an Kdcl s Kdc2

Slika 30: Rezultat uspostave veze (KDC1)



ena veza od Kdcl

: ififpppngjp

rezan Branko s Anom

em poruku Anu
ve poruke: 2960

criptirane poruke: NURL

Slika 32: Rezultat uspostave veze (Branko)

6.3.1. Programsko rjesenje Ana

Anino programsko rjeSenje bazira se na dvije funkcije. Prva funkcija ,alice_kdc1“

oznaCava komunikaciju izmedu Ane i KDC1 a druga Branka i Ane kako je to opisano u proSlom

poglavlju.

void alice kdcl (int clientSocket) {

// ID klijenta s kojim Ana zeli komunicirati

idCommunication = "2.4.8887";
string pl = "1000/" + id + "/" + idCommunication;
cout << "Saljem poruku pl za KDC1l" << endl << "Sadrzaj poruke: " << pl

<< endl << endl;

// Slanje poruke Pl po dijagramu toka
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send (clientSocket, pl.c_str(), pl.length(), 0);

// Primanje poruke P2 po dijagramu toka
char buffer [BUFFER SIZE];

memset (buffer, 0, BUFFER SIZE);

recv (clientSocket, buffer, BUFFER SIZE, 0);
string p2 (buffer);

cout << "Pristigla poruka p2 od KDC1l" << endl << "Sadrzaj enkriptirane
poruke: " << p2 << endl << "Dekripcija..." << endl;

// Dekriptiranje poruke

string m2Decrypted = caesar (p2, key, 0);

cout << "Sadrzaj citljive poruke: " << m2Decrypted << endl;
vector<string> parts = splitString(m2Decrypted, '/');

// Ana dobiva Kab te ga zapisuje u globalnu varijablu kako bi ga zapamtila
za daljnju komunikaciju

kab = stoi(parts[2]);

void bob_ alice (int clientSocket) {
// Primanje poruke P5 po dijagramu toka
char buffer [BUFFER SIZE];
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);
string p5 (buffer);
// Dekriptiranje poruke
string m5Decrypted = caesar (p5, kab, 0);

cout << "Pristigla poruka p5 od Branka" << endl << "Sadrzaj enkriptirane
poruke: " << p5 << endl << "Dekripcija..." << endl;

cout << "Sadrzaj citljive poruke " << mbDecrypted << endl << endl;

cout << "Saljem poruku p6 za Branka" << endl << "Sadrzaj citljive poruke:
" << mbDecrypted << endl << "Enkripcija.." << endl;

string m6Encrypted = caesar (mbDecrypted, kab, 1);

cout << "Sadrzaj enkriptirane poruke: " << mé6Encrypted << endl;
// Slanje poruke P6 po dijagramu toka

send(clientSocket, m6Encrypted.c str (), mé6Encrypted.length(), 0);
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6.3.2. Programsko rjeSenje KDC1

Programsko rjeSenje KDC1 predstavlja KDC; koji se sastoji od dvije funkcije

(»alice_kdc1“i ,kdc1_kdc2). Prva funkcija temelji se na komunikaciji Ane i KDC1 kako bi Ana

mogla zaprimiti klju¢ Kz, a druga funkcija predstavlja komunikaciju izmedu KDC1 i KDC2
(KDC; 1 KDC;).

int alice kdcl(int clientSocket) {

// Primanje poruke Pl po dijagramu toka

char buffer [BUFFER SIZE];

memset (buffer, 0, BUFFER SIZE);

recv (clientSocket, buffer, BUFFER SIZE, 0);

string pl (buffer);

cout << "Pristigla poruka pl od Ane" << endl << "Sadrzaj poruke: " <<
pl << endl << endl;

vector<string> parts = splitString(pl, '/");

// Zapisivanje ida i1 idb u globalne varijable

ida

idb

parts[1l];
= parts[2];

// Provjera broja zahtjeva klijenta da KDCl zna sto raditi

if(stoi(parts[0]) == 1000) {

// Generiranje Kab kljuca za Anu i Branka

kab = rand() % 100;

string p2 = parts[0] + "/" + parts[l] + "/" + to_string(kab);
vector<string> parts2 = splitString(parts[l], '.");

cout << "Saljem poruku p2 za Anu" << endl << "Sadrzaj citljive

poruke: " << p2 << endl << "Enkripcija..." << endl;
// Enkripcija
string m2Encrypted = caesar (p2, clientKeys[stoi(parts2[1])]1, 1);
cout << "Sadrzaj enkriptirane poruke: " << m2Encrypted << endl;
// Slanje poruke P2 po dijagramu toka
send (clientSocket, m2Encrypted.c str (), m2Encrypted.length(), O0);
vector<string> parts3 = splitString(parts([2], '.');
// Vracamo broj KDC-a koji je podijeljen Branku, nalazi se u prvoj
sekciji ID-ja
return stoi (parts3[0]);
lelse(
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cerr << "Kod zahtjeva je pogresan!" << endl;

exit (1) ;

void kdcl kdc2 (int clientSocket) {
string p3 = to_string(kab) + "/" + ida + "/" + idb;

cout << "Saljem poruku p3 za KDC2" << endl << "Sadrzaj citljive poruke:
" << p3 << endl << "Enkripcija..." << endl;

// Enkriptiranje

string m3Encrypted = caesar (p3, listaKdc[l].key, 1);

cout << "Sadrzaj enkriptirane poruke: " << m3Encrypted << endl;
// SLanje poruke P3 po dijagramu toka

send(clientSocket, m3Encrypted.c str (), m3Encrypted.length(), 0);

6.3.3. Programsko rjesSenje KDC2

KDC2 Branku prosljeduje klju¢ K,z kako bi on mogao kontaktirati Anu. Dobivena poruka
se rastavlja na dijelove te uzimamo odredene dijelove iz poruke kako bi ih se moglo proslijediti
porukom koja se sljede¢a sastavlja. Funkcija ,kdc1_kdc2“ je tip string pokazivaca jer vraca
polie u kojem su obje verzije poruke (dekriptirana i enkriptirana). Ta funkcija oznaCava
komunikaciju izmedu KDC1 i KDC2 (KDC; i KDCj;). Funkciji ,kdc2_bob® se proslieduju obje

verzije poruke kako bi ih mogli ispisati i poslati enkriptiranu verziju.

string* kdcl kdc2(int clientSocket) {
// Primanje poruke P3 po dijagramu toka
char buffer [BUFFER SIZE];
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);
string p3(buffer);

cout << "Pristigla poruka p3 od KDCl" << endl << "Sadrzaj enkriptirane
poruke: " << p3 << endl << "Dekripcija..." << endl;

// Dekriptiranje
string m3Decrypted = caesar (p3, listaKdc[l].key, 0);

cout << "Sadrzaj citljive poruke: " << m3Decrypted << endl;
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vector<string> parts = splitString(m3Decrypted, '/');

string p4 = parts[1l] + "/" + parts[0];

vector<string> parts2 = splitString(parts([2], '.'");
string md4Encrypted = caesar (p4, clientKeys([stoi(parts2[1])], 1);
static string m4Full[2] = {p4, mdEncrypted};

// Vrati p4 u kriptiranom i citljivom formatu

return m4Full;

void kdc2 bob(int clientSocket, string p4l[]) {

cout << "Saljem poruku p4 za Branka" << endl << "Sadrzaj citljive
poruke: " << p4[0] << endl << "Enkripcija..." << endl;

cout << "Sadrzaj enkriptirane poruke: " << p4[l] << endl;

send (clientSocket, p4[l].c str(), p4[l].length(), 0);

6.3.4. Programsko rjesenje Branko

Brankovo programsko rieSenje ¢emo zadnje opisati jer on zadnji uspostavlja konekciju
s Anom kako bi je autenticirao te kada to izvr8i, veza je uspjeSno uspostavljena. Funkcija
,kdc2_bob“ oznacava komunikaciju izmedu KDC2 i Branka kojim Branko dobije klju¢ K,z kojim

moze naknadno kontaktirati Anu i obaviti autentikaciju.

void kdc2 bob(int clientSocket) {
// Primanje poruke P4 po dijagramu toka
char buffer [BUFFER SIZE];
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);
string p4 (buffer);

cout << "Pristigla poruka p4 od KDC2" << endl << "Sadrzaj enkriptirane
poruke: " << p4 << endl << "Dekripcija..." << endl;

// Dekripcija
string md4Decrypted = caesar (p4, key, 0);

cout << "Sadrzaj citljive poruke: " << médDecrypted << endl;

vector<string> parts = splitString(md4Decrypted, '/');
// Zapisivanje Kab i id Ane u globalne varijable

kab = stoi(parts[1l]);
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idCommunication = parts[0];

void bob_alice (int clientSocket) {
// Branko generira broj (Nonce) koji salje Ani
int num = rand() % 10000;
string p5 = to_string(num);

cout << "Saljem poruku p5 za Anu" << endl << "Sadrzaj citljive poruke:
" << pb << endl << "Enkripcija..." << endl;

// Enkripcija

string mbEncrypted = caesar (p5, kab, 1);

cout << "Sadrzaj enkriptirane poruke: " << mbEncrypted << endl << endl;
// Slanje poruke P5 po dijagramu toka

send(clientSocket, mbEncrypted.c str (), mbEncrypted.length(), 0);

// Primanje poruke P6 po dijagramu toka
char buffer [BUFFER SIZE];

memset (buffer, 0, BUFFER SIZE);

recv (clientSocket, buffer, BUFFER SIZE, 0);
string p6 (buffer);

cout << "Pristigla poruka p6 od Ane" << endl << "Sadrzaj enkriptirane
poruke: " << p6 << endl << "Dekripcija..." << endl;

// Dekripcija
string m6Decrypted = caesar (p6, kab, 0);

cout << "Sadrzaj citljive poruke: " << mé6Decrypted << endl;

6.4. Implementacija raspodjele kljuéeva u zatvorenom

asimetricnom kriptosustavu

Do sad su u ovom radu obradene 3 implementacije koje su bazirane na ostvarenju
simetricnog kriptosustava. Sljede¢om ¢e se implementacijom pokazati kako je moguce

razmijeniti sigurnosne kljuCeve da bi se ostvario asimetriCan kriptosustav.

Korisnici Ana i Branko do ve¢ su poznati do sad no uvodi se i nova toCka komunikacije
zvana centar za raspodjelu javnih kljuCeva (engl. public key manager). U njega su pohranjeni

svi javni kljuCevi korisnika. Kako bi se jedan korisnik povezao s drugim, morat ¢e prvo zatraziti
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centar za raspodjelu kljuCeva kako bi mogao poruku kriptirati javnim kljuéem tog korisnika i

poslati.

Na slici ispod je prikazan dijagram tijeka poruka ovo protokola. Vidjeti se moze kako Ana
porukom P; zapocinje prvi korak. U toj poruci PKM-u Salje kod zahtjeva Z; kojim on zna §to
raditi s porukom, vremensku oznaku T; te svoju i Brankovu identifikacijsku oznaku (ID4, IDg).
PKM tada Ani Salje javni klju¢ Branka Kz, T; te Z;. Ana sada moze kontaktirati Branka s
njegovim javnim klju¢em. Salje mu poruku koja se sastoji od njene identifikacijske oznake 1D,
te slu¢ajno generiranog broja B;. Branko ¢e sada na isti nacin kontaktirati PKM kako bi mogao
dobiti njen javni klju€. To radi porukama P, i P; te nakon tog procesa moze kontaktirati Anu.
Porukom P4 Salje novo generirani broj B, te broj koji je Ana ranije generirala (B;). Ana tada
moze autenticirati da je to uistinu Branko kada usporedi broj B, koji je ranije poslala s brojem
B, koji je primila. Ukoliko su brojevi jednaki tada broj B, natrag Salje Branku kako bi i on mogao

potvrditi vezu.

-
——

PKM Ana Branko

F1 ‘21: I“‘1: ID-‘.: IDE:I _,_,_,—'—'—'_'_E'
e :

5‘_‘_‘_,_,_,—

i P2 (21, V1, Ka) :
s .,
5 L P3(D.B) :
; - —
: : _______————“;
: P4 (Zg, Vg, 1D, IDg) | - -
: [Z3, W3, 1D, |DE|1': - :
' — :
: __'_'_'_'__,_,—'—'_ i
! I
e
s P5i(Zg, Vg, K,)
- :
: P§ (B4, Bg) —
: __'_'_,_a—'—'_'_ i
. N
-
P P7 (Bg)

Slika 33: Tijek poruka protokola (Prema: Budin, Golub, Jakobovi¢ i Jelenkovi¢, 2016)
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Slika 34: Rezultat uspostave veze (Ana)

Slika 35: Rezultat uspostave veze (PKM)
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Public key Branko: 7

Private key Branko: 43

N Branko: 77

Slusanje ...

ACCEPTED CONNECTION

Cekanje poruke p3 od Ane

Pristigla poruka!

Sadrzaj enkriptirane poruke: 56%29%55%54%75%27%
Dekripcija...

Sadrzaj citljive poruke: 8976/0

Povezan Bob sa Pkm

Saljem poruku p4 za PKM

Sadrzaj poruke: 1000/1692736557/0/1

Enkriptiranje ...

Sadrzaj enkriptirane poruke: 9%973%973%973%380%9%866%429%69%716%948%866%641%641%716%380%973%380%9%

Cekanje poruke p6 od PKM
Pristigla poruka!

Sadrzaj enkriptirane poruke: 14%27%27%27%75%14%54%29%8%55%72%54%4L%L%X55%T7 5%4L%T5%29%14%
Dekripcija...
Sadrzaj citljive poruke: 1000/1692736557/5/91

Povezan Bob sa Alice

Generirani broj za slanje: 5855

Saljem poruku p6 Ani

Sadrzaj poruke: 8976/5855

Enkriptiranje ...

Sadrzaj enkriptirane poruke: 49%57%48%45%73%79%49%79%79%

Cekanje poruke p7 od Ane

Pristigla poruka!

Sadrzaj enkriptirane poruke: 4%56%4%4%
Dekripcija...

Sadrzaj citljive poruke: 5855

Veza potvrdena i uspjesno ostvarena!

Slika 36: Rezultat uspostave veze (Branko)

6.4.1. RSA algoritam

Implementacija asimetricnog kriptosustava zahtijeva da se za enkripciju podataka
koristi algoritam asimetri€ne enkripcije podataka. 1z tog razloga u ovoj implementaciji koristi se
pojednostavljeni prikaz RSA enkripcije i dekripcije podataka. Sljedecéi isjeCak programskog

koda prikazat ¢e programsko rjeSenje RSA algoritma.

Mozemo vidjeti da se privatni i javni klju¢ postavljaju funkcijom ,setPublicPrivate* koja

za argumente prima brojeve p i g kako bi mogli izraCunati kljuCeve.

void setPublicPrivate(int p, int q)

int fi = (p - 1) * (g - 1);
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int e = 2;

while (1) {

if (_ _ged(e, fi) == 1)
break;
et+;
}
pbKey = e;
int d = 2;

while (1) {
if ((d * e) $ f1 == 1)
break;
d++;
}
prKey = d;

Funkcija ,encrypt” predstavlja dio RSA algoritma koji je predviden za enkripciju
podataka koje ¢emo primiti porukama. Nakon $to funkcija zavrSi s enkripcijom vrac¢a rezultat

natrag kako bismo ga dalje mogli koristiti.

vector<string> encrypt(string message, int key, int nn)
{

vector<string> form;

long long int encletter = 1;

for (auto& letter : message) {

int e = key;

encLetter = 1;
while (e--) {
encLetter *= (int)letter;

o)

encletter %= nn;

form.push back(to string(enclLetter));
form.push back ("%");

}

return form;
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Isto tako postoji i funkcija za dekriptiranje podataka koja na sli¢an nacin radi
dekodiranje podataka kako bismo ih mogli procitati i dalje obraditi. Svako slovo se enkriptira i
dekriptira zasebno a to mozemo i vidjeti for funkcijom koja za svaki broj u vektoru
LencryptedMessage” izvodi algoritam dekripcije.

string decrypt (vector<int> encryptedMessage)
{
string s;
for (auto& num : encryptedMessage) {
int d = prKey;
long long int decLetter = 1;
while (d--) {
decletter *= num;
declLetter %= n;
}
s += decletter;

}

return s;

6.4.2. Slanje poruka

Funkcija ,sendMessage” je funkcija kojom ispisujemo da enkriptiramo poruku i Saljemo
je sudioniku komunikacije.

void sendMessage (int clientSocket, string poruka, int key, int part) {
cout << "Enkriptiranje..." << endl;
vector<string> coded = encrypt (poruka, key, part);
string mEncrypted = "";
for (auto& p : coded) {
mEncrypted += p;
}
cout << "Sadrzaj enkriptirane poruke: " << mEncrypted << endl << endl;

send (clientSocket, mEncrypted.c str(), mEncrypted.length(), 0);
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6.4.3. Primanje poruka

Kao i ,sendMessage”, funkcija ,recieveMessage” sluZzi nam za obradu poruke odnosno

njome obavjeStavamo da je poruka pristigla te ispisujemo dekriptiranu.

string recieveMessage (int clientSocket) {
char buffer [BUFFER SIZE];
memset (buffer, 0, BUFFER SIZE);
recv (clientSocket, buffer, BUFFER SIZE, 0);
string m(buffer);
cout << "Pristigla poruka!" << endl;

cout << "Sadrzaj enkriptirane poruke: " << m << endl;

vector<int> mEncrypted;
vector<string> parts = splitString(m, '%');
for (int i=0; i<parts.size(); i++) {

mEncrypted.push back(stoi(parts[i]));

cout << "Dekripcija..." << endl;
string mDecrypted = decrypt (mEncrypted) ;

cout << "Sadrzaj citljive poruke: " << mDecrypted << endl << endl;

return mDecrypted;

6.4.4. Koristenje dretva

U ovoj implementaciji na server se povezuju viSe klijenata i za svakog server izvodi
neku funkciju pa je iz tog razloga koristenje dretava neizbjezno. Dretve u ovom slu¢aju pomazu
kako bi server svakog klijenta mogao zasebno i nesmetano obradivati. Petlja se trenutno izvodi
2 puta jer je namjeStena samo za ovaj primjer ali to se lako moze promijeniti ukoliko ¢emo u

buduénosti zahtijevati viSe.
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std: :vector<std::thread> threads;

int ¢ = 0;
while (¢ < 2) {

// Prihvacanje nadolazece veze 1 kreiranje socketa te ga se smjesta
u clientSocket

clientSocket = accept(serverSocket, (struct sockaddr*)&clientAddr,
&clientAddrLen) ;

if (clientSocket == -1) {
cerr << "PogreSka kod prihvacanja konekcije!" << endl;
continue;

}else({

cout << "CONNECTION ACCEPTED" << endl;

// Ovisno o koraku ispisujemo s kojim se klijentom povezujemo

cout << "Povezan PKM s klijentom" << endl;

threads.emplace back(accept client, clientSocket, c¢);
sleep (5);

cout << "—m-mm-m - e

// 0dvoji dretvu
threads.back () .detach () ;

ct++;

// Zatvori socket

close (serverSocket) ;
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7. Zakljucak

Radom je teoretski obradeno poglavlje kriptografije odnosno ostvarenje kriptirane
konekcije putem implementacije sigurnosnih protokola za razmjenu tajnog klju¢a. Prilikom
izrade rada, koriSteni su razni izvori u raznim oblicima kako bi se moglo sa $to veéom
sigurnoscu istaknuti najbitnije tocke kod razmijene klju¢eva. Operacijski sustav Linux omogucio
je koristenje raznih biblioteka za mrezno programiranje u programskom jeziku C++ kojima se
ostvaruje slanje paketa i komuniciranje programa preko interneta. Svako programsko rjeSenje

uredivano je preko univerzalnog Microsoft Visual Studio Code uredivaca teksta.

Obradeni su algoritmi koji se Cesto koriste kod ostvarenja nekih sigurnosnih protokola
te je na mreznim protokolima raznih OSI slojeva prikazano kako su implementirani takvi
sigurnosni protokoli. Prakti¢ni dio rada posebice je posvecen tomu kako se na razne nacine
mogu implementirati sigurnosni protokoli kojima ¢e se razmijeniti tajni kljuc ili kljuCevi i tako
ostvariti simetricni ili asimetri€ni kriptosustav. Taj se kriptosustav koristi za enkriptiranje poruka

koje se tada nalaze u sigurnosnom komunikacijskom kanalu i zasticene su od neprijatelja.

Nakon ¢itanja ovog rada, moze se zaklju€iti da se komunikacija internetom odvija stalno
i to nije jednostavan proces koji se izvodi u jednom koraku. Ostvarenje veze s nekim klijentom
ili serverom nije jednostavan koncept ve¢ se unutar samog povezivanja nalaze razni okviri,
protokoli i algoritmi koji se izvrS§avaju tijekom povezivanja. Sigurnost na internetu nikad nece
biti savrSena no u danasSnjem svijetu mnogi algoritmi i protokoli ve¢ su dovoljno dobro
matematiCki razradeni da mozemo u vecini slu€ajeva biti sigurni od neprijatelja. Informacijskoj
sigurnosti studente i u€enike trebalo bi podu€avati u Skolama sve viSe i viSe jer se svijet sve
veéom brzinom kreée prema kompletnoj digitalizaciji. Sto je viSe digitalnih uredaja i sustava,

to nastaje i vise problema kojih se mora rijesiti kako bi svi bili zasti¢eni od krade informacija.
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