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Sazetak

Tema ovog zavr$nog rada usredotoCena je na implementaciju Cesto koristenih
mreznih servisa na Windows Server 2019 operacijskom sustavu koriste¢i Hyper-V alat za
virtualizaciju. Kroz detaljan pregled metoda i tehnika rada, istrazivanje se fokusira na
konfiguraciju virtualnih okruzenja, postavljanje IP adresa na posluZiteliima te pruzanje

pristupa internetu.

Konkretno, obradeni su domena, DNS, DHCP, IIS, prosljedivanje portova te
konfiguracija posluzitelja i usmjernika. Naglasak je postavljen na domenski i Exchange
posluzitelj te web server, uklju€ujuci instalaciju Exchange Servera 2016 i konfiguraciju

web posluZzitelja.

Osim toga, istrazivanje ¢e se usredotoCiti na integraciju ovih servisa unutar
Windows Server 2019 okruzenja, uz naglasak za postizanje stabilnosti i optimalnih
performansi. Kroz ovu implementaciju, rad ¢e detaljno opisati postupke konfiguracije,
uspostaviti optimalne parametre i demonstrirati kako svaki servis doprinosi boljem

upravljanju mrezom i pruzanju usluga korisnicima.

Klju€ne rije€i: Windows Server; Port forwarding; virtualizacija; konfiguracija; mreza;

domena.
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1. Uvod

Tema ovog zavrSnog rada usredotoCena je na implementaciju razliCitih mreznih
servisa na Windows Server 2019 operacijskom sustavu koriste¢i Hyper-V alat za
virtualizaciju. Mrezni servisi, kao Sto su DNS, DHCP, web server i Exchange server,
predstavljaju kljuéne komponente suvremenih informacijskih sustava i poslovnih mreza te
igraju kljuénu ulogu u osiguravanju njihove stabilnosti i funkcionalnosti. Ovaj rad istrazuje
metode i tehnike potrebne za uspjeSnu konfiguraciju ovih servisa, nudecéi uvid u njihovu

vaznost i ulogu u mreznom okruzenju.

Izbor teme proizlazi iz sve vece potrebe za razumijevanjem i primjenom mreznih
servisa u modernim informati¢kim sustavima. Razvoj tehnologije i sveprisutnost interneta
¢ine ove servise kljuénim elementima u povezivanju i pruzanju usluga korisnicima, bilo da se

radi o internoj mrezi poduzeca ili globalno dostupnim web aplikacijama.

Ovaj rad takoder istrazuje virtualizaciju kao klju¢nu tehniku koja omogucuje izolaciju i
uCinkovitu upotrebu resursa za razliCite servise i aplikacije. Kroz ovu virtualiziranu okolinu,
demonstrirat ¢e se konfiguracija servisa kao $to su DNS, DHCP, web server i Exchange
server, pruzaju¢i uvid u korake i postavke koje su klju¢ne za njihovu uspjesSnu

implementaciju.

Takoder Ce se kroz ovaj rad pokusSati pruZiti temeljno razumijevanje i prakti¢no
iskustvo u konfiguraciji i upravljanju mreznim servisima na Windows Server 2019 OS-u,

istrazujuci njihovu vaznost i ulogu u suvremenim informati¢kim okruzenjima.



2. Metode | tehnike rada

U sklopu zavr$nog rada korisStene su tehnicke metode i tehnike. Za pokretanje svih
virtualnih masina koriSten je Hyper-V softver za virtualizaciju, unutar kojeg je konfigurirana
interna mreZa racunala. Svako od tri posluZiteljska racunala opremljeno je s po 4 GB radne
memorije i 4 virtualna procesora, kako bi se osigurala optimalna izvedba svih posluzitelja i
njihovih servisa bez potedko¢a. Host raCunalo na kojem su virtualne masine instalirane
raspolaze s 16 GB radne memorije, omogucujuci pokretanje i istovremeno koristenje svih

posluZzitelja.

Na svakom posluZiteljsku instaliran je operacijski sustav Windows server 2019, koji
sluzi kao temelj za sve servise koridtene u zavrSnom radu. Odabir Windows Servera 2019
motiviran je njegovom prisutno$¢éu u poslovnom IT okruzenju i dostupno$c¢u informacija i

uputa za upravljanje operacijskim sustavom i prateé¢im servisima.

Za postizanje potrebne mrezne strukture i izvrSavanje svih zadataka zavrSnog rada,

na glavhom posluZitelju instalirani su sljedeci servisi:

- Active Directory Domain Services (AD DS)
- DHCP Server
- DNS Server

Na drugom posluzitelju naknadno je instaliran Exchange Server 2016. Ova instalacija
bila je potrebna kako bi se omogucéila razmjena e-mail poruka izmedu korisnika unutar
domene. Takoder, na istom posluzitelju je instaliran servis Web Server (1IS) buduéi da je taj
servis, uz Windows Server 2019, bio jedan od preduvjeta za postavljanje Exchange servera,

Sto ¢e biti detaljnije opisano u kasnijem dijelu rada.

Treée posluziteljsko raCunalo sluzi kao web posluzitelj i na njemu je instaliran Web
Server (IIS).

U sliedec¢em poglavlju bit ¢e pruzen detaljan opis konfiguracije svih raCunala unutar

mreze i operacijskih sustava koji ih pokrecu.

2.1. Hyper-V virtualizacijski alat

Virtualizacija je pojam koji obuhvaca instalaciju i izvodenje operacijskih sustava
unutar virtualnih okruZenja, koje se manifestira kao aplikacija unutar veé instaliranog
operacijskog sustava. Ovaj koncept omogucava ucinkovito istrazivanje, testiranje i upotrebu

viSe virtualnih racunala istodobno.[1] U svrhu stvaranja ovog zavrSnog rada, virtualizacija je



posluzila kao simulacijski alat, omogucujuéi istovremeno koristenje tri posluziteljska racunala
bez potrebe za fizickim komponentama. Kad bi se ova virtualna mreza prenijela u stvarni
svijet, svi koraci bi se mogli reproducirati koriste¢i stvarna racunala s istim rezultatima. U
sliede¢im poglavljima rada bit ¢e takoder detaljno opisana konfiguracija simulacije lokalne
mreze unutar postavki softvera koji se koristi za virtualizaciju — Hyper-V.

Hyper-V je softver za virtualizaciju koji je razvila kompanija Microsoft.[2] Osim §to
omogucuje virtualizaciju operacijskih sustava, Hyper-V pruza i moguénost virtualizacije
hardvera, uklju€ujuéi tvrdi disk, mrezne kartice i druge komponente. Za razliku od drugih
virtualizacijskih rjeSenja poput VMware Fusion i Oracle VM Virtualbox, Microsoft Hyper-V se
izdvaja kao mocan alat koji omogucuje virtualizaciju viSe servera istovremeno.[2] Kako bi se
softver mogao koristiti, potrebno je u BIOS postavkama host radunala omoguciti virtualizaciju
te u postavkama Windows 10 ili 11 operacijskog sustava omoguéiti Hyper-V u Windows
znacajkama. Nakon toga moguce je instalirati viSe operacijskih sustava na jedno racunalo po
potrebi. Pri instalaciji virtualnih masina vazno je pazljivo upravljati dodjelom radne memorije
kako bi ukupna upotreba radne memorije svih pokrenutih virtualnih rac¢unala ostala unutar

granica dostupne radne memorije na host racunalu.

2.2. Microsoft Windows Server 2019 operacijski sustav

Windows Server 2019 operacijski sustav trenutno je jedan od najkoristenijih
operacijskih sustava za posluzitelje u poslovnom svijetu, najviSe zbog svoje kompatibilnosti
sa prethodnim verzijama Windows Servera (verzije 2016 i 2012) te vrlo Sirokom spektru
uloga i znaCajki koji se mogu koristiti.[3] Windows Server 2019 moze se instalirati sa i bez
grafickog sucelja (eng. Graphic User Interface, GUI), ovisno o potrebi i zelji korisnika. U
ovom radu koriStena je verzija sa grafickim suceljem zbog jednostavnosti koriStenja i
prepoznatljivog izgleda buduéi da podsjeéa na grafiCko suéelje klijentskog Windows 10
operativhog sustava.

Kako je prethodno istaknuto, Windows Server 2019 je prvenstveno dizajniran za
poslovne primjene. Unato€ tome, osnovne tehnicke specifikacije nisu zahtjevne[4]:

- Jedna CPU jezgra

- 512 MB radne memorije

- 32 GB fizitke memorije

Ove specifikacije upuéuju na c&injenicu da i obi¢ni korisnik sa raCunalom nizih ili
srednjih tehnic¢kih mogucosti mozZze pokrenuti i koristiti virtualni operacijski sustav. Dvama
virtualnim operacijskim sustavima dodijelieno je 35 GB fizicke memorije. Ova konfiguracija
pokazala se viSe nego dovoljna za podrSku svih instaliranih servisa i znaCajki. Exchange

serveru dodijeljeno je 127 GB kao jedan od preduvjeta za postavljanje servera.



3. Virtualno okruzenje i virtualna racunala

Nakon opisa metoda i tehnika rada, slijedi instalacija virtualnih racunala i
odgovaraju¢ih operacijskih sustava, kao i postavljanje interne mreze unutar Hyper-V
softvera. Na sljedecoj slici prikazane su konfigurirane virtualne masine, zajedno s njihovim

nazivima:

1
File Action View Help

= #5m B E

[ Hyper-v Manager Virtua! Machi Actions
irtual Machines
[B SECOND-CHANCE ne SECOND-CHANCE "
Name State CPUUsage  Assigned Memory  Uptime Status Configurg |
EHl Quick Create...
[ zavrsni_domena 110
B zavrsni_mail_server 10 New 4

E

IS

_web_server 10 % Import Virtual Machine...
7 Hyper-V Settings..
28 Virtual Switch Manager...
«L Virtual SAN Manager...
i EditDisk..
& Inspect Disk...
m) Stop Service
% Remove Server
© Refresh
View »

Checkpoints < |H Hee

No virtual machine selected.

Slika 1:Prikaz instaliranih virtualnih maSina (slika autora)

Prva virtualna masina nazvana ,zavrsni_domena“ u Hyper-V Manageru predstavlja
posluzitelj sa Windows Server 2019 operacijskim sustavom. Nakon toga slijedi virtualna
masina naziva ,zavrsni_mail_server® sa Exchange Server 2016 servisom. Na koncu je jos
jedna virtualna masina sa Windows Server 2019 operacijskim sustavom naziva
»Zavrsni_web_server‘. Svim posluziteljima dodijeljena je stati¢na IP adresa.

,Zavrsni_domena“ konfiguriran je kao posluzitelj s domenom i osnovnim servisima. S
druge strane, ,zavrsni_web_server” je takoder posluzitelj unutar iste domene, no njegova
svrha je isklju€ivo pruzanje usluge web servera, odnosno hosting web stranica. lako je
,Zavrsni_mail_server” originalno bio instaliran sa Windows Server 2019 operacijskim

sustavom, kasnije je na njemu montirana ISO datoteka sa servisom Exchange Server 2016.

3.1. Konfiguracija mreze virtualnih raéunala

Nakon instalacije svih virtualnih raunala potrebno je kreirati virtualnu mrezu kako bi
se sva racunala u mrezZi mogla medusobno prepoznati, te kako ne bi bili direktno povezani
na mrezu host racunala. Prije same virtualne konfiguracije potrebno je provijeriti sa svojim
davateljem Internet usluga koriste li CGNAT te da ga isklju¢e kako bi se mogao provesti port
forwarding na host racunalu. o tome ¢e biti viSe rijeci u kasnijem poglavlju.

U svakom sluéaju, racunalima u mrezi ¢e trebati izlaz na eksterni Internet tako da je

kreiran virtualni prespojnik naziva ,zavrsni“ sa sljede¢om konfiguracijom:




=i Y z
mm Virtual Switc

£ Virtual Switches

=% New virtual network switch
e ZAVTSN
TP

e Ad-test

e Default Switch

Default Network

# Global Network Settings

Link Wireless MU-MIMO USE Ad...

MName:

zavrsni

ke Virtual Switch Properties

MNotes:

4 MAC Address Range

00-15-5D-

VLAN ID

Connection type
What do you want to connect this virtual switch to?

© External network:

() Internal network
(_) Private network

TP-Link Wireless MU-MIMO USE Adapter

[_] Enable virtual LAN identification for management operating system

Slika 2:Virtualni razdjelnik (slika autora)

Na svakoj virtualnoj masini mreza je konfigurirana na ,zavrsni“ prespojnik, a sama
racunala virtualno su spojena ,zi¢ano“. Na sljedecoj slici prikazan je primjer konfiguracije
posluzitelja ,zavrsni_domena“. Moze se primijetiti da je zadani mrezni prolaz (eng. default

gateway) zapravo isti kao mrezni prolaz usmjerivaCa, a DNS posluzitelj je u stvarnosti

kontroler domene (eng. Domain controller):

BB 2avrsni_domena on SECOND-CHANCE - Virtual Machine G

File  Action Media View Help
DO npfd R

&
.
@ Home
[
B U [Fnd aseting 4 & > Control Panel > All Control Panel ltems > Metwork and Sharing Center
H&A View your basic n | Intemet Protocol Version 4 (TCP/IPv4) Properties
- Control Panel Home
T§ A4 Network & Int
~ View your active netwg | General
1ig Change adapter settings.
You can get P settings assigned automaticaly if your network supports
& |:| =) Change advanced sharing Network this capabiity. Otherwise, you need to ask your netwerk administrator
— Szt settings Private network For the appropriate IP seftngs.
&
Obtain an IP address automaticaly
%1 Ethernet o
Change your networkir (@ Use the folowing 1P address:
a b i setwpanen| o sddress
Dial-up Set up abroz
Subnet mask: 255 .255.255. 0
= W Troubleshoof Default gateway:
Diagnose an(
Obtain DIVS server address automatically
B Progy @ Use the following DIVS server addresses:
Prefered NS server:
Alternate DNS server 1
[validate settings upon exit =i,
o
Seealso oK Cancel

Internet Options
Windows Defender Firewall

@ Allow management operating system to share this network adapter

Remove

@1 F wanage

v O

Search Control Panel

Tools

View  Help

Hide

Status: Running

Slika 3: Konfiguracija mreze na domeni (slika autora)



Za ostale posluzitelie, DNS posluzitelj je takoder konfiguriran kao posluzitel]
,zavrsni_domena“, u ovom slu€aju sa punom IP adresom, preko kojeg im je omoguéen

pristup internetu. Ovo se moze primijetiti na primjeru posluzitelja ,zavrsni_web_server*:

=

=
! File  Action Media View Help
D@0 | nn|fy o EE

Settings

fr Home
+ :3 » Control Panel > Network and Internet > Network and Sharing Center v @ Search Control Panel

Find a sef View your basic network infarmation and set un connectinns
Control Panel Home @

View your active networks
Network & Change adapter settings 1
Change advanced sharing Network Networking
settings Private network

Ce
Status d Internet Protocel Version 4 (TCP/IPvd) Properties

Change your networking sef

el diGi Setup 2 new cong
= You can get IP settings assigned automatically if your network supports
Set up 3 broadban this capabiiity. Otherwise, you need to ask your network administrator
Dial-u for the appropriate [P settings.

=] Troubleshoot pro|
Diagnose and rep| (O Obtain an IP address automatically

(@ use the following [P address:

IP address:
Subnet mask:
Default gateway:

General

@) Use the following DNS server addresses:

Preferred DNS server:
Alternate DNS server:

Internet Options
Windows Defender Firewall [vaidste settings upon exit Advanced

Cancel

Slika 4: Konfiguracija mreZe na web serveru (slika autora)

Na primjerima na slikama ve¢ sada moZe se uoliti da je svaki od posluzitelja

konfiguriran sa statickom IP adresom, a vide detalja bit ¢e izneseno u sljede¢em poglavlju.

3.2. Konfiguracija IP adresa na posluziteljima

Prvi korak u postavljanju posluZiteljskog raCunala uklju€uje konfiguriranje staticne IP
adrese. To je bitno jer IP adresa djeluje kao jedinstveni identifikator koji omogucuje
klijentskim racunalima u mrezi da prepoznaju posluzitelja kao pruzatelja Zeljenih servisa. S
obzirom na to da zavrsni rad ukljuuje tri posluziteljska raCunala, bez prisutnosti klijentskih
raCunala, svaki od posluzitelia mora imati dodijeljenu staticku IP adresu kao bi se izbjegla
potreba za dinami¢kim otkrivanjem trenutnih IP adresa koje bi im inaCe bile dodijeljene od

strane DHCP posluzitelja prilikom svake komunikacije.

3.2.1. Konfiguracija mreze domenskog posluzitelja

Za konfiguraciju ovog, kao i ostalih posluzitelja, potrebno je otvoriti Ethernet svojstva
(eng. Properties) koji se nalaze na Centru za mrezu i dijeljenje (eng. Network and Sharing

Center) koji je pak jedan od stavki UpravljaCke ploe (eng. Control Panel) te dvoklikom



otvoriti svojstva Verzije internetskog protokola (eng. Internet Protocol Version) 4 (TCP/IPv4).

Otvoreni prozor trebao bi izgledati ovako:

General  Alternate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

© Obtain an IP address automatically
(") Use the following IF address:

Q) Obtain DNS server address automatically

(") Use the following DNS server addresses:
]
]

Validate settings upon exit Advanced. ..

QK Cancel

Slika 5: Standardna svojstva IPv4 protokola (slika autora)

Kako bi omogudili staticku dodjelu IP adrese, na otvorenom prozoru potrebno je
oznaditi ruéni odabir IP adrese i DNS posluzitelja. Za stati¢ke IP adrese unutar odgovarajuce
mrezne arhitekture odreden je raspon od 192.168.0.50 do 192.168.0.60, iako su zapravo
koriStene samo tri adrese. Maska podmreze (eng. subnet mask) ¢e tako za ovu i ostale
adrese biti 255.255.255.0 odnosno /24. Zadani mrezni prolaz je, kao Sto je prethodno
navedeno, zadani mrezni prolaz usmjerivaCa. Za DNS posluzitella odabran je lokalni
domacdin (eng. localhost) odnosno kontroler domene (eng. Domain Controller) sa adresom
127.0.0.1, buduci da se lokalni domacin koristi za uspostavljanje IP veze s istim uredajem
koji koristi krajnji korisnik, §to je u ovom slucaju posluzitelj ,zavrsni_domena“. Alternativni

DNS servis nije koristen jer za njega nije bilo potrebe. Zavr§na konfiguracija izgleda ovako:



Internet Protocol Version 4 (TCP/IPvd) Properties *
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: [192.168. 0 . 50 |
Subnet mask: | 255.255.255. 0 |
Default gateway: [192.168. 0 . 1 |

Obtain DS server address automatically

(@) Use the following DNS server addresses:

Preferred DMS server: | 127. 0 .0 . 1 |

Alternate DMS server: | . . . |

[validate settings upon exit U=

Cancel

Slika 6: IPv4 konfiguracija domenskog posluZzitelja (slika autora)
3.2.2. Konfiguracija mreze ostalih posluzitelja

Na posluziteljima ,zavrsni_web_server® i ,zavrsni_mail_server‘ po€etna konfiguracija
je ista, ali DNS posluzitelj koji im je zadan je IP adresa posluzitelja ,zavrsni_domena“. To je
bila bitna promjena kako bi preko njega imali pristup internetu i kako bi mogli komunicirati

medusobno i putem imena, a ne samo preko IP adrese. Njihove konfiguracije izgledaju
ovako:

Internet Protocol Version 4 (TCP/IPv4) Properties > | Internet Protocol Version 4 (TCP/IPwd) Properties x
General General
‘fou can get IP settings assigned automatically if your network supports ‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings. for the appropriate IP settings.
() Obtain an IP address automatically (C) Obtain an IP address automatically
(@) Use the following IP address: (®) Use the following IP address:
IP address: 192,168 . 0 . 52 1P address: 192,168 . 0 . 51
Subnet mask: 255,255 .255. 0 Subnet mask: 255,255 , 255, 0
Default gateway: 192.168. 0 . 1 Default gateway: 192 .168 . 0 . 1

Obtain DNS server address automatically Obtain DNS server address automatically
(®) Use the following DNS server addresses: (®) Use the following DNS server addresses:
Preferred DNS server: 192,168 . 0 . 50 Preferred DNS server: 192,168 . 0 . 50

Alternate DNS server:

|

Alternate DNS server:

|

[Jvalidate settings upon exit Advanced... [validate settings upon exit Advanced. ..

Cancel Cancel

Slika 7: IPv4 konfiguracija web i mail posluzitelja (slika autora)

Potrebno je priekati nekoliko trenutaka nakon svakog postavljanja kako bi se mreza
uspostavila i povezala sa internetom.



4. Pristup internetu

Nakon postavljanja statiéne IP adrese na posluziteljima, kljuéno je konfigurirati DNS,
usmjernik i prosljedivanje portova kako bi radunala unutar i izvan mreze medusobno bila

dostupna i preko dodijeljenih imena, a ne samo preko njihovih IP adresa.

4.1. DNS

DNS (eng. Domain Name System) je servis koji se koristi za pretvaranje domenskih
imena (primjerice ,google.com®) u numeriCke IP adrese koje racunalni sustavi koriste za
identificiranje i lociranje drugih uredaja na internetu ili mrezi.[5] Bez DNS-a, ne bi se moglo
pristupiti web stranici poput ,www.index.hr“ putem njenog imena, ve¢ bi se morala upisivati
njena IP adresa. S druge strane, za svako ime koje Zelimo Koristiti, moramo pruziti

odgovarajuéu IP adresu kako bi se moglo pristupiti raunalima preko imena.

DNS se sastoji od hijerarhijske strukture koja ukljuCuje razliite razine domenskih
imena, pocevsi od najvise razine (,root“), pa sve do specificnih imena domena. Sustav
ukljuCuje tipove DNS zapisa, kao Sto su A zapisi koji sluze za povezivanje domenskih imena

s IPv4 adresama, AAAA zapisi za IPv6 adrese, MX zapisi za e-poStu i drugi.

4.1.1.Konfiguracija DNS servisa

U ovom konkretnom slucaju, domena unutar interne mreze zvati ¢e se ,zavrsni, a
naziv  DNS posluzitelja ¢e biti ,COMP1“. Na DNS posluzitelju je napravljena zona
pretrazivanja (eng. Forward Lookup Zone) ,zavrsni.local“. Zona pretrazivanja je vrsta DNS
zone koja je odgovorna za prevodenje imena domena (primjerice ,facebook.com) u njihove
odgovarajuée IP adrese.[6] Drugim rije€ima, omogucuje traZzenje IP adrese povezane s
danim nazivom domene. Najbolja opcija za konfiguriranje nove zone prevodenja je preko
Carobnjaka: odabere se Primarna zona, zatim se oznaCi da se zZeli napraviti nova zona
prevodenja te se upiSe ime zone (zavrsni.local), kreira se nova datoteka zone i na kraju se
odabere da se zona ne azurira dinamicki. Nakon postavljanja zone DNS server bi trebao

izgledati ovako:



-]
=

File

-

Action  Media

@0

2, DNS Manager
File Action

View Help

View Help
mim (G o &2

e pRXE = HE § 86

& DNS

. MName Type Data Timestamp
v B C_OMM -—_I_msdcs
w [ F?rward Lockup Zones j cites
B _msdecs.zavrsnilacal j_tcp
- | zavrsnidocal =
v [ Reverse Lookup Zones j_udp .
= 0.168.192.in-addrarp|| —JPomainDnsZones
] Conditional Forwarders jFDrEStDHSZDHES
jhu
jluc
E—I(same as parent folder) Start of Authority (SOA) [59], compl.zavrsnilocal, .. static
E-I(same as parent folder) Mame Server (M5) compl.zavrsnilocal, static
E—l(same as parent folder) Host (A) 192,168.0.30 8/28/2023 4:00:00 PM
E—Icomp'l Haost (A) 192.168.0.50 static
E-Icompl Host (4) 192.168.0.51 7/8/2023 4:00:00 PM
E—|C0mp3 Host (A) 192.168.0.52 7/8/2023 3:00:00 PM
[—Iwww Host (A) 192.168.0.52 static
E-Iza\rrsnirad Host [A) 192.168.0.52 static

Slika 8: Konfiguracija Forward Lookup zone (slika autora)

Na slici se takoder mogu primijetiti nekoliko A zapisa o kojima ¢e se nesto kasnije
govoriti.
Takoder, moguce je definirati viSe imena za istu IP adresu kako bismo omogudili

pristup racunalima na vise nacina.

4.1.2. Konfiguracija zone obrnutog pretrazivanja

Zona obrnutog pretrazivanja (eng. Reverse Lookup Zone) u DNS-u radi suprotno od
zone pretrazivanja, odnosno vrac¢a IP adrese u domenska imena.[7] Da bi se IP adresi,
primjerice ,192.168.0.52“, dodijelilo domensko ime, potrebno je koristiti istog Carobnjaka kao
i za zonu pretrazivanja, s glavnom razlikom da se umjesto imena upisuje ID mreZe, odnosno
192.168.0.,

,0.168.192.in-addr.arpa.dns®. Zona obrnutog pretrazivanja bi trebala izgledati ovako:

nakon ¢&ega se automatski kreira nova datoteka zone punog imena

Nakon &to su kreirane obje zone, moguce je dodati A(AAAA)PTR zapis u DNS

posluzitelju.

4.1.3. Konfiguracija A/PTR zapisa u DNS-u

A zapis se koristi za povezivanje domenskih imena (npr. ,www.zavrsnirad.local®) sa

IP adresom (npr. ,192.168.0.52%). Bitno je da mapira domensko ime na odgovarajuéu IP
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adresu, S$to omogucuje uredajima da se lociraju na mrezi li internetu. Pokaziva¢ (eng.
Pointer, kasnije u tekstu: PTR zapis) koristi se za obratne DNS upite, odnosno za prevodenje
IP adrese na domenska imena.[8]
Konfiguracija zone obrnutog pretrazivanja i PTR zapisa moze izgledati ovako:
-]
:ile Action  Media View Help
D@0 | up o By

% DMS Manager
File Action View Help

e | nEXEBe=EHmE § 83

& [ENS Name Type Data Timestamp
v i C_OMM [—l (same as parent folder) Start of Authority (504) [40], compl.zavrsnilocal, .. static
M F?rward Lookup Z.ones E—l(same as parent folder) Mame Server (MN5) compl.zavrsnilocal, static
2 ;:;ij:isliz‘:f""'m' E]192.168.0.50 Pointer (PTR) compl.zavrsnilocal, 7/8/2023 4:00:00 PM
- E;verse Lookup Zones [-l 192.168.0.51 Pointer (PTR) compa.zavrsnilocal, 7/8/2023 4:00:00 PM
N =] 0.168.192.in-addr.arp E-|192.168.D.52 Pointer (PTR) zavrsnirad.zavrsnilocal. static
- E_onditional Forwarders E-|192.168.D.52 Pointer (PTR) zavrsni.web. static
- [-l 192.168.0.52 Pointer (PTR) zavrsnilocal. static
[-l 192.168.0.52 Pointer (PTR) www.zavrsnilocal. static
[-l 192.168.0.52 Pointer (FTR) www.zavrsni.web. static
[-l 192.168.0.52 Pointer (FTR) www.zavrsni.hr. static
[-l 192.168.0.52 Pointer (PTR) test.zavrsni.local. static
[—l 192.168.0.52 Pointer (PTR) zavrsnirad. static
[—l 192.168.0.52 Pointer (PTR) www.zavrsnirad.local. static
E—|192.168.D.52 Pointer (PTR) comp3.zavrsnilocal. static

Slika 9: Reverse Lookup Zone (slika autora)

Moze se primijetiti da se moze postaviti viSe PTR zapisa naspram A zapisa: u DNS-u
smije postojati jedan A zapis za jedan PTR zapis, dok vise PTR zapisa moze biti povezano

sa jednim A zapisom.

4.2. Konfiguracija usmjernika

Kao $to je spomenuto ranije, potrebno je provjeriti sa davateljem Internet usluga
koriste li CGNAT. CGNAT (Carrier-Grade NAT) je varijanta NAT-a koju koriste davatelji
internetskih usluga za pruzanje pristupa internetu svojim korisnicima. CGNAT funkcionira
tako da vecem broju korisnika omogucuje dijeljenje jedne, javne IP adrese, $to se postize
dodjeljivanjem jedinstvenih brojeva priklju¢aka svakom korisniCckom uredaju.[9] Moze se
primijetiti da davatelj Internet usluga koristi CGNAT ako se usmijernik ugasi i ponovno ukljudi
a javna IP adresa ostane ista — to je zapravo NAT na NAT-u $to Cini prosljedivanje portova
(eng. port forwarding) nemogucim.

NAT (eng. Network Address Translation) je tehnika koja se koristi u racunalnim
mrezama kako bi se omogucila komunikacija izmedu uredaja u lokalnoj mrezi i uredaja izvan
te lokalne mreze, kao $to je Internet.[10] Ova tehnika omogucéava da viSe uredaja u lokalnoj

mrezi dijeli jednu ili viSe javnih IP adresa koje su vidljive na internetu. Kada uredaji iz lokalne
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mreze komuniciraju prema internetu, NAT uredaj (obi€no usmjernik) mijenja izvorne IP
adrese i portove uredaja iz lokalne mreze kako bi se prepoznali na internetu, $to omogucuje
da viSe uredaja dijeli istu javnu IP adresu. NAT takoder pruza dodatnu sigurnost jer
onemogucava izravnu komunikaciju izmedu interneta i uredaja u lokalnoj mrezi, osim ako to

nije izri¢ito dopusteno putem pravila prosljedivanja portova.

4.3. Prosljedivanje portova (Port forwarding)

Prosljedivanje portova omogucuje vanjskim uredajima povezivanje s uredajima u
privatnoj mrezi. Kuéne mreze imaju jednu vanjsku IP adresu, a svaki uredaj u mrezi ima
jedinstvenu internu IP adresu. Interne IP adrese ne mogu se usmjeravati na internetu, stoga
usmjernik koristi prijevod mrezne adrese (NAT) za mapiranje internih IP adresa i brojeva
portova u vanjske IP adrese i brojeve portova.[11] Brojevi portova koje koristi NAT
nasumicno su odabrani, Sto predstavlja problem kada se host poveze s posluziteliem u
internoj mrezi koji koristi standardni ili virtualni prikljucak.

Prije definiranja prosljedivanja portova potrebno je iskljuciti postavku na usmjerniku
,Blokiraj anonimne internetske zahtjeve® kako bi se uredaji izvan mreze mogli povezati na,
primjerice, web stranicu koja se nalazi na web posluzitelju ,zavrsni_web_server®. Zatim je
potrebno odrediti koje portove cemo proslijediti na tog posluzitelja. Ne smije se odabrati Sirok
raspon portova odjednom (npr. raspon od 80 do 443) jer bi u tom slu¢aju host racunalo bilo
previSe izloZeno na internetu. Zato treba svaki port posebno postaviti, a za potrebe zavrSnog
rada odabrani su portovi 80, 443 i 3389.

Port 80 je port HTTP protokola, koji sluzi za ucitavanje web stranica pomocu
hipertekstualnih veza.[12], odnosno za komunikaciju izmedu web preglednika i web
posluzitelja. To je glavni port koji ¢e se koristiti buduéi da je dovoljan da pokaze $to se moze
napraviti sa prosljedivanjem portova.

Port 443 je standardni port koji se koristi za komunikaciju putem sigurnog protokola
HTTPS. HTTPS je zapravo varijanta HTTP-a koja se odvija kroz sigurnu SSL/TLS enkripciju.
Oba protokola u ovom slucaju sluze za spajanje na web stranicu.

Port 3389 se koristi za udaljeno upravljanje radunalima putem protokola Remote
Desktop Protocol (RDP) koji omogucuje korisnicima udaljeni pristup i upravljanje udaljenim
racunalima kao da se fiziCki nalaze ispred njih.

Sama IPv4 tablica prosljedivanja portova izgleda ovako:
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technicolor Application / Port Forward

g -m  Technicolor Wireless Cable Voice Gateway

Status Connection Wireless Security Application Administration

Port Forward ALGs Port Trigger DDNS DMZ UPnP IPv4 MAC Passthrough
IPv4 Table
Service Name Wan Ports Range Lan Ports Range Type Server IP
RDP 3389 ~ 3389 3389 ~ 3389 BOTH ~  192.168.0.52
Http 80~ 80 80 ~ 80 BOTH ~  192.168.0.52
Https 443 ~ 443 443 ~ 443 BOTH ~  192.168.0.52
Help Note

Slika 10: IPv4 tablica na usmjerniku (slika autora)

Enable Delete

888

Save

Nakon konfiguracije prosljedivanja portova potrebno je testirati jesu li odabrani portovi

proslijedeni, za §to se u ovom zavrSnom radu koristila aplikacija PFPortChecker. Unutar te

aplikacije u tekstni okvir se upiSe port koji se Zeli provijeriti (primjerice port 80) te se odabere

preko kojeg protokola se testira — TCP ili UDP protokol (odabran je TCP protokol). Provjera

izgleda kao na sljedecoj slici:

Port Number To Check: |a0 MNotes

TCP testing can detect if a TCF port iz farwarded to either this
Protocol: » TCP ~ UDP computer or another device on the network like a DVE or an 1P

camera.

UDP testing anly works if a UDP part iz forwarded ba this
computer. vY'ou can not test UDP fonwards to other devices.

External IP Address: Your external IP address is: 100 o 80 | = mn

Port Check Result: Your port is OPEN on another device!

This means that our zerver was able to establish a direct connection to some device on wour network, but the data it sent did

not arrive at thiz computer in time. 'our port iz forwarded comectly and may be forwarded to either this computer or another
device on your netwark. This may happen even when the port iz forwarded to this computer due to network: load.

Slika 11: testiranje port forwardinga (slika autora)

Ako je testiranje uspjeSno provedeno, moZe se nastaviti sa konfiguracijom web

servera, o cemu ¢e biti viSe re€eno u kasnijem poglavlju.
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4.4. DHCP

DHCP (eng. Dynamic Host Configuration Protocol) je mrezni protokol koji se koristi za
automatsku dodjelu IP adresa i drugih mreznih konfiguracija uredajima unutar ra¢unalnih
mreza.[13] DHCP omoguéava uredajima da automatski dobiju potrebne mrezne informacije
kao Sto su IP adresa, podmrezna maska, zadani prolaz (Default Gateway) i DNS serveri.
Kada se uredaj poveze s mrezom, on moze poslati DHCP zahtjev a DHCP posluZzitelj u mreZi
¢e mu dodijeliti slobodnu IP adresu i ostale konfiguracijske informacije.

U ovom zavrSnom radu DHCP posluzitelj se nalazi na virtualnom posluzitelju
,zavrsni_domena“ pod imenom ,comp1.zavrsni.local. Napravljen je kako bi se automatski
dodijelile IP adrese klijentskim uredajima. Za raspon adresa konfiguriran je ,Scope
[192.168.5.0] Klijentska mreza“ raspon, a kao pocCetna i zavrSna IP adresa odabrane su
192.168.5.11192.168.5.50. IP adresa 192.168.5.0 rezervirana je za Network Address koji se
koristi za identifikaciju samog podmrezja i usmjeravanje prometa unutar mreze. Zbog toga se
ne dodjeljuje uredajima i ne Kkoristi se za komunikaciju izmedu stvarnih uredaja. Raspon IP

adresa broji 50 adresa Sto bi trebalo biti dovoljno za potrebe mikro i malih poduzeca.

-]

- 2
File Action Media View Help
DO |ur(fd B

¥ DHCP

File Action \View Help

e=| 7 k2 BiE

% DHCP Start IP Address End IP Address Description

¥ @ compl.zavrsnilocal $3192.168.5.1 192.168.5.50 Address range for distribution
v g Pvd

~ [ | Scope[192.168.5.0] Klijentska mreza

i} Address Pool
@ Address Leases
= Reservations
- Scope Options
4| Policies

.3 Server Options

4| Policies

¥ Filters

3 IPvE

Slika 12: DHCP Klijentska mreZa (slika autora)
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5. Domenski server

Prije nego §to se opiSe domenski server i domena, potrebno je opisati Server
Manager preko kojeg se sve upravlja. Server Manager je upravljacki alat koji se koristi u OS
Windows za administraciju i upravljanje razlicitim aspektima okruzenja Windows posluzitelja.
Korisniku pruza centralizirano i jedinstven sucelje administratorima za pracéenje,
konfiguriranje i  upravljanje  posluziteljskim  ulogama, znalajkama i drugim
komponentama.[14] Server Manager posebno je koristan za upravljanje viSe posluzitelja s
jednog mijesta, $to je jedan od glavnih razloga za koriStenje u ovom zavrSnom radu. Na

Server Manageru ¢e se dodavati sve uloge i znacCajke koje se koriste, te Ce izgledati ovako:

L ]

File Action Media View Helg
@O nun ik B
i Server Mamager - o x

Server Manager * Dashboard @ P g ook view

WELCOME TO SERVER MANAGER

o:"r:\r-"" ocal server

QUICK START

it
WHAT'S NEW
LEARN MORE
ROLES AND SERVER GROUPS

1 B Local Server 1 @ A servers 1

il apos 1 11 oHer 1 2 ons 1 ] :'EJ‘?LHZS‘CHGE

@ wanagesoiiny @ wansgsabiiny @ wansgsaniiy @ war @ wansasasiiny @ wansasaniy

(] Updates are available
iired updates ne

View updates

Status: Running

Slika 13: Server Manager na domenskom serveru (slika autora)

Microsoft Active Directory kriti€na je usluga za bilo koju arhitekturu domene, a
posluzitelji koji drze te usluge nazivaju se kontrolori domene.[15] Statitna IP adresa
prethodno je postavljena na posluzitelj, te je za DNS ve¢ postavljen lokalni domacin,
odnosno njegova IP adresa 127.0.0.1. Kada su preduvijeti postavljeni moze se zapoceti sa
instalacijom. Najprije je na Server Manageru potrebno dodati ulogu Active Directory Domain
Services (ADDS). Nakon toga treba promovirati posluzitelj u kontrolera domene pomocu
Carobnjaka za konfiguraciju Active Directory; na njemu treba dodati novu Sumu (eng. forest)
buduéi da je to prvi kontroler domene na posluZitelju. U ovom slu€aju naziv korijenske
domene ¢e biti ,zavrsni.local®. Zatim je na kartici ,Moguénost kontrolera domene* potrebno
odabrati funkcionalnu razinu Sume i funkcionalnu razinu domene $to je za potrebe zavrSnog

rada dovoljno staviti Windows Server 2016, ali moze se odabrati i Windows Server 2012
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ukoliko je potrebno. Takoder se na kartici odreduje i lozinka. Nakon toga je dovoljno samo
pritiskati gumb ,Next (uz provjeru podataka na svakoj kartici) te nakon $to je instalacija
zavrSena ponovno pokrenuti posluzitelj. Potrebno je ponovno se prijaviti, ali ovaj puta sa
administratorskim podacima posluZitelja koji je automatski promoviran na domenskog

administratora. Domena na kraju konfiguriranja izgleda ovako:

¥ zavrsni_domena on SECOND-CHANCE - Virtual Machine Connection

File  Action Media View Help
@O |nmw|f O |[Eg

2]
File Action View Help

e« | 27 6= E

_ | . . 9
g5 Active Directory Domains and Trust zavrsnilocal Properties : X rtions
74 zavrsnillocal
w General Tiusts  Managed By vrsni.local -
= More Actions
i‘g' zavrsni local

Domain name (pre-Windows 2000):
[zavRsNI |

Description:

| Domena zavrsog rada. |

Domain functional level:
Windows Server 2016

Fol st functional level:
Windows Server 2016

Cancel Apply Help

Slika 14: Domena (slika autora)

Domena se koristi za organiziranje i upravljanje korisnicima, racunalima, resursima i
sigurnosnim postavkama unutar mreze. Jedni od glavnih komponenti domene su Active
Directory, direktorij koji omoguéuje organizaciju i centraliziranu administraciju korisnika,
raCunala i resursa, i Domena kao organizacijska jedinica unutar Active Directory-a koja
sadrzi korisnicke racune, raCunala, grupe, pravila pristupa, politike i druge objekte. Najbolji
nacin za koriStenje je pomocéu administrativnog alata naziva ,Active Directory Users and
Computers®. Za potrebe zavrSnog rada dodana su dva korisnika domene, Lucijan llic i Pero
Peric kako bi posluzili kao primjer za razmjenu e-mail poruka, §to ¢e se kasnije detaljnije
opisati. Racuni su konfigurirani samo kao korisnici domene, Sto znaci da nemaju

administratorska prava. Sam alat izgleda kao na sljedecoj slici:

16



r

l? zavrsni_domena on SECONMD-CHAMNC

e Connection

File Action Media View Help

@@O | ko WEg

] Active Directory Users and Computers

File Action View Help
e A ERERETEY

|2 eETE%R

] Active Directory Users and Com|| name Type Description
;J Saved Queries E)Admim;tratw User Built-in account for administerin...
Local Ser v B szr;::i::al %Allawed RODC Password Replication G...  Security Group.. Members in this group can have ..
- %Cer‘t Publishers Security Group... Members of this group are permi...
[§ All Servel :j ;::zlficr:ntrnllar; %Clnneahla Dornain Controllers Security Group... Members of this group that are d...
AD DS = ForeignSecurityPrincipals %Demed RODC Password Replication Gr...  Security Group... Members in this group cannot h...
DHCP | Managed Service Accour %DHCP Administrators Security Group...  Members who have administrati...
21 Microsoft Exchange Sect| %DHCP Users Security Group... Members who have view-only ac...
DNS | Users &, DiscoverySearchMailbox {D919BA05-46... User
File and %DnsAdmins Security Group... DMNS Administrators Group
%DnsUpdaterxy Security Group... DMNS clients who are permitted to...
%DnmamAdmins Security Group... Designated administrators of the ...
%Domam Computers Security Group...  All workstations and servers joine...
%Dumam Controllers Security Group...  All demain controllers in the do...
%Dumam Guests Security Group... All domain guests
%Domam Users Security Group... All domain users
%EnterpriseAdmiﬂ; Security Group... Designated administrators of the ...
%EnterpriseKEyAdmin; Security Group... Members of this group can perfo...
%Enterpnse Read-only Domain Controllers Security Group... Members of this group are Read-...
Egbcchange Online-ApplicationAccount User
E.; FederatedEmail.4c1f4d3b-8179-4148-9...  User
%Group Policy Creator Owners Security Group... Membersin this group can modi...
&Guest User Built-in account for guest access ..,
%Kay.ﬁdmin; Security Group... Members of this group can perfo...
E)Lucijan llic User
E.)-Mlgratlon.ﬂﬁe??‘\ 6-2011-43e4-%6b1-a... User
E, Pero Peric User
%Pruteded Users Security Group... Members of this group are afford...
%RAS and |AS Servers Security Group... Servers in this group can access r..
%Raadfonly Domain Centrollers Security Group... Members of this group are Read-...
%SchemaAdmins Security Group... Designated administrators of the ...
< > 8.] SystemMailbox{ 1f053a%27-a7e8-4e3e-Sb... User

Slika 15: Users and Computers (slika autora)
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6. Exchange server

Exchange Server 2016 je Microsoftov softverski proizvod koiji sluzi kao posluzitelj za
upravljanje elektronickom postom, kalendarima, kontaktima i drugim komunikacijskim
funkcijama unutar poslovne okoline.[15] Ovaj program omogucuje organizacijama
uspostavljanje vlastitog posluzitelja elektroniCke poSte koji olakdava internu i eksternu
komunikaciju medu zaposlenicima, kao i upravljanje raznim aspektima suradnje. U ovom
zavrsnom radu Exchange server ¢ée se pretezno koristiti za slanje i primanje elektroni¢ke

poste izmedu dva korisnika domene.[15]

6.1. Preduvjeti za instalaciju Exchange servera

Prije instaliranja Exchange servera, potrebno je instalirati i provjeriti neke preduvjete.

Prije svega, treba provijeriti postoji li na Windows posluzitelju sljedeéa konfiguracija:
- Ime posluzitelja (COMP2)
- Stati¢na IP adresa (192.168.0.51)
- PosluZitelj pridruzen domeni

- Administratorski raCun mora biti ¢lan Schema Admins i Enterprise Admins
sigurnosne grupe (nakon instalacije servera nije potrebno ostaviti raCun u tim
grupama)

Ako je sve od navedenoga ispravno konfigurirano, moze se nastaviti sa instalacijom

preduvjeta. Najprije se otvara Powershell sa administratorskim ovlastima i pokrenuti sljedecu

naredbu kako bi se instalirale potrebne komponente sustava Windows:

PS C:\> Install-WindowsFeature Server-Media-Foundation, NET-Framework-45-
Features, RPC-over-HTTP-proxy, RSAT-Clustering, RSAT-Clustering-
CmdInterface, RSAT-Clustering-Mgmt, RSAT-Clustering-PowerShell, WAS-
Process-Model, Web-Asp-Netd5, Web-Basic-Auth, Web-Client-Auth, Web-Digest-
Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-
Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-
Filter, Web-Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-
Service, Web-Net-Ext45, Web-Request-Monitor, Web-Server, Web-Stat-
Compression, Web-Static-Content, Web-Windows-Auth, Web-WMI, Windows-
Identity-Foundation, RSAT-ADDS

Kad se naredba uspjedno izvrsi potrebno je na posluzitelj instalirati sliedece:

- .NET Framework 4.8 (potrebno je ponovno pokrenuti posluzitelj nakon instalacije)
- Visual C++ Redistributable for Visual Studio 2012
- Visual C++ Redistributable Packages for Visual Studio 2013
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- |IS URL Rewrite Module

- Unified Communications Managed API 4.0 Runtime

Zatim je potrebno pokrenuti sljede¢u naredbu u Powershellu kao administrator kako
bi instalirane potrebne komponente sustava Windows:

PS C:\> Enable-WindowsOptionalFeature -Online -FeatureName IIS-
IIS6ManagementCompatibility, IIS-Metabase -All

Kada su pripreme Windows posluzitelja na kojem ée Exchange Server biti instaliran
uspjeSno odradene, potrebno je instalirati Windows azuriranja, ako ih ima te ponovno
pokrenuti racunalo. Zatim je potrebno preuzeti Exchange Server ISO datoteku i spremiti ju na
posluzitelja te postaviti na nekoristeni DVD pogon, primjerice E:\. DVD pogon E:\ sadrzi
Exchange instalacijske datoteke. Sada treba otvoriti naredbeni redak kao administrator i
pokrenuti sljede¢u naredbu kako bi prosirili/pripremili shemu za Exchange Server:

C:\>E:\Setup.exe /IAcceptExchangeServerLicenseTerms DiagnosticDataOFF
/PrepareSchema

Ako je shema proSirenja odnosno pripreme za Exchange Server uspjeSno prosla
pojavit ¢e se poruke COMPLETED.
Potrebno je pripremiti i Active Directory za Exchange Server, §to ¢e se napraviti

sljede¢im naredbama u naredbenom retku:

C:\>E:\Setup.exe /IAcceptExchangeServerLicenseTerms DiagnosticDataOFF
/PrepareAD /OrganizationName:"zavrsni"

C:\>E:\Setup.exe /IAcceptExchangeServerLicenseTerms DiagnosticDataOFF
/PrepareAllDomains

6.2. Instalacija Exchange Servera

Kada su svi preduvjeti ispunjeni moze se zapoceti sa instalacijom Exchange Servera.
Instalirat ¢e se sa GUI-jem odnosno pomocu Carobnjaka za instaliranje. Potrebno je otvoriti
(E:) pogon i pokrenuti Setup kao administrator. Prvi prozor koji se otvori pitat ¢e Zeli li se da
provjeri postoje li aZuriranja — preporu¢a se da se provjeri. Nakon $to se kopiraju datoteke i
inicijalizira Setup otvara se Introduction kartica. Potrebno je prihvatiti License Agreement i
odabrati recommended settings. Pod Server Role Selection potrebno je oznaciti Mailbox role
(Management tools ¢e se automatski oznaciti) te oznaku da se automatski instaliraju uloga i
znacajke potrebne za instaliranje Exchange Servera. Zatim je potrebno odabrati lokaciju
instalacije i upisati ime Exchange organizacije (u slu¢aju zavrSnog rada ,zavrsni“). Na kartici

Malware Protection Settings potrebno je ostaviti malware scanning uklju¢en. Najvise greSaka
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koje se dogode prilikom instalacije dogadaju se na Kkartici Readiness Checks gdje se
provjerava cijela konfiguracija napravljena do sada. Ako izbaci greSku, potrebno je greSku
ispraviti i ponovno zapoceti sa instalacijom Exchange Servera. Ako izbaci samo upozorenja
(primjerice ako ne postoje Exchange 2013 i 2010) mozZe se nastaviti sa instalacijom. Sama

instalacija traje oko 60 minuta. Kada instalacija zavrsi potrebno je ponovno pokrenuti sustav.

6.3. Exchange Admin Center (EAC)

Exchange Admin Center je web sucelje koje se koristi za upravljanje Exchange
posluziteliem. To je alat koji omogucuje administratorima da konfiguriraju, upravljaju i
odrzavaju Exchange Server okruzenje.[16] Na njega se pristupa pomoc¢u web preglednika i

izgleda kao na sljede¢im slikama:

L ECOND-CHAN - m] X
File Action Media View Help
®@0 nmp|f>d Fd
:' [ [ Exchange Admin Center x | [ Mail - pperic@zavrsnilocal X \ [ my account - Outlook Web App X ‘ —+ = a X
« > O 1 hitps:/fcomp2/owa/auth/logen.aspx?replaceCurrent=1&url=https%3at2f2fcomp2%2fecp%2f%3fexsvurl®e3d1%26p%3d... £ A 17 m = B - (b

Exchange Admin Center

Domain\user name:

Slika 16:Admin Center login (slika autora)
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BB avrsni_mail server on SECOND-CHANCE - Virtual Machine Connection
File Action Media View Help

@O | nn(fd B

2 O | 5 mailboxes - Microsoft Exchange X [ Mail - pperic@zavrsnilocal x | +
&« O ) https://comp2/ecp/?exsvurl=18p=Mailboxes&ExchClientVer=15 n m =
] Enterprise  Office 365

Exchange admin center

recipients mailboxes groups resources contacts  shared

+-LTPE -

DISPLAY NAME 4| MAILEOX TYPE
Administrator User

protection Lucijan llic User
Pero Peric User

mail flow

mabile

public folder:

ervers

hybrid

1 selected of 3 total

Slika 17:Admin Center sucelje (slika autora)

n-Place Archive
Archiving: Disabled

Enable

n-Place Hold

User isn't under hold

Email Connectivity

Outlook on the web: Enabled

= (u]
oy
[ R

Administrator ~

X

s

3

EAC omogucuje korisnicima da upravljaju Korisnicima i PoStanskim Sanduci¢ima,

postavljaju pravila i politike, upravljaju sigurnoscu i resursima, vrSe nadzor i pracenje te da

upravljaju kontaktima i grupama.[16] Sucelje izgleda prilicno poznato i jednostavno je za

koriStenje — nije potrebno duboko tehni¢ko znanje za snalazenje.

Na slici se mogu vidjeti tri mailboxa — Administrator, koji je automatski dodan prilikom

instalacije, te dva mailboxa koja su napravljena za dva prethodno spomenuta korisnika —

Lucijan llic i Pero Peric. Kako bi se dodao novi korisnik, potrebno je pritisnuti znak plus i

odabrati ,User mailbox“, nakon ¢ega Ce se otvoriti sliedeéa kartica:
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? zavrsni_mail_server on SECOND-CHANCE - Virtual Machine Connection
File Action Media View Help
0O®OO/nn(fk>> P

2 D | @ Mail-pperic@zsvrsnilocal

< C & https://comp2/acp/

X | L mailboxes - Microsoft Exchange X |+

] Enterprise  Office 365 5 User Mailbox - Profile 1 - Microsoft Edge

[ httpsy//comp2/ecp/UsersGroups/NewMailboxOnPremises.aspx.. &2
Exchange admin center

new user mailbox

recipients mailboxes

permissions Alas:
o e

compliance management +- /7w 4

DISPLAY NAME

O Existing user

organization

BroWse...

protection Lucijan llic
Pero Peric ® New user

mail flow First name:

[Brimjer |
mabile Initials:
public folders Last name: |

[rer |
servers *Display name:

[Brimjer npr |
hybrid “HName:

[Brimjer npr |

Organizational unit;

v

*User logen name:

[prer
“New password:

| @ [zavrsnilocal

*Confirm password:

O Require password change on next logon

More options..

Save Cancel

RES

urs)

Slika 18: Novi korisnik (slika autora)

Upidu se potrebni podaci kao na slici te se pritisne gumb Save. Ako korisnik veé

postoji u domeni, dovoljno je odabrati Existing user

i upisati korisnikov alias da bi se

pronasao u domeni i kako bi se za hjega automatski kreirao mailbox.

Exchange admin center

recipients mailboxes groups resources contacts shared

permissions
. ® T s |
compliance management +- LWL

DISELAY NAME

organizatiol
Administrator Use
protection Lucijan llic Use
i Pero Penic Use
mail flow e User

Slika 19: Novi korisnik 2 (slika autora)

A | MAILBOX TYPE

migration

EMAIL ADDRESS

Administrator@zavrsniloca
lilic@zavrsni.local
pperic@zavrsnilocal

pnpr@zavrsni.local

Poslana je testna e-mail poruka kako bi se provijerilo je li sve ispravno konfigurirano.

E-mail je poslan sa adrese pperic@zavrsni.local a zaprimio ga je lilic@zavrsni.local:
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mailto:pperic@zavrsni.local
mailto:lilic@zavrsni.local

im] ma Mail - ppenc@zavrsnilocal X | 5 Outlook b4 | =+

&« G 5y https//com p2/owa/#path=/mai

/sentitems

Search Mail and People ,O @ New|v Empty folder £ Mark all as read
~ Favorite Sent ltems Filter w
Inbox - .
o Lucijan llic
Sent ltems Test /84202
D|'Ef—_s LD |8 Testnl ma

~ Pero Peric
Inbox

Drafts

Sent ltems / N

Slika 20: Poslani e-mail (slika autora)
=
File Action Media View Help
D@0 umn|f O |Pg
O | BB Mail - lilic@zavrsnilocal x |+

(&) (%) https://comp2/owa/#path=/mai

2

© A sy = @ - !l’/‘

E nnlj
> |

Search Mail and People 2 @ New|v soe

~ Favorites Inbox Filter v
(13 Pero Peric

Test

Drafts CeleEme

Sent ltems

~ Lucijan llic
Inbox
Drafts

Sent ltems

X

Deleted ltems
Junk Email Select an item to read
Notes

Click here to always select the first item in the list
Slika 21: Primljeni e-mail (slika autora)

Buduc¢i da je e-mail poslan i primljen bez poteSko¢a, moze se zakljuiti da je
Exchange Server uspjesno konfiguriran.
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7. Web server

//IKONFIGURACIJA 1IS SERVERA, WEB STRANICE, POVEZI SA DNS-OM | PORT
FORWARDINGOM//

Internet Information Services (krace 1IS) je Microsoftova verzija web posluzitelja i
koristi se za hosting i upravljanje web aplikacijama na Windows operacijskim sustavima.[17]
IIS sluzi kao platforma za izvodenje web aplikacija i web usluga i omogucuje komunikaciju
izmedu klijenata i web aplikacija putem HTTP, HTTPS i drugih web protokola. U ovom
zavrsnom radu IIS ¢e se koristiti za hosting web stranice putem protokola HTTP.

IIS se kao servis dodaje unutar Server Managera, a njegovo sucelje izgleda kao na
sljedecoj slici:

i S o

[/ W5 b StartPage @@

File View Hep

TR -
|
= Appl anage
- Start Page &
€3 COMP3 (ZAVRSNINAdministr
Recent connections Connection tasks Online resources

Connect te localhost 1I5 News and Information
onnect to a server.., 1I5 Downleads

Name Server
¥ comp3 localhost
onnect to an application... TechNet

MSDN

ASP.NET News
Microsoft Web Platform

IS News Enable IS News

1IS News is disabled, click the Enable IS News link to get the most recent online news.

< >

Ready

Slika 22: 1IS sucelje (slika autora)
7.1. Konfiguracija web stranice

Kada se direktorij raunala prosiri (COMP3 (ZAVRSNNMAdministrator)) prikaze se mapa
»Sites” sa svim web stranicama koje se nalaze na servisu. Desnom tipkom miSa klikne se na
Sites i odabere se ,Add Website...“ nakon ¢ega se otvori prozor u kojem se odabere ime
stranice (zavrsni), fiziCki put gdje se stranica nalazi, zatim se odabere tip protokola (HTTP ili
HTTPS) Sto je u ovom sluéaju HTTP, IP adresa (192.168.0.52) te koji ¢e se port Koristiti;
standardni port koji se nudi je 80 tako da ¢e se i u zavrSnom radu Koristiti port 80. Na kraju

se upise host name, oznaci se da se web stranica odmah pokrene i klikne se OK.
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§5 Internet Information Services (1IS) Manager - =] X
« & » COMP3 » Sites » zavrsni » & L@~

File View Help

| zavrsni Home
Q- |7 8 @ B el
I :: ?szg(; — ; Filter: + % Go ~ G ShowAll | Groupby: Area ——
I Edit it
22 Application Pools s - ) & 5
v 8] Sites ~2 | A == Y| = & ” e | 2l o= !
@ Default Web Site e 51‘ U] =0) Lz /‘”J = S| 7 il J = = = g -5
T Authentic.. Compression Default  Directory  ErrorPages  Handler HTTP logging MIMETypes Modules  Output  Request
Document  Browsing Mappings ~ Respon... Caching Filtering
] Manage Website ~
SSL Settings 7 t
Management wil (f —
= Browse Website
= o
Configurat...
Editor
Configure
o H

Slika 23: Sucelje web stranice (slika autora)

Time se u IS manageru automatski kreira i Application Pool. Application Pool je skup
procesa koji izvode web aplikacije i web servise na posluZitelju.[18] MozZe se gledati i kao
radni okvir u kojem se izvode aplikacije, a svaki radni okvir je izoliran od drugih radi
sigurnosti, pouzdanosti i izvedbe. U ovom zavrdnom radu, Application Pool omogucuje 11S-u
da upravlja sa viSe web stranica na istom posluzitelju, buduéi da na istoj IP adresi postoji i
Default Web Site te se tokom obrade zavrSnog rada dogodilo i da se stranice preklapaju.

Sama web stranica sluzi kao primjer hostinga web stranice:

S O[O 1216805 x |+ - b0 X
C A Notsecure | 192.168.052 AV Ty = S BT le,;l

Implementacija mreznih servisa u lokalnoj mrezi

Lucijan Ilic

Slika 24: Web stranica na web serveru (slika autora)

MozZe se primijetiti da se na nju pristupa upisom IP adrese posluzitelja. To nije jedini
nacin pristupa ovoj web stranici, ali za to je potrebno koristiti DNS server koji se nalazi na

domenskom posluzitelju.

7.2. 1IS i DNS server

Kao $to je prethodno objasnjeno, na DNS serveru je dodano nekoliko PTR zapisa sa kojima

se moze povezati sa web stranicom bez koriStenja IP adrese, kao i A zapisa sa istom

25




svrhom. Primjerice, do web stranice se mozZe doci i na domenskom serveru ako se u trazilicu

na webu upiSe http://www.zavrshirad.local (prikazati ¢e se na trazilici kao www.zavrsni.local):

IE zavrsni_domena on SECOND-CHANCE - Virtual Machine Connection

File  Action Media View Help

D@0 umpfd Py

:o i D zavrsniloca * —|—
~ O A Notszecure | www.zavrsnilocal ATy
i . Implementacija mreZnih servisa u lokalnoj mrezi
& Al
i Al Lucijan Ilic
i Dy
e DI
g Fil

Slika 25: Web stranica na domeni (slika autora)

7.3. 1ISi prosljedivanje portova

Kako bi se moglo pristupiti web stranici sa host racunala na kojem se nalaze virtualne
masine (i bilo kojeg drugog uredaja izvan lokalne mreze), potrebno je konfigurirati
prosljedivanje portova $to je detaljno objasnjeno ranije. Ako se primjerice upiSe adresa

http://zavrsnirad.zavrsni.local:80, trebala bi se otvoriti zadana web stranica kao na slici (u

traZilici e se prikazati ime ,zavrsnirad.zavrsni.local®):

Zavrsni rad

Lucijan Ilic

Slika 26: Web stranica na host racunalu (slika autora)
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8. Zaklju€ak

Ovaj rad je proucavao implementaciju kljuénih mreznih servisa na Windows Server
2019 operacijskom sustavu, koriste¢i Hyper-V alat za virtualizaciju. Kroz sustavnu analizu i
konkretnu primjenu, istraZzene su metode, tehnike i alati potrebni za uspjedno postavijanje i

konfiguraciju DNS-a, DHCP-a, web servera i Exchange servera.

Proucavanje metoda i tehnika virtualizacije pruzilo je temeljno razumijevanje izolacije
resursa i ucinkovitog upravljanja posluziteljskim okruzenjem. Implementacija DNS-a i
prosljedivanja portova je omogucila uspjeSno usmjeravanje domenskih imena prema IP
adresama iz lokalne i vanjske mreze, dok je konfiguracija DHCP-a omogucila dinamicko
dodjeljivanje IP adresa unutar mreze. Postavljanje web servera i Exchange servera

demonstriralo je slozene procedure instalacije i konfiguracije aplikacijskih servisa.

Kroz rad se dokazalo da je implementacija ovih servisa klju¢na za stabilno i
ucinkovito funkcioniranje suvremenih informacijskih sustava. Potreba za brzim i pouzdanim
pristupom informacijama Cini ove servise neophodnim za poslovanje i komunikaciju u

digitalnom okruzenju.

Prednosti virtualizacije su potvrdene kroz uspjeSnu konfiguraciju i koristenje mreznih
servisa unutar virtualnog okruzenja. Rezultati rada takoder su pokazali vaznost precizne
konfiguracije DNS-a, DHCP-a i aplikacijskih servisa kako bi se postigla stabilnost i

funkcionalnost.

U zaklju¢ku, ovaj rad je pruzio duboko razumijevanje implementacije klju¢nih mreznih
servisa na Windows Server 2019 operacijskom sustavu kroz primjenu virtualizacije i
konkretnih konfiguracija. Rezultati implementacije ukazuju na vaznost ovih servisa u
modernim informacijskim sustavima te isti€u potrebu za pravilnom konfiguracijom kako bi se

osigurala stabilnost i pouzdanost mreze.
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