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Sazetak

Cilj rada "Utjecaj promjena zakona na aplikacije i vitalne funkcije 1S-a poduzec¢a"
detaljno je analizirati i istraziti utjecaj zakonskih promjena na informacijske sustave unutar
poduzeca. U danasnjem poslovnom okruzenju, gdje se zakonske regulative ¢esto mijenjaju,
kljuéno je razumijeti kako te promjene utjeCu na aplikacije i vitalne funkcije informacijskih

sustava.

Rad je posebno posvecen na pregled organizacije informacijskog sustava i kako
zakoni, kao okolina poduzeca, djeluju na informacijske sustave i poduzece. Prou¢eno je
kako poduzeca prihvaéaju zakone i koje su potrebe za regulativnom uskladeno3c¢u. Kroz
rad je istaknuta vaznost pridrzavanja zakonskih regulativa te kako one direktno i indirektno

oblikuju aplikacije i klju€ne funkcije informacijskih sustava.

Koristeéi razli¢ite metode, tehnike i alate, omogucéen je duboki uvid u ovu temu
analizirajuci prilagodavanje informacijskih sustava kako bi ostali u skladu s novim pravilima

i regulativama.

Kljuéne rije€i: Informacijski sustavi, aplikativna rjeSenja, poduzece, zakoni,
zakonske regulative, vrste informacijskih sustava, okolina poduzeca, zakon o euru, zakoni

zastite na radu, zakon o fiskalizaciji
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1.Uvod

U doba digitalizacije, informacijski sustavi i tehnologija postaju klju¢ni elementi
svakodnevnice i poslovnog svijeta. Brzi razvoj i konstantne promjene u digitalnom okruzenju
naglasavaju vaznost razumijevanja utjecaja informacijskih sustava na poslovne performanse i
prilagodbe poduzeéa novim tehnoloskim trendovima te ono $to to veéinom uistinu dovodi do
nuznosti za spomenutim promjenama, a to su zakoni. Relevantni zakonski propisi mogu imati
globalni utjecaj, sli¢no kako je to postigla Opc¢a uredba o zastiti podataka (eng. General Data
Protection Regulation - GDPR). Alternativho, mogu se odnositi na specificne sektorske

regulative, kao to je zakonodavstvo koje regulira mjere zastite na radnom mjestu.

Treba posebnu pozornost obratiti na utjecaj informacijskog menadzmenta na poslovne
performanse, naglasavajuéi vaznost strateSkog planiranja, tehnoloskih inovacija i izazova
digitalne transformacije kako bi se poduzece i informacijski sustav mogao nositi te napredovati
u promjenjivoj poslovnoj i pravno-regulativnoj okolini. Kljuéno je razumjeti kako poduzeéa

koriste informacijske sustave za unaprjedenje poslovanja i prilagodbu digitalnoj transformaciji.

Izazovi implementacije novih tehnologija, poput pitanja sigurnosti, integracije i obuke
zaposlenika, takoder su bitan segment poslovanja poduzeca. Valja analizirati i prednosti koje
nove tehnologije donose, ukljucujuéi optimizaciju poslovnih procesa, poboljSanu komunikaciju
s klijentima i poveé¢anu produktivnost, no isto tako njihove opasnosti. Sve te promjene
potaknute su utjecajima iz okoline, primarno, kod pitanja sigurnosti, ve¢inom su uvjetovane

zakonskim regulativama.

Trendovi poput RegTech-a, regulativnih sigurnih testnih okruzenja, blockchain
tehnologije i umjetne inteligencije predstavljaju revolucionarne promjene u informacijskom
menadzmentu. Kroz analize i stvarne primjere, mogu se uvidjeti trenutni trendovi industrije i
smjernice za buduée korake. Neke navedene tehnologije su proizaSle iz potrebe za
konstantnom adaptacijom novim zakonskim regulativama, kao $to su RegTech ili regulativha
sigurna testna okruzenja. Dok druge, kao 5to je umjetna inteligencija pruzaju preveliku koristi

poduzecu da ju ne bi Kkoristilo, ali prava regulacija te tehnologije tek dolazi.

Sve u svemu, kako bi poduzeca ostala relevantna i uspjeSna, moraju se prilagodavati
promjenama iz okoline, a naj¢es¢i uzrok tih promjena jesu zakoni, njihova uvodenja i izmjene.
Uskladivanje sa zakonskim promjenama nuzno je za sva poduzeca koja posluju u sektoru
afektiranom pojedinim zakonom. No, nacin prilagodbe na promjene pruza moguénost

diferencijacije poduzec¢a od konkurencije, ako poduzeée uspije implementirati promjenu u
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kracem roku ili na bolji nadin od konkurencije, moZe oduzeti dio trZiSnog udjela od
konkurencije. Nemogucnost prilagodbe vodi ka, u najmanju ruku, kaznjavanja od strane

regulatornih tijela, dok u najgoru ruku do nemoguénosti provodenja poslovnih procesa.



2. Metode i tehnike rada

Istrazivanje ovog rada je bilo temeljeno na zakonima koji su imali utjecaj na globalnoj
razini kao $to je GDPR, Digitalni trziSni akt te regulacije koje su proizasle zbog Covid 19
pandemije, te ujedno na onim zakonima koji su imali zna¢ajan utjecaj na informacijske sustave
i aplikativna rieSenja unutar Republike Hrvatske kao §to je uvodenje eura, Zakon o fiskalizaciji

ili zakoni koji su vezani za zastitu na radu.

Zakoni vezani za za$titu na radu i zakon o uvodenju eura detaljnije su obradeni radi
svojeg utjecaja na informacijske sustave preko pregleda promjena koje su imali na aplikativni

kod, korisni¢ko suéelje ili poslovni proces.

Zakoni vezani za zastitu na radu i njihov utjecaj su obradeni preko online platforme
»ECOBitOnWeb* koja korisnicima omogucuje obavljanje poslova osposobljavanja radnika za
rad na siguran nacin, ispitivanje radne opreme koja poduzeca koriste u svojim proizvodnim
procesima te procjene rizika radnih mjesta i rada koja se obavljaju unutar poduzec¢a. Uz
navedeno, korisnicima pruza integrirani dokumentacijski sustav i izradu potrebnih zapisnika

na temelju predlozaka.

Zakon o uvodenju eura obraden je preko aplikativnog rjeSenja ,KomBit* koji korisnicima
omogucuje koristenje modula blagajna, odnosno izdavanje racuna, modul obracuna, eRacuna,
eOvrhe, kreiranja opomeni neplatiSama te kreiranje tuzbi uz temeljne funkcionalnosti pracenja

podataka pruzenih komunalnih usluga.



3. Aplikacije i informacijski sustavi poduzeca

U moderno doba nezamislivo je poslovanje koje se ne oslanja, u vidu barem nekog
svojeg poslovnog procesa, na informacijski sustav ili specificnu poslovnu aplikaciju za njegovo
izvrSavanje. Poslovni procesi velikih poduzeéa isprepleteni su vlastitim informacijskim
sustavom, od sustava skladistenja, preko proizvodnih procesa, pa sve do administrativnih
poslova koji se odvijaju unutar samog poduzeca. Svi navedeni procesi su prozeti interakcijama

i oslanjaju se na informacijski sustav. [1]

Manja poduzeéa, koja su usluzne naravi, tipa frizerski saloni, informacijskim sustavom
se mogu sluZiti na na€in da POS uredaje za kartiCho pla¢anje, povezu sa blagajnom koju
koriste u svrhu fiskalizacije i izdavanja raCuna, koja zatim smanjuje koli€inu potroSnog
materijala koje je salonu ostalo u skladiStu. Dok veca poduzeca, tipa osiguravajuce kuce, su
cijelo svoje poslovanje, kroz postepenu digitalnu transformaciju, posve oslonili na njihove

interne informacijske sustave za provedbu njihovih poslovnih procesa. [2]—{4]

»Informacijski sustav predstavlja skup medusobno povezanih komponenti koje zajedno
podrzavaju temeljne poslovne procese, pomazu pri izvjeStavanju i vizualizaciji podataka,
analizi podataka te pripomazu pri donoSenju odluka, komunikaciji i koordinaciji unutar

poduzeca“.[5, str. 4]

Dakle, informacijski sustav nije sam sebi svrha, on predstavlja temeljni oslonac
poduzec¢a. Poduzece, kao sustav, i informacijski sustavi kao njegov podsustav, medusobno
utje€u jedno na drugo. Kako se poduzece mijenja tako se informacijski sustav mora prilagoditi.
Takoder se odredeni poslovni procesi moraju promijeniti kako bi bili u skladu sa
implementiranim informacijskim sustavom. Postoji velik broj dodirnih to¢aka koje odreduju
dinamiku odnosa izmedu poduzeca i informacijskog sustava. To mogu biti temeljni aspekti kao
Sto je sama struktura poduzecéa ili odredeni ezoteri¢ni aspekt kao §to je organizacijska kultura

unutar samoga poduzeca.[6, str. 81]

Uz opsezna rjieSenja, kao $to su potpuni informacijski sustavi koje poduzeée moze
integrirati u svoje poslovanje, postoji i aspekt manjih aplikacijskih rijeSenja koje poduzeca
koriste za obavljanje specifiénih zadataka unutar poduzeca ili poslovnog procesa. Aplikacije
se koriste za rjeSavanje specificnih raCunalnih problema, kao $to su proracunske tablice te
praéenje proizvodnje. UCinkovitost softvera moze znacajno utjecati na financijski uspjeh

poduzeca. [5, str. 138]

U 2019. godini, globalna potroSnja na poslovni softver procjenjuje se na 421 milijardi
dolara. Povijest softverske industrije seze u 1969. godinu kada je IBM poCeo zasebno
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naplacivati softver, sto je promjena od ranijih praksi kada su racunala dolazila s besplatnim
softverom. U novije doba, aplikacije su presle i sa tog modela na novi, gdje bi poduzece ili bilo
koji drugi privatni korisnik zakupio koriStenje aplikacije do trajanja njenog zivotnog vijeka, u
takozvani SaaS model. Aplikacija kao usluga (eng. software as a service, SaaS) je takoder
uvelike pridonijela uve¢anom troSenju na aplikacije i aplikativna rijeSenja na globalnoj razini.[5,
str. 138], [7]

Nisu samo aplikacije te koje su presle na SaaS model. Microsoft je neslavno probao
Windows operativni sustav takoder pretvoriti u operativni sustav kao uslugu (eng. Windows as
a service). lako je Microsoft kroz razne izjave pokusao prikazati Windows kao buduénost
operativhog sustava, proglasavajuéi Windows 10 zadnjom verzijom koja bi se unedogled
nadogradivala, to im na koncu nije uspjelo. Pristup operativhom sustavu kao usluzi ipak je bio
previse kompleksan pothvat koji je kroz godine prouzro€io dosta ometanja u poslovnim
procesima, pa sve do situacija gdje je odredeno aZuriranje u potpunosti unistilo nekoliko
osobnih racunala. Na kraju je Windows kao usluga, odnosno kao koncept ipak napusten te je
Microsoft na trZidte stavio Windows 11. Dok je Windows 10 aZuriranja imao praktiCcki jedanput
tiedno, a nikad se nije znalo koje aZuriranje ¢e imati znaCajne promjene s potencijalnim
utjecajem na prekid rada racunala, Windows 11 se vratio na stariji nacin aZzuriranja znacajnih
promjena, jedanput na godinu. No, i sam poku$aj implementacije Windows 10 kao usluge,
ukazuje na stanje u industriji aplikativnih rieSenja i informacijskih sustava. Ta je industrija
velika, profitabilna i sveprisutna te istodobno relativno mlada u poslovnhom svijetu i podlozna

promjenama.[8]—{10]

Prvi od klju¢nih dijelova informacijskih sustava jest raunalna oprema koja obuhvaca
fizicku tehnologiju €ija svrha jest obrada informacija - od pametnih telefona do superracunala
i uredaja Interneta stvari. Drugi dio je raCunalni softver, koji upuéuje opremu na svoje funkcije,
uklju€ujuci operativne sustave poput Windows-a i web aplikacija. Treci dio su, telekomunikacije
koje povezuju opremu za formiranje mreza koristeCi veze poput Ethernet kabela, optickih
vlakana ili Wi-Fi-a. Cetvrti dio su, baze podataka i skladista podataka u kojima se pohranjuju
podaci s kojim intrigiraju druge komponente. Na kraju, mozZda i najvaznija komponenta, jesu
ljudski resursi i postupci potrebni za rad sustava. Navedeno omogucéava transformaciju
podataka u bazama podataka i skladistima podataka u izvjeStaje koji mogu sluziti za

analiziranje proSlih dogadaja i usmjeravanja buducih akcija.[11]



3.1. Razvoj informacijskog sustava i aplikativnih rjeSenja

poduzeca

Razvojni proces, €esto nazivan ciklusom razvoja sustava (eng. Software Development
Life Cycle - SDLC), predstavlja organiziranu metodu koja obuhvaca niz koraka esencijalnih za
kreiranje poslovnih softverskih rijeSenja. SDLC je esencijalan za stvaranje kvalitetnog softvera
koji ispunjava zahtjeve korisnika te se realizira unutar predvidenih rokova i budzeta. Ovaj ciklus
pruza sveobuhvatne planove koji detaljno opisuju postupke za kreiranje, odrzavanije,
azuriranje ili unaprjedenje softverskih rjeSenja. SDLC postavla metodoloSki okvir za
optimizaciju kvalitete softverskih proizvoda i samog razvojnog postupka. Postoje razliciti
modeli ili pristupi SDLC-u, poput vodopadnog, agilnog, iterativnog i spiralnog modela.
Vodopadni model predstavlja linearni pristup gdje svaka faza mora biti zavrSena prije poCetka
sljedece. S druge strane, agilni model je prilagodljiv i iterativan, naglasavajuci brzu adaptaciju
i fleksibilnost prema promjenama. Iterativni model ponavlja odredene korake za svaki segment
sustava dok se ne dovr3i cijeli projekt, dok spiralni model kombinira iterativne i kontrolirane
aspekte vodopadnog pristupa. Primjer upotrebe SDLC-a moze se vidjeti u kreiranju web
baziranog kooperativnog informacijskog sustava u TehnoloSkom parku znanosti, Indonezija.
Ovaj projekt koristio je vodopadni pristup, obuhvaéajuéi faze poput analize, dizajna,

programiranja i testiranja, kako bi se kreirala aplikacija prilagodena potrebama institucije.[12]

Integracija informacijskih sustava u razvojni proces poslovnih aplikacija je kljuéna za
digitalizaciju i strukturiranje obrade podataka. Informacijski sustav je skup alata i resursa,
uklju€ujuci hardver, softver, infrastrukturu i struéno osoblje, koji su organizirani kako bi podrzali
poslovne funkcije i odlu€ivanje unutar poduzecéa. UkljuCivanje ovih sustava u razvojni proces
osigurava da kreirane aplikacije odgovaraju poslovnim potrebama i mogu efikasno obraditi
relevantne podatke. Na primjer, prilikom kreiranja aplikacije za upravljanje imovinom u
indonezijskoj vladinoj komunikacijskoj i informati¢koj organizaciji koristen je SDLC pristup.
Ovaj pristup obuhvacao je korake poput inicijacije, procjene izvedivosti, definiranja zahtjeva i
dizajniranja funkcionalnosti. Provedena je detaljna analiza trenutnih poslovnih procesa, a zatim

je kreirana web aplikacija koja je unaprijedila upravljanje imovinom.[13]

Kreacija aplikacija i integracija informacijskih sustava u razvojni proces donosi
odredene izazove. Jedan od Cestih problema je odrzavanje konzistentnosti podataka, posebno
kada se radi o duplikatima ili gubicima informacija. Na primjer, TehnoloSki park znanosti u
Padangu, Indonezija, suofavao se s problemom lociranja podataka o izumima zbog velikog
broja zapisa pohranjenih u Excel datotekama. Ovo je Cesto rezultiralo duplikatima, Sto je

korisnicima otezavalo pretragu. Da bi se rijeSio ovaj problem, kreiran je web bazirani
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informacijski sustav koriste¢i SDLC pristup, spedifi€no, vodopadni model. Ovaj sustav je
omogucio automatizaciju interakcija s vanjskim partnerima i strukturirano prikupljanje podataka

0 izumima.[12]



3.2. Vrste informacijskih sustava poduzeca: Pregled i buduci

smjerovi

Informacijski sustavi vise nisu luksuz, ve¢ nuznost za poslovanje i kljuéni su dio
infrastrukture poduzec¢a. Od svakodnevnih operacija do strateskih odluka, igraju klju¢nu ulogu
na svakoj razini poduzeca. Kako tehnologija nastavlja evoluirati, nuzno je da se poduzeca
prilagode i iskoriste sve dostupne sustave kako bi ostala konkurentna. Pojam "infrastruktura"
odnosi se na osnovne sustave koji se dijele medu korisnicima. U ovom kontekstu, IT
infrastruktura sluzi kao zajedni¢ka platforma za sve poslovne aplikacije. Upravljanje ovom
tehnologijom kljuéno je za operacije, posebno u nedavnom globalnom scenariju poput
pandemije COVID-19 koja je uzrokovala nuzne promjene u poslovanju poduzecéa preko

obveznih zakona i regulacija. [14], [15]

Upravljanje informacijskim sustavima predstavlja izazov zbog potrebe za razvojem
infrastrukture koja se harmonizira s operativnim i strateskim ciljevima poduzeca. Da bi se to
postiglo, neophodno je duboko razumijevanje poslovnih potreba koje se moraju kombinirati s
tehni¢kom struénosc¢u. Dok postojeci sustavi i tehnologije Cesto oblikuju put razvoja, kljuéna je
fleksibilnost u IT infrastrukturi s ciljem osiguranja prilagodbe sustava dinami¢nim poslovnim
okolnostima. Ti sustavi mogu zahvacati razli€ite aspekte poslovanja. Informacijski sustavi koji

se pojavljuju u poduzecima su: [14]

e Sustavi za obradu transakcija;

e Sustavi za kontrolu procesa;

e Sustavi za suradnju u poduzec¢ima;

e Sustavi za upravljanje informacijama;

e Sustavi za podrSku odlucivanju;

e lzvrani informacijski sustavi;

e Ekspertni sustavi;

e Sustavi za upravljanje znanjem;

o Strateski informacijski sustavi;

¢ Funkcionalni poslovni sustavi (Informacijski sustavi s funkcionalne perspektive):
o Informacijski sustavi za prodaju i marketing;
o Informacijski sustavi za proizvodnju;
o Informacijski sustavi za financije i raCunovodstvo;

o Informacijski sustav za upravljanje ljudskim resursima.
U nastavku su detaljnije obradeni neki od spomenutih informacijskih sustava.
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3.2.1. Sustavi za obradu transakcija (TPS)

Sustavi za upravljanje transakcijama (eng. Transaction Processing Systems - TPS),
kljucni su informacijski sustavi koji podrzavaju dnevne aktivnosti poduzec¢a. Oni se bave
obradom, pohranom, aZuriranjem i pristupom podacima o transakcijama, osiguravajuci
preciznost i efikasnost poslovnih aktivnosti. Kako se poduzec¢a prilagodavaju tehnoloskim

inovacijama, uloga TPS-a kontinuirano se proSiruje

U danasnjem poslovhom svijetu, sposobnost prilagodbe i fleksibilnost postaju
esencijalne za uspjeh, posebno s obzirom na brze tehnolo$ke promjene i promjenjive poslovne
i zakonske zahtjeve. U tom smislu, TPS sustavi imaju centralnu ulogu, omogucéavajuci
integraciju raznih tehnologija. Jedna od revolucionarnih tehnologija koja je promijenila nacin
obrade transakcija je blockchain. Primjenom blockchain-a, istrazene su mogucnosti
automatizacije duga medu poduzec¢ima. Osim $to osigurava sigurnost i pracenje transakcija,

blockchain pruza transparentnost koja je kljuéna za financijske revizije. [16]

U eri digitalizacije, e-trgovina (eng. e-commerce), koja obuhvacéa online kupnju i
prodaju proizvoda i usluga, postala je kljuéna komponenta poslovnog svijeta. Ovaj aspekt
digitalne transformacije nije samo nadogradnja tradicionalnih trgovinskih metoda, vec
predstavlja temeljnu promjenu u poslovnim modelima. S obzirom na rastuéu vaznost e-
trgovinskih platformi, razumijevanje njihove tehnoloSke osnove postaje neophodno. U srcu
ovih platformi je TPS, koji pojednostavijuje razliCite operacije, osiguravajuéi njihovu
pouzdanost. Ovi sustavi koriste dobro osmisljene tokove kako bi optimizirali procese poput
upravljanja proizvodima, procesa kupnje i izrade izvjeStaja. Na primjer, optimizirani tokovi
osiguravaju besprijekornu realizaciju svake transakcije, od dodavanja proizvoda u koSaricu do
zavrSetka kupnje. Uz to, administratori imaju kljuénu ulogu u nadzoru vaznih operacija, poput
upravljanja zalihama i izvjeStavanja. Njihova uloga naglaSava vaznost robusnog TPS-a, koji
ne samo da olak8ava online kupnju, ve¢ i upravlja pozadinskim operacijama, osiguravajuci
efikasnost e-trgovinskih platformi. Kako se digitalna trgovina nastavlja mijenjati, TPS ¢e i dalje

biti njezin temelj, potiCuci efikasnost i rast. [17]

Transformacija TPS-a temeljito je promijenila poslovne prakse. Povijest poslovanja, od
financijskog sektora do transporta, bila je usmjerena na tradicionalne metode obrade
transakcija. Ovi stari sustavi zahtijevali su fiziCku interakciju s klijentima, €esto uzrokujuci duga
¢ekanja. Osim toga, upravljanje i sigurnost transakcijskih podataka bili su izazovni. Medutim,
s dolaskom digitalne ere, TPS je postao inovativho rjeSenje, digitaliziraju¢i transakcijske
procese. Ovaj sustav ne samo da je eliminirao potrebu za fizickom interakcijom, ve¢ je i znatno
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ubrzao transakcijska vremena kroz integraciju klju¢nih komponenata. Kljuéna komponenta
TPS-a je sigurnost njegove baze podataka. S obzirom na osjetljivost transakcijskih podataka,
baze podataka su Cesto mete napada. TPS, u kombinaciji s naprednim sustavima upravljanja
bazama podataka, §titi ove informacije od potencijalnih prijetnji, osiguravajuéi njihov integritet.
Ukratko, TPS je postavio nove standarde za poslovne operacije u digitalnom svijetu,

naglasavajuéi efikasnost, sigurnost i prakti¢nost.[18]

3.2.2. Sustavi za kontrolu procesa

Sustavi kontrole procesa (eng. Common Assessment Framework - CAF) su kljuéni za
nadzor i kontrolu industrijskih ili fizickih procesa. Ovi sustavi su se razvijali od posvecenih i
neovisnih do integriranih u centralizirane korporativne infrastrukture. Tipi¢an primjer ukljuuje
rafineriju nafte koja koristi elektronske senzore povezane s racunalima kako bi neprekidno
nadzirala kemijske procese i vrSila trenutacne prilagodbe za kontrolu rafinerijskog procesa.
[15]

S razvojem mreznih tehnologija i automatizacije, industrijski kontrolni sustavi, podskup
CAF-a, presli su iz izoliranih sustava u dio vecCih mrezZa. lako je ovaj pomak olakSao bolje
nadziranje i upravljanje, takoder je izloZio ove sustave nizu prijetnji iz kiberneti¢ke sigurnosti.
Napadi temeljeni na ponaSanju mogu promijeniti kontrolni tok i procese, potencijalno

naruSavajuci funkcioniranje ovih sustava u potpunosti.[19]

U svjetlu ovih izazova, istrazivaCi su predlozili napredne mehanizme detekcije kako bi
se suprotstavili ovim prijetnjama. Jedan takav pristup je algoritam za prepoznavanje obrazaca
(eng. Capturing-the-Invisible - CTI), dizajniran za otkrivanje skrivenih procesa u dnevnicima
industrijskih kontrolnih uredaja i prepoznavanje napada temeljenih na ponasanju u stvarnom
vremenu. Osim toga, druga obecavaju¢a metoda ukljuCuje generiranje nepromjenijivih pravila
iz operativnih dnevnika ICS-a pomoc¢u tehnika strojnog ucenja i rudarenja podataka. Ova
pravila se zatim mogu Koristiti za detekciju anomalija u sustavu. Navedenim se prikazuje i

proslost te pogled u buducnost informacijskog sustava koiji sluzi za kontrolu procesa.[19], [20]

3.2.3. Sustavi za suradnju u poduzecima

Sustavi za automatizaciju ureda (eng. Office Automation System - OAS) jedan su od
najceSc¢e koridtenih tipova informacijskih sustava koji pomazu menadzerima u kontroliranju
protoka informacija unutar poduzeca. Ovi sustavi poboljSavaju komunikaciju i produktivnost
timova i radnih skupina. S brzim napretkom mreznih tehnologija i sve ve¢om potrebom za
udaljenom suradnjom, posebno u svjetlu globalnih dogadaja poput pandemije COVID-19,
znacaj OAS-a znatno je porastao.[15]
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Sustavi za automatizaciju ureda znacajno su se razvijali tijekom godina. Isprva
dizajnirani kako bi pojednostavili i automatizirali rutinske administrativne zadatke, ovi sustavi
sada integriraju napredne tehnologije kako bi podrzali Sirok spektar poslovnih funkcija.
Znacajan razvoj u ovom podrucju je sustav za automatizaciju ureda koji se fokusira na
poboljSanje sazetaka rada i upravljanje projektima kroz sveobuhvatan sustav automatizacije
uredskih poslovnih procesa. Medutim, nedavna pandemija, koja je ha shagu uvela zakonske
regulative, ubrzala je prelazak na rad na daljinu, $to je dovelo do pojave "Tele-svega" svijeta i
hibridnog uredskog modela. Ovaj model, koji kombinira rad u uredu i rad na daljinu, nuzno
zahtijeva robusne sustavi za suradnju u poduzec¢ima kako bi se osigurala besprijekorna
suradnja i komunikacija medu zaposlenicima. Hibridni model predstavlja i izazove i prilike,
naglasavajuc¢i potrebu za ucinkovitim sustavom koji moze zadovoljiti razliCite radne
okoline.[21], [22]

Naravno, iako je rad na daljinu u periodu pandemije u velikom broju slu¢ajeva proiziSao
iz nuznosti. Pradenje rada zaposlenika koji rade na daljinu se pretvorio u jedan od vaZznih
aspekata poslovanja. No, kako poduzeéa ne bi otidla predaleko u smjeru invazivnhog pracenja.
Zaposlenicima je pruzena doza zakonske sigurnosti koja ih $titi od pretjerane kontrole. Vezano
za to i aplikativna rjeSenja koja su izasla na trZiste ili nove funkcionalnosti postojecih aplikacija,

moraju nuzno pratiti zakonske regulative o skupljanju podataka o zaposlenicima. [23]

3.2.4.Sustavi za upravljanje informacijama

Sustavi za upravljanje informacijama (eng. Management Information Systems - MIS)
su specijalizirani racunalni informacijski sustavi dizajnirani za prikupljanje i obradu podataka iz
razliitih izvora, pomazuci donoSenju odluka na menadZerskoj razini. Proizvode unaprijed
definirana izvjeS¢a i prikaze kako bi potkrijepili poslovne odluke. Smjesteni na sljedecoj razini
organizacijske hijerarhije, ovi sustavi pomazu operativnhom menadzZmentu u nadzoru i regulaciji
transakcijskih aktivnosti na najnizoj razini. Podaci prikupljeni od strane sustava za obradu
transakcija, TPS-a koriste se u MIS-u kako bi menadzerima pruZili esencijalna upravljacka
izvieS§¢a. MIS takoder obraduje unutarnje podatke sustava, pretvarajuéi ih u smislene
menadzerske izvjeStaje koji potpomazu menadzerske zadatke i donoSenje odluka. [6, str. 18—
19], [15]

Integracija sustava za upravljanje informacijama s velikim podacima (eng. Big Data)
potpuno je promijenila oblik operacija lanca opskrbe. Vode¢a poduzeca, poput Amazona,
iskoristile su mo¢ MIS-a kako bi paZljivo nadzirala i upravljala velikim brojem proizvoda koje
imaju na zalihama dillem globalnih centara za ispunjenje. Takvi sustavi, temeljeni na

prediktivnoj analitici, omogucuju Amazonu da predvidi ponaSanje kupaca pri kupnji,
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optimizirajuéi svoju strategiju 'anticipativne dostave' tako da unaprijed Salju proizvode blize
krajnjoj destinaciji. Sli¢no tome, maloprodajni divovi poput Wal-Marta besprijekorno su ukljugili
MIS kako bi obradili nevjerojatan broj transakcija kupaca, premasujuéi milijun svakog sata.
Ova ogromna koli¢ina podataka sustavno se pohranjuje u prostranim bazama podataka,
dodatno poja¢ana usvajanjem sustava radio frekventne identifikacije (RFID) od strane njihovih
dobavljaca. Ovi RFID-ovi, u usporedbi s tradicionalnim barkodovima, u sebi mogu sadrzavati
puno vec¢u koli€inu podataka. Barkodovi funkcioniraju na nacin da vizualno ocitavaju izmjene
crnih i bijelih crtica, §to ograni¢ava koli¢inu podataka koja se na njih moze spremiti radi fiziCke
prirode medija na koji se podaci spremaju. RFID ¢ipovi, funkcioniraju tako $to koriste radio
frekvencije, s toga mogu uskladistiti od 100 do 1000 puta vecu koli¢inu podataka. To Sto
ilustrira eksponencijalni rast u sposobnostima prikupljanja i obrade podataka. Medutim, sama
koli¢éina podataka zahtijeva rigorozne provjere kvalitete kako bi se osigurala ucinkovitost
prediktivne analitike u upravljanju lancem opskrbe. EtiCka razmatranja takoder igraju klju¢nu
ulogu, posebno kada se podaci dobivaju od ispitanika. Neophodno je da se njihova
povjerljivost oCuva, €ime se pojaCava povjerenje u procese odluCivanja temelijene na
podacima. U sustini, spajanje MIS-a s tehnoloSkim inovacijama ne samo da je pojednostavilo
operacije lanca opskrbe, ve¢ je i podiglo paradigme odlucivanja, €ine¢i MIS viSe voden

podacima, a samim time i u€inkovitijim i informiranijim.[24]

Integracija Interneta stvari (eng. Internet of things - 10T) u MIS donijela je
transformacijsko razdoblje za mala i srednja poduzec¢a. Dok se MIS tradicionalno fokusira na
u€inkovito upravljanje i obradu informacija unutar poduzeca, pojava loT-a proSirila je njegove
horizonte, omogucujuéi prikupljanje, obradu i donoSenje odluka u stvarnom vremenu. Ovu
besprijekornu integraciju omogucuju klju¢ne loT tehnologije, uz prije spomenute identifikacije
radijskom frekvencijom (RFID), tu su bezi¢ne senzorske mreze (WSN), Middleware-a, Cloud
Computinga i specijaliziranog |oT aplikacijskog softvera. Ove tehnologije ne samo da
poboljSavaju sposobnosti pracenja i kontrole MIS-a, ve¢ i otvaraju put naprednoj poslovnoj
analitici, koristeCi ogromne koliCine podataka generirane loT uredajima. Nadalje, loT-om
vodeni MIS poti€e poboljSano dijeljenje informacija i suradnju, optimizirajuéi procese unutar
poduzeca i poti¢uéi inovacije. Medutim, usvajanje loT-a u MIS nije bez izazova za poduzeéa.
Slozena priroda loT-a, koja obuhvaéa mnostvo tehnologija, protokola i uredaja, zahtijeva
strateski pristup integraciji. Stovise, konvergencija loT-a i e-trgovine dodala je jo$ jednu
dimenziju MIS-u, omogucujuéi poduzeCima da nude personalizirane korisni¢ke prikaze
podataka i optimiziraju upravljanje zalihama. U sustini, dok je potencijal MIS-a infuziranog loT-
om ogroman, poduzeéa moraju navigirati kroz slozenosti usvajanja tehnologije, osiguravajuci
da njihovi sustavi upravljanja nisu samo ucinkoviti ve¢ i agilni i odzivni na evoluirajuci digitalni

i pravni okvir. [25]
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3.2.5.Informacijski sustav za upravljanje ljudskim resursima

Informacijski sustavi za upravljanje ljudskim resursima (eng. Human resource
information system - HRIS) osmiSljeni su kako bi poduze¢ima pomogli u proizvodniji,
organizaciji, pohrani i distribuciji informacija o radnoj snazi. To pomaze menadzZerima na
razli€itim razinama da donose informirane odluke. U danadnjem konkurenthom poslovhom
okruZenju, vecina uspjednih poduzeca koristi HRIS kako bi podrzala svoje svakodnevne
operacije s ljudskim resursima. Primarna funkcija HRIS-a je podrzavanje aktivnosti poput
identifikacije potencijalnih zaposlenika, odrzavanja sveobuhvatnih evidencija o trenutnim

zaposlenicima i razvijanja programa za pobolj$anje talenata i vjeStina zaposlenika.[15], [26]

HRIS se istiCe kao kljucha komponenta, posebno u sektorima poput obrambene
industrije. Sluzec¢i kao sjeciSte izmedu upravljanja ljudskim resursima i informacijske
tehnologije, HRIS nije samo alat ve¢ strateSka imovina koja olakS§ava donoSenje odluka i
svakodnevno operativno planiranje. Ovaj sustav, ¢esto paralelan s upravljackim informacijskim
sustavima, osmisljen je za prikupljanje, obradu, pohranu i Sirenje klju¢nih informacija,
osiguravajuci uskladenu koordinaciju, kontrolu i analizu unutar poduzeca. Njegove viSestruke
baze podataka, koje obuhvacaju osoblje, financije i marketing, dodatno naglasavaju njegovu
sveobuhvatnu prirodu. Unutar ovih baza podataka, specijalizirani podsustavi, poput planiranja
ljudskih resursa i naknada, djeluju, odrazavajuéi sloZen dizajn sustava. Preciznost i toCnost

HRIS-a izravno utjeCu na radnu ucinkovitost zaposlenika. [27]

Zaposlenici, opremljeni snaznim HRIS-om, pokazuju povec¢anu udinkovitost, to dovodi
do poboljSanih procesa donoSenja odluka u vezi s ljudskim resursima. Ova ucinkovitost
posebno je klju¢na u digitalnom dobu, gdje poremeca;ji i brzi tehnoloki napredci, ukljuCujuci
uspon umijetne inteligencije, neprestano preoblikuju industrijsku okolinu. U sustini, dok se
poduzeca suoCavaju sa slozenostima modernog doba, alati poput HRIS-a, duboko ukorijenjeni
u upravljaCkim informacijskim sustavima, stoje kao kljuéni pokretali strateSkih ishoda i
operativne izvrsnosti. Takoder, omogucuju formiranje i razvoj radne snage koja je spremnija
prilagoditi se promjena, a ne kociti nuzne adaptacije poslovnih procesa i informacijskih sustava
poduzeca. [27], [28]
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3.3. Aplikacije unutar poduzeca

Aplikacije unutar poduzeca igraju kljuénu ulogu u suvremenom poslovnom okruzenju,
sluzeéi kao osnova za razne kritiéne operacije. Ove aplikacije karakterizira njihova sposobnost
prikazivanja, manipulacije i pohrane velikih koli¢ina slozenih podataka. Primjeri takvih

aplikacija su platforme za rezervacije, alati za financijsko upravljanje i mnogi drugi.

Definiranje aplikacija moze biti izazovno zbog njihova Sirokog opsega i razli€itin
funkcionalnosti. Medutim, neki indikativni primjeri mogu osvijetliti njihovu prirodu. Aplikacije
unutar poduzeéa obi¢no ukljuuju aplikacije za upravljanje placama, Cuvanje medicinskih
kartona, pracenje posiljaka, analizu troSkova, ocjenjivanje kreditne sposobnosti, upravljanje
osiguranjem, racunovodstvo, trgovanje stranim valutama, itd. Istaknuta znacajka aplikacija
unutar poduzeca je njihova interakcija s postojanim (eng. persistent) podacima. Ti podaci
ostaju dosljedni i zadrzavaju se kroz vide pokretanja aplikacije, osiguravajuci kontinuitet i

pouzdanost u operacijama.[29, str. 8-11].

3.3.1.Dizajn aplikacija unutar poduzeca

U digitalnom dobu, aplikacije za poduzeca pojavile su se kao klju¢na karika modernog
poslovanja. Ova programska rjeSenja, prilagodena potrebama velikih poduzec¢a, nude snaznu
platformu za upravljanje, prikazivanje i manipulaciju ogromnim koli¢inama slozenih podataka.
Od rezervacijskih platformi do sloZzenih sustava za upravljanje lancem opskrbe, aplikacije za

poduzecéa neophodne su za njihovo besprijekorno funkcioniranje.[29, str. 9-11]

3.3.1.1. Performanse
Ucinkovitost, koja se Cesto vidi kao osnova kvalitete poslovnih aplikacija, ima mnogo
aspekata. Elementi poput brzine reakcije, kasnjenja, kapaciteta i mogucnosti prilagodbe

zajedno oblikuju performanse aplikacije. [29, str. 13]

Dizajnerski obrasci igraju srediSnju ulogu u utjecaju na ucinkovitost aplikacija.
Kasnjenje, osobito u sustavima na daljinu, moze drasti¢no utjecati na negativno iskustvo i
ocjenu korisnika. Aplikacije koje odlikuje u€inkovitost i dobre performanse su one koje se mogu
skalirati, odnosno prilagoditi na nacin da s vremenom i potrebom podrze sve veéi broj
korisnika, nose se s njihovim zahtjevima, a da pritom ne umanje svoje performanse. Takve

aplikacije odrazavaju ¢vrstu strukturu.[30]

U podrudju raCunarstva u oblaku, koncept funkcionalnosti kao usluge (eng. Function-
as-a-Service - FaaS) predstavlja inovativno rjeSenje, omogucuju¢i programerima da se

fokusiraju na razvoj aplikacija bez brige o sloZzenostima upravljanja sustavom. FaaS osigurava
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resurse, brzo vrijeme odziva, planiranje, skalabilnost, otpornost i moguc¢nost nadogradnje,

predstavljajuéi revolucionarni pristup u razvoju aplikacija.[31]

U kontekstu bezi¢nih mreza, aplikacije za komunikaciju u stvarnom vremenu (eng. Real
time communication — RTC), kao §to su video pozivi ili cloud igre, trebaju vrlo malo kasnjenje.
Glavni izazovi dolaze od varijacija u bezi€nom kapacitetu, ali optimiziranje kontrolnih petlji RTC
aplikacija kako bi se osiguralo konstantno nisko kasnjenje, predstavlja rjeSenje te

neizvjesnosti.[32]

Kada govorimo o dijeljenju informacija u lloT-u (eng. Industrial Internet of things), glavni
izazov je upravljanje i zastita osjetljivih podataka. No, sustav temeljen na blockchain tehnologiji
sigurnog prijenosa moze biti odgovor, istiCuéi prednosti InterPlanetary File System (IPFS)
mreze u brzini prijenosa i kasnjenju, posebno za manje datoteke koje su tipicne za lloT
aplikacije. IPFS tu omogucéava enkripciju potrebnih podataka prije slanja u oblak, dok 1OT
servisi potom dekodiraju te podatke kad su im potrebni. Time se osigurava sigurnost podataka,

8to je vrlo vazno u industrijskom sektoru. [33]

Dok se poslovne aplikacije neprestano mijenjaju, kljuéno je razumijeti i optimizirati
performanse. Uzimajucéi u obzir prakticna iskustva i istraZivanja, poduzeca i razvojni timovi
trebaju osigurati da njihove aplikacije ispunjavaju sve veée zahtjeve digitalnog svijeta i da se

mogu prilagoditi promjenjivom okruZenju u kojem se koriste.

3.3.1.2. Uzorci pri razvoju aplikacija

Kada govorimo o razvoju softvera, uzorci su nezaobilazni. Oni predstavljaju temeljna
nacela koja su oblikovala nacin kako dizajniramo i gradimo aplikacije. Uzorci su nastali iz
stvarnih iskustava i nude rjeSenja za izazove s kojima se programeri Cesto susrecu.
Christopher Alexander je dao znacajan doprinos ovom podrudju, a softverska zajednica je
prepoznala potencijal uzoraka u pojednostavljenju dizajnerskih procesa. Osim $to pruzaju
tehniCka rjeSenja, uzorci olakSavaju komunikaciju medu dizajnerima, stvarajuci jezik koji svima

olakSava razmjenu ideja.[34]

Osnovni uzorci dizajna softvera pruzaju provjereno rieSenje za uobicajene probleme u
dizajnu softvera. U svijetu mobilnih tehnologija, dizajnerski uzorci su postali kljucni za pruzanje
optimalnog korisni¢kog iskustva. Uzorci specifiéni za mobilne aplikacije osiguravaju da se
sadrzaj prilagodava razli€itim uredajima i okruzenjima. Na primjer, aplikacije za mobilno u¢enje
(eng. m-learning) aplikacije, koje se koriste za u€enje putem mobilnih uredaja, moraju biti
dizajnirane s posebnom paznjom prema kontekstu u kojem se koriste. Uzorci dizajna pomazu
da se osigura da korisnici imaju konzistentno i ucinkovito iskustvo bez obzira na uredaj koji
koriste. [35]
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Primjer efektivno iskoriStenog uzorka dizajna za razvoj m-learning aplikacije je
,Duolingo“. Duolingo je, primarno, mobilna aplikacija koja je namijenjena ucenju stranih jezika.
No, njezine znacajke kao platforme su iste na svim Android i iOS mobilnim uredajima, pa ¢ak

i na online verziji. [36]

Arhitektonski uzorci, s druge strane, fokusiraju se na strukturu i organizaciju softverskih
sustava. Na primjer, uzorci poput MVP (Model-View—Presenter) i MVVM (Model-View—
ViewModel) pomazu programerima da bolje strukturiraju svoje aplikacije, razdvajajuéi logiku
od prezentacije. Ovi uzorci osiguravaju da softver ostane modularan, odrziv i lako proSiriv, dok

istovremeno pomaze u oCuvanju kvalitete koda i performansi aplikacije. [37]

U posljednjem desetlje¢u, arhitektura mikro servisa postala je dominantna u svijetu
razvoja softvera, posebno kada govorimo o aplikacijama unutar poduzeca i Sire u IT industriji.
Ova arhitektura omogucuje razvojnim timovima da kreiraju aplikacije kao skup neovisnih
servisa koji komuniciraju medusobno. Svaki mikro servis je odgovoran za specifiénu
funkcionalnost i mozZe se razvijati, skalirati i odrzavati neovisno o ostalima. Jedan od primjera
je sustav DFR HLI DFClaaS (eng. digital forensic readiness, human language communication
interaction, cybercrime language as a service), koji koristi mikro servise, slojevite i
arhitektonske uzorke temeljene na dogadajima/komponentama. Ovaj sustav je dizajniran za
rjeSavanje problema kao S5to su identifikacija incidentnih prijetnji, pokretanje, izolacija
incidentnih prijetnji i istraga. Pri tome Koristi jezik kibernetickog kriminala kao uslugu, stvarajudi

novu paradigmu u forenzici i sigurnosti.[38]

S druge strane, blockchain tehnologija donijela je revoluciju u nacinu na koji
razmisljamo o sigurnosti i transparentnosti podataka. Kada govorimo o sustavima za pracenje
temeljenim na blockchain-u, klju€no je razumjeti kako se oni mogu integrirati s postoje¢im
tehnologijama i praksama. KoriStenje dizajna vodenog domenom u kombinaciji s mikro
servisima omogucuje razvojnim timovima da kreiraju blockchain sustave koji su kohezivni,
odrzivi i lako proSirivi. Ovaj pristup omogucuje promjenu tradicionalnog okvira jednog
blockchain-a u viSe pod mreza, Sto moze znacajno poboljSati ucinkovitost razvoja i

performanse sustava.[39]

Sve u svemu, uzorci u razvoju softvera su klju¢ni za uspjeSno rjeSavanje izazova, bilo
da se radi o sigurnosti, performansama ili skalabilnosti. Kroz razumijevanje i primjenu ovih

uzoraka, developeri mogu izgraditi aplikacije koje su u€inkovite, odrzive i prilagodljive.
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4.Poduzece kao korisnik informacijskog sustava i

aplikacija

Poduzece, koje se sluZi informacijskim sustavom, definira se kao stabilna i formalna
druStvena struktura koja iz okoline uzima odredene ulaze (eng. inputs) te ih kroz svoje
poslovne procese pretvara u izlaze (eng. outputs). Poduzece predstavlja formalni zakonski
prepoznat entitet sa vlastitim internim pravilima i procedurama, no u svakom aspektu mora se
pridrzavati zakona. Skraceno se moze reéi da je poduzece ,skup prava, privilegija, obveza i
odgovornosti pazljivo uravnotezeno kroz tijek vremena kroz sukob i rieSavanje sukoba®. [6, str.
82-83]

4.1. ZnaCajke poduzeca

Poduzeca karakteriziraju odredene znacajke, kao Sto su jasna podjela rada i
hijerarhijska struktura, specijalizacija odredenih poslovnih procesa, definirana pravila i
procedure koje oblikuju donoSenje odluka unutar poduzeca. U idealnom slucaju, ljudski aspekt
poduzeéa angaziran je na temelju znanja i vjestina, a sve u svrhu Sto veée efektivnosti
poslovnih procesa poduzeca. Takoder vazne znacCajke, koje sveobuhvatno utje€u na odabir

vrste samog informacijskog sustava i nacina njegove implementacije su[6, str. 84]:

e Poslovni procesi i rutine;
e Politika poduzeéa;
e Kultura unutar poduzeca;
e Okolina poduzec¢a;

e Struktura poduzeéa.

4.1.1.Poslovni procesi i rutine

Poduzeéa, s vremenom postaju ucinkovita zahvaljujuéi razvijenim rutinama za
proizvodnju. Ove rutine, esto oznaCene kao standardni operativni postupci, predstavljaju skup
pravila i postupaka kreiranih za suo€avanje s predvidivim situacijama. Kroz usvajanje ovih
rutina, zaposlenici postaju produktivniji, omoguéujuéi poduzeéu smanjenje troSkova kroz

povecéanu ucinkovitost. Primjer ovoga su medicinske ustanove gdje svaki segment - od
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recepcije do lijecnika - ima svoje specifiCne rutine. Ove rutine grupirane su u poslovne procese,

a poduzeca predstavljaju skup tih procesa.[6, str. 84]

4.1.2.Politika poduzeca

U korporativhom okruzenju, raznolikost uloga i struénosti ¢esto dovodi do razli€itih
miSljenja o raspodjeli resursa i priznanjima. Takve razlike mogu potaknuti interne sukobe i
politicke tenzije. Jedna od glavnih prepreka prilikom provodenja promjena unutar poduzeca je
upravo taj politicki otpor, narocito kada je rijeC¢ o implementaciji novih informacijskih sustava.
Znacajna financijska sredstva usmjerena prema informacijskim sustavima koji transformiraju
poslovne taktike i procedure Cesto postaju predmetom politickih rasprava. Menadzeri koji
uspijevaju su oni koji vjesto upravljaju ovim organizacijskim dinamikama, naro€ito prilikom

uvodenja novih IT rieSenja.[6, str. 84]

4.1.3.Kultura unutar poduzeca

Svako poduzece nosi s sobom niz duboko usadenih uvjerenja koja definiraju njegove
ambicije, proizvode i pristupe. Ova uvjerenja predstavljaju temeljne vrijednosti kulture unutar
poduzeca i manifestiraju se kroz poslovne prakse i nacine stvaranja dodane vrijednosti. lako
kultura unutar poduzeca pruza okvir za zajedni¢ko djelovanje i percepciju, Cesto je
podrazumijevana. U akademskom svijetu, na primjer, postoje neka temeljna uvjerenja o
interakcijama izmedu nastavnika i studenata, svrsi obrazovanja i nacinu izvodenja nastave.
lako takva kultura moze djelovati kao kohezivna sila koja minimizira unutarnje nesuglasice i
jaca zajednicCku viziju, moze predstavljati i prepreku inovacijama, naro€ito kada su u pitanju
tehnoloSke promjene. Svaka tehnoloSka inovacija koja izaziva ili se kosi s temeljnim
vrijednostima poduzecéa Cesto se suoCava s otporom. Taj otpor moze biti toliko intenzivan da
moze ometati ili Cak blokirati adaptaciju novih tehnologija. No, ponekad je nuzno prihvatiti
tehnologije koje izazivaju postojece kulturalne norme kako bi poduzec¢e napredovalo. U takvim
trenucima, tehnolosSke novitete Cesto je potrebno odgoditi dok se ne postigne konsenzus ili dok

se kultura ne prilagodi novim uvjetima.[6, str. 84—86]

4.1.4.0kolina poduzeéa

Svako poduzece, kao sustav, ima interakciju s odredenim okruzenjem koje joj
omogucava resurse, dok ona zauzvrat pruza razli€ite proizvode i usluge. Ovaj odnos izmedu
poduzeca i njihove okoline je dvosmjeran. lako poduzeéa crpe resurse poput financija i radne

snage iz svoje okoline, one takoder mogu oblikovati to okruzenje, bilo kroz politicke aktivnosti
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ili marketinSke kampanje. Informacijski sustavi su klju¢ni u omoguc¢avanju poduzec¢ima da

detektiraju i odgovore na vanjske promjene. [6, str. 86—88]

Promjene u okruzenju &esto se dogadaju brze nego $to ih poduzec¢a mogu pratiti. Ove
promjene mogu proizaci iz inovacija u tehnologiji, novih proizvoda ili promjena u drustvenom
kontekstu. Na primjer, automobili su postali zamjena za konjska zaprezna kola, racunalna
obrada teksta je preuzela ulogu pisacih strojeva, dok su digitalni glazbeni uredaiji i streaming
servisi zamijenili CD Playere, a digitalno fotografiranje je preuzelo primarnu ulogu spram

tradicionalnog fotografiranja. [6, str. 86—88]

Tehnologije koje donose radikalne promjene, poput ovih spomenutih, mogu potpuno
preoblikovati poslovni svijet. Dok neka poduzec¢a mogu iskoristiti prednost kao pioniri u
usvajanju novih tehnologija, druga mogu zaostati ili se ¢ak ne uspjeti prilagoditi. Na primjer,
iako je MITS Altair 8800 bio pionir u svijetu osobnih radunala, njegovi kreatori nisu uspjeli
maksimalno iskoristiti tu prednost. Giganti poput IBM-a i Microsofta, koji su brzo reagirali,
postali su lideri na trzistu. Slicno tome, iako su bankomati Citibanke donijeli revoluciju u
bankarskom sektoru, druge banke su brzo usvojile ovu tehnologiju, postavijajuci je kao
industrijski standard. Klju¢ uspjeha €esto lezi u sposobnosti poduzeéa da prepozna prilike i

izazove koje donose nove tehnologije i prilagode se njima.[6, str. 86—88]

4.1.5.Struktura poduzeca

Svako poduzecée ima svoju specifiCnu organizaciju koja prikazuje njezinu unutarnju
raspodjelu, hijerarhiju i komunikacijske metode. Prema Mintzbergovom modelu, koji je Siroko
priznat, postoji pet kljuénih oblika kako se poduzeéa strukturiraju. Ova organizacijska struktura
moze direktno utjecati na oblik i karakteristike informacijskih sustava unutar poduzeca.[6, str.
88], [40]

Uzmemo li za primjer strukturu bolnica. U takvim ustanovama Cesto postoji niz razli€itih
informacijskih sustava namijenjenih razli¢itim odjelima. Dok uprava moZze koristiti jedan sustav
za evidenciju pacijenata, medicinsko osoblje moze koristiti druge sustave koji su prilagodeni
njihovim potrebama. To mozZe dovesti do postojanja vide sustava koji nisu uvijek povezani. U
manijim, agilnim poduzecima, informacijski sustavi se €esto razvijaju kako bi se brzo odgovorilo
na trenutne potrebe, ali mogu postati zastarjeli s vremenom. S druge strane, u velikim
korporacijama s mnogo odjela i lokacija, integracija informacijskih sustava moze biti izazov.
Svaki odjel ili lokacija moze imati svoj specificni sustav, $to mozZe komplicirati proces
centralizacije informacija. Valja zakljuciti da nacin na koji je poduzece organizirano moze imati
velik utjecaj na dizajn, implementaciju i upotrebu informacijskih sustava unutar poduzeca.[6,
str. 88—-89]
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4.2. Planiranje, integracija i vaznost informacijskog sustava

unutar poduzeca

StrateSko planiranje i vodenje projekata klju¢ni su za dugorocni uspjeh i stabilnost
svakog poduzeca, posebno kada govorimo o informacijskim sustavima. U danasnjem svijetu,
gdje tehnologija brzo napreduje, ekonomske prilike se mijenjaju i konkurencija je svuda oko
poduzeca. Posljedi¢no globalizaciji kao procesu, poduzeéa moraju biti agilna i inovativna kako
bi ostala korak ispred drugih, jer se njihova konkurencija prosirila sa lokalnog konteksta, na
globalni. Stratesko planiranje i vodenje projekata su dvije usko povezane discipline koje
poduze¢ima pomazu da se uspjeSno nose s ovim izazovima. Dok strateSko planiranje
obuhvacéa odredivanje putanje poduzeca, postavljanje ciljeva i planiranje planova kako ih
posti¢i, vodenje projekata se fokusira na detaljno planiranje, provedbu i praéenje projekta od

njegove ideje do realizacije.[5, str. 450-455]

4.2.1.Stratesko planiranje

Za uspjesSno strateSko planiranje klju¢no je aktivho sudjelovanje vodecih osoba u
poduzecu, poput izvrSnog direktora (eng. Chief executive officer - CEQ) i drugih ¢lanova
uprave. Oni su ti koji postavljaju smjernice, definiraju ambiciozne ciljeve i kreiraju strategije
kako bi ih postigli. Njihova uloga osigurava da je cijeli proces planiranja u skladu s vizijom i

misijom poduzeca. [5, str. 451]

Jedna od kljuénih figura u tom procesu, posebno kada govorimo o tehni¢kim aspektima
i informacijskim sustavima, je Sef informacijskog odjela (eng. Chief information officer - CIO).
[41, str. 8-9]

Kroz godine, uloga ClO-a proSla je kroz znacajne promjene. lako je prvotno bila
usmjerena prema tehnickim aspektima, s vremenom je postala klju¢na za poslovne procese,
obuhvacéajucéi Sest glavnih funkcija. Kao pruzatelj tehnologije, ClIO osigurava da poduzeée ima
sve potrebne IT resurse. Kao strateski partner, pomaze u uskladivanju IT inicijativa s poslovnim
cilievima. Kao poslovni vizionar, osigurava da tehnoloska ulaganja donose stvarnu korist. Kao
inovator, potiCe nove tehnoloSke prilike. Kao integracijski savjetnik, osigurava da je tehnologija
pravilno integrirana u poslovanje te kao menadzZer odnosa, gradi mostove izmedu IT sektora i

ostalih dijelova poduzeca. [42]

Postoji mnogo nacCina kako pristupiti strateSkom planiranju, svaki s vlastitim

prednostima. Na primjer, metode Warda i Pepparda fokusiraju se na analizu poduzeca i
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njezine okoline, kreiranje strategija i provodenje inicijativa kako bi se postigli dugorocni
cilievi.[43]

No, i drugi pristupi, poput onog koji se temelji na rjeSavanju klju€nih izazova s kojima
se poduzecée suoCava ili onog koji prvo definira viziju i vrijednosti, a zatim kre¢e prema

postizanju te vizije, pokazali su se kao vrlo u€inkoviti.[44]

4.2.1.1. Prednosti strateSkog planiranja

StrateSko planiranje donosi brojne koristi poduzecu. Ono pruza jasan okvir za
donoSenje odluka, omogucava optimalno koriStenje dostupnih resursa, anticipira prilike i
trendove u industriji, jaca timsku suradnju prema postavljenim ciljevima, daje mijerljive
pokazatelje uspjeha i unaprjeduje komunikaciju medu svim sudionicima. Uz to, strateSko
razmiSljanje osigurava da se ciljevi informacijskih sustava usklade s poslovnim ciljevima,

usmjeravajuci tako sve resurse prema aktivnostima koje su u skladu s poslovnim planom.[45]

U vremenima velikih izazova, poput pandemije COVID-19, strateSko razmisljanje i
inovacije postaju kljuéni za prezivljavanje i napredak malih i srednjih poduzeéa (MSP-a),
posebno kada se usporede s vecCim igraCima na trziStu. IstraZivanja sugeriraju da bi
kombinacija inovacija u pruzanju usluga i diverzifikacija mogla pomoc¢i MSP-ima da se nose s
rizicima i osiguraju svoj opstanak tijekom ekonomskih padova. Ovo istiCe vaznost strateSkog
planiranja ne samo u smislu uskladivanja poslovnih i tehnolo$kih ciljeva, vec i kao poticaj za

inovacije i raznolikost, kako bi se smanijili rizici i osigurao dugoroCni prosperitet..[46]

4.2.1.2. SWOT analiza u strateSkom planiranju

SWOT analiza (Snage, Slabosti, Prilike, Prijetnje) klju€an je alat u procesu strateSkog
planiranja. SWOT analiza pomaze ilustrirati $to poduzece dobro radi, gdje se moze poboljsati,
koje prilike su dostupne i koji vanjski faktori prijete budu¢nosti poduzec¢a. Analiza pretpostavlja
da ucinkovita strategija maksimizira snage i prilike poduzeca te minimizira njezine slabosti i
prijetnje.[47], [48]

4.2.2.0rganizacija informacijskog sustava

Kada se radi o informacijskim sustavima poduzeca, strateSko planiranje uzima u obzir
razne elemente koji mogu utjecati na njegovu uspjesSnost. Dok se neki pristupi fokusiraju na
postavljanje ciljeva, analizirajuCi trenutno stanje poduzeca i okoline te kreirajuCi strategije,
drugi pristupi naglaSavaju vaznost prepoznavanja i rjeSavanja kljucnih izazova ili pak

definiranje vizije i vrijednosti poduzec¢a. Svi ovi pristupi imaju svoje prednosti.[49], [50]
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Stratedko planiranje daje jasnu proceduru za donoSenje odluka, optimalno koridtenje
resursa, anticipiranje prilika, jacanje timskog rada i unaprjedenje komunikacije. Takoder,

osigurava da su ciljevi informacijskog sustava u skladu s op¢im ciljevima poduzec¢a.[45]

Rogersova teorija o adaptaciji inovacija istrazuje kako se svjeze ideje ili proizvodi
postupno prihvaéaju i postaju popularni medu odredenom populacijom. Ova teorija nudi
zanimljive uvide u to kako inovativne ideje mogu utjecati na strateSko promisljanje, narocito
kada govorimo o informacijskim sustavima. Prema ovoj teoriji, postoji pet kategorija ljudi koji
prihvacéaju inovacije. Inovatori su pioniri koji prvi prihva¢aju nove ideje. Rani posvojitelji su
vizionari koji rado testiraju novosti. Rana vecina prihvaca inovacije nakon §to ih primijete kod
ranijih posvojitelja. Kasna vecina je viSe usmjerena na trenutno stanje i ¢esto su skepti¢ni
prema novostima. Na kraju, zaostali su oni koji se opiru promjenama sve dok nisu prisiljeni na
njih.[5, str. 468], [51]

Sve ovo ukazuje na to koliko je strateSko planiranje vazno u svim segmentima
poduzeca, bilo da je rije€ o informacijskim sustavima, upravljanju resursima ili procjeni rizika.
Informacijski sustavi su klju¢ni za podrsku poslovnim procesima, dok je upravljanje resursima,
esencijalno za odrzivost. Procjena rizika, s druge strane, omogucéava poduzec¢ima da se

pripreme za potencijalne izazove.[45], [52]

4.2.3.Zakoni kao okolina poduzeca

Promjene u zakonodavstvu Cesto postavljaju izazove pred poduzecéa. Razumijevajuci
te izazove, poduzeca mogu kreirati strategije koje im omoguéuju prilagodbu novonastalim
zakonskim okvirima i osiguravaju njihov stalni poslovni uspjeh. Jedan od kljuénih izazova je
odrzavanje koraka s brzim tehnoloSkim inovacijama. Kako tehnologija napreduje, poduzeéa
moraju azurirati svoje informacijske sustave kako bi bili u skladu s novim zakonima i odrzali
konkurentske prednosti. Brzina tehnoloskih promjena moZze stvoriti jaz izmedu uvodenja novih
tehnologija i relevantnih zakonskih regulativa. Da bi prevladali ovaj izazov, poduzeéa trebaju
poticati kontinuirano obrazovanje i osigurati da su njihovi timovi informirani o najnovijim

tehnoloskim dostignu¢ima. [53]

S obzirom na tehnoloSki napredak i sve vecu ovisnost poduzec¢a o digitalnim
informacijama, pitanja kibernetic¢ke sigurnosti i zastite podataka postaju sve vaznija. Povecava
se rizik od kibernetickih prijetnji i oSte¢enja podataka, $to moze dovesti do financijskih gubitaka
i smanjenja reputacije. Kako bi se oduprla ovim izazovima, poduze¢a moraju usvojiti napredne
sigurnosne mjere, poput snaznih vatrozidova (eng. firewall) i enkripcijskih alata. Takoder,
moraju se pridrzavati zakona o zastiti podataka poput GDPR-a i CCPA-a (eng. California
Consumer Privacy Act), koji postavljaju stroge standarde zastite informacija.[54]
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Dodatni izazov predstavlja kompleksnost i tumaéenje novih zakonskih propisa. Kako
se zakoni mijenjaju i nadograduju, poduzeéima je izazovno razumijeti i odgovoriti na sve
zahtjeve. Ova kompleksnost moze stvoriti nesigurnost i konfuziju. Da bi prevladala ovu
prepreku, poduzecéa trebaju ulagati u pravne savjetnike i suradivati s regulatorima kako bi
osigurali da su u potpunosti informirani o svim zahtjevima. Suradnja s industrijskim partnerima
i sudjelovanje na stru¢nim skupovima moze biti korisno u razmjeni iskustava i najboljih praksi.
[55]

4.3. Poduzeca financijskog sektora i zakoni

Pridrzavanje promjenjivih zakona i propisa moze biti znacajno financijsko opterecenje
za poduzeca, posebno mala i srednja poduzeéa (MSP), koja mogu imati poteSkoca u praéenju
stalno mijenjaju¢eg regulatornog okruZenja. Znacajni troSkovi povezani s sukladnoscu,
ukljuCuju izravne troSkove implementacije potrebnih promjena u internim informacijskim
sustavima i softverskim rjeSenjima, kao i neizravne troSkove izgubljenih poslovnih prilika i
osteéenja ugleda poduzeca. Da bi se rijeSio ovaj izazov, poduze¢a moraju razviti proaktivni
pristup regulatornoj sukladnosti, koji ukljuéuje pracenje promjena u pravnom okruzenju,
procjenu potencijalnog utjecaja na poslovanje i implementaciju potrebnih promjena na
pravovremen i ekonomian nacin. To moze uklju€ivati koristenje tehnologije za
pojednostavljenje procesa sukladnosti i ulaganje u programe obuke i osvjeStavanja

zaposlenika kako bi se osiguralo da su svi ¢lanovi osoblja informirani o pravnim novostima.[56]

Brzi napredak tehnologije donio je znagajne promjene u razli€itim sektorima, ukljuCujuci
financijski sektor. Financijska tehnologija (eng. FinTech) revolucionirala je nacin pruzanja
financijskih usluga, €ineci ih dostupnijima, ucinkovitijima i ekonomicnijima. Medutim, integracija
tehnologije u financijski sektor donosi i nove rizike i izazove koje treba rijesiti regulatorna tijela.
Tehnologija regulacije (eng. RegTech) i nadzorna tehnologija (eng. SupTech) su pod skupovi
FinTecha koji se fokusiraju na olak8avanje regulatorne uskladenosti i nadzornih aktivnosti,
respektivno. Razvoj i implementacija ovih tehnologija imaju duboki utjecaj na financijski sektor,
utieCuéi na rad financijskih institucija, regulatorni okvir i opcéu stabilnost financijskog
sustava.[57], [58]

4.3.1.Financijska i regulacijska tehnologija

FinTech, kombinacija rije¢i "financijski" i "tehnologija" (eng. Financial technology),
postao je revolucionarna sila u svijetu financija. Njegov doprinos digitalnom gospodarstvu je

neosporan, transformirajuéi sve od bankarskog sektora do e-trgovine. Osim $to je omogucio
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brzi i jednostavniji pristup financijskim uslugama, FinTech je takoder poboljSao tradicionalne

financijske procese, smanijio troSkove i automatizirao regulatorno izvjeStavanje.[58], [59]

Prije nego Sto je pandemija postala globalna stvarnost, FinTech je ve¢ bio duboko
ukorijenjen u nasim svakodnevnim transakcijama. Bilo da je rije¢ o pla¢anju putem mobilnih
aplikacija, dijeljenju raCuna putem digitalnih platformi poput Venmo-a ili €ak pla¢anju voznje s
kripto valutom, FinTech je bio svuda oko nas. Zapravo, prema Globalnom FinTech Adoption
Indexu tvrtke Ernst & Young, ¢ak 64% svjetske populacije koristilo je FinTech aplikacije 2019.
godine.[59]

U bankarskom sektoru, FinTech je postao klju¢ni alat za optimizaciju pozadinskih (eng.
back-end) operacija i pruzanje usluga potroSacima. Banke sada koriste tehnologiju za pracenje
aktivnosti raCuna, odobravanje kredita i pruzanje Sirokog spektra usluga potro$acima.
Medutim, unato¢ svim prednostima, FinTech donosi i svoje izazove. Uz rizike poput
kibernetskog rizika i rizika uskladenosti s propisima o zastiti podataka, postoji i potreba za
stalnim prilagodbama regulatornih okvira. RegTech (eng. Regulatory tehnology), tehnologija
usmjerena na regulaciju, postaje sve vaznija u ovom kontekstu, omogucavajuci automatizaciju

i optimizaciju procesa sukladnosti. [58]

RegTech, predstavlja revolucionarnu kombinaciju napredne tehnologije i regulatornih
procesa. Ovaj sektor koristi tehnologije poput umjetne inteligencije, analize velikih podataka,
raCunalstva u oblaku i blockchain-a kako bi radikalno promijenio nagin na koji se poduzeca

pridrzavaju regulatornih zahtjeva.[60]

U proSlosti su se poduzeca Cesto borila s kompliciranim i stalno mijenjaju¢im
financijskim propisima. Kako su se ti propisi razvijali, tradicionalne metode osiguranja
sukladnosti postale su neefikasne i podlozne pogreSkama. Upravo je ta rastuca potreba za
efikasnoS¢u dovela do razvoja RegTech-a, koji nudi automatizirane alate i rjeSenja za
pojednostavljivanje procesa sukladnosti. Za donositelje politika, RegTech nije samo prolazni
trend. To je kljuCna prekretnica koja zahtijeva pazljivo razmatranje. Implementacija RegTech
rieSenja moze rezultirati fleksibilnijim regulatornim okvirom koji se moze brzo prilagoditi
dinami¢énom financijskom sektoru. Ovo ne samo da Ccini propise transparentnijima i

dosljednijima, vec¢ i olakS8ava njihovo pridrzavanje za poduzeca razliitih veli€ina.[57], [60]

RegTech takoder donosi i odredene izazove. Pitanja privatnosti podataka i potencijalni
kiberneticki napadi predstavljaju zna€ajne rizike. Osim toga, eticke dileme vezane uz odluke
donesene pomoc¢u umjetne inteligencije moraju biti pazljivo razmotrene kako bi se osigurala

pravednost i transparentnost.[57], [60]
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SupTech (eng. Supervisory technology), predstavlja inovativno podruéje koje se
fokusira na razvoj tehnologija namijenjenih potpori regulatornog nadzora. Dok je svrha
RegTech-a pomoc¢i poduze¢ima da se pridrzavaju propisa, SupTech je usmjeren prema
regulatorima, pruzajuéi im alate za povecanje ucinkovitosti, automatizaciju procesa i smanjenje
troSkova. U srzi SupTecha je primjena naprednih tehnologija poput umjetne inteligencije i
strojnog ucenja kako bi se podrzale nadzorne funkcije. Cilj je optimizirati operativne zadatke,
digitalizirati alate i podatke te smanijiti regulatorno opterecenje poduzeéima. Na primjer,
SupTech aplikacije koriste tehnologije za identifikaciju nesuglasica u podacima, automatizaciju

izvjeStavanja i analizu trziSnih trendova.[57], [61]

Izazovi koji su vezani sa SupTech-om jest ¢injenica da povecana digitalizacija moze
povecati ranjivost na kibernetske napade, a slozenost umjetne inteligencije moze rezultirati
"crnom kutijom" gdje su procesi donosenja odluka nejasni. Takoder, postoje pravni i operativni
rizici, kao Sto su pitanja zastite podataka i potencijalne pristranosti, kao i kompatibilnost s

postojec¢im informacijskim sustavima.[57], [61]

Za uspjeSnu provedbu digitalne transformacije i integracije spomenutih tehnologija
prisutnih u financijskom sektoru, klju¢no je da izvrsni direktori za uskladenost budu aktivho
uklju€eni od samog poc€etka. Oni moraju biti informirani o svim digitalnim inicijativama kako bi
osigurali da su u skladu s pravnim i regulatornim zahtjevima. Osim toga, vazno je izgraditi
shazne odnose s klju¢nim dionicima kako bi se osiguralo da se uskladenost ne zanemaruje u
digitalnim projektima. Balansiranje izmedu tehnolo$kih inovacija i regulatornih zahtjeva klju¢no

je za odrzivost i uspjeh financijskog sektora [56, str. 2, 7]
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5. Zakoni i pravilnici

U suvremenom, dinamiénom svijetu, spajanje tehnologije, obilje informacija i globalne
tendencije rezultiraju neprestano mijenjajucim regulatornim okruzenjem. Poduzeca se sve vise
okre¢u digitalizaciji u okruzenju obiljezenom rastuéom koli¢inom podataka, poveéanom
automatizacijom, slozenim kiberneti¢kim prijetnjama i stalnim promjenama u potrebama i
Zeljama korisnika. Izvrsni direktori Cesto istiCu kako je intenzivna regulacija jedan od glavnih
izazova s kojima se suoCavaju. S obzirom na brzinu i opseg digitalnih inovacija, standardi za
regulatornu sukladnost neprestano se mijenjaju. Voditelji poduzec¢a Cesto vide regulatorne
zahtjeve kao izazove jer oni Cesto donose promjene u poslovnim operacijama i informacijskim
sustavima. Prirodno je da se ljudi unutar poduzeéa opiru takvim promjenama. No, za ona
poduzeca koja su spremna za promjene, svaka regulativha promjena zapravo predstavlja

mogucost diferencijacije sebe od konkurencije. [56], [62]

5.1. Imperativ zakonske uskladenosti

Regulatorna uskladenost odnosi se na proces pridrzavanja zakona, propisa, smjernica
i specifikacija relevantnih za poslovanje ili organizaciju. To je od presudne vaznosti iz nekoliko

razloga:

e Pravne posljedice: Ignoriranje propisa moze rezultirati velikim nov&anim
kaznama, pravnim sankcijama ili ¢ak obustavom poslovanja;

e Stvaranje povjerenja: Postivanje propisa pomaZze u stvaranju povjerenja medu
klijentima, dionicima i Sirom zajednice;

e ZaStita informacija: U doba rastuéih kiberneti¢kih prijetnji, pridrzavanje
standarda zastite podataka postaje sve vaznije;

e Ucinkovitost poslovanja: Pridrzavanje zakona osigurava da poduzece djeluje

unutar zakonskih okvira, to omogucuje nesmetano poslovanje.

S obzirom na stalne promjene u regulatornom okruzenju, pridrzavanje zakona je
neprekidni izazov. Poduze¢a moraju biti prilagodljiva i azurirati svoje pristupe kako bi bila u
korak s promjenama, $to moze biti zahtjevno. No, vaznost pridrzavanja zakona ne moze se
precijeniti. Ono moze zastititi resurse poduzeca, ugled i povjerenje koje je poduzece steklo
tijekom godina. Jedan prekr§aj moze narusiti povjerenje koje je izgradeno tijekom godina i

moze rezultirati gubitkom klijenata.[63]

26



Nepridrzavanje zakona moZe imati ozbiljne posljedice. Prema procjenama Ponemon
Institutea, troSkovi nepridrzavanja su 2,7 puta vecéi od troSkova odrzavanja uskladenosti, a
porasli su za 45% od 2011. godine. [56, str. 2]

Osim toga, nepostivanje moze dovesti do sigurnosnih opasnosti koje utje€u na dobrobit
pojedinaca. Na primjer, Agencija za regulaciju potro$aca izdala je hitno upozorenje o traci za

tréanje Peloton 2019. godine zbog sigurnosnih zabrinutosti za kupce tih traka za tréanje. [64]

U kontekstu informacijskih tehnologija, nepridrzavanje mjera zastite informacija moze
imati dalekosezne ekonomske i socijalne posljedice. S obzirom na digitalnu transformaciju,

zastita informacija od neovlastenog pristupa i drugih prijetnji postaje sve vaznija. [65]

Regulatorna tijela imaju kljuénu ulogu u osiguravanju pridrzavanja zakona. Oni
postavljaju standarde kojih se poduzeé¢a moraju pridrzavati i nadziru njihovo pridrZzavanje.
Pridrzavanje zakona odnosi se na postivanje pravila postavljenih na svim razinama - lokalnoj,

drzavnoj, nacionalnoj ili medunarodnoj. [63]

Programi za pridrzavanje zakona i eti€ko poslovanje pomazu voditeljima poduzeéa u
navigaciji kroz regulatorne izazove i posljedice njihovih odluka. Kao $to je to prikazano na
primjeru financijskog sektora. Voditelji u podrucju pridrzavanja zakona trebaju biti uklju€eni od
samog pocetka digitalnih inicijativa kako bi pruZzili uvid u eti¢ka i regulatorna pitanja koja mogu

utjecati na provedbu i dizajn tih programa.. [56]

Programi za pridrzavanje zakona i etiCko poslovanje pomazu liderima u navigaciji kroz
regulatorne izazove i posljedice njihovih odluka. Lideri u podrucju pridrzavanja zakona trebaju
biti uklju€eni od samog pocetka digitalnih inicijativa kako bi pruzili uvid u eti¢ka i regulatorna

pitanja koja mogu utjecati na provedbu i dizajn tih programa.[56], [63], [64]

5.2. Regulativna sigurna testna okruzenja

Globalna financijska kriza donijela je prekretnicu u svijetu financijskih propisa. Do tada
je financijska inovacija ve¢inom bila gledana kroz pozitivhu prizmu, $to je rezultiralo opustenim,
neregulativnim pristupom. No, poslije krizno razdoblje donijelo je novu dinamiku s rastom
Fintech poduzeca i pruzatelja usluga temeljenih na analizi podataka, testiraju¢i granice
postojecCih regulativa. To je potaknulo potrebu za novim regulativnim metodama koje bi
uskladile klasi¢ne ciljeve, poput stabilnosti trziSta i zastite korisnika, s teznjom za poticanjem
inovacija. Jedan od odgovora na ovu potrebu je pojava regulativnih sigurnih testnih okruzenja
(eng. Regulatory sandboxes, prevedno prema [66]). Kroz koriStenje regulativnih sigurnih

testnih okruzenja smanjuje se rizik od neuskladenosti s propisima i zakonima. U Republici
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Hrvatskoj je prema ,Strategiji za procjenu ekonomskog ucinka propisa na sektor malog i
srednjeg poduzetniStva za razdoblje od 2023. do 2027.%, kao jedan od ciljeva upravo kreiranje
administrativnog modela, usko povezanog sa regulativnim sigurnim testnim okruzenjem,
namijenjenog pruzanju podrske poduzetnicima koji kreiraju inovativne proizvode i poslovne
strategije. To bi omogucéilo nesmetano inovativno poslovanje, eliminirajuéi prepreke nastale
zbog nesuglasica izmedu administrativnih postupaka i suvremenih tehnolo$kih i inovativnih
rieSenja. [66]-[69]

Novi koncept "inteligentne regulacije" tezi uravnotezeniju ciljeva i poticanju inovacija na
financijskim trzistima. Postoji niz pristupa, od pasivhog stava do strukturiranog
eksperimentiranja, poput regulativnih sigurnih testnih okruzenja, pa sve do kreiranja potpuno
novih regulativnih okvira. Stru€njaci predlazu automatizirane i prilagodene regulative temeljene
na nacelima razli¢itih ovlasti. Ovaj pristup podrazumijeva postupno uvodenje reformi, poCevsi
od digitalizacije prema inteligentnoj regulaciji. Takav pristup postaje sve vazniji u svijetu gdje
tehnologija igra sve vecu ulogu. lIstrazivanja istiCu vaznost regulativnih sigurnih testnih

okruZenja u poticanju inovacija uz o€uvanije financijske stabilnosti i zastite korisnika.[67]

Primjena regulativnih sigurnih testnih okruzenja, u zemljama BRICS-a (eng. Brazil,
Russia, India, China, and South Africa), grupaciji svjetskinh ekonomija koje konkuriraju G7
grupaciji, predstavlja inovativni pristup poticanju digitalnih inovacija. Medutim, ovaj pristup
donosi niz izazova i prilika koji se moraju uzeti u obzir prilikom implementacije. U nekim
Clanicama BRICS-a, nedostaje odgovaraju¢a pravna regulativa za odredene digitalne
tehnologije. Ovo stvara pravnu prazninu koja moze otezati implementaciju i primjenu novih
tehnologija. Uvodenje mehanizma regulativnih sigurnih testnih okruzenja zahtijeva koordiniran
rad i suradnju svih zemalja Clanica. Svaka zemlja mora prilagoditi mehanizam svojim
specificnim potrebama i okolnostima. Dok regulativha sigurna testna okruzenja pruzaju
fleksibilnost inovatorima, postoji potreba za jasnim smjernicama kako bi se osigurala zastita

potroSaca i drugih dionika. [68]

S druge strane, regulativna sigurna testna okruzenja pruzaju priliku za stvaranje
"pametne" regulative koja moze dinamicCki reagirati na brze promjene u digitalnom svijetu,
nudedi alternativne nacine regulacije. lako je koncept regulativnih sigurnih testnih okruzenja
prvi put predstavljen u Ujedinjenom Kraljevstvu, njegova uspjesna primjena u drugim zemljama

poput Singapura i Australije pokazuje njegov globalni potencijal. [68]

Regulativna sigurna testna okruzenja pruzaju strukturirano okruzenje za testiranje
novih tehnologija i poslovnih modela, bez potrebe za potpunim pridrzavanjem svih regulatornih

zahtjeva. Ovaj pristup pomaze u balansiranju izmedu tradicionalnih regulatornih ciljeva i
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potrebe za inovacijama. Kako se tehnologija i trziSte razvijaju, potrebno je stalno aZuriranje

regulativa kako bi se maksimizirao njihov pozitivan utjecaj.[67]-[69]

Studija koju su proveli Washington, Rehman i Leej u 2022. godini ukazuje na to da
neadekvatan regulatorni okvir moze negativno utjecati na ucinkovitost digitalnih banaka u
Velikoj Britaniji. lako se ¢&ini da regulatorni eksperimentalni okviri (pje$€anici) poticu
inovativnost, oni mogu nenamjerno utjecati na performanse digitalnih banaka. Kljucni
financijski pokazatelji, poput omjera neto kamatnih prihoda i ukupne imovine (NIM), omjera
neto dobiti i ukupne imovine (ROA), omjera neto dobiti i ukupnog kapitala (ROE) te prinos ha
zaradenu imovinu (YEA), pokazali su se osjetljivima na utjecaj ovih regulativnih sigurnih testnih
okruzenja. No, istraZivanje je takoder otkrilo da postoji snazna pozitivha korelacija izmedu
regulatornih regulativnih sigurnih testnih okruzenja i rasta kapitala poduzeca. Ukratko, iako
regulatorni eksperimentalni okviri pruzaju platformu za testiranje novih proizvoda i omogucuju
regulatorima da razvijaju odgovarajuce propise, mogu imati dvostruki uc¢inak. S jedne strane,
mogu negativno utjecati na performanse financijskih institucija, ali s druge strane mogu
potaknuti rast i kapitalizaciju, pruzajuci pritom okvir za razvoj tehnolo3kih inovacija i

odgovarajuéih regulacija za zastitu korisnika.[70]
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5.3. Primjeri zakona s utjecajem na informacijske sustave

Zakoni se uvijek mijenjaju. U nekim industrijama ¢eS¢e u nekim rjede, no industrija
informacijskih sustava i aplikativnih rjeSenja je uvijek bila podlozna promjenama. S obzirom na
¢injenicu da su usko povezani sa poslovnim procesima poduzeéa, ¢ak i ako se ne promjeni
zakon koiji izravno utjeCe na informacijske sustave, svaka promjena koja utjeCe na poslovne
procese poduzecéa, posljedicno uzrokuje nuznost adaptiranja informacijskih sustava tim
promjenama. Uvodenje GDPR-a je zakon koji izravno utje€e na informacijske sustave
poduzeca, dok je promjena nacina izraCuna ocjene opterec¢enja statodinamickih napora pri
provodenju procjene rizika radnog mjesta, promjena koja direktno utje¢e samo na poslovni
proces poduzeca koje se bavi provodenjem procjene rizika. No posljedi¢no je uzrokovalo
poveliku promjenu, koja ¢e biti detaljnije pojasnjena u narednom poglavlju, u informacijskom

sustavu koje to poduzecée koristi pri provodenju procjene rizika.

5.3.1.Zakon o fiskalizaciji u prometu gotovinom

Promjena zakona koja je imala jedan od najvecih utjecaja na informacijske sustave
poduzeca, samu strukturu poduzeca te poslovne procese u Republici Hrvatskoj je Zakon o
fiskalizaciji u prometu gotovinom. Fiskalizacija je postala kljuéna komponenta ekonomske
politike Republike Hrvatske. Uvodenje fiskalizacije u Hrvatskoj zapocelo je s provedbom
Zakona o fiskalizaciji u prometu gotovinom 2013. godine. Cilj ovog zakona bio je unificirati
proces fiskalizacije, definirati njegove sudionike i nadzor nad njegovom provedbom. Prema
Clanku 1. ovog zakona, ,fiskalizacija gotovinskih transakcija obuhvaca regulaciju postupka,
sudionike, sadrzaj raCuna, evidenciju sudionika, nacin provedbe i nadzor nad njegovom

primjenom®, [71]

Glavni cilj ovog zakona bio je poboljSati naplatu poreza i smanjiti mogucnost utaje
poreza. Posebno se fokusirao na sektore turizma i ugostiteljstva. Transparentnost koju donosi
fiskalizacija omogucCava gradanima da provjere svaki racun putem internetske stranice
Porezne uprave unosom jedinstvenog broja raCuna (JIR) koji se nalazi na racunu ili preko QR
koda. Ova mjera je uvedena kako bi se osiguralo da svi poslovni subjekti pravilno izdaju raCune

i pridrzavaju se poreznih obveza[71], [72]

Mnogi poduzetnici su bili izrazili zabrinutost zbog visokih troSkova prilagodbe i kratkog
vremenskog okvira za implementaciju. Proces implementacije trajao je svega Sest mjeseci,
dok je u drugim drzavama trajao i do godinu dana. Fiskalizacija u Hrvatskoj provodila se u tri
faze. Prva faza obuhvacala je velike i srednje poduzetnike, kao i one Kkoji se bave

ugostiteljstvom. Druga faza obuhvacala je trgovce, automehanicare, cvjecare i druga slobodna
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zanimanja. Krajnji rok za zavrSetak fiskalizacije bio je 1. srpnja 2013. godine. Ovaj postupni
pristup omogucio je poduzetnicima da se prilagode novim odredbama i osiguraju potrebnu
opremu i softver za fiskalizaciju iako su troSkovi istoga bili visoki. Unato¢ ovim izazovima,
fiskalizacija je donijela brojne prednosti, uklju€ujuéi veéu transparentnost i smanjenje porezne
utaje. [71], [72]

Prilikom prodaje proizvoda ili pruzanja usluga, sudionik je duzan izdati racun kupcu,
koji je obvezan zadrzati racun do napustanja poslovnog prostora. Racun sadrzi informacije
poput identifikacijskog broja sudionika, datuma i vremena, broja raCuna, porezne oznake i
ukupnog iznosa. Takoder, na eRacunu koji se Salje na Poreznu upravu navodi se nacin
pla¢anja i identifikacijski broj (OIB) operatera naplatnog uredaja. FINA izdaje digitalni certifikat
potreban za fiskalizaciju, koji sluzi za elektroni¢ko potpisivanje i identifikaciju sudionika. Vazno
je napomenuti da je valjanost certifikata 5 godina, tako da poduzec¢a moraju voditi rauna o
tome da im certifikat ne istekne. U suprotnom bi doSlo do prekida postupka fiskalizacije i
mogucnosti da poduzece bude kaznjeno. Proces fiskalizacije provodi se kroz elektronic¢ke

naplatne uredaje, internet vezu, digitalni certifikat i specijalizirani softver. [71], [73]

U sije¢nju 2021. godine, Zakonom o izmjenama i dopunama Zakona o fiskalizaciji u
prometu gotovinom propisalo se da ¢e krenuti primjena fiskalizacije i u prodaji robe ili usluge
preko samoposluznih aparata. To zna€i da su svi samoposluzni aparati, uklju€ujuéi aparate za
hladne ili tople napitke, grickalice, cigarete, Zvakace gume, prezervative, kao i aparate za karte
javnog prijevoza fiskalizirani. lako se nece izdavati raCuni, Porezna uprava dobiva informacije
0 svakoj prodaji koja se provede u bolnicama, tvrtkama, na kolodvorima i drugim mjestima

preko samoposluznih aparata.[71], [74]

5.3.2. GDPR

Opc¢a uredba o zastiti podataka (GDPR) je uredba koju je donijela Europska unija (EU)
kako bi ojacala i ujedinila zastitu podataka za sve pojedince unutar EU. Stupila je na snagu
25. svibnja 2018. i od tada je imala znaCajan utjecaj na nacin na koji poduzeca prikupljaju i
obraduju osobne podatke. Sukladnost s GDPR-om nije samo pravna obveza, ve¢ i na€in da
poduzeca izgrade povjerenje sa svojim klijentima i dionicima. GDPR je imao veliki utjecaj na
poduzeca i njihove informacijske sustave te na nacin na koji se poduzeca jesu i nastavljaju se
prilagodavati promjenama. GDPR utjeCe na sva poduzec¢a koja obraduju osobne podatke
stanovnika EU, bez obzira gdje se poduzece nalazi. To znaci da ¢ak i poduzeca izvan EU
moraju biti u skladu s GDPR-om ako obraduju podatke stanovnika EU. Uredba se odnosi i na
kontrolere podataka, poduzeca koje odreduju svrhe i nacCine obrade osobnih podataka, i na

procesore podataka, poduzeéa koje obraduju podatke u ime kontrolora podataka.[75]
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GDPR uklju€uje nekoliko kljuénih odredbi kojih se poduze¢a moraju pridrzavati[75],
[76]:

1.) Suglasnost: Poduze¢a moraju dobiti jasnu i nedvosmislenu suglasnost pojedinaca
prije obrade njihovih osobnih podataka;

2.) Pravo na pristup: Pojedinci imaju pravo zatraziti pristup svojim osobnim podacima
i pitati kako poduzece koristi njihove podatke nakon $to su prikupljeni;

3.) Pravo na zaborav: Takoder poznato kao brisanje podataka, to daje subjektu
podataka pravo da kontrolor podataka izbriSe njegove osobne podatke, prestane
dalje Siriti podatke i potencijalno zaustavi obradu podataka od strane trecih strana;

4.) Prenosivost podataka: Pojedinci imaju pravo prenijeti svoje osobne podatke s
jednog pruzatelja usluga na drugog;

5.) Privatnost po dizajnu: Poduzeéa moraju dizajnirati svoje sustave s privatnoScu na
umu od samog pocetka;

6.) Sluzbenici za za$titu podataka: Odredena poduzeéa i organizacije moraju

imenovati sluzbenika za zastitu podataka.

Sukladnost s GDPR-om predstavlja nekoliko izazova za poduzec¢a. Prvo, obveza
prilagodbe GDPR-u podrazumijeva niz pravnih, tehnoloskih i funkcionalnih promjena koje
izravno utje€u na svakodnevno poslovanje poduzecéa. Ova nova stvarnost posebno je izazovna
za mala i srednja poduzeca, koja imaju manje ljudskih i financijskih resursa za provodenje
potrebnih mjera za sukladnost s propisima. Drugo, GDPR utje€e na razvoj aplikacija umjetne

inteligencije povec¢anjem troSkova i ograni¢avanjem opsega primjene.[75], [76]

S druge strane, GDPR takoder pruza prilike za poduzec¢a. Na primjer, poduzeca koja
su u skladu s GDPR-om imati ée konkurentsku prednost nad svojim konkurentima koji nisu u
skladu. Osim toga, sukladnost s GDPR-om moze dovesti do pove¢anog povjerenja od strane
klijenata i dionika.[75], [77]

Uvodenje GDPR-a dovelo je do razvoja alata koji pomazu poduzeéima pri njegovoj
implementaciji. Primjer je TILT (eng. Transparency information language and toolkit), jezik i
alat za transparentnost informacija dizajniran za predstavljanje i obradu informacija o

transparentnosti u skladu s zahtjevima GDPR-a.[77]

Postoji jo§ nekoliko alata i metodologija dostupnih za pomo¢ poduzec¢ima u
uskladivanju s GDPR-om:

1.) Inzenjering privatnosti i zastite podataka: Klju¢no je da se inZenjeri aktivho

ukljuCe i opreme odgovarajuéim alatima koji se lako integriraju u postojece

metode razvoja softvera i sustava. Projekt PDP4E integrira aspekte privatnosti
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u uobic¢ajene alate i metode razvoja softvera, s fokusom na upravljanje rizikom,
definiranje zahtjeva, a dizajniran je voden modelima i osiguranjem
softverskih/sustavskih rjeSenja;[78]

2.) Okvir za procjenu zakonodavne uskladenosti: Fleksibilan i modularan okvir
za procjenu uskladenosti koji moze podrzati vise zakonodavstava i koristi
proSirenje jezika Open Digital Rights Language (ODRL) za predstavljanje
zakonodavnih obveza;[79]

3.) SPECIAL: Alat SPECIAL nudi sveobuhvatno rjeSenje za poduzecéa kako bi
osigurala uskladenost s GDPR-om kroz strojno razumljive politike (eng.
machine-understandable policies) | mehanizme automatske provjere
uskladenosti. Koristiti se za izrazavanje pristanka, poslovnih politika i
regulatornih obveza te pomaze kod kodiranja pristanka, poslovnih strategija i
regulatornih mandata.[80]

Utjecaj GDPR-a na poduzeca i njihove informacijske sustave je velik. Biti u skladu s
GDPR-om ne znaci samo ispunjavanje zakonskih obveza, vec¢ i priliku za jaCanje povjerenja s
klijentima i partnerima. Poduzeéa su morala i moraju, prilagoditi svoje informacijske sustave,
od nacina prikupljanja do brisanja podataka. Sreéom, postoji mnogo alata i pristupa koji
olak8avaju ovaj proces, kao 3to su kontrolni popisi, softverska rieSenja i alati za analizu
podataka.[76], [77], [81]

5.3.3. Digitalni trziSni akt

Digitalni trziSni akt (eng. Digital Market Act - DMA) je uredba koju je predlozila Europska
komisija kako bi se osiguralo da su digitalna trziSta pravedna i konkurentna. Cilj je rijeSiti
izazove koje postavljaju digitalne platforme koje djeluju kao nadzornici pristupa na
jedinstvenom trziStu. Ti nadzornici pristupa imaju moguénost kontrolirati pristup drugim
poduzecéima svojim platformama i mogu se baviti praksama koje ograni¢avaju konkurenciju.
DMA navodi popis $to smiju i ne smiju raditi ti nadzornici pristupa. To ukljuCuje pravila o
pristupu podacima i interoperabilnosti, kao i zabrane nepravednih praksi kao S$to su samo
preferiranje i vezivanje. DMA takoder uspostavlja okvir za istrazivanje trziSta koji omogucava

komisiji da istrazuje i rjeSava strukturalne probleme konkurencije na digitalnim trziStima.[82]

Vladine regulacije digitalnih platformi, poput DMA, utje€u na srediSnji nacin rada
platformi u okviru regulacije. O¢ekuje se da ¢e DMA imati veliki utjecaj na nekoliko aspekata
informacijskih sustava online platformi, ukljuujuéi otvorenost platformi, upravljanje,
upravljanje opskrbne strane platforme, modularnost, ugnijezdenost, mrezne efekte i cijene. Na

primjer, DMA bi mogao utjecati na otvorenost platformi tako Sto ¢e zahtijevati od platformi
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nadzornika pristupa da omoguce pristup svojim platformama i podacima drugim poduzec¢ima,
Sto bi moglo dovesti do poveéane konkurencije i inovacija. Sliéno tome, DMA bi mogao utjecati
na upravljanje platformama nametanjem novih pravila i obveza platformama nadzornicima
pristupa, Sto bi moglo dovesti do promjena u nacinu na koji se upravlja i rukovodi tim
platformama. platforme koje su identificirane kao kljuéni nadzornici pristupa ne¢e moci
favorizirati svoje proizvode ili sprieCavati korisnike u deinstalaciji ve¢ postavljenih aplikacija.
To znai da, na primjer, Google ne¢e moéi postavljati svoje uvjete na svojoj platformi za

aplikacije ili blokirati instalaciju aplikacija s drugih mjesta.[83], [84]

DMA, zajedno s Aktom o digitalnim uslugama (eng. Digital Services Act - DSA), ima za
cilj poboljSati funkcioniranje unutarnjeg trzista posrednickih usluga u Europskoj uniji (EU) gdje
postoji rizik da glavna poduzeca nadzornici pristupa (eng. gatekeepers) mogu kontrolirati
osnovne platformske usluge na Stetu drugi poduzeca i samih korisnika tih usluga. Medutim, ti
akti imaju i manje posljedice za sektor zdravstvenih informacijskih sustava. Pogodene ce biti
novonastale digitalne zdravstvene platforme i sliéni portali za podr8ku pacijentima, gdje

pacijenti dijele svoj sadrzaj kao pomoc¢ pri informiranju drugih pacijenata. [85]

Nacela razvijena za pravedno, razumno i ne diskriminiraju¢e (FRAND) licenciranje
patenata bitnih za standarde mogla bi se primijeniti na FRAND pristup podacima kako je
predvideno u Digitalnom trziSnom aktu i Zakonu o podacima. Zakon o podacima identificira
Cetiri sloja za ubrzanje dijeljenja podataka, a DMA razvija specificnosti FRAND-a u kontekstu
Zakona o podacima i Digitalnog trziSnog akta. Na temelju toga opisane su razlike i sli¢nosti
dijeljenja podataka kako je predvideno u Aktima u odnosu na FRAND licenciranje patenata
bitnih za standarde, te je razvijena shema pregovaranja za FRAND uvjete prema trenutathom

prijedlogu Zakona o podacima. [86]

Prate¢i DMA, Europska komisija uputila je ozbilino upozorenje prema Sest vodecih
tehnoloskih poduzeéa, naglaSavajuéi da moraju prilagoditi svoje operacije europskim
standardima ili ¢e biti suoCeni s tedkim financijskim sankcijama. Medu ovim tehnoloSkim
liderima su Alphabet, Amazon, Apple, ByteDance, Meta i Microsoft, koji su prepoznati kao
kljuéni nadzornici pristupa digitalnih trZista. Ukoliko ne prilagode svoje operacije prema
Europskom Aktu o digitalnim trzistima (DMA) do oZujka 2024. godine, mogli bi biti kaznjeni s
iznosom do deset posto svog globalnog godiSnjeg prihoda. U ekstremnim situacijama,
Komisija bi ¢ak mogla naloziti poduzeéima da se odreknu odredenih segmenata svog

poslovanja.[84]

Dakle, digitalni trzidni akt je kljuCna uredba koja ima za cilj osigurati pravedna i
konkurentna digitalna trziSta u Europskoj uniji. Oekuje se da ¢e imati veliki utjecaj na rad

digitalnih platformi, posebno onih koje djeluju kao nadzornici pristupa na jedinstvenom trzistu.
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Osim toga, principi FRAND licenciranja patenata bitnih za standarde mogli bi se primijeniti na
FRAND pristup podacima prema DMA i Zakonu o podacima, $to bi moglo imati implikacije za

dijeljenje i pristup podacima na digitalnom trzistu.[82], [83], [86]

5.3.4. Covid 19 pandemija

Pandemija COVID-19 prisilla je poduzeca da ponovno procijene kako Kkoriste
informacijske sustave i pro8ire upotrebu tehnologije kako bi ublaZili mnoge drustvene utjecaje
Sirenja virusa. Sama pandemija COVID 19 uzrokovala je pojavu velikog broja novih zakona i
regulacija. Na primjer, mnoga su poduzeéa implementirala aranZmane za rad na daljinu, $to
je zahtijevalo upotrebu virtualnih privatnih mreza (VPN), alata za video konferencije i drugog
softvera za suradnju. Poduzec¢a su takoder morala ojacati svoje mjere zastite od kibernetickih
prijetnji tijekom pandemije. Osim toga, pandemija je ubrzala digitalnu transformaciju mnogih
poduzeca, jer su implementirale nove tehnologije kako bi poboljSale u€inkovitost i prilagodile

se promjenjivom poslovnom okruzeniju. [87]

Vlade Sirom svijeta implementirale su razne propise kako bi kontrolirale Sirenje virusa,
Sto je takoder utjecalo na informacijske sustave poduzec¢a. Na primjer, mnoge su vlade
implementirale aplikacije za prac¢enje kontakata kako bi pratile Sirenje virusa, $to je izazvalo
zabrinutost za privatnost i zahtijevalo od poduzeéa da implementiraju dodatne sigurnosne
mjere kako bi zastitile podatke korisnika. Osim toga, vlade su implementirale propise kako bi
osigurale kontinuitet osnovnih usluga, sto je zahtijevalo od poduzecéa da implementiraju hove

informacijske sustave ili modificiraju postojeée kako bi se pridrzavale tih propisa. [88]

Pandemija COVID-19 imala je znacajan utjecaj na racunovodstvene informacijske
sustave i ucinkovitost poduzeéa. Poduzeca su osjecCala potrebu za novim ili poboljSanim
alatima kako bi se nosile s izazovima koje je donijela pandemija. Pandemija je potaknula
poduzeca da CeScCe azuriraju svoje sustave za mjerenje ucinka. To ukazuje na to da su
poduzeca prepoznala vaznost prilagodbe i optimizacije svojih alata kako bi se bolje nosile s
promjenjivim okolnostima. U pogledu specificnih sustava, neki od njih, poput kontrola
temeljenih na proracunu i kljunih pokazatelja u€inka, bili su konzistentno popularni i prije i
tijekom pandemije. S druge strane, neki sustavi, poput mjerenja troSkova tijekom Zivotnog
ciklusa, nisu bili toliko popularni, ali su pokazali potencijal za budu¢u implementaciju. lako je
pandemija donijela niz izazova, takoder je potaknula poduzeca da preispitaju i unaprijede svoje
pristupe mjerenju ucinka, prepoznajuci vaznost ovih alata u suo€avanju s neizvjesnostima koje

je donijela pandemija. [89]

Pandemija je takoder utjecala na poslovne modele i informacijsku tehnologiju mikro,
malih i srednjih poduzeca, skraceno MSME. lako je pandemija dovela do propasti mnogih
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poduzeca, neka od MSME poduzeca koje su brzo usvojile digitalne tehnologije zapravo su
procvjetale. Primijeéeno je da su poduzeéa koja su bile usko povezane s digitalnim
platformama imale prednost, dok su one koje su hile vezane uz tradicionalne industrijske
aktivnosti osjetile pad. Ovaj trend ukazuje na vaznost digitalizacije za MSME tijekom kriznih
vremena. U kontekstu Cetvrte industrijske revolucije, MSME poduzeca suofavale su se s
raznim izazovima, od sigurnosnih pitanja do gubitka poslova zbog automatizacije. No,
pandemija je dodatno potaknula potrebu za brzom adaptacijom i digitalnom transformacijom.
Uspjeh poduzecéa u ovim izazovnim vremenima Cesto je bio odreden njezinom sposobnoScu
da se prilagodi i inovira. Kljuéno je bilo pronaci ravnotezu izmedu poslovnih modela i
tehnologije, s naglaskom na odrzivom razvoju koji obuhvaca ekoloske, drustvene i ekonomske
aspekte.. [90]

Borba protiv pandemije obuhvacala je razliCite aspekte, od upravljanja klinikama,
testiranjem, nadzorom bolnickih kapaciteta, do pracenja Sirenja virusa putem GIS-a (eng.
Geographic information system). Sve te aktivnosti bile su duboko ukorijenjene u tehnoloskim
rieSenjima. Tehnologija poput obrade prirodnog jezika (NLP) omogucila je bolju komunikaciju
s javno$éu, prilagodavajuci informacije lokalnim jezicima i kulturama. Primjerice, aplikacije
poput "Aarogya Setu" koristile su se za praéenje kontakata i samodijagnostiku. U Nigeriji je
razvijen online alat za procjenu rizika od koronavirusa temeljen na simptomima i povijesti
izlozenosti. Juznoafricka vlada koristila je WhatsApp chat servis za interaktivhog chatbota koji
je odgovarao na Cesta pitanja o COVID-19 mitovima, simptomima i tretmanima. U Ugandi,
prodavateljice na trznici koristile su aplikaciju "The Market Garden" za prodaju i dostavu povrca
i vo¢a, promovirajuc¢i smjernice o socijalnom distanciranju Tijekom pandemije, postojala je
stalna zabrinutost zbog ravnoteZe izmedu digitalne privatnosti i potrebe za pracenjem
kontakata kako bi se sprijecilo Sirenje virusa, tako su se aplikativna rjeSenja koja su se razvila,
morala i naknadno mijenjati kako su se pojavljivale zakonske regulative koje su ograni¢avale i
usmjeravale zaprimanje i koriStenje tih podataka. Uzimajuéi u obzir sve ove informacije, jasno
je da je tehnologija igrala klju€nu ulogu u upravljanju pandemijom COVID-19, pruzajuci alate i

rijeSenja koja su omogucila bolje upravljanje krizom i komunikaciju s javnoscu.[91]

5.3.5. Uvodenje eura u Republici Hrvatskoj

Kada je Republika Hrvatska usvajala euro kao svoju glavnu valutu, to je zahtijevalo
temeljite prilagodbe informacijskih sustava i softverskih rieSenja na nacionalnoj razini. Osim
toga, ovaj je korak utjecao na razliCite segmente drustva. Detalji o ovim promjenama u

informacijskim sustavima razmatrat ¢e se u nastavku.[92]
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Uvodenje eura dovelo je do potrebe za prilagodbom aplikacija za preuzimanje izvoda
s transakcijskog racuna. Bankovni izvodi se svakodnevno preuzimaju i bilieze za prethodni
dan. Format izvoda nije se mijenjao. Na pocetku 2023. godine, izvodi su pokazivali transakcije

iz 2022. u kunama, dok su sve transakcije iz 2023. bile u eurima.[93], [94]

Oni koji upravljaju sredstvima iz drzavnog proracuna i koriste sustav drzavne riznice
nastavili su preuzimati posebne izvatke o prihodima i priljevima za koje su podnijeli zahtjev

FINA-i za detaljnim izvjeS¢éima. [94]

Uvodenje eura takoder je zahtijevalo prilagodbu informati¢kih sustava kao §to su
planiranje i izvjeStavanje za drzavne subjekte. Proracunski i financijski planovi za nadolazece
godine, takoder su se morali prilagoditi novoj valuti. Dok su planovi za 2022. jo$ uvijek u
kunama, novi planovi moraju biti u eurima. Ova odredba je zahtijevala pazljivo planiranje i
prilagodbu kako bi se osiguralo pravilno izvjeStavanje. Dodatne potrebne prilagodbe su

objasnjene u nastavku.[94]

5.3.5.1. Ulazni ra€uni - Servis eRaéun za drzavu

Od sredine 2019., prema Zakonu o elektroni¢kom izdavanju racuna u javnoj nabavi,
izdavatelji su duzni pridrzavati se europskih standarda za e-racune. Ovaj zakon obuhvaca sve
sudionike u postupcima javne nabave. U Hrvatskoj je potpuno usvojena europska norma
EN16931 za izdavanje racuna u javnoj nabavi. Svi sudionici javne nabave moraju biti sposobni
primiti e-raune prema ovim standardima, dok se preporucuje koristenje ovih standarda

prilikom slanja racuna.[94]

E-racuni se primaju putem centralne platforme za eRacune (FINA). Uz uvodenje eura,
format e-raCuna ostaje isti, ali se promijenila oznaka valute. Rac¢uni do kraja 2022. bili su u
kunama, a od 2023. u eurima. U eRacunu se koriste ISO oznake za valute: za euro je to "EUR"
(978) i za kunu "HRK" (191).[93], [94]

5.3.5.2. Racuni i drugi dokumenti pla¢anja
S obzirom na razdoblje izdavanja racuna i ostalih dokumenata placanja i dospijece

placanja postoje tri sluCaja:

1.) Racuni i ostali dokumenti placanja izdani u 2023. u eurima i dospijeCe pla¢anja u 2023.
u eurima. Ovo je jednostavan slu€aj u kojem ne treba vrsiti preraunavanje valuta.

Racun je zaprimljen u valuti euro i placa se u valuti euro;

2.) Racuni i ostali dokumenti pla¢anja izdani u 2022. u kunama, a dospije¢e placanja je

2023. u eurima. U ovom slu€aju ra¢uni odnosno ostali dokumenti placanja knjize se
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prema godini datuma dokumenta u 2022. u kunama, a prilikom plaé¢anja potrebno ih je

preracunati u eure po fiksnom te€aju konverzije;

3.) Racuni i ostali dokumenti pla¢anja izdani u 2022. i ranije s dospije¢em u 2022. i ranije,
a koji nisu placeni u 2022. godini ili ranije. Takvi racuni i ostali dokumenti pla¢anja
trebaju se prenijeti u 2023. te ih je potrebno preradunati u eure po fiksnom tecaju

konverzije i platiti u eurima.

Proracunski korisnici i ostali subjekti drzave bili su duzni predvidjeti navedene slucajeve

i prilagoditi svoje informati¢ke sustave za upravljanje financijama.[94]

5.3.6.Pravilnici zakona zastite na radu

Zakon o zastiti na radu Republike Hrvatske obuhvaca niz odredbi koje su dizajnirane
da osiguraju sigurnost i zdravlje radnika na radnom mjestu. Ovo uklju€uje obveze poslodavaca
da osiguraju sigurno radno okruzenje, pruze odgovarajucu obuku i opremu, te da osiguraju da
se radnici pridrZzavaju sigurnosnih procedura. Zakon takoder navodi da radnici imaju pravo na
informacije o rizicima na radnom mijestu, kao i na sudjelovanje u odlu€ivanju o pitanjima
sigurnosti i zdravlja na radu. Osim toga, poduzeé¢a moraju osigurati da radnici imaju pristup
informacijama o sigurnosti i zdravlju koje su im potrebne za obavljanje svojih zadataka. To
moze ukljuCivati informacije o pravilnom koriStenju opreme, postupcima u slu€aju nuzde, i
rizicima povezanim s radom na odredenim zadacima. Informacijski sustavi poduzeca igraju
kljuénu ulogu u pruzanju ovih informacija radnicima te samom provodenju poslova
osposobljavanja. Sam zakon je proSiren i podkrijeplijen raznim pravilnicima koji definiraju
potrebne informacije za provedbu osposobljavanja ili ispitivanje, postupke koji su nuzni za
provesti ili formule koje se koriste pri ocjenjivanju odredenih aspekata rada. U nastavku su
definirani odredeni pravilnici, njihove opée odredbe kao i specifitne promjene koje su se
pojavile s prelaskom iz jedne verzije pravilnika na drugu koje ¢ée u prakticnom dijelu biti
detaljnije obradene u svrhu prikaza utjecaja njihovih promjena na realni informacijski sustav

koji poduzeca koriste.[95]

5.3.6.1. Pravilnik o ovlastenjima za poslove zastite na radu

Ovaj pravilnik ima kljuénu ulogu u osiguravanju sigurnosti i zastite na radnom mjestu.
Prvo i najvaznije, pravilnik detaljno definira Sto znaci biti ovlasten za poslove zastite na radu.
To ukljuCuje kriterije koje osobe moraju ispuniti da bi stekle ovo ovlastenje, kao Sto su potrebne
kvalifikacije i dokumentacija. Ovo je od klju¢ne vaznosti jer osigurava da samo kvalificirane

osobe mogu preuzeti odgovornost za sigurnost i zastitu na radnom mjestu.[96]
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Drugo, pravilnik navodi postupak koji osobe moraju slijediti da bi stekle ovlastenje za
poslove zastite na radu. Ovo uklju€uje podno$enje zahtjeva, pruzanje potrebne dokumentacije
i ispunjavanje svih drugih potrebnih uvjeta. Ovaj postupak osigurava da se ovlastenja
dodjeljuju na organiziran i transparentan nacin. Trecée, pravilnik opisuje odgovornosti osoba
koje su ovlastene za poslove zastite na radu. To ukljuCuje duznosti u vezi s nadzorom i
odrzavanjem sigurnosti na radnom mjestu. Ove odgovornosti su od kljuéne vaznosti jer
osiguravaju da ovlastene osobe aktivno sudjeluju u odrzavanju sigurnog i zasti¢enog radnog
okruzenja. Cetvrto, pravilnik navodi tko je odgovoran za nadzor ovlastenih osoba i kakve kazne
se primjenjuju u slu€aju krsenja pravilnika. Ovo je vazno jer osigurava da postoji mehanizam

za pracenje i osiguravanje postivanja pravilnika od strane ovlastenih osoba.[96]

Glavna promjena u kontekstu informacijskih sustava koja poduzeéa koja se bave
zastitom na radu koriste se nalazi u €lanku 9. TocCnije definiranim nuznim podacima koje
poduzecéa moraju dostaviti na drzavni Informacijski sustav zastite na radu (ISZNR). Kako veliki
broj poduzeca u industriji imaju vlastite informacijske sustave kao rjedenja tre¢e strane za
komunikaciju sa drzavnim sustavom, ono nuzZno sa sobom povlacdi potrebu adaptacije istih.
Konkretnije izmjenu APl-a i JSON datoteka za komunikaciju sa drzavnim informacijskim

sustavom.[96]

5.3.6.2. Pravilnik o izmjenama i dopunama o pregledu i ispitivanju radne opreme
Ovaj pravilnik donesen je na temelju ¢lanka 42. stavka 2. Zakona o zastiti na radu i

donosi nekoliko klju¢nih izmjena i dopuna:

e Ovladtenje za obavljanje pregleda i ispitivanja radne opreme: Samo ovlastene
osobe koje ispunjavaju uvjete propisane ovim pravilnikom i propisima o
ovlastenjima u zastiti na radu mogu provoditi preglede i testiranja. U tim ovlastenim
osobama mora biti zaposlen ispitiva¢ na puno radno vrijeme koji ispunjava sve
potrebne uvjete;[97]

e Zapisnik o obavljenom pregledu i ispitivanju radne opreme: lzvjeStaj se kreira
putem Informacijskog sustava zastite na radu. Ovaj izvjestaj nije potvrda o
sukladnosti opreme prilikom njenog uvodenja na trziSte. Ako su potrebni dodatni
izvjeStaji od drugih ovlasStenih ispitivaca ili laboratorija, oni postaju integralni dio
glavnog izvjestaja;[97]

e Potpisivanje zapisnika: Svi koji su sudjelovali u pregledu i testiranju potpisuju
izvjestaj, bilo ru€no ili elektroni¢ki. Konacnu ocjenu izvjestaja potpisuju dva

stru¢njaka za zastitu na radu;[97]
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e Prijelazne i zavrdSne odredbe: Neki dijelovi ovog pravilnika stupaju na snagu tri
mjeseca nakon objave, dok drugi dijelovi pocinju s primjenom od 1. sije€nja 2023.

godine. Do tada, primjenjuju se odredbe prethodnog pravilnika.[97]

No glavna to¢ka koja je relevantna za informacijske sustave, nalazi se u prilogu
pravilnika pod brojem 7. ,podatci kojima se poblize odreduje radna oprema (tip, model, naziv
proizvodaca, tv. broj), sa slikom i opisom namjene i poloZaja radne opreme u radnom prostoru®.
Pri izradi zapisnika od strane poduzeca, potrebno je da priloZze fotografije stroja kojeg su

ispitivali $to je novost u odnosu na ranije verzije.[97]

5.3.6.3. Pravilnik o zastiti na radu radnika izlozenih statodinamic¢kim, psihofizioloskim i
drugim naporima naradu

Pravilnik o zastiti na radu radnika izloZzenih statodinamickim, psihofizioloSkim i drugim
naporima na radu je dokument koji se bavi regulacijom uvjeta rada za radnike koji su izloZeni
posebnim vrstama napora tijekom svog radnog vremena. Ovaj pravilnik obuhvaca razliite
aspekte kao Sto su statodinamicki napori, koji uklju€uju napore povezane s polozajem tijela i
pokretima tijekom rada, psihofizioloski napori, koji se odnose na mentalne i emocionalne
napore, te drugi naporima koji mogu uklju€ivati izlozenost Stetnim tvarima ili opasnim

situacijama. [98]

Statodinamicki napori odnose se na napore koji su povezani s polozajem tijela i
pokretima tijekom rada. To uklju€uje napore koji su potrebni za odrzavanje odredenog polozaja
tijela, kao sto je sjedenje ili stajanje, kao i napore potrebne za izvodenje pokreta, kao Sto su
podizanje, noSenje, guranje ili povlacenje. Ovi napori mogu dovesti do preopterecenja misica,
zglobova i drugih dijelova tijela, Sto mozZe dovesti do ozljeda ili drugih zdravstvenih

problema.[98]

PsihofizioloSki napori odnose se na mentalne i emocionalne napore koji su povezani s
radom. To uklju€uje stres, anksioznost, depresiju i druge emocionalne probleme koji mogu
nastati zbog prekomjernog rada, pritiska na radu, sukoba s kolegama ili nadredenima, ili drugih

radnih uvjeta koji mogu dovesti do mentalnog ili emocionalnog stresa.[98]

Drugi napori na radu mogu ukljuCivati izlozenost Stetnim tvarima ili opasnim
situacijama. To ukljuuje izlozenost kemikalijama, zraenju, buci, vibracijama, ekstremnim
temperaturama ili drugim opasnim uvjetima koji mogu dovesti do ozljeda ili zdravstvenih
problema. Ovaj pravilnik propisuje mjere zastite koje trebaju biti poduzete kako bi se osigurala

sigurnost radnika koji su izlozeni ovim uvjetima.[98]

Ovaj pravilnik takoder propisuje obveze poslodavaca i radnika u vezi s zastitom na

radu. Poslodavci su duzni osigurati sigurne i zdrave uvjete rada za svoje radnike, ukljuCujuci
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pruzanje odgovaraju¢e opreme, obuke i informacija o rizicima na radu i mjerama zastite.
Radnici su duzni suradivati s poslodavcem u vezi s provedbom mjera zastite i pridrzavati se

pravila i uputa koje je poslodavac postavio.[98]

Promijena koju je nova verzija pravilnika donijela je sveobuhvatna promjena izraCuna
napora kojima je radnik na radnom mijestu izlozen. U novoj verziji pravilnika preSlo se sa
jednostavne procjene, na kompleksniji izradun koji uklju€uje uzimanje u obzir velikog broja
kriterija, od spola, do tezine objekata koje radnik nosi, udaljenosti na koju odredeni objekt nosi,
te se svi ti kriteriji zajedno uzimaju u obzir pri izraCunu napora kojem je radnik izlozen. Ova
promjena nije dovela do nuzne izmjene povezanog dijela informacijskog sustava poduzec¢a iz
temelja.[98]
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6. Utjecaj promjena zakona na aplikacije i vitalne

funkcije IS-a poduzeéa — Primjeri iz prakse

U ovom poglavlju je detaljnije prikazano koje su to promjene koje poduzece mora
poduzeti kako bilo uskladeno sa promjenama zakona. Prikazano je $to sama promjena zakona
zahtjeva od informati¢kog sustava, tocCnije kako da se prilagodi, adaptaciju pozadinskog koda
aplikativnog rjeSenja te promjenu izgleda sucelja. To Ce biti prikazano kroz promjene zakona

o radu i uvodenju eura obradenih u prijaSnjem poglavlju.

6.1. Pravilnik o ovlastenjima za poslove zastite na radu — Primjer

iz prakse

Kao §to je navedeno u prijasnjem poglavlju, Pravilnik o ovlastenjima za poslove zastite
na radu odreduje koji su to podaci, te za koja ispitivanja se Salju na drzavni informacijski sustav
zastite na radu (ISZNR). Svaka promjena specifikacija na strani drzavnog sustava nuzno sa
sobom povlaci i adaptaciju aplikativhog rieSenja i informacijskih sustava koja poduzeca koriste.
U prikazu promjena, kako pozadinskog koda tako i korisni¢kog sucelja, koristiti ¢e se online

platforma ,EcoBitOnWeb*, koju je kreirala i odrzava poduzece ,Dobit informatika“.[99]

6.1.1. Osposobljavanije radnika za rad na siguran nacin

Nova verzija koju je drzavni informacijski sustav uspostavio je treca verzija API sustava.
Sama promjena ima utjecaj ha sve vrste osposobljavanja koje se 3alju na drzavni sustav. Neke
promjene su temeljne, kao Sto je odvajanje osposobljavanja radnika za rad na siguran nacin
na dva razliCita osposobljavanja, to¢nije dvije krajnje tocke API-a na koje informacijski sustav
poduzeca Salje podatke, a to su ZOOP (Zapisnik o osposobljenosti ovlastenika poslodavca) i

ZOS (Osposobljavanje radnika za rad na siguran nacin).[100]

U prijasnjoj verziji sustava je bilo da se Salju podaci, a jedan od tih podataka je bio
vrsta osposobljavanja koje se provodi ZOS, ZOOP-O (Osposobljavanje ovlastenika
poslodavca) i ZOOP-P (Osposobljavanje povjerenika radnika za zastitu na radu). Navedena
promjena u novom sustavu zahtjeva mijenjanje pozadinskog koda u informacijskom sustavu

poduzeca. U nastavku su prikazane specificne promjene koje su primijenjene.[101]

Stara verzija nema ,,if* uvjet kojim se odreduje o kojem osposobljavanju se radi ve¢ se,

kako je prikazano na slici 1. ulazi u ,foreach” petlju koja odreduje da se prolazi kroz sva
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odabrana osposobljavanja koja korisnik informacijskog sustava Zeli poslati na drZzavni sustav.
Ta mogucnost, slanja vise osposobljavanja jednim klikom, je i jedna od primarnih prednosti
koje informacijski sustav EcoBitOnWeb ima, umjesto da poduzeée za sva osposobljavanja

pojedina¢no unosi izravno na drzavni sustav.

foreach (var evidencijaInISZNR in sifTvrtka)

{
object[] searchFilter = new object([S];
searchFilter[e] sessionKorisnik.SifKorisnik;
searchFilter[1] sifTvrtka[listIndex];
searchFilter([2] datum[listIndex];
searchFilter[3] = rbrEvidencije[listIndex];
searchFilter[4] = rbrPolaznika[listIndex];

Slika 1. Kod uvjeta "foreach" petlje za slanje viSe osposobljavanja odjednom

Nastavno, u starom kodu specificiramo o kojoj vrsti osposobljavanja se radi, atribut
,1sznrOsTypeCode*, preko dijela koda prikazanog na slici 2. Postavljamo ga preko cjelobrojne
vrijednosti. Jedan predstavlja ZOS, a dva i tri ZOOP-0 i ZOOP-P.

isznrJSON.Name = _isznr_osposobljavanja.Ime + " " + _isznr_osposobljavanja.Prezime;
isznrJSON.Type = (int)_isznr_osposobljavanja.IsznrOsTypeCodeJ
isznrJSON.TIdentifier = isznr osnosobliavania.Potvrda-

Slika 2. Postavljanje tipa osposaobljavanja

Nadalje, APl URL kojim odredujemo na koju krajnju to¢ku API-a Saljemo podatke, u

staroj verziji upucuje na jedinstvenu to¢ku prikazanu na slici 3.

// Slanje podataka - Set parameterized API communication client setup

var url = _link_api + "/api/v2/os_a_cs":

Slika 3. Postavljanje URL-a API-a krajnje to¢ke za slanje osposobljavanja

U novoj verziji sustava, su ZOOP i ZOS osposobljavanja odvojena i po podacima koji
se Salju za svaku vrstu i na nacin na koji ih u pozadinskom kodu $aljemo. Primarna razlika je
da se, nakon ulaska u prije definiranu ,foreach” petlju, preko ,if uvjeta prikazanog na slici 4.

odvaja dio koda kojim se barata sa ZOS osposobljavanjem i sa ZOOP osposobljavanje.
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if (_isznr_osposobljavanja.IsznrOsTypeCode == 1) // Z0S
{
n Postavljanje podataka
JSON isznrJSON = new IsznrZosJSON();

Slika 4. Uvjet "if" za odvajanje ZOS i ZOOP osposobljavanja

Nakon $to smo ih odvaijili ,if uvjetom, drugi kljuéni korak je definiranje razli¢itih API
krajnjih to€aka. Na slici 5. je prikazana krajnja to¢ka za ZOS osposobljavanje, a na slici 6. je

prikazana krajnja to¢ka za ZOOP osposobljavanje.

var url = _base_link_api + _api_version + "zos_records"”;

Slika 5. API krajnja to¢ka za slanje ZOS osposobljavanja

var url = _base_link_api + _api_version + "zoop_records”:

Slika 6. API krajnja to¢ka za slanje ZOOP osposobljavanja

Drugi aspekt na koji utjeCe promjena drzavnog sustava su i JSON datoteke koje se

prosljeduju. U starom sustavu su se i za ZOS i za ZOOP osposobljavanja koristila ista JSON
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klasa, u novom sustavu je doslo do potrebe da se JSON klasa razdvoji po osposobljavanjima.

Na slici 7. nalazi se kod izgleda skupne JSON klase koja se koristila u starom sustavu.

1 -uS1ng SysTem.LoLLecT10Nns.Leneric;
2 | using System.Text.Json.Serialization;
3 =namespace EcoBitOnWeb.InterfaceModels
5 i '
6 = ;;Liicx;artial class IsznrOsposobljavanjeJSON
Z : // V2
9 [JsonPropertyName("experts”)]
10 b&L;E;EList<string> Experts { get; set; }
i; [JsonPropertyName("oib")]
13 ;;Liggx;tringg 0ib { get; set; }
i: [JsonPropertyName("internationalIdentifier")]
‘ 16 éqgiggx;tringz Internationalldentifier { get; set; }
i; [JsonPropertyName("name")]
‘ 19 p;Ligc:string Name { get; set; }
‘ ;? [JsonPropertyName("1list0fJobs")]
22 ;qligcx;tring ListOfJobs { get; set; }
i ;3 FJsonDropertyName("dateTheory“)]
25 ;qgigcx;tring DateTheory { get; set; }
;3 [JsonPropertyName("datePractical™)]
28 ;Jgigcx;tringg DatePractical { get; set; }
;Z [JsonPropertyName("type")]
31 p;Li;;Eint Type { get; set; }
zi [JsonPropertyName("identifier")]
34 ;;Li;;ﬁ;tringg Identifier { get; set; }
;: [JsonPropertyName("authorizedCompany")]
37 ;;;i;;ﬁ;tring AuthorizedCompany { get; set; }
;2 [JsonPropertyName("company")]
ue p;;izzﬁstring Company { get; set; }
s1 ® }
42 3

Slika 7. Prikaz stare verzije JSON klase osposobljavanja

45



U novom sustavu je doSlo do potrebe za odvajanjem prikazane JSON Kklase, jer su

razli¢iti podaci koji se Salju za ZOS i za ZOOP osposobljavanja. Na slikama 8. i 9. su redom
prikazane JSON klase za ZOS i za ZOOP.

OO EWNM

03

B e

-lusing System;
using System.Collections.Generic;
|using System.Text.Json.Serialization;

—-namespace EcoBitOnWeb.InterfaceModels

{

{

public class IsznrZosJSON

[JsonPropertyName("1ist0fJobs")]
public string ListOfJobs { get; set; }
[JsonPropertyName("placeOfWork")]

public gtring PlaceOfWork { get; set; }

[JsonPropertyName("startDateTheory")]

bublic DateTime StartDateTheory { get; set; }

rererences

public DateTime EndDateTheory { get; set; }

[JsonPropertyName("placeTheory")]

reterences

public string PlaceTheory { get; set; }

[JsonPropertyName("methodOfImplementationTheory")]

reference

bublic étring MethodOfImplementationTheory { get; set; }

[JsonPropertyName("immediateAuthorizedRepresentativeFirstName")]

ences

public string ImmediateAuthorizedRepresentativeFirstName { get; set; }

[JsonPropertyName("immediateAuthorizedRepresentativelLastName")]

references

public string ImmediateAuthorizedRepresentativelLastName { get; set; }

[JsonPropertyName("immediateAuthorizedRepresentativeldentifier")]

T e N Ny L7

Slika 8. Prikaz relevantnog djela JSON klase za ZOS osposobljavanje
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-lusing Systenm;
using System.Text.Json.Serialization;

-Inamespace EcoBitOnWeb.InterfaceModels

{

public class IsznrZoopJSON

[JsonPropertyName("record")]
pﬁglié'int Record { get; set; }
[JsonPropertyName("type")]
p;gii;:int Type { get; set; }
[JsonPropertyName("expert")]
pﬁgiié?string Expert { get; set; }
[JsonPropertyName("oib")]

publicrstring? 0ib { get; set; }

[JsonPropertyName("internationalldentifier")]
pﬁSiic'string? Internationalldentifier { get; set; } |
[JsonPropertyName("firstName")]
pﬁSiicistring FirstName { get; set; }
[JsonPropertyName("lastName")]
pﬁsiicistring LastName { get; set; }
[JsonPropertyName("place")]
pﬁsiickstring Place { get; set; }
[JsonPropertyName("startDate")]

public DateTime StartDate { get; set; }

A -~ ~ ' 7 4

Navedene promjene su prikaz adaptacije

Slika 9. Prikaz relevantnog djela JSON klase za ZOOP osposobljavanje

EcoBitOnWeb online platforme, vezane za osposobljavanje radnika za rad na siguran nacin.
Sve promjene su se provele kroz pozadinski kod bez utjecaja na korisnicko iskustvo. Dakle,
korisniku je koristenje aplikacije u postupcima vezanim za slanje podataka osposobljavanja na
ISZNR, ostalo isto.
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6.1.2. Slanje podataka ispitivanja strojeva na ISNZR

Uvodenje nove verzije takoder je uvelike utjecalo i na dio informacijskog sustava koji
provodi slanje podataka za provodenja ispitivanja radne opreme, odnosno strojeva i
postrojenja. U sluéaju ispitivanja radne opreme nije doslo samo do mijenjanja pozadinskog

koda, vec je bilo potrebno promijeniti i korisnicki ekran.

Temeljna promjena je povec¢anje podataka koji se traZe da se poSalju na ISZNR. Tako
je doslo do nuzne promjene JSON klase ispitivanja strojeva. Na slici 10. se nalazi prikaz stare

verzije JSON klase, a na slici 11. prikaz nove verzije JSON klase.
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using System.Collections.Generic;
using System.Text.Json.Serialization;

namespace EcoBitOnWeb.InterfaceModels

{

public partial class IsznrProvjeraStrojevalSON

{
//%$iri-reference
[IsonPropertyName(“experts™)]
public List<string> Experts { get; set; } // Done
//%$iri-reference
[IsonPropertyName("instruments™)]
public List<string> Instruments { get; set; }
//%$iri-reference
[IsonPropertyName(“signedBy")]
public List<string> SignedBy { get; set; } // Done
//%iri-reference
[IsonPropertyName(“employees™)]
public List<string> Employees { get; set; } // Done
[IsonPropertyName(“finalScore")]
public int FinalScore { get; set; }
[IsonPropertyName("location™)]
public string Location { get; set; }
[IsonPropertyName(“equipmentType")]
public string EquipmentType { get; set; }
[IsonPropertyName(“identifier")]
public string Identifier { get; set; }
//%date-time
[IsonPropertyName(“dateOfDocument™) ]
public string? DateOfDocument { get; set; }
//%date-time
[IsonPropertyName(“dateOfTest")]
public string? DateOfTest { get; set; }
//%iri-reference
[IsonPropertyName("authorizedCompany") ]
public string AuthorizedCompany { get; set; }
//%iri-reference
[IsonPropertyName (" company™)]
public string Company { get; set; }

Slika 10. Prikaz stare JSON klase za ispitivanje strojeva
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PLISUR A A L V) - I LLvDnwvnivvcuw

1 -using System.Collections.Generic;
using System.Text.Json.Serialization;

WwN

r~
&

- namespace EcoBitOnWeb.InterfaceModels

S {
6 = public partial class IsznrProvjeraStrojevaJSON
7 {
8 //$iri-reference
9 [JsonPropertyName("authorizedCompany")]
10 public string AuthorizedCompany { get; set; }
11 //$iri-reference
12 [JsonPropertyName("company")]
13 public string Company { get; set; }
14 [JsonPropertyName("location")]
15 public string Location { get; set; }
16 //$iri-reference
17 [JsonPropertyName("roObligationRegister")]
18 public string RoObligationRegister { get; set; }
19 //$iri-reference
20 [JsonPropertyName("roHealthRequirementRegister")]
21 public string RoHealthRequirementRegister { get; set; }
22 //$iri-reference
23 [JsonPropertyName("roHealthRequirementOther")]
24 public string? RoHealthRequirementOther { get; set; }
25 [JsonPropertyName("equipments")]
26 public string[]? Equipments { get; set; }
27 [JsonPropertyName("equipmentsTechnicalData")]

Slika 11. Prikaz relevantnog djela nove verzije JSON klase za ispitivanje strojeva

Kao $to je vidljivo na slici 11., nova JSON klasa je puno opSirnija. ProSirena je sa
trazenjem od poduzeca da ispuni i poSalje podatke o op¢im propisima koji su utvrdili obvezu
ispitivanja te o zdravstvenim propisima koji €ine isto, moraju se definirati uoeni nedostatci te

mjere koje bi se trebale uciniti da se ti isti nedostaci minimiziraju ili uklone.

U svrhu punjenja tih i ostalih novih podataka morala su se dodati nova polja na unosnoj
formi ispitivanja stroja koja korisnik mora ispuniti. Na slici 12. je prikazana unosna forma, bez
tih novih podataka, a na slikama 13. i 14., forma sa novim poljima za unos tih podataka te

pozadinski kod postavljanja istog.
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Ispitivanje stroja

Podaci o stroju

Naziv: *

Model: *

Tvornicki broj:
Polozaj:

Datum ispitivanja: *
Podsjetnik ispitivanja:
Stroj izraduje:

Godina proizvodnje:

Dodatni podaci

Status obrasca: -

Proizvodac: *

Tip: *

Inventurni broj:

Lokacija: *
() Ostali podaci:
i) Tvari koristi:

Vrsta ispitivanja: *

Status valjanosti:

X cancel

B save

Slika 12. Unosna forma bez novo definiranih podataka

Dakle, na slici 13. se vide nova polja koja korisnik unosi pri kreiranju ili ispravljanju

postojecih ispitivanja.
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Ispitivanje stroja

Podaci o stroju

Naziv: *

Model: *

Tvornicki broj: *
Polozaj:

Datum ispitivanja: *
Podsjetnik ispitivanja:

Stroj izraduje:

Godina proizvodnje: Propisi obveze ispitivanja: Test
Zdravstveni propisi obavljanja ispitivanja: ~ Test Ostali propisi za provedenje ispitivanja: ~ Test
Uoceni nedostaci: Test Mjere za otklanjanje nedostataka: Test
Dodatni nodaci
X cCancel B save

Proizvodac: *

Tip: *

Inventurni broj:

Lokacija: *
(i) Ostali podaci:
(o) Tvari koristi:

Vrsta ispitivanja: *

Slika 13. Unosna forma sa novo definiranim poljima

Nakon Sto su nova polja definirana na JSON klasi i u unosnoj formi, takoder moramo

izmijeniti pozadinski kod u metodi koji ¢e unesene podatke popuniti i poslati na ISZNR.

Punjenje tih podataka je prikazano na slici 14., dok je postupak slanja ostao netaknut.

1sznrrrovjerastrojevaJlJdUN 1sznrJSUN = new lsznrrrovjerastrojevalJdUn();

isznrJSON.RoObligationRegister = _isznr_provjere.roObligationRegister;
isznrJSON.RoHealthRequirementRegister = _isznr_provjere.roHealthRequirementRegister;
isznrJSON.RoHealthRequirementOther = _isznr_provjere.roHealthRequirementOther;
isznrJSON.Deficiencies = _isznr_provjere.deficiencies;
isznrJSON.MeasuresToEliminateDeficiencies = _isznr_provjere.measuresToEliminateDeficiencies;

Slika 14. Prikaz punjenja novih podataka za slanje na ISZNR
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Podaci za JSON instancu-klase dobiveni su preko ,_isznr_provjere®, ona predstavlja
instancu klase koja sadrzi podatke koji su korisnici unijeli, a kod ju instancira i jedinstveno puni
prije dijela koda na slici 14., tako da na bazu Salje zahtjev koji ujedno i filtrira podatke prema

identifikatorima (primarnim klju¢evima) tablice ,ViewlsznrProvjeraStrojeva“.

6.1.3. Cijena implementacije promjena

U ova dva navedena primjera promjena uzrokovanih mijenjajuc¢im pravilnikom i
zakonom vidljivo je na koji se nacin dio informacijskog sustava poduzec¢a koji spada pod
zakonsku obvezu provodenja morao prilagoditi. Promjena nije trivijalna, iako se mozZe
rezimirati u nekolicinu slika i paragrafa, zahtjeva konzultaciju sa korisnicima sustava te

promisljanje o najboljem nacinu implementacije identificiranih i analiziranih promjena.

Prema drzavnom zavodu za statistiku za mjesec ozujak 2022. godine, 47.8% osoba
zaposlenih na podruéju Informacije i komunikacije, to€nije na pozicijama racunalnog
programiranja, savjetovanja i djelatnosti povezanih s njima, poslodavca na mjese¢noj bazi, u
bruto iznosu koSta preko 1.859 eura. Kako to predstavlja mjesecni bruto trosak, priblizno,
polovice zaposlenika u sektoru ra¢unalnog programiranja, ta brojka je koriStena za predodzbu

novéanog troSka implementacije navedenih promjena.[102]

Dakle, implementacija navedenih promjena prilagodbe informacijskog sustava novom
zakonu o koli¢ini podataka koji se Salju na drzavni ISNZR, zahtijevala je od programera 6
radnih dana, ako u obzir uzmemo prosjek mjesecCnih radnih dana, a to su 21 radnih dana u
mjesecu za godinu 2023. dolazimo do zaklju¢ka da je programeru trebalo 29% radnih dana u
mjesecu da implementira potrebne promjene. Prevedemo li to u tro8ak poslodavca, to je
539,11 eura. Znadi da je poslodavca prilagodba novom zakonu kostala 539,11 eura izravnog
monetarnog tro$ka, ne uzimajuc¢i u obzir oportunitetni troSak kojim je te resurse mogao
usmijeriti ka razvoju novih modula ili zna€ajki sustava umjesto adaptacije postojecih te pratecih
troSkova partnerskih poduzeéa u vidu savjetovanja i diskusija, u vezi toga kako taj zakon utjee
na tijek rada.[103]
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6.2. Pravilnik o izmjenama i dopunama o pregledu i ispitivanju

radne opreme — Primjer iz prakse

Kako je navedeno u prijadnjem poglavlju, relevantni dio pravilnika o izmjenama i
dopunama o pregledu i ispitivanju radne opreme je da je novodefinirano da zapisnik o
ispitivanju radne opreme mora sadrzavati slike strojeva koji su ispitani. lako je promjena
relativno minorna, utjecaj na informacijski sustav je bio poprili€an. Proces izrade zapisnika je
do tada bio relativno jednostavan. U prije kreiranom predlosku su se automatski punili podaci
koje je korisnik unio na unosnoj formi za ispitivanje stroja. Ti podaci su bili ili datumi, tekst ili
brojevi. No s novim zakonom je definirano da korisnik mora unositi i sliku. To je zahtijevalo,
prvo, idejnu diskusiju sa korisnikom informacijskog sustava na koji nacin bi to bilo najbolje
implementirati sa stajaliSta radnog procesa, a zatim je zahtijevalo izmjenu predloska i

pozadinskog koda da bi se to moglo implementirati.

Prvo se na dijelu sustava koji se koristi za kreiranje predloZzaka dokumenata istrazilo
na koji nacin bi se slike mogle na optimalan nacin dodavati pri izradi zapisnika. Zaklju¢eno je
da bi najbolje rieSenje bilo kreirati poseban izvor podataka koji bi sadrzavao objekt koji sadrZi
slike i u trenutku izrade zapisnika se $Salje dijelu sustava koji odraduje taj proces. Na slici 15.

se vidi dio dizajnera predloSka kojim je definiran izvor podataka te dizajn toga dijela predloska.

SLIKE STROJA: ! = [:]
[

¥ DETAIL REPORT TASKS

Izvor podataka objectDataSourcel

Clan u podacima

Filter String

» IZGLED

» PONASANJE

» PODACI

» DIZAJN

» IZGLED

Slika 15. Prikaz dijela predloSka koji definira podrucje ispisa slika strojeva

S desne strane se vidi da je izvor podataka ,objectDataSource1“, dakle nije izvor

podataka vrste ,sqlDataSource” koji bi predstavljao izvor podataka iz tablice baze podataka,
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vecC je objekt koji se sustavu prosljeduje iz pozadinskog koda. U svrhu implementacije tog
naCina bilo je potrebno u pozadinskom kodu kreirati posebnu Klasu,
+ZNRlIspitivanjeStrojevaSlikeList“. Na slici 16. je prikazan konstruktor i pocetni dio definicije te
klase, a na slici 17. ¢ée se prikazati definicija objektne klase koja ¢e se puniti u svrhu moguénosti

slanja slika predlo$ku zapisnika.

us1ng ECOB1TUNWEDUAL .KepoS1Tory;
using Microsoft.AspNetCore.Http;
using Microsoft.AspNetCore.Mvc;
using System;
using System.Collections.Generic;
using System.ComponentModel;
using System.IO;
using System.Linq;
-/namespace EcoBitOnWeb.Models
{
[DisplayName("IspitivanjeStrojevaSlike")]

- public class ZNRIspitivanjeStrojevaSlikeList : Controller
{

public List<DataItemZNRIsptivanjeStrojevaSlike> Items { get; set; }
private readonly IHttpContextAccessor _httpContextAccessor;
public static IHttpContextAccessor contextor;

public static ISession session;

private ISession => _httpContextAccessor.HttpContext.Session;

= public ZNRIspitivanjeStrojevaSlikeList(IHttpContextAccessor HttpContextAccessor)

{
_httpContextAccessor = HttpContextAccessor;

Items = InitializeList();

- public ZNRIspitivanjeStrojevaSlikeList(int noOfItems)
{

Items = InitializelList().GetRange(1, noOfItems);

Slika 16. Definicija klase za slike strojeva i konstruktora

Vidimo da klasa nasljeduje ,Controller” nad klasu, i u konstruktoru prima pristupnu
varijablu koja je temelj rada platforme EcoBitOnWeb, a to su sesije. Svaki korisnik zapoc€inje
svoju sesiju i tako se jedinstveno identificiraju njegove radnje i podaci. Prema tome sustav zna

za koji stroj mora uzeti slike iz dokumentacijskog sustava da ih proslijedi predloSku.
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public class
{

public int SifTvrtka { get; set; }
public int SifStroja { get; set; }
public int RedBrojProvjere { get; set; }

public byte[] Slika { get; set; }
!

Slika 17. Definicija objekta koji ¢e sadrzavati slike

Nadalje, na slici 17. vidimo da se objekt sastoji do byte[] svojstva u koji ¢e se spremati
slike, te svojstva primarnih kljueva tablice strojeva. Navedeni podaci, zajedno sa metodom
koja puni taj objekt, kreiraju programski proces, koji u predlosku stavlja slike na kraj dokumenta

zapisnika nakon &to je predloZak popunjen podacima iz tablice stroja.

Takoder, iako se, sustinski, provedene promjene ¢ine minimalnim, zahtijevale su veliku
koli€¢inu promisSljanja o najboljem nacinu njihove implementacije, iteriranja kroz nekoliko
rieSenja i moguénosti te testiranje krajnjeg rieSenja od strane korisnika. Stoga je, koristeci se
raéunicom koridtenom u prijaSnjem poglavlju, monetarni troSak provedbe promjene prema
zahtjevima zakona, poduzece kostalo 706,42 eura, jer je za njihovu provedbu trebalo 8 radnih

dana.
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6.3. Pravilnik o zastiti na radu radnika izloZzenih statodinamickim,

psihofizioloskim i drugim naporima na radu — Primjer iz prakse

Kako je novi pravilnik odredio da se za izraun statodinamickih napora izraduje na
potpuno novi nacin, taj dio procjene rizika koje poduzece odraduje preko informacijskog
sustava morao se u potpunosti izmijeniti. U tu svrhu odradeni su sastanci sa partnerskim
poduzeéem koiji informacijski sustav koristi u tu svrhu kako bi se idejni plan implementacije

uskladio sa poslovnim procesom koji poduzece koristi za odradivanje izrade procjene rizika.

Za pocetak je bilo potrebno uspostaviti logiku algoritama za izraCun optereéena po
uvjetima koji su propisani u pravilniku. Uvjeti specificiraju razliku o tome radi li se o muskoj ili
zenskoj osobi koja obavlja posao, radi li se o podizanju ili drzanju ili preno$enju tereta, o
povlacenju ili guranju tereta, radi li se o samostalnom pomicaniju ili uz koristenje odredenih

pomagala te o vremenskom tijeku opterecenja.

Na slici 18. je prikazan dio uvjeta koji u pozadinskom kodu dinamicki ocjenjuje

opterecenje i vraca izraCunato optereéenje.

54 -1 switch (tjelNapori.FirstOrDefault().Sif.TipProcjene)

55 {

56 - case "1":

57 decimal[] bodovi = new decimal[] { ©, ©, ©, © }; //Decimal() { ©, ©, ©, 0, 0, 0}
58 = foreach (var item in tjelNapori)

59 {

60 - if (item.Flag == true)

61 {

62 int duz = item.RbrParamFormula.Length;

63 int par = Convert.ToInt32(item.RbrParamFormula.Substring(l, duz - 1));
64 bodovi[par - 1] = (decimal)item.Bodovi;

65 }

66 ¥

67 ukupno = bodovi[@] * (bodovi[1] + bodovi[2] + bodovi[3]);

68

69 break;

70 ¥ p5 case "2%:

71 decimal[] bodovi3 = new decimal[] { e, ¢, 6, 0, ©, ©, 6, ©, @ }; //Decimal() { o, ©, ©, 0, ©, 0}
72 = foreach (var item in tjelNapori)

73 {

74 - if (item.Flag == true)

75 {

76 int duz = item.RbrParamFormula.Length;
77 - if (duz == 2)

78 {
79 int par = Convert.ToInt32(item.RbrParamFormula.Substring(l, duz - 1));
bodovi3[par - 1] = (decimal)item.Bodovi;

¥

82 = else

83 {

8y int par = Convert.ToInt32(item.RbrParamFormula.Substring(2, 1));
8 bodovi3[par + 2] = (decimal)item.Bodovi;

}
}

88 }

89 ukupno = bodovi3[@] * (bodovi3[1] + bodovi3[2] + bodovi3[3] + bodovi3[4] + bodovi3[5] + bodovi3[6] + bodovi3[7] + bodovi3[8])
920 break;
91 - default:
92 break;

Slika 18. Prikaz realizacije algoritma izraCuna napora definiranim pravilnikom
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Iz dijelova koda ,switch® petlje koji sprema u varijablu ,ukupno® vidljiva je transaltacija
izraCuna koji je prikazan u pravilniku. Na slikama 19. i 20. je prikazan izraCun kako ga definira

pravilnik.

Korak 3: Izra¢un konacne vrijednosti i procjena ukupne razine rizika

Ukupno opterecenje = (T2 + T3 + T4) x T1

Slika 19. Izraun opterecéenja kod podizanja, drzanja ili preno$enja [98]

Korak 3: Izracun konacne vrijednosti i procjena ukupne razine rizika

Ukupno opterecenje = (T2 + T3 + T4 + T5) x T1

Slika 20. Izraun optereéenja kod povlagenja i guranja[98]

.Case“ 1 pokriva dva slu€ajeva izraCuna,, a ,case“ 2 je specificiran prema slici 20, ali

translatiran na nacin da je prilagoden izracunu u pozadinskom kodu.

Naravno, algoritam za izra€un opterecenja je samo jedan dio ukupne promjene koja se
morala implementirati. Podaci koje algoritam koristi u svojem izraCunu dolazi od strane
korisnika, tako da se moralo implementirati i novo korisni¢ko sucelje preko kojeg ¢e korisnik
smisleno birati vrijednosti za algoritam, ovisno o spolu radnika i radnom mjestu o kojem se
radi. Takoder je na dijelu ispisa bilo potrebno dizajnirati i implementirati na¢in na koji bi se

izraCunate ocjene napora smisleno prikazale.

Na slici 21. je prikazan dio korisnickog sucelja koji se odnosi na spomenuti dio, s
maskiranim osobnim podacima. A na slici 22. se vidi prikaz drugog radnog mjesta za koje se

takoder, prema odabranim podacima izraCunat ukupni napor.
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I OCJENJIVANJE UKUPNOG OPTERECENJA © Ispis podnaslova & Preuzmi radna mjesta [l

STOLAR (M)

izracunati tjelesni napor:

Opterecenje prema vremenu (T1) TeZina tereta (T2) Polozaj tijela (T3) Radni uvjeti (T4)

Preno3enje (na udaljenost vecu od 5 metara Vrijednost Odaberi

< 300 minuta 1 -
300 mdo < 1km 2 v
1km do < 4 km 4
4 km do < 8 km 6
8kmdo < 16 km 8
>=16km 10

Slika 21. IzraCunat ukupni napor za radno mjesto "Stolar"

[ OCJENJIVANJE UKUPNOG OPTERECENJA & Ispis podnasiova & Preuzmiradna mjesta [l

UCENIK NA PRAKSI - STOLAR (M)

izracunati tjelesni napor: ©

Opterecenje prema vremenu (T1)  TeZina tereta (T2) Polozaj tijela (T3) Radni uvjeti (T4)

PrenoSenje (na udaljenost vecu od 5 metara Vrijednost Odaber
< 300 minuta 1
300m do < 1km 2

1kmdo < 4km 4

4km do < 8 km 6

8km do < 16 km 8

>= 16 km 10

Slika 22. IzraCunat ukupni napor za radno mjesto "U&enik na praksi - Stolar"

Usporedimo |i sliku 21. i 22., vidljiva je razlika u odabranoj vrijednosti napora T1,
opterecenje prema vremenu, stolar ima opterecenje pod rednim brojem 2, a u€enik na praksi
za poziciju stolara ima opterecenje pod redni brojem 1. Sukladno s time, stolaru je algoritam
ukupni tjelesni napor izra¢unao kao 12, a u€eniku na praksi za stolara, izracunao tjelesni napor
kao 6.

Zadnji dio, koji je bio potrebno prilagoditi pravilniku se odnosi na ispis zapishika, u
predlosku je definirano na koji nacin ¢e se relevantne vrijednosti ispisati, a na slici 23. je vidljivo

kako to izgleda u praksi.
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4.3. 1ZRACUN UKUPNOG OPTERECENJA

Procjena kod podizanja, drzanja ili prenosenja

Vremensko Tezi
) ) odredivanje| =" |Polozaj tijela| Radni uvjeti|  UKUPNO
Rbr. Naziv radnog mjesta opterecenja | "1 T T4 OPTERECENJE
™
, | viasnikoBRTA-STOLAR 2.00 200 400 000 ( e
*PrenoSenje povecan
opterecenje)
12.00
STOLAR 200 "
2 (M) *Prenosenje 200 400 0.00 (povegaqo
opterecenje)
POMOCNISTOLARSK] 200 12 QC‘
3 RADNIK *Prenogenje 200 4.00 0.00 (povegano
(M) optereéenje)
= 6.00
4 UCENIK NAPRAKSI - STOLAR . 1,09 200 4.00 0.00 (nisko
(M) Prenosenje opteredenie)

* Kod radnog mjesta zavarivac gdje je utvrdeno povecano opterecenje treba voditi ratuna da se kod radnika koji su
manje otporni preoblikuje mjesto rada

Slika 23. Primjer prikaza realnog ispisa popisa napora radnog mjesta

S obzirom da je za provedbu promjena bilo potrebno 13 radnih dana, prema prije
koristenim racunicama, poduzecée je uskladivanje informacijskog sustava novom zakonu
kosStalo 1152,58 eura.
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6.4. Uvodenja eura — Primjer iz prakse

Uvodenje eura kao sluzbene valute u Republici Hrvatskoj zahtijevalo je od strane
velikog broja informacijskih sustava i aplikativnih rijeSenja provodenje raznih promjena. Tako
je bilo i za informacijski sustav za komunalne usluge kojeg su kreirali i u suradnji odrzavaju
poduzeca ,Kuster Info“ i ,Dobit Informatika“[99], [104]

Njihov informacijski sustav ,KomBit* korisnicima omogucuje koriStenje modula
blagajna, dakle izdavanje racuna, modul obraCuna, eRacuna, eOvrhe, moguénost ispisa
ra¢una, kreiranja opomeni neplatiSama te kreiranje tuzbi, uz temeljne funkcionalnosti pra¢enja

podataka pruzenih komunalnih usluga.

Generalne promjene koje su bile nuzne za navedene module su da su za obracune
morali doradivati teCajeve jer su u prijasnjoj verziji sustava odredeni fiksni troSkovi bili izrazeni
u kunama. Modul blagajne se morao prilagoditi tako da ovisno o valuti u barkodu i da radi na
dva razli¢ita nacina (pretvaranje kuna u EUR-0 ako je barkod sadrZzavao HRK). Za module
SEPA i eRacun bilo je nuzno prilagoditi zapise prema XML datotekama, a za eOvrhe je doSlo

do mijenjanja troskovnika javnih biljeZnika, pa su se u sustavu morali mijenjati.

U narednom dijelu rada, na slici 24., biti ¢e prikazani SQL kod koji se koristio za
promjenu svih kolona (label, col-label, initial, desc i help property-a) u bazi, $to je bilo nuzno

radi kasnije konzistentnosti i same €injenice da se kuna kao valuta izbacuje iz koriStenja.
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FOR EACH komusluge._file SHARE-LOCK, EACH komusluge._field
SHARE-LOCK WHERE komusluge. field. file-recid = RECID(komusluge. file):

FIND FIRST ttKoloneImaKn
AND ttKoloneImaKN.tabela

WH

AND ttKoloneImaKN.kolona =
IF AVAILABLE ttKoloneImaKN

ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN
ASSIGN

END.
FND

replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr

komuslu
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE

ERE ttKoloneImaKN.baza = "komusluge"

komusluge. file._ file-name

komusluge. field._field-name NO-LOCK NO-ERROR.

THEN DO:

ge. field._ label.
(replaceStr,"nakn","nnnnn").
(replaceStr,"knj","j3jjji").-
(replaceStr,"kn","EUR").
(replaceStr, "kunama","EUR-ima").
(replaceStr,"kuna","EUR-a").
(replaceStr,"k.n","EUR").
(replaceStr,"hrk","EUR").
(replaceStr,"nnnnn", "nakn").
(replaceStr,"jjjjjji"”, "knj").

komusluge. field. label = replaceStr.

replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr
replaceStr

= komuslu
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE
= REPLACE

ge._field._col-label.
(replaceStr,"nakn","nnnnn").
(replaceStr, "nakn","nnnnn").
(replaceStr,"knj","j3iii]
(replaceStr,"kn","EUR").
(replaceStr, "kunama","EUR-ima").
(replaceStr,"kuna"”,"EUR-a").
(replaceStr,"k.n","EUR").
(replaceStr,"hrk","EUR").
(replaceStr, "nnnnn", "nakn").
(replaceStr,"jjjjjji", " "knj").

komusluge. field._col-label = replaceStr.

Slika 24. Prikaz SQL koda koji se izvr§io nad bazom

Velika promjena se odnosila i na izgled i izraun racuna koji se izdaju. Veliki problem

je bila €injenica da se zakonom propisalo da se za razliku od izgleda cijena u kunama, koje su

se zaokruzivale na dvije decimale, prelaskom na euro, kao sluzbenu valutu zaokruzivanje se

prosSirilo na 8 decimala, ta Cinjenica je uvelike zakomplicirala provedbu promjena.

Primjer toga i promjene izgleda samog racuna prikazan je preko slika 25. i 26.
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Ocitanje

Opis Brojilo Stanje Datum 14
12
PoZetno stanie - 44 21.07.2022. 10
Zavréno stanie 60 24.08.2022. 2 =
Razlika 16 m3 :
o
® 9 O P> P Y Y 2 s 6 6 A
mjesec
RB | Sifra Opis Jed.mjere Utrosak Cijena (HRK) IZNOS (HRK)
1 30 | Javna vodoopskrba - fiksni dio ** miesec 1.00 35,00 35,00
2 41 Javna vodoopskrba - varijabilni dio ** m3 16.00 7,00 112,00
3] 45 Naknada za zastitu voda * m3 16.00 1,35 21,60
4 46 | Naknada za koriStenje voda * m3 16.00 2,85 45,60
5 51 Osnovna cijena vodne usluge odvodnje** m3 16.00 2,50 40,00
6 53 Osnovna cijena procis¢avanja otpadnih voda** m3 16.00 1,50 24,00
7 55 Naknada za razvoj * m3 16.00 3,86 61,76
Neoporezive naknade * 128,96
i PDV-a** 11,
* Iznos naknada - prolazne stavke ne podlijezu oporezivanju sukladno ¢lanku 33. i = e
stavak 3. Zakona o porezu na dodanu vrijednost (NN 73/13) PDV (13%) 27,43
Upozorenje: vjerovnik moze zatraziti ovrhu nad duznikom na temelju vjerodostojne SVEUKUPNA SVOTA RACUNA (HRK) 367,39
isprave. SVEUKUPNA SVOTA RACUNA (EUR) 48,76
Na dan 26.08.2022 stanje po prethodnim racunima iznosi 19,85 kn u Vasu korist. Tocal konverzie’1 EUR = 7,53450 HRIC
Potpis ovlatene osobe: _
Slika 25. Izgled racuna u HRK valuti
Ocitanje
A e : UtroZci
Opis Brojilo Stanje Datum 14
12
Pocetno stanie 44 21.07.2022. 10
Zavréno stanie 60 24.08.2022. 2 :
Razlika 16 m3 :
o
® L] ~° g ~1r > > > ~ ] o A
mjesec
RB | Sifra Opis Jed.mjere Utrosak Cijena (EUR) IZNOS (EUR)
1 30 Javna vodoopskrba - fiksni dio ** miesec 1.00 4,65000000 4,65
2 41 Javna vodoopskrba - varijabilni dio ** m3 16.00 0,93000000 14,86
3 45 Naknada za zastitu voda * m3 16.00 0,18000000 2,87
4 46 Naknada za koristenje voda * m3 16.00 0,38000000 6,05
5 51 Osnovna cijena vodne usluge odvodnje** m3 16.00 0,33000000 531
6 53 Osnovna cijena procis¢avanja otpadnih voda** m3 16.00 0,20000000 3,19
7 55 Naknada za razvoj * m3 16.00 0,51000000 8,20
Neoporezive naknade * 17,12
Osnovica za obracun PDV-a** 28,00
* Iznos naknada - prolazne stavke ne podlijezu oporezivanju sukladno ¢lanku 33.
stavak 3. Zakona o porezu na dodanu vrijednost (NN 73/13) PDV (13%) 3,64
Upozorenje: vjerovnik moze zatraziti ovrhu nad duznikom na temelju vjerodostojne SVEUKUPNA SVOTA RACUNA (EUR) 48,76
isprave. SVEUKUPNA SVOTA RACUNA (HRK) 367,38

Na dan 26.08.2022 stanje po prethodnim racunima iznosi

19,85 kn u Vasu korist.

Tecaj konverzije 1 EUR = 7,53450 HRK

Potpis ovlastene osobe:

Slika 26. Izgled racuna u EUR valuti
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Spomenuta promjena o koli¢ini decimala vidljiva je kad usporedimo stupac racuna
,Cijena (HRK/EUR)®. Valja napomenuti da je ta razlika u decimalama na koje zaokruzujemo
dovela do velikog problema pri zaokruzivanju, jer su do promjene, iznosi u krajnjoj tocki se
razlikovali u lipama, a uvodenje centa je zahtijevalo preradu pozadinskog koda koji se bavi tim
zaokruzivanjem iznosa pri spremanju u bazu i ¢itanja podatka iz baze. Takoder za racune
postoji poruka koja je zapisana u HRK valuti te ta ista je spremljena u bazu u tekstualnu kolonu,

no za arhivske racune, taj podatak nije bilo moguée promijeniti.

Najveéi problem kod EUR konverzije je predstavljalo prijelazno doba (01.01.2023. —
15.01.2023). Tada su zapravo oba sustava (EUR i HRK) morali raditi. NajviSe zbog knjizenja i
blagajne jer na kraju travnja odredeni financijski izvjestaji se Salju prema poreznoj i posto se
radilo za 2022 godinu, a tada je bila valuta HRK onda se moralo korisniku omoguciti da ima
sve izvjeStaje u kunama koji se predaju. Utjecaj ovih promjena je za programere bio veoma
stresan i mukotrpan, zadnjih 2 mjeseca 2022 godine dok je za korisnike bio zbunjujuci jer su
imali dvije aplikacije sa dvjema bazama pa su u nekim slu€ajevima radili dobar posao, ali u
krivoj aplikaciji.

lako je najnaporniji period prilagodbe bio zadnjih 2 mjeseca 2022. godine i 1. mjesec
2023. godine, sam rad na prilagodbi ,KomBit“ informacijskog sustava je trajao 5 radnih
mjeseci, Uzmemo li u obzir podatke prijasnjih radunica te ih prilagodimo na primjer 2
programera u roku 5 radnih mjeseci, za prilagodbu informacijskog sustava prema novom

zakonu o euru, poduzece je kostalo 18,590 eura.
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7. Zakljucak

Ovaj rad bavio se prou¢avanjem utjecaja informacijskog menadzmenta na performanse
poduzec¢a, s posebnim naglaskom na strateSko planiranje, tehnoloSke inovacije i izazove
digitalne transformacije u kontekstu zakonskih promjena i regulativa. U srediStu paznje je
problematika kako poduzec¢a koriste informacijske sustave kako bi poboljSale svoje
poslovanje, te kako se prilagodavaju promjenama koje donosi digitalna transformacija
uzrokovana utjecajem iz okoline. Utvrdeno je da informacijski sustavi i aplikativha rieSenja
poduzeca, predstavljaju njihovu temeljnu snagu, ali i opasnost u slu€aju ne pridrZzavanja

zakonima.

Uz to, rad se detaljno bavi izazovima s kojima se poduze¢a suo€avaju prilikom
implementacije novih tehnologija, kao &to su pitanja sigurnosti, integracije s postoje¢im
sustavima i obuke zaposlenika. Istrazile su se nove tehnologije koje su proizasle kao odgovor
na konstantne promjene zakona u financijskom sektoru, toCnije, razvili su se regulativha
sigurna testna okruZenja, koja poduze¢ima omogucuju testiranje novih modula i

funkcionalnosti bez straha da prekrSe zakone u stvarnom svijetu.

Zakoni jesu bitni, no valja uvijek voditi racuna i o tome da svaka promjena zakona sa
sobom nosi troSak. Istrazeni su realni troSkovi adaptacije informacijskih sustava prema
promjenama zakona koje su se dogodile. Regulacija nije neznacajan pojam, i dok kod zivimo
u uredenom drustvu, zakoni su vazni aspekti njegova funkcioniranja, stoga je za poduzeca
bitno da uvijek budu spremna implementirati nuzne promjene. Poduzec¢a moraju, od temelja,
svoje tehnologije izradivati na nacin da vode ra¢una o buduéim nadogradnjama i izmjenama,
kako bi se lakSe mogla prilagoditi budu¢im promjenama. Svoje ljudske resurse moraju pomno
birati da se organizacijska kultura unutar poduzeca razvije u kulturu spremnu na promjene,

nove tehnologije i adaptirane poslovne procese.

Valja hapomenuti da je ustaljena praksa zakonodavca, da donose zakonske izmjene i
definiraju rokove za njihovu implementaciju poduzeéima, a sve to bez moguénosti prethodnog
testiranja njihovih implikacija. Cijela odgovornost vezana za rizike, implementaciju i obveze
proiza$le iz tih zakonskih izmjena padaju na leda poduzeéa. Uz uvodenje reguliranih testnih
okruzenja koja olak3$avaju razvoj novih tehnologija u skladu sa zakonima, bilo bi preporudljivo
da zakonodavci takoder provode analize i simulacije potencijalnog utjecaja tih izmjena. Takve
prakse bi znaCajno smanjile vremenske i financijske troSkove prilagodbe aplikacija novim

zakonskim odredbama.
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