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Sazetak

Ovaj rad bavi se istrazivanjem i analizom sposobnosti tehnologije identificiranja i
klasificiranja ljudskih emocija na temelju biometrijskih podataka dobivenih iz glasovnih
snimaka. U uvodnom dijelu rada, daje se pregled osnovnih pojmova biometrije opéenito,
kao i biometrije glasa te se istrazuje vaznost i primjena prepoznavanja emocija u razli¢itim
podrucjima, poput sigurnosti i razvoja sigurnosnih znacajka na pametnim uredajima. Rad
detaljno opisuje i usporeduje razliCite teorijske i metodolodke pristupe prepoznavanju
emocija, ukljuéujuéi strojno uéenje, duboko ucenje i analizu glasovnih karakteristika, kao
S§to su ton, intenzitet i brzina govora. U prakticnom dijelu rada predstavljena je
implementacija modela za prepoznavanje emocija iz snimke glasa s pomoc¢u python

programskog jezika, temeljena na analizi i obradi glasovnih snimaka.

Kljuéne rije€i: prepoznavanje emocija; biometrija glasa; strojno ucenje; python;

klasifikacija emocija; snimka glasa
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1. Uvod

U danasnjem suvremenom svijetu, prou€avanje biometrije predstavlja revolucionarni
korak prema razumijevanju kako tehnolosSke inovacije mogu sluziti kao most izmedu
identifikacijskih karakteristika pojedinaca i digitalnog svijeta. Biometrija, definirana kroz svoju
sposobnost da koristi fizicke ili ponasajne atribute za prepoznavanje i autentifikaciju osoba,
nasla je svoje mjesto za znanstvena istrazivanja i tehnoloski napredak. Upravo o tome ¢e biti
govor u ovom diplomskom radu. U njemu c¢e biti naglasak na istrazivanja i razvoj tehnologija
koje omoguéuju identifikaciju i interpretaciju ljudskih emocija temeljenih na analizi glasovnih
snimaka. Ova sofisticirana podrucja istraZivanja pruzaju osnovni temelj za razumijevanje
kompleksnih interakcija izmedu govora i emocija, otvarajuéi put za razvoj naprednih aplikacija
sigurnosnih sustava, razne primjene u klini¢koj psihologiji, korisni¢koj podrsci te neizostavnoj
umjetnoj inteligenciji, o kojoj se prica svakodnevno. S obzirom na rastuci interes za umjetnu
inteligenciju kao i emocionalnu inteligenciju u tehnoloSkim sustavima, ovaj rad predstavlja
analizu biometrije glasa kao kljuénog alata u prepoznavanju emocija iz snimke glasa,

istrazujuci njezine metodoloSke, teorijske i prakti¢ne dijelove.

Kroz detaljan pregled literature i postojecih istrazivanja u ovom radu bit ¢e priblizena
tema biometrije, kao i koncept biometrije glasa, objasnjavajuéi osnovne principe i primjene
tehnologije prepoznavanja emocija iz snimke glasa. Za bolje razumijevanje funkcionalnosti
prepoznavanja emocija bitno je i znanje fiziologije govornog sustava i nacina na koji glas
prenosi emocije. Osim toga bit ¢e govora o karakteristikama glasa koje su klju¢ne za
biometrijsku identifikaciju - uklju€ujuci ton, intonaciju, ritam i brzinu govora. Sve navedeno tvori
jedinstveni otisak emocionalnog stanja osobe. Rad ¢e pokriti pristupe i tehnike prepoznavanja
emocija iz glasa, uklju€ujuci tradicionalne metode i one koje koriste napredne tehnike strojnog
i dubokog u€enja. Nadalje, bit ¢e osvrt na primjene spomenutih tehnologija u stvarnom svijetu,
od sigurnoshih sustava do raznih aplikacija te njihov potencijal i izazove s kojima se suoCavaju
istrazivaci, programeri i svi oni koji imaju doticaj s osobama gdje je analiza glasa klju¢an dio
poslovanja. U radu ¢e biti i opisana detaljna implementacija jednostavnog sustava za
prepoznavanje emocija iz snimke glasa koristeci se python programskim okruZzenjem. Sve to
s ciliem isticanja kako napredak u prepoznavanju emocija iz snimke glasa pruza mogucnosti
za poboljSanje interakcije izmedu Covjeka i raCunala, kao i za unapredenje kvalitete zivota kroz

razliCite primjene.



2. Metode i tehnike rada

Velika vecina teorijskog dijela ovog rada zasniva se na prikupljanju i analizi znanstvenih
¢lanaka na temu biometrije i prepoznavanja emocija iz snimke glasa. S obzirom na to da postoji
vise metoda za prepoznavanje emocija iz snimke glasa napravljena je i usporedba tehnika. Za
implementaciju sustava za prepoznavanje emocija iz snimke glasa koristeno je python
programsko okruZenje. Od biblioteka koristene su librosa, numpy, os, pickle, tensorflow,
matplotlib, seaborn te sklearn. Dok od tehnika za prepoznavanje emocija iz snimke glasa

koriSteni su algoritmi k-najblizih susjeda te konvolucijske neuronske mreze.



3. Uvod u biometriju

Za bolje razumijevanje same teme, prije svega, potrebno je predstaviti pojam
biometrije. Biometrija je znanstvena disciplina koja je usmjerena na uspostavljanje identiteta
pojedinca na temelju njegovih fizi¢kih, kemijskih ili ponasajnih karakteristika [1]. Zbog toga
pronalazi sve veéi interes i potrebu za sustavima upravljanja identitetima velikih razmjera, a
upravo funkcionalnost tih sustava pociva na preciznom utvrdivanju identiteta osoba. Zato u
danasnjem svijetu moZemo vidjeti kako ti sustavi postaju sve pristupacniji i izrazeniji. Od CCTV
kamera do raznih autentifikacijskin sustava, kao Sto je i Citanje otiska prsta na mobilnim
uredajima. Biometrijski sustavi nalaze primjenu u raznim podrugjima, od informatike i
informacijskih sustava, dijeljenja ili zabrane pristupa razliCitih resursa pa do izvodenja
financijskih transakcija na daljinu [2]. Sirenjem i prinva¢anjem digitalizacije, uvodenjem raznih
sustava na transakcijskoj razini i specificiranih decentraliziranih centara za prikupljanje
podataka, dodatno naglasava potrebu za pouzdanim sustavima upravljanja identitetom koji

mogu analizirati i upravljati velikim brojem pojedinaca.

Primarni zadatak sustava za upravljanje identitetom je odredivanje identiteta osobe ili
pak tvrdnje da je osoba uistinu ta za koju se predstavlja. RazliCiti su razlozi zasto bi ovakva
akcija bila potrebna. Medutim fokus je, bar u vecéini aplikacija, na sprjeCavanju pristupa
zasticenim resursima od osoba koje nemaju prava pristupa tim resursima. Tradicionalne
metode ukljuCuju neku vrstu autentifikacije koristeci se lozinkom ili predmetima kao to su to
RFID Kartice ili tagovi. lako su takvi mehanizmi sigurni, vrlo lako se moze manipulirati njima.
Primjerice lozinka se lako moze podijeliti s drugim ljudima, RFID kartice mogu biti ukradene ili
se osoba moze nalaziti u situacije gdje je primorana dati pristupne podatke zbog ucjene ili
sli¢nih situacija. S obzirom na to da se takvim mehanizmima moze lako manipulirati, takvi
sustavi postaju kompromitirajuéi, te se gubi namjeravana sigurnost. Dok s druge strane
biometrija nudi prirodno i pouzdano rjeSenje za odredene aspekte upravljanja identitetom
koriste€i potpuno automatizirane ili polu automatizirane sheme za prepoznavanje pojedinaca
na temelju njihovih bioloSkih karakteristika. Na temelju toga mogucée je potvrditi identitet onako
kako jest, a ne na temelju onoga sto osoba posjeduje. Nije nuzno da se biometrija koristi
zasebno, ona moze biti nadopuna spomenutim mehanizmima, te dodati dodatni sloj zastite
aplikacije. Primjer takve autentifikacije je autentifikacija u dva koraka, koja se danas iz veé
navedenih razloga sve viSe preporucuje unutar raznih aplikacija. Uc&inkovitost takvih
autentifikatora bilo biometrijskih ili ne biometrijskih temelji se na relevantnosti za odredeni
sluCaj koriStenja, kao i otpornost na razliCite vrste zlonamjernih napada. Biometrija nudi

odredene prednosti, poput negativnog prepoznavanja te ne poricanja, koje tokeni i lozinke ne



mogu pruZiti. Biometrijski sustavi koriste razli€ite fizicke ili ponaSajne karakteristike, ukljucujuci
otisak prsta, lice, geometriju ruke/prsta, Sarenicu oka, mreznicu, potpis, nacin hodanja, dlan,
uzorak glasa, uho, vene na ruci, miris ili DNA informacije pojedinca za uspostavljanje identiteta.
lako biometrijski sustavi imaju svoja ograniCenja, oni imaju prednost nad tradicionalnim
metodama sigurnosti jer se ne mogu lako ukrasti ili podijeliti. Osim Sto pojacavaju sigurnost,
biometrijski sustavi takoder povecéavaju prakti€nost za korisnike, smanjujuci potrebu za

osmisljavanjem i paméenjem lozinki.[1]

3.1. Karakteristike biometrije i njezina vaznost

Prilikom odabira biometrijskog sustava za identifikaciju osoba prvotno pitanje koje se
namece jest — ,koja je biometrija najbolja?“. Kao i u vecini slu¢ajeva u zivotu odgovor nije tako
jednostavan i direktan. Prema tome, 'najbolja’ biometrija ne postoji, vec¢ je pitanje Sto se Zeli
postiéi, za Sto ¢e se sustav koristiti i pod kojim uvjetima. Kako navodi A. K. Jain [1] metodologija
koja dobro funkcionira u kontroliranom i stalnom uredskom okruzenju, kao &to je Cita¢ otiska
prsta, mozda nece biti prikladna za prometnu javnu zra¢nu luku kroz koji prolaze na tisucée
puta viSe ljudi u manjem razdoblju, ili primjerice proizvodni pogon gdje zbog zastite na radu,
zaposlenici moraju nositi zastitni materijal kao Sto su zastitne rukavice. Potrebno je paZljivo
razmotriti primjenu, razumjeti situaciju iz perspektive krajnjeg korisnika te biti svjesni o
prednostima uvodenja odabrane biometrijske tehnologije u odredeni poslovni proces. Naravno
tu nije kraj, nakon uvodenja nove tehnologije, moguce je da se pokaze kako odabrana
biometrija ipak ne zadovoljava uvjete te je zato potrebno provesti ispitivanja te evaluaciju.
Dodatno je mogucée promijeniti dio hardware-a ili software-a, napraviti ponovnu evaluaciju i

zakljuciti pridonosi li odabrana biometrija boljem poslovnom procesu. [2]

Dakle kada govorimo o biometriji, moramo znati i koje su zadovoljavajuce
karakteristike prilikom uporabe neke od tehnologija. Dosad smo vidjeli kako postoje razli€ite
primjene biometrije, o kojima ¢e biti detaljnije reCeno u sljede¢em poglavlju, te svaka od njih
ima svoje prednosti i mane, stoga izbor biometrijske karakteristike za odredenu primjenu ovisi
o raznim faktorima osim o njenoj sposobnosti podudaranja. A. K. Jain i ostali [3], su identificirali
sedam faktora koji odreduju prikladnost fiziCke ili ponaSajne karakteristike za upotrebu u

biometriji:

1. Univerzalnost: Svaki pojedinac koji pristupa aplikaciji trebao bi posjedovati tu
karakteristiku.
2. Jedinstvenost: Dana karakteristika trebala bi biti dovoljno razli¢ita medu

pojedincima unutar populacije.



3. Stalnost: Biometrijska karakteristika pojedinca trebala bi biti dovoljno nepromjenjiva
tijekom vremena u odnosu na algoritam za podudaranje. Karakteristika koja se
znacajno mijenja s vremenom nije korisna biometrija.

4. Mijerljivost: Biometrijska karakteristika trebala bi se moci prikupiti i digitalizirati s
pomocu odgovarajucih uredaja koji ne uzrokuju pretjerane neugodnosti pojedincu.
Nadalje, prikupljeni podaci trebali bi biti pogodni za obradu kako bi se iz njih izvukii
reprezentativni skupovi znacajki.

5. Ucinkovitost: To€nost prepoznavanja i resursi potrebni za postizanje te to¢nosti
trebali bi zadovoljiti ograni€enja nametnuta primjenom.

6. Prihvatljivost: Pojedinci iz ciljane populacije koji ¢e koristiti aplikaciju trebali bi biti
voljni predstaviti svoju biometrijsku karakteristiku sustavu.

7. Zaobilazenje: To se odnosi na lako¢u s kojom se karakteristika pojedinca moze
imitirati koristeCi artefakte (npr., lazne prste), u slu€aju fizickih karakteristika, i

mimikriju, u slu€aju ponasajnih karakteristika.

Biometrijski identifikator Univerzalnost  Jedinstvenost  Trajnost Mjerljivost Ucinkovitost Prihvatljivost Otpornost
DNA W v v N W N N
Uho S S Vv S S v S
Lice v N S v N v S
Facialni termogram W \ N W 3 A N
Otisak prsta s \ i S W s S
Hod S N N W N v s
Geometrija Sake s S S v s s S
Vena Sake ] ] ] 5 ] ] N
Ins W \ i S W N N
Nacin tipkanja N N N S N s S
Miris W \% s N N S s
Otisak dlana s v v S W s s
Retina v v S N v N N
Potpis N N N W N A v
Glas s N N S N A v

Slika 1. Komparacija raznih biometrija prema karakteristikama V - visoko, S — srednje, N -

nisko, prema autoru. [4]

Niti od jedne biometrije se ne oCekuje da ¢e zadovoljiti sve karakteristike i zahtjeve
poslovnog proces, tj. upotpuniti poslovnu logiku. Sto potvrduje odgovor na prvotno pitanje, a
to jest da nema idealne biometrije, medutim naéi ¢e se ona koja ¢e biti prihvatljiva za dane
parametre. Relevantnost odredene biometrije za aplikaciju utvrduje se ovisno o prirodi i

zahtjevima aplikacije te svojstvima biometrijske karakteristike.



3.2. Primjene biometrije

Odredivanje identiteta osobe s visokom precizno$¢u, u medusobno povezanom
drustvu, postaje klju¢an element u velikom broju primjena. Sve se ¢eSée postavljaju pitanja

kao "je li ta osoba uistinu ona za koju se izdaje?", "je li ova osoba ovlastena biti u ovom
prostoru?”, te mnoga druga ovisno o scenariju. Zbog sve vecih sigurnosnih zabrinutosti i brzog
napretka u podru€ju mreznih tehnologija, komunikacije i mobilnosti, potreba za pouzdanim
tehnikama autentifikacije korisnika naglo je porasla. Stoga se biometrija sve viSe Koristi u

razli¢itim primjenama, koje se mogu podijeliti u tri glavne kategorije, navodi A. K. Jain [1]:

1. Upotreba u komercijalne svrhe - ukljuCuje mrezne prijave, sigurnost elektronickih
podataka, pristup internetu, bankomati, fizi€ka kontrola pristupa, mobilni uredaiji,

medicinski zapisi

2. Upotreba u vladine svrhe - osobne iskaznice, vozacke dozvole, putovnice, kontrola

granica

3. Upotreba u svrhe forenzike - identificiranje tijela, kriminalne istrage, utvrdivanje

oCinstva/majcCinstva

U nastavku slijedi i nekoliko detaljnijih primjena biometrije za navedene kategorije. Sto
se ti¢e komercijalne svrhe mozemo vidjeti da danas gotovo svaki pametni telefon ima
mogucnost otkljuCavanja zaslona otiskom prsta ili prepoznavanjem lica. Nadalje, vecina
bankomata ima ugradene kamere. Osim za snimanje, moguce je i identificirati sluCajeve
ponasanja, odnosno bihevioralne karakteristike biometrije kod korisnika, koje odstupaju od
standarda. Primjerice sustav moze oznaciti transakciju kao sumnjivu, ako primijeti da korisnik
nelagodno podize gotovinu ili Cesto gleda preko ramena. U poslovne svrhe ¢itac otiska prsta
moze biti kao identifikator da je osoba u odredeno vrijeme na odredeni dan bila na poslu, te se
na kraju radnog vremena odjavila. Za razliku od komercijalnih primjena, primjene u vladine
svrhe su na viSem nivou te pouzdanije. Najpoznatiji primjer kod nas su vjerojatno biometrijske
putovnice, koje osim promijenjenog izgleda sadrze digitaliziranu sliku lica, otiske dvaju
kaziprsta te Cip s osobnim podacima osobe. lako kod nas nije uobi€ajena digitalizirana provjera
identiteta vec¢ provjera od strane ovlastenog osoblja na nacin pregleda lica i putovnice te
utvrdivanja radi li se o istoj osobi sa slike. Zbog veéeg kapaciteta i protoka u veéim milijunskim
gradovima kao $to je London, prilikom ulaska u drzavu skenira se putovnica te se gleda u
kameru. Sustav automatikom provjerava odgovara li slika osobe onoj u putovnici. Na taj nacin

ubrzava se protognost i smanjuje se ljudska pogreska. Sto se ti¢e biometrije u forenzici,
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vjerojatno je opée poznato iz koje kakvih kriminalistickih serija, da se osobu moZze identificirati
s pomocu bilo kojeg dijela ako uzmemo u obzir njen DNA. Naravno, osim spomenutih triju
glavnih kategorija postoje jo§ deseci, ako ne i stotine, drugih potencijalnih primjena koje nisu
obuhvaéene u ovom radu, a neke od njih specificne su za organizacije i autoritete koji zele
poboljSati pouzdanost verifikacije identiteta ili jednostavno automatizirati proces. Moguce su i
snazne marketinske inicijative gdje proizvodadi ili pruzatelji usluga mogu pruziti dodatne koristi
korisnicima putem usvajanja biometrijske tehnologije. Sto ¢éemo jo$ u buduénosti vidjeti ostaje

samo na kreativnosti inovatora.

3.3. Razlika izmedu verifikacije i identifikacije

Kad govorimo o biometriji bitno je spomenuti i dvije vrste operativnosti samog sustava
— to su verifikacija i identifikacija. Biometrijski sustavi mogu koristiti biometrijske predloSke,
koji utje€u na dizajn sustava kao i pitanja uspostavljanja kriterija u€inkovitosti istog [1]. Bitho je
poznavanje terminologije i tematike, ako razmatramo upotrebu biometrije. Osim toga, ovi
¢imbenici trebali bi se uzeti u obzir prije detaljnog planiranja dizajna biometrijskih sustava.
Pojmovi identifikacije i verifikacije Cesto se pogresno koriste prilikom razmatranja biometrijskih
sustava [2]. Trenutno vecina biometrijskih sustava radi u modu verifikacije. S obzirom na to da
se navedene dvije operacije znac¢ajno razlikuju, bitno je shvatiti nacin funkcioniranja pojedine

operativnosti.

Verifikacijski biometrijski sustav koriste predloSke koji su povezani s korisnicima.
Uobi¢ajeno povezivanje je putem referenciranja na korisni¢ki broj, odnosno zapis u bazi
podataka biometrijskog sustava. Prilikom transakcije, osoba prvo dohvaca predlozak iz baze
te nakon toga prislanja prst na Cita¢ otiska prsta, to€nije daje neki od svojih biometrijskih
uzoraka [1]. Zatim sustav provodi usporedbu Ciji je rezultat binarno stanje — true ili false.
Razmatrajuci navedene Cinjenice, zadatak takvog biometrijskog sustava nije pretjerano tezak.
Sustav usporeduje dva skupa informacija prema unaprijed definiranim pragom podudarnosti.
Verifikacija se tipi€no koristi u aplikacijama gdje je cilj sprijeCiti neautorizirane osobe u
koriStenju usluga. Formalno gledano, verifikaciju mozemo postaviti kao problem klasifikacije u
dvije kategorije: dati tvrdeni identitet (1) i skup znacajki upita (xA), potrebno je odluciti pripada
li (I,xA) klasi "autenti¢nih" ili "prevaranata". Odluka se temelji na predefiniranom pragu n, a
sustav dopusta pristup uslugama ako je tvrdnja identiteta ocijenjena kao "autenticna" [3]. Za
razliku od operativnosti verifikacije, identifikacijski biometrijski sustav radi na principu da osoba
daje svoj biometrijski uzorak, te olekuje od sustava da je prepozna kao ne/ovlastenog

korisnika. Ovdje mozZemo vidjeti kako takav sustav mora proci kroz cijelu svoju bazu podataka



predlozaka, usporediti je s danim uzorkom te vratiti specifi€nu korisni¢ku referencu, sto je
znatno kompleksniji proces. Ve¢ je tu vidliivo da moze doéi do problema ako je baza
predlozaka poprilicno velika, a time i podudarnosti tipa ,false positive* mogu postati vece,
poput FBI-jevog integriranog automatiziranog sustava za identifikaciju otisaka prstiju (IAFIS),
koji ima otprilike 60 milijuna upisanih korisnika. Zato je bitno utemeljiti dobar algoritam za

napredno procesiranje i ¢im bolje rasudivanje biometrijskih uzoraka. [2]
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Slika 2. Prikaz dijagrama procesa verifikacije i identifikacije. [4]

Od velike vaznosti je i dobro upravljanje biometrijskim predloScima. Kvaliteta i
jedinstvenost predloSka izravno utje€u na sposobnost sustava da ispravno identificira ili
verificira osobu. Kao i kod izbora biometrije ne postoji jednoglasno definirano koji bi sustav bio
bolji, nego ponovo ovisi od situacije i Sto se sa sustavom zeli posti¢i. Medutim postoji prakticno
pravilo koje objaSnjava prednosti i nedostatke: Sustavi poput skeniranja Sarenice ili retine
mogu dobro funkcionirati u modu identifikacije, ali treba uzeti u obzir posljedice velikih baza
podataka [1]. S druge strane, verifikacijski mod pruza vecu fleksibilnost i obi€no zahtijeva
manje resursa sustava, Cime se postize bolja uCinkovitost. Zanimljivo je spomenuti i Cinjenicu

da je u nekim prakti¢nim biometrijskim sustavima identifikacija polu-automatizirana [3]. U tom



slu¢aju sustav izdaje identitete top t podudaranja, a ljudski struénjak ru¢no odreduje identitet
koji najbolje odgovara danom upitu. Dakle, za uspjeSnu implementaciju jednog od ova dva
sustava klju¢no je temeljno planiranje, uzimanje svih relevantnih ¢imbenika, dobro upravljanje

predloScima, tehnitke mogucnosti te o¢ekivanja korisnika.[2]

3.4. Sigurnost biometrijskih sustava

U informacijskom svijetu, gdje se informacije dijele svake sekunde te postoji ogroman
promet podataka, sigurnost postaje kljuéna znacajka. Naravno, nista drugacije nije niti s
biometrijom. Biometrijski sustav bi trebao pruzati zastitu informacija od neautoriziranog
pristupa, koristenja, otkrivanja, prekida, izmjene ili unistenja. UobiCajeno je da se u kontekstu

sigurnosti informacija razmatraju Cetiri kljuéna aspekta [3]:

1. Integritet - zastita od neprimjerenih izmjena ili uniStenja podataka te osiguravanje
neopozivosti i autenti¢nosti informacija.

2. Povijerljivost podataka - sprieCavanje nelegitimnog pristupa ili otkrivanja osjetljivih
informacija.

3. Dostupnost - jaméenje pravovremenog i pouzdanog pristupa informacijama i
njihova koristenja.

4. Autentifikacija - omogucavanje pristupa podacima i izvodenje specificnih zadataka

samo legitimnim i autoriziranim korisnicima.

Opcenito je poznato kako biometrijsko prepoznavanje moze ucinkovito rijesiti problem
autentifikacije. S obzirom na to da se biometrijska obiljezja ne mogu lako izgubiti, ukrasti,
zaboraviti ili dijeliti, biometrijsko prepoznavanje nudi elegantnije i pouzdanije rjeSenje za
autentifikaciju u usporedbi s drugim tehnikama. Upravo zato se biometrijski sustavi sve viSe
koriste za kontrolu pristupa u drugim informacijskim sustavima. KoriStenjem biometrijskog
sustava kao podsustava vladinih i ne vladinih organizacija moguce je pratiti sve korake i
procese, odnosno tok povjerljivih informacija. Time se povecava odgovornost transakcija te
ukida neovlasteni pristup povlastenim informacijama. lako takav sustav zadovoljava samo
jedan aspekt u kontekstu sigurnosti informacija, njegovo kompromitiranje moze bez problema
ugroziti cijeli informacijski sustav, jer je zaobiden proces autentifikacije. Ostale tehnologije
poput enkripcije, digitalnog potpisa i sl. potrebne su za ispunjavanje aspekata za
povijerljivo$¢u, integritetom i dostupnoséu ukupnog informacijskog sustava. Zbog toga je
analiza sigurnosnih aspekata ukljuéenih u dizajn i implementaciju biometrijskog sustava

klju€na i treba biti paZljivo i neovisno provedena.



Neautorizirano otkrivanje osjetljivih ili povjerljivih osobnih informacija moze uzrokovati
objektivne i subjektivne Stete. U kategoriju objektivne Stete ulazi financijska prevara ili
uskracivanje usluge, dok bi informacija o privatnim osobnim podacima pojedinca od strane
druge osobe bila subjektivna Steta, ¢ime se naruSava ili gubi privatnost [1]. lako je potreba za
privatnoS¢u obi¢no individualna preferencija, postoje slu¢ajevi kada moze biti potrebno
otkrivanje informacija u korist veceg drustvenog interesa, primjerice kada se radi o nacionalnoj
sigurnosti. Stoga biometrijsko prepoznavanje moze posluziti kao alat za oCuvanje privatnosti
pojedinaca ograni¢avanjem pristupa njihovim osobnim informacijama, medutim upotreba
biometrije moze sama po sebi stvoriti dilemu privatnosti. To je zato Sto biometrijski identifikatori
pruzaju neoborivu poveznicu prema identitetu osobe. Iz tog razloga, korisnici biometrijskih
sustava imaju niz legitimnih zabrinutosti. Kad govorimo iz aspekta sigurnosti, postoji problem
kod osoba koje su pod zastitom identiteta, jer iako se vode pod drugim imenima i dalje
posjeduju iste biometrijske karakteristike. Neke od mogucih dilema su i “Hoce li zahtjev za
biometrijom biti proporcionalan potrebi za sigurnos$¢u?” te ,Tko je vlasnik biometrijskih
podataka, pojedinac ili pruzatelji usluga?“. Takva pitanja o privatnosti su sloZzena, no jedno je
sigurno — nemaju konkretne odgovore. Principi pravedne prakse informacija kao sto su
transparentnost, informirani pristanak, ograni¢enje upotrebe, odgovornost i revizija mogli bi se
slijediti kako bi se ogranicila pitanja privatnosti koja proizlaze iz biometrijskog prepoznavanja.
Buduci da su ova pitanja izvan dosega tehnologije, potrebno je konzultirati se s odgovaraju¢im

zakonodavstvenim tijelom, u svrhu provodenja principa. [3]
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4. Biometrija glasa

Nakon op¢ih pojmova o biometriji te njenim karakteristikama dolazimo i do glavne teme
ovog diplomskog rada — biometrije glasa. Biometrija glasa je tehnologija koja omogucéuje
prepoznavanje i autentifikaciju korisnika na temelju njihovog glasa. U zadnjih par godina
porastao je interes za internet stvari, a posebno za potkategoriju pametnih kuca, gdje klju¢nu
ulogu igra upravo prepoznavanje glasa/govora te identifikacija glasa [5]. Stavljajuci biometriju
glasa na prvo mjesto pristupacnosti biometrijskih osobina, jer nisu potrebni nikakvi dodatni
uredaiji ili prijenosni sustavi [1]. Opce je poznato da je ljudski glas jedinstven za svaku osobu,
konstruiraju¢i specifican uzorak frekvencija i karakteristika. Prema tome ponovno mozemo
podijeliti sustave biometrije glasa na identifikacijske i verifikacijske. Osim te podjele postoje jos

dvije kategorizacije unutar industrija - procesiranje glasa i biometrijska sigurnost. [6]

4.1. Procesiranje glasai biometrijska sigurnost

Za procesiranje glasa, kao i kod drugih alata za procesiranje glasa, biometrijski sustavi
glasa ekstrahiraju podatke iz govornog toka kako bi uspje$no obavili namijenjeni posao. Za
obavljanje posla, biometrijski sustav moguce je konfigurirati s mnogim istim akustiCnim
parametrima kao i kod srodne grane - prepoznavanje govora. Zato i ne ¢udi da upravo izmedu
tih dvaju pojmova dolazi do zabune i pogresSne interpretacije. Takoder, kao $to je to slucaj s
prepoznavanjem govora, alati za procesiranje glasa imaju koristi od velike koli¢ine podataka,
kvalitetnih mikrofona i softvera za ponisStavanje buke. Biometrijski sustavi glasa su osjetljivi na
neke od istih uvjeta koji uzrokuju loSe performanse sustava za prepoznavanje govora [6]:
pozadinska i kanalna buka, promjenjivi i inferiorni mikrofoni i telefoni te ekstremna promuklost,
umor ili stres glasa. Sto nuzno ne mora biti loSe, kako ¢emo vidjeti u sliede¢im poglavljima.
Postoje vazne razlike izmedu biometrijskih sustava glasa i drugih tehnologija za obradu
govora, ukljuCujuéi prepoznavanje govora. Najznacajnija je ta Sto tehnologije biometrijskog
prepoznavanja glasa ne znaju $to osoba govori, oslanjajuéi se na prepoznavanje govora da to
ugini. Stovise, trend prema neovisnosti o govorniku, koji karakterizira prepoznavanje govora,
ne mozZe postojati za biometrijsko prepoznavanje glasa. Po definiciji, biometrijsko
prepoznavanje glasa uvijek je povezano s odredenim govornikom [1]. Kao rezultat, oni
zahtijevaju neku vrstu registracije za svakog korisnika. Potreba za registracijom je znacajka
koju biometrijsko prepoznavanje glasa dijeli sa svojim srodnicima u industriji biometrijske
sigurnosti. Tehnologije zasnovane na biometriji najéeS¢e se primjenjuju u sigurnosti, nadzoru
i prevenciji prijevara gdje pozitivno identificiraju pojedince i razlikuju jednu osobu od druge. Te

sposobnosti razlikuju biometriju od svih drugih oblika automatizirane sigurnosti. Kako je ve¢
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prije navedeno sustav s karticama moZe, u najboljem slucaju, utvrditi samo posjeduje li osoba
valjanu pristupnu karticu, a sigurnost lozinke moze utvrditi samo zna li osoba ispravnu lozinku.
Nijedan od njih ne provjerava je li osoba koja predstavlja karticu ili unosi lozinku ovlastena za
to. Biometrijski sustavi utvrduju dolazi li biometrijski uzorak, poput otiska prsta ili izgovorene
lozinke, od odredene osobe usporedujuéi taj uzorak s referentnim biometrijskim uzorkom —
uzorkom iste vrste biometrije koji je pruzila doticna osoba. Programeri biometrije
prepoznavanja glasa nazivaju to "referentnim glasovnim otiskom". Kao i kod referentnih
predlozaka za druge biometrije, referentni glasovni otisci procjenjuju se prema broju puta kada
pogresno prihvate lazni zahtjev za identitetom kao legitimni zahtjev i broju puta kada odbiju

legitimnog govornika kao prevaranta. [6]

Najznacajnija, a ujedno i najzanimljivija razlika izmedu biometrijskog prepoznavanja
glasa i ostalih biometrija je ta 8to su biometrijski sustavi glasa jedini komercijalni biometrijski
sustavi koji koriste i procesiraju akusti¢ne informacije. Vecina ostalih biometrija temelji se na
slikama. Jo$ jedna vazna razlika je ta $to su vecina komercijalnih biometrijskih sustava glasa
dizajnirana za koristenje s gotovo bilo kojim standardnim telefonom na javnim telefonskim
mrezama. Moguénost rada sa standardnom telefonskom opremom omogucava Siroku
primjenu biometrijskih aplikacija glasa u razliitim postavkama. Dok s druge strane, vecina
ostalih biometrija zahtijeva vlastitu hardversku opremu, poput senzora otiska prsta ili opreme

za skeniranje Sarenice. [6]

4.2. Fiziologija govornog sustava i nac¢in nastanka glasa

Kako bi Sto bolje razumijeli nacin na koji funkcionira biometrija glasa, nije na odmet
upoznati se ukratko i s na¢inom nastanka glasa, odnosno same fiziologije govornog sustava.
Fiziologija govornog sustava i naCin nastanka glasa su kljuéne komponente u razumijevanju
kako ljudi proizvode govor. Ovaj proces je kompleksan i ukljuCuje nekoliko razli€itih dijelova

tijela koji rade zajedno kako bi omogudili kreiranje i artikulaciju zvuka.

4.2.1. Anatomijai fiziologija govornog sustava

Govorni sustav sastoji se od nekoliko kljuénih komponenti, ukljuCujuci respiratorni
sustav (plu¢a), fonatorni sustav (glasnice), i artikulacijski sustav (jezik, zubi, nepce). Sve ove
komponente igraju klju€nu ulogu u nastanku glasa. Respiratorni sustav pruza aerodinamicku

energiju potrebnu za nastanak glasa. Zrak se iz plu¢a propusta kroz traheju, pokrecuci vibraciju
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glasnica. Fonatorni sustav koristi vibracije glasnica za stvaranje zvukova. Dok artikulacijski
sustav oblikuje i modificira osnovni zvuk koji proizvode glasnice u razumljive glasove i rijeci.
Kretanjem i pozicioniranjem ovih dijelova tijela, govor se artikulira i modulira pritom formirajuéi
razliCite glasove i tonove. Dakle nastanak glasa zapocinje disanjem, gdje zrak ulazi u pluéa i
zatim se izbacuje prema gore kroz respiratorni trakt. Klju¢an trenutak u proizvodnji glasa
dogada se u glasnicama. Ovisno o njihovoj napetosti, koja se moze kontrolirati misi¢ima, brzini
protoka zraka i njihovom polozaju, vibracije glasnica mogu proizvesti razliite visine zvuka. Za
artikulaciju glasa, artikulacijski organi (jezik, usne i nepce) mijenjaju oblik i polozaj kako bi
modificirali zvukove koji dolaze iz glasnica. Ove promjene u zraénom toku i obliku usne Supljine

proizvode specifiCne glasove i rijeci.[1]

4.2.2. Karakteristike glasa koje se koriste u biometriji

Dosad smo vidjeli da je nastajanje glasa vrlo kompleksno i da bi se 0 njemu moglo
pisati u detalje. No nas u biometriji glasa zanima dio finalnog glasovnog signala kojeg je
generirao pojedinac. U obje faze proizvodnje glasa (jezi¢no generiranje i proizvodnja govora)
uvode se specifiCnosti govornika [1]. Unutar polja biometrije glasa te dvije karakteristike
mozemo podijeliti na dvije razine: visoki nivo (lingvistika) i niski nivo (akustika). Mnogobrojna
istrazivanja su potvrdila da ljudi prepoznaju govornika prema kombinaciji razli¢itih informacija
pritom koristeéi razliCite tezine za dobivene informacije. Na primjer visina glasa, nazalnost i
slicno. Nadalje postoje i idiolektalne karakteristike govornika, koje su na najviSoj razini koju
tehnologija do sada obi¢no uzima u obzir. One opisuju kako govornik koristi specifi¢ni jezicni
sustav. Ova "upotreba" odredena je mnogobrojnim faktorima, neki od njih su prilicno stabilni
kod odraslih, kao $to su razina obrazovanja, socioloski i obiteljski uvjeti te podrijetlo. Medutim,
postoje i neki faktori visokog nivoa koji su uvelike ovisni o okolini. Tako primjerice doktor ne
koristi jezik na isti na€in kada razgovara sa svojim kolegama u bolnici, sa svojom obitelji kod
kucée ili s prijateljima. Za idiolektalno prepoznavanje govornika, biometrijski sustavi glasa
koriste razne algoritme i baze podataka za usporedbe razli€itih jezi¢nih uzoraka. U drugu
grupu karakteristika koje se koriste u biometriji spada fonotaktika, koja je bitna za ispravnu
upotrebu jezika i igra vaznu ulogu prilikom u€enja stranih jezika. Osim nje postoje je
prozodijske karakteristike koje ukljuCuju energiju izgovaranja, intonacija te brzinu govora i
trajanja pauza u govoru [5]. Zbog toga govor moze biti prirodan, imati smisao i emotivan ton.
Ukratko prozodija pomaze pri razumijevanju generirane poruke govornika. Na kraju na nizem
nivou postoje spektralne karakteristike govornih signala, koje su usko povezane s govornikom
i njegovim artikulacijskim radnjama povezanima sa svakim fonemom koji se proizvodi, kao i s

pojedinacnom fizioloSkom konfiguracijom aparata za proizvodnju govora.
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4.3. Tipovi biometrije glasa

U ovoj cjelini bit ¢e detaljnije opisana podjela biometrije glasa na identifikacijsku i
verifikacijsku razinu. Na sljedecoj slici mozemo vidjeti povezanosti biometrije, procesiranja

govora i biometrije glasa.

Obrada govora Biometrija

| |
m Prepoznavanje lica
Geometrija prstiju

Otisci prstiju
Sinteza govora - Provjera potpisa Geg:(r;e:irrila:‘ f:ke
Digitalizirani govor | |  Prepoznavanje binamiketipkanja | |2 s b l__l
govora Glasovna Sarenice/mreznice DNA

biometrija

Provjera Identifikacija
govornika govornika

Slika 3. Prikaz rodnog stabla biometrije glasa. [6]

4.3.1. Verifikacija govornika

Sustavi verifikacije govornika autentificiraju osobu potvrdujué¢i njezin identitet na
temelju njezinog glasa. Na primjer, ako bi osoba uzviknula "Ja sam Ana" umjesto "To sam ja!",
namijenjeni sluSatelj morao bi izvrSiti verifikaciju govornika na temelju izre€ene tvrdnje. Isto
vrijedi i za sustav verifikacije. Proces verifikacije u takvim sustavima zapoc€inje tvrdnjom
identiteta, prisjetimo se to je referentna oznaka osobe koja je spremljena unutar baze sustava
[1]. Moguce je da takvi sustavi koriste i prepoznavanje glasa, tada ¢e se od osobe traziti da
izgovori svoj referentni broj. Sljedeci korak je pronalazak glasovnog otiska iz baze te trazenje
uzorka od podnositelja zahtjeva. Novo uneseni govor pretvara se u glasovni otisak i usporeduje
s referentnim glasovnim otiskom. Rezultati usporedbe kvantificiraju se i usporeduju s pragom
prihva¢anja/odbijanja kako bi se utvrdilo jesu li dva glasovna otiska dovoljno sli¢na da sustav
prihvati tvrdnju o identitetu. U nastavku je ilustracija pseudo procesa, opisanih koraka

verifikacije:
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Slika 4. Prikaz procesa verifikacije govornika. [6]

Postoje razli€iti nacini interakcije sa sustavima verifikacije govornika. Vecina
komercijalnih sustava ovisi o tekstu. Traze lozinku, broj racuna ili neki drugi unaprijed
dogovoreni kod. Buduci da traze lozinku, sustav je ovisan o tekstu. Ovisni sustavi o tekstu
pruzaju tzv. "snaznu autentifikaciju", koja zahtijeva upotrebu barem dvije razliite vrste
sigurnosti. U slu€aju verifikacije govornika ovisne o tekstu, osoba mora imati ispravan uzorak
glasa (primjer sigurnosti "Tko ste") i znati ispravnu lozinku (primjer sigurnosti "Sto znate").
Druga vrsta interakcije sa sustavima je koristenje iskljuCivo glasa, tada prepoznavanje govora

dekodira unos, a verifikacija govornika koristi isti unos kao biometrijski uzorak koji se
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usporeduje s referentnim glasovnim otiskom. Postoje i "tekstom potaknuti" sustavi koji traze
od govornika da ponovi niz nasumi¢no odabranih nizova brojeva, rije€i ili fraza. Tekstom
potaknuta tehnologija zahtijeva duze vrijeme upisa jer generirani referentni glasovni otisak
mora sadrzavati sve komponente koje ¢e se koristiti za konstruiranje varijanti izazova-
odgovora. Verifikacija u tom slu€aju takoder traje duze. Zadnja vrsta su sustavi Cija verifikacija
ne ovisi o tekstu. U takvim slu€ajevima nema nikakvih potvrda, vec¢ korisnik razgovara s

agentom, a sustav u meduvremenu verificira da se radi 0 osobi za koju se korisnik predstavio.

lako je ,tekstom potaknuta®“ verifikacija zna€ajno sigurnija, u danasnje vrileme ne
pronalazi Siroku primjenu jer je prilicno teSko pobijediti dobar komercijalni sustav verifikacije
govornika snimkom. Glasovni signal unesen u mikrofon ili telefon drzan blizu usta govornika
znatno se razlikuje od signala snimljenog ¢ak i na udaljenosti od metar ili dva. Osim toga,
mnogi komercijalni sustavi verifikacije govornika traze znakove koji upucuju na upotrebu
snimke. Kao rezultat, stvaranje snimke koja moze prevariti sposobnost aplikacije za rad u

pozadini daje tehnologiji neovisnoj o tekstu potencijal za koriStenje bez znanja subjekta.[6]

4.3.2. Identifikacija govornika

Zarazliku od verifikacije, identifikacija govornika proces je dodjeljivanja identiteta glasu
nepoznatog govornika. Dakle verifikacija govornika, potvrduje identitet na temelju prethodne
tvrdnje, a identifikacija zahtjeva prepoznavanje govornika iskljuivo na temelju njegovog glasa
[1]. Ovaj proces obi¢no je slozeniji jer ukljuCuje usporedbu vise govornih uzoraka koji se
medusobno mogu znatno razlikovati i mogu biti snimljeni razli¢itom opremom. U forenzi¢kim i
obavjestajnim primjenama, uzorci mogu biti prikupljeni skrivenom opremom u buénom
okruzZenju, Sto dodatno otezava identifikaciju. Proces identifikacije govornika zapocinje kada
se uzorak govora nepoznatog govornika predstavi sustavu, zatim zapocCinje obrada koja
ukljuCuje pretvorbu govora u glasovni otisak te usporedba primljenog otiska s referentnim
glasovnim otiscima u bazi podataka. Sustavi mogu biti konfigurirani da rangiraju referentne
glasovne otiske prema vjerojatnosti da sadrze glas osobe koja generira uzorak, ili da izaberu
jedan ili dva potencijalna identiteta. Postoje i implementacije koje omoguéavaju sustavu da
prijavi neuskladenost glasa s bilo kojim referentnim glasovnim otiskom, koristeci se strategijom
za kontrolu prijevare s mobilnim pozivima. Za poboljSanje performansi sustava, uobiajene
metode ukljuCuju prilagodbu glasovnog otiska, modeliranje kohorte i svjetske modele.
Prilagodba glasovnog otiska ukljuCuje azuriranje originalnog glasovnog otiska s podacima iz
uspjesnih verifikacija, dok modeliranje kohorte i svjetski modeli predstavljaju tehnike
poboljSanja performansi kroz identifikaciju sli¢nih glasova ili usporedbu s op¢im modelom koji

sadrzi Sirok spektar glasova. Temeljna pretpostavka je da ¢e novi ulaz od ovlastenih korisnika
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bolje odgovarati njihovim referentnim glasovnim otiscima nego otiscima drugih osoba, ¢ak i u

nepovoljnim uvjetima.[6]

4.3.3. Koraci analize glasa i optimizacije biometrijskih sustava glasa

U ovoj cjelini ukratko éemo proci kroz korake za prepoznavanje govornika, odnosno §to
je sve potrebno za dobru glasovnu biometriju, te sumirati dosadadnje €injenice vezane za

biometriju glasa.

Proces je prili€no jednostavan, zabiljezi se uzorak glasa koji se zatim analizira kako bi
se dobile karakteristike potrebne za identifikaciju osobe. Ritam, visina tona, frekvencija i boja
glasa neke su od karakteristika koje se koriste u analizi glasa. Sustavi biometrije glasa koriste
algoritme strojnog uc€enja i baze podataka uzoraka glasa. Zatim algoritmi analiziraju i
usporeduju poznate karakteristike glasa s nepoznatima. Ako je podudaranje glasova dovoljno
visoko, sustav moze s pouzdanos$c¢u odrediti tko govori. Za kvalitetan biometrijski uzorak glasa
kljuéna je pravilna obuka modela s obiljem uzoraka glasa tijekom registracije. Smatra se da
biometrija glasa moze izazvati sumnje zbog promjena glasa uslijed bolesti, umora ili s
vremenom. Ipak, upotreba tehnologije dubokog ucenja i struénost inzenjera mogu prevladati
sve izazove i identificirati glas korisnika u razli¢itim scenarijima. NajceS¢i slu€ajevi ukljucuju
verifikaciju identiteta u sigurnosnim sustavima i autentifikaciju korisnika u pozivnim centrima.

U nastavku su navedeni koraci analize glasa i znaCajke dobre prakse. [1]

1. Ekstrakcija znaéajki i tokenizacija - Prvi korak u izgradnji sustava za automatsko
prepoznavanje govornika je pouzdano izdvajanje znaéajki i tokena koji sadrze
identificiraju¢e informacije govornika. Ekstrakcija ukljuCuje niZi nivo znacajki
(spektralne informacije, energija glasa, visina tona) te srednji i visi nivo tokena kao

8to su fonemi, slogovi i rijeci.

2. Kratkoroéna analiza - Radi pouzdane spektralne analize, signali moraju pokazivati
stacionarna svojstva koja nisu lako uodljiva u stalno mijenjajuéim govorom
signalima. Analiza se ogranicava na kratke duzine izmedu 20 i 40 ms kako bi se

dobili pseudo-stacionarni signali po okviru.

3. Parametrizacija — koridtenje ,hamming/hanning® okvira dobivamo sadrzaj Zeljenih
vremenskih/spektralnih informacija. Linearna prediktivha kodiranja (LPC) govora
pokazala su se kao valjan nacin za kompresiju spektralne omotnice u modelu sa

svim polovima sa samo 10 do 16 koeficijenata.
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4. Fonetic¢ka irije€na tokenizacija - Skriveni Markovljevi modeli (HMM) najuspje$niji
su i najSire koristeni alat za foneti¢ku, slogovnu i rijeénu tokenizaciju, tj. prijevod

uzorkovanog govora u vremenski poravnani niz jezi¢nih jedinica.

5. Prozodijska tokenizacija - Osnovne prozodijske znacajke kao $to su visina tona i
energija takoder se dobivaju na razini okvira. Energijski okvir vrlo je lako dobiti kroz
Parsevalov teorem, a trenutacna visina tona mozZe se odrediti metodama kao $to

su auto korelacija ili kepstralna dekompozicija.

Uz navedene korake analize, nije na odmet nakon analize napraviti generalizaciju
podataka, odnosno klasificirati sustave i tehnike. MoZzemo klasificirati sustave prepoznavanja
govornika ovisne o tekstu iz perspektive primjene na sustave s fiksnim tekstom i sustave s
promjenjivim tekstom [6]. Takoder, ako postoje veé¢ neke baze podataka, kod modernijih
pristupa otkrivanja emocija iz snimke glasa, koje koriste neuronske mreze, tada ih mozemo
koristiti u treniranju modela. U takvim slu¢ajevima dobro istrenirani modeli mogu znacajno

pobolj$ati rezultate prepoznavanja emocija.

4.4. Primjene biometrije glasa i njezina vaznost

Biometrija glasa, kao tehnologija koja koristi jedinstvene karakteristike glasa pojedinca
za identifikaciju, nalazi primjenu u razli€itim sektorima, ukljuCujuc¢i bankarstvo, sigurnost,
telekomunikacije i zdravstvenu skrb. KoriStenje glasovne biometrije omogucava brzu i sigurnu
autentifikaciju korisnika, smanjuje rizik od prijevare i pruza jednostavno korisni¢ko iskustvo.
Osim poboljSanja sigurnosti, primjene biometrije glasa pruzaju znacajne prednosti u pogledu
dostupnosti i pristupacnosti, omogucujuéi korisnicima da obavljaju razliCite zadatke poput
plac¢anja, pristupa uslugama ili zaklju¢avanja i otkljuavanja uredaja svojim glasom. Evo i

nekoliko detaljnih primjena upotrebe i njezine vaznosti za pojedini slu¢aj:

1. Komercijalne svrhe - Autentifikacija u razli¢ite komercijalne svrhe od otklju€avanja

telefona, do brzog potvrdivanja identiteta za razli¢ite osobne usluge.

2. Forenzika - Ako je uzorak govora snimljen tijekom izvrSenja krivicnog djela, moze
se usporediti s glasom osumnji¢enog da bi se prona$la bilo kakva sli¢nost izmedu
njih. U ovom primjeru vidimo vaznost biometrije glasa za oCuvanje sigurnosti

gradana.[6]
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10.

11.

Fintech - Mnoge banke su dodale glasovnu biometriju kao sekundarni nivo

autentifikacije korisnika. [6]

Kontrola pristupa - Limitirani pristup do baza podataka ili kritiénih informacija,

primjerice u vojsci. [6]

Preventivha sigurnost - Analiza razgovora izmedu terorista moze utvrditi
odstupanja od klasi¢nih razgovora, te tako oznaditi komunikaciju za daljnju

detaljniju analizu.

Dodatna sigurnost - Postoje one tvrtke koje Zele dodatno povecati sigurnost ili
pristup odredenim podacima. Prepoznavanje glasa dodaje jo$ jedan sloj sigurnosti,

odnosno sekundarna pouzdana metoda autentifikacije.

Zdravstvo - Od verifikacije pacijenata do psihologije i analiziranja emocija
pacijenata. Nekada se na prvu moZze zakljuditi da je sve u redu, medutim detaljnom
analizom i jakim biometrijskim modelima za prepoznavanje emaocija iz snimke glasa

dobijemo detaljniji uvid u emotivno stanje osobe.[6]

Osobna asistencija - Virtualni asistenti na mobilnim uredajima ili uredaji za
upravljanje pametnim domovima kao $to je Amazon Alexa koriste biometrije glasa
za izvrS8avanje naredbi ili kupovinu. Alexa moZe prepoznati tko joj se od ukucana
obraca te prema tome zna koja ovlastenja imaju. Primjerice dijete ne moze izvrSiti
transakciju kupovine. Osim toga uredaiji bazirani na prepoznavanju osje¢aja mogu
lakSe odgovoriti osobi na temelju analize njenih osjeCaja te ovisno o njenom

trenutnom stanju formirati prikladniji odgovor.[5]

Glasovne pretrage - Razne ftrazilice imaju integrirane mehanizme za

prepoznavanje govora, poznatiji kao i speech-to-text.
Marketing - Analizom govora korisnika moguce je prikazivati oglase ovisno o
raspolozenju ili ih uCiniti personaliziranijima te prilagoditi sucelja na temelju njihovih

preferencija i zahtjeva. [5]

Pozivni centri - NajuCestaliji korisnici biometrije glasa, omoguéuju brzu potvrdu

identiteta te ubrzavaju rad.[7]
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4.5.

12.

13.

14.

15.

16.

Alat za detekciju prijevara - Sustavi biometrije glasa mogu sluZiti i kao mocan alat
za detekciju prijevara. Zbog sve vecih prijevara i krada identiteta drzavna tijela

koriste biometriju glasa u te svrhe.[7]

Digitalno potpisivanje - S obzirom na to da je glas osobe jedinstven, moguce je
digitalno potpisivanje dokumenata putem svog glasa. Sto otvara veliki prostor za

unapredenije u firmama kod potpisivanja ugovora.[7]

Upravljanje zaposlenicima - Upotreba glasovne biometrije u aplikacijama za
upravljanje zaposlenicima trenutno je manje uobi€ajena, no moze sluziti evidenciji
dolazaka i odlazaka radnika ili ubrzati proces identifikacije za razliku od biometrije

otiska prsta. [7]

Transkripcija i kontrola uredaja - Sustavi za dikciju i kontrolu uredaja Cesto
koriste prepoznavanje govora kako bi omogucili ljudima diktiranje teksta ili kontrolu

uredaja s pomocu glasovnih naredbi. [5]

Sigurnost putovanja - Neki aerodromi i kompanije za mobilnost koriste glasovnu
biometriju za provjeru identiteta putnika i zaposlenika. Osigurava da samo

ovladtene osobe udu u avione, vlakove ili autobuse. [5]

Prednosti i ograni¢enja biometrije glasa

Koridtenje biometrije glasa i srodnih tehnologija kao prepoznavanje glasa omoguéuje

multi-tasking i udobnost bez upotrebe ruku [5]. lako se tehnologija prepoznavanja glasa

ubrzano poboljSava, nije u potpunosti bez greSaka. Razgovaranje i davanje glasovnih komandi

je mnogo brZze od unosa putem tipkovnice. Pozadina buke moZe ometati rad i uticati na

pouzdanost biometrijskog sustava. Slu€ajevi upotrebe prepoznavanja glasa se Sire sa strojnim

uenjem kao i dubokim neuronskim mrezama. Bitno je u takvim situacijama staviti i naglasak

na sigurnost i privatnost snimljenih podataka.

Primjena biometrije glasa posebno se istie zbog svoje sposobnosti da funkcionira bez

posebnih &itaa i na udaljenim lokacijama, poput telefonskih transakcija. Medutim, uporaba

ove tehnologije ima i svoja ograniCenja, u nastavku slijedi popis prednosti i nedostataka

koriStenja biometrije glasa:
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1. Prednosti:

a. Niski operativni troSkovi - Veliki sustavi kao bankarski ili pozivni centri
mogu ustedjeti puno koristenjem biometrijskih sustava glasa. Usteda se
evidentira kroz smanjivanje potrebnih koraka koje koriste ostale
verifikacijske metode. Takoder moguce je identificirati ili verificirati korisnike

za vrijeme razgovora, bez potreba za personaliziranim upitima. [7]

b. Poboljsano korisni¢ko iskustvo - Nema potrebe za unasanjem raznih
pinova ili odgovaranja na izazovna pitanja (nesto sli€¢no kao reCAPTCHA).
Pruzajuci vise kanalnu komunikaciju prema svim servisima tvrtke (sli¢no kao
SSO na webu). [7]

c. Povecana preciznost - Autentifikacija glasom je preciznija i vjerodostojnija
od koristenja lozinki i pinova, koje je moguc¢e zaboraviti, ili ako se radi o
brute force napadu pogoditi. Usprkos Cinjenici da zvucni zapis moze biti
narusen raznim stvarima i dalje je daleko praktiCniji jer smanjuje prostor za

greske i povecava produktivnost. [7]

d. Laka implementacija - Vrlo bitna stvar kod dizajniranja i odabira
biometrijskih sustava je nacin i tezina implementiranja u postojece sustave.
Mnoge tvrtke vrednuju upravo jednostavnost Kkoridtenja i vrijeme
implementacije/nadogradnje sustava. Kako je ve¢ spomenuto za koridtenje
glasa nije potreban nikakav dodatni hardware, naravno osim mikrofona.
Zbog toga je moguée dio zaposlenika realocirati na druge poslove,

smanjujuéi potrebu za ljudskim resursima. [7]

e. Kvazi-stacionarnost - Govorni signal je kvazi-stacionaran kada se
analizira u kratkim vremenskim intervalima. To omogucéava ekstrakciju
znacCajki s visokom diskriminativnom moc¢i za razlikovanje medu

pojedincima.[5]

f. Niska razina nametljivosti - jednostavan za koristenje, hands-free
model.[5]

g. Dostupnost - cijena je jedan od klju¢nih faktora za tvrtke prilikom odabira

biometrijskog sustava. Snimanje glasovne poruke smatra se standardnom
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metodom identifikacije. Ljudi su navikli na ovakav nacin metode. Ne

smatraju se neobi¢nima.[5]

h. Pristupaénost - prednost za osobe s invaliditetom, koje imaju problema s

pisanjem ili koriStenjem taktilnih senzora.[5]

2. Ograniéenja [5]

a. Utjecaj okoline - jedan od izazova s kojima se suoCava je utjecaj vanjskih

zvukova, koji moze povecati stopu pogresne odbijenosti do 2 %.

b. Baze podataka - podatci na kojima su trenirani biometrijski sustavi glasa
mogu davati razliCite odgovore ovisno o spolu, jeziku ili rasi. Zato je

potrebno trenirati modele s audio zapisima koji su ¢im viSe heterogeni.

c. Naglasak - ovakva tehnologija moze biti manje uéinkovita za ljude koji imaju
drugadiji naglasak jer sustav u takvim situacijama ima poteskocCe u

prepoznavanju izgovorenih rijedi ili fraza.

d. lzgovaranje rije€i - slicno kao i kod naglaska sustav moze biti manje
precizan za osobe koje imaju problema prilikom izgovaranija rije€i (mucanje)

ili koji mumljaju dok pri¢aju.

e. Nedostatak podataka - u slu¢aju da sustav nema dovoljno podataka za
skup osoba koje treba identificirati ili verificirati, o€ekivana je manja stopa

preciznosti.

Mozemo primijetiti kako je ipak viSe prednosti nego ograni¢enja biometrije glasa, a uz

pravilnu optimizaciju i tehnoloSko znanje vecina prepreka se moze zaobici.

4.6. Buduénost biometrije glasa

Biometrija glasa je od pocCetka tisucljeca dobila na popularnosti i interesu u daljnja
istraZivanja u tom podrucju. Od 2000. do danas rast je eksponencijalan, medutim tu nije kraj.
Predvida se da bi trZiSte biometrije glasa i prepoznavanja glasa, s trenutnih 1.1 bilijuna dolara

(2020.) moglo narasti do skoro 4 bilijuna dolara u sljededih dvije godine. To bi znacilo rast od
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22.8 % godisnje, Sto nije zanemarivo [7]. U korist idu i €injenice da nam manjka sigurnosnih
znacajki, medusobne interakcije uredaja kao primjerice u bankarskom sektoru, gdje biljeze
veliki porast prevara i napada. Prema statistici, u nazad Cetiri godine, doslo je do povecanja
za 269 %, $to je mnogo viSe od ostalih industrija zajedno. Upravo zato ne ¢udi da bankovni
sektor, kao i razne fintech kompanije implementiraju biometrije glasa i prepoznavanje glasa u
svoje sustave [5], radi povecanja sigurnosti i smanjivanja postotka prevara. Ovakvu prilagodbu
mozemo vidjeti i kod naSe najpoznatije fintech tvrtke Aircash, gdje prilikom registracije
aplikacija od korisnika trazi da na glas procita brojeve s ekrana, vjerojatno oslanjajuci se na
jednu od varijanti verifikacije - ovisnosti o tekstu uz prepoznavanje govora ili tekstom potaknutu
verifikaciju. Uz to koriste vjerojatno i neku od biometrija koja prepoznaje lice korisnika. U ovom
primjeru mozemo vidjeti na djelu multibiometriju, koja omoguéuje dodatnu sigurnost. Dakle,
ove tehnologije donose veliku transformaciju raznih postojec¢ih sustava, nudeci sigurniju i
prikladniju autentifikaciju za korisnike. S razvojem mobilnih aplikacija i napretkom u tehnologiji
prepoznavanja glasa, oCekuje se da ¢&e glas postati joS vaznije sredstvo biometrijske

identifikacije u buduénosti.
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5. Prepoznavanje emocija iz snimke glasa

Govor sadrzi niz znacajki koje slusatelj interpretira kako bi deSifrirao bogate informacije
koje mu govornik Zzeli prenijeti. Govornik takoder nenamjerno dijeli razne akusticke
karakteristike glasa kao $to su ton, energija, brzina te druge akusti¢ke osobine, sto omogucuje
prepoznavanje konteksta i davanje znacaja izgovorenom sadrzaju. Rad na prepoznavanju
govora zapoceo je pretvaranjem govora u tekst odnosno stvaranjem transkripta. Time je
zabiliezena prva razina informacija toénije znacenje govora. U naprednijim primjenama,
kontekst i suosjec¢anje s govornikom postaju kljuéni za prepoznavanje emocija u govoru. Ovdje
se takoder vidi razlika izmedu analize sentimenta teksta i prepoznavanja emocija u govoru. U
analizi sentimenta, emocija se doslovno prenosi u tekstu, $to olak§ava razumijevanje dobivene
poruke (sretno, ljuto, tuzno...). Medutim, u prepoznavanju emocija u govoru (eng. Speech
Emotion Recognition, skraceno SER), sve te informacije skrivene su ispod prvog sloja
informacija. [8]
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Slika 5. Broj publikacija na temu strojnog u€enja i prepoznavanja emocija kroz godine. [8]

Na slici iznad vidljivo je kako interes za ovo podrucje raste eksponencijalno kroz godine.
To je zbog napretka u algoritmima i primjene u stvarnim scenarijima. Ljudski govor sadrzi
paralingvistiCke informacije koje se mogu predstaviti kvantitativnim znacajkama poput visine
tona, intenziteta i Mel-frekvencijskih kepstralnih koeficijenata (eng. MFCC) [1]. SER se obi¢no
postize kroz tri klju¢na koraka: obrada podataka, odabir/izdvajanje znacajki i klasifikacija na
temelju emocionalnih znacajki. Priroda ovih koraka, zajedno s posebnim znacajkama ljudskog

govora, podrzava koridtenje metoda strojnog u¢enja za implementaciju SER-a.
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5.1. Sto su emocije i kako ih klasificiramo?

Definicija i percepcija emocija opcenito se smatraju poznatim znanjem, no zapravo su
jedan od najsubjektivnijih aspekata ljudske interakcije i komunikacije. Subjektivhost, osobne i
kulturne razlike mijenjaju nacin na koiji ljudi izrazavaju i tumace emocije. S obzirom nato da u
psihologiji ne postoji opce prihvaceni znanstveni konsenzus o taksonomiji i mjerenju emocija,
dolazi do izazova s kojima se susre¢e u istrazivanju detekcije emocija iz snimke glasa.

Psihologija razlikuje osjecaje, emocije i afekte ovisno o intenzitetu, trajanju i postojanosti.[22]

U psihologiji postoji mnogo teorija i klasifikacija emocija. U nekim od teorija, emocije su
hijerarhijski organizirane prema odredenim kriterijima, dok u drugim, kojih je usput i manje, sve
emocije se smatraju jednako vaznima. Unato€ razlici izmedu teorija u jednom se slazu sve
teorije - kompleksnost emocionalnog pona$anja ljudi. Tako su neke od tih teorija identificirale
i prouCavale 65 razli¢itih emocija, a neki psiholozi su istaknuli da su "ljudske emocije izrazito
raznolike". Jedna od najpoznatijih klasifikacija emocija pripada americkom psihologu Robertu
Plutchiku [9]. U njegovoj taksonomiji postoji 8 temeljnih emocija, grupiranih u 4 para
suprotnosti. Sve se one manifestiraju u razli¢itim stupnjevima intenziteta, a njihova kombinacija
rezultira sekundarnim emocijama. Ova slozena shema graficki je prikazana od strane Plutchika
na vrlo sugestivan nacin, poznat od tada kao 'Plutchikov kotal'. Kako se moZze vidjeti u ovoj
reprezentaciji (Slika 7), temeljne emocije u razli€itim stupnjevima intenziteta povezane su s
velikim brojem emocija, a one prikazane u srediSnjem dijelu smatraju se manifestacijama

ekstremne intenzitete tih temeljnih emocija.[9]

‘ Uplasen |

lznenaden

Sretan

Slika 6. Prikaz pojednostavljenog Plutchikovog kotaca. [9]
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Slika 7. Plutchikovo kota¢ emocija. [9]

Dolazimo do zanimljivog pitanja - Kako raunala i drugi strojevi mogu detektirati i
prepoznati emocionalne informacije? Koriste pasivnhe senzore za prikupljanje podataka o
fiziCkom stanju ili ponasanju korisnika — video kamera mozZe snimiti izraze lica, drzanje tijela i
geste, dok mikrofon moze snimiti govor. Prepoznavanje emocionalnih informacija zahtijeva
ekstrakciju zna€ajnih obrazaca iz prikupljenih podataka. Medutim, uzimajuci u obzir sloZzenost
ljudskih emocija, postoji opCe suglasje o tome da su neke od njih vaznije za komunikaciju i
interakciju s racunalima. Imajuci to na umu dolazimo i do pojednostavljene verzije Plutchikovog

kotaca (slika 6), koja je referenca u automatskom prepoznavanju emocija.

Nije iznenadujuce da istraZivanje za prepoznavanje emocija zahtijeva interdisciplinarno
znanje, s uvidima iz podrucja psihologije i kognitivnih znanosti, racunalnih znanosti i
elektronike, te takoder medicine ovisno o vrsti prepoznavanja. Tipi¢no, ljudske emocije mogu
se detektirati iz prepoznavanja lica, govora/glasa, jezika tijela/gestikulacija, analize bio-signala.
Metode prepoznavanja emocija na temelju glasa opravdane su Cinjenicom da ljudski glas

moze prenijeti Sirok spektar emocija: od radosti do boli, od tjeskobe do sreée, od spontanosti
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do krutosti, od njeZnosti do grubosti, od zdravlja do bolesti, od smijeha do pla¢a. Znanstvena
istrazivanja pokazala su da emocije svake osobe pokre¢u neke psiholoSke i fizioloSke
promjene koje utjeCu na glas. Neki psiholozi su pokazali da vecinu vremena ne osje¢éamo samo
jednu emociju, veé niz dviju ili vise emocija. Mnoga znanstvena istrazivanja iz podrucja umjetne
inteligencije usmjerena su na izjednaCavanje emocionalne snage ljudskog glasa. Od 1981.
godine razvijeni su neki algoritmi za prepoznavanje emocija u ljudskom glasu. Najbolji algoritmi
koriste konvolucijske neuronske mreze, o kojima ce biti detaljnije u sljedecem poglavlju, za
identificiranje specificnog obrasca za svaku emociju. Neki od tih algoritama vec¢ su
implementirani u razli€itim inteligentnim uredajima koji mogu interaktivno komunicirati s ljudima
na "empatiCan" nacin i pruziti im povratne informacije povezane s njihovim emocionalnim

stanjima.[9]

5.2. Metode za prepoznavanje emocija iz snimke glasa

Nedavna istrazivanja u afektivnom raCunarstvu koristila su razli¢ite metode strojnog
uCenja (eng. Machine learning, skraceno ML) za zadatke SER-a medutim, samo nekoliko od
njih opisuje temeljne tehnike i metode koje se mogu koristiti za olakSavanje tri osnovna koraka
implementacije SER-a. S obzirom na to da je tehnologija u neprestanom razvoju te se gotovo
svakodnevno pojavljuju nove metode, fokus u ovom radu bit ¢e na najucestalijim i poznatijim
metodama. Ostale novije metode uglavnom su neke od kombinacija postojec¢ih uz dodatak
drugih metoda iz srodnih grana, principa ili najboljih praksi. Temeljna podjela bit ¢e na

tradicionalne i moderne metode prepoznavanja emocija iz snimke glasa.

5.2.1. Tradicionalne metode prepoznavanja emocija

U tradicionalne metode spada spektralna analiza, iako mozda nije metoda u samom
smislu rijeci jer se koristi viSe kao generator ulaznih podatak za neuronske mreze, koja se vise
bazira na analiziranju znac€ajki iz spektralne slike zapisa zvuka [10]. Dok se kod modernih
metoda za detektiranje emocija u glasovnom zapisu koristi neki od oblika neuronskih mreza.
Spektralna analiza je postupak prouavanja spektra signala kako bi se identificirale njegove
frekvencijske komponente, $to je temeljno u obradi signala, uklju€ujuci analizu govora [10]. U
kontekstu prepoznavanja emocija iz govora, spektralna analiza omogucuje detaljno
razumijevanje kako razlicite frekvencijske komponente govora odrazavaju emocionalno stanje

govornika. Proces koriStenja spektralne analize moze se pojednostaviti u Cetiri koraka: [10]
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1. Prikupljanje i pretprocesiranje glasovnih zapisa - Prvi korak ukljuCuje
prikupljanje glasovnih zapisa govora te njihovo pretprocesiranje. U obradu je
uklju€eno, ali ne i nuzno filtriranje Suma, normalizaciju glasno¢e i segmentaciju

govora iz tiSine ili pozadinskih zvukova.

2. Transformacija Sighala - Centralni dio spektralne analize je transformacija
vremenskih audio signala u frekvencijsku domenu, obi¢no koristeéi Fourierovu
transformaciju (FFT) ili srodne tehnike kao $to su kratkotrajna Fourierova
transformacija (STFT) za analizu promjena spektra tijekom vremena. Ovo
omogucava vizualizaciju i kvantifikaciju frekvencijskih komponenti sadrzanih u

signalu.

3. Ekstrakcija Znacajki - Na temelju transformiranih podataka, ekstrahiraju se
relevantne spektralne znacCajke koje su pokazatelji emocionalnih stanja. Te
znacajke sadrze mel-frekvencijske kepstralne koeficijente (MFCC), spektralnu

energiju, spektralni nagib, spektralnu ravnotezu.

4. Analiza i Klasifikacija: Ekstrahirane znalajke zatim se koriste za analizu i
klasifikaciju emocionalnih stanja. Ovo se moze postici koristeci razlicite metode
strojnog ucenja, od jednostavnih klasifikatora kao $to je k-NN do slozenijih
modela dubokog ucenja. Spektralne znacajke sluze kao ulazni podaci za ove
modele, koji uCe prepoznavati obrasce povezane s razli€itim emocionalnim

stanjima.

Osim spektralne analize, spominje se i jo$ jedan pristup - najjednostavnija metoda,
odnosno algoritam, a to je K-NN. Algoritam k-najblizih susjeda je nelinearni klasifikator baziran
na nadgledanom ucenju, koji se oslanja na blizinu kako bi izvrSio klasifikaciju ili predvidanje
pripadnosti pojedinacne to¢ke podataka nekoj grupi, u nasem slucaja emociji iz snimke glasa.
K-NN predstavlja jedan od popularnih i najjednostavnijih klasifikatora za klasifikaciju i regresiju
koji se danas koriste u strojnom uéenju. lako se algoritam k-NN mozZe Koristiti i za probleme
regresije i klasifikacije, tipicno se upotrebljava kao algoritam za klasifikaciju, polazeéi od
pretpostavke da se slicne toCke nalaze blizu jedna drugoj. Za probleme klasifikacije, oznaka
klase dodjeljuje se na osnovu glasanja vecine - {j. koristi se oznaka koja se naj¢eS¢e pojavljuje

u okolini dane tocke podataka. [11]
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5.2.2. Moderne metode prepoznavanja emocija

Moderne metode uklju€uju koriStenje neuronskih mreza, neke od najpoznatijin metoda
su konvolucijska neuronska mreza (CNN), rekurentna neuronska mreza (RNN), te duboka
neuronska mreza (DNN). Osim neuronskih mreza postoje razni algoritmi koji se koriste u
modernije vrijeme kao Sto je i potporni vektorski strojevi (SVM). Ostali algoritmi su manje
zastupljeniji, dok s tre¢e strane imamo kombinacije navedenih neuronskih mreZza kao DCNN,
8to bi ozna¢avalo duboku konvolucijsku neuronsku mrezu. U nastavku slijede opisi navedenih

metoda, tj. klasifikacija, kao i njihove prednosti i nedostatci.

Konvolucijska neuronska mreza predstavlja kategoriju modela strojnog ucenja,
odnosno vrstu algoritma dubokog ucenja koji je posebno prikladan za analizu vizualnih
podataka. CNN-ovi, ponekad nazivani konvneti, koriste principe linearne algebre, posebice
operacije konvolucije, za izdvajanje znacajki i prepoznavanje uzoraka unutar slika. lako se
CNN-ovi pretezno koriste za obradu slika, moguce ih je prilagoditi i za rad s audio podacima
te drugim vrstama signala. Arhitektura CNN-a nadahnuta je obrascima povezivanja ljudskog
mozga - posebno vizualnim korteksom, koji igra klju€nu ulogu u percepciji i obradi vizualnih
podrazaja. Za razliku od starijih oblika neuronskih mreza, koje su Cesto morale obraditi
vizualne podatke na fragmentiran nacin, koriste¢i segmentirane ili slike nize rezolucije,
sveobuhvatan pristup CNN-a prepoznavaniju slika omoguc¢ava mu nadmasivanje tradicionalnih
neuronskih mreza u nizu zadataka povezanih sa slikama, a u manjoj mjeri, i u obradi govora i
audio podataka. CNN-ovi koriste niz slojeva, od kojih svaki detektira razliite znacajke ulazne
slike. Ovisno o sloZenosti svoje namjene, CNN moZe sadrzavati desetke, stotine ili ¢ak tisuée
slojeva, pri ¢emu svaki gradi na rezultatima prethodnih slojeva kako bi prepoznao detaljne
uzorke. Proces pocinje odabirom filtera, dizajniranog za detekciju odredenih znacajki, preko
ulazne slike ili audio zapisa, proces poznat kao operacija konvolucije (odatle i dolazi naziv
"konvolucijska neuronska mreza"). Rezultat ovog procesa je mapa znacajki. Dobivenu mapu
zatim prosljedujemo kao ulaz za sljedeéi sloj, omogucéavajuéi CNN-u postupno izgradnju

hijerarhijske reprezentacije glasovnog zapisa. [12]

konvolucijski sloj konvolucijski i 0 ;;P:\:pe:::l
sloj grupiranja sloj gupsana sloj

Slika 8. Prikaz strukture CNN-a. [12]

Rekurentna neuronska mreza vrsta je umjetne neuronske mreze koja se Koristi za

obradu sekvencijalnih podataka ili podataka vremenskih serija. Ovi algoritmi dubokog ucenja
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Cesto se primjenjuju na temporalne probleme, poput prijevoda jezika, obrade prirodnog jezika,
prepoznavanja govora i opisivanja slika. Poput CNN-a, rekurentne neuronske mreze koriste
podatke za u€enje, a odlikuju se svojom "memorijom" jer koriste informacije iz prethodnih ulaza
kako bi utjecale na trenutni ulaz i izlaz. Za razliku od tradicionalnih dubokih neuronskih mreza
koje pretpostavljaju da su ulazi i izlazi neovisni jedni o drugima, izlaz rekurentnih neuronskih
mreza ovisi 0 prethodnim elementima unutar sekvence. lako bi buduc¢i dogadaiji takoder bili
korisni u odredivanju izlaza dane sekvence, jednosmjerne rekurentne neuronske mreze ne
mogu uzeti u obzir te dogadaje u svojim predvidanjima. Jo§ jedna karakteristicna znacajka
rekurentnih mreza je da dijele parametre kroz svaki sloj mreze. UnatoC tome, te se tezine i
dalje prilagodavaju kroz procese propagacije unatrag i gradijentnog spusta kako bi se olakSalo

pojacano uéenje. [13]

Duboko uc€enje podskup je strojnog ucenja koje koristi viseslojne neuronske mreze,
nazvane duboke neuronske mrezZe, za simuliranje slozene sposobnosti dono3enja odluka
ljudskog mozga. Vecina umjetne inteligencije (Al) koja danas upravlja nadim Zivotima temelji
se na nekoj formi dubokog ucenja. Prema strogoj definiciji, duboka neuronska mreza je
neuronska mreza s tri ili viSe slojeva. U praksi, vec¢ina DNN-ova ima mnogo viSe slojeva. DNN-
ovi se treniraju na velikim koliCinama podataka kako bi identificirali i klasificirali pojave,
prepoznali uzorke i odnose, procijenili moguénosti ishoda te napravili predvidanja i odluke.
Dakle vrijedi pravilo viSe je bolje - neuronska mreza s jednim slojem moZe napraviti korisna,
aproksimativna predvidanja i donositi odluke, ali s dodatnim slojevima u DNN-u te odluke i
ishodi imat ¢e vecu to€nost i bit ¢e precizniji. Neke od primjena DNN-a su aplikacije i usluge
koje omogucuju automatizaciju, izvodeci analitiCke i fizicke zadatke bez ljudske intervencije,
detekcije prijevara s kreditnim karticama - kao i tehnologije koje se jo$ uvijek razvijaju, poput

autonomnih vozila i generativne Al. [14]

Potporni vektorski stroj je algoritam strojnog uc€enja pod nadzorom, koji klasificira
podatke pronalaskom optimalne linije ili hiperplohe koja maksimizira udaljenost izmedu svake
klase u N-dimenzionalnom prostoru. SVM razvijeni su 1990-ih godina od strane Vladimira N.
Vapnika i njegovih kolega, a svoj su rad objavili u ¢lanku pod nazivom "Metoda potpornih
vektora za aproksimaciju funkcija, procjenu regresije i obradu signala" 1995. godine. SVM se
Cesto Kkoristi unutar problema klasifikacije. Funkcioniraju tako da razlikuju dvije klase
pronalaskom optimalne hiperplohe koja maksimizira margine izmedu najblizih toCaka podataka
suprotnih klasa. Broj zna€ajki u ulaznim podacima odreduje je li hiperploha linija u 2-D prostoru
ili ravnina u n-dimenzionalnom prostoru. Buduéi da se moze pronaci viSe hiperploha koje
razlikuju klase, maksimiziranje margine izmedu to€aka omogucava algoritmu pronalazenje

najbolje granice odlucivanja izmedu klasa. To zauzvrat omoguc¢ava dobru generalizaciju na
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nove podatke i to¢ne predikcije klasifikacije. Linije koje su susjedne optimalnoj hiperplohi
poznate su kao potporni vektori jer ti vektori prolaze kroz to¢ke podataka koje odreduju
maksimalnu marginu. Algoritam SVM na Siroko se koristi u strojnom uéenju jer moze rieSavati
i linearne i nelinearne zadatke klasifikacije. Medutim, kada podaci nisu linearno odvojivi, koriste
se kernel funkcije za transformaciju podataka u visedimenzionalni prostor kako bi se omogucila

linearna separacija. [15]

Sada kada znamo viSe o pojedinoj metodi ukratko ¢emo sumirati i njihove prednosti i

nedostatke te prikazati unutar tablice.

DNN (+) DNN-ovi su fleksibilni i mogu se (-) Zahtijevaju velike koli¢ine oznacenih
koristiti za Sirok spektar zadataka, podataka za uc€inkovito treniranje.
ukljuCujuci klasifikaciju, regresiju i
vide. (-) Kao i ve€ina dubokih u¢enja modela,

mogu biti teski za interpretaciju i
(+) Mogu automatski nauciti razumijevanje kako donose odluke.
relevantne znacajke iz sirovih
podataka, smanjujuci potrebu za
ruénim inzenjeringom znacajki.

CNN (+) Izuzetno su dobri u radu s vizualnim | (-) lako su vrlo moéni za vizualne
podacima, kao $to su slike i video, | zadatke, nisu jednako fleksibilni kao
zbog svoje sposobnosti prepoznavanja | DNN-ovi za ne-vizualne zadatke.
uzoraka i struktura.

(-) Mogu biti sloZeniji za implementaciju
(+) Zahvaljujuci konvolucijskim i treniranje od nekih drugih tipova
operacijama, CNN-ovi mogu efikasno | neuronskih mreza.
smanijiti dimenzionalnost slika
Cuvajuci pritom bitne informacije.

RNN (+) Moguénost RNN-ova da "pamte” (-) Tradicionalni RNN-ovi mogu imati
prethodne ulaze omogucava im da problema s u¢enjem dugih ovisnosti u
razumiju kontekst u sekvencijalnim podacima zbog nestajucih ili
podacima. eksplorirajucih gradijenata
(+) Izvrsni su za rad s sekvencijalnim
podacima poput vremenskih serija,
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govora ili teksta zbog svoje
sposobnosti da zadrze informacije iz

prethodnih koraka.

(-) RNN-ovi mogu biti tezi za treniranje i
optimizaciju zbog svoje sekvencijalne

prirode i problema s gradijentima.

K-NN (+) k-NN je intuitivno jednostavan (-) k-NN moze postati izuzetno spor s
algoritam, s malom ili nikakvom porastom veli€ine skupova podataka
potrebom za treniranjem modela u zbog potrebe za izraunom udaljenosti
tradicionalnom smislu. izmedu testnog uzorka i svih uzoraka u
treniranom skupu.

(+) Moze se koristiti za klasifikaciju,

regresiju i pretrazivanje slicnosti, sto (-) Performanse mogu biti zna€ajno

ga €ini prilagodljivim raznim negativnije, ako skup podataka sadrzi

zadacima. znacajke koje nisu relevantne za
zadatak.

(+) Za manje skupove podataka, k-NN

moze biti vrlo efikasan i to¢an. (-) Pronalazenje optimalnog broja 'k',
broj susjeda moze biti teSko i zahtijeva
pazljivo testiranje i validaciju.

SVM (+) SVM je posebno robustan za (-) Odabir pravog kernela i podesavanje

visokodimenzionalne podatke, $to ga
Cini idealnim za slozene zadatke

klasifikacije.

(+) Uz pravilan odabir kernela, SVM
moze efikasno rjeSavati ne-linearne
probleme, pruzajuéi precizne granice

odlucivanja.

(+) Sposobnost minimizacije greSke
generalizacije, posebno kroz koncept
maksimalne margine, €ini SVM vrlo
otpornim na prenaucenost u

usporedbi s nekim drugim modelima.

njegovih parametara moze biti izazovno

i zahtijeva eksperimentiranje.

(-) Treniranje SVM modela moze biti
racunski zahtjevno za veoma velike

skupove podataka.

(-) Modeli SVM mogu biti teski za
interpretaciju, posebno u usporedbi s

nekim jednostavnijim modelima.

Tablica 1. Prikaz prednosti i nedostataka pojedine metode. [10]-[15]
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lako svaki tip neuronske mreze ima svoje specifitne prednosti i nedostatke, izbor
izmedu DNN, CNN, RNN, K-NN i SVM ¢&esto ovisi o specificnom zadatku, vrsti podataka s
kojima se radi i specificnim ciljevima projekta. U sljede¢em poglavlju analizirat ée se upravo
njihova ucinkovitost te vidjeti koja od tih metoda je optimalna za odredivanje emocija iz snimke

glasa.

5.3. Pregled znanstvenih ¢lanaka na temu i usporedba

uspjesnosti metoda

U ovom poglavlju analizirat ée se znanstveni radovi te njihovi rezultati. Medu mnoStvom
izvrsnih i opSirnih radova izabrani su oni koji su imali najvise dodirnih toCaka i poveznica s

temom ovog diplomskog rada.

Analizu ¢emo zapoceti s pregledom znanstvenog ¢lanka koji daje uvid u sve moguce
pristupe strojnog u€enja za prepoznavanje emocija. Autori [16] objasnjavaju koje sve vrste

baza podataka su koristili u njihovoj analizi.

Baza podataka #em jezik AV Nat. #ms #fs #ut #sent
DES [ 36,37 5 Danski n glumci 2 2 13

EMODE | 18] s Njematki n glumci 5 5 10 800
eNTERFACE |89] 6 Engleski y prirodno 34 8 = .
IEMOCAP [19 10 Engleski ¥ glumci 5 5 . -
SAVEE [47] 7 Engleski v glumei 4 - 120 480
Thai DB [128] 6 L Tai ¥ g:“mc! 3 3 972 5832
INTER1SP [87] Spanjolski n ume 1 1 184 6040
TESS [34 7 Engleski n glumi ‘ 2 200 2800
RAVDESS [79] 8 Engleski v glumci 12 12 2 1440
JL-Corpus [57] 10 Engleski n glumci 4 [i] n L
MSP-PODCAST [£0] 8 Engleski n prirodno - - - 18000

Slika 9. Koristene baze podataka [16]

Zatim slijedi popis u obliku tablice gdje zaglavlje Cine klasifikatori, a stupac metode za

ekstrakciju zna€ajki, a njihov presjek ozna€ava referencu na literaturu gdje se Koriste.

Ekstraktori Klasifikatori
znacajki LSVm VSVM RSVM TSVM LR MLP ELMDT BN CMM EDT NN

MFCC |40.93.88 s : 2,54 12

delta MRCC

e

energy

sp

Z(R

pitch

arbitrary/ optimized
features

LDA

PCA

HuM

Wavelet

NNMF

Slika 10. Ovisnosti klasifikatora i ekstraktora znacajki. [16]
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Zakljuéno autori govore o problemu dostupnosti javnih baza podataka koje su se
koristile za treniranje modela. lako postoje nesto veée baze i dalje nisu dorasle zadatku. Autori
pozivaju na zajednicko dijeljene podataka i testiranje viSe baza podataka kako bi se rijeSio
problem nedostataka podataka. Na istu temu i do sliénih zaklju¢aka dolaze i drugi autori [17],
naglasavajuéi jos neke od problema kao $to su manjak govornika s raznih govornih podrucja i
jezika, koristenje isklju€ivo pojedinacnih modela, a ne kombinacije modela te ne postojanju

trenda za prepoznavanje emocija na pojedinim govornim podrucjima i sli¢no.

Sliedece na redu su znanstveni radovi temeljeni na nekoj od varijanti CNN-a. U prvom
radu [9] autori koriste python programski jezik uz uporabu &istog CNN-a. U svome radu
primjenjuju parametre od Murray and Arnott 1993 [9].

Ljutnja Sreéa Tuga Strah Gadenje
Brzina MNesto brie Brzeili Mesto Mnogo Vrlo
sporije sporije brze mnogo
brie
Prosjefna Wrlo Mnogo Mesto niZza Vrlo Wrlo
visina mnogo viga  viga mnogo mnogo
glasa viga niza
Raspon Mnogo Siri Mnogo MeSto uZi Mnogo iri Mesto Siri
glasa iri
Intenzitet WVisi Visi MNiZi Mormalan Mizi
Kwvaliteta Dahav, Dahav, Rezonantan Mepravilan Mrmljawvi
glasa prsni Zvucan glas prsni ton
ton
Promjenea Magle na Glatao, Silazne Mormalne éiroke,
glasa naglagenim uzlazne promjens silazne
promjensa Zavrsne
promjens
Artikulaciia  Napeta Mormalna Mumljanje Pracizno Mormalna

Slika 11. Parametri emocija i govora. [9]
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Evaluaciju su radili na uzorku od 30 glasovnih zapisa, a rezultati su sljededi:

Sretno Strah Ljutnja TuzZno Gadenje lznenadenco

1 7o G5 T4 67 B9

Slika 12. Rezultati CNN-a. [9]

Model je postigao medijan tocnosti od 71.37 % kaoji je relativan i usporediv s njihovim
izvorima. Takoder su usporedili i svoj model s ostalim metodama kao §to je SVM i KNN koji su
imali nesto bolje rezultate za emocije tuge i ljutnje. Kod autora [18] vidljivo je spajanje CNN
modela s LSTM modelom. U tom radu, podaci se normaliziraju koriste¢i normalizaciju srednjeg
kvadratnog korijena, zatim se racuna i klasificira broj datoteka za svaku emociju. Prema
konvenciji klasifikacije sentimenta, skup za treniranje, testiranje i validaciju ¢ine ukupno 64 %,
20 % i 16 % od 535 podataka. Potrebno je standardizirati podatke za CNN-LSTM model jer se
duZina pretvorenih podataka razlikuje, gdje je najduzi 143652, a najkraci 19608, te je potrebno
popuniti nedostajuée podatke. Normalizirani audio podaci segmentirani su na fiksnu duljinu od
16000 Hz i dopunjeni nulama. Naposljetku, svaki audio moze formirati dvodimenzionalne
podatke kao ulaz za CNN+LSTM model. Autori se prvenstveno fokusiraju na Cetiri glavne
emaocije - ljutnje, srece, tuge i neutralnosti. Ostale emocije u skupu podataka uklonjene su zbog
nedostatka dovoljno podataka koji mogu ometati performanse koristenih modela. CNN-LSTM
model koriSten za prepoznavanje emocija sastoji se od Cetiri sloja CNN-a, jednog sloja LSTM-
a i potpuno povezanih slojeva. Model pokazuje varijabilnu to€nost na temelju podjele skupa za
testiranje i treniranje EMO-DB skupa podataka, s to€noS¢u prepoznavanja emocija od 88,50
% kada se koriste Cetiri emocije za treniranje i predvidanje s podjelom 0,2 za testiranje. Dakle
znatno bolje od samog CNN modela kod autora [9]. Treci i zadnji znanstveni rad koji ulazi u
analizu na podruc¢ju CNN, kombinira CNN s ,multi-head” konvolucijskim transformatorom [19].
Dobiveni rezultati su vrlo priblizni modelu CNN+LSTM, ovisno o tome na kojoj bazi podataka

se vrsilo testiranje.
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Ref#

[56]

[33]

[56]

[571

[74]

[&6]

[501]

[63]

MNas

vrste
DNN

RAVDESS IEMOCAP

Ulazne F1 F1

Uzporedbe Znaéajke Toénost Preciznost Rezultat Toénost Preciznost Rezultat

BE-SWVM Spektralne T5.69 T4.00 T3.34 - - -
Znacajke

GResMets Spektralne 6445 65,32 6311 - - -
Znacajke

MLT-DNet Prostorne - - - T3.01 T4.00 7300
Znacajke

Deep- Prostorne + TTO2 T6.00 TT.00 T2.50 T3.00 T2.00

BLSTM Temporalne

1D-CHN Spektralne T1.61 - - 54.30 - -
Znadajkes

DS-CNN Prostorne T9.50 81.00 84.00 T8.75 86.00 82.00
Znacajke

DeepMet Prostorne + - - - TT.00 TE.00 T6.00
Temporalne

Att-Net Prostorne 80.00 &1.00 80,00 T8.00 T8.00 T8.00
Znacajke

CTEMet Prostorne + 8231 8175 84.37 7942 T4.50 8§2.20
Temporalne

Slika 13. Usporedba CNN modela s transformatorom s ostalim modelima. [19]

Nakon CNN modela, koje mozemo svrstati kao potkategoriju DNN-a, dolaze nam ostale
DNN modela. Autori, u svom radu [20] vrlo detaljno prikazuju nacin na koji funkcioniraju

-ovi te njihovu arhitekturu, a najbolju razliku izmedu DNN-a i ostalih nacina strojnog uc¢enja

mozemo vidjeti na slici ispod.

Ulazni i :
Kl Igorit P t
‘ govorni H I1zdvajanje znacajki HKlasiﬁkacija znacajki H sif:j::;; Sg;,;am H ':::,filjz £
signal

Klasi¢an mehanizam toka strojnog ucenja

Ulazni B t
‘ govorni Algoritam dubokog uéenja (deep learning) f;zi%z 8
signal

Mehanizam toka dubokog ucenja

Slika 14. Usporedba DNN mehanizma s ostalim mehanizmima strojnog uc€enja. [20]
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ProSirivanjem slojeva CNN-a kao duboke neuronske mreze, autori su postigli
zapanjujuéi rezultat od gotovo 100 % preciznosti u odredivanju emocija. Jedini nedostatak ove
metode je taj Sto model ne moze odredivati s tako velikom preciznosti ostale emocije koje nisu

navedene na slici ispod.

Algoritmi Ljutnja Sreéa Tuga
k-najblizi 3% 55% TT%
susjed

Linearna 58% 4054 T2%

diskriminantna

analiza

Stroj T4% TO% B3%
potpornih

velktora

Regularizirana 53% T3% 97%
diskriminantna

analiza

Duboka Q0% O0og O5%
konvolucijska
neuronska

mreza

Slika 15. Komparacija modela DNN-a u odredivanju osnovnih emocija. [20]

Za kraj preostaje spomenuti i rad koji se temelji na tradicionalnim metodama spektralne
analize, odnosno audio matching-a [21]. Za oCekivati je da ¢ée imati znatno slabije rezultate
naspram modernijih tehnika, no nije nista manje bitan jer je upravo on bio preteca istraZivanja
danasnjih neuronskih mreza. Uz to autori usporeduju audio matching s ostalim modelima
baziranim na neuronskim mreZama, te dolaze do zakljucka kako je LTSM model superiorniji

naspram RNN modela, jer ne trazi dodatna stanja memorije.
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Eregusncy kHe

Tormd 4

Happy Angry

Slika 16. Spektralni prikaz izgovaranja iste re€enice sa srecom (lijevo) i s ljutnjom (desno)
[21]

Na slici iznad prikazana su dva spektra, na desnom se moze primijetiti viSe glasovnih
karakteristika kod izgovaranja re€enice ljutitim tonom, za razliku od izgovaranja sretnim tonom/

glasom. Sumirani rezultati ovog znanstvenog ¢lanka prikazani su sljede¢om slikom.

Baza podataka  Klasifikatori Sreca Ljutnja Neutralno Ukupno
Naive Bayes  0.35 0.49 0.41 0.42
GCMM 0.46 0.49 0.39 0.45
Wav2vec 0.54 0.5 0.28 0.44

Emotion l?mdnm 0.57 0.63 0.38 056
Forest
k-NN 0.59 0.6 0.52 0.58
LSTM 0.52 0.67 0.48 0.56
SAM 0.76 0.81 0.77 0.78
Naive Bayes  0.31 0.63 0.01 0.3
GMM 0.51 0.42 0.27 0.40
Wav2vec 0.61 0.27 0 0.29

YouTube Random 0.39 0.6 0.01 0.32
Forest
k-NIN 0.41 0.52 0.12 0.34
LSTM 04 0.33 0.15 0.29
SAM 0.68 0.54 0.1 0.44

Slika 17. Rezultati i usporedbe tradicionalnih metoda s modernima. [21]

Zanimljivo je da u vecini istrazivanja uspjeSnost prepoznavanja emocija iznosi 70-80
%, uz iznimku DCNN koji je skoro sto postotan u odredivanju emocija. Dok je kod ljudi postotak
to€nosti u prepoznavanju emocija nesto nizi od prosjeka metoda strojnog ucenja — 60 % [9].

Sto dovodi do pitanja znaju li strojevi bolje prepoznati nase emocije od nas samih?
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6. Implementacija prepoznavanja emocijaiz glasa

U prakticnom dijelu diplomskog rada proci ¢e se koraci od instalacije programa i
biblioteka potrebnih za prepoznavanje emocija iz snimke glasa do objasnjenja kako stvari
funkcioniraju te usporediti dvije implementirane metode za prepoznavanje emocija — k-najblizih

susjeda te konvolucijske neuronske mreze.

Za izradu programa koridteno je slijedece okruZenje, alati i biblioteke:
e Windows 10
e Visual studio code
e Python 3.8.0
e Python pip verzija 24.0
e librosa
e tensorflow
e matplotlab
e seaborn
e keras
e scikit-learn

o RAVDESS baza podataka zvuénih zapisa

Prvi korak je instalacija python okruzZenja. Nakon toga u terminalu pomoéu pip

instaliramo potrebne biblioteke:

pip install librosa tensorflow keras scikit-learn

Pricekamo da se paketi instaliraju na racunalo. Moguce da neka od verzija odstupa,
medutim pip bi trebao sve automatski posloziti. Librosa se koristi za ekstrakciju zna€ajki zvuka,
vidjet c¢emo kasnije na primjeru kako je to postignuto pomoc¢u ve¢ spomenute metode MFCC.
Tensorflow kao i Keras su biblioteke za kreiranje i rad s neuronskim mrezama, dok se scikit-

learn koristi za treniranje modela i kodiranje podataka zvuka.

6.1. Ekstrakcija znacajki

Prilikom ekstrakcije znacajki koristi se znacajka biblioteke Librosa — feature.mfcc.
Pomocu nje prvo u€itamo zvuéni zapis, uzimajuci podatke te sample rate, koji se dalje koristi
za ekstrakciju zna€ajki zvuka. Mel-frekvencijske kepstralne koeficijente (MFCC) smo morali

zbog treniranja neuronskih mreza svesti na istu duzinu, a to se radi u vremenskim koracima i
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to predstavlja broj 180 (slika 19), Cemu je otprilike ekvivalentno 4 sekunde, ovisno o sample
rate-u zapisa zvuka. Oni uzorci zvu€nih zapisa koji su duzi od toga bit ¢e odrezani do duzine
od 180 vremenskih koraka. Metoda K-NN nema potrebu za optimizacijom jer radi na drugom
principu.

path, file)

sa . load (p

sr=sampling rate, n :

5.shape[1]1)), "

d (emot

Slika 19. Prikaz ekstrakcije znacajki koristenjem MFCC kod CNN.
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6.2. Klasifikacija

Kod klasifikacije emocija koristimo 8 emocija koje su doSle s RAVDESS bazom
podataka. RAVDESS baza podataka klasificira neutralno, opusteno, sretno, tuzno, strah,
gadenje i iznenadeno emocionalno stanje. Baza se sastoji od 1440 zvucnih zapisa od 24 osobe
— pola muskaraca pola Zena. Svatko izgovara po dvije re€enice uz dva ponavljanja iste
reCenice. Dakle, model u oba slu¢aja, K-NN i CNN, je treniran upravo na tim podacima. Ostale
open source baze su bile znatno manje (EmoDB, SAVEE...) ili nisu imale engleske govornike
pa nisu uzete u obzir. Naravno ¢im je veci broj podataka na kojem se model trenira to Ce i

rezultati biti bolji. Na slikama 20 i 21 mozemo vidjeti kako izgleda treniranje i postavke modela.

features, emotions = load_data('data’)

label_encoder = LabelEncoder()
emotions_encoded = label_encoder.fit_transform(emotions)
emotions_one_hot = to_categorical(emotions_encoded)

features = np.expand_dims(features, axis=-1)
X_train, X_test, y_train, y_test = train_test_split(features, emotions_one_hot, test_size=0.2, random_state=42)

model = Sequential([
Conv2D(32, kernel_size=(3, 3), activation="relu', input_shape=(40, 180, 1)),
MaxPooling2D(pool_size=(2, 2)),
Dropout(@.25),
Conv2D(64, (3, 3), activation="relu'),
MaxPooling2D(pool_size=(2, 2)),
Dropout(@.25),
Flatten(),
Dense(128, activation='relu'),
Dropout(@.5),
Dense(len(np.unique(emotions_encoded)), activation='softmax’

n

hodel.compile(loss:‘categorical_cr; ntropy', optimizer='adam', metrics=['accuracy'])
model.fit(X_train, y_train, batch_size=32, epochs=100, validation_data=(X_test, y_test))

loss, accuracy = model.evaluate(X_test, y_test)

model.save('cnn.h5")

with open('label_encoder.pkl', 'wb') as file:
pickle.dump(label_encoder, file)

print(f"Test Loss: {loss}, Test Accuracy: {accuracy}")

Slika 20. Kod za treniranje i postavke modela CNN-a.

Prilikom treniranja CNN modela bitno je obratiti paznju na parametre modela. Iz
tensorflow biblioteke koristimo sekvencionalnu seriju, jer zvuéni zapis spada u tu kategoriju.
Zatim odabiremo slojeve koje ¢emo koristiti. Na slici 20 koriste se 2D slojevi. Prvi parametar
(broj 32) predstavlja broj neurona koji ¢e taj sloj imati, zatim slijedi kernel_size, odnosno filteri.
Brojevi (3, 3) predstavljaju veli€inu svakog filtera. Parametar input_shape sluzi za definiranje

oblika vuénog zapisa kojeg smo prethodno pripremili pomo¢u MFCC metode. Activation
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parametar ima predefinirane karakteristike — relu i softmax, odabir ovisi o nacinu treniranja
modela, linearno i ne linearno. Nakon pode$avanja prvog sloja dolazi na red optimizacija izlaza
tog sloja odnosno metoda MaxPooling2D. Pomoc¢u nje smanjujemo dimenzionalnost i
opterecenja prilikom treniranja. Nakon toga dodajemo jo$ jedan 2D sloj, ovoga puta nije
potrebno definirati input_shape, ali smo povecali dvostruko broj neurona koji ¢e taj sloj koristiti.
Ponovo smanjujemo opseg izlaza te postavljamo Dropout na 0.25. Time smo postigli da model
automatski postavlja dio znacajki na 0, smanjujuéi vjerojatnost prenaucenosti. Slijedi korak
Flatten() gdje pretvaramo sloj iz 2D u 1D za potpuno povezane slojeve potrebne za Dense().
Na kraju pokre¢emo treniranje modela naredbom mode.fit, a batch_size je parametar koji nam
govori nakon koliko uzoraka ¢e se azurirati tezine. Napravljeno je nekoliko varijanti testiranja
izmedu postavki parametara i koriStenja 1D slojeva u startu. Prilikom treniranja modela Neki

od rezultata bit ¢e prikazani u nastavku.

features, emotions = load_data('data')

label_encoder = LabelEncoder()
emotions_encoded = label_encoder.fit_transform(emotions)

X_train, X_test, y_train, y test = train_test_split(features, emotions_encoded, test_size=0.2, random_state=42)
scaler = StandardScaler()

X_train = scaler.fit_transform(X_train)
X_test = scaler.transform(X_test)

KNeighborsClassifier(n_neighbors:kﬂ

knn.fit(X_train, y_train)
y_pred = knn.predict(X_test)

accuracy = accuracy_score(y_test, y_pred)
print(f"Preciznost k-NN klasifikatora pri k={k}: {accuracy

extract_features(audio_path):

data, sampling_rate = librosa.load(audio_path)

mfccs = np.mean(librosa.feature.mfcc(y=data, sr=sampling_rate, n_mfcc=40).T, axis=0)
return mfccs

predict_emotion(audio_path, model, scaler, label_encoder):
features = extract_features(audio_path)

features = scaler.transform([features])

prediction = model.predict(features)

predicted_emotion = label_encoder.inverse_transform(prediction)
return predicted_emotion[®]

new_audio_path = 'Snimka.wav'
predicted_emotion = predict_emotion(new_audio_path, knn, scaler, label_encoder)

n

print(f"Prepoznana emocija iz glasa: {predicted_emotion}

Slika 21. Kod za treniranje i postavke modela K-NN-a.
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Kod K-NN metode ovaj proces je nesto jednostavniji. Jedini parametar kojeg je
potrebno odrediti je k — klasifikator koji odreduje koliko najblizih susjeda se razmatra za
odlucivanje o klasifikaciji. Mijenjanjem tog broja mozemo dobiti ili izgubiti preciznost, kao i
prenauciti ili premalo nauciti model. Takoder je vidljivo da se evaluacija i prepoznavanje
emocije kod K-NN metode moze odmah sprovesti jer se takav model brzo trenira. Dok se
treniranje modela kod CNN sprema u posebnu datoteku te naknadno ucitavaju kodirane
datoteke i istrenirani modeli. Opée postavke modela kao kernel_size, pool_size i batch_size
su uzete prema default-u, jer u suprotnom prilikom testiranja (povec¢avanije i smanjivanje pool-
ova) rezultiralo je izrazito niskom preciznosti 15-30%. Potrebno je puno znanja i iskustva u
ovom podrucju jer u suprotnom, ako pogrijeSimo s postavkama mozemo nas$ trenirani model
napraviti prenauc¢enim. U tom slu¢aju ako predvidamo emocije na treniranom upitu rezultati
¢e biti odli¢ni, no ako pred model stavimo nove re€enice tada ¢e rezultati biti izrazito 10Si jer

model ne¢e moci generalizirati na temelju treniranih podataka na koju se emociju odnosi.
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Slika 22. Klasifikacijski izvjestaji za CNN ovisno o parametrima.

Gore lijevo nalaze se vrijednosti za defaultne postavke, gore desno je izvedba CNN
modela koristeci 1D slojeve, dolje lijevo je izvedba s poveéanim brojem neurona unutar slojeva,
koristec¢i 2D slojeve. Dok slika dolje desno predstavlja treniranje defaulthog modela kroz 200
epoha. Vidljivo je da najbolje rezultate postize CNN model koji koristi 1D slojeve, priblizujuci

se tako postotku ostalim znanstvenim istraZivanjima.
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Preciznost k-NN klasifikatora pri k=5: ©.53
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Slika 23. Klasifikacijski izvjeStaj za metodu K-NN.

Zanimljivo je jo$ prikazati i grafove procesa treniranja podataka te gubitke. S obzirom
na to da K-NN ne radi na istom principu, odnosno nije neuronska mreza ovi grafovi su dostupni
samo za CNN model. Pristup podacima omogucuje funkcija iz biblioteke tensorflow. Da bismo
iz modela izvukli podatke potrebno je prilikom treniranja model spremiti pod varijablom i nad
njim pozvati metodu history.Dobivene podatke zatim prikazujemo pomoc¢u matplotlab
biblioteke.
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Slika 24. Prikaz preciznosti default modela kroz epohe.
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Slika 25. Prikaz preciznosti CNN modela s 1D slojevima.
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Slika 26. Prikaz preciznosti CNN modela s povecanim neuronima unutar sloja.
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Slika 27. Prikaz CNN default modela kroz 200 epoha treniranja.

Na prethodnim grafovima jasnije se vidi proces treniranja podataka te kako oscilira

razlika izmedu testnih i treniranih podataka. Slicho mozemo vidjeti i kod evaluacije gre$aka.
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Slika 28. Prikaz gubitka CNN defaulthog modela.
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Slika 29. Prikaz gubitka CNN 1D modela.
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Slika 30. Prikaz gubitka CNN s povec¢anim neuronima.
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Slika 29. Prikaz gubitka CNN modela kroz 200 epoha.

6.3. Evaluacija

Prilikom treniranja modela na testhom uzorku od 20% ovo su rezultati za pojedini

model:

e K-NN — uz k=5 preciznost iznosi 0.53
e CNN 2D - Test Loss: 1.895, Test Accuracy: 0.611
e CNN 1D - TestLoss: 1.937, Test Accuracy: 0.684

Trenirani model za CNN 2D pokazuje odstupanje od 10% naspram istrazivanja opisana
u prethodnom poglavlju(~70%). Sto ne &udi jer je ovo vrlo jednostavan primjer koji je treniran
na malom broju podataka i uz uobiCajene postavke. Na testiranju modela s osobnim
shimkama, od 10 zapisa CNN 2D model je bio precizan u 50 % slu€ajeva, dok je 30 % proglasio
emocijom koje su vrlo sli¢ne jedna drugoj po zvuénim karakteristikama, primjerice zvu€ni zapis
je nastojao demonstrirati tugu, no model je proglasio zapis kao gadenje. Preostalih 20 % model
je pogresno procijenio. CNN 1D razlikuje se u tome $to je jednu emociju pogodio vise od CNN

2D modela te je postotak sljedeci: 60 % - 20 % - 20 %. Sto se tite prepoznavanja emocija
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pomocu K-NN algoritma jako veliku ulogu igra odabrani broj k — koji je takoder bio postavljen
na uobicajenu vrijednost 5. K-NN je pokaza sli¢ne, ali ipak nesto loSije podatke. Model je bio
precizan u 40 % sluc€ajeva, 40 % je prepoznao srodnu emociju, te 20 % potpuno pogrijesio.
Prema rezultatima, a isto kao i u prethodnim istrazivanjima, CNN odnosi pobjedu naspram K-
NN. Smatram da su oba modela dobar temelj za daljnju optimizaciju i da sa svojim postotcima

mogu konkurirati nekim slabijim metodama. Trenirani model i kod dostupni su na github-u.

import pickle

import librosa

import numpy as np

from tensorflow.keras.models import load_model

predict_emotion_from_file(file_path, model, label_encoder):
data, sampling_rate = librosa.load(file_path)
mfccs = librosa.feature.mfcc(y=data, sr=sampling_rate, n_mfcc=40)
if mfces.shape[1] > 188:
mfccs = mfccs(:, :184]
else:
mfccs = np.pad(mfccs, ((8, 8), (@, 188 - mfccs.shape[1l])), "constant")
mfccs = np.expand_dims(mfccs, axis=-1)
mfccs = np.expand_dims(mfccs, axis=8)
prediction = model.predict(mfccs)
predicted_index = np.argmax(prediction, axis=1)
predicted_emotion = label encoder.inverse_transform(predicted_index)
return predicted_emotion[@]

model = load_model('cnn.h5")

with open('label_encoder.pkl', 'rb') as file:
label_encoder = pickle.load(file)

predicted_emotion = predict_emotion_from_file('Snimka (2).wav', model, label_encoder)
print(f"Predvidena emocija: {predicted_emotion}")

Slika 30. Prikaz koda za ucitavanje treniranog modela i predvidanje emocija.
Na slici 30 isjeCak je koda na kojem ucitavamo trenirani CNN model te pokuSavamo

vidjeti hoée li ispravno predvidjeti emocije iz zvuénog zapisa 'Snimka (2).wav'. Snimka (2) je

osobni zvuéni zapis izgovaranja opustenim tonom — ,tomorrow will be sunny*.
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7. Zakljuéak

U danaSnjem svijetu neprestanog razvoja tehnologije i dijeljenja informacija, od
jednostavnih svakodnevnih odluka do slozenih poslovnih strategija, ovaj diplomski rad dao je
uvid u potencijale biometrije, s naglaskom na biometriju glasa i prepoznavanje emacija iz
shimaka glasa. Kroz rad, otkrili smo kako su biometrijski sustavi, kad su pravilno iskoristeni,
mocan alat koji moze dramati€no olak3ati i poboljSati naSe Zivote, smanijiti radno vrijeme i
povecati sigurnost u digitalnom dobu. Imajuéi biometriju glasa kao srediste istraZivanja,
pokazali smo da tehnologija nije samo alat, ve¢ prozor u buduc¢nost gdje je granica izmedu
Covjeka i stroja sve manje vidljiva. Navedeni su primjeri iz prakse, od jednostavnih aplikacija
do slozenih biometrijskih sustava, kao i uvidi u karakteristike biometrijskih sustava, njezinu
vaznost i dublje razumijevanje razlike izmedu verifikacije i identifikacije. Osim toga napravljena
je i detaljna analiza metoda koje se mogu Kkoristiti za prepoznavanje emaocija iz snimke glasa,
gdje daleko prednja¢i metoda DCNN s jako velikom vjerojatno$¢u za prepoznavanje svih

osnovnih emocija.

Prema tome, biometrijske tehnologije donose velike i klju€ne znacajke u poboljsanju i
osiguranju kako osobnih tako i poslovnih podataka. Imaju¢i na umu da ne postoji najbolja
biometrija, prosli smo kroz izazove i ograniCenja biometrije glasa - od pitanja privatnosti i
sigurnosti do tehnickih prepreka koje jo$ uvijek treba prevladati. Ovaj diplomski rad nije samo
prikaz trenutnog stanja tehnologije biometrije i prepoznavanja emocija iz glasa, vec sadrzi i
prakticni dio implementacije prepoznavanja emocija iz snimke glasa koriste¢i python
programski jezik i njegove biblioteke. Kako se tehnologija nastavlja razvijati, tako Ce se i nase
sposobnosti za interakciju, zastitu i razumijevanje jedni drugih povecavati, otvarajuci nove
puteve prema buducnosti u kojoj tehnologija i ¢ovje€anstvo idu ruku pod ruku. U konacnici,
ovaj rad potvrduje da, iako smo mi ti koji upravljamo tehnologijom, tehnologija isto tako oblikuje
nas. U skladu s tim, i predvidanjima trzista biometrije glasa, nasa buduc¢nost u domeni
biometrije i prepoznavanja emocija iz glasa izgleda obec¢avajuée, s moguéim potencijalom za

inovacije koje ¢e nam pruzati vecu sigurnost.
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