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�6�D�å�H�W�D�N 

 �,�G�H�Q�W�L�I�L�N�D�F�L�M�D�� �U�D�Q�M�L�Y�R�V�W�L�� �R�S�H�U�D�F�L�M�V�N�L�K�� �V�X�V�W�D�Y�D�� �M�H�� �S�R�V�W�X�S�D�N�� �N�R�M�L�P�� �V�X�� �X�� �U�D�G�X�� �S�R�P�R�ü�X��

detekcijskih alata za tu namjenu provedena testiranja i skeniranja sigurnosne analize u 

�V�Y�U�K�X�� �S�U�H�Y�H�Q�F�L�M�H�� �L�� �]�D�ã�W�L�W�H�� �R�G�� �]�O�R�Q�D�P�M�H�U�Q�L�K�� �Q�D�S�D�G�D���� �8�� �U�D�G�X�� �V�X�� �S�U�L�P�L�M�H�Q�M�H�Q�L�� �D�O�D�W�L����

Nmap/Zenmap, Microsoft Baseline Security Analyzer (MBSA) i DNSdumpster. Testiranja i 

�V�N�H�Q�L�U�D�Q�M�D���V�X���S�U�R�Y�H�G�H�Q�D���X���N�R�Q�W�U�R�O�L�U�D�Q�R�P���R�N�U�X�å�H�Q�M�X���Q�D���G�R�P�H�Q�L���I�R�L���K�U���S�U�H�N�R���U�D�þ�X�Q�D�O�D���D�X�W�R�U�D����

�W�H�� �,�3�� �D�G�U�H�V�H���� �2�6���:�L�Q�G�R�Z�V�������� �L���/�L�Q�X�[�� �8�E�X�Q�W�X�� ���������������/�7�6�� �L�Q�V�W�D�O�L�U�D�Q�L�K���Q�D�� �U�D�þ�X�Q�D�O�R���X�Q�X�W�D�U��

virtualnog stroja Virtualbox 6.1. Metodologija rada je unaprijed predefinirana osnovnim 

�S�R�V�W�D�Y�N�D�P�D���L���N�R�Q�I�L�J�X�U�D�F�L�M�D�P�D���D�O�D�W�D�����S�U�R�J�U�D�P�V�N�L�K���S�D�N�H�W�D���N�R�M�L���V�X���S�U�H�X�]�H�W�L���L���N�R�U�L�ã�W�H�Q�L���X���U�D�G�X����

�,�]�Y�M�H�ã�W�D�M�L�� �L�� �U�H�]�X�O�W�D�W�L�� �V�N�H�Q�L�U�D�Q�M�D�� �S�U�H�X�]�H�W�L�� �V�X�� �L�]�� �N�R�U�L�ã�W�H�Q�L�K�� �S�U�R�J�U�D�P�V�N�L�K�� �D�O�D�Wa koji automatski 

�J�H�Q�H�U�L�U�D�M�X���L�]�Y�M�H�ã�W�D�M�H���N�R�M�L���S�U�X�å�D�M�X���M�D�Van uvid �Q�D���S�R�W�H�Q�F�L�M�D�O�Q�H���U�L�]�L�þ�Q�H���I�D�N�W�R�U�H�����N�R�Q�I�L�J�X�U�D�F�L�M�V�N�R��

�V�L�J�X�U�Q�R�V�Q�H���S�U�R�S�X�V�W�H�� �L���R�S�D�V�Q�R�V�W�L�� �L�]���S�H�U�V�S�H�N�W�L�Y�H�� �Q�D�S�D�G�D�þ�D�����3�R�V�W�X�S�D�N�� �V�N�H�Q�L�U�D�Q�M�D�� �Q�D�� �V�Y�D�� �W�U�L��

�D�O�D�W�D�� �M�H�� �X�V�S�M�H�ã�Q�R�� �L�]�Y�H�G�H�Q�� �V�D�� �V�Y�L�P�� �I�D�]�D�P�D�� �N�R�M�L�� �V�X�� �V�D�� �U�H�]�X�O�W�D�W�L�P�D�� �W�H�V�W�L�U�D�Q�M�D�� �L�� �V�N�H�Q�L�U�D�Q�M�D��

prezentirani su u radu. 

 

 

Klju �þ�Q�H���U�L�M�H�þ�L����Operacijski sustavi, MBSA, Nmap/Zenmap, Dnsdumpster, analiza 

sigurnosti operacijskog sustava, testiranje ranjivosti OS. 
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1. Uvod  

 Naslov teme �]�D�Y�U�ã�Q�R�J���U�D�G�D���M�H�����ÝIdentifikacija ranjivosti operacijskih sustava�Ý. Tema je 

�]�Q�D�þ�D�M�Q�D�� �L�]�� �U�D�]�O�R�J�D�� �M�H�U�� �V�X�� �W�H�V�W�L�U�D�Q�M�D i analize �U�D�Q�M�L�Y�R�V�W�L�� �R�S�H�U�D�F�L�M�V�N�L�K�� �V�X�V�W�D�Y�D�� �N�O�M�X�þ�Q�L�� �I�D�N�W�R�U�L��

ranog, preventivnog otkrivanja potencijalnih prijetnji i rizika kojima su operacijski sustavi 

danas �L�]�O�R�å�H�Q�L�� �3�U�H�Y�H�Q�W�L�Y�Q�R�� �L�� �U�D�Q�R�� �R�W�N�U�L�Y�D�Q�M�H�� �P�R�å�H�� �V�P�D�Q�M�L�W�L�� �L�O�L�� �S�D�N�� �S�R�W�S�X�Q�R�� �]�D�X�V�W�D�Y�L�W�L��

zlonamjerne napa�G�H���ã�W�R���V���G�U�X�J�H���V�W�U�D�Q�H���R�P�R�J�X�ü�X�M�H���Q�H�V�P�H�W�D�Q�L�����Q�H�S�U�H�N�L�Q�X�W�L���U�D�G���R�S�H�U�D�F�L�M�V�N�R�J��

sustava i �]�Q�D�þ�D�M�Q�H �X�ã�W�H�G�H�� �I�L�Q�D�Q�F�L�M�D�� �L�� �Y�U�H�P�H�Q�D�� �S�R�W�U�H�E�Q�R�J�� �]�D�� �V�D�Q�L�U�D�Q�M�D�� �ã�W�H�W�D zlonamjernih 

napada. Redovita sigurnosna skeniranja i analize su �X�� �G�R�E�D�� �G�D�Q�D�ã�Q�M�L�K�� �Y�L�U�W�X�D�O�Q�L�K�� �S�U�L�M�H�W�Q�M�L�� �L��

opas�Q�R�V�W�L���S�R�V�W�D�O�H���Q�X�å�Q�D���R�V�Q�R�Y�D���V�L�J�X�U�Q�R�V�Q�L�K���V�X�V�W�D�Y�D���]�D���P�D�Q�M�H���L���Y�H�ü�H���S�R�V�O�R�Y�Q�H���R�U�J�D�Q�L�]�D�F�L�M�H����

javne ustanove i privatne korisnike. �8�J�O�H�G�Q�D���L���H�P�L�Q�H�Q�W�Q�D���W�Y�U�W�N�D���]�D���S�R�G�U�X�þ�M�D���L�V�W�U�D�å�L�Y�D�Q�M�D���,�7-a, 

�*�D�U�W�Q�H�U���� �Q�D�Y�R�G�L�� �X�� �V�Y�R�M�L�P�� �L�]�Y�M�H�ã�ü�L�P�D�� �L�� �L�V�W�U�D�å�L�Y�D�Q�M�L�P�D��[1] �N�D�N�R�� �ü�H�� ������������ �J�R�G�L�Q�H���� �ã�W�H�W�D��

�S�U�R�X�]�U�R�þ�H�Q�D�� �K�D�N�H�U�V�N�L�P�� �Q�D�S�D�G�L�P�D�� �G�R�V�H�J�Q�X�W�L�� �I�L�Q�D�Q�F�L�M�V�N�X�� �ã�W�H�W�X�� �R�G�� ������ �P�L�O�L�M�D�U�G�L�� �G�R�O�D�U�D�� �X�]��

�G�R�G�D�W�Q�H���R�E�O�L�N�H���ã�W�H�W�H���N�D�R���ã�W�R���V�X���N�U�D�ÿ�D���L���X�Q�L�ã�W�D�Y�D�Q�M�H���S�R�G�D�W�D�N�D�����N�U�D�ÿ�D���L�Q�W�H�O�H�N�W�X�D�O�Q�R�J���Y�O�D�V�Q�L�ã�W�Y�D����

izgubljena produktivnost, �W�U�R�ã�N�R�Y�L�� �V�D�Q�D�F�L�M�D�� �Q�D�S�D�G�D i drugi oblici �ã�W�H�W�D�� �N�R�M�H�� �Q�D�Q�R�V�H��

zlonamjerni hakerski napadi. Iz navedenih razloga tema ovog rada je motivirana namjerom 

da prezentira �N�D�N�R���W�H�R�U�L�M�V�N�L�����W�D�N�R���L���S�U�D�N�W�L�þ�Q�L�P���U�D�G�R�P���Q�H�N�R�O�L�N�R���S�R�V�W�X�S�D�N�D���V�L�J�X�U�Q�R�V�Q�L�K���S�U�R�Y�M�H�U�D����

analiza i skeniranja �N�U�R�]���Y�L�ã�H��programskih alata i aplikacija �N�R�M�L���V�X���N�R�U�L�ã�W�H�Q�L���X���U�D�G�X�� 
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2. Metode i tehnike rada  

Pristup izrade rada proveden je u tri faze. Prva faza je teorijsko upoznavanje sa 

samom materijom teme, ranjivosti operacijskih sustava zatim se u drugoj fazi rada 

prezentiraju alati �N�R�M�L���V�X���N�R�U�L�ã�W�H�Q�L. Preuzete su informacije i podaci �V�D���V�O�X�å�E�H�Q�L�K���V�W�U�D�Q�L�F�D koji 

prezentiraju rad, svrhu i koncepte alata. �=�D�Y�U�ã�Q�D�� �W�U�H�ü�D�� �I�D�]�D je izvedba �S�U�D�N�W�L�þ�Q�Rg dijela 

skeniranja svakim pojedinim alatom. Za potrebe rada su instalirani programski �D�O�D�W�L���S�R�P�R�ü�X��

�N�R�M�L�K���V�X���R�G�U�D�ÿ�H�Q�D skeniranja i analize na odabranim metama koje su za potrebe rada bile 

�R�V�R�E�Q�R�� �U�D�þ�X�Q�D�O�R��i OS (autora), te uz prethodni dogovor i odobrenje mentora, domena 

�)�D�N�X�O�W�H�W�D���R�U�J�D�Q�L�]�D�F�L�M�H���L���L�Q�I�R�U�P�D�W�L�N�H���9�D�U�D�å�G�L�Q�����I�R�L���K�U����Odabrani alati u radu su: Nmap/Zenmap 

GUI, Dnsdumpster i Microsoft Baseline Security Analyzer 2.2 (MBSA). Sigurnosne provjere i 

�S�R�V�W�X�S�F�L�� �V�N�H�Q�L�U�D�Q�M�D�� �S�U�R�Y�H�G�H�Q�L�� �Q�D�� �U�D�þ�X�Q�D�O�X�� �D�X�W�R�U�D�� �U�D�G�D�� �X�Q�X�W�Dr OS Windows 10, te u 

�Y�L�U�W�X�D�O�Q�R�P�� �R�N�U�X�å�H�Q�M�X�� �Q�D�� �2�6�� �/�L�Q�X�[���� �8�E�X�Q�W�X�� �������������� �/�7�6�� �G�L�V�W�U�L�E�X�F�L�Mi koja ja pokrenuta u 

�S�U�R�J�U�D�P�V�N�R�P���R�N�U�X�å�H�Q�M�X virtualnog stroja Oracle Virtualbox 6.1.  
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3. Ranjivosti operacijskih sustava  

3.1. Potencijalne opasnosti i rizici 

�1�D�M�N�U�L�W�L�þ�Q�L�M�D���L���Q�D�M�U�L�]�L�þ�Q�L�M�D �W�R�þ�N�D���U�D�Q�M�L�Y�R�V�W���2�6-a dolazi od strane Interneta. Potencijalni 

na�S�D�G�D�þ�L���� �]�O�R�Q�D�P�M�H�U�Q�H�� �R�V�R�E�H���� �K�D�N�H�U�L�� �N�R�M�L�� �Q�D�S�D�G�D�M�X�� �L�� �N�R�P�S�U�R�P�L�W�L�U�D�M�X�� �R�S�H�U�D�F�L�M�V�N�H�� �V�X�V�W�D�Y�H��

�N�R�U�L�V�W�H�� �U�D�]�O�L�þ�L�W�H�� �V�R�I�L�V�W�L�F�L�U�D�Q�H�� �P�H�W�R�G�H���Q�D�M�þ�H�ã�ü�H���S�X�W�H�P�� �]�O�R�Q�D�P�M�H�U�Q�R�J�� �L�� �ã�W�H�W�Q�R�J��softvera (eng. 

Malware���� �N�R�M�L�P�� �Q�H�R�Y�O�D�ã�W�H�Q�R�� �N�R�P�S�U�R�P�L�W�L�U�D�M�X�� �U�H�V�X�U�V�H�� �2�6-a, baze podataka, povjerljive 

poslovne, financijske informacije, datoteke, lozinke itd�����&�L�O�M�H�Y�L���V�X���L�P���U�D�]�O�L�þ�L�W�L���Q�R���W�H�P�H�O�M�Q�R���V�H��

mogu klasificirati u tri kategorije hakera. Takozvani Crni hakeri (eng. black hat) koji su ujedno 

i najrazorniji. Posjeduju visoku razinu znanja, �Y�M�H�ã�W�L�Q�D��i opreme koje koriste u ilegalne 

aktivnosti provala i ilegalnih upada �X���V�X�V�W�D�Y�H���U�D�G�L���X�Q�L�ã�W�H�Q�M�D���U�H�V�X�U�V�D���2�6-�D�����N�U�D�ÿ�X���L�G�H�Q�W�L�W�H�W�D����

�S�U�L�V�O�X�ã�N�L�Y�D�Q�M�H�����I�L�Q�D�Q�F�L�M�V�N�H���P�D�O�Y�H�U�]�D�F�L�M�H�����ã�S�L�M�X�Q�D�å�X�����N�L�E�H�U�Q�H�W�L�þ�N�H���Q�D�S�D�G�H���L���V�O�����6�X�S�U�R�W�Q�R���&�U�Q�L�P��

�K�D�N�H�U�L�P�D�����Q�D���L�V�W�L���Q�D�þ�L�Q���L���Y�U�O�R���V�O�L�þ�Q�R�P���P�H�W�R�G�R�O�R�J�L�M�R�P���G�M�H�O�X�M�X���%�L�M�H�O�L���K�D�N�H�U�L�����H�Q�J����white hat) koji 

�U�D�G�H�� �O�H�J�D�O�Q�R�� �L�� �]�D�N�R�Q�L�W�R�� �]�D�� �W�Y�U�W�N�H�� �N�R�M�H�� �Q�D���W�U�å�L�ã�W�X���Q�X�G�H�� �W�]�Y���� �H�W�L�þ�N�R���K�D�N�L�U�D�Q�M�H���� �D�O�L���X�]���G�R�]�Y�R�O�X�� �L��

�G�R�S�X�ã�W�H�Q�M�H�� �N�R�U�L�V�Q�L�N�D�� �V�Y�R�M�L�K �X�V�O�X�J�D�� �N�R�M�L�P�D�� �S�H�Q�H�W�U�D�F�L�M�V�N�L�P�� �W�H�V�W�L�U�D�Q�M�L�P�D�� �S�U�X�å�D�M�X�� �X�Y�L�G�� �X��

�U�D�Q�M�L�Y�R�V�W�L�����R�S�D�V�Q�R�V�W�L���L���U�L�]�L�þ�Q�H���V�O�R�M�H�Y�H���P�U�H�å�H�����2�6-�D���L���F�M�H�O�R�N�X�S�Q�R�P���L�Q�I�R�U�P�D�W�L�þ�N�R�P���V�X�V�W�D�Y�X���W�Y�U�W�N�H��

ili �U�D�þ�X�Q�D�O�D��pojedinca. Sivi hakeri (eng. gray hat���� �V�X�� �W�U�H�ü�D�� �V�N�X�S�L�Q�D�� �N�R�M�D�� �U�D�G�L�� �N�R�P�E�L�Q�L�U�D�Q�L�P��

�Q�D�þ�L�Q�R�P�� �F�U�Qih i bijelih hakera, ali ilegalno bez znanja i odobrenja sustava i osoba koje 

�Q�D�S�D�G�D�M�X�� �V�� �Q�D�M�þ�H�ã�ü�L�P�� �P�R�W�L�Y�R�P�� �V�W�M�H�F�D�Q�M�D�� �I�L�Q�D�Q�F�L�M�V�N�H�� �N�R�U�L�V�W�L�� �L�O�L�� �M�D�Y�Q�R�J�� �H�N�V�S�R�Q�L�U�D�Q�M�D��

manipulacijom ukradenih povjerljivih podatka [2]. Najzloglasniji i najrasprostranjeniji 

zlonamjerni softveri (eng. Malware) su Virusi, Trojanski konj i Crvi. 

 

3.2.  Nmap/Zenmap 

Nmap je (eng. Open Source) �S�U�H�P�D���R�S�L�V�X�� �Q�D�� �V�O�X�å�E�H�Q�L�P�� �V�W�U�D�Q�L�F�D�P�D [3] programski 

�S�D�N�H�W�����D���V�D�P���Q�D�]�L�Y���1�P�D�S���L�]�Y�H�G�H�Q���M�H���R�G���H�Q�J�O�H�V�N�H���V�N�U�D�ü�H�Q�L�F�H����Network Mapper. Zenmap je 

�J�U�D�I�L�þ�N�R���V�X�þ�H�O�M�H (eng. Grafic User Interface - GUI) Network Mapper-a koji primarno �R�O�D�N�ã�D�Y�D��

�V�D�P���U�D�G���S�R�þ�H�W�Q�L�F�L�P�D�����Q�R��isto tako na raspolaganju �P�R�J�X�ü�Q�R�V�W�L i opcije koje su namijenjene 

iskusnijim korisnicima. Projektiran je prvenstveno �]�D�� �U�D�G�� �Q�D�� �V�N�H�Q�L�U�D�Q�M�X�� �Y�H�O�L�N�L�K�� �P�U�H�å�D���� �D�O�L 

�M�H�G�Q�D�N�R���M�H���H�I�L�N�D�V�D�Q���L���X�þ�L�Q�N�R�Y�L�W���S�U�L���V�N�H�Q�L�U�D�Q�M�X���V�D�P�R���M�H�G�Q�R�J���K�R�V�W�D�����8���V�Y�R�P���U�D�G�X���1�P�D�S���N�R�U�L�V�W�L��

IP pakete kojima se pronalazi i specificira �N�R�M�L���V�X���K�R�V�W�R�Y�L���G�R�V�W�X�S�Q�L���Q�D���P�U�H�å�D�P�D����zatim koje 

su aplikacije, programski paketi, operacijski sustavi, vatrozid aktivan na skeniranom hostu. 

Kako se navodi u opisu i specifikaciji na �V�O�X�å�E�H�Q�L�P�� �Z�H�E�� �V�W�U�D�Q�L�F�D�P�D���� �1�P�D�S�� �M�H�� �Q�D�M�þ�H�ã�ü�H��
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�N�R�U�L�ã�W�H�Q���]�D���V�L�J�X�U�Q�R�V�Q�L���Q�D�G�]�R�U���L���V�N�H�Q�L�U�D�Q�M�H�����P�H�ÿ�X�W�L�P���V�L�V�W�H�P�V�N�L���D�G�P�L�Q�L�V�W�U�D�W�R�U�L���J�D���S�U�H�S�R�U�X�þ�X�M�X��

i koriste za �X�Y�L�G�H���X���P�U�H�å�Q�L���L�Q�Y�H�Q�W�D�U�����X�S�U�D�Y�O�M�D�Q�M�H���Y�U�H�P�H�Q�R�P nadogradnje servisa, nadgledanja 

(eng. Uptime) �U�D�þ�X�Q�D�O�D���L�O�L���V�H�U�Y�L�V�D, odnosno ukupnog vremena �U�D�G�D���U�D�þ�X�Q�D�O�D���L�O�L���P�U�H�å�H. Krajnji 

�L�V�K�R�G�� �S�U�H�W�U�D�å�L�Y�D�Q�M�D���� �V�N�H�Q�L�U�D�Q�M�D�� �1�P�D�S�D�� �M�H�� �S�R�S�L�V�� �V�N�H�Q�L�U�D�Q�L�K�� �P�H�W�D�� �V�D�� �L�Q�I�R�U�P�D�F�L�M�D�P�D�� �N�R�M�H�� �V�X��

strukturirane ovisno o postavljenim param�H�W�U�L�P�D���S�U�H�W�U�D�J�H���L���V�N�H�Q�L�U�D�Q�M�D�����1�D�M�Y�D�å�Q�L�M�L���S�R�G�D�W�D�N���M�H��

�V�D�G�U�å�D�Q���X���W�D�E�O�L�F�L���S�R�U�W�R�Y�D���X���N�R�M�R�M���M�H���L�V�S�L�V�D�Q���E�U�R�M���S�R�U�W�D���L���S�U�R�W�R�N�R�O�D�����Q�D�]�L�Y���V�H�U�Y�L�V�D���L���V�W�D�Q�M�H�� Uz 

�S�U�L�P�D�U�Q�L���L�]�Y�M�H�ã�W�D�M���W�D�E�O�L�F�H���S�R�U�W�R�Y�D�����D�O�D�W���Q�X�G�L���L���Q�H�N�H���G�R�G�D�W�Q�H���L�Q�I�R�U�P�D�F�L�M�H���R���U�D�þ�X�Q�D�O�X�����'�1�6���L�P�H�Q�D����

koji je oper�D�W�L�Y�Q�L�� �V�X�V�W�D�Y�� �X�� �S�L�W�D�Q�M�X���� �W�H�� �W�L�S�R�Y�H�� �X�U�H�ÿ�D�M�� �L�� �0�$�&�� �D�G�U�H�V�H�� Dobro je istaknuti kao 

�R�V�R�E�L�W�X���S�R�J�R�G�Q�R�V�W���L���S�U�H�G�Q�R�V�W���]�D���N�R�U�L�V�Q�L�N�H���G�D���V�X���G�H�W�D�O�M�Q�D���X�S�X�W�V�W�Y�D���G�R�V�W�X�S�Q�D���Q�D���Y�L�ã�H���V�Y�M�H�W�V�N�L�K��

�M�H�]�L�N�D�����X�N�O�M�X�þ�X�M�X�ü�L���L���K�U�Y�D�W�V�N�L [4] �ã�W�R���X�Y�H�O�L�N�H���R�O�D�N�ã�D�Y�D���S�U�L�V�W�X�S���L���V�D�P���U�D�G���N�R�U�L�V�Q�L�F�L�P�D���E�H�]���R�E�]�L�U�Q�D��

�Q�D���N�R�M�R�M���V�X���U�D�]�L�Q�L���L�Q�I�R�U�P�D�W�L�þ�Nih znanja.  

3.2.1. Postupak skeniranja alatom Nmap/Zenmap 

Instalacija programskog paketa Nmap/Zenmap GUI je vrlo jednostavna, brza i 

�N�R�U�L�V�Q�L�þ�N�L���S�U�L�V�W�X�S�D�þ�Q�D�����H�Q�J����User Friendly). Sam postupak instalacije na OS Windows 10 traje 

svega nekoliko minuta���� �,�Q�V�W�D�O�D�F�L�M�D�� �Q�D�� �Y�L�U�W�X�D�O�Q�R�� �R�N�U�X�å�H�Q�M�H���� �2�6�� �/�L�Q�X�[���8�E�X�Q�W�X�� ��������4. unutar 

virtualnog stroja Oracle Virtualbox 6.1. (�S�U�H�X�]�H�W���V�D���V�O�X�å�E�H�Q�L�K���V�W�U�D�Q�L�F�D���2�U�D�F�O�H��za potrebe rada) 

�M�H�� �W�D�N�R�ÿ�H�U�� �Y�U�Oo brza i jednostavna uz nekoliko konfiguracija unutar instalacijskih postavki i 

raspakiranja unutar Linux Terminala �Q�D�N�R�Q���þ�H�J�D���M�H���*�8�, Zenmap dostupan na Desktopu.  

�1�D�� �V�D�P�R�P�� �S�R�þ�H�W�Q�L�þ�N�R�P�� �V�X�þ�H�O�M�X�� �L�]�E�R�U�Q�L�N�D�� �G�R�V�W�X�San je unos mete skeniranja u koji 

unosimo domenu ili IP adresu, zatim se rezultati skeniranja prezentiraju u pet glavnih 

klasifikacijskih stavki: Nmap ispis, �3�R�U�W�R�Y�L���U�D�þ�X�Q�D�O�D, Topologija, �'�H�W�D�O�M�L���U�D�þ�X�Q�D�O�D, Skeniranja 

(slika 1). �8���V�Y�U�K�X���U�D�G�D�����V�N�H�Q�L�U�D�Q�D���M�H���G�R�P�H�Q�D�����I�R�L���K�U�����N�D�R���P�U�H�å�Q�R���P�M�H�V�W�R�����W�H���,�3���D�G�U�H�V�D��osobnog 

�U�D�þ�X�Q�D�O�D��(autora rada) unutar OS Linux/Ubuntu distribuciji na GUI kao i na Ubuntu Terminalu. 
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Slika 1. �.�R�U�L�V�Q�L�þ�N�R���V�X�þ�H�O�M�H���1�P�D�S���=�H�Q�P�D�S���*�8�,���Q�D���2�6���:�L�Q�G�R�Z�V���������Q�D�N�R�Q���V�N�H�Q�L�U�D�Q�M�D�� 

�1�D���V�O�L�F�L�������X���S�R�O�M�X���Ý�7�D�U�J�H�W�Ý�����0�H�W�D�����X�S�L�V�D�Q�D���M�H��domena foi.hr koja je skenirana. U polju 

�Ý�3�U�R�I�L�O�Ý���X���S�R�þ�H�W�Q�L�P���S�R�V�W�D�Y�N�D�P�D���S�U�H�G�H�I�L�Q�L�U�D�Q�D���M�H���R�S�F�L�M�D�����Ý�,�Q�W�H�Q�V�H���V�F�D�Q�Ý�����'�R�V�W�X�S�Q�R���M�H���S�R�O�M�H���]�D��

naredbe, te �P�R�J�X�ü�Q�R�V�W��odabira �U�D�þ�X�Q�D�O�D�� �L�O�L�� �V�H�U�Y�L�V�D�� Obzirom kako su portovi najranjivija 

�P�M�H�V�W�D���L���W�R�þ�N�H���Q�D���U�D�þ�X�Q�D�O�X�����W�D�N�R���ü�H���V�H���]�D���X���R�Y�R�P���U�D�G�X���S�U�L�P�D�U�Q�R���L���X���I�R�N�X�V�X���S�U�L�N�D�]�D�W�L���U�H�]�X�O�W�D�W�L��

skeniranja portova. 
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Slika 2�����3�R�þ�H�W�Q�R���N�R�U�L�V�Q�L�þ�N�R���V�X�þ�H�O�M�H���1�P�D�S���=�H�Q�P�D�S���Q�D���/�L�Q�X�[���8�E�X�Q�W�X�� 

Nmap skenira d 1600 TCP �S�R�U�W�R�Y�D���Q�D���U�D�þ�X�Q�D�O�X�����8���L�]�Y�M�H�ã�W�D�M�X��se ne prikazuje stvarno 

�V�W�D�Q�M�H�� �Y�H�ü�� �R�Q�R�� �ã�W�R�� �1�P�D�S�� �S�U�H�S�R�]�Q�D�M�H���� �3�R�G�� �V�W�D�Y�N�R�P - �3�R�U�W�R�Y�L���5�D�þ�X�Q�D�O�D - konfigurirani su 

�V�M�H�G�H�ü�L���S�D�U�D�P�H�W�U�L: otvoreni, zatvoreni, filtrirani, nefiltrirani, otvoreni/filtrirani, zatvoreni/filtrirani. 

�2�Y�D���N�O�D�V�L�I�L�N�D�F�L�M�D���L�]�Y�M�H�ã�W�D�M�D���V�H���R�G�Q�R�V�L���Q�D���V�O�M�H�G�H�ü�D���]�Q�D�þ�H�Q�M�D:   

Otvoreni �± aplikacija �S�U�L�K�Y�D�ü�D�� �7�&�3�� �N�R�Q�H�N�F�L�M�H�� �L�� �8�'�3�� �S�D�N�H�W�H�� �ã�W�R�� �M�H�� �R�P�R�J�X�ü�X�M�H��

neometano testiranje, odnosno prikaz otvorenih portova �N�R�M�L���Q�L�V�X���]�D�ã�W�L�ü�H�Q�L���Y�D�W�U�R�]�L�G�R�P�����2�Y�D�M��

podatak je posebno bitan je su otvoreni portovi ujedno i potenc�L�M�D�O�Q�R���P�H�W�D���Q�D�S�D�G�D�þ�D�� Iz istih 

�S�R�G�D�W�D�N�D���R���R�W�Y�R�U�H�Q�L���S�R�U�W�R�Y�L�P�D���G�R�]�Q�D�M�H�P�R���N�R�M�L���V�H�U�Y�L�V�L���L���D�S�O�L�N�D�F�L�M�H���V�X���G�R�V�W�X�S�L���Q�D���P�U�H�å�L�� 

Zatvoreni �± zatvoreni port je dostupan i odgovara na Nmap upit, ali nema aplikacije. 

�2�Y�D���N�R�Q�I�L�J�X�U�D�F�L�M�D���P�R�å�H���S�R�P�R�ü�L���X���R�W�N�U�L�Y�D�Q�M�X���Y�H�U�]�L�M�H���2�6. �$�G�P�L�Q�L�V�W�U�D�W�R�U�L���Q�D�V�W�R�M�H���R�Q�H�P�R�J�X�ü�L�W�L��

�S�U�L�V�W�X�S���R�Y�D�N�Y�L�P���S�R�U�W�R�Y�L�P�D���S�R�P�R�ü�X���Y�D�W�U�R�]�L�G�D���L�O�L���S�D�N�H�W�D���I�L�O�W�H�U�D���N�R�M�L���V�X���L�Q�W�H�U�S�U�H�W�L�U�D�Q�L���X���Q�D�V�W�D�Y�N�X, 

odnosno kategoriji �± filtrirani.  

Filtrirani �± �X���R�Y�R�P�� �V�O�X�þ�D�M�X�� �1�P�D�S���Q�H�� �P�R�å�H���R�W�N�U�L�W�L�� �M�H�� �O�L���S�R�U�W���R�W�Y�R�U�H�Q�� �L�O�L�� �]�D�W�Y�R�U�H�Q�� �M�H�U�� �V�X��

upiti prema portu blokirani (postavke rutera, vatrozida, paket filter) s toga Nmap mora poslati 

�Y�L�ã�H�� �X�]�D�V�W�R�S�Q�L�K�� �X�S�L�W�D�� �N�D�N�R�� �E�L�� �V�H�� �S�U�H�F�L�]�Q�R�� �X�W�Y�U�G�L�O�R�� �S�R�V�W�D�Y�O�M�D�Q�M�H�� �I�L�O�W�H�U�D���� �2�Y�D�M�� �S�R�V�W�X�S�D�N�� �ü�H��

dodatno usporiti skeniranje. 
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Nefiltrirani �± ova klasifikacija, oznaka �]�Q�D�þ�L�� �G�D�� �M�H�� �S�R�U�W�� �G�R�V�W�X�S�D�Q�����D�O�L�� �1�P�D�S�� �Q�H�� �P�R�å�H��

�X�V�W�D�Q�R�Y�L�W�L���M�H�O�L���S�R�U�W���R�W�Y�R�U�H�Q���L�O�L���]�D�W�Y�R�U�H�Q�����8���R�Y�R�P���V�O�X�þ�D�M�X���S�R�V�W�R�M�H���G�U�X�J�H���P�H�W�R�G�H���L���V�N�H�Q�R�Y�L���N�R�M�L��

mogu dati odgovor jeli port otvoren ili zatvoren. 

Otvoreni/filtrirani �± karakteristika ovog stanja je da Nmap �Q�H���P�R�å�H���X�V�W�D�Q�R�Y�L�W�L���M�H�O�L���S�R�U�W��

otvoren ili filtriran. Ovo stanje se aktivira kada upit ne dobiva nikakav povratni odgovor. 

Zatvoreni/filtrirani �± �N�D�G�D�� �1�P�D�S�� �Q�H�� �P�R�å�H�� �X�V�W�D�Q�R�Y�L�W�L�� �M�H�O�L�� �S�R�U�W�� �]�D�W�Y�R�U�H�Q�� �L�O�L�� �I�L�O�W�U�L�U�D�Q����

�L�G�H�Q�W�L�I�L�F�L�U�D�W�L���ü�H���J�D���R�Y�L�P���V�W�D�Q�M�H�P�� 

 

Slika 3�����6�D�å�H�W�L���L�]�Y�M�H�ã�W�D�M���R���V�N�H�Q�L�U�D�Q�M�X���I�R�L���K�U���G�R�P�H�Q�H�� 

�,�]���R�Y�R�J���V�D�å�H�W�N�D�����6�O�L�N�D��3�����L�]�Y�M�H�ã�W�D�M�D���R���V�N�H�Q�L�U�D�Q�R�M���G�R�P�H�Q�L���I�R�L���K�U���G�R�]�Q�D�M�H�P�R���L�Q�I�R�U�P�D�F�L�M�H��

o naredbi: nmap -T4 - A- v foi.hr�����W�H���R�S�ü�H���L�Q�I�R�U�P�D�F�L�M�H���R���W�R�þ�Q�R�P���Y�U�H�P�H�Q�X���S�R�þ�H�W�N�D���L���]�D�Y�U�ã�H�W�N�D��

skeniranja. �2�Q�R���ã�W�R���M�H���Y�D�å�Q�L�M�H���L���L�Q�W�H�U�H�V�D�Q�W�Q�L�M�H���G�D���M�H���V�N�H�Q���R�G�U�D�ÿ�H�Q���X���7�&�3���S�U�R�W�R�N�R�O�X���X���R�S�V�H�J�X��

od 1000 skeniranih portova. 351 port je zatvoren, 3 porta su otvorena i 646 portova je 

�I�L�O�W�U�L�U�D�Q�R���� �8�� �L�]�Y�M�H�ã�W�D�M�X�� �1�P�D�S���=�H�Q�P�D�S�� �*�8�,�� �V�N�H�Q�D�� �S�R�U�W�R�Y�D�� �Q�D�� �U�D�þ�X�Q�D�O�X�� ���D�X�W�R�U�D���� �S�R�P�R�ü�X�� �,�3��

ad�U�H�V�H���� �D�O�L�� �Q�D�� �2�6�� �/�L�Q�X�[���8�E�X�Q�X�W�X�� �G�R�E�L�M�X�� �V�H�� �V�O�M�H�G�H�ü�L�� �U�H�]�X�O�W�D�W�L�� �S�U�L�N�D�]�D�Q�L�� �Q�D�� �V�O�L�F�L��4. 

�1�P�D�S���=�H�Q�P�D�S�� �*�8�,�� �Q�D�N�R�Q�� �]�D�Y�U�ã�H�W�N�D�� �V�N�H�Q�L�U�D�Q�M�D�� �Q�X�G�L�� �R�S�F�L�M�X�� �J�H�Q�H�U�L�U�D�Q�M�D�� �L�]�Y�M�H�ã�W�D�M�D�� �X�� �;�0�/��

datoteci. 
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Slika 4. Sken foi.hr domene u Terminalu Linux/Ubuntu 

 

Slika 5. Prikaz rezultata skena Porta/Hosta IP adrese na OS Linux/Ubuntu 
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Slika 6. Skeniranje IP adrese u Terminalu Linux/Ubuntu. 

 

Slika 7. �,�]�Y�M�H�ã�W�D�M���1�P�D�S���,�V�S�L�V���]�D���,�3���D�G�U�H�V�X���Q�D���2�6���:�L�Q�G�R�Z�V�������� 
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Slika 8. Prikaz topologije foi.hr na OS Linux/Ubuntu. 

 

Slika 9. Topologija za IP adresu na OS Linux/Ubuntu. 

.  
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3.3. Microsoft Baseline Security Analyzer (MBSA) 

3.3.1. Opis i svrha alata 

Microsoft Baseline Security Analyzer (MBSA) je �D�O�D�W���S�R�G�U�å�D�Q���Q�D���2�6���:�L�Q�G�R�Z�V�����3�U�L�O�L�þ�Q�R��

je jednostavan alat namijenjen sigurnosnoj analizi i skeniranju ranjivosti jednog ili �Y�L�ã�H��

�U�D�þ�X�Q�D�O�D�����,�Q�V�W�D�O�D�F�L�M�D���S�U�R�J�U�D�P�V�N�R�J���S�D�N�H�W�D���V�H���S�U�R�Y�R�G�L���X��vrlo jednostavnom i brzom postupku 

kroz instalacijski Wizard. �5�D�G�Q�D�� �N�R�Q�]�R�O�D�� �D�O�D�W�D�� �L�� �S�R�þ�H�W�Q�R�� �N�R�U�L�V�Q�L�þ�N�R�� �V�X�þ�H�O�M�H�� �M�H�� �Y�L�]�X�D�O�Q�R��

�N�Y�D�O�L�W�H�W�Q�R�� �U�L�M�H�ã�H�Q�R�� �S�R�� �S�L�W�D�Q�M�X�� �G�R�V�W�X�S�Q�R�V�W�L���� �S�U�H�J�O�H�G�Q�R�V�W�L�� �Q�D�U�H�G�E�L�� �L�� �V�D�P�R�J�� �S�R�N�U�H�W�D�Q�M�D�� �U�D�G�D����

odnosno skeniranja. Za pokretanje skeniranj�D���S�R�W�U�H�E�Q�R���M�H���X�Q�L�M�H�W�L���,�3���D�G�U�H�V�X���F�L�O�M�D�Q�R�J���U�D�þ�X�Q�D�O�D��

�L�O�L���Y�L�ã�H���Q�M�L�K�����W�H���S�R�V�M�H�G�R�Y�D�W�L���D�G�P�L�Q�L�V�W�U�D�W�R�U�V�N�H���R�Y�O�D�V�W�L���N�R�M�H���ü�H���S�U�R�J�U�D�P���]�D�W�U�D�å�L�W�L���N�D�N�R���E�L���P�R�J�D�R��

�]�D�S�R�þ�H�W�L���S�U�R�F�H�V���V�N�H�Q�L�U�D�Q�M�D���L���U�D�G�D�����1�D�N�R�Q���]�D�Y�U�ã�H�W�N�D���V�N�H�Q�L�U�D�Q�M�D�����0�%�6�$ automatski generira 

�L�]�Y�M�H�ã�W�D�M�H�� �N�R�M�H�� �N�R�U�L�V�Q�L�N�� �P�R�å�H�� �R�G�P�D�K�� �S�R�J�O�H�G�D�W�L���� �S�R�K�U�D�Q�L�W�L�� �L�O�L�� �S�U�L�Q�W�D�W�L���� �6�Y�U�K�D�� �L�� �U�D�G�� �D�O�D�W�D�� �V�H��

�E�D�]�L�þ�Q�R���P�R�å�H���S�R�G�L�M�H�O�L�W�L���X���G�Y�L�M�H���N�D�W�H�J�R�U�L�M�H�����.�R�U�L�V�W�D�Q���M�H���X���S�U�R�Y�M�H�U�L���J�U�H�ã�D�N�D���X���N�R�Q�I�L�J�X�U�D�F�L�M�L���V�X�V�W�D�Y�D��

Windows, te provjeri sigurnosnih postavki. �,�]�Y�M�H�ã�W�D�M�� �Q�D�N�R�Q�� �]�D�Y�U�ã�H�W�N�D�� �D�Q�D�O�L�]�H�� �J�H�Q�H�U�L�U�D��

po�G�D�W�N�H���R�� �D�G�P�L�Q�L�V�W�U�D�W�L�Y�Q�L�P�� �U�D�Q�M�L�Y�R�V�W�L�P�D���� �]�D�W�L�P�� �U�D�Q�M�L�Y�R�V�W�L�P�D���S�R�V�O�X�å�L�W�H�O�M�D���� �V�Q�D�]�L�� �O�R�]�L�Q�N�L���� �6�4�/��

�U�D�Q�M�L�Y�R�V�W�� �W�H�� �V�L�J�X�U�Q�R�V�Q�X�� �U�D�Q�M�L�Y�R�V�W�L���� �$�O�D�W�� �M�H�� �S�R�W�S�X�Q�R�� �E�H�V�S�O�D�W�D�Q���� �Y�U�O�R�� �N�R�U�L�V�W�D�Q���� �E�U�]���� �X�þ�L�Q�N�R�Y�L�W�� �L��

�M�H�G�Q�R�V�W�D�Y�D�Q�� �]�D�� �U�D�G�� �S�R�þ�H�W�Q�L�F�L�P�D�� �N�Do administratorima sigurnosnih postavki naprednijih 

znanja �]�D���U�D�G���Q�D���V�X�V�W�D�Y�L�P�D���V�D���Y�L�ã�H���U�D�þ�X�Q�D�O�D�����$�N�W�X�D�O�Q�D���Y�H�U�]�L�M�D���0�%�6�$���������� �X�N�O�M�X�þ�X�M�H���L���S�R�G�U�å�D�Y�D��

64-bitnu instalaciju. Skeniranja se mogu provesti preko komandnog retka (eng. Command 

Prompt�����L�O�L���S�U�H�N�R���J�U�D�I�L�þ�N�R�J���V�X�þ�H�O�M�D��alata. Alat MBSA ima iznimno pozitivnu konfiguraciju da 

nakon generiranja rezultata skeniranja i sigurnosne provjere, korisniku odmah nudi 

�P�R�J�X�ü�Q�Rst, savjete korigiranja �S�R�J�U�H�ã�N�L���� �Q�H�G�R�V�W�D�W�D�N�D�� �N�D�R�� �L�� �V�W�U�X�þ�Q�X�� �S�R�P�R�ü�� �L�� �V�D�Y�M�H�W�R�Y�D�Q�M�H��

�S�U�H�N�R�� �V�O�X�å�E�H�Q�L�K�� �0�Lcrosoft stranica koje su linkovima trenutno i odmah na raspolaganju 

korisniku iz radne konzole samog alata [5]. U nastavku su neki od rezultata skeniranja 

prikazani kroz fotografije (eng. Screenshot).  
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3.3.2. Postupak i rezultati analize 

 

Slika 10�����3�R�þ�H�W�Q�R���N�R�U�L�V�Q�L�þ�N�R���V�X�þ�H�O�M�H���0�%�6�$�� 

 

Slika 11�����*�O�D�Y�Q�L���L�]�Y�M�H�ã�W�D�M���D�O�D�W�D���Q�D�N�R�Q���S�R�V�W�X�S�N�D���V�N�H�Q�L�U�D�Q�M�D�� 
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Slika 12. �'�U�X�J�L���G�L�R���J�O�D�Y�Q�R�J���L�]�Y�M�H�ã�W�D�M�D���U�H�]�X�O�W�D�W�D���V�N�H�Q�L�U�D�Q�M�D�� 

 

Slika 13. Prikaz procesa �V�N�H�Q�L�U�D�Q�M�D���X���J�U�D�I�L�þ�N�R�P���V�X�þ�H�O�M�X�� 
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Slika 14�����,�]�Y�M�H�ã�W�D�M���R���P�U�H�å�Q�L�P���N�R�Q�H�N�F�L�M�D�P�D���L���Y�D�W�U�R�]�L�G�X�� 
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Slika 15�����,�]�Y�M�H�ã�W�D�M���R���O�R�]�L�Q�N�D�P�D�� 

Slika 16�����,�]�Y�M�H�ã�W�D�M���R���D�N�W�L�Y�Q�L�P���G�L�V�N�R�Y�L�P�D���Q�D���U�D�þ�X�Q�D�O�L�P�D 
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3.4. DNSdumpster 

3.4.1. Svrha i koncept alata  

DNSdumpster je Open Source okvir, alat koji distribuira respektabilna tvrtka Hacker 

Target (www.hackertarget.com) koja zastupa svoje usluge na �W�U�å�L�ã�W�X�� �R�G�� ��������. god [6]. 

Skeneri ranjivosti tvrtke Hacker Target �R�E�U�D�ÿ�X�M�X���P�L�O�L�M�X�Q�H���,�3���D�G�U�H�V�D���J�R�G�L�ã�Q�M�H�� Kako se navodi 

�Q�D�� �V�O�X�å�E�H�Q�L�P�� �,�Q�W�H�U�Q�H�W�� �V�W�U�D�Q�L�F�D�P�D�� �W�Y�U�W�N�H [7]���� �S�R�O�D�]�L�ã�Q�D�� �Y�L�]�L�M�D�� �L�� �F�L�O�M�� �M�H�� �S�R�G�L�]�D�Q�M�H�� �V�Y�L�M�H�V�W�L�� �R��

�Y�U�L�M�H�G�Q�R�V�W�L�� �V�L�J�X�U�Q�R�V�Q�L�K�� �U�M�H�ã�H�Q�M�D�� �R�W�Y�R�U�H�Q�R�J�� �N�R�G�D. Alat DNSdumpster je dostupan �X�� �Y�L�ã�H��

�P�R�G�X�O�D�� �L�� �N�R�U�L�V�Q�L�þ�N�L�K�� �R�S�F�L�M�D���� �D�� �]�D�� �S�R�W�U�H�E�H�� �U�D�G�D�� �N�R�U�L�ã�W�H�Q�D�� �M�H�� �E�H�V�S�O�D�W�Q�D�� �R�V�Q�R�Y�Q�D����Basic 

�N�R�Q�I�L�J�X�U�D�F�L�M�D���� �6�O�R�å�H�Q�L�M�H�� �Y�H�U�]�L�M�H�� �L�� �N�R�Q�I�L�J�X�U�D�F�L�M�H�� �N�R�M�H�� �V�H�� �Q�D�]�L�Y�D�M�X�� �3�5�2�� �X�� �S�R�Q�X�G�L���� �]�D�K�W�L�M�H�Y�D�M�X��

�Q�D�S�U�H�G�Q�L�M�H�� �U�D�]�L�Q�H�� �]�Q�D�Q�M�D�� �L���Q�D�S�O�D�ü�X�M�X���V�H�����8�� �V�D�å�H�W�R�M���� �M�H�G�Q�R�V�W�D�Y�Q�R�M�� �L�Q�W�H�U�S�Uetaciji �V�D�� �V�O�X�å�E�H�Q�L�K��

stranica [7]���� �D�O�D�W�� �V�O�X�å�L�� �]�D�� �L�V�W�U�D�å�L�Y�D�Q�M�H�� �G�R�P�H�Q�D�� �L�� �R�W�N�U�L�Y�D�Q�M�H�� �K�R�V�W�R�Ya povezanih s domenom. 

�6�L�J�X�U�Q�R�V�Q�D�� �S�U�R�F�M�H�Q�D�� �L�� �S�U�R�Y�M�H�U�D�� �V�H�� �S�U�R�Y�R�G�L�� �S�U�R�Q�D�O�D�å�H�Q�M�H�P�� �Y�L�G�O�M�L�Y�L�K�� �K�R�V�W�R�Y�D�� �L�]�� �S�H�U�V�S�H�N�W�L�Y�H��

�Q�D�S�D�G�D�þ�D alatima za skeniranje sigurnosnih ranjivosti ot�Y�R�U�H�Q�R�J���N�R�G�D���L���D�O�D�W�L�P�D���]�D���P�U�H�å�Q�X��

inteligenciju. �.�R�U�L�V�Q�L�þ�N�R���V�X�þ�H�O�M�H���L���U�D�G�Q�D���N�R�Q�]�R�O�D�����G�R�V�W�X�S�Q�D���M�H���L���Q�D���K�U�Y�D�W�V�N�R�P���M�H�]�L�N�X�� Rezultate 

skeniranja, DNSdumpster automatski generira k�D�R���L�]�Y�M�H�ã�W�D�M���X���(�[�F�H�O���G�D�W�R�W�H�F�L���N�R�M�X���M�H���P�R�J�X�ü�H 

preuzeti. 

 

Slika 17. �3�R�þ�H�W�Q�D���V�W�U�D�Q�L�F�D���L���N�R�U�L�V�Q�L�þ�N�R���V�X�þ�H�O�M�H���'�1�6�G�X�P�S�V�W�H�U. 

.  
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3.4.2. Postupak i rezultati skeniranja 

�=�D�� �S�R�W�U�H�E�H�� �L�]�U�D�G�H�� �]�D�Y�U�ã�Q�R�J�� �U�D�G�D�� �L�� �X�� �V�N�O�R�S�X�� �R�E�D�Y�O�M�D�Q�M�D�� �V�W�U�X�þ�Q�H�� �S�U�D�N�V�H���� �D�O�D�W�R�P��

DNSdumpster, skenirana je domena foi.hr. Alat je identificirao GeoIP �O�R�N�D�F�L�M�H�����X���V�O�X�þ�D�M�X���I�R�L���K�U��

�G�R�P�H�Q�H���X�]���K�U�Y�D�W�V�N�X�����X�N�O�M�X�þ�H�Q�D���M�H���L���1�M�H�P�D�þ�N�D���L���1�L�]�R�]�H�P�V�N�D�����J�G�M�H���V�H���Q�D�O�D�]�H���K�R�V�W�R�Y�L���S�R�Y�H�]�D�Q�L 

sa serverom Fakulteta�����'�H�W�D�O�M�Q�L�M�L���L�]�Y�M�H�ã�W�D�M���R���W�R�P�H���S�U�L�N�D�]�D�Q���M�H���X���(�[�F�H�O���G�D�W�R�W�H�F�L���� 

 

Slika 18. GeoIP lokacije domene foi.hr. 

�.�U�R�]�� �D�X�W�R�P�D�W�V�N�L�� �J�H�Q�H�U�L�U�D�Q�L�� �L�]�Y�M�H�ã�W�D�M�� �X�� �(�[�F�H�O�� �G�D�W�R�W�H�F�L�� �G�R�V�W�X�S�D�Q�� �M�H�� �G�H�W�D�O�M�D�Q�� �X�Y�L�G�� �X��

�U�H�]�X�O�W�D�W�H���V�L�J�X�U�Q�R�V�Q�R�J���V�N�H�Q�L�U�D�Q�M�D�����,�]�Y�M�H�ã�W�D�M���M�H���U�D�V�S�R�U�H�ÿ�H�Q���S�R���V�W�D�Y�N�D�P�D. Na prvome mjestu je 

naziv Hosta, zatim IP adresa, DNS i dalje, prema preostalima stavkama liste (slika 19). 

 

Slika 19�����3�U�L�P�M�H�U���L�]�Y�M�H�ã�W�D�M�D���U�H�]�X�O�W�D�W�D���V�N�H�Q�L�U�D�Q�M�D���I�R�L���K�U���G�R�P�H�Q�H���X���(�[�Fel datoteci. 
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Slika 20�����,�]�Y�M�H�ã�W�D�M���V�N�H�Q�L�U�D�Q�M�D���K�R�V�W�R�Y�D���Q�D���G�R�P�H�Q�L���I�R�L���K�U�� 
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4. �=�D�N�O�M�X�þ�Dk 

 �8���G�D�Q�D�ã�Q�M�H�P��vremenu brzog razvoja informacijskih tehnologija kao i njihova primjena, 

odnosno �E�U�å�D�� �L�� �V�Y�H�R�E�X�K�Y�D�W�Q�L�M�D�� �L�Q�W�H�J�U�D�F�L�M�D�� �X���J�R�W�R�Y�R�� �V�Y�H���V�H�J�P�H�Q�W�H���J�R�V�S�R�G�D�U�V�W�Y�D�����G�U�X�ã�W�Y�D i 

�Q�D�þ�L�Q�D��modernog �å�L�Y�R�W�D zahtjeva visoke sigurnosne protokole. Taj brzi sveobuhvatni razvoj i 

integracija IT-�D���� �Q�H�]�D�R�E�L�O�D�]�Q�R�� �S�U�D�W�L�� �L�� �S�R�U�D�V�W�� �Q�H�J�D�W�L�Y�Q�L�K�� �W�U�H�Q�G�R�Y�D�� �N�D�R�� �ã�W�R�� �V�X�� �S�U�L�M�H�W�Q�M�H��

�N�L�E�H�U�Q�H�W�L�þ�N�R�M�� �V�L�J�X�U�Q�R�V�W�L���� �S�R�U�D�V�W�� �,�Q�W�H�U�Q�H�W�� �N�U�L�P�L�Q�D�O�D�� �L�� �K�D�N�H�U�V�N�L�K�� �D�N�W�L�Y�Q�R�V�W�L�� �X�� �U�D�]�Q�L�P�� �R�E�O�L�F�L�P�D�� �L��

namjerama. Navedene okolnosti zahtije�Y�D�M�X�� �L�� �Q�D�P�H�ü�X�� �V�Y�H�� �Y�H�ü�H���� �Y�L�ã�H standarde p�U�X�å�D�Q�M�D�� �L��

�R�P�R�J�X�ü�D�Y�D�Q�M�D�� �V�L�J�X�U�Q�R�V�W�L�� �N�D�N�R�� �Y�H�O�L�N�L�K�� �N�R�U�S�R�U�D�W�L�Y�Q�L�K�� �R�U�J�D�Q�L�]�D�F�L�M�D, raznih gospodarskih 

subjekata, javnih ustanova �þ�L�M�H���S�R�V�O�R�Y�D�Q�M�H���V�H���R�V�O�D�Q�M�D���Q�D���Y�H�O�L�N�H���P�U�H�å�Q�H���L���V�H�U�Y�H�U�V�Ne sustave, 

�D�O�L�� �L�V�W�R�� �W�D�N�R�� �L�� �]�D�ã�W�L�W�X�� �S�R�M�H�G�L�Q�F�D���� �L�Q�G�L�Y�L�G�Xalnog koris�Q�L�N�D�� �U�D�þ�X�Q�D�O�D�� �Noje ima integrirani OS i 

pristup Internetu. Alati prezentirani u ovom radu kao Nmap/Zenmap, Dnsdumpster i Microsoft 

Baseline Security Analyzer, samo su mali dio ponude takvih alata kao i pozitivnog trenda u 

�N�R�M�H�P�� �Y�R�G�H�ü�H��globalne IT kopanije i korporacije �S�U�X�å�D�M�X�� �V�Y�R�M�L�P�� �N�R�Ui�V�Q�L�F�L�P�D�� �P�R�J�X�ü�Q�Rst 

vlastitog, samostalnog i valja naglasiti, besplatnog u osnovnim slojevima, usluge skeniranja 

OS, sigurnosne preglede i analize vlasti�W�L�K���U�D�þ�X�Q�D�O�D kao i pristup Internetu, snagu lozinki i sl. 

Koristi i benefiti ovakvih Open Source alata su iznimno velike i zna�þ�D�M�Qe, posebno u vidu 

�S�R�P�R�ü�L���L���O�D�N�R�J (eng. User Friendly) pristupa korisnicima s manjim i osnovnim, p�R�þ�H�W�Q�L�þ�N�L�P��

�L�Q�I�R�U�P�D�W�L�þ�N�L�P�� �]�Q�D�Q�M�L�P�D�� �N�R�M�L�� �P�R�J�X�� �S�R�Wpuno besplatno i u svega nekoliko minuta provjeriti 

�R�V�Q�R�Y�Q�H�����E�D�]�L�þ�Q�H �V�L�J�X�U�Q�R�V�Q�H���N�R�Q�I�L�J�X�U�D�F�L�M�H���Y�O�D�V�W�L�W�R�J���U�D�þ�X�Qala i operacijskog sustava, pristup 

Internetu, potencijalne opasnosti ili propuste, snagu lozinki iz perspektive potencijalnog 

�Q�D�S�D�G�D�þ�D�� �L�� �V�O�� Navedene usluge su brzo i lako dostupne �X�� �Y�H�ü�H�P�� �R�S�V�H�J�X�� �E�H�V�S�O�D�W�Q�H. 

Instalacija programskih paketa ne zahtjeva velike memorijske kapacitete OS-a�����3�U�L�V�W�X�S�D�þ�Q�H��

su i korisnicima po�þetnicima s manjim, ali i koris�Q�L�F�L�P�D�� �V�� �Y�H�ü�L�P�� �R�S�V�H�J�R�P�� �]�Q�D�Q�M�D���� �3�L�W�D�Q�M�H��

sigurnosti pristupa Intern�H�W�X���N�D�R���L���]�D�ã�W�L�W�D���R�Vobnih podatka, privatnosti svakog individualnog 

�N�R�U�L�V�Q�L�N�D���N�D�R���L���Q�X�å�Q�D���R�V�Q�R�Y�Q�D���U�D�]�L�Q�D���L�Q�I�R�U�P�D�W�L�þ�N�L�K���]�Q�D�Q�M�D��se postale neizostavan �G�L�R���R�S�ü�H��

kulture suvreme�Q�R�J�� �Q�D�þ�L�Q�D�� �å�L�Y�R�W�D�� �X�N�O�M�X�þ�X�M�X�ü�L�� �L�� �S�R�V�O�R�Y�Q�R�� �L�Q�I�R�U�P�D�F�L�M�V�N�X�� �V�L�J�X�U�Q�R�V�W�� �Y�H�O�L�N�L�K��

gospodarskih subjekata �N�R�M�L���X���V�O�X�þ�D�M�X���]�O�R�Q�D�P�M�H�U�Q�L�K���Q�D�S�D�G�D���W�U�S�H���Joleme gubitke. Navedeni 

sigurnosni izazovi i znanja �N�R�U�L�ã�W�H�Q�M�D�� �R�Y�D�N�Y�L�K�� �D�O�D�W�D postaju imperativ u prevenciji rizika, 

potencijalnih opasnosti i ranjivosti OS-a.    
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