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Sazetak

Tema ovog rada su izvorne Java aplikacije i arhitekture za oblak. Rad se sastoji od
teorijskog i prakti¢nog dijela. Prakti¢ni dio je izvorna Java aplikacija za oblak napravljena
pomoc¢u modernih tehnologija, a teorijski je detaljno objasnjenje implementacije izvornih
aplikacija za oblak te dobrih i loSih praksa u procesu odluka i razvoja aplikacija. U radu su
objasnjene sinkrone i asinkrone tehnike razvoja izvornih aplikacija za oblak te sama
metodologija. Rad se fokusira na komunikaciji, odlukama izbora spremista, automatizaciji,
asinkronosti cijelog sustava i mikro servisnoj arhitekturi. Da bi se sve to realno prikazalo,
napravljena je aplikacija za upoznavanje ljudi online pomoc¢u Jakarta EE skupa
specifikacija, Payara Micro Community posluzitelja, RabbitMQ posrednika poruka, MySQL
baze podataka, Docker stroja za izradu slika i Kubernetes orkestratora kontejnera.
Aplikacija je podijeljena u 5 razli€itih servisa od kojih svaki obavlja svoju specificnu
odgovornost: autentifikacijski servis, geolokacijski servis, servis ¢avrljanja, servis obavijesti
i korisniCki servis. Kako bi se servisi ujedinili u smislenu cjelinu napravljen je API pristupnik.
Da bi se sve to prikazalo postoji i aplikacija korisniCke strane. Arhitektura sustava prati

najbolje prakse kako bi se ostvarila sva nacela ,, Twelve-Factor* metodologije.

Klju€ne rije€i: Jakarta EE, mikro servisi, oblak, web, Java
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1. Uvod

Izvorne aplikacije za oblak danas sve viSe i viSe postaju standard pravilne arhitekture.
Mnoge tvrtke prelaze s tradicionalnih monolitnih arhitektura na mikro servisnu, koja je osnova
izvornih aplikacija za oblak, kada dodu do problema skaliranja monolitnih aplikacija [1].
Korisni€ki zahtjevi postaju sve vedéi, korisnici traze sve viSe i vise znacajki, porastom
popularnosti i dostupnosti interneta aplikacije imaju porast broja korisnika i moraju obuhvatiti
vece geografske lokacije. Svi ti problemi doveli su do velikih problema skaliranja i dostupnosti
monolitnih aplikacija koje su centralizirane [1]. Kako ih skalirati i pokriti velik broj korisnika i
geografskih lokacija? Kako skalirati samo odredene dijelove aplikacija? Kako sinkronizirati
velike aplikacije na kojima radi velik broj timova? Programeri su dosli na ideju razbijanja
aplikacije na manje dijelove, svaki sa svojom odredenom odgovornoséu, koji medusobno
komuniciraju kako bi zajedno &inili veliki sustav koji predstavlja aplikacija. To je upravo ono sto
mikro servisna arhitektura radi. Razdvajanjem aplikacije na manje smislene dijelove,
arhitektura je rijeSila probleme skalabilnosti i dostupnosti aplikacije, no sada su se stvorili novi
problemi. Kako implementirati komunikaciju izmedu tih mikro servisa? Kako odrzati
dosljednost podataka u cijelom sustavu? Kako napraviti ne blokiraju¢i sustav? Kako korisnic¢ka
strana sada komunicira sa serverskom? U ovom radu objasnjene su sve prepreke kod razvoja
izvornih aplikacija za oblak i odgovoreno je na ova pitanja. ObjaSnjene su metodologije i
najbolje i loSe prakse koje uvelike mogu utjecati na performanse servisa i sustava u cjelini.
Kako sve to ne bi ostalo samo na teoriji, napravljena je i aplikacija koja implementira mikro
servisnu arhitekturu. Aplikacija prati ,Twelve-Factor® metodologiju, koja je danasnji standard

za razvoj izvornih aplikacija za oblak.



2. lzvorne aplikacije i arhitekture za oblak

Izvorne aplikacije za oblak su aplikacije koje su izgradene putem arhitekture za oblak i
buduc¢nost su izgradivanja skalabilnih aplikacija. 1zvorne arhitekture i tehnologije za oblak su
nacela dizajniranja, konstruiranja i upravljanja radnim podrucjima koja su ugradena u oblak i
iskoriStavaju sve prednosti modela racunalstva u oblaku, poput skalabilnosti, razdvojenih
odgovornosti servisa, velike dostupnosti i konstantne isporuke. Projekt ,Cloud Native

Computing Foundation® daje svoju sluzbenu definiciju:

.lzvorne tehnologije za oblak potiCu organizacije da grade i isporuCuju skalabilne
aplikacije u modernim i dinamic¢kim okruzjima kao Sto su javni, privatni i hibridni oblaci.
Kontejneri, mreze servisa, mikro servisi, nepromjenjive infrastrukture i deklarativni API-i

primjeri su ovog pristupa®. [2]

Iz gore navedenih objasnjenja moze se zaklju€iti da su izvorne aplikacije za oblak
zapravo aplikacije koje se sastoje od vise servisa od kojih je svaki samostalan i radi na
zasebnom sustavu te ti svi servisi putem odredenog protokola vrse komunikaciju kako bi
zadovoljili korisniCke zahtjeve. Temelj ovog pristupa su brzina i agilnost. Poslovni sustavi se
konstantno razvijaju, kre¢u od osnovnih poslovnih zahtjeva do strateSkih transformacija koje
uvelike ubrzavaju brzinu i rast poslovanja. Neophodno je da aplikacija prati poslovni rast. U
isto vrijeme, poslovne aplikacije postale su znatno kompleksnije kao i korisni¢ki zahtjevi.
Ocekuje se brz odaziv, inovativhe znaajke i konstantan rad sustava 24/7. Problemi
performansi, ponavljaju¢e greSke i nesposobnost brzog otklanjanja problema se viSe ne
toleriraju. lzvorne aplikacije i arhitekture za oblak su zbog ovih zahtjeva i dizajnirane kako bi
pruzile brze i lake promjene i nadogradnje sustava, veliku moguénost skaliranja te elasti¢nost

sustava.

Neke od vrlo popularnih tvrtki poput Netfilx-a, Uber-a i WeChat-a koriste bas ovaj
pristup pri izgradnji aplikacije. Poznato je da Netflix koristi oko Sesto servisa u produkciji i da
isporu€uje nove verzije oko sto puta na dan, Uber ima oko tisuéu servisa i obavlja isporuku
nekoliko tisu¢a puta na tiedan te WeChat ima oko tri tisuCe servisa i obavlja isporuku oko tisucu
puta na dan. Vidi se koliko su zapravo velike te aplikacije i koliko razli€itih servisa se treba
izgradivati, testirati i konstanto verzionirati kako bi cijeli sustav ispravno radio bez ikakvog

vremenskog zastoja. Stari monolitni pristup izgradnji aplikacija, koje su ovolikih razmjera,



gotovo je nemoguc. Vidi se da je njihov pristup izgradnja velikog sustava od puno neovisnih
servisa. Ovaj pristup im omogucuje da brzo odgovaraju na zahtjeve trzista. Time Sto su servisi
neovisni i slabo povezani omogucéava se lako dodavanje novih i brisanje starih servisa. Isto
tako dobivaju puno i kod isporuke aplikacije, buduéi da ne moraju konstanto isporucivati cijelu
aplikaciju, ve¢ konstantno nadograduju male dijelove sustava. Kako bi skalirali sustav,
identificiraju samo one servise koje je potrebno skalirati i obave operacije skaliranja samo nad

njima. [3]

Postoji Sest glavnih principa izgradnje izvornih aplikacija za oblak:

Oblak

Moderni dizajn
Mikro servisi
Kontejneri
Usluge podrske

© g > w DN

Automatizacija

2.1. Oblak

Oblak je fizitko raCunalo koje netko pruza na koriStenje putem Interneta. Oblak moze biti
bilo koje racunalo (stolno, laptop) koje ima pristup Internetu i koje je izlozeno putem odredenih
internetskih protokola korisnicima na koriStenje. Dizajniran da postoji u dinamiCkom i
virtualiziranom online okruzju, oblak koristi ra¢unalnu infrastrukturu platforme kao usluge (eng.
Platform as a Service). Koristeci Siroko prihvacen DevOps koncept tretiranja servera ,Kucni
ljubimci protiv stoke“, moze se reci da je glavni koncept tretiranja servera u oblaku poput stoke.
U tradicionalnim centrima podataka, serveri su tretirani kao ku¢ni ljubimci: fizicka racunala,
koja imaju svoje ime, i brine se o0 njima kao i o ku¢nim ljubimcima. Skaliranje se obavlja na
nacin da se doda joS resursa tim racunalima (skaliranje prema gore). Ako se server ,razboli,
radimo sve da on ,,0zdravi“. Ako neki od servera ne radi, korisnici to mogu primijetiti. Tretiranje
servera poput stoke je drugacije. Svaka instanca je virtualno racunalo ili kontejner. Oni su
identi¢ni i dobivaju sistemsko ime poput: ,servis-1“, ,servis-2°, ,servis-3“ i tako dalje. Skaliranje
se obavlja na nacin da se dodaje jos instanci (skaliranje prema van). Kada jedna od instanci
viSe ne radi, korisnici to ne mogu primijetiti. Model stoke implementira nepromjenjivu
infrastrukturu $to znaci da se serveri ne popravljaju i ne modificiraju. Ako jedan padne ili ga je

potrebno modificirati, on se unidtava i na njegovo mjesto dolazi novi. Cijeli proces je omogucen



automatizacijom. lzvorne aplikacije za oblak implementiraju tretiranje servera poput stoke.
Servisi su pokrenuti iako se infrastruktura skalira i mijenja bez obzira na kojem su racunalu
pokrenuti. Platforme poput Azure-a omogucavaju ovakve elasti¢ne infrastrukture koje imaju

mogucnosti automatskog skaliranja, samopopravljanja i konstantnog praéenja stanja.

2.2. Moderni dizajn

Postavljaju se pitanja kako dizajnirati izvorne aplikacije za oblak, kako im izgleda
arhitektura, koje principe, uzorke i najbolje prakse koristiti. Siroko prihvaéena metodologija za
izgradnju izvornih aplikacija za oblak je ,Twelve-Factor App“. Ona objasnjava skup principa i
praksi koje programeri trebaju pratiti kako bi izgradili aplikacije optimizirane za moderna
okruzja u oblaku. Posebno se gleda prenosivost izmedu razli€itih okruzja i deklarativna
automatizacija. lako je metodologija primjenjiva na bilo kakvu web aplikaciju, mnogi stru¢njaci
tvrde da je ,Twelve-Factor metodologija solidan temelj za izgradnju izvornih aplikacija za
oblak. Sistemi koji koriste ovu metodologiju imaju brzo isporucivanje i skaliranje te dodavanje

novih znacajki kako bi odgovorili na zahtjeve trzZista i klijenata.

Sljedeca tablica objadnjava ,Twelve-Factor® metodologiju [4]:

Tablica 1. "Twelve-Factor" metodologija
Faktor Objasnjenje

1- Bazakoda Jedinstvena baza koda za svaki mikro servis, pohranjena
u svoj repozitorij. Praéena sustavom za verzioniranje koda,

te s mogucnosti postavljanja na razlicita okruzja.

2- Qvisnosti Svaki mikro servis izolira i pakira samo svoje ovisnosti,

zagovara mijenjanje servisa bez utjecaja na cijeli sustav.

3- Konfiguracije Konfiguracije se izdvajaju iz mikro servisa i eksternaliziraju
kroz alat za upravljanje konfiguracijama izvan samog
koda. Tako se identiCna isporuka moze propagirati kroz

sva okruzja s ispravnom konfiguracijom.



4- Usluge podrske

5- lzgradi, izdaj, pokreni

6- Procesi

7- Vezivanje portova

8- Konkurencija

9- Zamjenjivost

10- Razvojni/Produkcijski

paritet

Pomocni resursi (skladista podataka, predmemorija,
posrednici poruka) trebaju biti izlozeni putem adresabilnog
URL-a. Time se odvaja resurs od aplikacije $to omogucuje

da budu zamjenijivi.

Svako izdanje treba imati jasnu podjelu izmedu faza
izgradnje, izdaje i pokretanja. Svako izdanje bi trebalo biti
identificirano s jedinstvenim ID-em i imati mogucénost
vracanja na staro. Moderni CI/CD sustavi omogucéavaju

ovaj princip.

Svaki mikro servis treba biti pokrenut u svojem procesu,
izoliran od ostalih pokrenutih servisa. Stanje aplikacije
(podaci) su eksternalizirani u neki servis za pohranu

podataka (baza podataka, na primjer)

Svaki mikro servis treba biti samostalan sa svojim
suceljima i funkcionalnostima izlozenim prema svojem
priklju¢ku (eng. port). Ovime se dobiva izolacija od ostalih

servisa.

Kada se dogodi potreba za skaliranjem aplikacije,
skaliranje prema van (horizontalno) preko viSe identi¢nih
procesa (kopija, replika) je bolja opcija od skaliranja prema
gore (vertikalno). Izgradite aplikaciju da bude konkurentna
tako da se moze skalirati horizontalno u okruzju oblaka, tj.
da je moguce pokrenuti viSe instanca aplikacije

istovremeno.

Instance aplikacije trebaju biti zamjenjive. Mogucénost
brzog pokretanja za moguénost povecavanja skalabilnosti
i elegantnog gasSenja kako bi sistem ostao u ispravnom
stanju. Docker kontejneri zajedno s orkestratorom

inherentno ispunjavaju ovaj princip.

Sto manja razlika izmedu razvojnog i produkcijskog
okruzenja. IskoriStavanje kontejnera moze uvelike

pridonijeti tako Sto promovira isto izvrSno okruZje.



11- Dnevnik Izrada dnevnika od svih dogadaja koji su se dogodili u

mikro servisu (eng. logs). Obradivanje agregatorom

dogadaja.
12- Administratorski Pokretanje administratorskih/upravljackih procesa, poput
procesi CiS¢enja podataka ili pokretanja migracija, kao

jednokratnih procesa. KoriStenje neovisnih alata za
pokretanje ovih procesa u produkcijskom okruzenju,

posebno od procesa aplikacije.

2.3. Mikro servisi

Izvorna arhitektura za oblak implementira mikro servisnu arhitekturu kako bi ispunila
principe koji objedinjuju dizajn izvorne aplikacije za oblak. lzgradeni kao distribuirani skup
malih, neovisnih servisa koji imaju medusobnu interakciju, mikro servisi imaju sljedece

karakteristike:

e Svaki servis implementira specifi€énu poslovnu logiku unutar veéeg konteksta domene

e Svaki servis je izgraden autonomno i moze biti postavljen samostalno

e Svaki servis je samostalan i u€ahuruje tehnologiju spremanja podataka, ovisnosti i
platformu u kojoj je programiran

e Svaki servis je pokrenut u svom procesu i komunicira s ostalima putem osnovnih
protokola komunikacije poput HTTP/HTTPS-a, RPC-a, WebSocket-a ili AMQP-a

e Zajedno sastavljeni formiraju aplikaciju

Mikro servisna arhitektura je nadogradnja na monolitnu. Monolitna arhitektura je
napravljena od slojeva podataka, servisa i web-a koji svi rade u istom procesu. Obi¢no koristi
jednu relacijsku bazu podataka. Mikro servisi, nasuprot monolitnoj arhitekturi, odvajaju
funkcionalnosti u samostalne servise, svaki sa svojom poslovnom logikom, stanjem i
podacima. Svaki mikro servis ima svoje skladiSte podataka. Ova arhitektura pruza agilnost.
Svaki mikro servis ima autonomni Zivotni ciklus i moze rasti neovisno i €esto se moze isporuditi
nova verzija. Ne mora se Cekati kvartalno ili polugodiSnje izdanje kako bi se mogle postaviti
nove znacajke ili azuriranja. Moze se azurirati mali dio produkcijske aplikacije s puno manje
rizika da Ce se cijeli sistem srusiti. To azuriranje se moze napraviti bez ponovne isporuke cijele
aplikacije na posluZzitelj. Svaki mikro servis se moze skalirati neovisno o ostalima. Umjesto da

se cijeli sustav skalira kao jedna jedinica, skaliraju se samo oni servisi koji trebaju viSe
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procesorske snage ili radne memorije da bi zadovoljili nivo performansi i ostale slicne zahtjeve.
Ovakvo skaliranje pruza vecu kontrolu nad sustavom i smanjuje troSkove azuriranja s obzirom

da se skaliraju dijelovi aplikacije, a ne cijeli sustav.

Mikro servisi se mogu izgraditi pomoc¢u svake moderne programske platforme (.Net,
Jakarta, Node.js itd.). lako mikro servisne arhitekture pruzaju veliko povec¢anje agilnosti i
brzine, one svejedno predstavljaju pojedine prepreke poput komunikacije, distribuiranih

podataka unutar mikro servisnog sustava i sigurnosti.

2.3.1. Komunikacija

Kako ¢e aplikacija korisni¢ke strane razgovarati s mikro servisima serverske strane?
Hoce li biti dopustena direktna komunikacija ili ¢e se napraviti apstrakcija poput API pristupnika
i fasade koja pruza fleksibilnost, kontrolu i sigurnost? Kako ¢e servisi razgovarati jedni s
drugima? Hoce li se Koristiti direktna HTTP komunikacija izmedu servisa ili ¢e servisi

razgovarati preko posrednika poruka i redova poruka?

Odgovori na ova pitanja u monolitnim aplikacijama su jednostavni. Moduli kodova se
izvrSavaju zajedno unutar istog izvrSnog prostora na serveru. Ovaj pristup moze imati bolje
performanse jer se sve izvrSava zajedno u zajedni¢koj memoriji, ali rezultira u usko vezanoj
strukturi koda koju je teSko odrzavati, razvijati i skalirati. Mikro servisna arhitektura rjeSava ove
probleme razdvajanjem koda u zasebne neovisne servise od koji svaki radi u svom okruzju u
svom virtualnom ra¢unalu koji su upravljani od strane orkestralnog alata (npr. Kubernetes-a),
no sada nastaje problem vanjske i unutarnje komunikacije izmedu servisa. Servisi moraju

komunicirati putem nekog mreznog protokola, $to dodaje kompleksnost sustavu:

e ZaguSenja mreze, latencija i greSke

e Otpornost je obavezna (npr. ponavljanje neuspjesnih zahtjeva)

o Neki zahtjevi trebaju biti idempotentni*

e Svaki mikro servis mora imati implementiranu autorizaciju i autentifikaciju

e Svaka poruka mora biti serijalizirana i deserijalizirana $to moZe biti skupo u vidu
koriStenja procesora i radne memorije

e Enkripcija i dekripcija poruka postaje vazna

*idempotencija — poziv odredene operacije uvijek vraca isti ocekivani rezultat



2.3.1.1. Direktna komunikacija

U izvornoj arhitekturi za oblak, aplikacije korisniCke strane (mobilne, web i stolne
aplikacije) zahtijevaju komunikacijski kanal do mikro servisa serverske strane. Da bi stvari bile
jednostavne, klijenti korisnicke strane mogu direktno razgovarati sa servisima serverske

strane.

Klijenfi Oblak

Mikrosernvis 1

Mobilni khjent /

2 Mikroservis 2

Web Kijent \ _

Mikroservis 3

Stolni klijent

Slika 1. Direktna komunikacija izmedu klijentske i serverske strane

U ovom pristupu svaki mikro servis ima javnu krajnju toc¢ku kojoj mogu pristupiti klijenti. U
produkciji se postavi usmjeriva¢ opterecenja (eng. load balancer) ispred mikro servisa koji
podjednako preusmjerava promet. lako je jednostavna za implementaciju, direktna klijentska
komunikacija je dopustiva samo za jednostavne mikro servisne aplikacije. Ovaj pristup usko

veze korisni¢ku stranu s mikro servisima serverske strane Sto stvara dodane probleme poput:

¢ Kilijenti su osjetljivi na promjene na serverskoj strani

 Siri prostor hakerskih napada kada su servisi serverske strane direktno izlozeni

e Dupliciranje medusektorskih problema u svakom mikro servisu (autentifikacija,
predmemoriranje, zagusivanje zbog prevelikog prometa)

o PreviSe kompleksan Klijentski kod — klijet mora pratiti viSe krajnjih to€aka i posebno

upravljati greSkama za svaku



2.3.1.2. API pristupnik

Da bi se problemi direktne komunikacije izbjegli, Siroko prihvaéen uzorak dizajna je da
se implementira API pristupnik (eng. APl gateway) kao fasada izmedu klijenata korisni¢ke

strane i servisa serverske strane.

Klijenti Oblak

i Mikroservis 1

Mobiina apikacia | ~~—_|

i — AP pristupnik
—

SPA web aplikacija o ~
Mikroservis 3
|, webapikscia ' '

Tradicionalna web
aplikacija

Mikroservis 2

Slika 2. Komunikacija preko API pristupnika

Vidi se kako API pristupnik radi apstrakciju nad servisima serverske strane.
Implementiran kao web API, ponada se kao obrnuti posrednik (eng. reverse proxy), tako sto
preusmjerava promet na unutarnje mikro servise. API pristupnik izolira klijenta od unutarnjih
mikro servisa, $to znaci da se skaliranje servisa moze obaviti neovisno o API pristupniku i neke
promjene implementacije servisa ne utjeCu na API pristupnik. Ako se promijeni neki od mikro
servisa i to ¢e utjecati na implementaciju API pristupnika, prilagodbe se naprave na API
pristupniku i time se ne utjeCe na klijenta. Isto tako je prva crta obrane za medusektorske
probleme poput autentifikacije, predmemorije, otpornosti, mjerenja prometa i zagusivanja zbog
prevelikog prometa. Mnogi od ovih problema se mogu prebaciti na API pristupnik i tako
osloboditi teret s mikro servisa. Dalje treba paziti da pristupnik bude brz i jednostavan. Obi¢no
se poslovna logika ne odvija u pristupniku. Kompleksan pristupnik stvara veliku Sansu da ce

se desiti guSenja prometa i time postati monolit sam po sebi.



2.3.1.3. Backend for Frontend

Veliki sustavi obiéno imaju viSe razli¢itih API pristupnika podijeljenih prema vrsti klijenta
(mobilni, web, stolni) ili prema funkcionalnostima serverske strane. ,Backend for Frontend*

uzorak pruza nacin kako implementirati ovaj pristup:

Klijenti Oblak

A

Mobilna aplikacija

i AP pristupnik
-___________._.—-—-—')‘

h

API pristupnik Mikroservis 1

SPA web aplikacija

API pristupnik

Mikroservis 3 ‘
————— 1> Web aplikacija J ' '

Tradicionalna web
aplikacija

Slika 3. "Backend for Frontend" uzorak

Vidi se da je dolazni promet poslan specificnom API pristupniku baziranom na vrsti
klijentske aplikacije. Ovaj pristup ima smisla kada zahtjevi i moguénosti elektroni¢kih uredaja
dosta variraju, na primjer performanse i prikaz na ekrane razli€itih veli¢ina. Obi¢no mobilne
aplikacije imaju manje zahtjeve od web i stolnih. Tako da se moze svaki pristupnik optimizirati

da direktno odgovara na zahtjeve uredaja za koji je implementiran.

2.3.1.4. Komunikacija u stvarnom vremenu

Zadniji od principa komunikacije izmedu klijentske i serverske strane je komunikacija u
stvarnom vremenu. Komunikacija u stvarnom vremenu ili komunikacija guranja poruka (eng.
push communication) obi¢no se odvijaju preko HTTP protokola. Mnoge aplikacije zahtijevaju
azuriranje sadrzaja u stvarnom vremenu, posebno aplikacije poput drustvenih mreza, online
kladionica, komunikacijske aplikacije itd. Sa standardnom HTTP komunikacijom klijent nikako
ne moze znati kada se azuriralo stanje na servisima serverske strane. Klijent mora konstantno
ispitivati servise serverske strane da li ima promjena. Da bi se ti problemi izbjegli, uvodi se

koncept komunikacije u stvarnom vremenu u kojoj server moze direktno dostaviti promjene
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koje se dogode u servisima serverske strane. Sustavi stvarnog vremena su karakterizirani kao
sustavi s velikim protokom podataka i velikim brojem usporednih veza. Tehnologije poput
WebSocket-a i Server-Side Event-a se implementiraju kako bi se ostvarila komunikacija u

stvarnom vremenu.

Dalje treba odgovoriti na pitanja komunikacije izmedu samih mikro servisa. Komunikacija
izmedu servisa je dosta osjetljiva i moze dovesti do velikih zagusenja. Dobar princip je
napraviti $to je manje moguce komunikacije. Svejedno, izbjegavanje komunikacije nije uvijek
moguce jer neki servisi ovise jedni o drugima kod izvr§avanja zahtjeva. Postoji vise Siroko
prihvaéenih principa komunikacije izmedu servisa, a onaj koji se primjenjuje ovisi o vrsti

komunikacije:

e Upit — kada zahtjev na drugi mikro servis zahtjeva i odgovor, na primjer, ,Dohvati mi
sve transakcije ovog korisnika“

¢ Komanda - kada poziv jednog servisa na drugi zahtijeva izvrSavanje neke komande,
ali ne treba odgovor, na primjer, ,,PoSalji ovu narudzbu®

o Dogadaj — kada mikro servis, koji je izdavac, izdaje dogadaj da se stanje promijenilo ili
se neka akcija dogodila. Ostali mikro servisi, koji su pretplatnici, mogu reagirati na taj

dogadaj. Izdavac i pretplatnik medusobno ne znaju za sebe.

Mikro servisna arhitektura &esto koristi kombinaciju ovih vrsta komunikacija, posebno kada

se izvrSavaju naredbe koje se provlace kroz viSe servisa.

2.3.1.5. Upiti

Cesto se dogada da jedan mikro servis mora poslati upit nekog drugom, zahtijevajuci
neposredan odgovor kako bi zavrSio operaciju. Postoji viSe nacina implementacije upita

izmedu mikro servisa:

o Komunikacija zahtjev/odgovor
e Uzorak materijaliziranog pogleda
e Uzorak agregatora servisa

¢ Komunikacija zahtjev/odgovor s redom
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Komunikacija zahtjev/odgovor

Jedan od nacina kako ostvariti ovu komunikaciju je da servis poSalje direktan HTTP

zahtjev drugom servisu:

Klijenti Oblak

Mobilna aplikacija hhiﬁ‘“niax

API pristupnik

I
P

SPA web aplikacija

Mikroservis 1

HTTP

‘;I Mikroservis 2

A

‘ Mikroservis 3

Slika 4. HTTP komunikacija zahtjev/odgovor

Dok je ovu vrstu komunikacije vrlo jednostavno implementirati, treba voditi rauna da

se $to manje koristi. Kao prvo, ovakvi pozivi su sinkroni i blokiraju operacije sve dok se rezultat

ne vrati od drugog servisa ili zahtjev istekne. Servise koji su nekada bili samostalni, neovisni,

koji mogu samostalno evoluirati i isporudivati se, sada postaju ovisni jedni o drugima. Kako

ovisnost izmedu servisa raste, arhitekturne prednosti se smanjuju. IzvrSavanje nefrekventnog

zahtjeva koji obavlja jedan HTTP poziv nekad moze biti prihvatljivo u nekim sustavima. Ako se

pogleda sustav poput Netflix-a sa Sesto i viSe servisa, ovakvi HTTP pozivi, posebno ako je

viSe servisa potrebno za obavljanje operacije, su apsolutno neprihvatljivi. Oni mogu povecati

latenciju i time negativno utjecati na performanse, skalabilnost i dostupnost sistema. U

najgorem slucaju, duze serije HTTP zahtjeva mogu dovesti do dubokih i kompleksnih lanaca

sinkronih poziva koji uvelike guSe sustav.
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Uzorak materijaliziranog pogleda

Jedan od popularnih nacina kako razbiti ovisnosti mikro servisa. U ovom uzorku, mikro
servis sprema svoju lokalnu i denormaliziranu kopiju podataka nekog drugog servisa. Bez da
ispituje drugi servis da mu dohvati podatke, direktno ima svoju kopiju tih podataka drugog
servisa. Ovime se razbija nepotrebna ovisnost servisa i dobiva se na pouzdanosti i viemenu

odaziva sustava. Uzorak je dalje objasnjen u poglavlju 2.3.3.1 Upiti kroz viSe servisa.

Uzorak agregatora servisa

Ovaj uzorak izolira operaciju koja zahtijeva viSe servisa tako to centralizira logiku u
jedan specijalizirani mikro servis. Taj specijalizirani servis, tj. agregator, se pona3a kao
orkestrator koji upravlja tijekom operacija. Problem je $to se mora napraviti specijalizirani
agregator posebno za svaku funkciju koja poziva viSe servisa. Taj agregator poziva sve
potrebne servise redoslijedno i agregira podatke svih poziva te vraca odgovor klijentu. lako

koristi direktnu HTTP komunikaciju, svejedno razbija ovisnosti izmedu servisa.

Klijenti Oblak

HTTP Mikroservis 1

’________'________—-—'V

HTTP

Specijalizirani
agregator
Mobilna aplikacija

HTTP
Mikroservis 2

.

h 4

API pristupnik

SPA web aplikacija

‘ Mikroservis 3 ‘

Slika 5. Uzorak agregatora servisa
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Komunikacija zahtjev/odgovor s redom

Jos jedan od nacin kako razbiti ovisnosti sinkronih HTTP zahtjeva je komunikacija

zahtjev/odgovor ali s koristenjem mehanizma reda. Komunikacija koriStenjem reda je uvijek

jednosmjerna, u kojoj posiljatelj Salje poruke, a primatelj ih prima. U ovom uzorku,

implementirana su oba reda, i red HTTP zahtjeva i red HTTP odgovora:

Oblak

APi pristupnik — | Mikroservis 1

1 - Zalje zahtjev sa ID-em
2 - prima zahtjev i &ita poruku
3 - procesira zahtjev i kreira odgovor

4- éalje odgovor sa istim ID-em

1

/

‘\“\
5

Red zahtjeva

Red odgovora

5 - Zaprima odgovor, povezuje zahtjev =a odgovorom preko ID-a i nastavija sa obradom zahtjeva

Mikroservis 2

Slika 6. Komunikacija zahtjev/odgovor s redom poruka

Vidi se da posiljatelj Salje HTTP zahtjev s upitom i korelacijskim jedinstvenim ID-om

prema redu zahtjeva. Primatelj preuzima zahtjev iz reda, Cita poruku, procesira zahtjev i Salje

odgovor s istim korelacijskim ID-em u red odgovora. PoSiljatelj preuzima odgovor iz reda

odgovora, pronalazi prvobitni zahtjev prema ID-u i nastavlja ga procesirati.

2.3.1.6. Komande

Mikro servis Cesto treba neki drugi mikro servis da obavi odredenu operaciju. Jedan

servis, posiljatelj, Salje poruku drugom servisu, primatelju, nareduju¢i mu da odradi nesto. Vrlo

Cesto posiljatelj ne zahtijeva odgovor, ve¢ moze poslati komandu i zaboraviti na nju. Ukoliko

je odgovor potreban, primatelj Salje odgovor kao posebnu poruku poSiljatelju na drugom

kanalu. Najbolja praksa je da se komanda Salje asinkrono u neki red poruka, podrzanog od

nekog jednostavnog posrednika poruka.
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Oblak

Red poruka

APi pristupnik  — Mikroservis 1 — B B —_— Mikroservis 2
ey

Slika 7. Komunikacija preko komandi i reda poruka

Vidi se da red poruka razhbija ovisnost servisa. Red poruka je neposredni konstrukt kroz
koji posiljatelj i primatelj Salju poruke. Redovi poruka implementiraju asinkroni, od tocke do
toCke, uzorak poruka. PoSiljatelj zna gdje komanda treba biti poslana i prema tome prilagodava
rutu poruke. Red poruka garantira da je poruka procesuirana od to¢no jednog primatelja koji

Cita poruke s kanala. PosSiljatelj i primatelj se mogu skalirati neovisno jedan o drugome.

2.3.1.7. Dogadaji

Redovi poruka su odlicni mehanizmi kada posSiljatelj treba poslati asinkronu poruku
primatelju. Sto ako postoji sluéaj da vise razligitih primatelja Zeli primiti tu poruku? Ako se
napravi novi red poruka za svakog primatelja to bi negativno utjecalo na skaliranje i sa Sirenjem
sustava, samim sustavom bi eventualno bilo nemogucée upravijati. Kako bi se rijeSio ovaj
problem uvodi se novi koncept zvan dogadaj. Jedan mikro servis objavi da se dogodio dogadaj,
a ostali ako su zainteresirani reagiraju na njega. Ovaj koncept je poznat kao arhitektura vodena
dogadajima. Arhitektura se implementira tako da kad se dogodi promjena stanja sustava,
odredeni mikro servis Salje dogadaj posredniku poruka. Time €ini dogadaj dostupnim ostalim
mikro servisima. Zainteresirani mikro servisi su obavijesSteni o dogadaju tako $to se prvobitno
pretplate u posredniku poruka. Obi¢no se koristi "Publisher/Subscriber® uzorak dizajna da se

implementira arhitektura vodena dogadajima.
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Oblak

Pretplatnik

Zbimica dogadaja Mikroservis 2
Posiljatel] @ M
APi pristupnik —> Mikroservis 1 ————> Publisher/Subscriber kanal E Pretplatnik
Mikroservis 3

RabbitMQ

Slika 8. Arhitektura vodena dogadajima

Vidi se da zbirnica dogadaja stoji na sredini komunikacijskog kanala. To je prilagodena
klasa koja u€ahuruje posrednika poruka i razbija njegovu ovisnost od aplikacije. To znaéi da
se moze iskoristiti bilo koji drugi posrednik poruka. Mikro servisi koji su pretplatnici izvr§avaju
operacije dogadaja neovisno jedan o drugome. Kada se odredeni dogadaj pojavi u posredniku
poruka, oni reagiraju na njega. Kod ovog pristupa, mice se od reda poruka prema tehnologiji
tema (eng. topic). Tema je slicna kao red poruka, ali podrzava ,jedan prema viSe“ uzorak
dizajna poruka. Jedan mikro servis objavi poruku, a vise mikro servisa koji su pretplaceni na

tu temu reagiraju na tu poruku.

Pretplata cijena

T B

| m [ le Pretplatnici cijena
Posiliatelj 1 Tems PraviloCijena A AN
Pretplata proizvod
Mﬁ\""‘-‘«___h / P P p .
m 4{ PraviloProizvod }—P: : :4 Pretplatnici proizvod

I — R

Posiljatelj 2 Pretplata informaciie
Pravilolnformacije

Pretplatnici

informacije

Slika 9. Komunikacija porukama pomocu tema

Vidi se da posiljatelj alje poruku u teme. Na kraju, pretplatnik primi poruku iz pretplate.
Izmedu toga, teme preusmjeravaju poruke prema pretplatama bazirano na pravilima. Pravila
se ponasaju kao filteri koji Salju specificnu poruku na to¢no odredenu pretplatu, tj. na toéno

odredeni red poruka. Sustav se moze izgraditi s viSe razliitih tema. Korisnik 3alje poruku u
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odredenu temu s odredenim pravilom, tema prema pravilu preusmjerava poruku prema

odredenom redu poruka. Klijenti koji su se pretplatili na taj red poruka, dobivaju tu poruku.

2.3.1.8. gRPC

gRPC je moderni, programski okvir visokih performansi koji je evoluirao iz starog RPC
protokola (eng. Remote Call Procedure protocol). Na razini aplikacije, gRPC struji poruke
izmedu klijentske strane i servisa serverske strane. Tipi€na gRPC klijentska aplikacija
razotkriva lokalnu funkciju koja implementira poslovnu logiku. ,Ispod haube®, lokalna funkcija
poziva drugu funkciju na udaljenom racunalu. Za §to se prvo €ini da je lokalni poziv funkcije,
zapravo je transparentni poziv izvan procesa na neki udaljeni servis. gRPC radi apstrakciju
nad komunikacijom od to¢ke do toCke, serijalizaciju i izvrS8avanje operacija izmedu racunala.
U izvornim aplikacijama za oblak, programeri ¢esto rade s razli€itim programskim jezicima,
programskim okvirima i tehnologijama. Ta interoperabilnost komplicira komunikaciju porukama
i izradu cjevovoda potrebnog za komunikaciju kroz razli¢ite tehnologije. gRPC pruza
univerzalni horizontalni sloj koji radi apstrakciju nad ovim problemima. Programeri
programiraju u svojim osnovnim platformama i fokusiraju se na poslovnu logiku, dok gRPC
upravlja cjevovodima komunikacije. gRPC je dostupan u vecini popularnih programskih

jezikaltehnologija, poput Java, JavaScript, C#, Go, Swift i NodeJS. [5]

gRPc koristi HTTP/2 protokol, ali je kompatibilan s HTTP/1.1. Neke od naprednih znacajki koje
sadrzi:
e Binarni prijenos podataka — bolji od HTTP/1.1 koji je baziran na tekstu
e Podrska za multipleksiranje (eng. multiplexing) za slanje viSe paralelnih zahtjeva putem
iste veze — HTTP/1.1 ima podrSku za samo jedan zahtjev/odgovor
¢ Dvosmjerna komunikacija (eng. full-duplex) za slanje klijentskih zahtjeva i serverskih
odgovora istovremeno
o Ugradeno strujanje omoguc¢ava zahtjeve i odgovore da asinkrono Salju velike skupine
podataka

e Kompresija zaglavlja koja smanjuje troSenje internetskih resursa

gRPC je jednostavan programski okvir visokih performansi. Moze biti do osam puta brzi od

serijalizacije JSON-a s manjoj veliCinom poruka, sa smanjenjem do 80%.
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gRPC se koristi u sljede¢im slu€ajevima:

e Sinkrona serverska ,mikro servis do mikro servisa“ komunikacija gdje je neposredan
odgovor vazan za daljnje procesiranje zahtjeva

e Poliglotska okruzja koja podrzavaju mijeSanje programskih platformi

¢ Performanse komunikacije su jako vazne — mala latencija i velika propusnost

e Komunikacija od tocke do to¢ke u stvarnom vremenu — gRPC moze slati poruke u
stvarnom vremenu i ima odli¢nu podrdku za dvosmjerno strujanje

e Okruzja sa slabijom vezom — binarne gRPC poruke su uvijek manje od ekvivalentnih

JSON poruka baziranih na tekstu

2.3.1.9. ,,Service Mesh“ komunikacijska infrastruktura

Kroz poglavlje komunikacije objasnjene su prepreke kod izrade arhitekture. Re€eno je
da programerski timovi trebaju dobro paziti kako servisi serverske strane razgovaraju jedni s
drugima. Idealno, §to manje komunikacije, to bolje. Istrazeni su mnogi pristupi za
implementaciju sinkrone HTTP komunikacije i asinkrone komunikacije porukama. U svakom
slu€aju, programeri moraju sami izraditi komunikacijski kod. Komunikacijski kod je kompleksan
i skup u smislu vremena. Krive odluke mogu dovesti do velikih smanjenja performansi. Noviji
moderni pristup komunikaciji mikro servisa bazira se na tehnologiji pod nazivom ,Service
Mesh®. To je podesivi sloj infrastrukture s wugradenim mogucénostima upravljanja
komunikacijom od servisa do servisa. Pomi¢e odgovornost komunikacijskih problema s mikro
servisa na ,Service Mesh* sloj. Napravljena je apstrakcija komunikacije od mikro servisa.
Glavna komponenta ovog pristupa je posrednik. U izvornim aplikacijama za oblak, instanca
posrednika je obi¢no smjeStena uz svaki mikro servis. lako se pokrecu u razli¢itim procesima,
usko su povezani i dijele zajednicki Zivotni ciklus. Ova infrastruktura Cesto se implementira

pomocu uzorka dizajna ,Sidecar*:
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Oblak

HTTP
Proxy 1 < »  Proxy 3
A
RPC I
L 4
Mikroservis 1 Mikroservis 3
HTTP
grRPC
Proxy 2 1« »  Proxy 4
Mikroservis 2 Mikroservis 4

Slika 10. Service Mesh uzorak implementiran pomoc¢u Sidecar uzorka

Vidi se da su poruke presretane od strane posrednika koji je postavljen uz svaki mikro
servis. Svaki posrednik moze biti konfiguriran s pravilima mreznog prometa specificnog za
njegov mikro servis. Razumije poruke i moZe ih preusmjeravati kroz servise i vanjski svijet. Uz
upravljanje komunikacijom od servisa do servisa, ,Service Mesh® daje podrsku za
prepoznavanje servisa i usmjerivaca opterecenja. Jednom kad se ispravno konfigurira, ovaj

uzorak je jako funkcionalan.

2.3.2. Otpornost

Mikro servisna arhitektura sastoji se od mrezne komunikacije koja pokrece procese. U
distribuiranoj arhitekturi, $to se dogodi ako Servis B ne odgovara na zahtjev Servisa A? lli to
se dogodi ako Servis C priviemeno bude nedostupan i drugi servisi koji Salju zahtjeve budu

blokirani zbog toga?

Otpornost je sposobnost sustava da reagira na greSke i svejedno ostaje funkcionalan.
Smisao nije izbjeci sve greSke, nego prihvatiti da ¢e se dogoditi i konstruirati arhitekturu koja
moze ispravno odgovoriti na greSke. PoZeljan je povratak punom funkcionalnom stanju Sto je
brze moguce. Naprotiv od klasi¢nih monolitnih aplikacija, gdje je sve pokrenuto u jednom

procesu, izvorne aplikacije za oblak koriste distribuiranu arhitekturu. Svaki mikro servis i
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njegove usluge podrske su pokrenuti u svom procesu, $to vrijedi za svaki servis u kompletnoj

arhitekturi i ti servisi komuniciraju putem mreze. Takvo okruzje donosi sljedecée probleme:

¢ Neocekivana mrezna latencija

e Prolazni kvarovi — kada klijent na kratko ostane bez veze

¢ Blokada zbog dugotrajnih sinkronih operacija

e Glavni proces koji se srusio i trenutno se ponovno pokreée

e Preopterecen mikro servis koji ne moze odgovoriti na zahtjeve

o Orkestralna operacija poput aZuriranja nekog od servisa ili prebacivanje na drugi évor

o Hardverske greske

Platforme u oblaku mogu detektirati i izbje¢i mnoge od ovih problema infrastrukture.

Moguce je da se ponovno pokrene, skalira ili ¢ak redistribuira servis na neki drugi ¢vor.

Prva crta obrane neke aplikacije je otpornost. Da bi se to postiglo, postoje odredeni uzorci

koji osiguravaju otpornost:

e Uzorak ponavljanja

e Uzorak prekidanja

Uzorak ponavljanja

U distribuiranim okruzjima u oblaku, pozivi servisa mogu biti neuspjesni zbog
kratkotrajnih greSaka, koje se obi¢no isprave nakon kratkog vremena. Implementacijom
strategije ponovnog slanja poziva mogu se izbjeci ove gredke. Uzorak ponavljanja omogucava
servisu da ponovno poSalje neuspjesni zahtjev odredeni broj puta s eksponencijalnim rastom
vremena ¢ekanja na odgovor izmedu poziva. Vazno je da se konstantno poveéava vrijeme
Cekanja poziva da se dopusti servisu da se oporavi. Najbolja praksa je da se vrijeme ¢ekanja
eksponencijalno povefava kako bi se dopustilo adekvatno vrijeme ispravljanja servisa.
Takoder se predlaze da se uzme sluCajan broj zajedno s eksponencijalnim povecavanjem da
se ne bi dogodio slu€aj u kojem svi klijenti pozivaju mikro servis koji se oporavlja u isto vrijeme.

Time se smanjuje moguénost zaguSenja mikro servisa.
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Uzorak prekidanja

Dok uzorak ponavljanja moze pomoci u spasavanju zahtjeva koji su neuspjeli zbog
kratkotrajnih greSaka, postoje situacije kada se greSke dogode zbog neocekivanih dogadaja
koji zahtijevaju dosta vremena da bi se rijeSili. Ove greSke se kre¢u od parcijalnog gubitka
veze do kompletnog rusenja servisa. U ovakvim situacijama, nema smisla da aplikacija
ponovno pokuSava izvrsiti zahtjev koji nikad nece uspjeti. Da bi stvari bile joS gore, konstantno
pozivanje srusenog servisa moze dovesti do samouzrokovane blokade aplikacije zbog poplave
zahtjeva na sruSeni servis koji ¢e eventualno iscrpiti resurse poput memorije, dretvi te veza na
bazu podataka i time uzroditi padove ostalih servisa koji se koriste tim resursima. U ovakvim
situacijama, bilo bi poZeljno da se zahtjevi odmah prekinu i samo poku$aju ponovno ako ima
Sanse za uspjehom. Uzorak prekidanja moze sprijeCiti klijenta da Salje zahtjeve koji ¢e vrlo
vjerojatno biti neuspjedni. Poslije odredenog broja neuspjesnih zahtjeva, blokira se sav promet
do tog servisa. Nakon toga, periodi¢no se poziva servis da se moze odrediti da li se servis

oporavio. Ovaj uzorak je dodatak uzorku ponavljanja.

2.3.3. Distribuirani podaci

Prema dizajnu, svaki mikro servis u€ahuruje svoje podatke i razotkriva operacije preko
javnih sucelja. Kako onda napraviti upite nad podatcima ili implementirati transakcije koje

koriste viSe mikro servisa?

Jedna baza podataka na mnogo nacina €ini upravljanje podacima jednostavnim. Kreiranje
upita nad podacima iz vide tablica je trivijalno. Promjene nad podacima se zajedno azuriraju ili
se kod pogreSke sve vra¢a na prvobitno stanje. ACID (eng. Atomicity, Consistency, Isolation
and Durability) transakcije garantiraju strogu konzistentnost. Kod dizajna izvornih aplikacija za
oblak, koristimo drugadiji pristup. Svaki mikro servis u¢ahuruje svoju poslovnu logiku i svoje
podatke. Monolitna baza podataka se razbija u distribuirani model podataka koji se sastoji od
puno malih baza podataka, svaka u skladu sa svojim mikro servisom. Na kraju dolazimo do
dizajna koji sadrzi bazu podataka po mikro servisu. Ovaj pristup od baze podataka po mikro

servisu ima svoje beneficije:

o Podaci domene su u€ahureni u mikro servis

e Shema podataka nekog servisa moze evoluirati bez direktnog utjecaja na ostale
servise

e Svaka baza podataka se moZe zasebno skalirati

¢ Rusenje baze podataka u jednom servisu nece direktno utjecat i na druge servise
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Segregacija podataka takoder omoguéava da svaki mikro servis implementira svoj tip
skladiStenja podataka koji je najbolje optimiziran za njegovo radno optereéenje, zahtjeve
spremista i uzorke Citanja/pisanja. Mikro servisi mogu implementirati relacijsku, orijentiranu
dokumentima, klju¢-vrijednost pa €ak i graf bazu podataka. Princip postojanosti poliglotskih
trajnih spremista znaci da servisi u oblaku sadrze viSe razli€itih tipova spremista podataka, pa
¢ak i jedan servis viSe njih. Dok su relacijske baze podataka i dalje relevantne kod kompleksnih
struktura, NoSQL baze podataka su dobile znalajnu popularnost. One pruzaju masivnu
skalabilnost i veliku dostupnost. U¢ahurivanje podataka u razli¢ite mikro servise moze povecati
agilnost, performanse i skalabilnost, ali s druge strane stvara druge probleme, poput upita kroz

viSe servisa, dosljednosti podataka, distribuiranih transakcija itd.

2.3.3.1. Upiti kroz viSe servisa

lako su mikro servisi neovisni, Sesto trebaju integraciju sa drugim servisima. Cesto se
dogada da jedan servis mora upitati drugi za neke podatke. S obzirom da su podaci u¢ahureni
u mikro servise, kod kompleksnijih upita jedan servis neCe sadrzavati sve potrebne podatke.
Da bi se to ostvarilo, moguce je napraviti sinkroni HTTP zahtjev sa servisa na servis. To je ve¢
razmotreno i razumljivo je da bi takav uzorak povecao ovisnost izmedu servisa i maknuo
njihovu autonomnost. Takoder se moze implementirati, ve¢ prije objasnjeni, zahtjev/odgovor
uzorak sa redovima poruka. Ali taj uzorak je previSe kompliciran i zahtijeva cjevovod zbog
korelacije poruka zahtjeva i poruka odgovora. lako bi razbio ovisnosti servisa, servis posiljatelj
svejedno mora sinkrono ¢ekati na odgovor. Umjesto svega toga, Siroko prihvaceni uzorak za
razbijanje ovisnosti servisa je uzorak materijaliziranog pogleda. U ovom uzorku kreira se
dodatna lokalna tablica u bazi podataka. Ta tablica sadrzi denormaliziranu kopiju potrebnih
podataka. Kopiranjem podataka u servis kojih ih koristi mi¢e se potreba za skupim pozivima
izmedu mikro servisa. Kada su podaci lokalno spremljeni, poboljSava se vrijeme odaziva i
pouzdanost. Isto tako, lokalna kopija podataka povecava otpornost jer servis ne ovisi direktno
o tim podacima u drugom servisu. Ako drugi servis bude nedostupan, prvi servis ima svoju
kopiju podataka. Problem s ovim pristupom su duplicirani podaci u sustavu. Strategijsko
dupliciranje podataka u izvornim aplikacijama za oblak je usvojena praksa i ne smatra se anti-
uzorkom ili loSom praksom. Treba voditi rauna da jedan i samo jedan servis ima skup
podataka i autoritet nad njima. Ostali servisi se moraju sinkronizirati sa servisom koji ima
autoritet.  Sinkronizacija se obi¢no implementira preko asinkronih poruka sa

,Publisher/Subscriber” uzorkom.
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2.3.3.2. Distribuirane transakcije

Dok je postavljanje upita nad podacima iz viSe servisa dosta komplicirano,
implementiranje transakcije kroz viSe mikro servisa je jos kompliciranije. Inherentni zadatak da
se zadrzi dosljednost kroz sve neovisne izvore podataka u razli€itim mikro servisima ne smije
biti podcijenjen. Kada se izvrSavaju kompleksne transakcije, svaki mikro servis kojeg poziva
transakcija mora uspjesSno obaviti operacije, ili se sve moraju prekinuti i vratiti na prvobitno
stanje. lako je podrSka za transakcije ugradena u svaki mikro servis pojedinaéno, nema
nikakve podrske za distribuirane transakcije koje bi proSle kroz vise servisa i zadrzale podatke
dosljednima. Popularan uzorak za dodavanje podrSke za distribuirane transakcije je ,Saga
uzorak®. Implementira se tako da se grupiraju lokalne transakcije programski i sekvencijalno
pozivaju jedna po jedna. Ako ikoja od lokalnih transakcija ne uspije, Saga prekida operaciju i
poziva skup kompenzirajuéih transakcija. Kompenziraju¢e transakcije ponidtavaju promjene

napravljene od prethodnih lokalnih transakcija i time vraéaju dosljednost podataka.

2.3.3.3. CORS

CQRS (eng. Command and Query Responsibility Segregation) je arhitekturni uzorak
koji moze povecati performanse, skalabilnost i sigurnost. Ovaj uzorak razdvaja operacije
Citanja podataka od operacija pisanja podataka. U normalnim scenarijima, isti model entiteta i
repozitorij podataka se koriste i za operacije Citanja i za operacije pisanja. Za pobolj$anje
performansi, operacije Citanja mogu postavljati upite nad jako denormaliziranom
reprezentacijom podataka da bi se izbjeglo skupo i ponavljajuée spajanje tablica i
zaklju¢avanje tablica. Operacija pisanja se izvrS8ava nad jako normaliziranom reprezentacijom
podataka koja garantira dosljednost. Treba se implementirati mehanizam sinkronizacije tih
reprezentacija podataka. Obi¢no, kada se dogodi operacija pisanja, posalje se dogadaj koji
replicira operaciju pisanja i konzumira ga baza koja obavlja operaciju €itanja. Svaka operacija
pisanja se sprema u spremiste pisanja i onda propagira spremistima koja Citaju. Spremise koje
Cita se eventualno sinkronizira sa spremistem koje piSe, ali mogu se desiti zastoji kod
sinkronizacije. Separacija omogucéava spremista pisanja i spremista Citanja da se skaliraju
neovisno jedan o drugome. Spremista Citanja koriste sheme optimizirane za upite, dok
spremista pisanja koriste sheme optimizirane za azuriranje podataka. Upiti Citanja se
postavljaju nad denormaliziranim podacima, dok se kompleksna poslovna logika moze
dodijeliti upitima pisanja. Takoder, moze se implementirati jaCa sigurnost nad operacijama

pisanja nego nad operacijama Citanja.
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2.3.3.4. Relacijske i NoSQL baze podataka

Relacijske i NoSQL baze podataka su dva najpopularnija tipa koji se koriste u izvornim
aplikacijama za oblak. Relacijske baze podataka su relevantne ve¢ desetlijecima. One su zrele,
potvrdene i naSiroko popularne. Relacijske baze podataka pruzaju spremiste za povezane
tablice podataka. Ove tablice imaju fiksnu shemu, koriste SQL za upravljanje podacima i
garantiraju dosljednost ACID transakcijama. NoSQL baze podataka su visokih performansi i
nisu relacijske baze podataka, tj. ne baziraju se na relacijama izmedu podataka. Popularne su
zbog lakoce koristenja, skalabilnosti, elasti¢nosti i visoke dostupnosti. Umjesto da se spajaju
tablice normaliziranih podataka, ove baze spremaju nestrukturirane ili polustrukturirane
podatke, ¢esto kao klju¢-vrijednost ili kao JSON (eng. JavaScript Object Notation) dokumente.

NoSQL baze obi¢no ne pruzaju dosljednost ACID transakcijama.

Tablica 2. Karakteristike NoSQL baza podataka

Model Karakteristike

Baza dokumenata Podaci i metapodaci su spremljeni u hijerarhiju u JSON

dokumentima unutar baze
Kljué-vrijednost baza | Podaci su reprezentirani kao kolekcija klju¢-vrijednost parova

Baza Sirokih stupaca @ Povezani podaci su spremljeni kao skup ugnijezdenih kljué-

vrijednost parova u jednom stupcu

Graf baze Podaci su spremljeni u strukturu grafa kao c&vorovi, rubovi

(poveznice izmedu €vorova) i svojstva podataka

CAP teorem

CAP (eng. Consistency, Availability and Partitioning tolerance) teorem je jedan od nacina
razumijevanja razlika izmedu ovih vrsta baza podataka. Teorem nalaze da distribuirani sustavi
podataka nude kompromis izmedu dosljednosti, dostupnosti i tolerancije podjeljivanja, te da

svaka baza podataka moze ponuditi samo dva od tri:

o Dosljednost — Svaki ¢vor u klasteru odgovara najnovijim podacima, ¢ak i ako sustav
mora blokirati zahtjev sve dok se sve kopije ne sinkroniziraju. Ako se poSalje upit na
konzistentni sustav i on sadrzi elemente koji se azuriraju, mora se ¢ekati na odgovor

dok se sve replike ne sinkroniziraju.

24



e Dostupnost — Svaki ¢vor vra¢a neposredan odgovor, ¢ak i ako podaci nisu dosljedni.
Ako se posalje upit na ovakav sustav i on sadrzi elemente koji se azuriraju, dobit ¢e
se najbolji moguci odgovor koji sustav moze dati u tom trenutku.

e Tolerancija podjeljivanja — Garantira da sustav nastavlja raditi Cak i ako se replika baze

podataka srusi ili izgubi vezu sa ostalim replikama.

Relacijske baze podataka obi¢no nude dosljednost i dostupnost, ali ne toleranciju na
podjeljivanje. One su obi¢nu pokrenute na jednom serveru i skaliraju se vertikalno tako da se
doda viSe resursa racunalu na kojem su pokrenute. Mnoge relacijske baze podataka nude
ugradenu znacajku repliciranja gdje se mogu napraviti kopije glavne baze podataka na drugim
serverima. Operacije pisanja se obavljaju samo na glavnoj bazi i repliciraju se na sve replike.
Ukoliko se dogodi greSka, operacije se mogu prebaciti na neku od replika. Replike se koriste
za distribuciju operacija Citanja. To znaCi da se operacije pisanja izvrSavaju isklju¢ivo na
glavnoj bazi podataka, operacije Citanja se preusmjeravaju na replike. Podaci se mogu
horizontalno podijeliti preko vide &vorova tehnikom usitnjavanja. Ali usitnjavanje drasti¢no
povecava vrijeme izvrSavanja operacija zato $to su podaci podijeljeni preko viSe ¢vorova, i
time se komplicira komunikacija izmedu distribuiranih podataka i njihovo spajanje u neku
smislenu cjelinu. Moze biti nov€ano i vremenski skupo odrzavati takav sustav. Relacijske
znaCajke poput spajanja tablica, transakcija i referentni integritet zahtijevaju puno vece
performanse u podijeljenim sustavima. Dosljednost podataka i oporavljanje replika se moze
konfigurirati na nacin da radi sinkrono ili asinkrono. Ako replike baze podataka izgube vezu u
visoko dosljednim sustavima ili sinkronim relacijskim klasterima, na glavnoj bazi podataka se

ne mogu obavljati operacije pisanja.

NoSQL baze podataka obi¢no podrzavaju visoku dostupnost i toleranciju podijeljivanja.
Skaliraju se horizontalno, €esto preko viSe servera. Ovakav pristup pruza jako veliku
dostupnost, ¢ak i preko Sirokih geografskih podrucja. Dosljednost se obiCno podeSava kroz
protokole i mehanizme. Nude viSe kontrole kod izabira izmedu sinkronog ili asinkronog
repliciranja. Ako neka od replika izgubi vezu u visoko dostupnom sustavu, svejedno se mogu
izvrsiti operacije pisanja. Baza podataka dopuSta operacije pisanja i azuriranja replika ¢im
postanu dostupne. NoSQL baze podataka koje dopustaju viSe replika s operacijama pisanja
jo§ viSe podizu dostupnost sustava. Moderne NoSQL baze obi¢no implementiraju svojstvo

podjele kao osnovnu znacajku. Upravljanje particijama je ve¢ ugradeno u samu bazu.
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Visoka dostupnost i masivno skaliranje ¢esto su od veée vaznosti poslovhom sustavu
nego relacijsko povezivanje podataka i referentni integritet. Programeri mogu implementirati
uzorke poput Saga uzorka, CQRS-a i asinkronih poruka da bi dobili zeljenu dosljednost. Danas
se mogu Koristiti i najnovije NewSQL baze podataka koje proSiruju klasi¢ne relacijske baze
podataka tako $to daju podrSku za horizontalno skaliranje i skaliranje visokih performansi.
Takve baze ujedinjuju sva tri koncepta CAP teorema. Moze se rec¢i da uzimaju najbolje od obje
vrste baza, dosljednost i integritet relacijskih baza podataka te visoku dostupnost i skaliranje
NoSQL baza podataka.

Tablica 3. Odabir izmedu relacijske i NoSQL baze podataka

NoSQL baze podataka Relacijske baze podataka

Okruzja su velikin optereéenja koje moraju NajviSa razina optereéenja je oko par tisuca

imati predvidljivu latenciju transakcija po sekundi

Podaci su dinamicki i Cesto se mijenjaju Podaci su visoko strukturirani i zahtijevaju

referentni integritet

Veze izmedu podataka mogu biti Relacije se izrazavaju kroz spajanje

denormalizirani modeli normaliziranih podataka

Dohvacanje podataka je jednostavno i ne | Dohvacanje podataka je kompleksno

zahtijeva spajanja tablica

Podaci su geografski Siroko replicirani Podaci su centralizirani ili se mogu

jednostavno asinkrono replicirati

Aplikacija ¢e raditi na slabijem hardveru, Aplikacija ¢e raditi na velikim hardverskim

poput javnih oblaka sustavima

Baza podataka kao servis

Izvorne aplikacije za oblak daju prednost servisima koji razotkriveni kao ,baza podataka
kao servis® (DBaaS, eng. Database as a Service). Implementiraju se na nacin da se napravi
apstrakcija nad bazom podataka koja ima ugradenu sigurnost, skalabilnost i pracenje stanja.

Na taj nacin baza podataka se koristi kao usluga podrske.
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2.3.3.5. Predmemoriranje

Predmemoriranje (eng. caching) moze doprinijeti poboljSanju performansi,
skalabilnosti, dostupnosti za pojedinadan mikro servis ili za cijeli sustav. Smanjuje latenciju i
probleme rukovanja hrpom istovremenih zahtjeva. Sto sustav ima vi§e podataka i korisnika,
sve vece i veée prednosti predmemoriranja postaju. Predmemoriranje je najviSe efektivno kada
korisnik konstantno &ita nepromjenjive podatke ili podatke koji se jako rijetko mijenjaju. lako
mikro servisi ne bi trebali imati nikakvo stanje, distribuirana predmemorija moze poduprijeti
istovremeni pristup podacima, na primjer podacima stanja sesija korisnika, kada je to
apsolutno potrebno. Takoder se moze koristiti u slu¢ajevima ponavljanja izraunavanja. Ako
neka operacija transformira podatke ili radi kompleksne izracune, dobro je spremiti rezultat u

predmemoriju.

Izvorne aplikacije za oblak obi¢no implementiraju distribuiranu predmemorijsku
arhitekturu. Predmemorija je isporu¢ena kao servis podrSke, odvojena od mikro servisa.
Obi¢no se usko povezuje s API pristupnikom. Time dobivamo na velikoj dostupnosti i
smanjenoj latenciji jer API pristupnik vraéa gotov rezultat iz predmemorije i ne mora pozivati
mikro servise. S obzirom da predmemorija nije povezana s mikro servisima, moze evoluirati i
skalirati se neovisno o njima. Ovaj uzorak je poznat kao uzorak ,Predmemorija sa strane®.
Kada zahtjev dode na API pristupnik, prvo se trazi odgovor u predmemoriji. Ako se nade,
odgovor se vraca neposredno. Ako odgovor u predmemoriji ne postoji, API pristupnik zove
mikro servise da mu vrate rezultat operacije i onda taj rezultat sprema u predmemoriju za
buducée zahtjeve, te sam rezultat vra¢a korisniku. Treba obracati paznju da se periodi¢no

osvjeze podaci u predmemoriji kako bi se osigurala dosljednost i integritet podataka.

2.3.4. Sigurnost

Postavljaju se pitanja sigurnosti, poput: kako ¢e mikro servisi sigurno spremati i
upravljati tajnama i lozinkama i osjetljivim konfiguracijskim podacima? Kako ¢e se servisi

obraniti i prepoznati hakerske napade?

Hakerski napadi dogadaju se svakodnevno i jedan veliki dio izrade izvornih aplikacija
za oblak je njihovo apsolutno suzbijanje. Veliki problemi se dogadaju kod koriStenja velikog
izbora tehnologija i njihovih ovisnosti. Nekada programeri naprave sustav velike sigurnosti, no

zbog ovisnosti o drugim tehnologija, te tehnologije imaju neke interne propuste koji rezultiraju
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nesigurnosti cijelog sustava. Na primjer, neazuriranje servera, stare verzije programskih okvira

i propusti u implementaciji sigurnosti baze podataka mogu rezultirati u nesigurnosti sustava.

Izvorne aplikacije za oblak ujedno mogu biti lakSe i teze za osigurati nego tradicionalne
aplikacije. S jedne strane, mora se osigurati vise manijih aplikacija i utroSiti viSe energije pri
izgradnji sigurnosne infrastrukture. S druge strane, mali servisi, svaki sa svojim izvorom
podataka, smanjuju prostor za napad. Ako napadac uspije probiti u jedan servis, vjerojatno je
dosta teze da iz njega probije i u druge nego u monolitnoj aplikaciji. Isto tako, ako se dogodi
curenje podataka iz neke baze, prostor napada je manji jer svaki servis ima svoju bazu

podataka koja sadrzi samo jedan dio cijelog sustava.

2.3.4.1. Modeliranje prijetnji

Vazno je ne zaboraviti da se i kod izvornih aplikacija za oblak treba drzati osnovnih principa
zastite. Sigurnost i razmidljanje o sigurnosti trebaju biti prisutni kod svakog koraka izgradnje

aplikacije. Uvijek treba postavljati pitanja poput:

e Sto ée se desiti ako se izgube podaci?
o Kako smanijiti Stetu ako se ubace nezeljeni podaci?
e Tko ima pristup podacima?

e Postoje li politike revizije oko procesa izgradnje i isporuke?

Sva ova pitanja dio su procesa modeliranja prijetnji. Proces poku$ava odgovoriti na pitanje
,Koje su sve prijetnje moguée ovom sustavu?‘, koliko su te prijetnje ozbilijne i kolika je
potencijalna Steta ako se dogode. Jednom kad se lista prijetnji sastavi, treba razmotriti koje su

prijetnje dostojne paznje.

2.3.4.2. Princip najmanje ovlasti

Princip najmanje ovlasti je jedan od temeljnih principa racunalne sigurnosti. Princip
nalaze da svaki korisnik ili proces trebaju imati najmanje moguce ovlasti da izvrSe zadatak.
Jedan od dobrih primjera je pravo korisnika pri vezi na bazu podataka. U mnogim slu¢ajevima
se koristi isti korisniCki racun za izradu baze podataka i kasnije vezu na nju u produkciji. Ali
postoje ekstremni slu€ajevi u kojima, na primjer, u produkciji, korisnik ne smije imati moguénost
azuriranja podataka. lli primjer gdje postoje viSe vrsta korisni¢kih raCuna svaki sa svojim

privilegijama. Te privilegije se trebaju prenesti i kod ovlasti pri izvrSavanju upita u bazi
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podataka. Ovaj nacin zahtijeva viSe razli€itih korisni¢kih raCuna u bazi podataka s pripadnim

ovlastima.

2.3.4.3. Ispitivanje penetracije

Kako aplikacija postaje vise kompleksna, tako vektor napada raste. Princip modeliranja
prijetnji ima problem, zato $to se izvrSava od istih ljudi koji izgraduju sustav. Postoji Sansa da
programeri ne vide cijeli vektor napada i jednostavno izostave potencijalne prijetnje. Tu dolazi
tehnika ispitivanja penetracije. To je tehnika koja nalaze da se dovedu vanjski akteri koji
pokuSavaju probiti u sustav. Ti napadaci mogu biti neka druga tvrtka koja se bavi time ili neki

drugi programeri iskusni u sigurnosti. Oni traze rupe u sustavu koje treba azurirati.

2.3.4.4. Praéenje stanja

Ako se sluéajno dogodi da napadaé ude u sustav, o tome treba biti upozorenje. Cesto
se dogodi da se napadi otkriju kod pregleda dnevnika sustava. Napadi mogu ostaviti znakove
prije nego $to se uspiju izvrsiti do kraja. Na primjer, ako napada¢ pokusava pogoditi ne€iju
lozinku, napravit ¢e puno zahtjeva autentifikacijskom servisu. Pracenjem dnevnika mogu se
uoditi ,udne” radnje koje se dogadaju u sustavu. To praéenje dnevnika se takoder moze
pretvoriti i u alarmni sustav koji podize uzbunu kada detektira odredeno ¢udno ponasanje.
Moze obavijestiti korisnika da primje¢uje €udno ponaSanje izazvano od strane njegovog

racuna ili Gak moze obaviti preventivne radnje da automatski suzbije napad.

2.3.4.5. Osigurati izgradnju izvrSne verzije

Jedno mjesto gdje se sigurnost dosta Cesto izostavlja je izgradnja izvrSne verzije.
Izgradnja treba sama sadrzavati provjeru sigurnosti tako da skenira nesiguran kod ili slu¢ajno

ostavljene akreditacije.

2.3.4.6. Razvoj sigurnog koda

Prvobitno treba odabrati programske jezike i programske okvire koji su sami po sebi
sigurni i imaju dobro implementiranu sigurnost. Takoder treba pratiti najnovije smjernice za
sigurnost racCunalnih sustava. Samostalno izgraditi alate koji detektiraju potencijalne
nesigurnosti u kodu, na primjer, buduéi da vecina aplikacija koristi vanjske ovisnosti, alat za

detekciju azuriranja tih ovisnosti je viSe nego potreban.
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2.3.4.7. Sigurnost tajni

Lozinke i certifikati su vrlo ¢esto vektor napada hakera. Jako je vazno da su lozinke
snazne, da se koriste spori algoritmi sazimanja i da se natjera korisnike na izradu snaznih

lozinki.

2.3.5. Mane mikro servisa

Mikro servisi nisu uvijek magi¢no rjeSenje kako se to €ini iz prve. Rastavljanjem monolitne
aplikacije na viSe razli€itih samostalnih servisa uvelike poveéava kompleksnost sustava. Mikro
servisi dolaze s velikim troskovima i kompromisima ako se razmatraju doslovno: kupuje se
izbornost tako $to se pla¢a razvoj po narudzbi i kontinuirano odrzavanje. Neki od glavnih

nedostataka mikro servisa su:

Povecani troSkovi odrzavanja
Organizacijska slozenost
Slozena koordinacija

Rizik od kaskada greSaka

o w0

Problemi performansi i pouzdanosti

2.3.5.1. Povecani troskovi odrzavanja

Agilnost i fleksibilnost mikro servisa uvode povecanje operativhe slozenosti i time
povecavaju troSkove odrZzavanja. Svaki servis treba odrzavati posebno i to platiti. Ponekad je
potrebno platiti vanjske tvrtke za odrZzavanje. NajuobicCajeniji primjer je programerska tvrtka

koja plac¢a koritenje oblaka neke druge tvrtke.

2.3.5.2. Organizacijska slozenost

Mikro servisi dopustaju programerima da rade samostalno i u servisima koriste alate i
programske okvire koje oni zele. Time mogu puno brze implementirati kod i isporuditi ga. Ali
to nije toliko povoljno za poslodavce, autonomni timovi stvaraju troSkove. Potrebo je izraditi
ispravnu separaciju odgovornosti i detaljnu dokumentaciju svakog servisa, te same unutarnje
komunikacije izmedu servisa, i kako Ce se servisi dugorocno odrzavati te tko Ce ih odrzavati.
Ovo dovodi do povecanja tehniCkih troSkova, dodatnih slojeva menadZzmenta i servisa Cije

funkcionalnosti razumiju samo oni koji su ih i implementirali.
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2.3.5.3. Slozena koordinacija

Treba razumijeti da je potrebno voditi raCuna o viSe servisa i koordinaciji tih servisa.
lako su servisi sami za sebe samostalni, moraju raditi zajedno da bi ispunili korisni¢ke zahtjeve.
Nagomilavanje ovisnosti ¢esto dovodi do kompleksnih i lako lomljivih isporuka. Velike
kompanije imaju i preko dvije tisu¢e mikro servisa koje odrzava preko petsto programera. U
takvim sustavima jako je teSko pronalaziti greSke. Takoder je sve teze i teze implementirati

nove znacajke jer one povlate mnogo promjena za sobom.

2.3.5.4. Rizik od kaskada gresaka

Zbog podijeljenosti servisa, svaki sa svojom implementacijom, arhitekturom i
performansama, signifikantno se podize rizik od kaskada greSaka. Otkrivanje ovakvih greSaka
zahtjeva sposobnost prac¢enja i otkrivanja greSaka od ranih faza implementacije. Nacin da se
izbjegne niz greSaka je kao prvo ispravna implementacija sucCelja unutar sustava,

standardizirani protokoli komunikacije i sustavi za oporavak od greSaka.

2.3.5.5. Problemi performansi i pouzdanosti

Unutarnja komunikacija izmedu servisa moze vrlo brzo postati vrlo kompleksna. RazliCite
tehnologije unutar servisa dovode do razli€itih naina komunikacije izmedu servisa koji uvelike
mogu utjecati na performanse sustava. Slabe performanse samo jednog servisa, utjecat ¢e na

sve pozive koji prolaze kroz taj servis i tako usporiti rad cijelog sustava.

2.4. Kontejneri

Kontejneri su jedan od osnova izvornih aplikacija za oblak. Oni pakiraju softver u
standardizirane jedinice za izgradnju, otpremu i isporuku na server. Pakiraju cijeli kod, zajedno
sa svim ovisnostima tako da aplikacija radi jednako i pouzdano na svim racunalnim okruzjima.
To znali da jedan kontejner sadrzZi sve potrebno da bi se aplikacija ispravno pokrenula i
ispravno radila: kod, izvr§no okruzje, sistemske alate, sistemske knjiznice i postavke. Dostupni
su i za Linux i Windows operacijske sustave i osiguravaju da aplikacija uvijek radi jednako,
neovisno o infrastrukturi. Oni izoliraju softver od okruzja i osiguravaju da softver radi uniformno,
neovisno o razlikama izmedu izgradnje i isporuke. Kreiranje kontejnera od mikro servisa je
dosta jednostavno. Kod, izvr§no okruZzje i ovisnosti su upakirane u binarnu datoteku koja se

naziva slika kontejnera. Slike se spremaju u registar koji se ponasa kao repozitorij. Kada se
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Zeli pokrenuti aplikacija, jednostavno se slika pokrene u kontejneru. Instanca aplikacije se
pokrece u nekom stroju kontejnera, poput Docker-a. Moze se pokrenuti viSe instanca
kontejnera, ograni¢eno jedino specifikacijama sustava na kojem se pokreéu. Svaki kontejner
ima svoje izvrSno okruzje i ovisnosti. To omogucéava pokretanje iste aplikacije s razli€itim
ovisnostima. Odli¢an primjer je testiranje aplikacije s razli¢itim verzijama ovisnosti. Svaki
kontejner dijeli dio racunala na kojem je pokrenut u smislu operacijskog sustava, radne

memorije i procesora, ali su ti kontejneri svejedno izolirani jedni od drugih. [6]

Kontejneri pruzaju portabilnost i garantiraju dosljednost kroz razli€ita okruzja. Tako §to
uCahuruju sve u jedan paket, izoliraju se mikro servisi i njihove ovisnosti od temeljne
infrastrukture. Kontejneri se mogu isporuciti u bilo koje okruZje koje koristi Docker stroj. Okruzja
koja koriste kontejnere izbjegavaju proces konfiguracije u smislu instaliranja potrebnih
programskih okvira, softverskih knjiznica i strojeva koji pokreéu sustav. Tako Sto dijele
operacijski sustav i resurse domacina, kontejneri ostavljaju puno maniji trag od virtualnih

raCunala. [7, str. 13]

Dok alati poput Docker-a kreiraju slike i pokrecu kontejnere, potreban je i alat za
upravljanjem. Upravljanje kontejnerima se vrsi od strane specijalnih softvera koji se nazivaju
orkestratori kontejnera. Orkestratori pruzaju nacela zamjenjivosti i dosljednosti. Orkestratori
mogu stvarati nove instance bilo kada se neka od instanca srusi i time ispuniti nacelo
zamjenjivosti. Samim time $to se instance ruSe i stvaraju, kreiraju dosljedan sustav i time se
ispunjava nacelo dosljednosti. Jedan on najpoznatijin orkestratora kontejnera je Kubernetes.
[8, str. 149]

2.5. Servisi podrske

Izvorne aplikacija za oblak ovise o mnogim pomocnim resursima poput spremista
podataka, posrednika poruka, dnevnika i servisa identiteta. Ti servisi se nazivaju servisi
podrske. Servisi podrSke se mogu sami izradivati, ali to bi utroSilo previSe novca i vremena,
zahtijevalo puno viSe struCnjaka iz razliCitih oblasti, te napravilo probleme licenciranja,
nabavljanja i upravljanja tim servisima. Umjesto da sami posjedujemo te servise, mogu se
jednostavno platiti i konzumirati. Najbolja praksa je tretiranje servisa podrske kao prilozene
resurse, koji su dinamiki povezani s mikro servisom s konfiguracijskim informacijama

spremljenim u eksternoj konfiguraciji. S ovim uzorkom, servis podrSke se moze priloziti i
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maknuti bez promjene koda. Servisi podrske pruzaju sucelja kako bi se moglo komunicirati s
njima. Komunikacija direktno preko tih suc€elja ¢e usko vezati aplikaciju uz taj servis podrske.
Siroko je prihvaéena praksa da se izolira ta komunikacija. Uvodenjem posrednickog sloja ili
sucelja, i izlaganjem generickih funkcija aplikaciji koje objedinjuju komunikaciju, razbija se uska

ovisnost. Time se dobiva mogucnost zamjene jednog servisa podrske za drugi.

2.6. Automatizacija

Kako je vec¢ re¢eno, izvorne aplikacije za oblak koriste mikro servise, kontejnere i moderni
dizajn informatickih sustava. Postavljaju se pitanja automatizacije svega toga. Kako osigurati
okruzja u oblaku u kojem ovi sustavi rade? Kako konstantno isporucivati nove znacajke i

azuriranja aplikacije?

Siroko prihvac¢ena praksa je infrastruktura kao kod (laC, eng. Infrastructure as Code). Ova
praksa pruza automatiziranje procesa isporuke aplikacije. Uglavnom se primjenjuju prakse
softverskog inZenjerstva poput testiranja i verzioniranja. Infrastruktura i isporuka postaju
automatizirane, dosljedne i lako ponavljaju¢e. Poanta je da se izgradnja infrastrukture zabiljezi
u skriptu ili neku opisnu datoteku. Imena resursa, lokacije, kapaciteti i tajne/lozinke su
parametrizirani i dinamicni. Skripta se verzionira i postavlja u kontrolu izvora kao dio projekta.
Skripta se poziva da se osigura dosljedna i ponovljiva infrastruktura kroz sistemska okruzja
poput okruzja za testiranje ili produkciju. ,spod haube®, infrastruktura kao kod je
idemponentna, $to znaci da ¢e svako pokretanje skripte rezultirati istim rezultatom. Ako su
potrebne promjene, skripta se azurira i ponovno pokrene. AZuriraju se samo potrebni resursi.
Kubernetes orkestrator koristi YAML (eng. YAML Ain't Markup Language) datoteke koje su
opisne konfiguracijske datoteke. One opisuju kako ¢e se neki Kubernetes resurs isporuciti u

mrezu.

Sljedeci proces je automatizacija isporuke. Moderni CI/CD (eng. Continuous Integration
and Continuous Delivery) sustavi uvelike pomazu kod automatizacije procesa isporuke novih
ili azuriranih verzija. Pruzaju posebne korake izgradnje i isporuke koji osiguravaju dosljedan i
kvalitetan kod koji je odmah dostupan korisnicima. Mikro servisi su manji od monolitnih
aplikacija i mogu se isporucivati samostalno, tako da su manje rizi€ni od isporuke velikih

aplikacija [9]. Proces se sastoji od sljedecih koraka:
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1- Programer izgradi znaCajku u razvojnom okruZenju, iterira kroz programiranje,
pokretanje i ispravljanje pogreSaka

2- Kada je gotov, objavljuje kod na nekom od sustava za verzioniranje koda, na primjer
GitHub

3- Objava okida korak izgradnje koje pretvara kod u binarni artefakt, tj. izvrSnu verziju.
Ovaj proces je implementiran s cjevovodom kontinuirane integracije. Automatski se
izgraduje, testira i pakira aplikacija.

4- Faza isporuke preuzima binarni artefakt, aplicira eksternu konfiguraciju aplikacije i
okruzja te proizvodi nepromjenjivo izdanje. To izdanje se isporuuje specifiénom
okruzju. Ovaj proces je implementiran s cjevovodom konstantne isporuke. Svako
izdanje mora biti jedinstveno prepoznatljivo.

5- Na kraju se izdana znacajka pokreé¢e u ciljanom izvrdnom okruzju. lzdanja su

nepromjenjiva $to znaci da bilo koja promjena uzrokuje kreaciju novog izdanja.

Koristeci ove prakse, mnoge tvrtke su se radikalno promijenile u smislu kako isporucuju
softver. Mnogo ih se prebacilo s kvartalne isporuke na isporuku po potrebi. Cilj je pronaci
greske rano u ciklusu razvoja kada ih je lako popraviti. Sto je veéi interval izmedu iteracije, to
su gredke ,skuplje“ za popraviti. S dosljednod¢u u integracijskom procesu, timovi mogu

potvrdivati promjene Cesce, Sto dovodi do bolje suradnje i kvalitetnijeg softvera.

Dobar primjer je kreiranje novih verzija na Azure DevOps sustavu. Obi¢no se spoji grana
na kojoj je radena nova znacajka ili grana u kojoj su napravljeni ispravci, u glavnu granu u
sustavu za verzioniranje, taj sustav je obi¢no Git sustav za verzioniranje koda koji je i ujedno
sustav za verzioniranje unutar Azure DevOps-a. Nakon toga se glavna grana oznacuje s
nekom verzijom, na primjer verzija ,1.0.0“. Oznacivanjem verzije okida se cjevovod u Azure
DevOps sustavu koji odraduje pojedine korake koji su mu odredeni. Obi¢no se obavljaju
procesi provjere stila pisanja koda (eng. linting) i nekih internih pravila pisanja koda te se
pokre¢u automatizirani testovi. Ako su ti procesi uspjesni, uobicajeni sljedecéi korak je izgradnja

Docker slike servisa i njegovo isporucivanje u registar s oznaenom verzijom.
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2.7. lzvorna Java Cloud rjeSenja

Izvorna Java Cloud rjeSenja su tehnologije koje nam pomazu u pripremi i izradi izvrSne
datoteke aplikacije koju je moguce pokrenuti u oblaku. Ovakve tehnologije pomazu kod
kompiliranja, izrade izvrSne datoteke aplikacije i pripreme kontejnera za isporuku u oblak.

Jedno od ovakvih rjeSenja specifi¢nih za Java-u je GraalVM.

GraalVM je Java razvojna oprema koja ima mogucénost kompiliranja Java aplikacija
unaprijed u samostalne binarne datoteke, nasuprot starom JIT kompiliranju (eng. Just-In-Time
compailing) koje se dogadalo neposredno prije pokretanja aplikacije i time uvelike usporilo
proces pokretanja. JIT kompilacija obi¢éno kompilirala aplikaciju u bajt kod, koji ne ovisi o
platformi izvrS§avanja, i potom se pokre¢e na JVT-u (eng. Java Virtual Machine). Kada se
aplikacija pokrene, JVM koristi JIT kompilaciju da kompilira bajt kod u strojni kod koji je
specifitan za hardver na kojem se aplikacija pokre¢e. To znaci da se kompilacija pokrecée
neposredno prije pokretanja aplikacije i uvelike usporava proces pokretanja aplikacije.
GraalVM Kkoristi AOT kompilaciju (eng. Ahead-Of-Time) koje kompilira kod u strojni kod prije
samog pokretanja aplikacije. Ovakav proces je mogué, jer se samim koridtenjem izgradnje
GraalVM izvorne slike, maknula ovisnost o platformi, tj. GraalVM ¢&e, ovisno o platformi na kojoj
je alat pokrenut, izgraditi binarnu verziju ba$ za tu platformu. To znadi, ako programer
programira na Windows operacijskom sustavu i lokalno kreira izvornu sliku, ta slika ¢e biti
prilagodena za Windows operacijski sustav i nece raditi u Linux kontejneru. Obiéno se procesi
izgradnje izvrSne datoteke aplikacije i izgradnja slike kontejnera odvojeni procesi, no ovdje se
vidi da ako kontejner i razvojno okruzenje ne koriste istu platformu, to nece biti moguce i proces
izgradnje izvrSne datoteke i slike kontejnera se moraju ujediniti. AOT kompilacija kreira puno
manje izvrSne binarne datoteke, aplikacija se pokrece do sto puta brze, postizu se gornje
granice performansi bez inicijalnog zagrijavanja, tj. aplikacija se pokre¢e u milisekundama i
gotovo odmah postize stop posto svojih mogucnosti, i te binarne datoteke koriste manje radne
memorije i procesora nego aplikacije koje se pokrec¢u na JVM. Ovi problemi mogu se rijeSiti
unakrsnom kompilacijom ili CI/CD cjevovodima. Unakrsna kompilacija zahtijeva dodatnu
konfiguraciju Windowsa u ovom slu€aju, mozZe se instalirati Linux podsustav za Windows
unutar kojeg ¢e se obavljati kompilacija. Dosta Cest pristup je CI/CD cjevovod koji je pokrenut
na serveru s Linux operacijskim sustavom ili kontejnerima baziranim na Linuxu, time se
osigurava da ¢e AOT kompilacija napraviti strojni kod prilagoden Linux operacijskom sustavu.
[10]
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Napravljeno je testiranje performansi aplikacije koja je pokrenuta u Kubernetes sustavu
i izgradena pomoc¢u GraalVM u usporedbi s istom aplikacijom koja je izgradena pomocu
OpenJDK 13 Java platforme. U obzir su se uzimali konkurentnost i paralelno programiranje,
kako bi se u testovima Sto realnije koristila moderna, konkurentna, objektno orijentirana
aplikacija. Napravljen je REST API koji sadrzi obiéne CRUD (eng. Create, Read, Update and
Delete) operacije u razli€itim programskim okvirima poput: Spring Boot-a, Quarkus-a i
Micronaut-a. API koristi MySQL bazu podataka preko Hibernate programskom okvira koji sluzi
za konekciju na bazu podataka i izvrSavanje upita i transakcija putem koda na bazi podataka.
Baza podataka ima jednu tablicu s proizvodima i sadrzi oko dvjesto pedeset redova. API se

sastoji od tri krajnje tocke [11]:

o GET ,/products® — dohvacanje svih proizvoda
o GET ,/products/{id}“ — dohvacéanje jednog proizvoda prema identifikatoru

o POST ,/products® — spremanje novog proizvoda u bazu podataka

Svi testovi napravljeni su na identiénom sustavu. Rezultati su pokazali masivno poboljSanje
vremena odgovora iz REST API-a koji je kompiliran pomo¢u GraalVM-a. U testovima su
koriSteni sljede¢i REST API-i i njihovo prosjeéno vriieme odgovora iznosi: Sprint Boot +
OpenJDK 13 (41.41 milisekunda), Micronaut + OpenJDK 13 (28.4 milisekunde), Quarkus +
OpenJDK 13 (34.1 milisekunda) i Quarkus + GraalVM (7.56 milisekundi). Iz rezultata se vidi
da je aplikacija napravliena pomo¢u Quarkus-a i GraalVM-a 81.74% brza od iste
implementacije napravljene u Spring Boot-u. Iz rezultata se vidi da je aplikacija kompilirana

pomocu GraalVM-a signifikantno brza i ima signifikantno manje vrijeme odaziva. [11]
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3. Praktic¢ni rad

U ovom poglavlju je objasnjen nacin na koji je napravljen prakti¢ni dio ovog rada te kako
su primijenjene tehnologije i tehnike izvornih aplikacija i arhitektura za oblak. Takoder su
napomenuti neki problemi i vrlo korisna rjeSenja prilikom izrade rada. Takoder su objasnjeni
svi servisi pojedinacno, sa svim svojim funkcionalnostima, ER dijagramom baze podataka

servisa i Docker i Kubernetes kodom za isporuku.

3.1. Opis

Napravljena je web aplikacija za upoznavanje ljudi pomoc¢u arhitekture za oblak pod
nazivom ,Finder‘. Glavna funkcija aplikacije je upoznavanje ljudi pa prema tome aplikacija
podrzava funkcionalnosti poput pregledavanja ostalih korisnika prema odredenim kriterijima
koje korisnik sam moze modificirati te Cavrljanje dvaju korisnika. Da bi korisnici mogli zapoceti
Cavrljanje, prvobitno se moraju jedan drugom svidati, to jest oba korisnika moraju potvrditi
svidanje medusobno. Da bi korisnici mogli potvrditi svidanje, mogu vidjeti ostale korisnike koji
su sortirani prema udaljenosti od najblizeg prema najdaljem, takoder se uzimaju u obzir i
preferencije godina koje korisnik sam moze odabrati. Korisnik prije nego odlu¢i moze vidjeti
dodatne informacije o drugom korisniku te se kasnije vratiti i odluciti da li mu se drugi korisnik
svida ili ne. Korisnik moze urediti svoje informacije poput korisni¢kog imena, imena (ime koje
se prikazuje drugim korisnicima), preferencije godina, datuma rodenja, slika te opisa i

Zzanimanja.

3.2. Arhitektura

Arhitektura je napravljena prema standardima izvornih aplikacija i arhitektura za oblak. Da
bi se ova arhitektura ostvarila koriStene su tehnologije poput Docker-a, Kubernetes-a i
RabbitMQ-a. Koristeni su HTTP i RPC protokoli. Arhitektura je podijeliena na pet manjih
neovisnih servisa, jedan API pristupnik koji je ujedno i ulazna toCka te aplikacijski servis koji
servira web aplikaciju. Svaki od pet manijih servisa je neovisan servis koji moze raditi sam za
sebe. Svaki servis ima svoju bazu podataka dok API pristupnik i aplikacijski servis nemaju jer
im nije potrebna. Da bi se ostvarila interna komunikacija u sustavu koriSten je RabbitMQ

posrednik poruka. Svaki servis otvara svoj red u posredniku poruka i ¢eka na nadolazece
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poruke koje potom obraduje i vraéa podatke u uzvratni red. Uzvratni red je red u posredniku
poruka koji je priviemen i koristi se samo kako bi klijent koji radi poziv na odredeni servis
mogao Cekati na odgovor servisa. Time je ostvaren takozvani RPC protokol. Ulazna toCka
arhitekture je API pristupnik, §to znaci da servisi rade u pozadini sustava i vanjski klijenti ne
mogu doci do njih direktno. Sva vanjska komunikacija obavlja se putem HTTP protokola od
vanjskog klijenta do API pristupnika i potom API pristupnik zove odredene servise koji su mu
potrebni da formira odgovor na korisni¢ki zahtjev. Tim pristupom se ostvarila i dodatna
sigurnost sustava jer se autentifikacija korisnika obavlja na jednom mjestu i servisi nemaju
nikakve odgovornosti u vezi sigurnosti. Sada se postavlja pitanje kako je to moguce ako postoji
autentifikacijski servis? Autentifikacijski servis obavlja registraciju korisnika i upravija
autentifikacijskim stanjem korisnika u bazi, no sama verifikacija i provjera korisni¢kih Zetona
se obavlja odmah na API pristupniku kako bi se izbjegao poziv autentifikacijskog servisa kod
svakog zasticenog poziva na API pristupnik. API pristupnik i autentifikacijski servis zajedno
dijele lozinku za potpisivanje pristupnog Zetona kako bi autentifikacijski servis mogao prijaviti
korisnika i kreirati potpisane Zetone, a s istom lozinkom API pristupnik mozZe potvrditi da su

Zetoni valjani.

Da bi servisi mogli neovisno raditi, svaki servis ima svoju konfiguracijsku datoteku, svoju
bazu podataka i kreirana je Docker slika svakog servisa kako bi se kasnije servis mogao
pokrenuti i u svom zasebnom kontejneru. Svaki servis takoder ima poseban repozitorij na Git-
u kako bi se neovisno mogao verzionirati kod. Da bi se osigurala dosljednost podataka,
verzioniranje same baze i olakSalo azuriranje strukture baze podataka, napravljena je
automatska migracija stanja baze podataka. Migracije su ostvarene kroz SQL skripte. Kod
pokretanja servisa, servis se spaja na bazu podataka i osigurava da postoji potrebna shema,
potom kreira tablicu koja verzionira migracije i pokre¢e SQL skriptu koja kreira sve potrebne
objekte u bazi. SQL skripta moze kreirati tablice, relacije, indekse, poglede itd. i inicijalno
napuniti bazu podataka nekim inicijalnim, osnovnim podacima za rad servisa. Tablica
verzioniranja migracija prati koje su migracije izvrSene nad bazom podataka i njih preskace.
Da bi se izvrSila nova migracija stanja baze podataka, dovoljno je napraviti novu skriptu sa
sliede¢om sekvencijalnom vrijedno$¢u. Osnovni nacin rada automatike migracije je da servis
uCita sve migracijske datoteke, za svaku datoteku provjerava da li je ve¢ izvrSena, {j. Cita iz
tablice verzioniranja migracija, ako je migracija ve¢ izvrSena onda ju preskace, ako nije
izvrSena onda ju izvrSava te zapisuje u tablicu verzioniranja migracija. Proces se ponavija
prilikom svakog pokretanja servisa. Time se lako mogu raditi izmjene nad stanjem objekata u

bazi podataka (tablica, podataka, procedura, indeksa, pogleda, relacija) ako server baze
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podataka radi negdje u oblaku i pogotovo ako nemamo direktan pristup do njega, poput

otvaranja SQL ljuske server-a.

Kroz cijeli sustav koristi se UUID (eng. Universally Unique ldentifier) kao identifikacijski tip

podataka kako bi se osigurala jedinstvenost svih entiteta u sustavu.

Svaki servis ima svoju konfiguracijsku datoteku koju ucitava prilikom pokretanja. Mozda se
to Cini nepotrebno, jer se vrijednosti poput korisni¢kog imena i lozinke za bazu podataka mogu
direktno navesti u kodu, ali ovaj pristup uvelike olakSava promjenu tih vrijednosti kada je
aplikacija pokrenuta u oblaku. Kada bi imali takve podatke navedene direktno u kodu, ako se
slu€ajno, na primjer, promjeni lozinka baze podataka, programer bi morao promijeniti kod,
kompilirati aplikaciju, napraviti izvrSnu verziju, kreirati Docker sliku, zaustaviti kontejner u
oblaku i ponovno isporuciti servis u oblak. Ukoliko su vrijednosti sadrZzane u konfiguracijskoj
datoteci, dovoljno je samo promijeniti vrijednosti u datoteci i ponovno pokrenuti kontejner u
oblaku.

Docker slike omogucavaju samostalnost servisa prilikom rada i uvelike povecavaju
otpornost i robusnost sustava. Svaki servis ima svoju Docker sliku i vrti se u svom zasebnom
kontejneru. U radu se koriste slike operacijskog sustava Alpine Linux s predinstaliranim Java
22 razvojnim okruZenjem. Alpine Linux su neSto manje slike operacijskog sustava Linux, tj.
manje od Ubuntu i Debian verzija u smislu koliko memorije zauzimaju, i prilagodene su ba$ za

rad s mikro servisima.

Da bi se cijeli ovaj sustav uskladio, koristen je orkestrator kontejnera Kubernetes. Svi
servisi, API pristupnik i web aplikacija isporuceni su u Kubernetes sustav. KoriSten je Rancher
Desktop koji je besplatna lokalna verzija Kubernetes sustava s dodatnim grafiCkim suceljem
radi lakSeg upravljanja sustavom. Servisi su isporu¢eni kao obi¢ne Java aplikacije koje se
spajaju na bazu podataka i posrednik poruka i nisu izlozeni niti prema van, niti u internoj
Kubernetes mrezi. To znadi da se nitko ne moze spojiti direktno na servis, ve¢ se sva
komunikacija odvija preko posrednika poruka. API pristupnik i web aplikacija su isporu¢eni kao
web Java servisi i oni su dostupni izvana i unutar Kubernetes mrezZe. Da bi se API pristupnik i
web aplikacija izlozili, koriten je usmjerivac€ opterecenja koji u Kubernetes sustav moze dobiti

vanjsku IP adresu i biti dostupan izvan Kubernetes mreze.
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3.3. Autentifikacijski servis

Odgovornosti autentifikacijskog servisa su registracija korisnika, prijava korisnika, odjava
korisnika, obnova zetona te dostavljanje lozinki za potpisivanje zetona i ostalih informacija koje
API pristupnik zahtijeva. Kako bi se ostvarila maksimalna sigurnost koriste se JWT (eng. JSON
Web Token) zetoni. Svaki korisnik se mora registrirati u sustav i time unosi svoje
autentifikacijske podatke u ovaj servis, poput korisnickog imena i lozinke. Proces prijave se
odvija na nacin da korisnik 3alje svoje korisniCko ime i lozinku, servis provjerava valjanost
podataka i kreira pristupni Zeton, Zeton osvjezavanja i slucajan UUID koji predstavlja obitelj
Zetona tog korisnika. Servis svaki Zeton potpisuje sa svojom lozinkom. Pristupni Zeton traje
pet minuta jer je on manje siguran i ispravno ga je ¢e3¢e obnavljati dok Zeton osvjeZavanja
traje sedam dana. Pristupni Zeton sluzi za osnovnu autentifikaciju korisnika, dok Zzeton
osvjezavanja sluzi kako bi korisnik mogao osvjeZiti, tj. dobiti nove Zetone. Kada korisnikov
pristupni Zeton istekne, API pristupnik ¢ée reéi da Zeton nije valjan. Tada korisnik ima opciju
slanja Zetona osvjezavanja i dobiva nove Zetone ukoliko mu je Zeton osvjeZavanja jo$ uvijek
validan, tj. nije istekao i nije krivotvoren. Kako bi se osigurala maksimalna sigurnost, radi se
vec¢ objasnjena rotacija zetona te se stari Zeton osvjezavanja sprema u crnu listu. Crna lista je
dodatna pomo¢ buduci da se potpisani Zetoni ne mogu mijenjati i time je Zeton koji je potpisan
na sedam dana zapravo i valjan svih sedam dana. Ovom tehnikom stavljamo valjani zeton na
crnu listu i tako se moze znati da zZeton viSe nije valjan. Servis koristi i tehniku obitelji zetona.
Time se osigurava od krade Zetona i automatskoj odjavi svih uredaja koji koriste korisnicki
racun koji je napadnut. Problem nastaje kada napadac ukrade Zeton osvjezavanja i odmah
obavi radnju osvjeZavanja Zetona te dobije nove valjane Zetone. Kada korisnik pokuSa
napraviti sliedece osvjezavanje zZetona, servis ¢e prepoznati vec¢ iskoriSteni Zeton osvjezavanja
koji je na crnoj listi i razumjeti da je nesto poslo po krivu. Servis tada zaklju€ava korisnicCki
racun na nacin da briSe korisnikovu obitelj i ne prihvaca nikakve nacine autentifikacije osim
prijave putem korisniCkog imena i lozinke, koji se podrazumijevaju da su samo u posjedu
pravog korisnika. Kada se korisnik ponovno prijavi u sustav, generira se nova obitelj Zetona i
svi buduéi zetoni biti ¢e potpisani s tom obitelji. Time se osigurava da svi preostali Zzetoni,
ujedno i ukradeni budu neispravni jer su potpisani krivom obitelji Zetona. Odjava iz sustava se
obavlja na nacin da servis zeton osvjezavanja stavlja na crnu listu. Za sazimanja lozinke koristi
se algoritam Argon2 i njegova implementacija u Java-i. Algoritam ovisno o postavkama daje
izlazni tekst koji sadrzi osnovne postavke te sazetak lozinke koji je uvijek iste duzine, npr.
»pargon2id$v=19$m=32000,t=22,p=1$vaHXFr75D/U7X8z/ImjLUQStEbFdF10KMXuLeE+P0Z
YKMa9YPCNgBgDSX6PC3eHKUO". Prvi podatak oznaava vrstu Argon2 algoritma (u ovom

slu€aju ,argon2id®), ,v* ozna¢ava Argon2 verziju, ,m“ oznaCava koliko ¢e algoritam trositi radne
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memorije u Kibibajtima, ,t* oznaCava broj iteracija te ,p“ sam sazetak lozinke koji je kreiran.

Objasnjenje Argon2 algoritma, sazetka i izlaznog teksta je dosta bitno u daljnjem tekstu koji

objasnjava strukturu baze podataka.

Struktura baze podataka ovog servisa sadrzi dvije tablice: ,User” koja predstavlja korisnika

i ,Blacklist” koja predstavlja crnu listu Zetona. Tablica ,User” sastoji se od sljedecih stupaca:

.id“ — jedinstveni identifikator korisnika, tipa ,BINARY (16)“. To je binarni tip podatka
veli¢ine 16 u koji se sprema UUID unutar MySQL baze podataka u binarnom obliku.
L2username” - korisnic¢ko ime, tipa ,VARCHAR (25)*

,password“ — lozinka korisnika, tipa ,CHAR (100) koje je oCekivana duzina Argon2
izlaznog teksta nakon sazimanja lozinke

.token_family“ — familija Zetona, tipa ,BINARY (16) u koji se sprema UUID i time
osigurava da je za svakog korisnika ovaj podatak jedinstven

,created” — vrijeme registracije korisnika, tipa ,TIMESTAMP*

Tablica ,Blacklist“ sastoji se od sljedecih stupaca:

.foken_hash® — sazetak zetona sazet pomoc¢u SHA512 algoritma radi ustede prostora,
tipa ,CHAR (128)“ jer navedeni algoritam sazimanja uvijek daje izlaznu vrijednost od
128 znakova

.expires® — vrijeme kada Zeton bude istekao, tipa ,DATETIME". Stupac se koristi radi
ustede prostora jer kada Zeton istekne, sam servis ¢e to prepoznati prilikom validacije
Zetona i odmah c¢e vratit odgovor bez da radi poziv na bazu podataka. To znaci da se

zeton moze slobodno obrisati iz tablice radi ustede prostora.
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Na sljedeco; slici je prikazan ER dijagram baze podataka autentifikacijskog servisa:

User

- Blacklist
PK | id BINARY(16)

PK | token hash CHAR(128
username VARCHARZ25) 122)

expires  DATETIME

password CHAR(100)

token_family BINARY(16)

created TIMESTAMP

Slika 12. ER dijagram baze podataka autentifikacijskog servisa

Kod za izradu Docker slike je nesto drugadiji za ovaj servis nego za ostale. Problem je sto
ovaj servis koristi Argon2 algoritam za sazimanje lozinki. Da bi algoritam radio unutar
kontejnera, potrebno ga je samostalno instalirati. Izrada ove slike podijeljena je u dvije faze: 1.

Instalacija Argon2 algoritma i 2. Instalacija servisa. Kod se sastoji od sljedecih koraka:

e Linija 1 — dohvacanje Alpine Linux slike s instaliranim Java 22 razvojnim okruzenjem
kao osnova kontejnera (baza, bazna slika), zapocinje faza 1

¢ Linija 3 — instaliranje svih potrebnih alata za dohvacanje i instalaciju Argon2 algoritma
za sazimanje

e Linija 11 — dohvacéanje Argon2 repozitorija s Git sustava

¢ Linija 13 — postavljanje trenutnog direktorija na prethodno dohvaceni repozitorij

e Linija 14 — kompiliranje Argon2 izvornog koda i instalacija

¢ Linija 17 — ponovno dohvacanje Alpine Linux slike, zapocinje faza 2

e Linija 19 — kopiranje instalirane knjiznice za Argon2 algoritam u novo dohvacenu Alpine
Linux sliku

e Linija 21 — promjena direktorija unutar bazne slike

e Linija 23 — kopiranje izvrSne datoteke servisa s lokalnog racunala u baznu sliku

e Linija 24 — kopiranje produkcijske konfiguracijske datoteke s lokalnog raunala u baznu
sliku

e Linija 25 — kopiranje migracijskih SQL datoteka s lokalnog racunala u baznu sliku
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e Linija 27 — osnovna naredba za pokretanje servisa

Sljededi kod prikazuje izradu Docker slike autentifikacijskog servisa:

FROM alpine/java:22 AS builder

RUN apk add --no-cache \
git \

build-base \

autoconf \

automake \

libtool \

make

RUN git clone https://github.com/P-H-C/phc-winner-argon2.git

RUN cd phc-winner-argon2 && \

make && \
make PREFIX=/usr install

FROM alpine/java:22

COPY -—from=builder
sr/local/lib/

WORKDIR /app

COPY target/auth-service-1.0.0.jar /app/app.jar

/usr/1ib/x86 64-linux-gnu/libargon2.so

COPY app.production.config /app/app.config
COPY db/migrations /app/db/migrations

ENTRYPOINT ["java", "-jar",

"/app/app.jar"]

Ovaj servis isporucen je bez servisa za otkrivanje. Isporucen je kao tip ,Deployment*

Sljedece je prikazan kod za isporuku autentifikacijskog servisa u Kubernetes:

apivVersion: apps/vl
kind: Deployment
metadata:
name: auth-service
namespace: default
spec:
replicas: 1
selector:
matchLabels:
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10 app: auth-service

11 template:

12 metadata:

13 labels:

14 app: auth-service
15 spec:

16 containers:

17 - name: auth-service
18 image: localhost:5000/finder/auth-service:latest
19 resources:

20 requests:

21 memory: "512Mi"
22 cpu: "500m"

23 limits:

24 memory: "1Gi"
25 cpu: "1"

3.4. Geolokacijski servis

Odgovornosti geolokacijskog servisa su vra¢anje popisa svih najblizih korisnika od
trenutacnog korisnika te raCunanje udaljenosti izmedu dva korisnika. Servis sadrzi
geolokacijske podatke o svakom korisniku, toCnije geografsku Sirinu i duzinu. Na zahtjev,

izraCunava udaljenost Harvesinusnom formulom.

Struktura baze podataka ovog servisa sadrzi jednu tablicu ,Geolocation® koja predstavlja

geolokacijsku poziciju korisnika. Tablica ,Geolocation” sastoji se od sljedecih stupaca:

o user_id“— jedinstveni identifikator korisnika, tipa ,BINARY (16)"
o longitude® — geografska duzina, tipa ,DECIMAL*
o latitude“ — geografska Sirina, tipa ,DECIMAL"

Geolocation

PK | user id BINARY(16)

longitude DECIMAL

latitude DECIMAL

Slika 13. ER dijagram baze podataka geolokacijskog servisa
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Kod za izradu Docker slike geolokacijskog servisa se sastoji od sljedecih koraka:

e Linija 1 - dohvacanje Alpine Linux slike s instaliranim Java 22 razvojnim okruzenjem
kao osnova kontejnera

e Linija 4 — Smoke test za provjeru java okruzenja

e Linija 6 - promjena direktorija unutar bazne slike

e Linija 8 — kopiranje izvrSne datoteke servisa s lokalnog racunala u baznu sliku

o Linija 9 — kopiranje produkcijske konfiguracijske datoteke s lokalnog racunala u baznu
sliku

e Linija 10 — kopiranje migracijskih SQL datoteka s lokalnog racunala u baznu sliku

e Linija 11 — osnovna naredba za pokretanje servisa

1 FROM alpine/java:22 AS builder

2

3 # Smoke test za provjeru jave

4 RUN java -version

5

6 WORKDIR /app

7

8 COPY target/geolocation-service-1.0.0.Jjar /app/app.jar
9 COPY app.production.config /app/app.config
10 COPY db/migrations /app/db/migrations

11 ENTRYPOINT ["java","-Jjar","/app/app.jar"]

Ovaj servis isporucen je bez servisa za otkrivanje. Isporucen je kao tip ,Deployment” s
dvije replike, oznakom ,geolocation-service* i dodijeljeno mu je 256 MB radne memorije te
,000m* CPU-a. Servisu trenutno nije dodijeljeno puno resursa jer se oCekuje maniji broj
korisnika na pocetku. S povecanjem broja korisnika, izradun udaljenosti izmedu korisnika
zahtijeva viSe resursa, pa ¢e se servis u buduénosti postepeno skalirati. Skaliranje se obavlja
na nacin da mu se dodijeli vise jezgri procesora i viSe memorije te se mogu napraviti i dodatne

replike. Sljedece je prikazan kod za isporuku geolokacijskog servisa u Kubernetes:

1 apiVersion: apps/vl

2 kind: Deployment

3 metadata:

4 name: geolocation-service

5 namespace: default

6 spec:

7 replicas: 2

8 selector:

9 matchLabels:

10 app: geolocation-service
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11 template:

12 metadata:

13 labels:

14 app: geolocation-service
15 spec:

16 containers:

17 - name: geolocation-service
18 image: localhost:5000/finder/geoclocation-service:latest
19 resources:

20 requests:

21 memory: "256Mi"

22 cpu: "500m"

23 limits:

24 memory: "256Mi"

25 cpu: "500m"

3.5. Korisnicki servis

Odgovornosti korisniCkog servisa su odrZzavanje stanja korisni¢kih informacija i veza
izmedu korisnika. Servis pohranjuje korisni¢ke informacije poput imena, datuma rodenja,
interesa, zanimanja itd. Servis je takoder odgovoran za odrZavanje stanja veza izmedu
korisnika u smislu da sadrzi informacije koji korisnik se kome svida. ,Podudaranje” se dogada
kada se oba korisnika medusobno svidaju jedan drugome. Tada se omogucuje opcija

Cavrljanja. Servis ima funkciju filtriranja korisnika prema odredenim kriterijima.

Struktura baze podataka ovog servisa sadrzi pet tablica: ,User” koja predstavlja korisnika,
.interest® koja predstavlja predefinirane interese, ,Media“ koja predstavlja slike korisnika,
,Match_status” koja predstavlja podatke o svidanjima i tablicu spajanja ,User_interest* koja

predstavlja interese pojedinog korisnika. Tablica ,User“ sastoji se od sljedecih stupaca:

e ,id“ - jedinstveni identifikator korisnika, tipa ,BINARY (16)“

e ,name” —ime korisnika, tipa ,VARCHAR(50)*

o sex“—spol korisnika, tipa ,CHAR(1)*

o profile_picture® — adresa slike profila korisnika, tipa ,VARCHAR (500)*

e created” — vrijeme registracije, tipa , TIMESTAMP*

e birth_date" — datum rodenja, tipa ,DATE"®

e ,age_interest_ min“ — najmanji broj godina za koje je korisnik zainteresiran kod
pretrage, tipa ,INT*

e ,age_interest_max"“ — najveci broj godina za koje je korisnik zainteresiran kod pretrage,
tipa ,INT*
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e description® — opis ili zanimljivosti o korisniku, tipa ,VARCHAR (500)*
e ,occupation — zanimanje korisnika, tipa ,VARCHAR (50)*

Tablica ,Interest je predefinirana tablica (ima unesene podatke, korisnici ne mogu mijenjati
podatke u tablici) i sastoji se od sljedecih stupaca:

o ,id“ —identifikator, tipa ,INT*
e _,name” — naziv, tipa ,VARCHAR (25)*

Tablica ,User_interest” je spojna tablica koja predstavlja vezu viSe prema viSe izmedu

korisnika i interesa. Tablica se sastoji od sljedecih stupaca:

e interest _id“ — identifikator interesa, tipa ,INT"
e user_id“— identifikator korisnika, tipa ,BINARY (16)"

Tablica ,Media“ sastoji se od sljedeéih stupaca:

e id“ —identifikator, tipa ,BINARY (16)"
o url“—web putanja do slike, tipa ,VARCHAR (500)“
o ,user_id“ — identifikator korisnika, tipa ,BINARY (16)“

Tablica ,Match_status® sastoji se od sljedecih stupaca:

o ,matcher” — identifikator korisnika koji Salje zahtjev, tipa ,BINARY (16)"

o ,matchee” — identifikator korisnika za kojeg se Salje zahtjev, tipa ,BINARY (16)"

o is_like" — logiCka vrijednost koji govori da li se radi o svidanju ili ne svidanju, tipa
»TINYINT (1)
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10 COPY db/migrations /app/db/migrations

11 ENTRYPOINT ["java","-jar","/app/app.jar"]

Media

User

User_interest

PK | id BINARY(16)

id  BINARY(16)

E]

interest id  INT

url VARCHAR(500)

user_id BINARY(16

name  VARCHAR(50

sex CHAR(1

profile_picture VARCHAR(500]
created TIMESTAMP
birth_date DATE
age_interest_min INT
age_interest_max INT

description VARCHAR(500)

occupation VARCHAR(50)

user id BINARY(16)

Interest

id INT

name  VARCHAR(25)

Match_status

matcher BINARY(16)

matchee BINARY(16)

is_like TINYINT(1

Slika 14. ER dijagram baze podataka korisni¢kog servisa

Kod za izradu Docker slike korisni¢kog servisa se sastoji od sljedecih koraka:

e Linija 1 - dohvacéanje Alpine Linux slike s instaliranim Java 22 razvojnim okruZenjem

kao osnova kontejnera
e Linija 4 — Smoke test za provjeru java okruzenja

e Linija 6 - promjena direktorija unutar bazne slike

¢ Linija 8 — kopiranje izvrSne datoteke servisa s lokalnog ra¢unala u baznu sliku

¢ Linija 9 — kopiranje produkcijske konfiguracijske datoteke s lokalnog racunala u baznu

sliku

e Linija 10 — kopiranje migracijskih SQL datoteka s lokalnog racunala u baznu sliku

¢ Linija 11 — osnovna naredba za pokretanje servisa

FROM alpine/java:22 AS builder

# Smoke test za provjeru java verzije
RUN java -version

WORKDIR /app

COPY target/user-service-1.0.0.jar /app/app.jar
COPY app.production.config /app/app.config
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Ovaj servis isporucen je bez servisa za otkrivanje. Isporucen je kao tip ,Deployment” s
tri replike, oznakom ,user-service® i dodijeljeno mu je 256 MB radne memorije te ,500m“ CPU-

a. Sljedece je prikazan kod za isporuku korisni¢kog servisa:

1 apiVersion: apps/vl

2 kind: Deployment

3 metadata:

4 name: user-service

5 namespace: default

6 spec:

7 replicas: 3

8 selector:

9 matchLabels:

10 app: user-service

11 template:

12 metadata:

13 labels:

14 app: user-service
15 spec:

16 containers:

17 - name: user-service
18 image: localhost:5000/finder/user-service:latest
19 resources:

20 requests:

21 memory: "256Mi"
22 cpu: "500m"

23 limits:

24 memory: "256Mi"
25 cpu: "500m"

3.6. Servis €avrljanja

Odgovornosti servisa €avrljanja su sadrzavanje poruka izmedu korisnika. Servis takoder
ima kompleksnu logiku dohvac¢anja zadnjih korisnikovih sesija kronoloski prema datumima
poruka. Servis ima funkcionalnost vra¢anja svih korisnikovih poruka u sesiji kronoloski od
zadnje poruke prema prvoj, koja je napravljena pomocu rekurzivne CTE tehnike (eng.
Recursive CTE) u kojoj svaka poruka sadrzi i identifikator ,roditelja“, tj. poruke koja je
kronolo$ki bila prije trenutne poruke i pomocu rekurzivne funkcije lako je dohvatiti kronoloSki
potrebne poruke. Ova funkcionalnost takoder podrzava strani€enje. Rekurzivni nacin uvelike
ubrzava proces kronoloskog dohvacéanja poruka jer se izbjegava ,skupo® sortiranje poruka po

datumu.
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Struktura baze podataka ovog servisa sadrzi tri tablice: ,Message” koja predstavlja poruke,
~Session“ koja predstavlja sesije i ,User_session“ koja je spojna tablica izmedu korisnika i
sesija. Tablica ,Message* sastoji se od sljedetih stupaca:

e ,id“ — jedinstveni identifikator poruke, tipa ,BINARY (16)*

o parent_id“ — identifikator kronoloski prethodne poruke, tipa ,BINARY (16)*
e created” — vrijeme slanja poruke, tipa ,TIMESTAMP*

o content” — sadrzaj poruke, tipa ,VARCHAR (150)*

o ,user_id“ — identifikator korisnika poSiljatelja, tipa ,BINARY (16)“

o ,session_id“ — identifikator sesije, tipa ,BINARY (16)*

Tablica ,Session“ sastoji se od sljedecih stupaca:

e id“ —identifikator sesije, tipa ,BINARY (16)"
e  created” — vrijeme kreiranja sesije, tipa ,TIMESTAMP*

¢ last message id“ - identifikator kronoloSki zadnje poruke, tipa ,BINARY (16)“

Tablica ,User_session“ se sastoji od sljedecih stupaca:

o user_id“ — identifikator korisnika, tipa ,BINARY (16)"
o ,session_id“ — identifikator sesije, tipa ,BINARY (16)*

R _ Message
User_session Session

PK |id BINARY{15)

PK | user id BINARY(16) P—_ PK |id BINARY[15)

- H H parent_id BINARY{16)
PK | session id BINARY(16) created TIMESTAMP \"
created TIMESTAMP

last_message_id BINARY(18)

content VARCHAR(150)

user_id  BINARY(15)

session_id BINARY(16)

Slika 15. ER dijagram baze podataka servisa Cavrljanja

Kod za izradu Docker slike servisa €avrljanja se sastoji od sljedecih koraka:

e Linija 1 - dohvacanje Alpine Linux slike sa instaliranim Java 22 razvojnim okruzenjem

kao osnova kontejnera

e Linija 4 — Smoke test za provjeru java okruZenja
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e Linija 6 - promjena direktorija unutar bazne slike

¢ Linija 8 — kopiranje izvrSne datoteke servisa s lokalnog ra¢unala u baznu sliku

e Linija 9 — kopiranje produkcijske konfiguracijske datoteke s lokalnog racunala u baznu
sliku

¢ Linija 10 — kopiranje migracijskih SQL datoteka s lokalnog raunala u baznu sliku

e Linija 11 — osnovna naredba za pokretanje servisa

FROM alpine/java:22 AS builder

# Smoke test za provjeru java verzije
RUN java -version

WORKDIR /app

O J oy U b wN

COPY target/chat-service-1.0.0.jar /app/app.jar
9 COPY app.production.config /app/app.config

10 COPY db/migrations /app/db/migrations

11 ENTRYPOINT ["java","-jar","/app/app.jar"]

Ovaj servis isporuéen je bez servisa za otkrivanje. Isporucen je kao tip ,Deployment® s
dvije replike, oznakom ,chat-service® i dodijeljeno mu je 256 MB radne memorije te ,500m*

CPU-a. Sljedeée je prikazan kod za isporuku servisa Cavrljanja:

1 apiVersion: apps/vl

2 kind: Deployment

3 metadata:

4 name: chat-service

5 namespace: default

6 spec:

7 replicas: 2

8 selector:

9 matchLabels:
10 app: chat-service
11 template:
12 metadata:
13 labels:
14 app: chat-service
15 spec:
16 containers:
17 - name: chat-service
18 image: localhost:5000/finder/chat-service:latest
19 resources:
20 requests:
21 memory: "256Mi"
22 cpu: "500m"
23 limits:
24 memory: "256Mi"
25 cpu: "500m"
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3.7.

Servis obavijesti

Servis obavijesti ima funkcionalnosti pohranjivanja i dohvac¢anja korisnikovih obavijesti

prema odredenim parametrima. Postoje dvije vrste obavijesti: 1. nova poruka i 2. novo

svidanje. Obavijest se kreira kada jedan korisnik poSalje poruku, a drugi korisnik nije na mrezi.

Ukoliko isti korisnik posalje vise poruke, obavijest ¢e se azurirati i neCe se kreirati nove

obavijesti za svaku novu poruku. Novo svidanje kreira obavijest za korisnika koji je prethodno

potvrdio da mu se svida trenutni korisnik. Korisnik moze vidjeti svoje obavijesti i oznaditi ih kao

procCitane.

Struktura baze podataka ovog servisa sadrzi jednu tablicu ,Notification* koja predstavlja

obavijesti. Tablica ,Notification“ sastoji se od sljedeéih stupaca:

.id“ — jedinstveni identifikator obavijesti, tipa ,BINARY (16)*
.sender — korisnik koji je okinuo obavijest, tipa ,BINARY (16)*
.receiver — korisnik koji prima obavijest, tipa ,BINARY (16)"

~ype“ — vrsta obavijesti, tipa ,VARCHAR 25¢

,created“ — vrijeme kreiranja obavijesti, tipa , TIMESTAMP*

.seen“ — status koji govori da li je obavijest videna, tipa , TINYINT(1)“

Motification

PK

id BINARY[16)

sender BIMARY(16)
receiver BINARY({16)
type VARCHAR(25)
created TIMESTAMP

seen TINYINT(1)

Slika 16. ER dijagram baze podataka servisa obavijesti
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Kod za izradu Docker slike servisa obavijesti se sastoji od sljedecih koraka:

e Linija 1 - dohvacanje Alpine Linux slike s instaliranim Java 22 razvojnim okruzenjem
kao osnova kontejnera

e Linija 4 — Smoke test za provjeru java okruzenja

e Linija 6 - promjena direktorija unutar bazne slike

e Linija 8 — kopiranje izvrSne datoteke servisa s lokalnog racunala u baznu sliku

o Linija 9 — kopiranje produkcijske konfiguracijske datoteke s lokalnog racunala u baznu
sliku

e Linija 10 — kopiranje migracijskih SQL datoteka s lokalnog racunala u baznu sliku

e Linija 11 — osnovna naredba za pokretanje servisa

FROM alpine/java:22 AS builder

# Smoke test to check Java version
RUN java -version

WORKDIR /app
COPY target/notification-service-1.0.0.Jjar /app/app.jar
COPY app.production.config /app/app.config

COPY db/migrations /app/db/migrations
ENTRYPOINT ["java","-Jar","/app/app.jar"]

Ovaj servis isporucen je bez servisa za otkrivanje. Isporucen je kao tip ,Deployment” s

jednom replikom, oznakom ,notification-service* i dodijeljeno mu je 256 MB radne memorije te

,000m“ CPU-a. Sljedece je prikazan kod za isporuku servisa obavijesti u Kubernetes:
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L T = N = SR RSN Y
o™ WN O W

apiVersion: apps/vl
kind: Deployment
metadata:
name: notification-service
namespace: default
spec:
replicas: 1
selector:
matchLabels:
app: notification-service
template:
metadata:
labels:
app: notification-service
spec:
containers:
- name: notification-service
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image: localhost:5000/finder/notification-service:latest

resources:
requests:
memory: "256Mi"
cpu: "500m"
limits:
memory: "256Mi"
cpu: "500m"

3.8. API pristupnik

API pristupnik je ulazna toCka prema servisima. Sav promet mora proéi kroz njega.

Takoder je odgovoran za autentifikaciju korisnika koji pozivaju zasti¢ene rute. Napravljen je

pomoc¢u REST API arhitekture i koristi HTTP protokol te je baziran na JAX-RS specifikaciji.

Dijeli zajedni¢ku tajnu za potpisivanje zetona s autentifikacijskim servisom. Time se validacija

zetona prebacuje na API pristupnik i smanjuje se jedan poziv manje na servise, tocnije na

autentifiakcijski servis, koji bi morao biti pozvan na svakoj zasti¢enoj ruti radi provjere validnosti

Zetona. API se sastoji od 5 kontrolera: autentifikacijski kontroler, kontroler €avrljanja, kontroler

zdravlja, kontroler obavijesti i korisni¢ki kontroler. MoZe se primijetiti kako u sustavu postoji

geolokacijski servis, no nema geolokacijskog kontrolera. To je zato §to je za potrebe ovog

sustava geolokacijski kontroler nepotreban jer kontroleri agregiraju viSe servisa, pa ujedno i

geolokacijski servis. Sljedeée ¢e biti objasnjeni kontroleri, tj. njihovi nazivi, verzije te bazicne i

putanje krajnjih to€aka i HTTP metoda svake putanje krajnje toCke.

Krajnje toCke autentifikacijskog kontrolera su:

Bazi¢na putanja ,/v1/auth® — verzija i naziv kontrolera u putaniji
POST ,/signup“ — registracija korisnika

POST ,/login“ — prijava korisnika

POST ,/logout® — odjava korisnika

POST ,/refresh® — osvjezivanje Zetona

PATCH ,/* — azuriranje korisnickih informacija

GET ,/checkUsername® — provjera da li korisni¢ko ime veé postoji u bazi podataka
Krajnje toCke kontrolera Cavrljanja su:

Bazi¢na putanja ,/v1/chat” — verzija i naziv kontrolera u putaniji

WS ,/“ — WebSocket krajnja to¢ka za komunikaciju u stvarnom vremenu
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Krajnje toCke kontrolera zdravlja su:

e Bazi¢na putanja ,/v1/health® — verzija i naziv kontrolera u putanji

e GET ,/*—jednostavna putanja za provjeru zdravlja servisa, vra¢a HTTP status 200 OK,
koristi se za poziv samo da se vidi da li je API ,ziv¥, moze se iskoristiti u Kuberenetes-
u gdje ¢e Kubernetes sustav automatski periodi¢no zvati API i provjeravati zdravlje

servisa.

Krajnje toCke kontrolera obavijesti su:

e Bazi¢na putanja ,/v1/notifications® - verzija i naziv kontrolera u putanji
e GET ,/“ — dohvaca korisnikove obavijesti

o POST ,/lock® — postavlja odredenu korisnikovu obavijest na status ,videna“

Krajnje toCke korisni¢kog kontrolera su:

e Bazi¢na putanja "/vl/users" — verzija i naziv kontrolera u putanji, podrzava stranic¢enje

e GET ,/index” — dohvacéa korisnike za po&etnu stranicu aplikacije

e POST ,/match” — upisuje status korisnikovog svidanja drugog korisnika

e GET ,/* — dohvaca osnovne informacije o nekom korisniku

e GET ,/self — dohvac¢a osnovne informacije o trenutnom korisniku

o GET ,/interests” — dohvaca predefinirane vrijednosti interesa

o GET ,/chats” — dohvaca korisnikove sesije kronolo$ki sortirane prema zadnjoj poruci u
sesiji

e GET ,/messages” — dohvaca poruke pojedine sesije, poruke su kronolo$ki sortirane od
zadnje prema prvoj, podrzava stranicenje

e PATCH ,/* — azuriranje osnovnih korisni¢kih informacija

o PATCH ,/interests” — aZzuriranje korisnikovih interesa

o PATCH ,/media“ — azuriranje korisnikovih slika

Kod za izradu Docker slike je vrlo jednostavan jer se koristi ,payara/micro“ bazna slika koje
je upravo prilagodena za pokretanje Jakarta EE aplikacija i dolazi s instalacijom svih potrebnih

ovisnosti tako da nema nikakvog ruénog instaliranja ovisnosti. Sastoji se od sljedecih koraka:

e Linija 1 — dohvacanje ,payara/micro“ docker slike kao baze kontejnera
e Linija 3 — promjena direktorija unutar kontejnera

e Linija 5 - kopiranje izvrSne datoteke aplikacije s lokalnog ra¢unala u baznu sliku
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e Linija 7 — otvaranje porta 8080 na kojem je izlozen Payara Micro posluzitel
¢ Linija 9 — komanda za pokretanje posluzitelja koja takoder navodi isporuku aplikacije

prilikom pokretanja

1 FROM payara/micro

2

3 WORKDIR /opt/payara

4

5 COPY target/finder-api.war /opt/payara/deployments/

6

7 EXPOSE 8080

8

9 ENTRYPOINT ["java", "-jar", I'"payara-micro.jar", "--deploy",
"/opt/payara/deployments/finder-api.war", "--noCluster"]

API pristupnik se isporucuje u Kubernetes kroz dva procesa: 1. Isporuka aplikacije i 2.
Isporuka servisa za otkrivanje. Isporuka aplikacije radi se s tipom ,Deployment® dok se
isporuka servisa za otkrivanje radi tipom ,Service®. Da bi te dvije isporuke bile sinkronizirane,
potrebno je paziti na oznake pojedine isporuke. Kada isporuku aplikacije oznadimo nekom
oznakom, servis za otkrivanje Ce traziti aplikaciju po toj oznaci. API pristupnik je isporu¢en sa
tipom ,Deployment®, napravljena je jedna replika, ima oznaku ,finder-api-gateway"“, koristi 512
MB radne memorije i ,500m*“ CPU-a, te je izlozen port 8080, tj. isti port na kojem radi
aplikacijski server unutar kontejnera. Servis za otkrivanje je isporu€en s tipom ,Service® i
specifi¢nije tipom ,Load Balancer®. Vidi se da se oznaka isporuke API pristupnika i oznaka u
servisu za otkrivanje podudaraju. Servis za otkrivanje proslieduje promet na port 8080 u
kontejner API pristupnika, tj. isti port koji je izlozen u kontejneru API pristupnika. Servis za

otkrivanje koristi port 8080 na kojem prosljeduje promet izvana u Kubernetes sustav.

Sljedece je prikazan kod za isporuku API pristupnika u Kubernetes:

apiVersion: apps/vl
kind: Deployment
metadata:

name: finder-api-gateway-deployment
spec:

replicas: 1

selector:

matchLabels:
app: finder-api-gateway
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10 template:

11 metadata:

12 labels:

13 app: finder-api-gateway

14 spec:

15 containers:

16 - name: finder-api-gateway-container
17 image: localhost:5000/finder/api-gateway:latest
18 ports:

19 - containerPort: 8080

20 resources:

21 requests:

22 memory: "512Mi"

23 cpu: "500m"

24 limits:

25 memory: "512Mi"

26 cpu: "500m"

Sljede¢e je prikazan kod za isporuku servisa za otkrivanje API pristupnika u

Kubernetes:

1 apiVersion: vl

2 kind: Service

3 metadata:

4 name: finder-api-gateway-service
5 spec:

6 selector:

7 app: finder-api-gateway
8 ports:

9 - protocol: TCP

10 port: 8080

11 targetPort: 8080

12 type: LoadBalancer

3.9. RPC protokol

RPC protokol ostvaren je preko RabbitMQ posrednika poruka. Posrednik je glavni entitet
kroz kojeg prolazi sva interna komunikacija izmedu API pristupnika i servisa. RPC protokol se
bazira na klijentu koji 8alje odredeni zahtjev ili komandu nekom obliku posluZitelja i ¢eka na
odgovor, tako da se RabbitMQ posrednik poruka savrSeno moze iskoristiti kao posrednik u
RPC protokolu. RPC protokol je implementiran na nacin da se kao prvo ,dogovori“ osnovni
nacin kako ¢e izgledati zahtjevi i odgovori, tj. najbolja praksa je imati osnovni objekt koji je
jednak za sve zahtjeve i objekt koji je jednak za sve odgovore. Time se poti€e standardizacija

kod serijalizacije i deserijalizacije objekata i uvelike olak8ava komunikaciju, $to je velika
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prednost i samim programerima koji znaju kakav zahtjev trebaju slati i kakav odgovor mogu

oCekivati. Sam proces jednog RPC zahtjeva sastoji se od sliedec¢ih koraka:

Servis se spaja na RabbitMQ klaster i otvara red u kojem oCekuje zahtjeve

Servis konstantno slusa na nadolazece zahtjeve u redu

Klijent se spaja na RabbitMQ klaster i kreira privremeni red u kojem ¢eka na odgovor
Klijent Salje odredeni zahtjev u odredeni red i unutar zahtjeva nalazi se i jedinstveno
ime privremenog reda

Servis Cita zahtjev iz reda, odraduje ga i potom vra¢a odgovor u privremeni red

Klijent zaprima odgovor iz priviemenog reda, zatvara priviemeni red i prekida vezu s

RabbitMQ klasterom te nastavlja s daljnjim radom

Svaki zahtjev se sastoji od 2 atributa: ,action” i ,payload®. Atribut ,action oznacava akciju

koju Zeli da servis odradi, a atribut ,payload“ oznaCava dodatne podatke koji su potrebni za

izvrSavanje akcije. Atribut "action" je obic¢ni tekst koji oznaCava ime akcije dok je atribut

»payload® obi¢no kompleksniji objekt koji sadrzi viSe informacija pa moguce i liste.

Svaki odgovor se sastoji od 3 atributa: ,error”, ,errorDetails® i ,dana“. Atribut ,error znacava

klju€ ili kratki naziv odnosno skrac¢enicu greSke koja se dogodila, ukoliko je atribut prazan,

znaci da se nije desila pogreska kod procesiranja zahtjeva. Atribut ,errorDetails” je dodatno

objasnjenje greske, ukoliko se dogodila. Atribut ,data“ sadrzi potrebne podatke, ovisno o

zahtjevu. Neki zahtjevi ne trebaju povratne podatke pa je atribut prazan. Atribut je takoder

prazan ako se dogodila pogreSka. Atributi ,error” i ,data“ ne mogu u isto vrijeme sadrzavati

informacije, ili je bila pogreska kod procesiranja ili nije bila pa odgovor sadrzi nekakve povratne

informacije.

Sljedece je prikazan primjer klijentskog koda za slanje RPC zahtjeva:

1 public RpcResponse<AuthCreateUserResponse>
create (AuthCreateUserRequest request, Connection connection) throws
Exception {

2

= O o Jo U b W

Channel channel = connection.createChannel () ;
final String corrId = UUID.randomUUID() .toString()
String replyQueueName = channel.queueDeclare () .getQueue();
AMQP.BasicProperties props = new AMQP.BasicProperties
.Builder ()
.correlationId(corrId)
.replyTo (replyQueueName)
.build();
try {
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11 RpcRequest rpcRequest = new RpcRequest ("create user",
request) ;

12 String json =
objectMapper.writeValueAsString (rpcRequest) ;

13 channel.basicPublish ("", queue, props,
json.getBytes ("UTF-8")) ;

14 final CompletableFuture<String> response = new
CompletableFuture<> () ;

15 String ctag = channel.basicConsume (replyQueueName,
true, (consumerTag, delivery) -> {

16 if
(delivery.getProperties () .getCorrelationId() .equals (corrId)) {
17 response.complete (new
String(delivery.getBody (), "UTEF-8"));

18 }

19 }, consumerTag -> {});

20 String result = response.get();

21 channel.basicCancel (ctag) ;

22 TypeReference<RpcResponse<AuthCreateUserResponse>>
typeReference = new
TypeReference<RpcResponse<AuthCreateUserResponse>> () {};

23 RpcResponse<AuthCreateUserResponse> rpcResponse =
objectMapper.readValue (result, typeReference);

24 return rpcResponse;

25 } catch (Exception exception) {

26 throw exception;

27 }

28 }

U kodu iznad je primjer slanja zahtjeva za registraciju korisnika u autentifikacijski servis.
Funkcija se nalazi unutar ,AuthService® klase koja implementira sve zahtjeve prema
autentifikajskom servisu. Funkcija vrac¢a tip ,RpcResponse” koje je ve¢ objasnjen i sastoji se
od greSke, detalja greSke i podataka. Buduc¢i da svaki RPC poziv ima neki svoj specifiCan
odgovor, ,RpcResponse” prima genericki tip, i taj tip ¢e poprimiti atribut ,data“ unutar objekta
.RpcResponse® klase. Funkcija prima tip ,AuthCreateUserRequest® koji predstavlja oblik
zahtjeva, to jest dodatne podatke koji se Salju uz akciju. Funkcija takoder prima objekt veze
prema posredniku poruka (RabbitMQ) zbog toga Sto kontroleri kada obraduju korisnicki
zahtjev, ponekad trebaju zvati viSe servisa kako bi formirali odgovor, na ovaj nacin se ne stvara
nova veza za svaki RPC zahtjev, nego se stvara jedna veza za cijeli HTTP zahtjev prema API
pristupniku, i tada API pristupnik moze iskoristiti istu vezu za zahtjeve prema viSe servisa. U
liniji 2 se kreira kanal prema RabbitMQ. U kontekstu RabbitMQ-u, veza je skupa operacija i
obic¢no se koristi jedna konekcija iz aplikacije prema posredniku poruka. Tu dolazi koncept
kanala, koji u biti predstavljaju virtualne veze unutar ove inicijalne TCP (eng. Transmission
Control Protocol) veze. U liniji 3 se kreira UUID koji ¢e sluZiti kao korelacijski identifikator
zahtjeva i odgovora. U liniji 4 otvara se novi red, tj. red odgovora. Taj red je specifiCan i ima

neke specificne postavke kojih se treba pridrzavati:
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¢ Imenovanje od strane servera — red dobiva jedinstveno ime unutar RabbitMQ-a i
time se izbjegavaju kolizije imena

e Ekskluzivnost — ovakav red mogu konzumirati samo klijenti s istom vezom koja ga
je i kreirala. Time se izbjegava uplitanje neke tre¢e opasne strane.

¢ Funkcionalnost samostalnog brisanja — briSe se kada se zadniji klijent odjavi, time
se osigurava da je red privremen i briSe se kada se zavrsi RPC zahtjev

¢ Netrajnost — red se takoder brise ukoliko se posrednik poruka ugasi ili ponovno

pokrene, time se takoder osigurava privremenost reda odgovora

Kada se ne deklariraju dodatne postavke, kreirat ¢e se red s gore navedenim postavkama.
U liniji 5 se postavljaju osnovne postavke zahtjeva, poput korelacijskog identifikatora i naziva
reda u kojem ¢e API pristupnik ¢ekati odgovor. U linijama 11 i 12 se kreiraju podatni podaci
zahtjev i oni se serijaliziraju u tekst. Nakon toga se 3alje zahtjev u red u kojem autentifikacijski
servis sluda za zahtjeve u liniji 13. U liniji 15 kreira se sluSa¢ koji slusa u odgovoru reda na
odgovor servisa, takoder oCekuje odgovor s jednakim korelacijskim identifikator koji je poslan
i u zahtjevu. Time se osigurava sigurnost komunikacije u smislu da napadac ne bi mogao u
tom kratkom periodu ubaciti neki svoj odgovor u privremeni red odgovora i time poremetiti rad
sustava. U liniji 20 API pristupnik ¢eka da se pojavi odgovor. U liniji 21 se API pristupnik
odjavljuje iz reda odgovora jer je odgovor stigao i time automatski pokrece brisanje reda
odgovora zbog gore navedenih postavka. U liniji nakon toga se odgovor serijalizira u
.RpcResponse® klasu s odgovarajucim generickim tipom i vra¢a se odgovor kao odgovarajuci

Java objekt.

Da bi RPC zahtjev bio ispunjen, treba postojati i nekakva implementacija na serverskoj

strani. Sljedece je prikazan primjer koda sa servisa koji obraduje RPC zahtjev:

1 public void connect (String host, String port, String username,
String password) throws Exception {

2

3 ConnectionFactory factory = new ConnectionFactory():;

4 factory.setHost (host) ;

5 factory.setPort (Integer.parselnt (port));

6 if (username != null && password !'= null) {

7 factory.setUsername (username) ;

8 factory.setPassword (password) ;

9 t

10 connection = factory.newConnection() ;

11 Channel channel = connection.createChannel () ;

12 channel.queueDeclare ("auth service", false, true, false,
null) ;

13 channel.queuePurge ("auth service");
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14 channel.basicQos (1) ;

15

16 DeliverCallback deliverCallback = (consumerTag, delivery) -
> |

17 AMQP.BasicProperties replyProps = new
AMQP.BasicProperties

18 .Builder ()

19
.correlationId(delivery.getProperties () .getCorrelationId())
20 .build();

21 String message = new String(delivery.getBody(), "UTF-
8");

22 MyLogger.log (message) ;

23 ObjectMapper objectMapper = new ObjectMapper():;
24 RPCRequest request = null;

25 String json;

26 try |

27 request = objectMapper.readValue (message,
RPCRequest.class) ;

28 json = handle (request);

29 } catch (Exception exception) {

30 MyLogger.log (exception.getMessage ()) ;

31 RPCResponse response =

ErrorHelper.create (ErrorHelper.JSON PARSING ERROR,
exception.getMessage());

32 json = objectMapper.writeValueAsString (response);
33 }

34 MyLogger.log(json) ;

35 try {

36 String replyTo =
delivery.getProperties () .getReplyTo() ;

37 if(replyTo != null && !replyTo.isEmpty()) {

38 channel .basicPublish("",

delivery.getProperties () .getReplyTo (), replyProps,
json.getBytes ("UTF-8")) ;

39 }

40 } catch (Exception exception) {

41 MyLogger.log (exception.getMessage ()) ;

42 }

43

44 }s

45 channel.basicConsume ("auth service", true, deliverCallback,
(consumerTag -> {1}));

46 }

U kodu iznad prikazana je funkcija ,connect” koja se koristi u autentifikacijskom servisu za
stvaranje veze prema RabbitMQ-u. Od linije 3 do linije 11 postavljaju se osnovne postavke
veze, poput korisnickog imena i lozinke, te se nakon toga stvara veza prema posredniku

poruka i kanal. U liniji 12 se deklarira red sa sljede¢im postavkama:

e Specificno ime — red je nazvan ,auth_service®, time je red lako prepoznatljiv i

razumije se da ga konzumira autentifikacijski servis
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e Netrajnost — red nije trajan i nece preZivjeti kada se RabbitMQ ugasi ili ponovno
pokrene. Time se osigurava da je red ,ziv*, jedino kad je i servis iza njega ,ziv“. Ako
red ne postoji, moze se pretpostaviti da je servis ugasen.

o Ekskluzivnost —red je ekskluzivan i moze ga konzumirati samo ista veza koja ga je
i kreirala. Time se osigurava da samo specifi¢ni servis moze konzumirati svoj red.

¢ Funkcionalnost samostalnog brisanja — red nema ovu postavku uklju¢enu. Red se
ne smije brisati kada se zadnji klijent odjavi. Red mora biti ,ziv“ sve dok je i servis

,2IV* i konstantno slusati nove RPC zahtjeve

U liniji 13 briSu se sve poruke, za svaki slu¢aj, iako u ovakvom sustavu red bi prilikom
deklaraciju uvijek trebao biti novi i ne sadrzavati poruke. U liniji 14 se postavlja gornja granica
nepriznatih poruka koji osigurava koliko poruka ée servis primiti od posrednika poruka prije
nego $to ih prizna. U ovom slu€aju to je jedna poruka, $to znaci da kada RabbitMQ proslijedi
zahtjev servisu, onda &eka da mu servis prizna poruku, dok ne proslijedi sljede¢u. Time se
osigurava da servis obraduje jednu poruku i postize se konkurentnost sustava. Ukoliko se zeli
dobiti na vecoj propusnosti, moze se kreirati konkurentan servis koji moze obradivati vise
poruka istodobno i ostvariti sinkronizaciju i dosljednost podataka preko baze podataka. Onda
se ova gornja granica moze povecati. U liniji 16 kreiran je sluSac¢ koji slusa na nadolaze¢e RPC
zahtjeve i obraduje ih. Slusac Cita i deserijalizira RPC zahtjev, Salje ga u funkciju ,handle“ koja
ga dalje obraduje. Obrada vraca serijalizirani rezultat u obliku teksta koji sluSa¢ tada Salje u
red odgovora koji je proCitao iz zahtjeva s korelacijskim identifikatorom kojeg je takoder
procitao iz zahtjeva. Obrada se obi¢no sastoji od obrade podataka ili spremanja, dohvacanja
ili azuriranja podataka u bazi podataka ili na nekom udaljenom servisu. U liniji 45 na kanal se

postavlja slusa¢ da sluda u odredenom redu.

U ovom sustavu API pristupnik je klijent koji zaprima HTTP zahtjeve i prilikom obrade
poziva viSe servisa da kreira odgovor. Da bi se osigurale najbolje prakse kod komunikacije s

posrednikom poruka, napravljena je slijedeca klasa koja osigurava jednu vezu:

@ApplicationScoped
@Named ("rpcClient")
public class RpcClient {

private Connection connection;

public Connection getConnection () {
return connection;
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9 }

10

11 public void setConnection (Connection connection) {
12 this.connection = connection;

13 }

14

15 @PostConstruct

16 public void init () {

17 ConnectionFactory factory = new ConnectionFactory():;
18 factory.setHost (Settings.RabbitMQHost) ;

19 factory.setPort (Settings.RabbitMQPort) ;

20 factory.setUsername (Settings.RabbitMQUser) ;

21 factory.setPassword (Settings.RabbitMQPassword) ;
22 try {

23 connection = factory.newConnection();

24 } catch (IOException e) {

25 e.printStackTrace() ;

26 } catch (TimeoutException e) {

277 e.printStackTrace();

28 }

29 }

30 1}

Klasa ima anotacije ,@ApplicationScoped” i ,@Named®. Anotacija ,@Named"
osigurava da objekt klase bude zrno (eng. bean) unutar konteksta aplikacije. Ova anotacija
osigurava proces injekcije ovisnosti (eng. dependency injection). Anotacija
»@ApplicationScoped“ oznacava zivotni ciklus zrna unutar konteksta aplikacija, tj. u ovom
slucaju je zrno zivo kroz cijeli zivotni ciklus aplikacije Sto znaci da ¢e se kreirati jedna instanca
klase koja se moze koristiti kroz cijelu aplikaciju, nesto tipa ,Singleton* uzorak dizajna. Time
se osigurava da Ce se kroz cijelu aplikaciju koristiti jedna veza na posrednik poruka. Vidi se da
postoji funkcija ,init* koja ima anotaciju ,@PostConstruct’. Anotacija ,@PostConstruct*
osigurava da ¢e se funkcija pokrenuti &im se objekt klase konstruira. Kasnije se klasa moze

koristiti u kontrolerima, na primjer:

1 @Inject
2 private RpcClient rpcClient;

U gornjem kodu se vidi da se na deklaraciju stavlja anotacija ,@Inject‘. Anotacija

»,@Inject’ oznaCava da ¢e se Java pobrinuti da injektira objekt klase, tj. da obavi injekciju

ovisnosti.
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3.10. Web aplikacija

Klijentska web aplikacija koja konzumira API pristupnik. Web aplikacija je napravljena u
Jakarta EE 10 programskom okviru i koristen je Web profil. Problem aplikacije je sto je Jakarta
EE 10 bazirana na izgradnji HTML na serverskoj strani. Obi¢no se u mikro servisnim
arhitekturama koristi programski okvir koji nudi izgradnju HTML na klijentskoj strani. Prvi
problem je bio §to se mora koristiti vanjska knjiznica za HTTP klijenta jer klasiéna Java
knjiznica ne moze pozivati vanjske servise. Sljedece je bio problem odrzavati autentifikaciju i
kolacCi¢e. Kolagici se prepisuju s odgovora iz autentifikacijskog servisa i prosljeduju nazad
klijentu kako bi ih klijent pohranio u svoj web preglednik. Takoder se na svakom zahtjevu
klijenta, kolaci¢i moraju Citati iz zahtjeva, postaviti u zaglavlje HTTP klijenta koji onda moze
ispravno poslati zahtjev na API pristupnik. | treci problem je WebSocket veza koja je odradena
u Cistom JavaScript-u jer bi u suprotnom slu€aju, da je radena direktno putem Jakarta
programskog okvira, bilo dosta komplicirano. U tom slu€aju trebale bi dvije WebSocket veze
koje su sinkronizirane, jedna od klijenta do aplikacijskog servera i druga od aplikacijskog
servera do API pristupnika. Da bi se izbjegli ovi problemi, napravljena je direktna komunikacija
od klijenta do API pristupnika napisana u JavaScript-u.

Za izradu Docker slike koristi se bazna ,payara/micro® slika i kod se sastoji od sliedecih
koraka:

¢ Linija 1 — dohvacanje ,payara/micro” docker slike kao baze kontejnera

¢ Linija 3 — postavljanje radnog direktorija unutar kontejnera

e Linija 5 - kopiranje izvrSne datoteke aplikacije s lokalnog racunala u baznu sliku

e Linija 7 — otvaranje porta 8080 na kojem je izlozen Payara Micro posluzitelj

¢ Linija 9 — komanda za pokretanje posluzitelja koja takoder navodi isporuku aplikacije

prilikom pokretanja

1 FROM payara/micro

2

3 WORKDIR /opt/payara

4

5 COPY target/finder-web.war /opt/payara/deployments/

6

7 EXPOSE 8080

8

9 ENTRYPOINT ["java", "-jar", "payara-micro.jar", "--deploy",
"/opt/payara/deployments/finder-web.war", "--noCluster"]
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Sljedece je prikazan kod za isporuku Web aplikacije u Kubernetes:

apiVersion: apps/vl
kind: Deployment
metadata:
name: finder-web-deployment
spec:
replicas: 1
selector:
matchLabels:
app: finder-web
template:
metadata:
labels:
app: finder-web
spec:
containers:
- name: finder-web-container
image: localhost:5000/finder/web:latest

ports:
- containerPort: 8080
resources:
requests:
memory: "512Mi"
cpu: "500m"
limits:
memory: "512Mi"
cpu: "500m"

Sljedece je prikazan kod za isporuku servisa za otkrivanje Web aplikacije u Kubernetes:

apiVersion: vl
kind: Service
metadata:

name: finder-web-service

spec:

selector:
app: finder-web

ports:

- protocol: TCP
port: 8081
targetPort: 8080

type: LoadBalancer
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Aplikacija se sastoji od 6 stranica: registracija, prijava, indeks, ¢avrljanje, moj profil i
profil korisnika.

3.10.1. Registracija

Stranica registracije sastoji se od forme za unos svih potrebnih podataka. Sva polja na
formi su obavezna. Korisnik mora unesti korisnicko ime, lozinku, nakon toga odabrati spol,
unesti adresu slike profila, zanimanje kojim se bavi, datum rodenja, opis ili nesto o sebi, izabrati
interese, potom moze dodati do 10 dodatnih slika, izabrati preferencije godina, te unesti svoju
lokaciju. Nakon toga korisnik moze pritisnuti gumb ,Registriraj se® i ukoliko je registracija

uspjesna, aplikacija ¢e ga usmijeriti na stranicu za prijavu.

Sliedece je prikazan kod registracije s API pristupnika:

@POST ()
@Path ("/signup")
@Produces ({ MediaType.APPLICATION JSON })
@Consumes ({ MediaType.APPLICATION JSON })
public Response signup (SignUpRequest request) {

Connection connection = rpcClient.getConnection();

try A

AuthCreateUserRequest authRequest = new

AuthCreateUserRequest (request.getUsername (), request.getPassword());
9 RpcResponse<AuthCreateUserResponse> authRpcResponse =
authService.create (authRequest, connection);
10 if (authRpcResponse.getError () !'= null) {
11 ErrorGeneral error =
ErrorHelper.handle (authRpcResponse.getError (),
authRpcResponse.getErrorDetails()) ;
12 return
ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), false).build();
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13 }

14 AuthCreateUserResponse authResult =
(AuthCreateUserResponse) authRpcResponse.getDatal() ;
15

16 UserCreateUserRequest userRequest = new
UserCreateUserRequest (

17 authResult.getId(),

18 request.getName (),

19 request.getSex (),

20 request.getProfilePictureUrl (),

21 request.getBirthDate (),

22 request.getAgeInterestMin (),

23 request.getAgelInterestMax (),

24 request.getDescription(),
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25 request.getOccupation (),

26 request.getInterests(),

27 request.getPicturelUrls ()

28 )

29 RpcResponse<UserCreateUserResponse> userRpcResponse =
userService.createUser (userRequest, connection);

30 if (userRpcResponse.getError() !'= null) {

31 ErrorGeneral error =

ErrorHelper.handle (userRpcResponse.getError (),
userRpcResponse.getErrorDetails()) ;

32 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), false).build();

33 }

34 UserCreateUserResponse userResponse =
(UserCreateUserResponse) userRpcResponse.getDatal();

35

36 GeoCreateUserRequest geoRequest = new
GeoCreateUserRequest (authResult.getId (), request.getCoordinates());
37 RpcResponse<GeoCreateUserResponse> geoRpcResponse =
geoService.create (geoRequest, connection);

38 if (geoRpcResponse.getError () !'= null) {

39 ErrorGeneral error =

ErrorHelper.handle (geoRpcResponse.getError (),
geoRpcResponse.getErrorDetails ()) ;

40 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), false).build();

41 }

42 GeoCreateUserResponse geoResponse =
(GeoCreateUserResponse) geoRpcResponse.getDatal();

43 SignUpResponse authSignUpResponse = new
SignUpResponse (authResult, userResponse, geoResponse);

44 return ResponseBuilder.getResponseGeneral (Status.OK,
authSignUpResponse, null, false) .build();

45 } catch (Exception e) {

46 ErrorGeneral error = new ErrorGeneral ();

477 error.setStatus (Status.INTERNAL SERVER ERROR) ;
48 error.setError (e.getMessage () )

49 return

ResponseBuilder.getResponseGeneral (Status.INTERNAL SERVER ERROR,
null, error.getError (), false).build():;

50 }

51 }

API| pristupnik agregira tri servisa kod registracije: autentifikacijski, korisniCki i
geolokacijski. API pristupnik agregira odgovore sa sva tri servisa i vraca smisleni odgovor
klijentu. API pristupnik uvijek prvo zove autentifikacijski servis u kojem se korisnik mora prvi
upisati, kako bi se kreirao UUID prilikom upisa. S tim UUID-om API pristupnik zove ostale

servise. Prema tom identifikatoru mozemo identificirati korisnika.
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3.10.2. Prijava

Stranica prijave je jednostavna stranica koja sadrzi formu za prijavu. Korisnik mora
unesti korisni¢ko ime i lozinku. Ukoliko je prijava uspjeSna, aplikacija ¢e ga usmjeriti na indeks

stranicu, a ukoliko nije, ispisat Ce se pogreska.

Sljedece je prikazan kod s API pristupnika:

@POST ()
@Path("/login")
@Produces ({ MediaType.APPLICATION JSON })
@Consumes ({ MediaType.APPLICATION JSON })
public Response login(LoginRequest request) {

Connection connection = rpcClient.getConnection();

try A

AuthLoginRequest authRequest = new

AuthLoginRequest (request.getUsername (), request.getPassword());
9 RpcResponse<AuthLoginResponse> authRpcResponse =
authService.login (authRequest, connection);
10 if (authRpcResponse.getError () !'= null) {
11 ErrorGeneral error =
ErrorHelper.handle (ErrorHelper.UNAUTHORIZED,
authRpcResponse.getErrorDetails()) ;
12 return
ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), false).build();
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13 }

14 AuthLoginResponse authResponse = (AuthLoginResponse)
authRpcResponse.getData() ;

15 Cookie accessCookie = new

Cookie.Builder ("access token") .value (authResponse.getAccessToken()) .
build() ;

16 Cookie refreshCookie = new

Cookie.Builder ("refresh token") .value (authResponse.getRefreshToken ()
) cbuild () ;

17 NewCookie newAccessCookie = new
NewCookie.Builder (accessCookie) .httpOnly (true) .path("/") .build() ;
18 NewCookie newRefreshCookie = new

NewCookie.Builder (refreshCookie) .httpOnly (true) .build() ;

19 return ResponseBuilder.getResponseGeneral (Status.OK,
authResponse, null, true)

20 .cookie (newAccessCookie, newRefreshCookie) .build() ;
21 } catch (Exception exception) {

22 ErrorGeneral error = new ErrorGeneral ()

23 error.setStatus (Status.INTERNAL SERVER ERROR) ;

24 error.setError (exception.getMessage ()) ;

25 return

ResponseBuilder.getResponseGeneral (Status.INTERNAL SERVER ERROR,
null, error.getError (), false).build():;
26 }
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27 '}

U ovoj krajnjoj tocki API pristupnika zove se samo autentifikaicjski servis. Servis vraca
pristupnik Zeton i Zeton osvjeZavanja koje API pristupnik stavlja u kolaci¢e radi poboljSane
sigurnosti. Kolac€ici su tipa ,httpOnly“ §to oznacava da se njima ne moze pristupiti na klijentskoj
strani putem JavaScript-a. Zetoni se kasnije mogu upotrijebiti za autentifikaciju na API
pristupnik. Pristupni Zeton se koristi kao osnovni zeton autentifikacije, dok se Zzeton
osvjezavanja Salje na posebnoj krajnjoj toCki na kojoj se zetoni mogu osvjeziti. Pristupni zeton
obiéno traje puno kraée, na primjer pet, deset ili petnaest minuta. Zeton osvjezavanja obi¢no
traje dosta duze, na primjer sedam dana ili par mjeseci. Ukoliko zeton osvjezavanja traje
dugo, korisnik se nema potrebu ponovno prijavljivati u aplikaciju ako ju ne koristi nekoliko dana,
na primjer. Na prvom zahtjevu s klijentske strane se Zeton osvjeZavanja jednostavno moze
zamijeniti automatski za nove Zetone i korisnik neée ni primijetiti Sto se dogodilo u pozadini i

imat ¢e osjecaj da se automatski prijavio u aplikaciju.

Finder

vvol KorisniZii ratun?

Slika 19. Izgled stranice "Prijava"
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Greska

Finder

Slika 20. Izgled stranice "Prijava"” s greSkom

3.10.3. Indeks

Indeks je poCetna stranica aplikacije na kojoj korisnik moze pregledavati druge
korisnike. Tu se odvija proces svidanja i nesvidanja korisnika. Aplikacija korisniku nudi izbor
drugih korisnika baziranih na udaljenosti, spolu i godinama. Kada se drugi korisnik prikaze u
aplikaciji, trenutni korisnik ima opcije svidanja, nesvidanja i detaljnijeg pregledavanja profila.
Stranica ima opciju beskonacnog prelistavanja (eng. infinity scroll) i konstantno ¢e se
prikazivati drugi korisnici sve dok korisnik ne odabere svidanje ili nesvidanje za sve korisnike.
Ukoliko se dogodi da korisnik dode do kraja, prikazat ¢e mu se stranica da nema vie korisnika
i da pokuda kasnije. U meduvremenu se novi korisnici mogu registrirati i ako zadovoljavaju
uvijete, oni ¢e se tada prikazati trenutnom Kkorisniku. Korisnik takoder moze promijeniti
preferencije godina i time ¢e se ovisno o stanju nakon promjene prikazati korisnici koji
zadovoljavaju nove uvjete. Ukoliko se dogodi podudaranje, tj. da je korisnik kojeg je trenutni
korisnik oznacio sa svida mi se, veé trenutnog korisnika oznacio sa svida mi se, pojaviti

animacija da se dogodilo podudaranje.
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Sljedece je prikazan kod s API pristupnika:

1 (@GET

2 @Path("index")

3 (@Produces ({ MediaType.APPLICATION JSON })

4 (@Consumes ({ MediaType.APPLICATION JSON })

5 public Response getIndex(@QueryParam("skipFirst") int skipFirst,
@CookieParam("access_ token") Cookie cookie) {

6 Connection connection = rpcClient.getConnection();

7 if (cookie == null) {

8 ErrorGeneral error =

ErrorHelper.handle (ErrorHelper.UNAUTHORIZED, "Access token does not
exist");

9 return
ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false).build();

10 }

11 String accessToken = cookie.getValue();

12

13 DecodedJWT jwt = null;

14 try {

15 jwt = JwtHelper.verifyAccess (accessToken);

16 } catch (Exception exception) {

17 ErrorGeneral error =
ErrorHelper.handle (ErrorHelper .UNAUTHORIZED, "Invalid access token");
18 return
ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false) .build();

19 }

20 try {

21 UUID userId = UUID.fromString(jwt.getSubject());

22 int page = 1;

23 GetIndexResponse response = new GetIndexResponse () ;

24 response.hasMore = false;

25 boolean firstLoop = true;

26 while (response.getUsers().size() < 10) {

27 GeoGetRequest geoRequest = new GeoGetRequest (userld,
page) ;

28 RpcResponse<GeoGetResponse> geoRpcResponse =
geoService.get (geoRequest, connection);

29 if (geoRpcResponse.getError () !'= null) {

30 if
(geoRpcResponse.getError () .equals (ErrorHelper .NOT FOUND ERROR) &&
response.getUsers () .size() > 0) {

31 break;

32 }

33 ErrorGeneral error =

ErrorHelper.handle (geoRpcResponse.getError (),
geoRpcResponse.getErrorDetails()) ;

34 return
ResponseBuilder.getResponseGeneral (error.geStatus(), response,
error.getError (), false).build();

35
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36 GeoGetResponse geoResponse = (GeoGetResponse)
geoRpcResponse.getbata() ;

37

38 List<UUID> uuids = new ArrayList<>();

39

40 for (NearestUser user : geoResponse.getUsers()) {

41 uuids.add (user.getId());

42 }

43

44 UserFilterUsersRequest userRequest = new
UserFilterUsersRequest (userId, uuids);

45 RpcResponse<UserFilterUsersResponse> userRpcResponse
= userService.filter (userRequest, connection);

46 if (userRpcResponse.getError () !'= null) {

477 ErrorGeneral error =
ErrorHelper.handle (userRpcResponse.getError (),
userRpcResponse.getErrorDetails () ) ;

48 return
ResponseBuilder.getResponseGeneral (error.geStatus(), null,
error.getError (), false) .build();

49

50

51 UserFilterUsersResponse filteredUsers =
(UserFilterUsersResponse) userRpcResponse.getData () ;

52

53 if (filteredUsers.getFilteredUsers().size() == 0) {
54 continue;

55 }

56

57 for (FilteredUser user
filteredUsers.getFilteredUsers()) {

58 response.getUsers () .add (user) ;

59 for (NearestUser nearestUser : geoResponse.getUsers())
{

60 if (user.getId() .equals (nearestUser.getId()))
{

ol user.setDistance (nearestUser.getKm()) ;

62 }

63 }

64 }

65

66 if (firstLoop && skipFirst > 0 && skipFirst <=
response.getUsers () .size()) {

67 for (int i = 0; 1 < skipFirst; i++) {

68 response.getUsers () .remove (0) ;

69 }

70 firstLoop = false;

71 }

72

73 paget++t;

74 }

75

76 if (response.getUsers () .size() > 10) {

77 response.setUsers (new
ArrayList<> (response.getUsers () .subList (0, 9))):;

78 response.hasMore = true;
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79 }

80

81 return ResponseBuilder.getResponseGeneral (Status.OK,
response, null, true).build();

82 } catch (Exception exception) {

83 ErrorGeneral error = new ErrorGeneral ():;

84 error.setStatus (Status.INTERNAL SERVER ERROR) ;

85 error.setError (exception.getMessage()) ;

86 return

ResponseBuilder.getResponseGeneral (Status.INTERNAL SERVER ERROR,
null, error.getError (), false).build():;

87 }

88 }

Ova krajnja to¢ka API pristupnika je zasticena, zato kao parametar prima kolaci¢ u
kojem oc€ekuje pristupni Zeton. Prvi korak je provjera Zetona i deserijalizacija korisnikovog
UUID-a kako bi pristupnik znao o kojem se korisniku radi. Ovdje se agregiraju dva servisa:
geolokacijski i korisniCki. Prvo se poziva geolokacijski servis jer nam je udaljenost izmedu dva
korisnika prvi filter koji se mora primijeniti, tj. trenutnog korisnika koji Salje zahtjev i ostalih
korisnika. API pristupnik na raspolaganje dobiva pedeset ili manje kandidata, tj. ostalih
korisnika sortiranih od najblizeg prema najudaljenijem. API pristupnik dalje Salje zahtjev za
filtriranjem korisnika na korisniCki servis. Korisnicki servis filtrira korisnike prema kriterijima
godina, spola i da li su se korisnici ve¢ podudarili. API pristupnik tada gleda koliko je korisni¢ki
servis kandidata maknuo. Ukoliko je korisni¢ki servis maknuo sve kandidate, API pristupnik
ponavlja proces i zahtjeva sljedec¢ih pedeset najblizih korisnika od geolokacijskog servisa.
Ukoliko je API pristupnik zaprimio neki broj kandidata od korisni¢kog servisa, primjenjuje se
drugi parametar koji prima krajnja to€ka, a to je parametar ,skipFirst‘. Parametar ,skipFirst*
oznacava koliko prvih korisnika u prvoj iteraciji petlje API pristupnik treba izbrisati iz odgovora.
Ovaj pristup je odli¢an kada se na klijentu Zeli ostvariti tehnika beskonaénog prelistavanja. Na
klijentskoj strani se obi€no na pojedini element u listi zakvaci slusa¢ koji ¢e pozvati API
pristupnik da dohvati jo$ korisnika. SluSa¢ se obi¢no zakadi na predzadniji ili pred predzadnji
element u listi. Ukoliko se sludac¢ zakaci na pred predzadnji element u listi, to bi znacilo da u
sljede¢em dohvacanju korisnika sa servisa, prva tri korisnika moramo preskogiti jer ¢e oni biti
isti kao zadnja tri u veC postojecoj listi korisnika na klijentskoj strani. Nakon toga API pristupnik
gleda da li ispunjava uvjet da vrati deset korisnika po zahtjevu. Ukoliko postoji viSe od deset
korisnika, API pristupnik briSe ostale korisnike iz odgovora i u odgovoru oznacava da postoji
jos osoba. Prema toj oznaci, na klijentskoj strani se moze zakvaciti novi slusa€ na, na primjer,
predzadnji element u listi kako bi se proces nastavio ili ukoliko u odgovoru piSe da nema vise
korisnika, klijent moze maknuti ili ne zakvaciti novi slusac jer mu je poznato da korisnika viSe
nema. Ukoliko API pristupnik nema ispunjen uvjet od deset korisnika po odgovoru, onda se

nastavlja sljedeca iteracija petlje i poziva se geolokacijski servis da dohvati sljede¢ih mogucih
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pedeset kandidata. Proces se ponavlja sve dok geolokacijski servis oznaci da nema viSe
korisnika i time se zaustavlja petlja te API pristupnik vrac¢a sve korisnike za koje je uspio
obraditi zahtjev. Ovaj proces bi se mogao poboljSati tako da se napravi tehnika
materijaliziranog pogleda. To bi znacilo da bi geolokacijski servis imao sve podatke potrebne
za izracun, poput godina korisnika, statusa podudaranja i sli¢no. Time bi geolokacijski servis
sam mogao vratiti gotovu listu kandidata, a korisnicki servis bi samo vratio dodatne informacije
potrebne za suvisli odgovor API pristupnika. Mana ovog pristupa bi bila dupliciranje podataka

u servisima.

Slika 21. Izgled stranice "Indeks"
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5

Nema vise osobal!

okajte ponovno kass

Slika 22. Izgled stranice "Indeks" kad nema viSe osoba

DA DA!

Vi i osoba se podudarate

Slika 23. Izgled stranice "Indeks" kad se dogodi podudaranje

3.10.4.  Cavrljanje

Stranica Cavrljanja se sastoji od izbornika sa sesijama s lijeve strane i sekcije za
Cavrljanje s desne. Izbornik sa sesijama je sortiran kronoloski ovisno o zadnjim porukama u
sesijama. Kada dode nova poruka, izbornik se aZurira. S desne strane je sekcija za Cavrljanje

u kojoj korisnik moze Cavrljati s drugim korisnikom. Poruke su kronoloSki poredane od zadnje
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prema prvoj i sekcija podrzava beskonacno prelistavanje sve dok se ne dode do prve poruke
u sesiji. Cim se dogodi podudaranje, oba korisnika ée na stranici za ¢avrljanje vidjeti novu
sesiju. Stranica koristi WebSocket vezu tako da se izmjena poruka dogada u stvarnom

vremenu.

Sliedece je prikazan kod za WebSocket vezu s klijentske strane:

1 function connectWs (accessToken) {

2 var websocketURL = "ws://pc.mshome.net:8080/finder-
api/api/vl/chat?access token=" + accessToken;

3 websocket = new WebSocket (websocketURL) ;

4

5 websocket.onmessage = function (event) {

6 onNewMessage ([ {name: 'message', value:
event.data.toString() }])

7 }s

8 }

9

10 function sendMessage (message) {

11 if (websocket && websocket.readyState === WebSocket.OPEN) ({
12 websocket.send (message) ;

13 } else {

14 console.error ("WebSocket is not open.™);

15 }

16 1}

Ovo je kod napisan u JavaScript-u koji se povezuje na WebSocket krajnju tocku na API
pristupniku. Funkcija ,connectWS* sluzi za otvaranje WebSocket veze s API pristupnikom.
Funkcija prima jedan argument ,accessToken" koji oznaCava pristupni token koji API pristupnik
zahtijeva kako bi mogao identificirati korisnika. Funkcija ,onmessage* je slusa¢ koji slusa na
nadolazeée poruke. Funkcija prosljeduje poruku u zrno na web aplikaciju. Funkcija

,sendMessage*“ Salje poruku preko WebSocket veze i nju poziva zrno iz web aplikacije.

Sljedece je prikazan kod funkcije ,onNewMessage*“ koja se poziva iz JavaScript-a u

web pregledniku na web aplikaciju:

1 public void onNewMessage () {

2 FacesContext context = FacesContext.getCurrentlInstance();
3 Map<String, String> params =
context.getExternalContext () .getRequestParameterMap() ;

4 String message = params.get ("message") != null ?
params.get ("message") : null;
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if (message != null) {
ObjectMapper objectMapper = new ObjectMapper():;
objectMapper.registerModule (new JavaTimeModule () ) ;

o ~J oy U1

objectMapper.disable (SerializationFeature.WRITE DATES AS TIMESTAMPS)

4

9 try {

10 WsChatMessageResponse response =
objectMapper.readValue (message, WsChatMessageResponse.class);

11 Message newMessage = new Message (response.getId(),
response.getCreated(), response.getContent (), response.getUserId());
12 getMessagesResponse () .getMessages () .add (0,
newMessage) ;

13 Chat chat = getChatsResponse () .getChats () .stream()
14 .filter(item ->
item.getSessionId() .equals (activeSession))

15 .findFirst () .orElse (null);

16 getChatsResponse () .getChats () .remove (chat) ;

17 chat.setMessage (newMessage.getContent () ),

18 chat.setMessageTimeStamp (newMessage.getCreated());
19 getChatsResponse () .getChats () .add (0, chat);

20 } catch (Exception e) {

21 e.printStackTrace();

22 }

23 }

24 '}

Kada dode nova poruka u WebSocket vezi koja je uspostavljena izmedu web
preglednika i API pristupnika, poziva se ova funkcija u zrnu u web aplikaciji i prosljeduje se
nova poruka. Web aplikacija zaprima poruku, deserijalizira ju, te ju dodaje kao najnoviju poruku
u listi poruka. Takoder se sortira i lista sesija. Sesija kojoj ova poruka pripada se stavlja ha
prvo mjesto u listi. Ovo je cijeli proces zaprimanja poruke iz WebSocket veze i azuriranja stanja
web aplikacije i korisnickog sucelja. Korisnik ¢e ovu poruku vidjeti kao skroz donju u listi

poruka, a sesiju ¢e vidjeti kao skroz gornju u listi sesija.

Slanje poruke odvija se na obrnut nacin od zaprimanja. Slanje poruke se prvo odvija u
zrnu u web aplikaciji, a potom se poziva JavaScript funkcija ,sendMessage” u web pregledniku.

Sljedece je prikazan kod za slanje poruke iz zrna iz web aplikacija:

public void sendMessage () {
if (message.equals("") || message == null) {
return;

}

ObjectMapper objectMapper = new ObjectMapper():;
WsChatMessageRequest request = new
WsChatMessageRequest (activeSession, message);

7 String wsMessage = "";

1
2
3
4
5
6
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8 try {

9 wsMessage = objectMapper.writeValueAsString (request)
10 } catch (JsonProcessingException e) {

11 e.printStackTrace() ;

12 }

13 PrimeFaces.current () .executeScript ("sendMessage ('" +
wsMessage + "');");

14 setMessage ("") ;

15 }

Web aplikacija zaprima poruku iz preglednika, kreira novi zahtjev za poruku i Salje ga

JavaScript funkciji u web pregledniku koja ¢e tada poruku proslijediti u WebSocket vezu.

API pristupnik ima WebSocket krajnju to¢ku na koju se korisnici spajaju. Krajnja to¢ka
je zasti¢ena i zahtijeva pristupni Zeton. Krajnja toCka implementira dvije osnovne funkcije,
jednu za obradu kada korisnik uspostavi vezu i jednu kada pristigne nova poruka. Krajnja to¢ka

agregira dva servisa: servis €avrljanja i servis obavijesti.

Sljedece je prikazan kod za obradu kada korisnik uspostavi vezu:

1 @OnOpen

2 public void onOpen(Session session, EndpointConfig config) {
3 URI requestUri = session.getRequestURI();

4 String query = requestUri.getQuery/():;

5 Map<String, String> queryParams = getQueryMap (query);
6 String accessToken = queryParams.get ("access token");
7 if (accessToken == null || accessToken.isEmpty()) {

8 try {

9 session.close();

10 return;

11 } catch (Exception e) {

12 e.printStackTrace() ;

13 }

14 }

15

16 DecodedJWT jwt = null;

17 try {

18 jwt = JwtHelper.verifyAccess (accessToken);

19 } catch (Exception exception) {

20 try {

21 session.close();

22 return;

23 } catch (Exception e) {

24 e.printStackTrace() ;

25 }

26 }
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27 String userId = jwt.getSubject();
28 session.getUserProperties () .put ("userId", userId);
29 1}

Funkcija ima anotaciju ,@O0nOpened® §to oznatava da ¢ée se pokrenuti kada korisnik
uspostavi WebSocket vezu s API pristupnikom. Funkcija tada dohvaca pristupni Zeton i
provjerava njegovu validnost te izvlaci korisnikov UUID koji ¢e se Kkoristiti u daljnjoj
komunikaciji. Kada se uspostavi veza, Jakarta u pozadini stvara sesiju i ta sesija oznacava
jednu WebSocket vezu. Funkcija zbog toga stavlja svojstvo koje predstavlja korisnikov UUID
na sesiju. To svojstvo se koristi kada dode nova poruka na API pristupnik, s obzirom da Jakarta
upravlja sesijama, iz sesije se izvlaCi bas to svojstvo i identificira se korisnik. Sljedece je

prikazan kod kada pristigne nove poruka:

1 @OnMessage

2 public void onMessage (String message, Session session) {
3 Connection connection = rpcClient.getConnection();

4 ObjectMapper objectMapper = new ObjectMapper():;

5 objectMapper.registerModule (new JavaTimeModule());

6

objectMapper.disable (SerializationFeature.WRITE DATES AS TIMESTAMPS)

4

7 String userIdString = (String)
session.getUserProperties () .get ("userIid");

8 UUID userId = UUID.fromString(userIdString);

9 System.out.println ("Received: " + message + " from: " +
userld) ;

10 try {

11 WsChatMessageRequest wsChatMessage =
objectMapper.readValue (message, WsChatMessageRequest.class);
12 ChatCreateMessageRequest chatRpcRequest = new

ChatCreateMessageRequest (wsChatMessage.getSessionId (), userld,
wsChatMessage.getMessage () ) ;

13 RpcResponse<ChatCreateMessageResponse> chatRpcResponse =
chatService.createMessage (chatRpcRequest, connection);

14 if (chatRpcResponse.getError() !'= null) {

15
session.getBasicRemote () .sendText (objectMapper.writeValueAsString (ch
atRpcResponse)) ;

16 } else {

17 ChatCreateMessageResponse response =
(ChatCreateMessageResponse) chatRpcResponse.getDatal() ;

18 boolean delivered = false;

19 for (Session s : session.getOpenSessions()) {

20 if (s.isOpen()) {

21 for (var item : response.getUsers()) {

22 if
(s.getUserProperties () .get ("userId") .equals (item.toString())) {
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23

s.getBasicRemote () .sendText (objectMapper.writeValueAsString (response
));

24 if

(!item.equals (response.getUserId())) {

25 delivered = true;

26 }

27 }

28 }

29 }

30 }

31 if (!delivered) {

32 var sender = userld;

33 var receiver =
response.getUsers () .stream() .filter (item ->

'item.equals (userId)) .findFirst () .orElse(null);

34 NotifCreateNotificationRequest notifRpcRequest =
new NotifCreateNotificationRequest (sender, receiver, "message");
35 notifService.create (notifRpcRequest,
connection) ;

36 }

37 }

38 } catch (Exception exception) {

39 exception.printStackTrace () ;

40 }

41 1}

Funkcija je oznaCena s anotacijom ,@OnMessage” 5to znaCi da ¢e se pokrenuti kada
pristigne nova poruka na API pristupnik. Funkcija deserijalizira zaprimljenu poruku i dohvaca
UUID korisnika koji je postavljen kao svojstvo sesije u funkciji koja obraduje uspostavu nove
veze. Ti podaci se Salju servisu €avrljanja koji upisuje novu poruku u svoju bazu. Kada servis
vrati odgovor da je upisao poruku, funkcija pokuSava dostaviti poruku oba korisnika, i
posiljatelju i primatelju. Ovim principom je primatelj siguran da je sve proslo u redu, tj. da je
poruka uspjesno poslana, a primatelj dobiva poruku u stvarnom vremenu. Ukoliko primatel;j
nije aktivan, tj. nema uspostavljenu WebSocket vezu s API pristupnikom, tada API pristupnik
ne moze poslati primatelju poruku u stvarnom vremenu, ve¢ umjesto toga kreira novu obavijest

u servisu obavijesti. Obavijest se kreira samo za primatelja.
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Slika 24. Izgled stranice "Cavrijanje"

Posaljite prvu poruku

Slika 25. Izgled stranice "Cavrijanje" kada se zapodinje razgovor
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Slika 26. Izgled stranice "Cavrljanje" s razgovorom

3.10.5. Moj profil

Na ovoj stranici korisnik moze pregledavati i uredivati svoje podatke. Korisnik ima opcije
promjene kroni¢kog imena ako je dostupno, imena, datuma rodenja, preferencije godina,
opisa, web adrese slike profila, interesa i slika. Korisnik se takoder moZze odjaviti iz aplikacije

na ovoj stranici.

Sljedece je prikazan kod s API pristupnika za dohvacanje informacija o profilu trenutnog

korisnika:

1 Q@GET()

2 (@Path("self")

3 @Produces ({ MediaType.APPLICATION JSON })

4 (@Consumes ({ MediaType.APPLICATION JSON })

5 public Response getSelf (CookieParam("access token") Cookie

cookie) {

6 Connection connection = rpcClient.getConnection();
7 if (cookie == null) {
8 ErrorGeneral error =

ErrorHelper.handle (ErrorHelper .UNAUTHORIZED, "Access token does not
exists");

9 return

ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false).build();

10 }

11 String accessToken = cookie.getValue();
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12

13 DecodedJWT jwt = null;

14 try {

15 jwt = JwtHelper.verifyAccess (accessToken) ;
16 } catch (Exception exception) {

17 ErrorGeneral error =

ErrorHelper.handle (ErrorHelper.UNAUTHORIZED, "Invalid access
token") ;

18 return

ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false).build();

19 }

20

21 try {

22 UUID userId = UUID.fromString(jwt.getSubject());
23

24 AuthGetUsernameRequest authRequest = new
AuthGetUsernameRequest (userld) ;

25 RpcResponse<AuthGetUsernameResponse> authRpcResponse =
authService.getUsername (authRequest, connection);

26 if (authRpcResponse.getError () !'= null) {

27 ErrorGeneral error =

ErrorHelper.handle (authRpcResponse.getError (),
authRpcResponse.getErrorDetails () ) ;

28 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), true).build();

29 }

30 AuthGetUsernameResponse authResponse =
(AuthGetUsernameResponse) authRpcResponse.getData();
31

32 UserGetSelfRequest userRequest = new
UserGetSelfRequest (userld) ;

33 RpcResponse<UserGetSelfResponse> userRpcResponse =
userService.getSelf (userRequest, connection);

34 if (userRpcResponse.getError () !'= null) {
35 ErrorGeneral error =
ErrorHelper.handle (userRpcResponse.getError (),
userRpcResponse.getErrorDetails () ) ;

36 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), true).build();

37 }

38 UserGetSelfResponse userResponse = (UserGetSelfResponse)
userRpcResponse.getData() ;

39

40 GetSelfResponse response = new GetSelfResponse (
41 userld,

42 authResponse.getUsername (),

43 userResponse.getName (),

44 userResponse.getAge (),

45 userResponse.getBirthDate (),

46 userResponse.getSex (),

477 userResponse.getCreated(),

48 userResponse.getProfilePictureUrl (),

49 userResponse.getOccupation (),

85



50 userResponse.getDescription(),

51 userResponse.getAgelnterestMin (),

52 userResponse.getAgelnterestMax (),

53 userResponse.getInterests(),

54 userResponse.getMedias ()

55 ) ;

56

57 return ResponseBuilder.getResponseGeneral (Status.OK,
response, null, true).build():;

58 } catch (Exception exception) {

59 ErrorGeneral error = new ErrorGeneral ();

60 error.setStatus (Status.INTERNAL SERVER ERROR) ;
61 error.setError (exception.getMessage()) ;

62 return

ResponseBuilder.getResponseGeneral (Status.INTERNAL SERVER ERROR,
null, error.getError(), true).build();

63 }

64 }

Ova krajnja toCka agregira dva servisa: autentifikacijski i korisni¢ki. Krajnja tocka je
zasti¢ena i zahtijeva pristupni Zeton u kolacgi¢ima. S pristupnim Zetonom se identificira korisnik.
API pristupnik iz autentifikacijskoj servisa zahtijeva samo korisnicko ime, kojeg je moguce
azurirati na ovoj stranici. Ostale informacije se zahtijevaju iz korisni¢kog servisa, i za aZzuriranja

tih informacija se koristi korisniCki servis.

e Marija Horva
n

Postavke

Slika 27. 1zgled stranice "Moj profil"
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Afurirajte korisni¢ko ime

Slika 28. Izgled stranice "Moj profil” s otvorenom formom za aZuriranje korisnickog imena

AZurirajte preference godina
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Slika 29. Izgled stranice "Moj profil" s otvorenom formom za aZuriranje preferencija godina
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e Marija Horva
n

Postavke

Korisnicko ime

Slika 30. Izgled stranice "Moj profil” nakon uspje$nog aZuriranja s obavijesti na vrhu

3.10.6. Profil korisnika

Trenutni korisnik moze pregledati profil drugog korisnika da vidi dodatne informacije i
slike. U adresu ove stranice mora se nadodati parametar s klju¢em ,id“ i vrijednosti
identifikatora korisnika. Taj identifikator se prosljeduje API pristupniku kako bi on znao ¢iji profil

trenutni korisnik Zeli pogledati.

Sljedece je prikazan kod s API pristupnika za dohvaéanje informacija korisnika:

@GET ()
@Produces ({ MediaType.APPLICATION JSON })
@Consumes ({ MediaType.APPLICATION_JSON })
public Response getUser (@QueryParam("id") UUID id,
CookieParam("access token") Cookie cookie) {
Connection connection = rpcClient.getConnection();
if (cookie == null) {
7 ErrorGeneral error =
ErrorHelper.handle (ErrorHelper.UNAUTHORIZED, "Access token does not
exists");
8 return
ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false).build():;

O U@ W N

9 }

10 String accessToken = cookie.getValue();
11

12 DecodedJWT jwt = null;
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13 try {

14 jwt = JwtHelper.verifyAccess (accessToken) ;
15 } catch (Exception exception) {
16 ErrorGeneral error =

ErrorHelper.handle (ErrorHelper .UNAUTHORIZED, "Invalid access
token") ;

17 return

ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false).build();

18 }

19

20 if (id == null) {

21 ErrorGeneral error =

ErrorHelper.handle (ErrorHelper.BAD REQUEST, "Id can't be null");
22 return
ResponseBuilder.getResponseGeneral (Status.BAD REQUEST, null,
error.getError (), true).build();

23 }

24

25 try {

26 UUID userId = UUID.fromString(jwt.getSubject());
27

28 AuthGetUsernameRequest authRequest = new
AuthGetUsernameRequest (id) ;

29 RpcResponse<AuthGetUsernameResponse> authRpcResponse =
authService.getUsername (authRequest, connection);

30 if (authRpcResponse.getError () !'= null) {

31 ErrorGeneral error =

ErrorHelper.handle (authRpcResponse.getError (),
authRpcResponse.getErrorDetails()) ;

32 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), true).build();

33 }

34 AuthGetUsernameResponse authResponse =
(AuthGetUsernameResponse) authRpcResponse.getData() ;

35

36 GeoGetDistanceRequest geoRequest = new
GeoGetDistanceRequest (userId, id);

37 RpcResponse<GeoGetDistanceResponse> geoRpcResponse =
geoService.getDistance (geoRequest, connection);

38 if (geoRpcResponse.getError () !'= null) {

39 ErrorGeneral error =

ErrorHelper.handle (geoRpcResponse.getError (),
geoRpcResponse.getErrorDetails ()) ;

40 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), true).build();

41 }

42 GeoGetDistanceResponse geoResponse =
(GeoGetDistanceResponse) geoRpcResponse.getData () ;
43

44 UserGetUserRequest userRequest = new
UserGetUserRequest (userId, id);

45
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46 RpcResponse<UserGetUserResponse> userRpcResponse =
userService.getUser (userRequest, connection);

47 if (userRpcResponse.getError() !'= null) {

48 ErrorGeneral error =

ErrorHelper.handle (userRpcResponse.getError (),
userRpcResponse.getErrorDetails () ) ;

49 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), true).build();

50 }

51 UserGetUserResponse userResponse = (UserGetUserResponse)
userRpcResponse.getData () ;

52

53 GetUserResponse response = new GetUserResponse (
54 id,

55 authResponse.getUsername (),

56 userResponse.getName (),

57 userResponse.getAge (),

58 userResponse.getBirthDate(),

59 geoResponse.getDistance(),

60 userResponse.getSex(),

ol userResponse.getProfilePictureUrl (),

62 userResponse.getOccupation (),

63 userResponse.getDescription(),

04 userResponse.getInterests (),

65 userResponse.getMedias ()

66 ) i

67

68 return ResponseBuilder.getResponseGeneral (Status.OK,
response, null, true).build():;

69 } catch (Exception exception) {

70 ErrorGeneral error = new ErrorGeneral ();

71 error.setStatus (Status.INTERNAL SERVER ERROR) ;
72 error.setError (exception.getMessage()) ;

73 return

ResponseBuilder.getResponseGeneral (Status.INTERNAL SERVER ERROR,
null, error.getError (), true).build();

74 }

75}

Ova krajnja to€ka API pristupnika dohvaca informacije o korisniku na zahtjev trenutnog
korisnika. Krajnja toCka je zasti¢ena i agregira tri servisa: autentifikacijski servis, geolokacijski
servis i korisniCki servis. API pristupnik prvo poziva autentifikacijski servis kako bi dohvatio
korisniCko ime korisnika, potom zove geolokacijski servis da dobije udaljenost trenutnog od
zahtjevnog korisnika i potom korisniCki servis da dohvati ostale informacije o zahtijevanom

korisniku.
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Slika 31. Izgled stranice "Profil korisnika"

3.10.7. Obavijesti

Korisnik moze pregledavati obavijesti i oznaciti ih kao procitane klikom na odredenu

obavijest. Obavijesti se nalaze u zaglavlju stranice.

Sljedece je prikazan kod sa API pristupnika:

1 Q@GET()

2 @Produces ({ MediaType.APPLICATION JSON 1})

3 @Consumes ({ MediaType .APPLICATION JSON })

4 public Response get (@CookieParam("access token") Cookie cookie) ({
5 Connection connection = rpcClient.getConnection();

6 if (cookie == null) {

7 ErrorGeneral error =

ErrorHelper.handle (ErrorHelper .UNAUTHORIZED, "Access token does not
exists");

8 return

ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false).build():;

9 }

10 String accessToken = cookie.getValue();

11

12 DecodedJWT jwt = null;

13 try {

14 jwt = JwtHelper.verifyAccess (accessToken) ;
15 } catch (Exception exception) {
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16 ErrorGeneral error =

ErrorHelper.handle (ErrorHelper .UNAUTHORIZED, "Invalid access
token") ;

17 return

ResponseBuilder.getResponseGeneral (Status.UNAUTHORIZED, null,
error.getError (), false).build();

18 }

19

20 try {

21 UUID userId = UUID.fromString(jwt.getSubject()):
22

23 NotifGetNotificationsRequest notifRequest = new
NotifGetNotificationsRequest (userId);

24 RpcResponse<NotifGetNotificationsResponse>
notifRpcResponse = notifService.get (notifRequest, connection);
25 if (notifRpcResponse.getError() !'= null) {

26 ErrorGeneral error =

ErrorHelper.handle (notifRpcResponse.getError (),
notifRpcResponse.getErrorDetails());

27 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), true).build();

28 }

29 NotifGetNotificationsResponse notifResponse =
(NotifGetNotificationsResponse) notifRpcResponse.getDatal();
30

31 List<UUID> users = new ArrayList<>();

32

33 for (Notification notification
notifResponse.getNotifications ()) {

34 users.add(notification.getSender());

35 }

36

37 UserGetNotificationsInfoRequest userRequest = new
UserGetNotificationsInfoRequest (users) ;

38 RpcResponse<UserGetNotificationsInfoResponse>

userRpcResponse = userService.getNotificationsInfo (userRequest,
connection) ;

39 if (userRpcResponse.getError() !'= null) {

40 ErrorGeneral error =

ErrorHelper.handle (userRpcResponse.getError (),
userRpcResponse.getErrorDetails () ) ;

41 return

ResponseBuilder.getResponseGeneral (error.geStatus (), null,
error.getError (), true).build();

42 }

43 UserGetNotificationsInfoResponse userResponse =
(UserGetNotificationsInfoResponse) userRpcResponse.getDatal();
44

45 List<NotificationResponse> notificationResponses = new
ArrayList<>();

46 for (Notification notification
notifResponse.getNotifications()) {

47 NotificationUser user =
userResponse.getUsers () .stream() .filter (item ->
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item.getId () .equals(notification.getSender())) .findFirst () .orElse(nu
11);

48 notificationResponses.add (new

NotificationResponse (notification.getId (), notification.getSender(),
user.getName (), user.getProfilePictureUrl (), notification.getType(),

notification.getCreated (), notification.isSeen())):;

49 }

50

51 GetNotificationsResponse response = new
GetNotificationsResponse (notificationResponses) ;

52

53 return ResponseBuilder.getResponseGeneral (Status.OK,
response, null, true).build();

54 } catch (Exception exception) {

55 ErrorGeneral error = new ErrorGeneral ();

56 error.setStatus (Status.INTERNAL SERVER ERROR) ;
57 error.setError (exception.getMessage()) ;

58 return

ResponseBuilder.getResponseGeneral (Status.INTERNAL SERVER ERROR,
null, error.getError (), true).build();

59 }

60 }

Ova krajnja tocka API pristupnika je zastiCena i agregira dva servisa: servis obavijesti i
korisniCki servis. API pristupnik prvo dohvaca pet najnovijih obavijesti trenutnog korisnika i
potom Salje listu korisnika koji su vezani uz pojedinu obavijesti. Korisnicki servis vraca dodatne
informacije o korisnicima, za svaku notifikaciju posebno. API pristupnik na kraju objedinjuje
oba odgovora sa servisa i vraca listu obavijesti koja sadrzZi i dodatne informacije o korisniku

koji je vezan uz tu obavijest.

®
o

Finder

Cavijsite o udimn 88 kojima ste poveranit

Slika 32. I1zgled okvira obavijesti u zaglavlju stranice
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4. Zakljuéak

Izvorne aplikacije i arhitekture za oblak danas su standard za izradu velikih aplikacija
koje imaju probleme skalabilnosti, velik broj funkcionalnosti, oCekivan velik broj korisnika
pogotovo s razli€itih kontinenata i za koje su potrebni timovi programera. Najveéa prednost
ovakvih aplikacija je skalabilnost zbog modularne arhitekture koju je lako skalirati horizontalno
i time se puno lak3e prilagodavaju masivhom broju korisnika nego monolitne aplikacije.
Takoder, timovi su podijeljeni u neke logicke cjeline u kojima svaki tim ima svoju odgovornost,
Sto dovodi do podjele posla i negomilanja odgovornosti na pojedince. Samim skaliranjem
ovakvih aplikacija ujedno se dobiva i na brzini sustava, tj. brzini odgovora koje ¢e korisnik imati
tijekom rada aplikacija. Buduéi da je aplikacija podijeljena u smislene module, od kojih svaki
ima svoju odgovornost, kao na primjer autentifikacijski mikro servis, takav servis je iskoristiv i
za druge projekte jer se modularnom arhitekturom izbjegla ovisnost izmedu pojedinih
funkcionalnosti cjelokupne aplikacije. Koristenjem Docker stroja nestaje ovisnost o
operacijskom sustavu koji je trenutno instaliran na serveru i svim potrebnim ovisnostima za
rad aplikacije, jer se unutar Docker slike nalazi sve potrebno za ispravno pokretanje i rad
aplikacije unutar kontejnera. Kubernetes je podigao arhitekturu za oblak na viSu razinu zbog
toga Sto je napravio apstrakciju nad upravljanjem kontejnerima i internom mrezom. Takoder je
uvelike olak§ao dodavanje novih servera u mrezu i time vertikalno skaliranje. Nedostatak je
velika kompleksnost sustava koju u praksi moraju odraditi timovi programera, podijeljeni svaki
na razliite dijelove, neki na samo programiranje mikro servisa, a neki na izgradnju arhitekture.
Time raste i cijena izrade i odrzavanja ovakvih aplikacija. Kompleksan sustav koji izraduje viSe
timova istovremeno zahtijeva detaljno planiranje arhitekture te vrlo dobru sinkronizaciju i
komunikaciju izmedu timova. Za izradu potrebno je puno znanja, vjestine i prije svega iskustva.

InZenjeri koje grade arhitekture za oblak nazivaju se DevOps inZenjeri.

Izvorne aplikacija i arhitekture za oblak su ,de facto* standard u velikim tvrtkama koje
se bave velikom koli¢inom proizvoda, poput Google-a, Facebook-a, Amazon-a, Netflix-a i
ostalih giganta, dok su manje tvrtke joS zadovoljne sa svojim jeftinijim i jednostavnijim

monolitnim rjeSenjima.
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