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Sazetak

Cilj ovog rada je pokazati kako razviti web aplikaciju s programskim jezikom Python s pomocu
FastAPI okvira za razvoj web aplikacija koja komunicira s web aplikacijom trece strane. Ukratko
Ce se opisati Python programski jezik, usporediti tri aplikacije za istovremeno slanje poruka te
kako na jednostavan nacin pomoc¢u Python paketa (engl. package) kreirati novog autonomnog
korisnika na platformi Discord. Pokazat ¢e se kako implementirati funkcionalnost prikupljanja
podataka sa servera video igara i Discorda te spremanje podataka u SQLite3 bazu podataka.
S pomocu web aplikacije te prikaz istih podataka u klubovima na platformi Discord.

Kljucne rijeci: web aplikacija, aplikacija za slanje istovremenih poruka, Python, FastAPI,
Uvicorn, Discord, Pycord, SQLite3
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1. Uvod

S rastom interesa sve vece integracije raznih usluga s ciliem da se poveca korisnicka
vrijednost (engl. user value) originalnog softverskog alata, u sve viSe programa, bilo to stolne,
web, mobilne ili specijalizirane aplikacije, uvodi se funkcionalnosti koje ovise o uslugama koje
pruza neka treca strana da medusobno komuniciraju, da se jednosmijerno ili obostrano koriste
da bi povecale vrijednosti koje daju dionicima koji upotrebljavaju njihove mogucnosti. Taj po-
rast interesa za razvoj softvera treCe strane (engl. third-party software development) moze se
pripisati razvoju napredne tehnoloske infrastrukture koja smanjuje ulaznu prepreku koju koris-
nici mogu iskusiti. OlakSava stvaranje korisni¢ki generiranog sadrzaja (engl. user-generated
content, dalje u tekstu UGC) koji moze dosegnuti korisnike na globalnoj razini na velikom broju
online platformi [1].

Za veliki broj poznatih i ustanovljenih aplikacijsko programska sucelja (engl. application
programming interfaces dalje u tekstu API). Vlasnici tog API-ja ili zajednice koje upotrebljavaju
to sucelje stvaraju programske knijiznice ili komplete za razvoj softvera (engl. Software deve-
lopment kits, dalje u tekstu SDK) za jedan ili viSe programskih jezika. Tako Amazon nudi za
nekolicinu programskih jezika knjiznice i alate kako bi se pristupilo njihovom API-ju od usluga
kao 8to su Amazon Web Services, (dalje u tekstu AWS), Selling Partner API, Advertising API
i mnoge druge usluge, ali promovira i knjiznice koje su kreirane od strane zajednica, posebno
bi se mogla istaknuti stranica https://dev.twitch.tv/code/ gdje Amazon promovira
resurse kreirane od zajednice za platformu Twitch.

Cesto takvi alati su zbog jednostavnosti zato §to mogu pristupiti dodatnim resursima
preko Interneta i praktiCnosti jer API-ji za usluge su takoder izvedene kao web aplikacije. To
im omogucava da budu fleksibilne sto se ti¢e razvoja funkcionalnosti, skalabilnosti sustava,
dostupnost usluga i drugih kvaliteta koje su pozeljne da ovakav alat ima kada bude otvoren za
javnost na koristenje. Uz to §to web aplikacija nudi moguénost da manipulira API-jem, takoder
moze nuditi druge usluge kao §to su web stranice, administrativna sucelja za uredivanje i per-
sonaliziranje korisniCkog iskustva prilikom koristenja njihove usluge, kao $to nudi web aplikacija
NightBot https://nightbot.tv/

Za izradu web aplikacije prvi korak je odluciti u kojem programskom jeziku zelimo imple-
mentirati. U trenutku pisanja najpopularnije jezike prema [2] koji imaju moguénost izrade web
aplikacije ukljuCuje Javascript, Python, C# i druge jezike. Svi navedeni jezici takoder dolaze
s velikim brojem drugih knjiznica koje mogu doprinijeti vrijednosti koju aplikacija moze pruZiti
i istovremeno olak$ati i ubrzati razvojnom timu vrijeme do trzista (engl. time to market). Neki
primjeri funkcionalnosti koje knjiznica moze pruzati jest generiranje razliCitih tipova datoteka,
statistiCke analize nad podacima, pristupi trajnim pohranama podataka i druge funkcionalnosti.

Ostatak ovog rada je organiziran na sljedeci nacin: poglavlje 2 opisuje razlike izmedu
web aplikacije i web stranice te nacin dohvacanja web sadrzaja, poglavlje 3 usporeduje tri apli-
kacije za slanje poruka i koristenje API-ja jedne od njih, poglavlje 4 govori o razvoju web apli-
kacija i programskom jeziku Python, dok poglavlje 5 prikazuje primjer razvijene web aplikacije
u FastAPI-ju.


https://dev.twitch.tv/code/
https://nightbot.tv/

2. Web aplikacije

Prema Taivalsaari i dr. [3] moderno doba razvoja web aplikacija uslo je u uzbudljivo doba
svojeg postojanja. Taivalsaari i dr. predvidaju da ¢e Internet postati najdominantnija platforma
za razvoj softvera za krajnje korisnike. Tehnologije za razvoj web aplikacija se priblizavaju se
po karakteristikama nativnim aplikacijama pisanim za specifican hardver, odnosno operacijski
sustav. Uz to nude prednosti kao $to su dijeljenje informacija s uredajima gotovo bilo gdje u
svijetu, smanjenje potrebe za visokom specifikacijom krajnjih klijentskih uredaja, a najbitnija je
Sto smanjuju potrebu za visokom razinom poznavanja racunala i racunalne tehnologije.

Vazno je uoCiti da postoji velika razlika izmedu web stranica i web aplikacija. Glavna
karakteristika web stranica je grupa dokumenata koji su medusobno srodne sadrzajno te na
neki nacin i povezane bilo to hipervezama ili drugim mehanizmom. Web stranica se moze
sastojati od samo jednog dokumenta, no danas je ¢eSce da su one izradene od viSe unikatnih
statiCnih dokumenata koji zajedno predstavljaju neki sadrzaj. Klijent naj¢esce pristupa sadrzaju
tako da poSalje zahtjev posluzitelju, koji onda klijentu postepeno vra¢a sav potreban sadrzaj
nakon ¢ega se mrezna veza izmedu oba racunala zatvara.

Za razliku od web stranice, web aplikacija je softverska aplikacija koja se nalazi na web
posluzitelju. Web aplikacije obi¢no su napisane u skriptnom jeziku kao $to su PHP, Perl ili Java
i koriste bazu podataka kao $to je MySQL ili PostgreSQL za pohranu podataka. Sadrzaj koje
web aplikacije posluzuju uglavnom je dinamicke prirode, kao §to je generiranje dokumenata,
upravljanje sadrzaja koji klijent vidi na temelju klijentovog zahtjeva. Naravno, web aplikacije
mogu pruzati i statiCan sadrzaj po potrebi. Kod web aplikacija, veza izmedu klijenta i posluzitelja
se odrzava sve dok Klijent tu vezu prekine, a rijetko vezu prekida i posluzitelj web aplikacije.

HHHHHHH
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Slika 1: Prikaz dohvacanja slike pomoc¢u Postman programa [autorski rad]



Za vecinu ljudi web stranice i web aplikacije otvaraju se pomoc¢u web preglednika kao
8to su Google Chrome, Firefox, Safari i sl. No postoje alternativne metode pristupa istima, kao
Sto su alati za naredbenu liniju curl, aplikacija Postman kao na slici 1 i drugi alati.

Ovi alati sadrzaje koje web posluzitelji pruzaju dohvacaju i najce$ce ne tumace njihov
sadrzaj za poseban prikaz kao $to rade web preglednici. To bi se moglo smatrati neprakti¢nim
za ljudskog korisnika aplikacije, no ovaj pristup dohvacanja sadrzaja odgovara racunalnim sus-
tavima. Primjer takvih sustav su klijentske aplikacije koje pretvaraju taj sadrzaj u format Citljiv
ljudima (aplikacije kao $to su Postman jer moze tumaciti neke standardne formate podataka i
prikazati ih kao na slici 1), druge web aplikacije koje ovise o tom sadrzaju kao $to su ugradiva-
nje njihovih sadrzaja u svoje stranice, web puzaci (engl. web crawler) koji mapiraju pitanje koje
nudi na$a stranica za svoje potrebe, a viSe 0 njima moze se procitati na ovoj poveznici:

https://www.cloudflare.com/learning/bots/what-is—a-web-crawler/.

Web aplikacije mogu postojati i bez ikakvog grafiCkog korisni¢kog sucelja npr. mreza za
isporuku slikovnog sadrzaja (engl. image content delivery network) kao $to je TransformIimgs
https://github.com/Pixboost/transformimgs te koristenjem druge web aplikacije
kao zamjena za svoje grafiCko korisniCko sucelje kao $to su Discord automatizirani racuni, a
cesto mogu koristiti viSe oblika istovremeno radi olakSavanja koristenja njihovih usluga.

U dana$njem ekosustavu interneta komunikacija izmedu viSe web aplikacija postaje
norma, bilo to komunikacija izmedu web aplikacija tre¢ih strana ili s internim web aplikacijama
poduzeca, jer dolazi do sve veceg pritiska korisnika na velike platforme kako bi mogle dostaviti
svoje usluge velikom broju korisnika na malim podrucjima, kap $to su veliki gradovi, te istu
uslugu nuditi na globalnoj razini uz §to manje kasnjenja odaziva na zahtjeve klijentskih uredaja.
Nacini na koje ove probleme rjeSavaju su flote posluzitelja (engl. fleet of servers) koji pokrecu
replike iste web aplikacije kako bi ravnomjerno distribuirali promet na aplikaciju.

Bilo to replika web aplikacija u floti posluZitelja ili komunikacija dvaju zasebnih web
aplikacija na internetu,komunikacija izmedu njihovim se odvija primarno s pomoc¢u APIl-ja. API
je skup pravila ili protokola koji softverskim aplikacijama omogucuje medusobnu komunikaciju
radi razmjene podataka, znacajki i funkcionalnosti [4]. API dolazi u viSe oblika, kao §to su lokalni
API (unutar istog uredaja), web API preko internetske veze, udaljeni API-iji preko alternativnih
nacina komunikacije kao $to su radiovalovi. Za web aplikacije najce$c¢a opcija jest komunikacija
s pomoc¢u web API-ija, no ako uvjeti dopustaju web aplikacije mogu komunicirati lokalnim API-
ijem.

Uz to API-iju web aplikacije moze takoder pristupiti obi¢an korisnik web aplikacije kako
bi mogao koristiti aplikaciju za njenu opcu namjenu kao $to je dohvat podataka. No naspram
toga APl moze biti dizajniran s ciliem da korisnik moze urediti svoje korisnicko iskustvo ili iskus-
tvo vece zajednice vlastitim aplikacijama. Prema Cai i dr. [1] takve platforme svoje mogucnosti
da ispune raznovrsne potrebe svojih podzajednica korisnika, ove platforme uz standardne us-
luge pruzaju API-je otvorenog pristupa da bi razvojni programeri trece strane imali moguénost
da razne alate (npr. automatizirane racune, ekstenzije, pluginove) dodaju na platformu da po-
mognu sebi ili drugim korisnicima u upravljanju standardne usluge ili zajednice sa specifi¢nim
potrebama ili normama, pri tome stvarajuéi raznovrsno i rastuce trziste alata treée strane.


https://www.cloudflare.com/learning/bots/what-is-a-web-crawler/
https://github.com/Pixboost/transformimgs

2.1. Tipovi web aplikacija

Postoje dva osnovna tipa web aplikacija nad kojim se grade svi drugi tipovi web aplika-
cija, a to su stati¢ne i dinamiCke web aplikacije. Glavna razlika jest u tome kakav sadrzaj daju
klijentu i kako se taj sadrzaj ponasa prema web aplikaciji nakon $to ga korisnik u potpunosti
preuzme.

Staticne web aplikacije

Da bi se web aplikacija smatrala statickom, sadrzaj koji nudi mora biti uvijek isti bez
obzira kada i koliko puta se taj sadrzaj zatrazi. To znaci da iako sadrzaj web stranice koji nam
vra¢a web aplikacija animiran, dohvaca podatke s API-ja tree strane i generalno bi se smatrao
dinamiénim, je poslano s statiCke web aplikacija jer nakon uspje$nog prijenosa stranice zatvara
se veza i tek nakon $to korisnik trazi osvjezavanje sadrzaja ponovno $alje istu stranicu.

Staticne web aplikacije ¢esto nude sadrzaje koji su vrlo malog volumena pa tako su
generalno brzi za dohvatiti s web aplikacije, ¢esto nisu dinamicke prirode pa tako ih vecina kli-
jentskih aplikacija moze tumaciti bez problema s kompatibilno$éu funkcionalnosti. Rade izvrsno
kada klijent izgubio internetsku vezu ili je preSao u nacin rada izvan mreze, jer ako se web stra-
nica u potpunosti dohvatila, sadrzaj same web aplikacije ne zahtijeva nikakve dorade od same
web aplikacije. Ovakve stranice su izvrsne u situacijama gdje Zelimo prikazati informacije koje
su uvijek pristupa¢ne web aplikaciji kao $to je sadrzaj datoteke.

Primjer situacija gdje se ovakav tip web aplikacija bio idealan za koristenje ukljucuje blo-
gove, web stranice poduzeca koje predstavljaju podrucje rada poduzeca, online enciklopedije,
prirucnici i web stranice s vijestima.

Dinamic¢ne web aplikacije

Nasuprot statickim web aplikacijama stoje dinamicke, koje kontinuirano komuniciraju sa
klijent aplikacijom, bilo to preglednik ili drugi program. To Cesto ukljuCuje azuriranje sadrzaja
web stranice s novim sadrzajem kojeg klijentska aplikacija nije imala prethodno, zamjenom
tekuceg sadrzaja stranice s drugim sadrzajem bez potrebe da se web aplikacija osvjezi u pre-
gledniku i sli¢ne aktivnosti.

lako nisu fleksibilne kao i staticne web aplikacije kada rade bez internetske veze, na-
doknaduju tu manu s velikom koli¢inom sadrzaja koji cesto doprinose drugi korisnici, koji su s
pomocu posebnih algoritama odabrani da bi zadovoljili klijentove interese i potrebe.

Velika vecina web aplikacija danas koje korisnici danas koriste jesu dinamiCke web apli-
kacije jer omogucavaju rad nad podacima koji se trajno moraju spremiti da bi korisnik mogao
kasnije ih upotrijebiti. Primjer takvih aplikacija su web trgovine, socijalne stranice, sustavi za
podrzavanje uc¢enja na daljinu, razne baze znanja i arhive i mnoge druge.



3. Aplikacije za slanje istovremenih poruka

Prema Bridgewater i dr. [5] aplikacije za slanje istovremenih poruka (engl. Instant me-
ssaging applications) je vrsta internetske usluge koja dopusta korisnicima da medusobno ko-
municiraju u stvarnom vremenu. Aplikacije za slanje istovremenih poruka generalno se baziraju
na tekstualnoj razmjeni poruka, no dosta usluga nudi dijeljenje datoteka kao $to su digitalne
slike, audio-zapisi i videozapisi, dijeljenje web sadrzaja s pomocu poveznica te prijenos sadr-
zaja (engl. streaming content).

Komunikacija od osobe do osobe s pomoc¢u racunalnog sustava postoje od kada su se ti
sustavi prvi puta poceli umrezavati, navode Bridgewater i dr. Bilo s pomoc¢u ravnopravne mreze
(engl. peer-to-peer network) ili protokola kao $to je IRC (engl. Internet Relay Chat).

Prvi oblik modernih aplikacija za slanje istovremenih poruka razvila je Izraelska kompa-
nija Mirablis pod nazivom ICQ. Da bi korisnik mogao koristiti ICQ usluge, oni prvi puta dobivaju
klijentsku aplikaciju koja se brine o komunikaciji s ICQ serverom da ostvari komunikaciju s dru-
gim korisnicima, te je nudila moguénost da klijent pokaze da je aktivan drugim korisnicima u
svojem popisu kontakata. Mirablisov model aplikacije za slanje istovremenih poruka ostao je i
danas popularan model na kojem se baziraju sve moderne popularne aplikacije koje spadaju u
tu kategoriju aplikacija za istovremeno slanje poruka.

S razvojem tehnologije, mnoge moderne usluge za istovremeno slanje poruka usvajaju
klijentske aplikacije bazirane na web tehnologiji kao $to su web preglednici i web aplikacije kao
jedna metoda pristupa njihovim uslugama. To omogucava korisnicima platforme da pristupaju
njihovim uslugama s gotovo bilo kojeg racunalnog sustava, bilo to stolna racunala ili mobiteli,
s jedinim preduvjetom da podrzava pristup internetu i pokretanje web preglednika. Moderne
aplikacije za slanje istovremenih poruka generalno nasljeduju sljedeée komponenta korisniCkog
sucCelja na klijentskoj aplikaciji koje je ICQ ustanovio ICQ 1996 [5]:

+ Popis kontakata

— SadrZi korisnike s kojima je korisnik komunicirao, te ¢esto omogucéuje dodavanije i
uklanjanje korisnika s te liste. Moderne aplikacije u ovu listu s ciliem poboljSavanja
korisni¢kog iskustva uklju€uju i grupne razgovore viSe korisnika i slicne funkcional-
nosti.

« Informacije o racunu i korisniCke postavke

— Dopusta korisniku usluge da promjeni podatke svog korisniCkog racuna, kao $to su
e-mail adresa i lozinka, te ¢esto postavke same aplikacije kao $to su izgled aplika-
cije, upravljanje vidljivosti korisnikovih aktivnosti drugim korisnicima i druge opcije.

* Prozor za razgovor s drugom osobom

— Omogucava korisniku da Salje i prima podatke od sugovornika te da gleda kroz po-
vijest razgovora s tim sugovornikom. Danas nerijetko se ovaj prozor moze prilagoditi
od strane korisnika, kao §to su promjena dizajna prozora, dodavanje nadimaka svim
govornicima u razgovoru i slicno.



3.1. Usporedba aplikacija za slanje istovremenih poruka

Osim navedenih funkcionalnosti iz prethodnog poglavlja, moderni razvojni timovi unap-
rjeduju standardne komponente aplikacije te uvode nove funkcionalnosti koje unaprjeduju koris-
nicko iskustvo i daju korisniku dodatnu vrijednost. Zbog toga je jako teSko kvalitetno usporediti
usluge aplikacija za slanje istovremenih poruka, jer ¢esto svoje slabije korisni¢ko iskustvo kroz
odredeno vrijeme unaprijede ili drasticno promjene.

Radi toga vrlo je vazno odabrati platformu koja nudi potrebne kvalitete za lakSu izradu
alata kojega planiramo izraditi. Najvaznija karakteristika potrebna za prakti¢ni rad jest moguc-
nost izrade automatiziranih racuna. Automatizirani racuni, Cesto dokumentacije API-ja nazivaju
ih bot od rijeCi robot. To su racuni koji imaju dio ili sve moguénosti kao i obi¢ni korisnicki ra-
¢un, kao §to je slanje i primanje poruka, ali uz prednost da dopusta da se koristi bez klijentske
aplikacije nego direktno kroz API platforme. Time se postize programirljivost tih racuna bez da
se pokus$a tumaciti klijentska aplikacija, $to je Cesto nezeljeno ponasanje korisnickog racuna u
pogledu organizacije iza platforme, stoga omogucavaju automatizirane raCune na svojim plat-
formama. Uz to za potrebe prakti¢nog rada aplikacije koja ¢e komunicirati s jednom od platformi
za slanje istovremenih poruka, usporedit ¢e se na temelju popularnosti aplikacije i jednostav-
nosti izrade bot raCuna, kroz sljedece kriterije:

* Broj mjesecno aktivnih korisnika (engl. Monthly active users)

Broj registriranih korisnika koji koriste uslugu

Javni API za interakciju s platformom

« Mogucénost stvaranja automatiziranih racuna

Postojanje knjiznice za razvoj automatiziranih racuna (engl. software development Kit,
dalje u tekstu SDK)

3.1.1. Platforma Matrix.org

Pocetna web stranica platforme: https://matrix.org/

Platforma Matrix.org je decentralizirana, otvorena mreza aplikacija za slanje istovreme-
nih poruka. Omogucava sudionicima mreze da implementiraju svoje vlastite web aplikacije
koje podrzavaju Matrix otvoreni standard za sigurnu i interoperabilnu komunikaciju u stvarnom
vremenu. Ti serveri se u njihovom ekosustavu kolokvijalno nazivaju engl. homeserver ili ma-
tiCni posluzitelj. S obzirom na to da Matrix protokol decentraliziran, prilikom registracije korisnik
mora odabrati koji homeserver koji ¢e biti glavni za korisnicki racun, sli¢no kao $to prilikom iz-
rade e-mail korisniCkog racuna korisnik mora odabrati posluZzitelja koji upravlja komunikacijom
do drugih web aplikacija koje podrzavaju Matrix protokol. Takoder kao i posluziteljske aplikacije
sudionici mogu implementirati vlastite klijentske aplikacije za korisnike platforme kako bi mogli
sudjelovati u ekosustavu Matrix mati¢nih posluzitelja. Neke od popularnih klijentskih aplikacija
su Element, Nheko i Cinny.


https://matrix.org/

Takoder Matrix.org nudi bogatu dokumentaciju za razvoj i klijentskih i web aplikacija,
uz normalnu dokumentaciju postoji i dokumentacija za koriStenje automatiziranih racuna. koje
koriste Matrix standard, uz to postoje SDK biblioteke razvijene i odrzavane od strane zajednice
na poveznici https://matrix.org/ecosystem/sdks/.

Za vecinu web aplikacije i klijentskih aplikacija dostupan je izvorni programski kod pod
licencama otvorenog programskog koda kao $to su MIT, Apache 2.0 i GPLv3, §to omogucava
gotovo potpunu mogucnost uredivanja korisni¢kog iskustva po vlastitim potrebama i proSirenje
mogucnosti web aplikacija.

Uz to Matrix.org ima veliku zajednicu korisnika koji aktivno rade na razvoju platforme,
kako financijskom podr§kom tako i doprinosom programskog koda. Pa tako prema Simmons,
Eylenburg, Manning, Calixte i dr. za Matrix.org u 2023. godini bilo je:

+ 7.5 milijuna mjesecno aktivnih korisnika [6]
+ Oko 115 milijuna registriranih korisnika [6]

+ Vide od milijun mobilnih korisnika [7]

3.1.2. Platforma Telegram

Pocetna web stranica platforme: https://telegram.org/

Telegram je platforma za slanje istovremenih aplikacija s fokusom na sigurnost i brzinu.
Dopusta jednostavnu sinkronizaciju poruka i datoteka izmedu svih uredaja korisnika kao $to su
mobiteli, stolna ra¢unala i sli¢ni uredaji. Uz osnovne usluge web aplikacije za slanje istovre-
menih poruka nudi i moguénost pretrazivanja interneta s pomocéu ugradenog web preglednika,
preuzimanje ugradenih aplikacija unutar Telegrama, objava sadrzaja koji mogu pogledati kon-
takti korisnika na jedan dan i slicne funkcionalnosti.

Jedan od glavnih fokusa Telegram organizacije jest omoguditi programerima da stvaraju
aplikacije koje upotrebljavaju njihov API, §to se postize koristenjem njihovom bibliotekom za ra-
zvoj aplikacija na vise platformi Telegram Database Library i omogucavanje koriStenja automa-
tiziranih racuna na platformi. Uz to su sluzbene klijentske aplikacije licencirane pod licencama
GPL v2 i v3, AGPL v3 §to moze pomoci u razvoju vlastitih inaCica. Za mobilne uredaje razvili
su protokol pod nazivom MTProto Mobile kako bi ubrzali prijenos podataka na slabim mobilnim
internetskim vezama.

Prema Dean, Eylenburg, Manning, Calixte i dr. za Matrix.org u 2023. godini bilo je:

+ 500 milijuna mobilnih korisnika [7]

* 900 milijuna mjesecno aktivnih korisnika [8]


https://matrix.org/ecosystem/sdks/
https://telegram.org/

3.1.3. Platforma Discord

Pocetna web stranica platforme: https://discord.com/

Discord je poznata platforma za komunikaciju i stvaranje zajednica oko zajednickih in-
teresa ljudi koji koriste ovu platformu. Discord ulazi u trZiSte aplikacija za slanje istovremenih
poruka 2015. godine, da bi se suprotstavio dviema duboko ukorijenjenim aplikacijama za sli¢nu
namjenu: Skype i TeamSpeak [9]. Naime fokus Discorda je bio u zaCetcima da pojednostavi
komunikaciju grupe ljudi koja zajedno uziva u igranju videoigri, no danas ugoscuje raznolik niz
zajednica vezanih uz gotovo svaku sferu ljudskih interesa.

Uz to daje mogucnost integracije s drugim web uslugama kao $to je usluga audio stre-
aming Spotify, prikaz sumiranja dogadaja unutar aplikacija koje koristimo kao §to su dogadaji u
videoigrama ili koji se dokumenti ureduju u tekstualnim uredivac¢ima uz funkcionalnost Discord
Rich Presence, stvaranje kluba (engl. guild), ekvivalent grupnih razgovora u drugim platfor-
mama s dodatnim funkcionalnostima kao $to su organiziranje prava korisnika pomocéu uloga,
stvaranje i grupiranje tekstualnih i audiovizualnih kanala za komunikaciju, stvaranje vlastitih
emoji ikona za slanje u tekstualnim kanalima, i mnoge druge mogucénosti.

Uz to Discord nudi pristup svojim bogatim API-u uz prethodnu registraciju Discord ra-
¢una na njihovoj platformi. API su nazvali Discord Developer Portal, koji se moze istraziti na
poveznici https://discord.com/developers/docs/reference.

Uz to prema Curry, platforma Discord imala je u 2023. godini:

+ 560 milijuna registriranih korisnika

« 200 milijuna mjesecno aktivnih korisnika


https://discord.com/
https://discord.com/developers/docs/reference

3.1.4. Odabir platforme

Uz prethodnu analizu platformi potrebno je odabrati platformu na kojoj ¢e se aplikacija
razviti. U tablici 1 nalazi se sumirana usporedba ovih platformi za slanje istovremenih poruka u
tablicnom obliku. 1z tablice se vidi da sve aplikacije za slanje istovremenih poruka nude zado-
voljavajuca svojstva koje smo trazili od njih, pa se odluka o tome koju platformu Zelimo odabrati
svodi na preference svojstava koje nude platforme. Na Matrix.org nudi veliku slobodu o tome
kako Zelimo sudjelovati u njihovoj zajednici te mogucnost da stvorimo vlastite implementacije
klijentske i web aplikacije ako nam je to potrebno. Telegram nudi ogromno zajednicu Kkoris-
nika te fokus na privatnost i sigurnost korisnika. Discord nudi pregrst alata i funkcionalnosti za
personaliziranje zajednica uz dobro sucelje za interakciju nasih web aplikacija s platformom.

Zbog toga odabir platforme ¢e biti Discord, jer skup klijenata kojima bi funkcionalnosti
prakticnog rada bile najkorisnije i interesente primarno koriste platformu Discord, a koje su
to funkcionalnosti ¢e se objasniti u poglavlju 5 ovog rada. Bez obzira na to $to se odabrala
platforma Discord, moze uz ovu implementaciju dodati i implementacija za preostale platforme
ili za neku tre€u, ako se iskaze potreba ili interest korisnika.

Trazeno svojstvo / Naziv platforme Matrix.org | Telegram | Discord
Broj mjesecCno aktivnih korisnika (mil.) 7,5 900 200
Broj registriranih korisnika koji koriste uslugu (mil.) 115 Nepoznato 560
Javni APl i automatizirani racuni v v v
Knjiznice za razvoj automatiziranih racuna v v v

Tablica 1: Usporedba platformi za slanje istovremenih poruka



3.2. Kreiranje Discord bota i OAuth2 prijave

Discord API temelji se na dva odvojena APIl-ja, a to su WebSocket APl i Rest API.
Websocket API koristi se za primanje dogadaja s Discorda u stvarnom vremenu. Bot koristi
ovaj API| za trazenje veze, upravljanje glasovnim vezama i obavljanje temeljnih zadataka, dok
je Rest APl odgovoran za izvodenje radnji u Discordu i upravljanje OAuth2 prijava te drugim
funkcionalnostima platforme Discord [10] [11].

Da bi se zapocela komunikacija vanjske web aplikacije s Discordovom web aplikacijom,
Discord zahtjeva od vlasnika vanjske web aplikacije da registrira aplikaciju na Discordovoj stra-
nici. Registracija se odvija na web stranici https://discord.com/developers. Na toj
stranici Discord nudi dokumentaciju svojeg otvorenog API-ja preko kojeg vanjska web aplika-
cija moze upravljati dodijeljene resurse, te uz to nude mogucnost kreiranje timova s kojima vise
korisniCkih racuna mogu imati pristup i uvid o informacijama registriranih aplikacija.

3.2.1. Kreiranje aplikacije u Discordu

Kako bi mogli zapoceti rad s Discord botom i drugim uslugama koje nudi Discord, po-
trebno je otvoriti Discord Developer Portal na poveznicu https://discord.com/develo
pers/applications i kreirati aplikaciju, tako da se klikne na New Application i gore
desnom kutu na web stranici.

0 .aev B3

Applications Applications

Teams Develop apps to customize and extend Discord for millions of users.

Embed Debugger

Documentation SortBy:  Date Created v 28 small 9@ Large

My Applications

You don't have any applications yet, sad face.

Click New Application above to get started

Slika 2: Prikaz sucelja za prikaz i kreiranje web aplikacija [autorski rad]

Nakon toga otvara se skocni prozor koji trazi ime aplikacije i prihva¢anje Uvijete koriste-
nja za razvojne programere. Nakon Cega je potrebno kliknuti gumb Create. Web aplikacija
bude se zvala Source Tracker, pa ¢emo ju registrirati pod tim nazivom.
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https://discord.com/developers
https://discord.com/developers/applications
https://discord.com/developers/applications

CREATE AN APPLICATION
NAME *

Source Tracker

By clicking Create, you agree to the Discord Developer

Terms of Service and Developer Policy.

Slika 3: Kreiranje aplikacije s imenom Source Tracker [autorski rad]

Nakon toga otvara se stranica General Information novo kreirane aplikacije, gdje
se mogu mijenjati svojstva aplikacije, kao $to su ikona aplikacije, opis aplikacije, URL poveznice
za pravila koristenja aplikacije, statistiku o tome u koliko Discord klubova se nalazi bot i koliko
korisnika direktno u privatnim porukama koriste bota.

0 .cev o
€ Back to Applications General Information

SELECTED APP
What should we call your creation? What amazing things does it do? What icon should represent it across Discord? Tell us here!

. Source Tracker v
By clicking Create, you agree to the Discord Developer Terms of Service and Developer Policy.
SETTINGS
) General Information APPICON NAME
Source Tracker

Q Installation a

DESCRIPTION (MAXIMUM 400 CHARACTERS)
@ oauth2 Your description will appear in the About Me section of your bot's profile.
6 Bot
0 Emojis NEW 1024x1024
B3 Rich Presence >

TAGS (MAXIMUM 5)

Q

\B App Testers Add up to 5 tags to describe the content and functionality of your application.

a App Verification

MONETIZATION APPLICATION ID

1274770650992480378

e Getting Started

Slika 4: Prikaz generalnih informacija o novoj aplikaciji [autorski rad]
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3.2.2. Dohvacanje Discord tokena za rad s Discord botom

Na lijevoj strani korisniCkog sucelja je potrebno kliknuti na Bot navigaciju kako bi mogli
postaviti Discord bota. Ovo sucelje sada sluzi za rad nad samim Discord botom, slicno se moze
urediti ime bota, profilna slika koju ¢e imati unutar Discord kluba i sli¢no. Trenutno je potrebno
kliknuti Reset Token gumb i kopirati ga s pomoc¢u gumba Copy.

Token je dugacki niz znakova koji predstavlja lozinku (engl. secret) s kojom ostvarujemo
pristup automatiziranom ra¢unu i dopusta izvr§avanje svih prava koje Discord bot ima u svim
klubovima, zato je vazno ne dijeliti token i pravilno ga zastiti, jer ako dode u ruke malicioznih
agenata moze prouzroCiti golemu $tetu, kao $to je preuzimanje sadrzaja iz klubova koji ne bi
trebali biti dostupni svim korisnicima. Najbolji naCin zastite varijabli okruzenja prema https:
//gist.github.com/apple5027/d1330461le7e8ad6532chb62a670d06aba#dont-s
tore-tokens—in-a-python-£file jest koriStenje varijable okruzenja (engl. environment
variables).

U istom dokumentu predstavljeni su neki od Cestih sigurnosnih propusta koje mogu
dovesti do toga da izgubimo kontrolu nad Discord botom, pa se s time preporuCuje da se taj
dokument procita. Primjer Discord tokena se moze vidjeti ispod, koji je preuzeti iz Discord
sluzbene dokumentacije na poveznici https://discord.com/developers/docs/refe

rencef#authentication:

MTk4NJIyNDgzNDcxOTI1IMjQ4.C12FMQ.ZnCijmlXVW7vRzedb7Cgdse7kKWs

& Back to Applications Bot

SELECTEDAPP Bring your app to life on Discord with a Bot user. Be a part of chat in your users' servers and interact with them directly.

@ source Tracker v
Learn more about bot users

SETTINGS

¥ General Information Build-A-Bot
Bring your app to life by adding a bot user. This action s irreversible (because robots are too cool to destroy).
£¥ installation

@ oAuth2

ICON BANNER
2 2
© Bot
@ Emojis @
B3 Rich Presence >

N\ App Testers

- USERNAME
&4 App Verification

Source Tracker
MONETIZATION

TOKEN
© Getting Started For security purposes, tokens can only be viewed once, when created. If you forgot or lost access to your token, please regenerate a new one.

ACTIVITIES Reset Token

Slika 5: Prikaz dohvata Discord bot tokena [autorski rad]
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https://gist.github.com/apple502j/d1330461e7e8ad6532cb62a670d06a5a#dont-store-tokens-in-a-python-file
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https://gist.github.com/apple502j/d1330461e7e8ad6532cb62a670d06a5a#dont-store-tokens-in-a-python-file
https://discord.com/developers/docs/reference#authentication
https://discord.com/developers/docs/reference#authentication

3.2.3. Dohvac¢anje OAuth2

Uz to Sto smo preuzeli Discord bot token s Discord Developer Portala, za prijavu na
web aplikaciju koristit ¢emo njihovu uslugu OAuth2 autorizacije kako bi korisnici Discord koji su
Discord bota pozvali u svoj klub na olak§ani nacin mogli prijaviti u web aplikaciju.

OAuth 2.0, Sto je skraCenica za "otvorenu autorizaciju", standard je osmisljen kako
bi web stranici ili aplikaciji omogucio pristup resursima koje pruzaju druge web apli-
kacije u ime korisnika. Zamijenio je OAuth 1.0 2012. i sada je de facto industrijski
standard za online autorizaciju. OAuth 2.0 pruza pristup s pristankom i ograni¢ava
radnje koje klijentska aplikacija moze izvesti na resursima u ime korisnika, bez dije-
lienja korisniCkih vjerodajnica. [12]

Da bi mogli preuzeti podatke potrebne za osposobljavanja OAuth2 komunikacije iz web
aplikacije na Discord, potrebno je navigirati do 0Auth2 sekcije Developer Portala, kao na slici
dolje. Tu je potrebno kopirati i na isti nacin kao i Discord bot token osigurati CLTENT ID (hrv.
klijentska identifikacija) i CLIENT SECRET (klijentska tajna).

m.dev
< Back to Applications OAuth2
SELECTED APP L
Use Discord as an authorization system or use our APl on behalf of your users. Add a redirect URI, pick your s
. Source Tracker v

Learn more about OAuth2

SETTINGS

ﬁ General Information X . i
Client information

£} Installation CLIENTID CLIENT SECRET

1274770650992480378 Hidden for security
9 OAuth2 Reset Secret
& Bot
o Emojis @
Redirects
g Rich Presence > You must specify at least one URI for authentication to work. If you pass a URI in an OAuth request, it must exactly match one of the U
‘ App Testers Add Redirect

a App Verification

Slika 6: Dohvacanije klijentske identifikacije i tajne [autorski rad]

Uz to potrebno je napraviti dvije aktivnosti. Prva aktivnost je dati Discordu Redirect
poveznicu na koju dobiva web aplikacija verifikacijske podatke da je korisnik koji se je prijavio
zaista taj korisnik. Klikom na 2dd Redirect dodajemo barem jedan takav URL, s obzirom na
to da se web aplikacija pokrece na lokalno i samo imamo v1 verziju API-ja, dodajemo putanju
http://localhost:8000/v1l/callback.

Druga aktivnost jest generiranje OAuth2 URL-a preko kojeg korisnik se moze prijaviti
na web aplikaciju. Na istoj stranici 0auth2 ispod Add Redirect nalazi se OAuth2 URL
Generator. Ovdje je potrebno odabrati djelokruge (engl. scopes) koji od korisnika kada
otvori poveznicu traze odredene dozvole od korisni¢kog racuna. Za web aplikaciju je potrebno
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http://localhost:8000/v1/callback

odabrati identify (hrv. identifikacija) i guilds (hrv. klubovi). Dozvola identify dopusta
vanjskoj web aplikaciji da dobi informacije o korisnicCkome racunu korisnika, dok guilds dopu-
Sta vanjskoj web aplikaciji da vidi sve klubove u kojima se nalazi Discord korisnik. Nakon toga,
U SELECT REDIRECT URL odabrati putanju koju smo prethodno dodali u Redirect. S time
je generirani URL i moze se kopirati poveznica i tretirati je kao i prethodne tajne.

Generirani URL je putanja preko koje vanjska web aplikacija provjerava ako su infor-
macije poslane na REDIRECT URL, ako bi se izgubio ovaj URL od strane nekog napadaca,
napadac moze lazno predstaviti kao vanjska web aplikacija Zrtve i nastetiti zrtvi.

OAuth?2 URL Generator

Generate an invite link for your application by picking the scopes and permissicns it needs to function. Then, share the URL to

others!

SCOPES

~ identify

v guilds
gdm_join
rpc.notifications read
rpc.video.read
rpc.screenshare write
messages.read
applications.commands
activities.read
relationships.write
role_connections.write
openid
gateway.connect

sdk.social_layer

email

guilds. join

bot

rpc.voice read
rpc.video.write
rpc.activities. write
applications.builds.upload
applications.store update
activities.write

voice

presences.read
dm_channels.messages.read

account.global_name. update

applications.commands. permissions. update

SELECT REDIRECT URL

connections

guilds. members.read

rpc

rpc.voice.write
rpc.screenshare.read
webhook.incoming
applications builds.read
applications.entitlements
relationships.read
dm_channels.read
presences.write
dm_channels.messages.write

payment_sources country_code

http://localhost:8000/v1/callback v
GEMERATED URL

https://discord.comfoauth2fauthorize?

client_id=127477065099248037B&response_type=codekredirect_uri=httpR3A%2F42Flocalhost%3A8000%2Fv1%2Fcallba Copy

ckbkscope=identify+guilds

Slika 7: Generiranje OAuth2
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3.2.4. Generiranje poveznice za pozivanje Discord bota u klub

Uz prethodne tajne koje su generirane i sigurno spremljene, potrebno generirati javnu
poveznicu preko koje Discord korisnik moze pozvati Discord bota u klubove gdje su oni vias-
nici. Sli¢no kao i za OAuth2 poveznicu, u istom sucelju potrebno je odabrati bot i dozvolu za
instalaciju naredbi u Discord klubovima, applications.commands. Nakon toga potrebno je
spustiti prozor web stranice do dna i odabrati sljede¢e dozvole.

* View Channels
» Send Messages
* Read Message History
Nakon $to se odaberu dozvole koje ¢e Discord bot zatraziti od vlasnika kluba prilikom
poziva bota, potrebno je kopirati poveznicu. lako je poveznica namijenjena da se dijeli s 0so-

bama koje Ce koristiti Discord bot, bit ¢e stavljena u varijablu okruzenja zbog lakSeg rada s
poveznicom.

GENERAL PERMISSIONS TEXT PERMISSIONS VOICE PERMISSIONS
Administrator +  Send Messages Connect
View Audit Log Create Public Threads Speak
Manage Server Create Private Threads Video
Manage Roles Send Messages in Threads Mute Members
Manage Channels Send TTS Messages Deafen Members
Kick Members Manage Messages Move Members
Ban Members Manage Threads Use Voice Activity
Create Instant Invite Embed Links Priority Speaker
Change Nickname Attach Files Request To Speak
Manage Nicknames v Read Message History Use Embedded Activities
Manage Expressions Mention Everyone Use Soundboard
Create Expressions Use External Emojis Use External Sounds
Manage Webhooks Use External Stickers

v View Channels Add Reactions
Manage Events Use Slash Commands
Create Events Use Embedded Activities
Moderate Members Use External Apps
View Server Insights Create Polls

View Server Subscription Insights

Slika 8: Prikaz odabira dopustenja za Discord bot-a [autorski rad]
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4. Tehnologije za razvoj sustava web aplikacija

U danasnjem ekosustavu gotovo svi programski jezici za generalnu namjenu podrzavaju
neki oblik komunikacije s pomocu interneta. Da bi se olakSalo interakcija s internetom, mnogi
od njih imaju ili ugradene ili su proSirene s bibliotekama implementacije sustava za interakciju
s internetom. U ovom radu pokazat ¢e se kako u programskom jeziku Python s ugradenim
implementacijom za komunikaciju preko interneta se moze lagano stvoriti primitivni oblik web
aplikacije, kako taj pristup mozda nije povoljan te éemo prikazati ekstenziju pod nazivom Fas-
tAPI koja ¢e nam olaksati cijeli proces na moderan nacin.

Razvoj web aplikacija mozemo analogno usporediti s koncertnom predstavom. Uz pret-
hodno rigorozno planiranje i dono$enje odluka treba ukljuciti skup tehnologije koja ¢e omoguciti
svim sudionicima koncerta gotovo isto iskustvo. Na primjer, sigurno postoji velika razlika sto je
potrebno da bi se koncert odrzao na otvorenome ili u dobro zvucno izoliranoj koncertnoj dvo-
rani da bi se moglo jasno Cuti §to se govori na pozornici na cijelog povrsini prostora publike. Pa
tako je potrebno se odluciti se za stog tehnologija (engl. tech stack) s kojim ¢e se ovaj projekt
realizirati. Ovo je jo$ jedna kriticna toCka u procesu razvoja softvera gdje loSa odluka moze
dovesti to troSkova kasnije, bilo to monetarno ili vremenski troSak za popravak ako se dobro ne
promisli.

Cesto je teSko se odluciti za pravi set tehnologija jer predvidanje potreba projekta una-
prijed je iznimno tezak zadatak jer je teSko predvidjeti buduée potrebe softvera u nekom duzem
periodu, zato $to zahtjeva ili dovoljno prethodnog iskustva kreiranja sli¢nih sustava ili ulaganje
dodatnog vremena prikupljanjem informacija da bi se moglo preciznije predvidjeti. S obzirom
na to da rjeSavanje ovog zadataka nije jednokratno i postoji moguénost da ¢e biti potrebno do-
nijeti nove odluke o uvodenju ili uklanjanju tehnologije u stog kako se napreduje s projektom,
bitno je samo odabrati dobar bazi¢ni stog tehnologija za koje smo pouzdani da imaju najmanju
vjerojatnost zamjene tijekom razvoja projekta.

To primarno uklju€uje programski jezik u kojem se razvija web aplikacija, baza podataka
nad kojom web aplikacija izvrS§ava podatkovne transakcije ili tehnologije razvoja korisni¢kog
sucCelja, kao §to su React, Angular i slicne JavaScript knjiznice [13]. U teoriji stog tehnologija
moze se samo sastojati od jezika u kojem je web server napisan, ali takvi scenariji su rijetki
jer jedina opcija za trajnu pohranu podataka je koristenje datoteCnog sustava uredaja na kojem
se nalaze, Sto nije skalabilno rjeSenje kako sustav raste. Stog tehnologija moze se odabrati
po specifikaciji projekta i procjeni razvojnog tima, a inspiracije za stog se moze pronaci od
poduzeca koja ih aktivno koriste na stranicama kao §to su https://stackshare.io/stac
ks/trendingihttps://himalayas.app/companies.

Za ovaj rad pogledane su obje stranice za inspiraciju tehnoloskog stoga, uz njih pogle-
dano je TIOBE Programming Community Index koji su trenutno najpopularniji programski jezici
u trenutku pisanja ovog rada. Zato je za stog tehnologija od kojeg Ce biti sastavljen od baze
podataka SQLite3, programskog jezika Python i biblioteka asociranih s ovim jezikom.
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Prema govoru Dan Callahana na konferenciji PyCon 2018 - "Python is the second best
language for anything", odnosno poznavanjem Python programskog jezika moZe se Koristiti
kao polaznu to¢ku u veliki spektar programskih domena, ne samo kao web aplikacija nego i
alat za analizu podataka, stvaranje jednokratnih skripti za posebnu namjenu, a danas kao alat
za rad s umjetnom inteligencijom. Sumu njegovog bloka na konferenciji i video se moze naci
na poveznici https://github.com/ikding/pycon_2018

4.1. Programski jezik Python

Python je interpretirani visi programski jezik opce namjene. Pythonova filozofija dizajna
naglasava Citljivost koda uz znacajnu upotrebu uvla¢enja kao dio semantike jezika. Njegove
jezicne konstrukcije kao i objektno orijentirani pristup imaju za cilj pomoc¢i programerima da
napisu jasan, logi¢an kod za male i velike projekte [14].

Guido van Rossum poceo je raditi na Pythonu kasnih 1980-ih, kao nasljedniku pro-
gramskog jezika ABC, a prvi put ga je objavio 1991. kao Python 0.9.0. Python 2.0 objavljen
je 2000. godine i uveo je nove znacajke, kao $to su komprehenzija lista i sustav skupljanja
smeca koji koristi brojanje referenci. Python 3.0 objavljen je 2008. i bila je velika revizija je-
zika koja nije u potpunosti kompatibilna s prethodnim verzijama i mnogo Python 2 koda ne radi
neizmijenjeno na Pythonu 3. Python 2 je ukinut s verzijom 2.7.18 i potpora za jezik prestaje
2020. godine. [14]. Sluzbena dokumentacija Python v3 verzije moze se pronaci na poveznici
https://docs.python.org/3/.

Python programski jezik cilja da programski kod bude $to blizi ljudskome tekstu da bi se
ubrzao proces razvoja softvera. Koristi kljucne rijecCi koje su pretezito kratke rijeCi iz engleskog
jezika, izbjegava pretjerano koristenje znakova ili posebnih znakova koji bi smanijili Citljivost
koda. Temeljna filozofija jezika saZeta je u dokumentu pod nazivom The Zen of Python (PEP
20) [14], koji ukljuCuje aforizme kao $to su:

Lijepo je bolje nego ruzno.
Eksplicitno je bolje od implicitnog.
Jednostavno je bolje od sloZenog.
Slozeno je bolje nego komplicirano.
Citljivost se raduna.

Implementacija Python programskog jezika je platformski nezavisna, $to znaci da pro-
gramski kod napisan na platformi Windows, ako se ne koriste knjiznice specificno za rad s
Windows APIl-jem, mogu se pokrenuti na Linux/Unix i MacOS platformama te pona$anje pro-
grama bi trebalo ostati isto, $to olakSava razvoj na jednoj platformi, a ciljana platforma jest neka
druga, kao $to su web posluzitelji koji koriste Linux/Unix kao operacijski sustav.
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4.2. Karakteristike Python jezika

Python spada u skupinu interpretiranih programskih jezika, to znaci da programski kod
napisan za programski jezik Python se tumaci tek kada se pokrene interpreter koji onda tu-
maci sadrzaj unutar programskog koda s kojim je pokrenuti interpreter. To omogucava da se
programski kod moze dinamicki tijekom svojeg rada moze evaluirati i generirati.

Python podrzava nekoliko programskih paradigmi, od kojih dominantne jest objektno
orijentirano programiranje i strukturirano programiranje, a mnoge njegove znacajke podrzavaju
funkcijsko programiranje i aspektno orijentirano programiranje (ukljucujuc¢i metaprogramiranje i
metaobjekte). Mnoge druge paradigme podrzane su putem proSirenja, ukljuCujuéi projektiranje
prema ugovoru i logicko programiranje [14].

Umjesto da ima svu svoju funkcionalnost ugradenu u jezgru, Python je dizajniran da
bude izuzetno prosiriv (s modulima). Ova kompaktna modularnost ucinila ga je posebno popu-
larnim kao sredstvo za dodavanje programabilnih sucelja postojecim aplikacijama [14], kao $to
su alati kao Blender [15], Unreal Engine [16] i mnogi druge aplikacije koje podrzavaju slian
oblik ekstenzije.

4.2.1. Semantika i sintaksa programskog jezika Python

Kao &to je prije navedeno Python programski jezik koristi uvlacenja umjesto vitiCastih
zagrada ili kljucnih rijeCi kako bi se stvorila granica izmedu dvaju blokova. Povecanje uvlake
koje dolazi nakon odredenih izjava oznaCava gnijezdenje bloka koda unutar postoje¢eg bloka,
dok smanjenje uvlake oznacCava kraj ugnijezdenog bloka. Tako prilikom definiranje funkcije s
rijeCju de £, koriStenjem petlji kao §to su for i while ili posebne klju¢ne rijeci with stvaramo
nove programske blokove.

def print_numbers(n: int):

for i in range (0, n): — Blok 1

print ("Trenutni broj:") — Blok 2

print (i)

print ("Kraj ispisa")

print_numbers (3) — Poziv funkcije
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Programski kod gore je funkcija s imenom print_numbers koja prima jedan argument
n tipa int, odnosno prima cjelobrojnu vrijednost. Vrijednost n daje se generatorskoj funkciji
range koja generira niz vrijednosti od 0 do n-1 cjelobrojnih vrijednosti te za svaku od njih
sprema vrijednost u i varijablu. S pomocu ugradene funkcije print ona se ispisuje, a prethodi
jutekst Trenutni bro7j:. Kada se prode kroz sve vrijednosti ispisuje se Kraj ispisa. Tako
kada se funkcija pozove s n koji ima vrijednost 3, dobivamo sljede¢i ispis:

Trenutni broj:
0
Trenutni broj:
1
Trenutni broj:
2

Kraj ispisa

Varijable u Python programskome jeziku su imenovani dijelovi memorije koji spremaju
neku vrijednost s odredenim znacenjem. Za deklaraciju varijabli u programskom jeziku Python
potrebno je samo dati unikatno ime varijabli i s operatorom dodjele (=) dodijeliti neku vrijednost.
O mogucim vrijednostima ¢e se diskutirati u poglavlju 4.2.2.

def square_sum(n: int):
sum = 0
for i in range(l, n):
sum = sum + (i % 1)

return sum

n=3

print ("Suma prvih", n, "cjelobrojnih brojeva je", square_sum(n))

Rezultat ovog isjeCka koda je:

Suma prvih 3 cjelobrojnih brojeva je 14
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Uz gore navedene primjere klju¢nih rije€i, Python prepoznaje skup od 35 kljucnih rijeci
s trenutnom verzijom 3.12 [17]. PreporuCuje se da se upozna s uporabom ovih kljucnih rijeci jer
se koriste gotovo sve kljuCne rijeci u slozenijim programima od prijasnjih 2 primjera. Jedan od
dobrih resursa za ucenje Python programskog jezika je web stranica W3Schools na poveznici
https://www.w3schools.com/python/default.asp.

Klju¢ne rijeCi u Python verziji 3.12

False | class from or
None | continue | global pass
True def if raise
and del import return
as elif in try
assert | else is while
async | except lambda | with
await | finally nonlocal | yield
break | for not

Jedne od vaznih klju¢nih rijeci potrebne za izradu zavr$nog rada su klju¢ne rijeCi async
i await. Ove kljuCne rijecCi sluze rad s asinkronim programiranjem na kojem ¢e biti bazirani
zavr$ni rad. Asinkrono programiranje je tehnika programu omogucuje pokretanje potencijalno
dugotrajnog zadatka i uz to moze reagirati na druge dogadaje dok se taj zadatak izvodi, umjesto
da mora Cekati dok taj zadatak ne zavrSi. Nakon S§to je zadatak zavr§en, program prikazuje
rezultat dugotrajne operacije [18].

U programskom jeziku Python, za asinkrone zadatke koristimo funkcije definirane s
kljuénim rijeCima async def, a za obradu asinkrone funkcije stavlja se klju¢na rije¢ await
ispred poziva funkcije. Asinkroni zadaci ¢esto ne ponasaju se kako su napisani u program-
skome kodu i ne odvijaju se slijedno. Naj¢es¢a uporaba asinkronih funkcija je za dohvacanje
podataka iz baze podataka, komunikacija s APl-jem i zahtjevni izracuni funkcija. Primjer dolje
demonstrira kako pomocu biblioteke asyncio se pokre¢u asinkroni programi.

import asyncio

async def main() :
await asyncio.gather (
dohvati_podatke (),
racunaj (),
posalji_na_apil(),
)

print ("Zadaci gotovi™")

asyncio.run(main())
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4.2.2. Tipovi podataka

Python koristi nacin tipiziranja varijabli pod nazivom "duck typing". Duck typing u racu-
nalnom programiranju primjena je testa patke: "Ako hoda kao patka i kvoca kao patka, onda
mora biti patka", kako bi se utvrdilo moze li se objekt koristiti za odredenu svrhu. Kod normal-
nog tipiziranja varijabli, prikladnost odredenih operacijama nad varijablom je odredena tipom
objekta koji je inicijalno dodijeljen varijabli. Kod duck typing-a, prikladnost objekta odredena je
prisutnoS¢u odredenih metoda i svojstava, a ne vrstom samog objekta [19].

Python objekti su uvijek tipizirani, ali dopusteno je da se varijabla deklarira bez dodijelje-
nog tipa, jer Python interpreter moze zakljuciti tip podatka prema vrijednosti koja se dodjeljuje
toj varijabli. Ograni¢enja nad tipom varijabli se ne provjeravaju za vrijeme prevodenja program-
skog koda. Unato¢ tome $to je dinamicki tipiziran (engl. dynamically-typed), Python je strogo
tipiziran (engl. strongly-typed), $to znaci da zabranjuje operacije koje nisu dobro definirane (na
primjer, zbrajanje numericke vrijednosti s nizom znakova).

Python podrzava sve standardne tipove podataka, kao §to su brojevi (bool, int,
float i complex)inizove. Uz to ima implementacije vaznih podatkovnih tipova kao $to su
skupovi (engl. set) irje€nici (engl. dictionary). Uz to, omoguéava da se varijabli dodjele funkcije
kao vrijednosti, pod nazivom Callable, §to je jedan od preduvjeta za podrzavanje funkcijskog
programiranja. O standardnim tipovima podataka moze se viSe procitati na poveznici: https:
//docs.python.org/3/library/stdtypes.html.

Uz standardne tipove podataka Python omogucuje programerima da definiraju vlastite
tipove s pomocu klasa. Primjer ispod je nacin kako se definira tip i tipizira varijable u program-
skom jeziku Python:

class MojTipPodataka:
cjelobrojna_varijabla: int
znakovni_niz: str
moja_varijabla: MojTipPodataka = MojTipPodataka (

cjelobrojna_varijabla = 3,

znakovni_niz="Pozdrav svijete!",

print (moja_varijabla.znakovni_niz)
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4.3. Instalacija Python jezika i potrebnih ovisnosti

Programski jezik Python se moZe instalirati za platforme Windows, Linux/Unix i MacOS
putem poveznice https://www.python.org/downloads/. Instalacija za Windows i
MacOS se odvija u instalacijskom programu te je potrebno pratiti upute koje nudi aplikacija,
dok za Linux/Unix moze se koristiti ili arhive na sluzbenoj stranici ili s pomocu naredbene linije
(u primjeru je za Ubuntu i srodne inacice):

$ sudo apt-get update
$ sudo apt-get install python3

Nakon instalacije, za provjeru dali se Python pravilno instalirao na svim platformama se
moze izvrsiti sliedeé¢a naredba da se prikaze trenutno instalirana verzija Python interpretera:

$ python3 —--version

Nakon §to smo uspjes$no instalirali Python, preporucljivo je kreirati lokalno razvojno okru-
zenje za Python u direktoriju po Zelji pod nazivom virtualno okruzenje (engl. virtual environ-
ment). Virtualno okruzZenje je analogno node_modules direktoriju koji se koristi u Node.js
projektima, izolira instalaciju paketa Python knjiznica od drugih postojecih i buducih okruzenja
te moze se instalirati za viSe verzija Pythona. Da bi se kreiralo virtualno okruzenje, potrebno
ga je kreirati izvrSavanjem naredbe [20]:

$ python -m venv /putanja/do/virtualnog/okruzZenja/naziv_okruzenja

Gdje /putanja/do/novog/virtualnog/okruzenija/ je direktorij u kojem zelimo
stvoriti okruZenje, a naziv_okruzenja je naziv direktorija koji e sadrzati samo okruzenje.
Standardna praksa je dodijeliti ime okruzenju "venv" [20]. U daljnjem tekst za direktorij u kojem
se nalazi virtualno okruzenje ¢emo koristiti ¢e se naziv .

Sada je potrebno aktivirati virtualno okruzenje kako bi promjene o instalaciji paketa bile
spremljene u okruzenju umjesto da se spremaju globalno, potencijalno s konfliktima s drugima
Python skriptama. U tablici dolje navedene su naredbe koje pokrivaju standardne programe
naredbene linije za POSIX i Windows sustave. Nakon $to se izvede naredba moze se Koristiti
naredbe poput pip i timeit, koje ¢e samo raditi unutar virtualnog okruzenja.

Razvojna okruzenja kao §to su Visual Studio Code [21] i PyCharm [22] mogu kreirati
virtualno okruzenje za korisnika, te pokrenuti ga kada korisnik se nalazi u projektu s kreiranim
virtualnim okruzenjem.
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Platforma | Shell Naredba za aktivaciju virtualnog okruzenja

POSIX bash/zsh $ source <venv>/bin/activate
fish $ source <venv>/bin/activate.fish
csh/tcsh $ source <venv>/bin/activate.csh
PowerShell | $ <venv>/bin/Activate.psl

Windows | cmd.exe C: <venv>\Scripts \activate.bat
PowerShell | PS C: <venv>\Scripts\Activate.psl

Tablica 2: Naredbe za pokretanje virtualnog okruzenja (Python.org, bez dat.)

Python tretira ovisnosti o paketima kao module. Moduli su Python projekti koje mozemo
uvoziti u program tako da koristimo kljuCnu rije¢ import i ime direktorija. Takoder korisnik
moze kreirati module tako Sto stvori direktorij koji sadrze datoteku s imenom __init_ .py.
lako to viSe nije nuzno jer Python moze implicitno zakljuciti da se radi o modulu [23]. Naspram
tome __init__.py dopusta dodatne funkcionalnosti kao $to je olakSavanje koriStenja import
klju€ne rijeci, skracujuéi putanje do ugnijezdenih datoteka, definiranje konstantnih vrijednosti i
slicnih funkcionalnosti.

projekt
— venv/
—— moj_modul/

t:: __init__ .py

moja_skripta.py

— main.py

Sada u main.py mozemo napisati import moj_modul.moja_skripta da biimali
pristup funkcijama, varijablama i klasama unutar te skripte. Kada dodamo liniju koda u da-
toteku __init__.py: from .moja_skripta import *, U main.py mozemo pristupiti
moja_skripta s linijom koda import mo7j_modul i main.py €e imati pristup svom sadr-
Zajuizmoja_skripta

Na sli¢an princip rade i paketi. Da bi se dohvatio paket, on se moze preuzeti s pred ins-
taliranim alatom pip da bi se dohvatio sa sluzbenog repozitorija paketa. Za primjer, instalacija
popularnog paketa numpy se moze ostvariti sliedecom naredbom:

S python3 -m pip install "numpy"

$ pip install numpy
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Ova naredba dohvaca ciljani paket te pakete o kojima ovisi ciljani paket. Kako bi se
olak$ala prenosivost Python projekta, mozZe se kreirati requirements.txt datoteka u ko-
joj se navode svi potrebni paketi, koji se mogu prosjediti i automatski preuzeti s naredbom s
pomocu zastavice —r:

python3 -m pip install -r requirements.txt

Sadrzaj requirements.txt formatiran je tako da se Zeljeni paket stavi u zaseban
red. Ako je potrebna specificna verzija paketa, potrebno je formatirati red u oblik ==. Primjer
sadrzaja datoteke requirements.txt prikazan je ispod:

# requirements.txt
ezcord==0.6.5
fastapi==0.112.0
httpx==0.27.0
jinja2==3.1.4
py-cord==2.6.0
pytest==8.3.2
SQLAlchemy==2.0.32
testcord==0.0.1

uvicorn==0.30.6
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4.4. Opis glavnih ovisnosti

Da bi se u Pythonu kreirao web aplikacija iz nule, potrebno je koristiti paket socket.
Dolje primjer pokazuje kako bi izgledala web aplikacija koja klijentu vra¢a znakovni niz "Pozdrav
svijete!" na zahtjev. MoZe se provijeriti ako se veza s web aplikacijom uspostavila tako da se
procita dekodirana request varijabla.

import socket

server_socket = socket.socket (socket.AF_INET, socket.SOCK_STREAM)
server_socket.setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
server_socket.bind((0.0.0.0", 8000))

server_socket.listen (1)

print (£’ Server pokrenut na portu: 8000")

while True:
client, _ = server_socket.accept ()
request = client.recv (1024) .decode ()

print (request)

response = 'HTTP/1.0 200 OK\n\nPozdrav svijete!’
client.sendall (response.encode())

client.close()

server_socket.close ()

U pravilu ovo je dovoljno za napraviti web aplikaciju koja posluzuje stati¢ni sadrzaj kao
8to je tekst, Hypertext Markup Language (dalje u tekstu HTML) ili prikaz slika. Za sloZeniji
sadrzaj ovaj pristup brzo postaje neprakti¢an za koristenje jer zahtjeva puno vremena za izradu
samog pozadinskog programskog koda koji odrzava web aplikaciju. Uz to svaki zahtjev se
obraduje slijedno, $to znaci da web aplikacija moze posluzivati samo jednog klijenta, dok drugi
klijent potencijalnog nikada nece doc¢i do sadrzaja ako je promet prema stranici veci od brzine
obrade zahtjeva.

Kao rijeSene tome, postoje paketi koji implementiraju specifikaciju Web Server Gateway
Interface (dalje u tekstu WSGI). WSGI paketi smanjuju potrebu za prethodnim programskim
kodom, kao S§to je paket WSGIServer. S njima web aplikacija se moZze smanijiti na minimalnu
implementaciju kojoj je potrebna samo poslovna logika. Uz to postoji varijanta Asynchronous
Server Gateway Interface (dalje u tekstu ASGI) specificno za asinkrone web aplikacije, sto
omogucava obradu vise klijentskih istovremeno, ali ne nuzno paralelno. Primjeri takvih paketa
su Hypercorn, Uvicorn i Gunicorn. Primjer ispod prikazuje kako prethodni programski kod
izgleda kada se koristi WSGilserver:
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import wsgiserver

def moja_aplikacija(environ, start_response):
start_response (/200 OK’, [ (’Content-Type’, ’'text/plain’)])

return [b’Pozdrav svijete!’]

server = wsglserver.WSGIServer (moja_aplikacija)

server.start ()

Programski kod implementiran s WSGIServer paketom puno pregledniji od primjera s
socket standardnim paketom, ali jo$ uvijek postoji duznost razvojnog programera da obraduje
informacije kao $to su putanje iz environ varijable, kao u primjeru ispod:

def moja_aplikacija(environ, start_response) :
path = environ.get (' PATH_INFO’, ’/7)

if path == ’/world’:

status = 7200 OK’

response_body = 'Pozdrav svijete’
elif path == ’/you’:

status = 7200 OK’

response_body = ’Pozdrav ¢itatelju’
else:

status = 404 Not Found’

response_body = 'Page not found’
response_body = response_body.encode ("utf-8")
headers = [ ('Content-Type’, ’text/plain; charset=utf-87),

(" Content-Length’, str(len(response_body)))]
start_response (status, headers)

return [response_body]

Zbog toga postoje paketi kao $to su Django, Flask i FastAPI koji pruzaju okvir(engl.
framework) koji olakSava izradu web aplikacija tako §to apstrahira programski kod web aplika-
cije i dozvoljava razvojnom programeru veci fokus na poslovnu logiku web aplikacije i drasti¢no
ubrzavaju razvoj web aplikacije. Uz to mnogi okviri su proSirivi s paketima koji dopunjavaju i
unaprjeduju njihove kvalitete.
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4.4.1. FastAPI, Jinja2 i Uvicorn

Kada se koristi FastAPI i Uvicorn da se implementira web aplikacija kao u prethodnom
primjeru, programski kod izgleda kao sljedeci:

from fastapi import FastAPI

import uvicorn
app = FastAPI()

@app.get ("/world")
async def get_world() :

return "Pozdrav svijete"

@app.get ("/you")
async def get_you() :

return "Pozdrav ¢itatelju"
if __name_ == "_main__ ":

uvicorn.run (app, host="0.0.0.0", port=8000)

Uz to Sto FastAPI &ini programskim lak§im za navigirati, kao $to je u imenu paketa, je
jedan od najbrzih okvira za razvoj web aplikacija [24], brzi od popularnih Django i Flask paketa.
Takoder nudi funkcionalnosti kao modularnost API ruta pomoc¢u klase APIRouter, automatsko
generiranje otvorenih standarda za API-je OpenAPIl i JSON Schema [25]. Uz to podrZava
Jinja2, paket za generiranja sadrzaja iz predlozaka, koji se primarno koristi za umetanje Python
varijabli u HTML sadrzaj. Ispod je primjer APIRoutera i Jinja2 programskog koda:

# index.html
<!DOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title>Moja stranica</title>
</head>
<body>
<hl>Web aplikacija kazZe: {{ vrijednost }}!</hl>
</body>
</html>
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# main.py

from random import choice

from fastapi.templating import Jinja2Templates

app = FastAPI ()

router = APIRouter ()
templates = Jinja2Templates (directory="templates")
varijable = ["Pozdrav svijete!", "Pozdrav tebil!",

@router.get ("/", response_class=HTMLResponse)
async def read_homepage (request: Request):
return templates.TemplateResponse (
"index.html",
{
"request": request,

"vrijednost": choice(varijable),

o

app.include_router (router)

if name == "_ main__":

uvicorn.run (app, host="0.0.0.0", port=8000)

"Pozdrav Jinja2"]
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4.4.2. Pycordiezcord

Pycord paket baziran na prethodniku discord.py koji sluzi kao APl omotac (engl. API
wrapper) za Discord API. OlakSava izradu programske logike Discord bota, uz to podrzava
asinkrono programiranje. Paket ezcord je paket koji proSiruje mogucnosti Pycord paketa.

Pycord podrzava sve funkcionalnosti koje pruza Discord, kao S$to su naredbe kose crte
(engl. slash commands), rad s modelima podataka koje koristi Discord, funkcionalnosti Dis-
corda slanje poruka, kreiranje dogadaja u klubovima, snimanje audio poziva i sli¢no.

Omoguéava modularnost preko ekstenzija pod imenom zupcanika engl. cogs kako bi
se poslovna logika Discord bota podijelila na vise dokumenta.

import discord
bot = commands.Bot ()

@bot .event
async def on_ready () :

print (f’Prijavljen kao {bot.user.name}’)

@bot .slash_command ()
async def hello(ctx):

await ctx.respond("Pozdrav!")

bot.run (' UNESI_BOT_TOKEN')

4.4.3. python-a2s

Paket python-a2s skup alata za slanje upita Source i GoldSource posluziteljima video
igara. Implementira A2S protokol dizajniran od poduzeca Valve. Podrzava slanje sinkronih i
asinkronih upita posluZziteljima. A2S protokol bazira se na UDP/IP protokolima [26] i detaljna
specifikacija protokola moze se vidjeti na poveznici https://developer.valvesoftwar

e.com/wiki/Server_queries.

Paket nudi 3 funkcije u sinkronim: info vraca informacije o kakvom se Source ili Gol-
dSource posluzitelju radi i detaljne informacije o posluzitelju, players vraéa popis igraca s
njihovim podacima i rules vraca pravila posluzitelja specificna za videoigru koja je pokrenuta
na posluzitelju. Asinkrona verzije ovih funkcija imaju prefix a, pa tako su asinkrone varijante su

ainfo, aplayersiarules.

Svaka od ovih funkcija prima 3 parametra: address: Tuple[str, int] parvrijed-
nosti koji predstavljaju IP adresu ili DNS adresu posluZzitelja i broj porta, timeout: float
broj sekundi koliko upit ¢eka odgovor od posluzitelja i encoding: str | None vrsta kodi-
ranja niza znakova.
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5. Izrada web aplikacije

5.1. Kratki opis web aplikacije

Web aplikacija ¢e periodi¢no prikupljati podatke o broju igraa u pojedinom Source en-
gine serveru videoigre i prikazivati ih u klubu korisnika koji je dodao Discord bota. Web apli-
kacija ¢e upravljati automatiziranim raCunom platforme Discord koji ¢e slati obavijesti o tome
koliko je trenutno igraa na Source serveru videoigre, prikaz igraca koji se trenutno nalaze
u pojedinim Source Engine serverima i druge funkcionalnosti. Aplikacija ¢e takoder pruzati
upravljacku plo¢u za upravljanje postavkama ponasanja Discord bota nad svakim klubom Kkoji
prijavljeni korisnik nadgleda, te ako neki klub nema dodanog Discord bota pruziti metodu da ga
pozove u taj klub.

5.2. Funkcionalni zahtjevi web aplikacije

Web aplikacija ¢e biti primarno dizajnirana za tri skupine korisnika platforme: vlasnik
kluba, moderator kluba te obi¢an ¢lan Discord kluba. Vlasnik kluba i moderator kluba mogu
pomocu web stranice web aplikacije konfigurirati kako se funkcionalnosti Discord bota ponasaju
za pojedine ¢ehove u kojima se nalaze. Obican korisnik ¢e moéi samo koristiti te funkcionalnosti
i u slucaju da zeli, pozvati Discord bota u svoje klubove u kojima je on vlasnik.

X

Viasnik kluba (engl. guild)

Konfigurira pravo
pristupa na Discord bota
na resurse kluba

Konfigurira
funkcionalnosti Discord
bota

‘AZurira listu pracenih
servera video igre

Moderator kluba

Koristi funckionalnosti
Discord bota pomocu naredbi
u aplikaciji Discord

Clan kluba Dodaje Discord bota u

cehove u kojima je on
viasnik

Slika 9: Dijagram slucaja upotrebe [autorski rad]
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- Clan Discord kluba
— Moze vidjeti sve Source Engine servere koje je vlasnik kluba postavio da Discord
bot prati pomoc¢u naredbe u Discordu koja prikazuje azurnu listu servera.

— Moze vidjeti poruke koje prikazuju azurnu listu broj igrac¢a u svim Source Engine
serverima koje je vlasnik kluba podesio da prati.

— Moze pomocu naredbe u Discord sucelju vidjeti azurnu listu igraca koji se nalaze u
Source Engine serveru iz popisa servera.

— Moze predloziti Source Engine servere koje vlasnik kluba moze prihvatiti ili odbiti.

— Moze pozvati Discord bota direktno iz sucelja Discord aplikacije u vlastite klubove.

— Moze se prijaviti na web aplikaciju da doda Discord bota u svoj klub i podesiti njegove
postavke za vlastiti klub.

* Moderator Discord kluba

— Moze koristiti suCelje web aplikacije da vidi sve klubove nad kojima mozZe Koristiti
funkcionalnosti Discord bota.

— Moze vidjeti ime, broj trenutno aktivnih korisnika i ukupno aktivnih korisnika.

— Moze konfigurirati ako Discord bot Salje poruke s trenutnim brojem korisnika u svim
Source Enigine serverima koji su dodani u konfiguraciju kluba.

— Moze podesiti vremenski razmak izmedu svake poruke s trenutnim brojem korisnika
i svim Source Enigine serverima koji su dodani u konfiguraciju kluba.

— MoZe podesiti koji su Source Engine serveri prisutni u konfiguraciji Discord bota za
server nad kojim moderira.

— Moze uklanjati Source Engine servere s popisa prac¢enih servera.
+ Vlasnik Discord kluba

— MozZe dodati i ukloniti Discord bota iz Discord klubova u kojima je on vlasnik.

— Moze odrediti koja prava Discord bot ima unutar Discord kluba, odnosno dali moze
slati i vidjeti poruke u klubu, instalirati naredbe u Discord klubu i dali moze vidjeti
druge C¢lanove Discord kluba.

— Moze pomocu Discorda ograniciti gdje funkcionalnosti Discord bota se mogu koristiti,
na primjer samo unutar odredenog tekstualnog kanala.

31



5.3. ERA dijagram baze podataka web aplikacije

Relacijska baza podataka SQLite3 web aplikacije sastoji se od 4 tablica: settings,
settings_game_servers, game_servers | sessions. sessions tablica sluzi za spre-
manje sesija koje se uspostavljaju nakon $to Discord API potvrdi indentitet korisnika pomocu
OAuth2 mehanizma. Tablica settings sprema vrijednosti postavki koje vlasnik kluba per-
sonalizira, uz to ona se povezuje s tablicom game_servers preko medutablice settings,
settings_game_servers kako bi na jednostavan nacin mogli pratiti sve Source Engine ser-

vere koje vlasnik kluba zeli da njegovi korisnici mogu pratiti.

settings

guild_id INTEGER PRIMARY KEY

enable_features INTEGER
DEFAULT 0

check_period INTEGER DEFAULT
1]

settings_game_servers

CHE

game_servers

cerver_id INTEGER PRIMARY KEY
server_name TEXT

address TEXT

port INTEGER

lasi_data_fetch TIME STAMP

last_response TEXT

guild_id INTEGER

server_id INTEGER

SES5i0Ns

session_id TEXT UNIQUE

token TEXT

refresh_token TEXT

token_expires_at TIMESTAMP

user_id INTEGER PRIMARY KEY

Slika 10: ERA dijagram arhitekture baze podataka [autorski rad]
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5.4. Dijagram arhitekture sustava

Glavna arhitektura web aplikacije prikazana je u zeleno obojanom dijelu prikaza ispod.
Arhitektura aplikacije sastojati ¢e se od 4 sloja. Prvi sloj aplikacije jest dohvac¢anje podataka s
raznih Source Engine posluZitelja video igara koji se nalaze na internetu. Njihovim podacima
pristupa se pomocu paketa python-a2s kako bi prikupili potrebne podatke koje korisnici web
aplikacije zele vidjeti. Drugi sloj je sloj posluZzitelja web aplikacije koji se brine o obradi po-
dataka, gdje web aplikacija obraduje HTTP zahtjeve, dohvaca i trajno pohranjuje podatke na
SQLite3 bazu podataka. Tu se nalazi i komunikacija web servisa kojeg Pycord uspostavlja da bi
komunicirao s Discordovim API-jem za uspostavljanje i obradu Discord naredbi kose crte. TreCi
sloj aplikacije su posrednici u komunikaciji s web aplikacijom. Ovo ukljuuje Discordov API
koji dio sadrzaja web aplikacije prikazuje pomocu klijentskih programa i web verzije klijentskog
programa na uredajima klijenata. Uz to tu se nalaze web preglednici klijenata koji dohvaéaju
sadrzaj s web aplikacije. Zadnji sloj ukljuCuje sama klijentska racunala koja tumace sadrzaje i
Salju zahtjeve za sadrzajem od Discorda i web aplikacije.

Posluzitel; e

|8

Web preglednik

Klijenti
—

N

Source
Engine
serveri

N
Y.
=

Web server
+ I:>
C:J
g SQLite3

[ ]
[ ]
[ ]
Discordov API
\ Baza podataka / \

Web servis
Discord naredbi

O FastAPI

@

Bot program

%...//

]

—=

Slika 11: Dijagram arhitekture [autorski rad]
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5.5. Specifikacija APl-ja web aplikacije

Web aplikacija ¢e imati svoj API za rad s klijentima i API-jem Discorda. API ¢e biti
verzioniran i inicijalna verzija API-ja ¢e se nalaziti. To omogucuje da ako u buducnosti dode do
primjene API-ja, a postoji dio korisnika koji je na poseban nacin (uglavnom alternativhe metode
od web preglednika koje su navedene u poglavlju 2) komunicira s web aplikacijom da moze
nastaviti koristiti koristiti i konzumirati web aplikaciju na taj isti nacin.

S obzirom da se koristi FastAPI kao okvir razvoja web aplikacije, automatski se generira
dokumentacija API-ja web aplikacije na putanji /docs, gdje korisnik moze procitati upute kako
koristiti putanje aplikacije, uz dodatnu opciju da ih testira ru¢nim unosom podataka. Uz to
shema API-ja se moze dobiti u JSON obliku s putanje /openapi . json.

Shema API-ja web aplikacije izgleda na sljedeci nacin:

* GET /v1/ — BaziCna ruta verzije 1 APIl-ja, na ovoj putanji korisnik se moze prijaviti i
uspostaviti sesiju

* GET /vl/dashboard — Korisnik na ovoj stranici vidi klubove u kojima je on vlasnik

* GET /vl/dashboard/{guild_id} — Stranica na kojoj korisnik vidi i mijenja postavke
kluba

* POST /vl1/dashboard/{guild_id}/settings— Ruta preko koje korisnik $alje pro-
mjene postavki kluba

* GET /v1/404 — Ruta na kojoj zavr8ava korisnik ako upiSe krivu rutu
* GET /vl1/callback — APIruta na koju Discord Salje podatke o verificiranom korisniku
* GET /v1/logout — Ruta pomocu koje klijent zatvara postojec€u sesiju

* GET / — Preusmjerava klijenta na najnoviju verziju APl-ja
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5.6. Glavne funkcionalnosti web aplikacije

U nastavku ovog odjeljka prikazane su najvaznije funkcionalnosti web aplikacije za-
jedno s prikazom ekrana. Prvi dio prikazuje dio web aplikacije kojoj korisnik pristupa pomoc¢u
web preglednika, a drugi dio aplikacije prikazuje funkcionalnosti vezane uz platformu Discord.
Napominje se da u sluCaju da se zeli ugasiti web aplikacija moze doé¢i do toga da terminal
naredbenog reda se blokira zbog trenutno prisutnog problema s paketom Pycord u trenutku
pisanja ovog rada. Ovaj problem moze se zaobici tako da se gasi terminal i ponovno pokrene
dok jo$ postoji greSka. Greska je dokumentirana na poveznici: https://github.com/Pyc
ord-Development/pycord/issues/872

5.6.1. Prijava na web aplikaciju S Discord OAuth2

Za prijavu na web aplikaciju preduvjet je imati kreirani i aktivirani korisni¢ki racun na
platformi Discord. Kada su ispunjen preduvjet korisnik moze klikom na Discord Login prija-
viti se u web aplikaciju. Tada ga web aplikacija preusmjerava na Discordovo sucelje za prijavu
putem OAuth2 sustava.

Nakon §to korisnik se prijavi u web aplikaciju kreira se sesija i web aplikacija preusmje-
rava klijenta na glavnu nadzornu plo¢u web aplikacije. U nastavku su prikazane slike ekrana
postupka prijave na web aplikaciju.

Source Tracker

Welcome to Source Tracker! About Source Tracker Supported Games

Serving 2 Discord guilds around the world! Source Tracker is a Discord bot that gathers « Counter-Strike 2
real-time information from various Source * Team Fortress 2
Engine game servers using the Source Query * Garry's Mod
(A25) protocol. Whether it's player stats, server o Left 4 Dead 2
status, or game events, Source Tracker keeps o And more...
your community informed.

Discord Login

Features

 Real-time server tracking

o Player statistics directly from the server
¢ Customizable alerts for Discord servers
e Easy Discord integration

o Discord server commands

Slika 12: Prijava u web aplikaciju [autorski rad]

U nastavku je prikazana FastAPI glavna funkcija koja se brine o tome da korisnik zavrsi
na pravoj putanji ovisno o tome ako ve¢ postoji sesija u kolaci¢ima (engl. cookies) preglednika i
u bazi podataka web aplikacije. Ako su zadovoljeni prethodni uvjeti korisnik ¢e biti preusmjeren
na glavnu upravljaCku ploCu, a u suprotnom ¢e se prikazati web stranica iz main funkcije.

pages_router = APIRouter ()
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@pages_router.get ("/")
async def main (
request: Request,
page_controller: PageController = Depends (
ControllerFactory.get_page_controller,

),

data = MainDataModel (
guild_count=bot.guild_count (),
login_url=os.environ[DiscordAPI.login_url],

)

session_id = request.cookies.get ("session_id")

if session_id and await local_db.get_session(session_id) :
return RedirectResponse (url="/v1l/dashboard")

return page_controller.main(request=request, data=data)

Kada korisnik pritisne na Discord Login i obavi Discord autorizaciju, Discordov API
vra¢a odgovor na putanju web aplikacije /callback. Kada dode do "/callback" URL-a, prima
se kod autorizacije koji se koristi za dobivanje pristupnog tokena s Discord API-a. Ako je token
uspjesSno dobiven, dohvaca se korisniCki podatak te se kreira sesija u lokalnoj bazi podataka.
Sesija se identificira pomoCu session_id kolaci¢a koji se postavlja u preglednik korisnika. Na
kraju, korisnik se preusmjerava na /v1/dashboard stranicu.
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) piscord

DA

An external application

Source Tracker

THISWILL ALLOW THE DEVELOPER OF SOURCE TRACKER TO:
& Access your username, avatar, and banner
&9 Know what servers you're in

) Buy you a nice seafood dinner

Cancel

Slika 13: Prijava pomocéu Discordovog OAuth2 sustava [autorski rad]

U nastavku je prikazano dio metode callback. Zaprimljeni znakovni kod code uz
druge podatke Salje se na Discordov API asinkronom metodom get_token_response. Kada
ako se dobije odgovor, web aplikacija kreira sesiju u bazi podataka i kreira RedirectResponse
s kolaCicem sesije koji ima varijable ht tponly=True i secure=True za povecanje sigurnosti
kolacica.

ocoauth2_router = APIRouter ()

@oauth2_router.get ("/callback")
async def callback (

code: str,

) —> RedirectResponse:
await discord_api.setup/()
data = OAuth2BodyData (

code=code,
)

result = await discord_api.get_token_response (
data.model_dump ()
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if result is None:
raise HTTPException (
status_code=401,
detail="Invalid Auth Code",
)

token, refresh_token, expires_in = result
user = await discord_data.get_user (token)
user_id = user.id

session_id = await local_db.add_session/(
token,
refresh_token,
expires_in,
user_id,
)
response = RedirectResponse (url="/v1l/dashboard")
response.set_cookie (
key="session_id",
value=session_id,
httponly=True,

secure=AppConstants.https_secure_mode,

await discord_api.close()

return response

5.6.2. Glavna upravljacka ploca web aplikacije

Na glavnoj upravljackoj ploci korisnik moze vidjeti sve klubove u kojima on ima adminis-
trativna prava nad klubom, ukupan broj ¢lanova i trenutno aktivnih ¢lanova po klubu. Takoder
korisnik moze vidjeti svoje korisniCko ime i profilnu sliku Discord racuna s kojim se on prijavio u
web aplikaciju.

Klikom na jedan klub iz popisa klubova korisnika se preusmjerava na putanju
/v1/dashboard/{guild_id} gdje guild_id jest Discordov unikatni indentifikator tog spe-
cificnog Discord kluba.
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Source Tracker Demo @ TestUser Log out

Guilds

n TestUser's server
‘ ' Total users: 3

Active users: 2

The secondary server

m Total users: 1

Active users: 0

Slika 14: Prikaz klubova gdje je korisnik vlasnik [autorski rad]

U nastavku je prikazana funkcija glavne upraviljaCke plo¢e. Ovdje se provjerava ako
klijent ima validnu sesiju i ako sesija nije istekla. Nakon toga dohvacaju se podaci iz baze po-
dataka potrebni za glavnu upravljaCku plocu i proslijeduju se page_contolleru koji upravlja
Jinja2 odgovorima.

@pages_router.get ("/dashboard", response_class=HTMLResponse)

async def global_dashboard(

) —> _TemplateResponse:

session_id = request.cookies.get ("session_id")
session = await local_db.get_session(session_id)
if not session_id or not session:

return RedirectResponse ("/")
token, refresh_token, token_expires_at = session
user = await discord_data.get_user (token=token)
if datetime.now() > token_expires_at:

awailt check_session(session_id, refresh_token)

user_guilds = await discord_data.get_guilds (token=token)
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dashborad_guilds = filter_guilds (user_guilds)
user_avatar = discord_data.get_user_avatar (user)
return page_controller.global_dashboard (
request=request,
data=DashboardDataModel (
user_avatar=user_avatar,
username=user.global_name,
guilds=dashborad_guilds,
)
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5.6.3. Upravljacka ploca Discord kluba

Nakon §to korisnik odabere jedan klub za koji Zeli promjeniti postavke, web aplikacija
ga preusmjerava na upravljacku ploc¢u tog kluba. Ovdje korisnik moze dodati Source Engine
servere koje zeli da drugi €lanovi kluba imaju pristup iz kluba, koliko Cesto da se provjerava
koliko jest igraCa na Source Engine serverima i dali su funkcionalnosti Discord bota uklju¢ene
ili iskljuCene.

Source Tracker Demo @ TestUser Log out

Guild dashboard

Bot status
O Enabled ® Disabled

Check period
L

Game servers list

chi-2.us.uncletopia.com:27 hgk-1.hk.uncletopia.com:2

waw-1.pl.uncletopia.com:2

Slika 15: Prikaz sucelja za promjenu postavki korisnikovog kluba [autorski rad]

Programski kod upravljaCke plocCe kluba sli¢an je globalnoj upravljackoj ploci, uz razliku
da se Salje viSe potrebnih podataka da Jinja2 moze uvjetovano dodavati i uklanjati sadrzaj s
web stranice ovisno o tome ako je prisutan Discord bot u klubu koji je korisnik otvorio.

@pages_router.get (
"/dashboard/{guild_id}/",
response_class=HTMLResponse,
)

async def guild_dashboard(
guild_id: int,
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) —> _TemplateResponse:
session_id = request.cookies.get ("session_id")
session = await local_db.get_session(session_id)
if not session_id or not session:

return RedirectResponse ("/")

token, _, _ = session
user = await discord_data.get_user (token=token)
user_avatar = discord_data.get_user_avatar (user)

settings = await local_db.get_bot_settings (guild_id)
game_servers = await local_db.get_game_servers (guild_id)
enable_features = False

check_period = DashboardConstants.check_period_min

if settings:

_, enable_features, check_period = settings

bot_invited = bot.is_in_guild(guild_id=guild_id)

invite_url = HttpUrl(
url=os.environ[DiscordAPI.bot_invite_ 1link]

)

data = GuildDashboardDataModel (
guild_id=guild_id,

)
return page_controller.guild_dashboard/(

request=request, data=data

lako su slicne putanje, upravljaCka plo¢a kluba na istoj putanji prima azurirane po-
datke od klijenta preko POST metode. Od klijenta zatraduje guild_id, new_settings
i session_id da bi se promjene uspjesno trajno spremile u bazu podataka web aplika-
cije. new_settings je podatkovna klasa koja prima podatke iz suCelja. Bazira se na klasi
BaseModel iz Pydantic paketa o kojem ovisi FastAPI, koji apstrahira validaciju podataka unu-
tar aplikacije i od klijenta, pa time olak8ava razvojnom programeru pisanje programske logike.

@pages_router.post ("/dashboard/{guild_id}/settings")
async def change_settings (

guild_id: int,

new_settings: DashboardSettings,

session_id: str = Cookie (None),

user_id = await local_db.get_user_id(session_id)
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if not session_id or not user_id:
raise HTTPException (
status_code=401,
detail="No authorization",
)
perms = bot.check_perms (guild_id=guild_id, user_id=user_id)
if not perms:
return JSONResponse (
status_code=401,

content="You do not have access to this guild",

settings = await local_db.exists_settings (guild_id=guild_id)

if settings:

new_settings.guild_id = guild_id

await local_db.update_dashboard_settings (new_settings)
else:

new_settings.guild_id = guild_id

await local_db.add_settings (new_settings)
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5.6.4. Discord naredbe kose crte

Naredbe kose crte (engl. slash commands) funkcionalnost je platforme Discord koja
razvojnim programerima omogucava kreiranje svojih funkcionalnosti koje korisnici platforme
mogu koristiti uz uvjet da imaju u klubu Discord bota koji pruza naredbe. Da bi korisnik mogao
izvrsiti naredbu, mora zapoceti pisati / i Discord Ce otvoriti sucelje sa svim mogu¢im nared-
bama kose crte. Naredbe kose crte mogu zaprimiti parametre koje Discord provjerava ako su
ispravnog tipa podataka za razvojnog programera trece strane. Najjednostavniji primjer takvih
naredbi su naredbe pomoci (engl. help commands) koje vraéaju uputstva kako koristiti druge
funkcionalnosti Discord bota.

® TestUser used

’a Source Tracker [APP| T

Source Tracker Help

Here's the list of all available slash commands: S

peek
Peeks into server, showing players in it
] » =
help
Displays all available commands
Usage: /help
test
Tests if bot is alive or dead, like a that one guys cat!
Usage: [test
watchlist
Displays all Source Engine servers this guild is tracking
Usage: /watchlist
request
Request adding a Source Engine game server fo watchlist
Usage: /request <addr > <port>

Today at 8:30 PM

Slika 16: Prikaz naredbe za pomo¢ pri radu s Discord botom [autorski rad]

U paketu Pycord ta interakcija s Discordu se pojednostavljuje s takozvanim anotacij-
skom funkcijom (decorator function) discord.ext.commands.slash_commands koja se
stavi iznad funkcije koju Zelimo koristiti kao poslovnu logiku odredene naredbe kose crte. Ano-
tacijska funkcija je skraéeno pisanje funkcije koja vra¢a drugu funkciju kao svoj rezultat. Funk-
cija poslovne logike obavezno mora zaprimiti parametar podatkovnog konteksta ctx koji je
tipa discord.ApplicationContext koji sadrzi podatke o tome na koji nacin se je izvrsila
naredba i okolnosti kao $to je u kojem klubu, koja osoba i sli¢ni podaci. Svaka interakcija s
nekom naredbom mora zavrsiti s time da web aplikacija odgovori Discord API-ju s naredbama
ctx.respond ili ctx.send_followup, S time da prethodna naredbu mora prethoditi poziv
naredbe ctx.defer. Primjer ispod je programska logika /hel1p naredbe kose crte.
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@commands.slash_command (
usage="/help",
description=
"Displays all available commands\n Usage: ‘/help‘",
)
async def help(self, ctx: discord.ApplicationContext) -> None:
await ctx.respond (embed=HelpEmbed (self.bot))

Programska logika je smjeStena u klasu HelpEmbed koja nasljeduje Pycordovu klasu
discord.Embed. Ova klasa je apstrakcija Pycorda za Discord element sucelja s istim ime-
nom, koji Pycord Salje na API da bi se prikazao na klijentovom sucelju. Pozivom konstruktora
nadklase s funkcijom super () .__init__ () postavljamo sve naslijedene atribute nadklase
koju onda Pycord moze prenijeti na Discordov API.

class HelpEmbed (discord.Embed) :

def \__init_ (self, bot: Bot) —-> None:
title = f"{BotConstants.name} Help"
description = """

Here’s the list of all available slash commands:

nwmnmn

embed_fields: list[discord.EmbedField] = []
for ¢ in bot.walk_application_commands () :
embed_fields.append (

discord.EmbedField (name=c.name, value=c.description)

super () .__init__ (
title=title,
description=description,
color=BotConstants.color,
timestamp=datetime.now(),
thumbnail=bot.user.avatar.url,
fields=embed_fields,
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Na slican nacCin su izradene naredba /watchlist koja prikazuje sve Source Engine
servere koje klub prati. Naredba /peek izradena je bez discord.Embed klase, nego koristi
Cistu tekstualnu funkcionalnost Discord-a gdje ako niz znakova je okruzen s nizom znakova ™ *
s lijeve i desne strane, tekst ¢e se tretirati kao isjeC¢ak programskog koda (engl. code block). Uz
to /peek naredba koristi funkcionalnost da Discord Salje parametre koje korisnik unese web
aplikaciji s Pycord anotacijskom funkcijom discord.option. Slike ispod prikazuju primjere
izvrSavanja naredbi unutar Discorda:

® TestUser used

Source Tracker [APP. T
,

TestUser's server Watchlist

Source Engine servers:

Uncletopia | Frankfurt | 1| ALl Maps
Uncletopia | Frankfurt | 7 | Stopwatch

Today at 8:58 PM

Slika 17: Prikaz rezultata naredbe /watchlist [autorski rad]

® TestUser used

’é’ Source Tracker (APP) Today at8:32 PM

Current players in Uncletopia | Frankfurt | 1 | ALl Maps

Username

Time playing

| |

| |
doladdackkk | | an hour
Skippy | | 54 minutes
beyond | | 53 minutes
new world order | | 43 minutes
heh | | 18 minutes

Slika 18: Prikaz rezultata naredbe /peek [autorski rad]

Programski kod ispod prikazuje kako se koristi discord. opt ion funkcija za parametre
naredbe kose crte.

@discord.option (
name="server",
description="Pick a server",
autocomplete=autocomplete_server,
)
async def peek(
self,
ctx: discord.ApplicationContext,
server: str,
) —> None:
server: GameServer = GameServer.model_validate_json (server)
game_servers = await local_db.get_game_servers_by_ guild/(

guild_id=ctx.interaction.guild_id
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Zadnja funkcionalnost koju web aplikacija obraduje preko Discordovog API-ja jest na-
redba kose crte /request. Naredba kreira discord.Embed s dodatnim Pycord elementom
discord.ui.View. discord.ui.View omogucuje dodavanja elemenata za unos na po-
ruku kao $to su gumbovi, padajuéi izbornici i slicni. U ovom sluéaju koriste se dva gumba za
potvrdu da se zatrazeni Source Engine server doda na popis pra¢enih servera kao na slici
ispod:

® TestUser used

’é’ Source Tracker [APP' T

TestUser requests adding a server to watchlist

To add Uncletopia | Frankfurt | 8 | 5CP to the watchlist, an
administrator has to approve the change with the below actions:

Today at 6:44 PM

Accept Deny

Slika 19: Prikaz zahtjeva generiranog s / request naredbom [autorski rad]

Na slican nac¢in kao i discord.Embed, element discord.ui.View moze se nadodati
u poruku s view argumentom u nekoj od metoda za slanje poruka kao u isjeCku ispod:

view = RequestView (server=valid_server)

if valid_server:
await ctx.send_followup (
view=view,
embed=RequestEmbed (ctx, valid_server),

ephemeral=False,

U nastavku je prikazana podklasa RequestView koja nasljeduje discord.ui.View.
U podklasi RequestVview prikazano je kako se dodaju interaktivni elementi kao podklasa
ActionButton koji ¢e se vidjeti na poruci u trenutku kada se ona poSalje.

class RequestView (discord.ui.View) :

def _ _init__ (self, server: ValidGameServer) -> None:

self.add_item(
ActionButton (
label="Accept",
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style=discord.ButtonStyle.green,

custom_callback=self.accept,

async def accept(self) —-> None:
awalt self.save_to_database ()
await self.message.edit (
f"{self.server.server_name} was successfully accepted",
embed=None,

view=None,

async def deny(self):

await self.message.delete()

U programskome kodu ispod prikazana je klasa ActionButton koja nasljeduje klasu
discord.ui.Button. Metoda nadklase pod nazivom callback je nadjacana tako da izvrSi
custom_callback funkciju koja je proslijedena prilikom stvaranja objekta:

class ActionButton(discord.ui.Button):
def __init_ (
self,
label: str,
style: discord.ButtonStyle,

custom_callback: Callable[..., Coroutine],
) —> None:

self.custom_callback = custom_callback

super () ._ _init_ (

label=label,
style=style,

async def callback(self, interaction: discord.Interaction):
if interaction.permissions.administrator:
awalt self.custom_callback ()
await interaction.respond
"‘Action was confirmed! ‘",

ephemeral=True,

48



6. Zakljucak

Razvoj web aplikacija postaje sve popularniji i dobiva na svojoj vaznosti s obzirom na
potrebe suvremenih korisnika i poslovnih subjekata za naprednim funkcionalnostima i pouzda-
no$¢éu. U ovom radu obradena je implementacija web aplikacije koriste¢i razliCite tehnologije
kao §to su Python, FastAPI, i Discord API, kako bi se izgradila skalabilna aplikacija za podrsSku
zajednica korisnika koji koriste Discord platformu.

FastAPI je moderan okvir za razvoj web aplikacija s fokusom na izradu APIl-ja. U ovom
radu prikazana je primjena FastAPI-ja u izradi robusnih i skalabilnih APl-ja koji podrzavaju sve
potrebne funkcionalnosti web aplikacije. FastAPl omogucuje jednostavnu integraciju s drugim
tehnologijama te uvelike smanjuje kompleksnost razvoja zahvaljujuci svojoj intuitivnoj sintaksi i
mogucénostima koje nudi.

Pycord je asinkrona biblioteka za Python dizajnirana za interakciju s Discord API-jem.
Koriste¢i Pycord, programeri mogu jednostavno integrirati Discord funkcionalnosti unutar svojih
web aplikacija, omogucéujuéi kreiranje botova, upravljanje dogadajima i komunikaciju s korisni-
cima unutar Discord zajednice i pojedinih klubova. U ovom radu prikazana je implementacija
Discord bota koristenjem Pycord-a, $to omogucuje ucinkovito povezivanje i proSirenje funkci-
onalnosti web aplikacije unutar Discord okruzenja. Pycord se istiCe po svojoj lakoéi koristenja i
Sirokom spektru mogucnosti koje nudi za interakciju s Discord API-jem.

ZakljuCak ovog rada je da se primjenom odabranih tehnologija moze izraditi kvalitetna,
prilagodljiva i skalabilna web aplikacija koja zadovoljava moderne korisnicke potrebe, s poseb-
nim naglaskom na integraciju s vanjskim platformama poput Discorda, ¢ime se proSiruje opseg
i funkcionalnost aplikacije.
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1. Prilog 1

Ovom radu priloZen je programski kod web aplikacije u zip arhivi koji se moze preuzeti
na sustavu FOI radovi.
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