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Sazetak

U radu ¢e se demonstrirati upotreba LSM6DSOX senzora s ugradenim strojnim ucenjem
za detekciju stanja. Poslovni slu€aj vezan je uz detekciju stanja poklopca cisterne kamiona,
gdje se postojeéi uredaj ugraduje na cisternu, po jedan uz svaki poklopac za utakanje
goriva, kako bi se mogao vrsiti nadzor otvaranja i zatvaranja poklopaca. Na sam poklopac
ugraduje se magnet, te je u zatvorenom stanju poklopca vrijednost magnetskog polja
znacajno vecéa od uobiCajene vrijednosti zemljinog polja. Ovo predstavlja bazu za metodu
detekcije statusa poklopca. Funkcija samog senzora je oCitavanje podataka o magnetskom
polju u sve tri osi s velikom brzinom, te slanje tih podataka do kontrolnog uredaja. No ureda;j
koji koristi strojno u€enje mogao bi se koristiti za detekciju bilo koje druge aktivnosti u raznim
industrijama npr. pracenje gibanja vozila, pra¢enje brodova, detekcija vibracija/nagiba u
industrijskim postrojenjima ili bilo koje druge aktivnosti koja se moze detektirati s pomocu
ugradenog ziroskopa, akcelerometra i 6-osnog senzora. Za izvedbu uredaja koristit ¢e se
STEVAL-MKSBOX1V1 komplet za razvoj (eng. devkit) koji sadrzi STM32 mikroprocesor i
LSM6DSOX senzor. U radu ¢e se osim teorijske osnove vezane uz internet stvari, strojno
ucenje i opis poslovnog slucaja prikazati i razvoj aplikacije za detekciju stanja upotrebom C
programskog jezika te svih popratnih alata koji su dostupni za navedeni komplet za razvoj
i senzor od strane proizvodaca. Programsko rieSenje obuhvatit ¢e aplikaciju (eng. firmware)
bazirano na RTOS okruzenju i vanjsku aplikaciju za parsiranje i vizualizaciju podataka sa

senzora.

Kljuéne rijeci: embedded; iot; STM32; RTOS; strojno ucenje
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1.Uvod

Internet stvari (eng. Internet of Things) revolucionizirao je nacin na koji uredaji
medusobno djeluju na fizi€ki svijet, transformirajuci razne industrije i nac€in na koji funkcioniraju
potrosaci domovi. Internet stvari olakSava razmjenu podataka izmedu medusobno povezanih
uredaja, omogucujuéi nevidene razine automatizacije i uvida u stvarni svijet. U ovom radu
istraZzit e se razliCiti aspekti interneta stvari poCevsi od njegove povijesti i evolucije, do
pregleda trenutacnih primjena i tehnologija koje ga pokreéu. Obradit ¢e se i uloga strojnog
uCenja unutar interneta stvari, ilustrirajuéi kako strojno uéenje i umjetna inteligencija

poboljSavaju dono3enje odluka i omogucuju pametnije uredaje.

U teorijskom dijelu rada upoznat c¢emo temelje interneta stvari, prednosti i nedostatke,
moderne komunikacijske tehnologije na kojima se temelji kao 5to su Zigbee, Wi-Fi, NFC i
druge, moderne I0T platforme poput Microsoft Azure I0T, AWS loT Core, Node-RED, i Home
Assistant, te popularne mikrokontrolere na kojima se baziraju loT uredaji poput STM32 i
ESP32. Opisat ¢e se i pojam strojnog u€enja, njegova povijest i primjena te neki popularni

algoritmi koji omogucuju strojno ucenje.

Prakticni dio rada usredotocit ¢e se na rijeSavanje poslovnog sluc€aja i razvoj prototipa
uredaja za detekciju stanja s pomoéu kompleta za razvoj koji sadrzi senzor s ugradenim
strojnim uc€enjem. Bit ¢e prikazan razvoj aplikacije za detekciju stanja upotrebom C++
programskog jezika i svih popratnih alata koji su dostupni za navedeni komplet za razvoi.
Programsko rjeSenje obuhvatit ¢e aplikaciju baziranu na RTOS okruzenju i vanjsku aplikaciju
za parsiranje i vizualizaciju podataka sa senzora. Ovakav uredaj bi kroz proces strojnog ucenja
analizirao obrasce promjena u kutnoj brzini, ubrzanju i orijentaciji senzora kako bi prepoznao
specificne uzorke. Nakon zavrSetka treniranja, senzor bi mogao autonomno detektirati
otvaranje i zatvaranje poklopca u stvarnom vremenu, koristeéi algoritme za prepoznavanje
uzoraka, bez potrebe za dodatnim vanjskim komponentama. Ovakvo rjeSenje smanjuje
kompleksnost hardvera, omoguéuje fleksibilnije prilagodavanje razli¢itim dizajnima i uvjetima
primjene. Ovakav uredaj mogao bi se Koristiti za detekciju bilo koje druge aktivnosti u raznim

industrijama.



2.Internet stvari

Pojam internet stvari odnosi se na mrezu medusobno povezanih uredaja Kkoji
komuniciraju medusobno ili razmjenjuju podatke preko interneta s udaljenim serverima. Takvi
uredaji obi¢no imaju ugradene senzore i programsku podrSku za prikupljanje podataka iz
okoline, te mogu varirati od mehanickih i digitalnih strojeva pa sve do svakodnevnih
potroSackih proizvoda. Zahvaljujuci internetskoj vezi podaci se mogu prenositi preko mreze i
obradivati bez potrebe za ljudskom interakcijom. Uredaji se obicno povezuju na zajednicki
mrezni pristupnik (eng. Gateway) koji ima ulogu centralnog mjesta na koje se alju prikupljeni
podaci sa senzora. Nakon prikupljanja podaci se mogu obraditi lokalno ili se Salju u oblak na
daljnju analizu kako bi bili dostupni korisnicima sustava. Lokalna obrada i analiza podataka
ima prednost jer se smanjuje koli¢ina podataka koja se Salje na obradu $to smanjuje potrebu
za propusnosti mreze, ali zahtjeva viSe procesorske snage na samome uredaju. Podaci se
koriste kako bi se prepoznali uzorci i na temelju njih donosile odluke, prijedlozi ili uogili
potencijalni problemi u radu sustava. Cesto na temelju informacija povezanih senzora uredaji
djeluju samostalno kako bi regulirali sustav ili obavili neki rad bez intervencije Covjeka iako i
ljudi mogu svojom interakcijom utjecati na ponasanje sustava. To se obavlja preko grafi¢kog
sucelja koje se koristi za interakciju i upravljanje loT uredajima u obliku web stranice ili mobilne
aplikacije za kontrolu, upravljanje, i dodavanje novih uredaja u mrezu. loT pruza ljudima
kucanski uredaji poput pametnih svjetla i termostata mogu automatizacijom postaviti
temperaturu doma i prigusiti svjetla po zavrSetku dana ili kad ne detektiraju prisutnost Covjeka.
Osim automatizacije doma loT ima i veliku primjenu u poslovnom svijetu i industriji.
Organizacijama u realnom vremenu pruza uvid u rad sustava obuhvacajui cjelokupno
poslovanje od ponaSanja strojeva u radu pa sve do cjelokupnog opskrbnog lanca. Neke od
prednosti loT-a vezane su za odredene industrije, ali vecina njih ima Siroku primjenu neovisno
o industriji. 10T je naroc€ito radiren u proizvodnji, transportu i komunalnim uslugama gdje se
senzori i loT uredaji Siroko koriste, te takoder ima znacajne primjene u poljoprivredi,

infrastrukturi i kuénoj automatizaciji poti€uci digitalnu transformaciju u svim industrijama. [1]

U poljoprivredi loT uredaji se mogu koristiti kako bi se mjerila koli¢ina padalina, vlaznost
i temperatura zraka, optimizirali procesi upravljanja stokom, automatizirale tehnike uzgoja,
nadzirala oprema i uredaiji, ili pak pojednostavilo upravljanje opskrbnim lancem. IoT tehnologije
imaju i transformativhu ulogu u pametnim gradovima i urbanim sredinama gdje pomazu pri
smanjenju otpada i potroSnje energije koriStenjem senzora za optimizaciju potrosSnje energije,
kao Sto je prilagodba klimatizacije na temelju zauzetosti sobe ili smanjenje grijanja kada su

uredi prazni. Urbani sustavi imaju koristi od interneta stvari kroz poboljSano upravljanje



semaforima, parkirnim satovima, odlaganjem otpada i mrezama javnog prijevoza. Osim toga,
u gradevinarstvu loT senzori mogu nadzirati infrastrukturu poput zgrada i mostova radi
strukturalnih promjena, poveéavajuci sigurnost, operativhu ucinkovitost i kvalitetu usluge.
Nosivi loT uredaiji revolucionarizirali su osobnu i javnu sigurnost. U zdravstvu, loT uredaji kao
Sto su sustavi daljinskog nadzora, pametni medicinski alati i uredaji za praéenje lijekova
omogucuju pruzateljima usluga da pazljivo prate pacijente, upravljaju kroni¢nim stanjima i
odrade pravovremene intervencije. Bolnice takoder koriste loT za upravljanje zalihama,

pojednostavljujuci rukovanije lijekovima i medicinskim instrumentima. [1]

Example of an IoT system

! ’

10T device
(e.g., sensor)

User interface
PR R T + (e.g., smartphone,
human-machine)

Analytics of
10T device . , 10T hub or ) s business application
(e.g., antenna) loT gateway (e.g., customer relationship

management, ERP)

10T device (e.g., Back-end
microcontroller) systems

Slika 1. Primjer arhitekture 10T sustava (lzvor: [1])

Posljednjih godina loT postao je jedna od najtransformativnijih tehnologija 21. stoljeca.
Povezivanjem svakodnevnih predmeta poput kucanskih uredaja, automobila, termostata,
lampi s internetskom vezom, neprekidna komunikacija izmedu ljudi, procesa i uredaja postala
je svakodnevica. Koristenjem jeftinih i pristupa¢nih uredaja, usluga u oblaku, podataka,
analitike i mobilne tehnologije, fiziCki objekti sada mogu prikupljati i dijeliti podatke uz
minimalnu ljudsku intervenciju. U ovom hiperpovezanom svijetu, digitalni sustavi mogu snimati,
nadzirati i optimizirati interakcije izmedu povezanih uredaja. Takav spoj fizickog i digitalnog
svijeta omogucuje im skladan zajednicki rad. Najveci utjecaj na ubrzani razvoj loT-a imao je
razvoj pouzdanih senzorskih tehnologija niske cijene i male potroSnje energije, mnostvo

mreznih protokola koji omoguéuju povezivanje s oblakom i drugim uredajima za ucinkovit



prijenos podataka, porast dostupnih platformi za racunalstvo u oblaku i dostupne
infrastrukture, te veliki napredak na podrucjima strojnog ucenja i umjetne inteligencije koji se
koriste za obradu i analizu velikih koli¢ina podataka kako bi se prepoznali uzorci i proizvele

informacije za bolje donoSenje odluka. [2]

Prema [1] neke od prednosti IoT-a su njegova pristupacnost jer omogucuje jednostavan
pristup informacijama bilo kada, bilo gdje i na bilo kojem uredaju u realnom vremenu preko
sucelja prilagodenih korisniku ili proaktivnih obavijesti, poboljSanje komunikacije medu
povezanim elektroni¢kim uredajima jer omogucéava ucinkovitu razmjenu podataka, Sirenjem
mrezne pokrivenosti, ustedom energije i davanjem prioriteta bitnim informacijama. Na primjer,
u sustavu pametne kuce, senzor pokreta koji detektira aktivnost na ulaznim vratima moze
poslati upozorenje sustavu pametne rasvjete da aktivira vanjska svjetla. Omogucava prijenos
podataka preko povezane mreze uredaja, $to dovodi do ustede vremena i troSkova. Primjer
za to je prediktivno odrzavanje u industrijskim okruZenjima. loT senzori ugradeni u strojeve
prate parametre poput temperature, vibracija i radnih uvjeta u stvarnom vremenu. Podaci
prikupljeni s ovih senzora analiziraju se algoritmima strojnog u€enja kako bi se uodili obrasci
koji ukazuju na moguée greske ili pad performansi, ¢ime se u konaénici Stedi vrijeme i novac.
MozZe se koristiti za poboljSanje opskrbnog lanca i upravljanje zalihama, omogucujudi
proizvodacdima smanjenje troSkova i povecCanje zadovoljstva kupaca. Pracenjem robe i
materijala u stvarnom vremenu, proizvodaci mogu pratiti razine zaliha, minimizirati visak zaliha
i pojednostaviti logistiCke operacije. Lokalna obradu podataka smanjuje potrebu za slanjem
velikih koli¢ina podataka u oblak. To omogucéuje fizickim uredajima ucinkovitiju komunikaciju i
rukovanje podacima na licu mjesta te dijeljenje samo relevantnih informacija s drugim
uredajima ili uslugama u oblaku pa se tako povec¢ava ucinkovitost. Omogucuje automatizaciju
zadataka kako bi poboljSao kvalitetu usluge i smanjio potrebu za ljudskom intervencijom. Na
primjer, u poljoprivredi, sustavi za navodnjavanje koje pokrece loT mogu automatski prilagoditi
rasporede navodnjavanja na temelju podataka kao $to su vlaznost tla, vremenski uvjeti,
temperatura i potrebe usjeva. Olak8ava stvaranje personaliziranih proizvoda i usluga koje
zadovoljavaju individualne preferencije i potrebe korisnika. Primjeri za to ukljuCuju pametne
kuéne uredaje, nosivu tehnologiju kao $to su pametni satovi i prilagodene preporuke u
maloprodaji, $to sve poboljSava cjelokupno korisni¢ko iskustvo. 10T sustavi su iznimno
fleksibilni i mogu se skalirati kako bi se zadovoljile rastu¢e potrebe poslovanja, na primjer
dodavanje novih uredaja, proSirenje funkcija ili integracija s postojeéim sustavima. Zbog velike
koli¢ine podataka koju prikupljaju loT uredaji moguce je analizom doéi do uvida u ponasanje
kupaca i trzista Sto dovodi do donosenja boljih poslovnih odluka. Tvrtke mogu donositi
informirane odluke na temelju informacija, optimizirati procese i otkriti nove prilike za

povecanije prihoda. Samim time ucinkovito koriStenje resursa pomaze smanijiti utjecaj na okolis



kroz inicijative kao Sto su pametno upravljanje energijom, smanjenje otpada i odrZive
poljoprivredne prakse. Optimiziranjem koriStenja resursa i smanjenjem otpada, loT igra klju¢nu

ulogu u podrzavanju odrzivosti okolia.

Medutim [1] navodi i neke izazove i rizike koji se javljaju kod I0T sustava kao §to su
sigurnosni rizici zbog povecéanja broja povezanih uredaja €ime raste i moguénost napada
povecéavajuéi potencijal za sigurnosne provale. Zbog koli¢ine podataka koje se prikupljaju i
dijele izmedu uredaja velika je vjerojatnost da napadali dobiju pristup osjetljivim
informacijama. Velika koli¢ina podataka koja se prikuplja prisiljava proizvodace i korisnike da
se pridrzavaju zakonskih regulativa o prikupljanju, zastiti, privatnosti i obradi podataka koji se
mogu bitno razlikovati ovisno o zemlji. Kako broj loT uredaja raste, upravljanje njima postaje
sve veci izazov. Korisnici se mogu suociti s problemom rukovanja velikom koli€inom uredaja,
Sto otezava prikupljanje, organiziranje i upravljanje podacima. OstecCeni uredaji ili uredaji s
greSkom u radu mogu kompromitirati druge uredaje povezane s internetom, ako postoji
ranjivost u sustavu moze do¢i do rasirenog problema ili napada na sustav. Zbog nepostojanja
univerzalnog standarda za interoperabilnosti mogu se javiti problemi kod povezivanja razli€itih
loT platformi. Razli¢ite platforme, protokoli i standardi razvijaju se neovisno jedni o drugima pa
je integracija i komunikacija izmedu razli€itih sustava i uredaja otezana. Smanjena potreba za
ljudskim sudjelovanjem u mnogim zadacima zbog loT-a moZe dovesti do smanjenja potrebe
za radnom snagom, osobito za niskokvalificirane radnike. Na primjer, automatizacija u
upravljanju zalihama i raSirena uporaba bankomata smanijili su potraznju za fizi€kim radom,

Sto je rezultiralo gubitkom radnih mjesta i pove¢anom nesigurnoScu posla za pojedince.



2.1. Povijest

Koncept loT-a mozZemo prepoznati ve¢ 1960-ih kada se razvijalo raCunalo za
navodenje Apollo rakete koje je pokazalo potencijal za medusobno povezane sustave za
prikupljanje, obradu i prijenos podataka. Ovakvi rani eksperimenti u integraciji hardvera i
softvera postavili su temelje za sustave uredaja koji mogu medusobno komunicirati u stvarnom
vremenu. Racunalo ACG (eng. Apollo Guidance Computer) bilo je razvijano u MIT
instrumentacijskom laboratoriju dok je projekt vodio Charles Stark Draper. ACG bilo je veliko
racunalo teSko oko 30 kg te je sadrzavalo preko 4000 integriranih sklopova. lako je racdunalna
snaga tog sustava bila mala prema dana$njim standardima postavljeni su principi
automatizacije, obrade u stvarnom vremenu, i pouzdanosti koji su kriti¢ni za uspjeSan rad
medusobno povezanih uredaja. Time je pokazan ogroman potencijal za umrezene tehnologije
za kontrolu i upravljanje sloZzenim operacijama na daljinu, inspirirajuéi napredak u senzorskim
i komunikacijskim tehnologijama na kojima se moderan 10T temelji. Nakon uspjeSne
implementacije u misijama u svemiru znanstvenici su krenuli s istrazivanjem primjena takvih

sustava na Zemlji. [3] [4]

computer
3

Slika 2. Racunalo za navodenje Apollo rakete - AGC (Izvor: [4])

Vec¢ 1982. godine pojavio se prvi koncept pametnog uredaja povezanog na mrezu. Na
Sveucilistu Carnegie Mellon instalirani su senzori u aparat za Coca-Colu s pomoc¢u kojih su
studenti mogli pratiti temperaturu i stanje zaliha, tako je taj aparat postao prvi uredaj povezan

na ARPANET, preteCu danasnjeg interneta. [5]

Koncept interneta stvari prvi je predstavio Peter T. Lewis u svojem govoru Kongresnoj

zakladi Black Caucus 1985. godine. On je 10T opisao kao integraciju ljudi, procesa i tehnologije



s povezanim uredajima i senzorima, Sto omogucuje udaljeno prac¢enje, manipulaciju i analizu
trendova na uredajima. Neovisno o njegovom radu, Kevin Ashton skovao je i sam pojam
interneta stvari 1999. godine kao zaposlenik poduzeéa Procter&Gamble, kasnije i zaposlenik
Auto-ID centra na MIT-u. On je u pocCetku loT povezivao s upotrebom radiofrekvencijske
tehnologije (eng. RFID) predvidajuéi sustav u kojem bi raCunala mogla samostalno upravljati
pojedina¢nim objektima. Radio je na problemu upotrebe specijalnih Cipova kako bi se pratila
lokacija proizvoda u opskrbnom lancu. Glavna ideja bila je ugraditi mobilne odasiljace kratkog
dometa u razli¢ite uredaje i tako omoguditi komunikaciju izmedu ljudi i uredaja, i komunikaciju
medu samim uredajima. Integracija RFID tehnologije u IoT bila je posebno znacajna jer je
uredajima omogudila prijenos informacija o svom statusu i lokaciji $to Cini temelj danasnjih

pametnih sustava. [5] [6]

John Romkey je 1990. godine demonstrirao internetski toster, prvi uredaj kojim se
moglo upravljati putem interneta. lako je bio jednostavan, mogao se iskljuciti i ukljuciti samo
daljinski i simbolizirao je zna€ajan korak u premosc¢ivanju fizickog i digitalnog svijeta. Do 2000.
godine doslo je do razvoja bitnih tehnologija usko povezanih s internetom stvari. Americka
vlada zavrsila je prvu verziju GPS sustava i donesen je nacrt standarda za IPv6 adresiranje
koji omogucéuje povezivanje veceg broja uredaja na internet nego $to je ranije dopustao IPv4
standard. Kompanija LG je 2000. godine lansirala hladnjak povezan na internet koji je
potroSaCima omogucéavao pracenje namirnica i predlaganje recepata na temelju dostupnih
namirnica. Ve¢ 2008. godine broj povezanih uredaja bio je veci od svjetske populacije. Osim
aplikacija namijenjenih potroSacima, rani loT sustavi takoder su se razvijali za industrijsku
upotrebu. Na primjer, Siemens je 1990-ih predstavio komunikacijske module, omogucujuci
industrijskoj opremi dijelienje podataka preko GSM mreza. Ove su inovacije istaknule
svestranost loT-a u osobnom i poslovnom kontekstu, potaknuvsi interes u nizu industrija, od

ku¢ne automatizacije do proizvodnje. [6] [7]

Prva internacionalna loT konferencija odrzana je 2008. godine u Svicarskoj, a ve¢
sliede¢e godine Google je poceo testirati autonomna vozila. 2010. godine Kineska vlada
proglasila je IoT klju€nom tehnologijom dok je kompanija Nest na trziSte izbacila prvi pametni
termostat koji je s pomoc¢u algoritama strojnog ucenja mogao upravljati grijanjem i hladenjem
ovisno o navikama korisnika te je tako predstavila koncept pametne kuée. Od 2010. do danas
pojavile su se brojne druge primjene loT-a u svakodnevnom zivotu poput uredaja Google
Glass, Amazon Echo, brojnih primjena kod autonomnih vozila pa je tako do$lo i do prvih
sigurnosnih incidenata kao $to je bio Mirai botnet napad na loT uredaje zbog slabe sigurnosti.
Industrijski 10T (skra¢eno 110T) napravio je revoluciju u proizvodnji optimizacijom troSkova,
povecéanjem sigurnosti na radnom mjestu i poboljSanjem kvalitete proizvoda. Podaci u

stvarnom vremenu iz 10T senzora pruzaju menadzerima sveobuhvatan uvid u stanje opreme,



omogucujuci bolje poslovno planiranje. Prediktivno odrzavanje iskoriStavajuci loT sustave
vodene umjetnom inteligencijom za otkrivanje anomalija i sprieCavanje kvarova opreme,
smanjuje vrileme zastoja i financijske gubitke. Dodatne lloT primjene ukljuCuju praéenje
imovine, opskrbni lanac i upravljanje zalihama, daljinski nadzor i koriStenje digitalnih blizanaca
koji simuliraju procese u stvarnom svijetu za sigurnije eksperimentiranje i inovacije.
Tehnologije pametnih gradova integriraju razli¢ite loT module za aplikacije kao Sto su
upravljanje prometom, nadzor vode i pametno parkiranje. Ovi sustavi poboljSavaju urbani zivot
uvodenjem pametne rasvjete, nadzora i u€inkovitih rjeSenja, pridonosedi sigurnijim i odrzivijim
gradovima. Medutim, Siroko usvajanje suolava se s izazovima zbog znacajnih ulaganja
potrebnih za infrastrukturu i odrzavanje. Jedan od klju¢nih faktora u u€inkovitosti loT sustava
danas je brzina prijenosa i obrade podataka. Jedan veliki napredak u rjeSavanju ovog izazova
je integracija 5G tehnologije. Standard 5G veze znacajno je poboljSao kvalitetu prijenosa
podataka, nudeéi nizu latenciju, vecu propusnost i brzu komunikaciju izmedu uredaja. Ova
poboljSanja omogucuju loT sustavima da podrzavaju aplikacije u stvarnom vremenu, kao $to
su autonomna vozila, zdravstvena skrb na daljinu i pametni gradovi, uz veéu pouzdanost i
ucinkovitost. Ovaj je razvoj klju€an jer podrzava funkcioniranje podatkovno intenzivnih loT

ekosustava i poti€e inovacije u raznim industrijama. [6] [8]

2.2. Pregled tehnologija

U ovom poglavlju bit ¢e napravljen pregled odabranih popularnih tehnologija koje
omogucuju suvremene loT sustave. Ukratko ¢e biti opisano nekoliko odabranih protokola koji
sluze za komunikaciju izmedu loT uredaja, nekoliko odabranih 10T platformi te dva popularna

mikrokontrolera na kojima se najCeS¢e baziraju loT uredaji.

2.2.1.Komunikacijski protokoli

Komunikacijski protokoli imaju kljuénu ulogu u omogucavanju razmjene podataka
izmedu uredaja, senzora i mreza. Ovi protokoli upravljaju nacinom na koji uredaji komuniciraju,
osiguravajuci interoperabilnost, pouzdanost i u€inkovito koristenje resursa. Zigbee i Bluetooth
Low Energy podrzavaju komunikaciju kratkog dometa, koja se Cesto koristi u pametnim ku¢nim
uredajima i nosivim tehnologijama. Za loT aplikacije Sirokog podru¢ja, LoRaWAN i NB-loT
pruzaju povezivost velikog dometa niske potrodnje. Dodatno, tradicionalni protokoli kao $to su
HTTP/HTTPS i Wi-Fi joS uvijek se Siroko koriste za uredaje koji zahtijevaju vece brzine
prijenosa podataka i izravan pristup internetu. Ovi protokoli osiguravaju da loT sustavi ostanu
skalabilni, sigurni i sposobni za prijenos kriticnih podataka, omogucujuéi aplikacije poput

daljinskog nadzora, automatizacije i analitike u stvarnom vremenu u raznim industrijama. [9]



2.2.1.1. Zigbee

Zigbee je bezi¢ni komunikacijski protokol dizajniran za upotrebu u uvjetima gdje je potrebna
niska potrosnja, niska brzina prijenosa podataka i rad na mali domet. Koristi se za kreiranje ad
hoc isprepletenin mreza uredaja (eng. Mesh network). Definiran je Zigbee specifikacijom te
mu je cilj da bude jednostavniji i jeftiniji od drugih beziénih protokola za osobne beZi¢ne mreze
(eng. Personal area network) kao $to su Bluetooth ili Wi-Fi. Najée&c¢e se koristi u automatizaciji
doma za komunikaciju izmedu bezi¢nih prekidaca za svijetlo i nadzora potroSnje energije, za
sustave upravljanja prometnom signalizacijom, prikupljanje podataka u zdravstvu,
automatizaciji zgrada, detekciju dima i uljeza te druge za razne industrijske i potroSacke
primjene gdje moze ispuniti zahtjeve beZi€nog prijenosa podataka niskog dometa i niske
brzine. Domet prijenosa ogranicen je na 10-100 metara kod uredaja koji su unutar vidokruga,
no moguce je prenositi podatke na vece udaljenosti slanjem podataka kroz isprepletenu mrezu
tako da se uredaiji izmedu primatelja i poSiljatelja ponasaju kao &vorovi koji prosljeduju podatke
dok ne stignu do krajnjeg €vora. Zigbee mreze osigurane su 128-bithom simetriChom
enkripcijom i zbog niske potroSnje koriste se kod uredaja koji zahtijevaju dugi radni vijek
baterije. Definirana brzina slanja podataka je 250 kbit/s, a radna frekvencija je obi¢no 2.4 GHz
za potrosacke primjene. Prednosti Zigbee protokola su niska potrosnja energije, mogucnost
kreiranja isprepletene mrezZe uredaja, interoperabilnost izmedu uredaja razli€itih proizvodaca,
i niska cijena. Najve¢e mane ovog protokola su ograniceni domet, niska brzina prijenosa
podataka, i problemi sa smetnjama zbog rada na istoj frekvenciji kao Wi-Fi i Bluetooth. [10]
[11]

Postoje tri klase Zigbee uredaja: Zigbee koordinator, Zigbee ruter, Zigbee krajnji uredaj. Zigbee
koordinator je korijen svake Zigbee mreze, postoji samo jedan te se moZe Koristiti za spajanje
na druge mreze. On pohranjuje podatke o mreZi i djeluje kao repozitorij za sigurnosne kljuceve.
Zigbee ruter je uredaj koji vrsi neku funkciju ovisno o instaliranoj aplikaciji, ali se pona$a i kao
ruter pa tako omogucuje prosljedivanje podataka prema drugim uredajima. Ovi uredaji se
obi€no napajaju iz stalnog izvora napajanja da bi uvijek bili dostupni pa se jo$ i nazivaju
repetitorima ili proSirivaCi dometa. Zigbee krajnji uredaji su uredaji koji imaju minimalnu
funkcionalnost da bi mogli komunicirati s povezanim Zigbee ¢vorom (Zigbee koordinatorom ili
Zigbee ruterom) $to im omogucuje nisku potroSnju jer ne moraju uvijek biti aktivni. Ovi uredaji

vecinu vremena provode u mirovanju i napajaju se baterijama. [10]
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Slika 3. Razlicite toplogije Zigbee mreza (Izvor: [11])

2.2.1.2. NFC

NFC (eng. Near-field communication) je tehnologija bezi€ne komunikacije kratkog
dometa koja uredajima omogucuje razmjenu informacija unutar nekoliko centimetara. NFC
olak8ava interakciju izmedu uredaja, omoguéujuci siguran prijenos podataka, uparivanje
uredaja i sustava za pla¢anje. Radi na frekvenciji od 13.56 MHz i pri brzinama od 106 do 848
kbit/s. Znacajan je za aplikacije poput pametnih domova, zdravstva i logistike, gdje je brza i
sigurna komunikacija klju¢na. Na primjer, NFC oznake mogu se koristiti za pra¢enje imovine u
stvarnom vremenu ili za provjeru autenti¢nosti korisnika u povezanim sustavima. NFC osim
prijenosa podataka podrzava i beZi¢no punjenje pa ima primjenu kod kompaktnih prijenosnih
loT uredaja. Komunikacija se odvija izmedu dva uredaja od kojih je jedan aktivan koji inicira
komunikaciju i drugog uredaja koji moze biti pasivan te je u tom slu€aju napajan od strane
aktivnog uredaja, ili isto moze biti aktivan uredaj pa se komunikacija vrsi tako da uredaji
naizmjence prelaze iz aktivnog u pasivno stanje da bi razmjenjivali podatke. Postoje tri
definirana nacina rada u kojem moze raditi svaki aktivan NFC uredaj. NFC emulacija kartice
je nacin rada gdje se aktivan uredaj poput pametnog telefona moze ponasati kao pametna
kartica te koristiti za placanje i slicno. NFC ¢ita¢/pisac je nacin rada koji omoguéuje uredajima
da Citaju ili piSu informacije po NFC oznakama. NFC peer-to-peer nacin rada omogucuje
komunikaciju izmedu NFC uredaja i razmjenu informacija na ad hoc nacin. Zbog ograni¢enog
dometa standardni NFC nije siguran, ali se mogu implementirati sigurnosne znacajke na razini
aplikacije koja ga koristi. Prednosti su mu jednostavnost za koristenje, sigurnost komunikacije
zbog niskog dometa s obzirom na druge protokole velikog dometa, i niska potrosnja energije.
Pod mane mozZemo ubrojiti ograni¢eni domet, nisku brzinu prijenosa podataka, i nemoguénost

proSirenja na ve¢e mreze zbog ograni¢enja dometa i brzine. [12]
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2.2.1.3. Wi-Fi

Wi-Fi je skup protokola koji se koriste za kreiranje lokalnih mreza uredaja i pristup
internetu. U kontekstu loT-a ima kljuénu ulogu omogucujuci brzu povezivost za razliite
uredaje i sustave. Velika dostupnost i mogucnost prijenosa velike koli€ine podataka velikim
brzinama &ine ga temeljem za pametne domove, industrijsku automatizaciju, i loT sustave u
zdravstvu. NajCeS¢e radi na frekvencijama od 2.4 GHz i 5 GHz dok prema najnovijim
standardima moze posti¢i brzine do 9.6 Gbit/s. Wi-Fi omogucuje uredajima poput pametnih
termostata, sigurnosnih kamera i povezanih uredaja da prenose podatke na platforme u oblaku
ili druge uredaje, olakSavajuci nadzor i kontrolu u stvarnom vremenu. Prednosti su mu velika
brzina prijenosa podataka, Siroka usvojenost buduéi da je to globalni standard, i velik domet
koji omogucuje pokrivanje velikog podrucja. Kao nedostatke moZzemo navesti vecu potrosnju
energije, zagusenje u podrucjima s puno povezanih uredaja zbog smetnji, i sigurnosne rizike

ako mreze nisu adekvatno zasti¢ene. [13]

2.2.1.4. 5G

Peta generacija mobilne mrezZe predstavlja veliki korak naprijed pruzajuéi vece brzine,
manja kasnjenja i veci kapacitet u usporedbi s prethodnom 4G generacijom. 5G omogucuje
komunikaciju u stvarnom vremenu i podrZzava ogroman broj povezanih uredaja $to omogucuje
primjene kao $to su autonomna vozila, pametni gradovi, industrijska automatizacija, proSirena
stvarnost i izvodenje medicinskih zahvata s udaljenog mjesta. 5G uredaji povezani su na
internet i mobilnu mrezZu preko baznih stanica, a brzine prijenosa mogu dosti¢i do 20 Gbit/s u
idealnim uvjetima. Ova tehnologija moze biti implementirana u razli€itim frekvencijskim
pojasima pa tako razlikujemo pojas niske frekvencije od 600-900 MHz koriste¢i milimetarske
valove, pojas srednje frekvencije od 1.7-4.7 GHz koriste¢i mikrovalove i pojas visoke
frekvencije od 24-47 GHz Kkoriste¢i milimetarske valove. Trenutatno je najraSirenija
implementacija u frekvencijskom rasponu od 24.25-29.5 GHz. Prednosti ove tehnologije su
ogromne brzine prijenosa podataka, smanjena zaguSenost mreZe, niska latencija u
komunikaciji te moguénost spajanja ogromnih koli€ina uredaja po kilometru kvadratnom sto ju
¢ini idealnom za rjeSenja poput pametnih gradova i industrijskog interneta stvari. No unato¢
svim prednostima ova tehnologija suoCava se s izazovima poput velikog broja potrebnih
stanica za implementaciju Sto povecava troSkove implementacije i smanjuje pokrivenost na
ruralnim podrucjima, i potencijalni sigurnosni rizici povezani s upotrebom opreme Kineskih

dobavlja¢a koja potencijalno ima ugradene mogucnosti za Spijunazu. [14]
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2.2.1.5. Bluetooth Low Energy

Bluetooth Low Energy (skra¢eno BLE) je bezi¢ni komunikacijski protokol dizajniran za
prijenos podataka kratkog dometa sli€énog Bluetoothu, ali s bitno manjom potrodnjom energije.
Specifikaciju je razvila tvrtka Nokia 2006. godine pod nazivom Wibree te je ona integrirana
2009. godine u Bluetooth 4.0 specifikaciju pod svojim sadasnjim imenom. Nije kompatibilna s
klasic¢nim Bluetooth protokolom, ali radi na istoj frekvenciji od 2.4 GHz pa uredaji mogu koristiti
jednu antenu za oba protokola. Brzine prijenosa podataka kre¢u se od 125 kbit/s pa sve do 2
Mbit/s ovisno o uvjetima okoline i generaciji protokola koja se koristi. Ciljane primjene su nosive
tehnologije, pametni kuc¢ni uredaji i medicinski uredaji. Postoje predefinirani profili koji sluze
kao specifikacije kako se uredaj ponasa u nekoj primjeni kao $to su na primjer profili za
medicinske primjene, primjene u sportu, primjene za generi¢ke senzore, primjena kod praéenja
stanja baterija, audio primjene i mnogi drugi profili. Kao prednosti ovog protokola navodi se
niska potroSnja energije, niska cijena i kompatibilnost s postojeéim uredajima koji vec
podrzavaju Bluetooth, no limitiran je kraéim dometom i moguc¢im smetnjama zbog

preopterecenosti frekvencije koju koristi. [15]

2.2.1.6. LoRa

Skra¢eno od Long Range, ovaj bezi¢ni komunikacijski protokol namijenjen je 10T
namjenama koje zahtijevaju veliki domet i nisku potrodnju energije, posebno u uvjetima gdje
uredaji trebaju prenositi male koli¢ine podataka na velike udaljenosti od 5-15 km. Radi na
nelicenciranim frekvencijskim pojasevima ispod 1Ghz kao $to su 433 MHz, 868 MHz i 915
MHz ovisno o zemlji u kojoj se koristi. Brzine prijenosa vrlo se niske i kre¢u se od 0.3 kbit/s do
27 kbit/s. Jedan je od najpopularnijih protokola jer pruza prijenos na velike udaljenosti poput
Zigbee i Bluetooth protokola, ali uz bitho manju potroSnju energije i manje brzine prijenosa.
Ovaj protokol definira samo fizi¢ki sloj za komunikaciju pa postoji i definiran LoRaWAN protokol
za viSe slojeve i arhitekturu mreze. Prednosti LoRa i LoRaWAN ukljuuju produljeno trajanje
baterije za IoT uredaje, pokrivenost velikog dometa i niske troSkove implementacije zbog
minimalnih infrastrukturnih zahtjeva. Oni takoder nude fleksibilnost, podrzavajuci i javne i
privatne mrezne konfiguracije. Medutim, njihove niske brzine prijenosa podataka ograni¢avaju
njihovu upotrebu u aplikacijama koje zahtijevaju brzi ili veliki prijenos podataka, a nelicencirani
spektar sklon je smetnjama. Bez obzira na to, LoRaWAN je Siroko koriSten u primjenama koje

daju prednost dometu i u€inkovitosti ispred brzine. [16]

2.2.1.7. NB-loT
Narrowband Internet of things je protokol za Sirokopojasne mreze male snage (eng.
Low-power wide-area network) razvijen za loT primjene koje zahtijevaju pouzdanu

komunikaciju niske propusnosti. Radi na licenciranim LTE frekvencijskim pojasevima koristeci
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postojecu mobilnu infrastrukturu. Osigurava Siroku pokrivenost, ¢ak i na udaljenim ili
zatvorenim lokacijama, i dizajniran je za povezivanje uredaja koji povremeno prenose male
koli¢ine podataka, kao $to su pametna brojila, ekoloSki senzori i industrijski nadzorni sustavi.
Omogucuje primjene kao $to su infrastruktura pametnih gradova, poljoprivreda i pracenje
imovine. Ima mogucnosti podrzavanja velikog broja uredaja uz minimalnu potrosnju energije
Sto ga Cini atraktivnom opcijom za masovnu implementaciju loT-a. Takoder nudi poboljSane
sigurnosne znacajke zbog oslanjanja na enkripciju mobilne mreze i protokole. Prednosti NB-
loT-a uklju€uju njegovu Siroku pokrivenost, nisku potroSnju energije i integraciju s postojeéim
mobilnim mrezama, ¢ime se smanjuju troSkovi implementacije. Medutim, njegovi nedostaci
uklju€uju nize stope prijenosa podataka u usporedbi s drugim loT tehnologijama i ovisnost o
pruzateljima mobilnih usluga za pokrivenost i infrastrukturu, $to moze ograniciti njegovu

dostupnost u nekim regijama. [17]

2.2.2.10T platforme

Platforme sluze kao okvir za implementaciju loT ekosustava i pruzaju funkcionalnosti
poput upravljanja zivotnim ciklusom uredaja, alate za komunikaciju, analitiku, integraciju
uredaja, i upravljanje aplikacijama. Obi¢no loT platforme funkcioniraju kao posrednici izmedu
hardvera i aplikacijskih slojeva. OlakSavaju siguran prijenos podataka, obraduju podatke
koristeci rubno ra¢unalstvo ili racunalstvo u oblaku te pruzaju uvide putem nadzornih ploca i
APl-ja za donoSenje odluka. Prednosti loT platformi uklju€uju pojednostaviljenje procesa
razvoja, poboljSanje skalabilnosti i ponudu integriranih rjeSenja s ugradenim sigurnosnim
znacajkama. Njihovi nedostaci ukljuéuju moguce probleme s kompatibilno$¢u izmedu uredaja
i platformi, oslanjanje na internetsku povezanost i troSkove povezane s rjeSenjima na razini
platforme. Unato€ ovim izazovima, loT platforme kljuéne su za moderne loT projekte,

pojednostavljuju implementaciju i omogucéuju napredne funkcionalnosti. [18]

2.2.2.1. Microsoft Azure loT

Microsoft Azure 10T je paket usluga u oblaku dizajniran za pojednostavljenje stvaranja,
implementacije i upravljanja loT rjeSenjima. Kao dio Azure ekosustava, pruza alate za
povezivanje, nadzor i kontrolu loT uredaja putem centralizirane platforme. Azure loT
omogucuije integraciju s hardverom s pomocu protokola kao §to su MQTT, HTTP, and AMQP
i koristi napredne moguénosti kao $to su rubno racunalstvo, umjetna inteligencija i strojno
uCenje za obradu podataka i analitiku. Podrzava Sirok raspon primjena, uklju€ujuéi prediktivho
odrzavanje, daljinski nadzor i primjene za pametne gradove. Kljuéne prednosti Azure loT
ukljuuju njegovu skalabilnost, robusne sigurnosne znaCajke i integraciju s drugim
Microsoftovim uslugama kao sto su Power Bl i Azure Machine Learning, koje omogucuju

naprednu analitiku. Modularna struktura Azure loT-a omoguéuje programerima odabir usluga
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prilagodenih njihovim specificnim potrebama. Neki od izazova kod primjene su slozenost
upravljanja i optimizacija troSkova implementacije, kao i krivulja u€enja za korisnike koji su novi

u koristenju loT rjeSenja u oblaku. [19]
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Slika 4. Referentna arhitektura Azure loT-a (Izvor: [19])

2.2.2.2. AWS loT Core

AWS IoT Core je Amazon-ova usluga u oblaku dizajnirana da omoguci sigurnu i
uCinkovitu interakciju izmedu loT uredaja i aplikacija u oblaku. Pruza robustan okvir za
povezivanje milijuna uredaja, omogucujuéi im da komuniciraju medusobno i s oblakom u
stvarnom vremenu. AWS IoT Core podrzava komunikacijske protokole kao $to su MQTT,
WebSockets i HTTP, &to ga &ini pogodnim za razne primjene. Usluga se takoder moze
integrirati s drugim AWS uslugama, kao $to je Lambda za obradu vodenu dogadajima, Amazon
S3 za pohranu i SageMaker za strojno u€enje, omogucujuéi naprednu analitiku podataka i
automatizaciju. AWS loT Core nudi prednosti kao Sto su skalabilnost, jake sigurnosne
znaCajke (npr. upravljanje identitetom i pristupom, i autentifikacija uredaja) i opsezna
integracija s AWS ekosustavom. Nedostaci ukljuCuju potencijalno visoke troSkove za
implementaciju i krivulju uCenja za korisnike koji nisu upoznati s opseznom ponudom usluga
AWS-a. Unato¢ tome, AWS loT Core mocéna je platforma za razvoj, upravljanje i skaliranje loT

rieSenja. [20]

14



@ AWS loT Architecture

Amazon Kinesis Video Streams %@ AWS loT Analytics

Data services AWS loT Events

AWS loT FleetWise

AWS loT SiteWise AWS loT TwinMaker

AWS loT Core AWS loT Device Advisor
Control services

AWS loT Device Defender AWS loT Device Mgmt @

AWS loT Device SDKs AWS loT Device Tester

BE B B BE

Device software AWS loT ExpressLink AWS loT Greengrass N

AEE B B B

FreeRTOS

Slika 5. Pregled AWS loT Core usluga (Izvor: [21])

2.2.2.3. Node-RED

Node-RED je razvojni alat otvorenog koda koji se temelji na tokovima i dizajniran je za
graficko programiranje i povezivanje uredaja, APl-ja i mreznih usluga. Razvio ga je IBM, a
temelji se na Node.js-u koji se pokrece u pregledniku, $to ga €ini jednostavnim i vrlo proSirivim.
Node-RED pruza graficko sucelje gdje korisnici mogu stvoriti tokove kreiranjem ¢vorova i veza
izmedu objekata koji predstavljaju uredaje, usluge ili funkcije za obradu podataka. Objekti se
povezuju kako bi stvorili radne tokove automatizacije bez potrebe za opseznim znanjem
programiranja. Node-RED pojednostavljuje loT projekte podrzavajuéi brojne protokole kao §to
su MQTT, HTTP i WebSockets te se integrira se s raznim uslugama u oblaku i hardverskim
sustavima, Sto ga &ini svestranim za primjenu u automatizaciji i obradi podataka. Node-RED
je popularan izbor za IoT aplikacije zbog svoje fleksibilnosti. Prednosti Node-RED-a ukljucuju
jednostavnost koriStenja, mogucénosti brze izrade prototipova i veliku, aktivhu zajednicu koja
nudi ¢vorove i dodatke za viSekratnu upotrebu. Medutim, njegovo oslanjanje na JavaScript
moZze predstavljati ograni¢enje za programere koji nisu upoznati s jezikom, a performanse

mogu biti ograni€ene u scenarijima koji zahtijevaju izuzetno velike resurse. [22] [23]
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2.2.2.4. Home Assistant

Home Assistant je platforma za ku¢nu automatizaciju otvorenog koda dizajnirana da
pomogne korisnicima da integriraju, kontroliraju i automatiziraju svoje pametne uredaje.
Razvoj je zapoCeo Paulus Schoutsen 2013. godine kao Python aplikaciju. Nudi opseznu
kompatibilnost sa Sirokim rasponom loT uredaja i protokola, omogucujuéi korisnicima da
upravljaju svime, od svjetala i termostata do kamera i glasovnih pomoc¢nika s jedne upravljacke
ploCe. Razvijen je imajuéi na umu privatnost i moZe raditi lokalno, bez oslanjanja na usluge u
oblaku, osiguravajuc¢i da korisni¢ki podaci ostanu privatni. Home Assistant radi koristeci
konfiguracijski sustav temeljen na YAML-u i modularnu arhitekturu. PodrZzava integraciju s
uredajima koji koriste protokole kao &to su Zigbee, Z-Wave, MQTT i mnoge druge.
Automatizacije se mogu postaviti s pomocu skripti ili s pomocéu ugradenog grafickog alata za
programiranje, omogucuju¢i korisnicima da definiraju uvjete i akcije za razliCite pametne
uredaje. MozZe se implementirati na uredajima kao $to je Raspberry Pi ili se implementirati u
virtualiziranim okruzenjima na lokalnom posluzitelju. Kljuéne prednosti Home Assistanta
uklju€uju njegovu fleksibilnost, veliku kompatibilnost uredaja i jaku podrSku zajednice. No
oslanjanje na ruénu konfiguraciju moze predstavljati problem i povecati krivulju u€enja za
pocetnike, a upravljanje aZuriranjima za integrirane uredaje moze zahtijevati puno vremena.
Unato€ ovim problemima Home Assistant je jako rasiren medu tehni¢ki potkovanim korisnicima

koji traze prilagodljivo, privatno i snazno rjeSenje za ku¢nu automatizaciju. [24] [25]

2.2.3.Mikrokontroleri

Mikrokontroleri su kompaktni, integrirani krugovi koji sadrze jedan ili viSe procesora s
uklju¢enom memorijom i programabilnim ulazima i izlazima. Zbog svoje male veli€ine i niske
cijene Cesto se integriraju u loT uredaje gdje nije potrebna velika procesorska snaga za
prikupljanje podataka sa senzora i kontroliranje mehanickin komponenti poput releja. Aplikacije
za mikrokontrolere najceSce se piSu u programskim jezicima koji su blizu razine hardvera poput
Assemblya i C programskog jezika. Aplikacije ili programirane instrukcije pohranjuju se na
ugradenu EEPROM ili flash memoriju koja je ograni¢ena svojom veli¢inom i obi¢no rade u

okruzenjima u stvarnom vremenu gdje su dizajnirani za specificne primjene. Popularne obitelji
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mikrokontrolera koje se koriste u loT-u su ESP32 i STM32 koji pruzaju Siroki spektar
mikrokontrolera s razliitim razinama procesorske snage i razliCitim podrzanim
komunikacijskim protokolima. Prednosti mikrokontrolera uklju€uju njihovu nisku cijenu,
energetsku ucinkovitost i prikladnost za male, ugradene sustave. Oni su svestrani i mogu se
prilagoditi specifi€nim primjenama s minimalnim hardverom. Medutim, njihova ograni¢enja
uklju€uju relativno nisku procesorsku snagu u usporedbi s robusnijim procesorima i ograniéenu
memoriju, $to moze ograniciti njihovu upotrebu u podatkovno intenzivnim ili vrlo slozenim

zadacima. [26]

2.2.3.1. STM32

STM32 je serija 32-bitnih RISC mikrokontrolera koju razvija tvrtka STMicroelectronics
baziranih na ARM Cortex jezgrama. Ovisno o Cortex jezgrama koje se koriste mikrokontroleri
su podijeljeni na razlicite kategorije: mikrokontroleri visokih performansi, mikrokontroleri za
opc¢u upotrebu, mikrokontroleri jako niske snage, i mikrokontroleri s podr§kom za bezZi¢nu
povezivost. Unutar svake kategorije mikrokontroleri se dijele na serije ovisno o primjeni,
performansama, i cijeni. Svaka serija mikrokontrolera bazirana je na jednoj specificnoj ARM

Cortex jezgri. [27]

Unutar kategorije mikrokontrolera visokih performansi proizvode se serije STM32F2,
STM32F4, STM32F7, STM32H5 i STM32H7. Ova serija namijenjena je za primjene koje
zahtijevaju veliku procesorsku snagu, Siroku podrsku za periferiju i povezivost s drugim loT
uredajima, i sigurnosne znacajke za sigurne loT sustave. Karakterizira ih visoki radni takt
jezgri, veéa koli€ina radne memorije, Siroka podrdka za raznu periferiju i energetska efikasnost.
Mikrokontroleri u ovoj kategoriji imaju nesto vidu cijenu u usporedbi s ostalim i poveéanu

kompleksnost kod razvoja s obzirom na njihovu vise jezgrenu arhitekturu. [28]

Kategorija mikrokontrolera za opéu namjenu uklju€uje serije STM32C0, STM32FO0,
STM32F1, STM32F3, STM32G0, STM32G4. Namijenjeni su za veliki raspon primjena zbog
svoje Siroke ponude jezgri i periferije koju podrzavaju. Jednostavnija arhitektura i podrdka
razvojnih alata €ine ih dobrim izborom za uvjete gdje vrijeme razvoja i pustanja uredaja u
prodaju treba biti $to krace. Ugraduju se u sustave koji trebaju biti priustivi, robusni i s dugim

vijekom trajanja poput upravlja€a za industrijske motore ili napajanja i pretvaraca. [29]

Mikrokontroleri jako niske snage bazirani su na STM-ovoj tehnologiji ultra-niskog
curenja i optimiziranom dizajnu koji nudi energetsku ucinkovitost i ravnotezu izmedu
performansi, snage, sigurnosti, i cijene. Idealni su za scenarije u kojima je niska potroSnja
energije kriticna. Siroka ponuda u ovoj kategoriji mikrokontrolera osigurava skalabilnost u

razliCitim primjenama, od jednostavnih loT senzora do sigurnih i visokoucinkovitih nosivih
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uredaja. Kategorija ukljuCuje serije STM32L0, STM32L1, STM32L4, STM32L4+, STM32L5,
STM32U0 i STM32U5. [30]

Kategorija s podr§kom za bezi¢nu povezivost je najmanja po broju mikrokontrolera u
ponudi i sastoji se od serija STM32WB, STM32WB0, STM32WBA za komunikaciju kratkog
dometa i STM32WL seriju za komunikaciju velikog dometa. Radijski moduli ugraduju se
paralelno u mikrokontroler i smanjuju potrebu za vanjskim modulima. Ovakva dvojezgrena
arhitektura i integracija smanjuje slozenost hardvera, ukupnu veli¢inu uredaja i potroSnju
energije. Kompatibilni su s Sirokim rasponom bezi¢nih protokola poput ZigBee, Bluetooth Low
Energy, LoRa i drugim protokolima u rasponu ispod 1 GHz. Primjenjuju se za nosive uredaje
u zdravstvu, potroSackoj elektronici i za industrijska 10T rieSenja poput udaljenog mjerenja,

pracenja imovine, i daljinskog nadzora. [31]

Uz Siroku ponudu mikrokontrolera STMicroelectronics nudi i veliki broj alata za razvoj,
biblioteka i kompleta za razvoj kako bi programerima omogucio jednostavniju izradu aplikacija
koriste¢i STM32 mikrokontrolere. Razvojni paketi podijeljeni su na tri kategorije, Nucleo,
Discovery i Evaluation, koje nude platforme za testiranje i izradu prototipa temeljenih na STM
mikrokontrolerima. U kombinaciji s alatima poput STM32CubeMX, STM32Cube Programmer,
STM-MCU-Finder, bibliotekama koje nude Siroku podrSku za razne upravljacke programe i
opseznom dokumentacijom bitno pojednostavijuju i ubrzavaju razvojni proces. Posljedica
ovakve 8iroke ponude mikrokontrolera i veliki ekosustav programske podrske je visoka krivulja

ucenja i kompleksnost za pocetnike. [32]

2.2.3.2. ESP32

ESP32 je mikrokontroler nasljednik ESP8266 mikrokontrolera proizvoda¢a Espressif
Systems. Dolazi u varijanti s jednom ili dvije Tensilica Xtensa LX6 jezgrama, varijanti s dvije
Xtensa LX7 jezgre, ili s jednom ili viSe RISC-V jezgrom. Za razliku od prethodnika koji je
uklju€ivao samo WiFi modul uklju€uje i Bluetooth modul. Dolazi u nekoliko serija i to su ESP32,
ESP32-S, ESP32-C i varijantama ESP32-H2 i ESP32-P4. ESP32 je originalna varijanta opce
namjene koja dolazi s Xtensa LX6 jezgrama i 34 programabilna ulazal/izlaza. PodrZzava razne
nacine rada sa smanjenom potro$njom energije i hardverske sigurnosne znacajke. ESP32-S
serija sastoji se od ESP32-S2 i ESP32-S3 varijante koje sadrze brZze Xtensa LX7 jezgre.
Najveca razlika izmedu ove dvije varijante je Sto je S2 jednojezgreni mikroprocesor bez
podrske za Bluetooth dok je S3 dvojezgreni i ukljuuje Bluetooth. Osim toga oba imaju 40-ak
programabilnih ulazalizlaza i podrSku za raznu periferiju. ESP32-C serija bazirana je na jednoj
RISC-V jezgri i sastoji se od varijanti ESP32-C2, ESP32-C3 i ESP32-C6. Varijanta ESP32-H2
takoder je jednojezgreni RISC-V mikrokontroler dok je ESP32-P4 dvojezgreni i podrZzava

napredne Al funkcionalnosti. Sve serije ESP32 mikrokontrolera su 32-bitne i ukljucuju
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viSekanalne pretvaraCe analognog u digitalni signal i obrnuto, i raznu periferiju poput CAN,
SPI, 12C, UART, PWM i druge. Proizvode se i razni razvojni kompleti bazirani na ESP32
mikrokontrolerima od strane raznih proizvodaca koji olak$avaju prototipiranje i razvoj aplikacija
od kojih su poznatiji Adafruit, Arduino i SparkFun. Uz dostupnu dokumentaciju i razne razvojne
alate koje nudi Espressif poput ESP HomeKit SDK, ESP-ADF, ESP-AT, i ESP-IDF sluzbenog
okvira za razvoj loT aplikacija baziranih na ESP32 mikrokontroleru omoguéuje jednostavan
razvoj i upoznavanje s ekosustavom ovog proizvodaca. ESP32 mikrokontroleri imaju Siroku
primjenu za industrijska i komercijalna loT rjeSenja i nude napredne moguénosti obrade
podataka, pouzdanu povezivost, napredne sigurnosne znacajke i energetsku ucinkovitost za
rieSavanje razli¢itih problema. No, kao i kod STM32 mikrokontrolera ovakav veliki ekosustav

predstavlja visoku krivulju u€enja i kompleksnost za poéetnike. [33] [34]

Espressif ESP32 Wi-Fi & Bluetooth Microcontroller — Function Block Diagram
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D — .
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12 12
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Slika 7. ESP32 funkcijski blok dijagram (Izvor: [33])
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3. Strojno ué€enje

Strojno uc€enje (eng. Machine Learning) podskup je umjetne inteligencije koji se
fokusira na razvoj algoritama za otkrivanje obrazaca unutar velikih skupova podataka i
omogucuje aplikacijama da poboljSaju svoje performanse kroz vrijeme. Tradicionalno strojno
ucenje kombinira podatke sa statistickim alatima za predvidanje i omogucuje racunalima da
uCe iz podataka i donose odluke ili predvidanja a da su za to nisu eksplicitho programirana.
Koristeéi povijesne podatke kao ulazne podatke, ovi algoritmi mogu napraviti predvidanja,
klasificirati informacije, grupirati podatkovne to¢ke, smanjiti dimenzionalnost i generirati novi
sadrzaj. U tradicionalnom programiranju ra¢unalo slijedi skup unaprijed definiranih uputa za
izvodenje zadatka dok se kod strojnog u€enja raCunalu daje skup primjera i zadatak koji treba
izvrsiti, ali na raCunalu je da otkrije obrasce u podacima kako izvrsiti zadatak na temelju
primjera koje mu je dalo. Na primjer, ako Zelimo da raCunalo prepoznaje slike osoba, ne
dajemo mu posebne upute o tome kako osoba izgleda, umjesto toga dajemo mu veliku koli¢inu
slika koje prikazuju osobu i prepustamo algoritmu strojnog u€enja da otkrije obrasce i znacajke
koje definiraju osobu. Kako algoritam obraduje sve viSe slika, kroz vrijeme postaje sve bolje u
prepoznavanju osobe, €ak i kada mu se prezentiraju slike koje prije nije obradilo. Ova
sposobnost u¢enja iz podataka i poboljSanja tijekom vremena Cini strojno u€enje nevjerojatno
mocnim. Strojno ucéenje Siroko je primjenjivo u mnogim industriama i nalazi primjenu u
razli¢itim podrucjima kao $to su prepoznavanje slike i govora, obrada prirodnog jezika, sustavi
preporuka, otkrivanje prijevara, optimizacija portfelja, glasovni asistenti, autonomna vozila i
automatizacija zadataka. Treniranje modela strojnog ucenja Cesto zahtijeva velike koli€ine
visokokvalitetnih podataka za dobivanje to¢nih rezultata. Sami rezultati, osobito oni iz slozenih
algoritama kao $to su duboke neuronske mreze, mogu biti teSki za razumijevanje, modeli mogu
biti skupi i teSki za podeSavanje. Ipak, vecina organizacija koristi strojno u¢enje, bilo izravno ili
putem proizvoda s ugradenim strojnim u¢enjem. Danas je strojno u¢enje neophodan alat kako

bi se obradila i iskoristila sve vecéa koli¢ina podataka koju generiraju moderni sustavi. [35] [36]

Algoritmi strojnog ucenja obi¢no rade u nekoliko koraka. Prvi korak je prikupljanje
relevantnih podataka, ovi podaci uklju€uju primjere i atribute koji su vazni za problem koji se
rijeSava i mogu biti raznim oblicima kao 5to su slike, tekst, numeri¢ki podaci i drugi oblici. Drugi
korak je predobrada podataka koja sluzi kako bi se podaci strukturirali u oblik pogodan za
koriStenje s odabranim algoritmom. To moze ukljuCivati iS¢enje podataka, popunjavanje
vrijednosti koje nedostaju, modifikacija vrijednosti koje odstupaju, transformaciju podataka
poput normalizacije ili skaliranja, i dijeljenje podataka u skupove. Zatim se ovisno o problemu
koji se rjeSava odabire odgovaraju¢i model strojnog ucenja. Primjeri modela su stabla

odluivanja, neuronske mrezZe ili napredniji modeli poput dubokog uéenja. Nakon Sto se
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odabere model sljedeci korak je treniranje modela ulaznim podacima. Prilikom treniranja
algoritmi iterativno pronalaze obrasce i veze izmedu podataka i prema tome prilagodavaju
model kako bi se §to viSe smanjila razlika izmedu predvidenih i stvarnih izlaza ili rezultata. Kad
je treniranje modela zavr$eno pristupa se evaluaciji modela. Procjenjuje se koliko dobro model
daje izlaze na temelju nekih testnih podataka za procjenu. Mjere se metrike poput to¢nosti,
preciznosti i srednja kvadratna pogreSka. Na temelju toga moze se zakljuciti koliko dobro
model obraduje i klasificira nove, nepoznate podatke. Nakon toga na modelu se mogu
podeSavati hiperparametri, parametri koji se ne uce izravno tijekom treniranja, poput brzine
ucenija ili broja skrivenih slojeva u neuronskoj mrezi kako bi se poboljSala u€inkovitost modela.
Na kraju se istrenirani model moze koristiti za donosenje odluka ili predvidanja na temelju
novih podataka. Ovaj proces podrazumijeva primjenu naucenih i otkrivenih obrazaca na nove

ulazne podatke kako bi se generirali novi izlazi. [35]

Artificial
Intelligence

Machine
Learning

Deep Data
Learning Science

Slika 8. Odnosi izmedu polja podatkovnih znanosti (Izvor: [37])

Strojno u€enje moze se podijeliti na nadzirano strojno uc€enje, nenadzirano strojno
ucenje i podrzano strojno u€enje. Kod nadziranog strojnog u€enja algoritam se trenira na
skupu podataka koji su oznaceni i definirano je na temelju kojih varijabli treba pronaci obrasce
i veze izmedu podataka. Algoritam ima ulazne znacajke i odgovarajuce izlazne oznake, te uci
generalizirati iz tih podataka kako bi napravio predvidanja o novim podacima. Postoje dvije
glavne vrste nadziranog strojnog ucenja i to su regresija i klasifikacija. Kod regresije algoritam
uCi predvidati kontinuirane vrijednosti na temelju ulaznih znacajki. 1zlazne oznake su naj¢esce
kontinuirane vrijednosti poput cijena dionica ili nekretnina. Algoritmi regresije mogu biti linearna
regresija, polinomna regresija, grebenska regresija, regresijska stabla odluCivanja, regresija
sluajne Sume i drugi. Klasifikacija je vrsta nadziranog u€enja kod koje algoritam uci podijeliti
ulazne podatke na odredene kategorije ili klase na temelju ulaznih zna&ajki. Izlazne oznake u

klasifikaciji su diskretne vrijednosti, mogu biti binarne ili viseklasne. Neki od algoritama
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klasifikacije su logistiCka regresija, naivni Bayes klasifikator, stablo odlu€ivanja, metoda K-

najblizih susjeda i stroj potpornih vektora. [35]

S druge strane nenadzirano strojno ucenje je treniranje modela na neoznatenom
skupu podataka te je na modelu da sam pronade obrasce i odnose izmedu podataka. Cilj mu
je otkriti strukturu ili distribuciju podataka bez nadzora. Cesto se koristi za grupiranje i
smanjenje dimenzionalnosti podataka. Kod grupiranja se podaci sa sliénim podatkovnim
toCkama grupiraju zajedno, a kod smanjenja dimenzionalnosti se smanjuje broj varijabli koje
se razmatraju da bi se dobio skup glavnih varijabli. Veéina algoritama za duboko u¢enje poput
neuronskih mreza koriste nenadzirane algoritme. Dva glavna tipa nenadziranog strojnog
ucenja su klasteriranje i smanjenje dimenzionalnosti. Algoritmi klasteriranja grupiraju slicne
podatke zajedno na temelju njihovih karakteristika. Na taj se nacin identificiraju skupine
podataka koji su sli¢ni, a istovremeno se razlikuju od drugih skupina. Popularni algoritmi
ukljuuju K-srednje vrijednosti, hijerarhijsko klasteriranje i DBSCAN. Algoritmi za smanjenje
dimenzionalnosti smanjuju broj ulaznih varijabli u skupu podataka dok istovremeno pokuSavaju
odrzati $to je vise moguce informacija. Ovime se smanjuje sloZzenost skupa podataka i

olakdava se analiza. Neki popularni algoritmi koji se koriste su PCA, t-SNE i autoenkoderi. [35]

Podrzano u&enje je vrsta strojnog u€enja gdje se algoritam dizajnira tako da postoje
unaprijed definirana pravila i postavljeni cilj. Model se nagraduje za radnje koje ga dovode
blize cilju, a kaznjava se za radnje koje ga udaljavaju od cilja. Za razliku od nadziranog i
nenadziranog ucenja, podrzano u¢enje posebno je prikladno za probleme u kojima su podaci
sekvencijalni, a odluka donesena u svakom koraku moze utjecati na buduée ishode. Cesto se
koristi u robotici kako bi roboti naugili igrati igre ili izvr§8avati zadatke u fiziCkom svijetu, i kod
alokacije resursa u organizacijama. Dva glavna tipa podrzanog u€enja su podrzano ucenje
bazirano na modelu i podrzano ucenje bez modela. U podrzanom ucenju baziranom na
modelu, agent u¢i model okoline, uklju€ujuéi prijelazne vjerojatnosti izmedu stanja i nagrade
povezane sa svakim parom stanje-radnja. Agent zatim koristi ovaj model za planiranje svojih
radnji kako bi maksimizirao o€ekivanu nagradu. Kod podrzanog ucenja bez modela agent uci
politiku izravno iz iskustva bez eksplicitne izgradnje modela okoline. Agent je u interakciji s

okolinom i azurira svoju politiku na temelju nagrada koje prima. [35] [38]

3.1. Povijest

Prvi matematic¢ki model povezan sa strojnim u€enjem prezentirali su Walter Pitts i
Warren McCulloch 1943. godine. U znanstvenom radu “A logical calculus of the ideas
immanent in nervous activity” prezentirali su model neuronske mreze. Pojam strojno ucenje

skovao je Arthur Samuel 1959. godine, IBM-ov zaposlenik i jedan od pionira na podrucjima
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raCunalnih igara i umjetne inteligencije. Jedan od najranijih modela strojnog u€enja je njegov
program koji je izraCunavao Sanse za pobjedu u dami jo§ 1950. godine. Alan Turning kreirao
je Turingov test iste godine kojemu je cilj odrediti posjeduje li raGunalo inteligenciju. Tijekom
testa Covjek u ulozi suca komunicira prirodnim jezikom s jednim ¢ovjekom i jednim racunalom
te ako on ne moze sa sigurnoscu utvrditi koji sugovornik je raCunalo smatra se da je proslo
test. No povijest strojnog ucenja provlaci se kroz desetljeca istrazivanja s ciljiem da se prouce
ljudski kognitivni procesi. Kanadski psiholog Donald Hebb je 1949. godine objavio knjigu
Organizacija pona$anja (eng. The Organization of Behavior) u kojoj je predstavio teoretsku
neuronsku strukturu koju formiraju odredene interakcije izmedu ziv€anih stanica. Takav model
neurona u medusobnoj interakciji predstavlja temelje za rad algoritama umjetne inteligencije i
strojnog u€enja. 1960-ih godina tvrtka Raytheon razvila je eksperimentalni stroj za uenje s
memorijom na buSenoj vrpci imena Cybertron. Koristen je za analizu sonarnih signala,
elektrokardiograma i govora koridtenjem podrZzanog u¢enja. Operator ga je neprestano morao
trenirati da prepoznaje obrasce s pomoéu gumba kojim mu je signalizirao neto¢ne odluke.
Interes za prepoznavanje uzoraka nastavio se pa je 1981. godine objavljen izvjestaj o
koriStenju strategija podrzanog ucenja kako bi umjetna neuronska mreza naucila prepoznavati
40 razliCitih znakova ukljuujuéi slova, znamenke i posebne simbole. 1990-ih godina fokus
znanstvenih radova na podruéjima strojnog ucenja preSao je s pristupa vodenog znanjem na
pristupe vodene podacima. Znanstvenici su poceli stvarati programe za analizu velikih koli¢ina
podatak i izvlaCenje znanja i u€enje iz rezultata. IBM je izradio Deep Blue, sustav za igranje
Saha koji je 1997. godine pobijedio svjetskog prvaka u Sahu. 2006. godine pojavio se pojam
duboko u€enje koji je skovao Geoffrey Hinton kako bi objasnio nove algoritme koji omogucuju
racunalima da vide i razlikuju objekte na slikama i videozapisima. Do 2015. godine razvijeni su
razli€iti sustavi za specificne namjene poput Microsoftovog Kinect sustava za pracenje ljudskih
karakteristika brzinom od 30 puta u sekundi omogucujuci ljudima interakciju s racunalom
pokretima tijelom, IBM je razvio Watson koji je uspio pobijediti ljudsku konkurenciju u kvizu
Jeopardy, Google predstavlja Google Brain koji je s pomocu duboke neuronske mreze mogao
nauciti otkrivati i kategorizirati objekte na nacin na koji to radi macka, dok je Facebook razvio
DeepFace, softverski algoritam koji moze prepoznati pojedince na fotografijama na istoj razini
kao Sto to mogu i ljudi. 2015. godine Amazon je lansirao svoju platformu za strojno u€enje, dok
je Microsoft predstavio razvojni okvir Distributed Machine Learning Toolkit za uinkovitu
distribuciju zadataka strojnog u€enja na vise racunala. Iste godine viSe od 3000 istrazivaca
umijetne inteligencije i robotike, potpomognuti poznatim osobama poput Stephena Hawkinga,
Elona Muska i Stevea Wozniaka, potpisalo je pismo u kojem upozoravaju protiv autonomnog
oruzja sposobnog odabrati i gadati mete bez ljudskog nadzora. U 2016. godini algoritam
Google DeepMind-a AlphaGo u$ao je u povijest pobijedivsi profesionalnog igraca u sloZenoj

drustvenoj igri Go, pobijedivsi u svih pet igara. Do 2017. Waymo je poceo testirati autonomne
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automobile u SAD-u s rezervnim vozacCima, a kasnije je u Phoenixu predstavio potpuno
autonomne taksije. Usred COVID pandemije 2020. godine OpenAl je predstavio GPT-3,
revolucionarni model obrade prirodnog jezika sa 175 milijardi parametara, obuen s pomocu
superracunala Microsoft Azure. Zbog svoje sposobnosti da proizvede tekst nalik ljudskom iz

upita postaje jedan od najnaprednijih jezi¢nih modela do danas. [39] [40]

3.2. Algoritmi strojnog uc¢enja

Algoritmi strojnog uc€enja temelj su sustava koji se koriste za obradu velikih koli¢ina
podataka i izvlagenje znanja iz njih. Omogucujuci racunalima da identificiraju obrasce, donose
predvidanja ili automatiziraju odluke na temelju podataka, raCunala mogu obraditi ogromne
koli€ine strukturiranih i nestrukturiranih podataka kako bi izvukli znanje i rijeSili sloZzene
probleme u raznim domenama. Za odabir algoritma klju¢no je znanje iz domene problema koji
se rjeSava kako bi se izradili u€inkoviti modeli i dobile smislene informacije i uvidi iz podataka.
Strojno ucenje je polije u kojem se dogada stalni tehnoloSki napredak i razumijevanje
algoritama klju¢no je za svakog inZenjera ili podatkovnog znanstvenika. Algoritmi strojnog
ucenja raznoliki su i prilagodeni specifi€énim vrstama problema, odabir pravog algoritma ovisi
o prirodi problema, dostupnim podacima i Zeljenom ishodu. Svaki algoritam donosi jedinstvene
prednosti i kompromise. U ovom poglavlju bit ¢e objasnjeno nekoliko odabranih algoritama koji

se najCesce koriste u strojnom ucenju. [41]

3.2.1.Linearnaregresija

Linearna regresija algoritam je koji se koristi kod nadziranog strojnog ucenja, vrsta je
algoritma koji izraCunava linearni odnos izmedu dvije zavisne varijable i jedne ili viSe
nezavisnih zna&ajki prilagodavanjem linearne jednadzbe. Kada postoji samo jedna zavisha
varijabla smatra se univarijathom linearnom regresijom, ako ih postoji vise od jedne onda je to
multivarijatna regresija. Isto tako ako postoji samo jedna neovisna znacCajka naziva se
jednostavna linearna regresija, a ako ih postoji viSe naziva se viSestruka linearna regresija.
Jednadzba modela jasno odrazava utjecaj svake nezavisne varijable na zavisnu varijablu s
pomoc¢u koeficijenata. Jednostavnost i jednostavna implementacija ¢ini osnovu pri
implementaciji sloZenijih algoritama. Najjednostavniji oblik linearne regresije opisan je

jednadzbom koja ukljuCuje samo jednu nezavisnu i samo jednu zavisnu varijablu

Y =By + B:X

gdje je Y zavisna varijabla, X nezavisna varijabla, Bo presjek, a 1 nagib pravca. Kod

multivarijatne linearne regresije jednadzba glasi
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Y =By + p1X1 + BoXz + -+ BrXy

Cilj ovog algoritma je pronaéi pravac (eng. fit line) koji najbolie moze predvidjeti
vrijednosti na temelju nezavisnih varijabli sa $to manjom razlikom izmedu predvidenih i
stvarnih vrijednosti. Nagib pravca pokazuje koliko se brzo zavisna varijabla mijenja u ovisnosti

0 nezavisnoj varijabli. [42]

YA

Observed value

Yi

Random error Ei

P,

Predicted value

Intercept 91 {

Slika 9. Linearna regresija (Izvor: [42])

3.2.2.Logisticka regresija

Logisticka regresija algoritam koji se koristi kod nadziranog ufenja za binarnu
klasifikaciju kod kojeg se koristi sigmoidna funkcija koja kao ulaz koristi nezavisnu varijablu na
temelju koji kao rezultat daje vrijednost izmedu 0 i 1. Na primjer ako imamo dvije izlazne klase
i rezultat funkcije za neki ulaz je veéa od 0.5 onda taj ulaz pripada drugoj klasi, u protivnhom
pripada prvoj klasi. Izlaz iz ovog algoritma mora biti diskretna vrijednost npr. da ili ne, O ili 1,
istina ili laz, ali umjesto to¢ne vrijednosti daje vjerojatnosti izmedu 0 i 1. Za razliku od linearne
regresije koja je funkcija koja opisuje pravac, kod logisti¢ke regresije funkcija ima oblik slova
“S”. Ova funkcija preslikava bilo koju ulaznu vrijednost u vjerojatnost unutar raspona 0 i 1. Ako

definiramo ulazne neovisne varijable kao

X110 Xim
A= : . :

Xn1 0 Xom
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I ovisnu varijablu Y kao binarnu vrijednost iz nekog skupa npr. 0i 1
Y = {0, ako je klasa 0
1, ako je klasa 1

zatim primjenjujemo viSelinearnu funkciju na ulazne varijable X

n
Z = (z 1Wixl') + b
i=

Xi oznacava i-tu vrijednost iz X, w; je koeficijent iz [wi, wz,ws, ..., Wi, a b predstavlja
koeficijent pristranosti. Zatim se koristi sigmoidna funkcija gdje se za ulaz z dobije vjerojatnost
izmedu 0 i 1 ili drugim rije€ima rezultat klase Y. [43]

afz)

0.0

Slika 10. Sigmoidna funkcija (Izvor: [44])

3.2.3.Stabla odluéivanja

Stabla odludivanja su algoritam nadziranog uc€enja koji se koristi kod klasifikacije i
regresije. Struktura nalik stablu sastoji se od korijenskog ¢vora, grana, unutarnjih ¢vorova i
Cvorova listova. Korijenski ¢vor stabla predstavlja po€etni izbor ili znacajku iz koje se stablo
grana, najvisi je &vor. Cvorovi u stablu su izbori odredeni vrijednostima odredenih atributa. Iz
svakog internog €vora postoje grane koje idu do drugih ¢vorova. Svaki interni &vor testira neki
atribut i svaka grana odgovara nekoj vrijednosti tog atributa. Grane su veze izmedu Cvorova
koje pokazuju kako se donose odluke kao odgovor na pravilo ili uvjet koji se koristi za
odredivanje nacina na koji se podaci trebaju podijeliti u ¢voru. Na kraju svaki lisni &vor

predstavlja kona¢nu vrijednost i rezultat algoritma. Stablo odlucivanja formira se tako da se
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rekurzivno podijele podaci na temelju vrijednosti razliCitih atributa, algoritam odabire najbolji
atribut za dijeljenje na svakom unutarnjem ¢voru. Ovakav proces dijeljenja nastavlja se sve
dok se ne ispuni kriterij zaustavljanja poput postizanje maksimalne visine stabla ili postojanje
minimalnog broja lisnih &vorova. Ovakve hijerarhijske strukture pruzaju jednostavnu
vizualizaciju i mogu prikazati slozene procese donoSenja odluka, te se mogu lako prilagoditi
razli¢itim skupovima podataka. Preporucljivo je da su vrijednosti atributa kategori¢ke, ako su
kontinuirane tada se prije izgradnje modela diskretiziraju. Glavni izazov kod kreiranja stabla
odlucivanja je odabir atributa za korijenski ¢vor na svakoj razini stabla. Kod odabira atributa
koriste se dvije mjere odabira, dobitak informacije i Ginijev indeks. Kada neki ¢vor koristimo za
podjelu u manje skupove mijenja se entropija. Dobitak informacije je mjera ove promjene u
entropiji. Ginijev indeks je metrika za mjerenje koliko ¢esto bi nasumi¢no odabrani element bio
neto€no identificiran. To je mjera nejednakosti ili necistoce distribucije i kre¢e se u rasponu od
0 do 0,5 gdje se preferira atribut sa $to nizim indeksom. Izraunava se zbrajanjem kvadrata

vjerojatnosti svakog ishoda u distribuciji i oduzimanjem tog rezultata od 1. [45]

Root Node
Decision Node cee Decision Node
® ° ° °
® ° ° °
[ ]
Leaf Node Leaf Node Leaf Node Leaf Node

"n.___". ..‘ﬂ . _E.- ‘._..--"‘
“3Decisionst”

Slika 11. Struktura stabla odlucivanja (Izvor: [46])
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3.2.4.Neuronske mreze

Neuronske mrezZe su model strojnog ucenja koji pokuSava oponasati sloZzenu strukturu
ljudskog mozga, sastoji se od slojeva medusobno povezanih Evorova koji predstavljaju
neurone za obradu podataka i u€e na temelju podataka. Neuronske mreze sposobne su ugiti
i identificirati obrasce izravno iz podataka bez unaprijed definiranih pravila. Strukturu &ine
neuroni koji primaju ulazne podatke i upravljani su pragom i funkcijom aktivacije, veze izmedu
neurona koje prenose informacije i regulirane su tezinama, tezine koje su parametri koji
odreduju snagu veza, i funkcije propagacije koje pomazu u obradi i prijenosu podataka kroz
slojeve mreze. Mreza uCi tako da se podaci unose u mrezu i na temelju trenutacnih parametara
mreza generira izlaz, zatim se iterativno poboljSava izlaz prilagodavanjem tezina. Sa svakom
prilagodbom, odgovor mrezZe se razvija, omogucujuci joj da se ucinkovito prilagodi razli¢itim
zadacima ili okruzenjima. U mrezi postoji ulazni sloj neurona koji prima ulazne podatke, svaki
ulazni neuron odgovara jednoj znacajki u ulaznim podacima. Zatim slijedi jedan ili vise
skrivenih slojeva koji obavljaju vecinu rada, svaki sloj sastoji se od neurona koji pretvaraju
ulazne podatke u nesto Sto sljededi sloj mozZe koristiti kao ulaze. Na kraju je izlazni sloj koji
daje rezultate iz modela ovisno o zadatku npr. klasifikacija ili regresija. Kada se podaci unesu
u mrezu oni prolaze kroz nju u procesu Sirenja naprijed. Svaki neuron u sloju prima ulaze koji
se mnoze s teZzinama povezanim s vezama. UmnoSci se zbrajaju i dodaje se pristranost sto se

moze opisati formulom
Z=WiX; +WoXxy + -+ wWux, + b

gdje w predstavlja tezinu veze, x predstavlja ulazni podatak, a b je pristranost. Rezultat
z se zatim unosi u aktivacijsku funkciju koja odreduje izlaz iz neurona. Nakon Sirenja naprijed
mreza mijeri razliku izmedu stvarnog i predvidenog izlaza s pomocu funkcije gubitaka. Zatim
slijedi Sirenje unatrag kod kojeg mreza izraCunava gradijente funkcije gubitka s obzirom na
svaku teZinu i pristranost u mrezi kako bi se otkrilo koliko svaki dio pogreske izlaza ovisi o
pojedinoj tezini i pristranosti. Nakon Sto se izraCunaju gradijenti aZzuriraju se tezine i pristranosti
s pomocéu nekog algoritma optimizacije. Veli€ina i brzina promjene u svakom Sirenju odreduju
se brzinom ucenja mreze. Ovaj proces se ponavlja i s vr.emenom se smanjuje gubitak, a
predvidanja mreze postaju toCnija. Kroz ove korake neuronske mreze mogu prilagoditi svoje

parametre kako bi poboljSale izlaze i rezultate. [47]
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Slika 12. Struktura neuronske mreze (Izvor: [48])

3.2.5.K-najblizih susjeda

Algoritam K-najblizih susjeda (eng. K-nearest neighbors - KNN) nadzirana je metoda
strojnog ucenja koja se koristi za rjeSavanje problema klasifikacije i regresije. Jedan je od
najosnovnijih, ali bitnih klasifikacijskih algoritama u strojnom ucenju i nalazi veliku primjenu u
prepoznavanju obrazaca, rudarenju podataka i otkrivanju upada. MozZe se Koristiti u
scenarijima iz stvarnog Zivota buduci da je neparametarski, $to znadi da ne donosi nikakve
temeljne pretpostavke o distribuciji podataka. Radi na principu sli¢nosti, predvida oznaku ili
vrijednost nove podatkovne to¢ke tako da uzima u obzir oznake ili vrijednosti svojih K najblizih
susjeda u skupu podataka za treniranje. Za odredivanje najblizih grupa ili najblizih susjeda
koristimo neku formulu za izracun udaljenosti izmedu to¢aka u podacima na primjer Manhattan
udaljenost, Minkowski udaljenost ili Euklidska udaljenost. Za algoritam je jako bitan odabir
vrijednosti broja K. Ovaj broj se odabire na temelju ulaznih podataka, ako u njima ima velikih
odstupanja onda bi veca vrijednost za K bila bolja. Preporu€uje se odabir neparne vrijednosti
za K da bi se izbjegle veze kod klasifikacije. Algoritam radi tako da se predvida izlaz ili rezultat
na temelju sli€nosti oznake ili vrijednosti K najblizih susjeda u skupu podataka. Prvo se odabire
vrijednost za K koji predstavlja broj najblizin susjeda koji ¢e se uzeti u obzir prilikom
predvidanja. Nakon toga izraCunava se udaljenost izmedu svake podatkovne tocke u skupu i
ciline tocke kako bi se odredilo K najblizih susjeda. U slu€aju da se radi klasifikacija u grupe ili
klase odreduje se nova grupa ili klasa za promatranu tocku na temelju grupe ili klase vecine
najblizih K susjeda. Ako se radi regresija onda se oznaka grupe ili klase izraCunava uzimanjem

prosjeka ciljnih vrijednosti K najblizih susjeda. Najveéa prednost ovog algoritma je to je lagan
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za implementaciju no algoritam se suo€ava s teSko¢ama ispravnog klasificiranja podatkovnih

toCaka kada je dimenzionalnost prevelika. [49]
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Slika 13. Klasifikacija za razli¢ite vrijednosti K (Izvor: [50])

3.2.6.K-srednje vrijednosti

K-srednje vrijednosti (eng. K-Means Clustering) je algoritam nenadziranog strojnog
uCenja koji grupira neoznaceni skup podataka u razliCite klastere. Ovaj algoritam grupira
podatkovne toCke jednom on K klastera ovisno o njihovoj udaljenosti od sredista tog klastera.
Radi tako da na po€etku nasumi¢no dodjeljuje srediSta klastera u prostoru te zatim svaku tocku
dodjeljuje jednom od kreiranih klastera na temelju udaljenosti od sredista klastera. Kad se
toCka dodjeli jednom od klastera dodjeljuju se nove tezisne toCke klastera. Ovaj proces provodi
se iterativno sve dok se ne pronade dobar klaster. U slucaju da broj klastera K nije unaprijed
definiran potrebno ga je optimalno definirati. Algoritam je brzi u usporedbi s drugim metodama
grupiranja i kada najbolje radi kada su podaci dobro odvojeni, a nije prikladan kada podatkovne
toCke u ulaznim podacima imaju preklapanja. Kao i kod algoritma K-najblizih susjeda cilj mu je
podijeliti ulazne podatke na klastere ili grupe tako da su toCke unutar svakog klastera
medusobno usporedive i drugacije od to€aka unutar drugih klastera. Rezultat moze ovisiti o
pocetnim klasterima. Bududéi da je algoritam brz, uobi¢ajeno ga je pokretati viSe puta s razli€itim

poCetnim uvjetima. Pronalazenje optimalnog broja klastera K klju¢ni je korak kako bi se
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osiguralo da rezultati klasteriranja budu korisni. Postoje razliCite tehnike odredivanja

odgovarajuéeg broja klastera. [51]
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Slika 14. Koraci algoritma K-srednje vrijednosti (Izvor: [52])

3.2.7.Analiza glavnih komponenti

Analiza glavnih komponenti (eng. Principal Component Analysis - PCA) je algoritam
nenadziranog ucenja kojim se smanjenje dimenzionalnosti skupa podataka pronalazenjem
novog skupa varijabli, manjeg od izvornog skupa varijabli, zadrzavajuéi vecinu informacija o
uzorku i korisnih za regresiju i klasifikaciju podataka. Koristi za ispitivanje meduodnosa izmedu
skupa varijabli. Glavni cilj ovog algoritma je smanijiti dimenzionalnost skupa ulaznih podataka,
ali uz o€uvanje najvaznijih obrazaca i odnosa izmedu varijabli bez znanja o ciljnim ili izlaznim
varijablama. Ova tehnika smanjuje dimenzionalnosti tako da identificira skup ortogonalnih osi,
zvanih glavne komponente, koje obuhvacaju maksimalnu varijancu u podacima. Glavne
komponente su linearne kombinacije izvornih varijabli u skupu ulaznih podataka i poredane su
prema opadaju¢em redoslijedu vaznosti. Ukupna varijanca koju obuhvacaju sve glavne
komponente jednaka je ukupnoj varijanci u izvornom skupu podataka. Prva glavha
komponenta obuhvaca najviSe varijacija u podacima, a svaka sljedeéa glavna komponenta
obuhvaéa maksimalnu varijancu koja je ortogonalna prvoj glavnoj komponenti. Pretpostavlja
se da se informacije prenose u varijaciji znac¢ajki, $to je veéa varijacija u znacajki to znacajka
nosi viSe informacija. MoZe se Koristiti za vizualizaciju podataka iscrtavanjem
visokodimenzionalnih podataka u dvije ili tri dimenzije Sto olakSava njihovu interpretaciju,
odabir zna€ajki za identifikaciju najvaznijih varijabli u skupu podataka, i kompresiju podataka
za smanjenje veli€ine skupa podataka bez gubitka vaznih informacija. Provodi se tako da se
najprije standardizira svaka znacajka kako bi imala srednju vrijednost 0 i standardnu devijaciju
1. Zatim se izraCunava matrica kovarijance za sve znacCajke pri ¢emu pozitivnha kovarijanca
oznacava ako se jedna znacCajka povecava onda se povecava i povezana znac€ajka, negativna

kovarijanca oznaCava da se pri povecanju jedne znacCajke druga smanjuje, dok nule
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oznaCavaju da znacajke nisu direktno povezane. U posljednjem koraku izraCunavaju se
svojstvene vrijednosti i svojstveni vektori matrice kovarijance kako bi se identificirale glavne
komponente. Na taj nacin koristi se linearna transformacija kako bi se oc€uvale najvece
varijance u podacima s najmanjim brojem dimenzija. Smanjenje dimenzionalnosti postize se

zadrzavanjem samo onih osi (dimenzija) koje €ine vecinu varijance i odbacivanjem svih ostalih.
[53]

Principal Component Analysis (PCA)
Transformation

Original data Lower-dimensional
(high-dimensions) embedding
o
EN
T PC2
g |
E
o PCA dimensionality PC1
**
K PC1 reduction § |
0 @
2 =3
s
PC2 =
Principal component #1
Vi), \@%{5
€ q(&\'\f:io e Maximize variance along PC1

¢ Minimize residuals along PC2

Slika 15. PCA smanjenje dimenzionalnosti (I1zvor: [54])
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4. Analiza MagSense Fuel Tank senzora

Postoje¢i MagSense Fuel Tank senzor (skraceno MSFT) ugraduje se na cisternu, po
jedan uz svaki poklopac za utakanje goriva, kako bi se mogao vrSiti nadzor otvaranja i
zatvaranja poklopaca. Na sam poklopac ugraduje se magnet, te je u zatvorenom stanju
poklopca vrijednost magnetskog polja znacajno vec¢a od uobiajene vrijednosti zemljinog polja.
Ovo predstavlja bazu za metodu detekcije statusa poklopca. Funkcija samog MSFT senzora
je ocitavanje podataka o magnetnom polju u sve tri osi s velikom brzinom od 75 Hz, te slanje
tih podataka putem CAN sucelja do kontrolnog uredaja. Na kontrolnom uredaju obraduju se
mjerenja s MSFT senzora kako bi se ustanovio status otvorenosti poklopca. Ovdje se ne
detektiraju samo jednostavne vrijednosti u smislu jako ili slabo magnetno polje, nego se tijekom
instalacije senzora provodi proces kalibracije, pri €emu se pohranjuju svi vektori magnetskog
polja tijekom kompletnog otvaranja i zatvaranja poklopca. Na ovaj nacin sustav ima dovoljno
informacija da osim otvorenog i zatvorenog stanja, moze prepoznati i stanja koja upuéuju na
manipulaciju sustava (vektor polja izvan svih dozvoljenih). [55]

DR gy =
A e

Slika 16. Ugradeni MSFT uredaj (Izvor: [55])
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Na slici 16. prikazan je trenutacni nacin ugradnje MSFT uredaja na jedan od poklopaca
cisterne. Potrebno je redizajnirati postoje¢i MSFT senzor, kako bi se zamijenile zastarjele
komponente (primarno magnetometar HMC5883), te modernizirala platforma. Primarni cil]
redizajna je u potpunosti zadrzati kompatibilnost s na¢inom rada prethodnog sustava kako bi
se izbjegle bilo kakve promijene na razini kontrolnog uredaja, dok je sekundarni cilj unaprijediti

rad cijelog sustava i potencijalno pronaci bolji pristup izvedbi detekcije stanja.

Kao alternativno rjeSenje predlaze se koriStenje senzora LSM6DSOX s ugradenim
strojnim uéenjem koji bi u eliminirao potrebu za ugradnjom magneta na poklopac pa bi se
detekcija otvaranja i zatvaranja poklopca vrsila na temelju podataka koje senzor detektira s
pomocu ugradenog ziroskopa, akcelerometra i 6-osnog senzora. Senzor bi se unaprijed
trenirao na uzorcima podataka koji predstavljaju karakteristi¢ne pokrete otvaranja i zatvaranja
poklopca. Kroz proces strojnog ucenja, sustav bi analizirao obrasce promjena u kutnoj brzini,
ubrzanju i orijentaciji kako bi prepoznao specificne sljedove povezane s tim radnjama. Nakon
zavrdetka treniranja, senzor bi mogao autonomno detektirati otvaranje i zatvaranje poklopca u
stvarnom vremenu, koristeCi algoritme za prepoznavanje uzoraka, bez potrebe za dodatnim
vanjskim komponentama poput magneta. Ovo rjeSenje ne samo da smanjuje kompleksnost
hardvera, ve¢ omogucuje i fleksibilnije prilagodavanje razli¢itim dizajnima i uvjetima primjene.
Ovakav uredaj mogao bi se koristiti za detekciju bilo koje druge aktivnosti u raznim industrijama
npr. pracenje gibanja vozila, praéenje brodova, detekcija vibracija/nagiba u industrijskim
postrojenjima ili bilo koje druge aktivnosti koja se moze detektirati s pomoc¢u ugradenog
Ziroskopa, akcelerometra i 6-osnog senzora. U nastavku rada bit ¢e izraden prototip ovakvog
uredaja s pomocu STEVAL-MKSBOX1V1 kompleta za razvoj (eng. devkit) koji ukljuCuje
STM32 mikroprocesor i LSM6DSOX senzor.
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5.Komplet za razvoj STEVAL-MKSBOX1V1

MKSBOX1V1 je kompaktan komplet za razvoj namijenjen za brzo prototipiranje i razvoj
aplikacija temeljenih na podacima iz okoline i podacima senzora za kretanje. Dolazi u kuéistu
s IP54 razinom zastite, Li-Po baterijom od 500 mA/h, microSD karticom od 8 GB, te je
kompatibilan sa ST BLE Sensor aplikacijom za povezivanje s pomoc¢u Bluetootha s
kompletima za razvoj. Ova aplikacija omogucuje prikaz razliCitih pogleda na temelju vrsti
podataka koji se €itaju, prikaz dijagrama, prepoznavanje aktivnosti, izvoz podataka i mnoge
druge funkcionalnosti ovisno o kompletu s kojim se povezuje. Unutar kompleta nalazi se
kompaktna plo€ica s 32-bitnim STM32L4R9Z1J6 mikroprocesorom, digitalnim senzorom
temperature STTS751, 6-osnim inercijskim senzorom LSM6DSOX, 3-osnim akcelerometrom
LIS2DW12 i LIS3DHH, 3-osnim magnetometrom LIS2MDL, audio senzorom MP23ABS1,
senzorom vlage HTS221, senzorom tlaka LPS22H, Bluetooth modulom BlueNRG-M2, i

suc€eljem za programiranje i profesionalni razvoj aplikacija. [56]

Slika 17. STEVAL-MKSBOX1V1 komplet (Izvor: [57])

Na procesoru je inicijalno instalirana aplikacija koja na jednostavan nafin omogucuje
koristenje s funkcionalnoS8¢u za detektiranje aktivnosti. Preko ST BLE Sensor aplikacije
moguce je odabrati jedan od tri nacina rada. U prvom nacinu rada (Entry) moguce je koristiti
predefinirane aktivnosti kako bi se istrazile moguc¢nosti senzora. Aplikacije koje je inicijalno
moguce koristiti su broja¢ koraka koji omogucéuje konfiguriranje LSM6DSOX senzora za
praéenje hodanja i brzine tréanja te prikaz informacija u realnom vremenu, detekcija placa

djeteta s pomoéu konfiguriranja MP23ABS1 audio senzora koji detektira ljudski glas i Salje
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upozorenje na pametni telefon ili aktivira LED svjetla na plocici, barometar aplikacija koja
omogucuje konfiguraciju senzora temperature STTS751, senzora tlaka LPS22HH, i senzora
vlaznosti HTS221 za pracenje informacija o okoliSu u stvarnom vremenu na pametnom
telefonu ili prikupljanje i prikaz podataka u obliku grafa, aplikacija za praéenje vozila/robe koja
omogucuje odabir i konfiguraciju odgovarajuéih senzora okoliSa i kretanja za biljezenje
odabranih uvjeta prijevoza i skladiStenja robe tijekom vremena, aplikacija za pracenje vibracija
koja omogucuje konfiguriranje LSM6DSOX akcelerometra i u¢enje senzora na normalan rad
motorizirane kucne ili industrijske opreme, te zatim praéenje opreme za nenormalne vibracije
u svrhu prediktivnog odrzavanja, aplikaciia za kompas i inklinaciju koja omogucuje
konfiguriranje akcelerometra i ziroskopa LSM6DSOX i LIS2MDL magnetometra za praéenje
smjera i nagiba u stvarnom vremenu i prikaz informacija tijekom vremena, te kompenzirana
aplikacija magnetometra koja omoguéuje izradu dodatnih aplikacija iz izlaza magnetometra i
algoritam povezivanja senzora za kompenzaciju smetnji od vanjskih magnetskih polja. U
drugom nacinu rada (Expert) moguce je preko mobilne aplikacije kreirati vlastite aplikacije u
jednostavnom grafickom sucelju povezivanjem i konfiguracijom razli€itih senzora, definiranjem
izlaza i dogadaja te primjenu algoritama za obradu podataka. Treci (Pro) na¢in rada namijenjen
je razvojnim programerima za izradu potpuno prilagodenih programskih rjeSenja kako bi

iskoristili puni potencijal dostupnih senzora. [56]

_STEVAL-MKSBOX1V1

PRESSUREg|
LPS22HH 473
v
AUDIO SENSOR =
BLE 4.2 MP23ABS1TR =
SPBTLE-1S ‘L ] ._E
FERDCON I LLER — ACCELEROMETER
CONNECT TO A DEVICE LISZDW1 2
I — | 3D ACC+GYRO |
Ny SAPTERY ! LSM6DSOX
@ ' f#l CHARGER
A et ACCELEROMETER
LIS3DHH
\ l MAGNETOMETER N\—
LIS2MDL

4 TEMP+HUM ‘
{ SENSOR

HTS221

Slika 18. STEVAL-MKSBOX1V1 blok dijagram (Izvor: [56])
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5.1. Senzor LSM6DSOX

LSM6DSOX je sustav u paketu (eng. System-in-package) koji sadrzi digitalni 3-osni
akcelerometar i digitalni 3-osni ziroskop, odlikuje ga niska potro$nja energije i ultrakompaktno
kuciste. Od ugradenih funkcionalnosti na Cipu podrzava spremnik podataka od 9 kB koji
omoguc¢ava kompresiju podataka dva do tri puta i moguénost spremanja vremenskih oznaka,
prekide (eng. Interrupts) na temelju dogadaja, funkcije pedometra, detekcije nagiba, detekcije
pokreta, stroj konac¢nih stanja za akcelerometar, ziroskop, i vanjske senzore, jezgru za strojno
ucenje i integraciju od ukupno 6 senzora od kojih su 2 interna, a ostali eksterni. U kontekstu
ovog rada moze se istaknuti stroj konacénih stanja koji se moze konfigurirati korisnicki
definiranim obrascima kretanja za generiranje signala prekida, moguce je neovisno
programirati do 16 ugradenih stojeva konaénih stanja za detekciju pokreta. Svaki od 16 stojeva
konacnih stanja neovisno je i svaki ima svoje memorijsko podrucje i neovisno se izvrSavaju.
Prekid se generira kada se postigne krajnje stanje ili kada se izvrSi neka odredena naredba.
Ugradena jezgra za strojno uéenje omogucuje premjestanje nekih algoritama koji se izvode u
aplikacijskom procesoru na senzor $to uzrokuje smanjenje potrosnje energije. Logika jezgre
omogucuje prepoznavanje obrazaca u podacima koji odgovaraju korisniki definiranim
skupovima klasa. Tipi€ni primjeri mogu biti detekcija aktivnosti poput tréanja, hodanja, voznje
i sli€no. Obrada se vrSi na temelju podataka koji dolaze iz akcelerometra i Ziroskopa senzora,
ali moguce je spojiti i obraditi podatke vanjskog senzora. Ulazni podaci mogu se filtrirati
koriStenjem namjenskog konfigurabilnog proradunskog bloka koji sadrZi filtre i znaCajke koje
se izraCunavaju u fiksnom vremenskom razdoblju koje definira korisnik. Obrada podataka u
strojnom ucenju temelji se na logi¢koj obradi koja se sastoji od niza konfigurabilnih ¢vorova
koje karakteriziraju uvjeti ,if-then-else“ gdje se vrijednosti zna€ajki usporeduju s definiranim
vrijednostima koje definiraju stablo odlu€ivanja. Moguce je konfigurirati do 8 neovisnih stabla
koja se izvode istovremeno. Svako stablo moze generirati do 16 rezultata pa ukupni broj
¢vorova moze biti 256. Rezultati obrade strojnog u€enja dostupni su u rezerviranim izlaznim
registrima koji se mogu Citati iz aplikacijskog procesora u bilo kojem trenutku, a moguce je i

konfigurirati generiranje prekida kada se promijeni rezultat. [58]

OUTPUT Machine

Learning Core
L

Logical processing
Gyroscope Features Interrupts

External Sensor

Slika 19. Tijek rada jezgre strojnog ucenja (Izvor: [58])
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6. Razvoj aplikacije za detekciju stanja

Izrada aplikacije za detekciju stanja sastoji se od dva dijela. Prvi korak je izrada modela
strojnog uc€enja s pomoc¢u STM-ovih alata Unicleo i Unico koiji sluze za prikupljanje podataka
sa senzora, spremanje podataka, konfiguraciju i generiranje stabla odlucivanja, i testiranje
modela prije upotrebe u aplikaciji. Zatim se generirani model moze koristiti u aplikaciji za kako
bi se konfigurirala jezgra za strojno u€enje. Aplikacija ¢e biti pisana u C programskom jeziku i
sadrZzavat Ce sloj apstrakcije hardvera (eng. Hardware Abstraction Layer - HAL) koji ¢e biti
generiran s pomocu STM32CubeMX alata te ¢e uklju€ivati FreeRTOS okruzenje. Drugi sloj bit
¢e SPI upravljacki program (eng. Driver) za komunikaciju sa senzorom putem SPI sucelja i
aplikacijski kod za konfiguraciju senzora i detekciju stanja €itanjem relevantnih registara sa
senzora. Detektirano stanje slat ¢e se preko USB sucelja na vanjsku aplikaciju vizualizaciju.
[59] [60]

6.1. lzrada modela stabla odluéivanja

Prije razvoja same aplikacije za detekciju stanja potrebno je pro¢i proces kojim se
generira stablo odlu€ivanja koje ¢e biti koriSteno za konfiguriranje jezgre za strojno ucenje. Za
ovaj proces koriste se STM-ovi alati Unicleo i Unico. S pomoc¢u Unicleo alata konfigurira se
senzor te se podaci snimaju i spremaju kao csv datoteka. Potrebno je snimiti nekoliko uzoraka
od kojih svaki karakterizira jedno stanje ili pokret koji se Zeli kasnije detektirati. Na slici 20.
vidljiva je konfiguracija koja je postavljena prije snimanja podataka gdje su ukljuceni
akcelerometar i Ziroskop. Za akcelerometar odabrana je skala od 2 g i brzina snimanja od 26
Hz. Za Ziroskop odabrana je skala od 500 stupnjeva u sekundi i brzina snimanja od 26 Hz.
Buduéi da stanja i pokret koji se Zeli detektirati karakteriziraju niske brzine i akceleracija
odabrane su nize vrijednosti kako bi senzor bio osjetljiviji te se tako postize veca preciznost pri

detekciji.
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Slika 20. Konfiguracija senzora za prikupljanje podataka (lzvor: autorski rad)

Nakon konfiguracije senzora pritiskom na tipku Start zapocinje prikupljanje podataka

sa senzora Sto je vidljivo na kratici Motion MEMS gdje se podaci prikazuju u stvarnom
vremenu.
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Slika 21. Graf s prikupljenim podacima (lzvor: autorski rad)
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Da bi se podaci spremili za kasniju upotrebu potrebno je oti¢i na kraticu Datalog,

odabrati parametre koji se zele snimati i pokrenuti spremanje podataka dok je prikupljanje

aktivno. Na slici 22. vidljivo je da su za spremanje odabrani podaci s akcelerometra i ziroskopa

dok je za izvor periode snimanja odabran ziroskop. Za snimanje podataka komplet za razvoj

bio je pri€vrS¢en obostranom trakom za ekran laptopa kako bi se simulirali pokreti

karakteristiCni za otvaranje i zatvaranje poklopca na cisterni. Nakon ovog koraka generirane

su tri datoteke u vrijeme kad je senzor bio u pozicijama koje karakteriziraju otvoreno stanje,

zatvoreno stanje, te pokret otvaranja i zatvaranja.

[=] Datalog Settings

File name:

Data:

Select All

Clear All

i

Datalog period source:

Select All

i

Clear All

Save Data Load Data

|_ C:/Users/Hrvoje/Desktop/laptop/movement.csv

- N
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[] Interrupts
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Slika 22.

Odabir parametara za spremanje (lzvor: autorski rad)
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Slika 23. Sadrzaj csv datoteke prikuplienih podataka (Izvor: autorski rad)

Nakon §to su prikupljeni podaci za sva stanja uvozimo datoteke u alat Unico s pomocu

kojeg se generira stablo odlucivanja. Na sucelju alata potrebno je oti¢i na kraticu MLC (eng.

Machine Learning Core) na kojoj mozemo uvesti svaku od prethodno generiranih csv datoteka

i postaviti joj klasu koju ti podaci oznac¢avaju.
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Demonstration kit = STEVAL-MKI197V1 (LSM6DSOX)

UNICO

Cross-platform User Interface for MEMS demonstration kits

GUI Version: 9.9.0.0

Demonstration kit selected: STEVAL-MKI197V1 (LSM6DSOX)

Board: Unknown

Board = NO BOARD

B8 Unico = X
| Select Port: :I Connect Disconnect Start Stop K Exit
il Info Options Registers Registers 2 bedded Reg 1 Embedded Reg 2 Embedded Adv Page 0 Embedded Adv Page 1 Sensor Hub Registers Load/Save

Ly/

life.augmenied

Unico Version = 9.9.0.0

Slika 24. Sucelje alata Unico (Izvor: autorski rad)
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Na slici 25. prikazane su unesene klase kojima su oznacene uvezene datoteke koje ¢e
biti rezultat stabla odlucivanja. Klasa opened oznac¢ava otvoreno stanje poklopca, klasa closed
oznaCava zatvoreno stanje poklopca, dok klasa movement oznaCava pokret otvaranja ili
zatvaranja poklopca.

14 Machine Learning Core 7 X
=
Data Patterns  Configuration o
g
Load Data Pattern
[ mowe. )
Current Data Pattern
ample [# Ao A AccZ G Gy Gyrz ExctX Exi ExtZ
Set Class (label) | [ LOAD ]
e
Pattern [#] Samples [#] Result Location
1} 203 opened C:/Users/Hrvoje/Desktop/laptop/opened.csv
1 244 movement C:/Users/Hrvoje/Desktop/laptop/movement.csv
2 258 closed C:/Users/Hrvoje/Desktop/laptop/closed.csv

Slika 25. Uvoz i klasificiranje podataka (lzvor: autorski rad)

Nakon Sto smo uvezli sve datoteke potrebno je odabrati kraticu Configuration na kojoj
kreCe proces konfiguracije i generiranja stabla odlucivanja. Prvi korak je odabir senzora i
postavljanje parametara prema kojima su snimljeni podaci. Na slici 26. vidljiv je odabir senzora
LSM6DSOX, brzine snimanja podataka od 26 Hz, za ulaze odabrani su akcelerometar i

Ziroskop s istim postavkama koje su koristene kod snimanja podataka.
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%2 Machine Leaming Core ? *
=z
DataPatterns  Configuration E
g
Machine Learning Core configuration &
Device
Select the device: [Lsmepsox =
Machine Learning Core ODR
Select the internal data rate for the Machine Learning Core: (26 Hz JI
Inputs
Select the Machine Leaming Core inputs: |Accelerometer + Gyroscope ~
Accelerometer Gyroscope
Full scale: 20 ~] Full scale: 500 dps ~]
ODR: 26 Hz ~| CDR: 26 Hz =l

Slika 26. Postavke senzora kojim su prikupljeni podaci (Izvor: autorski rad)

Pritiskom na gumb Next prelazi se na sliede¢i korak u konfiguraciji. Na slici 27. u
sljedecem koraku biramo broj stabla odlucivanja koje Zelimo generirati, broj uzoraka koji ¢e
oznacCavati jedan interval pri detekciji, i filtere za pretprocesiranje podataka. Odabrano je
generiranje jednog stabla odlu€ivanja, 50 uzoraka po intervalu te filter na X, Y, i Z osima

akcelerometra i filter za brzinu na kvadrat za ziroskop.

B Machine Leaming Core ?

X

Data Patterns Configuration

[00L I

Machine Learning Core configuration

Decision trees

Number of dedision trees: (1 -]
Window length
Mumber of samples for the window of interest: [s0 |

Filter configuration

Configure one fiter: e Acctoa) -

Filter configuration
Erfrrmeeii [+P errovy) |

Filter configuration

Configure one fiter: [End fitters configuration ~|

Slika 27. Konfiguracija stabla odlucivanja i filtera (Izvor: autorski rad)

Sljedeci korak je odabir znacajki koje smatramo da su bitne za stablo odlu€ivanja po
kojima se najbolje razlikuju stanja. U ovom slucaju na slici 21. vidljivo je da su najvece razlike

izmedu stanja na X i Z osima akcelerometra te Y osi Ziroskopa. Prema tome odabrane su
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znacajke medijan za X i Z osi akcelerometra i Y os Ziroskopa, energija na Y osi Ziroskopa, vrh

do vrha (eng. Peak to peak) na X i Z osi akcelerometra i Y osi ziroskopa, minimum i maksimum

na X i Z osi akcelerometra i Y osi ziroskopa.

%= Machine Learning Core

Data Patterns Configuration

Learning Core

Configure one flter: [HP GYRO[VZ] — -
Filter configuration
Configure one filter: [End fiters configuration _ﬂ
Features

Feawe:  Mean Input:  ACC_X Enabled Signed &)

Festre:  Mean Input:  ACC_Y [ Enabled Signed &)

Feswet  Mean Input:  ACC_Z Enabled Signed (&)

Festwe:  Mean Input:  ACC_V [ Enabled

Fesorer  Mean Inpii  ACC_V2 [[] Enabled

Feawe:  Mean Input:  GY_X [ Enabled Signed &)

Festes:  Mean Inpet:  GY_Y Enabled Signed &)

Feawre:  Mean Inputi  GY Z [] Enabled Signed )

Festws:  Mean Input:  GY_V [ Enabled

Feznwet Maan Inouti  GY \7 [ Enahled =

=
= | I et )

x

1901 2kl

Slika 28. Odabir znaCajki za stablo odlucivanja (Izvor: autorski rad)

Nakon odabira znacajki generira se arff datoteka koja sadrzi konfiguraciju za odabrane

znacajke i relevantne podatke. Zatim se odabiru vrijednosti izlaza za svako detektirano stanje

koje ¢e biti upisane u registar rezultata jezgre za strojno u€enje prilikom detekcije tog stanja.

Odabrane su vrijednosti 8 za otvoreno stanje poklopca, 4 za pokret otvaranja i zatvaranja

poklopca, i 0 za zatvoreno stanje poklopca. Na kraju ovog koraka generira se stablo

odludivanja formatu Citljive tekstualne datoteke.
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B3 Machine Learning Care ? X
. =
Data Patterns Configuration Z
=
o
Machine Learning Core configuration =
Save ARFF file 'y
e (EersFivoestapfepmree o |
Decision Tree #1 Results
Insert the result values [from 0 to 15] for decision tree #1:
opened movement closed
I ] CHE|
Decision Tree #1 File - [Available nodes = 221]
Max number of nodes:
- Click "GENERATE" to generate a new dedision tree |.15 |
- Click "Browse™ to import a different decision tree file (2.g. generated by external tools) —
Confidence factor:
o3 ]
GEMERATE —
Decision tree name:
[ Browse J |C:,IUsers{Hrvo]e,IDasktop;’lapmpfSTJeaslonftreeflUZED12871709 57_077.txt | |.DT1 ‘
Decision tree info
F1_MEAN_on_ACC_X <= -0.022934: dosed (4.0) =
F1_MEAN_on_ACC_X > -0.022934
| F1_MEAN_on_ACC_X <= 0,583496: movement (3.0) |
| F1_MEAN_on_ACC_X > 0.583496: opened (3.0)
Number of Leaves : 3 b
Size of the tree: 5 -
( Reset ) e Hext )

Slika 29. Odabir vrijednosti rezultata i generiranje stabla odlucivanja (Izvor: autorski rad)

Nakon &to je generirano konaéno stablo odludivanja generira se ucf datoteka koja

sadrzi stablo odluc€ivanja u formatu pogodnom za konfiguriranje jezgre za strojno ucenje.

=

Data Patterns Configuration

(001 2k

=

Learning Core tion

Decision tree info

-
F1_MEAN_on_ACC_X <= -0.022934: dosed (4.0)
F1_MEAN_on_ACC_X > -0.02

F1_MEAN_on_ACC_X <= 0.583496: movement (3.0)
F1_MEAN_on_ACC_X > 0.583496: opened (3.0)

Number of Leaves : 3
Size of the tree: 5

dass:

=2 opened, movement, dosed,

features:

=3 F1_MEAN_on_ACC_X, F2_MEAN_on_ACC_Z, F3_MEAN_on_GY_Y, B Information | F6_PeakTopeak_on_acc 7,
F7_PeakToPeak_on_GY_Y, F8_MIN_on_ACC_X, F9_MIN_on_ACC_Y,F

fon_ACC_Z, F13_MAX_on_GY_Y,

Configuration File created:

C:\Users'Hrvoje\DesktopYaptopitree.ucf

Meta-classifier
Insert the end counter values for the dedision tree (allowed values from 0 4 oK
#0 - w3
opened movement closed
L ] b ] b ]

Save Configuration File (.ucf)

Configuration File Path: [C:{Usersﬂ-!rvuja;’Deskbupﬂaph:pﬁ:ree‘uv:f |

1

o - -, )

Slika 30. Generiranje ucf datoteke stabla odlucivanja (Izvor: autorski rad)
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Kako bi jednostavno provjerili valjanost modela i detekciju stanja moguce je u alatu

Unicleo odabrati kraticu MLC te uvesti generiranu ucf datoteku koja se zatim $Salje na senzor

te se rezultati i vrijednosti registara prikazuju na grafiCkom sucelju. Ovime je model testiran i

spreman za koristenje. Na slici 31. vidljivo je da model dobro detektira stanja na primjeru

otvorenog stanja poklopca.

saw MLC

Sensor configuration

|' C:/Users/Hrvoje/Desktop/laptop/decision_tree/ :i Browse...

Example algorithms

© 09 OO0 6

Vibration 6D Position R it
Monitoring Recognition o Recognition

Vehide
Stationary
Detection

Activity Head

Gestures

Gym Activity
{Mobile)

Current example is: movement_najbolji.ucf

Click to upload example to the sensor.
Note: Loading example algorithm can modify the previous sensor configuration.
Change of sensor configuration in "Options™ tab after an example algorithm is loaded
can influence the example functionality.

All example algorithms are found on ST GitHub.

MLC Status Registers

0x0d MLC_INT1 Get ) set) [oxo1| OOOOIOIOICOM
Ox11 MLC_INT2 Get ) Set) [ox00| OJOIOIOOIOIOO
0x15 MLC_STATUS Get OO0000000
MLC Source Registers

0x70 MLCO_SRC OOOOMO00
0x71 MLC1_SRC [ I
0x72 MLC2_SRC OOO0O0000
0x73 MLC3_SRC I O [
0X74 MLC4_SRC I o
0x75 MLC5_SRC 1 I
0x76 MLC6_SRC I o
0x77 MLC7_SRC OO00O00000

Slika 31. Testiranje stabla odluéivanja (Izvor: autorski rad)
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Za koristenje stabla odlucivanja u aplikaciji potrebno je jo$ ucf datoteku pretvoriti u
header datoteku koja sadrzi stablo odlu€ivanja u obliku C polja koje se moze programski
zapisati na senzor s pomocu 12C ili SPI sucelja. U alatu Unico odabire se kratica Options na

kojoj se nalazi opcija generiranja C koda iz ucf datoteke.

e

| Select Port: :I Connect Disconnect | Start Stop | .7 Settings | H Exit

illa Info Options Registers Registers 2 Embedded Reg 1 Embedded Reg 2 Embedded Adv Page 0 Embedded Adv Page 1 Sensor Hub Registers Load/Save

Bars

@ Easy Configuration ; ~ Gyroscope Sleep Mode
Plot Turn on the device and set a default = . ( -
. T | Easy Configuration J Sleep Mode configuration: . _l|
Data
%Y C code generation — O X
Interrupt
a UCF file
aB
FSM
Load the configuration file {.ucf):
FIFO . [ 1
| C:/Users/Hrvoje/Desktop/laptop/decision_tree/tree.ucl | | Browse... |
a \ J
FIFQ
ko)
0 [ Generate C code J
®
Indin.
b 1 TICCTTITT
FFT Advanced configuration MLC +FSM [ Advanced MLC+FSM... ]
FFT
@ € code generation
i C code ration...
iz C code generation l genel J
Pedomet.
STMicroelectronics Demonstration kit = STEVAL-MKI197V1 (LSMEDSOX) Board = NO BOARD Unico Version =9.9.0.0

Slika 32. Generiranje C koda iz ucf datoteke (lzvor: autorski rad)

6.2. Aplikacija za detekciju stanja

Projekt za aplikaciju za detekciju stanja generiran je s pomoéu STM32CubeMX alata.
Ovaj alat sluzi za jednostavnu graficku konfiguraciju STM32 mikrokontrolera i procesora te
generiranje odgovarajuceg inicijalizacijskog C koda. Prvi korak je odabir mikrokontrolera ili
kompleta za razvoj putem grafi¢kog sucelja i ugradene baze podataka. Nakon $to je odabran
odgovarajuéi hardver moguce je interaktivno konfigurirati postavke za cijeli sustav poput
postavki sata, perifernih uredaja, i opéih ulaza i izlaza. Na kraju se pokre¢e generiranje koda
koji odgovara odabranim postavkama $to generira inicijalizacijski C kod za mikroprocesor i svu

odabranu periferiju. [61]
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m S$TM32CubeMX Untitled™: STM32L4RSZIx STEVAL-MKSBOX1V1 a X

STM32 r’ File Window Hel @ n > O -}('.
CubeMX P DX Q ‘Yl
STM32L4R9ZUx - STEVAL-MKSBOX1V1 Untitled - Pinout & Configuration GENERATE CODE

Pinout & Configuration Clock Configuration Project Manager Tools
v Software Packs ~ Pinout

al V] ) FREERTOS Mods and Configuration :
Categoriesy| ~ >

ik Pinout view

va

Middleware and Software Pac... Interface [CMSIS_V2 ~]

®

v FATFS

L]

]

®

&

L]

id]

& FREERTOS

L]

L]

i)

L]

&

] Configuration

i)

(] Reset Configuration

&

L]

+ USB_DEVICE & clude g g
Configure the below -

fuchCrn ] © © °

~ APl [
FreeRTOS API CMSIS v2

~ Versions

UFBGA144 (Top view)

Q@ oI a @& & moB Q

EEEEEEEEEE

Slika 33. Sucelje programa STM32CubeMX (Izvor: autorski rad)

Nakon $to je projekt generiran moguce je koristiti generirane funkcije za interakciju s
hardverom kao $to je paljenje i gaSenje ulaza i izlaza, Citanje i pisanje u dostupne registre,
slanje i primanje podataka s konfigurirane periferije i konfiguracija dostupnih senzora. Ulazna
korisni¢ka funkcija u aplikaciju generirana je u main.c datoteci pod nazivom StartDefaultTask
buduci da se koristi FreeRTOS kao aplikacijsko okruzZenje. Prije poziva same ulazne funkcije
u korisniCki kod pokrece se main funkcija koja inicijalizira i konfigurira uredaj prema
postavkama odabranim kod generiranja projekta. Korisnicki kod koji je dodan u projekt nalazi
se u Drivers/LSM6DSOX direktoriju gdje je smjesten upravljacki kod za pisanje i Citanje na SPI

sucelje i datoteka koja sadrzi stablo odlucivanja u C formatu kao datoteka zaglavlja.

Upravljacki kod za senzor sastoji se od konstanti koje definiraju oznake za registre i
vrijednosti koje ¢ée se koristiti u aplikacijskom dijelu koda, enumeraciju za stanje poklopca, i
funkcija Ism6dsox_spi_read, Ism6dsox_spi_write, Ism6dsox_load_ucf koje koriste generirani

kod za interakciju s hardverom za pisanje i Citanje na SPI sucelje.

Funkcija Ism6dsox_spi_read sluzi za Citanje vrijednosti s odabranog registra i kao
parametre prima registar koji se zeli procitati te pokaziva¢ na spremnik u koji ¢e se spremiti
procitana vrijednost. Da bi se izvrsilo Citanje registra potrebno je prvo spustiti pin CS - Chip
Select senzora kako bi se on odabrao, a u vrijednosti registra koja je proslijedena funkciji
potrebno je postaviti MSB na 1 kako bi se odabrala opcija Citanja. [58] Ove operacije izvode
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se koristeé¢i generirane funkcije HAL_GPIO_WritePin i HAL_SPI_TransmitReceive. lzvorni

kod ove funkcije je sliededi:

HAL StatusTypeDef lsm6dsox spi read(uint8 t reg, uint8 t *data)

{
uint8 t tx buffer[2];

uint8 t rx buffer[2];

// Set MSB pin to 1 for read
tx buffer[0] = reg | 0x80;
tx buffer[1] = 0x00;

HAL GPIO WritePin (CS_LSM6DSOX GPIO Port, CS_LSM6DSOX_ Pin,
GPIO PIN RESET);

HAL StatusTypeDef status = HAL SPI TransmitReceive (&hspil, tx buffer,
rx buffer, 2, HAL MAX DELAY);

HAL GPIO WritePin(CS_LSM6DSOX GPIO Port, CS LSM6DSOX Pin,

GPIO PIN SET);

*data = rx buffer[1l];

return status;

Funkcija Ism6dsox_spi_write sluZi za upisivanje vrijednosti u odabrani registar i kao
parametre prima registar u koji se Zeli pisati te vrijednost koja ¢e se upisati. Da bi se izvrSilo
pisanje registra potrebno je prvo spustiti pin CS - Chip Select senzora kako bi se on odabrao,
a u vrijednosti registra koja je proslijedena funkciji potrebno je postaviti MSB na 0 kako bi se
odabrala opcija pisanja. [58] Ove operacije izvode se koriste¢i generirane funkcije
HAL_GPIO_WritePin i HAL_SPI_Transmit. Izvorni kod ove funkcije je sljededi:

HAL StatusTypeDef lsm6dsox spi write(uint8 t reg, uint8 t data)

{
uint8 t tx buffer[2];

// Set MSB pin to 0 for write
tx buffer[0] = reg & Ox7F;

tx buffer[1] data;
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HAL GPIO WritePin (CS_LSM6DSOX GPIO Port, CS_LSM6DSOX Pin,
GPIO PIN RESET);

HAL StatusTypeDef status = HAL SPI Transmit (&hspil, tx buffer, 2,
HAL MAX DELAY) ;

HAL GPIO WritePin(CS_LSM6DSOX GPIO Port, CS LSM6DSOX Pin,
GPIO PIN SET);

return status;

Zadnja funkcija u kodu je Ism6dsox_load_ucf koja sluzi za slanje generiranog stabla
odlucivanja koje je u obliku C polja na senzor koristeéi ranije spomenute funkcije za pisanje na
SPI sucelje. Ova funkcija iterira kroz polje koje sadrzi parove registara i njihovih vrijednosti te
ih zapisuje na SPI sucelje kako bi konfigurirala jezgra za strojno uéenje senzora. Kod ove
funkcije je sljededi:
void lsmédsox load ucf ()

{
size t ucf size = sizeof (movement) / sizeof (ucf line t);

size t 1i;

for (i = 0; 1 < ucf size; i++)

{
uint8 t reg = movement[i].address;
uint8 t value = movement[i].data;

lsmédsox_spi write(reg, value);

HAL Delay (10);

Nakon &to su definirane funkcije za rad sa senzorom slijedi opis glavne funkcije koja se
izvodi pri pokretanju aplikacije. Funkcija na poCetku inicijalizira USB sucelje putem generirane
funkcije MX_USB_DEVICE_Init kako bi se podaci mogli slati sa senzora. Zatim se aplikacija
nakratko pauzira koristeci funkciju osDelay kako bi se dala mogucénost korisniku da pripremi
grafiCku aplikaciju za prikaz stanja senzora koja ¢e biti opisana u sljede¢em potpoglavlju.
Nakon pauze pali se zelena lampica na plo€ici kompleta za razvoj kao vizualni indikator da je
aplikacija pokrenuta. Najprije se poziva ranije definirana funkcija Ismédsox_load_ucf kako bi
se jezgra za strojno u€enje konfigurirala i pripremila za detekciju stanja. Nakon $to je jezgra
spremna ulazi se u beskonacnu petlju koja s pomoc¢u SPI sucelja Cita registar u koji senzor

sprema rezultate stabla odlucivanja i ako se stanje promijenilo Salje se poruka s novim stanjem
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na USB sucelje uredaja koju zatim moze primiti vanjska aplikacija. Da bi se mogao procitati

registar s rezultatima stabla odlucivanja potrebno je prvo ukljugiti pristup tako da se u registru

FUNC_CFG_ACCESS postavi MSB koji ozna¢ava ukljucivanje pristupa ugradenim funkcijama

i registrima. Kod glavne funkcije je sljedeci:

void StartDefaultTask(void *argument)

{

MX_USB DEVICE Init();

// Prepare device
osDelay (10000) ;
HAL GPIO WritePin (USER_LED GPIO Port, USER LED Pin, GPIO PIN SET);

usb print ("READY\r\n");

lsm6dsox load ucf();

enum State lastState = Closed;

enum State mlc output = Closed;

/* Infinite loop */

for (;7)

{
// Enable embedded functions to read MLC register
lsmédsox_spi write (FUNC _CFG ACCESS REG, FUNC CFG ACCESS SET);
// Read output for decision tree 0
lsmédsox spi read(MLCO SRC REG, &mlc output);
// Disable embedded functions after read

lsmédsox spi write (FUNC_CFG ACCESS REG, FUNC CFG ACCESS RESET);

if (mlc output != lastState)
{
switch (mlc_ output)
{
case O:
usb print ("STATE CHANGE: CLOSED");
break;
case 4:
usb print ("STATE CHANGE: MOVEMENT") ;
break;
case 8:

usb_print ("STATE CHANGE: OPENED");
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break;

default:
usb print ("STATE CHANGE: UNKNOWN") ;
break;

}
lastState = mlc_output;

}
osDelay(10) ;

Prije upotrebe graficke aplikacije za prikaz stanja senzora moguce je testirati rad
aplikacije tako da se koriste¢i neku aplikacije za Citanje serijskih suc€elja otvori veza prema
sucelju na koje je spojen uredaj. Za testiranje koriStena je aplikacija picocom koja standardno

dolazi na Ubuntu Linux distribuciji dok je uredaj na sucelju /dev/ttyACMO.

vailable commands

STATE CHANGE: OPENEDSTATE CHANGE: MOVEMENTSTATE CHA CLOSED

Slika 34. Testiranje aplikacije u terminalu (lzvor: autorski rad)

6.3. Aplikacija za prikaz stanja senzora

Aplikacija za prikaz stanja izradena je koristec¢i Python programski jezik uz koristenje
modula Tkinter za izradu grafickog sucelja i modula serial za povezivanje i Citanje serijskog
su€elja na koje je spojen uredaj. Aplikacija kontinuirano Cita poruke sa serijskog sucelja
/dev/ttyACMO i azurira korisni¢ko sucelje na temelju poruka koje Salje senzor. Poruke koje

Salje senzor su u formatu ,STATE CHANGE: <novo stanje>“ gdje novo stanje moZe biti jedna
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od vrijednosti CLOSED, OPENED, MOVEMENT, ili UNKNOWN. Na grafickom sucelju
prikazana su tri prozora od kojih svaki ozna¢ava jedno moguce stanje. Kad se detektira stanje
povezano s jednim od okvira on poprima zelenu boju kako bi se oznacilo da je detektirano

odgovarajucée stanje. Ako se primi nepoznato stanje, svi prozori ozna¢avaju se zutom bojom.

Statusna oznaka na dnu pokazuje je li uredaj spojen ili iskljuéen. Zasebna dretva upravlja
Citanjem serijskog sucelja u beskonacénoj petilji.

Monitor Stanja

OTVARANJE/

OTVORENO 11 7 ATvARANJE

STATUS: POVEZAN

Slika 35. Graficko sucelje aplikacije za prikaz stanja (Izvor: autorski rad)
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7. Zakljuéak

Internet stvari jedna je od najtransformativnijih tehnologija 21. stolje¢a te je pojam s
kojim se svakodnevno susrecemo. Gotovo svi svakodnevni predmeti danas se medusobno
mogu povezati i dijeliti podatke bilo da se radi ku¢anskim uredajima, automobilima, strojevima
ili obiénim prekidacima. Koristenjem jeftinih i pristupacnih uredaja, usluga u oblaku, podataka,
analitike i mobilne tehnologije, fiziCki objekti sada mogu prikupljati i dijeliti podatke uz
minimalnu ljudsku intervenciju. Takav spoj fiziCkog i digitalnog svijeta omogucuje im da djeluju
rad omogucujuéi pametnija i ucinkovitija riedenja. Danas se koristi u svim granama industrije
gdje pomaze poduzecima bolje upravljanje poslovnim procesima, pruza im pristup ve¢em broju
podataka i informacija na temelju kojih mogu donositi bolje poslovne odluke. Omogucuje
jednostavan pristup informacijama bilo kada, bilo gdje i na bilo kojem uredaju u realnom
vremenu. Zbog povecanja broja povezanih uredaja bitno je razmotriti i potencijalne rizike kao
Sto su sigurnosni rizici, zakonske regulative, upravljanje velikom koli¢inom uredaja, ranjivosti

sustava i nepostojanja univerzalnog standarda za interoperabilnosti.

Strojno u€enje i umjetna inteligencija takoder je tehnologija koja je sve viSe prisutna u
svakodnevnom Zzivotu. Strojno u€enje Siroko je primjenjivo u mnogim industrijama i nalazi
primjenu u razli€itim podrucjima kao Sto su prepoznavanje slike i govora, obrada prirodnog
jezika, sustavi preporuka, otkrivanje prijevara, optimizacija portfelja, glasovni asistenti,
autonomna vozila i automatizacija zadataka. Sposobnost u€enja iz podataka i poboljSanja
tijekom vremena Cini strojno uenje nevjerojatno mocnim alatom za rjeSavanje kompleksnih
poslovnih problema. Zbog velike koli€ine podataka koju generira IoT spoj ove dvije tehnologija
pruza veliku priliku i moguénosti rjeSavanja problema na dosad nevidene nacine. Omogucuje
uredajima da analiziraju podatke u stvarnom vremenu, prepoznaju obrasce i donose
autonomne odluke bez potrebe za stalnim nadzorom &ovjeka. Time se postize optimizacija
procesa, smanjuju troSkovi i povecava efikasnost u razli€itim industrijama. Dodatno, s
razvojem tehnologija umjetne inteligencije na rubu sve viSe analitike moZe se odvijati direktno
na loT uredajima, ime se smanjuje potreba za slanjem podataka u oblak i omogucuje brza i
sigurnija obrada informacija. Ovaj spoj umjetne inteligencije i Interneta stvari postaje klju¢an

za razvoj pametnih sustava koji su samostalniji, prilagodljiviji i inteligentniji nego ikada prije.

U ovom radu uspjeSno je prikazana mogucénost rieSavanja stvarnog poslovnog
problema na takav nacin upotrebom senzora s ugradenim strojnim u€enjem. Uspjesno je
prikazano kako se takav senzor moze Koristiti za detekciju promjene stanja poklopca na
cisterni za gorivo kako bi se zamijenio postojeci uredaj. Na ovaj nacin bitno se pojednostavljuje

kompleksnost potrebnog hardvera uredaja, proces instalacije i kalibracije za detekciju. Ovaj
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primjer daje samo uvid u funkcionalnosti senzora Ciji je puni potencijal daleko veéi. Integracijom
dodatnih senzora u model, primjenom u stvarnim uvjetima i kreiranjem viSse modela stabla
odlucivanja uredaj s ovakvim senzorom mogao bi se koristiti za detekciju bilo koje druge
aktivnosti u raznim industrijama npr. praéenje gibanja vozila, pracenje brodova, detekcija
vibracija/nagiba u industrijskim postrojenjima ili bilo koje druge aktivhosti koja se moze
detektirati s pomocu dostupnih senzora. Ovakva rjeSenja ne samo da poboljSavaju efikasnost
praéenja i nadzora, ve¢ i omogucuju smanjenje troSkova odrzavanja i povecanje sigurnosti u

industrijskim i logisti¢kim sustavima.
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