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Sazetak

Tema ovog rada je testiranje prostosti. Dovoljna je pseudoprostost, tj. da znamo da je broj
vrlo vjerojatno prost. Faktorizacija veéih brojeva na proste faktore nije jednostavna.
Objasnjeni su pojmovi prostih brojeva, same pseudoprostosti u bazi i jake pseudoprostosti
u bazi, kongruencije, Eulerove funkcije, modularnog potenciranja. Obradeni su Legendreov
i Jacobijev simbol za potrebe testova prostosti. Sredisnji dio rada su probabilistiCki testovi
prostosti kojima se ispituje prostost broja zadovoljavajuéom to¢noS¢éu. Radi se o
Fermatovom testu, Solovay-Strassenovom testu i Miller-Rabinovom testu. Testovi su
objasnjeni i algoritamski, takoder su potkrijepljeni primjerima izracuna. Naposlijetku, veliki
pseudoprosti ili prosti brojevi nalaze primjenu u kriptografiji kako bi se poruke prenosile na

Sto sigurniji nacin.

Kljuéne rijeéi: teorija brojeva; prosti brojevi; pseudoprosti brojevi; testovi prostosti;
kriptografija;
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1. Predgovor

Tema ovog rada je testiranje prostosti. Radi se o podrucju teorije brojeva, a smisao je
u provijeri velikih brojeva. U prvom dijelu rada objasnjeno je sve potrebno za testove prostosti.
Radi se o prostim brojevima, modularnom potenciranju, Legendreovom i Jacobijevom simbolu.
Sredi$nji dio rada su probabilisticki testovi prostosti: Fermatov test, Solovay-Strassenov test i
Miller-Rabinov test. Naposljetku, veliki brojevi povezani su s kriptografijom radi teZe

faktorizacije ukoliko je uop¢e moguca, &to implicira sigurnost prenoSene poruke.

Svrha rada je sustavnim prouCavanjem literature objasniti predmet rada, kao i potrebno
predznanje za razumijevanje testova. Sve to zajedno je uobliCeno u jednu cjelinu zajedno s

primjerima ili dodatnim objasnjavanjem i konkrethnom implementacijom u programskom kodu.

1.1. Metode i tehnike rada

Kod obrade sadrzaja koriStene su knjige kao literatura. Tri izvora (jedna knjiga, dvije skripte)
su na hrvatskom jeziku, sve ostalo (knjige) je na engleskom jeziku. Za implementaciju koristen
je programski jezik Python. Rad je strukturiran tako da su za neku metodu objasnjeni potrebni
pojmovi, Cinjenice i pretpostavke. Vecina teorema je preuzeta bez dokaza, a za sve vaznije

tvrdnje dan je dokaz. Metode su potkrijepljene primjerima izracuna.

Rad je podijeljen u 6 poglavlja, gdje je ovo uvodno poglavlje. U drugom poglavlju objasnjeni
su prosti brojevi, osnovni teorem aritmetike, problem faktorizacije broja na proste faktore i
Eratostenovo sito. Dani su primjeri velikih brojeva i predo¢en broj prostih brojeva. Nadalje su
obradeni pseudoprosti brojevi u bazi i jaki pseudoprosti brojevi u bazi, Eulerova funkcija,
kongruencije, kvadratni ostaci. Obradeni su Legendreov i Jacobijev simbol kao potrebno za
same testove prostosti koje rad obuhvaca, zajedno s detaljnim primjerom izracuna Jacobijevog
simbola. U tre¢em poglavlju objasnjeno je algoritamsko raunanje modularnog potenciranja uz

jedan primjer izracuna.

Kod Cetvrtog, srediSnjeg poglavlja rada objasnjeni su Fermatov test, Solovay-Strassenov test,
Miller-Rabinov test kao probabilisticki testovi prostosti, spomenuti su brojevi specijalnog oblika.
Svaka metoda je opisana i izneSena algoritamski. Dani su primjeri provjere prostosti broja.
Nadalje je ukratko objaSnjeno generiranje prostih brojeva i vjerojatnost zadovoljavajuceg

odabira. Mali Fermatov teorem je iz 17. stoljeéa, dok su druge dvije metode iz 20. stoljeca.



U petom poglavlju nalaze se implementacije testova, modularnog potenciranja i izracuna
Jacobijevog simbola. Na kraju u Sestom poglavlju, dan je zaklju¢ak s kratkim osvrtom na

kriptografiju i sigurnost prijenosa poruke u vezi s faktorizacijom velikih brojeva.

Na kraju rada je navedena koristena literatura.



2. Prosti brojevi

Prost ili prim broj p > 1 je onaj koji je djeljiv s 1 i sa samim sobom, dok je broj sloZen
ako nije prost i mozZe se rastaviti na proste faktore. Broj 1 nije ni prost ni slozen broj. Relativho

prosti brojevi su oni koji nemaju zajednickih djelitelja, to jest najveci zajednicki djelitelj im je 1.
Teorem 1. Svakin > 1,n € N moZe se prikazati kao produkt prostih brojeva.

Teorem 2 (Osnovni teorem aritmetike). Faktorizacija prirodnog brojan > 1 na proste faktore

je jedinstvena do na poredak prostih faktora.

Ako grubom silom ispitujemo prostost, dovoljno je provijeriti brojeve do drugog korijena broja
za koji zelimo saznati status, odnosno prosti faktori broja su maniji ili jednaki od njegovog

drugog korijena.

Teorem 3. SloZeni prirodni broj b ima prosti faktor p < /b.

Dokaz. Nekaje b > 1,b € N slozen broj: b = mn, 1 <m,n < b, m,n € N. Ako pretpostavimo
suprotno da je m,n > Vb tada je mn > VbVb. Kako b » b pretpostavka ne vrijedi i mora biti

suprotno, to jest prosti faktor broja je maniji ili jednak /. O

Teorem 4 (Teorem o prostim brojevima). Neka je m broj prostih brojeva manijih ili jednakih

x. Aproksimacija za broj prostih brojeva je lim & = 1, to jest n(x)~ﬁ.

X—00 T

Vjerojatnost da je broj manji od n prost, obrnuto je proporcionalna broju znamenaka od n.

Primjer 1. Zelimo li ispitati prostost broja 119, potrebno je provjeriti je li broj djeljiv kojim
prirodnim brojem iz [2,\/119 & 10]. Mozemo krenuti redom i zakljuiti da je broj slozen jer je

djeljiv s brojem 7.

Eratostenovo sito

Jedan jednostavan, ali ne previSe efikasan nacin pronalazenja prostih brojeva do Zeljenog
broja je Eratostenovo sito. IspiSu se svi brojevi do Zeljenog broja i ponavlja se postupak

zaokruzivanja prvog prostog broja (zapravo prvo neprecrtani broj) i precrtavanja njegovih



viSekratnika, sve dok se ne dode do korijena tog zadanog broja. ZaokruZeni i neprecrtani
brojevi nakon obavljenog postupka su prosti brojevi.
U Tablici 1 je prikazan broj prostih brojeva do odredenog 10*. Najveca izradunata vrijednost

spomenute funkcije je za 102°.

Tablica 1: Broj prostih brojeva (prema: Rosen et al., 2000)

k m(10%)

1 4
2 25
3 168
4 1229
5 9592
11 4118 054 813
12 37 607 912 018
13 346 065 536 839
18 24 739 954 287 740 860
19 234 057 667 276 344 607
20 2220 819 602 560 918 840

2.1. Veliki brojevi

Ljudi opcenito imaju loSu percepciju o duljini broja, odnosno vrijednosti koju on predstavlja. U

Tablici 2 su primjeri velikih brojeva koji ugrubo predstavljaju veliCine.

Tablica 2: Veliki brojevi (prema: Schneier, 1996)

veli¢ina baza 10 baza 2
visina ¢ovjeka (metara) 103 2!
starost planeta (godina) 10° 230
starost Sunca (godina) 1010 234
broj atoma na Zemlji 105! 2170
broj atoma Sunca 10% 2190



Primjer 2. Uzmimo da imamo racunalo konfiguracije takve da moze grubom silom provjeravati
prostost broja provjerom milijun brojeva u sekundi. Recimo da taj broj ima 128 bita, odnosno
onda je n toliko dug, a n =~ 2128, Prema tome, potrebno je u najgorem slu¢aju ispitati brojeve

do V2128 = 264 jli samo neparne brojeve, pa ih je 26*:2 = 23, Vrijeme potrebno za zavrsetak

2%3p

T 9,22 - 10%%s. Mozemo reci da ¢e se raditi o priblizno 292 364 godina. Iz toga

posla je

se moze zakljuciti da koriStenje velikih prostih brojeva daje odredenu sigurnost kod nezeljenog

napada.

2.2. Kongruencije. Kvadratni ostaci

Definicija 1. Ako vrijedi m|(a —b) zam € Z,m # 0, onda je a kongruentan b modulo m (A) i
tada pidemo a = b(mod m). U protivnom ako ne vrijedi, tada a nije kongruentan b modulo m i

oznacCava se s a # b(mod m).

Relacija (A) je relacija ekvivalencije na skupu Z (vrijedi refleksivnost, simetricnost i

tranzitivnost).

Oznacdimo najvecu zajedni¢ku mjeru brojeva m i n s M(m,n). Teorem o dijeljenju kongruencija

naveden je bez dokaza:

n
M(a,n)

Teorem 5. Za brojeve a, x,y,n € N vrijedi ax = ay(mod n) & x = y(mod ).
Definicija 2. Neka su cijeli brojevi a i m takvi da je M(a,m) = 1. Ako vrijedi
x? = a(mod m),
tada se a naziva kvadratnim ostatkom modulo m, u suprothom radi se o kvadrathom

neostatku.

Teorem 6. Ukoliko je p neki neparan prost broj, reducirani sustav ostataka modulo p sastoji
se od pT_l kvadratnih ostataka i takoder pT_l kvadratnih neostataka (Dujella, 2018a).

Dokaz. Svaki kvadratni ostatak modulo p kongruentan je nekom od —pT_l, v, —1,1, pT_l to

_1\2 _
jest nekom od 12,22, ..., (pTl) . Pretpostavimo da je k? = [?(modp), 1<k << pTl, pa je

tada (I — k)(L + k) = 0(mod p); [ — k = 0(mod p) ili L + k = 0(mod p)



8to je suprotno od pretpostavijenog jerje 0 <l—k <p, 0<l+k <p. m

2.3. Pseudoprostost

U nekim slu€ajevima dovoljno je pokazati da je broj pseudoprost odnosno vrlo vjerojatno prost.
Sam taj pristup ubrzava ispitivanje za razliku od nekog konkretnog testa koji ¢e reci da je broj
sigurno prost. Kod kriptiranja ako su recimo brojevi tajni i velikog broja znamenki, dovoljna je
pseudoprostost. Ako broj zadovolji provjere prostosti onda je vjerojatno prost i to s onolikom
vjerojatnoSc¢u koliko je test intenzivno proveden, odnosno koliko je puta ispitivano ili ugrubo
re€eno, ako smo nesto viSe puta provijerili za razli¢it izbor parametara, sigurno je vjerojatnost
istinitog zakljuCka veca. Dakle, poveéavanjem broja ispitivanja povecava se vjerojatnost
to€nosti, a ukoliko test ne prolazi za samo jedan izbor parametara, radi se o sloZenom broju.

Ovdje se onda dalje otvara problem faktorizacije tog broja na proste faktore.

Definicija 3. Slozen broj n je pseudoprost u bazi b ako je b™ = b(mod n).

Propozicija 1. Pseudoprostih brojeva u bazi b ima beskona¢no za svaki prirodni broj b > 2.

2p_
Dokaz. Neka je p neparan prost broj, takav da p + b? — 1 i slozen brojn = bb:_ll.
n= b:__ll-%, iz Malog Fermatovog teorema slijedi b?? = b?(modp) = p|b?® — b? =

(b? — b)(b? + b).
b?? —p2 =p?P —p2+1—-1=(b?*-1)— (b*>-1)
P -1)(? -1~ (B> -1)(b* - 1)

b? -1
B b2(b* —1) — (b?* = 1) = b?2(b> - 1)+ b%* -1
bz -1
_p L DL ey
b2—-1 b>2-1
2
= <%—1>(b2—1)
= (-1 -1
Iz pretpostavke slijedi da je p|n — 1. n — 1 je suma p — 1 pribrojnika iste parnosti, pajen — 1
paran, znac¢i 2p|ln—1; n|b?? —1 =>n|b™1 -1 = b"=hb(modn) Sto je i zahtjev
pseudoprostog broja u bazi b. m



Primjer 3. Broj 91 je pseudoprost u bazi 3 jer je
390 = 2730 = (-1)3° = 1(mod 7),
390 = 2730 = 139 = 1(mod 13).
Stoga je 39171 = 1(mod 91),3°° = 1(mod 91). Takoder vrijedi 3°1 = 3(mod 91).

Definicija 4. Neka je n neparan slozen broj takav da je n — 1 = 25t gdje je t neparan. Broj n
je jak pseudoprost broj u bazi b, ako za b € Z vrijedi b* =1 (modn) iliIr,0 <r<s, b2t =
—1(mod n).

Ako disjunkcija ne daje pozitivan odgovor za neku bazu 0 < b < n, onda je ispitivani broj
sigurno slozen, a ta baza (broj) svjedok slozenosti. Nije moguce da slozen broj bude jak

pseudoprost broj u svakoj bazi (Koblitz, 1994).

2.4. Legendreov i Jacobijev simbol

Definicija 5. Neka je x € N i prost broj p > 2. Za Legendreov simbol (g) vrijedi:
0, x = 0(mod p)

X
(—) = 1, Jy:x = y?(mod p)
ostali slucajevi

Drugim rije€ima, Legendreov simbol je 0 ako je broj x djeljiv brojem p. U drugom slucaju je 1
ako je x kvadratni ostatak modulo p, dok je —1 za ostale slu€ajeve, odnosno za x kvadratni

neostatak modulo p.

Definicija 6. Neka je n € N neparan broj &ija je faktorizacija na proste faktore n = [1¥, p;*.

Jacobijev simbol je

B=T1G)"

k
=1
gdje (i) predstavlja Legendreov simbol.

Ako je broj n prost, Legendreov i Jacobijev simbol se podudaraju. Ako je M(x,n) > 1 tada je

X

(;) = 0, a inaCe je Jacobijev simbol iz skupa {—1, 1} (Buchmann, Muller, 1992).

Svojstva za raCunanje Jacobijevog simbola navedena su bez dokaza:



Propozicija 2. Svojstva za raCunanje Jacobijevog simbola (Dujella, 2018b):
b

1) a =b(modp) = (2) = (—)

2 (5)=0)6) =66

_ p-1 , D= d
3 ()= =17 mean

2\ -1 (1, p=1,7(mod 8)
4) (5) =D = {—1, p = 3,5(mod 8)

Teorem 7 (Gaussov kvadratni zakon reciprociteta). Ako su p i q, p # g neparni prosti

B -

Primjer 4. IzraCunajmo Jacobijev simbol (%)

brojevi, onda vrijedi

51 71 . .
J= (H) =— (H) prema Gaussovom zakonu reciprociteta.

~(%)=-(%) jerje 71 = 20(mod 51).
~(£) =-(2)(5:) prema Propoziciji 2.2.
Nadalje / = 1- (3+) prema Propoziciji 2.4.
sienocae = (2) (2) = -1+ (2) = - (2)
J ==(3)jerje 51 = 1(mod 5).
-6)=-G)E)

Konacno je prema Propoziciji 2.3: J = —-1-1-1 = —1.

2.5. Eulerova funkcija. Eulerov kriterij

Definicija 7 (Eulerova funkcija). Funkcija ¢: N — N predstavlja broj prostih brojeva u nizu

do n koji su relativno prosti s n.

Definicija 8. Reducirani sustav ostataka modulo n je skup brojeva {rl,rz, ...,r(p(n)}, r € Z
takvih da su r; i n relativno prosti i r; # rj(modn) za i # j, takoder za svaki x € Z relativno

prost s n postoji r; takav da je x = r;(mod n).



Reducirani sustav ostataka modulo n dobije se tako da se izbace iz niza svi brojevi (ostaci)

koji nisu relativno prosti s n.

Propozicija 3 (Eulerov kriterij). Neka je n neparan prost broj. Ako za broj b € Z vrijedi da je
M(b,n) =1, tada je

n-1 /b
b2 = (—) mod n.
n
Dokaz.
1° Ako je Jacobijev simbol (%) = 0, tada n|b i kriterij je zadovoljen.
2° Ako je (%) =1, onda 3x € Z: x? = b(mod n). Iz Malog Fermatovog teorema slijedi da je

n-1
b2 Exn—l

1= (%) (mod n).

n-—1

3° Pretpostavimo da je (%) =-1.p"1-1= (bnT_1 - 1) (b > + 1) mod n, pa je vrijednost od

n-1
b 2 mod n jednaka —1. O
Teorem 8 (Eulerov teorem). Ako je najveca zajednitka mjera dvaju brojeva jednaka 1, to jest

ako su oni relativno prosti, tada za a,n € N vrijedi:

a?™ = 1(mod n).

Dokaz. Neka je{r;, 73, ...,7y(m} reducirani sustav ostataka modulo n. {ary,ar,, ...,ar,m)} je

takoder reducirani sustav ostataka modulo n i vrijedi da je M(a,n) = 1, slijedi da je

p(n) p(n)
1_[ arj = 1_[ r;(mod n)
j=1 i=1

p(n) p(n)

a®™ 1_[ 1 = 1_[ r;(mod n).
j=1 i=1

PremaM@,n)=1 =M (]'[;p(”) ri,n) = 1i Teoremu 5 slijedi da je

n
a¢(n) = 1| mod (p(—n) ,
M (Hl T ,Tl)
a®™ = 1(mod n). o

Korolar 1. Ako je brojp € N prost, tada je ¢(p) =p — 1.



2.5.1. Eulerovi pseudoprosti brojevi u bazi
Definicija 9. Eulerov pseudoprost broj u bazi b je neparan slozen broj n takav da je M(b,n) =

n-1

1 i koji zadovoljava Eulerov kriterij b 2 = (b) mod n.

n
Propozicija 4. Ako je broj Eulerov pseudoprost u bazi b, tada je broj i pseudoprost u bazi b.

Dokaz. Lako je vidljivo dok se pokaze da iz Eulerovog kriterija slijedi Mali Fermatov teorem.
bnT_l = (2) (mod n) /?
“\n

b™ 1 = 1(mod n) O

10



3. Modularno potenciranje

Definicija 10. Ako je r = a*mod n, tada vrijedi a* - s + r = n, gdje je r ostatak pri dijeljenju a*

brojem n.

Potrebno je izraéunati vrijednost a¥mod n,a € Z,,, 0 < k < n tako da je k = ¥!_, k;2¢ binarna

reprezentacija eksponenta. Efikasan nacin za to provesti je polinomijalan algoritam (Menezes

et al., 1996):

Algoritam 1. Modularno potenciranje
1.

b1

2. ako k = 0 vrati (b)

3.
4.
5

Aea

akoky=1:b«<a

zaiod1dotradi
5.1. A« A’ modn
5.2.akok; =1tadab < A-bmodn

vrati (b)

Primjer 5. Recimo da Zelimo izraunati 7712 mod 1234 = 1183. U Tablici 3 je prikazano stanje

u varijablama nakon odredene iteracije. Rezultat je sama vrijednost klju€ne varijable u zadnjem

stupcu tablice.

Tablica 3: Prikaz rezultata za primjer modularnog potenciranja

i 0 1 2 3 4 5 6 7 8 9
k; 0 0 0 1 0 0 1 1 0 1
A 7 49 1167 787 1135 1163 105 1153 391 1099
b 1 1 1 787 787 787 1191 1015 1015 1183

11



4. Probabilisticki testovi prostosti

Probabilistickim testovima prostosti zakljuCuje se prostost broja s odredenom
vjerojatnoSéu. Ima smisla provjeravati prostost neparnih brojeva. Ako razmisliamo
algoritamski, postavljamo pitanje je li broj prost. Tada testiranje moze dati samo pozitivan ili
negativan odgovor. Ukoliko je odgovor pozitivan, broj je vjerojatno prost odnosno pseudoprost.
Ukoliko je odgovor negativan, broj je sigurno sloZzen odnosno sigurno nije prost. Takvi testovi
se temelje na iteriranju tako da se za svaku iteraciju provjerava neka relacija za nasumic¢no
odabrani broj postujuéi ograni€enja. Povecavanjem broja iteracija poveava se vjerojatnost

prostosti.

4.1. Brojevi specijalnog oblika

Definicija 11. Neka je n slozen broj. Broj n je Carmichaelov broj ako zadovoljava relaciju
b™ 1 = 1(mod n)

za svaki broj b relativno prost s n.

Teorem 9 (Korseltov kriterij). Brojn je Carmichaelov broj ako i samo ako je slozen, kvadratno

slobodan i za svaki njegov prosti faktor p vrijedi p — 1|n — 1.
Propozicija 5. Carmichaelov broj se moze prikazati kao umnozZak najmanje tri prosta faktora.
Najmaniji Carmichaelov broj je 561 = 3-11-17.

Primjer 6. Pokazimo da je broj 6601 Carmichaelov broj. Spomenuti broj je kvadratno slobodan
i sloZzen s faktorizacijom na proste faktore 6601 = 7 - 23 - 41. Vrijedi dakle Korseltov kriterij jer
je:

7—1|6601—1,

23 —1]6601 — 1,

41 —-1|6601 — 1.

Definicija 12. Brojevi oblika 22""" + 1 nazivaju se Fermatovim brojevima. Oni koji su prosti

takvog oblika su Fermatovi prosti brojevi.

Prvih nekoliko Fermatovih brojeva je 3,5,17,257,65 537,4 294 967 297. VeC€ za n = 6 broj
4294967 297 je slozen.
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4.2. Fermatov?! test prostosti

Teorem 10 (Mali Fermatov teorem). Neka je n € N prost broj. Vrijedi b™~! = 1(mod n) za

svaki broj b € Z.

Dokaz. Prema Eulerovom teoremu je b*™ = 1(mod n), a kako se radi prostom broju n, vrijedi

iz Korolara 1 da je ¢(n) = n — 1. Stoga slijedi da je b™™ ! = 1(mod n). m

Ako je n neparan slozen broj, vrijedi Mali Fermatov teorem i najveéa zajednicka mjera M (b, n)
je jednaka 1 (relativno prosti brojevi), onda je taj broj pseudoprost u bazi b.

Ispitivanje se vrSi slu¢ajnim odabirom baze 0 < b <n, i d = M(n,b). Sada se mogu pojaviti
dvije moguénosti. Prva je da je d > 1 i onda znaci da je ispitivani broj sigurno slozen i nema
potrebe za daljnjim ispitivanjem. Druga je da je d = 1, i tada se b potencira na (n — 1). Ukoliko
test nije zadovoljen, ispitivani broj je sigurno slozen, a ukoliko je zadovoljen, moze se prijedi
na sljedecu slu¢ajno odabranu bazu po spomenutom ograniéenju. Sto se postupak vise puta
ponavlja, smanjuje se vjerojatnost da je broj sloZzen, odnosno poveéava vjerojatnost da je broj

prost (Crandall, Pomerance, 2001).

Algoritam 2. Fermatov test prostosti

1. zaiod1dotradi
1.1. slu¢ajno odabratia,2 <a <n-—2
1.2.7<a" 1 modn
1.3. ako r # 1 vrati ,slozen”

2. vrati prost”

Iteracija se provodi do Zeljenog broja baza za testiranje i za svaku se generira slu¢ajan broj iz

zadanog intervala.

Propozicija 6. Ako Fermatov test prostosti ne daje pozitivan odgovor za neku bazu b, tada

testirani broj ne prolazi test za najmanje polovicu mogucih baza.

Dokaz. Neka je skup {b;, b,, ..., by} skup baza za koje je testirani broj n pseudoprost. Ako je b
baza za koji broj ne prolazi test i n pseudoprost za baze bb;, tada je i pseudoprost za b =
(bb;)b; *mod n $to nije istina. Prema tome onda broj ne prolazi test za {bby, bb,, ..., bb;}. Za

isti broj baza testiranje daje pozitivan odgovor, za isti broj baza ispitivanje daje negativan

1 Pierre de Fermat, francuski pravnik i matematicar, 17. stolje¢e
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odgovor, pa je vjerojatnost pada testa odnosno da je broj slozen 50% do trenutnog slu¢aja (Sto

se kasnije potencira na Zeljeni broj testiranja) (Koblitz, 1994). m

Primjer 7. Provjerimo Fermatovim testom prostosti je li broj 2553 prost. Prvo slu€ajno
odabiremo broja,2 < a <n - 2,a = 158. Racunamo

r = 158%°%2 mod 2553 = 2209.
Kako prema tome ne vrijedi a™ ! = 1(mod n), odnosno r # 1, zakljuak je da je broj sigurno
slozen. Sada je broj 158 svjedok slozenosti ispitivanog broja. Sam test ne daje faktorizaciju
broja 2553 = 3-23-37.

Primjer 8. Provjerimo Fermatovim testom prostosti je li broj 2557 prost pretpostavljajuci da ne
znamo da se sigurno radi o prostom broju. Slu¢ajno odabiremo broja,2 <a <n —2,a = 158.
Racunamo

r = 158%%%¢ mod 2557 = 1.
Kako vrijedi a1 = 1(mod n), moze se prijec¢i na sljedeci sluajno odabrani a. Recimo, dalje
je takoder za a = 1375,

r = 13752556 mod 2557 = 1.
Za sada je zaklju€ak da je broj pseudoprost, a analogno dalje ponavljanjem testa povec¢ava se

vjerojatnost da je ispitivani broj prost.

Primjer 9. Kako je vjerojatnost da je ispitivani broj sloZzen (u slu€aju k uspjeSnih prolazaka
testova) zik odnosno da je prost 1 — 2—1k za 10 uspjesno testiranih baza, vjerojatnost da je broj

prost je

1
(1 - ﬁ) *100% = 99,9023%.

4.3. Solovay?-Strassenov? test prostosti

Solovay-Strassenov test prostosti zasnovan je na Eulerovim pseudoprostim brojevima. Neka

je n € N neparni broj. Treba slu¢ajno odabrati bazu 0 < b < n i racunati obje strane od
n-1
bz = (%) mod n. Ako je uvjet zadovoljen, moze se prijeci na sliedeéu slu¢ajno odabranu bazu,

ako nije zadovoljen, tada je n sigurno slozen.

2 Robert Martin Solovay, ameri¢ki matematicar;
3 Volker Strassen, njemacki matematicar;
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Propozicija 7. Vjerojatnost za da je broj slozen za k uspje$no ispitanih baza je 1k (Stinson,

2k
2006).

Algoritam 3. Solovay-Strassenov test prostosti
1. zaiod1dotradi

1.1. slu¢ajno odabratia,2 <a<n-—2

n—1

1.2.r « a% mod n

1.3.akor #1ir #n—1vrati,slozen“

14.5= (%)

1.5. ako r # s(mod n) vrati ,sloZzen*

2. vrati prost”

Iteracija se provodi do Zeljenog broja baza za testiranje i za svaku se slu¢ajno generira broj iz

zadanog intervala. s predstavlja Jacobijev simbol.

Primjer 10. Ispitajmo Solovay-Strassenovim testom prostosti je li broj 221 prost. Slu¢ajno

odabiremo a = 174, pa prvo raunamo

221-1

r=174 2 mod 221 = —1 mod 221.

Dalje racunamo Jacobijev simbol

(Zj) - (221) (28271) - (%) - (%) (%) - (22_291) (%) =-L

Kako znamo da su 29 i 3 prosti brojevi, Jacobijev i Legendreov simbol se podudaraju pa je

opet

174

(E) mod 221 = —1 mod 221.

Za sada tvrdimo pseudoprostost ispitivanog broja. Nadalje, slu¢ajno odaberimo a = 38.

Radunamo

221-1

r=38 2 mod221 =118 (®).

Dalje raunamo Jacobijev simbol

(23281> - (221) (21291> - (%1) =-Cb=1

38
—_ = (e}
(221) mod 221 = 1 mod 221 (0).

paje
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Zbog (@) i (o) zakljuCak je da je ispitivani broj slozen i da je broj 38 svjedok slozenosti. Test

ne daje faktorizaciju broja 221 = 13- 17.

4.4. Miller*-Rabinov® test prostosti

Miller-Rabinov test prostosti temelji se na jakim pseudoprostim brojevima. Neka je n €
N neparan broj koji se ispituje. Potrebno je zapisati n — 1 = 25t, gdje je t neparan. Nadalje
treba slu¢ajno izabrati bazu 0 < b < n i raéunati b*mod n.

Ako je b'modn = 1 ili h'mod n = n — 1, tada test prolazi i moze se prijec¢i ne sljedec¢u bazu.
Ukoliko nije zadovoljen prethodni zahtjev, treba kvadrirati b*mod n, pa tako dalje kvadrirati do
kada se ne dobije —1. Ako se dakle uspije dobiti —1, tada test prolazi i moze se prijeéi na
odabir sliedecée baze, ukoliko se ne dobije —1, b2 = 1(mod n) dok takoder vrijedi

b? £ —1(modn),0 <r <s, tada je ispitivani broj sigurno slozen. Povecavanjem broja

ispitanih baza povecava se vjerojatnost da je broj prost (Crandall, Pomerance, 2001).

Algoritam 4. Miller-Rabinov test prostosti
1. nekajen—1 =25, r neparan
2. zaiod1dotradi:
2.1. sluéajno odabratia,2 <a<n-2
2.2.y«<a" modn
23.akoy #1iy #n—1radi
231 j«1
2.3.2. dokjej<s—1liy#n-—1:
2.3.21. y<y’modn
2.3.2.2. akoy =1 vrati ,slozen”
2323, jej+1
2.3.3. ako y # n — 1 vrati ,slozen*

3. vrati ,prost”

Iteracija se provodi do zeljenog broja baza za testiranje i za svaku se generira varijabla

slu€ajnog broja a u zadanom intervalu.

4 Gary Lee Miller, ameri¢ki racunalni znanstvenik;
5 Michael Oser Rabin, izraelski matematicar
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Primjer 11. Ispitajmo Miller-Rabinovim testom prostosti je li broj 252 601 prost. Broj je trazenog
oblika 252 601 — 1 = 23 - 31 575. Radunamo za slu¢ajno odabrani a = 85 132,
a31575 mod 252 601 = 191 102 # 1 # 252 600.
Sljededi korak je raCunanje
(a31575)2 mod 252 601 = 184 829,
pa je opet dalje
(a31575)2° mod 252 601 = 1.
Zakljugak je da je ispitivani broj sloZen jer je (85 13231575)2* = 1(mod 252 601).

Primjer 12. Ispitajmo Miller-Rabinovim testom prostosti je li broj 6 553 prost. Broj je trazenog
oblika 6 553 — 1 = 23 - 819. Rac¢unamo za sluc¢ajno odabrani a = 123,
a®% mod 6 553 = 2672 # 1 # 6552.

Sljedecdi korak je raCunanje

(a®1®)2 mod 6 553 = 3 367,
pa je opet dalje

(a®19)2” mod 6 553 = 6 552.
Zaklju€ak je da je broj jak pseudoprost u bazi 123 jer je (123819)22 = —1(mod 6 553). Analogno
dalje se ispituje za Zeljeni broj baza.
1

Direktno navodimo potrebno za dokaz da je sloZen broj jak pseudoprost u bazi za najvise "

svih baza.

Lema 1. Neka je d = M(k,m). Tada je to¢no d elemenata u grupi {g, g%, g5, .., g™ =1} za

koje vrijedi da je x* = 1.

Lema 2. Neka je p neparan prost brojip —1 = 25"t gdje je t' neparan. Tada je broj brojeva
x € (Z/pZ)* takvih da je x2't = —1(mod p), gdje je t neparan jednak:

{ 2"M (¢, t"), r<s’
0, r=s'.

Propozicija 8. Neka je n je sloZeni neparni broj. n je jak pseudoprost broj u bazi b za najvise
25% od svih 0 < b < n.

Dokaz.

1° Neka je p%|n, a = 2, gdje je p prost broj. Svakako treba biti b*~* = 1 (mod n), paje b1 =
1(mod p?) (»). Kako je ciklicka grupa (Z/p*Z)* = {g, 9% g°,...,g?®P Y}, g € N, prema Lemi 1
kongruencija (™) imad = M(p(p — 1),n — 1) rjeSenja. Buduci da p|n, znacida vrijedip t n — 1
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iptd, prematome d < p — 1. Dakle, broj baza b, 0 < b < n koje zadovoljavaju kongruenciju
(»)je

p—1__1 _1
p2—1 p+1~ 4
° . . . . . . ..p_1:251t1
2° Neka je n = p-q,p # q, umnozak prostih brojeva. Neka moze vrijediti {q 1= 2S¢ tako
-+ = 2

da su t; i t, neparni. Bez smanjenja opcenitosti pretpostavimo da je s; <s,. Jedno od

bt =1 (mod p) i {bzrt —1 (mod p)
bt =1 (mod q) b2t = —1 (mod q)

Lemi 1 broj baza za koje potonja tvrdnja vrijedi je M (¢, t;) - M(t,t,) < tit,. Prema Lemi 2,

sliede¢ega mora vrijediti: { za nekir,0 <r <s. Prema

b2t = —1 (mod n) ima riedenja ako je 2"M(t, t;) - 2"M(t, t,) < 4"t;t,. Kakojen — 1 > ¢(n) =
25152 . t. t, slijedi da je najveci broj brojeva b,0 < b < n gdje je n jaki pseudoprost

tity + tity +4tity + 4%t + o+ AT, 1+ T+ 44+ 40T — 451 — 1
25152t t, B 25152 - -1 )

Ako je s; < s, tada je
2
2_251_1<451+2> 1 12% 12 1 1 1

3 )52 3 TB¥3 6 12 %

Nadalje, ako je s; = s, (0), barem jedna od nejednakosti M(t,t;) < t;, M(¢t,t,) < t, mora biti
stroga nejednakost jer ako je t;|t i t,|t, tada bi bilo n —1 =2t =pqg—1=q— 1 (modt,).
Prema tome, iz t,;|q — 1 = 252t, slijedi da vrijedi t,|t, i analogno t,|t;, $to znadi da je t; = t,,
odnosno p = q =<.

Kako radimo s neparnim brojevima i vrijedi stroga nejednakost barem za jednu od spomenutih
najmanjih zajedni¢kih mjera, mora postojati faktor 3, pa mijenjajuéi t;t, s %tlt2 dobivamo

45142

ocjenu %2‘51‘52( ) UvrStavajuéi uvjet (0), dobivamo gornju granicu za koju je n

pseudoprost:

—2725 < . 4 - = .
3 3 —3 2251 3 +3 22 3 9+18 6<4

1 <451+2>112251 112 1 1 1 1
3° Nekajen = pyp, - px, P1 # D2 # P, kK = 3 umnozak prostih brojevaip; — 1 = 2°it; gdje je
t; neparan. Bez smanjenja opcenitosti oznac€imo s; < s; kao najmanji od s;. Tada je najveci

broj baza b,0 < b < n za koje je n pseudoprost:

ksy _ k _ ks —
2_51_52_____s]_<1+2 : 1)32-“1(2 1, 2 -1 >:

2k —1 2k—1  2k—1 2k—1
2k —2  2ks: 2k -2 1
= 2~ ks; + = D~ ks1. +
2k—1  2k—-1 2k—1  2k—1
Zk -2 1 2 — 21—k 21—k+k _ 21—k 21—k . zk _ 21—k 21—k(2k _ 1)
< Z_k . + = = = = = 21—k
- 2k—1  2k—1 2k —1 2k —1 2k —1 2k —1
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i kako je k > 3, slijedida je 2'7% < i (Koblitz, 1994). O

Primjer 13. Kako je vjerojatnost da je broj slozen je fk za k baza za koje test daje pozitivan

odgovor odnosno vjerojatnost da je prost 1 — ik za 10 uspjesSno testiranih baza, vjerojatnost
4

da je broj prost je

1
(1 - m) +100% =~ 99,999905%.

Takoder se moze zakljuciti da se postiZze veca vjerojatnost prostosti za isti broj ispitivanih baza

u odnosu na test preko Malog Fermatovog teorema.

4.4.1. Generiranje prostih brojeva

Jedan jednostavan nacin za generiranje prostog broja je kroz sljedec¢a dva koraka:
1. generiranje slu¢ajnog broja n i odabir sigurnosnog parametra (broj baza za provjeru),
2. ako provjera za prostost daje pozitivan odgovor, generiran broj je dobar, a ako daje
negativan odgovor, potrebno je vratiti se prethodni korak.
Neka je X dogadaj da je odabrani broj n sloZen, a Y, dogadaj gdje Miller-Rabinov test prostosti

daje odgovor da je n prost. Prema Propoziciji 8, vjerojatnost dogadaja uz uvjet je

v

P(X|Y,) < G) .

Neka je 0 < p < 1 sama vjerojatnost da je broj n prost. Prema Bayesovoj formuli® je
P(X)P(Y,|X P(Y,|X 1,1\
XPE|X) _ (UI)<_()

PEIN) =—my  ="pr) “pa

4

Ako je slu€ajno odabran broj iz intervala neparnih brojeva [3, x], tada vrijedi da je

v
P(X|Y,) < G) za svaki x > 10%°. (Menezes et al., 1996)

Neuspjesnost generiranja prostog broja py,, ovisi o broju bitova k i broju baza b za testiranje.
Ako generirani broj ima manje bitova, tada broj baza za testiranje treba biti veéi kako bi se

zadovoljila odredena postavljena granica prihvatljivosti da se odabere slozeni bro;.

6 Bayesova formula koristi se za racunanje uvjetnih vjerojatnosti koje se nazivaju aposteriorne
vjerojatnosti pojedinih hipoteza; prije pocetka pokusa, svaka hipoteza ima svoju vjerojatnost realizacije,

_ _ PH)P(AIHY
P(H:14) = ST, P(H)P(AH))’
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Tablica 4: Primjeri zadovoljavajuc¢ih broja bitova i broja baza (prema Menezes et al., 1996)

k v
100 27
250 12
550 5
1050 3
1300 2

80
U Tablici 4 prikazani primjeri kombinacija brojeva k i v tako da vrijedi py , < (%) :

4.5. Usporedba testova

Ako uzmemo v kao broj baza za koje testovi prolaze, moze se iscrtati graf za Solovay-

Strassenov test i Miller-Rabinov test prostosti. Miller-Rabinov test dolazi do vjerojatnosti veée

od 99% da je broj prost, dok drugom treba nesto viSe baza.

—&— Miller-Rabinov test —fll— Solovay-Strassenov test

120,00

100,00

80,00

60,00

40,00
20,00

0,00

Slika 1: Usporedba vjerojatnosti kod testova prostosti



S obzirom na gornje testove, slozeni brojevi imaju razliiti broj brojeva za koje test prostosti
daje pozitivan odgovor’. Imamo neki sloZeni broj za koji ispitujemo prostost s Fermatovim,
Solovay-Strassenovim i Miller-Rabinovim testom prostosti. Ako za neki broj Miller-Rabinov test
prostosti daje pozitivan odogovor, tada taj broj daje pozitivan odgovor i na ispitivanje Solovay-
Strassenovim testom. Ako za neki broj Solovay-Strassenov test prostosti daje pozitivan
odgovor, tada taj broj daje pozitivan odgovor i na ispitivanje Fermatovim testom. Odnos broja

takvih brojeva prikazan je i graficki.

Fermatov test
Solovay-Strassenov test

Slika 2: Odnos broja brojeva koji lazno potvrduju prostost (prema: Menezes et al., 1996)

Primjer 14. Pokazimo broj za koji je testiranje prostosti sigurno sloZzenog broja pozitivno.
Krenimo ispitivati prostost broja 65 = 5 - 13 Fermatovim testom. Za nasumic¢no odabran broj
18 vidimo da vrijedi

18%* = 1(mod 65)

iako znamo da je broj 65 slozen.

7 eng. (strong) liar number ;
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5.

Kod

def

Prilozi koda

1. Implementacija modularnog potenciranja

modularnoPotenciranje (a, k, n):

bink=""

brojac=0

brojK=k

while brojK!=0:
binK=str(brojK%2)+binkK
brojK //=2
brojac=brojac+1

K=binK[::-1]

b=1
if k==0: return b
A=a
if K[9]=="1": b=a

for i in range (1,brojac):
A=(A*A)%n
if K[i]=="1": b=A*b%n

return b

Funkcija modularnoPotenciranje (a, k, n) iz Koda 1 vra¢a vrijednost a®(mod n). Prvo se

racuna binarna reprezentacija eksponenta i sprema u polje. Nadalje se racuna rezultat na

nacin koji je prikazan u Primjeru 4.

Implementacija izraCuna Jacobijevog simbola koja se koristi u testovima prostosti dana je

rekurzivno, koristeci sljedece®:

J(O,n) =0
J(1,n) =1
J(ab,n) =]J(a,n)-J(b,n)

ako je % parno Jj(2,n) =1, inate J(2,n) = -1

J(a,n) = J(amod n,n)
J(a,pq) =J(a,p)-J(a,q)

ako je —(a_ll(b_l)

J(a,b) = =] (b, a)

8 J(x,

» =)

parno onda je J(a,b) =J(b,a), ako je neparno onda je
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Kod 2. Implementacija izracuna Jacobijevog simbola (prema Schneier, 1996)

def Jacobi(a,b):
if a>=b: a=a%b
if a==0: return 0
if a==1: return 1

if a<o:
if((b-1)/2)%2==0: return Jacobi(-a,b)
else: return -Jacobi(-a,b)

if a%2==0:
if((b*b-1)/8)%2==0: return Jacobi(a/2,b)
else: return -Jacobi(a/2,b)

m=nzm(a,b)

if m==a: return 0

elif m!=1: return Jacobi(m,b)*Jacobi(a/m,b)
elif (((a-1)*(b-1))/4)%2==0: return Jacobi(b,a)
else: return -Jacobi(b,a)

Kod 3. Implementacija Fermatovog testa prostosti

def testFermat(n,v):
for i in range (1,v+1):
a=random.randint(2,n-2)
r=modularnoPotenciranje(a,n-1,n)
if r!=1: return "Broj je slozen"
return "Broj je pseudoprost”

Kod 4. Implementacija Solovay-Strassenovog testa prostosti

def testSolovayStrassen(n,v):
for i in range (1,v+1):
a=random.randint(2,n-2)
s=Jacobi(a,n)
if s==0: return "Broj je slozen"

eks=(n-1)/2
r=modularnoPotenciranje(a,eks,n)
if r%n == s: return "Broj je slozen"

return "Broj je pseudoprost”
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Kod 5. Implementacija Miller-Rabinovog testa prostosti

def testMillerRabin(v,s,r):
n=(2**s)*r+1
for i in range (1,v+1):
a=random.randint(2,n-2)
y=modularnoPotenciranje(a,r,n)
if y!=1 and y!=n-1:
j=1
while j<=s-1 and y!=n-1:
y=(y*y)%n

if y==1: return "Broj je slozen"

j=j+1
if y!=n-1: return "Broj je slozen"
return "Broj je pseudoprost”

Primjer 15. Nadimo jedan pseudoprost broj izvr§avanjem Miller-Rabinovog algoritma.

Mozemo kao primjer ispisati:

45844 312962 604 026 618 177 901 144 864 622 755 302 133 071 773 251 723 287 429 121.

Izvr§avanjem algoritma ne znamo faktorizaciju niti je li broj zasigurno prost.
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6. Zakljuéak

Prost broj je onaj koji nema drugih djelitelja osim broja 1 i sebe samog. Faktorizacija
sloZzenog broja na proste faktore otezava se povecavanjem broja znamenki. Jednostavnim
dijeljenjem nije moguce ispitivati prostost ili rastavljati na proste faktore u razumnom vremenu.
Za ispitivanje prostosti postoje razli€iti testovi i slozena znanja, a u ovom radu su opisana tri
probabilistiCka testa. Ovisno o potrebama, dovoljno je znati da je veliki broj pseudoprost (vrlo

vjerojatno prost).

Probabilisti¢ki testovi (Monte Carlo - orijentirani prema pozitivnom odgovoru), nakon Zeljenog
broja iteracija, mogu dati dva odgovora:
1. broj nije slozen, odnosno prost je (moguée da nije to¢na tvrdnja),

2. broj je slozen (sigurno je to¢na tvrdnja).

Ima smisla ispitivati samo neparne brojeve. Poveéavanjem broja iteracija, odnosno baza za
koje ispitujemo je li broj pseudoprost ili jak pseudoprost broj, smanjuje se vjerojatnost da je
ispitivani broj slozen. Za broj iteracija i, kod Fermatovog i Solovay-Strassenovog testa

prostosti, vjerojatnost da je broj slozen je % dok kod Miller-Rabinovog testa %. Napomenimo

da sloZzen broj mozZe zadovoljavati uvjete testa na prostost. Razumijevanjem spomenutih
testova uz znanje opisano u prvom dijelu rada, moguce je generirati ve¢e pseudoproste
brojeve. Spomenuto se sve zbiva u razumnom vremenu. Veliki prosti odnosno pseudoprosti

brojevi nalaze primjenu u kriptografiji.

Kriptografija je znanstvena disciplina koja se bavi nacinima prijenosa poruke. Sam sadrzaj
poruke je nerazumljiv putujuci kroz nesigurni kanal. Otvoreni tekst pretvara se u Sifrat po
nekom klju€u, i opet po nekom klju¢u na drugoj strani Sifrat treba postati otvoreni razumljiv
tekst. Kriptosustav je uredeni sustav konatnog skupa mogucéeg otvorenog teksta, mogucih
elemenata Sifrata, mogucih klju€eva i funkcija enkripcije i dekripcije. Prema Kerckhoffsovom
principu, kriptosustav mora biti siguran i kada su sve informacije o njemu poznate, osim
naravno tajnog klju€a. Kriptosustav postize savrSenu tajnost ako poruka koja se prenosi ne
daje nikakve informacije o svojem znacenju, odnosno otvorenom tekstu. Sigurnost prijenosa

lezi u teSkoj faktorizaciji velikih brojeva.

Jedan od poznatijih kriptosustava je RSA kriptosustav (Rivest, Shamir, Adleman). Ovaj
asimetri¢ni kriptosustav (postoje javni i tajni klju€) je iz 1977. godine. Prvo se odabiru dva

razliCita prosta broja p i q. Zatim se raCuna n=pq i ¢(n) = (p — 1)(q¢ — 1). Nadalje treba
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postaviti d tako da je de = 1(mod ¢(n)), za odabrani e < ¢(n), M(e, p(n)) = 1. Sada su javni
klju¢ za Sifriranje (n, e) i tajni klju¢ za deSifriranje (d, e). Djelovanjem javnim pa tajnim kljuem

na otvoreni tekst, ponovno se dobiva taj otvoreni tekst.
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