Analiza svojstava sustava za upravljanje sigurnosnim
informacijama i dogadajima

Penga, Ivan

Master's thesis / Diplomski rad
2019

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics / Sveuciliste u Zagrebu, Fakultet
organizacije i informatike

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:211:539260

Rights / Prava: Attribution 3.0 Unported/Imenovanje 3.0

Download date / Datum preuzimanja: 2024-05-14

Repository / Repozitorij:

]
SYEUCILESTE U ZACREBL
o I PARLLLEE ORCANLEACHE LINTOEMA TIEE Faculty of Organization and Informatics - Digital

VARAZDIN

Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:211:539260
http://creativecommons.org/licenses/by/3.0/
http://creativecommons.org/licenses/by/3.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://zir.nsk.hr/islandora/object/foi:5418
https://repozitorij.unizg.hr/islandora/object/foi:5418
https://dabar.srce.hr/islandora/object/foi:5418

SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

lvan Penga

ANALIZA SVOJSTAVA SUSTAVA ZA
UPRAVLJANJE SIGURNOSNIM
INFORMACIJAMA | DOGADAJIMA

DIPLOMSKI| RAD

Varazdin, 2019.



SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE

VARAZDIN

Ivan Penga
Maticni broj: 46428/17-R

Studij: Informacijsko i programsko inzenjerstvo

ANALIZA SVOJSTAVA SUSTAVA ZA UPRAVLJANJE
SIGURNOSNIM INFORMACIJAMA | DOGADAJIMA

DIPLOMSKI RAD

Mentor:

Dr. sc. Mario Zgela

Varazdin, rujan 2019.



Ivan Penga

Izjava o0 izvornosti

Izjavljujem da je moj zavrSni/diplomski rad izvorni rezultat mojeg rada te da se u izradi istoga
nisam koristio drugim izvorima osim onima koji su u njemu navedeni. Za izradu rada su

koristene eticki prikladne i prihvatljive metode i tehnike rada.

Autor/Autorica potvrdio/potvrdila prihvacanjem odredbi u sustavu FOI-radovi




Sazetak

Koncept upravljanja sigurnosnim informacijama i dogadajima odnosi se na procese
prikupljanja, obrade, korelacije, analize i vizualizacije dogadaja sigurnosnog informacijskog
sustava. Automatizacijom sigurnosnih procesa mogu se postic¢i znatni napredci u kontroli 1
viziji sustava kao cjeline za razliku od tradicionalnog sustava decentraliziranog prikupljanja
dogadaja. Temeljna ideja ovoga rada je opisati vaznost upravljanja sigurnosnim dogadajima

i problematiku implementacije sigurnosnih sustava te prikazati svojstva SIEM (eng. Security
Information and Event Management) sustava.

Kljuéne rijeci: sigurnosni dogadaj, SIEM, korelacija, centralizirano prikupljanje dogadaja,

Syslog, analiza dogadaja
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1. Uvod

U poslovnom okruzenju informacije predstavljaju vazan resurs te kao takve moraju biti
zasticene. Informacije se nalaze u svakom poslovnom podrucju i na svakoj hijerarhijskoj razini,
od uprave sve do operativne razine. Kako bi se zastitio ovaj vrijedni resurs, nuzno je
implementirati niz sigurnosnih mehanizama kako bi se ublazili ili eliminirali potencijalni rizici
te optimiziralo poslovanje.

Implementacija sigurnosnih kontrola nije nimalo lak zadatak. Golema koli¢ina
informacija otezava mogucénost promptne reakcije na individualna upozorenja s razli¢itih
uredaja, platformi i aplikacija ili na ¢ekanje sigurnosnog agenta na obavijest o promjeni stanja
u sustavu. S druge strane, a s obzirom na poslovne modele koji ¢esto funkcioniraju na principu
24/7 i moraju osigurati permanentnu dostupnost usluga, vrlo Cesto se ocekuje reakcija na
prijetnje u stvarnom vremenu. Prema tome, danas je viSe nego ikad vazno prikupljati i korelirati
kriticne informacije cijelog informacijskog sustava kako bi se identificiralo, evaluiralo i
pravovremeno reagiralo na incidente i prijetnje. Pohranjeni podaci sigurnosnih dnevnika zapisa
su krucijalni za rekonstrukciju slijeda dogadaja prilikom istrage sigurnosnog incidenta te
takoder mogu posluziti za identifikaciju uzroka problema.

Velika koli¢ina sigurnosnih podataka prikupljenih iz raznih dijelova informacijskog
sustava nije pogodna za manualnu obradu ¢ime ne moze izvrSiti validna analiza, koja u
konac¢nici moze sugerirati na donosenje pogresnih odluka. Sustav za upravljanje sigurnosnim
informacijama i dogadajima (SIEM) predstavlja kompleksni skup tehnologija dizajniranih s
namjerom da pruZe jasnu viziju na sustav informacijske tehnologije u cijelosti. Kao takav,
postaje snazan dio sigurnosne infrastrukture malim, srednjim ili velikim poduzeéima.
Centraliziranom pohranom svih mreznih podataka, SIEM formira znanje o kontekstu
poslovanja ¢ime pomaze ne samo prikupljanju, nego i povezivanju informacija kako bi se

sagledala kompletna slika sustava.

1.1. Vaznost dogadaja

KoriStenje softvera ne zasniva Se samo na povjerenju. Organizacije koje pruzaju usluge
korisnicima pomocu informacijske tehnologije moraju biti svjesne kako svaka aktivnost
korisnika, zaposlenika ili samog softvera bila namjerna ili ne u jednom trenutku moze eskalirati

i izazvati incident.



Ako nije poznato kakve radnje se odvijaju u informacijskom sustavu, nije moguce niti
reagirati. Takoder, kod nastanka proboja, nemoguce je izvrsiti forenziku i ustanoviti razlog
nastanka problema ako se nije biljezila aktivnost rada sustava. To je formula koja jam¢i da ¢e
incident ponovno uslijediti, a kad uslijedi, nece biti mogucée poduzeti pravovremene akcije.

Svaki dogadaj dio je velike slike koja predstavlja ponaSanje sustava. Veliki broj
dogadaja stvara jasniju sliku o sustavu te pruza informativnu analizu. Nasuprot tome, velika
koli¢ina neispravno protumacenih dogadaja moze stvoriti pogreSne predodzbe. Mnogo
dogadaja koji se pogresno interpretiraju mogu Upozoriti na pogreske u sustavu koje ne postoje
te prema tome ukazati na nepostojecu opasnost. Stoga je bitno korelirati $to veéi broj dogadaja

kako bi se izbjegle zamke u donosenju odluka prilikom reakcije na moguce incidente.



2. Sigurnost informacijskog sustava

Sigurnost poslovanja postaje sve vaznija karakteristika informacijskog i racunalnog
sustava. S razvojem tehnologije, odnosno novih oblika poslovanja i tehnoloskih rjeSenja te
porastom broja korisnika povecava se koli¢ina informacija koje se obraduju. Informacije je
potrebno zastiti kako bi njihov integritet ostao sacuvan i kako bi bile dostupne samo ovlaStenim
osobama. 1z navedenih razloga potrebno je razviti mehanizme koji sprjecavaju zlonamjerne
napade na informacijski sustav i ispunjavaju sigurnosne zahtjeve.

Napad na informacijski sustav moze se definirati kao svaki namjerni pokusaj da se
informacije neovlasteno citaju, modificiraju, uklone ili da se ugrozi njihova raspolozivost.
Prijetnje postoje otkad postoje i racunalni sustavi, a ratunalni napadi iz dana u dan postaju sve
sofisticiraniji. Napredne metode zastite su potaknule nastanak novih, ué¢inkovitijih i kreativnijih

tehnika koje potencijalno mogu ugroziti sigurnost informacijskih sustava.

2.1. Osnovni sigurnosni zahtjevi

S ciljem zastite informacija od mogucih napada i osiguranja nesmetanog rada korisnika,
potrebno je jasno definirati osnovne sigurnosne zahtjeve:

1. Tajnost — informacije u sustavu smiju biti pristupa¢ne samo ovlaStenim korisnicima (Budin,
Golub, Jakobovi¢ i Jelenkovi¢, 2010). Kao vazan sigurnosni zahtjev, tajnost ograni¢ava
pristup resursima poduzeca samo uz autoriziranu dozvolu dodijeljenu privilegiranim
korisnicima.

2. Dostupnost — informacije moraju biti dostupne korisnicima u svakom trenutku. Osnovna
karakteristika dostupnosti je osigurati neprekidan pristup informacijama visoke vaznosti.
Kontinuiran pristup informacijama, primjerice u sustavu kontrole leta iznimno je bitan kako
bi se u svakom trenutku mogla ustanoviti pozicija i smjer kretanja zrakoplova, ¢ime se
postize adekvatna signalizacija s ciljem otklanjanja opasnosti i ublaZzavanja rizika.

3. Integritet — informacije mogu mijenjati samo ovlasteni korisnici kako bi se osigurala
konzistentnost informacija kroz njihov Zivotni ciklus. Integritet informacija se narusava ako
ih je presreo 1 mijenjao napadac ili su nenamjerno promijenjene (od strane korisnika ili

softvera).



2.2. Osnovne vrste ugrozavanja sigurnosti

Napad na informacijski sustav predstavlja sigurnosnu prijetnju koja ukljucuje
maliciozne akcije poput prikupljanja, mijenjanja, uniStavanja informacija ili spreavanja
pruzanja usluge naruSavanjem raspolozivosti. Cilj napada je zaobi¢i sigurnosne mehanizme
kako bi se navedene aktivnosti mogle realizirati. Sljede¢im aktivnostima narusavaju se osnovni
sigurnosni zahtjevi.

1. Prisluskivanje — smatra se napadom ako napada¢ neovlaSteno pregledava podatke
korisnika u sustavu ili ¢ita poruke koje mu nisu namijenjene. Tajnost podataka moze
biti narusena ako izmedu komunikacijskog kanala viSe korisnika stoji napadac koji
prisluskuje podatke i moze ih interpretirati ako podaci nisu kriptirani ili napadac
posjeduje kriptografske kljuceve kojima ih moze dekriptirati. Tajnost se takoder moze
narus$iti ako napadac uspije pristupiti neovlasStenim podacima (primjerice datotekama)
te moze procitati njihov sadrzaj.

2. Prekidanje — napad koji utjeCe na dostupnost podataka gdje napada¢ prekida
komunikaciju izmedu korisnika ili naruSava dostupnost racunalnih resursa, primjerice
datoteka. Prekidanje ne mora nuzno biti izazvano napadom. Takoder je moguce da se
dostupnost ugrozi prirodnim nepogodama poput pozara i poplava ili kvarom ra¢unalne
opreme.

3. Promjena sadrzaja podataka — naruSava integritet podataka. Napadaci mogu presresti
poruke ili pristupiti neovlastenim podacima te im mijenjati sadrzaj. Promjenom sadrzaja
napadaci se mogu lazno predstavljati u informacijskom sustavu. UgroZavanje integriteta
podataka takoder moZe biti izazvano od strane neispravnog softvera ili nevjestih

korisnika.



3. Dogadaji u informacijskom sustavu

Informacije su vazan resurs svakog poduzeca. Relevantnije i novije informacije imaju
veci znacaj za organizaciju ¢ime stvaraju dodatnu vrijednost pri poslovanju. Vrlo je vazno imati
kontrolu nad cijelim informacijskim sustavom kako bi se u svakom trenutku moglo zakljuciti
Sto se dogada i u kojem smjeru poslovanje ide. Uvidom u ponasanje sustava moguce je
predvidjeti probleme koji se u buduénosti mogu pojaviti i na vrijeme ih sprijeciti. Na ovaj nacin
se smanjuje mogucénost potencijalnih rizika s kojima se organizacija susrece. Buduce ponasanje
sustava odreduje trenutno stanje te svako prethodno stanje koje potencijalno moze utjecati na
daljnje ishode. Prouc¢avanjem trenutnih i proslih dogadaja smanjuju se potencijalni rizici, a
moguce je optimizirati poslovanje, rast organizacije i dobit.

IzvrSavanje zlonamjernih aktivnosti U racunalnim sustavima postaje sve sloZenije i
sofisticiranije. Prema tome, potrebno je obratiti pozornost na moguce propuste u sustavu kako
bi se na vrijeme osigurali i1 poboljsali. Propuste mogu uzrokovati pogreSke u samoj
konfiguraciji, 10§ i nedovoljno testiran kod. Takoder, propusti mogu biti iskoristeni od strane
nezadovoljnih zaposlenika.

Prac¢enje dogadaja ne mora nuzno biti orijentirano na racunalnu sigurnost. Dogadaji
mogu ukazivati na probleme u brzini sustava, smanjenoj dostupnosti, potro$nji resursa i
zadovoljstvu korisnika. Ovisno o ulozi softvera, razli¢itim funkcijama se mogu dodijeliti
razli¢iti nadzorni mehanizmi koji su specifi¢ni za odredeno podrucje djelovanja. Nemoguce je
pratiti svaki nastali dogadaj pa se tako administratori sustava moraju odluciti koji procesi ¢e
imati veci, a koji manji prioritet. Primjerice, u aplikacijama za upravljanje bankovnim ra¢unom
preciznost i dogadaji o transakcijama ¢e imati mnogo veéi prioritet nego prikupljanje podataka
0 iskoriStenju procesorske snage u pojedinom trenutku.

Prikupljanje svih dogadaja unutar informacijskog sustava nikad nije u potpunosti
realizirano. Velika koli¢ina podataka prisiljava administratore sustava da odrede prioritete
vaznosti dogadaja kako bi se obradivali relevantni podaci. Takoder, skaliranjem sustava
vjerojatnost nastanka propusta raste. S druge strane, prakticki je nemoguce analizirati svaki
dogadaj 1 korelirati ga s ostalim dogadajima s kojima je povezan. U nadi da administratori
pridobiju potrebne informacije kako bi stekli kvalitetan uvid u rad sustava, zaposlenika i
korisnika pritom primajué¢i samo korisne informacije nastali su Sustavi za upravljanje
sigurnosnim informacijama i dogadajima, poznatiji pod akronimom — SIEM (Security

Information and Event Management).



Prije zadiranja u tematiku SIEM sustava bitno je definirati i protumaciti pojmove vezane
za sigurnost informacijskih sustava, nadzor i biljezenje podataka o racunalnim aktivnostima.
1. Log sustav (eng. log system) — dnevnik zapisa aktivnosti nastalih na racunalnom sustavu ili

na mrezi. Dnevnik zapisa sadrzi podatke o dogadajima koji su nastali kao posljedica
korisnicke ili softverske aktivnosti koja se aktivno nadzire.

2. Dogadaj (eng. event) — svaka relevantna aktivnost nastala na ra¢unalnom sustavu ili na
mrezi. CorreLog (2015) navodi kako se zapisi razlikuju od dogadaja po Cetiri karakteristike:

e Vaznost — dogadaj je relevantan u sustavu. Sto se ¢eée dogadaj biljeZi to je sve
manje relevantniji.

e Kontekst — dogadaj mora imati dovoljno konteksta kako bi se mogao protumaditi.
Izjava: ,,neSto se dogodilo* ne pruza adekvatne informacije o vrsti dogadaja niti
vremenu nastanka, odnosno ne postoji kontekst iza navedene izjave.

e Vrijeme — informacija mora biti odredena konkretnom vremenskom oznakom.
Jasnije definirano vrijeme nastanka zapisa pruza vrjedniju informaciju te se zapis
moze vise smatrati dogadajem.

e Moguénost poduzimanja akcije — na svaki dogadaj mora se moc¢i reagirati. Svakom
dogadaju mora slijediti akcija: dodatno istrazivanje o nastalom dogadaju ili
korektivna akcija.

Ako zapis u dnevniku dogadaja posjeduje navedene karakteristike, moze se smatrati
dogadajem. Svaki dogadaj je potencijalno zna€ajan za organizaciju.

3. Sigurnosni dogadaj (eng. security event) — svaki dogadaj u informacijskom sustavu koji
moze utjecati na sigurnost sustava. Za razliku od obi¢nog dogadaja, sigurnosni dogadaj je
potrebno pomno istraziti 1 ¢im prije izvrSiti preventivne akcije kako bi se smanjio
potencijalni rizik od nastanka incidenta.

4. Incident (eng. incident) — svaki sigurnosni dogadaj koji ugrozava status informacijskog
sustava.

5. Prijetnja (eng. threat) — svaka potencijalna akcija koja moze nasStetiti imovini (Kim i
Solomon, 2018). Prijetnje se mogu kategorizirati u tri skupine — namjerne, slucajne i
prirodne. Namjerne prijetnje smatraju se potencijalnim akcijama koje zlonamjerne osobe
mogu upotrijebiti protiv sustava. Slucajne prijetnje izaziva nepouzdan softver ili neiskusno
osoblje s ve¢om razinom prava nego Sto bi trebali imati. Prirodne prijetnje odnose se na

elementarne nepogodne poput poplava, poZara i potresa.



6. Ranjivost (eng. vulnerability) — slabost sustava koja omogucava prijetnjama da se
realiziraju ili da imaju utjecaj na imovinu poduzeca (Kim i Solomon, 2018). Ranjivost
predstavlja slabu tocku sustava koju napadac nastoji iskoristiti kako bi mogao izvrSiti
ilegalne aktivnosti na ra¢unalnom sustavu. SQL injection je primjer ranjivosti dok je
otimanje osjetljivih podataka prijetnja. Ako se radi o vrlo osjetljivim podacima, ovaj primjer
moze se smatrati ranjivosti visokog rizika.

7. Proboj (eng. breach) — unato¢ pokusajima da se informacijski sustav zastiti, moguce je da
se prijetnja ostvari. U tom trenutku moZze se re¢i da je nastao proboj. Svaki dogadaj koji
rezultira krSenjem tajnosti, integriteta ili dostupnosti smatra se sigurnosnim probojem (Kim
i Solomon, 2018). Proboj moze ali i ne mora biti namjerno izazvan. Aktivnosti koje mogu
uzrokovati oSte¢enje imovine mogu biti:

e DoS (eng. Denial of Service) napadi — uskra¢ivanje dostupnosti uzastopnim slanjem
zahtjeva ili poruka prema posluzitelju

e Prisluskivanje — Citanje podataka izmedu dvije strane unutar komunikacijskog
kanala izmedu dvije ili viSe osoba

e (Ne)namjerno brisanje podataka — uniStavanje ili mijenjanje podataka koji su od

vaznosti organizaciji



4. Sigurnosni log

Sistemski sigurnosni log sustavi vazan su dio svakog informacijskog sustava. Osim
pohrane podataka o dogadajima poput aktivnosti korisnika ili promjeni stanja sustava, ovi
sustavi pruzaju vrijedne forenzicke dokaze koji sluze za rekonstrukciju dogadaja koji su
uslijedili. Uvid u povijest dogadaja nastalih u konkretnom vremenskom periodu sigurnosnom
osoblju poduzeca pruza moguénost kvalitetnog zakljuCivanja o djelovanju sustava ¢ime se
moze uociti nepravilnost u samom radu sustava. Podaci mogu na ukazati na maliciozne
aktivnosti napadaca tijekom ili nakon napada. Log sustavi Cesto akumuliraju velik broj

podataka koje se zapisuju u bazu podatka ili u datoteke razli¢itih formata zapisa.

4.1. Zastita sigurnosnog loga

Osjetljivi podaci pomocu kojih se moze dokazati povijest zlonamjernih aktivnosti ¢esto
su meta napadaca koji nastoje prikriti tragove napada. Sigurnosni log smatra se pouzdanim
izvorom informacija pa je vrlo vazno omoguciti konstantan pristup kako bi se mogli pratiti svi
relevantni dogadaji na kojima se moze vjerovati. Nezastien sigurnosni log sustav predstavlja
ranjivu tocku informacijskog sustava. Log sustav Cesto je primarna meta napadaca jer sadrzi
niz izvr$enih aktivnosti koje mogu pruziti kao dokazni materijal. Modificiranjem, brisanjem ili
prekidanjem rada sustava napadac¢ moze prikriti vlastito djelovanje kako bi zadrzao anonimnost.
Bez dokaza je nemoguce identificirati identitet napadaca te procjena Stete nastale u sustavu
postaje vrlo slozena. 1z navedenih razloga potrebno je obratiti paznju da su informacije
zaSti¢ene. Takoder je potrebno posvetiti pozornost na veli¢inu log datoteka. Ako ponestane
prostora za zapisivanje podataka, moguce je da se podaci prestanu zapisivati ili da se zapisuju
jedni preko drugih.

Jedan od nacina provjere konzistentnosti podataka u log sustavu je provjera integriteta.
Svakom zapisu ili datoteci se izracuna sazetak (eng. hash) te se spremi na sigurno mjesto. Ako
nastane promjena na zapisu, odnosno datoteci, novoizracunati sazetak se nec¢e podudarati s

originalnim sazetkom te se moze zakljuciti kako je zapis modificiran.

4.2. Syslog

Softver je Cesto dizajniran da pruza informacije o vlastitom izvrSavanju. Promjene stanja

mogu ukazati na pocetak 1 zavrSetak izvrSavanja operacija, dostizanje odredene tocke izvodenja
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ili na sam status aktivnosti. U svrhu izvjeStavanja i pracenja dogadaja softver posjeduje vlastito
rjeSenje zapisa ili koristi specijaliziran sustav za prikupljanje dogadaja s viSe razlicitih izvora
(Parker, 2016).

Syslog (System Logging Protocol) je standard generiranja, pohranjivanja i slanja log
podataka i dogadaja iz razliCitih operacijskih sustava poput Linuxa i Unixa ili uredaja kao $to
su usmjerivaci (eng. router) i vatrozidi (eng firewall) centraliziranom log sustavu. Podrzan je
na Sirokom rasponu uredaja te moze rukovati razli¢itim vrstama dogadaja. Primjerice
usmjeriva¢ moze slati poruke o odbijenim paketima dok web posluzitelj moze slati podatke o
pokusajima autentikacije. Nastao je u ranim 1980 godinama kao podrSka logiranju Unix
sustavima nakon ¢ega se proSirio i na ostale operacijske sustave i uredaje (Cox, 2019).

Syslog server izgraden je od viSe komponenti koje medusobno komuniciraju u svrhu
prikupljanja i obrade podataka. Syslog ,,slusa¢“ (eng. listener) sluzi za primanje poruka koje se
izmjenjuju unutar mreze. Za komunikaciju se primarno koristi UDP (User Datagram Protocol)
protokol na portu 514 dok se mogu Koristiti i ostali protokoli poput TCP-a (Transmission
Control Protocol) i HTTP-a (Hypertext Transfer Protocol). Velika koli¢ina generiranih
podataka zahtijeva i bazu podataka u svrhu brze pohrane i dohvacéanja zapisa. Syslog server
takoder posjeduje sustav za filtriranje 1 menadzment podataka kako bi u velikoj koli€ini

podataka pronasao potrebne informacije te mogao generirati obavijesti i upozorenja kao

L0

Slanje obavijesti

odgovor na zadane dogadaje.

Syslog server
il

Provjera podataka
Administrator

UDP 514

Slanje zapisa

Mrezni uredaji

Slika 1. Jednostavna shema toka podataka (autorski rad)

Svaka sistemska poruka koja se biljezi mora pro¢i kroz konfiguraciju Sysloga kako bi
se ustanovio koja akcija ¢e se izvrsiti. Konfiguracija sadrzi nazive objekata (eng. facility) i

prioritete (eng. priority), u kombinaciji zvanim selektorima. Naziv objekta specificira koji



sistemski program ¢e generirati poruku dok se prioritetom odreduje razina vaznosti. Tablica 1
prikazuje popis nekoliko standardnih objekata koristenih u konfiguraciji Sysloga dok tablica 2

prikazuje prioritete sortirane prema vaznosti koji im se mogu dodijeliti.

Tablica 1. Standardni objekti Syslog-a

Vrijednost | Objekt Opis

0 kern Poruke jezgre operacijskog sustava
1 user Generic¢ne poruke korisnika

2 mail Poruke podsustava e-poste

3 daemon Poruke pozadinskih procesa

4 auth/authpriv Sigurnosne i autorizacijske poruke
5 syslog Poruke sysloga

16 - 23 localO - local7 Rezervirano za lokalnu upotrebu

Tablica 2. Prioriteti Syslog-a sortirani prema vaznosti

Vrijednost | Prioritet Opis

0 emerg Opasnost

1 alert Uzbuna

2 crit Kriticno

3 err Pogreska

4 warning Upozorenje

5 notice Obavijest

6 info Informacija

7 debug Poruke kod uklanjanja pogresaka

Uz svaki selektor nalazi se akcija koja ¢e se izvrSiti kad sustav primi poruku. Svakom
selektoru moZze se dodijeliti samo jedna akcija. Na primjeru se nalazi nekoliko akcija koje se

mogu dodijeliti selektorima.
Tablica 3. Syslog akcije

Akcija Opis

/dev/console Ispis poruka na konzolu
/var/log/messages.log Pohrana poruke u messages.log datoteku
@adresa:port Slanje poruke putem UDP protokola

@ @adresa:port Slanje poruke putem TCP protokola

| program Slanje poruka zadanom programu

Dodjelom akcija selektoru postavlja se pravilo unutar Syslog konfiguracije.
Kombinacijom objekata i prioriteta administratori sustava mogu organizirati dogadaje prema
vrsti i vaznosti te ih pohraniti ili poslati centralnom kolektoru dogadaja. Na slijede¢em primjeru

nalaze se primjeri pravila Syslog konfiguracije.
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Tablica 4. Primjeri pravila Syslog konfiguracije

Selektor Akcija

mail.info /var/log/mail.info
mail.err /var/log/mail.err
mail.warn /var/log/mail.warn
kern.* @192.168.1.50:514

* K :omusrmsg:*

*.emerg @@192.168.1.51:1234

U nastavku slijedi pojasnjenje akcija s pripadaju¢im selektorima iz tablice 4:

mail.info Ivar/log/mail.info

Informativne obavijesti podsustava e-poSte pohrani u datoteku s putanjom
Ivar/log/mail.info

mail.err Ivar/log/mail.err

Obavijesti o pogreskama podsustava e-poSte pohrani u datoteku s putanjom
Ivar/log/mail.err

mail.warn  /var/log/mail.warn

Upozorenja podsustava e-poste pohrani u datoteku s putanjom /var/log/mail.warn
kern.* @192.168.1.50:514

Poruke jezgre operacijskog sustava svih prioriteta posalji UDP protokolom na IP adresu
192.168.1.50:514

** :omusrmsg:*

Poruke svih programa 1 prioriteta posalji na zaslon prijavljenih korisnika

*.emerg @@192.168.1.51:1234

Poruke svih programa s prioritetom opasnosti posalji TCP protokolom na IP adresu

192.168.1.51:1234

U notaciji Sysloga simbol zvjezdice (*) kao objekata ili prioriteta obiljeZava sve elemente.

Prema tome, selektor kern.* obiljeziti ¢e sve prioritete jezgrinih poruka. Selektor mail.warn

definira sve poruke mail podsustava sa prioritetom warn i sve poruke viseg prioriteta.

Tehnikom rotacije datoteka postiZze se promjena mjesta zapisivanja kako datoteke ne bi

zauzimale previSe memorijskog prostora te kako bi se lakSe obradivale. Ako se uspostavi

dnevna rotacija, svaka 24 sata ¢e se kreirati nova datoteka sa zapisima za taj dan.

Zapis obavijesti na sucelje korisnika pruza moguénost izvjeStavanja u stvarnom

vremenu. Ova vrsta izvjeStavanja moze biti od znafaja porukama visokog prioriteta koje

ukazuju na hitno poduzimanje akcija. Velika koli¢ina poruka na sucelju moZe ometati rad
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administratora te dovesti do propusta bitnih dogadaja pa je potrebno uzeti u obzir da se samo
rijetka i hitna upozorenja pojave na korisnickim suceljima.

Pohrana dogadaja u datoteku pruza trajan zapis dogadaja koji se jednostavno mogu
pregledati i rasclaniti. Ovaj pristup uklanja moguénost obavjeStavanja u stvarnom vremenu.
Iako konfiguracija sustava dopusta pregled datoteka u kratkim intervalima, uvijek ¢e postojati
odredeno kasnjenje.

Imenovani cjevovodi (eng. named pipes) dopustaju prijenos podataka s jednog
programa na drugi. Syslog moze predati podatke jednom od postojecih programa koji ih zatim
moze pravilno ras¢laniti, reducirati ili obogatiti. Vec¢i broj koristenih aplikacija moze doprinijeti
vecoj fleksibilnosti log sustava.

Slanje podataka udaljenom racunalu idealan je pristup za rad s centraliziranim
posluziteljem. Kod odabira UDP protokola za prijenos zapisa prema posluzitelju bitno je
napomenuti kako protokol nije pouzdan te moze izazvati gubitak podataka. Ako su podaci
osjetljivog karaktera moze se upotrijebiti konekcijski protokol s provjerom ispravnosti
primljenih podataka poput TCP-a. Syslog mrezni paket sastoji se od tri dijela — zaglavlja, tijela

te vaznosti dogadaja (Parker, 2016). Vrijednost prioriteta ra¢una se prema formuli:

vaznost dogadaja = vrijednost objekta * 8 + prioritet

Formula 1. Vaznost Syslog dogadaja (Lonvick, 2001)

Vrijednost vaznosti dogadaja smjeSten je unutar Siljastih zagrada te se nalazi na samom pocetku
poruke. Primjerice, prioritet selektora user.alert imati ¢e vaznost 1 * 8 + 2 = 10. Manja
vrijednost vaznosti dogadaja ukazuje na vecu razinu opasnosti. Zaglavlje poruke sadrzi
vremensku oznaku generiranja dogadaja. Vrijeme se moZe razlikovati od uredaja do uredaja pa
je potrebno obratiti pozornost na vremensku sinkronizaciju svih uredaja. Osim vremenske
oznake zaglavlje sadrzi i ime ili IP adresu posluzitelja (Parker, 2016). Tijelo poruke sastavljeno
je od dva polja — oznake i sadrzaja. Oznaka predstavlja proces ili program koji je generirao
dogadaj dok se u sadrzaju nalaze svi dodatni podaci koji se smatraju relevantnima. Primjer

prikazuje UDP poruku generiranu putem Syslog-a na platformi Raspberry Pi.

<2>Aug 25 12:29:43 localhost kernel: [ 128.953206] Under-voltage detected! (0x00050005)

Posluzitelj localhost generirao je dogadaj jezgre operacijskog sustava u 12 sati i 29 minuta.

Vaznost dogadaja oznacena je brojem 2 ¢ime se upozorava na znac¢ajan dogadaj. Sadrzaj poruke
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upucuje kako je na platformi uslijedio pad napona. Na slijede¢em primjeru su prikazani

dogadaji SSH (Secure Shell) pozadinskog procesa generirani na Raspberry Pi platformi.

<158>Aug 25 12:28:52 localhost sshd[1260]: Failed password for pi from 192.168.1.100 port
18319 ssh2

<158>Aug 25 12:29:04 localhost sshd[1260]: Accepted password for pi from 192.168.1.100
port 18319 ssh2

Syslog je generirao dogadaj pozadinskog procesa sshd — zabiljeZena je neuspjeSna prijava s IP
adrese 192.168.1.100 s korisni¢kim imenom ,,pi“. Nekoliko sekundi nakon dogadaja
zabiljeZzena je uspjeSna prijava u sustav. Syslog je ovu vrstu dogadaja postavio vaznost
vrijednosti 158. Prema formuli za izracun vaznosti dogadaja, mozZe se zakljuciti kako objekt
dogadaja postavljen na local3, vrijednosti 19, dok je prioritet informativan (info) s vrijednosti
6.
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4.3. Problematika prikupljanja podataka

Prikupljanje relevantnih dogadaja u organizaciji se odvija putem viSe razli¢itih
platformi. Specifi¢ne funkcije karakteristicne su za svaku zasebnu platformu te prema tome
generiraju razlicite vrste dogadaja. Velik raspon razli¢itih dogadaja organizaciju Suocava sa
slijede¢im problemima (Kent i Souppaya, 2006):

1. Mnogo razli¢itih izvora podataka

Informacijski sustav posjeduje podsustave zaduzene za prikupljanje podataka o
izvodenju odredenih procesa. Velik broj podsustava moze uzrokovati probleme prilikom
uskladivanja i pronalaska svih dijelova sustava.
2. Nekonzistentnost podataka

Log sustavi prikupljaju podatke specifi¢ne za platformu na kojoj se nalaze. Tako se
primjerice u sustavima gdje se odvija mrezna aktivnost mogu pronaci podaci o IP adresama,
protokolima i vremenu prijave u sustav, dok se u operacijskom sustavu mogu pronaci podaci
o aktivnostima vezane za rad procesora, upravljanje datotekama i raspoloZivosti radne
memorije. Nekonzistentnost podataka razli¢itih log sustava moze izazvati poteskoce
prilikom povezivanja dogada zbog manjka zajednickih atributa. Problem reprezentacije
podataka takoder moZe uzrokovati nekonzistentnost prilikom navodenja koriStene
tehnologije. Primjerice, protokol SSH (eng. Secure Shell) u jednom log sustavu moze biti
zabiljezen kao ,,SSH* dok se u drugom moze oznaditi brojem porta (22).
3. Razlicite vremenske oznake

Vrlo vazna stavka log sustava je zapisati vrijeme kad je nastala odredena aktivnost.
Sustavi mogu biti raspodijeljeni po razli¢itim drzavama pa je potrebno obratiti dodatnu
pozornost na vremenske zone te format zapisa vremena.
4. Razlic¢iti formati zapisa dogadaja

Podaci o izvrSenim aktivnostima zapisuju se u razli¢itim formatima poput XML-a,
JSON-a, baza podataka, binarnih datoteka i sli¢nih. Pojedini log sustavi zapisuju podatke u
Citljivom obliku, dok drugi koriste specijalne oblike zapisa poput binarnih datoteka,

razli¢ito kodiranih ili kompresiranih datoteka.

4.4. Vrste dogadaja

Bitna odrednica zapisanog dogadaja je u tome da je zapis pravilno generiran te da se

moze protumaciti kako bi se mogao analizirati. Takoder je vazno da se log jednostavno moze
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prenijeti na drugu platformu, odnosno da zauzima §to manje memorije kako bi sacuvao §to vise
diskovnog prostora ili $to manje opteretio mrezni promet. Pretvaranje loga u ljudima citljiv
oblik bitan je tek u onom trenu kad za to dode vrijeme. No, zapisi u log sustavima takoder cesto
mogu biti bar donekle ¢itljivi, ali im Cesto fali kontekst i povezanost s ostalim dogadajima koje
ih ¢ine razumljivima.

Vrste dogadaja razlikuju se s platformom na kojoj se nalaze no mogu se kategorizirati i
u odredene skupine. Prijave i odjave u sustav su dogadaji koji upuéuju na aktivnost korisnika u
zadanom vremenskom periodu. Prijava korisnika u sustav povec¢ava rizik od nastanka incidenta,
iako incident ne mora nuzno uslijediti. Svakom prijavom korisniku se dodjeljuje odreden
stupanj pristupa racunalnim resursima koji mu stoje na raspolaganju. Od trenutka prijave moze
se o¢ekivati izvrSavanje akcija u sustavu. Premda se velik broj prijava smatra bezazlenim, to ne
mora biti slucaj. Prijave s racunala koje ne odgovaraju standardnom uzorku podizu razinu
sumnje prema navedenom korisniku. Ako se vrijeme prijave ili IP adresa ra¢unala ne poklapaju
s uobicajenim, potrebno je obratiti dodatnu pozornost na nastali dogadaj.

Operacije rada nad objektima sustava, poznatije pod akronimom CRUD (eng. Create-
Read-Update-Delete) su standardne operacije koje mogu posjedovati razne platforme poput
baze podataka ili operacijskog sustava. U primjeru baze podataka navedene operacije odnositi
¢e se nad rad s upitima, odnosno s podacima koji su zapisani u tabli¢nom ili nekom drugom
formatu specificnom za bazu podataka. CRUD operacije mogu biti iznimno opasne ako se radi
0 osjetljivim podacima. Pravilno definirana razina prava korisnika prilikom izvr§avanja CRUD
operacija klju¢ su uspjeha smanjenja rizika nastanka potencijalnih sigurnosnih dogadaja.

Mrezni zahtjevi obuhvacaju Sirok pojam i mogu djelovati kroz razne komponente
informacijskog sustava. Usprkos njihovoj rasprostranjenosti, svaki mrezni zahtjev mora proci
kroz bar jedan od mreznih uredaja koji sluzi kao posrednik u komunikaciji. Posrednici pri
komunikaciji, primjerice usmjerivaci, konstantno obraduju vrlo velik broj zahtjeva koji moraju
biti ispitani prije nego $to se predaju slijede¢oj sigurnosnoj razini. U svrhu obrane od nezeljenog
mreZnog prometa koriste se vatrozidi. Vatrozid je sustav mrezne sigurnosti koji nadgleda ulazni
1 izlazni mrezni promet prema zadanim sigurnosnim pravilima. Postavljanjem dobro
osmisljenih pravila pridodaje se veca kontrola sustavu ¢ime se smanjuje rizik nastanka incidenta
I proboja. Na slijede¢em primjeru prikazan je zapis generiran na ZTE usmjerniku.
0000-00-07T08:22:17 [Alert] firewall security alert! Remote (source)
address:192.168.1.3,scan dest address:176.31.180.214,and source port:8621,dest port:53000
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Zapis sadrzi podatke o sigurnosnom upozorenju vatrozida. Osim navedene poruke, IP adresa i
vremena nastanka zapisa ne postoje dodatni podaci koji bi to¢nije definirali upozorenje te

administrator sustava ne moze dijagnosticirati problem bez daljnje analize.
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5. SIEM

Sigurnosna politika i poslovna pravila mnogih organizacija nalaze kako se sigurnosni
dogadaji moraju nadzirati i analizirati kako bi se identificirali moguci problemi. Takvi podaci
su Cesto kriticni za rekonstrukciju slijeda dogadaja koji su uslijedili prilikom ugrozavanja
sigurnosti informacijskog sustava. Manualna analiza podataka nije prakti¢na jer se ¢esto radi o
enormno velikim koli¢inama podataka koje treba provjeriti i korelirati s ostalim dogadajima.
Ovu problematiku rjeSavaju SIEM sustavi pomoc¢u automatske analize pritom generirajuci
smislene izvjestaje 1 obavijesti o akcijama koje se mogu poduzeti.

Sigurnosna politika stvara doprinos administratorima sustava kako bi se definirale
odgovornosti, potrebna razina, koriStenje, prikupljanje i odrzavanje sistemskih zapisa. Tijekom
incidenta administratori mogu Kkoristiti sigurnosnu politiku kako bi identificirali kako i kome
zapisi moraju biti dostavljeni (Eaton, 2003). U formalnom dokumentu RFC 3227, naslovljenom
»omjernice za prikupljanje 1 arhiviranje dokaza* navodi se kakvi trebaju biti racunalni dokazi
(Brezinski i Killalea, 2002):

e Dopustivi — moraju biti uskladeni s odredenim pravnim pravilima prije nego §to se
iznese pred sud

e Autenti¢ni — mora biti moguce pozitivno vezati dokazni materijal s incidentom

e Potpuni — mora biti moguce ispricati cijelu pri¢u, a ne samo odredenu perspektivu

e Pouzdani — ne smije postojati niSta $to ukazuje na sumnju autenti¢nosti i istinitosti
prikupljenog dokaznog materijala

e Vjerodostojni — moraju biti vjerodostojni i razumljivi od strane suda

Termin Sustava za upravljanje sigurnosnim informacijama i dogadajima poznatijeg pod
akronimom SIEM nastao je 2005. godine kao odgovor na probleme u pracenju i izvjeStavanju
o nastalim dogadajima (Exabeam, 2019). Prethodnici SIEM-a su SIM (Security Information
Management) i SEM (Security Event Management) sustavi koji su djelovali na slicnim, ali opet
razli¢itim podru¢jima. SIM sustavi su prva generacija slozenih sustava izgradenih na
postojec¢im log sustavima koji su prikupljali dogadaje, kreirali izvjeStaje i analizu te pohranjivali
podatke. S druge strane, SEM sustavi viSe pozornosti posvetili su sigurnosnim dogadajima,
korelaciji 1 obavijestima generiranih na razli¢itim platformama poput vatrozida, sustava za
detekciju upada, raznim posluziteljima i bazama podataka (Exabeam, 2019). Tada se pojavila

potreba za kvalitetnom analizom i procesiranjem dogadaja poSto su razne platforme cesto
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generirale prevelik broj obavijesti koje bi zagusile sustav i raspolozivo vrijeme administratora.
Potreba za novim rjeSenjem koje ¢e biti pouzdanije | koje ¢e posjedovati sve funkcionalnosti
postojeéih rjesenja bila je sve izrazenija. U godinama koje su slijedile, proizvodaci su ponudili
novo rjesenje koje ¢e ujediniti SIM i SEM sustave. Takvi sustavi sposobni su agregirati razlicite
vrste podataka i uspostaviti vezu izmedu dogadaja Sto ¢e smanjiti broj lazno pozitivnih
rezultata.

Sigurnosni log SIEM sustava je izraden s namjerom prikupljanja dogadaja s odredene
platforme, aplikacije ili sustava na centraliziranu lokaciju. Svaki zapis unutar loga sadrzi
informacije o dogadaju koji se dogodio u informacijskom sustavu. Rani log sustavi izradeni su
s namjerom kako bi se uocile i otklonile greske nastale u sustavu. Moderni log sustavi imaju
mnogo vecu ulogu — Optimizirati sustav, pratiti aktivnosti korisnika i zlo¢udne aktivnosti s
namjerom ugrozavanja sustava.

Razlicite platforme generiraju razli¢ite dogadaje, prema tome, svaki log sustav se moze
znatno razlikovati. Primjerice logovi od mreznih uredaja sadrze podatke o prometu i
komunikaciji medu korisnicima poput IP adresa, MAC adresa i poruka dok logovi sustava za
upravljanje bazom podataka sadrze podatke o upitima, vremenu izvrSavanja i korisnicima koji
su ih izvrSili.

Log sustavi pruzaju dokaze o aktivnostima na racunalnom sustavu ili medu njima. U
stanju su zapisati razne dogadaje stvorene na odredenoj platformi — podatke o prijavama u
sustav, brisanju podataka, izvrSavanju upita, izvjeS¢a o pogreskama i tako dalje. Uvidom u
zapisane podatke moguce je procijeniti kvalitetu rada sustava te potencijalne neZeljene
aktivnosti.

SIEM sustavi mogu pomo¢i organizaciji kod nadzora podataka u stvarnom vremenu
kako bi se na vrijeme uocili sigurnosni incidenti. Jedinstven pogled na dogadaje stjeCe se
korelacijom dogadaja iz razli¢itih izvora podataka. Primjerice, SIEM sustav moze analizirati
podatke s vatrozida 1 baze podataka 1 uociti smjer kretanja napada preko viSe razli€itih
platformi, dok ostali sustavi ¢esto nadziru samo vlastito podrucje djelovanja. Exabeam navodi
kako SIEM sustav moze pomoc¢i organizaciji koriste¢i navedene komponente i sposobnosti:

e Prikupljanje podataka — odnosi se na prikupljanje podataka s razlicitih platformi poput
mrezne aktivnosti, sigurnosti, posluzitelja, baza podataka, aplikacija, anti-virusnih
programa. ..

e Korelacija — povezuje dogadaje u slozene i razumljive strukture koje zajedno

predstavljaju znacajan sigurnosni dogadaj, prijetnju ili ranjivost.
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e Analiza i vizualizacija — SIEM sustav Koristi statisticke modele kako bi prezentirao
podatke i povezao ih u smislenu cjelinu. Takoder se mogu uociti anomalije u postoje¢im
podacima i prikazati sloZzeni podaci u obliku grafova ili razlicitih uzoraka kako bi
zaposlenici mogli razmotriti stanje sustava.

e Obavijesti —nakon analize dogadaja i korelacije SIEM sustav moze generirati obavijesti
koje Salje sigurnosnom osoblju kako bi mogli u pravo vrijeme reagirati ili detaljnije
prouciti poruku. Obavijesti se mogu slati putem e-poSte, SMS-a, instant poruka ili
prikazom na zaslonu.

e Pohrana podataka — podaci se mogu dugotrajno pohraniti na razli¢ite medije kako bi se
omogucila analiza, pracdenje i korelacija zbog pravnih ili sigurnosnih razloga u
buduénosti. Dugotrajna pohrana je iznimno vazna ako se mora vrsiti forenzika nad
sustavom u kojem je nastao proboj.

e Trazenje prijetnji — zaposlenici mogu izvrSavati upite i pregledavati podatke da na
vrijeme uoce moguce propuste u sustavu i na vrijeme ih azuriraju.

e Integracija— SIEM se integrira s postoje¢im sigurnosnim rje$enjima kako bi omogucio

kvalitetniju analizu i pruzio potrebne informacije ostalim dijelovima sustava.

5.1. Implementacija SIEM sustava

Planiranje 1 implementacija SIEM sustava zahtjeva detaljnu analizu ¢imbenika koje
treba uzeti u obzir kako bi se projekt ostvario. Sustavi 1 uredaji na kojima ¢e se biljeziti dogadaji
uobicajeno spadaju u tri kategorije (Cater, 2009):

1. Sigurnosni sustavi obuhvacaju sve sustave koji obavljaju zastitne funkcije, primjerice
anti-virusni softver, virtualna privatna mreza, vatrozidi, sustavi za detekciju i prevenciju
upada, sustavi za autentikaciju i tako dalje.

2. Sustavi kriticni za poslovanje sastoje se od svih sustava koji su bitni kako bi
informacijski sustav funkcionirao. To su primjerice mrezni uredaji, DNS i1 web
posluzitelji.

3. Sustavi kriti¢ni za infrastrukturu sustava takoder se odnose na sustave i uredaje kljucne
za ispravno funkcioniranje informacijskog sustava. Pri odredivanju najkriti¢nijih
dijelova sustava potrebno je sagledati kvalitetu funkcioniranja sustava dok je odabrana
komponenta pod visokim opterecenjem ili je nedostupna.

Poduzece koje uvodi SIEM sustav ima ograni¢ene resurse te vrijeme s kojim raspolaze. S toga

je bitno odrediti koji sustavi ¢e imati visi, a koji manji prioritet prilikom nadziranja. Dodjela
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prioriteta kriti¢cnim sustavima zahtjeva utvrdivanje dijelova informacijskog sustava na kojima
se nalaze kriticne informacije od visoke vaznosti. Javno dostupni sustavi, odnosno sustavi
dostupni putem Interneta, smatraju se manje sigurnima te ¢e imati visi prioritet od zatvorenih,
privatnih sustava.

Pri odabiru komercijalnog sustava za upravljanje sigurnosnim informacijama i
dogadajima vazno je sagledati i usporediti viSe rjeSenja kako bi se odabrao proizvod koji
najbolje odgovara potrebama poduzeca. Cater (2009) navodi kako osim cijene u obzir treba
uzeti razliCite faktore prilikom evaluacije:

e SIEM mora podrzavati sve vrste uredaja, softvera i operacijskih sustava koji se koriste

u poslovanju organizacije

e Metode prikupljanja podataka moraju pravilno funkcionirati unutar poslovnog
okruzenja

e Koristenje ugradenih i vlastitih napisanih korelacijskih pravila mora biti razumljivo i
strukturirano

e Sustav za pohranu podataka mora biti dovoljno fleksibilan kako bi se svi podaci mogli
pohraniti

e Performanse sustava moraju zadovoljavati zahtjeve kako bi SIEM mogao obraditi
maksimalan broj podataka

e Skalabilnost sustava mora biti ostvarena kako bi se sustav mogao prilagoditi budu¢im
zahtjevima

e Sigurnost sustava se mora prilagoditi sigurnosnoj politici

e Korisnic¢ko sucelje mora biti upotrebljivo, funkcionalno te programabilno

e Sustav mora posjedovati moguénost integriranja S eksternim bazama podataka i

sustavima

5.1.1.Utvrdivanje zna€ajnih sigurnosnih dogadaja

Vaznost pojedinih dogadaja ispituje se revizijom svih sustava koji ¢e dostavljati podatke
u centralni SIEM sustav. Ovim postupkom pridodaje se prioritet razli¢itim uredajima ili
softveru, odnosno dodjeljuje se visi ili nizi znacaj specifiécnim dogadajima. Dogadaji koji se
kontinuirano ponavljaju smatraju se manje znacajnima za poduzece. Primjerice, dogadaj koji
se ponavlja nekoliko puta dnevno, ne moze posjedovati kriti¢ne informacije za sustav. Vatrozid

obraduje velike koli¢ine mreznih paketa te prema zadanim pravilima odreduje koje pakete
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propusta, a koje blokira. Definiranjem preciznih pravila vatrozida, osjetljivi sustavi se mogu
medusobno izolirati prilikom ¢ega se postize generiranje manjeg broja sigurnosnih dogadaja.
Kod forenzike sustava paketi koje su dospjeli u sustav imaju znatno vec¢u vaznost od blokiranih

jer direktno utjecu na sustav.

5.2. Prikupljanje dogadaja s razli€itih platformi

Informacijski sustav sastavljen je od mnogo razlicitih softverskih i hardverskih komponenti
koje zajedno djeluju stvaraju¢i vrijednost za korisnika. Svaka komponenta ima svoje
odgovornosti te prema tome izvrSava specificne zadatke i generira podatke o Karakteristi¢nim
akcijama platforme. Baza podataka primjerice moze generirati podatke o izvrSenim upitima,
dok operacijski sustav moze generirati podatke o prijavi u sustav ili o radu nad datote¢nim

sustavom (brisanje, stvaranje ili modificiranje datoteka).

5.2.1.Metode prikupljanja podataka

U svrhu jednostavnije obrade podataka, podaci generirani od strane razli¢itih platformi
pohranjuju se u centraliziran sustav. SIEM sustavi najcesc¢e koriste slijede¢e metode kako bi
obavile navedeni zadatak:

- Metodu slanja podataka (eng. Push) koriste platforme koje generiraju dogadaje te ih
izravno Salju centraliziranom sustavu. Pristup je jednostavan za konfiguraciju te se
podaci prenose u realnom vremenu. U trenutku nastanka dogadaja, platforma ga
Salje centraliziranom SIEM sustavu. Ovaj pristup slanja podataka, naime dolazi s
odredenim manama. Kako se Cesto koristi UDP protokol, podaci se mogu izgubiti
pri prijenosu. Takoder, ako se izgubi veza izmedu posiljatelja 1 primatelja, podaci se
nikad nefe mo¢i poslati. U slucaju napada na sustav, napada¢ moze slati lazne
podatke, te pritom generirati vrlo velike koli¢ine laZznih podatka koje mogu
preopteretiti posluZitelja.

- Metodu dohvacéanja podataka (eng. Pull) koriste sustavi kako bi prikupili podatke s
raznih platformi. Kako se podaci ne $alju izravno nego se moraju prikupljati u
odredenim vremenskim intervalima, ova metoda ne omogucava rad s podacima u
stvarnom vremenu. Konfiguracijom intervala izmedu prikupljanja podataka mogu

se prioritizirati platforme koje generiraju manje ili vise bitne dogadaje.
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5.3. Obrada dogadaja

Log sustavi izvrSavaju specifi¢ne akcije kako bi ubrzale i unaprijedile rad sustava,
spremanje i analizu podataka. Procesiranje zapisa je proces prikupljanja neobradenih podataka
s mnogo razliitih izvora te pretvaranje doti¢nih u smislene i standardizirane strukture. Svaki
log sustav posjeduje podatke strukturirane u karakteristicnom obliku koji posjeduju razne
atribute i vrijednosti specifi¢éne za platformu na kojoj se nalazi. Slika 2 prikazuje dijagram
standardnih operacija SIEM sustava. Mrezni uredaji Salju podatke prema centraliziranom
sigurnosnom logu SIEM-a nakon ¢ega se parsiraju, normaliziraju i kategoriziraju te prema
potrebi obogacuju i filtriraju. Korelacija dogadaja tumaci podatke i shvaca kontekst poslovanja
organizacije te dogadaje prenosi na daljnju analizu, odnosno predaje ih prezentacijskom sloju

te podatke arhivira.

Mrezni ureda) SIEM Obogacivanje /

filtriranje

L

¥

MreZni ureda)

Normalizacija /
kategorizacija

L 4

Sigurnosni log  —» Parsiranje  —» — Korelacija  —»  Arhiviranje

| I
¥

MreZni uredaj 1zvjestaji

Analiza /

Slika 2. Dijagram toka obrade dogadaja (autorski rad)

5.3.1. Parsiranje

Kako se formati mogu znatno razlikovati, potrebno ih je parsirati da se izgrade smislene
podatkovne strukture. Svaki SIEM sustav posjeduje velik broj parsera zaduzenih za prevodenje
raznih formata zapisa. Prema tome, moZe se re¢i kako je parsiranje proces izvlacenja podataka
1z odredenog zapisa kako bi se navedeni podaci mogli pregledavati ili prenijeti drugom procesu.
Ovaj postupak zaduzen je za izvlaCenje potrebnih podataka iz manje Citljivog oblika zapisa u

odredeni oblik. Na primjer, Syslog zapis zabiljezen od jezgre operacijskog sustava:
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Aug 31 18:43:13 localhost kernel: [ 315.979954] IN=wlan0 OUT=
MAC=Db8:27:eb:28:e3:82:7c:67:a2:9b:ef:b5:08:00 SRC=192.168.1.100 DST=192.168.1.200
LEN=60 TOS=0x00 PREC=0x00 TTL=128 ID=20806 PROTO=ICMP TYPE=8 CODE=0
ID=1 SEQ=247

Iz navedenog zapisa moze se uociti datum i vrijeme nastanka zapisa te podaci o mreznoj
aktivnosti. Takoder, moze se zakljuciti kako je ICMP (Internet Control Message Protocol) paket
pristigao s IP adrese 192.168.1.100 na IP adresu 192.168.1.200 mreznog sucelja wlan0. Zapis
je moguce parsirati u slijedeci format zapisa:

Datum: Aug 31

Vrijeme: 18:43:13

Mprezno sucelje: wlan(

Izvorisna IP adresa: 192.168.1.100

Odredisna IP adresa: 192.168.1.200

Protokol: ICMP

Duljina: 60

5.3.2. Normalizacija

Normalizacija je proces standardiziranja zapisa podataka u odredeni dogovoreni format,
Cesto kompaktnog oblika s uobifajenim atributima. Ovaj proces je vrlo bitan ako se radi o
sustavu koji prikuplja podatke s viSe razlicitih izvora. Svaki sustav moZe imati razli¢itu notaciju
zapisa podataka, pa je potrebno uskladiti podatke u svrhu jednostavnijeg pretrazivanja i analize.
Jedan od najce$¢ih primjera normalizacije je uskladivanje formata zapisa datuma. Primjerice,
jedan log sustav moze generirati datume dan/mjesec/godina, dok drugi moze generirati
godina/mjesec/dan. Zadatak procesa normalizacije je uskladiti nacine zapisa te zapisati podatke
u dogovorenom obliku. Na primjeru koji slijedi nalaze se dva dogadaja zabiljezena na razli¢itim

platformama (tablica 5 i 6) te normalizirani podaci u centralnom sustavu (tablica 7).

Tablica 5. Primjer zapisa

Vrijeme IP Adresa lzvor | IP Adresa Destinacija Dogadaj

11:23 AM 192.168.1.100 192.168.1.200 Failure
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Tablica 6. Primjer zapisa

Vrijeme IP Adresa lzvor | IP Adresa Destinacija Dogadaj

17:39 192.168.1.100 192.168.1.200 Pogreska

Tablica 7. Primjer normaliziranog zapisa

Vrijeme IP Adresa lzvor | IP Adresa Destinacija Dogadaj
17:39 192.168.1.100 192.168.1.200 EVENTID: 9
23:23 192.168.1.100 192.168.1.200 EVENTID: 9

Normalizacija podataka takoder obuhvaca i kategorizaciju. Kategorizacija smjesta dogadaje u

pripadajuce skupine kako bi se u buduénosti jednostavnije pretrazivale i korelirale.

5.3.3. Obogadivanje i filtriranje zapisa

Zapisi mogu sadrzavati mnogo podataka, no vrlo ¢esto im nedostaje kontekst. Ove
informacije ponekad ne mogu biti generirane u log sustavima ili bi ih nepotrebno opterecivale.
Iz navedenog razloga prilikom ili nakon normalizacije koristi se tehnika obogac¢ivanja podataka
(eng. data enrichment). Ovom tehnikom ve¢ strukturiranim zapisima dodaju se novi
informativni atributi koji ih ¢ine vrjednijima. Primjerice, originalni zapis ne mora sadrzavati
podatke o IP adresi racunala koje ih odasilje ali se moze nadodati, kao i recimo geolokaciju iz
koje IP adresa potjece.

Filtriranje (eng. filtering) je proces izostavljanja podataka koji se ne smatraju
relevantnima. Ovaj proces moZze doprinijeti manjoj koli¢ini podataka koje je potrebno obraditi
te prema tome i ubrzati rad sustava. Primjer podataka koji mogu biti filtrirani su duplikati ili
standardne operacije sustava te manje relevantni podaci koji se u pojedinim analizama ne
smatraju relevantnima. Filtriranje prema atributima moZe pomo¢i sigurnosnom osoblju kod

generiranja izvjestaja kako bi se prikazale samo najvaZnije informacije.

5.3.4. Agregacija

Agregacija (eng. aggregation) je proces koji grupira sli¢ne zapise te na temelju njih
generira samo jedan zapis. Nedostatak agregacije je u tome da se prilikom sumiranja zapisa
gube podaci, tako da ¢e samo atributi ukljuceni u proces biti dostupni slijede¢oj razini obrade.
Na primjer, detekcija skeniranjem sustava odnosi se na skeniranje portova, raspona IP adresa i
uzastopnog traZenja ranjivosti. Navedene akcije ¢esto prethode stvarnim napadima na sustav

jer nastoje locirati ranjivu toc¢ku sustava. Kako se radi o velikom broju akcija, tako se generira
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velik broj dogadaja koji ukazuju na potencijalnu opasnost. Prilikom napada uzastopnim
pokusajem (eng. brute force) na sustav za autentikaciju, umjesto zapisivanja svakog pokusaja
zasebno, log sustav moze agregirati jedan zapis koji sadrzi podatke o broju pokusaja
autenticiranja u odredenom vremenskom razdoblju. Tablica 8 prikazuje uzastopne pokusaje
prijave bez agregacije dok tablica 9 prikazuje agregiran zapis uzastopnih neuspjesnih pokusaja
prijave.

Tablica 8. Primjer uzastopnih zapisa o autentikaciji

Vrijeme IP Adresa lzvor | IP Adresa Destinacija Dogadaj
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:05 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:06 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:06 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:07 192.168.1.100 192.168.1.200 Failure
2.6.2019 20:07 192.168.1.100 192.168.1.200 Failure

Tablica 9. Primjer agregiranog zapisa autentikacije
Vrijeme IP Adresa lzvor IP Adresa Destinacija Dogadaj
2.6.2019 20:05 -
192.168.1.100 192.168.1.200 Failure (14)
2.6.2019 20:07

5.3.5. Arhiviranje

SIEM prikupljene sigurnosne dogadaje pohranjuje na odreden vremenski period ovisan
o budZetu, veli€ini loga te sigurnosnim 1 poslovnim zahtjevima. Uobicajena je praksa pohraniti
dogadaje na disk racunala prvih nekoliko tjedana do nekoliko mjeseci, ovisno o raspoloZivoj
koli¢ini memorije. Navedenim kratkoro¢nim pristupom pohrane omogucava se prikladan

pristup te izvrSavanje svih operacija nad podacima ¢ime se postize visoka brzina pretrazivanja.
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S vremenom, zapisanim dogadajima smanjuje se vrijednost te postaju sve manje aktualni dok
se Vise pozornosti pridodaje svjezim, novonastalim dogadajima. Dugoro¢na pohrana podataka
koristi tehnike kompresije kako bi se kvalitetnije iskoristio raspolozivi memorijski prostor dok
kratkoro¢ni, novonastali podaci ostaju nekomprimirani kako bi analiza bila efikasna. Dugoro¢ni
zapisi u komprimiranom obliku ¢esto se arhiviraju na magnetske vrpce, sustave za pohranu
podataka poput NAS-a (Network Attached Storage) i SAN-a (Storage Area Network) gdje
mogu biti pohranjeni i do nekoliko godina, sve ovisno o poslovnoj i sigurnosnoj politici.

5.3.6. Korelacija dogadaja

Korelacijom dogadaja stvara se visoka razina pogleda na informacije koje protjecu
sustavom. Umjesto proucavanja pojedinacnog dogadaja, razmatra se niz dogadaja prema
kojima se moze pronaci konkretan uzorak. Primjerice, povecana koli¢ina uporabe diskovnog
prostora web posluzitelja ne mora nuzno upudivati na opasnost ve¢ moze biti izazvana
izvrSavanjem legitimnih aktivnosti. Iako je moguce da se nad posluziteljem izvrSava DoS
napad takoder je moguce kako se radi o trenutnom i prirodnom ponasanju. Korelacija dogadaja
povezuje razliite dogadaje ¢ijom se analizom moze utvrditi kompleksno ponaSanje sustava.
Procesom se pruza kompletna slika stanja sustava kako bi se uklonile odredene sumnje.

Korelacijska pravila odnose se na niz instrukcija koje SIEM izvrSava kako bi ustanovio
postoji li povezanost izmedu dogadaja prikupljenih s razli¢itih izvora. Pravilima se definiraju
veze izmedu dogadaja kako bi se aktivirale obavijesti SIEM sustava koje zadovoljavaju
unaprijed definirane zahtjeve. Prema pravilima, korelacija povezuje vise standardnih dogadaja
te prema njima generira jedan korelirani dogada;.

Analiza dogadaja promatrana iz perspektive samo jedne platforme moze dovesti do
krivih zakljucaka zbog nedostatka informacija o §iroj slici sustava. Prema tome, korelacija
dogadaja zahtjeva razumijevanje konteksta kako bi se uocile nepravilnosti u cjelokupnom

sustavu 1 smanjio broj pogresnih upozorenja.

5.3.7. Automatizirani odgovori

Konfiguracija sigurnosnih sustava dopusta automatsko prilagodavanje razine sigurnosti
kod detekcije prijetnje. Automatizirani odgovori spadaju u kategorije sustava za prevenciju
upada (eng. Intrusion Prevention System) temeljenih na znanju ili na ponasanju. Sustavi za
prevenciju upada temeljenih na znanju oslanjaju se na poznate uzorke napada dok sustavi za
prevenciju upada temeljenih na ponaSanju nadziru sustav kako bi ustanovili kretanje napada

koje trenutno nije poznato (Miller, Harris, Harper, VanDyke i Blask, 2010). Takvi sustavi
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prema zadanim pravilima nastoje ustanoviti ,,normalno‘ ponaSanje sustava te mogu automatski
izvrsiti protumjere ako se uoci odstupanje od normalnog ponasanja.

Automatizirani odgovori konstantno nadziru sustav, pritom analizirajuéi veliku koli¢inu
dogadaja i razliCitih parametara. Ispravnim konfiguracijama postize se visoka brzina odgovora
te se rijetko propusta pozitivni rezultat ¢ime se uvelike doprinosi organizacijskoj sigurnosnoj
strukturi.

Automatizirani odgovori takoder posjeduju negativne aspekte vlastitog djelovanja.
Navedeni odgovori skloni su ,,Jazno-pozitivnim* obavijestima, odnosno legitimno djelovanje
mrezne ili sistemske aktivnosti sustavima za prevenciju upada moze djelovati kao maliciozno.
S druge strane, napada¢i mogu iskoristiti funkcije automatiziranih odgovora protiv samog
sustava. Otkrivanje nac¢ina djelovanja sustava za detekciju upada napadacima moze dati priliku
da izvrSe protumjere slanjem odredenog mreznog prometa. Nedovoljno testiran sustav moze
ograniCiti legitimni promet kako bi zaustavio potencijalni proboj te na isti nacin uskratiti

korisnicima usluge.

5.3.8. Analiza

Posljednja faza obuhvaca interakciju korisnika sa zapisima pohranjenim u SIEM
sustavu. Nakon §to su podaci prikupljeni i postupno obradeni, moraju se prezentirati kako bi se
mogli iskoristiti. SIEM sustavi imaju graficko sucelje pomocu kojeg korisnici nadgledaju rad,
definiraju pravila, upravljaju pohranjenim zapisima te kreiraju informativne izvjeStaje. Za
razliku od klasi¢nog pristupa, gdje se zapisi nalaze rasprSeni po razliCitim platformama u
originalnom formatu, administratori sustava pomo¢u SIEM-a mogu analizirati zapise svih
platformi informacijskog sustava koje sudjeluju u prikupljanju podataka te ih pregledati u

normaliziranom obliku.

5.4. Komercijalni SIEM sustavi

5.4.1. AlienVault

AlienVault OSSIM, Sustav otvorenog koda za upravljanje sigurnosnim informacijama
(Open Source Security Information Management) nudi atraktivan pristup SIEM-u. Sam naziv
indicira kako se radi o otvorenom kodu, prema tome ovaj sustav je besplatan za preuzimanje,

modificiranje i koriStenje. Radi nedostatka dostupnih SIEM sustava otvorenog koda,
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AlienVault OSSIM izraden je kako bi pruzio esencijalne sigurnosne zahtjeve putem ujedinjene
platforme (AlienVault, 2019):

e Pronalaska imovine

e Procjene ranjivosti

e Otkrivanja upada

e Bihevioralnog pra¢enja

e Korelacije dogadaja
AlientValut OSSIM Koristi sustav za razmjenu prijetnji — AlienVault Open Threat Exchange
(OTX) kako bi korisnicima pruzio pristup informacijama u stvarnom vremenu o malicioznim
posluziteljima ali i mogu¢nost vlastitog doprinosa zajednici. Poduze¢e navodi kako pruza
neprestani razvoj sustava jer vjeruju kako bi svi trebali imali pristup sofisticiranim sigurnosnim
tehnologijama kako bi unaprijedili svaciju sigurnost (AlienVault, 2019).

Iako besplatna verzija SIEM rjeSenja posjeduje odredene nedostatke, poput performansi,
pohrane, podrske i integracije s ostalim platformama, otvoreni kod sustava pruza dodatnu
fleksibilnost i omoguéuje organizacijama smanjenje troskova te kvalitetno iskoriStenje
potencijala zaposlenika. U trenutku rasta organizacije i teznje za prelaskom na sofisticiraniju i
robusniju platformu AlienVault nudi profesionalnu verziju SIEM sustava. Na slijedecoj slici
prikazan je kontrolni zaslon AlienVault USM-a.

[@]V[®] oasHeoarDs ACTIVITY ~ ENVIRONMENT ~ REPORTS v SETTINGS v * @ 20

Overview v v

SIEM

Alarms Alarms By Intent

173v196 1.34kv1.11k o ..' ° o o 8 o o (]

Top Alarms By Method ............'.. s @ «

Event Data Sources Events Trend Sensor Activity

@ 777% VPC Flow Logs
7.9% Linux SSH

BEEF

Slika 3. Kontrolni zaslon AlienVault USM-a
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AlienVault USM (eng. Unified Security Management) Anywhere je SIEM sustav koji
pruza prepoznavanje prijetnji, odgovor na incidente te upravljanje uskladenoséu putem
,,oblaka“, lokalnog i hibridnog okruzenja (AlienVault, 2019). Za razliku od OSSIM platforme,
USM posjeduje napredne Kkarakteristike poput kontinuiranih aZuriranja o prijetnjama,
integracije sa sustavima za projektni menadzment te pracenja prijetnji u oblaku. ,,SaaS*
(Software as a Service) pristup pojednostavljuje postavljanje, smanjuje vrijeme implementacije
I kompleksnost integracije te prema tome smanjuje ukupne troskove rjesenja. Tablica prikazuje

usporedbu osnovnih karakteristika besplatnog i profesionalnog rjesenja AlienVaulta.

Tablica 10. Usporedba karakteristika OSSIM i USM Anywhere AlienVault SIEM rjesSenja

AlienVault OSSIM USM Anywhere
Dostupnost Softver otvorenog koda Usluga u oblaku
Cijena Otvoren kod Godisnja pretplata
AWS i Azure okruZenja u oblaku
Sigurnosni nadzor Lokalna fizi¢ka i virtualna Aplikacije u oblaku
g okruzenja Lokalna, fizicka i virtualna
okuZenja

SaaS isporuka sa senzorima u

Arhitektura razvoja Jedan posluzitelj I TN e, e
Pronalazak imovine Da Da
Detekcija upada Da Da
Korelacija dogadaja Da Da
Upravljanje zapisima Ne Da
AWS & Azure nadzor Ne Da
Vizualizacija podataka Ne Da
Integracija Ne Da
Dokumentacija i baza znanja Ne Da

5.4.2. IBM QRadar

IBM QRadar Sustav za upravljanje sigurnosnim informacijama i dogadajima pomaze
sigurnosnim timovima precizno otkrivanje prijetnji te pruza inteligentne uvide u dogadaje kako
bi odgovori bili efikasni i s time se smanjio utjecaj incidenata. Kao i USM Anywhere, QRadar
takoder podrzava lokalno okruZenje kao i okruZenje u oblaku, no ne nudi besplatnu verziju
sustava.

Uz ostale standardne sposobnosti SIEM sustava, QRadar nudi moguénost integracije s

sustavom obavjestavanja o izvorima prijetnji koriste¢i STIX/TAXII ( eng. Structured Threat
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Information Expression/Trusted Automated eXchange of Indicator Information) tehnologije
(IBM, 2019). QRadar se moze implementirati kao harvder, softver ili virtualni uredaj (Scarfone,
2015). Sustav je vrlo skalabilan i robustan ¢ime postaje idealan kandidat za nadzor dogadaja u
ve¢im poduze¢ima. Platforma donosi 1 kompleksnost §to krivulju u€enja Cini strmijom nego

kod AlienVault USM-a. Slika prikazuje kontrolni zaslon QRadar-a.

Event and flow metrics v Manage Dashboard items

Top 10 log SOUrCes - 1minute 26 seconds ago

o

09:30
3an 25, 2018

Location of events - 1 minue 37 sesends sgo Average event rate (EPS) - 1 sconds sge

High Offenses - 25 seco... Top offense categories - 1 mnue 38 secoads sg0

46-

Slika 4. Kontrolni zaslon IBM QRadar-a

AlienVault USM je prigodan odabir SIEM sustava za organizacije srednje veli¢ine ili one u
razvoju koje traze pristupacno i povoljno rjeSenje dok posjeduju kompetentnu sigurnosnu
platformu dok cijena 1 strma krivulja ucenja QRadara ograniavaju koriStenje SIEM sustava na

organizacije s veci budZetom i profesionalnim resursima.
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6. ,Lazno-pozitivne* obavijesti

SIEM sustav neprestano obraduje brojne podatke koji ¢e kroz odredeno vrijeme ukazati
na maliciozne ili sumnjive dogadaje. Ukoliko sigurnosni dogadaj nastane SIEM sustav ¢e
obavijestiti nadlezne zaposleniku o sumnjivim dogadajima. Ove dogadaje je potrebno provjeriti
kako bi se ustanovilo da li se uistinu radi u moguc¢em incidentu. Upozorenja u sustavu ne moraju
nuzno ukazivati na zna€ajni sigurnosni dogadaj, no u slucaju obavijesti visokog prioriteta
sigurnosno osoblje je prisiljeno detaljnije istraziti nastali dogadaj. Ako se ustanovi da sustav
ipak nije kompromitiran, tada se moze zakljuéiti kako je SIEM kreirao ,,lazno-pozitivnu‘
obavijest (eng. false positive).

Velika koli¢ina navedenih obavijesti postavlja sigurnosno osoblje organizacije u
neprestano stanje pripravnosti i potencijalno suo€avanje s procesom dodatnog istrazivanja
dogadaja bili oni maliciozni ili ne. Konstantnim ispitivanjem takvih dogadaja zaposlenicima se
skrece paznja na ¢ime se njihovo vrijeme trosi na proucavanje benignih dogadaja. Pove¢anjem
broja ovakvih rezultata takoder se povecava vjerojatnost neopazenog pravog sigurnosnog
dogadaja.

Lazno-pozitivni dogadaji mogu biti generirani u SIEM sustavu radi neispravnog i ne
dovoljno testiranog koda te pri definiranju nejasnih i nevaljanih korelacijskih pravila.
Nedovoljno specifi¢na pravila mogu obuhvatiti Sirok spektar dogadaja, prema tome i onih koji
nisu relevantni.

Sustavi za detekciju i prevenciju upada podlozni su visokoj razini lazno-pozitivnih
upozorenja (Miller et al., 2010). Cesto se legitimni mreZni promet moZe protumaditi kao
maliciozna aktivnost napadaca. Na primjeru lazno-pozitivnih rezultata moze se razmatrati FTP
(eng. File Transfer Protocol) web posluzitelj koji po satu izvr$i prosje¢no 30 preuzimanja
datoteka. Prag je postavljen izmedu 10 1 50 preuzimanja kako bi se moglo uociti odstupanje od
uobicajenog rada te u slucaju prelaska gornje granice onemoguciti preuzimanje kako bi se
izbjeglo previsoko opterecenje sustava. Nakon azuriranja proizvoda, klijenti poduzeca
zapoc¢inju preuzimanje prilikom €ega izazovu povecanje opterecenosti FTP web posluZitelja
prilikom cega se aktivira sigurnosni automatizirani odgovor sustava te se rad posluZzitelja
obustavi. Stvarni primjer uslijedio je u studenom 2008. godine kad je AVG Anti-virusni softver
pogresno je oznacio kriticnu datoteku Windows operacijskog sustava kao zlo¢udnu ¢ime te
preporucio korisnicima da ju uklone (Protalinski, 2008). Velika koli¢ina korisnika je uklonila

datoteku Sto je prouzrokovalo neprestano ponovno podizanje sustava ili ne podizanje sustava
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uopce. Tehnicka podrska AVG-a je priznala pogresku, javno se ispricala korisnicima te izdala
novu verziju softvera kojom su ispravili pogresno protumaceni sadrzaj datoteke. KoriStenjem
sofisticiranih SIEM sustava, smanjenje lazno-pozitivnih obavijesti postize se pazljivim
kreiranjem filtera i korelacijskih pravila ¢ime se postize visoka razina identifikacije i
pouzdanosti upozorenja na samo visoko prioritetne sigurnosne dogadaje dok se s druge strane
izostavlja golem dio lazno-pozitivnih rezultata.

Lazni negativni rezultati (eng. false negatives) su dogadaji koji su maliciozne naravi ali
ostaju ne zamijeceni u sigurnosnom sustavu. Kevin Timm (2001) navodi kako postoje brojni
potencijalni razlozi za navedene propuste u sustavu za pracenje upada u mrezni sustav:
Problemi u dizajnu mreze: nemoguénost pra¢enja svih ulaznih toaka u mrezi ili prevelika
koli¢ina podataka koja se ne moze obraditi

e Kriptirani podaci — problemi mogu nastati ako se kriptirani podaci prenose mrezom

e Nejavni napad —napad koji jos$ nije javno poznat, te proizvodaci ovakvih sustava nemaju
znanje o mogucéim propustima

e Losa konfiguracija sustava — loSe postavljena pravila, sustav ne moze obraditi sve
podatke, alarmiranje nije dobro konfigurirano, administrator sustava posjeduje malu

koli¢inu znanja o mogu¢im prijetnjama.
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7. Zakljuéak

Informatizacijom poslovnih procesa potreba za zastitom informacijskog sustava,
odnosno resursa organizacije, postaje sve izrazenija. Centralizirana arhitektura prikupljanja,
obrade, korelacije i analize dogadaja pruza sveobuhvatni pogled na proslo i trenutno stanje
sustava dok pritom prepoznaje potencijalne prijetnje. Pravilnom implementacijom SIEM
sustava sjedinjuje se rad udaljenih, odvojenih platformi ¢ime se postize razumijevanje
konteksta iz naizgled nepovezanih dogadaja te se takoder podiZe razina efikasnosti sigurnosnog
nadzora i odgovora na prijetnje i incidente. Administratorima se pruza visoka razina kontrole
dogadaja informacijskog sustava te pravovremeni izvjesStaji koji se pravilnim tumacenjem
mogu iskoristiti kako bi se na vrijeme reagiralo na moguce incidente. Automatizirane operacije
1 inteligentno zaklju€ivanje SIEM-a omoguciti ¢e analiticarima i1 administratorima sustava
provodenje manje vremena uz sigurnosne konzole i reviziju sigurnosnih dogadaja dok ¢e se
minimizirati broj lazno pozitivnih upozorenja. Najvazniji faktor implementacije SIEM sustava
je osiguranje pouzdanog izvora informacija te pohrane istih u centraliziranu bazu podataka.
Manjak ili nedostupnost smanjuje vrijednost analize, §to u krajnosti dovodi od pogresnih
rezultata. Prema tome, svaki SIEM je vrijedan proporcionalno kvaliteti podataka koje

posjeduje.
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