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Sazetak

U radu ¢e se opisati i definirati lokalne bezicne mrezZe klasificirane prema IEEE 802.11
standardu. Prvi dio rada namijenjen je opisu sigurnosnih protokola i njihove propusnosti na
odredene napade koridtenih u beZi¢noj mreznoj sigurnosti. Nadalje, glavni fokus ovog
zavrdnog rada usmjeren je na sigurnost beZi¢nih lokalnih mreza gdje koristenjem
suvremenih metoda detaljno prikazujemo nacine penetracijskih napada na bezZi¢ne lokalne
mreZe KoriStenjem Linux operativhog sustava i potrebnih alata za otkrivanje slabosti
bezi¢nih mreza. Prakti¢ni dio rada prikazat ¢e nam na koje nacine i kako uspjesno obaviti
razliite vrste napada na bezi¢ne mreze. Dokazati éemo da bezi€ne mreze nije preporuéljivo

koristiti u vaznim poslovnim okruZenjima koja zahtijevaju sigurnost i pouzdanost podataka.

Kljué€ne rije€i: MreZna sigurnost; bezi¢ne lokalne mreze; prevencija napada; Wi-Fi; IEEE

802.11; Linux alati; napadi; autentifikacija; enkripcija
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1.Uvod

Svakodnevno koristimo svoje uredaje kako bi smo se mogli spojiti na Internet i uzivali
u beskrajnom sadrZaju kojeg nam Internet nudi. S obzirom na sve veci porast loT (eng. Internet
of Things) uredaja potreba za koridtenjem beZi¢ne tehnologije eksponencijalno je u porastu.
Procjenjuje se da trenutno preko 700 milijuna uredaja poput pametnih telefona koriste Internet
u svrhu komunikacije, interakcije i unaprjedenja Zivotnog standarda. Veéina povezanih uredaja
koristi bezi¢ne tehnologije za umreZavanje i komunikaciju na Internetu. Korisnici se
svakodnevno povezuju na Internet uz pomo¢ bezi€nih mreza bez slutnje kakve informacije i
podatke mogu nenamjerno izloziti ¢itavoj okolini u kojoj se nalaze. Uz sve prednosti poput
mobilnosti, brzine, pokrivenosti, bezi¢ne lokalne mreze imaju slabosti u aspektima sigurnosti

podataka koji se odasilju signalom u zraku.

Kako bismo detaljno opisali opSirnu temu u mreznoj sigurnosti, rad je podijeljen na vise
dijelova. Prvi dio nas ukratko upoznaje s najkoristenijim sigurnosnim protokolima unutar IEEE
802.11 standarda. Opisat ¢emo nacin rada protokola i mehanizme koje protokoli sadrze te
opisati sve slabosti podlozne napadima na mrezu. Drugi dio rada opisuje sve vektore napada
koristenih u penetracijskom testiranju bezi¢ne lokalne mreze koji direktno ili indirektno
napadaju bezi€ne mreze. Napadi kao i alati koristeni pri testiranju biti ¢e objasnjeni u
prakticnom dijelu rada. Penetracijsko testiranje obavljat ¢e se na Kali Linux operativnom
sustavu pokrenutog u virtualnom stroju. Testirat e se sigurnosni mehanizmi bezi¢nih mreza
poput WEP, WPA/WPA2 i WPS protokola. Zajedno uz sigurnosne mehanizme, rad ce
sadrzavat napade unutar same bezicne mreze poput presretanja podataka, laznog

predstavljanja i preusmjeravanja podataka unutar bezi¢ne lokalne mreze.

Svrha ovog rada je prikazati jasnu sliku ranjivosti beziénih mreza koje uz pomoc¢
razli¢itih pristupa napada mogu ozbiljno povrijediti korisnikovu sigurnost i privatnost na
Internetu. Rad poblize opisuje metode rjeSavanja sigurnosnih nedostataka u bezi¢noj
sigurnosti koji uvelike mogu otezati rad napadaca, te pogled u trenutnu situaciju svijeta mrezne

sigurnosti bezi¢nih mreza.



2. Sigurnosni protokoli beziénih mreza

Prijenos podataka ovisi 0 nainu prijenosa. Prijenos se moZe odvijati zrakom ili pomocu
Zice to jest vodi€a. S obzirom da postoje dvije razli€ite vrste prenoSenja podataka, svaka vrsta
medija ima svoje odredene sigurnosne protokole ili mehanizme kako bi poruka nesmetano
doSla do krajnjeg korisnika. U bezi€noj mrezi podaci putuju zrakom pomocéu elektromagnetskih
valova na odredenoj frekvenciji stoga promet podataka zrakom treba biti na neki nacin zasti¢en
kako bi ostalim uredajima koji nisu dio mreze bilo onemoguceno prepoznavanje sadrzZaja
poslane poruke bezi¢nim putem. Takve protokole €ine algoritmi koju enkriptiraju sadrzaj
poruke stvarajuci poseban specifi¢ni klju¢ uz pomo¢ kojeg se poruka moze deSifrirati i procitati.
Sigurnost uz enkriptirani sadrzaj &ini i autentifikacija uredaja na bezi¢ne pristupne tocke

uredaja (eng. access point).

Pocetni su protokoli u po€etku pruzali osnovnu zastitu kontrolu pristupa i privatnosti.
Prvi takav sigurnosni protokol zove se WEP (eng. Wired Equivalent Privacy) protokol, dio IEEE
802.11 standarda, s principom rada enkriptiranja poruke u unikatne klju¢eve. WEP se ubrzo
nakon toga pokazao jako nesigurnim i propusnim na mrezne napade zbog slabog algoritma
enkripcije i autentifikacije pristupnih uredaja. Sljede¢a nadogradnja sigurnosti dolazi u obliku
novog protokola nazvanog WPA (eng. Wi-Fi Protected Access). WPA protokol donosi nova
poboljSanja u enkripcijskom algoritmu te nove protokole autentifikacije. WPA je nedugo zatim
nadograden novijim WPAV2 (eng. Wi-Fi Protected Access version 2) protokolom koji je danas
najrasSireniji sustav sigurnosti lokalnih bezi¢nih mreza. WEP, WPA i WPA2 smjeSteni su na

fiziCkom sloju OSI modela vidljivo na slici 1.
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Slika 1: Polozaj sigurnosnih protokola u OSI modelu. Vlastita izrada prema

(Poddar,Choudhary, 2014.)




2.1. Wired Equivalent Privacy protokol

Nakon sluzbenog objavljivanja IEEE 802.11 standarda, pocCetne beZiChe mrezZe
uspostavljale su konekciju s korisnikom pomocu otvorenog tipa autentifikacije i uz jednostavnu
enkripciju. Takav protokol naziva se WEP (eng. Wired Equivalent Privacy) protokol. Sluzbeno
predstavljen 1997. godine, WEP protokol spada unutar IEEE 802.11 standarda i kao takav je

prvi protokol osmisljen u zastiti sigurnosti beZi¢nih mreza.

Prema Hucabyu (2016.) protokol je zamiSljen kako bi se sigurnost beZi¢nih mreza
priblizila sigurnosti fiziCkim mrezama to jest Ethernetu. U to vrijeme WEP protokol je bio jedini
protokol beZi€ne lokalne mreze koji je pruzao metodu dijeljenja kljuCeva za enkripciju sadrZaja.
Dijeljenje kljuCeva radi tako da uredaj korisnika koji se Zeli prikljuciti bezi¢noj lokalnoj mrezi
mora imati isti klju€ kao i pristupna toCka uredaja. Takvo dijeljenje klju¢eva mora se izvesti u
unaprijed odredeno vrijeme kako bi obje strane mogle potvrditi proizvoljne klju¢eve. Zbog
medusobnog dijeljenja kljuéeva WEP protokol vrsi ulogu autentifikacije i enkripcije gdje se
korisnik moze prikljuciti bezi€noj mrezi jedino ako upise pravilan WEP klju¢ postavljen od
pristupne toCke. Pristupna to¢ka ucestalo provjerava to¢nost WEP klju€a korisnika tako da
korisniku Salje slu€ajne fraze koje korisnik enkriptira i alje rezultate pristupnoj to¢ki koja tada
provjerava to¢nost primljene fraze i identi¢nost klju¢a. Kljuevi su prvotno sadrzavali 40-bitni
enkripcijski klju¢, a kasnije i 104-bitni enkripcijski klju¢ prikazani u nizu od 10 ili 26

heksadekadskih znamenaka.

WEP se ve¢ 2001. godine pokazao kao protokol s ranjivim enkripcijskim algoritmom te
je 2004. godine zamijenjen s novijim slozenijim protokolom koji je pruzao bolju sigurnost i

manju ranjivost u beziénim mrezama.

2.1.1. Algoritam

Za zasti¢en prijenos podataka WEP protokol koristi RC4 enkripcijski algoritam koji se
sastoji od dvije kljuéne komponente: KSA algoritma za pripremu klju¢a (eng. Key Scheduling
Algorithm ) i PRGA i algoritma pseudo nasumi¢nog generiranja (eng. Pseudo-random
Generation Algorithm). KSA algoritma potreban je kako bi promijeSao pocéetne elemente
zadane permutacije dok PRGA algoritam koristi promijeSane elemente kako bi generirao

pseudoslucajne kljuCeve koji se koriste u enkripciji podataka.

Enkripcijski proces WEP protokola zasnovan je ha 40-bitnom i 104-bitnoj enkripciji gdje
zajedno s inicijalizacijskim vektorom ¢ini 64 bitnu i 128 bitnu enkripciju. Yao, Chong, Xingwei

(2010.) objasnjavaju kako proces enkripcije zapocinje spajanjem inicijalizacijskog vektora (1V)



koji €ini 24 bitni broj zajedno s WEP enkripcijskim kljuCem. Inicijalizacijski vektor tada generira
klju€ ,sjeme” to jest poCetni klju¢ koji se tada prosljeduje PRNG komponenti RC4 algoritma.
PRNG algoritam enkriptira izvorni nezasti¢eni tekst koristeCi pseudo-slu¢ajne sekvence u niz
bitova klju¢a. Niz bitova kljueva prolazi kroz XOR operaciju nakon koje dobijemo poruku koja
sadrzi Sifrirani tekst zajedno s inicijalizacijskim vektorom. Drugi dio enkripcije sadrzaja odnosi
se na izvorni tekst kojeg enkriptiramo. Kako bi bili sigurni da poruka ne moze biti modificirana
prilikom slanja 1V-a, nesifriranog teksta i ICV vrijednosti provjere integriteta (eng. Integrity
Check Value) sustav koristi CRC32 ciklicnu 32-bitnu provjeru redundancije (eng. Cyclic
Redundancy Check). ICV raduna kontrolnu sumu u okviru koja sluzi kao zastita od promijene

podataka u prijenosu. Opis procesa enkripcije vidljiv je na slici 2.

4
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> niz
Sjeme bitova
+= WEP PRNG RC4 algoritma

WEP
kljué

¥

XOR /J
operacija \

A

Enkriptirana
+ — poruka
CRC-32

vrijednost provjere integriteta (ICV)
Slika 2: Prikaz procesa enkripcije WEP protokola. Vlastita izrada prema (Yao, Chong,
Xingwei, 2010.)
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2.1.2. Sigurnosni propusti WEP protokola

U danasnje vrijeme koridtenje WEP protokola pri autentifikaciji u bezi€nim mrezama
gotovo smanjena na minimum zbog velikih sigurnosnih propusta otkrivenih poCetkom 21.
stolje¢a. lako se kriptografski RC4 algoritam koristi i u nekim danasnjim softverima, zbog
njegove jednostavnosti takav nacin enkripcije je podloZan laganom probijanju zastite kako bi
se otkrio izvorni tekst.

Prodanovi¢ i Simi¢ (2007.) navode kako postoje nekoliko sigurnosnih propusta WEP
protokola:

Opasnost od ponovnog koriStenja niza bitova kljuCeva koristenih u WEP autentifikaciji.
Glavni sigurnosni problem polazi od inicijalizacijskog klju¢a koji zajedno s WEP klju¢em ¢ini
enkriptiranu poruku. Problem nastaje u tome $to se paketi mogu ponavljati s istim IV-om. Kada
takve poruke dodu do napadaa on moze iskoristiti XOR operaciju nad dva paketa s istim
vektorom kako bi dobio izvorni tekst. Rezultati jednog paketa nakon XOR operacije mogu se
iskoristiti za dekriptiranje drugog paketa WEP protokola. Mane inicijalizacijskog vektora su
rijetka promjena klju¢a gdje postoji moguénost generiranja istog klju€a inicijalizacijskog
vektora. Taj problem je najviSe ranjiv zbog toga Sto poruka IV-a nema enkripciju stoga
napadaC moze lagano procitati vrijednosti IV-a i tako otkriti cijeli sadrzaj poruke. S obzirom da
IV ima samo duzinu od 24 bita njegova veliina se ne moze mijenjati stoga postoji mali broj
permutacija unutar WEP standarda.

Drugi najveci problem sigurnosti koriStenja WEP protokola je upravljanje klju¢evima.
WEP protokol nije imao to¢no definirana pravila distribucije klju¢eva u mrezi. Gledajuéi da
bezi¢ne mreze za autentifikaciju koriste jedan klju¢, viSe osoba s istim klju¢éem povecéavaju
mogucnosti brze dekripcije klju€a bezi¢ne lokalne mreze. UCestala promjena klju€eva iziskuje
veliku potroSnju vremena rekonfiguracije hardvera s promjenama stoga viSe korisnika koristi
jedan klju¢ ¢ime povecéavaju mogucnosti dohvacéanja inicijalizacijskog vektora od strane
napadaca.

Sigurnoshi mehanizmi WEP protokola, uz danasnju tehnologiju, mogu biti dekriptirani
u roku nekoliko minuta. Danasnji usmjernici koji imaju mogucnost bezi¢ne pristupne toCke ne

nude opciju postavljanja WEP protokola kao protokola za autentifikaciju na bezi¢nu mrezu.



2.1.3.Nacini penetracije WEP protokola

Beck i Tews (2008) objasnjavaju nekoliko vrsta penetracijskih napada na WEP protokol:

e FMS napad (Fluhrer, Mantin i Shamir) prvi je oblik penetracijskog napada na WEP

protokol u bezZicnhom mrezama. Napad na WEP odvija se pomocéu pasivhog

prislukivanja prometa beZi¢ne lokalne mreze gdje uz pomo¢ WEP protokola mozemo

snimiti velik broj poslanih enkriptiranih podataka u kojima se nalaze i inicijalizacijski

vektori paketa. Napadal tada iskoristava sigurnosne mane WEP algoritma te

jednadzbom dobiva mogucée rezultate klju¢a. Ovakav napad prvi je napad na bezi¢ne

lokalne mreze s autentifikacijom. lako postoji 5% Sanse to¢nosti rezultata uz koristenje

jednadzbe, da bi napad bio uspjedan potrebno je snimiti i analizirati od 4 do 6 milijuna

paketa kako bi uspjeSnost napada premasivala 50%.

o _KoreK* napad poboljana je verzija FMS napada u kojem se jednadzba za dobivanje

klju€a dodatno poboljSala kako bi smanjio potrebni broj uhvaéenih paketa na 700 tisu¢a

uz mogucéu 50%-nu uspjeSnost.

e PTW ili Pyshkin, Tews, Weinmann napad je nadopuna proS$lih napada s boljim

korelacijskim jednadzbama koje smanjuju vrijeme izrauna mogucénosti klju¢a. Drugi

novi nadopunjeni koncept napada mijenja pristup izraCuna nakon uhvacenih paketa.

Ovakav napad smanjuje potrebni broj uhvacenih paketa na 35 do 40 tisu¢a uz 50%-nu

uspjesnost.

o ,Chopchop“ napad je napad koji omogucava napadaCu da iz snimljenih paketa

dekriptira zadnji n broj bajtova izvornog teksta u enkriptiranoj poruci gdje u mrezu

odasilie n puta 128 paketa. Ovakav napad nije usmjeren prema propustima RC4

algoritma, nego napad je zami$ljen da matematicki izracuna i pogodi kontrolnu sumu

paketa koji se Salje pristupnoj to¢ki bezi€ne mreze. Ako je kontrolna suma to¢na

napadac saznaje zadnji bajt izvorne poruke. Ovakav proces zahtjeva najmanje 128

pokus$aja do najvise 256 pokusaja da bi dobili zadniji bajt izvorne poruke.



2.2. WPA protokol

Kako bi zamijenili i poboljSali nedostatke WEP protokola, 2004. godine IEEE institut
objavljuje novi protokol za beZi¢nu mreznu sigurnost zvan WPA (eng. Wi-Fi Protected Access)
pod standardom IEEE 802.11i koji ¢e svojom strukturom i novim algoritmima zamijeniti ranjive
WEP mehanizme enkripcije. WPA donosi novi enkripcijski protokol zvan TKIP (eng. Temporal
Key Integrity Protocol) te novi algoritam MIC (eng. Message Integrity Check) za provjeru
integriteta paketa. Takav protokol specificno je dizajniran kao nadogradnja na prosle sustave
mrezne bezZiCne opreme. Ciljevi WPA protokola usmjereni su na poboljSanje mehanizama
bezi¢ne mreze pruzajuéi potpunu sigurnost, koriStenje u poslovnom i kuénom okruzenju te
jednostavnu nadogradnju na ve¢ postojeée uredaje. Protokol koristi RC4 algoritam za
kriptiranje poruka koriste¢i nadogradeni 128-bitni klju¢ zajedno s 48-bitnim inicijalizacijskim

vektorom.

2.2.1. TKIP protokol

Temporal Key Integrity Protokol ili TKIP podrazumijeva skupinu razli€itih algoritama koji
zajedniCki sudjeluju u procesu enkripcije podataka bezicne mreze. TKIP protokol
karakteristiCan je po povecanim 48-bitnim inicijalizacijskim vektorom u odnosu na IV WEP
protokola, nudi moguénost koristenja mehanizama ponavljajuéih klju¢eva te provjeru
integriteta paketa ili (MIC). Kako je prijasnji algoritam RC4 vec uveliko implementiran na
uredaje bezi¢ne mreze, TKIP koristi RC4 algoritam za potpuno drugadiji pristup dijeljenju

kljuCeva. (Prodanovi¢, Simi¢, 2007.)

Glavna razlika izmedu nacina rada WPA i WEP protokola je u procesu enkripcije TKIP
algoritma WPA protokola. Inicijalizacijski vektor spaja se s tajnim klju¢em nakon €ega se
izmijeSa (eng. hash) te nastaje novo pomijeSani klju€. IV se duplicira i ponovno spaja s
izmijeSanim kljuCevima koji ulaze u RC4 algoritam nakon ¢ega se XOR operacijom spaja s

izvornim tekstom kojeg je potrebno enkriptirati (slika 3).
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Slika 3: Princip rada TKIP protokola u WPA. Vlastita izrada prema (Khasawneh, Kajman,
Alkhudaidy, Althubyani, 2014.)

Zadatak TKIP protokola je generacija posebnog klju€a za svaki razli¢iti poslani paket u
mreZi. Svaki paket zahtjeva novi klju¢ generiran mijeSanjem TKIP kljuéa i sekvence
inicijalizacijskog vektora. Generacija klju€a odvija se u dvije faze. U prvoj fazi se izraCunava
funkcija mijeSanja ili hash, funkcija ovisno 0 MAC (eng. Media Access Control) adresi korisnika
koja zahtjeva klju¢, privremeni kljuc te 32-bitni incijalizacijski vektor. IzvrSavanje ove faze ovisi
o promjeni privremenog klju€a, ako je privremeni klju¢ promijenjen faza se izvrSava. Drugi dio
generiranja klju€a ovisi o izvrSenju prve faze. lzlazni produkt prve faze spaja se s 16-bitnim IV
koji zajedno u zbroju €ine 128-bithu enkripciju. Druga faza dogada se pri mijeSanju kljueva
kako potencijalni napada¢ ne moze direktno odrediti pripadnost IV-a i kljuCeva za svaki poslani
paket. (Prodanovi¢, Simi¢, 2007.)

2.2.2. MIC algoritam

Algoritam za provjeru integriteta ili MIC (eng. Message Integrity Check) spada u
skupinu algoritama napravljenih unutar TKIP protokola. MIC jo§ nazivamo i ,Michael* algoritam
koji je dizajniran prvenstveno kao enkripcijski algoritam koji sluzi kao broja¢ okvira koji se
prenose u paketima izmedu korisnika i pristupne to€ke bezi¢ne lokalne mreze. Okvir dobiven
TKIP protokolom veze vrijednost MIC-a na poruku koja se tada enkriptira RC4 algoritmom i
Salje primatelju poruke. Primatelj ponovno izracunava MIC vrijednost i usporeduje rezultat s
vrijednoS¢u dobivene poruke. Ako se vrijednosti podudaraju poruka se prikazuje primatelju, a
ako su vrijednosti razliCite poruka se odbacuje. Takvim nacinom verifikacije MIC zasti¢uje
poruku u prijenosu od izmjenjivanja sadrzaja poruke tijekom komunikacije korisnika s
posluziteljem.

Prodanovi¢ i Simi¢ (2007.) vrSe podjelu MIC algoritma na tri vazne komponente:



o Autentifikacijski klju¢ koji se sastoji od ,Michael klju¢a, klju¢ kojeg moraju imati oba
smjera u kojem se komunikacija odrzava.

e Funkciju oznagavanja.

o Verifikaciju.

Autentifikacijski kljuCevi ili ,Michael“ kljuCevi nazivamo kljuCevima generiranih unutar
TKIP protokola koji nastaju uz pomo¢ hash funkcije. Tijekom komunikacije primatel; i poSiljatel]
poruke koriste 64-bitne kljuCeve.

Funkcija oznagavanja koristi se pri verifikaciji poslanog klju¢a i poruke. MIC oznaka
spaja se s originalnom porukom te se 3alje primatelju. Ako oba smjera komunikacije imaju
jednake oznake poruka se dostavlja primatelju.

Verifikacija djeluje tako da TKIP protokol provjerava broj laznih ili pogresnih poruka.
Ako u intervalu od jedne sekunde TKIP poprimi dvije ili vise laznih poruka od MIC-a, protokol
pretpostavlja da je razlog laZnih poruka vanjski napad. U takvoj situaciji kljuCevi se briSu te se

uspostavlja blokada sesije od jedne minute nakon sto MIC i TKIP generiraju nove kljuceve.

2.2.3. WPA autentifikacije

Gledajuci da WEP protokol nema nikakav oblik autentifikacije to jest sadrzi otvoreni tip
autentifikacije, da bi rijeSili sigurnosne mane WEP protokola, WPA i nadogradeni WPAv2
protokol koriste dvije vrste autentifikacijskih mehanizama, WPA Personal i WPA Enterprise.
WPA Personal autentifikacija je namijenjena privatnim osobama to jest u SOHO (eng. Small
Office Home Office) okruzenju, a WPA Enterprise u poslovnom svijetu i robusnijim mrezama
gdje je oCekivana razina sigurnosti mreza znatno vec¢a u odnosu na osobne bezi¢ne mreze.

o WPA Personal vrsta autentifikacije sastoji se od ve¢ unaprijed podijeljenog klju¢a (eng.
Pre-Shared Key) te se zbog toga joS naziva i WPA-PSK autentifikacija. PSK
autentifikacija ne koristi serversku podrsku autentifikacije kao Enterprise autentifikacija.
Princip rada zasniva se na razmjenu klju¢eva izmedu korisnika koji se Zeli prikljuciti na
beziénu mrezu i pristupne tocke mreze. Obje strane komunikacije moraju znati
vrijednosti kljuCeva izvora i primatelja. Bezi¢ni uredaji koriste 256-bitne kljuCeve za
autentifikaciju s pristupnim toCkama. Prednost ovakve vrste autentifikacije je
nemogucnost brzog izraCuna vrijednosti klju¢eva u razumnom vremenu $to povecava
vrijeme dobivanja hash vrijednosti kljueva. (Khasawneh, Kajman, Alkhudaidy,
Althubyani, 2014.)

e WPA Enterprise predstavlja robusniji nacin zastite bezi¢nih lokalnih mreza koji koristi
server pomoc¢u kojeg korisnik dobavlja potrebne autentifikacijske podatke za

povezivanje na mrezu. Enterprise vrsta autentifikacije najceS¢e se koristi u poslovnim



okruzenjima jer pruza visoku razinu sigurnosti. Ovakav nacin autentifikacije vrsi se uz
pomoc¢ EAP (eng. Extensible Authentication Protocol) protokola (detaljnije objaSnjenog
u 2.3. WPAv2 odlomku rada) te servera za autentifikaciju zvanog RADIUS (eng.
Remote Authentication Dial In User Service). Autentifikacija se odvija na nacin da
korisnik ima jedinstveni autentifikacijski klju¢ zapisan na serveru pomoéu kojeg se

povezuje na beZi¢nu mrezu. (Rumale, Chaudhari 2011.)

2.2.4. Nacini penetracije WPA protokola

S obzirom na mehanizme zastite, WPA protokol je i dalje ranjiv na odredene
penetracijske napade. Slabost ovog protokola nalazi se u TKIP protokolu u kojem se iz kratkog
enkriptiranog paketa moze dobaviti vrijednost MIC kljuéa zajedno s nekriptiranim tekstom
koriste¢i metodu laziranja paketa u mrezi.

Najpoznatiji pristup napada na WPA protokol zove se ,Chopchop® napad autora Becka
i Tewsa. ,Chopchop“ napad koristi sliCan vektor napada kao i u WEP protokolu koristeci
mehanizme kvalitete usluge (eng. Quality of Service — QoS). Kvaliteta usluge pruza bezi¢nim
mreZama komunikaciju kroz razliCite kanale izmedu korisnika i bezi€ne mrezZe kroz koju se
odvija promet paketa. Kvaliteta usluge sastoji se od brojata vremena (eng. Time Stamp
Counter — TCS) koiji je specifian za pojedini kanal kvalitete usluga. Napad se izvodi na nacin
da napadac hvata enkriptirani inicijalizacijski vektor na odredenom kanalu bezine mreze
nakon kojeg se, zbog brojaca vremena, napad vrsi na razli€¢itom kanalu nego uhvaceni paket
u kojem je vrijednost broja¢a vremena manja nego na pocetnom kanalu napada. Nekriptirani
tekst se dohvaca pomocu adresnog rezolucijskog protokola (eng. Address Resolution Protocol
— ARP) gdje se izraCunavaju bajtovi i nakon toga usporeduju s dohvacenim vrijednostima MIC
klju¢a i kontrolne sume Kkoriste¢i ,chopchop® napad. Ako kontrolne sume nisu identi¢ne
sumama uhvacenih vrijednosti ARP-a, paket se odbacuje. Proces se ponavlja dok svi kandidati
ARP paketa nisu smanjeni na posljednju vrijednost koja dekriptira cijeli sadrzaj poruke. Nakon
dekriptiranog paketa, napadac 3alje lazno stvoreni paket korisniku koji takav paket interpretira
kao stvarni paket. Napad ,chopchop* se mora dogoditi u x — 1 minuta gdje x oznacava broj
pokuSaja radi zastitnog mehanizma MIC klju€eva gdje se kljuCevi mijenjaju ako se pojave

minimalno dvije pogreske unutar jedne minute. (Ohigashi, Morii, 2009.)
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2.3. WPA version 2 protokol

Ubrzo nakon sluzbenog izlaska WPA protokola unutar IEEE 802.11i standarda, u
bezi¢noj sigurnosti pojavljuje se nova, poboljSana inaCica WPA protokola koja danas cini
najpopularniju i najra8ireniju metodu enkripcije i autentifikacije podataka bezZi¢ne lokalne
mreze. Novi protokol zadrzao je mehanizme prethodnog WPA protokola poput EAP protokola
za autentifikaciju i Cetverostrukog rukovanja. WPA version 2 ili WPA2 protokol donosi velik broj
poboljanja u odnosu na proslu generaciju WPA protokola poput nove vrste unaprijedenog
standarda enkripcije (eng. Advanced Encryption Standard — AES) te CCMP (eng. Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol) algoritam zastite
podataka.

2.3.1. Cetverostruko rukovanje

Proces Cetverostrukog rukovanja pojavljuje se u WPA protokolu unutar WPA Enterprise
i WPA-PSK nacina autentifikacije. Cetverostruko rukovanje pridonosi sigurnosti novog WPA2
protokola jer u kombinaciji s novim enkripcijskim algoritmom i CCMP zastitom podataka nudi
autentifikaciju izmedu pristupne tolke i korisnika beziCne mreze pomocéu koje mogu
medusobno potvrditi identitet bez otkrivanja vrijednosti klju¢a za autentifikaciju. Komunikacija
izmedu korisnika i pristupne tocke odvija se enkripcijskim porukama Kkoriste¢i proSirivi
autentifikacijski protokol na lokalnoj mrezi (eng. Extensible Authentication Protocol over LAN
— EAPOL). Enkripcijske poruke jedino mogu dekriptirati sudionici komunikacije uz pomocu
uparenog glavnog klju¢a (eng. Pairwise Master Key — PMK). Ako se pri komunikaciji poruke
uspjesno dekriptiraju, tada se uspostavlja autentifikacija izmedu korisnika i pristupne toc¢ke.
Princip rada €etverostrukog rukovanja zasniva se na izmjeni Cetiri poruka izmedu pristupne
toc¢ke, poznatog imenom ,autentifikator” i korisnika bezi¢éne mreze ili ,suplikantom® u svrhu
generiranja enkripcijskih klju¢eva potrebnih za enkripciju prijenosa podataka preko bezi¢ne
mreze. Proces Cetverostrukog rukovanja sastoji se od pet razli¢itih kljuCeva i dva razlicita
slu¢ajno generiranih brojeva.

Cetverostruko rukovanje zapoéinje prijenosom prve poruke koja prenosi sluéajno
generiran broj od strane pristupne tocke (eng. Anonce) koja uz pomo¢ EAPOL protokola dolazi
do povezanog uredaja te generira upareni sjednicki klju¢ (eng. Pairwise Transit Key- PTK).
Svjeze generirani PTK klju¢ izveden je pomoc¢u glavnog uparenog kljuéa PMK koristeci
matematiCke pseudoslucajne funkcije. Oba uredaja medusobno znaju svoje jedinstvene MAC
adrese kako bi generirali PMK klju¢eve. Uz PMK klju€eve dolazi i identifikacijski broj PMK
kljuca zvan PMKID. PMKID c¢e se kasnije pokazati kao najveCa slabost Cetverostrukog

rukovanja jer napada¢ moze uhvatiti identifikacijski broj PMK klju¢a te probiti zastitu WPA2
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protokola bez direktnog povezivanja i deautentifikacije korisnika na beZiCnoj mreZi.
Pseudosluc€ajne funkcije koriste glavni klju¢, MAC adrese oba uredaja te slu€ajno generiran
broj od strane autentifikatora i suplementa kao ,recept” za dobivanje uparenog sjedni¢kog
klju€a. Poruka se provjerava algoritmom za provjeru integriteta (MIC) koji, ako sadrzi poruku s
pogreSkom ili nepoznatim sekvencijskim slijedom odbacuje poruku i prisiljava korisnika na
deautentifikaciju.

Nakon generiranja PTK klju€a rukovanje se nastavlja povratnom porukom suplikanta
usmjerenom prema pristupnoj tocki bezZi€ne mreze. U drugoj poruci rukovanja suplikant Salje
svoj vlastiti generirani slucajni broj (eng. Snonce) pristupnoj tocki kako bi ona takoder mogla
generirati PTK klju€. Poruka se prenosi pomo¢éu EAPOL protokola koriste¢i MIC kako bi se
zastitio integritet i sadrzaj poruke tijekom prijenosa. Autentifikator moze generirati PTK klju¢
nakon uspjesnog prijenosa Snonce vrijednosti.

Autentifikator prihvaéa prethodno poslanu poruku koristeéi MIC algoritam te zapoc€inje
slanje tre¢e poruke koja Salje poruku suplementu. U poslanoj poruci autentifikator generira
grupni privremeni klju¢ (eng. Group Temporal Key- GTK) koji nastaje uz pomo¢ grupnog
glavnog klju¢a (eng. Group Master Key — GMK), specifiCan za svaki uredaj s moguc¢no$céu
beZi¢nog povezivanja. GTK klju€ koristi se pri enkriptiranju i zastite prijenosa podataka izmedu
povezanog uredaja i pristupne tocke. Svaki GTK klju¢ predstavlja jedinstvenu vrijednost za
pojedinu pristupnu toCku u bezi¢noj mrezi, koju autentifikator u tre¢oj poruci Salje svim
uredajima koji zahtijevaju autentifikaciju s pristupnom to¢kom.

Zadnju poruku Cetverostrukog rukovanja Salje suplikant kojom potvrduje stanje
primlienog GTK klju¢a poslanog u prethodnoj poruci. Proces autentifikacije pomocu

Cetverostrukog rukovanja vidljiv je na slici 4. (,4-way handshake®, 2019; He, Mitchell 2004.)
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Slika 4: Prikaz procesa Cetverostrukog rukovanja. Vlastita izrada prema: (,4-way
handshake®, 2019.)

2.3.2. CCMP enkripcijski protokol

Uz nadogradenu verziju WPA2 protokola dolaze i nove vrste enkripcijskih algoritama
koji rjeSavaju mane i slabosti prethodno koriStenog TKIP algoritma u WPA protokolu. Tako
WPAZ2 uvodi novi algoritam CCMP (eng. Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol) unutar IEEE 802.11i standarda koji u usporedbi s TKIP
algoritmom donosi novi napredni enkripcijski standard (eng. Advanced Encription Standard.-
AES) (poglavlje 2.3.3.), ulan¢ani nacin kriptiranja blokova te broja¢. Ovakav nacin enkripcije,
poput CCMP enkripcije, smatran je najpouzdanijim i trajnijim rjeSenjem zastite podataka

bezi¢nih lokalnih mreza.

Princip rada CCMP protokola temelji se na AES kriptosustavu koji koristi CCM (eng.
Conter Mode Encryption with CBC-MAC Data Origin Autenticity) enkripciju i autentifikaciju.

CCM algoritam specifi¢an je po tome Sto se pri kriptiranju blokova podataka koristi kombinaciju
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dviju razlicitih metoda AES enkripcije, CBC-MAC (eng. Cipher Block Chaining Message
Authentication Code) i CTR (eng. Counter mode) algoritam. CCM nacin enkriptira poruku
koriStenjem jednog jedinog klju€a koji ima dvostruku ulogu enkripcijskog klju€a i autentifikatora
unutar CCMP enkripcije. Zbog dvostruke uloge CCM je zami$ljen kao algoritam koji radi na
blokovima podataka dobivenih pseudoslu¢ajnim permutacijama AES kriptosustava veli¢ine
128 bita. CCM algoritam u svojem nacinu rada prvo koristi CBC-MAC tehniku zastite integriteta
poruka tijekom enkripcije. Princip rada CBC-MAC algoritma zapoc€inje postavljanjem
inicijalizacijskog vektora na nultu vrijednost koji se mijeSa s blokovima poruka. PomijeSani blok
podataka tada koristi AES enkripciju nakon koje se primjenjuje XOR funkcija sa sljedec¢im
blokom podataka gdje se proces ponavlja za svaki sljedeci blok podataka sve do posljednjeg
bloka. Rezultat posliednjeg bloka CBC-MAC algoritma daje konacnu vrijednost MAC. Prikaz
CBC-MAC procesa autentifikacije vidimo na slici 5. (,Croatian Academic and Research
network® [CARNet], 2009.; Whiting, Housley, Ferguson, 2003.)

m - Poruka

0 - Inicijalizacijski vektor postavljen na nultu vrjednost

m1l m?2 mx
0o—H —
Y
k—= E k—= E k— E
CBC-MAC
k - Tajni kljuc oznaka

E - AES algoritam

Slika 5: Prikaz CBC-MAC algoritma za izradu MAC oznake. Vlastita izreda prema
(CARNEet, 2009.)
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Nakon dobivene MAC oznake koja Cini autentifikacijski dio CCM mehanizma, dobiveni
integritet ponovno prolazi kroz AES enkripciju u CTR algoritmu koji €ini enkripcijski dio CCM
mehanizma. CTR proces zapocCinje postavljanjem vrijednosti brojaca koji se koristi u enkripciji
MIC-a i poruke. Prilikom enkripcije MIC-a vrijednost broja¢a postavlja se na nulu, a pri enkripciji
poruke broja¢ sadrzi vrijednost 1. Blokovi podataka se tada enkriptiraju pomoc¢u XOR operacije
nakon koje se povec¢avaju vrijednosti brojaca za jedan. Princip rada i enkripcije CTR algoritma
vidljiv je na slici 6. (,Croatian Academic and Research network® [CARNet], 2009.; Whiting,
Housley, Ferguson, 2003.)

c59bef35... 00000000 c59bef35... 00000001 c59bef35... 00000002
I I [I1] [ [
L] L] L]

kljugé =  AES nad kljué¢ — =| AES nad kljuc — = AES nad

. blokom . blokom . blokom
ulazni ulazni ulazni

tekst ~X0OR tekst »X0OR tekst -X0OR
[TTTTTTTTTTTd [TTTTTTITITT] [TTTTTTTITITTd

¥ ¥ ) L
T TTTTTTT [TTTTTTTTTITITT] [TTTTTTTTITTTTT
kriptirani tekst kriptirani tekst kriptirani tekst

Slika 6: Proces CTR enkripcije poruke i MIC-a (CARNet, 2009.)

CCMP koristi CCM mehanizme enkripcije i autentifikacije kako bi zastitila integritet
poruke u bezi¢noj mrezi i MPDU (eng. Media Access Control Protocol Data Unit ) poruka koje
sluze u izmjeni komunikacije izmedu uredaja u bezi¢noj mrezi unutar MAC sloja OSI (eng.
Open Systems Interconnection) modela. Prema objasnjenom nacinu rada CCMP mehanizama
zastite podataka, vidljivo je kako CCMP pruza dominantnu zastitu u usporedbi s proslim
mehanizmima WEP i WPA protokola. Najveéi nedostatak ovog mehanizma predstavlja

slozenost integracije mehanizma u ve¢ postojece sustave bezi¢ne zastite.
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2.3.3. Advanced Encryption Standard (AES)

Advanced Encryption Standard (AES) predstavlja grupu novih enkripcijskih standarda
koji su zamiSljeni u svrhu zamijene starijeg DES (eng. Dana Encryption Standard- DES)
algoritma. AES algoritam osmiSlijen je 2001. godine kao algoritam koji koristi ulan€ano
kriptiranje blokova podataka. lako je autor algoritma AES osmislio da podrzava 128-bitne, 192-
bitne i 256-bitne blokove podataka, standard koristi samo 128-bitne blokove podataka. 128-
bitni blokovi podataka mogu koristiti 128-bitne, 192-bitne ili 256-bitne kriptografske kljuceve.
AES algoritam za enkripciju koristi matricu bajtova kojoj veli€ina stupaca i redova ovisi u broju
bajtova, a najCesce €ini matricu reda 4 x 4.

Kako bi kriptirali ili dekriptirali podatke pomoc¢u AES algoritma, proces je potrebno
razdijeliti na odredeni broj koraka. Koraci i njihov broj ovise o veli€ini bloka podataka, s obzirom
da bezi¢ne mreze unutar WPA2 protokola koriste 192-bitne blokove podataka potrebno je
obaviti 10 koraka AES enkripcije. U ostalim inadicama s 192-bitnim i 256-bitnim blokovima
podataka koristimo 12 i 14 koraka enkripcije. (Mahajan, Sachdeva, 2013.)

Svaki korak unutar enkripcije sastoji se od Cetiri razliCite razine koje sadrze Cetiri
transformacije matrica:

1. Zamjena znakova — Bajtovi matrice se zamjenjuju sa supstitucijskom matricom
zvanom Rijndaelova S kutija veli€ine 8 bitova.

2. Posmak redova — Svi redovi matrice osim prvog reda bivaju pomaknuti. Svaki
bajt se pomice ulijevo u odnosu na poc€etnu poziciju na matrici.
MijeSanje stupaca — Stupac bloka matrice mnoZzi se s fiksnim polinomom c(x).
Dodavanje potklju¢a — potkljucevi se kombiniraju pomo¢u XOR operacije s
matricom bajtova.

Prva faza odnosi se na generiranje potkljuCeva koji se izvode od glavnog klju¢a u
enkripciji. ProSireni klju¢ ¢e imati jednak broj bitova kao i veli€ina bloka podataka pomnozena
s brojem koraka gdje se veli€ini potklju¢a dodaje jo$ jedan bit jer je enkripciji potreban jedan
klju€¢ za pocetnu fazu transformacije.

Druga faza obuhvacéa kombiniranja generiranog potklju¢a glavnog klju¢a s matricom
bajtova. Potklju¢evi se dodaju matrici pomocu XOR operacije gdje je veliina potklju¢a jednaka
veli€ini bloku podataka potrebnog za enkripciju.

Treéa faza sastoji se od enkripcije koraka za 128-bitni blok podataka u kojem se
primjenjuju sve Cetiri transformacije matrica. Na svaki korak primjenjuje se sve Cetiri operacije
te se postupak ponavlja za sve ostale korake.

Posljednja faza opisuje posljednji korak enkripcije u kojem se primjenjuju sve

transformacije osim mijeSanja stupaca. Sadrzajno posljednji korak ima istu strukturu kao i
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koraci treCe faze. Proces AES strukture i transformacija u koracima vidljiv je na slici 7.
(Daemen, Rijmen, 2002.)

128-bitni
izvorni tekst

v Podkljucevi Glavni kljué
velicine 128 bita veliéine 128
Pocetni korak o < .
K bita
0
Zamjena znakova
—
Posmak redova e
o
& g
Mijesanje stupaca x "]
3
=
Dodavanje podkljuca [ =
K1 S
| S
o
Korak 2 <
K2
] 1
i i
i i
i i
1 1
1 1
Korak 10 _.
(bez mije$anja stupaca) | K10

kA J

128-bitni Sifrirani
tekst

Slika 7: Shematski prikaz AES strukture i transformacija u koracima. Vlastita izrada

prema (AES structure, bez dat.)
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2.3.4. EAP autentifikacijski protokol

Prosirivi autentifikacijski protokol (eng. Extensible Authentication Protocol — EAP)
spada pod IEEE 802.1X standard koji omogucuje noviji, robusniji nacin autentifikacije. Prvotno
zamiSljen za Ethernet mreze, EAP se danas najcesce koristi u beZicnim mrezama. Prednosti
EAP protokola je Siroka prilagodljivost razliitim metodama autentifikacije u beZi¢nim

mrezama.

Nacin rada EAP protokola razlikuje se od svih proslo navedenih autentifikacijskih
metoda bezi¢nih mreza. Kada se korisnik Zeli povezati na bezi¢nu mrezu, EAP protokol ne
pokuSava uspostaviti vezu s odredenim autentifikacijskim mehanizmom, kao $to je WEP ili
WPA-PSK protokol &inio, nego korisnik odabire EAP metodu autentifikacije nakon koje se
slijedi razmjenjivanje autentifikacijskin poruka. EAP autentifikacijska struktura sastoji se od tri
glavne komponente, EAP klijenata (eng. Peer) to jest korisnika koji se povezuje na odredenu
bezi¢nu mrezu, EAP autentifikatora kojeg nazivamo pristupnom to¢kom koji €ini posrednika
izmedu korisnika i pristupa bezi¢noj mrezi te autentifikacijskog posluzitelja koji dogovara
uvjete autentifikacije s korisnikom poput metode koje korisnik Zzeli koristiti, jesu i
autentifikacijski paketi ispravni. PosluZitelj nakon provjerene poruke omogucéava ili
onemogucava pristup bezi¢noj mrezi. Komunikaciju izmedu autentifikacijskog posluzitelja i
EAP autentifikatora odrzava RADIUS (eng. Remote Authetication Dial-In User Service)
posluzitelj. (CARNet, 2008.)

Prema CARNetu (2008) EAP komunikacija izmedu korisnika i autentifkatora sastoji se

od Cetiri tipa poruka:

o EAP zahtjev (eng. Request),

e EAP odgovor (eng. Response),
e EAP uspjeh (eng.Success),

o EAP neuspjeh (eng. Failure).

Komunikacija zapoc€inje autentifikator slanjem EAP paketa zahtjeva korisniku u kojem
se nalazi odredena EAP metoda autentifikacije zajedno sa zahtjevom za identitetom uredaja
koji se zeli povezati na beziénu mrezu. U povratnoj poruci korisnik Salje EAP odgovor
autentifikatoru u kojem se korisnik predstavlja autentifikatoru i odreduje metodu autentifikacije.
Trec¢i korak autentifikacije je komunikacija izmedu korisnika i autentifikatora pomocu
Request/Response poruka koje ne moraju ocekivati odgovor u odredenom vremenu.
Autentifikator nakon poslane poruke zahtjeva ne 3alje novi zahtjev ukoliko nije dobio odgovor
na prethodni. Ponovno slanje zahtjeva dogada se samo ukoliko korisnik ne odgovara neko

vrijeme autentifikatoru. Nakon ponovnog slanja zahtjeva u kojima korisnik ne odgovara,
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autentifikator prekida postupak EAP autentifikacije s korisnikom. Zadnji korak autenfikacije
dogada se nakon uspjesno primljenih zahtjeva i odgovora autentifikatora i korisnika. Ako u toj
razmjeni autentifikator utvrdi da korisnik nije ispunio zahtjeve autentifikacije, on Salje poruku
neuspjeha u suprotnom autentifikator usred ispunjenih zahtjeva autentifikacije Salje potvrdnu
poruku uspjeha. Vazno je napomenuti da se komunikacija izmedu korisnika i autentifikatora u
EAP metodi autentifikacije bezZiCne lokalne mreze vrdi pomoéu EAPOL paketa. EAP paket
enkapsulira se u EAPOL paket koji se prenosi korisniku te sadrzi tri vrste poruka: PocCetak

autentifikacije, Odjava korisnika s mreZe te informacije o dijeljenju klju€eva.

CARNet (2006) navodi sljede¢e najceSce koristene EAP metode autentifikacije u

poslovnim okruzZenjima kao i u okruZenjima koja iziskuju visoku razinu zastite:

e LEAP (eng. Lightweight EAP) metoda,

e EAP-TLS (eng. EAP Transport Layer Security) metoda,

o EAP-TTLS (eng. EAP-Tunnelled Transport Layer Seurity) metoda,
e PEAP (eng. Protected Extensible Authenthication Protocol) metoda,

e SPEKE (eng. Strong Password Exponential Key Exchange) metoda.

LEAP metoda autentifikacije koristi zaporku i korisni¢ko ime kao nacin autentifikacije.
Autentifikacija izmedu korisnika i bezi¢ne pristupne mreze odvija se pomocu dijeljene tajne.
Metoda sadrzi i zastitne kljuCeve kojima je svrha oCuvanje integriteta komunikacije. U PEAP
metodi zastitni kljuevi se mijenjaju tijekom svake novonastale komunikacije s bezi€nom

pristupnom to¢kom.

EAP-TLS metoda autentifikacije smatra se najsigurnijom metodom komunikacije koja
radi na principu dodjele certifikata korisnicima koji pomoc¢u javnog klju¢a (eng. Public Key
Infrastructure - PKI) klju¢a osigurava komunikaciju korisnika i autentifikacijskog posluzitelja.
Prednost ove metode je koristenje certifikata bez kojeg se korisnik ne moze autentificirati na

beZiCnu mrezu ¢ak i s odgovaraju¢om lozinkom i korisni¢kim imenom.

EAP-TTLS metoda nadograduje EAP TLS metode gdje se prije dijeljenja korisni¢kog
imena i lozinke uspostavlja siguran tunel pomocu certifikata posluzitelja kojeg korisnik ne mora

posjedovati za autentifikaciju.

PEAP metoda koristi jednake mehanizme poput EAP-TLS i EAP-TTLS metoda
autentifikacije gdje se uspostavlja sigurna komunikacija pomocu tunela. Razlika PEAP metode
je u tome Sto priikom PEAP autentifikacijie PEAP ne zastiCuje sve podatke tijekom

komunikacije poput korisni¢kog imena.
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SPEKE metoda temeljena je na principu rada LEAP metode koja koristi korisni¢ko ime
i zaporku kao nacCin autentifikacije s bezicnom mrezom. Razlika izmedu ovih metoda
autentifikacije je u dodatnoj sigurnosti koju SPEKE pruza pri komunikaciji. Izmjene poruka koje
sadrze korisni¢ko ime i lozinku gotovo je nemogucée uhvatiti jer poruke sadrze niz slu€ajnih

brojeva koji mogu biti deSifrirani samo na strani korisnika i posluZitelja.

2.3.5. Nacini penetracije WPA2 protokola

Postoje dva razliCita vektora napada na WPA2 protokol, prvi i stariji nacin
penetracijskog napada na WPAZ2 protokol odvija se uz pomo¢ hvatanja dijelova Cetverostrukog
rukovanija prilikom autentifikacije uredaja na beZi¢nu mrezu. Kao $to je objasnjeno u odlomku
2.3.1 rada pri Cetverostrukim rukovanjem koji koristi glavni upareni klju¢ ili PMK klju¢ za
komunikaciju. Slabost ove vrste autentifikacije je u PMK kljuéu iz kojeg se mozemo vidjeti
vazne podatke poput lozinke SSID (eng. Service Set Identifier) identiteta beZiCne mreze,
duljinu SSID vrijednosti, broj mijeSanja (hash) teksta i veli€inu vrijednosti. Svi podaci vidljivi su
prilikom hvatanja Cetverostrukog rukovanja korisnikova uredaja i pristupne tocke. Kako bi
otkrio lozinku bezi¢ne pristupne toCke, napadac¢ jednostavno moze prisilno deautentificirati
uredaj s mreze kako bi prilikom ponovnog spajanja uredaja mogao uhvatiti podatke
Cetverostrukog rukovanja. Takve podatke koristi u napadu gdje pomocu rie¢nika trazi moguce
kombinacije lozinke. Takav napad sadrzi mane gdje za hvatanje rukovanja na bezi¢nu mrezu
mora biti povezan uredaj. Druga velika mana je izloZzenost napadaca za vrijeme prisilnog
deautentificiranja uredaja ¢ime otkriva napad na bezi¢nu mreza koja koristi WPA2 protokol.

(Kumkar, Tiwari, Tiwari, Gupta, Shrawne, 2012.)

Noviji naCin napada zaobilazi mane napada hvatanja Cetverostrukog rukovanja
koriste¢i novu tehniku napada na RSN IE (eng. Robust Security Network Information Element)
elementa unutar EAPOL okvira kako bi uhvatio PMKID PMK klju¢a koji se izraCunava pomocu
hash operacija. Napada¢ tako moze izvrSiti napad na bezi€nu pristupnu toCku bez
deautentificiranja korisnika koji komunicira s beziénom mrezom. PMKID vrijednost u sebi
zapisuje vrijednosti PMK klju¢a, ime PMK klju¢a te MAC adrese pristupnog uredaja. Napadac¢
jednostavno uhvati PMKID te na tu vrijednost primjenjuje kriptografsku hash funkciju za
dobivanje spomenutih vrijednosti. (,New attack on WPA/WPA2 using PMKID* 2018.)
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2.4. WPA3 Protokol

Kao odgovor na sigurnosne nedostatke WPA2 protokola krajem lipnja 2018. godine
predstavljen je WPAS protokol kao buduci standard sigurnosne zastite bezZi¢nih lokalnih mreza.
Cilf WPAGS protokola je poboljSati sigurnosnu zastitu komunikacije izmedu korisnika i pristupne
toCke i onemoguciti sve poznate napade na bezZicne mreze u bilo kojem trenutku. Da bi rijeSili
ve¢inu moguéih napada na bezicnu mrezu, WPA3 uvodi SAE (eng. Simultaneous
Authetication of Equals) nacin autentifikacije. SAE algoritam Kkoristi dijeljene lozinke za
autentifikaciju umjesto PMK klju¢a Cime tjera napadaca na fiziCku prisutnost napada na
pristupne toCke. Na takav nacin probijanje i jednostavne lozinke zahtjeva viSe vremena nego
u prijadnjim napadima na WPA/WPAZ2 protokole. SAE autentifikacija odvija se pomoc¢u nove
vrste rukovanja izmedu korisnika i bezi¢ne pristupne toCke zvanog ,dragonfly“ rukovanje.
zoragonfly“ nacin rukovanja onemogucuje napadacima izvanmrezni napad grubom silom (eng.
Brute Force) na hash vrijednosti kljuCeva videni unutar WPA2 protokola. SAE ili ,dragonfly®
rukovanje djeluje slicno SPEKE nacinu EAP autentifikacije koji pruza potpunu sigurnost i

tajnost izmjene podataka. (Kohlios, Hayajneh 2018.)

2.5. Wi-Fi Protected Setup (WPS)

Wi-Fi Protected Setup ili WPS je protokol osmislien s ciliem brzog i olak$anog
povezivanja korisnika s bezi€nom pristupnom to¢kom. Klasi¢na autentifikacija korisnika na
bezi¢nu mrezu vrSi se pomoéu imena mreze ili SSID (eng. Service Set Identifier) i lozinke
koristeci autentifikacijski protokol (WPS-PSK, WEP itd.), u WPS protokolu takva autentifikacija
je pojednostavljena na pritisak jednog dugmeta ili upisa broj¢anog koda. Postoje tri razliCita

nacina povezivanja na bezi¢nu mrezu pomoc¢u WPS protokola:

1. Metoda pritiska WPS tipke na pristupnoj tocki poznatija kao PBC (eng. Push Button
Connect) u kojem korisnik mora pritisnuti tipku na pristupnoj tocki ili uredaju s kojim
se zeli povezati na beziénu mrezu. Tipka za povezivanje moze biti u fiziCkom obliku
ili virtualna. Nakon pritiska tipke, pristupna toc¢ka otvara konekciju za autentifikaciju
pomoc¢u PBC-a sve dok ista ne bude uspjeSna u protivnom zatvara konekciju u

vremenskom roku od dvije minute od prvotne interakcije.
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2. Metoda autentifikacije pomoéu osobnog identifikacijskog broja PIN (eng. Personal
Identification Number) je autentifikacija u kojoj korisnik upisuje broj¢ani kod
beZi¢nog adaptera uredaja u web sucelje pristupne toCke. Broj¢ani kod moze biti

ve¢ unaprijed oznacen od strane proizvodaca ili generiran od strane softvera.

3. Metoda autentifikacije pomocéu PIN-a u kojem Kkorisnik upisuje broj¢ani kod

pristupne toCke u zadani obrazac uredaja klijenta.

lako osmisljen u svrhu brzog povezivanja, veé¢ u ranijoj fazi djelovanja protokol je
sadrzavao velike sigurnosne propuste gdje napadac koristeéi WPS protokol lagano zaobilazi
zastitu WPA2 sigurnosnog protokola koriste¢i napad grubom silom na WPS PIN. Nakon 2011.
godine vecina proizvodaca koristi PBC metodu uspostavljanja konekcije kako bi otklonili
mogucnost napada na beZiCnu mrezu pomocu WPS PIN metode autentifikacije korisnika s

pristupnom to¢kom.
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3. Vrste penetracijskih napada na lokalne bezi¢ne

mreze

Proces penetracijskog napada na lokalnu beZi¢nu mreZzu nuzno ne zapoc€inje direktnim
napadom na samu mreZu. Kako bi napad bio efektivan i uspjeSan u svakom pogledu, potrebno
je poduzeti odredene pripreme kao $to je skupljanje informacija o meti napada. Informacije ne
predstavljaju samo tehniCke specifikacije poput modela usmjernika ili IP adrese (eng. Internet
Protocol address) nad kojim se vrsi napad, nego obuhvaéaju sveopce informacije poput navika
vlasnika uredaja, njegovu informati¢ku pismenost i osobne podatke. Ovakve podatke moguce
je dohvatiti koristeci dvije tehnike: socijalni inZenjering i obrada otvorenih izvora (eng. Open-
source intelligence — OSINT). Nakon prikupljanja informacija koristenjem odredenih metoda
napadac vrsi penetracijski napad na odredenu metu. Penetracijski napadi dijele se na aktivne

i pasivne koji ¢e biti poblize opisani u sljede¢im odlomcima.

3.1. Prikupljanje informacija

Prilikom aktivnog ili pasivnog penetracijskog napada, najvaznije je znati odredene
podatke o meti poput adrese elektroni¢ke poste ili datuma rodenje i slicne osobne podatke
koje napadac ne bi dobio direktno od svoje mete. Kako bi doSao do takvih informacija, napadac
moze koristiti otvorene izvore ili skraéeno OSINT metode dobavljanja informacija. Takve
informacije su javno dostupne na razli€itim medijima poput novina, javnih drzavnih registara i
najvaznijeg medija Interneta. Koriste¢i razne OSINT programe korisnik preko Interneta moze
saznati sve informacije o osobi koju zeli napasti. Napadnuta osoba je svjesno javno objavila
svoje podatke na Internetu stoga dostupni podaci vidljivi su svim korisnicima Interneta. Ova
metoda omogucéuje napadacu da prikupi dodatne informacije o osobi koju napada kako bi
odredio sve moguce vektore napada poput laznog predstavljanja, kreiranja rjeénika za Brute-

force napad i sliéno. Primjer osnovnog OSINT istrazivanja vidljiv je na slici 8.
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Slika 8: Primjer osnovnog OSINT istrazivanja u programu Maltego (autorski rad) ‘

3.1.1.Socijalni inzenjering

Socijalni inZenjering obuhvaéa niz razli€itih tehnika koje napada¢ moze koristiti nad
odredenim pojedincem iskoriStavanjem njegovih slabosti i ljudskih pogreSaka u svrhu
dobivanja povijerljivin informacija ili dobivanja pristupa nad odredenim resursima do kojih
napadaC ne moze samostalno docéi. Socijalni inZzenjering u informacijskoj sigurnosti koristi se
primamo za probijanja sigurnosne zastite postavljene od &ovjeka. Covjek kao biée je u
tehnologiji. Socijalni inZenjering vrsi se u tri razli€ita pristupa pojedincu: Lazno predstavljanje
s pouzdanih izvora (eng. Phishing), Lazno predstavljanje pomocu telefona (eng. Vishing) te
fiziCko predstavljanje koristenjem laznog identiteta. Svrha svih pristupa je dobivanje osobnih
informacija i koriStenje laznog utjecaja na pojedinca za pristup neovlastenim podacima ili
radnog mjesta. Svaka osoba emocionalno razli¢ito reagira na razliCite pojave ili dogadaje,

stoga se je teSko zastiti od ovakvih nacina prikupljanja informacija.(CERT.hr, bez dat.)
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3.2. Pasivni penetracijski napadi na beziéne mreze

Pasivni penetracijski napadi su napadi koji direktno ne utje€u na rad mreze koje
napadamo. Napadac tijekom pasivhog napada samo prikuplja podatke u mrezi ne mijenjajudi
joj sadrzaj i autenti€nost. Tijekom pasivhog napada napada¢ dobiva informacije u uredajima,
IP adresi, protokolima u koristenju lokaciji i ostalih parametara bezi€ne mreze. KoriStenjem
pasivnog napada naruSava se povjerljivost podataka tijekom izmjene informacija bezi¢nom
mrezom, stoga je ovakve napade jako teSko uoditi i sprijeiti. Pod pasivne napade ubraja se
metoda prisluSkivanja bezi€ne mreze te analiza i nadgledanje prometa podataka mreze.
(Jawandhiya, Ghonge, Ali, Deshpande, 2010.)

3.2.1.Prisluskivanje

Najjednostavniji oblik pasivnog penetracijskog napada naziva se prisluskivanje.
Napadac tijekom prisludkivanja moze hvatati pakete unutar mreze ili izvan mreze. Pomodu
prisluskivanja napada¢ moze saznati informacije poput IP adrese, MAC adrese usmjerivaca ili
pristupne tocke, enkripcije koju mreza koristi i sli€no. Prisluskivanje ne mijenja informacije koje
se Salju izmedu komunikacijskog kanala prisluskivanog uredaja i njegovog odredista. Paketi
poslani pomocu beziéne mreze i dalje stiZzu na svoje odrediste neizmijenjeni, samo se tijekom
komunikacijskog kanala paketi hvataju pomocu mreznog adaptera napadacevog uredaja.
Primjer prisluskivanja paketa bezi¢nih mreza bez direktnog povezivanja na istu vidljiv je na slici
9.
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mae XN Qe EF I | QAQQTE
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20 8.350188903  62:6f:2a:14:b4:62  Broadcast 802. ....C, SSID=ildcard (Broadcast)
21 8.361137893 Huawe1Te_36:a6:7b (.. 892

22 8.412466799  62:6f:2a:14:b4:62  Broadcast 802. ....C, SSID=Wildcard (Broadcast)
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24 8.420195490  HonHaiPr 64:c5:4d  Broadcast 802.
ch
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Broadcast 802.
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Broadcast 802.1:
Broadcast 802.1

....C, BI=160, SSID=Tomson
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209, j5=........C, BI=100, S! okucni Internet-CFB4
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Slika 9: Prikaz prisluSkivanja paketa okolnih pristupnih to€aka pomoc¢u Wiresharka (autorski
rad)
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3.2.2.Analiza i nadgledanje prometa podataka mreze

Analiza i nadgledanje prometa podataka podrazumijeva detaljno is€itavanje uhvacenih
paketa pomocéu metode prisluskivanja gdje se uhvaceni paketi detaljno ispituju kako bi
napadaC saznao primjerice odrediSte i izvoriSte uhvacenog paketa, vrstu paketa u koji moze
sadrzavati osobne podatke poput lozinki, korisni¢kih imena i sli¢no. lako danasnji protokoli
znatno oteZavaju dohvacanja takvih podataka u kombinaciji s aktivnim penetracijskim
napadima, napada¢ moZe nesvjesno ,natjerati“ korisnika da se izmjena komunikacije vrsi

preko protokola sa slabom sigurnoscu.

3.3. Aktivni penetracijski napadi na beziéne lokalne mreze

Aktivni penetracijski napadi na bezi¢ne lokalne mreze definirani su kao pokusaji
napada koji svojim djelovanjem direktno utjeCu na tok podataka unutar komunikacijskog
kanala. Podaci tijekom aktivnog penetracijskog napada bivaju izmijenjeni ili uniSteni od strane
napadaca. Ovakvi napadi izvrSavaju se na gotovo sve slojeve OSI modela arhitektura mreza
te tako naruSava integritet i raspoloZivost podataka. Aktivni napadi prema strukturi podijeljeni
su na unutarnje i vanjske napade. Unutarnji napadi su oni napadi koji se izvrSavaju unutar
same strukture i arhitekture mreze. Napadac za takvu vrstu napada koristi resurse poput
racunala, usmjernika, prespojnika i ostalih mreznih uredaja koji €ine arhitekturu napadnute
mreze. Unutarnje penetracijske napade teSko je prepoznati upravo zbog napada koji se odvija
s uredaja koji pripada mrezi. Za razliku od unutarnjeg napada, vanjski napad dogada se uz
pomoc¢ uredaja izvan strukture napadnute mreze koji zahtjeva pristup mrezi pomocu podataka
za prijavu u sustav. Posljedice aktivhog penetracijskog napada obuhvaéaju ostecenje
napadnutog sustava i ometani rad usluga unutar sustava. Postoji velik broj metoda aktivhog
penetracijskog napada na mrezu, a neke od najpoznatijih metoda koristenih u penetracijskom
napadu na lokalne bezi¢ne mreze biti ¢e objasnjenje u sljedeé¢im odlomcima.(Jawandhiya,
Ghonge, Ali, Deshpande, 2010.)

3.3.1.Lazno predstavljanje

Lazno predstavljanje poznato u terminologiji kao i ,Spoofing“ predstavlja metodu
aktivnog penetracijskog napada u kojem se napadaC predstavlja kao neka druga osoba ili
uredaj u mreZzi koju Zeli napasti s ciliem primanja podataka koje su namijenjeni osobi za koju
se napadac lazno predstavlja. Pri penetracijskom napadu na bezZi¢ne mreze napadac prvotno
lazira IP i MAC adrese dobivene pasivnim izvidanjem Zrtve kako bi ih modificirao i maskirao u
lazni uredaj. S obzirom da u bezi¢nim mrezama postoje sigurnosni 802.11 protokoli, oni mogu

samo zastiti integritet podataka poslanih zrakom ali ne mogu provijeriti identitet MAC adrese
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posiljatelja. Metode laZznog predstavljanja stoga €ine pocetni korak pri penetracijskom napadu
na lokalne bezZicne mreze te su dio sloZenijih napada na mreze. Osim laznog predstavljanja
pomocu IP i MAC adrese, napada¢ moZe maskirati ostale protokole slojeva OSI modela poput
domenskog sustava imena (eng. Domain Name System — DNS), adresnog rezolucijskog
protokola (eng. Address Resolution Protocol- ARP), protokola za kontrolu prijenosa podataka
(eng. Transmission Control Protocol — TCP) te datagram protokol korisnika (eng. User

Datagram Protocol-UDP).

3.3.2.Preusmjeravanje i izmjena komunikacije unutar mreze

Preusmjeravanje komunikacije paketa unutar mreze poznat kao i napad ,Covjek u
sredini“ (eng. Man in The Middle — MiTM) je aktivni napad u kojem se napadac¢ unutar mreze
stavlja u ,sredinu” komunikacije izmedu posiljatelja to jest napadnutog ra¢unala i primatelja s
ciliem presretanja paketa poslanih od strane Zrtve. Ova metoda radi na principu da napadac¢
vec ima pristup bezZi¢noj ili ZiCanoj Ethernet konekciji. Shematski prikaz napada unutar beZi¢ne

mreZze vidljiv je na slici 10.

M

Pruzatelj internetske
usluge

Napadac Presretanje K iaciicki
T komunikacije omunikacyski
IP 182.168.0.10 kanal A
MAL: [bb:bb:bb:bb:bb:bb]
) A Komunikacijski L
Slanje kanal Komunikacijski
povratne L kanal
informacie Komunikacijski L _ Primatelj
MreZni pristupnik (FOl web server)
IP 162.188.0.1 N wwnw foi.bir

IP 181.53.120.251

M

MAC: [33:33:33:33:33:33]

Internat

=

Posiljatelj
(Zrtva)

IP 102 188.0.12

MALC: [3b:3b:abrabrabiah]

Slika 10: shematski prikaz napada ,Covjek u sredini* (autorski rad)

Na slici 10 vidljiv je prikaz penetracijskog napada MiTM na lokalnu bezi¢nu mrezu. Kako
bi uspjeSno napravio penetracijski napad, napada¢ prvo mora biti spojen na mrezu koju
napada. Kada je spojen na mrezu, napadac¢ vrsi ARP trovanje (eng. ARP Poisoning) nad
mreznim pristupnikom na kojem je spojen. ARP trovanje podrazumijeva napad na ARP

protokol koji sadrzi manu nedovoljnog provjeravanja primljenih ARP poruka. ARP protokol
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nema definiran nacin provjere valjanosti ARP poruka u komunikaciji. Napadac tu manu moze
iskoristiti tako da izmjeni sadrzaj ARP poruke te takvu poruku po3alje Zrtvi to jest napadnutom
raCunalu. Napadnuto racunalo ne moze provjeriti integritet poruke stoga tu ARP poruku
prihvaéa kao istinitu. Korak prije ARP trovanja moZze ¢&initi metoda laZznog predstavljanja kako
bi napada¢ zavarao mreznog pristupnika da je on jedan od uredaja s kojim pristupnik mora
komunicirati. Nakon $to napadac izvrSi ARP trovanje nad mreznim pristupnikom, on trenutno
preusmjerava svu komunikaciju koju Zrtva po3alje do mreznog pristupnika. Pretpostavimo da
Zrtva Zeli pristupiti FOl web serveru na Internetu. Zrtva ili posiljatelj prvo $alje zahtjev mreznom
pristupniku (u ovom slu€aju bezi€nom usmjerniku) za dohvaéanje adrese FOI web stranice.
Umijesto da pristupnik preusmjeri zahtjev direktno prema web serveru FOI stranice, on poruku
preusmjerava napadacu. NapadaC sada ima informaciju o zahtjevu informacija o pristupu FOI
web stranici. Napada¢ u tom trenutku poruku moze izmijeniti, unistiti ili samo proslijediti ovisno
0 napadu kojeg zeli izvrsiti. Komunikacijski kanal se vra¢a od napadaca pristupniku koji tu
poruku dalje prosljeduje sve do FOI web servera. Zrtva kao odgovor dobiva odgovor od web
servera koiji je poslan od strane napadaca te ga tretira kao valjanog odgovora. Ovim pristupom
presretanja poruka napada¢ moze izvoditi napade uskracivanja usluga, Citati ili izmjenjivati

podatke koje Zrtva proslijedi pristupniku.

3.3.3.Slanje laznih poruka

Slanje laznih poruka naziva se jo$ i trovanje DNS prirucne memorije (eng. DNS cache
poisoning) djeluje slicno MiTM napadu gdje je cilj zavarati zrtvino radunalo da je dobiven
odgovor poslanog zahtjeva legitiman i originalan te ga spremiti u priru¢nu memoriju. Princip
djelovanja slanja laznih poruka zasniva se na slanju laznog DNS odgovora koji ¢e zrtvino
racunalo procitati kao valjan DNS odgovor posluzitelja. Prednost ovakvog nacina slanja laznih
poruka je u tome Sto napada¢ ne mora biti direktno spojen na lokalnu bezi¢nu mrezu da bi
izveo napad. Napadanje priruéne memorije DNS posluzitelja omogucuje napadacu Sirenje
laznih poruka svim racunalima $to su poslali DNS upit za napadnuti DNS posluzitelj. Napadac
moze postaviti laznu IP adresu na DNS posluzitelj ¢ime omogucuje izvrSavanje razlicitih
napada na zrtve poput prisluskivanja, izmjena komunikacije, postavljanje straznjih ulaza (eng.
Backdoor) na zrtve i slicne napade. (,Centar informacijske sigurnosti [CIS], 2011.)

Pojednostavljeni prikaz trovanja DNS priru¢ne memorije vidljiv je na slici 11.
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Slika 11: Primjer trovanja DNS priru¢ne memorije (autorski rad)

Prema slici 11 vidljivo je da na DNS upit klijenta za IP adresom web stranice foi.hr DNS
posluzitelj nema u priruénoj memoriji zapisanu IP adresu za trazenu web stranicu, stoga
prosljeduje zahtjev sljede¢im autoritativnim DNS posluziteljima. Za vrijeme slanja DNS upita
sliedeé¢im DNS posluziteljima, napadac vrsi trovanje DNS posluzitelja tako da na pocetku Salje
upit za web stranicu foi.hr i nakon toga u priruénu memoriju smjesti laznu IP adresu za web
stranicu foi.hr. Cilj napadacda je poslati zahtjev za IP adresom prije stvarnog odgovora
autoritativnog DNS posluzitelja, a to radi na nacin tako da napadac Salje jako velik broj DNS
upita (eng. DNS flooding) prema autoritativnom DNS posluzitelju kako bi ga drzao
,Zaposlenog® u obradi svih upita. Kada klijent zatrazi DNS upit za stranicu foi.hr DNS posluzitel]
mu vraéa odgovor s IP adresom koju je postavio napadaé. Zrtvino racunalo takav zahtjev

prihvaéa kao legitiman DNS odgovor i IP adresu zapisuje u svoju DNS priruénu memoriju.

3.3.4.Prekidanje usluga

Napad prekidanja usluga poznat u informacijskoj sigurnost jo$ kao i napad uskracivanja
usluga (eng. Denial od Service- DoS) obiliezava napad u kojem napadac sprieCava
komunikaciju zrtve s drugim uredajima ili pristupnika. DoS napadi dijele se na tri osnovne
skupine: napad iskoriStavanja ranjivosti, napad poplavljivanja (eng. Flooding) te lokalni DoS
napad. Napad iskoriStavanja ranjivosti (eng. Vulnerability attack) oblik je napada u kojem
napadaC pronalazi manu ili ranjivost u aplikacijskom sloju programa ili softvera koji mu
omogucuje da dovede cijeli sustav u stanje prekidanja davanja usluga. Flooding napad bazira

se na slanje velikog broja poruka prema sustavu s ciliem da ga opterete i zauzmu njegove
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kriti€ne resurse poput memorije, mrezni protok i sli¢nih resursa. Da bi takav DoS napad bio
efektivan, napada¢ mora slati veci broj poruka nego $to ga pristupnik mozZe obraditi stoga
ovakva vrsta napada zahtjeva veci broj napadackih raCunala usmjerena prema Zrtvi. U
ovakvom napadu koritenje tudih racunala pod napadaevom kontrolom (eng. Botnet) naziva
se jo§ i distribuirani napad uskracivanjem sigurnosti (eng. Distributed Denial of Service —
DDoS). Posljednja skupina napada uskracdivanja usluga je lokalni DoS napad. Lokalni DoS
napad zasniva se na trovanju ARP protokola gdje ¢e napadnuto racunalo biti onemoguceno
komunicirati s vanjskim Internetom te napad deautentifikacije beZi¢nih uredaja. Prikaz DoS

napada pomoc¢u ARP trovanja vidljiv je na slici 12.

M

Napadac
IP 192.168.02

MACL: [bb:bb:bb:bb:bb:bb]
)

Zriva S Pristupnik
IP 192.165.02 . IP 192.165.01

MAC: [23:33:33:33:323:33) MAC: [3bcsbiabiabiabiab]

MAC: [creciceicoioeiec]

Slika 12: Prikaz lokalnog DoS napada. Vlastité izrada prema: (,CIS*, 2011.)

Slika 12 prikazuje lokalni DoS napad koji zapoc€inje tako da napadac Salje napadnutom
racunalu ARP odgovore u kojima se predstavlja kao pristupnik s IP adresom od 192.168.0.1 i
laznom MAC adresom od cc:cc:cc:cc:cc:cc . Zrtvino radunalo ne moze provjeriti da li je poslana
poruka lazna stoga svaku takvu poruku tretira kao istinitu te zapisuje par adresa u svoju ARP
tablicu. Kada zrtvino racunalo Zeli komunicirati s bilo kojim uredajem izvan svoje lokalne
mreze, paketi poslani prema pristupniku nece biti dostavljeni na Zeljenu destinaciju. Paketi ¢e
biti odbaceni onoliko dugo sve dok Zzrtvino raCunalo ima laznu MAC adresu pristupnika.
(~,CIS*,2011.; ,DoS napadi, bez dat.)

30



4. Alati potrebni za penetracijsko testiranje

Kako bi se penetracijsko testiranje moglo uspjedno sprovesti, potrebno je koristiti razne
alate stvorene posebno za izvodenje penetracijskog testiranja. Postoji Sirok spektar alata
dizajniranih za razliCite upotrebe u penetracijskom testiranju. Vecina alata dizajnirana je za
Linux operacijske sustave upravo zbog visoke razine sigurnosti koju Linux pruza nasuprot
konkurentog Windows OS-a. Penetracijski programi u Linuxu naj¢e$¢e su napisani Python
programskim jezikom koji imaju moguénost iskoridtavati slabosti i mane unutar razli€itih
sustava i softvera. Pri penetracijskom testiranju lokalnih bezZiCnih mreza postoji velik broj

penetracijskih alata, a neki od najvaznijih biti ¢e spomenuti u sljedeéim odlomcima.

4.1. Paket alata Aircrack-ng

Aircrack-ng naziv je za skup besplatnih alata koji se koriste pri penetracijskom testiranju
bezZi¢nih mreZza u mreznoj sigurnosti. Skup alata primarno je zami$ljen za Linux OS ali
kompatibilan je i s ostalim operacijskim sustavima. Aircrack-ng sluzbeno je predstavljen 2006.
godine kao sliede¢a generacija alata za penetracijsko testiranje bezi¢nih mreza. Prema

aircrack-ng.org glavna podrucja mrezne sigurnosti na koje se Aircrack-ng orijentira su:

¢ Nadgledanje koje se sastoji od hvatanja paketa i izvoza uhvacéenih podataka u tekstualnu
datoteku dostupnu za sve ostale penetracijske alate.

¢ Napadanje deautentifikacijom, kreiranje laznih pristupnih tocki, injekcija paketa i sli¢no.

e Testiranje moguénosti WiFi adaptera i upravljackih programa za hvatanje i injekciju paketa.

e Penetracijsko probijanje WEP i WPA PSK/WPA2 sigurnosnih protokola.

Aircrack-ng €ini paket alata s 18 razli€itih programa za penetracijsko testiranje bezi¢nih mreza.

Neki od najvaznijih su:

¢ Airmon-ng — Osnhovni alat koji omogucuje upravljanje nadina rada bezi¢énog adaptera u
modu za nadgledanje (eng. Monitor mode) ili upravljac¢ki nacin rada (eng. Managed
mode). Program takoder nudi izbor sucelja rada bezi¢nog adaptera te pronalazak
programa koji ometaju rad istog.

e Airodump-ng — Alat koji se koristi u svrhu hvatanja paketa bezi¢nih 802.11 mreza. Alat
je zamisljen u svrhu izvidanja lokalnih bezi¢nih mreza hvatajuéi pakete koje emitiraju
pristupne toCke. Pomoc¢u ovog alata napada¢ moze saznati informacije poput MAC
adrese pristupne tocke, kanal na kojem se odaSilje signal, jakost signala bezZicne

mreze, broj uhvacenih paketa, nacin sigurnosne enkripcije, naziv pristupne tocke te
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nacin autentifikacije. Uz navedene informacije o pristupnim to¢kama, napada¢ moze
vidjeti i MAC adrese povezanih uredaja unutar uhvacenih pristupnih to¢aka.

e Aireplay-ng — Alat potreban za izvrSavanje napada deautentifikacije, laznih
autentifikacija te injektiranja modificiranih ARP zahtjeva prema bezi¢noj pristupnoj
tocki.

e Aircrack-ng — Alat za penetracijski proboj WEP i WPA/WPA2-PSK klju€eva. Pri napadu
na WEP protokol aircrack-ng koristi PTW metodu napada dok za WPA i WPA2
protokole koristi metodu napada rjeénikom na uhvaéene pakete Cetverostrukog
rukovanja.

o Besside-ng — Automatizirani alat za penetracijski napad WEP i WPA protokola s
moguc¢noséu automatskog probijanja zastite WEP protokola u radijusu djelovanja

beZi¢nog adaptera. Alat sadrzi mogucénost spremanja podataka o WPA rukovaniju.

4.2. Nmap alat za mapiranje mreze

Network Mapper ili Nmap je besplatni softver otvorenog koda koji se koristi u mreznoj
sigurnosti i istrazivanju mreza. Nmap je osmisljen kako bi prvotno bio koristan sistemskim
administratorima u obavljanju zadataka odrzavanja i praéenja mreznih uredaja i mreznog
usmjeravanja. Nmap se takoder moze koristiti pri penetracijskom testiranju mreza pomocu
kojeg napada¢ moze skenirati vise broj mreza ili samo jedan uredaj unutar mreze. Princip rada
nmap-a zasniva se na koristenju neobradenih IP paketa pomoc¢u kojih moze otkriti dostupnost
uredaja unutar mreze i sve informacije koje se nalaze u uhvacenih paketima poput
operacijskog sustava koji koristi, vrste pruzanja usluge, vrste vatrozida (eng. Firewall) i desetak
ostalih karakteristika. U penetracijskom testiranju nmap se naj¢eSc¢e koristi za otkrivanje
portova unutar uhvacéenih uredaja na mrezi. Prilikom pretrazivanja nmap izbacuje listu portova
koja sadrzi broj porta, ime usluge i njegov status pomocéu kojih napada¢ odreduje smjer
buduceg napada. Alat ima moguénost skeniranja portova unutar TCP, UDP, SCTP (eng.
Stream Control Transmission Protocol) i ICMP (eng. Internet Control Message Protocol)

protokola. (,Chapter 15. Nmap Reference Guide*, bez dat.)
Uz klju€énu znacajku otkrivanja portova nmap pruza ostale moguénosti poput:

e Mapiranje mreze pri kojem nmap moze otkriti povezane uredaje na mrezi, koji mogu biti
serveri, usmjerivaci, mreznog preklopnika, te odrediti nacin njihovog fizickog povezivanja.
e Otkrivanje Operacijskih sustava koji upravljaju povezanim uredajima u mrezi s ciliem
pruzanja informacija poput imena proizvodaca, verziju operativnog sustava te aktivno

vrijeme rada sustava.
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e Otkrivanje usluga koje podrazumijevaju otkrivanje web servera, servera elektroniCke poSte
i drugih te aplikacije i verzije softvera koji koriste serveri.

o MreZne sigurnosti sustava gdje skeniranjem razli¢itih informacija poput portova i aktivnih
usluga omogucuje sistemskom administratoru prikaz stanja cijelog mreznog sustava i
detaljne informacije o najranjivijoj toki sustava. S takvom informacijom administrator moze
brzo locirati i pokrpati ranjivosti unutar sustava. Prednost koristenja nmap softvera je

automatizacija pozivajuéih funkcija programa.

4.3. Alat za penetracijsko testiranje Bettercap

Bettercap je alat za penetracijsko testiranje Ciju primjenu naj¢escée koristimo u mreznoj
sigurnosti za otkrivanje ili testiranje slabosti mreza. Prednost Bettercapa je ujedinjavanje
mogucnosti rada viSe alata u jedan univerzalan alat koji nudi rad s beZi¢nim mrezama,

Bluetooth uredajima, niskoenergetskim uredajima te Ethernet mrezama.
Prema bettercap.org glavne znacajke alata €ine:

e Skeniranje bezi¢nih mreza te izvrSavanje razli€itih napada poput deautentifikacije
uredaja, PMKID napad te automatsko dohvacanje WPA/WPA2 paketa
Cetverostrukog rukovanja.

e Skeniranje Bluetooth niskoenergetskih uredaja s pripadajuéim informacijama o
uredaju.

e ARP, DNS i DHCPv6 (eng. Dynamic Host Configuration Protocol version 6)
krivotvorenje za napade ,Covjek u sredini*.

e Proxy posluzitelj za pakete pomoc¢u TCP, HTTP (eng. HyperText Transfer Protocol)
i HTTPS (eng. HyperText Transfer Protocol Secure) protokola uz pomoc¢ javascript
dodataka.

¢ Prikupljanje informacija o mrezama i podataka za online prijavu koriste¢i MiTM
napade.

e Skeniranje 2.4 GHz bezitne mreze s ciliem preotimanja rada misa (eng.

MouseJacking).
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4.4. Alat za penetracijsko testiranje MANA Toolkit

Alat MANA Toolkit pripada skupini alata za napade simuliranja razliitih servisa s ciljem
zaobilazenja odredene sigurnosne znacajke sustava koju napada¢ napada, poznat u mreznoj
sigurnosti pod nazivom HoneyPot. MANA Toolkit alat zamiSljen je u svrhu napada na bezi¢ne
lokalne mreze uz pomo¢ lazne divlje pristupne to¢ke (eng. Rogue Access Point) ili kreiranja
napada ,Zli Blizanac® (eng. Evil Twin Attack). Alat nudi postavke implementacije MiTM napada
s alatom ,Bettercap®. Uz postavke za kreiranje laznih pristupnih to€aka, MANA Toolkit nudi
moguénost degradiranja SSL-a (eng. Secure Socket Layer) ili skidanja HSTS (eng. HTTP
Strict Transport Security) zastite, razbijanje EAP autentifikacije i mogucnost spremanja
podataka u razlicitim formatima za ostale penetracijske programe. (The MANA Toolkit, bez
dat.)

4.5. Alat za penetracijsko testiranje Pixiewps

Pixiewps je alat za penetracijsko testiranje WPS protokola s ciliem dobivanja WPS
PIN-a. Pixiewps vrsi napad grubom silom na WPS protokole pristupnih tocki pomoc¢u metode
napada vilinske prasine (eng. Pixie dust). Prilikom napada na WPS protokol napada¢ ne mora
biti spojen na Internet. U usporedbi s konkurencijskim programima, prednost Pixiewps-a je u
brzini otkrivanja PIN-a od nekoliko sekundi do nekoliko minuta ovisno o uredaju i ranjivosti.
Napad ovim alatom jedino je uspjeSan ukoliko korisnik ne koristi metodu WPS povezivanja
pomocu tipke. Uz probijanje WPS zastite, Pixiewps nudi hvatanje svih poruka unutar

Cetverostrukog rukovanja pristupne toCke i napadaca. (Pixiewps, bez dat.)

4.6. Alat za probijanje zaporaka Hashcat

Hashcat, spada u jednih od najboljih alata za probijanje i otkrivanje zaporki. Alat se
prvenstveno koristi za penetracijski napad svih vrsta enkriptiranih podataka. Hashcat koristi
razne vrste dekripcijskih metoda kako bi u $to brzem vremenu otkrio i probio bilo koju lozinku
ili enkriptirani sadrzaj. Hashcat dekriptira sadrZaj u dva razliita nacina rada, enkriptiranje
pomocu centralne procesorske jedinice (eng. Central Processing Unit — CPU) ili pomocu
graficke procesorske jedinice (eng. Graphical Processing Unit- GPU). Brzina probijanja
enkripcija ili zaporki ovisi o nacinu rada alata i na€inu napada kojeg napadac vrsi. Danas se
najCeSc¢e koristi snaga grafiCkih kartica u probijanju enkripcija. U usporedbi s CPU nacinom,
GPU nacin dekripcije nudi veéu brzinu izvedenih komputacija po sekundi (eng. Hash rate)

nego procesorski nacin rada. (Hashcat, bez dat.)
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Postoje nekoliko nacina napada unutar Hashcat programa:

Napad rie¢nikom jedna je od naj¢e&¢ih napada na WPA i WPA2 autentifikacije zbog
jednostavnosti i brzine pronalazenja potrebne autorizacije za prijavu na bezi¢nu
mrezu. Napadac€ moze kreirati ili koristiti ve¢ dostupne rjenike koje sadrze rijedi ili
fraze koje se koriste pri autorizaciji beziénih mreza. Hashcat provjerava uhvaceni
hash sa svakom rijeCju u rie¢niku. Rje¢nik moze sadrzavati nekoliko rije€i ili
nekoliko stotina tisuca rijeci.

Napad grubom silom u kojem Hashcat provjerava sve moguce kombinacije slova i
brojeva. Uz brojeve i slova pri otkrivanju lozinke mogu se Koristit i posebni znakovi
poput razmaka, toCke i ostalih znakova. Ovaj napad iziskuje veliku procesorsku i
grafiCko-procesorsku snagu Cija duljina enkripcije ovisi o veli€ini lozinke i sloZzenosti
trazene fraze. Napad grubom silom iziskuje puno vremena koje moze varirati od
nekoliko sati do nekoliko mjeseci ovisno o slozenosti lozinke. Ovakva vrsta napada
kombinira se s socijalnih inZenjeringom gdje napadac zna dio fraze ili odredene
kombinacije slova koje koristi pri enkripciji.

Kombinirani napad je napad u kojem se koristi kombinacija rje¢nika i napada
grubom silom. Takav postupak je dugotrajan i rijetko koriSten u prakti¢noj upotrebi.
Maskirani napad naziv je za napad sli€an napadu grubom silom, ali u ovom napadu
za vrijeme enkripcije koriste se samo odredena slova abecede dobivena pomocu
socijalnog inZenjeringa koja predstavljaju sve moguée permutacije pri enkripciji.
Ovakva vrsta napada je brza od napada grubom silom, ali iziskuje to€nost odabira
slova pri enkripciji.

Napad uz zadana pravila predstavlja nacin napada u kojem napadac moze odabrati
razliCita pravila prilikom dekriptiranja lozinke poput koristenja velikih slova,

dupliciranja odredenih znakova, memoriziranja znakova i sli¢nih funkcija.
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5. Prakti€ni primjeri penetracijskog napada

U slijede¢im odlomcima prikazati ¢emo nekoliko najéesSc¢ih praktiénih nacina
penetracijskih napada na lokalne bezi¢ne mreze te postupke napada zajedno s objasnjenjima
funkcija koristenih u istim. PraktiCni dio prikazuje koji je softver i hardver potrebno koristiti,
razli€ite napade na protokole bezi¢ne mreze, napade unutar same mreze te nekih od napada
koristenih u metodi socijalnog inZenjeringa. U praktiCnom prikazu penetracijskog testiranja
koristit ée se dva razliita usmjernika. Jedan usmjernik ¢e simulirati WEP protokol beZi¢ne
mreze te on nece imati internetsku vezu. Drugi usmjernik s internetskom vezom simulirati ¢e
WPA/WPA2 protokole beZi¢ne mreze. Svi operacijski sustavi koriSteni u prakti¢énim primjerima

biti ¢e postavljeni u virtualnoj masini pomoc¢u VirtualBox softvera.

5.1. Potreban hardver i softver za penetracijski napad

Kako bi uopée penetracijsko testiranje moglo biti izvrSeno, potrebno je posjedovati
nekoliko hardverskih uredaja i softverskih programa specificno dizajniranih za penetracijska
testiranja u mreznoj sigurnosti. Pri penetracijskom testiranju najéesce se koriste razli¢ite Linux
distribucije operacijskog sustava koji omogucuju instaliranje i KkoriStenje potrebnih
penetracijskih alata. U prakti€cnom radu penetracijskog testiranja koristen je Linux OS s Kali
distribucijom verzije 5.4.0 zbog ve¢ unaprijed instaliranih alata koriStenih u testiranju. Moguce
je koristit ostale Linux distribucije poput BackBoxa, Parrot OS-a, BlackArcha, Pentoo Linuxa i
sliénih distribucija specificno dizajniranih za penetracijsko testiranje mreza. Hardver potreban
za testiranje bezi¢nih mreza podrazumijeva koristenje bezi¢nih adaptera koji imaju moguc¢nost
injektiranja paketa i nadgledanja prometa. U prakticnom radu koristeni su dva razli€ita
adaptera, TP-Link TL-WN722Nv2 i ALFA AWUSO36NHA adapter (Slika 13). Vazno je
napomenuti da samo odredeni adapteri imaju moguénost injektiranja paketa i nadgledanja

Atheros AR9271, Realtek RTL8812AU i Ralink RT3070.
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Slika 13: Mrezni adapteri koristeni u prakfiéhom dijelu penetracijskog testiranja (autorski rad)

5.2. Postavljanje mreznog adaptera za penetracijsko

testiranje

Kako bi izvrsili penetracijski napad na WEP protokol lokalne beZi¢ne mreZe i opéenito
na bezi¢ne mreze potrebno je obaviti nekoliko koraka pripreme koji obuhvaéaju uspostavljanje
mreznog adaptera u nacin nadgledanja te, kako bi prakti€an primjer bio stvaran, maskirati i

lazirati MAC adresu mreznog adaptera.

Prvi korak predstavlja laziranje MAC adrese mreznog adaptera. U terminal Kali Linuxa
upisuje se naredba za gaSenje mreznog adaptera ifconfig wlanO down. Ifconfig predstavlja
naredbu konfiguracije mreznih prilagodnika, dok wlan0O predstavlja naziv mreznog adaptera, a
s argumentom down onemogucuje se rad mreznog adaptera. Nakon toga u terminal upisujemo

naredbu za promjenu MAC adrese — macchanger -r wlan0 (Slika 14)

Slika 14: Promjena MAC adrese mreznog adaptera (autorski rad)
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Na slici 14. vidimo promjenu originalne MAC adrese 00:C0:CA:98:9C:E9 u novu adresu
66:C2:1B:18:C3:DE. U naredbi argument -r predstavlja slu¢ajnu kombinaciju MAC adrese dok
wlan0 predstavlja mrezni adapter. Moguée je Kkoristiti i argument -m kojom moZemo
samostalno napisati novu Zeljenu MAC adresu adaptera.

Sljededi korak je pokretanje nacina za nadziranje (eng. Monitor mode) mreznog
adaptera. Pokretanje nacina za nadziranje vrsi se pomocu naredbe airmon-ng start wlan0 alata
aircrack-ng. (Slika 15). Nakon uspjeSnog postavljanja mreznog adaptera u nacin za nadziranje,
ime adaptera se mijenja u wlanOmon te smo spremni izvrSavati penetracijsko testiranje lokalne

bezZiéne mreze.

:~# airmon-ng star

Slika 15: Pokretanje nacina za nadziranje mreznog adaptera (autorski rad)

5.3. Penetracijsko testiranje WEP protokola bezi¢ne mreze

Prvi korak pri penetracijskom testiranju WEP protokola je odabir mreze koju zelimo
testirati. Kako bismo dobili informacije o zZeljenoj mrezi potrebno je provesti skeniranje i
snimanje lokalnih beZi¢nih mreza. Za skeniranje i snimanje lokalnih bezi¢nih mreza koristimo
naredbu airodump-ng wlanOmon. (Slika 16)

38



root@kali: ~ 190x46
Elapsed: 9 mins ][ 2020-08-25 11:00
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[¢] ¢} WPA2 M PSK Katarina
13 0 v PSK NATALI
[¢] 0 ; WPAZ b PSK Al WLAN_6F3424
1 ¢} WPA2 M PSK Moj internetl
3 0 WPA v PSK MIRKEC
[¢] 0 WPAZ2 b PSK Kucal
[¢] 0 ) WPAZ2 M PSK HUAWEI-B310-Bl6s
6] 0 WPA2 M PSK OptiDSL-FCDF5D
0] 0 L PSK Optima-6abaee
[¢] 0 WPAZ2 M PSK Miskovi
1 0 WPA i PSK 50AB15
[¢] 0 WPAZ2 v PSK HUAWEI-B315-A67B
-87 6 46 0 . WEP W SiemensWLAN
3 [¢] ¢ WPA M PSK ISKONOVAC-8211B0
-92 3 [¢] 0 WPA2 v PSK VILIM
-96 ¢} L PSK Optima-108@
-94 [¢] 0 WPAZ2 M PSK AndroidAP
-91 3 [¢] 0 WPA M PSK B.net 98171
-90 G ) 0 WPAZ2 k PSK Puskaric
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._"‘_
[¢]

WM OO Wk == O

WTmo M

STATION Rate Lost Frames MNotes Probes

C:89:95:0E:72:29 -84 0 - [¢] 8 HUAWEI Y6 2019
:Al:19:9F H -86 0 - [¢]
g : 0 - [¢]
0 - 0] stwinfra

Slika 16: Skeniranje lokalnih bezi¢nih mreza pomocu airodump-ng alata (autorski rad)

Na slici 16. vidljiv je prikaz skeniranja lokalnih beziénih mreza pomocéu airodump-ng
alata. Trazene mreze za penetracijsko testiranje oznaene su crvenim kvadratom na slici.
Skeniranjem saznajemo informacije o bezi¢noj mrezi poput MAC adrese pristupne tocke,
jacinu signala, kanale na kojima mreze emitiraju te nacine enkripcije i autentifikacije zajedno s
nazivima bezi¢nih mreza. U donjem dijelu slike prikazane su MAC adrese uredaja zajedno s
MAC adresama pristupnih to€aka na koje su povezani. Nasa bezi¢na mreza naziva se ,PTest"
i vidimo da koristi WEP protokol kao enkripciju s MAC adresom OC:8F:FF:4E:B7:46 i da se
nalazi na kanalu 8. Sljedec¢i korak je izvrSavanje samog napada na WEP protokol ,PTest"
pristupne to¢ke pomocu naredbe besside-ng -b 0C:8F:FF:4E:B7:46 -c¢ 8 -p 10000 wlanOmon.
Besside-ng koristimo za poplavljivanje bezi¢ne mreze s inicijalizacijskim vektorima kako bi
dobili hash klju¢ s potrebnom lozinkom. U naredbi smo koristili argument -b koji oznacava MAC

adresu beZicne pristupne tocke koje napadamo, -c kanal na kojem emitira pristupna tocka, -p
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koji predstavlja koli€inu IV-a kojima poplavljuiemo mrezu i adapter wlanOmon koji koristimo pri

napadu. Rezultat koriStenja ove funkcije vidljiv je na slici 17.

p 10000 wlan®Omon

OWNED [PTest]

Slika 17: Poplavljivanje WEP protokola inicijalizacijskim vektorima (autorski rad)

Na slici 17 vidimo kako je bilo potrebno malo vide od 20 tisuca inicijalizacijskih vektora
kako bismo pronasli klju¢. Dobiveni podaci se automatski spremaju za sljedeci korak, a to je
dobivanje same lozinke pomoc¢u aircrack-ng alata. Za dobivanje lozinke koristimo naredbu
aircrack-ng ./wep.cap gdje pomoc¢u Linux naredbe govorimo alatu aircrack-ng da otvori i
dekriptira datoteku pod nazivom wep.cap. Rezultati naredbe daju heksadekadsku vrijednost
klju€a i vidljivi su na slici 18 gdje zajedno s ostalim uhvaéenim IV-ovima dobivamo lozinku u
ASCII vrijednosti ,PTest".

Slika 18: Dekriptiranje heksadekadske vrijednosti klju¢a WEP-a u ASCII (autorski rad)
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5.4. Penetracijsko testiranje WPA/WPA2 protokola bezi¢éne

mreze

Prilikom testiranja WPA i WPA2 protokola bezZicne mreze, koristimo paket alata
Hcxtools i Hashcat. Za otkrivanje lozinke unutar hasha s uhvaéenim podacima koristit cemo
napad rjeénikom radi brZzeg otkrivanja lozinke i jednostavnosti prikaza penetracijskog
testiranja. Penetracijski napad vrsi se na bezi¢nu pristupnu mreZu pod nazivom ,PTest2“. Pri
napadu pretpostavljamo da se fraza za lozinku nalazi u rje¢niku te ¢emo koristiti rie€nik s
10000 rijeci i radi demonstracijskog primjera ,umjetno“ postavljenom rijecju koja €ini vrijednost
lozinke pristupne toCke. Kako bismo uopc¢e mogli izvrSiti napad potrebno je obaviti izvidanje
lokalnih bezi¢nih mreza pomocu airodump-ng alata. Informacije za trazenu bezi¢nu mrezu veé
smo dobili prethodnim skeniranjem lokalnih bezi¢nih mreza prikazane na slici 16. poglavlja
5.3.. Sljededi korak pri testiranju je hvatanje PMKID klju¢a tako da ¢emo ,osluskivati emitiranje
pristupne to¢ke. Trazenje i hvatanje PMKID klju€a vr§imo pomocu alata hcxdumptool i naredbe

hcxdumptool -i wlanOmon -0 Penetracijskitest.pcapng —enable_status=1.

root@kali: ~ 190x46

Slika 19: Hvatanje PMKID vrijednosti pomoc¢u hcxdumptool-a (autorski rad)
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Ovom funkcijom skeniramo sva lokalna emitiranja te hvatamo PMKID kljuceve lokalnih
beZi¢nih pristupnih toaka u obliku hasha kojeg ¢emo kasnije Kkoristiti u napadu s rieénikom. U
naredbi Koristili smo argument -i koji oznaCava mrezni adapter s kojim hvatamo kljuCeve
(wlanOmon), -o ime datoteke u koju spremamo uhvaéene podatke i —enable_status=1 koji

oznaCava EAP i EAPOL okvir koje hvatamo prilikom skeniranja mreza. (Slika 19)

Nakon dobivene datoteke formata .pcapng, tu datoteku konvertiramo u format .16800
kako bismo u Hashcatu mogli dekriptirati uhvacéene PMKID-ove u obliku hasha. Format 16800
oznacava format koji Hashcat prepoznaje kao PMKID dekripciju. Konvertiranje datoteke vrsi
se pomocu naredbe hcxpcaptool -E -1 -U -z Penetracijskitest. 16800 Penetracijskitest.pcapng
gdje -E oznac&ava listu uhvac¢enih MAC adresa, -l listu identiteta, -U listu korisnickih imena i -z
ime novokreirane datoteke s 16800 formatom. Posljednji korak u dobivanju lozinke je
koristenje Hashcat alata koji dekriptira novostvorenu datoteku i pomoéu napada rje€nikom

izbacuje moguce rezultate uhvacéenih paketa.

Za dobivanje krajnje vrijednosti lozinke koristimo naredbu hashcat -m 16800
Penetracijskitest. 16800 -a 0 —force —self-test-disabled rjecnik.txt. Argument -m predstavlja
nacin enkripcije hash vrijednosti (u ovom slu¢aju 16800), -a nacin napada gdje 0 oznacava
napad rie¢nikom, --force argument otklanja moguca upozorenja kako bismo nastavili s radom
programa, --self-test-disabled ozna¢ava argument kojim otklanjamo moguce greske prilikom
dekripcije te rjecnik.txt predstavlja naziv datoteke koja sadrzi rije€i. Rezultati nakon obrade
vidljivi su na slici 20. Slika 20 prikazuje postupak pretrazivanja rijeci u rie€niku i usporedivanja
rije€i sa svim uhvacenim vrijednostima. Vidimo da za hash ,9¢305b64c54d:b0ecelf8609e“ s
nazivom pristupne toCke ,PTest2“ postoji lozinka ,Penetracijsko testiranje®. Vazno je
napomenuti da je u realnim slu¢ajevima napada na ovakvu frazu lozinke s razmakom i velikim
slovima potrebno puno vremena i procesorske snage, te da je ova lozinka samo primjer kako
i koje lozinke Hashcat moze otkriti. U donjem dijelu slike vidimo proces usporedivanja i
pretrazivanja rije€i. Bitne vrijednosti koje mozemo promatrati su vrijednost ,Speed.#1¢
prikazuje ve¢ spomenuti Hash Rate obrade te vrijednost ,Candidates.#1“ koja oznaCava
trenutnu usporedenu rije€. U ovom slu€aju cijeli proces je trajao 12 sekundi zbog malog
rie€nika s 10 tisuéa rijeci, ali pri stvarnim penetracijskih testiranjima vrijeme obrade moze trajati

danima.
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nik.txt

- workload adjusted.

Slika 20: Rezultati obrade Hash vrijednosti s dobivenom lozinkom (autorski rad)

5.5. Napad ,,Covjek u sredini

Nakon uspjeSnog penetracijskog napada nad nekim od sigurnosnih protokola i
dobivanja lozinke za autentifikaciju, sljedeci korak je izvrSavanje unutarnjeg napada na lokalnu
beziénu mrezu pomoéu MiTM napada ili napada ,Covjek u sredini“. Kako bi saznali IP adresu
povezanog uredaja potrebno je prvo izvrsiti unutarnje izvidanje bezi¢ne mreze pomocu nmap
alata. U primjeru za penetracijsko testiranje koristimo dva uredaja, napadac¢a i napadnuti
uredaj. Napadnuti uredaj i napadac spojeni su pomocu preraspodjele adresnog prostora
odnosno pomoc¢u NAT (eng. Network Address Translation) mreze. Skeniranjem uredaja
pomocu nmap alata saznajemo IP adresu napadnutog uredaja koji ima IP adresu vrijednosti
10.0.2.6. dok uredaj s kojeg vrsimo napad ima IP adresu vrijednosti 10.0.2.4. Nakon $to smo
saznali IP adresu, moZzemo vrsiti napad ,Covjek u sredini“ izmedu uredaja i pristupne tocke
pomocu alata bettercap. Prvo $to moramo napraviti u bettercapu je pokrenuti napad trovanja

ARP protokola pomocu naredbe set arp.spoof.fullduplex true. Ova naredba omogucuje napad
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u dva smjera, prema napadnutom racunalu i prema mreznom pristupniku. Sljedec¢i korak je
odredivanje IP adrese koju napadamo pomocu naredbe set arp.spoof.targets 10.0.2.15 te
posljednji korak u trovanju ARP protokola je omogucivanje rada programa pomoc¢u naredbe
arp.spoof on. Trovanje ARP protokola omogucuje nam presretanje podataka koje napadnuto
racunalo pretrazuje na Internetu. Pokretanje presretanja podataka vrS§imo naredbom net.sniff
on. Nakon upisane naredbe raunalo presre¢e sve zahtjeve koje napadnuto racunalo Salje
mreznom pristupniku. Pomoéu napada ,Covjek u sredini‘ napada& moze vidjeti sve podatke
koje kruZe od napadnutog uredaja prema Internetu poput ucitanih slika, posjeéenih stranica i
slicno. Ovaj napad moze ozbiljno povrijediti privatnost podataka napadnute osobe ukoliko
osoba posjeti web stranicu s nezasticenim HTTP protokolom gdje napada¢ moze vidjeti osobe

podatke poput lozinke i korisni¢kog imena prilikom prijave na HTTP web stranici (Slika 21).

Slika 21: Prikaz napada ,Covijek u sredini“ i dohvaéanja osobnih podataka (autorski rad)

Napad ,Covjek u sredini“ mozemo koristiti i za DNS napade u kojima mozemo
preusmijeriti odredenu web stranicu na vlastitu web stranicu. Za takozvani DNS spoofing
potrebno je pokrenuti vlastiti server s web stranicom koju zelimo da napadnuta osoba vidi
koriste¢i naredbu ugradenu unutar Linux operativnhog sustava service apache2 start.
Navedenom funkcijom pokre¢emo Apache HTTP posluzitelj s lokalnom web stranicom kojom
mozemo pristupiti pomocéu IP adrese uredaja, u ovom slu€aju 10.0.2.4. U ovom primjeru
zamijenit cemo poCetnu web stranicu foi.unizg.hr s vlastitom stranicom pomocu bettercap

alata. Kako bismo izmijenili putanju DNS servera u bettercap upisujemo naredbu set
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dns.spoof.all true u svrhu odgovora na bilo koji DNS zahtjev poslan napadaevom racunalu.
Sliede¢a naredba set dns.spoof.domains foi.unizg.hr,*.foi.unizg.hr opisuje koju ¢emo web
stranicu i njezine domene zamijeniti s vlastitom stranicom. Argument *.foi.unizg.hr predstavlja
sve subdomene koje se mogu pojavljivati prilikom pristupa na poéetnu web stranicu. Potrebno
je samo pokrenuti DNS spoof pomoéu naredbe dns.spoof on. Kada korisnik Zeli pristupiti
pocetnoj stranici domene foi.unizg.hr, on ¢e biti preusmjeren na napadacevu stranicu kao sto

vidimo na slici 22.

. foi.unizg.hr/ X

<« C O 4 foi.unizg.hr IO NS +4 N @ ® %

Penetracijsko testiranje DNS spoofa

Slika 22: Prikaz DNS spoof foi.unizg.hr domene (autorski rad)

5.6. Kreiranje lazne pristupne tocke

Lazne pristupne tocke mogu biti kreirane u dvije razliCite svrhe, kreiranjem divlje
pristupne tocke ili kreiranja ,Zla Blizanca“. Ovaj primjer biti ¢e usmjeren na kreiranje divlje
pristupne tocke. Karakteristike divlje pristupne tocke je otvorena internetska veza bez upotrebe
autentifikacije. Ovakav napad najéeSée se odvija na javnim mjestima kako bi privukao $to vise
ljudi. Krajniji cilj ovog napada je koristenje napada ,Covjek u sredini* nad prikljuéenim uredajem.
U ovom primjeru Kkoristiti Cemo alat mana toolkit koji sadrzi automatske programske i funkcijske
vrijednosti za uspostavu divlje pristupne toCke. Alat nije preinstaliran unutar Kali operacijskog
sustava stoga koristimo osnovne Linux naredbe. Prvo otvaramo tekstni dokument s
postavkama lazne pristupne toCke tako da u terminal upiSemo naredbu leafpad /etc/mana-
toolkit/hostapd-mana.conf pomocu tekstualnog editora leafpada. U konfiguracijskoj datoteci

mozZemo odrediti mreZni adapter pomocu kojeg emitiramo bezZi¢nu mrezu, MAC adresu i naziv
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lazne pristupne toCke te kanal na kojem ¢e se mreza emitirati. SljedecCi korak je aktiviranje
laZne pristupne to¢ke pomocéu bash naredbe. Nakon pokretanja u terminalu vidimo aktiviranu

laZnu pristupnu toCku s internetskom vezom. (Slika 23)

Slika 23: Prikaz aktiviranja i djelovanja lazne pristupne to¢ke (autorski rad)

5.7. Deautentifikacija uredaja s lokalne beziéne mreze

Deautentifikacija uredaja s lokalne bezi¢ne mreze dio je DoS napada koji je detaljnije
objasnjen u odlomku 3.3.4.. Deautentifikacija uredaja izvrSava se u slu¢ajevima kada napadac
Zeli namjerno iskljuciti korisnika s njegove beZicne mreze kako bi korisnik ponovno zatrazio
autentifikaciju s mrezom, ali ovog puta laznom mrezom to jest stvorenog ,Zla Blizanca“ s ciljem
da dode do lozinke duplicirane bezi¢ne pristupne toCke. Kako bi vidjeli uredaje povezane na
lokalnu bezi¢nu mrezu, potrebno je izvrsiti naredbu airodump-ng —bssid 9C:30:5B:64:C5:4D —
channel 11 wlanOmon u kojoj argument --bssid predstavlja MAC adresu pristupne tocke, --
channel broj kanala emitiranja mreze i wlanOmon naziv mreznog adaptera. Nakon izvrSavanje

naredbe dobijemo popis povezanih uredaja na mreZzi vidljiv na slici 24.
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CH 11 ][ Elapsed: 36 s ][ 2020-08-25 18:19 ][ WPA handshake: 9C:

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
9C:30:5B:64:C5:4D -69 100 312 296 0 11 30 CCMP PSK PTest2
BSSID STATION PWR Rate Lost Frames Notes Probes

9C:30:5B:64:C5:4D 3E:2B:45:72:22:D5 -13 fe- le ) 322 PMKID PTest2

Slika 24: Prikaz traZenja uredaja povezanih na specificnu bezi¢nu mrezu (autorski rad)

Sljededi korak je izvrS8avanje DoS napada na uredaj pomocu alata aireplay-ng. U
aireplay-ng alatu koristimo naredbu aireplay-ng —deauth 0 -c 3E:2B:45:72:22:D5 -a
9C:30:5B:64:C5:4D wlanOmon. Argument —deauth predstavlja napad deautentifikacije, broj 0
predstavlja neograni¢enu koli¢inu injektiranih paketa koji vrSe napad deautentifikacije, -c MAC
adresu uredaja kojeg napadamo, -a MAC adresu pristupne to¢ke koju napadamo i wlanOmon
mrezni adapter kojeg koristimo. Nakon izvr§enog napada u terminalu vidimo broj poslanih ACK

(eng. Acknowledgment) signala.(Slika 25)
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Slika 25: Prikaz napada deautentifikacije uredaja unutar bezi¢ne mreze (autorski rad)
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6. Zakljucak

Sadasnjost bez Interneta je nezamisliv pojam. Svakim danom poveéava se broj
korisnika Interneta koji nesvjesno ostavljaju svoj trag u virtualnoj mrezi dostupnoj vecini
populacije. Vecina tih korisnika nije svjesno opasnosti koje Internet predstavlja njihovoj
sigurnosti i privatnosti. Zivimo u dobu gdje se prodaju informacije korisnika Interneta za vlastiti
dobitak i prihod te svakodnevno u svijetu virtualno napadne osoba ili korporacija koristeci
Internet. Cilj ovog rada je prikazati kako Internet nije savrSeno i sigurno mijesto te kako
postojeCe sigurnosne zastite nisu dovoljne da osoba bude potpuno sigurna od virtualnih
napada. U danasnjem vremenu posveceno je jako malo paznje mreznoj sigurnosti koja ¢e u
buduc¢nosti biti sve potrebnija i traZzenija informatic¢ka disciplina kako bi se sigurnost i privatnost
korisnika potpuno zastitila u ,,Online” svijetu.

Prakti¢ni dio rada prikazuje kako ranjivost bezicne mreze te koliko su odredeni
sigurnosni protokoli jednostavno probijeni u roku od nekoliko minuta. Vecina koristenih alata i
Linux distribucija besplatni su na Internetu ¢ime se svakodnevno povecava broj novih vecih

napada u svijetu.
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