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Sazetak

Tema ovog zavr$nog rada je izrada aplikacije za analizu bezi€nog mreznog prometa
na drugom sloju 802.11 bezi¢nog protokola. U prvome dijelu rada opisana je teorijska
podloga 802.11 protokola te tri glavne vrste zaglavlja koje nalazimo u radu s 802.11
okvirima dohvacenim adapterom, koji je postavljen u monitorski nacin rada. U drugome
dijelu opisano je programsko postavljanje bezi€nog adaptera u monitorski nacin,
dohvaéanje i obrada individualnih okvira, odredivanje njihove vrste i podvrste, zajedno s
odredivanjem &vorova kroz koje je proSao okvir te jacine signala izmedu beZi¢nog adaptera
i tih Evorova. Na kraju je objasnjeno na koji su nacin rezultati obrade prikazani u samoj

aplikaciji u obliku tablica i grafova.

Kljuéne rije€i: analiza mreze, Wi-Fi; 802.11 protokol; paket; okvir; monitorski nacin rada;

adapter; statis
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1. Uvod

WiFi adapteri mogu funkcionirati u Cetiri glavha moda, zajedno s nekim vlasni¢kim
modovima (npr. Mikortik Nstreme). Master Mode (jo$ zvan AP ili infrastrukturni mod) koristi se
za stvaranje servisa koji izgleda kao tradicionalna pristupna to¢ka te adapter stvara mrezu sa
svojim SSID-om i nudi sve povezane servise. Adapteri u master modu mogu komunicirati
samo s onima koji su u Managed nacinu, u kojem se adapter pona$a kao klijent, te ne moze
komunicirati s drugim koji su u tom modu direktno, ve¢ samo preko adaptera u Master nacCinu
s kojim su oba povezana. [1] U Ad-hoc nacCinu stvara se multipoint-to-multipoint mreza u kojoj

ne postoji ni master ¢vor ni zaseban AP, vec klijenti komuniciraju direktno sa svojim susjedima.

Posljednji je onaj mod koji nam omogucuje dohvacanje beZicnog prometa sa svih
dostupnih €vorova u blizini, a to je nacin rada zvan monitorski nacin (engl. monitor mode). lako
zbog nedostatka autentifikacije za odredenu beZi€nu mrezu ne omogucéuje da cCitamo
konkretne podatke koji se prenose mrezom, svejedno nam daje mogucénost da ocitamo
tehni¢ke podatke s podatkovnog sloja te na temelju tih podataka provedemo analizu mreza u

¢ijem smo rasponu.

Monitorski nacin sa sobom nosi nekoliko problema. [3] Nije definiran ni u IEEE802.11
ni u Wi-Fi standardima. Uz to, trebaju mu upravljacki programi te firmware napisan specifiéno
za odredeni mrezni kontroler. Nije neobi¢no da proizvodaci mijenjaju Cipove koje koriste u
proizvodu istog naziva. Tako, na primjer, TP-Link je u svojem adapter TL-WN722N iz v1 verziji
s Cipom Atheros AR9002 zamijenio s Realtek RTL8188 mreznim kontrolerom u verzijama 2 i
3, a koji, osim posebnih drivera, zahtijeva i posebnu konfiguraciju kako bi se mogli postaviti u
monitorski nacin [3], za razliku od svog prethodnika koji se u monitorski nacin postavlja kao i

svaki drugi adapter koji ga podrzava.



2. Opis koristenih tehnologija

2.1. Parrot Security operacijski sustav

Za izradu sam Kkoristio Parrot Security, izdanje ParrotOS-a namijenjeno sigurnosti i
penetracijskom testiranju. ParrotOS jest lightweight distribucija Linuxa bazirana na Debianu,
Ciji je glavni fokus na privatnosti, §to ga C&ini sliénim Kali Linuxu, najpopularnijem OS-u s
naglaskom na kibernetiCkoj sigurnosti. ParrotSec dolazi instaliran s mnostvom alata za
testiranje sigurnosnih ranjivosti i mreznu analizu, uklju¢no s aircrack-ng programskim paketom
koji je jedan od popularnijin alata za testiranje beZi¢nih mreza. Medu skriptama sadrzanim
unutar kao dio aircrack-ng-a jest i airmon-ng, odnosno skripta za postavljanje mreznog

adaptera u monitorski nacin rada, te nam ona moze posluziti kod testiranja.

Slika 1: ParrotOS logo [8]

2.2. Alfa AWUSO36ACS beziéno mrezno sucelje

U tu sam svrhu odabrao Alfa AWUSO36ACS, prilicno jednostavan adapter koji
podrzava i uobiCajene 2.4GHz mreze, zajedno s 5GHz mrezama. Adapter je gotovo plug-and-
play, osim 8to se moraju instalirati driveri za njegov mrezni kontroler RTL8812 uz pomoé¢

naredbe apt-get install -y realtek-rtI88xxau-dkms.



Slika 2: Alfa AWUSO036ACS Wi-Fi adapter [9]

Kako bismo ga postavili u monitorski mod, prvo uz pomo¢ iwconfig naredbe dohva¢amo
popis svih trenutno dostupnih bezi¢nih sucelja. U mom slucaju, naziv sucelja je wlan0, stoga

da ga postavim u monitorski nacin, koristim sljedece tri naredbe:

ip link set wlanO down
iw wlan0O set monitor control
ip link set wlanO up

Sve naredbe, dakako, trebaju se pokrenuti sa superuser dopustenjima. Prva naredba
gasi sucelje, druga ga postavlja u monitorski nacin, a tre¢a ga ponovo pali. Ako ponovo
pokrenemo iw dev naredbu, vidjet éemo kako je sada polje type promijenjeno iz managed u
monitor. Sli¢an rezultat mozemo posti¢i i uz pomoé: iwconfig wlanO | grep -i mode | awk

{print $4}'



2.3. Qt Framework i Qt Creator

Za izradu aplikacije koristio sam C++ jezik zajedno sa Qt Framework za izradu
grafickog sucelja. Specificnost Qt Frameworka jest da omogucava razvoj cross-platform
aplikacija koje se mogu pokretati na raznim sustavima bez ili s malim promjenama u samom
kodu, sve dok su to istovremeno nativne aplikacije s nativnim moguénostima i brzinom

izvodenja koja nije uvjetovana meduslojevima kao kod nekih drugih cross-platform okvira.

Qt podrzava izradu korisni¢kih sucelja uz pomo¢ WYSIWYG alata, jo$ jedan nacin jest
koristenje QML jezika i modula Qt Quick koji pruza sve osnovne tipove potrebne za izradu
sucelja QML-om. QML je baziran na Javascriptu koji ga koristi da bi omoguéio prodecuralno
programiranje te je u temeljima zapravo deklarativan jezik za opis objekata poput XAML-a koji
se koristi za izradu grafi¢kih su€elja baziranih na .Net razvojnom okviru. QML moze biti koristen
kao jedini jezik pri izradi Qt aplikacija, ali se naj¢e$¢e kombinira sa C++-om za izradu samog

backenda aplikacije.

lako se mogu razvijati uz pomo¢ drugih sustava poput GNU Make, Visual Studio-a te
Xcode-a, Qt nudi i svoje integrirano razvojno okruzZenje zvano Qt Creator koji nudi sve
uobiCajene alate za razvoj aplikacija. Uklju¢no s editorom koda koji podrzava C++/QML i
EMAscript, oznalavanje sintakse, zavrSavanje koda, staticku provjeru koda, vizualni

debugger, itd.



3. Podatkovni sloj 802.11 protokola

U monitorskom smo nacinu rada ogranieni na rad s paketima koji dolaze s drugog

sloja bezi¢nog sloja, pa prvo moramo analizirati kako oni izgledaju na razini podatkovnog sloja.

3.1. Vrste 802.11 okvira

Okviri bezi€ne mreze dijele se u nekoliko veéih kategorija, a to su: Management,
Control, Data i Extension. Od njih samo Data okviri sadrze podatke iz viSih mreznih slojeva,

dok se ostali koriste za upravljanje prijenosom podataka. Najvaznije vrste bit ¢e opisane prema

[4].

3.1.1. Management okviri

Management okviri omogucuju bezi¢nim stanicama da se ostvare i odrZze medusobnu

komunikaciju, odnosno podrzavaju autentifikaciju, asocijaciju te sinkronizaciju.

Authentication okviri koriste se u 802.11 autenfikaciji koja zapocinje na nacin da
kontroler bezi¢nog sucelja (eng. wireless network interface controller, WNIC) Salje
autenthication okvir koji sadrzi njegov identitet prema AP-u. WNIC Salje samo jedan
autethication okvir na koji AP odgovara sa svojim authentication okvirom kojim indicira
prihvaéanje ili odbijanje.

Kod autentifikacije temeljene na dijelienom klju¢u, nakon $to WNIC posalje inicijalan zahtjev,
odgovor AP-a sadrzi challenge text. WNIC na to odgovara s kriptiranim challenge textom koji
vraca AP-u. AP provjerava je li tekst validan na nacin da dekriptira te, ovisno o valjanosti,

autentificira sucelje ili ga odbija.

Kako bi mobilni &vorovi mogli aktivno traziti postojec¢e mreze u svom podrudju, a da ne
&ekaju da svoje postojanje objave pristupne tocke, koriste se paketi zvani probe request. Cvor
specificira ili SSID specificne pristupne tocke ili Salje zahtjev na sve AP-ove uz pomoé

sveodredi$nog SSID-a.

Na probe request odgovara se pomocu probe response paketa. Probe response
sadrzi sve parametre koji se nalaze i u Beacon okvirima, §to omogucuje da se mobilna stanica

uskladi i poveZe na mrezu.

Pristupne toCke s vremena na vrijeme Salju Beacon okvire kojima je svrha da objave

svoju prisutnost medu ¢vorovima koji su u njenom rasponu, te ukljuCuju parametre potrebne



za povezivanje ¢vorova na njih. Beaconi sadrze informacije o BSS parametrima i okvire

spremljene u meduspremnicima pristupnih to¢aka.

Cvorovi $alju association request okvir prema pristupnim to¢kama kako bi zahtijevali
ukljucivanje u BSS. U tom okviru &vor ukljuCuje sve svoje moguénosti spajanja, a od njih se
mogu pojaviti samo one koje je AP prethodno objavio u beacon ili probe response okviru.
Odgovor na ovakav zahtjev jest association response okvir koji uklju€uje association ID, koji

je unikatan za svaki ¢vor unutar BSS-a.

U slu€aju kada je potrebna mobilnost izmedu AP-ova, Cvorovi Salju paket slian
asocijacijskom, reassociation request. Glavna razlika je u tome Sto ¢e u reassociation
zahtjevu biti sadrzan i naziv AP-a na koji je trenuta¢no ¢vor povezan. U slu€aju da ne dobije
povratni odgovor na request (bilo to zbog load balancinga ili ¢ega drugog), &vor ¢e ostati

povezan na trenutacni AP te dalje traziti AP-ove na koje se mozZe spajiti.

3.1.2. Control okviri

Control okviri omoguc¢uju razmjenu podatkovnih okvira izmedu stanica. Medu njima

vazni su:

Acknowledgement (ACK) okvir Salje stanica primatelj kao potvrdu nakon primanja
prema stanici koja je poslala podatke. U slu€aju da posSiljatelj ne primi ACK unutar

predodredenog vremenskog perioda, okvir ¢e ponovno biti poslan.

Request to Send (RTS) okviri pruzaju uz CTS opcionalnu shemu redukcije kolizija za
AP-ove koji se susre¢u s problemom skrivenog terminala. Stanica Salje RTS okvir kao prvi

korak u two-way rukovanju potrebnom prije slanja podatkovnih okvira.

Clear to Send (CTS) okviri predstavljaju odgovor na RTS okvir. Oni daju odobrenje
da stanica koja ga zahtijeva po3alje podatkovni okvir. Nacin na koji CTS pruza kontrolu kolizija
jest da u sebi sadrzi vremensku vrijednost u kojoj sve ostale stanice moraju prestati s

transmisijom dok zahtijevajuc¢a stanica prenosi podatke.

3.1.3. Data okviri

Vecéina 802.11 data okvira prenosi stvarne podatke koji se kasnije prosljeduju
protokolima viSih slojeva, a ti su podatci obi¢no kriptirani iz sigurnosnih razloga. Ti se podatci
jos zovu i MAC Service Data Unit (MSDU). Kada to ne bi bio slu€aj, svatko bi u monitorskom
nacinu rada mogao bez problema C(itati sve podatke koji teku kroz mreze u njegovom
okruzenju, a da uopce nije spojen ni na jednu od njih. Postoje i data okviri koji sadrze MSDU

payload, a nisu kriptirani, te se oznacuju s no data.



Integracijski servis koji se nalazi unutar AP-a te WLAN kontroleri uzimaju MSDU

payload i pretvaraju ga u 802.3 Ethernet okvire.

Null function okviri ponekad se koriste da Klijentske stanice informiraju AP o

promjenama u statusu ustede energije. [6]

3.2. Struktura 802.11 okvira

U slu€aju 802.11 bezi€nih protokola, okvir drugog sloja sastoji se od zajednickih polja (onih

koja su prisutna u svakoj vrsti 802.11 MAC okvira) te specifi€nih polja (koja se pojavljuju ovisno

o tipu i podtipu odredenog okvira).

Opceniti 802.11 okvir prikazan je u tablici ispod:

2B 2B 6B 6B 6B oili2B 6B oili2B oili4B Varijabilna 4B
duzina

Frame Duration/ID Address | Address | Address | Sequence | Address | QoS HT Frame Body | FCS

Control 1 2 3 Control 4 Control | Control

Tablica 1: 802.11 okuvir (izvor: Spencer, 2020.)

Duration/ID sadrzi vrijednost koja pokazuje koliko je vremena medij zauzet u ps.

Cetiri adrese sadrzane u zaglavlju oznagavaju redom: izvor okvira SA (&vor koji je prvi poslao

okvir), odrediSte okvira DA (krajnji cilj okvira), prenositelja okvira TA (Evor koji je neposredno

poslao ovaj okvir), primatelja okvira RA (sljedeci &vor preko kojeg se prenosi okvir). Samo

jedno od tih polja je obavezno, Address 1. Tako, na primjer, CTS okvir ima samo jednu

adresu. Koliko ¢e ih biti iskoriSteno, ovisi o vrsti okvira:

Control Frame Management Frame Data Frame
Address 1 RA RA RA
Address 2 TA (ne svi) TA TA
Address 3 - BSSID BSSID ili SAili DA
Address 4 - - BSSID ili SA

Tablica 2: Uloga adresnih polja u okviru ovisno o vrsti (izvor: Spencer, 2020.)

Primjer:

CTS okvir

Frame Control

Duration

| RA

| CRC

Tablica 3: Polja u CTS okviru (izvor: Spencer, 2020.)




RTS okvir
| RA

Frame Control | Duration | TA | CRC

Tablica 4: Polja u RTS okviru (izvor: Spencer, 2020.)

Sequence Control sastoji se od dva podpolja, Sequence Number (12 bitova) i Fragment
number (4 bita). Koristi se za filtriranje dupliciranih okvira.

Sam frame body sadrzi podatke iz treCeg do sedmog sloja koji su enkapsulirani te vrlo ¢esto

kriptirani, a njihova se veli€ina razlikuje ovisno o tipu sadrZaja koji se prenosi u tom paketu.

Na samom kraju okvira nalazi se frame check sequence, odnosno 32-bitha ciklicna
redundancijska vrijednost koja se koristi za provjeru je li sadrzaj cijelog okvira bio namjerno
mijenjan ili bio nenamjerno pokvaren tijekom prijenosa kroz bezi¢ni medij. Sve vrijednosti iz
zaglavlja okvira i njegovog tijela koriste se u kalkulaciji te se rezultat sprema u FCS polje. Ako
primatelj ne dobije isti FCS nakon $to provede kalkulaciju, on zaklju€uje da je paket ostecen,
odbacuje ga te ne¢e na njega odgovoriti ACK okvirom. Prema tome, posiljatelj zna da treba
ponovo poslati paket jer nije dobio potvrdu. Cesto ¢e takve okvire odbaciti veé AP prije nego
se poSalju do operacijskog sustava, pa stoga uobi¢ajeno nisu niti vidljivi u alatima za analizu

prometa. [5]

Frame control okvir prikazan jer u tablici ispod:

B0..B1 B2..B3 | B4..B7 B8 | B9 B10 B11 B12 B13 B14 B15
Protocol Type Subtype | To | From | More Retry | Power | More | Protected +HTC/Order
Version DS | DS Fragments Mgmt Data Frame

Tablica 5: Prikaz bitova unutar Frame control polja (izvor: Spencer, 2020.)

Protocol version uobi€ajeno je postavljen na 0, neovisno o kojoj je verziji 802.11 protokola
rije€. Tipovi i podtipovi prikazani su u tablici X ispod, zajedno s nazivom vrste paketa koji

oznacavaju.

To DS/From DS oznaCava je li izvor, odnosno destinacija bezicnog paketa beziCni
distribucijski sustav, odnosno mreza koja povezuje viSe pristupnih toCaka, a da one nisu

medusobno povezane fizickom poveznicom.



More Fragments bit postavljen je na 0 u slu€aju da je trenutacni okvir zadniji (ili jedini) izmedu
dijelova vecéeg okvira, koji je namjerno podijelijen u segmente nazvane fragmentima kako bi se

smanijila vjerojatnost dogadanja gre$aka pri prijenosu.

Retry bit je postavljen na 1 ako se Data ili Management okvir koristi za retransmisiju prethodno

poslanog okvira, dok se kod Control okvira koristi za drukg&iju svrhu.
Power Management oznacava hoce li STA oti¢i u sleep stanje (ako je Pwr Mgmt na 1).

More Data — samo koristen u managament i data okvirima, uvijek je postavljen na 0 kod control

okvira.

Protected Frame — Koristi li se enkripcija; control okviri nikada nisu zasticeni, pa je za njih

Protected Frame uvijek postavljen na 0.

Order bit — kontrolni okviri koriste se kao dio atomicnih operacija zamjene okvira te stoga ne

mogu biti slane izvan poretka; ovaj je bit uvijek postavljen na O.

Tip (bit 3i bit2) Podtip (bitovi 7 do 4) Vrsta paketa

00 0000 Association Request

00 0001 Association Response
00 0010 Reassociation Request
00 0011 Reassociation Response
00 0100 Probe Request

00 0101 Probe Response

00 0110 Timing Advertisement

00 0111 Reserved

00 1000 Beacon

00 1001 ATIM

00 1010 Disassociation

00 1011 Authentication

00 1100 Deauthentication

00 1101 Action

00 1110 Action No Ack (NACK)
00 1111 Reserved

01 0000-0001 Reserved

01 0010 Trigger

01 0011 TACK

01 0100 Beamforming Report Poll
01 0101 VHT/HE NDP Announcement
01 0110 Control Frame Extension
01 0111 Control Wrapper

01 1000 Block Ack Request (BAR)
01 1001 Block Ack (BA)

01 1010 PS-Poll

01 1011 RTS

01 1100 CTS

01 1101 ACK

01 1110 CF-End

01 1111 CF-End + CF-ACK

10 0000 Data

10 0001 Data + CF-ACK

10 0010 Data + CF-Poll

10 0011 Data + CF-ACK + CF-Pall
10 0100 Null (no dana)

10 0101 CF-ACK (no data)

10 0110 CF-Poll (no data)

10 0111 CF-ACK + CF-Pall (no data)



https://en.wikipedia.org/wiki/Beacon_frame
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https://en.wikipedia.org/wiki/IEEE_802.11_RTS/CTS
https://en.wikipedia.org/wiki/Acknowledgement_(data_networks)
https://en.wikipedia.org/wiki/Contention_free_pollable

10 1000 QoS Data

10 1001 QoS Data + CF-ACK

10 1010 QoS Data + CF-Pall

10 1011 QoS Data + CF-ACK + CF-Poll
10 1100 QoS Null (no data)

10 1101 Reserved

10 1110 QoS CF-Pall (no data)

10 1111 QoS CF-ACK + CF-Poll (no data)
11 0000 DMG Beacon

11 0001 S1G Beacon

11 0010-1111 Reserved

Tablica 6: Vrste 802.11 okvira (izvor: Pindoria, 2017.)

Za odredivanje vrste paketa koristimo prvi bajt |IEE 802.2 zaglavlja.
Nakon $to smo primili poruku, taj se bajt nece nalaziti odmah na pocéetku paketa jer se prije
samog |IEE zaglavlja nalazi Radiotap zaglavlje. RadioTap zaglavlja pojavljuju se jedino ako je
mrezni adapter namjesten u monitorski nacin rada. Oni nisu dio 802.11 standarda ve¢ sluze
za pruzanje dodatni informacija o zahvaéenim paketima. Broj polja nije strikino odreden nego,
ovisno u implementaciji u samom driveru, moze biti viSe ili manje polja u samom paketu koji
smo zahvatili te se zastavice o prisutnosti pojedinog polja nalaze u polju Present. Medu njima
se nalaze i podatci o jaCini signala ili o kanalu koji se koristi za komunikaciju, koji nisu inace

sadrzani u samom 802.11 zaglavlju.

Radio tap zaglavlje sadrzi sljede¢a polja: reviziju, padding, duljinu, Present zastavice, MAC
vremensku oznaku, Flags zastavice, Data Rate, Channel Frequency, Channel type, SSI

Signal, SSI Noise, Antenna te SSI Signal.

Medu njima isti¢u se sljedecéa polja:

Channel frequency -Tx/Rx frekvencija u MHz

Channel type — predstavlja matricu bitova koja oznaava razna svojstva kanala na kojem se

prenose 802.11 okviri

e Turbo — je li kanal proSirene duljine (40 Mhz umjesto uobi€ajenih 20 Mhz)

e CCK —Koristi li se CCK shema

e OFDM - koristi li se OFDM shema

e 2 Ghz spectrum

e 5 Ghz spectrum

e Passive — je li dozvoljeno samo pasivno skeniranje

e Dynamic CCK-OFDM - koristi li se dinami¢ka izmjena izmedu CCK i OFDM
e GFSK — koristi li se GFSK shema

e GSM
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https://en.wikipedia.org/wiki/Quality_of_service
https://en.wikipedia.org/wiki/WiGig
https://en.wikipedia.org/wiki/Beacon_frame

o Half rate channel — koristi li se kanal u pola normalne Sirine, tj. 10 Mhz kanal

e Quartare rate channel — koristi li se kanal u Cetvrtini normalne Sirine (5 Mhz)

Rate — Tx/Rx omjer

Antenna Sighal - snaga radiofrekvencijskog signala na anteni u dBm

Antenna Noise — radiofrekvencijski Sum na anteni u dBm
Zastavice — svojstva primljenih i poslanih okvira

e CFP — poslano/primljeno tijekom Contention Free Period

e Preamble — poslano/primljeno s dodatkom za pomo¢ u provjeri redundancije

e WEP - poslano/primljeno s WEP sigurnosnim algoritmom

e Fragmentation — poslano/primljeno sa fragmentacijom

e FCS — ukljuéuje li okvir FCS

e Data Pad — ukljuCuje li okvir dodatak za popunjavanje izmedu 802.11 zaglavlja i
payloada do 32-bitne granice

e Bad FCS —je li okvir pao na FCS testu
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4. Aplikacija za analizu mreznog prometa

Kao $to sam gore napomenuo, aplikaciju sam razvio kao stolnu aplikaciju baziranu na
Qt Frameworku; uz to koristio sam QtCharts za prikaz grafova te neke od osnovnih Linux-ovih
biblioteka za interakciju s mreznim adapterom, postavljanje sirovog utikaca te obradu podataka

dobivenih s utikaca.

4.1. Dobivanje popisa dostupnih beziénih suéelja

Programski, iako bismo mogli interpretirati rezultate iwconfig-a, Linux-ova jezgra nudi
nam wireless.h zaglavlje zajedno s funkcijom getifaddrs() iz ifaddrs.h, koja vra¢a pokaziva¢

na poCetak vezane liste elemenata ifaddrs, odnosno vezane liste svih mreznih sucelja.

Kako bismo dobili naziv beZi€nog protokola, koristimo funkciju ioctl(socket,
SIOCGIWNAME, é&pwrqg), gdje je SIOCGIWNAME vrijednost iz wireless zaglavlja koje
oznacCava naziv za bezi¢ni protokol. Vidimo takoder da moramo stvoriti TCP socket uz pomoé
socket(AF_INET, SOCK_STREAM, 0) prije nego pozovemo ioctl. Ako ioctl s tim argumentima

nije vratio -1, znamo da je rije€ o beZi¢nom sucelju.

4.2. Postavljanje sucelja u monitorski na€in rada

U monitorski nacin rada moZemo postaviti sucelje i uz pomoc¢ ioctl naredbe, kao sto bi

to izvela iwconfig sa sljede¢im argumentima: naziv_sucelja mode monitor

bool PostaviUMonitorskiNacin (QString uredadj) {
UgasiSucelje (uredaj) ;
bool uspjeh = Postavi (uredaj);

UpaliSucelje (uredaj) ;

return uspjeh;

Kao $to vidimo iz gore prikazane funkcije, prije nego $to mozemo postaviti monitorski
nacin, moramo ugasiti sucelje. Isto kao &to i uz pomoc ioctl naredbe mijenjamo modove u
kojima radi sucelje, putem ioctl-a mijenjamo zastavice da bismo ugasili suelje. Najlaksi nacin
za to je da negiramo postojeée zastavice koje su trenutacno postavljene, $to je prikazano ispod
u obliku PostaviZastavice funkcije zajedno s UzmiZastavice funkcijom, koja vraca cijeli broj

koji prikazuje koje su zastavice postavljene.
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void UgasiSucelje (QString uredaj) {
int zastavice;

UzmiZastavice (uredaj, &zastavice);

if (zastavice != 0x1003)
return;
gDebug () << "Gasim sucelje, zastavice: " << zastavice;

PostaviZastavice (uredaj, ~zastavice);

int UzmiZastavice (QString naziv, int* flags) {

int sockfd = -1;

struct ifreq ifr;

strncpy (ifr.ifr ifrn.ifrn name, naziv.toStdString().
c_str(), IFNAMSIZ);

if ((sockfd = socket (AF INET, SOCK_STREAM, 0)) == -1)({

return false;

if (ioctl (sockfd, SIOCGIFFLAGS, (caddr_t) &ifr) != -1){

*flags = ifr.ifr ifru.ifru flags & Oxffff;

close (sockfd) ;

return true;

Postavljanje zastavica je vrlo slicno uzimanju njihove vrijednosti, osim §to ih moramo

postaviti unutar ifreq strukture prije nego je posaljemo kao argument u ioctl funkciju.

static int PostaviZastavice (QString naziv, int flags) {

int sockfd = -1;

struct ifreq ifr;

strncpy(ifr.ifr ifrn.ifrn name, naziv .toStdString()
.c_str(), IFNAMSIZ);
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if ((sockfd = socket (AF _INET, SOCK STREAM, 0)) == -1){

return false;

ifr.ifr flags = flags & Oxffff;

if (ioctl (sockfd, SIOCSIFFLAGS, (caddr t) &ifr) != -1){
close (sockfd);

return true;

close (sockfd);

return false;

Na kraju, kako bismo mogli ostvariti nas glavni cilj, a to je pregled prometa, moramo ga
ponovno i upaliti, a to radimo na slican nacin na koji smo ga i ugasili, postavljajuci zastavice
na 0x1003, odnosno postavljamo ih u ,UP* stanje.

void UpaliSucelje (QString uredaj) {

int zastavice;

UzmiZastavice (uredaj, &zastavice);

if (zastavice == 0x1003)
return;
gDebug () << "Palim sucelje, zastavice: " << zastavice;

PostaviZastavice (uredaj, 0x1003);

4.3. Dohvacéanje paketa uz pomo¢ sirovih utika€a

Sirovi utikaci (engl. raw socket) omogucuju aplikaciji da pristupa paketima direktno s

drugog mreznog sloja, a da nisu enkapsulirani u protokole viSih slojeva.

int OtvoriSoket (QString nazivSucelja) {
ifreq ifr;

sockaddr 11 11;

int sock raw = -1;

sock raw = socket (PF_PACKET, SOCK RAW, htons (ETH P 802 2));
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if (sock raw == -1){
gDebug () << "socket () greska: " << strerror(errno);

return false;

strncpy (ifr.ifr ifrn.ifrn name,

nazivSucelja.toStdString().c str(), sizeof(ifr.ifr name));
if (ioctl(sock _raw, SIOCGIFINDEX, &ifr) == -1)({
gDebug () << "Socket ioctl() greska: " << strerror(errno);

return false;

memset (&11, 0, sizeof (11l));

11.s11 ifindex = ifr.ifr ifru.ifru ivalue;
11.s11 protocol = htons(ETH P ALL);

11.s11 family = PF PACKET;

if (bind(sock raw, (sockaddr*)s&ll, sizeof(1ll)) == -1){
gDebug () << "Socket bind() greska: " << strerror (errno);
gDebug () << errno;

return false;

return sock raw;

Prvo moramo otvoriti sam raw socket na nacin da pozovemo socket funkciju. Kao
argumente dodajemo PF_PACKET da bismo stvorili paketni soket, SOCK_RAW kako bismo
oznacili da zelimo sirovi soket, te htons(ETH_P_802_2) kako bismo uzimali samo 802.2

pakete.

Paketni soketi sluze za slanje i primanje podataka na razini uredaja, odnosno na drugoj
OSiI razini, a kod njih mogu se koristiti SOCK_RAW, odnosno SOCK_DGRAM za pakete s
kojih je maknuto zaglavlje povezniCke razine. Mogli smo jos iskoristiti htons(ETH_P_ALL) da
bismo uzeli pakete iz svih vrsta protokola, Sto ne €ini nama nikakvu razliku jer ionako mozemo

uzimati samo 802.2 pakete u monitorskom nacinu rada.
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Zatim postavljamo postavke naSeg soketa - u struct koji ih opisuje (sockaddr_lI)
kopiramo naziv sucCelja na kojem zelimo sluSati promet te uz pomoc¢ ioctl naredbe i

SIOCGIFINDEX argumenta uzimamo i indeks tog samog sucelja.

Naposljetku moramo povezati socket s njegovim odgovarajuéim imenom uz pomoc¢

funkcije bind, a na kraju vracamo indeks samog soketa.

4.4. Odredivanje ja€ine signala

Kako radimo u monitorskom nacinu rada, na sam 802.11 okvir dodaje se jo$ jedan dio, a to je

Radiotap zaglavlje koje sadrzi dodatne informacije o trenutaéhom okviru.

RT, izmedu ostalog, sadrzi viSe polja koja opisuju jacinu signala — dB antenna noise, dB
antenna signal, dBm antenna noise, dBm antenna signal, ... No, za razliku od 802.11
zaglavlja, polja nisu fiksne strukture te je potrebno ruéno pronaci gdje se zeljena polja nalaze

u uhvaéenom okviru.

Opéenito, poCetak Radiotap zaglavlja je oblikovan u sljedeéem obliku:

struct ieee80211 radiotap header ({

u_int8 t it version; /* set to 0 */

u_ int8 t it pad;

u_intlé t it len; /* entire length */

u_int32 t it present; /* fields present */
} __attribute ((__packed ));

Ovisno o implementaciji u upravljackom programu mreznog prilagodnika kojeg koristimo,
Radiotap nije striktne duljine, ve¢ je ona specificirana u it_len polju zaglavlja. Na temelju toga
mozemo zaklju€iti gdje u naSem nizu bajtova zavrSava Radiotap, a gdje pocinje 802.11
zaglavlje.

RT zaglavlje nije striktne duljine jer ni polja nisu nuzno uvijek prisutna, ve¢ je u it_present
bitmaski specificirano koja su polja prisutna, zapisano u little-endian poretku, te ovisno o tome
odredujemo gdje se nalazi polje koje nam treba. Ako je zadniji bit (Ext) postavljen na jedan, jo$

Ce 4 bajta biti iskoriStena kao drugi dio present polja.
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= Present flags

+ Present Tlags word: 0xal8840ae

e ree e e e e TSFT: Absent

Flags: Present
Rate: Present
Channel: Present
FHS5: Absent
dEm Antenna Signal: Present
dBm Antenna Noise: Absent
Lock Quality: Present
T Attenuation: Absent
dB TX Attenuation: Absent
dBm T¥ Power: Absent
Antenna: Absent
dB Antenna Signal: Absent
dB Antenna Noise: Absent
R¥ flags: Present
T Tlags: Absent
Channel+: Absent
MCS information: Absent
A-MPDU Status: Absent
VHT information: Absent
frame timestamp: Absent

fury
L 1 1 1 | e 1 O 1 | I 1 I Y [ I VO |

- HE information: Absent
P HE-MU information: Absent
B @ Length PSDU: Absent
R ¢ L-5IG: Absent
I TLVs: Absent
1 Radiotap NS next: True
.. Vendor NS next: False
1.. Ext: Present

Slika 3: Primjer Present bitmaske (izrada autora, 2021.)

Present bitmaski tako moze biti viSe zaredom, odnosno sve dok je Ext bit (31.-vi bit) postavljen

na 1 u trenuta¢noj maski, iza nje slijedi jo$ 4 bajta koja sadrzZe jos jednu Present bitmasku.

S tim na umu, moZemo ocCekivati da ¢e polja koja sadrze podatke poceti u bajtu koji slijedi

nakon Ext postavljenog na 0.

bool ImaExt (int presentZastavice) {

}

do{

return presentZastavice & (1<<31);

unsigned int* zastavice = reinterpret cast<unsigned int*>(paketPom);
zastavice = *zastavice ;

paketPom += 4; // Pomakni do sljedec¢eg ili zastavice ili pocetka polja

s podatcima

}while (ImaExt (zastavice));

17



Odredivanje samih polja radimo na nacin da prolazimo kroz svaki bit bitmaske te se pomi¢emo

kroz bajtove koje smo uhvatili svaki puta kada u bitmaski pronademo jedinicu, jer svako od

polja ima unaprijed odredenu duljinu te znamo koliko bajtova ono zauzima.

Prvo moramo odrediti koliko imamo Present polja kako bismo znali gdje ona zavr$avaju, a

gdje poc€inju sami podaci iz Radiotap zaglavlja. To €¢inimo na nacin da provjeravamo zadniji bit

trenutacne Present bitmaske te u slu€aju da je on postavljen na jedan, znamo da jo$ slijedi

barem jedna Present bitmaska.

int BrojPresenta (unsigned char* bytes) {

int tren = 0, br = 1;

bool imaJdos = true;
auto hdrPresent =
unsigned int zastavice

unsigned char* pocetni

do {
while
if (tren == EXT)
if

br++;

hdrPresent
zastavice
tren = 0;
}
else
imaJdos =
}
else {

if (tren ==

(zastavice > 0)

Split (bytes, 4,

{

((zastavice & 1)

Split (pocetni,

4) ;
ReadInt<unsigned int> (hdrPresent);

bytes + 4;

== 1) {

4 * (br - 1), 4);

ReadInt<unsigned int> (hdrPresent);

false;
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|| tren == 23) {

zastavice >>= 1;

tren++;

zastavice >>= 1;

tren++;

if
32

(zastavice ==

0

&& tren != EXT)

{ // Ako je bitmapa krac¢a od
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bita, sigurno poslije nje nema novih
imaJos = false;

}

}

} while (imaJos) ;

return br;

Zastavice su veli€ine Cetiri bajta, odnosno mozemo ih tretirati kao obi€an int kroz koji se
kre¢emo bit po bit te ga bitovnim pomacima dijelimo sa dva kako bismo se pomakli od bita do

bita. 16-ti i 24-ti bit nisu iskoridteni pa kada do njih dodemo, radimo jo$ jedan pomak povrh.

U slu€aju da smo dosli do 32.-og bita (tj. EXT iz enumeracije radiotap polja), provjeravamo
je li onjednakl te u tom sluCaju uzimamo sljedeéa Cetiri bajta, povecavamo

broja¢ Present bitmaski te postavljamo broja¢ trenutaénog bita na O.

S obzirom na to da idemo s lijeva na desno, ako nam je trenutaéni brojjednak O
(zbog dijeljenja), a nismo jo$ dosli do zadnjeg bita, znamo da EXT ne moZe biti postavljen na

1 te da nema viSe bitmaski nakon ove.

Nakon toga mozemo odrediti vrijednosti nekih od polja koja nam trebaju

iz Radiotap zaglavlja.

Duljina cijelog RT zaglavlja zapisana je u trecem polju RT-a te ju moZemo lako interpretirati

vadenjem dva bajta.

int OdrediDuljinuRT (unsigned char* bytes) {
auto hdrlLen = Split (bytes, 2, 2);

return ReadInt<unsigned short>(hdrLen) ;

Prvo spremimo opcenite informacije (verziju, duljinu) te uzimamo Present bitmasku koju

potom interpretiramo.

Radiotap* rt = new Radiotap;

rt->Version = bytes[0];

rt->Length = OdrediDuljinuRT (bytes);

auto hdrPresent = Split (bytes, 4, 4);
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unsigned int zastavice = ReadInt<unsigned int> (hdrPresent);

rt->Present.push back(zastavice);

Kako pozicija odredenog polja ovisi o poljima koja dolaze prije njega, za svako polje
u present bitmaski moramo se pomaknuti za predodredenu vrijednost. Tako, npr., ako je
postavljen TSFT bit, moramo se pomaknuti za 8 bajtova zbog poravnanja, procitati sliedecih 8
koji predstavljaju tu vrijednost te se ponovno pomaknuti za 8 kako bismo preskocili TSTF polje,
nakon kojega uobi€ajeno slijedi Flags polje koje je veli€ine samo jednog bajta te se kod njega

pomic¢emo samo jednom za 1 bajt.

case (TSFT): {
trenByte += 8;
rt->TSFT = ReadInt<long>(Split (bytes, trenByte, 8));
trenByte += 8;

break;

case (FLAGS): {
rt->Flags = ReadInt<unsigned char>(Split (bytes, trenByte, 1));
trenByte += 1;

break;

Za nas je ovdje, dakako, najinteresantnije polie DBM_ANTSIGNAL, odnosno polje
koje sadrzi jaCinu signala. Kada dodemo do njega, Citamo trenutacni bajt te za njega radimo

dvojni komplement tako da dobijemo negativan broj koji predstavlja jaCinu signala u dBm.

case (DBM ANTSIGNAL): {
unsigned char signalByte = ReadInt<unsigned char>(
Split (bytes, trenByte, 1));
rt->DbmSignal = (~signalByte + 1) * -1;
trenByte += 1;

break;
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4.5. Odredivanje vrste paketa

Kao Sto smo zakljuCili prethodno kod analize 802.11 zaglavlja, prva dva bajta
oznacCavaju Frame Control polje, a prvi od tih dva bajta ozna¢ava kojem tipu okvira trenutacni
okvir pripada. Taj je bajt podijeljen na podtip-tip-verziju, odnosno 4 bita predstavljaju podtip,
dva tip te preostala dva verziju 802.11 protokola. Za Probe request to izgleda kao sljedece

01010000, gdje 0101 predstavlja podtip, 00 tip te 00 verziju protokola.
Paket* OdrediVrstu (unsigned char* bytes) {
Paketi paketi;

auto vrstePaketa = paketi.DohvatiPakete();

unsigned char* pom = bytes + OdrediDuljinuRT (bytes) ;
int tip = poml[0];

auto paket = std::find if(std::begin(vrstePaketa),

std::end (vrstePaketa), [&] (Paket* paket) { return (*paket).Tip == tip; }):
if (paket == end(vrstePaketa))
{
paket = std::find if(std::begin(vrstePaketa),
std::end(vrstePaketa), [&] (Paket* paket) { return (*paket).Vrsta ==
"Nedefiniran"; 1});

}

return *paket;

Za svaku vrstu paketa tako mozemo spremiti vrstu kao niz bitova, iterirati kroz taj popis
te pronaci s kojom se bitovhom vrijednoS¢u poklapa. Implementaciju popisa paketa prikazat

¢emo u sljedecem poglavlju.
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4.6. Odredivanje broja trenutacno aktivnih ¢vorova

Najprakticniji naCin da odredimo koliko je ¢vorova trenutacno aktivno jest da Citamo

adresna polja te skupljamo unikatne MAC adrese.

Nacelno nas ne zanima koja je vrsta adrese, ve¢ samo ima li je u odredenoj vrsti okvira,

pa koristimo jednostavnu enumeraciju s dvije moguénosti — Ima/Nema.

enum Adrese {
Ima,
Nema

}i

Za svaku podvrstu paketa spremamo i strukturu koja pokazuje koje su adrese prisutne
za taj paket.

struct AdrPolja {
char Adrl, Adr2, Adr3, Adri4;

AdrPolja() |
Adrl = "' ';
Adr2 = ' ';
Adr3 = ' ';

Adr4 = ' ';

AdrPolja(char adrl, char adr2, char adr3, char adr4) {
Adrl = adrl;
Adr2 = adr2;

Adr3 adr3;

Adri4

adr4;

b

Svi paketi imaju nekoliko zajednickih atributa: Naziv, Vrstu, Tip u binarom obliku te

strukturu s adresnim poljima.

class Paket {
public:
std::string Naziv;

std::string Vrsta;
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AdrPolja AdresnaPolja;

int Tip;
Paket () { }

Paket (std::string naziv, int tip) {
Naziv = naziv;

Tip = tip;

AdrPolja DohvatiAdrPolja(int ToDS, int FromDS) { // Samo za Data
pakete

if (ToDS == 1 && FromDS == 1)
return AdrPolja(Ima, Ima, Ima, Ima);
else

return AdrPolja(Ima, Ima, Ima, Nema);

bi

Svaka vrsta paketa ima neke svoje specifi¢nosti u usporedbi s ostalima. Tako kod Data paketa
ne specificiramo koja su polja prisutna, ve¢ to odredujemo na temelju ToDS/FromDS

zastavica.

class DataPaket : public Paket {
public:
DataPaket (std::string naziv, int tip) : Paket (naziv, tip) {

Vrsta = "Data";

}i

Kod management paketa znamo da svi imaju prve tri adrese te u konstruktoru automatski

postavljamo adresnu strukturu na odgovarajuce vrijednosti.

class MgmtPaket : public Paket {
public:
MgmtPaket (std::string naziv, int tip) : Paket(naziv, tip) {
AdresnaPolja = AdrPolja(Ima, Ima, Ima, Nema);

Vrsta = "Management";
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Kontrolni paketi su sebi svojstveni te svaki od njih ima svoj odredeni raspored adresa pa ¢emo

njih ruéno definirati kada dodajemo vrste paketa u listu, a oni su odredeni prema [7].

class ControlPaket : public Paket {

public:

ControlPaket (std::string naziv, int tip, AdrPolja adresnaPolja)

Paket (naziv, tip) {
AdresnaPolja = adresnaPolja;

Vrsta = "Control";

Pakete specificiramo u klasi Paketi.

class Paketi

{

private:
std: :vector<Paket*> paketi;
public:
Paketi () {

/* MANAGMENT */

paketi.push back(new MgmtPaket ("Association Request",
0b00000000) ) ;

paketi.push back(new MgmtPaket ("Association Response",
0b00010000)) ;

paketi.push back(new MgmtPaket ("Reassociation Request",
0b00100000)) ;

/...

/* CONTROL */

paketi.push back(new ControlPaket ("Block ACK",
0b10010100, AdrPolja(Ima, Ima, Nema, Nema)));

paketi.push back(new ControlPaket ("Control Wrapper",
0b01110100, AdrPolja(Ima, Nema, Nema, Nema)));

/...

/* DATA */
paketi.push back(new DataPaket ("Data", 0b00001000));

paketi.push back(new DataPaket ("Data + CF-ACK", 0b00011000));

/...

std: :vector<Paket*> DohvatiPakete () {
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return paketi;

}i
Uzimamo prvi bajt koji dolazi nakon RadioTap zaglavlja, a to je dio FrameControl-a, odnosno
vrsta paketa, te trazimo u listi paketa paket kojemu je Tip jednak tipu koji smo pronasli

u paketu.

Na temelju vrste paketa moZzemo sada i pronaci u njemu adrese koje su nam potrebne da

zaklju€imo koliko je ¢vorova aktivno.

Prvo odredujemo duljinu RT zaglavlja kako bismo ga znali preskociti, poslije toga dodajemo
jo$ 4 bajta kako bismo preskocili i FrameControl polja. Tada mozZzemo biti sigurni da je

trenutacni bajt prvi bajt prvog adresnog polja.

std::vector<QString> Citac::0drediAdrese (unsigned char* bytes, Paket
vrstaPaketa) {

int rtLen = Procesiranje::0drediDuljinuRT (bytes) ;
int trenByte = rtlen + 4;
unsigned char* adreseBytes = bytes;

AdrPolja polja = vrstaPaketa.AdresnaPolija;
std::vector<QString> macAdrese;

if (vrstaPaketa.Vrsta == "Data") {
unsigned char FCZastavice = bytes[rtLen + 1];

int ToDS = (FCZastavice & 1) == 1;
FCzZastavice >>= 1;
int FromDS = (FCZastavice & 1) == 1;

polja = vrstaPaketa.DohvatiAdrPolja (ToDS, FromDS) ;
}

if (polja.Adrl == Ima) {
macAdrese.push back (DodajMAC (Procesiranje::Split (adreseBytes,
trenByte, 6)));
trenByte += 6;
}

if (polja.Adr2 == Ima)
macAdrese.push back (DodajMAC (Procesiranje::Split (adreseBytes,
trenByte, 6)));
trenByte += 6;
}

if (polja.Adr3 == Ima) {
macAdrese.push back(DodajMAC (Procesiranje::Split (adreseBytes,
trenByte, 6)));
trenByte += 6;
}

if (polja.Adr4 == Ima)

25



macAdrese.push back (DodajMAC (Procesiranje::Split (adreseBytes,
trenByte, 6)));

return macAdrese;

}

Ovisno o vrsti trenutaénog paketa te rasporedu adresnih polja koji smo prethodno odredili za
tu vrstu, ¢itamo adresu po adresu, pretvaramo je u tekstualni oblik te dodajemo u listu MAC

adresa prisutnih za trenutacni paket.

Data paketi su specifi¢ni jer kod njih prisutnost adresa je odredena ToDS i FromDS bitovima,

pa prvo moramo uzeti njih prije nego odredimo koja su polja dostupna u paketu takve vrste.

Uz to, ne zelimo dodati broadcast MAC adresu u listu adresa jer to, naravno, nije poseban

évor.

bool JeBroadcastMAC (std::vector<unsigned char> MAC) {

return std::equal (MAC.begin() + 1, MAC.end(), MAC.begin())
&& MAC[0] == OxFF;

}

Prije nego dodamo &vor u niz, moramo prvo provijeriti je li pravilne duljine, odnosno ima li 6
dijelova od po jedan bajt. Potom pretvorimo svaki dio u string te dodamo ,:* izmedu svakog
dijela. Takoder niti ne zelimo imati duplikate pa prvo povjerimo je li trenutatna MAC adresa

vec u listi.

QString Citac::DodajMAC (MACNiz MAC) {
QString adresa = "";

if (MAC.size () != 06) {
return adresa;

}
for(int 1 = 0; 1 < 6;i++){
adresa += QString::number (MAC[i], 16);

adresa += ":";

}

adresa.chop (1) ;
if (std::find (MACAdr.begin (), MACAdr.end(), MAC) == std::end(MACAdr) &&
!'JeBroadcastMAC (MAC) ) {
MACAdr.push back (MAC) ;

Cvor cvor;
cvor.MAC Adresa = adresa;

emit noviCvor (cvor) ;

}

return adresa;
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}

Kada smo ustvrdili da imamo unikatan ¢vor, Saljemo signal kako bismo ga mogli prikazati na

sucelju.

4.7. Prikaz rezultata

Sucelje je implementirano kao dva QMainWindow prozora — glavni prozor i prozor za
analizu. Na glavnom prozoru korisniku se omogucava izbor izmedu beZi¢nih sucelja koja su
trenutacno spojena na racunalo na kojem se izvodi aplikacija. Adapter za to sucelje
se pritskom na gumb postavlja u monitorski naéin te se otvara prozor za analizu.

U slucaju da to nije mogucée obavjeStava se korisnika te mu se dopusta da izabere neko drugo

beZi¢no sucelje.

Cvorovi
fcrec:da:69:bbia3 - Zapocni Eitanje
da:al:19:46:d:5¢
74:9d:79:95:51:86
fc:3:9f:5bibe:1f
74:9d:79:95:51:80 Aktivnih évorova: 42
ba:ae:f8:84:1:75 4
Broj paketa
Paketi JIF
Vrijeme Vrsta okvira Jatina signala = Cvor (MAC) - Broj paketa =
0,06 Beacon -70 liginidiziHig 435
0,163 Beacon -70 fciec:da:69:bb:a3 449
0,166 Probe Response -72 fc:ec:da:69:bb:57 6
0,187 Probe Response -70 fe:ec:da:69:ba:79 8
0,208 Probe Response -70 fe:3:9f:5bcbe:1f 63
0.227 QoS Data -66 fei2d:5e:75:e7:5 140
0228 ACK -72 da:al:19:d5:b3:ba 19
0,251 Probe Response -74 da:al:19:c7:d:f 1
Statistika
Broj okvira po vrsti Ja€ine signala za ¢vor fc:3:9f:5b:he:1f
521.0 0.0
3908
-25.0
260.5
-50.0
130.3 .
-75.0
I
0.0
Broj paketa
® Data ® Management = Control -100.0
0.0 5.0 10.0 15.0 200

Slika 4: Glavno sucelje aplikacije (izrada autora, 2021.)

Prikaz  podataka temelji se na dva modela, CvorModel i OkvirModel. Oba

naslieduju QAbstractTableModel te se implementiraju metode potrebne za prikaz podataka.
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Novi podatci se dodaju uz pomo¢ signala kao nacina za komunkaciju izmedu objekata. Na
prozoru za analizu stvaramo poveznicu uz pomoc¢ connect funkcije, dok se u
klasi Citac nalaze metode noviOkvir i noviCvor koje uz pomo¢ emit naredbe pokrecemo kada

smo obradili novi okvir, odnosno kada smo pronasli MAC adresu koju jo$ nismo dodali u listu.

connect(citac, SIGNAL(noviOkvir(Okvir)), this, SLOT(dodajOkvir(Okvir)));
connect(citac, SIGNAL(noviCvor(Cvor)), this, SLOT(dodajCvor(Cvor)));

Kada se okine noviOkvir, u klasi prozora za analizu poziva se funkcija dodajOkvir te se u nju

prosljeduje novi okvir koji se dodaje na popis te se suCelje automatski osjeZava.

4.8. Statisticki prikaz rezultata

Sa svrhom analize podataka, na prozoru s rezultatima imamo i dva statisticka prikaza

— trakasti graf koji prikazuje broj paketa po glavnim vrstama i statistiku broja paketa po ¢voru.

Kako bismo zahtijevali od aplikacije da osvjezi statistiCki prikaz, a da ne stvaramo usko grlo
racunajuci statistiku prilikom dohvacanja svakog novog paketa, koristimo QTimer mehanizam

da bismo u intervalima pozvali funkciju koja ¢e osvjezavati prikaz podataka.

statTimer = new QTimer (this);
statTimer->setInterval (1000) ;
statTimer->start () ;

connect (statTimer, SIGNAL (timeout()), this, SLOT (osjveziTimerStat())):;

Interval pozivanja postavlja se uz pomoc¢ setinterval metode na jednu sekundu (tj. 1000
milisekundi), te se uz pomo¢ prethodno spomenutog slot/signal mehanizma poziva funkcija

osvjeziTimerStat() na isteku svakog intervala.

void WiFiAnaliza::osjveziTimerStat () {

emit osvjeziStatReqg();

Glavna svrha te funkcije je da 3alje signal prema klasi Citac za Citanje podataka sa soketa
kako bi od nje zahtijevala da poSalje nove podatke. Ponovno koristimo slot/signal da napravimo
dvostranu komunikaciju izmedu tih klasa, prvi connect da poslozimo dio koji Salje podatke, dok

drugi sluzi za slanje zahtjeva prema citacu.

connect (citac, SIGNAL (osvjeziStatResp(std::vector<Okvir>)), this,
SLOT (osvjeziStat (std::vector<Okvir>)));
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connect (this, SIGNAL (osvjeziStatReqg()), citac,
SLOT (osvijeziStatCitac()), Qt::QueuedConnection);

S druge strane, Citac alje signal natrag prema klasi ProzorAnaliza, ali ovaj put s referencom
na konkretni vektor s podacima o primljenim okvirima.

void Citac::osvjeziStatCitac () {

emit osvjeziStatResp (sviOkviri);

void WiFiAnaliza::osvjeziStat (const std::vector<Okvir> & okviri) {

OsvjeziGraf ( _okviri);

4.8.1. Graf broja paketa po vrsti

Qt Framework nudi opcionalnu QtCharts biblioteku koja sadrzi razne opcije za graficki

prikaz podataka u obliku grafova.

Statistika

Broj okvira po vrsti
3680.0

2760.0
1840.0
920.0
0.0

Broj paketa

® Data » Management = Control

Slika 5: Primjer grafa broja paketa po vrsti (izrada autora, 2021.)

Pri prvom postavljanju grafikona za svaku traku trakastog grafa moramo dodati po instancu
QBarSet klase kojoj ¢emo kasnije pridodavati podatke.
setData = new QBarSet ("Data"):;

setMgmt = new QBarSet ("Management") ;

setControl = new QBarSet ("Control");

Kako u trakastom dijagramu mozemo imati viSe skupova za istu kategoriju na X-osi, moramo

dodati i QbarSeries kako bismo ih skupili pod jednom kategorijom.

series = new QBarSeries|();

series->append (setData) ;
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series->append (setMgmt) ;

series->append (setControl) ;

Samom grafiCkom reprezentacijom grafa i pomoénih elemenata poput legende i osi upravlja
instanca QChart widgeta.

chart = new QChart ()
chart->addSeries (series);

chart->createDefaultAxes () ;

chart->setTitle ("Broj okvira po vrsti");

QStringList categories;

categories << "Broj paketa";

QBarCategoryAxis *axisX = new QBarCategoryAxis();
axisX->append (categories) ;

chart->addAxis (axisX, Qt::AlignBottom) ;

series->attachAxis (axisX) ;

chart->legend () ->setVisible (true) ;

chart->legend () ->setAlignment (Qt::AlignBottom) ;

U svrhu prikaza na samom sucelju aplikacije, graf dodajemo na instancu QChartView-a.

chartView = new QChartView (chart);
chartView->setRenderHint (QPainter::Antialiasing);
chartView->resize (600, 400);

chartView->setParent (ui->groupBoxStatistika) ;

chartView->move (35, 30);

U tom se trenutku jo§ ne prikazuju nikakvi podatci, a za prikaz konkretnih podataka koristimo
funkciju OsvjeziGraf(const std::vector<Okvir> & okviri)

void WiFiAnaliza::0svjeziGraf (const std::vector<Okvir> & okviri) {

int brojbData = std::count if(std::begin( okviri), std::end( okviri),
[] (Okvir okvir) { return okvir.paket && okvir.paket->Vrsta == "Data"; });
int brojMgmt = std::count if(std::begin( okviri), std::end( okviri),
[] (Okvir okvir) { return okvir.paket && okvir.paket->Vrsta == "Management";
1)
int brojControl = std::count if(std::begin( okviri), std::end( okviri),
] (Okvir okvir) { return okvir.paket && okvir.paket->Vrsta == "Control";

[
)z

series->remove (setData) ;

series->remove (setMgmt) ;
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series->remove (setControl) ;

setData = new QBarSet ("Data");
setMgmt = new QBarSet ("Management") ;

setControl = new QBarSet ("Control");

series->append (setData) ;
series->append (setMgmt) ;
series->append (setControl) ;

chart->removeSeries ( series );

*setData << brojData;
*setMgmt << brojMgmt;
*setControl << brojControl;

chart->addSeries ( series );

chart->axisY () ->setRange (0, std::max({brojData, brojMgmt,
brojControl}));

chartView->update () ;

Koristimo count_if funkciju da bismo izra¢unali broj paketa koji su poslani za odredenu vrstu
glavnih tipova paketa (data/management/control). Potom moramo maknuti trenutacne podatke
s grafa, izraditi nove trake za svaku od kategorija, postaviti vrijednosti koje smo prethodno
izraCunali i dodati ih na sam graf. Na kraju postavljamo raspon Y osi na maksimalnu od tih triju

vrijednosti.

4.8.2. Statisticki prikaz broja paketa po ¢voru

Buduci da ponovno koristimo QTableView za prikaz podataka u obliku tablice, potrebno
je povezati tablicu s njezinim odgovaraju¢im modelom kako bismo postavili stupce te podatke
koji ¢e se u njoj prikazivati.

ModelPromet = new CvorPrometModel (this) ;

ModelPromet->populateData (promet) ;

ui->tableBrojPaketa->horizontalHeader () -
>setSectionResizeMode (QHeaderView: :Stretch) ;

ui->tableBrojPaketa->setModel (ModelPromet) ;

ui->tableBrojPaketa->show () ;

31



Veé¢ smo prethodno postavili da se prilikom dohvaéanja novog okvira poziva funkcija
dodajokvir(Okvir okvir) te ju sada mozemo iskoristiti da bismo osvjeZili prikaz broja paketa
koji su prosli kroz ¢vor.

void WiFiAnaliza::dodajOkvir (Okvir okvir) {

if (ModelOkviri != NULL)

ModelOkviri->dodajOkvir (okvir) ;

if (ModelPromet != NULL)

ModelPromet->dodajPromet (okvir) ;

Specifi€nost te metode u usporedbi s ekvivalentnim funkcijama u ostale dvije tablice jest u
tome da umjesto direktnog dodavanja u niz ovdje provjeravamo ima li ve¢ u nizu ¢lan kojemu
MAC adresa odgovara bilo kojoj iz trenutaénog okvira. Ako je to slu¢aj, samo poveéavamo

brojac za taj odredeni ¢vor, inate dodajemo novi element na popis €iji je broj paketa postavljen

na jedan.

bool CvorPrometModel: :dodajPromet (Okvir okvir, const QModelIndex &parent)

{

for (QString mac : okvir.macAdrese) {
auto cvor = std::find if(std::begin(promet), std::end(promet),
[&] (CvorPromet &cvorInfo) { return cvorInfo.MAC == mac; });
if (cvor !'= promet.end()) {

cvor->BrojPaketa+t++;
lelse(
beginInsertRows (parent, promet.count (), promet.count());
CvorPromet noviCvor;
noviCvor.BrojPaketa = 1;
noviCvor.MAC = mac;
promet.append (noviCvor) ;

endInsertRows () ;

}

return true;
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Broy pakets

Cwor (MAC) Broj paketa ==
88:5h:dd:ea:50:14 364
ad:blicl:7:42:98 147
Fif-F - = Ff- i 276
88:5b:dd:ea:50:15 120
8:97:98:92:63:cd 113

Slika 6: Primjer tablice broja paketa po ¢voru (izrada autora, 2021.)

4.8.3. Graf jac¢ine signala odabranog ¢vora

Za odredeni ¢vor moguce je prikazati i jaCine ¢vorova u obliku linijskog grafa. Kao i
prethodni graf, ovaj se osvjezava na temelju timer-a, u slu€aju da je neki ¢vor odabran u popisu

évorova.

void WiFiAnaliza::0svjeziGrafJacine (const std::vector<Okvir> & okviri) {
chartJacine->removeSeries (seriesJacine) ;

seriesJacine = new QLineSeries (this);

QModelIndex index = ui->glListViewCvorovi->currentIndex() ;
QString odabraniCvor = index.data (Qt::DisplayRole) .toString();

if (odabraniCvor == "")
return;

chartJacine->setTitle ("Jac¢ine signala za ¢vor " + odabraniCvor);

short brPrikazanih = 0;
std::vector<Okvir> prikazaniOkviri;

for (auto it = okviri.end(); it != okviri.begin();)
{

-—-1it;
auto okvir = *(it);

QString sourceMAC = "-1";

if (okvir.paket->Vrsta == "Control") {
if (okvir.paket->AdresnaPolja.Adr2 == '1'

sourceMAC = okvir.macAdrese[l];

}

else if (okvir.paket->Vrsta == "Management") {
sourceMAC = okvir.macAdrese[2];

}

else if (okvir.paket->Vrsta == "Data") ({
sourceMAC = okvir.macAdresel[l];

}

if (odabraniCvor == sourceMAC)

{
prikazaniOkviri.push back(okvir);
brPrikazanih++;
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if (brPrikazanih == 20)

break;
}
}
brPrikazanih = 0;
for (auto prikazaniCvor : prikazaniCvorovi) {

seriesJacine->append (++brPrikazanih, okvir.JacinaSignala);

}

chartJacine->addSeries (seriesJacine) ;

Najprije s grafa briSemo postojeé¢e podatke te provjeravamo je li odabran neki ¢vor. Kada je to
slu¢aj, nastavljamo s trazenjem okvira u kojima je izvoriSna MAC adresa postavljena na MAC
adresu odabranog &vora. Prolazimo kroz listu dohvaéenih okvira od kraja kako bismo prvo u
obzir uzeli najnovije ¢vorove te za svaki, ovisno o0 njegovoj vrsti, uzimamo adresno polje koje
sadrZi izvoridnu adresu. Tako kod Control okvira Source Address polje imaju samo oni koji
imaju i drugo adresno polje (3to nije slu€aj kod, primjerice, ACK okvira). Za sve podvrste
Management paketa struktura je jednaka te se trazeno polje nalazi tre¢e u redu adresnih polja,
dok za Data pakete tu ulogu ima drugo polje kod svih (zajedno sa specifi€nim ulogama koje
ima ovisno o ToDS/FromDS zastavicama).

Kada smo ustvrdili da se polja poklapaju, dodajemo vrijednost u zasebnu listu prije nego je
dodajemo na graf kako bismo ih mogli prikazati u pravilnom poretku te poveéavamo broja¢
kako ne bismo na grafu prikazali potencijalno prevelik broj ¢vorova (u ovom je slu€aju to
ograni¢eno na dvadeset toCaka na grafu). Na kraju prolazimo kroz listu i dodajemo vrijednost

na graf.

Jacine signala za ¢vor foec:da:69:bb:a3
0.0

-25.0

-50.0

-75.0

-100.0
0.0 5.0 10.0 15.0 20.0

Slika 7: Primjer grafa jacine signala za ¢vor (izrada autora, 2021.)
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5. Zakljuéak

Velik broj uredaja na jednom mjestu, bilo to u stambenoj zgradi ili studentskom domu,
moze dovesti do problema s povezivosSéu i loSim performansama mreze. Zato je vazno da se
situacija analizira uz pomo¢ nekog od alata za analizu mreznog prometa kako bismo utvrdili

koji su najaktivniji €vorovi u naSem okruzenju.

Jedan vrlo potentan alat, koji ne nudi svaki mreZni adapter jer zahtijeva da proizvodac

za njega izradi posebne upravljacke programe i firmware, jest monitorski nacin rada.

Monitorski nacin rada omogucava da umjesto tipicnog povezivanja sa specificnom
pristupnom to¢kom mrezni adapter sluzi kao nadzorni alat za sve dogadaje koji prolaze
mrezom, odnosno umjesto da bude spojen u specificnu mrezu, on sakuplja sve podatke koji
Su u njegovom rasponu. To, doduse, znaci da ne ée biti u moguénosti Citati payload specificnog

paketa jer nije autentificiran za ni jednu mrezu, no moci Ce procitati vazne tehnicke detalje.

U tome pomaze i Radiotap zaglavlje koje se u monitorskom nacinu rada dodaje povrh
uobicajenih 802.11 zaglavlja. lako je definirano koja se polja mogu pojaviti te su ona striktno
poredana kako bi se znalo koja su od njih prisutna u odredenoj implementaciji Radiotap
zaglavlja, moraju se Citati Present bitmaske, odnosno polja od 32 bita, u kojima toc¢no odredeni
bit postavljen na 1 znadi prisutnost odredenog polja u RT zaglavlju. Za nase su potrebe
posebno interesantna polja Antenna noise/Antenna signal te dB Antenna noise/dB Antenna
signal koja nam omogucuju da donosimo zakljuCke o kvaliteti signala kojem je prenesen

odredeni okvir.

Osim Radiotap zaglavlja, svaki okvir na podatkovnom sloju dobiva i 802.11 zaglavlje iz
kojeg mozemo dobiti informacije o samom okviru i njegovom sadrzaju. Prvi dio 802.11
zaglavlja je Frame Control iz kojeg mozemo proctiati o kojoj je vrsti i podvrsti paketa rijec.
Postoje tri glavne vrste bezi¢nih paketa — control, management i data, od kojih svaki ima
nekoliko desetaka podvrsti. Ostatak zaglavlja ovisi o specifiCnoj podvrsti paketa. Naime, kod
Management paketa prisutne su uvijek tri MAC adrese, dok kod Data paketa njihova prisutnost
ovisi o ToDS/FromDS poljima ili je svaki Control paket specifiCan u svom rasporedu, ovisno o

tome kako je ve¢ definiran u samom 802.11 standardu.
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