Upotreba umjetne inteligencije u NIDS sustavima

Zekan, Marko

Master's thesis / Diplomski rad
2021

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics / Sveuciliste u Zagrebu, Fakultet
organizacije i informatike

Permanent link / Trajna poveznica: https://ur.nsk.hr/urn:nbn:hr:211:508358

Rights / Prava: Attribution-ShareAlike 3.0 Unported/Imenovanje-Dijeli pod istim uvjetima 3.0

Download date / Datum preuzimanja: 2024-04-20

Repository / Repozitorij:

L]
SYEDCILISTE U ZACREBL
o I PAM L ORCANLEACHE LINTOEMA LIEE Faculty of Organization and Informatics - Digital

VARAZDIN

Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:211:508358
http://creativecommons.org/licenses/by-sa/3.0/
http://creativecommons.org/licenses/by-sa/3.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://zir.nsk.hr/islandora/object/foi:6781
https://repozitorij.unizg.hr/islandora/object/foi:6781
https://dabar.srce.hr/islandora/object/foi:6781

SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

Marko Zekan

UPOTREBA UMJETNE INTELIGENCIJE U
NIDS SUSTAVIMA

DIPLOMSKI RAD

Varazdin, 2021.



SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE

VARAZDIN

Marko Zekan
Maticni broj: 43411/14-R

Studij: Organizacija poslovnih sustava

UPOTREBA UMJETNE INTELIGENCIJE U NIDS SUSTAVIMA

DIPLOMSKI RAD

Mentor :

Doc. dr. sc. Igor Tomicié

Varazdin, rujan 2021.



Marko Zekan

Izjava o izvornosti
Izjavljujem da je moj diplomski rad izvorni rezultat mojeg rada te da se u izradi istoga nisam
koristio drugim izvorima osim onima koji su u njemu navedeni. Za izradu rada su koriStene

etiCki prikladne i prihvatljive metode i tehnike rada.

Autor potvrdio prihvacanjem odredbi u sustavu FOI-radovi




Sazetak

Ovaj rad istraZzuje uporabu metoda umjetne inteligencije na problem detekcije napada na mrezi.
Tradicionalni sustavi detekcije napada na mrezama (NIDS) pokazali su loSe rezultate u detekciji
novih napada te opcenito detekciji napada u kompleksnim mreznim infrastrukturama gdje tece
mnogo podataka. Jedan od vecih problema tradicionalnih sustava je taj Sto proizvode velik broj
lazno pozitivnih alarma. Zbog toga se istrazivaci okre¢u pronalazenju novih metoda kojima
bi unaprijedili NIDS sustave. Za tu svrhu u proteklom je desetljeéu testirano stotine modela i
tehnika strojnog i dubokog u¢enja na problem detekcije napada na mrezi. lako pokazuju izvrsne
rezultate, ove metode Cesto zahtijevaju mnogo vise oznacenih podataka nego je to dostupno.
Manjak oznacenih skupova podataka potaknuo je istrazivace da pokus$aju proizvesti sinteticke
podatke uporabom generativnih suparni¢kin modela (GAN). Jedna takva metoda je nedavno
razvijena EC-GAN metoda, koja je pokazala uspjeh u treniranju klasifikatora supstituiranjem
manjka oznacenih podataka s umjetnim podacima generiranim GAN mrezom. U ovome radu
implementiran je klasifikator duboke neuronske mreze koriste¢i EC-GAN metodu te su rezultati
usporedeni s dosadasnjim rezultatima iz ovog podrucja kao i sa rezultatima treniranja istog
klasifikatora standardnom metodom. Rezultati pokazuju da relativno jednostavan klasifikator
treniran EC-GAN metodom moze konkurirati drugim rezultatima iz ovog podrucja iako je za
njegovo treniranje bila potrebna desetina originalnog skupa podataka.

Klju€ne rijeci: generativne suparnicke mreze, EC-GAN, WCGAN-GP, sinteti¢ki podaci,
klasifikacija, duboke neuronske mreze, polu-nadgledano ucenje, sustavi za detekciju upada,
CIC-DIS-2017
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1. Uvod

Objasnjenje pojmova

GAN (eng. Generative Adverserial Networks) - Generativne suparnicke mreze
EC-GAN (eng. External Classifier — GAN) - GAN s vanjskim klasifikatorom
CGAN (eng. Conditional GAN) — Uvjetovani GAN

WGAN (eng. Wasserstein GAN) — Wasserstein GAN

WCGAN-GP (eng. Wasserstein Conditional GAN with Gradient Penalty) — Uvjetovani
Wasserstein GAN sa gradijentnom kaznom

IDS (eng. Intrusion Detection System) - Sustav za otkrivanje upada
NIDS (eng. Network Intrusion Detection System) - Sustav za otkrivanje upada na mrezi
Ul - Umjetna inteligencija

DNN (eng. Deep Neural Network) — Duboka neuronska mreza

Uspjeh NIDS sustava koji se oslanjaju na strojno/duboko uc¢enje za otkrivanje anomalija
uvelike ovisi 0 podacima na kojima su modeli trenirani. Podaci za treniranje dubokih nadgleda-
nih modela moraju biti obilni, kvalitetni, oznaceni i klase moraju biti dobro balansirane. Problem
nastaje jer su takvi skupovi podataka vrlo teski i skupi za stvoriti [1].

Imajuci to na umu, glavna motivacija za ovaj rad bila je upotrijebiti neku inovativhu me-
todu na problem klasifikacije mreznog prometa koja ¢e se moéi nositi s navedenim problemima,
a da se pritom ostvare konkurentni rezultati klasifikacije.

Navedene probleme i ciljeve ovaj rad nastoji rijesiti uporabom inovativne EC-GAN [2]
metode treniranja nadgledanog klasifikatora. Ova metoda polu-nadgledanog ucenja nedavno
je predstavljena kao rjeSenje za treniranje potpuno nadgledanog klasifikatora koristenjem kom-
binacije stvarnih i sintetiCki generiranih podataka u svrhe treniranja modela na malim, realistic-
nim skupovima podataka [2].

Rezultati rada postignuti su treniranjem klasifikatora prvo standardnom zatim EC-GAN
metodom nad progresivno sve manjem originalnom skupu podataka te su na kraju usporedeni
rezultati evaluacije oba modela kao i rezultati ostalih modela iz ovog podrucja.

U radu je pokazano kako klasifikator treniran EC-GAN metodom moze konkurirati naj-
boljim rezultatima iz ovoga podrucja iako je potrebno i do 90% manje podataka za treniranje te
da premasuje rezultate ostvarene treniranjem klasifikatora standardnim tehnikama.

Pregled domene rada

Sustavi za detekciju upada na mrezi (eng. Network Intrusion Detection Systems —
NIDS) obavljaju zadatak analize paketa (eng. packet sniffing) i mreznog prometa kako bi iden-
tificirali sumnjive aktivnosti i zabiljezili relevantne informacije [1], [3]. Spadaju pod vecéi skup
sustava za detekciju upada (eng. Intrusion Detection Systems — IDS) gdje se nalaze joS$ i
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HIDS (eng. Host IDS) i WIDS (eng. Wireless IDS) sustavi [1]. Nadalje, osim prema domeni
na kojoj djeluju (mreza/domacin), IDS sustavi se dijele i prema metodama detekcije napada.
Dvije glavne podijele su na sustave koji rade na principu pronalaska malicioznih potpisa (eng.
Signature-based IDS) i one koji rade temeljem pronalaska anomalija (eng. Anomaly-based
IDS) [4]. Ovaj rad bavi se treniranjem klasifikatora koji bi se koristio za otkrivanje anomalija u
mreznom prometu.

Uporaba strojnog i dubokog ucenja u NIDS sustavima se u proteklom desetlje¢u poka-
zala veoma efikasnom u predvidanju abnormalnosti [5]. Mogucénost tih modela da nauce pre-
poznavati kompleksne uzorke medu podacima omogucuje im da detektiraju do sad ne videne
napade [6]. Brojni algoritmi poput: K najblizih susjeda, autoenkodera i generativnih suparnickih
mreza koristeni su za detekciju napada, no ne postoji jedinstveno najbolje rieSenje te svaki
pristup ima svoje prednosti i mane. Na primjer, nadgledani (eng. supervised) algoritmi strojnog
ucenja rade bolje od nenadgledanih algoritama (eng. unsupervised) za ovaj zadatak [1], ali
zahtijevaju ekstenzivno inzenjerstvo znacajki (eng. feature engineering) [5]. S druge strane
algoritmi dubokog ucenja ne zahtijevaju inZenjerstvo znacajki [5], ali su potrebne velike koli¢ine
podataka za treniranje i validaciju. Negdje izmedu nadgledanih i nenadgledanih algoritama
nalaze se polu-nadgledani (eng. semi-supervised) algoritmi koji uglavhom koriste kombinirane
oznacene i neoznacene podatke za ucenje [7] te tako pokuSavaju premostiti navedene pro-
bleme. Jedan primjer metode polu-nadgledanog ucenja je ranije spomenuta EC-GAN metoda
[2] koja kombinira nenadgledani GAN algoritam s nadgledanim DNN klasifikatorom.

Klju¢an dio EC-GAN metode je upravo njena moguénost kreiranja novih podataka teme-
liem stvarnih podatka koristenjem GAN mreze. Ove mreze, prvi put predstavljene 2014. godine
u [8], dosegle su veliku popularnost zbog njihove sposobnosti generiranja do sada nevidenih
podataka visoke kvalitete. Glavna karakteristika GAN mreza je njihova uporaba dvije razliite
neuronske mreze, zvane generator i diskriminator, u suparnickom okruzju [8] gdje diskrimina-
tor pokusava osuditi jesu li njegovi ulazni podaci stvarni ili generirani od strane generatora.
Cilj treniranja je da generator trenira toliko kvalitetne podatke da ih diskriminator ne moze raz-
likovati od stvarnih. GAN mreze su od svoga nastanka primijenjene na velik broj zadataka:
procesiranje fotografija, otkrivanje lica, transfer tekstura [9] te danas postoji cijeli spektar speci-
jaliziranih implementacija koje rjeSavaju specificne probleme poput: CycleGAN [10], StyleGAN
[11], WGAN [12] itd. Jedna varijaciia WGAN mreze zvana WCGAN-GP [13] koriStena je za
kreiranje sintetiCkih podataka u implementaciji ovoga rada.

U originalnom radu [2] EC-GAN, odnosno generativna suparniCka mreza s vanjskim
klasifikatorom koriStena je za generiranje i klasifikaciju X-Ray skupa podataka [14], pri ¢emu
je za klasifikaciju koristen ResNet-18 algoritam [15] dok je za generiranje novih slika koristen
DCGAN (eng. Deep Convolutional GAN) algoritam [16]. Navedena dva algoritma specijalizi-
rani su za klasifikaciju i generiranje slika, stoga su u ovome radu supstituirani algoritmima koji
obavljaju iste zadatke, ali za tablicne podatke. Za potrebe generiranju sintetiCkih tabli¢nih po-
dataka koristena je ranije navedena WCGAN-GP metoda [13], dok je za klasifikaciju koriStena
duboka neuronska mreza (DNN).



Postavljanje problema

Problemi koje ovaj rad nastoiji rijesiti mogu se svrstati u dvije domene — problemi vezani
uz umijetnu inteligenciju i problemi vezani uz NIDS sustave. Problemi Ul, specifi¢no klasifika-
cijskih metoda tj. nadgledanog ucenja, ticu se samih podataka koji se koriste za treniranje. Ti
podaci moraju biti kvalitetni, odnosno dobro balansirani, oznaceni i u slu€aju dubokog ucenja
mora ih biti vrlo mnogo. Problem je u tome $to je proces oznaCavanja (eng. labeling) podataka
od strane domenskih stru¢njaka vrlo skup [1], tim viSe ako je potreban veliki skup za treniranje
nekog modela dubokog ucenja. Nadalje, problem ne lezi samo u koli€ini oznacenih podataka,
nego i u njihovoj kvaliteti. Podaci moraju biti dobro balansirani, odnosno da bi model naucio
dobro razlikovati pojedine klase skupa, potrebno je imati dovoljno ¢lanova svake klase kako bi
model imao dovoljno primjera na kojima uciti [17]. Problem nebalansiranih klasa samo raste
kako raste i skup podataka [17].

Problemi vezani uz domenu NIDS sustava tiCu se stope laznih pozitiva. Cilj svakog
IDS-a je imati $to manje laznih alarma, tj. prepoznati maliciozne pakete/napade samo kad
se uistinu dogadaju jer mnogo laznih pozitiva moze uzrokovati da pravi napadi ne dolaze do
izrazaja, odnosno da ih sigurnosni operateri previde [18].

Definiranje cilja rada

Cilj ovoga rada je dakle ponuditi rjeSenja za ranije navedene probleme. Glavni cilj rada
moze se sroCiti kao ,ostvariti rezultate klasificiranja mreznog prometa koji konkuriraju drugim
radovima iz ovog podrucja uz koriStenje manje podataka za treniranje modela“. Za postizanje
ovog cilja potrebno je ostvariti nekolicinu manijih ciljeva kao $to su: prenamijeniti EC-GAN me-
todu za rad sa sintetickim podacima i proizvesti sintezu tablicnih podataka koji se ne razlikuju
od pravog skupa podataka.

Detalji oko metoda i tehnika kojima su ciljevi ostvareni mogu se pronaci u sljedeéem
poglavlju.

Glavni doprinosi

Glavni doprinosi ovoga rada su: primjena inovativne EC-GAN metode na klasifikaciju
mreznog prometa, prva primjena EC-GAN metode na klasifikaciju tablicnih podataka te us-
pjesSna primjena WCGAN-GP algoritma za sintezu podataka iz CIC-IDS-2017 [19] skupa poda-
taka.

U ovom poglavlju dan je pregled tema kojima se rad bavi, navedeni su problemi koje rad
rieSava, glavni ciljevi te su na kraju predstavljeni njegovi glavni doprinosi.

U nastavku rada slijedi poglavlje u kojem su opisane metode i tehnike kojima rad ostva-
ruje navedene ciljeve. Nakon toga slijedi poglavlje o primjeni umjetne inteligencije u NIDS sus-
tavima, gdje je dan pregled podrucja, spomenute su koristene metode kao i do sada ostvareni
rezultati. Potom slijedi poglavlje posveéeno samoj EC-GAN metodi gdje je poblize objasnjeno
kako sama metoda i njeni sastavni dijelovi rade te koje probleme rjeSavaju. Ovo poglavlje ta-
koder se dotiCe tema sintetiCkih podataka i klasifikatora. Zadniji dio poglavlja posvecen je opisu
rieSenja ovog rada.



Zadnja velika cjelina rada bavi se prakti¢nim dijelom rada. Objasnjena je implementacija
EC-GAN rjeSenja te su istaknuti bitni i zanimljivi dijelovi implementacije. Takoder, dan je pregled
procesa treniranja algoritama, njihove arhitekture, vrijednosti hiperparametara kao i pregled
samog CIC-IDS-2017 skupa podataka koji se koristi za treniranje.



2. Metodologija

U ovom poglavlju dan je kratak pregled metoda i tehnika koje su koriStene za postizanje
cilieva rada kao i metodologija kojom su dobiveni rezultati. Detaljniji pregled metoda i detalji
vezani uz samu implementaciju nalaze se u petom poglavlju.

Vecina problema navedenih u uvodu rijeSeno je uporabom EC-GAN metode. Problem
malih podataka (eng. low-sample dana) EC-GAN rjeSava nadopunjavanjem malih skupova po-
dataka s validnim sintetiCkim podacima generiranim koristenjem GAN mreze. Nadalje, problem
loSe balansiranih podataka (eng. class imbalance) rije$en je uvjetovanjem GAN mreze da ge-
nerira one klase Cijih ¢lanova ima malo, umjesto da nasumi¢no generira klase skupa. Ovime
se postize da se originalni skup podataka nadopuni s vise jedinki klasa malo ¢lanova. Za ove
potrebe koriStena je posebna vrsta GAN mreza zvana CGAN (eng. Conditional GAN) [20]] ¢ija
karakteristika je da moze generirati tocno odredenu klasu podataka iz skupa za treniranje tako
da se vrijednost te klase proslijedi kao ulaz u mreZu (eng. input).

Rje8avanje problema treniranja modela na malim, loSe balansiranim skupovima poda-
taka trebalo bi imati za posljedicu i manju stopu laznih pozitiva.

Za uspjesno treniranje bilo kojeg modela strojnog u¢enja potrebno je odabrati prikladan
skup podataka te ga pravilno procesirati prije samog treniranja kako bi se postigli §to bolji
rezultati. Pred-procesiranje odabranog skupa podataka (CIC-IDS-2017) odradeno je tako su
sve vrijednosti skupa prvo standardizirane, potom je odradena PCA (eng. Principal Component
Analysis) te je na kraju provedena i normalizacija vrijednosti.

Za potrebe generiranja sintetickih tablicnih podataka EC-GAN metodom, koriStena je
specificna implementacija CGAN mreze zvana Wasserstein CGAN, odnosno WCGAN [21].
Ova metoda pokazala je dobre rezultate u sintezi tabliCnih podataka u viSe podrucja [21], [22].

Smanjenim skupovima podataka prvo je treniran klasifikator EC-GAN metodom, a po-
tom je isti klasifikator treniran standardnom metodom. Na ovaj nacin se mogu kasnije usporediti
rezultati.

Rezultati rada usporedeni su po nekoliko klju¢nih metrika:

« ToCnost modela (eng. accuracy)

* Makro F1 mjera (eng. macro F1 score)

Stopa laznih pozitiva (eng. false positive rate)

Stopa detekcije / osjetljivost (eng. detection rate / sensitivity)

Na kraju rada dan je pregled rezultata treniranja klasifikatora standardnom i EC-GAN
metodom, a zatim su ti rezultati usporedeni s jednim od boljih rezultata u ovom podrucju.



Na slici 1 se moze vidjeti tijek obavljanja aktivnosti koje su bile potrebne za dobivanje
rezultata u ovome radu.

Treniranje
klasifikatora EC- |
GAM metodom

FPredprocesiranje Progresivno
podataka “| smanjivanje skupa

¥

v

CIC-IDS-2017 skup
podataka

» Standardizacija 50% originalnog

« PCA «  25% originalnog

« Mormalizacija » 10% originalnog
Treniranje Us divani
klasifikatora - Evaluacija o Eporedivane s

rezultatima iz

standardnom freniranih modela .
metodom podrucia
s Toénost
+ Makro F1 mjera
« Stopa laZnih pozitiva
« Stopa detekcije

Slika 1: Dijagram tijeka provodenja eksperimenta ovoga rada [autorski rad]



3. Umjetna inteligencija u NIDS sustavima - pregled
podrucja

Ovo poglavlje daje pregled podrucja uporabe umjetne inteligencije u NIDS sustavima.
U nastavku je dan pregled literature, koristenih metoda i tehnika, skupova podataka te do sada
ostvarenih rezultata.

U dana$nje doba velikog napretka informacijsko komunikacije tehnologije gdje skoro
svako poslovanje u svojoj sustini ovisi o Internet-u, sigurnost mreznih sustava bitnija je nego
ikad prije. Za osiguravanje svoje infrastrukture u digitalnoj sferi tvrtke koriste sustave poput
vatrostita, antivirusnih programa i IDS sustava. NIDS, odnosno sustavi za detekciju upada na
mrezi se u takvim sustavima koriste za otkrivanje napada na mrezi koriste¢i tehnike analize
mreznih paketa i detekcije neuobiCajenog ponasanja [3], [5].

lako su u uporabi dugo vremena, sustavi za detekciju upada i dalje proizvode visoku
stopu lazno pozitivnih alarma koja uzrokuje probleme detekcije stvarnih napada te stavlja ve-
liki teret na sigurnosne analitiCare. Osim navedenog, dodatan problem predstavlja nemoguc-
nost danasnjih IDS sustava da detektiraju nove napade [6]. Nadalje, nagle promjene u veli€ini
mrezne infrastrukture i broju aplikacija na ¢vorovima postale su plodno tlo za pojavu novih
sofisticiranih napada protiv kojih danasnji IDS sustavi ne mogu Stititi [5].

Kako bi rijesili problem detekcije novih napada, stope laznih pozitiva i napravili sustave
prikladne danasnjem dobu istrazivaci su se fokusirali na pronalazak boljih metoda detekcije. Za
te potrebe istrazivaci su se okrenuli koriStenju metoda strojnog i dubokog ucenja [5]. Sustavi
bazirani na ovim metodama pokazali su dobre rezultate u detekciji poznatih, ali i novih napada
uz uvjet da su modeli trenirani na kvalitetnim podacima [6]. U nastavku je dan pregled koritenih
metoda i tehnika strojnog i dubokog ucenja koje se danas koriste u NIDS sustavima.

3.1. Koristene metode i tehnike

Podrucje uporabe metoda umjetne inteligencije u NIDS sustavima doseglo je nagli rast
proteklih godina. Napravljeno je mnogo novih istrazivanja [5], [6], [23]-[25], velik broj nadgleda-
nih i nenadgledanih algoritama strojnog i dubokog uc¢enja primijenjen je na problem detekcije
mreznih napada te je doslo do razvoja novih skupova podataka za treniranje tih modela, poput
CIC-IDS skupova [26]. Ovaj dio rada posvecen je pregledu podrucja kroz nekoliko preglednih
radova.

Ahmad, Kahn, Shiang, Abdullah i Ahmad u svome radu [5] daju pregled radova iz po-
drucja uporabe umijetne inteligencije u NIDS sustavima. Navode koje se metode Ul koriste,
koje zakljucke su izvorni autori donijeli, nad kojim skupovima podataka su rezultati dobiveni te
koje su bile metrike ocjene uspjeha tih modela. Ahmad i sur. [5] iznose nekoliko zanimljivih
zakljuCaka u svom preglednom radu. Na primjer, 60% pregledanih radova koristi duboko uce-
nja umjesto strojnog ucenja za postizanje rezultata, od kojih se najviSe koristi nenadgledana
metoda autoenkodera. Autori navode kako preko 60% radova koristi metrike: to¢nost (eng. ac-



curacy), specificnost (eng. precision), specificnost (eng. recall) i F1 mjeru (eng. F1 score) za
mjerenje uspjesnosti rezultata. Takoder, zanimljiv je podatak da samo 12% pregledanih radova
koristi CIC-IDS skupove podataka, iako Ring, Wunderlich, Scheuring, Landes i Hotho u svome
radu [27] preporucuju njihovo koristenje.

Dijagram na slici 2 prikazuje taksonomiju metoda strojnog i dubokog ucenja za koriste-
nje u NIDS sustavima prema [5].

Sustav za otkrivanje upada na mr23i (NIDS)

v }

Meodeli dubokog uéanja Modeli strojnog uéanja
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| ) Autoenkeden MreZa brzog udenja
(2ng. sufoencoders) (eng. fast leaming nefwork)
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(eng. stacked sutoencoders) (eng. k-means clustering)
. Prorijedeni autoenkoderi ol Metoda potpornih vektora
> . » ;
(eng. sparse sufgencoders) (eng. support vector machines)
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Dubcke neuronske mreda

(eng. deep neural nefworks)

Slika 2: Dijagram taksonomije modela strojnog i dubokog u¢enja u NIDS sustavima [autoriski
rad, prema [5]]

Lio i Lang u svojem preglednom radu iz 2019. godine [6] takoder daju pregled me-
toda strojnog i dubokog ucenja u IDS sustavima. Dolaze do sli¢nih zakljuCaka kao Ahmad i
sur. vezano uz koristene skupove podataka i evaluacijske metrike koje radovi koriste za prikaz
rezultata. Lio i Lang navode iste metode kao Ahmad i sur., uz dodatak sljedecih:



+ Ograniceni Boltzmannovi strojevi (eng. Restricted Boltzman machines)
» Generativne suparniCke mreze

» Naivni Bayes

Logisticka regresija

Zadniji pregledni rad koji je analiziran u ovom poglavlju tice se uporabe generativnih
suparnickih modela u podrucju kibernetiCke sigurnosti. Dutta, Gohsh, Kyle, Totaro i Bayoumi u
preglednom radu GAN mreZa u sigurnosti [28] navode nekoliko podrucja uporabe ovih modela:
skrivanje osjetljivih informacija, otkrivanje upada u kibernetiCkom okruzju i detekcija zloCudnog
koda, stenografija, neuralna kriptografija i sigurnosna analiza. Autori navode Sest radova koji
koriste GAN mreze za detekciju upada. Generativni modeli u pitanju su:

BiGAN (eng. Bidirectional GAN) — Dvosmijerni GAN [29]

Vanilla GAN — obi¢na implementacija GAN mreze

» Wasserstein GAN [12]

Conditional GAN [20]

Analizom preglednih radova mozemo zakljuciti da je u podruc¢ju NIDS sustava koristena
vecéina danas postojec¢ih modela umjetne inteligencije. Gledano s najvise razine podijele prema
nizima, spomenuti su modeli strojnog i dubokog ucenja, zatim nadgledanog i nenadgledanog
uCenja kao i klasifikacijski modeli, modeli za klasteriranje, generativni modeli, konvolucijski,
povratni kao i modeli regresijskog ucenja.

3.2. Dosadasnji rezultati

U ovom poglavlju prikazani su rezultati koje su istrazivaci do sada ostvarili u kontekstu
klasifikacije napada na mrezi. Rezultati su takoder prikazani kroz nekoliko preglednih radova.
Ranije je navedeno da se zaista velik broj metoda strojnog i dubokog ucenja koristi za detek-
tiranje anomalija. Zaklju¢ak koji je proiza$ao iz tih istrazivanja je da modeli dubokog ucenja
nadmasuju modele strojnog za ovaj zadatak [1].

Nekoliko izvora [5], [6] navodi prednosti dubokih modela. Naime, duboki modeli izvrsno
rade s velikim brojem podataka, mogu automatski nauciti unutarnju strukturu podataka te ne
zahtijevaju inzenjerstvo znacajki dok klasi¢ni modeli strojnog ucenja to zahtijevaju.

Unato¢ tom zaklju¢ku, Maseer, Yusof, Bahaman, Mostafa i Foozy u preglednom radu
iz 2021. [30] daju pregled metoda strojnog ucenja na problem detektiranja anomalija u IDS
sustavima koriste¢i CIC-IDS-2017 skup podataka. Autori su testirali desetak metoda strojnog
ucenja te pronalaze da metode poput k-najblizih susjeda, stabla odlucivanja, naivni Bayes i
umjetne neuronske mreze daju najbolje rezultate u detektiraju Web napada, dok metode poput
Samo-organiziraju¢ih mapa i Algoritam k-sredina daju loSije rezultate. Autori su usporedivali
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modele prema metrikama preciznosti, specificnosti, osjetljivosti, F1 mjeri te vremenima trenira-
nja i testiranja.

Vazno je istaknuti i rad Toupasa, Chamoua, Giannoutakisa, Dorsoua i Tzovarasa iz
2020. godine [31] u kojem su predstavili model dubokog ucenja koji je postigao izvanredne
rezultate. Autori su predstavili model duboke neuronske mreze namijenjen detekciji anomalija
u mreznom protoku. Za treniranje modela koristili su CIC-IDS-2017 skup podataka te u postigli
sliedece rezultate:

Tablica 1: Rezultati evaluacije dubokog modela [autorski rad, prema [31]]

To¢nost F1 mjera Stopa laznih alarma Stopa detekcije
.9995 9410 .0005 .9561

Rezultati evaluacije ovoga rada bit ¢e usporedeni s navedenim rezultatima.

Za kraj je bitno napomenuti da veéina radova spomenutih u navedenim preglednim ra-
dovima i dalje koristi skupove podataka poput KDD-CUP-99 i NSL-KDD [5] iako su do sada
razvijeni skupovi poput CIC-IDS koji sadrze primjere vise napada kao i detaljnije meta podatke
0 napadima [27]. KoriStenje starijih ili manje kvalitetnih skupova podataka moze uvelike utjecati
na performanse inace kompetentnih arhitektura modela, $to implicira da neka arhitektura nije
nuzno loSija od druge nego nije trenirana na pravim podacima.

U nastavku rada slijedi poglavlje o samoj EC-GAN metodi treniranja klasifikatora.
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4. EC-GAN metoda

Ovo poglavlje bavi se detaljnim opisom EC-GAN metode za treniranje nadgledanih kla-
sifikatora. Opisana je razlog postojanja ove metode, njega upotreba, arhitektura, a zatim opis i
arhitektura njezinih sastavnih dijelova. Na kraju poglavlja dan je opis rjeSenja ovoga rada.

EC-GAN, odnosno generativna suparnicka mreza s vanjskim klasifikatorom predlozena
je 2021. godine u [2] kao rjeSenje za klasifikaciju malih, realisticnih skupova podataka. Autor
istice kako postoje podrucja gdje su dostupni samo neoznaceni podaci koji su skupi za oznaditi,
ali i podrucja gdje su sami podaci teski za skupiti no ne nuzno i za oznaciti. Za ovaj problem
autor daje primjer sakupljanja rendgenskih snimki gdje postoji mnostvo koraka do izrade cje-
lovitog skupa podataka. Ovakvi kompleksni procesi sakupljanja su skupi i dovode do skupova
podataka s malo ¢lanova (eng. low-sample data) koji uvelike utjeCu na djelotvornost dubokih
modela [2].

Autor istiCe da inovativnost EC-GAN metode lezi u tome sto se sintetiCki podaci generi-
raju paralelno s treniranjem klasifikatora te koriste povratnu informaciju od klasifikatora za dalj-
nje treniranje. Takoder, sam pristup vanjskog klasifikatora je inovativan, druge metode koriste
metodu dijeljene arhitekture (eng. shared architecture method) gdje se diskriminator ujedno
koristi za treniranje generatora i kasnije kao klasifikator.

Kao glavne doprinose rada autor navodi: predstavljanje novog modela koji koristi GAN
mreze za pomoc¢ klasifikaciji koriStenjem umjetnih podataka, intuitivnu arhitekturu modela koja
razdvaja diskriminator i klasifikator te provodenje detaljnih eksperimenata nad ograni¢enim
nadgledanim skupom podataka [2].

Izvorni rad pokazao je primjenu EC-GAN metode za treniranje klasifikatora naziva Res-
Net18 [15] koji je tip konvolucijske neuronske mreze. Generiranje umjetnih podataka za pomo¢
klasifikaciji obavljeno je koristenjem DCGAN algoritma [16] koji takoder u sustini koristi konvo-
lucijske neuronske mreze kao generator i diskriminator. U radu se koristi Chest X-Ray [14] skup
podataka za treniranje navedenih modela, kojeg karakterizira mali broj podataka za treniranje i
validaciju, $to ga Cini prikladnim za testiranje navedenih prednosti EC-GAN metode.

Takoder je vazno napomenuti da kombinacija nadgledanog klasifikatora i nenadgledane
GAN mreze Cini EC-GAN metodom polu-nadgledanog ucenja [2]. Takvim metodama nije pri-
dodano jednako paznje kao metodama nadgledanog i nenadgledanog uéenja iako daju dobre
rezultate.

4.1. Arhitektura EC-GAN modela

Na slici 3 nalazi se prikaz arhitekture EC-GAN algoritma te se mogu primijetiti ranije
navedeni sastavni dijelovi: klasifikator i GAN (generator i diskriminator). U svakoj iteraciji tre-
niranja generator dobiva vektor nasumicnih vrijednosti s normalnom distribucijom koje koristi
kao sjeme za generiranje novih slika. Generirana slika se potom prosljeduje diskriminatoru koji
pokuSava razaznati je li slika iz pravog skupa podataka ili je generirana od strane generatora.
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Tako diskriminator uéi razaznavati lazne od stvarnih slika.

U isto vrijeme klasifikator se trenira stvarnim podacima na standardan nacin. Zatim
se klasifikator dodatno trenira s umjetno generiranim slikama kojima su pseudo-oznac¢avanjem
dodijeljene oznake. Kako umjetno generirane slike nemaju oznake, a oznake su potrebne za
treniranje klasifikatora, koristi se metoda pseudo-oznacavanja. To znaci da se koristi sam kla-
sifikator, u svom trenutnom stanju, kako bi se generiranim slikama dodijelio oznaku. Imajuéi na
umu da klasifikator jo$ nije treniran do kraja i da stoga ne daje najbolje rezultate, autor uvodi do-
datne hiperparametre kako bi kontrolirao utjecaj pseudo-oznacenih podataka na djelotvornost
modela.

Real Sample

Y

Class Prediction

Fake Sample

Real
Fake

Random Vector

Slika 3: Arhitektura EC-GAN modela iz izvornog rada [2]

Bitan dio implementacije klasifikatora EC-GAN metodom je njegova funkcija gubitka
(eng. loss function). Autor predlaze intuitivnu novu funkciju gubitka koja implementira nove
hiperparametre za kontroliranje utjecaja umjetnih podataka na treniranje modela. Predlozena
funkcija gubitka za model klasifikatora glasi:

Le(z,y,z) = CE(C(z),y) + A\CE(C(G(2)), argmax(C(G(z))) > t)

Pri ¢emu je x stvaran podatak, y stvarna oznaka podatka, z umjetan podatak, A je
suparnicka tezina, CE funkcija unakrsne entropije, C(x) rezultat klasifikacije stvarnog podatka,
C(G(z)) rezultat klasifikacije umjetnog podatka i na kraju t predstavlja razinu pouzdanosti.

Vidimo kako je funkcija gubitka klasifikatora zapravo suma uobicajenih funkcija unakr-
sne entropije izracunatih za rezultate klasifikacije stvarnih i umjetnih podataka. Suparni¢ka
teZina, predstavljena oznakom A, je novi hiperparametar koji se koristi kako bi se umanijila te-
Zina (utjecaj) klasifikacije umjetnih podataka na rad modela. Bez ovog parametra, stvarni i
umjetni podaci imali bi jednak utjecaj na krajnji rezultat $to nije pozeljno. Drugi predstavljeni
hiperparametar je razina pouzdanosti . Njome se odreduje minimalna razina pouzdanost kla-
sifikatora prilikom procesa pseudo-oznacavanja umjetnih podataka. Odnosno, ako klasifikator
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nema dovoljno razinu pouzdanosti u to koja je oznaka umjetnog podatka, taj podataka se nece
dalje koristiti za treniranje klasifikatora. Na ovaj nacin se izbjegava koristenje nisko kvalitetnih
umijetnih podataka za treniranje modela.

Na kraju izvornog rada autor iznosi rezultate eksperimentiranja u kojima je pokazano da
treniranje klasifikatora EC-GAN metodom nad progresivno manjim skupom podataka daje bo-
ljie rezultate klasifikatora treniranog standardnom metodom. Takoder, navedena je usporedba
rezultata s drugim sli¢nim metodama od kojih EC-GAN pristup takoder daje bolje rezultate.

4.2. Kreiranje sintetickih podataka

U izvornom radu, klasifikator treniran EC-GAN metodom koristi se za klasificiranje rend-
genskih snimki (slika). 1z tog razloga koristene su specificne implementacije algoritama spe-
cijalizirane za rad sa slikama (ResNet18 i DCGAN). Upravo iz te Cinjenice proizlazi jedan od
problema ovoga rada, naime skupovi podataka poput CIC-IDS-2017 su strukturirani tabliCni
skupovi podataka. Algoritmi navedeni u izvornome radu nisu prikladni za rad s tabli¢nim poda-
cima stoga ih je bilo potrebno supstituirati s algoritmima koji su za to specijalizirani.

Kreiranje sinteti¢kih tablicnih podataka jo$ je relativno neistrazeno podrucje uporabe
GAN mreza te ne postoji mnogo primjera uspje$ne implementacije u te svrhe, pogotovo na
podru¢ju NIDS sustava. Medutim, nekolicina postojecih radova kojima je uspjelo pokazali su
dobre rezultate. Jedan takav rad predstavili su Walia, Tierney i McKeever 2020. godine [22] u
kojem su iskoristili WCGAN-GP kao metodu za kreiranje sintetickih tablicnih podataka. Autori
su usporedili tako kreirane skupove sa standardnim metodama generiranja podataka poput
SMOTE metode. Rezultati pokazuju da su podaci generirani sa WCGAN-GP usporedivi sa
stvarnim podacima za problem klasifikacije te da djeluju znatno bolje od podataka generiranih
SMOTE tehnikom [22].

Zbog navedenih uspjeha odluceno je da ¢e WCGAN-GP implementacija biti koriStena
za kreiranje sintetickih podataka u ovome radu-. Alternative WGAN-u su bile implementacije
TGAN [32] i CTGAN [33] koje se takoder koriste za kreiranje tabli¢nih podataka.

4.2.1. Uvjetovani Wasserstein GAN s gradijantnom kazom

WCGAN-GP, odnosno uvjetovani Wasserstein GAN s gradijentnom kaznom, specijalna
je implementacija GAN mreze koja, medu ostalim, moZe biti koriStena za kreiranje sintetiCkih
tablicnih podataka. Ovaj algoritam spada pod specijalnu vrstu GAN mreza zvanih uvjetovani
GAN, odnosno CGAN. Njihova glavna karakteristika je da omogucéuju ciljano generiranje klasa
podataka, tj. CGAN generatoru je moguce narediti koju klasu podataka da generira iz nasu-
mi¢nog vektora, umjesto da generira nasumic¢nu klasu [20].

Nadalje, Wasserstein u imenu ovog algoritma ozna¢ava Wasserstein-ovu funkciju gu-
bitka koja se koristi u ovoj implementaciji umjesto standardnih funkcija [12]. U izvornom radu,
Arjovsky, Chintala i Bottu [12] navode kako se uporabom ovog algoritma postize stabilnost tre-
niranja i rjeSava se problem kolapsa mod-a (eng. mode collapse) $to omogucuje lakSe trazenje
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greSaka i optimalnih hiperparametara. Takoder, autori navode kako su daljnja istraZzivanja po-
trebna kako bi se pronasao optimalan nacin treniranja WGAN algoritma.

Nedugo nakon izvornog WGAN rada, izlazi rad [13] u kojem autori navode rieSenje
za optimalno treniranje WGAN algoritma. Autori predlazu koriStenje gradijentne kazne (eng.
gradient penalty) nad Wasserstein-skom funkcijom gubitka diskriminatora. Ovime su uspjeli
postiCi joS bolje rezultate i stabilnije treniranje WGAN algoritma. PoSto ova implementacija
pokazuje do sada najbolje rezultate, ona ¢e biti koristena dalje u radu.

Sama arhitektura ovoga algoritma moze se vidjeti na slici 4. Bitno je napomenuti da se
u literaturi vezanoj uz Wasserstein GAN, diskriminator mreza zapravo naziva ,kriti¢ar* umjesto
w<diskriminator, ali i dalje obavlja istu duznost. Na slici 4 takoder se mogu vidjeti sastavni
dijelovi WCGAN algoritma, koji su izgledom sli¢ni klasi¢cnoj GAN implementaciji. Bitna razlika
je dodatan ulaz u obliku oznake klase (eng. /abel) kod generatora, §to Cini ovaj algoritam
CGAN-om. Daljnji slijed treniranja je standardan, generator koristi nasumi¢an Sum i oznake za
generiranje umjetnih podataka koji se potom daju kriti¢aru (diskriminatoru). Kriti¢ar naizmjence
dobiva umjetne i stvarne podatke te pokuSava odrediti koji su koji. Sam kritiCar je po prirodi
binarni klasifikator te kao izlaz (eng. output) daje nula ili jedan, odnosno je li ulazni podatak
stvaran ili umjetan.

Masumican
tum Z Sinteticki
podaci Pradikeis
stwarnost
podaks

Generator

-

MNasumicno "
gensrirans L
oznake klzzs

Kiritigar
(diskriminator)

Stvarni E

podaci

Slika 4: Arhitektura WCGAN-GP modela implementiranog u ovome radu [autorski rad]

4.3. Klasifikacija mreznog prometa

U ovom dijelu rada objasnjen je razlog koristenja duboke neuronske mreze za klasifika-
ciju mreznog prometa. Ranije u radu dan je pregled mnostva metoda, tehnika i algoritama koji
se koriste za ovu svrhu te je vecina njih mogla biti odabrana za treniranje EC-GAN metodom.
Ta Cinjenica ostavlja mnogo prostora za buduca istrazivanja na ovom podrucju.

Postoji viSe razloga za odabir duboke neuronske mreze za treniranje EC-GAN meto-
dom. Prvi od tih je razlog koji navode [5], [6], a to je da duboki modeli daju bolje rezultate od
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klasi¢nih modela strojnog ucenja. Drugi razlog je jednostavno implementacije i treniranja tak-
vog modela, za razliku od drugih modela dubokog u€enja poput autoenkodera ili GAN mreza,
duboke neuronske mreze su relativno jednostavne za treniranje. Treéi razlog tice se rada spo-
menutog u 3. poglavlju [31] koji je pokazao izvrsne rezultate koriStenjem duboke neuronske
mreze.

Detalji oko same arhitekture i hiperparametara ovog modela dani su u sljede¢em dijelu
rada.

4.4. Opis rjesenja

Ovaj dio rada sadrzi detalje implementacije EC-GAN metode ovoga rada. Dan je pre-
gled arhitektura sastavnih algoritama koji ¢ine ovaj specifican EC-GAN model te su objasnjeni
koraci treniranja. U radu je do sada uglavnom bilo rijeci opéenito o koristenim metodama i teh-
nikama te o njihovoj teorijskoj pozadini. U nastavku je dan pregled arhitekture implementiranog
modela kao i tablice u kojima su prikazani detalji implementacije svakog algoritma u smislu
arhitekture i ostalih hiperparametara.

Na slici 5 se nalazi prikaz arhitekture EC-GAN modela koji je koristen za treniranje
klasifikatora u ovome radu. Moguce je vidjeti do sada navedene metode za koje je spomenuto
da su koristene u implementaciji rada. Bitno je napomenuti da su unutarnji dijelovi WCGAN-GP
modela sa slike prikazani u ranijem poglavlju posvecenom tom algoritmu te da je jednak takav
koristen i ovdje.

Sami koraci treniranja sli¢ni su kao i u opcenitoj implementaciji EC-GAN metode iz Cet-
vrtog poglavlja uz jednu bitnu razliku. Kako se u ovoj implementaciji koristi uvjetovani GAN mo-
del (CGAN) za kreiranje sintetiCkih podataka moguce je preskoCiti korak pseudo-oznacavanja
umjetnih podataka. Za generiranje umjetnih podataka WCGAN-GP algoritmom potrebno pros-
lijediti oznake podataka koje ¢e mreza generirati, iste te oznake mogu se kasnije koristiti za
azuriranje klasifikatora. Garanciju da te oznake korektno oznacavaju pripadni podatak nam
daje mreza kriticara koja i tako mora propustiti generirani podatak kao ,ispravan“ da bi on
dosao do klasifikatora za treniranje. Time se gubi potreba za korakom pseudo-oznacavanja
umjetnih podataka — posto su oznake ve¢ poznate.

Daljnji koraci treniranja isti su kao u opc¢enitoj implementaciji EC-GAN metode. Genera-
tor generira sintetiCke podatke, kriticar odluCuje jesu li oni stvarni, ako kriticar odlu¢i da jesu to
znaci da je generator napravio dovoljno uvijerljive sintetiCke podatke da zavara kriticara. Takvi
validni umjetni podaci se zatim proslieduju klasifikatoru koji u jednoj iteraciji treniranja dobiva i
umijetne i stvarne podatke. U svakoj iteraciji treniranja utezi (eng. weights) klasifikatora bivaju
azurirani temeljem ranije navedene EC-GAN funkcije gubitka klasifikatora.
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Slika 5: Arhitektura EC-GAN modela implementiranog u ovome radu [autorski rad]

U tablici 2 nalaze se podaci o samoj implementaciji WCGAN-GP algoritma u ovom radu.
MozZe se vidjeti da su generator i kritiCar oboje duboke neuronske mreze s tri skrivena sloja.
Kod generatora broj neurona skrivenih slojeva je progresivno sve veéi, dok je kod diskriminatora
progresivno sve manji kao §to je to u€injeno u [22]. Zanimljiv je parametar n_critic koji oznacava
koliko je puta kritiCar (diskriminator) treniran u jednoj iteraciji treniranja. U revidiranom WGAN
radu [13] autori navode kako algoritam daje bolje rezultate ako se kriti¢ar trenira nekoliko puta
viSe od samog generatora.

Tablica 2: Specifikacija arhitekture i hiperparametara za WCGAN-GP model [autorski rad]

Kriticar Generator

Ulaz: dimenzija stvarnog skupa podataka | Ulaz: 32 (nasumic¢an Sum)

1024, Leaky RelLU (alpha=0.2) 256, Leaky RelLU (alpha=0.2), Dropout(0.3)

512, Leaky RelLU (alpha=0.2) 512, Leaky RelLU (alpha=0.2), Dropout(0.3)

256, Leaky ReLU (alpha=0.2) 1024, Leaky ReLU (alpha=0.2), Dropout(0.3)

Izlaz - 1, bez aktivacijske funkcije Izlaz - dimenzija stvarnih podataka, bez aktivacijske funkcije

Ostali hiperarametri:

Stopa ucenja: 0.0005

Optimizator: Adam (beta_1=0.05, beta_2=0.9)
Veli¢ina jedne serije treniranja (eng.batch size): 128
Broj epoha treniranja: 10

n_critic parametar: 5

U tablici 3 nalaze se detalji implementacije duboke neuronske mreze klasifikatora. Nje-
zina arhitektura prilicno je jednostavna, sastoji se od 3 skrivena sloja koji do pocetka do sredine
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imaju sve veci broj neurona, a zatim on opet pada prema izlazu mreze. Za aktivaciju skrivenih
slojeva kori$tena je ReLU funkcija, dok je za aktivaciju izlaza koristena Softmax funkcija.

Tablica 3: Specifikacija arhitekture i hiperparametara za DNN model [autorski rad]

Arhitektura

Ulaz: dimenzija stvarnog skupa podataka
128, ReLU, Dropout(0.3)
256, ReLU, Dropout(0.3)
128, RelLU, Dropout(0.3)

Izlaz: 15 - broj klasa stvarnog skupa podataka, Softmax

Optimizator: Adamax

Vecina hiperparametara koji se nalaze u tablicama dobiveni su ekstenzivnim eksperi-
mentiranjem te metodom poku$aja i promasaja dok se nije pronasla optimalna vrijednost.

Vrijednosti hiperparametara specificnih za EC-GAN metodu, suparniCki uteg i razina
pouzdanja ostaju iste kao $to su navedene u originalnom radu [2] (0.1 i 0.2 respektabilno).
Prilikom implementacije testirane su razliite vrijednosti ovih parametara no najbolje rezultate i
dalje pokazuju originalne vrijednosti.

Zakljucno s ovim dijelom zavr$ava dio rada koji je vezan uz teorijsku pozadinu te metode
i tehnike koriStene u ovom radu. U sljedeéem poglavlju rije¢ je o prakticnom dijelu rada.
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5. Prakticni dio rada

Ovo poglavlje bavi se prakticnim dijelom rada. Poglavlje pocinje s navodenjem koriste-
nih tehnologija u implementaciji ovoga rada. Zatim su navedeni detalji oko koriStenog skupa
podataka, njegovog pred-procesiranja i pripreme za provodenje eksperimenta. Nakon toga
slijedi dio koji opisuje proces treniranja klasifikatora EC-GAN metodom gdje je dan i pregled
nekih zanimljivih dijelova programskog koda. Na kraju poglavlja navedeni su rezultati rada, od-
nosno usporedba s postojec¢im rezultatima u podrucju kao i s modelom klasifikatora treniranim
standardnom metodom. U nastavku slijedi popis koristenih tehnologija.

5.1. Koristene tehnologije

U svrhe implementacije prakticnog dijela ovoga rada koristeno je mnogo tehnologija
iz Python ekosustava za razvoj modela umjetne inteligencije. Opéenito cijela implementacija
napisana je u jeziku Python 3.8 koristeCi pretezito Keras biblioteku, a modeli su trenirani na
grafickoj kartici NVIDIA GeForce RTX 2070. Glavna implementacija EC-GAN modela naprav-
liena je kao jedinstvena Jupyter biljeznica koja se moze pronaci na Sljedecoj GitHub poveznici:
https://github.com/marzekan/EC-GAN_NIDS/blob/main/ecgan/ecgan-nids.ipynb.

U nastavku slijedi popis koristenih tehnologija zajedno s kratkim opisom za Sto su koristene.

Python 3.8 (https://www.python.org/downloads/release/python-380/) — cijela implementacija
napisana je u jeziku Python.

Tensorflow okvir (https://www.tensorflow.org/) — i njegov unutarnji okvir Keras koridteni su za
izgradnju modela dubokog ucenja.

Jupyter Notebook (https://jupyter.org/) — digitalne biljeznice koristene su kao razvojno okruzje
za razvoj, treniranje i testiranje modela.

CUDA (https://developer.nvidia.com/cuda-zone) — platforma pomocu koje su modeli trenirani
na grafickoj kartici.

Raznovrsni paketi iz Python ekosustava za umjetnu inteligenciju:

Pandas (https://pandas.pydata.org/) — za analizu i obradu podataka.

Numpy (https://numpy.org/) — za brzu obradu podataka.

Scikit-learn (https://scikit-learn.org/stable/) — za evaluaciju uspjeSnosti klasifikatora.

Matplotlib (https://matplotlib.org/) i Seaborn (https://seaborn.pydata.org/) — za kreiranje
dijagrama i vizualizaciju.

» Tabular Evaluator (https://pypi.org/project/table-evaluator/) — za vizualnu evaluaciju sinte-
tiCkih tabli¢nih podataka.
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5.2. Analiza skupa podataka

Ovo poglavlje bavi se preliminarnom analizom skupa podataka, gdje ¢e ukratko biti
objasnjeno podrijetlo i struktura CIC-IDS-2017 skupa podataka. Ovaj skup, nazvan prema Ka-
nadskom institutu za Kiberneti¢ku sigurnost (eng. Canadian Institute for Cybersecurity) na ko-
jem je i razvijen za potrebe kreiranja jednog cjelovitog, modernog skupa podataka na podrucju
sustava za otkrivanje upada [19].

Skup podataka sadrzi mrezni promet agregiran kroz nekoliko radnih dana tijekom kojih
je simulirano 14 razli¢itih napada. Skup sadrzi i temeljnu neutralnu klasu naziva BENIGN koja
predstavlja benigni, odnosno normalan promet tijekom kojeg se ne dogada niti jedan napad.
Zbrojeno napadi i benigni promet Cine da ovaj skup podataka ima 15 razli€itih klasa. S obzirom
na to da svaki redak sadrzi i pripadnu klasu, odnosno naznaceno je kojoj klasi pripada, ovaj
skup spada pod oznacene skupove podataka.

Prikaz ¢lanova svake klase, sortiran silazno, kao i relativan udio svake klase u cjelovitom
skupu nalazi se u tablici 4.

Iz tablice 4 moguce je primijetiti da najveca klasa BENIGN c¢ini ¢ak 80% cijelog skupa
podataka. Dok najmanja klasa Heartbleed €ini manje od jedne tisucinke postotka cijelog skupa.
Ovaj nesrazmijer u koli¢inama ¢lanova (eng. class imbalance) klasa Cini ovaj skup nebalansira-
nim. Cinjenica da nekih klasa ima manje nego je minimalno potrebno da bi se trenirao bilo koji
duboki model ¢ini ovaj skup pogodnim za testiranje klasifikacije EC-GAN metodom.

Tablica 4: Prikaz broja ¢lanova klasa i njihovog udjela u CIC-IDS-2017 skupu podataka [autorski
rad]

Broj Udio (%)

BENIGN 2271320 80.31
DoS_Hulk 230124 8.13
PortScan 158804 5.61
DDoS 128025 4.52
DoS_GoldenEye 10293 0.36
FTPPatator 7935 0.28
SSHPatator 5896 0.20
DoS_slowloris 5796 0.20
DoS_Slowhttptest 5499 0.19
Bot 1956 0.06
Web_Attack Brute Force 1507 0.05
Web_Attack XSS 652 0.02
Infiltration 36 0.001
Web_Attack_Sql_Injection 21 0.0007
Heartbleed 11 0.0003
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Na slici 6 nalazi se dijagram s relativnim veli¢inama klasa u CIC-IDS-2017 skupu poda-
taka.

BEMIGMN

Various
DDoS
PortScan

Do5_Hulk

Slika 6: Dijagram udjela pojedine klase u skupu podataka CIC-IDS-2017 [autorski rad]

5.3. Priprema podataka za treniranje

Ovaj dio rada tiCe pripreme skupa podataka za treniranje. U nastavku je objasnjeno
koji su koraci pred-procesiranja podataka obavljeni te kako su podaci dalje pripremljeni za
eksperiment.

Pred-procesiranje podataka obuhvaca provodi se kroz metoda kojima se podaci po-
kuSavaju Ciniti $to pogodnijima za treniranje nekim algoritmom. Ovaj proces moze Cini samo
takozvano Cis¢enje podataka, odnosno micanje NULL vrijednosti, brisanje redaka u kojima fale
atributi te pretvaranje vrijednosti iz jednog tipa podatka u drugi. No ¢eséi je sluCaj da je podatke
potrebno dodatno obraditi nakon ¢iS¢enja nekom od Cestih metoda: standardizacija, normaliza-
cija, metoda glavnih komponenata (PCA) ili t-SNE. Navedene metode standardizacije i norma-
lizacije mijenjaju distribuciju podataka u distribuciju koja je pogodna za treniranje neuronskim
mrezama. Dok se metode poput PCA koriste za smanjivanje dimenzionalnosti podataka kako
bi se smanijila kompleksnost treniranja uz uvjet da se ne promjeni znacenje podataka.

Za potrebe treniranja modela u ovom radu skup podataka je temeljito procesiran. Pro-
ces odabira metoda za pred-procesiranje nije bio jednostavan. Bilo je potrebno napraviti mnogo
iteracija procesiranja i uzastopnog treniranja modela takvim podacima da bi se odredilo koje
metode daju najbolji rezultate. Nakon par desetaka poku$aja zaklju¢eno je da model WCGAN-
GP proizvodi najbolje rezultate kada je treniran podacima koji su prvo o€is¢eni, standardizirani,
zatim im je reducirana dimenzija te su na kraju i normalizirani.

Slika 7 pokazuje slijed metoda kojima su podaci pred-procesirani za potrebe treniranja
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WCGAN-GP algoritma, a potom i klasifikatora duboke neuronske mreze.

'S ™

Ciscenje podataka

v

Standardizacija

v

Metoda glavnih
komponenata

v

MNormalizacija

% -

Slika 7: llustracija metode pred-procesiranja podataka kao priprema za treniranje modela
[autorski rad]

Sljedeci korak u pred-procesiranju podataka bio je kreirati nekoliko razli¢itih skupova po-
dataka za provodenje eksperimenta. Naime, bilo je potrebno napraviti progresivno sve manje
skupove podataka kako bi se oponas$ali mali, realisti¢ni skupovi podataka iz stvarnog svijeta.
Dodatan razlog smanijivanja skupova je kako bi se testirale granice EC-GAN metode, odnosno
kako bi se poku$alo odrediti koliko je minimalno stvarnih podataka potrebno za postizanje do-
brih rezultata.

Odluceno je kako ¢e se eksperiment s EC-GAN metodom provesti nad 10%, 25% i
50% CIC-IDS-2017 skupa podataka, dok ¢e standardna metoda treniranja ukljuCivati i cijeli
originalni skup podataka. No kako je u proSlom poglavlju pokazano, skup podataka je veoma
nebalansiran te neke klase samo desetak ¢lanova. Zbog toga je odluceno da sve klase koje
imaju manje od dvije tisuce ¢lanova neke biti srezane, nego ¢e u svim iteracijama progresivno
manjih skupova ostati jednake veli¢ine. Sukladno tome, sve klase koje imaju viSe od dvije tisuce
Clanova Ce biti srezane na postotak veli€ine koji odgovara toj iteraciji skupa za treniranje. Na
primjer, u skupu koji ¢ini 10% pocetnog skupa podataka, odabrano je 10% ¢lanova svake klase
da Cine taj skup, osim navedenih klasa s malo ¢lanova, koje Ce biti preuzete u svojoj cijelosti.

Za bolje objasnjenje navedenog razumijevanija, napravljena je ilustracija na slici 8.

Zadniji korak pred-procesiranja podataka bio je podijeliti skup podataka na skup za tre-
niranje i skup za testiranje. Odlu¢eno je da ¢e podaci biti odijeljeni u omjeru 75:25 pri emu je
75% podataka rezervirano za treniranje.

Nakon zadnjeg koraka pred-procesiranja, podaci su spremni za treniranje modela, tj. za
obavljanje eksperimenta.
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Slika 8: llustracija metode razdvajanja podataka na skupove za treniranje i testiranje [autorski
rad]

5.4. Treniranje modela

Ovaj dio rada bavi se implementacijom samog modela. U nastavku su pokazani bitni di-
jelovi implementacije poput implementacije inovativne funkcije gubitka EC-GAN metode, zatim
poziva funkcije treniranja EC-GAN metode kao i funkcije treniranja klasifikatora standardnom
metodom.

Modeli o kojima je rije¢ u ovom poglavlju ve¢ su nekoliko puta navedeni i opisani ranije
u radu. Njihova arhitektura kao i vrijednosti hiperparametara mogu se pronaéi u tablicama u
Cetvrtom poglavlju. Modeli su izgradeni koristenjem Tensorflow okvira u jeziku Python koristeci
navedene tablice kao nacrt. Pregled cjelokupne prakticne implementacije moze se pronaci na
Github repozitoriju ovoga rada (https://github.com/marzekan/EC-GAN_NIDS).

Prvi programski isjecak koji ¢e biti objasSnjen vezan je uz poziv funkcije treniranja EC-
GAN modela. Parametri koji se prosljeduju ovoj funkciji su vec¢inom hiperparametri WCGAN-
GP ili samog EC-GAN modela. Osim njih kao parametar prosljeduju se i pred-procesirani skup
za treniranje podijeljen na sirovi skup podataka i njegove oznake (x_train, y_train). Sljededi
parametar nakon njih je broj klasa (num_classes) koji oznaCava broj klasa ozna¢enog skupa
podataka, u ovom slucaju to je broj napada + normalan promet u CIC-IDS-2017 skupu poda-
taka.

Sljedec¢i parametar koji se prosljeduje funkciji je veli¢ina latentne dimenzije generatora,
odnosno broj dimenzije vektora nasumi¢nog Suma kojeg generator koristi kao temelj za izradu
umjetnih podataka. Ovaj hiperparametar kao i sliede¢a dva (batch_size i n_critic) preuzeti su
iz [13]. Zadnja dva hiperparametra vezana su uz EC-GAN metodu te se odnose na razinu
pouzdanosti i suparniCku tezinu prilikom treniranja klasifikatora na umjetnim podacima.
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gan = ECGAN (x_train,
y_train,
num_classes=15,
latent_dim=32,
batch_size=128,
n_critic=5,
conf_thresh=.2,
adv_weight=.1
)

gan.train (epochs=30)

Sljedeci programski isjeCak pokazuje implementaciju EC-GAN funkcije gubitka klasifi-
katora koju je autor predstavio u izvornom radu metode [2]. Parametar y_true predstavlja pravu
klasu podatka dok parametar y_pred predstavlja klasu koju je model predvidio.

Druga linija koda ove funkcije je klju¢na, u njoj se odluCuje koja ¢e predvidanja biti
iskoriStena za azuriranje utega klasifikatora u sljedecoj liniji. Kao $to je navedeno u izvorom
radu [2] za treniranje se koriste samo predvidanja koja zadovoljavaju hiperparametar razine
pouzdanosti. Odnosno, ako je pouzdanost klasifikatora u predvidanje neke klase preniska tada
se to predvidanje necée Koristiti za treniranje. Za kraj, tre¢a linija koda ove funkcije implementira
matematic¢ku formulu funkcije gubitka za EC-GAN klasifikator. Moguce je vidjeti da se izracunati
gubitak mnozi s drugim hiperparametrom EC-GAN metode — suparni¢kom tezinom.

Bitno je napomenuti da se ova funkcija koristi samo za treniranje klasifikatora nad umjet-
nim podacima, dok se za treniranje nad stvarnima koristi uobi¢ajena funkcija unakrsne entro-
pije.

def ecgan_loss(self, y_true, y_pred):

max_values = tf.math.reduce_max(y_pred, axis=l)
max_index = tf.where(tf.math.greater (max_values, self.conf_thresh))
loss = self.adv_weight % self.cce_loss(y_true[max_index], y_pred[max_index])

return loss

Ovime je zavrSen pregled prakticnog dijela rada. U sljede¢em dijelu rada predstavljeni
su rezultati eksperimenata.

5.5. Rezultati rada

U ovom dijelu rada dan je pregled rezultata ranije navedenog eksperimenta. Dakle, kla-
sifikator duboke neuronske mreze treniran je standardnom metodom, a zatim je njegova kopija
trenirana koriStenjem nove EC-GAN metode. Rezultati rada usporedeni su s ranije navedenim
radom Toupasa, Chamoua, Giannoutakisa, Dorsoua i Tzovarasa iz 2020. godine [31] koji su
svoje rezultate predstavili kroz Cetiri metrike: to¢nost, stopa detekcije, stopa laznih alarma i F1
mijera. Ove metrike su, medu ostalima, standard za testiranje hipoteza u statistici i u¢estalo se
koriste za evaluaciju klasifikatora u ovom podrucju [34].

Sama evaluacija rada provedena je na skupu podataka za testiranje (eng. testing set)
koji Cini 25% cjelokupnog skupa za treniranje i testiranje modela. Bitno je za naglasiti da su
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Slika 9: llustracija metode nadopunjavanja skupova za treniranje i testiranje sa sintetickim
podacima [autorski rad]

podaci za testiranje takoder nadopunjeni sintetickim podacima, ali nakon samog treniranja.
Razlog tome je isti kao i kod treniranja modela, broj ¢lanova nekih klasa jednostavno je premali
za treniranje i za validaciju. Ako se uzme u obzir da neke klase imaju svega desetak ¢lanova
od kojih se veéina (75%) koristi za treniranje modela jasno je zasto je potrebno nadopuniti i
skup za testiranje.

Za razliku od procesa treniranja, gdje su se sinteticki podaci generirali paralelno s treni-
ranjem klasifikatora, u procesu testiranja sinteti¢ki podaci se generiraju prije testiranja umjesto
za vrijeme testiranja. Za njihovo kreiranje koristen je isti generator iz WCGAN-GP modela koji
je koristen u treniranju modela. Za potrebe testiranja, kreirano je 10000 instanci svake klase
osim klase BENIGN, jer ona i tako ¢ini preko 80% skupa podataka. Kreirani podaci su zatim
pomijeSani sa stvarnim skupom za testiranje te je provedena evaluacija. Na slici 9 nalazi se
ilustracija za bolje razumijevanje kako su koriteni sintetiCki podaci u evaluaciji modela.

U tablici 5 nalaze se rezultati navedene evaluacije klasifikatora kao i rezultati navede-
nog rada [31]. Jasno je kako je klasifikator treniran EC-GAN metodom pokazao bolje rezultate
prema svim metrikama od klasifikatora treniranog standardnom metodom. Najbolje rezultate
od modela treniranih u ovom radu pokazuje EC-GAN Kklasifikator koji je treniran na samo 25%
originalnog skupa pravih podataka. Ova Cinjenica dokazuje korist EC-GAN metode za trenira-
nje klasifikatora u slu¢ajevima kada nije dostupno mnogo podataka. Najvecu to€nost od svih
modela pokazuje model Toupas-a i suradnika koji je dostigao 99.95% toc¢nosti. Njihovi rezul-
tati pokazuju vrlo nisku razinu laznih alarma koju je EC-GAN klasifikator takoder uspio dostici.
Metrike u kojima EC-GAN klasifikator vodi su: F1 mjera i stopa detekcije.
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Tablica 5: Rezultati evaluacije dva modela trenirana u ovome radu usporedeni s rezultatima

modela navrdenim u [31] [autorski rad]

DNN treniran DNN treniran DNN,

standardno sa EC-GAN prema [31]
(%) CIC-IDS-2017 10% 25% 50% 100% 10% 25% 50% 100%
To€nost (eng. accuracy) 9771 9806 .9844 9852 .9897 .9895 .9876 .9995
Makro F1 mjera 7266 .7247 .6351 .6289 .9924 9995 .9901 9410
Stopa laznih pozitiva (FPR) .0004 .0001 .0006 .0002 .0007 .0005 .0010 .0005
Stopa detekcije 9255 9414 8985 .9218 .9933 .9897 .9852 9562
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6. Zakljucak

Ovaj rad bavio se temom uporabe modela umjetne inteligencije u domeni sustava za
detekciju upada na mrezi. U samom uvodu dan je pregled problema na podrucju NIDS sustava
poput problema mnogo laznih pozitiva i nemogucnosti sustava da uo¢e nove napade. Zatim
je objasnjen i problem sa strane modela umjetne inteligencije, specifi¢no klasifikacijskih algori-
tama koji zahtijevaju velike i dobro balansirane skupove podataka kako bi pokazali konkurentne
rezultate. Navedeni problemi, odnosno Zelja za pronalaskom rje$enja ujedno je i glavni cil]
ovoga rada. Navedena je i motivacija autora za odabir ove teme koja istiCe zelju za uporabom
inovativnih metoda na ovom podrucju.

Nakon uvodnog dijela predstavljena je metodologija kojom ¢e rad dobiti i predstaviti
rezultate. Potom slijedi poglavlje o pregledu podrucja gdje su predstavljeni brojne metode,
tehnike, algoritmi i modeli dubokog i strojnog ucenja koji se koriste na ovom podrucju. Kroz
ovog poglavlje napravljen je i uvod u algoritme koji ¢e se koristiti za postizanje rezultata ovoga
rada. Sljedece poglavlje bavi se inovativnom EC-GAN metodom koja se u radu koristi kao
alternativna metoda treniranja nadgledanog klasifikatora. U poglavlju je sro€en izvoran rad
u kojem je metoda predstavljena i istaknuti su njegovi najvazniji dijelovi koji se direktno ticu
ovog rada. U ovom poglavlju takoder su navedeni specifi¢ni algoritmi koji su implementirani u
prakticnom dijelu rada WCGAN-GP i DNN klasifikator.

Zadnja velika cjelina ovog rada bavi se prakti¢nim dijelom rada. U ovom poglavlju dan je
pregled CIC-IDS-2017 skupa podataka, opisan je proces pred-procesiranja podataka i njihove
pripreme za provodenje eksperimenta. Zatim su pokazani neki zanimljivi dijelovi implemen-
tacije programskog koda te su isti i objasnjeni. Na kraju poglavlja prikazani su rezultati rada,
odnosno prikazana je usporedba dva ista klasifikatora trenirana razli¢itim metodama (EC-GAN
i standardna) kao i njihova usporedba s uspjeSnim algoritmom iz ovog podrucja. Rezultati rada
su uspjesni i pokazuju da klasifikator treniran EC-GAN metodom po svojim rezultatima nadma-
Suje isti klasifikator treniran standardnom metodom.

Ovaj rad je medu prvima koji koristi EC-GAN metodu za treniranje klasifikatora sintetic-
kim tabli¢nim podacima. Potrebno je napraviti jo§ mnogo ispitivanja vezanih uz primjenu ove
inovativne metode, kako bi se pokazala njena stvarna korist u ovom podrucju. Imajuéi to na
umu, rezultati ovoga rada su veoma uspjesni i pokazuju da se koristenjem EC-GAN metode
moze trenirati nadgledani klasifikator ¢ak i kada je izvorni skup podataka vrlo mali.
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