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Sazetak

Tema se bavi sigurnosnom revizijom, procjenom ranjivosti, penetracijskim testiranjem i
analizom metoda i alata pomocu kojih se ta testiranja provode. U sklopu menadzmenta
sigurnosnog rizika objasniti ¢e se i prikazati potreba i vaznosti procjene sigurnosnog rizika
i sigurnosnog testiranja te ¢e se objasniti ostale faze menadzmenta sigurnosnog rizika. U
temi ¢ée se prikazati koriStenje metoda i alata koji se najeSée primjenjuju pri sigurnosnim
provjerama te koje su njihove prednosti i mane. Tema takoder prikazuje na koji nacin bi se
opisane metode mogle unaprijediti kako bi davale efikasnije rezultate. Takoder su prikazani
najveci i najznacajniji sigurnosni napadi koji daju stvarnu sliku opasnosti ne provodenja
procjene sigurnosnog rizika i ispitivanja sigurnosti. Na primjeru testiranja realnog
informacijskog sustava prikazano je sigurnosno testiranje te koristene metode koje su
zajednickim djelovanjem dosle do rezultata te prikazale pronadene sigurnosne ranijivosti.
Sama demonstracija izvodenja sigurnosnog testiranja je prikazala vaznost procjene

sigurnosnog rizika koja usmjerava i definira fazu sigurnosnog rizika.

Kljuéne rijec€i: ispitivanje sigurnosti, sigurnosna procjena, penetracijsko testiranje,

informacijska sigurnost, mrezno skeniranje, skeniranje na ranjivosti.
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1.Uvod

Sigurnosno testiranje je jedan od najvaznijih procesa za kontinuirano pobolj$anje
internetske sigurnosti te prikaz i analizu cyber prijetnji koje mogu rezultirati ozbiljnim napadima
te gubitkom internih podataka, iskoriStavanjem podataka korisnika sustava te gubitkom
kontrole rada aplikacija. Cesto se provodi kada se veé poéinju primjeéivati sigurnosni napadi

te je potrebna brza procjena rizika, no vrlo ¢esto tada je ve¢ kasno.

Mishra (2021, str.2) navodi da financijski i legalni gubitci unutar organizacije koja nije
na vrijeme zaéstitila podatke mogu biti masovni. Te da implementacija procjene sigurnosnog
rizika i sigurnosnog testiranja osigurava da problemi budu minimalni. No, kako raste svjesnost
i znanje o sigurnosnim napadima tako se moraju razvijati i obrambeni mehanizmi za

sigurnosne napade. A sigurnosno testiranje se mora provoditi kontinuirano.

Ono moze sprijeciti legalne probleme, tuzbe, financijske probleme te gubitak klijentele
i korisnika, no unato¢ tome, tvrtke Cesto ne provode sigurnosna testiranja, te su slabo
zasti¢ena od internet napada. Za najbolju prevenciju napada najbolja mjera je pravovremena

procjena sigurnosnog rizika te redovito provodenje sigurnosnih testiranja.

Landoll (2006, str. 34) navodi da sigurnosno testiranje ¢esto moze imati nekoliko
sinonima te se mijeSati s pojmovima kao $to su sigurnosna revizija i sigurnosna procjena rizika.
No zapravo ti pojmovi imaju bitne razlike te je bitno jasno razlikovati ih kao razlicite procese.
Svi ti procesi su dio menadZzmenta sigurnosnog rizika kojeg je definiran kao ,upravljanje
procesima koji osiguravaju da je razina rizika unutar organizacije unutar prihvatljivih granica
koje je definirao visi menadzment. On se provodi u Cetiri faze: procjena sigurnosnog rizika,

sigurnosno testiranje i pregled rezultata, popravljanje riziénih podrucja, operacijska sigurnost®.

Sigurnosno testiranje je druga faza te se definira kao: ,, To€na mjeru sigurnosti na
operacijskom nivou te skup metoda koje mijerljivo, konzistentno i ponovljivo odreduju

sigurnosnu mjeru“ (Barcelo, Herzog, 2010, str. 196)



2. Sigurnosni napadi u proslosti

Od kako postoji internet i internet aplikacije bilo je mnogo sigurnosnih napada, no neki
od njih su bili istaknutiji s obzirom na masovne gubitke korisni¢kih podataka te tuzbama koje

su rezultirale ogromnim nov&anim iznosima koje su tvrtke morale platiti.

Prema Vijayan (2010) 2008. godine je napadnuta tvrtka Heartland Payment Systems
te je ugrozeno oko 134 milijuna kreditnih podataka korisnika. Napad je otkriven 2009. godine
od strane Vise i MasterCarda nakon nekoliko sumnjivih transakcija koji su pokrenuli istragu
gdje su uhvaceni A. Gonzalez te njegova dva neimenovana pomagaca koja su uspjeli pronaci
rupu u sustavu te izvesti SQL injection napad. Napadaci su kaznjeni s 20 godina zatvora, a
tvrtka je proglasena nesposobnom da podrzi sigurnosne standarde za podatke nakon ¢ega su
morali platiti oko 140 milijuna dolara odstete kako bi nadoknadili sve nevazece transakcije, a

narednih godinu dana tvrtka nije imala odobrenje za rad sa financijskim transakcijama.

Prema TrendMicro (2016) 2012. godine je napadnut LinkedIn — druStvena mreza za
poslovne ljude. U toku napada ugrozeni su podaci od 165 milijuna korisni¢kih racuna, iako
prve procjene Stete nisu bile ni priblizno precizne te je napadac kasnije uhvaéen kako prodaje
korisniCke podatke ta 2000 dolara. LinkedIn je resetirao lozinke te nije pretrpio ozbiljnije

posljedice kao Sto su placanje odstete ili udar na poslovanje.

Prema Weise MySpace je napadnut 2013. godine kada su napadaci uspjeli do¢i do
podataka od oko 360 milijuna korisnika. Napadaci su uspjeli deSifrirati lozinke kriptirane
pomoc¢u SHA-1 algoritma. Napad je otkriven tek 3 godine kasnije kada su ukradeni podaci

stavljeni na prodaju na dark web-u.

Prema BBC (2013) 2013. godine dogodio napad na tvrtku Adobe te se pretpostavlja da
su bile ugroZene informacije od oko 150 milijuna korisni¢kih podataka. lako je Adobe najprije
objavio da su hakeri ukrali oko 3 milijuna korisni¢kih zapisa te nesto zapisa o kreditnim
karticama, kasnija istrazivanja o posljedicama napada dala su drugacije estimacije puno vecih
razmjera. Napadaci su uspjeli izvuéi informacije o korisnicima kao $to su imena, prezimena,
lozinke, te Cak informacije o kreditnim karticama korisnika. Adobe se kasnije nagodio, te je
odredeno na mora platiti milijun dolara za troSkove sudenja te za odsStetu korisnicima zbog

krade korisni¢kih podataka.

Prema O'Donnel (2018) Marriott International je napadnut 2014. te je ugrozeno oko
500 milijuna korisnika nakon $to su napadnuti sistemi koje je Marriott International koristio.
Napad je otkriven 4 godine kasnije, te je otkriveno da su ukradeni osobni podaci korisnika, no

nije otkriveno dali su napadaci uspjeli desifrirati kreditne podatke vise od 100 milijuna korisnika.



Napadaci nikada nisu otkriveni, no prema nekim izvorima za napad je zaduZena kineska

obavjestajna sluzba koja je prikupljala podatke o ameri¢kim gradanima.

Slika 1. Hotel Mariott (Izvor: https://media.threatpost.com/wp-
content/uploads/sites/103/2018/11/30083518/bmimc-exterior-0001-hor-feat-
€1543584929332.jpg )

Prema Reuters CNBC (2014) Ebay je takoder imao veci napad 2014. godine gdje je
ugrozeno oko 145 miliona korisni€kih racuna s informacijama o imenu i prezimenu, adresi i
korisni¢kim lozinkama. Hakeri su pomoéu racuna zaposlenika dobili pristup mrezi i
neprimije¢eno krali informacije 229 dana. lako je tvrtka obavijestila korisnike kako bi
pravovremeno promijenili svoje korisni¢ke informacije, tvrtka je bila metom mnogih kritika kako
nisu dobro reagirali i dovoljno obavjestavali korisnike, iako financijske informacije nikada nisu

bile ugroZene s obzirom na drugadiji proces spremanja i upravljanja.

Slika 2. Ebay logo (Izvor: https://www.trefis.com/stock/xIk/articles/240829/ebay-suffers-hack-
attack/2014-05-28)

Prema BBC (2015) NetEase je napadnut 2015. godine te je ugrozeno oko 235 milijuna
korisnickih raCuna. Tvrtka se bavi pruzanjem email servisa, te ukradeni podaci sadrze email

adrese i lozinke koji su kasnije prodavani na dark web mjestima poput DoubleFlaga. Napad je



bio dio veceg napada gdje su ukradeni podaci od nekoliko pruzatelja email servisa, no unatoC
tomu tvrtka NetEase je odbila sve optuzbe u vezi napada i nije sanirala Stete. U ovom poglavlju
treba opisati koje ¢e metode i tehnike biti koristene pri razradi teme, kako su provedene

istrazivaCke aktivnosti, koji su programski alati ili aplikacije koristeni.

Prema Goud (2018) U veljaci 2018. godine napadnut je MyFitnessPal, zajedno s jo$
15 stranica kao dio velikog napada i otimanja informacija te kasnije i prodavanja tih istih
informacija. Procjenjuje se da je 617 milijuna korisni¢kih podataka napadnuto te kasnije i
stavljeno na prodaju. MyFitnessPal je javno objavio informacije o napadu a korisnici su morali

promijeniti svoje lozinke, no kako je doSlo napada ili tko je odgovoran, nije poznato.

Prema Dutta (2020) Tvrtka ,Canva“ je 2019 godine imala sigurnosni napad gdje je bilo
ugrozeno oko 137 milijuna korisni¢kih raCuna. Napadaci su uspjeli ukrasti podatke imena,
prezimena, email adresa, korisni¢kih imena, i lozinka. Lozinke su bile hashirane pomocu
Lbcrypt* algoritma. Napadaci su navodno uspjeli samo pogledati no ne i ukrasti informacije o
kreditnim karticama korisnika, te su uspjeli do¢i u posjed OAuth tokena usera koji se logirali
pomocu svojih google racuna. Tvrtka je uspjela na vrijeme detektirati napad te je ugasila server
te time sprijeCila daljnje Stete i curenje informacija. Tvrtka je o napadu obavijestila korisnike
kako bi pravovremeno promijenili lozinke, a svi racuni koji nisu na vrijeme promijenili korisni¢ke

podatke su proglaseni kao nesigurni.



3. Menadzment sigurnosnog rizika

Landoll (2006, str. 34) navodi da menadzment sigurnosnog rizika definira proces
pomocu kojeg se moze osigurati da je mjera sigurnosnog rizika unutar organizacije unutar
prihvatljivih okvira koje je vis§i menadzment odobrio. Proces se odvija u Cetiri faze, te zapocCinje
s procjenom sigurnosnog rizika, zatim slijedi ispitivanje sigurnosti, potom slijedi popravljanje

rizi€nih podrudja, a potom i faza operacijske sigurnosti

3.1. Procjena sigurnosnog rizika

Landoll (2006, str. 34) navodi da je procjena sigurnosnog rizika objektivha analiza
efektivnosti trenutnih sigurnosnih kontrola koje su uspostavljene nad organizacijskim
resursima te vjerojatnost gubitka i Stete nad tim resursima. Procjena sigurnosnog rizika
procjenjuje stupanj prijetnji unutar organizacije, vrijednost resursa organizacije, kriti¢nost
sistema, ranjivost sigurnosnih kontrola, utjecaj Stete na organizaciju, te preporuke i uredivanje

dodatnih kontrola koje bi pomogle da se sigurnosni rizik smanji na prihvatljivu razinu.

Vi8i menadzment sudjeluje u ovom procesu te na temelju rezultata procjene
sigurnosnog rizika procjenjuje dali su dodatne sigurnosne kontrole potrebne ili su trenutne
sigurnosne kontrole dovoljne. Jhala N. (2014. str. 12) navodi da postoji nekoliko segmenata

¢iji sigurnosni rizici se moraju procijeniti kako bi analiza i procjena sigurnosnog rizika

informacijskog sustava bila kompletna. To su:

e Kontrola pristupa: Procedura koja odreduje dopustenja korisnika za pristup
dijelocima sustava.

e Zastite aplikacija i podataka: Na koji nacin su implementirane zastite te u kojoj
mjeri su ranjive.

o Zastita platforme: Treba se procijeniti u kojoj mjeri je hardware zasti¢en od
krade, vremenskih nepogoda, neovlastenog pristupa itd.

o Zastita mreze: Procjenjuje se u kojoj mjeri je mreza zasticena od napada te

koje sposobnosti obrane ima.

Sigurnosne kontrole mogu biti odredene unutar organizacije, unutar drzave ili unutar
vecih geografskih cjelina. Najvazniji kriteriji koji propisuju upravljanje informacijama su ,Opca
uredba o zastiti podataka“ koje se moraju pridrzavati sve ¢lanice Europske Unije, te ,Health
Insurance Portability and Accountability Act”, ,Sarbanes-Oxley Act“ i ,the California Security

Breach Information Act” koji propisuju kriterije za upravljanje informacijama unutar SAD-a.



Prema OWASP (2014. str 18) Cilj procjene sigurnosnog rizika je detaljno prou¢avanje
i definiranje testiranja sustava, kako bi se dobio sistematski pregled ranjivosti i slabosti
sustava, te ocjena otpornosti i izdrzljivosti sustava na odredene vrste napada $to rezultira
sigurnosnim politikama i strategijama koje omogucéavaiju tvrtki da kreiraju adekvatne edukacije

i obuke, prate sigurnosne standarde i preporuke, te zastite korisnike sustava.

Procjenu sigurnosnog rizika treba raditi kako bi se definirale interne sigurnosne police
te pravila i upute vezane uz ispitivanje sigurnosti. Procjena sigurnosnog rizika se takoder treba
raditi kako bi se uspostavili osnovni sigurnosni standardi unutar organizacije te na taj nacin

identificirali sigurnosni problemi i mane unutar sustava.

Prema OWASP (2014. str 16) U sklopu procjene sigurnosnog rizika se prvo trebaju
dogovoriti smjernice i ciljevi za sigurnosno ispitivanje kako bi bilo jasno koji tip sigurnosnog
ispitivanja ¢e se provoditi i koje sve provjere ¢e se ukljuciti. Vrlo vazno je imati jasnu sliku koji
dijelovi sustava i tvrtke Ce se revidirati — dali to uklju€uje opremu za rad, mrezni promet, softver

na radunalima itd.

3.2. Ispitivanje sigurnosti

Sljedec¢i korak je provodenje sigurnosnog ispitivanja te identifikacija potencijalnih
ranjivosti i prijetnji.
Landoll (2006, str. 34) navodi da je sigurnosno testiranje pregled sigurnosnih kontrola

i njihovih djelovanja prema sigurnosnim zahtjevima.

Sigurnosne kontrole se utvrduju tokom faze procjene sigurnosnog rizika i testiraju se
tokom druge faze, tj. sigurnosnog testiranja koje se ponavlja ¢eSc¢e. Dalje ¢e se objasniti i
prikazati sigurnosno testiranje te ¢e se analizirati i prikazati uporabe razlicitih alata i metoda

za provedbu sigurnosnih testiranja.

3.3. Popravljanje riziénih podrucja

Prema Scarfone, Souppaya, Cody, Orebaugh (2008). u trecoj fazi se implementiraju
rjeSenja za pronalaske i analize iz prijasnjih faza a prijetnje pronadene pri ispitivanju sigurnosti

se koriste kako bi se uvele nove police i kontrole koji bi rijeSile problem rizi¢nih podrucja.

ViSi menadzment takoder sudjeluje u ovoj fazi, gdje na temelju rezultata ispitivanja
sigurnosti moze donijeti odluke koje ¢e pridonijeti smanjenju rizika te se uvode nove
sigurnosne police i kontrole te se postojece ureduju kako bi se pronadeni problemi efektivho

rijesil.



Prema Stewart, Chapple, Gibson (2015, str.) popravljanje rizinih podruc¢ja se bavi
implementacijom sigurnosnih zastita i mjera koje eliminiraju ranjivosti ili blokiraju prijetnje.
Prioritete odreduje viSi menadzment, no najéesc¢e su to one kontrole koje su najucinkovitije.
Popravljanje rizi¢nih podrucja ne ukljuuje uvijek popravke, veé¢ ponekada to znaci zamjena

tehnologije prihvatljivijom tehnologijom s manjim brojem sigurnosnih rizika.

Popravljanje rizi¢nih podruéja se ponavlja nakon svakog sigurnosnog ispitivanja.

3.4. Operacijska sigurnost

U sljedecoj fazi se provode operacije za implementaciju novih sigurnosnih kontrola i

polica koje se uvedene i uredene u fazi popravljanja riziénih podrucja.

Prema Gregg (str. 495), to ukljuCuje sve od praksa i politika za edukaciju i zaposljavanje
zaposlenika pa sve do izdavanja patch verzija aplikacija s popravljenim sigurnoshim
propustima do provodenja sigurnosnih edukacija i treninga koji ¢e osigurati da se nove

sigurnosne kontrole i police adekvatno provode.



4. Ispitivanje sigurnosti

4.1. Sto je ispitivanje sigurnosti

Prema Felderer, Johns, Buchler, Breu (2016, str.2) ispitivanje sigurnosti je sistematsko
procjenjivanje i mjerenje koliko toéno sustav djeluje na temelju propisanih uvjeta, demonstrira
njihovu to€nost i sposobnost obrane i otpornost na niz odredenih sigurnosnih napada te kolike

su mu performanse u odnosu na hiz kriterija koji su definirani u procjeni sigurnosnog rizika.

Prema OWASP (2014. str 12) veliki problem je dok tvrtke smatraju da je nepotrebno
raditi sigurnosno testiranje sustava, a tek nakon $to nastane problem i Stete budu velike krece
se s procjenom ispitivanja sigurnosti i sigurnosnim testiranjem. Sigurnosno testiranje zato
treba raditi na vrijeme te ponavljati u odredenim vremenskim intervalima kako bi se 3tete i

gubitci sprijecile pravovremeno.

Ispitivanje sigurnosti treba raditi kako bi se identificirali podatci koji su redundantno
vracéeni unutar odgovora http zahtjeva, te kako bi se provjerile zastite kriticnih podataka,
identificirali problemi pri obradi i spremanju podataka. Ispitivanje sigurnosti takoder treba raditi
kako bi se provjerilo dali sigurnosni sustavi prate upute sigurnosnih polica i uputa definiranih

unutar faze procjene sigurnosnog rizika

Sigurnosna ispitivanja uklju€uju provjeru razli€itin to¢aka unutar cjelokupnog sustava,
bilo da se radi o ispitivanju provedbe razli€itih politika i policama ili o provjeri arhitekture
sustava svaka toCka moze otkriti ranjivosti, te je potrebno detaljno isplanirati plan testiranja te
vrsta testiranja unutar procjene sigurnosnog rizika kako se potencijalna opasnost ne bi

propustila provjeriti.

Sigurnosne police i pravila su neizostavni dio faze procjene rizika te je u sklopu
sigurnosnog ispitivanja potrebno provjeriti dali sustav djeluje na propisani nacin. To moze
ukljucivati provjeru sigurnosnih preporuka iz GDPR-a - dali je korisniku omoguéeno brisanje
vlastitih informacija? Dali se informacije skladiste na propisan nacin? Dali se informacije
skladiSte na propisani vremenski period itd. Provjera upravljanja, skladiStenja i obrade
informacija treba biti izrazito temeljita s obzirom na veliku vaznost koju predstavlja kada
pri€amo o sigurnosti sustava. Takoder se provjeravati dali je digitalna oprema u posjedu firme
ili se radi o osobnim uredajima? Dali zaposlenici koriste ne dopustene aplikacije koje bi mogle

nastetiti sustavu itd.

Sigurnosno ispitivanje takoder ukljuCuje provjeru enkripcije koriStene za podatke.

Provjerava se sigurnost kriti¢nih informacija koje niposto ne smiju biti otkrivene poput lozinka



ili kreditnih informacija. Naravno opée poznato je da je neke algoritme lakSe dekriptirati od
drugih, stoga provjera enkripcije moze ukljuiti i provjeru ,kvalitete* algoritma, npr. dali se
koristi SHA-1 algoritam ?

Scarfone, Souppaya, Cody, Orebaugh (2008, str.15). navode da se pri sigurnosnom
testiranju najviSe izbjegavaju koristiti metode koje imaju utjecaja na mrezu, djelomice zbog
toga sto svaki utjecaj na mrezu moze imati negativan utjecaj na korisnike sustava a djelomice
zbog toga Sto se takvi napadi moraju strogo regulirati i analizirati u fazi procjene sigurnosnog
rizika, te iziskuju puno vremena za provedbu. Napadadi nazalost imaju neograni¢eno vrijeme
kako bi provodili mrezne napade te je zbog toga Cesto obrana od mreznih napada najslabije

testirana.

MrezZne ranjivosti su kriti¢na to¢ka koju treba pregledati i provjeriti u sklopu sigurnosnog
ispitivanja. Potrebno je provjeriti moZe li napadac na bilo koji nacin iskoristiti pristup mrezi kako
bi pridobio kriti€ne informacije ili dobio pristup ostalim dijelovima sustava. Potrebno je provjeriti
mrezni promet, razmjene poruka i datoteka te pristupne tocke, s obzirom da napada¢ moze

iskoristiti ,phishing”“ metodu te pokusati na¢i podatke koji bi mogao iskoristiti.

https://www.tessian.com/blog/phishing-statistics-2020/ navode da je u dana$nje

vrijeme phishing najCesci tip napada, a o tome svjedodi i €injenica da je preko 75% sustava
napadnuto phishing metodom. Ta metoda je vrsta socijalnog inZenjeringa gdje napadac
preusmijeri korisnike mreze na kopiju sustava ili na nesiguran nacin preko preusmjerivanja

poruka otkrije kriti€ne informacije.

Prema Felderer, Johns, Buchler, Breu (2016, str.2) provjera softverskih sustava je
takoder izrazito kriti¢ni dio sigurnosnog ispitivanja gdje je u prvom planu provjera autentifikacije
i autorizacije kao prve linije obrane protiv napadaca, takoder je vazno provijeriti da sigurnosno
testiranje provjerava povijerljivost podataka, integritet podataka te dostupnost podataka i
njihova toCnost. Provjerava se integritet prikazanih podataka, funkcioniranje sustava, te

komunikacija izmedu viSe vrsti sustava koji €ine softverski ekosustav tvrtke.

Arhitektura sustava je sljedeca kriticha toCka sigurnosnog ispitivanja. Nepravilna i loSe
postavljena arhitektura moze biti uzrok masivnih Steta i napada, ili moZete biti uzrok minimalne

Stete ukoliko je arhitektura sustava dobro promisljena i odgovara potrebama sustava.


https://www.tessian.com/blog/phishing-statistics-2020/

4.2. Kada je potrebno provesti ispitivanje sigurnosti

Ovisno o vrsti i namjeni sustava ovisi i u€estalost i potreba za sigurnosnim ispitivanjima.
Sustavi koji se bave skladistenjem i obradom kriti€nih podataka kao S$to su sustavi koji
spremaju karti¢ne informacije, ili sustavi koje skladisSte podatke vezane uz zdravstveni sustav
trebaju CeSc¢a i oStrije regulirana sigurnosna ispitivanja, a broj sustava i aplikacija koje
medusobno komuniciraju dodatno kompliciraju situaciju te stvaraju potrebu za detaljnijim i

pomnije planiranim sigurnosnim ispitivanjima.

Zakoni i politike unutar drzave takoder mogu nametati potrebu za provodenjem
sigurnosnih ispitivanja. Primjerice uvodenje GDPR-a ili ,General Dana Protection Regulation®

unutar drzava europske unije propisuje nacine i pravila spremanja i skladistenja podataka.

Prema Wack, Tracy, Souppaya (2003, str.41) preporuca se da se sigurnosna ispitivanja
prosje€nih sustava rade svakih 6 do 12 mjeseci, no ovisno o vrsti sustava prema Stewart,
Chapple (2015, str. 568). sigurnosna testiranja se mogu provoditi i svaki mjesec. Ukoliko se
radi o sloZenijim sustavima kojima je bitan integritet podataka, dobra preporuka je da se
sigurnosna ispitivanja rade svaki mjesec s obzirom na to da se na taj nacin na vrijeme mogu
uoditi ranjivosti i kriti¢ne tocCke.

Prema OWASP (2014. str 12) &e&¢e provodenje sigurnosnih ispitivanja moze pronaci
i teze uodljive ranjivosti koje se rezultat nekog uzorka ponasanja. Najbolije mijerilo za
odredivanje frekvencije sigurnosnih ispitivanja je kompleksnost samog sustava i vaznost
podataka koji su koriSteni u sustavu. Ukoliko je kompleksnost sustava manja, sigurnosna

ispitivanja ¢e se provoditi riede.

Pravilo je medutim, da se sigurnosna ispitivanja obavezno provode nakon izdavanja
nove verzije sustava, pri tome se misli na ,major“ verzije, a nakon izdavanja ,minor* verzija

sustava nhije imperativ da se sigurnosna ispitivanja provode.

Takoder ukoliko se provode migracije podataka, ili se bitno mijenjaju koriStene
tehnologije (primjerice promjene vrste baze podataka, prelazak na Angular 10 s Angulara 8,
itd. ) takoder se preporu€ava izvodenje sigurnosnih ispitivanja s obzirom da sustav tada moze

biti podlozan novim vrstama ranjivosti koje ranije nisu bile problemati¢ne.

Sigurnosna ispitivanja se takoder preporu€uju provoditi nakon uvodenja novih
regulatornih sredstava koju diktiraju spremanje i upravljanje podataka. Naravno, ukoliko dode
do napada na sustav, sigurnosna ispitivanja, kao i procjena sigurnosnog rizika ¢e se trebati
provesti, i to detaljnije, te eventualno moze biti fokusirana na odredeni dio sustava kako bi se

odredilo koji je to€no uzrok i posljedica napada.
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4.3. Tipovi sigurnosnog ispitivanja

Prema Wack, Tracy, Souppaya (2003) postoji nekoliko tipova sigurnosnog testiranja te
se Cesto nadopunjuju i koriste zajedno ili pojedinaéno ovisno o prigodi. Navode kako postoje:
skeniranje mreze, skeniranje ranjivosti, probijanje lozinke, pregled dnevni¢kog zapisa, provjera

integriteta, detekcija virusa, War Dialing, War Driving i Penetracijsko testiranje

4.3.1. Skeniranje mreze

Jhala N (2014, str. 1) navodi da je skeniranje mreze kriticha metoda testiranja sto se

tice sigurnosnog testiranje te da je osnova za prikupljanje informacija o sustavima i mreZzi.

Skeniranje mreZe je proces gdje se analizira internet mreza koja se koristi unutar
organizacije kako bi se prona$le ranjivosti koje ugrozavaju sigurnost, privatnost i integritet
podataka i aplikacija na mrezi. Skeniranje mreze se obavlja pomoc¢u raznih alata koji skeniraju
i detektiraju mrezni promet, servise na mrezi, portove koji su koristeni i tko ih koristi, te uredaje

koji su spojeni na mrezu (PC-ovi, laptopovi, smart tv, smart printer, ruteri).

~Port skeneri“ su alati koji se koriste za skeniranje mreze, a najpoznatiji su Solarwinds,
ManageEngine, NMap, Advanced Port Scanner, Angry IP Scanner, NetCat, Unicornscan,
MiTeC Scanner itd.

»Port skeneri rade na principu da prvo identificiraju posluzitelje unutar raspona adresa
koje specificira korisnik pomo¢u TCP/IP (Transport Control Protocol/Internet Protocol) ICMP
(Internet Control Message Protocol) i ICMP ECHO_REPLY paketa. Kada se aktivni posluZzitelji
skeniraju i identificiraju, tada se skeniraju njihovu otvoreni TCP i UDP portovi pomocu kojih ¢ée
se moci identificirati mrezni servisi na tom posluzitelju. Razli€iti mrezni skeneri imaju razliite

mogucnosti i svojstva® (Wack, Tracy, Souppaya, 2003, str. 22)

Prema OWASP (2014. str 49) iz informacija o otvorenim portovima i otvorenim internet
servisima se moze izvuéi mnogo razli€itih informacija, te ovisno o vrsti mreznog skenera moze
se napraviti fingerprinting, tj. dobiti informacije o operacijskom sustavu. Informacije o
operacijskom sustavu treba interpretirati stru€njak jer sami skeneri i alati nemaju informacije
koji je to€no operacijski sustav u pitanju ve¢ samo daju informacije o vrsti, broju porta, broju
paketa i vremenu odgovora na ICMP pakete na temelju kojih se moze zakljuciti vrsta
operacijskog sustava. Osim toga moguce je zakljuciti i koje su vrste aplikacija pokrenute na

kojem portu.

Same informacije nece imati previSe znacaja bez kvalitetne interpretacije stru¢njaka
koji ¢e interpretirati vrstu aplikacije te usmjeriti analizu i procjenu sigurnosnih rizika na ranjivosti

specifi¢ne za te aplikacije.
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Na temelju tih informacija se dalje moze usmijeriti plan procjene sigurnosnog rizika te
adaptirati plan za metode testiranja koje ¢e se koristiti. Nakon provodenja mreznog skeniranja
potrebno je analizirati podatke i dokaze koji su prikupljeni tokom testiranja, identificirati
problemati¢ne posluzitelje kojima nije dopusteno da se spoje na mrezu, identificirati koristenje
servisa koji nisu sigurni i imaju veliki broj sigurnosnih ranjivosti ili nedopustenih radniji koje se

prema sigurnosnim pravilima ili policama ne bi trebale odvijati.

Takoder je potrebno napraviti analizu sigurnosne konfiguracije te provjeriti dali je
konfiguracija u skladu s organizacijskim policama sigurnosti. Nakon S$to su se prikupile
informacije o mrezi i mreznim aktivnostima moze se provoditi penetracijsko testiranje, a
prikupliene informacije se uveliko pomo¢i detaljnije definirati plan i metode koje ¢e se koristiti

u penetracijskom testiranju.

NMap je najpopularniji alat koji se koristi za ,skeniranje mreze“, te nadgledanje i
analiziranje mreznog prometa. Prema (https://nmap.org/) Nmap Koristi sirove ip pakete kako
bi se utvrdilo koji posluzitelji su dostupni na mrezi, koji servisi (aplikacija i verzija) su dostupni
preko tih posluZitelja te na kojem su operacijskom sustavu te koji je tip firewalla koji se koristi.
Alat je dizajniran kako bi brzo skenirao velike mreze, i moze se pokrenuti na svim operacijskim

sustavima. Nmap takoder ima i GUI verziju Zenmap.

Liao et al., (2020, str. 2) navode da nmap ima dualnu svrhu te da ga koriste oboje
mrezni administratori i haker. Mrezni administratori ga koriste kako bi ocijenili performanse IDS
sustava i pronasli sigurnosne ranjivosti na serveru dok ga hakeri koriste za prikupljanje vaznih
informacija o sustavu. Testeri i hakeri ga takoder koriste kako bi prikupili informacije o
operacijskom sustavu tako Sto pronadu odgovaraju¢u IP/TCP odgovore unutar fingerprint*

baze podataka.
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Starting Nmap 4.50 ( http://insecure.org ) at
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Interesting ports on scanme.npmap.org (205.217.153.62):
Mot shown: 1706 filtered ports

PORT STATE SERVICE VERSION

22/tcp open  ssh OpenssH 4.3 (protocol 2.8)
53/tcp open domain

7B/tcp closed gopher

80/tcp open  http Apache httpd 2.2.2 ((Fedora))
| HTML title: Authentication required!

| HTTP Auth: HTTP Service reqguires authentication
| Auth type: Basic, realm = Nmap-Writers Content
113/tcp closed auth

Device type: general purpose

Running: Llinux 2.6.X

0S detajls: Linux 2.6.20-1 (Fedora Core 5)

Uptime: 45.378 days (since Sat Oct 27 10:38:07 2087)

TRACEROUTE (using port 22/tcp)
HOP RTT  ADDRESS

1  3.27 wap.yupa.pet (192.168.0.6)
2 10.56 brasl2-18.pltnca.sbcglobal.net

P

Enable Nmap output highlight %Ereferences @'ﬂefresh
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(Izvor:

13



Scan Tools Profile Help
% - 5 Q@ a
New Scan Command Wizard Save Scan Open Scan ' Report a bug Help
Intense Scan on scanme.nmap.org 171.67.22.3 10.0.0.10 wap.yuma.net zardoz.yuma.net ¥
Target: ,'0 wap.yuma.net zardoz.yuma.netlZl Profile: |Intense Scan
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a5 oo Host Status (4]
State: up
69 scanme.nmap.org Openpors: - @ ||
U 17167.223 Fitered ports: 0
“ 10.0.0.10 Closed ports: 2
A wap.yuma.net 19: Scanned ports: 5 -
Ay zardoz.yuma.net Up time: 3920659 5 .
Last boot: Sat Oct 27 10:38:07 2007
v Addresses
IPv4: 205.217.153.62
IPv6:
MAC:
¥ Hostnames
Name - Type: scanme.nmap.org - PTR
¥ Operating System
Name: Linux 2.6.20-1 (Fedora Core 5)
Accuracy: TGO
D Ports used
< I m .‘B
Slika 4: Prikaz detalja o} posluzitelju (Izvor:

https://nmap.org/zenmap/images/zenmap-hd-648x700.png )

Osim toga, takoder se koriste i tcpdump, Wireshark, Fiddler i Capsa koji imaju

mogucnosti pracenja i analize mreznih paketa.
Wireshark je jedan od popularnijih alata za analiziranje mreze.

Prema (https://www.wireshark.org/) Wireshark se koristi za analiziranje dogadanja na
mrezi na mikroskopskoj razini te mozZzemo reci da je standard za analiziranje mreze, a koriste
ga eksperti u raznim tvrtkama i organizacijama. Wireshark se koristi za duboku inspekciju
stotine mreznih protokola, ,real time* hvatanje mreznog prometa i offline analizu, VolP analizu,
dekripciju za veliki broj protokola ukljuujuci i IPsec, ISAKMP, Kerberos, SNMPv3, SSL/TLS,
WEP i WPA/WPA2, te podrSku za spremanije i obradu uhvacenog prometa u veliki broj formata
kao sto su tcpdump (libpcap), Pcap NG, Catapult DCT2000, Cisco Secure IDS iplog, Microsoft
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Network Monitor, Network General Sniffer® (compressed and uncompressed), Sniffer® Pro,
and NetXray®, Network Instruments Observer, NetScreen snoop, Novell LANalyzer,
RADCOM WAN/LAN Analyzer, Shomiti/Finisar Surveyor, Tektronix K12xx, Visual Networks

Visual UpTime, WildPackets EtherPeek/TokenPeek/AiroPeek itd.
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File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
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R]' » filte /> B -] expresson..  +
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345 55.230738 174.129.249.228 TCP [ 4 Len=0 TSval=551811850 TSecr=491519347
346 65.240742 174.129.249.228 1 HTTP 828 HTTP/1.1 382 Moved Temporarily
347 65.241592 192.168.0.21 174.129.249.228 TCP 66 40555 = 88 [ACK] Seqwl88 Ack=763 Wine7424 Lene@ TSvalw491519446 TSecr=551811852
» 348 65.242532 192.168.0.21 192.168.0.1 DS 77 Standard query ©x2188 A cdn-@.nflxisg.com
349 65.27687@ 192.168.0.1 192.168.0.21 DNS 489 Standard query response @x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edge
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352 65.298396 192.168.0.21 TCP 66 37263 - 30 Seqel Acks= 5888 Len=@ TSval=491519582 TSecr=329553413¢
353 65.298687 192.168.0.21 HTTP 153 GET /us/nrd, nts/flash/81454@.bun HTTP/1.1
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Slika 5: Prikaz Wireshark
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4.3.2.Skeniranje ranjivosti

Skeniranje ranjivosti je pouzdan i brz nacin za pronalazenje ranjivosti i mana u sustavu
a provode ga sistemski i mrezni administratori te nije nuzna interpretacija rezultata u tolikoj
mjeri kao kod mreznog skeniranja kako bi se dobile informacije o pronadenim ranjivostima ve¢

alati koji se koriste samostalno pruzaju inicijalne informacije.

No iako se neke poznatije ranjivosti pronadu relativno lako, za pronalazak svih
ranjivosti ova metoda nije dovoljna te je pozeljno kombinirati skeniranje ranjivosti s ostalim
metodama kako bi se dobila realna ocjena sigurnosnog rizika. Prema Landoll (2006, str. 20)
Skeniranje ranjivosti nije dovoljno pouzdano za ocjenjivanje sigurnosnog rizika, djelomice zato

Sto Cesto ima rezultate koji lazno ocjenjuju kao ranjivosti iako to nisu.
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Skeniranje ranjivosti ili “vulnerability scanning” djeluje na sli€nom principu kao mrezno
skeniranje, te takoder pruza detaljne informacije o ranjivostima pronadenim pri skeniranju te

pruzaj informacije kako popraviti rizicne dijelove.

Prikladno je za automatizirano provodenje i rjeSavanje povrsinskih ranjivosti no
nedostatak pouzdanosti i Cesta potreba za novom verzijom skenera su jedne od glavnih mana

ove metode.

Prema Wack, Tracy, Souppaya (2003, str. 24) jo$ jedna ve¢a mana je $to alati za
skeniranje ranjivosti proizvode vecée koliCine mreznog prometa koji moze imati negativne
posliedice na mrezu ili posluzitelje. Takoder je problemati¢no §to alati za skeniranje ranjivosti
pruzaju moguc¢nost DoS napada koji moze imati negativnu utjecaj i razne posljedice ukoliko

nije proveden od strane iskusnog profesionalca.

Prema OWASP (2014. str 38) Alati koji rade skeniranje ranjivosti pruzaju Sirok spektar
informacija kao $to su identificiranje starije verzije softvera ili verzije softvera koje sadrze
poznate ranjivosti (te automatski preporuc¢aju verziju softvera koja bi se trebala koristiti, te

verziju softvera koja ima popravljene ranjivosti iz prijasnjih verzija).

Alati usporeduju sustav koji se skenira s bazom ranjivosti koju sadrze, te ukoliko
identificiraju sustav mogu sve poznate ranjivosti tog sustava relativno lako rijesiti. Naravno,
nemaju svi alati sve navedene ranjivosti, stoga se €esto alati kombiniraju kako bi spektar
ranjivosti koje se skeniranjem mogu pronadi i rijesiti bude veéi. UobiCajena praksa je da se uz
komercijalni alat za skeniranje ranjivosti najéeSce koriste dodatni alati za skeniranje ranjivosti

koji su besplatni.

Skeniranje ranjivosti omogucuje sistemskim i mreznim administratorima da uz pomo¢
gotovih alata identificiraju povrsinske ranjivosti prije nego ih hakeri uspiju iskoristiti. Skeniranje
ranjivosti je brz i jednostavan nac€in da se smanji broj povrsinskih ranjivosti i automatizirano

pronade rjeSenje za pronadene ranjivosti.

Wack, Tracy, Souppaya (2003, str. 25) takoder navode da nakon $to se provede
skeniranje ranjivosti treba popraviti sigurnosne ranjivosti u novoj ili patch verziji softvera. Ta
verzija se tada treba ,deployati® na najsigurniji moguci nacin kako sustav nebi bio
kompromitiran. Takoder je potrebno popraviti i urediti procedure kako bi sustav rutinski dobivao
novije verzije i dodati rolu zaposlenika koju ¢e pratiti upozorenja o najnovijim ranjivostima, te
ih odgovarajuée pregledati i analizirati. Takoder je potrebno popraviti sigurnosne police,
dokumentaciju i pravila kako bi se osiguralo da sustav rutinski dobiva najnovije verzije.

Najpoznatiji alati koji se koriste su Nessus, SecureScanNX, Saint itd.
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@ AlScans
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Slika 6:

CentOS 4 /5 : firefox / xulrunner (CESA-2011:1164)

Cent0S 4 /5 kb5 (CESA-2011:1851)

CentOS §/6/7 : bash (CESA-2014:1293)

Cent0S 5/ 6/ 7 : bash (CESA-2014:1308)

Cent0S 5/ 6 : java-1.6.0-openjdk (CESA-2013:0770)

Cent0S 5/ 6 : java-1.6.0-openjdk (CESA-2013:1014)

Cent0S 5/6 : samba (CESA-2012:0465)

CentOS 5 : java-1.6.0-openjdk (CESA-2012:0730)

CentS Local Security Checks

CentOS Local Security Checks

CentOS Local Security Checks

CentOS Local Security Checks:

CentOS Local Security Checks

CentOS Local Security Checks

CentOS Local Sacurity Checks

CentOS Local Security Checks

Settings 'Y o
Lab Scan Configure Launch + Expot ¥
< Back to My Scans
Hosts 9 Vulnerabilities 144 Remediations 216 History 1
1 Filter = 144 Vulnerabilities
Name - Family - Count Scan Details
Bash Incomplete Fix Remote Code Execution Vulner...  Gain a shell remotely a Name: Lab Scan
Status: Completed
Bash Remote Code Execution (CVE-2014-6277 /CV...  Gain a shell remately 3 Scanner: Local Scanner
Start: Today at 5:31 PM
Bash Remote Code Execution {Shellshock) Gain a shell remotely a End: Today at 6:01 PM
Elapsed: 30 minutes
Cent@S 4/5 /6 : firefox (CESA-2012:0079) CentOS Local Security Checks 1
Vulnerabilities

.
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Nessus

sucelje i

rezultati skeniranja (Izvor:

https://www.tenable.com/sites/all/themes/tenablefourteen/img/nessus/nessus-vulnerability-

grouping-and-snoozing_large.png)

nessus

Professional

TABLE OF CONTENTS

Hosts Executive Summary
« localhost

localhost

Cotapse A1 | Expand AY

O

#ine] Mozilla Foundation Unsupported Application Detection (macOS)

ine] Mozita Firefox < 59 Multipie Vuinerabilties (macOS)

[Otine] Mozilla Firefox < 59.0.1 Multiple

Iine] Mozila Firefox < 60 Multiple Critical Wuinerabilities (macOS)

] Mozita Firefox < 61 Multiple Critical Vuinerabilities (macOS)

Severty cvss Plugin Name
| orca | 100 56584
=S 93 108375
" hac ] 93 108585
| ey ] 93 100867
=B 93 110606

Slika 7

Nessus

prikaz

sadrzaja (Izvor: https://media-s3-us-east-

1.ceros.com/tenable/images/2018/12/04/9431d4e1871db487575704540178a97d/reporting-
screen.png?imageOpt=1&fit=bounds&width=1249 )
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4.3.3.Probijanje lozinke

Password cracking ili probijanje korisni¢kih lozinka se provodi kako bi se procijenilo
vrijeme potrebno za otkrivanje korisnickih lozinka korisnika unutar sustava te dali korisnici

koriste dovoljno ,jake" lozinke.

Prema OWASP (2014. str 78) Sigurnosne police i pravila propisuju duzinu i sastav
znakova svake lozinke, te ukoliko se koridtene lozinke drZze propisanih pravila, ranjivost na

brzo desifriranje korisnickih lozinka je znatno manja.

Naravno, duzina trajanja deSifriranja lozinke ovisi i o vrsti algoritma koja se koristi.
Lozinke Sifrirane SHA-1 algoritmom c¢e biti puno prije desifrirane od lozinka Sifriranih SHA-2
algoritmom, stoga je bitno da se pri testiranju i deSifriranju korisnickih lozinka uzme u obzir i
vrsta algoritma te usporedi sa zahtjevima sigurnosnih polica kako bi se zahtjevi za valjanu

lozinku mogli urediti a lozinke mogle promijeniti u dovoljno jake lozinke.

Kriptirane lozinke se pribavljaju razli¢itim metodama: ,sniffanjem“ mreze, sql injekcijom,
pribavljanjem administratorskih prava ili ¢ak social engineeringom, a nakon $to su hashevi
pribavljeni, alat za dekriptiranje korisnickih lozinka automatski generira hasheve sve dok ne

pronade odgovarajuci par.

Prema OWASP (2014. str 77, 78, 79) Alat moze koristiti jednu od nekoliko metoda:
napad rje€nikom, hibridni napad ili brute force napad. Napad rje¢nikom se temelji na tome da
testira lozinke na poznate rije€i iz raznih rje€nika, dok se brute force napad temelji na tome da
se testira ne povezana sekvenca znakova. Hibridni napad testira kombinaciju rijeci iz rjeCnika

s dodanim ne povezanim sekvencama znakova.

lako je sve lozinke moguée probiti, ukoliko je lozinka sloZzena od dovoljne sekvence
znakova slova i brojeva moze se dogoditi da treba viSe mjeseci da se takva lozinka probije
pa se moZe ocijeniti kao dovoljno sigurna. Ova metoda provjerava upravo dali je vrijeme za
probijanje lozinke prihvatljivo te dali je potrebno promijeniti pravila za korisni¢ke lozinke ili

osigurati edukacija korisnika.

Rudy J., Rodwald P. (2020, str. 2) navode zbog naprednih algoritama za hashiranje
lozinki, jedan GPU nije dovoljan da u prihvatljivom vremenskom roku dode do rijeSenje,
stoga se trenutno populariziraju platforme za probijanje lozinki kojem imaju nekoliko GPU-

ova te dolaze do rjeSenja u puno prihvatljivijem i realnijem roku.

Jedan takav primjer je alat Hashtopolis koji pomocu nekoliko GPU-ova probija lozinke
u rekordnom roku. Alat je baziran na ve¢ postojecem alatu Hashcat. Rudy J. i Rowald P
(2020, str.2) navode da ovaj alat ubrzava pronalazenje rjeSenja za minimalno 4% a u

idealnom slucaju za ¢ak 38%.
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Ovakva vrsta testiranja se provodi vrlo Cesto dok se ne uspostavi zadovoljavajuci

sustav autorizacije korisnika.

Jedan od najpoznatijih alata za probijanje lozina je ,John the Ripper password
checker®. Command line alat koji sluzi za sigurnosne testiranje lozinki i povratak izgubljenih
lozinki, dostupan je na vecini operacijskih sustava te dolazi i u Pro i Jumbo verziji koje imaju

puno mogucnosti, no za testiranje lozinki dovoljna je besplatna verzija.

/usr/sbin/john
John the Ripper password cracker, version 1.8.0.6-jumbo-1-bleeding [linux-x86-64-xop]
Copyright (c) 1996-2015 by Solar Designer and others
Homepage: http://www.openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]

--single[=SECTION] "single crack" mode

--wordlist[=FILE] --stdin wordlist mode, read words from FILE or stdin

--pipe 1like --stdin, but bulk reads, and allows rules

--loopback[=FILE] like --wordlist, but fetch words from a .pot file

--dupe-suppression suppress all dupes in wordlist (and force preload)

--prince[=FILE] PRINCE mode, read words from FILE

- -encoding=NAME input encoding (eg. UTF-8, IS0-8859-1). See also
doc/ENCODING and --list=hidden-options.

--rules[=SECTION] enable word mangling rules for wordlist modes

--incremental [=MODE] "incremental" mode [using section MODE]

- -mask=MASK mask mode using MASK

--markov[=0PTIONS] "Markov" mode (see doc/MARKOV)

--external=MODE external mode or word filter

--stdout [=LENGTH] just output candidate passwords [cut at LENGTH]

--restore[=NAME] restore an interrupted session [called NAME]

--session=NAME give a new session the NAME

--status[=NAME] print status of a session [called NAME]

--make-charset=FILE make a charset file. It will be overwritten

--show[=LEFT] show cracked passwords [if =LEFT, then uncracked]

--test[=TIME] run tests and benchmarks for TIME seconds each

--users=[-]JLOGIN|UID[,..] [do not] load this (these) user(s) only

--groups=[-]1GID[,..] load users [not] of this (these) group(s) only

--shells=[-]SHELL[,..] load users with[out] this (these) shell(s) only

--salts=[-]COUNT[ :MAX] load salts with[out] COUNT [to MAX] hashes

--save-memory=LEVEL enable memory saving, at LEVEL 1..3

--node=MIN[-MAX]/TOTAL this node's number range out of TOTAL count

--fork=N fork N processes

- -pot=NAME pot file to use

--1ist=WHAT list capabilities, see --list=help or doc/OPTIONS

- - format=NAME force hash of type NAME. The supported formats can
be seen with --list=formats and --list=subformats

Slika 8: John the Ripper komandne naredbe (Izvor:
https://miro.medium.com/max/777/1*JpTERXiDauT2VtuJv-BthA.png)

Hashsuit je alat za sigurnosno testiranje lozinki te se takoder vrlo Cesto Koristi.
Podrzava 13 najpoznatijih hash tipova: LM, NTLM, MD5, SHA-1, SHA-256, SHA-512, DCC,
DCC2, SSHA, md5crypt, berypt, sha256c¢rypt, shas512crypt.
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Quick benchmark will finish in 10 min (spending 5 sec in each attack). x|
Processor Name  Frequency L1 12 L3 Ram Other Information
Intel Core i5-4670 3.40GHz 64KB 256KB 6MB 4GB DDR3-1600 Windows 8. 1 Professional 64-bit
GeForce GTX 970 1.20GHz 208KB 1.8MB OKB 4GB GDDRS5-3505 Driver 355.82
Format Threads 1 10 100 1000 10000 65536 100000 1000000
M 4 621M 579M
GPU 7.51G 7.25G
NTLM < 456M 443M
GPU 22.6G
Raw-MD5S 4 30M
GPU 10.9G
Raw-SHA1 4 183M
GPU 3.71G
Raw-SHA256 = 93.0M
GPU 1.32G
Raw-SHAS512 4 34.M
GPU 433M
1 4 16 64
DCC 4 293M
GPU 5.27G
SSHA 4 153M
GPU 3.37G
MDSCRYPT 4 379K
GPU 5.63M
DCC2 4 10.5K
GPU 144K
WPA-PSK 4 12.9K
GPU 172K
BCRYPT 4 5.4
GPU 5.7
View saved benchmark Stop
Slika 9: Hashsuit mogucénosti algoritama (Izvor:
https://hashsuite.openwall.net/tt_benchmark.png )
(® @ 3| Hash Suite 3.7 [64 Bits] [Pro] - O X
Main View Params Hardware Reports Downloader Rules Cache: OFF CPU: 14/16 GPU: 2/2 Style ~ About @
@ ™ \?) Lﬁ? Charset [] Phrases | Rate: 16.9G | Time: 00:00:44 |Keys Tested: 742,912,080,729 ABC
= [ wordiist [] DBinfo | Load: 739 |End In: | 00:00:00 |Key Space: 742,912,080,729
Start  Stop Resume NTLM = o e S s — Cul
= [ Keyboard [] tM2NT | Done 100% |All Time:| 00:00:44 |Last Save: 00:00:44 =
S ,,,ME‘} Format Key Providers Attack Status Bal Charset 0-6 [95 LUDS] .‘
Key Provider Params 2 Bl Username Hash Cleartext
@ Charset Params hcookis F83C01861FDD23B4354465FE6DTF6402
Minimum Size 0 emcnees C1A8D439E0S06BBF241EBBCO4BDBA24C
Maimiumn S 6 hpasceri 486EATS3DEF361967B1ASEICSDESECTS
ddauria 34643FDO4BI0614EF2E9A3E1DB738986
O Use rules ncuellar 34643FDO4BI014EF2EIAIE1DB738986
Add new charset Irothman 85ECE392A6A543E0380117632CCAT06C
[ Lower abcdefghijkimnopgrstu...  mplance D9D0062E7F69FBCEB62E1109F034047F
Upper ABCDEFGHUKLMNOPQ... aliao 475BD57348733E0CC223FITFCEIS2F30
& pigit 0123456780 glibby F349E6F99BA4795044AF1143A7167909
e sganji 7902E9BTEEF97019E29CD1979C007BCS
_ B Symbol 1@2$%"800-+=~Tl-  pmarmon 494877A32090BOEF206A36248E245F2A2
@ Wordiist Params jdashno 494877A3209BOEF206A36248E245F2A2
& ilanni 1C6C3CEBAEFO4SDBFOCSCS646ACE24B7
& | iellingboe EE62ECSFDB60604066CAEFA22EB35483
® tsculley B3EBYOB3BS58F1FIBCT84D6ASCFBBT4B6  gigi
trando 5C852DAB7DCB3996D96041C4D23FCOTC  violet
- bstruve AD65E2482DD702903EEFEABT21D3A494 NI
o umaclaurin C535FCB39752F3FCDSESFOBATI9A64F2  floyd
plingelbach 1862BB03C91B597558DF7658F1284572  bigman
mmihalchik 3F5156E39D9CIBIC2609FD8329A46CA4  abcde
df2 52008EEB08983C65A34D4ACC56016ECE mnnnnnnNNNNININN
aruberte FEDB9IASI6SE27TBSAOFAB344DF0249584  teddyl
FEDBOAS965E27BSAOFAB344DF0249584  teddyl
thirckhead FEDB9AS965E27BSAOFAB344DF0249584  teddyl
mvaragona 13A89BF8D8OD50185D89359F57160980  parker v
Cracking ended. H 4 1720 b M Found: 620 Total: 1,359 Found: 45%
Slika 10: Rezultati nakon koriStenja Hashshuite (Izvor:

https://hashsuite.openwall.net/hash_suite_win10_v37.png )
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4.3.4. Pregled dnevnika

Ma, D i Tsudik, G. (2008, str. 38) navode da su dnevnici rada kriticha tocka svakog
sigurnog sustava zbog toga $to biljeZze sve vazne dogadaje i aktivnosti, te se pomoéu njih
moze pronaci autoritet za svaku od zabiljeZenih akcija, pronade i rekonstruira slijed dogadanja,
te uodi neautorizirani ulazak u sustav. To potvrduju i Wack, Tracy i Souppaya (2003, str. 28)
koji navode da je log review ili pregled dnevnika rada, je metoda testiranja gdje se pregledavaju
dnevnicki zapisi koji bilieze aktivnost sustava, aktivnosti firewalla ili aktivhost sustava za

detekciju napada.

Pregled navedenih dnevnickih zapisa mozZe donijeti jasnu sliku dali su sustavi, firewall
i IDS (Intrusion Detection System, tj. sustav za detekciju hapada) pravilno konfigurirani te dali
pravilno provode svoju funkciju. Moze se provjeriti dali blokirane aktivnosti zaista firewall

blokira, te dali IDS prepoznaje sumnjive aktivnosti te dali ih na adekvatan nadin rijeSava.

Pregled dnevnickih zapisa takoder moze donjeti jasnu sliku u kojoj mjeri sustav djeluje
po propisanim sigurnosnim policama i pravilima. Ma, D i Tsudik, G. (2008, str. 39) napominju
da iskusni napadadi najprije osiguraju da dnevnik aktivnosti ne biljezi njihove akcije kako se u
kasnijim koracima ne bi primijetile neautorizirane akcije te kako bi se sakrio identitet napadaca.

Stoga je vazno da sigurnosne police sadrze mehanizme koje zasti¢uju dnevnike rada.

Nakon pronalaska nepravilnosti u konfiguracijama treba se popraviti konfiguracija
sustava kako bi djelovalo valjano, popraviti konfiguracija firewalla i IDS-a kako bi djelovali
valjano te kako bi pratili preporuke sigurnosnih polica.

Oktay, T. i Sayar, A. (2017, str. 4) navode nekoliko mana metode testiranje dnevnika
rada, najve¢a mana je Sto za detaljan pregled dnevnickih zapisa treba jako puno vremena i
posvecenost detaljima . Jedan od glavnih problema je veliki broj razli¢itih izvora generira puno
sadrzaja za puno razli¢itih svrha. Sadrzaj se takoder generira u razliCitim formatima i
vremenskim formatima koje sve treba analizirati i prezentirati na jednaki nacin, Sto znaci da se
dodatno vrijeme tro8i na to izjednaci format sadrzaja. Vrlo Cesto jako puno sadrzaja se biljezi
u vrlo kratkom vremenskom intervalu. Tako da se moze zakljuciti da iako ova metoda donosi
puno zakljuCaka Sto se tiCe sigurnosnih ranjivosti, zbog opsega i vremenskog perioda za

analiziranje, ponekada je nemoguce analizirati i pronaci sve vremenske prijetnje.

21



4.3.5. Provjera integriteta

Prema Wack, Tracy, Souppaya (2003, str. 28) integrity checkers ili alati za provjeru
integriteta datoteka racunaju i pohranjuju ,checksum® tj. kontrolnu sekvencu te osiguravaju

bazu za pohranijivanje i pra¢enje kontrolne sekvence za svaku datoteku od bithe vaznosti.

Prema Landoll (2006, str. 265) checksum je kontrolna sekvenca koja garantira integritet
datoteke te sluzi kao garancija za autoriziranu promjenu datoteke. Kontrolna sekvenca se
moze izraCunati svaki puta kada za to postoji potreba i kada se Zeli provjeriti dali je datoteka

eventualno promijenjena te dali je neautorizirano promijenjena.

Ova metoda ima puno pozitivnih strana, no jedna negativna strana je ta $to je baza
kontrolnih sekvenci podlozna sigurnosnim napadima te samim tim, ugrozava integritet daljnje

provjere datoteka.

Wack, Tracy, Souppaya navode da je ova vrsta testiranja dobra opcija za provjeru koje
datoteke su napadaci promijenili no treba imati na umu da svaka autorizirana promjena
datoteke zahtjeva i promjenu kontrolnih sekvenci, u protivnom ée svaka sliede¢a provjera

checksumova nakona toga biti ne valjan, te moze imati lazno negativne rezultate.

Takoder se mogu dogoditi i lazno pozitivni rezultati ukoliko se kontrolne sekvence
racunaju nakon §to je sustav ve¢ kompromitiran. Stoga je bitno da se kontrole sekvence
ponovno racunaju nakon izdavanja nove verzije sustava, nakon promjena vaznih sistemski

datoteka, te nakon uspostave datoteka kako bi provjera bila validna.

Ova metoda ne daje detaljne rezultate i analizu napada ukoliko se primijete
nepravilnosti ve¢ samo upuéuje na datoteke koje su kompromitirane, stoga je nakon toga
potrebna detaljna analiza incidenta, a ukoliko se procjeni da je incident validan i pronade se
ranjivi dio sustava, tada se moze krenuti sa saniranjem S$tete, prilagodbom sigurnosnih polica

te ponovnim racunanjem kontrolnih sekvenci.

Alati za provjeru integriteta datoteke su ¢esto dio IDS-a ili mogu postojati kao opcija pri

konfiguraciji baze podataka, no postoje i samostalni alati kao §to su Veracity, Tripwire.
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Scan Progress Details

Slika 11: Graficko sucCelje Tripwire alata (lzvor:  https://www.tripwire.com/-
/media/tripwiredotcom/images/product-
screenshots/ip360_1.png?h=668&iar=0&w=1000&rev=857d7c56f02c47a2bf729c9953dc52b
2&hash=968376276679E0DOC056C3789550694E)

4.3.6.Detekcija virusa

Prema Landoll (2006, str. 282) Detekcija virusa je vrsta sigurnosnog testiranja gdje za

to predvideni alati testiraju mrezu ili uredaje na viruse, crve i Trojance.

Prema Wack, Tracy, Souppaya (2003, str. 29) postoje dvije vrste alata za detekciju
virusa, antivirusni alati na mreznoj infrastrukturi i antivirusni alati na korisni¢kim uredajima. Bilo
da se radi o antivirusnim programima na mreznoj infrastrukturi ili na korisni¢kim uredajima,
potrebno je Cesto provjeravati i instalirati najnovije verzije alata kako bi se osiguralo da je

dostupna obrana protiv najnovijih prijetn;ji.

Naravno antivirusne alate na mreznoj infrastrukturi je puno lakSe odrazavati zato Sto
stru€njaci mogu preuzeti brigu o verzijama i instalaciji, za razliku od antivirusnih alata na
uredajima krajnjih korisnika, gdje su korisnici sami odgovorni da na vrijeme instaliraju nove

verzije antivirusnih alata.

Za najbolju zastitu protiv virusa, crva i Trojanac najbolje je kombinirati obje vrste
antivirusnih alata. Virusi, crvi i Trojanci mogu ugroziti kriticne informacije, stoga je bitno da
budu prisutni na mreznoj infrastrukturi te da djeluju zajedno s firewallom i alatima s provjerim

integriteta datoteka kako bi zajedno dali maksimalne rezultate.
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Prva linija obrane protiv virusa na mreznoj infrastrukturi su definitivno mail serveri s
obzirom na to mogu ukloniti prijetnje prije nego naprave Stete a korisnike upozoriti na

potencijalne nesigurnosti $to ¢e omoguéiti korisniku da uo€i opasnost i ne otvara mail.

Mrezni antivirusi pruzaju mnogo opcija koje ¢e pomo¢i pri detekciji i zastiti od virusa i

crva kao $to su ,Sandboxing®, ,Host Intrusion Protection®, ,Virtual Desktop®, ,Rescue Disc*.

Prema Landoll (2006, str. 265) Sandboxing nadgleda i autenticira procese na serveru,
te sprjeCava da virusi i crvi naprave Stetu na sustavu tako Sto izolira potencijalne prijetnje
unutar posebne sekcije gdje se prijetnje mogu analizirati i pregledati no ne mogu imati

negativan utjecaj na sustav.

Host Intrusion Protection pruza zastitu od nezeljenih aktivnosti te automatski zaustavlja

potencijalnu prijetnju prije nego Sto ona zapoc€inje s procesom.

Virtual desktop pruza posebno okruZenje gdje se moZze testirati softver bez da ugrozi
infrastrukturu i podatke. Rescue disc pruza moguénosti oporavka bitnih informacija poput

korisni¢kih raéuna i lozinki.

Za najbolju zastitu i najbolje djelovanje preporuéuje se na tjednoj bazi provjeravati
verzije alata, te osigurati da alat uvijek radi u pozadini kako bi najbrze moguée mogao pronadi
ranjivosti i ukloniti ih.

Naseer et al., (2021, str. 5) navodi mane metode detekcije virusa. Najvedi izazov je
definitivno veliki opseg podataka te sakupljanje podataka. Svakim danom nastaju nove vrste
virusa u tolikoj mjeri da je tesko fokusirati se na odreden skup podataka, no proSirenjem skupa
podataka gubi se to€nost i preciznost te raste broj laznih pozitiva. Slijede¢a mana je Sto se
neke virusi uo€e samo ukoliko se prezentiraju kao anomalija, a virusi koje se ne prezentiraju
na taj nacin su teSko uodljivi i Eesto neprimjetni. Zbog velikog opsega podataka te brojnih vrsta
virusa, treba osigurati i dovoljne resurse i spremista koji ¢e moci podrzati tolike koli€ine obrade

i podataka.

Najpoznatiji antivirusni alati na mreznoj infrastrukturi su: Bitdefender GravityZone
Endpoint Security, Comodo Server Antivirus, Avira Antivirus Server, Kaspersky Endpoint
Security Cloud Plus, ESET Endpoint Protection Standard, AVG File Server Business Edition.
Dok su na korisni¢kim uredajima najpoznatiji antivirusni alati: Bitdefender, Norton, Intego,

Panda
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Slika 12: Grafi¢ko sucelje GravityZone alata

B Bitdefender Antivirus Plus Q @ - %

WAl You are safe

We're looking out for your device and data.

- e .
Vulnerability recommendation _
‘ Vi
. Outdated apps pose a risk of being vulnerable to different 1 SPpE

Dashboard

4/5 attack types. Install the latest updates to benefit from
@ improvements and stay safe. Next recommendation
Protection
= @ — é
I
N\
C_,k_ Quick Scan System Scan Vulnerability Scan
Utilities
i E
Not‘ﬁ:aticlns VPN Safepay Add a quick action
@ Antivirus Plus Subscription 1 of 10 devices are safe Protect another device
Settings
Slika 13: Graficko sucelje Bitdefender alata (Izvor:

https://i.pcmag.com/imagery/reviews/04rK8yQu2cIXBMdJVdIQRNz-
29..1595951943.png )
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4.3.7. War Dialing

Prema Wack, Tracy, Souppaya (2003, str. 30) ,War Dialing” je proces gdje se testira
veliki broj brojeva telefona organizacije kako bi se nadao broj telefona koji se spojen s

modemom te se na taj na€in mozZe dobiti pristup mreZzi.

Velike organizacije €esto imaju odredeni broj brojeva telefona koji poc€inju istim
prefiksom, kada se uzme u obzir kombinacije broja moze se dobiti skala brojeva telefona koja
se potom testira. Prema Landoll (2006, str. 46) ukoliko je ijedan broj s te skale spojen na

modem, napadaci mogu pokus3ati pristupiti mreZi a potom i sustavu.

Velike organizacije jako Cesto zanemaruju ovu vrstu prijetnje te su podlozne ovom
nacinu napada. Ukoliko je modem spojen na ra¢unalo i napadaci dobiju pristup raCunalu cijelu
sustav moze biti kompromitiran iako je uspostavljena dobra sigurnosna praksa. Alati koji se
koriste za war dialing su open source, te postoji nekoliko vrsta kao $to su TonelLoc, PhoneTap,

Blue Deep.

0 WIRNSNT Oymborn X2 omadaeswr Bl

File Moderltring MacesQntLor Scanlptions Color Guit

It n Wb r

e e

!.-la:iizgd.ﬂa-'ol-(w
g8
-]

Save .DAT fi1lec to diok? F1 for help|

Slika 14: TonelLoc opcije za skeniranje (Izvor:
https://flylib.com/books/3/85/1/html/2/images/figl8 05.jpg)
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4! Statistics %

e ied 22:13:48 ¢
22:13:45 s
Max Dial 1000
216/ Hour ]
{ Fousd |
[ ]
LAULL LSS S S |

Slika 15: Rezultati Tone Loc skeniranja (Izvor:

https://flylib.com/books/3/85/1/html/2/images/fig18_06.jpQg)

4.3.8.War Driving

Singh (2014, str. 2) navodi da je cilj metode testiranja ,war driving“ prikupljanje
podataka i informacija o broju pristupnih to¢aka koje imaju implementiranu slabu sigurnosnu

konfiguraciju ili uopée nemaju implementirane nikakve sigurnosne mehanizme.

Prema Landoll (2006, str. 282) testiranje bezi¢nog LAN-a, ili mapiranje bezZi¢ne tocke
pristupa (engl. War Driving) se bazira na voznji oko moguc¢nih meta te pokuSaju da se spoje

da otvorene tocCke pristupa.

Interes oko ovo metode testiranja je porastao zbog velikog broja pristupnih to¢aka,
posebice zbog toga $to je svake godine sve vedi i veci broj pristupnih to¢aka, a svjesnost oko
potrebne sigurnosne zastite jo$ uvijek nije na zadovoljavajucoj razini $to omogucuje

napadacima da pomoc¢u ove metode krenu u ,lov“ na nesigurne pristupne tocke.

Singh (2014, str. 2) navodi da je metodu izmislio ,Peter Shipley“ na ,Defconu® 2001.

godine gdje je prezentirao ,war driving“ metodu zajednici.

Napadaci koriste bezi€ne mrezne kartice, te dodatnu opremu kako bi pojacali signali
do mreznih kartica. Ovu vrstu ranjivosti je bitno detaljno testirati jer 802.11b ima mnogo
poznatih ranjivosti, a Cesto je loSe i nestru¢no konfiguriran $to doprinosi povecéanju

sigurnosnog rizika jer su mnoge metode za napad ve¢ dobro poznate.

Nakon §to testiranje pomoéu War Driving pokaZze da je mreZa podloZzna napadu,
potrebno je popraviti mreznu konfiguraciju uredaja te popraviti sigurnosne police kako bi

preporuke za konfiguriranje drasti¢no smanijile sigurnosni rizik.
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Najpoznatiji alati za war driving su: Stumbler, InSSIDer, Kismet, KisMAC, NetSpot,
NetStumbler itd.

4.3.9. Penetracijsko testiranje

Mishra (2021, str.2) navodi da sigurnosni napadi kontinuirano rastu a metode i alati
postaju sve mocniji i snazniji, te mogu iskoriStavati sve viSe vrsta razlicitih sigurnosnih

napada.

Potreba za znanjem o penetracijskom testiranju raste, no potrebno je dobro analizirati
i osmisliti metode za izvodenje penetracijskog testiranja. Potrebno je da metode budu razne,
te da se koriste konvencionalne i nekonvencionalne metode te da pokriju sve najnovije vrste
ranjivosti. Sto je vide razligitih vrsta ranjivosti potrebno je koristiti vise razli¢itih alata koji imaju

razliite mogucnosti i opcije.

Prema Stewart, Chapple, Gibson (2015) penetracijsko testiranje je tip testiranja gdje je
cilj identificirati ranjivosti sustava tako $to se kroz ulogu napadaca testiraju kriticne tocke
sustava kroz koje bi se mogla preuzeti kontrola nad sustavom ili preuzeti kriticne informacije

sustava.

Ahmad, W. (2020, str.5) navodi da je penetracijsko testiranje autorizirani simulirani

cyber napad na sustav, koji se izvodi kako bi se procijenila sigurnost sustava

Testeri koriste ilegalne alate i metode kako bi pokuSali do¢i do kontrole sustava te na
taj nacin identificirati ranjivosti sustava no sustav nikada nece biti potpuno siguran i neprobojan
unato€ penetracijskom testiranju. Svaki napada¢ moze imati svoje metode i alate kroz koje ¢e
pokuSati pridobiti kontrolu nad sustavom te moZe imati drugacije rezultate od rezultata na

sigurnosnom testiranju.

Penetracijsko testiranje je vazno dobro isplanirati u fazi procjene sigurnosnog rizika te
taziti dopustenje i odobrenja za sve koriStene alate i metode. Treba se analizirati i isplanirati
koriStene identitet testera koji ée provoditi penetracijsko testiranje, njegova ip adresa, metode,

tehnike i alati.

Takoder je vazno vrijeme provodenja penetracijskog testa te koliko dugo ¢e se test
provoditi, zato Sto se preporuca da to bude i vrijeme kada je najmanje zaposlenika na mrezi,
no sistemski administratori moraju biti obavijeSteni kako bi mogli razlikovati stvarni sigurnosni

napad od testiranja.

Ahmad, W. (2020, str.7) navodi da se svako penetracijsko testiranje izvodi u fazama:
aktivnosti prije izvodenja napada (u toj fazi se definiraju metode, ciljevi i oCekivanja),

prikupljanje informacija (prikupljaju se informacije o vrsti sustava), enumeracija (u toj fazi se
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provodi mrezno skeniranje i analiziraju rezultati), dobivanje pristupa, eskalacija privilegija,

odrzavanije pristupa, prikrivanje napada, te izvjeStavanje o napadu.

Prema Stewart, Chapple, Gibson (2015) cilj penetracijskog testiranja je pronaci
ranjivosti sustava, identificirati sposobnosti zaposlenika da identificiraju napad, te uspostaviti

dodatne kontrole zastite protiv napada.
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5.Sigurnosno testiranje na realnom informacijskom

sustavu

Informacijski sustav koji je potrebno testirati je sustav Hotela Blue Room koji je jedan u
lancu hotelu. Hotel koristi desktop aplikaciju za izdavanje raCuna te evidenciju soba, gostiju i

inventara. Svi podaci se na skladiSte na Microsoft Azure cloud.

Gosti hotela imaju zasebnu mreZzu no zbog prijadnjih sigurnosnih napada, tvrtka se
odlucila na uvodenje menadZment sigurnosnog rizika kako bi poboljSala sigurnosno stanje u
tvrtki. Zaposlenici su pro8li edukacije o sigurnosti, a sigurnosne police i kontrole su uredene,
no zbog sigurnosnih napada ponovno je radena procjena sigurnosnog rizika kako bi se

sigurnosne police i kontrole uredile.

U sklopu procjene sigurnosnog rizika procijenjeno je da je mrezni promet kritiéna to¢ka.
Poznato je da je implementiran firewall koji nadgleda i filtrira mrezni promet no napadadi su

nekoliko puta uspjeli zaobici firewall te provaliti u sustav.

Slijedec¢a faza je sigurnosno testiranje gdje ¢e fokus biti mrezni promet te pronadi
ranjivost tj. rupu u sustavu koju napadaci iskoriStavaju, kako bi se u slijede¢im fazama mogli
izvesti popravci sigurnosnih konfiguracija, prilagodba alata te dodavanje novih pravila unutar

sigurnosnih polica.

Upravo zbog toga prvi korak ¢e biti mrezno skeniranje i detaljna analiza prometa. Tester
treba biti sigurnosni ekspert koji ¢e moci protumaditi rezultate testiranja. U sigurnosnom
testiranju se predvida da Ce se koristiti alati za skeniranje mreze, alati za brute force napad te

ostali alati koji Ce biti potrebni ovisno o rezultatima sigurnosnog testiranja.

Sigurnosno testiranje zapoc€inje metodom ,network scanning®, tj. skeniranjem mreze.
To je prvi korak u sigurnosnom testiranju nakon kojeg ¢e biti poznato viSe informacija o
mogucim ranjivostima sustava. Za skeniranje mreze moze se koristiti bilo koji dostupan alat,
no u ovom slu€aju e se koristiti nmap koji dolazi s grafickim suéeljem te se naziva zenmap.

Potrebno je pokrenuti skeniranje mreze nakon ¢ega ¢Ce informacije o mrezi biti dostupne.
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« Zenmap - m} X
Scan Tools Profile Help

Target: | 10.129.201.40 ~ | Profile | Intense scan v

Command: nmap -T4 -A -v 10.129.201.40

Hosts Nmap Qutput Ports / Hosts Topolegy Host Details Scans

Service a nmap -T4 -A -v 10.129.201.40 v Details

http | http-methods: A
|_  Supported Methods: GET HEAD POST OPTIONS
| _ssl-date: TLS randomness does not represent time
| _http-server-header: lighttpd/1.4.35
Warning: OSScan results may be unreliable because we could not find at least 1
open and 1 closed port
Device type: specialized|general purpose
Running (JUST GUESSING): Comau embedded (92%), OpenBSD 4.X (86%), FreeBSD 8.X (85%)
0S CPE: cpe:/o:openbsd:openbsd:4.@ cpe:/o:freebsd:freebsd:8.1
Aggressive 0S guesses: Comau (4G robot control unit (92%), OpenBSD 4.8 (86%),
FreeBSD 8.1 (85%), OpenBSD 4.3 (85%)

1 No exact OS matches for host (test conditions non-ideal).

Uptime pguess: ©.282 days (since Tue Sep 14 18:29:22 2021)

Network Distance: 2 hops

ICP Sequence Prediction: Difficulty=256 (Good luck!)

IP ID Sequence Generation: Randomized

TRACEROUTE (using port 88/tcp)

HOP RTT ADDRESS

1 56.20 ms 10.10.14.1 (10.10.14.1)

2 56.20 ms 10.129.201.40 (10.129.201.40)

NSE: Script Post-scanning.
Initiating NSE at 18:29
Completed NSE at 18:29, ©.0@s elapsed
Initiating NSE at 18:29
Completed NSE at 18:29, ©.8@s elapsed
Initiating NSE at 18:29
Completed NSE at 18:29, ©.0@s elapsed
Read data files from: C:\Program Files (x86)\Nmap
0S and Service detection performed. Please report any incorrect results at https://
nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 43.71 seconds
Raw packets sent: 2182 (96.336KB) | Rcwd: 52 (3.582KB)

Filter Hosts

Slika 16: Zenmap analiza i prikaz detalja skeniranja

Zenmap nakon skeniranja pokaZe informacije koje je prona$ao. Prikazane su
informacije o0 mogucoj vrsti operacijskog sustava: Comau embedded (92%), OpenBSD 4.X
(86%), FreeBSD 8.X (85%)).

Mrezni skeneri ne daju potpuno to¢ne informacije o vrsti operacijskog sustava vec¢ je
potrebno detaljnije interpretirati . U ovom slu€aju radi se o OpenBSD operacijskom sustavu te

je potrebno provjeriti sustav na poznate ranjivosti OpenBSD-a.

Na stranici  https://www.cvedetails.com/vulnerability-list/vendor id-97/product id-

163/Openbsd-Openbsd.html ili nekoj od sli¢nih stranica moze se nadi lista ranjivosti s kratkim

opisom i informacijama o ranjivostima.

Potrebno je provjeriti dali se neka od navedenih ranjivosti moze iskoristiti u sljede¢im

koracima. Ukoliko ne moze, potrebna je daljnja analiza rezultata.
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Scan

Cancel

Slika 17: Prikaz Zenmap skeniranih posluzitelja

© Zenmap
Sean Tools Profile Help
Target: | 10.129.201.40 ~ | Profile | Intense scan
Command: nmap -T4 -A -v 10,129.201.40
Hosts Nmap Output Ports /Hosts Topology Host Details Scans
Service - 1 Hostname « Port 4 Protocol 4
@ 10.129.201.40 (10.129.201.40) 443  tcp
@ 10.129.201.40 (10.129.201.40) 80 tcp
Filter Hosts

State 4 Version

lighttpd 1.4.35
lighttpd 1.4.35

Slijedeca stvar koja se moZe primijetiti je da su otvorena dva porta 443 i 80, Sto znaci

da je aktivna web aplikacija, port 80 je obic¢no koristen od strane web aplikacija za HTTP

protokol dok je port 443 koriSten za HTTPS protokol.

32



* Zenmap
Scan Tools Profile Help
Target: | 10.129.201.40 ~| Profile: |Intensescan

Command: nmap -T4 -A -v 10.129.201.40

Services Nmap Output Ports / Hosts Topology Host Details Scans

Cancel

0S ¢ Host =1 10.129.201.40 (10.129.201.40)

- Host Status

State: up

Open ports: 2 D
Filtered ports: 998

Closed ports: 0

Scanned ports: 1000 —

Up time: 13 w

Last boot: Tue Sep 14 18:29:22 2021

- Addresses
IPvd:  10.129.201.40

IPvé: Mot available
MAC: Mot available

= Hostnames
Name - Type:  10,129.201.40 - PTR
= Operating System
Name: Comau C4G robot control unit
= Ports used
Port-Protocol-State: 80 - tcp - open
= 0S Classes
Type Vendor OSFamily OS Generation Accuracy

> specialized Comau embedded

Filter Hosts

Slika 18: Zenmap rezultati i analiza posluZzitelja

U sekciji koristenih portova vidi se da je port 80 koriSten stoga je slijedeci korak

inspekcija web aplikacije
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n Certificate X
General Details Certification Path
Show | <All> w
Field Value ~
El‘u'ersion V3
[ serial number 00b0al1688a62c33e35
[=] signature algorithm sha256R5A
EISignature hash algorithm sha256
[ 1ssuer Email Address, Commaon ...
D\falid from Saturday, October 14, 20...
[=]valid to Thursday, April 6, 2023 9...
[E] Subject Email Address, Common ... v
E = Email Address
CN = Common Name (eg, YOUR name)
0OU = Organizational Unit Name (eg, section)
0 = CompanyName
L = Somecity
S = Somewhere
C=Uus
Edit Properties... Copy to File...

Slika 19: Detalji o0 SSL certifikatu aplikacije

Daljnjom inspekcijom otkriveno je da SSL certifikat nije valjan, te je potrebno Sto prije
instalirati valjani SSL certifikat s obzirom da je trenutno sustav podloZan brojnim ranjivostima.

Instaliranje i odrzavanje SSL certifikata je nadalje potrebno uvrstiti u sigurnosnu policu, a

eventualne konfiguracije je potrebno urediti.
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Slika 20: Graficko sucCelje pfsense administratoskog sucelja
Otvaranjem aplikacije i analizom otkrilo se da se radi o administratorskom sucelju za
.pfSense” firewall i ruter. Slijedeci korak je pokusSati probiti korisni¢ko ime i lozinku te uéi u

administratorsko sucelje.
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Sindex.php (

Jhelp.php

/themes (5

Jtree (Statu
ard.php (5tat
/shortcuts (Statu

nlrpc. php (Stat
eboot.php (Stat
Jinterfaces. pl

: 200)

Slika 21: Slika Gobuster detalja brute force napada
Pomocu Gobuster alata izvrden je brute force napad na aplikaciju kako bi se dobio

prikaz svih skrivenih sadrzaja. |1z priloZzenog se vidi da su dostupne changelog.txt i system-

users.txt
Mame X Headers Preview Response Initiator Timing Cookies
changelog.txt 1 # Security Changelog
i ### Issue
? There was a failure in updating the firewall. Manual patching is therefore requirad
; #4# Mitigated

2 of 3 vulnerabilities have been patched.

[

w

### Timeline
18 The remaining patches will be installed during the next maintenance window

Slika 22: Prikaz changelog sadrZaja datoteke
Iz priloZzenog se vide detalji iz changelog-a Sto predstavlja sigurnosnu ranjivost te bi se

trebalo sprijeciti pristupanje changelog.txt-u bez validne autorizacije.

Iz prilozenog se vidi kako sigurnosne konfiguracije nisu dobro poslozZene te je potrebno
provjeriti i konfigurirati pristupe do kriti¢nih datoteka te uvrstiti u sigurnosnu policu promjene

koje je potrebno provesti kako bi kriticne datoteke bile pravilno zasti¢ene.
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Mame *  Headers Preview Response |Initiator Timing Cookies

#HEHSUpport ticket###

Please create the following user

username: Rohit
password: company defaults

R+ RN I - R WE Y N Ry

Slika 23: Prikaz system-users sadrzaja datoteke

Iz system-users.txt se vidi da je jedan od korisnickih racuna vidljiv te da mu je lozinka
standardna lozinka za pfsense firewall administratorsko sucelje. Stoga se pretpostavlja da je
jedan od korisni¢kih racuna rohit/pfsense

efsenselocakdoman

2.14.3-RELEASE (amdé4)
bualt on The May 01 15:52:13 EOT 2014
FreeB0 8.3 RELEASE pi6

Unabls to chack for updatas
fsense

AHD EPYC 7302P 16-Core Processor
2 CPUs: 2 package(s) x 1 corels)

02 Hours 02 Minutes 31 Seconds
Tut S4B 14 14:14:15 EDT 2021
w7004

LLLL

8588

Tue Sep 29 13:31:57 EOT 2020
% (17/202000)
Shorw states

3% (306/25600)
0.9, 0.00, 0.6

S
5
-_—
7% of 2026 M

% of 4096 M.

ol 156

Slika 24: Prikaz glavne stranice administratoskog sucelja
U sljedeéem koraku nakon uspjedne autorizacije, vidi se pristup administratorskom

sucelju te korisnik moze zaustaviti firewall ili promijeniti sigurnosne postavke.

Vazno je napomenuti da je sigurnosno testiranje na stvarnom informacijskom sustavu
puno detaljnije i preciznije, naj¢eS¢e se provode sve metode testiranja, te se uzimaju u obzir
analize iz faze procjene sigurnosne ranjivosti.
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6. Zaklju€ak

Sigurnosno testiranje je dio procesa menadzmenta sigurnosnog rizika koji pocinje s
procjenom sigurnosnog rizika. Bez valjane procjene sigurnosnog rizika, sigurnosno testiranje
nece biti smisleno i kompletno te nece biti usmjereno na konkretne sigurnosne rizike
organizacije. U procjeni sigurnosnog rizika definiraju se svi bitni parametri kako bi se
sigurnosno testiranje moglo provesti. Vazno je analizirati postojec¢e sigurnosne police i pravila
kako bi se odredio cilj i smjer sigurnosnog testiranja. Ceste konfuzije oko pojmova koji su ne
rijetko sinonimi jedan za drugog ponekada oteZava proces sigurnosnog testiranja jer se u fazi
procjene sigurnosnog rizika nije jasno odredilo Sto toéno oznalava pojam sigurnosnog
testiranja za tu organizaciju te koja su njihova ocekivanja od procjene rizika i sigurnosnog
testiranja. Jednom kada se jasno analiziraju ciljevi, i oCekivanja smjer sigurnosnog testiranja
je puno jasniji.

U procjeni sigurnosnog rizika vrlo je vazno i definirati sve vazne parametre sustava kao
Sto su digitalna oprema, vrsta i povezanost sustava i detalji o mrezZi i koriStenim aplikacijama.
Nakon definiranja vrsta testiranja vrlo je vazno dobiti dopustenja za izvodenje planiranih vrsta
testiranja. Vazno je definirati vrste testova koji ¢e se izvoditi, popis alata koji ¢e se koristiti, ip

adresu s koje ¢e doéi ,napadi“ te oCekivani utjecaj na sustav (sporost ili rusenje sustava.

Faza sigurnosnog testiranja se nakon procjene sigurnosnog rizika ponavlja Cesto, te
ovisno o rezultatima dolazi do uvodenja novih sigurnosnih polica, popravaka ili patch verzija
aplikacija te uredivanja sigurnosne konfiguracije. Svaka od metoda sigurnosnog testiranja se
ponavlja ovisno o kompleksnosti i zahtjevima sustava te korelaciji s prijasnjim rezultatima

metode sigurnosnog testiranja.

Vazno je istaknuti da ¢ak i sustavi s dobrim rezultatima na sigurnosnim testovima nisu
sto posto zasticeni, te da nikad nece biti savrSeno sigurni, no bitho je inkrementalno
poboljSavati razinu sigurnosti sustava te kontinuirano raditi na sigurnosnim procjenama i
sigurnosnom testiranju kako opseg sustava rasta. Vazan aspekt na kojem menadZzment
sigurnosnog rizika mora kontinuirano raditi je edukacija zaposlenika o sigurnosnim policama i

pravilima te usvajanje novih i sigurnosnih polica kako sustav napreduje i raste.
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