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Sazetak

Ovaj rad ispituje utjecaj medusobne interferencije u bezi¢nim lokalnim racunalnim mrezama.
Rad zapocdinje teorijskim dijelom u kojem se proucavaju razli€ite podjele radunalnih mreza.
Sredi$nji dio rada Cini teorijski prikaz bezi¢ne lokalne raCunalne mreze i nekih od znamenitih
bezi¢nih tehnologija. U radu je prikazan i model OSI koji se sastoji od sedam slojeva, a najbitniji
zaovaj rad je zadnji sloj, {j. fiziki sloj. Na kraju rada opisuje se elektromagnetska interferencija,
a rad zavrSava prakticnim dijelom u kojem se prikazuje simulacija jedne mreze, zatim
simulacija vise mreza te medusobna interferencija u bezi¢nim lokalnim radunalnim mrezama

u simulatoru OMNeT++. Prikazan je i mehanizam za smanijivanje interferencije.

Kljuéne rijeéi: elektromagnetska interferencija, bezi¢na mreza, WLAN, model OSI, Wi-Fi
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1. Uvod

Bez bezi¢ne tehnologije bilo bi nezamislivo danas Zivjeti. BeZi¢na tehnologija omoguéila je
Covjeku pokretljivost o kakvoj prije 20 godina nije mogao ni sanjati. Upravo zbog toga je vazno

baviti se tematikom bezi¢ne tehnologije.

Ovaj rad podijeljen je na osam poglavlja, ali se tematski moze podijeliti na tri dijela. Rad
zapocinje uvodom i opéenitim poglavljem o raunalnim mreZzama u kojem se prikazuju razlicite
podjele racunalnih mreza (s obzirom na veliinu, tehnologiju prijenosa, nacin prospajanja
Interneta itd.). U navedenom poglavlju spominje se i OSI-model. OSI-model sastoji se od
sedam slojeva, a za ovaj rad vazan je zadnji sloj, 1j. fizi¢ki sloj. Prva dva poglavlja ujedno ¢ine
i prvi dio zavrSnoga rada. Sredidnji dio rada zapocinje s poglavljem o beZi¢nim raéunalnim
mreZzama u kojem se dotiCu i neke od znamenitih vrsta beZi¢ne tehnologije. Neke su manje, a
neke viSe znamenite, ali svaka ima svoje koristi. U ovom radu najbitnija je Wi-Fi-tehnologija.
Nakon navedenoga poglavlja slijedi poglavlje o elektromagnetskoj interferenciji. Zadnja tri
poglavlja prije zaklju¢ka su ujedno i najvaznija poglavlja, a zajedno sa zaklju¢kom tvore treéi i
posljednji dio ovoga zavrSnoga rada. U petom poglavlju prikazana je simulacija prve mreze,
dok je u Sestom poglavlju prikazana simulacija viSe bliskih mreza i ispitana je medusobna
interferencija u simulatoru OMNeT++. U sedmom poglavlju odabire se mehanizam kojim se

smanijuje interferencija, a u ovom radu to su Wi-Fi-kanali.



2. Racunalne mreze

Postoji golem broj definicija racunalnih mreza, a jednom od njih zapocinje se ovo poglavlje.

.Racunalne mreze su slozeni tehnoloski i organizacijski sustavi koji obuhvac¢aju golem broj

elemenata, medu koje spadaju metode zapisivanja informacijskih sadrzaja za prijenos te

definicije i realizacije brojnih struktura podataka i procesa“ (Radovan, 2018: 1). Jednostavnije

re¢eno, raCunalne mreze su skup dvaiju, triju ili viSe samostalnih racunala koji medusobnom

komunikacijom dijele podatke kako bi stvorili raspodijeljene obradbe podataka.

Prije nego se krene s podjelama raCunalnih mrezZa, slijedi kratki prikaz osnovnoga

mreznoga nazivlja u tablici:

Tablica 1. Nazivlje pojmova

Naziv Objasnidba
) Network  Interface ) L ) o
Mrezna kartica Svaki uredaj koji povezuje korisnika s ostatkom mreze.
Card, NIC
Razli¢ite fiziCke okoline kroz koje se prenosi signal — bakrene
Medij Medium parice, opticki i koaksijalni kabeli, atmosfera kojom prolaze
bezi¢ni signali.
Skup pravila po kojima se odvija komunikacija izmedu
Protokol Protocol
umrezenih racunala.
. . Racunalo ili program koji zahtijeva odredene usluge od
Klijent Client L
posluzitelja.
Racunalo ili program koji pruza razliCite usluge klijentima na
Posluzitelj Server ..
mrezi.
Mrezni operacijski | Network Operating | Odnosi se na posluziteljske i kuéne operacijske sustave
sustav System (Windows 10, Ubuntu, UNIX...)

Uredaji za spajanje

Connecting devices

To su uredaji koji povezuju dva kraja medija za prijenos
komunikacijskoga signala, a pri tom dvije manje mrezZe spajaju
u vecu ili veCu mrezu raspodjeljuju u manje mreze. Primjer:

repeateri, hubovi, preklopnici, premosnici i usmjernici.

Personal-Area

Osobna mreza koja spaja nekoliko uredaja. Primjer: Bluetooth-

PAN ) o . .
Network mi$§ — spajanje s prijenosnikom.
LAN Local-Area Network | Mreza koja pokriva uze podrucje.
Metropolitan-Area ) . ) . L
MAN Mreza koja pokriva dio grada ili jedan cijeli grad.
Network
MreZa koja je rasprostranjena na Sirem zemljopisnom podru¢ju,
WAN Wide-Area Network
a Cini ju vise povezanih LAN-mreza.
Fizicka topologija Physical topology Predstavlja fizicki izgled mreze.
. . ) Predstavlja putanju kojom signal putuje od jednoga do drugoga
Logicka topologija Logical topology

racunala.




Racunalne mreze mogu se podijeliti po veli¢ini, tehnologiji prijenosa, prospajanju
prometa, topologiji i sklopovskoj tehnologiji.

S obzirom na veliinu, razlikuju se Cetiri vrste raCunalnih mreza:

PAN
LAN
MAN
WAN

A oo b=

S obzirom na tehnologiju prijenosa, postoje dvije vrste racunalnih mreza:

1. Difuzijske mreze (engl. broadcast network)

2. Mreze od toCke do toCke (engl. point-to-point network)

Ako se promatra nacin prospajanja interneta, postoji podjela koja se temelji na tehnologiji
prijenosa i tim postoje dvije vrste:

1. Difuzijske veze

2. Veze od toCke do tocke
Prema topologiji moze se razlikovati pet vrsta mreza:

Zvjezdasta topologija
Sabirni¢ka topologija
Prstenasta topologija

Stablasta topologija

o kw0 bd =

Isprepletena topologija
A s obzirom na sklopovsku tehnologiju, postoje Cetiri vrste racunalnih mreza:

Opticka mreza
Ethernet mreza

Bezi¢na mreza

A ow b=

Power-line communication (PLC)

U ovom radu tezZiSte je na bezi¢nim lokalnim mreZzama (engl. Wireless Local Area Network —

WLAN), pa ¢e se samo ukratko opisati pojmovi LAN-a i bezi¢ne mreze.

LAN-mreza je raCunalna mreza u kojoj se racunala nalaze na razdaljinama do 5 km.
Sam naziv (engl. Local-Area Network) obiljezava da je to mreza raCunala koja se proteze na
razmjerno uskom prostoru. Lokalnom mrezom najées¢e u cijelosti upravlja, a i posjeduje ju

sam korisnik (bilo to osobno vlasnistvo jedne osobe, vlasniStvo tvrtke ili ustanove), Sto znaci



da se prijenos podataka za korisnike ne ¢ée naplacivati. LAN-mreZze omogucuju iznimno velike

brzine prijenosa podataka koje se mjere u gigabitima po sekundi — Gb/s (Pralas, 2008).
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Slika 1. Prikaz LAN-mreze (lzvor: Local Area Network Lan)

BeZiCna mreza (engl. Wireless network) podrazumijeva, kako i njezin sam naziv govori,
povezivanje ralunala bez porabe ,Zica“ iliti fiziCkih veza. BeZi€no povezivanje je
najjednostavniji na¢in umrezavanja. Prijenos podataka ¢e se u tom slu€aju odvijati preko
radiovalova, elektromagnetskih signala ili infracrvenih valova, a brzina prijenosa podataka kao
i razdaljina povezanih raCunala je ograni¢ena (Pralas, 2008). BeZi¢no povezivanje se odvija
jednostavno uz Wi-Fi-tehnologiju te je potrebno da raCunala koja se Zele spojiti sadrzavaju ili
internu Wi-Fi-karticu ili vanjsku (USB-oblik). U karticama je integrirana antena koja omogucuje
spajanje, ali ona se vec¢inom rabi za manje mreze, dok je za vece potrebe moguce rabiti
pojacivaCe signala kao vanjske antene. Kako bi se korisnik priklju€io na mrezu, potreban je
tzv. Hotspot, koji predstavlja ¢voriste na kojem se svi korisnici bezicne mreze spajaju. Mreza
mozZze biti osigurana te je za ulazak u nju potreban klju¢, ali moze biti i otvorena $to znaci da

nema nikakvih ogranic¢enosti za spajanje.
Tri su glavna elementa bezi¢ne mreze:

1. Cvor bezi¢ne mreze

A

Bazna postaja

3. Beziéne veze

Cvor beziéne mreze je krajnji uredaj na kojem se obavlja posao — radunala, prijenosnici,
pokretni uredaji. Bazna postaja je najvazniji ¢lan jer obavlja zadatak predaje i prijma
podatkovnih paketa unutar mreZe, a osim toga koordinira predaju podataka veéemu broju

4



raCunala. Primjer bazne postaje je pristupna to¢ka (engl. Access Point — AP) koja gospodari
pristupom mediju, a mozZe djelovati i kao most prema drugim bezi¢nim mrezama. Racunala se
moraju povezati s baznom postajom i s drugim racunalima, a to ¢ine s pomocéu beZi¢ne veze
(CARNEet, 2008).

Za ovaj rad vazno je osvrnuti se i na referentni OSIl-model (engl. Open Systems
Interconnection Basic Reference Model). OSIl-model predstavlja apstraktni model koji se
sastoji od viSe slojeva, a prvenstveno ga rabe struénjaci kao preporuku prigodom razvijanja
racunalnih mreza i protokola. OSI-model se sastoji od sedam slojeva, a svaki sloj predstavlja
skup povezanih funkcija bez kojih ne bi bila omogucena raCunalna komunikacija. Slojevi OSI-

modela zapravo slikovito prikazuju tok podataka od pocetne tocke k ciljnoj tocki.

Za razvoj mreznih protokola od velike su vaznosti smjernice koje pruza OSI-model. Mrezni
komunikacijski protokol je skup odredenih pravila (kojima se prikazuju podaci, signaliziraju,
autoriziraju i otkrivaju pogrjeSke u njima) bez kojih se podatci ne bi mogli prenijeti preko

komunikacijskoga kanala (Parlas, 2008).

Slojevi koji se nalaze u jednom OSI|-modelu komuniciraju na nacin da jedan sloj moze
komunicirati samo s prvim slojem iznad i prvim slojem ispod sebe. Sloj je zapravo skup funkcija
koje pruzaju usluge sloja iznad sebe, a rabe usluge sloja ispod sebe. Sami slojevi su pak
osmidljeni tako da promjene na jednom sloju ne ¢e utjecati na drugi sloj niti ¢e posljedi¢no
uzrokovati promjene na ostalim slojevima. Prigodom komunikacije dvaju OSI-modela svaki sloj
komunicira samo sa slojem istovrsne razine na odgovaraju¢em racunalu. Niti jedan sloj nije
zapravo svjestan da postoje slojevi drugih razina i svega $to se dogada na ostalim slojevima
(Jeren, Pale, 2015).

Na sljedecoj slici prikazani su slojevi OSI-modela.



Slika 2. Slojevi OSI-modela



U sljedecoj tablici prikazani su glavni zadatci i uloge svakoga sloja:

Tablica 2. Uloge slojeva OSI-modela

Primjenski sloj

Ovaj sloj pruza mrezne usluge aplikacijama i programima te Salje zahtjev za
uslugama sljedeceg sloja, predstavnoga. On ne pruza usluge krajnjemu korisniku.
Primjenski sloj definira npr. FTP (engl. File Transfer Protocol), ali na kraju krajniji
korisnik je taj koji sam mora pozvati i izvrsiti aplikaciju da bi se posljedi¢no i prenijeli

podaci.

Predstavni sloj

On se brine da podatci budu ¢&itki na odrediStu. Osim toga vodi brigu o strukturi i
obli¢ju podataka, a zatim i vodi pregovore o skladnji prijenosa za sloj koji mu je

prethodio, primjenski sloj.

Sjednicki sloj

Ovaj sloj ima tri funkcije: uspostavljanje, upravljanje i prekidanje veze izmedu

primjenskih programa.

Prijenosni sloj

Prvenstvena zadaé¢a mu je da se brine o pouzdanom prijenosu podataka izmedu
uredaja. Osim toga, on otkriva i ispravlja moguée pogrjeSke u prijenosu (tako $to
zahtijeva da se ponovno pokrene slanje). Prijenosni sloj uspostavlja, odrzava i

prekida virtualne krugove (engl. virtual circuit).

Mrezni sloj

Ovaj sloj radi na povezanosti te odabire najbolje putanje kojima ¢e se slati paketi
podataka. Podatci od po€etne do krajnje tocke mogu putovati razli€itim putanjama.
Mrezni sloj rabi logi¢ko adresiranje (IP-adresa). Nacin dostave podataka ide po
principu ,best effort delivery*, $to znaci da mrezni sloj ne brine o tom hoce li dostava
podataka biti pouzdana, nego tu zadacu ostavlja protokolima gornjih slojeva.

Najéesce rabljeni protokol je Internet Protocol.

Podatkovni sloj

On omogucuje da se pouzdano prenesu podatci preko medija. Zada¢a mu je da
otkrije moguce pogrjeske u prijenosu preko prvoga sloja, da brine o pristupu mediju
za prijenos podataka te da brine o povezanosti i odabiru putanje koja se prostire

izmedu uredaja.




Ovaj sloj se brine o fizickim sastavnicama mreze: medijima za prijenos (kao $to su

Fizicki sloj npr. bakar, optika, radiovalovi), brzinama prijenosa podataka, konektorima,

razinama napona i signala itd.

Fizi¢ki sloj je u ovom radu najvazniji sloj jer se bavi segmentima poput osobitosti
signala, pravila za uspostavu pocetnoga komuniciranja, vremenskoga razmaka tijekom
prijenosa gdje se za prijenos rabi sulelje koje se sastoji od mehanic¢koga, elektricnoga i
proceduralnoga fiziCkoga uredaja/medija. Ova se razina preko standarda IEEE-a dijeli na
Media Access Control (MAC), standard 802.3 i Logical Link Control (LLC), standard 802.2.

U praktiénom dijelu (peto i Sesto poglavlje), koiji slijedi na kraju zavrSnoga rada, teziste je

stavljeno upravo na fizicki sloj tj. simuliranje bezi¢ne poveznice preko simulatora.



3. Bezicne racunalne mreze

WLAN je kratica za engleski naziv Wireless Local Area Network, a obiljezava beZi¢nu
lokalnu mrezu racunala. WLAN je mreZa koja rabi elektromagnetske valove za prijenos
podataka od jedne toCke do druge. lako se smatra da su beziCne lokalne mreze razmjerno
nova pojava, njihovo postojanje stize u 1969. godinu kad je tim struénjaka prvi put uspio
komunicirati sa sedam racunala smjeStenih na €etirima otocima na Havajima. Mreza se zvala

ALOHAnet, a sluzbeno je pocela s radom dvije godine poslije (Abramson, 2010).

Danas su beZi¢ne lokalne mreZe vrlo popularne jer imaju veliki broj prednosti: podupiru
velik broj uredaja, lako je namjestiti mrezu (nema potrebe za postavljanjem kabela za zi¢anu
mrezu), pristup mrezi je puno laksi, rasprostranjenost beziénih mreZa je danas iznimna te je
dostupna vedéini gradana gdje god se nalazili. Ipak, treba spomenuti da postoji nekoliko
nedostataka — sigurnost podataka je ugrozZenija nego kada se rabi ZiCana mreza, a razliCite

smetnje mogu smanijiti brzinu i ugroziti stabilnost veze (Mitchell, 2020).

U ovom poglavlju ukratko ¢e se opisati sljedeée vrste bezi¢nih tehnologija, koje su dosta
znane: Bluetooth, WiMax, ZigBee, IrDA, RFID, HomeRF i na kraju, najslavnija beZicna
tehnologija — Wi-Fi. Ono §to je specificno kod bezi¢noga prijenosa je pitanje interferencije
signala, tj. medusobnoga utjecaja i smetnje prigodom komunikacije, a posljedi¢no je vazno i

pitanje zastite sadrzaja koji se prenosi bezi¢nom tehnologijom.

3.1 Bluetooth

Tehnologiju Bluetooth razvila je tvrtka Ericsson u 90-im godinama prosloga stoljeca
kada su pokrenuli istraZivanja s kojima su htjeli ostvariti tro§kovno i tehnolo$ki u€inkovito
radiosucelje, koje ne ¢e puno trositi, a radit ¢e na malim razdaljinama. 1999. godine objavljena
je specifikacija tehnologije Bluetooth, a samo tri godine nakon je IEEE usvoijio standard IEEE
802.15.1 za beziCne privatne mreze PAN (engl. Personal Area Network) koji se temelji na
tehnologiji Bluetooth. Glavne prednosti tehnologije Bluetooth su ekonomicnost u potro$niji
energije, ali i trodkovna uginkovitost (Restovi¢, Stojan, Cubié, 2005). MreZe Bluetooth se
nazivaju i ,mrezama osobnoga prostora, jer vrse prijenos na vrlo ograni¢enom prostoru, do

nekoliko desetaka metara udaljenosti“ (Radovan, 2018: 203).

3.2 WiIMAX

WIMAX (engl. Worldwide Interoperability for Microwave Access) je bezi¢na tehnologija

koja se rabi na Sirem podrucju (npr. podru¢ju jednoga grada) i omogucuje bezi¢ni pristup



Internetu uz porabu radiofrekvencijskoga spektra. Ovu tehnologiju razvio je IEEE na standardu
802.16 i WIMAX je zamisljena kao bezi¢na tehnologija ¢iji je dizajn optimalan za MAN, tj. za
gradske raCunalne mreze. ,Kod beZicne mreze WiIMAX spominju se udaljenosti od jedne
zgrade, jedne milje, 10 km, pa do 50 km; ali govor o tim udaljenostima je neprecizan® (Radova,
2018: 204) jer doseg signala zapravo ovisi o tom je li raCunalo u otvorenom prostoru ili postoji
puno zaprieka za signal (zgrade). WiMAX-tehnologija vrlo je sli€na Wi-Fi-tehnologiji u
navedenom dometu. Nacin rada WiMAX-tehnologije ipak je razli¢it od nacina rada Wi-Fi-
tehnologije jer se spajanje u WiMAX-mreZi obavlja preko WiMAX-tornja i WiMAX-prijamnika
(Padari¢, Kukec, 2009).

3.3 ZigBee

IEEE je razvio i standard 802.15.4 koji je zapravo namijenjen za stvaranje bezZi¢nih
privatnih mreza s malom propusno$¢u LR-WPAN (engl. Low Rate Wireless Personal Area
Networks) i koji je podloga mreznomu protokolu ZigBee. Osim §to je znan po maloj
propusnosti, znan je i po maloj potrosnji energije — vec¢inom ga rabe elektroni¢ki uredaji malih
dimenzija i niske potrosnje energije. Komunikacija izmedu uredaja se odvija preko digitalnih
odasiljaca i prijamnika. Standard mreze se sastoji od samo triju uredaja: to su mrezni

koordinator, usmjernik i krajnji uredaj (Hadimovic, 2009).

3.4 IrDA

Tehnologija Infrared (IrDA — engl. Infrared Data Association) prethodila je Bluetoothu,
a svoj vrhunac doZiviela je u 90-im godinama proSloga stolje¢a kada je omogudila
komuniciranje racunalima preko kratkoga dometa beZi¢nih signala (Mitchell, 2020). Ova
tehnologija rabi radiofrekvencijski spektar kojim se obuhvaca elektromagnetsko zracenje
odredene veli€ine. To su veli€ine koje su vece od valne duljine vidljive crvene svjetlosti, a
manje od valne duljine radiovalova. Optimalna razdaljina za porabu tehnologije Infrared je do
jedan metar. Danas se €ovjek sluzi ovom tehnologijom svakodnevno i to ponajviSe u svojem
vlastitom domu, pa tako npr. daljinski upravlja¢ rabi navedenu tehnologiju za upravljanje

televizorom (Hadimovic, 2009).

3.5 RFID

Radiofrekvencijska identifikacija (RFID — engl. Radio Frequency Identification) je
tehnologija koja jednostavno zamjenjuje crticne kodove, a identifikacija se odvija s pomoc¢u
radiovalova. Osnovni pojmovi ove tehnologije su RFID-oznaka ili tag, RFID-Citag ili CitaC tagova

i racunalo koje sluzi kao program za obradbu. Tag mozZe slati beskonaéno razli¢ite informacije
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0 objektu, bila to cijena, boja, datum proizvodnje, nadnevak isteka roka trajanja itd. Danas
Covjek rabi RFID-tehnologiju prigodom evidencije masovnih prolazaka (grani¢ni prijelazi,
autoceste) ili prigodom evidencije Zivotinja, a sve vec¢u primjenu nalazi u proizvodnji i
skladistenju (Hadimovic, 2009).

3.6 HomeRF

HomeRF (engl. Home Radio Frequency) se rabi za prijenos zvuka, slike i podataka
unutar ureda. HomeRF omoguéava normalno odvijanje komunikacije izmedu dvaju ili vise
raCunala, ali i izmedu rac¢unala i drugih uredaja koji se svakodnevno rabe u uredima (npr.
telefoni, pisaci, zvu€nici, kamere). Jedna od glavnih primjena HomeRF-a je zajedni¢ka poraba

periferne infrastrukture (pisaca, interneta, veza) izmedu vise PC-a (Hadimovi¢, 2009).

3.7 Wi-Fi

lako se danas pojmovi Wi-Fi i WLAN rabe kao istoznacnice, WLAN obiljezava bilo koju
beZicnu lokalnu mrezu, bez obzira na to koja se tehnologija rabi, dok je Wi-Fi vrsta WLAN-a
koja rabi standarde IEEE 802.11 (engl. Institute of Electrical and Electronics Engineers).
Vecina danasnjih bezi¢nih lokalnih mreza rabi skup standarda 802.11. Navedeni skup
standarda definira obli¢je i strukturu signala kratkoga dometa. Poslije je mijenjan proSirkama
standardima 802.11a i 802.11b zbog vece brzine (11 do 54 Mbps), a poslije su se pojavili i
802.11g i 802.11n (Rabbit, 2008). Jedan od najnovijih standarda je 802.11ac, znan kao 5G
Wi-Fi, a brzine sezu od 1 Gb/s do 7 Gb/s (Henry, 2013). Najjednostavnije re¢eno, Wi-Fi je
prijenos radiosignala za koje nije potrebna poraba Zice. Spajanje bez Zice imalo je velike
prednosti ne samo jer je jednostavnije za porabu, nego i povoljnije — kabeli se ne moraju
postavljati na mjesta gdje bi to bilo preskupo. Velika je prednost Wi-Fi-ja §to ne veZe korisnika
za jedno mjesto, nego daje slobodu da korisnik mijenja smjestaj po Zelji. Uredaji koji se spajaju
preko Wi-Fi-ja imaju prilagodnike kojima se prikljuCuju na pristupnu to¢ku (Rabbit, 2008).
Pristupna tocka je uredaj koji Salje signal preko kojega ¢e se korisnici spojiti i povezati na Wi-
Fi.
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4. Elektromagnetska interferencija

Danas svi elektroniCki uredaji odaSilju elektromagnetsku energiju (EM energiju).
Proizvodaci uredaja moraju imati na umu elektromagnetsku energiju prigodom projektiranja
uredaja. U suprotnom moze se dogoditi da je EM-zracenje toliko jako da ometa drugi uredaj i
onemogucuje njegov rad — tj. dolazi do interferencije. ,Elektromagnetska interferencija (EMI)
je bilo koji signal ili odasiljanje koje se upucuje u slobodan prostor ili se kre¢e duz vodova
napajanja ili signala, a koje ugrozava funkcioniranje radionavigacije ili druge sigurnosne usluge
ili ozbiljno smanjuje, ometa ili kontinuirano prekida licenciranu uslugu radiokomunikacija“
(Dell.com, 2021). Najjednostavnije re¢eno, EMI je poremeca;j koji utjeCe na rad ostalih uredaja

ili sustava, a uzrokovan je odasSiljanjem elektromagnetskih valova.

EMI je danas &esta pojava u svakodnevnici Covjeka, a postoje dva izvora nastanka

interferencije:

e FiziCki kontakt izmedu izvora i obuhvaéenoga uredaja

e ZraCenjem (ne postoji fizicka veza izmedu izvora i obuhvaéenoga uredaja)

Izvori interferencije mogu biti naravnoga tipa, kao 5to su munje i oluje ili mogu biti
umjetnoga tipa, stvorene od samoga Covjeka. Takve interferencije umjetnoga tipa mogu se

podijeliti u dvije skupine (Phalguni, 2020):

o Nenamjerno izazvane — odredene sastavnice jednoga uredaja mogu ometati rad druge
sastavnice u okruzju ili drugoga uredaja u okruzju. Najuobicajeniji izvori nenamjernih
interferencija su mobiteli, prijenosna racunala, medicinska oprema, uredaji za
zra€enja, pa €ak i susila za kosu i klimauredaji.

e Namjerno izazvane — u nekim prijete¢im situacijama, kao $to je ratno stanje, radari
mogu odasiljati veliku snagu kako bi izazvali kobne smetnje unutar neprijateljskih

radara i komunikacijskih sustava.

4.1 Interferencija u beziCnim mrezama

U beZi¢nim mreZzama radiovalovi se rabe kao medij za Sirenje signala, a za rad uredaja i
prijenos podataka u mrezi nisu potrebne Zi€ane veze. Zbog toga je beZiCni prijenos izrazito
podlozan razli¢itim vrstama interferencije. Spomenut ¢e se neki od naj¢eséih ¢imbenika koji

utje€u na rad Wi-Fi-mreza (Keenetic, 2021).
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Ostali Wi-Fi-uredaji (pristupne to¢ke, bezi¢ni uredaji poput kamere, mikrofona i
sl.) koji rade unutar dometa tekuéega uredaja i rabe isti frekvencijski pojas.
Wi-Fi-uredaji su vrlo osjetljivi, pa ¢ak i na male smetnje koje stvaraju drugi uredaji koji
rade na istom frekvencijskom pojasu. Bezi¢ne mreze rabe dva frekvencijska pojasa —
2,45 GHz. Bezi¢tne mreze 802.11b/g rade u pojasu 2,4 GHz, 802.11a mreze u pojasu
5 GHz i 802.11n mreze u pojasima 2,4 GHz i 5 GHz.

. Visoka ja¢ina Wi-Fi-signala

Ako je radijski zrak vrlo optere¢en (postoje mnoge bezicne mreze Giji je signal visok),
moze se opaziti utjecaj unutar- i medukanalnih smetnja. Navedene smetnje isto tako
utjeu na rad mreze. Smetnje povec¢avaju razinu buke, a $to je veéa razina buke, to je
slabija komunikacijska stabilnost zbog stalnoga prosljedivanja paketa. U tom slu€aju

preporu€uje se smanjivanje prijenosne snage na pristupnoj tocki na od 50 do 70%.

Bluetooth-bezi€ni uredaji
Bluetooth-uredaiji, beZi¢ne tipkovnice i miSevi koji rade u dometu Wi-Fi-uredaja rade u
frekvencijskom pojasu 2,4 GHz i stoga mogu utjecati na rad pristupne to¢ke i drugih

Wi-Fi-uredaja.

. Velike razdaljine izmedu Wi-Fi-uredaja

Wi-Fi-bezi¢ni uredaji ipak imaju svoju granicu $to se ti€e razdaljine koju pokrivaju.
Razdaljine variraju i ovise o vise €¢imbenika (npr. vrsti usmjernika koji se rabi), a
svakako je moguce pokriti ve€u razdaljinu na otvorenom podrucju. Unutar prostorije
Wi-Fi-uredaji mogu biti ograni€eni i na nekoliko metara, a sve ovisi o0 samoj prostoriji

(debljini i raspodieli zidova).

Preprjeke

Kada se govori 0 prepriekama, misli se na zidove, stropove, namjestaj, kovana vrata i
sli€éno. To su sve preprjeke koje se nalaze izmedu Wi-Fi-uredaja i mogu djelomi¢no ili
znatno upiti radiosignale, §to znaci da ¢e doci do djelomi¢noga ili potpunoga gubitka
signala. U gradovima su glavne preprjeke radiosignalima zgrade ¢€iji su zidovi izgradeni
od betona i armature lima. Cak i stvari poput zrcala ili zatamnjenih stakala mogu

uzrokovati smetnje, a treba imati na umu i da ljudsko tijelo slabi signal.
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5. Simuliranje prve mreze

U ovom radu se za potrebe simulacije medusobne interferencije u beZi¢nim lokalnim
raCunalnim mreZzama sluzi OMNeT++-om. OMNeT++ je sastavnica temeljena na
programskom jeziku C++ koja se rabi prvenstveno za izgradnju mreznih simulatora, a ona je
proSiriva i modularna (https://omnetpp.org/). U ovom poglavlju prikazuje se simulacija jedne
mreze i vazno je napomenuti da simulator ne podupire simulacije odvojenih okruzja te su iz
toga razloga uredaji koji se ne rabe namjerno stavljeni u pasivno stanje bez konfiguracije i

trenutacno ne utje€u na ovu mrezu.

Ja
]
0

5 Project Explarer &3 —|
L inet
v % Multiilankajtazi
g@;f" Binaries
[l Includes
w 2 sirmulations
[= results
B Kanali.anf
(¥ Kanaliini
Bl Kanali2.anf
[¥] kanaliZ.ini
B Kanalid.anf
(¥ Kanalidini
Bs Multivilan.ned
[¥] ormnetppini
(¥ ormnetppini
(¥ ormnetpplini
Ps package.ned
= run
B Wlan.anf
B Wlanl.anf
B WWlan.anf
2 src
[= out
Makefile

Slika 3. Project Explorer u OMNeT++-u

OMNeT++ rabi NED-datoteke za definiranje sastavnica i njihovo okupljanje u vecée jedinice

poput mreza.

14



INET — INET Framework je model open-source za simulacijsko okruzenje OMNeT++. Pruza
protokole, agente i druge modele za istrazivaCe i studente koji rade s komunikacijskim
mrezama. INET sadrzava modele za brojne Zi¢ne i beZi¢ne protokole, opSiran model fizickoga

sloja, modele primjenskih programa.

.ini — sadrzava postavke (koje se konfiguriraju po korisniku) te navodi kako se simulacija

izvodi, vrijednosti parametara modela te koja se predefinirana mreza Zeli simulirati.

.ned — NED-datoteka moZe sadrzavati deklaraciju paketa. Deklaracija paketa rabi kljuCnu rije¢
package i navodi paket za definiranje NED-datoteke. Ako ne postoji deklaracija paketa, sadrzaj

datoteke nalazi se u paketu default kao u ovom slucaju.

.anf — u OMNeT++-u 4.x, orude za statisticku analizu uklopljeno je u okruzje Eclipse.
Korisni¢ke postavke (ij. korisnicki recept za pronalazenje rezultata iz sirovih podataka) bit ¢e

zabiljeZene u datotekama za analizu (. anf).

U design modeu se mogu stvarati/dodavati moduli, kanali i sastavnice raznih vrsta s pomocu
izbornika drag and drop s desne strane, a ujedno sluzi kao i vizualna reprezentacija mreze

koja e se poslije simulirati.

S druge strane source mode omogucuje korisniku da izravno radi s kodom NED source i kao
takav dopusta ruéni unos gore navedenih stavaka. Isto tako se provjerava tijekom rada
korisnika te se pogrjeSke prikazuju u stvarnom vremenu na lijevoj margini $to vele pomaze u

radu. Primjer vlastite mreze u navedenom modeu nalazi se na sljedecoj slici.
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Slika 4. Prikaz datoteke .ned u design modeu
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B MuliWhinned 2
package multislankajtazi.simlations;

B MuliWianned T

import inet.networklayer.configurater, ipwd. Ipvalietuorkdonfigurator ;
impoi-t inet.node, fnet. Router ;

import inet.node. Inet.WirelessHost;
import inet.node.wireless. dcoessPodnt;
import inet.physicallayer, analogrodel, packetlevel. Scalardnal ogiodel ;

impoirt inet.physicallayer, [eeefd211, packetlevel . IeeesRil15calarRadionedivm;
import inet.wisuslizer. integrated. IntegratediultiCanvaswisualizer)

network ultidlan
{

parameters:

Bdisplay( “bpb=30,207);

gfigure[title](type=label; posel,&; anchorese; |
@figure[ revdPkText | (typesindicatorText; posel13,18; anchorss; fonts,1; tectPormats"X: %g™; Initialvalues=d);
@statistic] packetReceived] | sourceslredadl. app[ 8], packetReceived; recordefigure(count); tarpetFiperesrovdPkText); Uredais: WirelessHost {

submdules:

visualizer: IntegratedultiCanvasvizualizer {

parameters
[Fdisplap(=p=3. 610085, 1. 3412237);

radichedivm: DeeeSD2115calarRadichedium {

paramneters:

fddaplap(=ps18, F60088, 1, 2687571) ;

}
configurator: IpviNetuorkionfigerater |
parameEt e
i splay(~pes. 158652, 1. M12237);

Uredajl: WirelessHost {
fdizplay(“p=12. 8566596, 15. 7534217);

]

Uredajd: Wirelessdost {
fidisplay( “pe5. 6347246, 11, B4029") ;

Uredaje: WirelessHost {
fdisplay(“ps9. 206029,11. 54720 77);

¥
Ureds]s: WirelessHost {
fddzplay| “p=1.6269276,11. 547217} 3

Uredajé: WirelessHost {
Edisplay|“pe17. 737470, 18, 634551 ) ;

Ureda]?: WirelessHost {
fdiplay| “ps21.110078,10, 8345517 ) 5

¥
Uredajd: Wirelessiost {
fidisplay( “p=23. 61029,9. 325072%)
fdisplay( =22, 062725, 7, 4007307 )}
asccessPolnt: AccessPodnt
paraneters:
fdisplay("p=14. 047151 ,12, F773337);

accessPolntl: AccessFolnt
B iaplay] "pe s, 100061, B, TIEA");

¥
secessPaintl: AccesaPaint |
fdisplay( “p-18. 610264, 7. 460056%)

¥
scalardnaloghodel : Scalardanaloghodel {
fidisplay( “pe12, 490565, 1, JEMTII") ;

¥ b
Uredsfl: WirelessHost |
i splay( “p=16. 169913, 15, LSFRE5")
¥
Uredaj2r WirelessHost {
Gddaplay( p=5, A24TI46, 11, Ge48207)
L i
Design | Source Desigr | Source |

Slika 5. Prikaz datoteke

.ned u source modeu
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Prvo je potrebno definirati parametre na sljedeci nacin:

Stvaranje mreze — stvorena je lokalna mreza 15x15.
Pracéenje uspjesnih paketa definirano je biliegom ,x“ i po€etni iznos je stavljen na 0.
Uvedeno je pracenje paketa za Uredaj B kako ono sluzi kao primarni izvor informacija

poslije kada se gledaju interferencije.

Sljededi korak je dodavanje submodulea:

1.

Visualizer — sluzi za dodavanje animacija kako bi mogao poblize vizualizirati putanju
paketa i doseg uredaja

Configurator — ovaj modul dodjeljuje adrese IPv4 i postavlja staticko usmjeravanje za
mrezu IPv4. Dodjeljuje IP-adrese po sucelju, nastoji uzeti u obzir podmreze, a takoder
mozZze optimizirati generirane usmjerne tablice spajanjem usmjernih unosa.
radioMedium — model medija opisuje zajednicki fiziCki medij na kojem se odvija
komunikacija. Prati radio, izvore buke, tekuée prijenose, buku podloge i ostale trajne
zvukove i trebaju ga sve bezi¢ne simulacije koje rabe INET. Medij izraunava kada,
gdje i kako prijenosi i Sumovi dolaze na prijamnike. Takoder ucinkovito nudi skup
ometajuéih prijenosa i zvukova za prijamnike.

WirelessHost — modelira hosta s jednom bezicnom karticom u infrastrukturnom nacinu.
Sluzi kao uredaj u lokalnoj mrezi. U biti se ponaSa kao StandardHost samo je
prekonfiguriran za rad u beZi¢noj mreZi.

AccessPoint— opca pristupna toCka koja podrzava vise bezi¢nih radija i viSe priklju¢aka
Ethernet. U ovom radu AccessPoint se rabi kao usmjernik Wireless i konfigurira se s
jednim suceljem 802.11.

ScalarAnalogModel — ovaj analogni model raCuna sa skalarnom analognom
reprezentacijom snage. Drugim rije€ima, snaga signala se ne mijenja tijekom vremena

ili frekvencije, osim granica signala.

Kada su postavljeni mreza i fiziCki moduli/podmoduli, potrebno je konfigurirati mrezu za rad na

nacin i svrhu koja je odgovarajuca. Upravo ta konfiguracija u OMNeT++-u se izvodi preko

datoteke .ini.
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Slika 6. Prikaz konfiguracije . ini, prva mreza
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Prije nego Sto se krene dalje, vazno je objasniti nekoliko vaznih pojmova koji su

povezani s kodom na slikama.

Tablica 3. Objasnjavanje konfiguracijskih pojmova u OMNeT . ini

Naziv Objasnidba

GlobalArp Ovaj modul omogucuje globalno razrjeSavanje adresa bez razmjene paketa.
Salje paket UDP na zadanu IP-adresu u zadanom razdoblju. Kompatibilan s

UdpBasicApp Ipvd i Tpvs.

UdpSink TroSi i ispisuje pakete primljene od modula UDP.
SSID obiljezava ,Service Set Identifier”. Prema bezi€nom mreznom
standardu |IEEE 802.11 "skup usluga" odnosi se na skupinu bezi¢nih

Mgmt.SSID mreznih uredaja s istim parametrima. Dakle, SSID je identifikator (naziv) koji
govori koji se skup usluga (ili mreze) pridruzuje. U ovom slu€aju definira se
naziv mreze AccessPointa kojemu se WirelessHost pridruZuje.
INET Framework moze vizualizirati Sirok raspon dogadaja i stanja u mrezi:
padove paketa, povezivanje podatkovnih veza, gubitak bezi¢ne putanje

visualizer signala, prijenosne veze, rute usmjernih tablica i mnoge druge. Vizualizacija
je implementirana kao zbirka INET- modula koji se mogu konfigurirati i koji
se po zelji mogu dodati simulacijama.

numApps Broj aplikacija na klijentima.

Forwarding Nastavak dijeljenja UDP-paketa s uredaja na ureda;.

Packetname Naziv paketa.

Za svaki uredaj je posebno zadano razdoblje slanja koje je izrazeno u milisekundama.

Sada kada su svi parametri postavljeni zajedno s konfiguracijom moze se zapoceti sa

simulacijom. Na sljedecoj slici prikazano je prvo ispitivanje u kojem su dva uredaja u lokalnoj

mrezi u medusobnoj komunikaciji dok su ostali uredaji namjerno stavljeni u nedjelatno stanje

bez konfiguracije.
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Slika 7. Simulacija prve mreze ,Dorijan®
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Slika 8. Ispitivanje u prvoj mrezi — graficki prikaz primljenih i poslanih paketa

UspjeSnom simulacijom Uredajl i Uredaj2 su se spojili na prekonfigurirani SSID
Dorijan-2.4hgz te se samim tim stvorila prva jednostavna mreza WLAN u simulaciji. U ovoj
simulaciji samo su ta dva uredaja bila djelatna te se prema grafickom prikazu, vidljivom na slici
iznad, koji je nastao izvlaenjem podataka iz .anf moZe vidjeti kako je Uredaj1 uspjesno
poslao 98% UDP-paketa k Uredaju2. Preciznije poslano je 1333, a primljeno je 1290 UDP-
paketa.
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6. Simulacija viSe mreza

U ovom poglavlju su konfigurirane dvije simulacije, to¢nije dodane su dvije mreze Wlanl i
Wlan2 kako bi se ispitala interferencija. Druga simulacija napravljena je izmedu prve mreze iz
prethodnog poglavlja Dorijan i mreZze Wlanl, a treCa simulacija izmedu mreza Dorijan,

Wlanl iWlan2 — odnosno svih triju mreza zajedno.

U sljedecoj datoteci . ini je prikaz konfiguracije pod SSID-om Wlanl-2.4 GHz koja ¢e

biti u bliskom kontaktu s WLAN-om Dorijan-2.4 GHz.

U ovom slu€aju konfiguriran je drugi AccessPoint te mu je dodan SSID Wlanl-2.4ghz i
dodana su jo$ tri WirelessHosta koji su spojeni na taj SSID. Vazno je napomenuti da su
Uredaj3, Uredaj4 i Uredaj5 u medusobnoj komunikaciji unutar svoje mreze Sto je vidljivo

na konfiguraciji.
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"B MuliWlanned _.|.!:I ofmnetppini _.H Wisn.aef ﬂﬁ omnetppini £ | B MuliWhnned | [3) ornetppini ﬂ Whan,anf I'El omnetppting (3 -visuelizer.medium/isualizer(3]. signalColor » “hlue”

[Config Wlanl]
network = Multidlan
sim-time-limit = 20¢

*.Uredaj®.ipwd. arp. typename = “Globalérp™

* Ueedaf®. **. bitrate = LNbps
** accessPoint® . wlan[*].mgmt.beaconInterval = 150ms

I *.accessPoint. numdlanInterfaces = 1
*, accessPoint.wlan[2].mget. ssld = “Derifan-2.4ghz™

*.Uredajl.wlan[@). agent. defaultisid = “Dordjan-Z.aghs™
*.Uredaji.wlan[@).agent.defaultisid = "Dorijan-2.dghs™

i *.accessPointl.nusdlanInterfaces = 1
*. accessPointl. wlan2).mgmt.ssid = “Wlanl-2.4ghz"

* Uredaf3. ulanf 2], agent. defaultsaid = "Wlanl-2.4ghz™
* Uredajs. wlan[ 2], agent. defaultssid = “Wlanl-2.4ghs™
* . UredajS.wlan[@).agent. defaultSsid = “Hlanl-2.4ghz™

* Uredafl. nmigps = 1
*Uredajl. app[@]. localPort = 2000
*.Uredajl. app[@].typename = “UdpBasicipp™
*.Uredajl. app[@]. destiddresses = “Uredaji”
* Uredafl, app[0]. destPort = 1000

* Ueedajl. app( 0] messagelength = LO0E
*.Uredajl. app[@]. sendInterval = 15ms

* Uredajl. spp[@]. packetiiame = “LCF"

* Uredaf2. numipps = 1
* Uredaj2. app(@]. typename = “Udpsink®
*.UredajZ. app[2].localPort = 1000

JUredaf3. numigps = 1
eedaf3. app(0]. lecalPert = 3000

*
.
¥ dmmd A cenl 2] dirmneme o W e 2™
€

Form | Source |

To LR |3 RS W L

* Lredal3. ©].localPort = 3000 * wisualizer.numDatalinkVisualizers = 2

".Lrndgi.x:{a%.typm_ = "UdpBasichpp” *.visuslizer.datalinkyisualizer[*].displayLinks = true

* Uredaid.app[@]. destiddresses = “Ureds]s” ®.visualizer.dataLinkyisualizer[*]. activitylevel = “peer™

*. Uredai3. app[0]. destPert = 5000 *. wisualizer, dataLirkvisualizer[0]. nodeFilter = "Uredail or accessPoint™

*.Uredai3. app[ @] .messagelength = 10008 *.visualizer, datalirkvisualizer[0]. lineColor = Sred®

*.Uredajd. app[@].sendInterval = Soms *.visualizer.dstaLinkvisualizer[2]. labelColor = “red”

*, Uredafd. app[2]. packetName = “LOP2" *.visuslizer.datalink¥isualizer[l].nodefilter = “accessFodnt or hostd™
®.visualizer.dataLinkyizualizer[1l].linefolor = “darkblue™

* Uredaid. rumipps = 1 *. wisualizer, dataLirkvisualizer[1]. labelColor = “darkblue™

*.Uredaja. @]:localfort = 4083

'.wﬂ:}:.ﬁ;{ﬂ}.l,pmu = "UdpBasichpp” *.wisualizer. IrterfaceTablevisualizer[d]. displayInterfaceTables = true

* Uredaid. app[ @] destaddresses = "Ureds]i” | *.wisualizer.irterfaceTablevisualizer[d]. placementiint = “top™

*. Uredala. app[@].destPort = 2000 *.visualizer. jecel@ilivisualizer[]. displayhesocistions = true

*.Uredajd. app[ 2] .messapelength = 12008

*. Uredajd. app[@]. sendInterval = &5

.

redaid. app[0]. packetName = “L0PE"

*.UredajS.numipps = 1

*. UredaiS. app[@]. localPort = 5000

*. Ureda]5. app[ 0] . typeneme = “UdpBasichpp® : _
*.Ureda]s. app[@]. destaddresses = “Uredaja” Form | Source

*.UredajS. app[ @] destPort = 4000
*, Ureda]S. app[ 0] messspelength = 10006
* Ureda]s. app[@]. sendInterval = I5es
*.Ureda]S.app[@]. packetName = “L0Pa"

** rumtedivmdisualizers - 4
** displaysignals = true

visualizer medivmvisualizer[2], noderilter = “Uredajl™
visualizer .mediumvisualizer[@).signalfolor = “red"
visualizer.mediuWisualizer[l].nodefilter = "Uredaj2™
visualizer medivmisualizer[1]. signallolor = “blue™
visualizer . mediumvisualizer[2]. noderilter = “accessPolnt™
visualizer .mediumvisualizer[2]. interfacefilter = “wlan[0]"
visualizer .mediuWisualizer[2].signallolor = “red”
visualizer . mediumvisualizer[3]. nodeFilter « "sccessPoint™
visualizer medivmvisualizer[3]. interfaceFilter = “wlan[1]”
visualizer .mediumvisualizer[2].signaliolor = “blue”

I R

Forn | Source

Slika 9. Prikaz konfiguracije .ini, druga mreza Wlanl
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Slika 10. Simulacija medusobne interferencije mreza Wlanl i Dorijan
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Dodavanje druge mreze, u ovom slu¢aju Wlanl-2.4ghz, uzrokovalo je pad paketa u
drugoj mrezi za otprilike 50%, preciznije poslano je 1333 UDP-paketa a primljeno ih je samo
641.

Chart: Wlan1 - Uredaj1 to Uredaj2
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Slika 11. Grafi¢ki prikaz primljenih i poslanih paketa izmedu mreza Wwlanl i Dorijan

Uredajl ima prekonfigurirano slanje paketa na 15 ms:

*.Uredajl.appl0].sendInterval 15ms,

dok Uredaj3 imana 90 ms:
*_.Uredaj3.appl[0].sendInterval = 90ms.
Jasno je da oba uredaja imaju isto razdoblje slanja na 90 ms (15 ¢ 4 = 90 ms) te dolazi do

interferencije signala.

Uredaj4 ima razdoblje slanja prekonfiguriran na 85 ms:

* Uredaj4.app[0].sendInterval = 85ms (856 =510, 15+ 34 =510).

Do interferencije izmedu Uredajal i Uredaja4 dolazi na 510 ms, $to znadi da svaki 34. UDP-
paket koji je poslan ne ¢e biti primljen. Isto tako slijedi s Uredajem5 koji vrijeme slanja ima 25

ms.

* Uredaj5.app[0].sendInterval = 25ms. (25+6=150,15+10 = 150).

U trecoj datoteci . ini dodana je i tre¢a mreza SSID-a Wlan2. Ova mreza ima Cetiri uredaja

u medusobnoj komunikaciji te su spojena na Wlan?.
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B Multiwian,ned | [b] omretpp.ini .ﬂ amnetppiini [fﬂ omnetppdini £ . B Muliwlanned [E i [ Lini

[Config Wlanz]
netuork = Hultilan

*.Ureda]*. ipwd. arp. typename = “Globalirp™
*.Ureda]*.**.bitrate = 1nbps

**, accessPoint® . ulan[*].mgmt.beaconInterval = 100ms

i * sccessPodnt.numilanInterfaces = 1
*.accessPoint.wlan[0]).mgnt.ssid = "Dorijan-2.4ghz™

*.Uredajl.wlan[@]. sgent.defaultisid = "Dorijan-2.4ghz™
*.Uredajl.wlan][@]. agent. defaultisid = "Dorijan-2.4ghz™

i *.sccessPointl.numdlanInterfaces = 1
*, accessPointl.wlan(@].mgmt.ssdid » “Wlanl-2.4ghz™

* Uredai3.wlan(2]. sgent. defaultisid = "Wlanl-2.4ghz™
* Uredals.wlan]@]. agent. defaultssid = “Wlani-2,4ghz~
*.Ureda]s.wlan[@]. sgent. defaulrssid = “Wland-2,aghz™

i *.sccessPoint2.numdlaninterfaces = 1
-accessPodnt 2. wlan[@].mgmt. ssid = “Wlan2®

*

*.Uredalé.ulan[@]. agent. defaultisid = “Wlan2"
*.Uredaj7.wlan[2]. sgent.defaultSsid = "Wlan2™
*.UredaiB.wlan[2]. agent.defaultSsid = "Wlan2™
*.Uredaj9.wlan[2]. agent.defaultssid = "Wlan2™

*Uredajl.numipps = 1

*.Uredail.app[0]. localPort = 2008

*. Uredall. app[0]. typename = “LdpBasichpp™
*.Uredail.app[0]. destaddresses = “Uredafa™
* Uredall, app| 0], destPert = 1000
*.Uredail.app[0]. messagelength = 10006
*.Uredail.app[0]. sendInterval = 15ms

*. Uredajl.app[0]. packethame = “L0F"

€

. Ureda]Z numfpps = 1
*.Uredsi. app(@].typename = “UdpSink”
*.Uredsiz, app(0]. localPort = 1000

*.Ureda 3. numfpps = 1

*.Uredai3.app[0]. localPort = 3000
*.Uredaid.app[@].typename = “UdpBasicépp™
*.Uredajd.app[0]. destiaddresses = “Uredajs™
* Uredaid. app[0]. destPort = 5000

. Uredsjd, app[0).meszagel ength = 10006
*.Uredajd, app[0]. sendInterval = Soms

*_ Uredaid. app[@]. packethsme = U2

" Uredajd. numipps = 1
*.Uredsjs. app[2]. localPort = 2200
*.Uredajd.app[@].typename = “UdpBasicépp™
*.uUredajd. app[2].destéddresses = “Uredsji=
*.uredsjd. spp[2].destPort = 2082
*.Uredajd.app[@].messagelength = 18008
*.Uredaj4.app[@].sendInterval = Bims
*.Uredajs. app[2]. packethame = “UDF3"

*. Ureda]S. numfpps = 1

*.Uredais. app[@]. localFort = 5003
*.Uredals. app[@). typename = “UdpBasicapp™
*.Ureda]s.app[0]. destadiresses = “Uredajs™
*.uredals. sppe]. destPort - 2000
*.Ureda)s. app(2]. messagelength = 10008
*.Ureda}s. app(2].sendInterval = 125ms
*.Ureda)S. app[@]. packetiome = “UD9a"

*. Ureda 6. nemipps = 1

*.Uredajc, app[0]. localPert = GO0
*.Uredajé. app[0]. typename = “UdpBasicépp™
*.Uredsji. app[0]. destaddresses = “Ureda 7™
* UredsjG. app[0]. destPoct = 7000
* UredsjG. app[0]. messagelength = 10008
*.Uredsjé.app[@]. sendInterval = 165ms

a

. Uredsjé. app[0]. packethome = “UDEL™

*.Uredaj7. numfpps = 1

€

Farm | Source |

(D] omeatppdini 57 B mutwianned (¥ omnetppini | ) omnetpptin | ini 17,

Uredaj7. app[@]. localPort = 7000
Ureda§?. app[ @]. typensme = “udpBasicapp”
Uredaf?. app[ 8].destibddresses = "Uredajé™
Uredaf7. app[ 0], destPort = 6000
Ureda§7. app[ 0] . messagelength = 10006
Ureda}7. app[0]. sendInterval = 225ms
JUredaf7. app[2]. packethame = “LOfa”

R Y

Uredafd. numdpps = 1

Uredafs. app[0]. localPort = 5000

Uredafi. app[0]. typename = “LdpBasichpp®
Uredajg. app[0]. destaddresses = “Uredais”
Uredaf®. app[ 2]. destPort = 2200
Uredafd. app[ 8].messagelength = 10008
Uredafil. app[ 8], sendInterval = 325ms
JUredafi. app[ 0], packethame = "LOPa"

R

Ureds}. numipps = L

Uredafd. app[8]. localPort = 2080
Uredafd. app[ 8]. typename = "UdpBasicipp”
Uredafd. app[ 0] destaddresses = “Uredais™
Ureda§d. app[0]. destPort = 6000
Ureds}s. app[ 0] . messagelength - 10008
Uredafd. app[ 8]. sendInterval = IGms
JUredafd. app[8]. packethame = "LOR4"

LI Y

o rumediumvisualizers = 4
** displaysignals = true

visualirer.mediumvisualizer[8].nodefilter = “Uredajil”
visualizer.medivmwisualizer[0]. signalcolor = “red”
visuslizer.mediumisualizer[l]. nodeFilter = “Uredaja”
visualizer mediumvisualizer[1].signalCelor = “blus®
visualizer.mediumvisualizer[2].nodefilter = “accessPoint™
visualirer.mediumvisualizer[2]. interfacefilter = "wlan[a]"
visualizer.mediumwisualizer|2].signaltolor = “red™
visuslizer.medivmisualizer[3]. nodeFilter = “accessPaint™
visuslizer.medlumvisuslizer([3). irter facerilter = “wlan[1]"
visualizer.medlumvisualizer([2). signalcolor = “blue”

N

*.visualirer.mmbatal inkvisualizers = 2

Fourn | Source |

Slika 12. Prikaz konfiguracije . ini, trea mreza wlan2
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Slika 13. Simulacija medusobne interferencije mreza Wlanl, Wlan2 i Dorijan
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Chart: Wlan2 - Uredaj1 to Uredaj2
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Slika 14. Grafi¢ki prikaz primljenih i poslanih paketa izmedu Wlanl, Wlan2 i Dorijan

MulthMan Uredai2 udp

1400

Dodavanje tree mreZe uzrokovalo je pad paketa za 70%. Sve simulacije su bile

postavljene na 20 ms.

Uredajb:
*.Uredaj5.appl0].
Uredajo6:
*.Uredaj6.appl0].
Uredaj7:
*.Uredaj7.appl0].
Uredaj8:
*.Uredaj8.appl0].
Uredaj9:

*.Uredaj9.appl0]

sendInterval = 125ms
sendInterval = 185ms
sendInterval = 225ms
sendInterval = 325ms
.sendInterval = 25ms

(1253 =375, 15+ 25 = 375)

(185« 3 = 555, 15 « 37 = 555)

(225+2 =450, 15+ 30 = 450)

(325+3=975,15+65=975)

(25+6 =150, 15+ 10 = 150).

Iz navedenoga slijedi da kako bi ove tri mreze funkcionirale u neposrednoj blizini

potrebno je odabrati neku vrstu mehanizma za smanjivanje interferencije.
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7. 0dabir mehanizma za smanjivanje interferencije

Kao mehanizam za smanjivanje interferencije odabrani su Wi-Fi-kanali. Na primjer,
frekvencijski raspon od 2,4 GHz u 802.11g moze rabiti ograni¢en broj kanala (13 u EU).
Propusna Sirina prijenosa u 802.11g je 20 MHz, a kanali su razmaknuti 5 MHz. Tako se
susjedni kanali preklapaju, a prijenos na tim kanalima moze se medusobno ometati. Moze
postojati nekoliko neovisnih kanala, gdje nema medukanalnih smetnja, npr. Kanali 1, 6 i 11,

kako je dolje ilustrirano.

1 2 3 4 §5 7 8 9 10 4412 13 14
2412

2400 2410 2420 2430 2440 2450 2460 2470 2480 2450 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

—22MHz —

Slika 15. Popis Wi-Fi-kanala u spektru 2,4 Ghz (Izvor: imgur)

Izradena je simulacija tre¢e mreze s trima datotekama .ini u kojoj svaka ima razliite

kanale kako bi se $to bolje ispitao mehanizam za smanjivanje interferencije.

i *, accessPolnt®. wlan[*].radio. radiotedivmiedule = "radictedium®

i *, accessPolnt.wlan[@].radie. channelNumber = @
*, accessPointl.wlan[1].radie, channelNumber
*.accessPoint2.wlan[2].radioc. channelNumber

4]
11

Farm | Source
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Slika 16. Dodavanja neovisnih kanala 1, 6, 11 u datoteci . ini

U ovom slucaju, uveden je jedan kanal za svaku mreZu, te su namjesteni na neovisne
kanale 1, 6, 11 jer je neophodno da ne dolazi do ikakve interferencije iz razloga $to su mreze
u neposrednoj blizini. U OMNeT++-u se pocetni kanal 1 obiliezava 0, pa je zato jedinica

zamijenjena nisticom na SI.16.

Uvodenje kanala se je pokazalo uspjeSno, primljeni paketi popeli su se natrag na oko

98%. Uredaj1 poslao je 1333, a zaprimljeno ih je 1290 od Uredaja2.

U drugom slu€aju, uvedeni su kanali (1, 1) za mreZzu Dorijante Wlan2, dok je Wlanl stavljen

na posebni kanal (5).
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Slika 17. Prva simulacija s dodanim neovisnim kanalima (1, 6, 11)
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Chart: Dodavanje neovisnih kanala na 3. mrezu 1,6,11
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Slika 18. Ispitivanje nakon dodanih kanala — graficki prikaz primljenih i poslanih paketa

i * accessPoint®*.wlan[*].radic. radicMediumModule = “radicMedium®

i * accessPoint.wlan[@].radio.channellumber = @
* accessPointl.wlan[l].radio.channelNumber
i * accessPoint2.wlan[2].radio. channelNumber

5
a

Form | Source

Slika 19. Dodavanja kanala 1, 5, 1 u datoteci .ini
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Slika 20. Druga simulacija s dodanim neovisnim kanalima (1, 5, 1)
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Chart: Kanali2
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Slika 21. Ispitivanje nakon dodanih kanala — graficki prikaz primljenih i poslanih paketa

Konfiguriranjem mreza na isti kanal i jedan zasebni uzrokovalo je pad paketa.

Uredajl poslao je 1333 UDP-paketa, ali primljeno ih je samo 424.

U tre¢em slucaju sve tri mreZe su stavljene na isti kanal (5).

i * accessPoint*.wlan[*].radio.radicMediuvmModule = “radictedium”

* accessPoint.wlan[@].radio. channellumber = 5
*.accessPointl.wlan[l].radic. channelNumber
* accessPoint2.wlan[2].radio.channelNumber

5
5

Form | Source

Slika 22. Dodavanja svih istih kanala 5, 5, 5 u datoteci . ini
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Slika 23. Trec¢a simulacija s dodanim neovisnim kanalima (5, 5, 5)

Ni jedan UDP-paket nije proSao u simulaciji kada su sve tri mreze stavljene na iste kanale. Uredaji su se medusobno borili za prevlast na
kanalu te nisu uspjeli poslati niti jedan UDP-paket.
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8. Zakljucak

Znano je da se u bezZiCnim mrezama radiovalovi rabe kao medij za Sirenje signala, a rad
uredaja i prijenos podataka u mreZi odvija se bez porabe kabelskih veza. Zbog toga razlicite

vrste smetnja utjeCu na bezi¢ne mreze.

BezZicne smetnje nastaju kada nesto poremeti ili oslabi Wi-Fi-signal koji dolazi s beZi¢noga
usmijernika. Najtipi¢niji kanal za Wi-Fi-veze danas je u pojasu 2,4 GHz. Zapravo, smetnje mogu
uzrokovati gotovo svi uredaji koji odasilju elektromagnetski signal. U prakticnom dijelu teZiste
je bilo usmjereno na interferenciju izmedu uredaja u lokalnoj mrezi izmedu triju neposredno
bliskih mreZa u funkciji. Pokazalo se je da $to viSe uredaja odasilje u manjem pojasu dolazi do
golemih interferencija izmedu poslanih paketa. Kao moguce rjeSenje priloZzen je jedan od
mehanizama beZi¢nih kanala — radiofrekvencijski (RF) spektar koji je od vitalne vaznosti za
beziénu komunikacijsku infrastrukturu. Vele je pomogao smanjivanju interferencije u
medusobno bliskim mrezama i smanjivanju izgubljenih paketa. Pokazalo se je da ako se Zele
maksimalna propusnost i minimalne smetnje, kanali 1, 6 i 11 su najbolji izbor jer ove postavke
kanala nece dopustiti gotovo nikakvo preklapanje u Wi-Fi-signalu. Mnogi usmijernici po
podrazumijevanim postavkama rabe isti kanal. Dakle, ako se ne promijeni Wi-Fi-kanal,
usmjernik ¢e vjerojatno rabiti iste kanale kao i svi drugi, $to ¢e omesti Wi-Fi-signal. Promjena

Wi-Fi-kanala moze se ostvariti pristupom usmijerniku.
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