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�6�D�å�H�W�D�N 

�9�H�ü�D�� �S�R�Y�H�]�D�Q�R�V�W�� �V�Y�L�M�H�W�D�� �L�Q�W�H�U�Q�H�W�R�P�� �V�D�� �V�R�E�R�P�� �G�R�Q�R�V�L�� �L�� �L�]�D�]�R�Y�H�� �N�D�R�� �ã�W�R�� �M�H�� �N�R�Q�]�L�V�W�H�Q�W�Q�D��

�P�U�H�å�Q�D���L���L�Q�I�R�U�P�D�F�L�M�V�N�D���V�L�J�X�U�Q�R�V�W���W�H���M�H���W�H�P�D���R�Y�R�J�D���U�D�G�D���X�S�U�D�Y�R���D�Q�D�O�L�]�D���L���N�R�U�L�ã�W�H�Q�M�H���V�X�V�W�D�Y�D��

�]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �X�� �V�Y�U�K�X�� �S�U�R�Q�D�O�D�V�N�D�� �L�� �L�V�N�R�U�L�ã�W�D�Y�D�Q�M�D�� �Q�H�V�L�J�X�U�Q�R�V�W�L�� �X�� �P�U�H�å�L. 

�.�U�R�]�� �W�L�M�H�N�� �U�D�G�D�� �W�D�N�R�� �ü�H�� �E�L�W�L�� �S�U�L�N�D�]�D�Q�D�� �W�H�R�U�L�M�V�N�D�� �R�V�Q�R�Y�D�� �L�]�D�� �Q�M�L�K�� �W�H�� �Q�M�L�K�R�Y�D�� �X�S�R�W�U�H�E�D�� �Q�D��

�S�U�D�N�W�L�þ�Q�L�P�� �S�U�L�P�M�H�U�L�P�D�� �N�R�U�L�V�W�H�ü�L�� �Y�L�U�W�X�D�O�Q�D�� �U�D�þ�X�Q�D�O�D�� �S�R�Y�H�]�D�Q�D�� �X�� �L�Q�W�H�U�Q�X���P�U�H�å�X�� �M�H�G�Q�R�V�W�D�Y�Q�H��

topologije. �8�� �S�U�D�N�W�L�þ�Q�R�P�H�� �G�L�M�H�O�X�� �U�D�G�D�� �E�L�W�� �ü�H�� �N�U�H�L�U�D�Q�R�� �Q�H�N�R�O�L�N�R�� �P�R�J�X�ü�L�K�� �V�F�H�Q�D�U�L�M�D�� �J�G�M�H�� �ü�H��

�N�R�U�L�ã�W�H�Q�M�H�P���V�X�V�W�D�Y�D���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���N�D�R���ã�W�R���M�H��Ettercap �E�L�W�L���L�]�Y�U�ã�H�Q���Q�D�S�D�G���Q�D��

lokal�Q�X�� �P�U�H�å�X���� �2�V�L�P�� �Q�D�S�D�G�D�� �Q�D�� �P�U�H�å�X�� �E�L�W�� �ü�H�� �S�U�L�N�D�]�D�Q�H�� �L�� �Q�H�N�H�� �G�U�X�J�H�� �N�R�U�L�V�Q�H�� �U�D�G�Q�M�H�� �X��

�N�R�M�L�P�D���R�Y�D�N�Y�L���V�X�V�W�D�Y�L���P�R�J�X���S�R�V�O�X�å�L�W�L�����-�H�G�D�Q���W�D�N�D�Y���S�U�L�P�M�H�U���E�L�W���ü�H���G�D�Q���N�U�R�]���3�\�W�K�R�Q���S�U�R�J�U�D�P��

�N�R�M�L�� �U�H�D�N�W�L�Y�Q�R�� �S�U�D�W�L�� �Q�D�� �U�D�þ�X�Q�D�O�R�� �S�U�L�V�W�L�J�O�H�� �S�D�N�H�W�H�� �N�R�U�L�V�W�H�ü�L��tshark. Prikazana je i 

funkci�R�Q�D�O�Q�R�V�W�� �Q�H�N�R�O�L�N�R�� �D�O�W�H�U�Q�D�W�L�Y�Q�L�K�� �V�X�V�W�D�Y�D�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �N�D�R�� �ã�W�R��je 

Capsa Portable Network Analyzer te njihove prednosti i mane u usporedbi s iznimno 

popularnim Wiresharkom. 

 

 

�.�O�M�X�þ�Q�H���U�L�M�H�þ�L�����0�U�H�å�Q�D���V�L�J�X�U�Q�R�V�W; �0�U�H�å�Q�L���S�U�R�P�H�W; Wireshark; Virtualizacija; Internet; 

�/�R�N�D�O�Q�D���P�U�H�å�D; Ettercap; Man in the middle; �0�U�H�å�Q�L���S�U�R�W�R�N�R�O�L�� 
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1. Uvod  

�0�U�H�å�Q�D���V�L�J�X�U�Q�R�V�W���S�R�M�D�P���M�H���N�R�M�L���J�R�G�L�Q�X���]�D���J�R�G�L�Q�R�P���S�R�V�W�D�M�H���V�Y�H���U�H�O�H�Y�D�Q�W�Q�L�M�L���X���V�Y�L�M�H�W�X���W�H��

se gotovo svaki dan na vijestima �P�R�å�H�� �þ�X�W�L�� �N�D�N�R�� �V�H�� �S�R�Q�R�Y�Q�R�� �G�R�J�R�G�L�R�� �K�D�N�H�U�V�N�L�� �Q�D�S�D�G����

�ý�L�Q�M�H�Q�L�F�D���M�H���G�D���Y�H�O�L�N�L���E�U�R�M���W�Y�U�W�N�L���Q�H���X�O�D�å�H���G�R�Y�R�O�M�Q�R���X���P�U�H�å�Q�X���V�L�J�X�U�Q�R�V�W���G�R�N���Q�H���E�X�G�H���S�Uekasno. 

�8�� �P�U�H�å�Q�X�� �V�L�J�X�U�Q�R�V�W�� �S�R�W�U�H�E�Q�R�� �M�H�� �X�O�D�J�D�W�L�� �N�R�Q�V�W�D�Q�W�Q�R�� �W�H�� �U�D�G�L�W�L�� �Q�D�� �W�R�P�H�� �G�D�� �V�X�� �]�D�S�R�V�O�H�Q�L��

�V�W�U�X�þ�Q�M�D�F�L�� �N�R�M�L�� �U�D�G�H�� �Q�D�� �V�Y�R�M�L�P�� �]�Q�D�Q�M�L�P�D�� �L�� �Y�M�H�ã�W�L�Q�D�P�D�� �W�H�� �V�X�� �S�U�R�D�N�W�L�Y�Q�L�� �X�� �N�R�U�L�ã�W�H�Q�M�X�� �Q�R�Y�L�K��

tehnologija. �6�P�D�W�U�D�P�� �G�D�� �M�H�� �P�U�H�å�Q�D�� �L�� �L�Q�I�R�U�P�D�F�L�M�V�N�D�� �V�L�J�X�U�Q�R�V�W�� �Y�U�O�R�� �Y�D�åna pa �ü�X��u ovom 

diplomskog radu zbog toga govoriti upravo o tome�����Q�D�M�E�R�O�M�L�P���S�U�D�N�V�D�P�D���X���P�U�H�å�Q�R�M���V�L�J�X�U�Q�R�V�W�L��

te o sustavima �N�R�M�L���V�H���N�R�U�L�V�W�H���N�D�N�R���E�L���X�]�U�R�N�R�Y�D�O�L�����D�O�L���L���L�]�E�M�H�J�O�L���S�R�W�H�Q�F�L�M�D�O�Q�H���Q�D�S�D�G�H���Q�D���P�U�H�å�X���� 

�3�U�H�W�K�R�G�Q�R���V�S�R�P�H�Q�X�W�L���V�X�V�W�D�Y�L���X�S�U�D�Y�R���V�X���I�R�N�X�V���R�Y�R�J���U�D�G�D���W�H���ü�H nakon teorijske osnove 

na temelju koje funkcioniraju biti prikazano kako rad�H���� �6�X�V�W�D�Y�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D��

�Q�D�� �N�R�M�H�P�X�� �ü�X�� �W�H�P�H�O�M�L�W�L�� �R�Y�D�M�� �U�D�G�� �W�H�� �V�Y�H�� �X�V�S�R�U�H�G�E�H��bit �ü�H Wireshark koji je jedan od 

najpopularnijih takvih sustava te je ujedno i otvorenoga ko�G�D���þ�L�P�H���V�H���M�R�ã���Y�L�ã�H���L�V�W�L�þ�H���R�G���G�U�X�J�L�K��

�Q�M�H�P�X���V�O�L�þ�Q�L�K���V�X�V�W�D�Y�D �W�H���M�H���]�E�R�J���W�R�J�D���P�H�Q�L���S�R�V�H�E�Q�R���S�U�L�Y�O�D�þ�D�Q�����8���S�U�D�N�W�L�þ�Q�R�P�H���G�L�M�H�O�X���W�D�N�R���üu, 

�X�� �L�]�R�O�L�U�D�Q�R�P�� �V�X�V�W�D�Y�X�� �Y�L�U�W�X�D�O�Q�L�K�� �U�D�þ�X�Q�D�O�D�����N�R�U�L�V�W�H�ü�L�� �X�S�U�D�Y�R��Wireshark �L�� �G�U�X�J�H�� �Q�M�H�P�X�� �V�O�L�þ�Q�H��

sustave izvesti �Q�H�N�R�O�L�N�R���D�N�F�L�M�D���N�D�R���ãto su Man in the middle napad te sniffing paketa ne bi li 

�V�H�� �G�R�ã�O�R�� �G�R�� �S�U�L�Y�D�W�Q�L�K�� �S�R�G�D�W�D�N�D�� �N�R�U�L�V�Q�L�N�D���� �2�V�L�P�� �W�R�J�D���� �V�P�D�W�U�D�P�� �G�D�� �M�H�� �Y�D�å�Q�R�� �S�U�L�N�D�]�D�W�L�� �L�� �N�D�N�R��

�R�Y�D�N�Y�L���V�X�V�W�D�Y�L���Q�H���V�O�X�å�H���L�V�N�O�M�X�þ�L�Y�R���V�Y�U�V�L���P�U�H�å�Q�H���V�L�J�X�U�Q�R�V�W�L���S�D���ü�X napisati i prikazati program u 

Pythonu �þ�L�M�D�� �M�H�� �]�D�G�D�ü�D�� �U�H�D�N�W�L�Y�Q�R�� �S�U�D�ü�H�Q�M�H�� �P�U�H�å�Q�L�K�� �S�D�N�H�W�D�� �Q�D�� �N�R�U�L�V�Q�L�N�R�Y�R�P�� �U�D�þ�X�Q�D�O�X. 

Program �N�R�U�L�V�Q�L�N�� �S�R�N�U�H�ü�H�� �N�D�G�D�� �Q�D�� �W�R�P�� �U�D�þ�X�Q�D�O�X�� �å�H�O�L�� �R�J�U�D�Q�L�þ�L�W�L�� �S�U�L�V�W�X�S�� �Q�H�å�H�O�M�H�Q�L�P��

internetskim stranicama �W�H�� �V�H�� �N�R�U�L�V�W�H�ü�L��tshark (Wireshark u komandnoj linij) paketi 

prist�X�S�O�M�H�Q�L�K�� �V�W�U�D�Q�L�F�D�� �S�U�L�K�Y�D�ü�D�M�X�� �L�� �D�Q�D�O�L�]�L�U�D�M�X�� �W�H�� �V�H�� �N�R�U�L�V�Q�L�N�D�� �R�E�D�Y�M�H�ã�W�D�Y�D�� �R�� �S�U�L�V�W�X�S�X��

�Q�H�S�R�å�H�O�M�Q�L�P�� �V�W�U�D�Q�L�F�D�P�D. �6�X�V�W�D�Y�L�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �Q�D�L�P�H�� �P�R�J�X se koristiti u 

�Y�H�O�L�N�R�P���E�U�R�M�X���V�F�H�Q�D�U�L�M�D���W�H���V�P�D�W�U�D�P���N�D�N�R���M�H���Y�D�å�Q�R���L���N�R�U�L�V�Q�R���]�Q�D�W�L���L�K���N�R�U�L�V�W�L�W�L���� 

 Za pisan�M�H�� �U�D�G�D�� �N�R�U�L�V�W�L�W�� �ü�X�� �Q�D�M�Y�L�ã�H�� �L�Q�W�H�U�Q�H�W�V�N�H�� �L�]�Y�R�U�H�� �N�D�R�� �ã�W�R�� �V�X�� �G�R�N�X�P�H�Q�W�D�F�L�M�V�N�H��

�V�W�U�D�Q�L�F�H�� �S�R�M�H�G�L�Q�L�K�� �V�X�V�W�D�Y�D�� �L�� �D�O�D�W�D���� �D�O�L�� �L�� �V�W�U�X�þ�Q�X�� �O�L�W�H�U�D�W�X�U�X�� �N�R�M�D�� �V�H�� �W�L�þ�H�� �P�U�H�å�Q�H�� �L�� �L�Q�I�R�U�P�D�F�L�M�V�N�H��

�V�L�J�X�U�Q�R�V�W�L�� �W�H�� �Q�D�þ�L�Q�D�� �Q�D�� �N�R�M�L�� �I�X�Q�N�F�L�R�Q�L�U�D�M�X�� �S�R�M�H�G�L�Q�L�� �V�X�V�W�D�Y�L�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�Wa. Na 

�V�D�P�R�P�H���N�U�D�M�X���G�D�W���ü�X���V�Y�R�M���R�V�Y�U�W���Q�D���R�E�U�D�ÿ�H�Q�X���W�H�P�X���L���]�D�N�O�M�X�þ�N�H���N�R�M�H���V�D�P���G�R�Q�L�M�H�O�D���X���S�U�R�F�H�V�X��  
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2. �2�S�L�V���N�R�U�L�ã�W�H�Q�L�K���W�H�K�Q�R�O�R�J�L�M�D 

�%�X�G�X�ü�L���G�D���V�H���U�D�G�L���R���G�L�S�O�R�P�V�N�R�P�H���U�D�G�X���I�R�N�X�V�L�U�D�Q�R�P���Q�D���S�U�D�N�W�L�þ�Q�R�P�H���]�Q�D�Q�M�X�����N�R�U�L�ã�W�H�Q�H��

�V�X���P�H�W�R�G�H���L���W�H�K�Q�L�N�H���N�R�M�H���W�D�N�D�Y���U�D�G���L���L�Q�D�þ�H���R�G�O�L�N�X�M�X�����'�U�X�J�L�P���U�L�M�H�þ�L�P�D�����N�R�U�L�ã�W�H�Q�H���V�X���L�V�W�U�D�å�L�Y�D�þ�N�H��

�W�H�K�Q�L�N�H�� �N�R�M�H�� �X�N�O�M�X�þ�X�M�X�� �L�V�S�U�R�E�D�Y�D�Q�M�H�� �L�� �S�R�N�D�]�L�Y�D�Q�M�H�� �W�H�K�Q�R�O�R�J�L�M�D�� �Q�D�� �V�W�Y�D�U�Q�L�P�� �S�U�L�P�M�H�U�L�P�D. 

�7�H�K�Q�R�O�R�J�L�M�D�� �N�R�U�L�ã�W�H�Q�D�� �X�� �U�D�G�X�� �P�R�å�H�� �V�H�� �S�R�G�L�M�H�O�L�W�L�� �Q�D��hardver i softver���� �D�� �ã�W�R�� �V�H�� �W�L�þ�H�� �K�D�U�G�Y�H�U�D��

postavke �U�D�þ�X�Q�D�O�D���V�X���V�O�M�H�G�H�ü�H�� 

 

�x 16 GB RAM 

�x 512 GB SSD ROM 

�x Intel i7-7700HQ CPU - 2.80GHz procesor 

�x Killer Wireless kartica za Wi-Fi 

 

�5�D�þ�X�Q�D�O�D���Q�D���N�R�M�L�P�D���ü�H���E�L�W�L���L�]�Y�U�ã�H�Q�L���Q�H�N�L���R�G���V�S�R�P�H�Q�X�W�L�K���V�F�H�Q�D�U�L�M�D���E�L�W���ü�H���Y�L�U�W�X�D�O�Q�D���N�D�N�R���E�L���V�H��

�Q�D�� �Q�D�M�M�H�G�Q�R�V�W�D�Y�Q�L�M�L�� �Q�D�þ�L�Q�� �V�L�P�X�O�L�U�Dl�L�� �å�H�O�M�H�Q�L�� �X�Y�M�H�W�L���� �'�D�N�O�H���� �R�G�� �V�R�I�W�Y�H�U�D�� �N�R�U�L�ã�W�H�Q�H�� �V�X�� �V�O�M�H�G�H�ü�H��

tehnologije: 

 

�x Windows 10 verzija 21H2 �Q�D���S�U�L�P�D�U�Q�R�P���U�D�þ�X�Q�D�O�X 

�x Oracle VM VirtualBox verzija 6.1.34 

�x Wireshark verzija 3.6.5 

�x Tshark 

�x Ettercap 

�x Capsa Portable Network Analyzer 

�x Python 

 

Oracle VirtualBox �D�S�O�L�N�D�F�L�M�D�� �M�H�� �N�R�M�D�� �V�O�X�å�L�� �Y�L�U�W�X�D�O�L�]�D�F�L�M�L�� �W�H�� �ü�H�� �X�� �R�Y�R�P�H�� �N�R�Q�W�H�N�V�W�X�� �V�O�X�å�L�W�L�� �N�D�R��

�S�R�O�D�]�L�ã�Q�D���W�R�þ�N�D���]�D���N�U�H�L�U�D�Q�M�H���V�F�H�Q�D�U�L�M�D���W�H���S�R�W�U�H�E�Q�L�K���S�R�V�W�D�Y�N�L���Q�D���U�D�þ�X�Q�D�O�L�P�D�����'�U�X�J�H���Q�D�Y�H�G�H�Q�H��

�D�S�O�L�N�D�F�L�M�H���G�H�W�D�O�M�Q�L�M�H���ü�H���E�L�W�L���R�S�L�V�D�Q�H���X���V�O�M�H�G�H�ü�L�P���S�R�J�O�D�Y�O�M�L�P�D�� Kreirana su tri virtualna �U�D�þ�X�Q�D�O�D��

�Q�D���N�R�M�L�P�D���V�X���L�Q�V�W�D�O�L�U�D�Q�L���V�O�M�H�G�H�ü�L���R�S�H�U�D�F�L�M�V�N�L���V�X�V�W�D�Y�L�� 

 

�x Ubuntu Server 22.04 

�x Ubuntu Desktop 22.04 

�x Kali Linux 2022.2 
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�.�D�O�L�� �/�L�Q�X�[�� �R�S�H�U�D�F�L�M�V�N�L�� �V�X�V�W�D�Y�� �S�R�V�O�X�å�L�R�� �M�H�� �N�D�R�� �S�U�L�P�D�U�Q�R�� �Y�L�U�W�X�D�O�Q�R�� �U�D�þ�X�Q�D�O�R�� �S�X�W�H�P�� �N�R�M�H�J�D�� �M�H��

�S�U�D�ü�H�Q���L���D�Q�D�O�L�]�L�U�D�Q���P�U�H�å�Q�L���S�U�R�P�H�W���W�H��su testirane sve �N�R�U�L�ã�W�H�Q�H��aplikacije. �2�Y�D���V�X���W�U�L���U�D�þ�X�Q�D�O�D��

�S�R�Y�H�]�D�Q�D���1�$�7���P�U�H�å�Q�R�P���W�H�K�Q�R�O�R�J�L�M�R�P���ã�W�R���]�Q�D�þ�L���G�D���L�P�D�M�X���S�U�L�V�W�X�S���Q�D���L�Q�W�H�U�Q�H�W���Q�R���Q�D���L�Q�W�H�U�Q�H�W�X��

�Q�L�V�X�� �Y�L�G�O�M�L�Y�D�� �N�D�R�� �V�D�P�R�V�W�D�O�Q�D�� �U�D�þ�X�Q�D�O�D�� �Y�H�ü�� �V�H�� �Q�M�L�K�R�Y�D�� �O�R�N�D�O�Q�D�� �D�G�U�H�V�D�� �S�U�H�Y�R�G�L�� �X�� �D�G�U�H�V�X��host 

�U�D�þ�X�Q�D�O�D���� �1�D�� �W�D�N�D�Y�� �V�H���Q�D�þ�L�Q�� �S�R�V�W�L�å�H�� �L�]�R�O�L�U�D�Q�R�V�W�� �S�R�J�R�G�Q�D�� �W�H�V�W�L�U�D�Q�M�X���� �D�O�L�� �L�� �Q�R�U�P�D�O�D�Q�� �S�U�L�V�W�X�S��

internetu koji pogoduje preuzimanju softvera i drugim akcijama. 

2.1. Kali Linux  

Kali Linux open source je operacijski sustav baziran na Debianu te kao takav je 

�S�R�W�S�X�Q�R�� �E�H�V�S�O�D�W�D�Q�� �D�O�L�� �L�� �M�H�G�Q�R�V�W�D�Y�D�Q�� �]�D�� �Q�D�Y�L�J�L�U�D�Q�M�H�� �E�X�G�X�ü�L�� �G�D�� �]�E�R�J�� �V�Y�R�M�L�K�� �N�R�U�L�M�H�Q�D�� �G�L�M�H�O�L��

�P�Q�R�J�H���V�O�L�þ�Q�R�V�W�L���V���Q�D�M�S�R�S�X�O�D�U�Q�L�M�R�P���/�L�Q�X�[���G�L�V�W�U�L�E�X�F�L�M�R�P���± Ubuntu operacijskim sustavom. Ipak, 

za razliku od Ubuntua Kali Linux specijalizirani je operac�L�M�V�N�L���V�X�V�W�D�Y���þ�L�M�D���M�H���V�Y�U�K�D���N�R�U�L�ã�W�H�Q�M�H���]�D��

�S�R�W�U�H�E�H�� �L�Q�I�R�U�P�D�F�L�M�V�N�H�� �V�L�J�X�U�Q�R�V�W�L�� �N�D�R�� �ã�W�R�� �V�X�� �S�H�Q�H�W�U�D�F�L�M�V�N�R�� �W�H�V�W�L�U�D�Q�M�H���� �U�D�þ�X�Q�D�O�Q�D�� �I�R�U�H�Q�]�L�N�D�� �W�H��

�U�D�]�Q�D���L�V�W�U�D�å�L�Y�D�Q�M�D���X���U�D�þ�X�Q�D�O�Q�R�M���V�L�J�X�U�Q�R�V�W�L [19]. Ovaj operacijskih sustav zbog svoje namjene 

�G�R�O�D�]�L�� �V�� �Y�H�ü�� �L�Q�V�W�D�O�L�U�D�Q�L�P�� �P�Q�Rgobrojnim aplikacijama od kojih su i Wireshark, Ettercap te  

�G�U�X�J�L���� �6�� �Z�H�E�� �V�W�U�D�Q�L�F�H�� �.�D�O�L�� �/�L�Q�X�[�D�� �W�D�N�R�ÿ�H�U�� �M�H�� �P�R�J�X�ü�H�� �S�U�H�X�]�H�W�L�� �L�� �J�R�W�R�Y�X�� �V�O�L�N�X�� �]�D�� �S�U�L�S�U�H�P�X��

�Y�L�U�W�X�D�O�Q�R�J�� �U�D�þ�X�Q�D�O�D���� �þ�L�V�W�L�� �R�S�H�U�D�F�L�M�V�N�L�� �V�X�V�W�D�Y�� �L�O�L�� �Q�H�N�H�� �G�U�X�J�H�� �Y�D�U�L�M�D�Q�W�H�� �N�R�M�H�� �P�R�J�X��pogodovati 

raznim korisnic�L�P�D���� �8�� �R�Y�R�P�H�� �U�D�G�X�� �E�L�W�� �ü�H�� �N�R�U�L�ã�W�H�Q�� �.�D�O�L�� �/�L�Q�X�[�� �S�R�V�W�D�Y�O�M�H�Q�� �Q�D�� �Y�L�U�W�X�D�O�Q�R�P��

�U�D�þ�X�Q�D�O�X�� �S�D�� �V�X�� �]�E�R�J�� �W�R�J�D�� �R�Y�H�� �P�R�J�X�ü�Q�R�V�W�L�� �S�R�V�H�E�Q�R�� �N�R�U�L�V�Q�H���� �Q�D�� �V�O�M�H�G�H�ü�R�M�� �V�O�L�F�L�� �S�U�L�N�D�]�D�Q�D�� �M�H��

�U�D�G�Q�D���S�R�Y�U�ã�L�Q�D�� 

 
Slika 1: Kali Linux (izvor: slika autorice) 

Kroz pisanje ovoga rada s�Y�U�K�D�� �ü�H���P�X�� �E�L�W�L�� �L�]�Y�U�ã�D�Y�D�Q�M�H���R�G�U�H�ÿ�H�Q�L�K��testiranja te �L�]�Y�R�ÿ�H�Q�M�H�� �V�Y�L�K��

�Q�D�S�D�G�D���X���S�U�D�N�W�L�þ�Q�R�P�H���G�L�M�H�O�X���U�D�G�D��  
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3. �2�V�Q�R�Y�H���W�H�R�U�L�M�D���U�D�þ�X�Q�D�O�Q�L�K���P�U�H�å�D 

�6�K�Y�D�ü�D�Q�M�H�� �V�X�V�W�D�Y�D�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D���� �N�D�R�� �L�� �V�Y�H�� �G�U�X�J�R���� �S�R�þ�L�Q�M�H��

�S�R�V�W�D�Y�O�M�D�Q�M�H�P�� �W�H�P�H�O�M�D���� �7�H�P�H�O�M�L�� �X�� �V�O�X�þ�D�M�X�� �V�X�V�W�D�Y�D�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �D�Q�D�O�R�J�Q�L�� �V�X��

�W�H�P�H�O�M�L�P�D�� �W�H�R�U�L�M�H�� �P�U�H�å�D���± �O�R�J�L�þ�Q�R�� �M�H�� �L�]�� �W�R�J�D�� �]�D�N�O�M�X�þ�L�W�L�� �G�D�N�O�H�� �G�D�� �M�H�� �S�R�W�U�H�E�Q�R�� �S�U�Y�R�� �S�R�M�D�V�Q�L�W�L��

�S�R�M�P�R�Y�H���L�]�� �W�H�R�U�L�M�D���P�U�H�å�D���N�D�N�R���E�L���V�H���P�R�J�O�L���S�R�M�D�V�Q�L�W�L���L���V�X�V�W�D�Y�L���L���D�O�D�W�L���N�R�M�L���V�H���N�R�U�L�V�W�H���]�D���Q�M�L�K�R�Y�X��

�R�E�U�D�G�X�� �X�� �S�U�D�N�W�L�þnome smislu. U �R�Y�R�P�H�� �ü�H �S�R�J�O�D�Y�O�M�X�� �W�D�N�R�� �E�L�W�L�� �R�S�L�V�D�Q�L�� �S�R�M�P�R�Y�L�� �N�D�R�� �ã�W�R�� �V�X��

�P�U�H�å�Q�L���S�D�N�H�W�L �L���P�U�H�å�Q�L���S�U�R�W�R�N�R�O�L. 

3.1. �0�U�H�å�Q�D���D�U�K�L�W�H�N�W�X�U�D 

�0�U�H�å�D���U�D�þ�X�Q�D�O�D���V�D�V�W�R�M�L���V�H���R�G���N�O�L�M�H�Q�W�V�N�L�K���L���S�R�V�O�X�å�L�W�H�O�M�V�N�L�K���U�D�þ�X�Q�D�O�D���N�R�M�D���V�X���P�H�ÿ�X�V�R�E�Q�R��

povezana usmjernicima i prespojnicima���� �3�R�V�O�X�å�L�W�H�O�M�V�N�D�� �U�D�þ�X�Q�D�O�D�� �V�O�X�å�H�� �D�G�U�H�V�L�U�D�Q�M�X�� �U�D�þ�X�Q�D�O�D��

�N�R�U�L�V�W�H�ü�L�� �'�1�6�� �L�� �'�+�&�3�� �R�G�Q�R�V�Q�R��Domain Name System te Dynamic Host Configuration 

Protocol���� �L�]�P�H�ÿ�X�� �R�V�W�D�O�R�J���� �'�1�6�� �M�H�V�W�� �V�X�V�W�D�Y�� �]�D�� �L�P�H�Q�R�Y�D�Q�M�H�� �U�D�þ�X�Q�D�O�D�� �X�� �P�U�H�å�L�� �W�H�� �U�H�]�R�O�X�F�L�M�X��

�G�R�G�L�M�H�O�M�H�Q�L�K�� �,�3�� �D�G�U�H�V�D�� �X�� �þ�H�P�X�� �V�X�G�M�H�O�X�M�H�� �X�S�U�D�Y�R�� �'�+�&P [1]���� �.�D�G�D�� �S�R�V�O�X�å�L�W�H�O�M�V�N�D�� �U�D�þ�X�Q�D�O�D��

�R�V�W�D�O�L�P�� �U�D�þ�X�Q�D�O�L�P�D�� �X�� �P�U�H�å�L�� �G�R�G�L�M�H�O�H�� �D�G�U�H�V�H�� �W�H�� �L�P�H�Q�D�� �S�R�P�R�ü�X�� �N�R�M�L�K�� �Lh d�U�X�J�D�� �U�D�þ�X�Q�D�O�D�� �P�R�J�X��

adresirati �W�D�G�D���U�D�þ�X�Q�D�O�D���P�R�J�X���U�D�]�P�M�H�Q�M�L�Y�D�W�L���L�Q�I�R�U�P�D�F�L�M�H���X���V�Y�R�M�R�M���O�R�N�D�O�Q�R�M���P�U�H�å�L���L�O�L���Q�D���L�Q�W�H�U�Q�H�W�X��

�V���X�G�D�O�M�H�Q�L�P���U�D�þ�X�Q�D�O�L�P�D�����X�N�R�O�L�N�R���V�X���V���L�Q�W�H�U�Q�H�W�R�P���S�R�Y�H�]�D�Q�D���X�V�P�M�H�U�Q�L�N�R�P�� 

Kako bi bila funkcionalna i drugima razumljiva �U�D�þ�X�Q�D�O�Q�D�� �P�U�H�å�D�� �P�R�U�D�� �L�Pati svoju 

arhitekturu �± �P�U�H�å�Q�D���D�U�K�L�W�H�N�W�X�U�D���W�D�N�R���R�S�L�V�X�M�H���Q�L�]���S�U�D�Y�L�O�D�����V�W�D�Q�G�D�U�G�D���L���S�U�R�W�R�N�R�O�D���N�R�M�L���V�H���X�Q�X�W�D�U��

�Q�H�N�H���P�U�H�å�H���N�R�U�L�V�W�H���>���@���� �-�H�G�Q�D���W�D�N�Y�D�� �D�U�K�L�W�H�N�W�X�U�D�� �M�H�V�W�� �L�� �R�S�ü�H�S�R�]�Q�D�W�D���,�6�2���2�6�,�� �D�U�K�L�W�H�N�W�X�U�D�� �N�R�M�D��

se sastoji od 7 slojeva [2]: 

 

7. Aplikacijski 

6. Prezentacijski 

5. Sesijski 

4. Transportni 

3. �0�U�H�å�Q�L 

2. Podatkovni 

1. �)�L�]�L�þ�N�L 
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�6�Y�D�N�L���R�G���R�Y�L�K���V�O�R�M�H�Y�D���Q�R�V�L���V�H���V���U�D�]�O�L�þ�L�W�L�P���U�D�]�L�Q�D�P�D���D�S�V�W�U�D�N�F�L�M�H�����3�U�H�P�D���>���@���S�U�Y�L���V�H���V�O�R�M���Q�R�V�L���V�D��

�I�L�]�L�þ�N�L�P���S�R�W�U�H�E�D�P�D���P�U�H�å�H���W�H���P�X���Q�L�M�H���E�L�W�Q�R���ã�W�R���S�U�H�Q�H�V�H�Q�L���S�R�G�D�F�L���]�Q�D�þ�H���L���ã�W�R���M�H�V�X���M�H�U���V�H���R���W�R�P�H��

�E�U�L�Q�X�� �V�O�R�M�H�Y�L�� �L�]�Q�D�G�� �W�R�J�D���� �3�R�G�D�W�N�R�Y�Q�L���� �W�U�D�Q�V�S�R�U�W�Q�L�� �L�� �P�U�H�å�Q�L�� �E�U�L�Q�X�� �Ve o direktnom prijenosu 

�S�R�G�D�W�D�N�D���L���Q�D�þ�L�Q�X���Q�D���N�R�M�L���ü�H���V�H���S�R�G�D�F�L���S�U�H�Q�L�M�H�W�L�����1�D�M�Y�L�ã�D���W�U�L���V�O�R�M�D���D�S�V�W�U�D�N�F�L�M�H���V�O�X�å�H���S�U�L���N�U�H�L�U�D�Q�M�X��

�L�� �X�S�U�D�Y�O�M�D�Q�M�X�� �V�H�V�L�M�H���� �Q�D�þ�L�Q�X�� �Q�D�� �N�R�M�L�� �ü�H�� �V�H�� �S�R�G�D�F�L�� �Q�D�� �U�D�þ�X�Q�D�O�X�� �Ä�U�D�]�X�P�M�H�W�L�³�� �W�H��na kraju 

�R�P�R�J�X�ü�D�Y�D�M�X���P�D�Q�L�S�X�O�D�F�L�M�X���W�L�P���S�R�G�D�F�L�P�D���N�U�R�]���D�S�Oikacijski sloj. 

3.1.1.  Protokoli  

�2�Y�D�N�Y�R���U�D�V�O�R�M�D�Y�D�Q�M�H���]�D�G�D�ü�D���X���M�H�G�Q�R�M���P�U�H�å�L���R�P�R�J�X�ü�L�O�R���M�H���Q�D�V�W�D�Q�D�N���Q�R�Y�H���L�G�H�M�H���L���G�D�Q�D�V��

�S�R�W�S�X�Q�R�� �Q�H�R�S�K�R�G�Q�R�� �N�R�U�L�ã�W�H�Q�M�H�� �S�U�R�W�R�N�R�O�D���� �1�D�L�P�H���� �,�6�2���2�6�,�� �P�R�G�H�O�� �Q�D�V�W�D�R�� �M�H�� �S�U�L�M�H�� �Y�U�H�P�H�Q�D��

�S�U�R�W�R�N�R�O�D�� �L�� �G�D�Q�D�V�� �V�H�� �N�D�R�� �W�D�N�D�Y�� �Q�H�� �N�R�U�L�V�W�L�� �Y�H�ü�� �V�O�X�å�L�� �V�D�P�R�� �]�D�� �O�D�N�ã�H�� �U�D�]�X�P�L�M�H�Y�D�Q�M�H�� �P�U�H�å�Q�L�K��

�D�U�K�L�W�H�N�W�X�U�D�� �W�H�� �]�D�� �U�D�]�X�P�L�M�H�Y�D�Q�M�H�� �þ�H�P�X�� �S�U�R�W�R�N�R�O�L�� �N�D�R�� �W�D�N�Y�L�� �X�R�S�ü�H�� �V�O�X�å�H�� �W�H�� �]�D�ã�W�R�� �L�K�� �V�H�� �G�D�Q�D�V��

�W�R�O�L�N�R�� �N�R�U�L�V�W�L���� �8�� �,�6�2���2�6�,�� �D�U�K�L�W�H�N�W�X�U�L�� �Y�L�G�O�M�L�Y�R�� �M�H�� �G�D�� �S�R�V�W�R�M�H�� �D�S�V�W�U�D�K�L�U�D�Q�L�� �P�U�H�å�Q�L�� �V�O�R�M�H�Y�L�� �R�G�� �N�R�M�L�K��

�V�H�� �V�Y�D�N�L�� �E�U�L�Q�H�� �R�� �M�H�G�Q�R�P�� �G�L�M�H�O�X�� �]�D�G�D�ü�H�� �S�U�Llikom razmjene, pohrane i na kraju manipulacije 

�S�R�G�D�W�D�N�D�����1�L�å�L���V�O�R�M�H�Y�L���N�R�M�L���V�H���E�U�L�Q�X���R���V�D�P�R�M���U�D�]�P�M�H�Q�L���S�R�G�D�W�D�N�D�����N�D�R���ã�W�R���M�H���Y�H�ü���Q�D�Y�H�G�H�Q�R�����Q�H��

�P�R�U�D�M�X���]�Q�D�W�L���R���N�D�N�Y�L�P���V�H���S�R�G�D�F�L�P�D���U�D�G�L���L���N�R�M�D���M�H���Q�M�L�K�R�Y�D���N�U�D�M�Q�M�D���V�Y�U�K�D�����,�V�W�R���W�D�N�R���� �Y�L�ã�L���V�O�R�M�H�Y�L��

koji se brinu o prik�D�]�L�Y�D�Q�M�X���S�R�G�D�W�D�N�D���Q�H���P�R�U�D�M�X���]�Q�D�W�L���N�D�N�R���V�X���W�L���S�R�G�D�F�L���G�R�ã�O�L���G�R���U�D�þ�X�Q�D�O�D���L���Q�D��

�N�R�M�L�� �Q�D�þ�L�Q���� �2�Y�D�M�� �S�U�L�Q�F�L�S�� �S�U�L�P�M�H�Q�M�X�M�H�� �V�H�� �L�� �Q�D�� �N�R�U�L�ã�W�H�Q�M�H�� �S�U�R�W�R�N�R�O�D�� �þ�L�M�D�� �M�H�� �J�O�D�Y�Q�D�� �]�D�G�D�ü�D��

�V�D�N�U�L�Y�D�Q�M�H�� �V�Y�L�K�� �]�D�G�D�ü�D�� �R�V�L�P�� �R�Q�L�K�� �N�R�M�L�Pa �V�H�� �R�G�U�H�ÿ�H�Q�L�� �G�L�R�� �P�U�H�å�Q�H�� �D�U�K�L�W�H�N�W�X�U�H�� �E�D�Y�L�� �>���@������

�.�R�U�L�ã�W�H�Q�M�H�� �S�U�R�W�R�N�R�O�D�� �X�� �Q�H�N�R�M�� �P�U�H�å�L�� �R�O�D�N�ã�D�Y�D�� �S�R�V�D�R�� �V�Y�L�Pa �X�N�O�M�X�þ�H�Q�L�P�D�� �M�H�U�� �R�P�R�J�X�ü�D�Y�D��

�I�R�N�X�V�L�U�D�Q�M�H�� �X�S�U�D�Y�R�� �Q�D�� �R�Q�D�M�� �G�L�R�� �P�U�H�å�H�� �N�R�M�L���M�H���N�R�U�L�V�Q�L�N�X�� �S�R�W�U�H�E�D�Q���� �0�U�H�å�Q�L�P�� �L�Q�å�H�Q�M�H�U�L�P�D�� �E�L�W�� �ü�H��

�Y�D�å�Q�R���]�Q�D�W�L���Q�D���N�R�M�L���V�H���Q�D�þ�L�Q���L���N�U�R�]���N�R�M�H���N�D�Q�D�O�H���S�R�G�D�F�L���S�U�H�Q�R�V�H���R�G���U�D�þ�X�Q�D�O�D���G�R���U�D�þ�X�Q�D�O�D���G�Rk s 

�G�U�X�J�H�� �V�W�U�D�Q�H�� �U�D�]�Y�R�M�Q�L�P�� �L�Q�å�H�Q�M�H�U�L�P�D��isto to �Q�H�ü�H�� �E�L�W�L�� �Y�D�å�Q�R, �Y�H�ü��trebaju samo znati 

�P�R�J�X�ü�Q�R�V�Wi �S�U�H�Q�R�ã�H�Q�M�D�� �S�R�G�D�W�D�N�D�� �N�R�Mima �]�D�W�L�P�� �P�R�å�H�� �P�D�Q�L�S�X�O�L�U�D�W�L�� �N�D�N�R�� �E�L�� �U�D�]�Y�L�R�� �Z�H�E��

aplikacije ili jednostavno slao e-�P�D�L�O�R�Y�H���� �3�U�H�P�D�� �W�R�P�H���� �P�R�å�H�� �V�H�� �U�H�ü�L�� �N�D�N�R�� �S�U�R�W�R�N�R�O�L��

omogu�ü�D�Y�D�M�X���L���X�S�U�D�Y�R���þ�L�Q�H���V�O�R�M�H�Y�H���P�U�H�å�H���W�H���R�P�R�J�X�ü�D�Y�D�M�X���X�Y�L�G���X���L���P�D�Q�L�S�X�O�D�F�L�M�X���X�S�U�D�Y�R���R�Q�R�J��

dijela procesa prijenosa podataka koji je korisniku potreban [1].  

�.�D�N�R���E�L���W�D�N�Y�D���P�U�H�å�D���X�R�S�ü�H���E�L�O�D���P�R�J�X�ü�D���S�R�W�U�H�E�Q�R���M�H���S�R�G�D�W�N�H���S�U�L�S�U�H�P�L�W�L���N�D�N�R���E�L���V�Y�D�N�L��

protokol znao o kojoj �V�H���Y�U�V�W�L���D�S�V�W�U�D�N�F�L�M�H���U�D�G�L�����,�]���W�H�R�U�L�M�D���P�U�H�å�D���S�R�]�Q�D�W�R���M�H���L���N�D�N�R���V�H���S�R�G�D�F�L���Q�H��

�S�U�H�Q�R�V�H���X���V�Y�R�M�R�M���F�L�M�H�O�R�V�W�L���Y�H�ü���X���R�E�O�L�N�X���Y�H�O�L�N�R�J���E�U�R�M�D���P�D�Q�M�L�K���S�D�N�H�W�D���N�R�M�L���]�D�W�L�P���P�R�U�D�M�X���L�P�D�W�L���V�Y�R�M��

header ili trailer �þ�L�M�D���M�H���G�X�å�Q�R�V�W���L�G�H�Q�W�L�I�L�F�L�U�D�W�L i proslijediti payload odnosno paket koji prenose 

[1]. Ovdje se pojavljuje novi pojam �± enkapsulacija. Enkapsulacija ponovno nastaje iz 

�S�U�L�Q�F�L�S�D�� �U�D�V�O�R�M�D�Y�D�Q�M�D�� �P�U�H�å�Q�H�� �D�U�K�L�W�H�N�W�X�U�H �W�H�� �R�P�R�J�X�ü�D�Y�D�� �S�U�R�W�R�N�R�O�L�P�D�� �G�D�� �S�U�L�O�L�N�R�P�� �S�U�L�S�U�H�P�H��

paketa za slanje na isti postave svoj header koji ujedno �V�O�X�å�L���L���N�D�R���L�G�H�Q�W�L�I�L�N�D�W�R�U���L���W�D�N�R���V�O�L�M�H�G�R�P��

�R�G���Q�D�M�Y�L�ã�H���G�R���Q�D�M�Q�L�å�H���U�D�]�L�Q�H���>���@�����1�D�N�R�Q���ã�W�R���S�D�N�H�W���G�R�ÿ�H���G�R���R�G�U�H�G�L�ã�Q�R�J���U�D�þ�X�Q�D�O�D���L�G�H�Q�W�L�I�L�F�L�U�D���V�H��

prvi header �N�R�M�L�� �V�H�� �X�M�H�G�Q�R�� �R�G�Q�R�V�L�� �Q�D�� �Q�D�M�Q�L�å�X�� �U�D�]�L�Q�X���� �W�D�M�� �V�H��header �P�L�þ�H�� �W�H�� �V�H�� �S�D�N�H�W��
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�S�U�R�V�O�M�H�ÿ�X�M�H���G�R���L�G�X�ü�H���U�D�]�L�Q�H���J�G�M�H���V�H �S�R�Q�R�Y�Q�R���R�G�Y�L�M�D���L�V�W�L���S�U�R�F�H�V���V�Y�H���G�R�N���S�R�G�D�W�D�N���Q�H���G�R�ÿ�H���G�R��

�S�U�R�J�U�D�P�D�� �N�R�M�H�P�X�� �M�H�� �Q�D�P�L�M�H�Q�M�H�Q�� �>���@���� �1�D�� �V�O�M�H�G�H�ü�R�M�� �V�O�L�F�L�� �S�U�H�X�]�H�W�R�M�� �L�]�� �>���@�� �S�U�L�N�D�]�D�Q�D�� �M�H��

enkapsulacija jednog paketa na primjeru: 

 

Slika 2: Enkapsulacija (Izvor: [1]) 

Dakle, u gornj�H�P���O�L�M�H�Y�R�P���N�X�W�X���J�G�M�H���M�H���S�U�L�N�D�]�D�Q�R���S�U�Y�R���U�D�þ�X�Q�D�O�R���Y�L�G�O�M�L�Y�R���M�H���N�D�N�R���D�S�O�L�N�D�F�L�M�D���å�H�O�L��

poslati �S�D�N�H�W�� �G�U�X�J�R�P�� �U�D�þ�X�Q�D�O�X���� �3�D�N�H�W�� �ü�H�� �S�U�Y�R�� �H�Q�N�D�S�V�X�O�L�U�D�W�L�� �N�R�U�L�V�W�H�ü�L�� �S�U�R�W�R�N�R�O�� �Q�D�M�Y�L�ã�H�� �U�D�]�L�Q�H��

�N�R�M�L���X���R�Y�R�P�H���V�O�X�þ�D�M�X���L�G�H�Q�W�L�I�L�F�L�U�D���D�S�O�L�N�D�F�L�M�X���N�R�M�R�M���V�H���ã�D�O�M�H���W�H���L�V�W�R�M���S�U�R�V�O�M�H�ÿ�X�M�H���Sodatak. Vidljivo je 

�W�D�N�R�ÿ�H�U�� �L�� �N�D�N�R�� �V�D�G�D�� �S�D�N�H�W�� �V�D�G�U�å�D�Y�D��header tog istog protokola te paket nastavlja do 

�V�O�M�H�G�H�ü�H�J�� �S�U�R�W�R�N�R�O�D�� �N�R�M�L�� �M�H�� �S�R�W�U�H�E�D�Q�� �N�D�N�R�� �E�L�� �V�H�� �S�D�N�H�W�� �L�V�S�U�D�Y�Q�R�� �S�R�V�O�D�R�� �G�R�� �G�U�X�J�R�J�� �U�D�þ�X�Q�D�O�D����

�1�D�N�R�Q���ã�W�R���V�H���S�D�N�H�W���S�R�Q�R�Y�Q�R���H�Q�N�D�S�V�X�O�L�U�D���L��headerom ovog protoko�O�D���W�D�N�D�Y���V�H���ã�D�O�M�H���G�U�X�J�R�P��

�U�D�þ�X�Q�D�O�X�� �J�G�M�H�� �V�H�� �S�U�R�F�H�V�� �R�G�Y�L�M�D�� �X�� �R�E�U�Q�X�W�R�P�� �U�H�G�R�V�O�L�M�H�G�X���� �,�D�N�R�� �V�H�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �U�D�G�L�� �R��

�S�U�R�W�R�N�R�O�L�P�D���N�R�M�L���V�X���]�D�G�D�Q�L���V�D�P�R���N�D�R���S�U�L�P�M�H�U�����Q�H�N�L���R�G���S�U�R�W�R�N�R�O�D���N�R�M�L���V�X���X���ã�L�U�R�N�R�M���X�S�R�W�U�H�E�L���M�H�V�X��

HTTP/S, FTP, SMTP, TCP, UDP i drugi. TCP i UDP pos�H�E�Q�R���V�X���Y�D�å�Q�L���S�U�R�W�R�N�R�O�L���E�X�G�X�ü�L���G�D���V�H��

�Q�M�L�P�D�� �N�R�U�L�V�W�L�� �Y�H�O�L�N�L�� �G�L�R�� �L�Q�W�H�U�Q�H�W�D�� �N�D�N�Y�R�J�� �N�R�U�L�V�W�L�P�R�� �G�D�Q�D�V���� �7�&�3�� �M�H�� �N�U�D�W�L�F�D�� �N�R�M�D�� �]�Q�D�þ�L��

Transmission Control Protocol���� �G�R�N�� �8�'�3�� �]�Q�D�þ�L��User Datagram Protocol �± �7�&�3�� �M�H�� �Q�H�ã�W�R��

sporiji od UDP-�D�� �E�X�G�X�ü�L�� �G�D�� �V�H�� �E�U�L�Q�H�� �R�� �W�R�P�H�� �G�D�� �M�H�� �V�Y�D�N�L�� �S�D�N�H�W�� �G�R�ã�D�R�� �Q�D�� �R�G�U�H�G�L�ã�W�H�� �L�� �G�D�� �M�H��

�G�D�W�R�W�H�N�D�� �S�U�H�Q�H�V�H�Q�D�� �V�D�� �V�Y�R�M�H�J�� �L�]�Y�R�U�D�� �Q�D�� �R�G�U�H�G�L�ã�W�H�� �X�� �F�L�M�H�O�R�V�W�L, dok se UDP o tome ne brine 

�Y�H�ü�� �P�X�� �M�H�� �M�H�G�L�Q�D�� �]�D�G�D�ü�D�� �G�D�� �S�R�ã�D�O�M�H�� �D�N�W�X�D�O�Q�L�� �S�D�N�H�W�� �>���@���� �7�&�3�� �V�H�� �W�D�N�R�� �S�U�L�P�M�H�U�L�F�H�� �N�R�U�L�V�W�L�� �X��

prijenosu datoteka, dok se UDP uglavnom ko�U�L�V�W�L���]�D���V�W�U�X�M�D�Q�M�H���D�X�G�L�R���L�O�L���Y�L�G�H�R���V�D�G�U�å�D�M�D���M�H�U���M�H���X��

�W�R�P���V�O�X�þ�D�M�X���E�L�W�Q�L�M�D���E�U�]�L�Q�D���S�U�H�Q�R�ã�H�Q�M�D�����D���Q�H���W�R�O�L�N�R���W�R�þ�Q�R�V�W�� 

 �,�D�N�R�� �Q�D�� �S�R�þ�H�W�N�X�� �S�U�L�N�D�]�D�Q�D�� �,�6�2���2�6�,�� �D�U�K�L�W�H�N�W�X�Ua ne poznaje protokole i prikazuje vrlo 

rudimentarnu �Y�H�U�]�L�M�X�� �P�U�H�å�Q�H�� �D�U�K�L�W�H�N�W�X�U�H���� �Q�H�ã�W�R�� �Q�R�Y�L�M�D�� �7�&�3��IP arhitektura je ta koja se 
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zapravo koristi na internetu te je naziv dobila po dvama protokolima koji se na internetu 

�X�þ�H�V�W�D�O�R�� �N�R�U�L�V�W�H�� �>���@���� �2�Y�D�� �M�H�� �D�U�K�L�W�H�N�W�X�U�D�� �Q�H�ã�W�R�� �M�H�G�Q�R�V�W�D�Y�Q�L�M�D�� �W�H�� �R�S�L�V�X�M�H�� ���� �V�O�R�M�D�� �N�R�M�L�� �V�H�� �P�R�J�X��

�R�E�M�D�V�Q�L�W�L�� �N�D�R�� �Ä�V�H�Q�G�Y�L�þ�³�� �J�G�M�H�� �S�H�F�L�Y�R��predstavlja, u prenesenom smislu, aplikaciju i samo 

�U�D�þ�X�Q�D�O�R�� �L�]�P�H�ÿ�X�� �N�R�M�L�K�� �V�H�� �Q�D�O�D�]�L�� �Q�L�]�� �S�U�R�W�R�N�R�O�D�� �N�R�M�L�� �R�P�R�J�X�ü�D�Y�D�M�X�� �X�V�S�M�H�ã�Q�R�� �U�D�]�X�P�L�M�H�Y�D�Q�M�H��

�S�U�L�G�R�ã�O�L�K���S�D�N�H�W�D�� �6�X�V�W�D�Y�L���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���G�M�H�O�X�M�X���X�S�U�D�Y�R���X���V�O�R�M�H�Y�L�P�D���L�]�P�H�ÿ�X���W�]�Y����

�S�H�F�L�Y�D���Q�D���Q�D�þ�L�Q���G�D���D�Q�D�O�L�]�L�U�D�M�X���Q�R�Y�R�S�U�L�G�R�ã�O�H���S�D�N�H�W�H���W�H���N�R�U�L�V�Q�L�N�X���R�P�R�J�X�ü�D�Y�D�M�X���X�Y�L�G���X��header ili 

trailer svakog paketa, protokole na koje se odnose te sam payload odnosno podatak koji se 

�X���S�D�N�H�W�X���S�U�H�Q�R�V�L�����2�þ�L�J�O�H�G�Q�R���M�H���G�D���V�H���L�]���W�R�J�D���P�R�å�H���L�]�Y�X�ü�L���S�X�Q�R���]�D�Q�L�P�O�M�L�Y�L�K�����D���X���Q�H�N�R�P���V�O�X�þ�D�M�X��

i tajnih podataka (�ã�W�R�� �ü�H�� �E�L�W�L�� �S�U�L�N�D�]�D�Q�R��u �S�U�D�N�W�L�þ�Q�Rme dijelu rada). Osim toga, u teorijskom 

�G�L�M�H�O�X���N�R�M�L���V�O�L�M�H�G�L���E�L�W���ü�H���S�U�L�N�D�]�D�Q�H���V�Y�H���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���V�X�V�W�D�Y�D���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���X��

�N�R�Q�W�H�N�V�W�X���W�H�R�U�L�M�H���P�U�H�å�D�� 
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4. �6�X�V�W�D�Y�L���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D 

U prethodnome poglavlju opisana je teorija koju je potrebno razumjeti kako bi bilo 

�M�D�V�Q�R�� �ã�W�R�� �M�H�� �]�D�S�U�D�Y�R�� �]�D�G�D�ü�D�� �V�X�V�W�D�Y�D�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D. Prema [3] njihova je 

�J�O�D�Y�Q�D�� �]�D�G�D�ü�D�� �D�Q�D�O�L�]�D�� �G�R�O�D�]�Q�L�K i odlaznih �S�D�N�H�W�D�� �Q�D�� �U�D�þ�X�Q�D�O�R�� �S�X�W�H�P�� �P�U�H�å�H te njihova 

disekcija po pro�W�R�N�R�O�L�P�D�� �L�� �]�D�G�D�üi. �9�D�å�Q�R�� �M�H�� �Q�D�S�R�P�H�Q�X�W�L�� �G�D�� �R�Y�D�N�Y�L�� �S�U�R�J�U�D�P�L�� �Q�L�� �Q�D�� �N�R�M�L�� �Q�D�þ�L�Q��

�Q�H���X�W�M�H�þ�X���Q�D���Q�D�G�R�O�D�]�H�ü�H���L�O�L���R�G�O�D�]�H�ü�H���S�D�N�H�W�H���Y�H�ü���V�D�P�R���V�O�X�å�H���]�D���Q�M�L�K�R�Y�X���D�Q�D�O�L�]�X. No postoje i 

�S�U�R�J�U�D�P�L���N�D�R���ã�W�R���M�H��Ettercap �N�R�M�L���R�V�L�P���R�V�Q�R�Y�Q�L�K���]�D�G�D�ü�D���V�X�V�W�D�Y�D���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D 

�L�P�D�� �L�� �P�R�J�X�ü�Q�R�V�W�� �L�]�Y�R�ÿ�H�Q�M�D��Man in the middle �Q�D�S�D�G�D�� �ã�W�R�� �ü�H�� �E�L�W�L�� �S�U�L�N�D�]�D�Q�R�� �X�� �]�D�V�H�E�Q�R�P�H��

poglavlju.  

�,�S�D�N���� �]�D�V�L�J�X�U�Q�R���Q�D�M�Y�H�ü�L���L���Q�D�M�S�R�S�X�O�D�U�Q�L�M�L���R�G�D�E�L�U���P�U�H�å�Q�L�K���L�Q�å�H�Q�M�H�U�D���X�S�U�D�Y�R���M�H��Wireshark 

�N�R�M�L���ü�H���E�L�W�L���R�S�L�V�D�Q���N�D�R���R�V�Q�R�Y�Q�L���D�O�D�W���V���N�R�M�L�P���ü�H���E�L�W�L���X�V�S�R�U�H�ÿ�H�Q�L���G�U�X�J�L�����Q�M�H�P�X���V�O�L�þ�Q�L��sustavi. Osim 

�(�W�W�H�U�F�D�S�D���L���:�L�U�H�V�K�D�U�N�D���M�R�ã���Q�H�N�L���R�G���S�R�S�X�O�D�U�Q�L�K���R�G�D�E�L�U�D���M�H�V�X [4] 

 

�x Capsa Portable Network Analyzer 

�x CloudShark 

�x Colasoft Capsa 

�x Sysdig 

�x Mojo Packets 

�x SolarWinds RMM 

 

i drugi. Svi navedeni alati �L�P�D�M�X���J�U�D�I�L�þ�N�R���V�X�þ�H�O�M�H���W�H���L�P���M�H���J�O�D�Y�Q�D���]�D�G�D�ü�D���X�S�U�D�Y�Q�R���Y�L�]�X�D�O�L�]�D�F�L�M�D��

�P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D���� �D�� �D�O�D�W�L�� �N�D�R�� �ã�W�R�� �M�H�� �0�R�M�R�� �3�D�F�N�H�W�V�� �L�P�D�M�X�� �P�R�J�X�ü�Q�R�V�W�� �J�H�Q�H�U�L�U�D�Q�M�D�� �J�U�D�I�R�Y�D�� �L��

�U�D�]�Q�H�� �G�U�X�J�H�� �P�R�J�X�ü�Q�R�V�W�L��vizualizacije �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D���± ili putem datoteke u koju su 

�V�S�U�H�P�O�M�H�Q�L�� �S�U�H�W�K�R�G�Q�R�� �Ä�X�K�Y�D�ü�H�Q�L�³�� �S�R�G�D�F�L�� �L�O�L�� �X�� �V�W�Y�D�U�Q�R�P�� �Y�U�H�P�H�Q�X�� �V�� �W�H�N�� �G�R�E�L�Y�H�Q�L�P�� �S�R�G�D�F�L�P�D����

Dakle, u situaciji kada �V�H�� �U�D�G�L�� �R�� �S�R�V�H�E�Q�R�P�� �V�O�X�þ�D�M�X�� �L�O�L�� �R�� �V�O�X�þ�D�M�X�� �N�R�M�L�� �V�H�� �å�H�O�L�� �N�D�V�Q�L�M�H�� �Y�L�ã�H��

�D�Q�D�O�L�]�L�U�D�W�L���� �G�R�K�Y�D�ü�H�Q�L�� �S�R�G�D�F�L�� �P�R�J�X�� �V�H�� �V�S�U�H�P�L�W�L�� �X�� �G�D�W�R�W�H�N�X�� �V�� �Q�D�V�W�D�Ykom .pcap ili novije 

���S�F�D�S�Q�J�� �N�R�M�H�� �V�X�V�W�D�Y�L�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �P�H�ÿ�X�V�R�E�Q�R�� �P�R�J�X�� �R�W�Y�D�U�D�W�L�� �L�� �U�D�]�X�P�M�H�W�L����

�7�D�N�R���M�H���S�U�L�P�M�H�U�L�F�H���P�R�J�X�ü�H���G�R�K�Y�D�ü�D�W�L���P�U�H�å�Q�L���S�U�R�P�H�W���N�R�U�L�V�W�H�ü�L���&�O�R�X�G�6�K�D�U�N���W�H���L�V�W�H���W�H���S�R�G�D�W�N�H��

�S�R�V�O�L�M�H�� �D�Q�D�O�L�]�L�U�D�W�L�� �:�L�U�H�V�K�D�U�N�R�P���� �2�V�L�P�� �R�Y�L�K�� �S�R�V�W�R�M�H�� �M�R�ã�� �Q�H�N�L���V�W�D�Q�G�D�U�G�Q�L�� �I�R�U�P�D�W�L�� �N�D�R�� �ã�W�R�� �V�X: 

.wcap, .cap, .pkt i .libcap���� �1�D�M�Y�L�ã�H�� �V�H�� �L�S�D�N�� �N�R�U�L�V�W�H�� ���S�F�D�S�� �L�� ���S�F�D�S�Q�J�� �I�R�U�P�D�W�L�� �E�X�G�X�ü�L�� �G�D��se 

standardno koriste u Wiresharku.  

 �1�D�� �V�O�M�H�G�H�ü�R�M�� �V�O�L�F�L�� �S�U�L�N�D�]�D�Q�R�� �M�H�� �J�U�D�I�L�þ�N�R�� �V�X�þ�H�O�M�H�� �&�O�R�X�G�6�K�D�U�N sustava koja prikazuje 

�V�D�P�R���Q�H�N�H���R�G���P�R�J�X�ü�Q�R�V�W�L���N�R�M�H���Q�X�G�L�� 
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Slika 3: CloudShark prikaz GUI-a (izvor: [5]) 

�2�V�L�P�� �R�V�Q�R�Y�Q�L�K�� �L�Q�I�R�U�P�D�F�L�M�D�� �N�D�R�� �ã�W�R�� �V�X�� �E�U�R�M�� �S�D�N�H�W�D�� �L�� �Y�U�L�M�H�P�H�� �G�R�O�D�V�N�D�� �R�G�� �S�R�þ�H�W�N�D�� �D�Q�D�O�L�]�H����

�Y�L�G�O�M�L�Y�L�� �V�X�� �L�� �S�R�G�D�F�L�� �N�D�R�� �ã�W�R�� �V�X�� �L�]�Y�R�U�L�ã�Q�D�� �L�� �R�G�U�H�G�L�ã�Q�D�� �,�3�� �D�G�U�H�V�D�� �W�H�� �N�R�U�L�ã�W�H�Q�L�� �S�U�R�W�R�N�R�O�� �L�� �Q�H�N�H��

�G�U�X�J�H���G�R�G�D�W�Q�H���L�Q�I�R�U�P�D�F�L�M�H�����2�Y�D�N�Y�R���M�H���J�U�D�I�L�þ�N�R���V�X�þ�H�O�M�H���N�O�D�V�L�þ�Q�R���L���R�G�O�L�N�D���M�H���Y�H�ü�L�Q�H���V�X�V�W�D�Y�D���]�D��

�D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D���� �S�D�� �ü�H�� �W�D�N�R�� �X�� �L�G�X�ü�H�P�� �S�R�J�O�D�Y�O�M�X�� �N�D�G�D�� �ü�H�� �G�H�W�D�O�M�Q�L�M�H�� �E�L�W�L�� �R�E�U�D�ÿ�H�Q��

Wireshark biti vidlji�Y�R�� �N�R�O�L�N�R�� �M�H�� �Q�M�H�J�R�Y�R�� �J�U�D�I�L�þ�N�R�� �V�X�þ�H�O�M�H�� �]�D�S�U�D�Y�R�� �V�O�L�þ�Q�R�� �R�Y�R�P�H���� �ã�W�R�� �Q�L�M�H�� �Q�L�W�L��

�þ�X�G�Q�R�� �E�X�G�X�ü�L�� �G�D�� �M�H�� �:�L�U�H�V�K�D�U�N��de facto �L�Q�G�X�V�W�U�L�M�V�N�L�� �V�W�D�Q�G�D�U�G���� �9�H�ü�� �M�H�� �L�]�� �R�Y�L�K�� �R�V�Q�R�Y�Q�L�K��

�S�R�G�D�W�D�N�D�� �P�R�J�X�ü�H�� �R�W�N�U�L�W�L�� �L�Q�I�R�U�P�D�F�L�M�H�� �N�R�M�H�� �V�X�� �N�R�U�L�V�Q�L�N�X�� �L�Q�D�þ�H�� �W�D�M�Q�H���� �N�D�R�� �ã�W�R�� �M�H�� �L�]�Y�R�U�L�ã�Q�D�� �,�3��

adresa �L���N�R�U�L�ã�W�H�Q�L���S�U�R�W�R�N�R�O�L�����8���G�R�Q�M�H�P���M�H���S�U�R�]�R�U�X���Y�L�G�O�M�L�Y�R���Y�L�ã�H���L�Q�I�R�U�P�D�F�L�M�D���R���S�D�N�H�W�X���Q�R���R���W�R�P�H��

�ü�H���Y�L�ã�H���U�L�M�H�þ�L���E�L�W�L���X���V�O�M�H�G�H�ü�H�P���S�R�J�O�D�Y�O�M�X�� 

 �'�R�E�D�U���G�L�R���V�X�V�W�D�Y�D���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���L�P�D���L���V�Y�R�M�D���D�O�W�H�U�Q�D�W�L�Y�Q�D���U�M�H�ã�H�Q�M�D��kroz 

iskazivanje podataka u komandnoj liniji�����=�D���:�L�U�H�V�K�D�U�N���W�R���M�H���W�V�K�D�U�N�����D���Q�M�H�P�X���V�O�L�þ�Q�L���W�F�S�G�X�P�S���Q�L�W�L��

�Q�H�P�D�� �J�U�D�I�L�þ�N�R�� �V�X�þ�H�O�M�H�� �Y�H�ü�� �M�H�� �Q�D�P�L�M�H�Q�M�H�Q�R�� �]�D�� �N�R�U�L�ã�W�H�Q�M�H�� �V�D�P�R�� �X�� �/�L�Q�X�[�� �W�H�U�P�L�Q�D�O�X���� �2�Y�D�N�Y�D�� �V�H��

�U�M�H�ã�H�Q�M�D���þ�H�V�W�R���X�J�U�D�ÿ�X�M�X���X���V�N�U�L�S�W�H���Q�D���U�D�þ�X�Q�D�O�Q�L�P programima (�L�O�L���X���V�O�X�þ�D�M�X���W�V�K�D�U�N�D���L���X���3�\�W�K�R�Q��

skriptama) gdje m�R�J�X�� �L�P�D�W�L�� �U�D�]�Q�H�� �]�D�G�D�ü�H���� �-�H�G�D�Q�� �W�D�N�D�Y�� �S�U�R�J�U�D�P�� �E�L�W�� �ü�H�� �S�U�L�N�D�]�D�Q�� �X��

�S�U�D�N�W�L�þ�Q�R�P�H�� �G�L�M�H�O�X�� �U�D�G�D���� �6�D�G�D�� �N�D�G�D�� �M�H�� �S�R�V�W�D�Y�O�M�H�Q�D�� �W�H�R�U�L�M�V�N�D�� �R�V�Q�R�Y�D�� �P�U�H�å�Q�H�� �D�U�K�L�W�H�N�W�X�U�H�� �W�H��

�R�E�M�D�ã�Q�M�H�Q�� �Q�D�þ�L�Q�� �Q�D�� �N�R�M�L�� �V�X�V�W�D�Y�L�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �U�D�G�H���� �Y�D�å�Q�R�� �M�H�� �R�V�Y�U�Q�X�W�L�� �V�H�� �Q�D��

najpopularniji takav sustav �± Wireshark �± �W�H�� �S�R�P�R�ü�X�� �Q�M�H�J�D�� �L�� �X�� �S�U�D�N�W�L�þ�Q�R�P�H�� �G�L�M�H�O�X�� �S�U�L�N�D�]�D�W�L��

�þ�H�P�X���R�Y�D�N�Y�L���V�X�V�W�D�Y�L���P�R�J�X���S�R�V�O�X�å�L�W�L�� 
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4.1. Wireshark  

�.�D�R�� �þ�O�D�Q�� �R�E�L�W�H�O�M�L��otvorenoga koda �:�L�U�H�V�K�D�U�N�� �X�å�L�Y�D�� �S�R�S�X�O�D�U�Q�R�V�W�� �Q�H�� �V�D�P�R�� �P�U�H�å�Q�L�K��

�L�Q�å�H�Q�M�H�U�D�� �Y�H�ü�� �L�� �V�W�X�G�H�Q�D�W�D���� �X�þ�H�Q�L�N�D�� �L�� �V�Y�L�K�� �R�Q�L�K�� �N�R�M�L�� �å�H�O�H�� �]�Q�D�W�L�� �L�� �Q�D�X�þ�L�W�L�� �Q�H�ã�W�R�� �R�� �S�R�G�U�X�þ�M�X��

�U�D�þ�X�Q�D�O�Q�L�K�� �P�U�H�å�D. �8�Q�D�W�R�þ�� �W�R�P�H�� �ã�W�R�� �V�H�� �U�D�G�L�� �R�� �E�H�V�S�O�D�W�Q�R�P�� �D�O�D�W�X���� �:�L�U�H�V�K�D�U�N�� �S�U�X�å�D��veliku 

�O�H�S�H�]�X�� �P�R�J�X�ü�Q�R�V�W�L�� �N�D�R�� �ã�W�R�� �V�X: �G�R�K�Y�D�ü�D�Q�M�H��podatkovnih paketa putem raznih medija (WiFi, 

Ethernet, Bluetooth) i to �Q�D�� �V�Y�L�P���P�U�H�å�Q�L�P�� �V�X�þ�H�O�M�L�P�D�� �U�D�þ�X�Q�D�O�D, otvaranje �S�R�V�W�R�M�H�ü�H�� �G�D�W�R�W�H�N�H��

kreirane �X���G�U�X�J�L�P���V�X�V�W�D�Y�L�P�D���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���>���@�����:�L�U�H�V�K�D�U�N���W�D�N�R�ÿ�H�U���Sohranjuje 

�Q�R�Y�H�� �V�H�V�L�M�H�� �L�� �R�W�Y�D�U�D�� �S�R�V�W�R�M�H�ü�H���� �R�P�R�J�X�ü�X�M�H�� �U�D�]�Q�H�� �V�W�D�W�L�V�W�L�N�H�� �L�� �X�Y�L�G�H�� �X�� �P�U�H�å�Q�L�� �S�U�R�P�H�W���� �D�O�L�� �L��

detaljiziranje svakog zasebnog pak�H�W�D�� �S�R�� �S�U�R�W�R�N�R�O�L�P�D�� �>���@���� �1�D�� �W�D�N�D�Y�� �Q�D�þ�L�Q�� �L�� �N�U�R�]�� �V�Y�R�M�H��

�P�R�J�X�ü�Q�R�V�W�L���:�L�U�H�V�K�D�U�N���R�P�R�J�X�ü�D�Y�D���X�Y�L�G���X���V�Y�H���ã�W�R���V�H���G�R�J�D�ÿ�D���Q�D���U�D�þ�X�Q�D�O�X���S�U�L�O�L�N�R�P�����S�U�L�P�M�H�U�L�F�H����

strujanja YouTube videa ili slanja e-�P�D�L�O�R�Y�D�����5�D�ã�þ�O�D�Q�M�X�M�H���V�Y�H���S�R�V�O�D�Q�H���L���]�D�S�U�L�P�O�M�H�Q�H���S�D�N�H�W�H���Q�D��

�Q�D�þ�L�Q���G�D���V�X���U�D�]�X�P�O�M�L�Y�L���N�R�U�L�V�Q�L�N�X���S�D���M�H���Q�D���R�Y�D�M���Q�D�þ�L�Q���P�R�J�X�ü�H���S�U�D�W�L�W�L���S�U�R�P�H�W���N�D�N�R���E�L���V�H���X�R�þ�L�O�H��

�S�R�W�H�Q�F�L�M�D�O�Q�H���R�S�D�V�Q�R�V�W�L���L�O�L���G�U�X�J�L���V�X�P�Q�M�L�Y�L���S�U�R�P�H�W�����8���S�U�D�N�W�L�þ�Q�R�P�H���G�L�M�H�O�X���U�D�G�D���E�L�W���ü�H���S�U�L�N�D�]�D�Q���U�D�G��

starijih protokola (koji su i danas na dobrom dijelu servisa���� �W�H�� �ü�H�� �V�H�� �S�X�W�H�P�� �:�L�U�H�V�K�D�U�N�D��

�S�R�N�X�ã�D�W�L���R�W�N�U�L�W�L���O�R�]�L�Q�N�H��i drugi tajni podaci.  

�3�R�þ�H�W�Q�R�� �V�X�þ�H�O�M�H�� �:�L�U�H�V�K�D�U�N�D�� �Y�U�O�R�� �M�H�� �M�H�G�Q�R�V�W�D�Y�Q�R�� �W�H�� �S�U�L�N�D�]�X�M�H�� �G�R�V�W�X�S�Qa �V�X�þ�H�O�M�D�� �Q�D�G��

kojima �P�R�å�H���G�R�K�Y�D�ü�D�W�L���S�D�N�H�W�H����a �R�P�R�J�X�ü�X�M�H��i �X�S�L�V���I�L�O�W�H�U�D���X�N�R�O�L�N�R���N�R�U�L�V�Q�L�N���å�H�O�L���D�Q�D�O�L�]�L�U�D�W�L���V�D�P�R��

odr�H�ÿ�H�Q�H���S�D�N�H�W�H���R�G�Q�R�V�Q�R���S�U�R�W�R�N�R�O�H�� 

 
Slika 4: Wireshark - �S�R�þ�H�W�Q�L���]�D�V�O�R�Q (izvor: slika autorice) 

�.�R�U�L�V�W�H�ü�L�� �D�Q�L�P�D�F�L�M�X�� �R�W�N�X�F�D�M�D�� �V�U�F�D���� �:�L�U�H�V�K�D�U�N �S�U�L�N�D�]�X�M�H�� �W�U�H�Q�X�W�D�þ�Q�R�� �D�N�W�L�Y�Q�D�� �V�X�þ�H�O�M�D�� �N�D�N�R�� �E�L��

�N�R�U�L�V�Q�L�N���O�D�N�ã�H���P�R�J�D�R���R�G�U�H�G�L�W�L���Q�D�G���N�R�M�L�P���å�H�O�L���Y�U�ã�L�W�L���D�Q�D�O�L�]�X���S�U�R�P�H�W�D�� 
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�8�� �R�Y�R�P�H�� �M�H�� �V�O�X�þ�D�M�X�� �R�G�D�E�U�D�Q�R�� �:�L-�)�L�� �P�U�H�å�Q�R�� �V�X�þ�H�O�M�H�� �N�D�N�R�� �E�L�� �V�H�� �P�R�J�O�R�� �S�U�L�N�D�]�D�W�L�� �S�U�R�W�R�N�R�O�H�� �L��

�S�D�N�H�W�H���N�R�M�L���W�U�H�Q�X�W�D�þ�Q�R���V�W�U�X�M�H���Q�D��host �U�D�þ�X�Q�D�O�R�����1�D���V�O�M�H�G�H�ü�R�M���V�O�L�F�L���Y�L�G�O�M�L�Y�R���M�H���J�U�D�I�L�þ�N�R���V�X�þ�H�O�M�H��za 

�G�R�K�Y�D�ü�D�Q�M�H���S�D�N�H�W�D���W�H���M�H���R�þ�L�W�R���N�D�N�R���M�H���V�O�L�þ�Q�R���R�Q�R�P�H���S�U�L�N�D�]�D�Q�R�P���Q�D���V�O�L�F�L��3 i da se sastoji od 

vrlo �V�O�L�þ�Q�L�K���H�O�H�P�H�Q�D�W�D�� 

 
Slika 5: Wireshark GUI (izvor: slika autorice) 

U stupcima su redom vidljivi: redni broj paketa, �Y�U�L�M�H�P�H���G�R�K�Y�D�ü�D�Q�M�D�����S�R�O�D�]�L�ã�Q�H���L���R�G�U�H�G�L�ã�Q�H���,�3��

�D�G�U�H�V�H���� �N�R�U�L�ã�W�H�Q�L�� �S�U�R�W�R�N�R�O���� �Y�H�O�L�þ�L�Qa paketa te dodatne informacije. Na ovoj je slici vidljivo 

�Q�H�N�R�O�L�N�R�� �U�D�]�O�L�þ�L�W�L�K�� �S�U�R�W�R�N�R�O�D�� �R�G�� �N�R�M�L�K�� �V�X�� �Q�D�M�]�D�Q�L�P�O�M�L�Y�L�M�L�� �*�R�R�J�O�H�R�Y�� �Q�R�Y�L�� �S�U�R�W�R�N�R�O�� �4�8�,�&�� �W�H��DNS. 

�%�X�G�X�ü�L�� �G�D�� �M�H�� �X�� �Y�U�L�M�H�P�H�� �D�Q�D�O�L�]�H�� �Q�D�� �U�D�þ�X�Q�D�O�X�� �E�L�R�� �S�R�N�U�H�Q�X�W�� �<�R�X�7�X�E�H�� �Y�L�G�H�R��Wireshark je 

dohvatio QUIC pakete koje YouTube odnedavno koristi, a radi se o protokolu koji utjelovljuje 

(u teoriji) najbolje od UDP-a i TCP-�D���>���@�����1�D�L�P�H�����7�&�3���Q�L�]�R�P���Ä�U�X�N�R�Y�D�Q�M�D�³���R�V�L�J�X�U�D�Y�D���G�D���ü�H���V�Y�L��

�S�D�N�H�W�L�� �R�G�� �N�R�M�L�K�� �V�H�� �Q�H�N�D�� �G�D�W�R�W�H�N�D�� �V�D�V�W�R�M�L�� �E�L�W�L�� �G�R�V�W�D�Y�O�M�H�Q�L�� �Q�D�� �R�G�U�H�G�L�ã�W�H���� �G�R�N�� �M�H�� �8�'�3-u glavna 

�]�D�G�D�ü�D�� �G�D�� �S�D�N�H�W�H�� �G�R�V�W�D�Y�L�� �E�H�]�� �R�E�]�L�U�D�� �Q�D�� �W�R�� �M�H�� �O�L�� �Q�H�N�L�� �S�D�N�H�W�� �X�� �P�H�ÿ�X�Y�U�H�P�H�Q�X�� �L�]�J�X�E�O�M�H�Q���� �,�G�H�M�D��

QUIC protokola je da uz osiguranje koje nudi TCP brzinom UDP-�D�� �R�P�R�J�X�ü�L�� �E�U�]�R�� �D�O�L�� �L��

�N�Y�D�O�L�W�H�W�Q�R�� �V�W�U�X�M�D�Q�M�H�� �V�D�G�U�å�D�M�D�� �>���@���� �'�1�6�� �S�U�R�W�R�N�R�O�� �X�� �R�Y�R�P�H�� �M�H���V�O�X�þ�D�M�X�� �G�R�K�Y�D�ü�H�Q�� �]�E�R�J�� �R�W�Y�D�U�D�Q�M�D��

stranice reddit.com gdje host �U�D�þ�X�Q�D�O�R���R�G���V�Y�R�M�H�J���'�1�6���S�R�V�O�X�å�L�W�H�O�M�D �W�U�D�å�L���U�H�]�R�O�X�F�L�M�X���S�R�V�O�X�å�L�W�H�O�M�D 

i IP adr�H�V�X�� �Q�D�� �N�R�M�R�M�� �R�Y�X�� �V�W�U�D�Q�L�F�X�� �P�R�å�H�� �S�U�R�Q�D�ü�L���� �Q�D�N�R�Q�� �þ�H�J�D�� �G�R�O�D�]�L�� �G�R�� �Q�L�]�D�� �7�&�3��

�H�Q�N�D�S�V�X�O�L�U�D�Q�L�K�� �S�D�N�H�W�D�� �X�� �W�L�M�H�N�X�� �X�þ�L�W�D�Y�D�Q�M�D�� �V�W�U�D�Q�L�F�H���� �7�D�N�R�ÿ�H�U�� �M�H�� �P�H�ÿ�X�� �G�R�K�Y�D�ü�H�Q�L�P�� �S�D�N�H�W�L�P�D��

�Y�L�G�O�M�L�Y�� �L�� �7�/�6�� �S�U�R�W�R�N�R�O�� �L�� �W�R�� �Q�M�H�J�R�Y�D�� �W�U�H�ü�D�� �Y�H�U�]�L�M�D���� �ã�W�R�� �M�H�� �R�G�O�L�N�D�� �G�D�Q�D�V�� �V�W�D�Q�G�D�U�G�Q�R�J�� �+�7�7�3�6��

protokola �N�R�M�H�J�� �N�R�U�L�V�W�L�� �Y�H�ü�L�Q�D�� �V�W�U�D�Q�L�F�D�� �Q�D�� �L�Q�W�H�U�Q�H�W�X���� �+�7�7�3�6�� �N�R�U�L�V�W�H�ü�L�� �6�6�/���7�/�6�� �S�U�R�W�R�N�R�O�H��

�R�P�R�J�X�ü�D�Y�D�� �H�Q�N�U�L�S�F�L�M�X�� �S�R�G�D�W�D�N�D�� �W�H�� �S�R�E�R�O�M�ã�D�Y�D�� �V�L�J�X�U�Q�R�V�W�� �Z�H�E�� �V�W�U�D�Q�L�F�D �W�H�� �R�Q�H�P�R�J�X�ü�X�M�X��

korisniku izravan pristup podacima kroz TCP ili UDP.  

 �1�D���V�O�M�H�G�H�ü�L�K���Q�H�N�R�O�L�N�R���V�O�L�N�D���S�U�L�N�D�]�D�Q�D���M�H analiza jednog paketa. 
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Slika 6: Analiza paketa - 1. header (izvor: slika autorice) 

Na slici 6 �S�U�L�N�D�]�D�Q���M�H���M�H�G�D�Q���S�D�N�H�W���þ�L�M�L���M�H���S�U�L�P�D�U�Q�L���S�U�R�W�R�N�R�O���8�'�3�����1�D��host �U�D�þ�X�Q�D�O�X���V�H���X���Y�U�L�M�H�P�H��

�G�R�K�Y�D�ü�D�Q�M�D�� �S�D�N�H�W�D��putem Spotify aplikacije struji �J�O�D�]�E�D�� �]�E�R�J�� �þ�H�J�D�� �M�H�� �S�R�å�H�O�M�Q�R�� �N�R�U�L�V�W�L�W�L��

upravo UDP protokol nad TCP-om, zbog �E�U�]�L�Q�H�� �S�U�H�Q�R�ã�H�Q�M�D�� �S�D�N�H�W�D. Ovaj paket, �N�R�M�L�� �V�D�G�U�å�L��

payload �Y�H�O�L�þ�L�Q�H �������E�D�M�W�D���N�D�N�R���M�H���Q�D�Y�H�G�H�Q�R���X���S�R�V�O�M�H�G�Q�M�H�P���V�W�X�S�F�X�����Ä�/�H�Q��� �������³��, �Q�D���V�H�E�L���V�D�G�U�å�L��

tri headera ili zaglavlja. Odmah ispo�G���Q�M�H�J�D���Y�L�G�O�M�L�Y���M�H���Q�D�V�O�R�Y���Ä�)�U�D�P�H�³���N�R�M�L���R�]�Q�D�þ�D�Y�D���F�L�M�H�O�L���S�D�N�H�W��

�L�� �Y�L�G�O�M�L�Y�R�� �M�H�� �N�D�N�R�� �M�H�� �X�N�X�S�Q�H�� �Y�H�O�L�þ�L�Q�H�� �R�G�� ������ �E�D�M�W�D���� �2�Y�D�M�� �S�D�N�H�W�� �G�D�N�O�H�� �V�D�G�U�å�L�� �]�D�J�O�D�Y�O�M�D�� �N�R�M�D�� �V�X��

�X�N�X�S�Q�R�� �Y�H�ü�D�� �R�G�� �V�D�P�R�J�� �S�R�G�D�W�N�D�� �N�R�M�L�� �S�U�H�Q�R�V�H�� Nadalje, drugi podnaslov i ujedno prvo 

zaglavlje odnosi se �Q�D���I�L�]�L�þ�N�L���V�O�R�M���P�U�H�å�Q�H���D�U�K�L�W�H�N�W�X�U�H���W�H���V�H���Q�D���V�O�L�F�L�������W�D�N�R�ÿ�H�U���P�R�å�H���Y�L�G�M�H�W�L���ã�W�R��

�]�D�J�O�D�Y�O�M�H�� �V�D�G�U�å�L���� �3�U�R�ã�L�U�H�Q�M�H�P�� �]�D�J�O�D�Y�O�M�D�� �P�R�å�H�� �V�H�� �Y�L�G�M�H�W�L�� �L�� �L�Q�I�R�U�P�D�F�L�M�D�� �R�� �V�O�M�H�G�H�ü�H�P�� �S�U�R�W�R�N�R�O�X��

�R�G�Q�R�V�Q�R���V�O�R�M�X���P�U�H�å�Q�H���D�U�K�L�W�H�N�W�X�U�H���N�R�M�L���V�O�L�M�H�G�L���± �X���R�Y�R�P�H���V�O�X�þ�D�M�X���W�R���M�H���,�3���S�U�R�W�R�N�R�O�� 

 
Slika 7: Analiza paketa - 2. header (izvor: slika autorice) 

 Na slici 7 �Y�L�G�O�M�L�Y�R�� �M�H�� �G�U�X�J�R�� �]�D�J�O�D�Y�O�M�H�� �N�R�M�H�� �V�H�� �R�G�Q�R�V�L�� �Q�D�� �,�3�� �S�U�R�W�R�N�R�O�� �þ�L�M�D�� �M�H�� �]�D�G�D�ü�D��

�X�S�U�D�Y�R�� �D�G�U�H�V�L�U�D�Q�M�H�� �S�D�N�H�W�D�� �W�H�� �S�U�H�Q�R�ã�H�Q�M�H�� �L�Q�I�R�U�P�D�F�L�M�H�� �R�G�D�N�O�H�� �M�H�� �S�D�N�H�W�� �G�R�ã�D�R���� �8�� �R�Y�R�P�H�� �V�H��

slu�þ�D�M�X���U�D�G�L���R���M�R�ã���X�Y�L�M�H�N���N�R�U�L�ã�W�H�Q�R�P���,�3���S�U�R�W�R�N�R�O�X���Y�H�U�]�L�M�H���������D���Q�M�H�J�R�Y�D���M�H���Y�H�O�L�þ�L�Q�D���������E�D�M�W�R�Y�D���W�H��

�V�D�G�U�å�L���L���7�7�/���± time to live informaciju. �3�U�H�P�D���>���@���7�7�/���R�]�Q�D�þ�D�Y�D���E�U�R�M���V�N�R�N�R�Y�D���N�R�M�H���S�D�N�H�W���P�R�å�H��

�R�E�D�Y�L�W�L�� �S�U�L�M�H�� �Q�H�J�R�� �ã�W�R�� �V�H�� �R�E�U�L�ã�H���� �2�Y�R���M�H�� �N�R�U�L�V�Q�R���X�� �V�O�X�þ�D�M�X�� �N�D�G�D�� �S�U�L�P�M�H�U�L�F�H�� �L�]�Y�R�U�L�ã�Q�R���U�D�þ�X�Q�D�O�R��

�Q�D�� �R�G�U�H�G�L�ã�Q�R�� �U�D�þ�X�Q�D�O�R�� �S�R�ã�D�O�M�H�� �S�D�N�H�W�� �Q�R�� �X�� �W�R�P�� �W�U�H�Q�X�W�N�X�� �R�G�U�H�G�L�ã�Q�R�� �U�D�þ�X�Q�D�O�R�� �L�]�J�X�E�L�� �Y�H�]�X�� �V��

�L�]�Y�R�U�L�ã�Q�L�P�� �U�D�þ�X�Q�D�O�R�P���� �.�D�N�R�� �L�]�Y�R�U�L�ã�Q�R�� �U�D�þ�X�Q�D�O�R�� �Q�H�� �E�L�� �E�H�V�N�R�Q�D�þ�Q�R�� �S�X�W�D�� �S�R�N�X�ã�D�Y�D�O�R��

�X�V�S�R�V�W�D�Y�L�W�L�� �Y�H�]�X�� �V�� �R�G�U�H�G�L�ã�Q�L�P���N�R�U�L�V�W�L�� �V�H�� �7�7�/�� �N�D�R�� �V�Y�R�M�H�Y�U�V�Q�L�� �E�U�R�M�D�þ�� �N�R�M�L�� �R�G�U�H�ÿ�X�M�H�� �N�D�G�D�� �V�H��

�S�D�N�H�W���S�U�H�V�W�D�M�H���S�R�N�X�ã�D�W�L���V�O�D�W�L�����1�D�G�D�O�M�H�����Y�L�G�O�M�L�Y���M�H���V�O�M�H�G�H�ü�L���S�U�R�W�R�N�R�O��koji je �X���R�Y�R�P�H���V�O�X�þ�D�M�X���8�'�3 
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�]�D�W�L�P�� �L�]�Y�R�U�L�ã�Q�D�� �L�� �R�G�U�H�G�L�ã�Q�D�� �D�G�U�H�V�D�� �U�D�þ�X�Q�D�O�D���� �-�R�ã�� �M�H�G�Q�D�� �]�D�Q�L�P�O�M�L�Y�D�� �L�Q�I�R�U�P�D�F�L�M�D�� �N�R�M�D�� �V�H�� �P�R�å�H��

�L�ã�þ�L�W�D�W�L�� �L�]�� �,�3�� �S�U�R�W�R�N�R�O�D�� �M�H�V�X�� �]�D�V�W�D�Y�L�F�H���� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �S�R�V�W�D�Y�O�M�H�Q�D�� �M�H�� �]�D�V�W�D�Y�L�F�D�� �N�R�M�D��

zabranjuje daljnju fragmentaciju paketa na disku. 

 
Slika 8: Analiza paketa - 3. header (izvor: slika autorice) 

 Na slici 8 prikazano �M�H�� �L�� �S�R�V�O�M�H�G�Q�M�H�� �X�N�O�M�X�þ�H�Q�R�� �]�D�J�O�D�Y�O�M�H�� �N�R�M�H�� �V�H�� �R�G�Q�R�V�L�� �Q�D�� �8�'�3��

�S�U�R�W�R�N�R�O���� �2�V�L�P�� �L�Q�I�R�U�P�D�F�L�M�D�� �R�� �R�G�U�H�G�L�ã�Q�R�P�� �L�� �L�]�Y�R�U�L�ã�Q�R�P�� �S�R�U�W�X�� �R�S�L�V�D�Q�D�� �M�H�� �L�� �Y�H�O�L�þ�L�Q�D�� �R�G�� ������

�E�D�M�W�R�Y�D���� �1�D�L�P�H���� �8�'�3�� �L�P�D�� �I�L�N�V�Q�X�� �Y�H�O�L�þ�L�Q�X�� �R�G�� ���� �E�D�M�W�R�Y�D���>���@���� �ã�W�R�� �]�D�M�H�Gno s originalnih 32 bajta 

payloada �þ�L�Q�L�� �X�N�X�S�Q�R�� ������ �E�D�M�W�R�Y�D���� �=�D�M�H�G�Q�R�� �V�� ������ �E�D�M�W�R�Y�D�� �,�3�� �S�U�R�W�R�N�R�O�D�� �S�U�H�R�V�W�D�M�H�� �G�D�� �M�H�� �Q�D��

�(�W�K�H�U�Q�H�W�� �]�D�J�O�D�Y�O�M�H�� �S�R�W�U�R�ã�H�Q�R�� ������ �E�D�M�W�R�Y�D���� �1�D�G�D�O�M�H���� �X��checksum pod�Q�D�V�O�R�Y�X�� �S�L�ã�H�� �N�D�N�R�� �S�D�N�H�W��

nije provjeren. Checksum je algoritam za provjeru ispravnosti paketa te u IP protokolu verzije 

���� �Q�L�M�H�� �R�E�D�Y�H�]�D�Q�� �>���@���� �D�� �S�U�H�P�D�� �R�Y�R�P�H�� �Q�L�M�H�� �Q�L�W�L�� �N�R�U�L�ã�W�H�Q�� �ã�W�R�� �Q�D�G�D�O�M�H�� �R�G�J�R�Y�D�U�D�� �R�S�L�V�D�Q�R�P��

djelovanju UDP protokola koji ne provjerava ispravnost poslanih �S�D�N�H�W�D�� �Y�H�ü�� �P�X�� �M�H�� �M�H�G�L�Q�D��

�]�D�G�D�ü�D��njihovo slanje. Posljednji podnaslov opisuje vrijeme proteklo od slanja prvog paketa 

ukupne datoteke te vrijeme proteklo od slanja prethodnog paketa ukupne datoteke. Naslov 

Data �Y�H�O�L�þ�L�Q�H�� ������ �E�D�M�W�D�� �R�U�L�J�L�Q�D�O�Q�L�� �M�H��payload �W�H�� �Q�H�� �V�D�G�U�å�L�� �Q�L�N�D�N�Y�H�� �G�R�G�D�W�Q�H�� �L�Q�I�R�U�P�D�F�L�M�H�� �R�V�L�P��

podatka koji je trebao biti poslan. 

 Na prethodno opisanom primjeru u praksi je prikazana izvedena enkapsulacija paketa 

�N�R�M�L���R�G���Q�D�M�Q�L�å�L�K���S�U�R�W�R�N�R�O�D���N�D�R���ã�W�R���M�H���(�W�K�H�U�Q�H�W���G�R�O�D�]�L���G�R���,�3���S�U�R�W�R�N�R�O�D���N�R�M�L���D�G�U�H�V�L�U�D���S�D�N�H�W���W�H���Q�D��

kraju i do UDP-�D�� �N�R�M�L�� �R�G�U�H�G�L�ã�Q�R�P�� �U�D�þ�X�Q�D�O�X�� �G�D�M�H�� �W�U�D�å�H�Q�H�� �S�R�G�D�W�N�H���� �2�Y�D�N�D�Y�� �M�H �Q�D�þ�L�Q��

�S�U�H�Q�R�ã�H�Q�M�D�� �S�D�N�H�W�D�� �U�H�S�U�H�]�H�Q�W�D�W�L�Y�D�Q�� �]�D�� �V�Y�D�N�R�G�Q�H�Y�Q�R�� �V�O�D�Q�M�H�� �L�� �S�U�H�X�]�L�P�D�Q�M�H�� �L�Q�I�R�U�P�D�F�L�M�D�� �Q�D��

internetu. 

4.1.1.  tshark  

�:�L�U�H�V�K�D�U�N�� �M�H�� �G�H�I�L�Q�L�W�L�Y�Q�R�� �Y�U�O�R�� �N�R�U�L�V�Q�L�� �D�O�D�W�� �N�R�M�L�� �Q�X�G�L�� �S�U�H�J�U�ã�W�� �L�Q�I�R�U�P�D�F�L�M�D�� �G�R�� �X�� �Q�D�M�P�D�Q�M�H��

detalje. Ipak, u nekim situacijama sve te informacije prik�D�]�D�Q�H�� �X�� �O�L�M�H�S�R�P�� �J�U�D�I�L�þ�N�R�P�� �V�X�þ�H�O�M�X 

�Q�L�V�X�� �S�R�W�U�H�E�Q�H�� �L�� �S�R�Q�H�N�D�G�� �M�H�� �P�U�H�å�Q�L�P�� �L�Q�å�H�Q�M�H�U�L�P�D���Y�D�å�Q�R �S�U�D�W�L�W�L�� �ã�W�R�� �V�H�� �G�R�J�D�ÿ�D�� �Q�D�� �P�U�H�å�L�� �N�U�R�]��

�N�R�P�D�Q�G�Q�X���O�L�Q�L�M�X�����X���R�E�O�L�N�X���V�H�U�Y�L�V�D���N�R�M�L���V�W�D�O�Q�R���U�D�G�L���X���S�R�]�D�G�L�Q�L���L�O�L���X�J�U�D�ÿ�H�Q�R���X���N�R�G���D�S�O�L�N�D�F�L�M�H. Za 
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takve potrebe koristi se tshark, verzija Wiresharka u komandnoj liniji idealna za sve te 

�Q�D�P�M�H�Q�H�� �L�� �M�R�ã�� �S�X�Q�R�� �W�R�J�D. Prilikom instalacije Wiresharka na Windows operacijske sustave 

korisnik ima opciju instalirati i tshark, no na Linux operacijskim sustavima instalaciju je 

�S�R�å�H�O�M�Q�R���R�E�D�Y�L�W�L���G�L�U�H�N�W�Qo u terminalu.  

Pokretanje na Windows operacijskim sustavima jednako je kao i na Linux 

operacijskim sustavima �± potrebno je pokrenuti cmd/terminal, pozicionirati se na mjesto 

instalacije tshark-�D���W�H���J�D���S�R�N�U�H�Q�X�W�L���Q�D�U�H�G�E�R�P���Ä�W�V�K�D�U�N�³���N�R�M�D���S�U�L�P�D���Y�H�O�L�N�L���E�U�R�M���D�U�J�X�P�H�Q�D�W�D���� �þ�L�M�L��

�F�M�H�O�R�N�X�S�Q�L�� �S�R�S�L�V�� �V�H�� �P�R�å�H�� �S�U�R�Q�D�ü�L�� �Q�D�� �:�L�U�H�V�K�D�U�N�R�Y�L�P�� �P�U�H�å�Q�L�P�� �V�W�U�D�Q�L�F�D�P�D, odnosno izvoru 

�>���@�����-�H�G�D�Q���R�G���W�L�K���D�U�J�X�P�H�Q�D�W�D���S�U�L�N�D�]�X�M�H���V�Y�D���P�U�H�å�Q�D���V�X�þ�H�O�M�D���Q�D�G���N�R�M�L�P���W�V�K�D�U�N���P�R�å�H���G�R�K�Y�D�ü�D�W�L��

�S�D�N�H�W�H�����N�D�N�R���M�H���Y�L�G�O�M�L�Y�R���Q�D���V�O�M�H�G�H�ü�R�M���Vlici: 

 
Slika 9: tshark - prikaz �P�U�H�å�Q�L�K���V�X�þ�H�O�M�D�����L�]�Y�R�U�����V�O�L�N�D���D�X�W�R�Uice) 

�$�U�J�X�P�H�Q�W�R�P�� �Ä-�'�³�� �L�V�S�L�V�X�M�X�� �V�H�� �P�U�H�å�Q�D�� �V�X�þ�H�O�M�D�� �N�R�M�D�� �V�H�� �P�R�J�X�� �R�G�D�E�U�D�W�L�� �S�U�L�O�L�N�R�P�� �G�R�K�Y�D�ü�D�Q�M�D��

�S�D�N�H�W�D���� �D�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R�� �ü�H�� �E�L�W�L�� �V�X�þ�H�O�M�H�� �Q�D�]�L�Y�D�� �:�L-�)�L���� �1�D�� �V�O�M�H�G�H�ü�R�M�� �V�Oici prikazano je 

�G�R�K�Y�D�ü�D�Q�M�H���S�D�N�H�W�D���Q�D���W�R�P���V�X�þ�H�O�M�X���N�R�U�L�V�W�H�ü�L���G�Y�D���D�U�J�X�P�H�Q�W�D�� 

 
Slika 10: tshark - �G�R�K�Y�D�ü�D�Q�M�H���S�D�N�H�W�D�����L�]�Y�R�U�����V�O�L�N�D���D�X�W�R�Uice) 

�.�R�U�L�ã�W�H�Q�M�H�P�� �D�U�J�X�P�H�Q�W�D�� �Ä-�L�³�� �R�G�U�H�ÿ�X�M�H�� �V�H�� �V�X�þ�H�O�M�H�� �Q�D�G�� �N�R�M�L�P�� �V�H�� �Y�U�ã�L�� �G�R�K�Y�D�ü�D�Q�M�H�� �S�D�N�H�W�D���� �D��

argument �Ä-�I�³���G�H�I�L�Q�L�U�D���I�L�O�W�H�U�����8���R�Y�R�P�H���V�O�X�þ�D�M�X���R�G�D�E�U�D�Q���M�H���I�L�O�W�H�U���N�R�M�L���S�U�L�N�D�]�X�M�H���V�D�P�R���S�D�N�H�W�H���8�'�3��

�S�U�R�W�R�N�R�O�D���� �N�R�M�L�K�� �M�H�� �]�D�� �Y�U�L�M�H�P�H�� �S�U�D�ü�H�Q�Ma �G�R�K�Y�D�ü�H�Q�R��ukupno 8���� �S�U�L�M�H�� �Q�H�J�R�� �ã�W�R�� �M�H�� �S�U�R�F�H�V��

prekinut���� �2�V�L�P���ã�W�R���W�V�K�D�U�N�� �S�U�L�N�D�]�X�M�H�� �G�R�K�Y�D�ü�H�Q�H�� �S�D�N�H�W�H���� �L�V�W�H���V�S�U�H�P�D�� �L�� �X�� �S�U�L�Y�U�H�P�H�Q�X�� �G�Dtoteku 

�N�R�M�X�� �]�D�W�L�P�� �N�R�U�L�V�Q�L�N�� �P�R�å�H�� �W�U�D�M�Q�R�� �S�R�K�U�D�Q�L�W�L���� �8�� �S�U�D�N�W�L�þ�Q�R�P�H�� �G�L�M�H�O�X�� �U�D�G�D�� �E�L�W�� �ü�H�� �S�U�L�N�D�]�D�Q�R�� �L��

funkcioniranje tsharka, odnosno njegovog python pandana �± pysharka, unutar programskog 

koda. 
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4.1.1.1. Usporedba tsharka i tcpdump -a 

�7�F�S�G�X�P�S���M�R�ã���M�H���M�H�G�D�Q���S�R�S�X�O�D�U�Q�L���L�]�E�R�U���P�U�H�å�Q�L�K���L�Q�å�H�Q�M�H�U�D���Q�R���]�D���U�D�]�O�L�N�X���R�G���:�L�U�H�V�K�D�U�N�D��

�R�Y�D�M�� �M�H�� �V�X�V�W�D�Y�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �X�� �S�R�W�S�X�Q�R�V�W�L�� �E�D�]�L�U�D�Q�� �Q�D�� �W�H�U�P�L�Q�D�O�X. Osim toga, 

namijenjen je samo za Linux operacijske sustave te je za njih i optimiziran [8]. Glavna mu je 

�V�Y�U�K�D���D�Q�D�O�L�]�D���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���W�H���V�H���N�R�U�L�V�W�L���Q�D���V�H�U�Y�H�U�L�P�D�����D�O�L���L���Q�D���O�R�N�D�O�Q�L�P���U�D�þ�X�Q�D�O�L�P�D�����,�D�N�R��

�M�H���Y�U�O�R���S�R�S�X�O�D�U�D�Q���L���M�R�ã���X�Y�L�M�H�N���N�R�U�L�ã�W�H�Q�����þ�L�Q�M�H�Q�L�F�D���M�H���G�D���M�H���:�L�U�H�V�K�D�U�N, odnosno tshark u ovome 

�V�O�X�þ�D�M�X�����Q�R�Y�L�M�D�� �R�S�F�L�M�D�� �V�� �Y�L�ã�H�� �P�R�J�X�ü�Q�R�V�W�L�� �W�H�� �R�V�L�P�� �ã�W�R�� �V�H�� �P�R�å�H�� �N�R�U�L�V�W�L�W�L�� �X�� �W�H�U�P�L�Q�D�O�X���� �L�P�D�� �L��

�J�U�D�I�L�þ�N�R�� �V�X�þ�H�O�M�H�� �N�R�M�H�� �M�H�� �P�Q�R�J�L�P�� �N�R�U�L�V�Q�L�F�L�P�D�� �S�U�H�J�O�H�G�Q�L�M�H�� �L�� �O�D�N�ã�H�� �]�D�� �N�R�U�L�V�W�L�W�L���� �9�D�å�Q�R�� �M�H��

napomenuti kako su i tshark i tcpdump sustavi otvorenoga koda te su kao takvi potpuno 

besplatni te �R�G�U�å�D�Y�D�Q�L�� �R�G�� �V�W�U�D�Q�H�� �Y�R�O�R�Q�W�H�U�D�� �L�� �S�U�R�J�U�D�P�H�U�D�� �G�L�O�M�H�P�� �V�Y�L�M�H�W�D�� �2�E�D�� �V�X�� �W�D�N�R�ÿ�H�U��

red�R�Y�Q�R���R�G�U�å�D�Y�D�Q�D���ã�W�R���S�R�W�Y�U�ÿ�X�Mu i stranice dokumentacije tcpdump-a koje su posljednji puta 

�D�å�X�U�L�U�D�Qe �X���V�L�M�H�þ�Q�M�X���R�Y�H���J�R�G�L�Q�H�� 

�1�D�� �S�U�Y�L�� �S�R�J�O�H�G�� �P�H�ÿ�X�� �Q�M�L�P�D�� �Q�H�P�D�� �S�U�H�Y�L�ã�H�� �U�D�]�O�L�N�H�� �E�X�G�X�ü�L�� �G�D�� �R�E�D�� �V�X�V�W�D�Y�D�� �N�R�U�L�V�W�H��

terminal, �Q�R���U�D�]�O�L�N�X�M�X���V�H���X���P�R�J�X�ü�L�P���D�W�U�L�E�X�W�L�P�D�����I�L�O�W�H�U�L�P�D���L���Q�D�þ�L�Q�X���Q�D���N�R�M�L���J�O�H�G�D�M�X���S�D�N�H�W�H���� �-�R�ã��

�M�H�G�Q�D�� �U�D�]�O�L�N�D�� �P�H�ÿ�X�� �Q�M�L�P�D�� �M�H�V�W�� �G�D�� �M�H�� �W�V�K�D�U�N�� �S�X�Q�R�� �M�H�G�Q�R�V�W�D�Y�Q�L�M�H�� ���L�� �X�R�S�ü�H�� �P�R�J�X�ü�H���� �N�R�U�L�V�W�L�W�L�� �Q�D��

Windows operacijskome sustavu, dok se tcpdump uglavnom koristi na Linux operacijskim 

sustavima. �1�D�� �V�O�M�H�G�H�ü�R�M�� �M�H�� �V�O�L�F�L�� �S�U�L�N�D�]�D�Qo �S�R�N�U�H�Q�X�W�R�� �G�R�K�Y�D�ü�D�Q�M�H�� �P�U�H�å�Q�L�K�� �S�D�N�H�W�D �N�R�U�L�V�W�H�ü�L��

naredbe prema [8]:  

 
Slika 11: tcpdump - �S�U�L�N�D�]���G�R�K�Y�D�ü�D�Q�M�D���S�D�N�H�W�D (izvor: slika autorice) 

�1�D�U�H�G�E�D���M�H���S�R�N�U�H�Q�X�W�D���N�R�U�L�V�W�H�ü�L���M�H�G�Q�D�N�H���X�Y�M�H�W�H��kao i na slici 10�����G�D�N�O�H���V�O�X�ã�D�Q�M�H���M�H���S�R�V�W�D�Y�O�M�H�Q�R��

�Q�D���D�N�W�L�Y�Q�R���V�X�þ�H�O�M�H���N�R�M�H���V�H���G�H�I�L�Q�L�U�D���D�W�U�L�E�X�W�R�P���Ä-�L�Ä���M�H�G�Q�D�N�R���N�D�R���L���X���:�L�U�H�V�K�D�U�N�X�����Q�R���I�L�O�W�U�L�U�D�Q�M�H���S�R��

�S�U�R�W�R�N�R�O�X�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �Q�L�M�H�� �S�R�W�U�H�E�Q�R�� �G�R�G�D�W�Q�R�� �R�]�Q�D�þ�L�W�L�� �Y�H�ü�� �J�D�� �V�H�� �P�R�å�H�� �V�D�P�R�� �X�S�L�V�D�W�L����

Ponovno je filter UDP pr�R�W�R�N�R�O�� �N�D�N�R�� �E�L�� �V�H�� �O�D�N�ã�H�� �X�R�þ�L�O�H�� �U�D�]�O�L�N�H�� �X�� �L�V�S�L�V�X���� �7�D�N�R�ÿ�H�U�� �M�H�� �Y�D�å�Q�R��

�Q�D�S�R�P�H�Q�X�W�L�� �N�D�N�R�� �R�Y�D�M�� �L�V�S�L�V�� �Q�L�M�H�� �W�R�O�L�N�R�� �G�H�W�D�O�M�D�Q�� �N�R�O�L�N�R�� �E�L�� �E�L�R�� �G�D�� �M�H�� �X�N�O�M�X�þ�H�Q��verbose ispis. 

�8�Q�D�W�R�þ���W�R�P�H�����W�F�S�G�X�P�S���L�V�S�L�V���L�]�J�O�H�G�D���G�H�W�D�O�M�Q�L�M�H���E�X�G�X�ü�L���G�D���M�H���X�N�O�M�X�þ�H�Q�D���L���'�1�6���U�H�]�R�O�X�F�L�M�D���V�Y�D�N�H��
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IP adrese �± �G�U�X�J�L�P���U�L�M�H�þ�L�P�D�����S�U�L�N�D�]�D�Q���M�H���L���Q�D�]�L�Y���V�Y�D�N�R�J���R�G���S�R�V�O�X�å�L�W�H�O�M�D osim samo IP adrese 

�N�D�R���ã�W�R���M�H to u tsharku. �=�D���U�D�]�O�L�N�X���R�G���W�V�K�D�U�N�D�����W�F�G�X�P�S���G�R�G�D�W�Q�L�P���D�W�U�L�E�X�W�R�P���R�Q�H�P�R�J�X�ü�X�M�H���'�1�6��

�U�H�]�R�O�X�F�L�M�X���X���L�V�S�L�V�X���W�H���S�D�N�H�W�L���W�D�N�R�ÿ�H�U���Q�L�V�X���Q�X�P�H�U�L�U�D�Q�L�� 

 Iako na prvi pogled tcpdump ispis izgleda detaljnije od tshark ispisa, samim 

�S�U�R�X�þ�D�Y�D�Q�M�H�P�� �G�R�N�X�P�H�Q�W�D�F�L�Me �R�E�D�� �D�O�D�W�D�� �P�R�å�H�� �V�H�� �]�D�N�O�M�X�þ�L�W�L�� �N�D�N�R�� �W�V�K�D�U�N�� �Q�X�G�L�� �S�X�Q�R�� �Y�L�ã�H��

�P�R�J�X�ü�Q�R�V�W�L���� �3�U�L�P�M�H�U�L�F�H���� �W�F�S�G�X�P�S�� �Q�H�P�D�� �G�L�M�D�J�Q�R�V�W�L�þ�N�H�� �P�R�J�X�ü�Q�R�V�W�L�� �N�D�N�Y�H�� �L�P�D�� �W�V�K�D�U�N�� �X�� �R�E�O�L�N�X��

�D�W�U�L�E�X�W�D�� �Ä--log-�O�H�Y�H�O�³���� �Ä--log-f�D�W�D�O�³�� �L�� �G�U�X�J�L�K�� �>���@���� �2�Y�H�� �ü�H�� �P�R�J�X�ü�Q�R�V�W�� �S�R�V�O�X�å�L�W�L�� �S�U�R�J�U�D�P�H�U�L�P�D�� �X��

debuggiranju �R�G�Q�R�V�Q�R�� �O�D�N�ã�R�M�� �G�L�M�D�J�Q�R�V�W�L�F�L�� �S�U�R�E�O�H�P�D�� �X�� �N�R�G�X���� �8�Q�D�W�R�þ���W�R�P�H���� �W�F�S�G�X�P�S�� �L�� �G�D�O�M�H���M�H��

�R�G�D�E�L�U�� �P�Q�R�J�L�K���P�U�H�å�Q�L�K�� �L�Q�å�H�Q�M�H�U�D�� �]�E�R�J�� �V�Y�R�M�H�J���V�W�D�W�X�V�D�� �L���M�H�G�Q�R�V�W�D�Y�Q�R�V�W�L�� �N�R�U�L�ã�W�H�Q�M�D���� �E�X�G�X�ü�L�� �G�D��

�]�D�� �N�R�U�L�ã�W�H�Q�M�H tcpdump-�D�� �Q�L�M�H�� �S�R�W�U�H�E�Q�R�� �Q�L�ã�W�D�� �G�R�G�D�W�Q�R�� �L�Q�V�W�D�O�L�U�D�W�L���]�E�R�J�� �W�R�J�D�� �ã�W�R���L�V�W�L�� �Y�H�ü�� �G�R�ÿ�H��

pred-instaliran na Ubuntu, ali i mnogim drugim Linux distribucijama. 

4.2. �$�O�W�H�U�Q�D�W�L�Y�Q�L���V�X�V�W�D�Y�L���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D 

�8���R�Y�R�P�H���ü�H���S�R�J�O�D�Y�O�M�X���E�L�W�L���R�S�L�V�D�Q�L���Q�H�N�L���V�X�V�W�D�Y�L���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���N�R�M�L���G�M�H�O�X�M�X��

kao alternativna Wiresharku. Capsa Portable Network Analyzer i Ettercap tako su sustavi za 

�D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���N�R�Mi u nekim svojim funkcionalnostima mogu zamijeniti Wireshark, 

�D�O�L�� �J�D�� �L�� �G�R�G�D�W�Q�L�P�� �P�R�J�X�ü�Q�R�V�W�L�P�D��nadopuniti. Ettercap je primjerice �S�U�L�S�U�H�P�O�M�H�Q�� �]�D�� �L�]�Y�R�ÿ�H�Q�M�H��

napada na loklanu �P�U�H�å�X���W�H���M�H���N�D�R���:�L�U�H�V�K�D�U�N���S�R�W�S�X�Q�R���E�H�V�S�O�D�W�D�Q���]�D���N�R�U�L�ã�W�H�Q�M�H i otvorenoga 

koda�����G�R�N���M�H���&�D�S�V�D���3�R�U�W�D�E�O�H���1�H�W�Z�R�U�N���$�Q�D�O�\�]�H�U���S�U�H�G�Y�L�ÿ�H�Q���]�D��korporacije i druge �Y�H�O�L�N�H���P�U�H�å�H��

te ga je potrebno kupiti i licencirati. 

4.2.1.  Ettercap  

�8���V�Y�R�M�L�P���S�R�þ�H�F�L�P�D���(�W�W�H�U�F�D�S �M�H���V�O�X�å�L�R���L�V�N�O�M�X�þ�L�Y�R���N�D�R���D�O�D�W���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D��

�± �Q�X�G�L�R�� �M�H�� �R�S�F�L�M�H�� �G�R�K�Y�D�ü�D�Q�M�D�� �P�U�H�å�Q�L�K�� �S�D�N�H�W�D�� �W�H�� �M�H�� �V�Y�R�M�L�P�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�P�D���E�L�R�� �V�O�L�þ�Q�L�M�L 

Wiresharku [20]. Tijekom razvoja aplikacije postepeno su dodavane funkcionalnosti koje 

�G�D�Q�D�V�� �V�O�X�å�H���L�]�Y�R�ÿ�H�Q�M�X�� �0ITM (Man in the middle) �Q�D�S�D�G�D�� �Q�D�� �U�D�]�Q�H�� �Q�D�þ�L�Q�H�� �W�H�� �M�H��go-to alat 

�P�Q�R�J�L�P�� �P�U�H�å�Q�L�P�� �L�Q�å�H�Q�M�H�U�L�P�D�� �]�D�� �V�L�P�X�O�D�F�L�M�X�� �Q�D�S�D�G�D�� �Q�D�� �Y�O�D�V�W�L�W�X�� �P�U�H�å�X�� �N�D�N�R�� �E�L�� �R�W�N�U�L�O�L��

sigurnosne propuste �L���W�H�V�W�L�U�D�O�L���S�R�V�W�R�M�H�ü�H���V�L�J�X�U�Q�R�V�Q�H���P�M�H�U�H�����(�W�W�H�U�F�D�S���L��dalje �P�R�å�H��po�V�O�X�å�L�W�L���N�D�R��

�R�E�L�þ�Q�L��sniffer paketa n�R���W�R���P�X���Q�L�M�H���S�U�L�P�D�U�Q�D���Q�D�P�M�H�Q�D���W�H���V�H���L���G�D�O�M�H���U�D�]�Y�L�M�D���N�D�R���Q�D�S�D�G�D�þ�N�L���D�O�D�W��

�Y�L�ã�H���Q�H�J�R���D�Q�D�O�L�W�L�þ�N�L���N�D�R���ã�W�R���M�H���W�R���:�L�U�H�V�K�D�U�N�� Ettercap je dostupan za besplatno preuzimanje 

(alat je otvorenoga koda) na svim popularnim operacijskim sustavima �± Windows, MacOS te 

�/�L�Q�X�[���G�L�V�W�U�L�E�X�F�L�M�D�P�D�����1�D���V�O�M�H�G�H�ü�R�M���V�O�L�F�L���S�U�L�N�D�]�D�Q�R���M�H���N�R�U�L�V�Q�L�þ�N�R���V�X�þ�H�O�M�H���D�S�O�L�N�D�F�L�M�H���S�R�N�U�H�Q�X�W�R���Q�D��

Kali Linux distribuciji: 
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Slika 12�����(�W�W�H�U�F�D�S���S�R�þ�H�W�Q�R���V�X�þ�H�O�M�H�����L�]�Y�R�U�����V�O�L�N�D���D�X�W�R�U�L�F�H�� 

�1�D�� �S�R�þ�H�W�Q�R�P�� �V�X�� �]�D�V�O�R�Q�X�� �S�U�L�N�D�]�D�Q�H�� �R�S�F�L�M�H�� �]�D��biranje �P�U�H�å�Q�R�J�� �V�X�þ�H�O�M�D�� �Q�D�G�� �N�R�M�L�P�� �ü�H�� �V�H��

�L�]�Y�U�ã�D�Y�D�W�L�� �D�Q�D�O�L�]�D�� �P�U�H�å�Q�L�K�� �S�D�N�H�W�D�� �L�O�L�� �S�X�W�H�P�� �N�R�M�H�J�� �ü�H�� �V�H�� �L�]�Y�U�ã�D�Y�D�W�L�� �0�,�7�0�� �Q�D�S�D�G���� �]�D�W�L�P�� �M�H��

�G�R�V�W�X�S�Q�D���R�S�F�L�M�D���Ä�%�U�L�G�J�H�G���V�Q�L�I�I�L�Q�J�³�� �N�R�M�D���R�P�R�J�X�ü�D�Y�D���Ä�Q�H�þ�X�M�Q�L�³��sniffing �S�D�N�H�W�D���Q�D���P�U�H�å�L���S�X�W�H�P��

bridged �D�G�D�S�W�H�U�D�� �ã�W�R�� �]�Q�D�þ�L�� �G�D�� �(�W�W�H�U�F�D�S�� �N�R�U�L�V�W�L�� �G�Y�D�� �P�U�H�å�Q�D�� �V�X�þ�H�O�M�D�� �L�� �S�U�R�V�O�M�H�ÿ�X�M�H�� �P�U�H�å�Q�H��

pakete s jednog na drugi dok u isto vrijeme provodi filtriranje dospjelih paketa [20]. 

�3�U�L�K�Y�D�ü�D�Q�M�H�P�� �R�G�D�E�U�D�Q�L�K�� �R�S�F�L�M�D�� �S�R�N�U�H�ü�H�� �V�H�� �G�R�K�Y�D�ü�D�Q�M�H�� �P�U�H�å�Q�L�K�� �S�D�N�H�W�D�� �N�R�M�H�� �M�H�� �P�R�J�X�ü�H��

pohranit�L���X���G�D�W�R�W�H�N�X���W�H���D�Q�D�O�L�]�L�U�D�W�L���N�R�U�L�ã�W�H�Q�M�H�P���S�R�P�R�ü�Q�H���D�S�O�L�N�D�F�L�M�H���Ä�(�W�W�H�U�O�R�J�³���X�Q�X�W�D�U���W�H�U�P�L�Q�D�O�D����

Ispis zaprimljenih paketa izgleda kako slijedi: 

 
Slika 13�����3�U�L�N�D�]���G�R�K�Y�D�ü�H�Q�L�K���S�D�N�H�W�D���X���(�W�W�H�U�F�D�S�X���N�R�U�L�ã�W�H�Q�M�H�P���(�W�W�H�U�O�R�J�D�����L�]�Y�R�U�����V�O�L�N�D���D�X�W�R�U�L�F�H�� 

N�D���V�O�L�F�L���M�H���X�R�þ�O�M�L�Y�R���N�D�N�R su, za razliku od Wiresharka, paketi opisani s puno manje detalja te 

�L�K���Q�L�M�H���P�R�J�X�ü�H���Y�L�G�M�H�W�L���M�H�G�Q�R�V�W�D�Y�Q�L�P���L�V�S�L�V�R�P���Y�H�ü���N�R�U�L�ã�W�H�Q�M�H�P���U�D�]�Q�L�K���D�W�U�L�E�X�W�D���N�R�M�L���R�P�R�J�X�ü�D�Y�D�M�X��

filtriranje, detaljniji ispis, itd.  
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�8�Q�D�W�R�þ���W�R�P�H����Ettercap je vrlo ko�U�L�V�W�D�Q���D�O�D�W���S�U�H�S�X�Q���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���N�R�M�H���P�R�J�X���S�R�V�O�X�å�L�W�L��

�X���R�I�H�Q�]�L�Y�Q�H�����D�O�L���L���G�H�I�D�Q�]�L�Y�Q�H���V�Y�U�K�H���]�D���P�U�H�å�Q�H���L�Q�å�H�Q�M�H�U�H���N�R�M�L���å�H�O�H���S�U�R�Q�D�ü�L���Q�H�V�L�J�X�U�Q�R�V�W�L���X���P�U�H�å�L��

�N�D�N�R�� �E�L�� �L�K�� �P�R�J�O�L�� �L�V�S�U�D�Y�L�W�L���� �1�H�ã�W�R�� �N�D�V�Q�L�M�H�� �X�� �U�D�G�X�� �R�Y�D�M�� �ü�H�� �D�O�D�W�� �E�L�W�L�� �N�R�U�L�ã�W�H�Q�� �]�D�� �L�]�Y�R�ÿ�H�Q�M�H��

spomenutog MITM napada.  

4.2.2.  Capsa Portable Network Analyzer  

Za razliku od Wiresharka te iznad opisanog Ettercapa, Colasoftov Capsa Portable 

�1�H�W�Z�R�U�N�� �$�Q�D�O�\�]�H�U�� �M�H�� �Ä�(�Q�W�H�U�S�U�L�V�H�³�� �U�M�H�ã�H�Q�M�H���� �R�G�Q�R�V�Q�R�� �V�X�V�W�D�Y�� �N�R�M�L�� �M�H�� �Q�D�P�L�M�H�Q�M�H�Q�� �N�R�U�L�ã�W�H�Q�M�X�� �X��

�Y�H�O�L�N�L�P���S�R�G�X�]�H�ü�L�P�D�����&�D�S�V�D���W�D�N�R�ÿ�H�U���Q�L�M�H���E�H�V�S�O�Dtna kao Wireshark ili Ettercap te je licencu za 

�N�R�U�L�ã�W�H�Q�M�H�� �S�R�W�U�H�E�Q�R�� �N�X�S�L�W�L���± �M�H�G�Q�R�N�U�D�W�Q�D�� �F�L�M�H�Q�D�� �]�D�� �N�R�U�L�ã�W�H�Q�M�H�� �Q�D�� �M�H�G�Q�R�P�� �X�U�H�ÿ�D�M�X�� �M�H�V�W�� ����������

�D�P�H�U�L�þ�N�L�K���G�R�O�D�U�D�����D���]�D���N�R�U�L�ã�W�H�Q�M�H���Q�D���S�H�W���X�U�H�ÿ�D�M�D���M�H�������������D�P�H�U�L�þ�N�L�K���G�R�O�D�U�D���>�����@���W�H���M�H���S�U�R�L�]�Y�R�G��

�P�R�J�X�ü�H�� �N�X�S�L�W�L�� �Q�D�� �V�O�X�å�E�H�Qoj stranici Colasofta. �=�D�� �S�R�W�U�H�E�H�� �W�H�V�W�L�U�D�Q�M�D�� �L�V�N�R�U�L�ã�W�H�Q�� �M�H�� �E�H�V�S�O�D�W�Q�L��

probni period od mjesec dana. �2�Y�R�� �V�H�� �P�R�å�G�D�� �þ�L�Q�L�� �N�D�R�� �Y�H�O�L�N�D�� �F�L�M�H�Q�D�� �]�D�� �S�R�V�D�R�� �N�R�M�L�� �P�R�å�H��

�R�E�D�Y�L�W�L�� �L�� �E�H�V�S�O�D�W�Q�L�� �:�L�U�H�V�K�D�U�N���� �Q�R�� �S�R�N�U�H�W�D�Q�M�H�P�� �P�U�H�å�Q�H�� �D�Q�D�O�L�]�H�� �S�R�V�W�D�Q�H u ovome softveru 

postaje �R�þ�L�J�O�H�G�Q�R���ã�W�R���V�H���]�D�S�U�D�Y�R���Q�D�S�O�D�ü�X�M�H���� 

 
Slika 14�����&�D�S�V�D���N�R�U�L�V�Q�L�þ�N�R���V�X�þ�H�O�M�H�����L�]�Y�R�U�����V�O�L�N�D���D�X�W�R�U�L�F�H�� 

�&�D�S�V�X�� �R�G�O�L�N�X�M�H�� �L�]�Q�L�P�Q�R�� �S�U�H�J�O�H�G�Q�R�� �N�R�U�L�V�Q�L�þ�N�R�� �V�X�þ�H�O�M�H�� �X�� �N�R�M�H�P�� �M�H�� �P�U�H�å�Q�L�� �S�U�R�P�H�W��

�P�R�J�X�ü�H���D�Q�D�O�L�]�L�U�D�W�L���N�U�R�]���S�U�H�G�H�I�L�Q�L�U�D�Q�H���I�L�O�W�H�U�H���S�R�U�W�R�Y�D�����S�U�R�W�R�N�R�O�D�� �,�3���D�G�U�H�V�D���L���V�Y�H�J�D���G�U�X�J�R�J�D���ã�W�R��

bi korisniku moglo biti korisno. Na slici iznad je primjerice prikazana prevalentnost protokola 

�X�� �X�N�X�S�Q�R�P�H�� �E�U�R�M�X�� �]�D�S�U�L�P�O�M�H�Q�L�K�� �S�D�N�H�W�D�� �N�R�M�L�� �V�H�� �]�D�W�L�P�� �J�U�D�Q�D�M�X�� �S�R�� �Q�L�å�L�P�� �V�O�R�M�H�Y�L�P�D�� �]�D�M�H�G�Q�R�� �V��

njihovim opisima, komentarima te podatkov�Q�R�P�� �Y�H�O�L�þ�L�Q�R�P�� �W�D�N�R�ÿ�H�U�� �X�]�L�P�D�M�X�ü�L�� �X�� �R�E�]�L�U�� �X�N�X�S�Q�L��

�E�U�R�M���]�D�S�U�L�P�O�M�H�Q�L�K���S�D�N�H�W�D�����6�Y�D�N�L���M�H���R�Y�D�M���S�D�N�H�W���P�R�J�X�ü�H���D�Q�D�O�L�]�L�U�D�W�L���G�R���X���Q�D�M�V�L�W�Q�L�M�H���G�H�W�D�O�M�H���ã�W�R���R�Y�D�M��

�D�O�D�W���þ�L�Q�L��zaista impresivnim. 
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�-�R�ã�� �M�H�G�Q�D�� �]�D�Q�L�P�O�M�L�Y�D�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�� �M�H�V�W�� �S�U�L�N�D�]�L�Y�D�Q�M�H�� �,�3�� �D�G�U�H�V�D�� �V�� �N�R�M�L�K�� �V�X�� �S�D�N�H�W�L 

�]�D�S�U�L�P�O�M�H�Q�L���N�U�R�]���J�H�R�O�R�N�D�F�L�M�X���]�H�P�D�O�M�D���R�G�D�N�O�H���S�R�W�M�H�þ�X�����1�D���V�O�M�H�G�H�ü�R�M���V�O�L�F�L���U�D�ã�þ�O�D�Q�M�H�Q�H���V�X���Q�H�N�H���,�3��

adrese od kojih i IP adresa FOI webmaila: 

 
Slika 15: Capsa geolokacijski prikaz IP adresa (izvor: slika autorice) 

�9�L�G�O�M�L�Y�R�� �M�H�� �G�D�N�O�H�� �N�D�N�R�� �V�H�� �S�R�V�O�X�å�L�W�H�O�M��za FOI-�M�H�Y�� �Z�H�E�P�D�L�O�� �Q�D�O�D�]�L�� �X�� �9�D�U�D�å�G�L�Q�V�N�R�M�� �å�X�S�D�Q�L�M�L����

�1�D�U�D�Y�Q�R���� �N�D�R�� �L�� �X�� �V�Y�D�N�R�M���,�3�� �J�H�R�O�R�N�D�F�L�M�L�� �S�U�H�F�L�]�Q�R�V�W���M�H�� �L�]�Y�H�G�L�Y�D�� �V�D�P�R�� �G�R�� �Q�H�N�H���W�R�þ�N�H�� �W�H���M�H���W�D�N�R��

�R�Y�G�M�H�� �Q�D�S�L�V�D�Q�R�� �N�D�N�R�� �V�H�� �S�R�V�O�X�å�L�W�H�O�M�� �Q�D�O�D�]�L�� �X�� �,�Y�D�Q�F�X�� �X�P�M�H�V�W�R�� �X�� �9�D�U�D�å�G�L�Q�X�� �1�D�� �V�O�M�H�G�H�ü�R�M�� �V�O�L�F�L��

�S�U�L�N�D�]�D�Q�D���M�H���M�R�ã���M�H�G�Q�D���N�R�U�L�V�Q�D���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�� 

 
Slika 16: Capsa prikaz aktivnih procesa (izvor: slika autorice) 

�0�R�J�X�ü�H���M�H���Y�L�G�M�H�W�L���N�R�M�L���M�H���S�U�R�F�H�V���V�X�G�M�H�O�R�Y�D�R���X���N�R�M�H�P���E�U�R�M�X���S�D�N�H�W�D���W�H���Q�M�L�K�R�Y�D���X�N�X�S�Q�D���Y�H�O�L�þ�L�Q�D���± 

�X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R�� �V�X�� �,�Q�W�H�U�Q�H�W�� �(�[�S�O�R�U�H�U�� ���Q�D�� �N�R�M�H�P�X�� �M�H�� �E�L�R�� �R�W�Y�R�U�H�Q�� �&�R�O�D�V�R�I�W�R�Y�� �S�U�L�U�X�þ�Q�L�N�� �]�D��

�&�D�S�V�X������ �D�� �Y�L�G�O�M�L�Y�L�� �V�X�� �M�R�ã�� �R�G�� �S�R�]�Q�D�W�L�K�� �D�S�O�L�N�D�F�L�M�D�� �6�S�R�W�L�I�\�� �W�H�� �6�W�H�D�P�� �N�R�M�L�� �V�X�� �W�D�N�R�ÿ�H�U�� �X�� �W�U�H�Q�X�W�N�X��

�S�U�L�N�X�S�O�M�D�Q�M�D���S�R�G�D�W�D�N�D���E�L�O�L���X�S�D�O�M�H�Q�L�����2�Y�D���M�H���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W���S�R�V�H�E�Q�R���N�R�U�L�V�Q�D���N�D�G�D���V�H���å�H�O�L���Y�L�G�M�H�W�L��

�S�R�V�W�R�M�L�� �O�L�� �Q�D�� �U�D�þ�X�Q�D�O�X�� �Y�L�U�X�V�� �L�O�L�� �V�O�L�þ�Q�L�� �V�R�I�W�Y�H�U�� �N�R�M�L�� �N�R�P�X�Q�L�F�L�U�D�� �V�� �Q�H�N�L�P�� �S�R�V�O�X�å�L�W�H�O�M�H�P�� �W�H�� �M�H�� �R�V�L�P��
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�W�R�J�D���P�R�J�X�ü�H���G�H�W�D�O�M�Q�R���Y�L�G�M�H�W�L���N�R�M�L���V�H�U�Y�L�V���W�U�R�ã�L���N�R�O�L�N�X���N�R�O�L�þ�L�Q�X���S�R�G�D�W�D�N�D���X�N�R�O�L�N�R���V�H���U�D�G�L���R���P�U�H�å�L���V��

�R�J�U�D�Q�L�þ�H�Q�R�P���S�R�W�U�R�ã�Q�M�R�P���� 

 Daljnjim i�V�W�U�D�å�L�Y�D�Q�M�H�P�� �&�D�S�V�H�� �R�W�N�U�L�Y�D�� �V�H�� �Y�H�O�L�N�L�� �E�U�R�M�� �P�R�J�X�ü�Q�R�V�W�L�� �R�G�� �N�R�M�L�K�� �V�X�� �Y�U�L�M�H�G�Q�H��

�V�S�R�P�H�Q�D�� �M�R�ã�� �L�� �N�U�H�L�U�D�Q�M�H�� �J�U�D�I�L�N�R�Q�D�� �]�D�� �,�3�� �L�� �0�$�&�� �N�R�P�X�Q�L�N�D�F�L�M�H�� �W�H�� �D�X�W�R�P�D�W�V�N�R�� �N�U�H�L�U�D�Q�M�H��

�L�]�Y�M�H�ã�W�D�M�D���L���V�W�D�W�L�V�W�L�N�D���S�U�L���]�D�Y�U�ã�H�W�N�X���G�R�K�Y�D�ü�D�Q�M�D���S�D�N�H�W�D�����'�R�K�Y�D�ü�H�Q�H���P�U�H�å�Q�H���S�D�N�H�W�H���W�D�N�R�ÿ�H�U���M�H��

�P�R�J�X�ü�H���V�S�U�H�P�L�W�L���W�H���S�R�Q�R�Y�Q�R���R�W�Y�R�U�L�W�L���S�R���S�R�W�U�H�E�L�����V�O�L�þ�Q�R���N�D�R���L���X���:�L�U�H�V�K�D�U�N�X���W�H���(�W�W�H�U�F�D�S�X���Q�R���]�D��

razliku od Ettercapa nije potreban drugi alat niti se podaci ispisuju u termin�D�O�X�� �Y�H�ü�� �V�H��

�R�W�Y�D�U�D�M�X���G�L�U�H�N�W�Q�R���Q�D���N�R�U�L�V�Q�L�þ�N�R�P���V�X�þ�H�O�M�X���V�D���V�Y�L�P���S�U�H�W�K�R�G�Q�R���R�S�L�V�D�Q�L�P���P�R�J�X�ü�Q�R�V�W�L�P�D�����&�D�S�V�D��

Portable Network Analyzer �L�]�Q�L�P�Q�R�� �M�H�� �N�R�U�L�V�W�D�Q�� �L�� �L�P�S�U�H�V�L�Y�D�Q�� �D�O�D�W�� �N�R�M�L�� �V�Y�R�M�L�P�� �P�R�J�X�ü�Q�R�V�W�L�P�D��

�S�U�H�V�W�L�å�H�� �L�� �S�R�S�X�O�D�U�Q�L�� �:�L�U�H�V�K�D�U�N���� �Q�R�� �F�L�M�H�Q�D�� �J�D�� �Q�H�� �þ�L�Q�L�� �G�R�V�W�X�S�Q�L�P�� �V�Y�L�P�D �Y�H�ü�� �J�D�� �L�P�D�� �V�P�L�V�O�D��

�N�R�U�L�V�W�L�W�L���V�D�P�R���X���N�R�U�S�R�U�D�W�L�Y�Q�R�P���R�N�U�X�å�H�Q�M�X��  
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5. �.�R�U�L�ã�W�H�Q�M�H���V�X�V�W�D�Y�D���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D 

�.�U�R�]���S�U�H�W�K�R�G�Q�D���S�R�J�O�D�Y�O�M�D���R�S�L�V�D�Q�D���M�H���W�H�R�U�L�M�V�N�D���S�R�G�O�R�J�D���V�X�V�W�D�Y�L�P�D���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J��

�S�U�R�P�H�W�D�� �W�H�� �V�X�� �S�U�L�N�D�]�D�Q�L�� �Q�D�M�þ�H�ã�ü�H�� �N�R�U�L�ã�W�H�Q�L�� �V�X�V�W�D�Y�L�� �L�� �Q�M�L�K�R�Y�H�� �I�X�Q�Ncionalnosti. U ovome 

�S�R�J�O�D�Y�O�M�X�� �U�L�M�H�þ�L�� �ü�H�� �E�L�W�L�� �R�� �Q�M�L�K�R�Y�R�M�� �S�U�D�N�W�L�þ�Q�R�M�� �X�S�R�W�U�H�E�L�� �W�H�� �ü�H�� �V�H�� �L�]�Y�H�V�W�L�� �H�N�V�S�H�U�L�P�H�Q�W�L�� �N�R�U�L�ã�W�H�Q�M�D��

�Q�H�V�L�J�X�U�Q�L�K�� �S�U�R�W�R�N�R�O�D�� �W�H�� �Q�D�S�D�G�� �Q�D�� �U�D�þ�X�Q�D�O�D�� �X�� �O�R�N�D�O�Q�R�M�� �P�U�H�å�L���� �%�L�W�� �ü�H�� �W�D�N�R�ÿ�H�U�� �R�S�L�V�D�Q�R�� �L��

�N�R�U�L�ã�W�H�Q�M�H�� �R�Y�D�N�Y�L�K�� �V�X�V�W�D�Y�D�� �X�� �S�U�R�J�U�D�P�L�U�D�Q�M�X�� �R�G�Q�R�V�Q�R�� �X��novim aplikacijama kao dio njihovih 

�I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���� �.�U�R�]�� �S�R�V�W�D�Y�O�M�H�Q�D���Y�L�U�W�X�D�O�Q�D���U�D�þ�X�Q�D�O�D���S�U�L�N�D�]�D�W���ü�H���V�H���V�L�P�X�O�L�U�D�Q�D���O�R�N�D�O�Q�D���P�U�H�å�D��

�W�H���Q�D���N�R�M�H���V�H���V�Y�H���Q�D�þ�L�Q�H���Q�H�L�V�S�U�D�Y�Q�H���L�O�L���]�D�V�W�D�U�M�H�O�H���L�Q�V�W�D�O�D�F�L�M�H���P�R�J�X���L�V�N�R�U�L�V�W�L�W�L���S�U�R�W�L�Y���N�R�U�L�V�Q�L�N�D���W�H��

�ü�H�� �Q�D�J�O�D�V�D�N�� �E�L�W�L�� �Q�D�� �L�]�E�M�H�J�D�Y�D�Q�M�X�� �W�D�N�R�� �R�S�L�V�D�Q�L�K�� �Q�H�V�L�J�X�U�Q�L�K�� �P�H�W�R�G�D�� �L�� �Q�D�þ�L�Q�D�� �S�R�V�W�D�Y�O�M�D�Q�M�D��

programa.  

5.1. �,�V�N�R�U�L�ã�W�D�Y�D�Q�M�H�� �P�D�Q�D�� �X�� �P�U�H�ånim protokolima  �S�R�P�R�ü�X��

Wiresharka  

�:�L�U�H�V�K�D�U�N�� �N�D�R�� �W�D�N�D�Y�� �Q�L�M�H�� �Q�D�P�L�M�H�Q�M�H�Q�� �D�J�U�H�V�L�Y�Q�R�P�� �Q�D�S�D�G�D�Q�M�X�� �L�O�L�� �S�U�L�V�O�X�ã�N�L�Y�D�Q�M�X�� �P�U�H�å�H. 

�1�M�H�J�R�Y�D�� �M�H�� �Q�D�P�M�H�Q�D�� �D�Q�D�O�L�]�D�� �S�R�V�W�R�M�H�ü�H�� �P�U�H�å�H �L�O�L�� �P�U�H�å�Q�R�J�� �P�M�H�V�W�D��kako bi se izbjegli 

potencijalni napadi nekim drugima alatima (primjerice Ettercap). �8�� �R�Y�R�P�H�� �ü�H�� �V�H��

eksperimentu prikazati �N�R�U�L�ã�W�H�Q�M�H���V�W�D�U�L�M�L�K�� �S�U�R�W�R�N�R�O�D�� �N�D�R�� �ã�W�R�� �V�X�� �+�7�7�3���� �6�0�7�3���� �3�2�3���� �)�7�3�� �L��

IMAP �W�H���L�V�W�U�D�å�L�Y�D�Q�M�H���L���L�V�N�R�U�L�ã�W�D�Y�D�Q�M�H���Q�M�L�K�R�Y�L�K���U�D�Qjivosti. Prema [9] ovi protokoli (koji se i danas 

�N�R�U�L�V�W�H�� �Q�D�� �Q�H�N�L�P�� �P�U�H�å�Q�L�P�� �V�W�U�D�Q�L�F�D�P�D���� �V�D�G�U�å�H�� �U�D�Q�M�L�Y�R�V�W�L�� �N�R�M�H�� �V�H�� �P�R�J�X�� �L�V�N�R�U�L�V�W�L�W�L�� �X�� �V�Y�U�K�X��

�R�W�N�U�L�Y�D�Q�M�D���N�R�U�L�V�Q�L�þ�N�R�J���L�P�H�Q�D���L���O�R�]�L�Q�N�H�����U�D�]�P�L�M�H�Q�M�H�Q�L�K���S�R�U�X�N�D���W�H���G�D�W�R�W�H�N�D���N�R�M�H���V�H���S�U�H�Q�R�V�H���R�Y�L�P��

�S�U�R�W�R�N�R�O�L�P�D���� �8�� �V�O�M�H�G�H�ü�L�K �ü�H�� �V�H�� �Q�H�N�R�O�L�N�R�� �S�R�J�O�D�Y�O�M�D�� �W�D�N�R�� �S�U�L�N�D�]�D�W�L�� �S�R�N�X�ã�D�M�� �S�U�R�Q�D�O�D�V�N�D��

�N�R�U�L�V�Q�L�þ�N�L�K�� �S�R�G�D�W�D�N�D �L�� �G�D�W�R�W�H�N�D�� �Q�D�N�R�Q�� �þ�H�J�D�� �ü�H�� �V�H�� �R�S�L�V�D�W�L��alternativni protokoli ili sigurnije 

�N�R�U�L�ã�W�H�Q�M�H���L�V�W�L�K���N�D�N�R���E�L���V�H���S�R�E�R�O�M�ã�D�O�D���V�L�J�X�U�Q�R�V�W���P�U�H�å�Q�L�K��mjesta. 

5.1.1.  �7�H�V�W�Q�R���R�N�U�X�å�H�Q�M�H 

Za potrebe testiran�M�D���X���Y�L�U�W�X�D�O�Q�R�P���M�H���R�N�U�X�å�H�Q�M�X���S�R�V�W�D�Y�O�M�H�Q���8�E�X�Q�W�X���V�H�U�Y�H�U���Y�H�U�]�L�M�H��������������

�ã�W�R���M�H���X���Y�U�L�M�H�P�H���S�L�V�D�Q�M�D���R�Y�R�J���U�D�G�D���Q�D�M�Q�R�Y�L�M�D���G�R�V�W�X�S�Q�D���Y�H�U�]�L�M�D���R�Y�R�J���R�S�H�U�D�F�L�M�V�N�R�J���V�X�V�W�D�Y�D�����1�D��

�S�R�V�O�X�å�L�W�H�O�M�V�N�R���V�X���U�D�þ�X�Q�D�O�R���S�R�V�W�D�Y�O�M�H�Q�L���V�O�M�H�G�H�ü�L���V�H�U�Y�L�V�L�� 

 

�x Apache server 2.4.52 

�x MariaDB 10.6.7 

�x PHP 8.1.2 
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�þ�L�P�H�� �R�Y�D�M�� �V�H�U�Y�H�U�� �þ�L�Q�L�� �S�R�W�S�X�Q�L�� �/�$�0�3��stack. Ideja iza postavljenih servisa jest uspostavljanje 

mail �S�R�V�O�X�å�L�W�H�O�M�D na kojemu se mogu testirati HTTP, POP3/IMAP i FTP �S�U�R�W�R�N�R�O�L���W�H���X�R�þ�D�Y�D�Q�M�H��

njihovih nesigurnosti. �$�S�D�F�K�H�� �V�H�U�Y�H�U�� �L�� �3�+�3�� �X�� �R�Y�R�P�H�� �ü�H �V�O�X�þ�D�M�X�� �S�R�V�O�X�å�L�W�L�� �N�D�R�� �V�H�U�Y�L�V�L�� �L�]�D��

�Ä�5�R�X�Q�G�F�X�E�H�³�� �D�S�O�L�N�D�F�L�M�H�� �]�D�� �]�D�S�U�L�P�D�Q�M�H�� �P�D�L�O�R�Y�D���� �G�R�N�� �ü�H�� �0�D�U�L�U�D�'�%�� �E�L�W�L�� �E�D�]�D�� �X�� �N�R�M�X�� �ü�H�� �V�H��

�V�S�U�H�P�D�W�L�� �S�R�V�O�D�Q�L�� �L�� �]�D�S�U�L�P�O�M�H�Q�L�� �P�D�L�O�R�Y�L���� �7�D�N�R�ÿ�H�U�� �M�H�� �Y�D�å�Q�R�� �Q�D�S�R�P�H�Q�X�W�L�� �L�� �N�D�N�R�� �ü�H�� �]�D�� �S�R�W�U�H�E�H��

testiranja biti izostavljeno postavljanje sigur�Q�R�V�Q�L�K�� �P�M�H�U�D�� �N�D�R�� �ã�W�R�� �V�X�� �6�6�/���7�/�6��odnosno 

Secure Socket Layer/Transport Layer Security �þ�L�M�D���M�H���J�O�D�Y�Q�D���V�Y�U�K�D���V�L�J�X�U�Q�L���S�U�L�M�H�Q�R�V���G�D�W�R�W�H�N�D��

�L�]�P�H�ÿ�X�� �S�U�R�W�R�N�R�O�D���N�R�U�L�V�W�H�ü�L�� �V�H���P�H�W�R�G�D�P�D���N�D�R�� �ã�W�R�� �V�X�� �D�X�W�H�Q�W�L�N�D�F�L�M�D���� �H�Q�N�U�L�S�F�L�M�D�� �L�� �G�H�N�U�L�S�F�L�M�D�� �þ�L�P��

�V�H���S�R�W�H�Q�F�L�M�D�O�Q�L�P���Q�D�S�D�G�D�þ�L�P�D���X�Y�H�O�L�N�H���R�W�H�å�D�Y�D���N�U�D�ÿ�D���S�R�G�D�W�D�N�D���>���@ te se takva konfiguracija ne 

�S�U�H�S�R�U�X�þ�D�� �X�� �G�U�X�J�L�P�� �V�O�X�þ�D�M�H�Y�L�P�D. SSL i TLS gotovo su jednaki po funkcionalnosti te se za 

�V�L�J�X�U�Q�L�� �V�O�R�M�� �N�R�U�L�V�W�L�� �Q�D�]�L�Y�� �6�6�/���7�/�6�� �E�X�G�X�ü�L�� �G�D�� �ü�H�� �X�� �V�Y�D�N�R�P�� �V�O�X�þ�D�M�X�� �J�O�D�Y�Q�X�� �X�O�R�J�X�� �X�� �V�L�J�X�U�Q�R�V�W�L��

imati jedan od ova dva protokola.  

 Za funkcionalni mail �S�R�V�O�X�å�L�W�H�O�M �S�R�W�U�H�E�Q�R���M�H���S�R�V�W�D�Y�L�W�L���L���V�O�M�H�G�H�ü�H��servise: 

 

�x Postfix 3.6.4 

�x Dovecot 2.3.16 

�x Roundcube 1.5.3 

 

�3�R�V�W�I�L�[�� �V�O�X�å�L�� �]�D�� �H�O�H�N�W�U�R�Q�L�þ�N�L�� �S�U�L�M�H�Q�R�V�� �P�D�L�O�R�Y�D���� �D�� �'�R�Y�H�F�R�W �]�D�� �þ�L�W�D�Q�M�H�� �L�� �V�O�D�Q�M�H�� �P�D�L�O�R�Y�D�� �N�R�U�L�V�W�H�ü�L��

�S�U�R�W�R�N�R�O�H�� �N�D�R�� �ã�W�R�� �V�X�� �,�0�$�3�� �L�� �3�2�3�� [11]���� �=�D�M�H�G�Q�R�� �R�Y�D�� �G�Y�D�� �V�H�U�Y�L�V�D�� �þ�L�Q�H�� �S�R�W�S�X�Q�L�� �P�D�L�O�� �V�H�U�Y�H�U����

�G�R�N�� �5�R�X�Q�G�F�X�E�H�� �D�S�O�L�N�D�F�L�M�D�� �V�O�X�å�L�� �N�D�R�� �P�D�L�O�� �N�O�L�M�H�Q�W�� �Q�D�� �N�O�L�M�H�Q�W�V�N�R�P�� �U�D�þ�X�Q�D�O�X���� �0�D�L�O���S�R�V�O�X�å�L�W�H�O�M ne 

�P�R�å�H�� �E�L�W�L�� �V�Y�U�K�D�� �V�D�P�� �V�H�E�L�� �S�D�� �M�H�� �L�]�� �W�R�J�� �U�D�]�O�R�J�D�� �S�R�V�W�D�Y�O�M�H�Q�R�� �M�R�ã�� �M�H�G�Q�R�� �Y�L�U�W�X�D�O�Q�R�� �U�D�þ�X�Q�D�O�R��na 

�N�R�M�H�P�X�� �M�H�� �L�Q�V�W�D�O�L�U�D�Q�� �R�S�H�U�D�F�L�M�V�N�L�� �V�X�V�W�D�Y�� �.�D�O�L�� �/�L�Q�X�[�� �Y�H�U�]�L�M�H�� ���������������� �2�E�D�� �Y�L�U�W�X�D�O�Q�D�� �U�D�þ�X�Q�D�O�D��

�S�R�V�W�D�Y�O�M�H�Q�D���V�X���Q�D���1�$�7���P�U�H�å�X���R�G�Q�R�V�Q�R���G�R�G�L�M�H�O�M�H�Q�H���V�X���L�P���O�R�N�D�O�Q�H���,�3���D�G�U�H�V�H���X���R�E�O�L�N�X���������[���[���[��

te mogu komunicirati �N�D�R���O�R�N�D�O�Q�D���U�D�þ�X�Q�D�O�D���Q�R���L�P�D�M�X���L���L�]�O�D�]���Q�D���,�Q�W�H�U�Q�H�W���>���@�� 

 Prilikom instalacije Postfix servisa potrebno je pratiti upute na ekranu te ga 

�N�R�Q�I�L�J�X�U�L�U�D�W�L�� �S�R�� �å�H�O�M�L���� �3�U�R�G�X�N�F�L�M�V�N�D�� �R�N�R�O�L�Q�D�� �]�D�K�W�L�M�H�Y�D�� �N�R�U�L�ã�W�H�Q�M�H�� �7�/�6-�D�� �Q�R�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R��

nije potrebno pa se Postfix ostavlja kako je u svojoj osnovnoj verziji. Dovecot �]�D�K�W�L�M�H�Y�D���Q�H�ã�W�R��

�Y�L�ã�H�� �U�D�]�X�P�L�M�H�Y�D�Q�M�D�� �L�� �N�R�Q�I�L�J�X�U�D�F�L�M�H�� �E�X�G�X�ü�L�� �G�D�� �V�H�� �R�Y�G�M�H�� �N�R�Q�I�L�J�X�U�L�U�D�� �L�� �P�D�L�O�� �G�R�P�H�Q�D�� �W�H�� �G�R�G�D�M�X��

SSL certifikati [12]�����8���R�Y�R�P�H���V�O�X�þ�D�M�X���Q�H�ü�H���E�L�W�L���N�R�U�L�ã�W�H�Q�L���F�H�U�W�L�I�L�N�D�W�L���Q�L�W�L���S�U�L�Y�D�W�Q�L���N�O�M�X�þ���Q�R���L�V�W�H je u 

�N�R�Q�I�L�J�X�U�D�F�L�M�L�� �P�R�J�X�ü�H�� ���L�� �S�R�å�H�O�M�Q�R�� �M�H���� �G�R�G�D�Wi. �1�D�� �V�O�M�H�G�H�ü�R�M�� �V�O�L�F�L�� �S�U�L�N�D�]�D�Q�� �M�H�� �X�V�S�M�H�ã�Q�R�� �S�R�V�O�D�Q��

testni mail: 
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Slika 17�����)�X�Q�N�F�L�R�Q�D�O�Q�L���P�D�L�O���S�R�V�O�X�å�L�W�H�O�M (izvor: slika autorice) 

 �3�R�V�O�M�H�G�Q�M�L���N�R�U�D�N���L�Q�V�W�D�O�D�F�L�M�D���M�H���L���N�R�Q�I�L�J�X�U�D�F�L�M�D���N�R�U�L�V�Q�L�þ�N�R�J���V�X�þ�H�O�M�D���R�G�Q�R�V�Q�R���P�D�L�O���N�O�L�M�H�Q�W�D����

Roundcube je mail klijent otvorenoga koda �N�R�M�H�J���V�Y�D�W�N�R���P�R�å�H���L�Q�V�W�D�O�L�U�D�W�L���L���N�R�U�L�V�W�L�W�L���Q�D���V�Y�R�M�H�P��

�P�D�L�O���S�R�V�O�X�å�L�W�H�O�M�X���W�H���V�H���N�D�R���W�D�N�D�Y���S�R�N�D�]�D�R���N�D�R���R�G�O�L�þ�Q�R���U�M�H�ã�H�Q�M�H���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D. 

Nadalje, Roundcube koristi HTML �I�R�U�P�X�� �N�R�M�D�� �3�2�6�7�� �P�H�W�R�G�R�P�� �ã�D�O�M�H�� �S�R�G�D�W�N�H�� �S�R�V�O�X�å�L�W�H�O�M�X�� �Q�D��

provjeru. Na slici ispod prikazan je ekran za prijavu koji ujedno �R�]�Q�D�þ�D�Y�D�� �L�� �X�V�S�M�H�ã�Q�R��

�N�R�Q�I�L�J�X�U�L�U�D�Q�L�� �P�D�L�O�� �S�R�V�O�X�å�L�W�H�O�M���� �%�X�G�X�ü�L�� �G�D�� �V�H�� �U�D�G�L�� �R�� �O�R�N�D�O�Q�R�P�� �S�R�V�O�X�å�L�W�H�O�M�X�� �W�H�� �]�D�� �D�G�U�H�V�X�� �Q�L�M�H��

�G�R�G�D�W�Q�R���S�R�V�W�D�Y�O�M�H�Q���'�1�6���P�R�J�X�ü�H���P�X���M�H���S�U�L�V�W�X�S�L�W�L���S�X�W�H�P���,�3���D�G�U�H�V�H���W�H���Q�D�]�L�Y�D���V�H�U�Y�L�V�D�� 

 
Slika 18: Roundcube ekran za prijavu (izvor: slika autorice) 

�8���V�O�M�H�G�H�ü�H�P���S�R�J�O�D�Y�O�M�X���E�L�W���ü�H���S�U�L�N�D�]�D�Q�D���S�U�L�M�D�Y�D���S�R�P�R�ü�X���I�R�U�P�H �Q�D���V�O�L�F�L���L�]�Q�D�G���N�R�U�L�V�W�H�ü�L���Q�H�V�L�J�X�U�Q�L��

�+�7�7�3���S�U�R�W�R�N�R�O���W�H���D�X�W�H�Q�W�L�N�D�F�L�M�D���S�U�L���V�O�D�Q�M�X���P�D�L�O�R�Y�D���N�R�U�L�V�W�H�ü�L���S�U�R�W�R�N�R�O���,�0�$�3�� 

5.1.2.  HTTP protokol  

HTTP odnosno Hypertext Transfer Protocol �Q�D�� �L�Q�W�H�U�Q�H�W�X�� �V�H�� �N�R�U�L�V�W�L�� �M�R�ã�� �R�G�� ����������-ih 

godina kada postaje de facto �V�W�D�Q�G�D�U�G�� �]�D�� �S�R�Y�H�]�L�Y�D�Q�M�H�� �V�W�U�D�Q�L�F�D�� �Q�D�� �L�Q�W�H�U�Q�H�W�X�� �N�R�U�L�V�W�H�ü�L��
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�K�L�S�H�U�Y�H�]�H���>�����@�����.�R�U�L�ã�W�H�Q�M�H���K�L�S�H�U�Y�H�]�D���R�P�R�J�X�ü�L�O�R���M�H���Q�D�J�O�L���U�D�V�W���L���U�D�]�Y�R�M���L�Q�W�H�U�Q�H�W�D���N�D�N�R���E�L���S�R�V�W�D�R��

�R�Q�R�� �þ�L�P�H�� �V�H�� �V�Y�D�N�R�G�Q�H�Y�Q�R�� �G�D�Q�D�V�� �V�O�X�å�L�P�R���� �2�V�L�P�� �W�R�J�D���� �+�7�7�3�� �V�H�� �N�R�U�L�V�W�L�� �L�� �N�D�R�� �J�H�Q�H�U�L�þ�N�L��

�S�U�R�W�R�N�R�O�� �L�]�P�H�ÿ�X�� �N�R�U�L�V�Q�L�N�D���� �S�U�R�[�\�M�D�� �L�W�G���� �W�H�� �G�U�X�J�L�K�� �L�Q�W�H�U�Q�H�W�V�N�L�K�� �S�U�R�W�R�N�R�O�D�� �þ�L�P�H�� �V�H�� �R�P�R�J�X�ü�X�M�H��

jednostavan pristup internetskim resursima [10].  

�,�S�D�N�����N�D�R���ã�W�R���M�H���G�D�Q�D�V���R�S�ü�H�S�R�]�Q�D�W�R���Q�D���L�Q�W�H�U�Q�H�W�X�����Y�H�O�L�N�L���E�U�R�M���N�R�U�L�V�Q�L�N�D���Q�H�N�H���W�H�K�Q�R�O�R�J�L�M�H��

�]�Q�D�þ�L�� �L�� �Y�H�O�L�N�L�� �E�U�R�M�� �O�M�X�G�L�� �N�R�Mi iste te korisnike �å�H�O�H�� �L�V�N�R�U�L�V�W�L�W�L���� �,�]�� �W�R�J�� �U�D�]�O�R�J�D�� �Q�L�M�H�� �W�U�H�E�D�O�R�� �G�X�J�R��

�Y�U�H�P�H�Q�D���G�D���V�H���S�U�R�Q�D�ÿ�X���S�U�Y�H���V�O�D�E�R�V�W�L���+�7�7�3-�D���R�G���N�R�M�L�K���M�H���Q�D�M�Y�H�ü�D���X�S�U�D�Y�R���P�D�Q�M�D�N���H�Q�N�U�L�S�F�L�M�H����

�%�X�G�X�ü�L���G�D���V�H���X���S�R�þ�H�F�L�P�D���L�Q�W�H�U�Q�H�W�D���Q�L�M�H���W�R�O�L�N�R���S�D�]�L�O�R���Q�D���V�L�J�X�U�Q�R�V�W�����]�E�R�J���P�D�O�R�J���E�U�R�M�D���N�R�U�L�V�Q�L�N�D��

koji ga je koristio i �]�D�� �N�R�M�H�� �M�H�� �E�L�R�� �Q�D�P�L�M�H�Q�M�H�Q���� �Q�L�� �+�7�7�3�� �Q�L�M�H�� �E�L�R�� �]�D�ã�W�L�ü�H�Q���W�H�� �M�H�� �E�L�R�� �S�R�G�O�R�å�D�Q��

�Q�D�S�D�G�D�þ�L�P�D�����$�G�Y�H�Q�W�R�P���L�Q�W�H�U�Q�H�W�D���W�D�N�R���V�H���S�R�þ�L�Q�M�H���N�R�U�L�V�W�L�W�L���+�7�7�3-ova sigurnija verzija: HTTPS 

odnosno sigurni HTTP [1]. Naime, HTTP protokol koji se ovdje koristi nepromijenjen je te 

�V�O�X�å�L���L�V�W�R�M���V�Y�U�V�L���N�D�R���L���S�U�L�M�H���Q�R���V�D�G�D���M�H���L�]�P�H�ÿ�X���+�7�7�3-a i drugih protokola postavljen sigurni sloj 

SSL/TLS [1]. �8�]���V�Y�H���L�]�Q�D�G���Q�D�Y�H�G�H�Q�R���Q�D���L�Q�W�H�U�Q�H�W�X���M�H���L���G�D�O�M�H���P�R�J�X�ü�H���S�U�R�Q�D�ü�L���V�W�U�D�Q�L�F�H���N�R�M�H���Q�H��

�N�R�U�L�V�W�H���V�L�J�X�U�Q�L���+�7�7�3���Y�H�ü���Q�M�H�J�R�Y�X���V�W�D�U�L�M�X���L���Q�H�V�L�J�X�U�Q�X���Y�H�U�]�L�M�X�����1�H���S�U�H�S�R�U�X�þ�D���V�H���S�U�L�V�W�X�S takvim 

stranicama, a pogotovo �V�H�� �Q�H�� �S�U�H�S�R�U�X�þ�D upisivanje osjetljivih podataka zbog vrlo lakog 

�Q�D�þ�L�Q�D�� �Q�D�� �N�R�M�L�� �Q�D�S�D�G�D�þ�L�� �P�R�J�X�� �G�R�ü�L�� �G�R�� �N�R�U�L�V�Q�L�N�R�Y�L�K�� �S�R�G�D�W�D�N�D���� �1�D�L�P�H���� �S�R�G�D�W�N�H�� �M�H�� �P�R�J�X�ü�H��

�R�W�N�U�L�W�L���N�R�U�L�V�W�H�ü�L���:�L�U�H�V�K�D�U�N�����N�D�N�R���M�H���S�U�L�N�D�]�D�Q�R���Q�D���V�O�M�H�G�H�ü�R�M���V�Oici: 

 
Slika 19: Prikaz prikupljenih podataka u Wiresharku �± HTTP protokol (izvor: slika autorice) 

�%�X�G�X�ü�L�� �G�D se radi o nesigurnom HTTP-u koji dolazi bez SSL/TLS-a je vrlo je �O�D�N�R�� �P�R�J�X�ü�H��

�G�R�ü�L���G�R���X�S�L�V�D�Q�L�K���S�R�G�D�W�D�N�D���± �X���R�Y�R�P�H���V�O�X�þ�D�M�X���N�R�U�L�V�Q�L�þ�N�R�J���L�P�H�Q�D���Ä�H�G�X�M�D�N�³���L���O�R�]�L�Q�N�H���Ä�S�X�V�W�L�P�H�³ 

koji su poslani kroz formu �N�R�U�L�V�W�H�ü�L�� �3�2�6�7�� �P�H�W�R�G�X���� �0�R�J�X�ü�H�� �M�H�� �W�D�N�R�ÿ�H�U�� �Y�L�G�M�H�W�L�� �L�� �S�R�G�D�W�N�H�� �R��

�N�R�M�H�P�� �V�H�� �S�R�V�O�X�å�L�W�H�O�M�X�� �U�D�G�L�� �W�H�� �G�D�� �V�H�� �U�D�G�L�� �R�� �W�H�V�W�L�U�D�Q�M�X�� �S�U�L�M�D�Y�H�� �X�Q�X�W�D�U�� �*�8�,�� �N�R�Q�I�L�J�X�U�D�F�L�M�H��

Roundcube servisa. Iz ovoga je vrlo �O�D�N�R���P�R�J�X�ü�H���]�D�N�O�M�X�þ�L�W�L���N�R�O�L�N�R���M�H���M�H�G�Q�R�V�W�D�Y�Q�R���Q�D�S�D�G�D�þ�L�P�D 
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d�R�ü�L�� �G�R�� �å�H�O�M�H�Q�L�K�� �S�R�G�D�W�D�N�D�� �X�� �V�O�X�þ�D�M�X�� �G�D�� �N�R�U�L�V�Q�L�F�L�� �N�R�U�L�V�W�H�� �I�R�U�P�H�� �Q�D�� �Q�H�V�L�J�X�U�Q�L�P�� �V�W�U�D�Q�L�F�D�P�D�� U 

�V�O�M�H�G�H�ü�H�P���S�R�J�O�D�Y�O�M�X���E�L�W���ü�H���R�S�L�V�D�Q���V�O�M�H�G�H�ü�L���N�R�U�D�N���X���W�H�V�W�L�U�D�Q�M�X���Q�H�V�L�J�X�U�Q�R�J���P�D�L�O���S�R�V�O�X�å�L�W�H�O�M�D�� 

5.1.3.  IMAP protokol  

�.�R�U�L�ã�W�H�Q�M�H���H-�P�D�L�O�R�Y�D���N�D�R���Q�D�þ�L�Q�D���N�R�P�X�Q�L�N�D�F�L�M�H���G�D�Q�D�V���M�H���Y�U�O�R���S�R�S�X�O�D�U�Q�R���L���S�U�R�ã�L�U�H�Q�R���S�D��

je tako prijeko potrebno da proces kao takav bude potpuno siguran, ali i brz. Iz tog razloga 

protokoli su koji se koriste u razmjeni mailova osigurani SSL/TLS-�R�P���W�H���V�X���L���N�R�U�L�V�Q�L�þ�N�L���S�R�G�D�F�L��

i mailovi osigurani. Kako bi korisnik pristupio svojem e-�P�D�L�O�� �S�U�H�W�L�Q�F�X�� �S�U�Y�R�� �ü�H�� �V�H�� �X�O�R�J�L�U�D�W�L�� �X��

�Q�H�N�X�� �R�G�� �D�S�O�L�N�D�F�L�M�D�� �N�D�R�� �ã�W�R��je Outlook �± prilikom pri�M�D�Y�H�� �X�� �S�U�H�W�L�Q�D�F�� �Q�D�� �N�R�U�L�V�Q�L�N�R�Y�R�� �U�D�þ�X�Q�D�O�R��

�N�R�U�L�ã�W�H�Q�M�H�P�� �,�0�$�3��(Internet Message Access Protocol) ili POP (Post Office Protocol) 

�S�U�R�W�R�N�R�O�D���D�X�W�R�P�D�W�V�N�L���ü�H���V�H���S�U�H�X�]�H�W�L���Q�R�Y�R�S�U�L�G�R�ã�O�L���P�D�L�O�R�Y�L�����D���]�D���V�D�P�R���V�O�D�Q�M�H���H-mailova koristit 

�ü�H�� �V�H�� �6�0�7�3�� ���6�L�P�S�O�H�� �0�D�L�O�� �7�U�D�Q�V�I�H�U�� �3�U�R�W�R�F�R�O���� �>���@���� �6�Y�L�� �R�Y�L�� �S�U�R�W�R�N�R�O�L�� �W�U�H�E�D�O�L�� �E�L�� �E�L�W�L�� �]�D�ã�W�L�ü�H�Q�L��

TLS/SSL-�R�P�� �Q�R�� �Q�D�� �V�O�M�H�G�H�ü�R�M�� �V�O�L�F�L�� �S�U�L�N�D�]�D�Q�� �M�H�� �V�F�H�Q�D�U�L�M�� �X�� �N�R�M�H�P�X��je izostavljeno njihovo 

�N�R�U�L�ã�W�H�Q�M�H�� 

 
Slika 20: Prikaz prikupljenih podataka u Wiresharku - IMAP protokol (izvor: slika autorice) 

�8�� �Ä�,�0�$�3�� �U�H�T�X�H�V�W�³�� �]�D�J�O�D�Y�O�M�X�� �Y�L�G�O�M�L�Y�R�� �M�H�� �N�D�N�R�� �V�H�� �U�D�G�L�� �X�S�U�D�Y�R�� �R�� �,�0�$�3�� �S�U�R�W�R�N�R�O�X�� �N�R�M�L�� �S�R�V�O�D�Q��

�N�R�U�L�ã�W�H�Q�M�H�P�� �W�H�O�Q�H�W�� �S�U�R�W�R�N�R�O�D�� �V�� �O�R�N�D�O�Q�R�J�� �U�D�þ�X�Q�D�O�D�� �Q�D�� �S�R�V�O�X�å�L�W�H�O�M�D���� �1�D�L�P�H���� �Q�D�� �O�R�N�D�O�Q�R�P��

�Y�L�U�W�X�D�O�Q�R�P���U�D�þ�X�Q�D�O�X���S�R�N�U�H�Q�X�W�D���M�H���V�O�M�H�G�H�ü�D���Q�D�U�H�G�E�D�� 

 

 telnet 10.0.2.5  143  

 

�þ�L�P�H�� �V�H���N�O�L�M�H�Q�W�V�N�R�� �U�D�þ�X�Q�D�O�R�� �V�S�D�M�D�� �Q�D�� �S�R�V�O�X�å�L�W�H�O�M�V�N�R�� �U�D�þ�X�Q�D�O�R�� �S�X�W�H�P�� �G�L�U�H�N�W�Q�H�� �,�3�� �D�G�U�H�V�H�� �W�H��

definiranog porta �± �X���R�Y�R�P�H���V�O�X�þ�D�M�X���W�R���M�H���S�R�U�W�����������N�R�M�H�J���N�R�U�L�V�W�L���,�0�$�3���L���W�R���Q�M�H�J�R�Y�D���Q�H�V�L�J�X�U�Q�D��

verzija odnosno verzija bez SSL/TLS-a [12]. Nakon poslanog zahtjeva za povezivanje 

�S�R�W�U�H�E�Q�R���M�H���X�S�L�V�D�W�L���N�R�U�L�V�Q�L�þ�N�H���S�R�G�D�W�N�H�� 
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 a login edujak pustime  

 

Ovom se naredbom �L�Q�L�F�L�M�D�O�L�]�L�U�D�� �S�U�L�M�D�Y�D�� �Q�D�� �S�R�V�O�X�å�L�W�H�O�M�D�� �N�R�U�L�ã�W�H�Q�M�H�P�� �N�R�U�L�V�Q�L�þ�N�R�J�� �L�P�H�Q�D�� �L��

�O�R�]�L�Q�N�H�����E�X�G�X�ü�L���G�D���V�H���U�D�G�L���R���S�R�U�W�X���]�D�G�X�å�H�Q�R�P���]�D���,�0�$�3���S�U�R�W�R�N�R�O���N�O�L�M�H�Q�W�V�N�R���ü�H���U�D�þ�X�Q�D�O�R���S�R�V�O�D�W�L��

zahtjev �]�D�� �G�R�K�Y�D�ü�D�Q�M�H�� �P�D�L�O�R�Y�D�� �þ�L�P�� �V�H�� �ã�D�O�M�X�� �L�� �N�R�U�L�V�Q�L�þ�N�L�� �S�R�G�D�F�L���� �%�X�G�X�ü�L�� �G�D�� �V�H�� �U�D�G�L�� �R��

nesigurnom IMAP-�X���W�L���V�X���N�R�U�L�V�Q�L�þ�N�L���S�R�G�D�F�L���Y�L�G�O�M�L�Y�L���W�H���L�K���M�H���P�R�J�X�ü�H���L�ã�þ�L�W�D�W�L���X���:�L�U�H�V�K�D�U�N�X�� 

 Temeljem dobivenih rezultata ponovno se treba naglasiti kako je implementacija 

sigurnosnih mjera �L�]�Q�L�P�Q�R�� �Y�D�å�Q�D���Q�D�� �P�D�L�O�� �S�R�V�O�X�å�L�W�H�O�M�L�P�D�� ���D�O�L�� �L�� �S�R�V�O�X�å�L�W�H�O�M�L�P�D�� �G�U�X�J�L�K�� �Y�U�V�W�D�� 

�E�X�G�X�ü�L���G�D���L�Q�D�þ�H���S�R�G�D�F�L���R�G���U�D�þ�X�Q�D�O�D���G�R���U�D�þ�X�Q�D�O�D���S�X�W�X�M�X���S�R�W�S�X�Q�R���þ�L�W�N�L���V�Y�L�P���Q�D�S�D�G�D�þ�L�P�D���N�R�M�L��ih 

�S�R�N�X�ã�D�M�X���S�U�R�þ�L�W�D�W�L. �9�H�O�L�N�L���E�U�R�M���N�R�U�L�V�Q�L�N�D���P�D�L�O���V�H�U�Y�L�V�D���]�Q�D�þ�L���L���Y�H�O�L�N�L���E�U�R�M���S�R�W�H�Q�F�L�Malnih prijetnji te 

�S�R�W�H�Q�F�L�M�D�O�Q�L�K���Q�D�S�D�G�D�þ�D���V�W�R�J�D���M�H���S�R�å�H�O�M�Q�R���]�D�ã�W�L�W�L���V�H���Q�D���Q�D�M�E�R�O�M�L���P�R�J�X�ü�L���Q�D�þ�L�Q�� 

5.1.4.  FTP protokol  

�6�O�L�þ�Q�R�� �N�D�R�� �+�7�7P, FTP (File Transfer Protocol) je nesigurni protokol koji je i dalje u 

�ã�L�U�R�N�R�M���X�S�R�W�U�H�E�L. �8���V�Y�R�M�R�M���V�X�ã�W�L�Q�L���U�D�G�L���V�H���R���M�H�G�Q�R�P���R�G���R�V�Q�R�Y�Q�L�K���S�U�R�W�R�N�R�O�D���N�R�M�L���V�O�X�å�H���S�U�L�M�H�Q�R�V�X��

�G�D�W�R�W�H�N�D�� �V�� �U�D�þ�X�Q�D�O�D�� �Q�D�� �U�D�þ�X�Q�D�O�R�� �W�H�� �M�H�� �L�]�J�U�D�ÿ�H�Q�� �Q�D�� �W�H�P�H�O�M�X�� �7�&�3-a, a svoju upotrebu danas 

�S�U�R�Q�D�O�D�]�L�� �Q�D�� �P�Q�R�J�L�P�� �S�R�V�O�X�å�L�W�H�O�M�L�P�D�� �]�D�� �G�L�M�H�O�M�H�Q�M�H�� �G�D�W�R�W�H�N�D�� �W�H�� �M�H�� �N�D�R�� �W�D�N�D�Y�� �Y�U�O�R�� �S�R�G�O�R�å�D�Q��

�Q�D�S�D�G�D�þ�L�P�D [1]. Koristi clear-text prijenos kredencijala za prijavu te je osim toga vrlo lako 

�P�R�J�X�ü�H���S�U�R�þ�L�W�D�W�L���L���S�U�H�Q�H�V�H�Q�H���G�D�W�R�W�H�N�H���N�D�N�R���ü�H���L���E�L�W�L���S�U�L�N�D�]�D�Q�R��kasnije u poglavlju [13]. Ipak, 

�N�D�R�� �L�� �X�� �V�O�X�þ�D�M�X�� �+�7�7�3-a, �)�7�3�� �W�D�N�R�ÿ�H�U�� �L�P�D�� �V�L�J�X�U�Q�X�� �Y�H�U�]�L�M�X�� �N�R�M�D�� �V�H�� �Q�D�]�L�Y�D��FTPS te koristi 

SSL/TLS za dodavanje sigurnosti [13]. Ipak, dobar dio FTP prijenosa podataka i dalje je 

�Q�H�V�L�J�X�U�D�Q�� �W�H�� �ü�H�� �X�� �R�Y�R�P�H�� �S�R�J�O�D�Y�O�M�X�� �E�L�W�L�� �S�U�L�N�D�]�D�Q�R�� �N�R�U�L�ã�W�H�Q�M�H�� �M�H�G�Q�R�J�� �W�D�N�Y�R�J�� �Q�H�V�L�J�X�U�Q�R�J��

�S�R�V�O�X�å�L�W�H�O�M�D���]�D���G�L�M�H�O�M�H�Q�M�H���S�R�G�D�W�D�N�D���W�H���X�K�Y�D�ü�H�Q�L���S�R�G�D�F�L���N�R�U�L�ã�W�H�Q�M�H�P���:�L�U�H�V�K�D�U�N�D�� 

Na prethodno spomenutom Ubun�W�X�� �6�H�U�Y�H�U�� �S�R�V�O�X�å�L�W�H�O�M�X�� �R�Y�R�J�D�� �M�H�� �S�X�W�D�� �L�Q�V�W�D�O�L�U�D�Q�� �L��

�N�R�Q�I�L�J�X�U�L�U�D�Q���Ä�Y�V�I�W�S�G�³���V�H�U�Y�L�V���N�R�M�L���X�V�S�R�V�W�D�Y�O�M�D���S�R�V�O�X�å�L�W�H�O�M�D���]�D���X�V�O�X�å�L�Y�D�Q�M�H���N�O�L�M�H�Q�D�W�D���W�H���X�þ�L�W�D�Y�D�Q�M�H���L��

�S�U�H�X�]�L�P�D�Q�M�H�� �G�D�W�R�W�H�N�D���� �2�Y�D�M�� �V�H�U�Y�L�V�� �Q�H�� �Q�X�G�L�� �Q�L�N�D�N�Y�H�� �P�R�J�X�ü�Q�R�V�W�L�� �G�R�G�D�Y�D�Q�M�D�� �6�6�/���7�/�6��

certifikata niti posebne autentikacije tijekom instalacije stoga out of the box dolazi kao 

nesigurni servis. Na root �G�L�U�H�N�W�R�U�L�M�X�� �N�U�H�L�U�D�Q�D�� �M�H�� �Q�R�Y�D�� �S�X�W�D�Q�M�D�� �X�� �N�R�M�X�� �M�H�� �X�þ�L�W�D�Q�D�� �W�H�N�V�W�X�D�O�Q�D��

�G�D�W�R�W�H�N�D�� �V�� �Q�H�N�R�O�L�N�R�� �U�H�þ�H�Q�L�F�D�� �V�D�G�U�å�D�M�D�� �W�H�� �V�X�� �Q�R�Y�R�N�U�H�L�U�D�Q�R�P�� �N�R�U�L�V�Q�L�N�X�� �G�R�G�L�M�H�O�M�H�Q�D�� �V�Y�D�� �S�U�D�Y�D��

na toj �S�X�W�D�Q�M�L�� �N�D�N�R�� �E�L�� �M�H�� �N�R�U�L�ã�W�H�Q�M�H�P�� �Q�H�N�H�� �R�G�� �D�S�O�L�N�D�F�L�M�D�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �G�D�W�R�W�H�N�D�� �N�D�R�� �ã�W�R�� �M�H��

�Ä�)�L�O�H�]�L�O�O�D�³���W�D�M���N�R�U�L�V�Q�L�þ�N�L���U�D�þ�X�Q���P�R�J�D�R���D�å�X�U�L�U�D�W�L�����6�O�M�H�G�H�ü�L���N�R�U�D�N���L�Q�V�W�D�O�D�F�L�M�D���M�H���X�S�U�D�Y�R���V�S�R�P�H�Q�X�W�H��

�Ä�)�L�O�H�]�L�O�O�D�³�� �D�S�O�L�N�D�F�L�M�H�� �Q�D�� �N�O�L�M�H�Q�W�V�N�R�P�� �U�D�þ�X�Q�D�O�X�� �W�H�� �M�H�� �X�S�D�O�M�H�Q�� �:�L�U�H�V�K�D�U�N�� �N�D�No bi hvatao sav 

�P�U�H�å�Q�L�� �S�U�R�P�H�W�� �Q�D�� �D�N�W�L�Y�Q�R�P�� �D�G�D�S�W�H�U�X���� �1�D�� �V�O�M�H�G�H�ü�R�M�� �V�O�L�F�L�� �S�U�L�N�D�]�D�Q�L�� �V�X�� �S�R�G�D�F�L�� �G�R�K�Y�D�ü�H�Q�L��

�S�U�L�M�D�Y�R�P���X���S�R�V�O�X�å�L�W�H�O�M�V�N�R���U�D�þ�X�Q�D�O�R���N�R�U�L�ã�W�H�Q�M�H�P���Q�D�Y�H�G�H�Q�H���D�S�O�L�N�D�F�L�M�H���� 
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Slika 21: Prikaz prikupljenih podataka u Wiresharku - FTP protokol �± kor. ime i lozinka (izvor: slika autorice) 

�.�D�R�� �ã�W�R�� �M�H�� �Y�L�G�O�M�L�Y�R���� �X��retku 6 Wireshark je dohvatio zahtjev gdje je u zaglavlju upisano 

�N�R�U�L�V�Q�L�þ�N�R�� �L�P�H�� �N�R�U�L�V�Q�L�N�D�� �N�R�M�L�� �V�H�� �S�R�N�X�ã�D�Y�D�� �S�U�L�M�D�Y�L�W�L�� �Q�D�� �S�R�V�O�X�å�L�W�H�O�M�V�N�R�� �U�D�þ�X�Q�D�O�R�� �W�H�� �M�H�� �X�� �R�Y�R�P�H��

�V�O�X�þ�D�M�X���W�R���Ä�N�R�U�L�V�Q�L�N�³�� �2�G�J�R�Y�R�U���X���U�H�W�N�X�������W�U�D�å�L���L���N�R�U�L�V�Q�L�þ�N�R���L�P�H���N�R�M�H���V�H���ã�D�O�M�H���X���U�H�W�N�X���������W�H���V�X���X��

�]�D�J�O�D�Y�O�M�X���S�R�Q�R�Y�Q�R���Y�L�G�O�M�L�Y�L���S�R�G�D�F�L���R�G�Q�R�V�Q�R���S�R�G�D�W�D�N�����Ä�S�X�V�W�L�P�H�³�����5�H�W�N�R�P���������S�R�W�Y�U�ÿ�X�M�H���V�H���S�U�L�M�D�Y�D��

�X���S�R�V�O�X�å�L�W�H�O�M�V�N�R���U�D�þ�X�Q�D�O�R���W�H���V�H���Q�D���Ä�)�L�O�H�]�L�O�O�L�³���L�V�S�L�V�X�M�X���G�D�W�R�W�H�N�H���Q�D���S�X�W�D�Q�M�L�� 

 
Slika 22: Filezilla - datoteke na predefiniranoj putanji (izvor: slika autorice) 

�1�D�� �S�X�W�D�Q�M�L�� �V�H���� �Q�D�L�P�H���� �Q�D�O�D�]�L�� �W�R�þ�Q�R�� �M�H�G�Q�D�� �W�H�N�V�W�X�D�O�Q�D�� �G�D�W�R�W�H�N�D�� �V�� �G�Y�L�M�H�� �U�H�þ�H�Q�L�F�H�� �W�H�N�V�W�D����

�3�U�H�X�]�L�P�D�Q�M�H�P���G�D�W�R�W�H�N�H���Q�D���:�L�U�H�V�K�D�U�N�X���V�H���S�U�L�N�D�]�X�M�X���V�O�M�H�G�H�ü�D���]�D�J�O�D�Y�O�M�D�� 
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Slika 23: Prikaz prikupljenih podataka u Wiresharku - FTP protokol - �V�D�G�U�å�Dj (izvor: slika autorice) 

�8���U�H�W�N�X�����������Y�L�G�O�M�L�Y�R���M�H���N�D�N�R���Ä�)�L�O�H�]�L�O�O�D�³���S�R�V�O�X�å�L�W�H�O�M�X���ã�D�O�M�H���]�D�K�W�M�H�Y���]�D���G�R�K�Y�D�ü�D�Q�M�H���G�D�W�R�W�H�N�H���Q�D���ã�W�R��

�S�R�V�O�X�å�L�W�H�O�M�� �R�G�J�R�Y�D�U�D�� �X�� �U�H�W�N�X��105. U posljednjem vidljivom retku 107 protokol FTP �± DATA 

�G�R�K�Y�D�ü�D���S�R�G�D�W�N�H���W�H���V�X���S�R�G�D�F�L���Y�L�G�O�M�L�Y�L���L���X���:�Lresharku.  

 �2�Y�L�P���V�H���]�D�N�O�M�X�þ�X�M�H���V�L�J�X�U�Q�R�V�Q�D���D�Q�D�O�L�]�D���S�U�R�W�R�N�R�O�D���N�R�M�L���V�X���G�D�Q�D�V���X���ã�L�U�R�N�R�M���X�S�R�W�U�H�E�L�����D���X��

�V�O�M�H�G�H�ü�H�P�� �S�R�J�O�D�Y�O�M�X�� �Q�D�M�Y�L�ã�H�� �ü�H�� �U�L�M�H�þ�L�� �E�L�W�L�� �R�� �N�R�U�L�ã�W�H�Q�M�X�� �:�L�U�H�V�K�D�U�N�D�� �X�� �N�R�P�D�Q�G�Q�R�M�� �O�L�Q�L�M�L�� �W�H�� �S�U�L�N�D�]��

�N�U�H�L�U�D�Q�R�J���S�U�R�J�U�D�P�D���]�D���D�N�W�L�Y�Q�R���S�U�D�ü�H�Q�M�H���P�U�H�å�Q�R�J���S�U�R�P�H�W�D�� 

5.2. �5�H�D�N�W�L�Y�Q�R�� �S�U�D�ü�H�Q�M�H �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �N�R�U�L�ã�W�H�Q�M�H�P��

tsharka  u pythonu  

�8�� �S�U�H�W�K�R�G�Q�R�P�� �M�H�� �S�R�J�O�D�Y�O�M�X�� �E�L�O�R�� �R�S�L�V�D�Q�R�� �N�R�U�L�ã�W�H�Q�M�H�� �:�L�U�H�V�K�D�U�N�D�� �W�H�� �Q�M�H�J�R�Y�R���J�U�D�I�L�þ�N�R 

�V�X�þ�H�O�M�H�� �S�D�� �ü�H�� �R�Y�R�� �S�R�J�O�D�Y�O�M�H�� �E�L�W�L�� �S�R�V�Y�H�ü�H�Q�R�� �Q�M�H�J�R�Y�R�M�� �Y�H�U�]�L�M�L�� �X�� �W�H�U�P�L�Q�D�O�X. �,�S�D�N���� �Q�H�ü�H�� �E�L�W�L��

�S�U�L�N�D�]�D�Q�R�� �þ�L�V�W�R�� �N�R�U�L�ã�W�H�Q�M�H�� �W�V�K�D�U�N�D�� �S�X�W�H�P�� �W�H�U�P�L�Q�D�O�D�� �Y�H�ü�� �Q�M�H�J�R�Y�� �3�\�W�K�R�Q��wrapper koji 

�R�P�R�J�X�ü�D�Y�D���N�R�U�L�ã�W�H�Q�M�H���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���:�L�U�H�V�K�D�U�N�D���G�L�U�H�N�W�Q�R���X���S�U�R�J�U�D�P�L�P�D���S�R���S�R�W�U�H�E�L���N�R�U�L�V�Q�L�N�D��

[14]. �3�\�V�K�D�U�N���W�D�N�R���V�Y�R�M�X���X�S�R�W�U�H�E�X���S�U�R�Q�D�O�D�]�L���X���E�U�R�M�Q�L�P���,�R�7���S�U�R�M�H�N�W�L�P�D�����D�O�L���L���N�X�ü�Q�L�P���S�U�R�M�H�N�W�L�P�D��

za automatizaciju zadataka, �S�R�K�U�D�Q�M�L�Y�D�Q�M�H���L�O�L���L�ã�þ�L�W�D�Y�D�Q�M�H���V�S�U�H�P�O�M�H�Q�L�K�����S�F�D�S���G�D�W�R�W�H�N�D���L���V�O�L�þ�Q�R���� 

Za potrebe demonstracije pyshark odnosno tshark funkcionalnosti kreiran je mali 

�S�U�R�J�U�D�P���þ�L�M�D���M�H���V�Y�U�K�D���U�H�D�N�W�L�Y�Q�R���S�U�D�ü�H�Q�M�H���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���N�R�G���U�D�G�D���Q�D���U�D�þ�X�Q�D�O�X���N�D�N�R���E�L���V�H��

�S�R�Y�H�ü�D�O�D�� �N�R�Q�F�H�Q�W�U�D�F�L�M�D�� �Q�D�� �]�D�G�D�W�N�H�� �N�D�R�� �ã�W�R�� �V�X�� �X�þ�H�Q�M�H���� �S�U�R�J�U�D�P�L�U�D�Q�M�H�� �L�� �V�O�L�þ�Q�R���� �.�U�R�]�� �J�U�D�I�L�þ�N�R��

�V�X�þ�H�O�M�H���S�U�L���S�R�N�U�H�W�D�Q�M�X���S�U�R�J�U�D�P�D���N�R�U�L�V�Q�L�N���ü�H���R�G�D�E�U�D�W�L���Y�U�L�M�H�P�H���N�R�M�H���å�H�O�L���X�W�U�R�ã�L�W�L���Q�D���N�R�Q�F�H�Q�W�U�L�U�D�Q�L��

�U�D�G�� �Q�D�� �U�D�þ�X�Q�D�O�X�� �W�H�� �ü�H kreirani �Ä�1�H�W�Z�R�U�N�1�D�Q�Q�\�³�� �S�U�R�J�U�D�P�� �X�� �W�R�P�� �Y�U�H�P�H�Q�X�� �N�R�Q�W�L�Q�X�L�U�D�Q�R�� �S�U�D�W�L�Wi 

�P�U�H�å�Q�L�� �S�U�R�P�H�W�� �Q�D�� �N�R�U�L�V�Q�L�N�R�Y�R�P�� �U�D�þ�X�Q�D�O�X���W�H�� �P�X�� �]�D�E�U�D�Q�L�W�L�� �S�U�L�V�W�X�S�� �L�Q�W�H�U�Q�H�W�X�� �Q�D�� �R�G�U�H�ÿ�H�Q�R��

�Y�U�L�M�H�P�H�� �N�D�G�D�� �X�K�Y�D�W�L�� �S�D�N�H�W�� �V�� �Q�H�N�H�� �R�G�� �Ä�]�D�E�U�D�Q�M�H�Q�L�K�³�� �V�W�U�D�Q�L�F�D�� �N�D�R�� �ã�W�R�� �M�H�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X��

�)�D�F�H�E�R�R�N���� �.�R�U�L�ã�W�H�Q�M�H�P���S�\�V�K�D�U�N�� �E�L�E�O�L�R�W�H�N�H�� �S�U�R�J�U�D�P�� �ü�H�� �W�D�N�R�� �S�U�L�K�Y�D�W�L�W�L�� �V�Y�D�N�L�� �Q�D�G�R�O�D�]�H�üi paket 

te analizirati �S�R�V�O�X�å�L�W�H�O�M�D �V�� �N�R�M�H�J�D�� �M�H�� �G�R�ã�D�R�� �L�� �X�� �V�O�X�þ�D�M�X�� �]�D�E�U�D�Q�M�H�Q�R�J�� �Q�D�]�L�Y�D��host �U�D�þ�X�Q�D�O�D��

putem bash �V�N�U�L�S�W�H���]�D�E�U�D�Q�L�W�L���S�U�L�V�W�X�S���L�Q�W�H�U�Q�H�W�X���N�R�U�L�V�Q�L�N�X�����X�J�D�V�L�W�L���P�U�H�å�Q�L���D�G�D�S�W�H�U���N�R�M�L���V�H���N�R�U�L�V�W�L��

�W�H���J�D���Q�D�N�R�Q���R�G�U�H�ÿ�H�Q�R�J���Y�U�H�P�H�Q�D���S�R�Q�R�Y�Q�R���X�S�D�O�L�W�L�������.�D�N�R���E�L���E�L�R���S�R�W�S�X�Q�R���I�X�Q�N�F�L�R�Q�D�O�D�Q���X�U�H�ÿ�H�Q�R��
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�M�H���L���J�U�D�I�L�þ�N�R���V�X�þ�H�O�M�H���S�X�W�H�P���N�R�M�H�J���N�R�U�L�V�Q�L�N���P�R�å�H���R�G�U�H�G�L�W�L���W�U�D�M�D�Q�M�H���Y�U�H�P�H�Q�D���]�D���I�R�N�X�V�����6�D�P�L���N�R�G��

�W�H���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W���S�U�R�J�U�D�P�D���E�L�W���ü�H���S�U�L�N�D�]�D�Q�L���X���V�O�M�H�G�H�ü�L�K���Q�H�N�R�O�L�N�R���S�R�J�O�D�Y�O�M�D�� 

5.2.1.  Python skripta  

�1�D�M�E�R�O�M�H�� �U�M�H�ã�H�Q�M�H�� �]�D�� �S�L�V�D�Q�M�H�� �N�R�G�D�� �X�� �R�Y�R�P�H���V�H�� �V�O�X�þ�D�M�X�� �S�R�N�D�]�D�R�� �.�D�O�L�� �/�L�Q�X�[�� �ã�W�R�� �M�H��

�X�M�H�G�Q�R�� �L�� �Y�U�O�R�� �S�R�S�X�O�D�U�Q�L�� �R�G�D�E�L�U�� �V�W�U�X�þ�Q�M�D�F�L�P�D�� �]�D�� �L�Q�I�R�U�P�D�F�L�M�V�N�X�� �V�L�J�X�U�Q�R�V�W�� �]�E�R�J�� �V�Y�R�M�H�� �E�U�]�L�Q�H����

�M�H�G�Q�R�V�W�D�Y�Q�R�J�� �N�R�U�L�ã�W�H�Q�M�D�� �W�H�� �þ�L�Q�M�H�Q�L�F�H�� �G�D�� �M�H�� �E�D�]�L�U�D�Q�� �Q�D�� �'�H�E�L�D�Q�X�� �ã�W�R�� �J�D�� �þ�L�Q�L�� �Y�U�O�R�� �M�H�G�Q�R�V�W�D�Y�Q�L�P��

�]�D���V�Q�D�O�D�å�H�Q�M�H���V�Y�D�N�R�P�H���W�N�R���M�H���X���Q�H�N�R�P���W�U�H�Q�X�W�N�X���N�R�U�L�V�W�L�R���8�E�X�Q�W�X�����E�X�G�X�ü�L���G�D���M�H���L���V�D�P���E�D�]�L�U�D�Q��

na Debianu). �.�D�O�L���/�L�Q�X�[���L�S�D�N���Q�L�M�H���S�U�H�G�Y�L�ÿ�H�Q���]�D���S�U�R�J�U�D�P�V�N�L���U�D�]�Y�R�M���Q�R���N�D�N�R���V�H���U�D�G�L���R���P�U�H�å�Q�R�M��

�V�L�J�X�U�Q�R�V�W�L�� �W�H�� �N�R�U�L�ã�W�H�Q�M�X�� �:�L�U�H�V�K�D�U�N�D�� �R�G�Q�R�V�Q�R�� �W�V�K�D�U�N�D�� �X�� �R�Y�R�P�H�� �ü�H�� �V�O�X�þ�D�M�X�� �E�L�W�L�� �G�R�E�D�U�� �R�G�D�E�L�U����

�8�Q�X�W�D�U�� �.�D�O�L�M�D�� �N�R�U�L�ã�W�H�Q �M�H�� �M�R�ã�� �M�H�G�D�Q�� �S�R�S�X�O�D�U�Q�L�� �L�]�E�R�U���� �9�L�V�X�D�O�� �6�W�X�G�L�R�� �&�R�G�H�� �L�� �W�R�� �S�R�Q�R�Y�Q�R�� �]�E�R�J��

�M�H�G�Q�R�V�W�D�Y�Q�R�V�W�L�� �N�R�U�L�ã�W�H�Q�M�D�� �D�O�L�� �L�� �S�U�H�J�U�ã�W�L�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�� �]�D��veliki broj programskih jezika koje 

�S�R�G�U�å�D�Y�D. 

�=�D�� �S�R�þ�H�W�D�N�� �M�H�� �X�� �S�U�R�J�U�D�P�� �S�R�W�U�H�E�Q�R�� �X�N�O�M�X�þ�L�W�L�� �V�Y�H�� �E�L�E�O�L�R�W�H�N�H�� �N�R�M�H�� �ü�H�� �V�H�� �N�R�U�L�V�W�L�W�L�� �S�U�L 

�U�D�]�Y�R�M�X���� �9�D�å�Q�R�� �M�H�� �Q�D�S�R�P�H�Q�X�W�L�� �L�� �N�D�N�R�� �M�H�� �N�R�U�L�ã�W�H�Q�D�� �E�L�E�O�L�R�W�H�N�D�� �7�N�L�Q�W�H�U�� �]�D�� �N�U�H�L�U�D�Q�M�H�� �N�R�U�L�V�Q�L�þ�N�R�J��

�V�X�þ�H�O�M�D�� �W�H�� �V�X�� �V�Y�H�� �S�\�V�K�D�U�N�� �I�X�Q�N�F�L�M�H�� �X�� �S�U�R�J�U�D�P�X�� �N�R�U�L�ã�W�H�Q�H�� �X�� �R�N�Y�L�U�X�� �7�N�L�Q�W�H�U�D�� �N�D�R�� �W�D�N�Y�R�J [15]. 

�8�]�L�P�D�M�X�ü�L���W�R���X���R�E�]�L�U���E�L�W���ü�H���X�N�O�M�X�þ�H�Q�H���V�O�M�H�G�H�ü�H���E�L�E�O�L�R�W�H�N�H�� 

 

from tkint er import *  

import pyshark  

import socket  

import subprocess  

import threading  

from datetime import datetime, timedelta  

 

�.�D�R�� �ã�W�R�� �M�H�� �Y�H�ü�� �Q�D�Y�H�G�H�Q�R�� �]�D�� �N�U�H�L�U�D�Q�M�H�� �J�U�D�I�L�þ�N�R�J�� �N�R�U�L�V�Q�L�þ�N�R�J�� �V�X�þ�H�O�M�D�� �N�R�U�L�ã�W�H�Q�D�� �M�H�� �7�N�L�Q�W�H�U��

�E�L�E�O�L�R�W�H�N�D���� �D�� �]�D�� �Q�M�L�P�� �V�O�L�M�H�G�H�� �E�L�E�O�L�R�W�H�N�H�� �Ä�S�\�V�K�D�U�N�³���� �Ä�V�R�F�N�H�W�³���� �Ä�V�X�E�S�U�R�F�H�V�V�³�� �W�H�� �Ä�W�K�U�H�D�G�L�Q�J�³����

�Ä�3�\�V�K�D�U�N�³�� �Q�D�U�D�Y�Q�R�� �V�O�X�å�L�� �D�Q�D�O�L�]�L�� �P�U�H�å�Q�L�K�� �S�D�N�H�W�D���� �D�� �Ä�V�R�F�N�H�W�³�� �V�O�X�å�L�� �]�D�� �E�R�O�M�H���U�D�]�X�P�L�M�H�Y�D�Q�M�H�� �L�V�W�L�K��

�W�H�� �ü�H�� �X�� �R�Y�R�P�H�� �S�U�R�J�U�D�P�X�� �V�O�X�å�L�W�L�� �]�D�� �U�D�]�Y�U�V�W�D�Y�D�Q�M�H�� �S�D�N�H�W�D�� �S�R�� �Q�D�]�L�Y�X�� �V�H�U�Y�H�U�D���� �1�D�G�D�O�M�H����

�Ä�V�X�E�S�U�R�F�H�V�V�³�� �E�L�E�O�L�R�W�H�N�D�� �V�O�X�å�L�� �]�D�� �S�R�N�U�H�W�D�Q�M�H�� �W�D�N�R�ÿ�H�U�� �V�S�R�P�H�Q�X�W�H��bash skripte koja preuzima 

�N�R�Q�W�U�R�O�X���W�H���N�R�U�L�V�Q�L�N�X���L�V�N�O�M�X�þ�X�M�H��i�Q�W�H�U�Q�H�W���Q�D���R�G�U�H�ÿ�H�Q�R���Y�U�L�M�H�P�H���Q�H���E�L���O�L���J�D���S�R�G�V�M�H�W�L�R���G�D���W�U�H�E�D���E�L�W�L��

�N�R�Q�F�H�Q�W�U�L�U�D�Q�� �Q�D�� �U�D�G���� �Ä�7�K�U�H�D�G�L�Q�J�³�� �E�L�E�O�L�R�W�H�N�D�� �V�O�X�å�L�� �]�D�� �N�U�H�L�U�D�Q�M�H�� �G�U�H�W�Y�L�� �E�X�G�X�ü�L�� �G�D�� �M�H�� �S�R�W�U�H�E�Q�R��

paralelno obavljati nekoliko zadataka te je potrebno da program bude funkcionalan za 

�W�U�D�M�D�Q�M�H�� �L�]�Y�R�ÿ�H�Q�M�D�� �R�G�U�H�ÿ�H�Q�L�K�� �S�U�R�F�H�V�D���� �3�R�V�O�M�H�G�Q�M�D�� �E�L�E�O�L�R�W�H�N�D�� �Ä�G�D�W�H�W�L�P�H�³�� �V�O�X�å�L�� �L�V�N�O�M�X�þ�L�Y�R��

�R�G�U�H�ÿ�L�Y�D�Q�M�X���W�U�D�M�D�Q�M�D���L�]�Y�R�ÿ�H�Q�M�D���S�U�R�J�U�D�P�D���ã�W�R���ü�H���E�L�W�L���G�H�P�R�Q�V�W�U�L�U�D�Q�R���S�R�V�O�L�M�H�� 
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root = Tk()  

 

trajanje = 0  

vrijeme = datetime.now()  

 

root.title("NetworkNanny")  

 

e= Entry(root)  

e.grid(row=0, column=0)  

 

def set_trajanje():  

    global trajanje  

    global vrijeme  

    trajanje = e.get()  

    vrijeme = (datetime.now() + 

timedelta(hours=float( trajanje))).strftime('%H:%M:%S')  

 

    labela = Label(root, text=trajanje + " sati/a neometanog 

ucenja")  

    labela.grid(row=1, columnspan=2)  

    gumb.config(state="disabled")  

    gumb2.config(state="normal")  

 

gumb = Button(root, text="Definiraj vrijeme tra janja", 

command=set_trajanje)  

gumb.grid(row=0, column=1)  

 

def analiza():  

    labela2.config(text="Krecem dadiljati tvoj mrezni promet!")  

    gumb2.config(state="disabled")  

    while datetime.now().strftime('%H:%M:%S') < vrijeme:  

        #ANALIZIRAJ MREZNI PROMET 

    labela2.config(text="Gotov s dadiljanjem!")  

 

labela2 = Label(root, text="Pokreni me!")  

labela2.grid(row=2, columnspan=2, pady=10)  
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gumb2 = Button(root, text="Pokreni program", 

command=threading.Thread(target=analiza).start)  

gumb2.grid(row=3, columnspan=2, pady=15)  

labela3 = Label(root, text="Izradila Ena Dujak | 2022", 

fg="blue")  

labela3.grid(row=4, columnspan=2)  

 

root.mainloop()  

 

�1�D�� �V�D�P�R�P�H�� �S�R�þ�H�W�N�X��inicijaliziran �M�H�� �S�U�R�]�R�U�� �X�� �N�R�M�H�P�X�� �ü�H�� �S�U�R�J�U�D�P�� �E�L�W�L�� �L�]�Y�H�G�H�Q�� �Q�D�N�R�Q��

�þ�H�J�D���V�H���G�H�I�L�Q�L�U�D�M�X���G�Y�L�M�H���J�O�R�E�D�O�Q�H���Y�D�U�L�M�D�E�O�H���R�G���N�R�M�L�K���ü�H���S�U�Y�D���� �Ä�W�U�D�M�D�Q�M�H�³�� �V�O�X�å�L�W�L���]�D���X�Q�R�V���W�U�D�M�D�Q�M�D��

�L�]�Y�R�ÿ�H�Q�M�D���I�X�Q�N�F�L�M�H���R�G���V�W�U�D�Q�H���N�R�U�L�V�Q�L�N�D�����D���G�U�X�J�D�����Ä�Y�U�L�M�H�P�H�³���S�R�V�O�X�å�L�Wi pri �R�G�U�H�ÿ�L�Y�D�Q�Mu vremena u 

�E�X�G�X�ü�Q�R�V�W�L�� �G�R�� �N�D�G�D�� �ü�H�� �I�X�Q�N�F�L�M�D�� �W�U�D�M�D�W�L���� �2�G�Q�R�V�Q�R���� �N�R�U�L�V�Q�L�N�� �ü�H�� �X�Q�L�M�H�W�L�� �R�G�U�H�ÿ�H�Q�R��vrijeme koliko 

�å�H�O�L��d�D�� �S�U�R�J�U�D�P�� �U�D�G�L�� ���S�U�L�P�M�H�U�L�F�H�� ���� �V�D�W�D������ �W�H�� �ü�H�� �V�H�� �W�D�� �Y�U�L�M�H�G�Q�R�V�W�� �]�E�U�R�M�L�W�L�� �V�� �W�U�H�Q�X�W�D�þ�Q�L�P��

�Y�U�H�P�H�Q�R�P�� �N�D�N�R�� �E�L�� �I�X�Q�N�F�L�M�D�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �]�Q�D�O�D�� �G�R�� �N�D�G�D�� �V�H�� �W�U�H�E�D�� �L�]�Y�R�G�L�W�L. 

�1�D�N�R�Q�� �W�R�J�D�� �G�H�I�L�Q�L�U�D�� �V�H�� �R�N�Y�L�U�� �]�D�� �X�Q�R�V�� �Y�U�L�M�H�G�Q�R�V�W�L�� �W�H�� �J�X�P�E�� �]�D�� �G�R�K�Y�D�ü�Dnje te vrijednosti kroz 

�S�R�N�U�H�W�D�Q�M�H�� �I�X�Q�N�F�L�M�H�� �N�R�M�D�� �R�G�U�H�ÿ�X�M�H�� �Y�U�L�M�H�P�H�� �W�U�D�M�D�Q�M�D�� �P�U�H�å�Q�H�� �D�Q�D�O�L�]�H���� �Ä�V�H�W�B�W�U�D�M�D�Q�M�H�³��u dvije 

prethodno opisane globalne varijable. Nakon toga korisnik treba pritisnuti drugi gumb koji 

�S�R�N�U�H�ü�H�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D���± ovdje se korisniku ispisuje prikladna poruka te se 

�R�Q�H�P�R�J�X�ü�D�Y�D�� �S�U�Y�L�� �J�X�P�E�� �G�R�� �]�D�Y�U�ã�D�Y�D�Q�M�D�� �L�]�Y�R�ÿ�H�Q�M�D�� �I�X�Q�N�F�L�M�H�� Ovaj gumb kao akciju ima 

�N�U�H�L�U�D�Q�M�H�� �Q�R�Y�H�� �G�U�H�W�Y�H�� �X�� �N�R�M�R�M�� �V�H�� �L�]�Y�U�ã�D�Y�D�� �I�X�Q�N�F�L�M�D�� �D�Q�D�O�L�]�H�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D���± a ova je 

�I�X�Q�N�F�L�M�D���X���Ä�Z�K�L�O�H�³���S�H�W�O�M�L���E�X�G�X�ü�L���G�D ju je potrebno kontinuirano izvoditi dok se ne ispuni uvjet za 

prekidanje funkcije; �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R�� �M�H�� �Y�U�L�M�H�P�H�� �X�� �E�X�G�X�ü�Q�R�V�W�L��do kada treba trajati 

�L�]�Y�R�ÿ�H�Q�M�H�����.�D�G�D���M�H���W�D�M���X�Y�M�H�W���L�V�S�X�Q�M�H�Q���N�R�U�L�V�Q�L�N�X���V�H���L�V�S�L�V�X�M�H���S�R�U�X�N�D���N�R�M�D���J�D���R���W�R�P�H���R�E�D�Y�M�H�ã�W�D�Y�D����

Zadnje linije �N�R�G�D�� �R�G�Q�R�V�H�� �V�H�� �Q�D�� �N�R�Q�I�L�J�X�U�D�F�L�M�X�� �O�D�E�H�O�D�� �Q�D�� �N�R�U�L�V�Q�L�þ�N�R�P�� �V�X�þ�H�O�M�X�� �W�H�� �J�X�P�E�D�� �]�D��

pokretanje programa. 

�1�D�M�Y�D�å�Q�L�M�L�� �G�L�R�� �S�U�R�J�U�D�P�D�� �L�S�D�N�� �M�H�� �G�L�R�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �J�G�M�H�� �V�H�� �N�R�U�L�V�W�L��

pyshark a taj dio je kako slijedi:  

 

  iface_name = 'eth0'  

  capture = pyshark.LiveCapture(interface=iface_name)  

  try:  

for packet in capture.sniff_continuously():  

    try:  

hostic = socket.gethostbyaddr(packet.ip.dst)[0]  
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if datetime.now().strftime('%H:%M:%S') >= 

vrijeme:  

gumb.config(state="normal"  

brea k 

elif hostic.endswith( "fbcdn.net") or 

hostic.endswith("facebook.com"):  

print("Bio si na zabranjenoj stranici. Nema 

interneta za tebe!")  

subprocess.call("./skriptica.sh", shell=True)  

if datetime.now().strftime('%H:%M:%S') >=    

vrijeme:  

  gumb.config(state="normal")  

              break  

else:  

print(hostic)    

except socket.herror:  

              pass  

   except AttributeError:  

 pass   

 

 �3�U�L�M�H�� �V�Y�H�J�D�� �S�R�W�U�H�E�Q�R�� �M�H�� �G�H�I�L�Q�L�U�D�W�L�� �L�� �X�� �Y�D�U�L�M�D�E�O�X�� �S�R�K�U�D�Q�L�W�L�� �P�U�H�å�Q�R�� �V�X�þ�H�O�M�H�� �Q�D�G�� �N�R�M�L�P�� �V�H��

�Y�U�ã�L���D�Q�D�O�L�]�D�����X���R�Y�R�P�H���V�O�X�þ�D�M�X���W�R���M�H���Ä�H�W�K���³ (prema [16]). Nakon toga definira se varijabla u koju 

�V�H�� �N�R�Q�W�L�Q�X�L�U�D�Q�R�� �S�R�K�U�D�Q�M�X�M�X�� �S�R�G�D�F�L�� �Q�D�G�� �]�D�G�D�Q�L�P�� �V�X�þ�H�O�M�H�P�� �W�H�� �Q�D�� �W�H�P�H�O�M�X�� �N�R�M�H�� �V�H�� �Y�U�ã�L�� �D�Q�D�O�L�]�D��

�S�R�G�D�W�D�N�D���N�U�R�]���Q�H�N�R�O�L�N�R���Ä�W�U�\-�H�[�F�H�S�W�³��blokova���� �1�D�G���V�Y�D�N�L�P���S�D�N�H�W�R�P���X���Y�D�U�L�M�D�E�O�L���Y�U�ã�L���V�H���D�Q�D�O�L�]�D��

te se prije same analize izbacuju �P�R�J�X�ü�H�� �J�U�H�ã�N�H�� �N�R�M�H�� �Q�D�V�W�D�M�X�� �N�D�R�� �Ä�V�R�F�N�H�W���K�H�U�U�R�U�³�� �W�H��

�Ä�$�W�W�U�L�E�X�W�H�(�U�U�R�U�³���W�H���G�R���N�R�M�L�K���G�R�O�D�]�L���N�D�G�D���U�D�þ�X�Q�D�O�R���Q�H���P�R�å�H���S�U�H�S�R�]�Q�D�W�L���Q�D�]�L�Y���S�R�V�O�X�å�L�W�H�O�M�D. Osim 

toga, za svaki se paket dobiv naziv �S�R�V�O�X�å�L�W�H�O�M�D te se odmah nakon toga provjerava vrijeme 

do kojega se dret�Y�D�� �W�U�H�E�D�� �L�]�Y�U�ã�D�Y�D�W�L�� �E�X�G�X�ü�L�� �G�D�� �E�L�� �V�H�� �L�Q�D�þ�H�� �Ä�:�K�L�O�H�³�� �S�H�W�O�M�D�� �L�]�Y�U�ã�D�Y�D�O�D��

�E�H�V�N�R�Q�D�þ�Q�R���L�O�L���G�R�N���Q�H���G�R�N���Q�H���G�R�ÿ�H���G�R���S�U�Y�Rg paketa sa zabranjene stranice. Naime, kada se 

�G�R�ÿ�H�� �G�R�� �S�D�N�H�W�D�� �N�R�M�L�� �M�H�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �S�R�V�O�D�Q�� �R�G�� �V�W�U�D�Q�H�� �)�D�F�H�E�R�R�N�D�� �S�R�W�U�H�E�Q�R�� �M�H�� �S�U�H�N�L�Q�X�W�L��

�L�]�Y�R�ÿ�H�Q�M�H�� �M�H�U�� �E�L�� �V�H�� �L�Q�D�þ�H�� �V�N�U�L�S�W�D�� �]�D�� �R�S�R�P�L�Q�M�D�Q�M�H�� �L�]�Y�U�ã�D�Y�D�O�D�� �]�D�� �V�Y�D�N�L�� �S�D�N�H�W�� �N�R�M�L�� �M�H�� �G�R�ã�D�R�� �R�G��

�V�W�U�D�Q�H�� �R�Y�R�J�� �S�R�V�O�X�å�L�W�H�O�M�D�� ���D�� �S�D�N�H�W�D�� �M�H�� �X�Y�L�M�H�N�� �Y�U�O�R�� �Y�H�O�L�N�L�� �E�U�R�M������ �S�D�� �V�H�� �Q�D�N�R�Q�� �S�U�Y�R�J�� �S�U�L�P�O�M�H�Q�R�J��

�S�D�N�H�W�D���L�]�Y�U�ã�D�Y�D���V�N�U�L�S�W�D���N�R�M�D���N�R�U�L�V�Q�L�N�X���Q�D���N�U�D�ü�H���Y�U�L�M�H�P�H���R�G�X�]�L�P�D���S�U�L�V�W�X�S �L�Q�W�H�U�Q�H�W�X�����1�D�N�R�Q���ã�W�R��

�V�H���V�N�U�L�S�W�D���L�]�Y�U�ã�L���L���D�N�R���Q�L�M�H���L�V�W�H�N�O�R���Y�U�L�M�H�P�H���I�X�Q�N�F�L�M�D���ü�H���V�H���Q�D�V�W�D�Y�L�W�L���L�]�Y�U�ã�D�Y�D�W�L���L�V�S�R�þ�H�W�N�D���N�D�N�R���E�L��

�V�H�� �L�]�E�M�H�J�O�D�� �R�S�L�V�D�Q�D�� �V�L�W�X�D�F�L�M�D���� �8�� �V�O�X�þ�D�M�X�� �G�D�� �S�D�N�H�W�� �Q�L�M�H�� �G�R�ã�D�R�� �R�G�� �V�W�U�D�Q�H�� �]�D�E�U�D�Q�M�H�Q�H�� �V�W�U�D�Q�L�F�H��

naziv �S�R�V�O�X�å�L�W�H�O�M�D �L�V�S�L�V�D�W���ü�H���V�H���X���W�H�U�P�L�Q�D�O�X �ã�W�R���� �L�D�N�R���Q�L�M�H���S�R�W�U�H�E�Q�R���]�D���U�D�G���D�S�O�L�N�D�F�L�M�H���� �S�R�P�D�å�H��

�S�U�L���S�U�D�ü�H�Q�M�X���L�]�Y�R�ÿ�H�Q�M�D�� 
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 �.�D�G�D���N�R�U�L�V�Q�L�N���G�R�ÿ�H���Q�D���V�W�U�D�Q�L�F�X���Q�D���N�R�M�R�M���Q�H���E�L���W�U�H�E�D�R���W�U�R�ã�L�W�L���Y�U�L�M�H�P�H���Q�D���W�H�U�P�L�Q�D�O�X���ü�H���V�H��

�L�V�S�L�V�D�W�L�� �S�R�U�X�N�D�� �W�H�� �ü�H korisnik �L�]�J�X�E�L�W�L�� �S�U�L�V�W�X�S�� �L�Q�W�H�U�Q�H�W�X�� �Q�D�� �R�G�U�H�ÿ�H�Q�R�� �Y�U�L�M�H�P�H���� �6�N�U�L�S�W�D�� �M�H��

napisana u bash-u te je njen kod kako slijedi: 

 

#!/bin/bash  

sudo ifconfig eth0 down  

echo "Nemas interneta 15 sekundi!"  

sleep 15  

sudo ifconfig eth0 up  

echo "Opet imas internet"  

 

 

�.�R�U�L�ã�W�H�Q�M�H�P���Ä�L�I�F�R�Q�I�L�J�³���Q�D�U�H�G�E�H �S�U�Y�R���ü�H���V�H���X�J�D�V�L�W�L���D�N�W�L�Y�Q�R���P�U�H�å�Q�R���V�X�þ�H�O�M�H���N�R�M�H���ü�H���V�H���Q�D�N�R�Q��������

sekundi ponovno upaliti �± �D���]�E�R�J���V�X�G�R���Q�D�U�H�G�E�L���N�R�M�H���M�H���S�R�W�U�H�E�Q�R���N�R�U�L�V�W�L�W�L���X���V�N�U�L�S�W�L���S�R�å�H�O�M�Q�R���M�H��

da se cijeli program pokrene kao root korisnik odnono kroz sudo terminal kako se ne bi 

morala upis�L�Y�D�W�L���O�R�]�L�Q�N�D���V�Y�D�N�L���S�X�W�D���N�D�G�D���V�H���V�N�U�L�S�W�D���W�U�H�E�D���L�]�Y�U�ã�L�W�L���� �7�D�N�D�Y���E�L���V�O�X�þ�D�M���W�D�N�R�ÿ�H�U���E�L�R��

�P�R�J�X�ü�� �L�� �G�R�G�M�H�O�M�L�Y�D�Q�M�H�P�� �V�Y�L�K�� �S�U�D�Y�D�� �N�R�U�L�V�Q�L�N�X�� �N�R�M�L�� �S�R�N�U�H�ü�H�� �S�U�R�J�U�D�P�� �Ä�1�H�W�Z�R�U�N�1�D�Q�Q�\�³�� �Q�R�� �]�E�R�J��

�V�L�J�X�U�Q�R�V�Q�R�J�� �U�L�]�L�N�D�� �N�R�M�H�J�� �W�D�N�Y�D�� �D�N�F�L�M�D�� �S�U�H�G�V�W�D�Y�O�M�D�� �S�U�H�S�R�U�X�þ�D�� �V�H�� �X�S�L�V�L�Y�D�W�L�� �O�R�]�L�Q�N�X�� �L�Oi program 

pokrenuti kroz root �R�N�U�X�å�M�H�� 

5.2.2.  Pokretanje programa  

�2�S�L�V�D�Q�L�P�� �N�R�G�R�P�� �P�R�J�X�ü�H�� �M�H�� �S�U�L�M�H�ü�L�� �Q�D�� �S�U�L�N�D�]�� �N�R�U�L�V�Q�L�þ�N�R�J�� �V�X�þ�H�O�M�D���� �D�� �R�Q�R�� �M�H�� �Y�U�O�R��

jednostavno i sastoji se od nekoliko osnovnih naredbi: 

 
Slika 24: Prikaz GUI-ja programa (izvor: slika autorice) 

�'�D�N�O�H���� �U�D�G�L�� �V�H�� �R�� �M�H�G�Q�R�V�W�D�Y�Q�R�P�� �N�R�U�L�V�Q�L�þ�N�R�P�� �V�X�þ�H�O�M�X�� �N�R�M�H�� �V�D�G�U�å�L�� �Q�H�N�R�O�L�N�R�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���� �D��

prije pokretanja njegove glavne funkcije potrebno je upisati vrijeme njegovog trajanja. U 

�R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R�� �ü�H�� �X�� �V�Y�U�K�X�� �G�H�P�R�Q�V�W�U�D�F�L�M�H�� �Eiti 0.1 sat ili oko 6 minuta, a nakon toga je 

�P�R�J�X�ü�H���S�R�N�U�H�Q�X�W�L���S�U�R�J�U�D�P���N�D�N�R���E�L���N�U�H�Q�X�R���X���U�H�D�N�W�L�Y�Q�X���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D�� 
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Slika 25: Pokrenuti program (izvor: slika autorice) 

�.�R�U�L�V�Q�L�N�X�� �V�H�� �L�V�S�L�V�X�M�H�� �S�R�U�X�N�D�� �V�� �W�U�D�M�D�Q�M�H�P�� �L�]�Y�R�ÿ�H�Q�M�D�� �S�U�R�J�U�D�P�D�� �W�H�� �V�H�� �R�Q�H�P�R�J�X�ü�D�Y�D�� �N�R�U�L�ã�W�H�Q�M�H��

�J�X�P�E�D�� �N�D�N�R�� �N�R�U�L�V�Q�L�N�� �Q�H�� �E�L�� �S�R�Q�R�Y�Q�R�� �S�R�N�U�H�Q�X�R�� �G�U�H�W�Y�X�� �]�D�� �L�]�Y�R�ÿ�H�Q�M�H�� �L�O�L�� �S�U�H�S�L�V�D�R�� �Y�U�L�M�H�G�Q�R�V�W��

�J�O�R�E�D�O�Q�H�� �Y�D�U�L�M�D�E�O�H���� �3�D�U�D�O�H�O�Q�R�� �V�� �W�L�P�� �L�� �S�R�W�S�X�Q�R�� �S�R�� �å�H�O�M�L�� �N�R�U�L�V�Q�L�N�� �W�L�M�H�N�� �L�]�Y�R�ÿ�H�Q�M�D�� �P�R�å�H�� �S�U�D�W�L�W�L�� �X��

terminalu gdje se ispisuju nazivi svih s�H�U�Y�H�U�D�� �V�� �N�R�M�L�P�D�� �M�H�� �U�D�þ�X�Q�D�O�R�� �N�R�P�X�Q�L�F�L�U�Dlo kako je i 

�Y�L�G�O�M�L�Y�R���Q�D���V�O�M�H�G�H�ü�R�M���V�O�L�F�L�� 

 
Slika 26�����,�V�S�L�V���W�L�M�H�N�D���L�]�Y�R�ÿ�H�Q�M�D���D�S�O�L�N�D�F�L�M�H (izvor: slika autorice) 

�1�D�L�P�H���� �X�� �L�V�S�L�V�X�� �M�H�� �W�D�N�R�ÿ�H�U�� �Y�L�G�O�M�L�Y�D�� �S�R�U�X�N�D�� �N�R�M�X�� �M�H�� �N�R�U�L�V�Q�L�N�� �G�R�E�L�R�� �S�U�L�O�L�N�R�P�� �S�U�L�V�W�X�Sanja 

zabranjenoj stranici te mu je za kratko vrijeme oduzet pristup internetu: 

 
Slika 27�����1�H�P�R�J�X�ü�Q�R�V�W���S�U�L�V�W�X�S�D���L�Q�W�H�U�Q�H�W�X�� (izvor: slika autorice) 
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�1�D�N�R�Q�� �ã�W�R�� �M�H�� �S�U�R�ã�O�R�� �R�G�U�H�ÿ�H�Q�R�� �Y�U�L�M�H�P�H�� ���X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� ������ �V�H�N�X�Q�G�L���� �N�R�U�L�V�Q�L�N�X�� �V�H�� �Y�U�D�ü�D��

�S�U�L�V�W�X�S���L�Q�W�H�U�Q�H�W�X���W�H���P�R�å�H���Q�D�V�W�D�Y�L�W�L���Q�R�U�P�D�O�Q�R���V�X�U�I�D�W�L�����.�D�N�R���Q�H���E�L���G�R�ã�O�R���G�R���J�U�H�ã�D�N�D���V�N�U�L�S�W�D���ü�H��

�V�H�� �X�Y�L�M�H�N�� �L�]�Y�U�ã�L�W�L�� �G�R�� �N�U�D�M�D���� �þ�D�N�� �L�� �D�N�R�� �M�H�� �L�V�W�H�N�O�R�� �Y�U�L�M�H�P�H�� �L�]�Y�R�ÿ�H�Q�M�D�� �I�X�Q�N�F�L�M�H�� �N�D�N�R�� �E�L�� �N�R�U�L�V�Q�L�N��po 

�]�D�Y�U�ã�H�W�N�X�� �L�]�Y�R�ÿ�H�Q�M�D��mogao nastaviti normalno surfati internetom bez briga o ponovnom 

�S�R�N�U�H�W�D�Q�M�X�� �D�N�W�L�Y�Q�R�J�� �P�U�H�å�Q�R�J�� �V�X�þ�H�O�M�D���� �3�R�� �]�D�Y�U�ã�H�W�N�X�� �V�Y�R�J�� �L�]�Y�R�ÿ�H�Q�M�D�� �I�X�Q�N�F�L�M�D�� �ü�H�� �S�R�Q�R�Y�Q�R��

�R�P�R�J�X�ü�L�W�L���J�X�P�E���]�D���G�H�I�L�Q�L�U�D�Q�M�H���Y�U�H�P�H�Q�D���X�þ�H�Q�M�D���W�H���V�H���F�L�M�H�O�L���S�U�R�F�H�V���P�R�å�H���S�R�Q�R�Y�L�W�L�� 

 
Slika 28�����)�X�Q�N�F�L�M�D���]�D�Y�U�ã�L�O�D���L�]�Y�R�ÿ�H�Q�M�H (izvor: slika autorice) 

�1�D�� �V�O�L�F�L�� �M�H�� �Y�L�G�O�M�L�Y�D�� �S�R�U�X�N�D�� �N�R�U�L�V�Q�L�N�X�� �W�H�� �N�R�U�L�V�Q�L�N�� �V�D�G�D�� �P�R�å�H�� �S�R�Q�R�Y�Q�R�� �S�R�N�U�H�Q�X�W�L�� �L�]�Y�R�ÿ�H�Q�M�H��

�P�U�H�å�Q�H���D�Q�D�O�L�]�H���L�O�L���X�J�D�V�L�W�L���S�U�R�J�U�D�P�� 

 �2�Y�D�N�D�Y�� �S�U�R�J�U�D�P�� �V�D�P�R�� �M�H�� �P�D�O�L�� �G�L�R�� �S�U�L�N�D�]�D�� �P�R�J�X�ü�Q�R�V�W�L�� �W�V�K�D�U�N�D odnosno njegovog 

Python pandana no i dalje je vrlo koristan svima koji imaju problema pri koncentraciji u 

�X�þ�H�Q�M�X���L�O�L���U�D�G�X���Q�D���U�D�þ�X�Q�D�O�X�����7�D�N�R�ÿ�H�U���M�H���Y�D�å�Q�R���Q�D�S�R�P�H�Q�X�W�L���L���G�D���N�D�G�D���M�H���Y�H�O�L�N�D���E�U�]�L�Q�D���R�E�U�D�G�H��

paketa vitalna za rad programa treba imati na umu da je py�V�K�D�U�N���Q�H�ã�W�R���V�S�R�U�L�M�L���R�G���R�U�L�J�L�Q�D�O�Q�R�J��

�W�V�K�D�U�N�D�� �E�X�G�X�ü�L�� �G�D�� �N�R�U�L�V�W�L�� �E�U�R�M�Q�H�� �G�U�X�J�H�� �E�L�E�O�L�R�W�H�N�H�� �L�� �I�X�Q�N�F�L�M�H�� �]�D�� �R�E�U�D�G�X�� �S�R�G�D�W�D�N�D�� �V�W�R�J�D�� �V�H��

�Q�M�H�J�R�Y�D���X�S�R�W�U�H�E�D���X���W�D�N�Y�L�P���V�O�X�þ�D�M�H�Y�L�P�D���Q�H���S�U�H�S�R�U�X�þ�D�� 

5.3. �,�]�Y�R�ÿ�H�Q�M�H��Man in the middle  napad a kori �V�W�H�ü�L Ettercap  

Kroz prethodna poglavlja p�U�L�N�D�]�D�Q�H�� �V�X�� �Q�H�V�L�J�X�U�Q�R�V�W�L�� �X�� �S�U�R�W�R�N�R�O�L�P�D�� �W�H�� �M�H�� �E�L�O�R�� �U�L�M�H�þ�L�� �R��

�S�R�W�H�Q�F�L�M�D�O�Q�L�P�� �Q�D�S�D�G�D�þ�L�P�D�� �L�� �R�� �W�R�P�H�� �ã�W�R�� �V�Y�H�� �Q�D�S�D�G�D�þ�L�� �]�D�S�U�D�Y�R�� �P�R�J�X�� �R�W�N�U�L�W�L�� �N�D�G�D�� �V�H�� �Q�H��

�S�R�G�X�]�P�X���L�V�S�U�D�Y�Q�H���V�L�J�X�U�Q�R�V�Q�H���P�M�H�U�H�����2�Y�R���ü�H���S�R�J�O�D�Y�O�M�H���W�D�N�R���E�L�W�L���S�R�V�Y�H�ü�H�Q�R���X�S�U�D�Y�R���W�R�P�H���W�H���ü�H��

se iz perspektive napada�þ�D���Y�L�G�M�H�W�L���N�R�O�L�N�R���M�H���]�D�S�U�D�Y�R���M�H�G�Q�R�V�W�D�Y�Q�R���Q�D�S�U�D�Y�L�W�L��Man in the middle 

�Q�D�S�D�G���L���Q�D���W�D�N�D�Y���Q�D�þ�L�Q���R�W�N�U�L�W�L���N�R�U�L�V�Q�L�þ�N�H���S�R�G�D�W�N�H���N�D�R���L���Ä�S�U�L�V�O�X�ã�N�L�Y�D�W�L�³���V�X�U�I�D�Q�M�H���U�D�þ�X�Q�D�O�D���N�R�M�H�J��

se napada. �3�U�L�M�H���W�R�J�D���S�R�W�U�H�E�Q�R���M�H���G�H�I�L�Q�L�U�D�W�L���S�R�M�P�R�Y�H���N�R�M�L���ü�H���E�L�W�L���R�S�L�V�D�Q�L���± �X���R�Y�R�P�H���V�O�X�þ�D�M�X to 

su Man in the Middle (MITM) te ARP poisoning. 

Prvi je pojam jednostavan te se odnosi na �U�D�þ�X�Q�D�O�Q�L�� �Q�D�S�D�G�� �X�� �N�R�M�H�P�� �M�H�� �Q�D�S�D�G�D�þ�� �X��

�W�R�S�R�O�R�J�L�M�L�� �P�U�H�å�H�� �S�R�]�L�F�L�R�Q�L�U�D�Q�� �L�]�P�H�ÿ�X�� �F�L�O�M�D�Q�R�J�� �U�D�þ�X�Q�D�O�D�� �W�H�� �Q�M�H�J�R�Y�R�J�� �X�V�P�M�H�U�L�Y�D�þ�D�� �L�O�L��

�S�U�H�V�S�R�M�Q�L�N�D���� �D�� �]�D�� �L�]�Y�U�ã�D�Y�D�Q�M�H�� �W�D�N�Y�R�J��napada koristi se neka od brojnih metoda od kojih je 
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vrlo popularan odabir upravo ARP poisoning [18]. �.�D�N�R�� �E�L�� �V�H�� �Q�D�S�D�G�D�þ�� �S�R�]�L�F�L�R�Q�L�U�D�R�� �L�]�P�H�ÿ�X��

�U�D�þ�X�Q�D�O�D�� �L�� �X�V�P�M�H�U�L�Y�D�þ�D�� �L�V�N�R�U�L�V�W�L�W�� �ü�H�� �Y�U�O�R�� �V�O�D�E�X�� �V�L�J�X�U�Q�R�V�W�� �$�5�3�� �W�D�E�O�L�F�D�� �W�H��njihovom izmjenom 

osigurati potrebne uvjete za iz�Y�U�ã�D�Y�D�Q�M�H���Q�D�S�D�G�D�����$�5�3���W�D�E�O�L�F�D���Q�D�O�D�]�L���V�H���Q�D���V�Y�D�N�R�P���U�D�þ�X�Q�D�O�X��

�S�U�L�N�O�M�X�þ�H�Q�R�P���Q�D���P�U�H�å�X���W�H���V�D�G�U�å�L���]�D�S�L�V�H��svih IP adresa s kojima su uparene MAC adrese [17]. 

�1�D�� �W�D�N�D�Y�� �Q�D�þ�L�Q�� �U�D�þ�X�Q�D�O�R�� �X�� �Q�H�N�R�M�� �P�U�H�å�L�� �Q�H�� �P�R�U�D�� �V�O�D�W�L�� �X�S�L�W�� �R�� �X�S�D�U�L�Y�D�Q�M�X�� �0�$�&�� �D�G�U�H�V�H�� �V�� �,�3��

�D�G�U�H�V�R�P�� �U�D�þ�X�Q�D�O�D�� �N�D�G�D�� �W�R�P�� �U�D�þ�X�Q�D�O�X�� �å�H�O�L�� �Q�H�ã�W�R�� �S�R�V�O�D�W�L���� �Y�H�ü�� �X�� �P�H�P�R�U�L�M�L�� �L�P�D�� �]�D�S�L�V�D�Q�H��

�S�R�W�U�H�E�Q�H�� �S�R�G�D�W�N�H���� �0�H�ÿ�X�W�L�P���� �$�5�3�� �M�H�� �Y�U�O�R�� �M�H�G�Q�R�V�W�D�Y�D�Q���± do te mjere da je ARP zapise vrlo 

�O�D�N�R���P�R�J�X�ü�H���O�D�å�L�U�D�W�L���W�H���M�H���þ�D�N���Q�D���Y�H�O�L�N�R�P���E�U�R�M�X���X�U�H�ÿ�D�M�D���P�R�J�X�ü�H���V�O�D�W�L���$�5�3���R�G�J�R�Y�R�U�H���E�H�]���G�D���M�H��

prije toga bio poslan zahtjev [17]. Upravo zbog te jednostavnosti te planirane efikasnosti 

�S�R�V�W�R�M�L���L���Y�H�O�L�N�L���V�L�J�X�U�Q�R�V�Q�L���U�L�]�L�N���N�R�M�L���V�H���L�V�N�R�U�L�ã�W�D�Y�D���X���R�E�O�L�N�X���0�,�7�0���Q�D�S�D�G�D���� 

ARP poisoning �S�U�R�F�H�V�� �M�H�� �X�� �N�R�M�H�P�X�� �Q�D�S�D�G�D�þ�� �S�R�Y�H�]�X�M�H�� �V�Y�R�M�X�� �0�$�&�� �D�G�U�H�V�X�� �V�� �,�3��

�D�G�U�H�V�R�P�� �U�D�þ�X�Q�D�O�D�� �N�R�M�H�� �V�H�� �Q�D�S�D�Ga, a ujedno svoju IP adresu postavlja kao default gateway 

�N�D�N�R�� �E�L�� �U�D�þ�X�Q�D�O�R�� �]�D�K�W�M�H�Y�H�� �S�U�H�P�D�� �Y�D�Q�M�V�N�R�P�� �S�R�V�O�X�å�L�W�H�O�M�X�� �V�O�D�O�R�� �N�U�R�]�� �U�D�þ�X�Q�D�O�R�� �Q�D�S�D�G�D�þ�D���� �D��

�Y�D�Q�M�V�N�L���S�R�V�O�X�å�L�W�H�O�M���S�R�Q�R�Y�Q�R���R�G�J�R�Y�R�U�H���ã�D�O�M�H���Q�D�S�D�G�D�þ�H�Y�R�P���U�D�þ�X�Q�D�O�X���N�R�M�H���R�Q�G�D���N�U�R�]���I�X�Q�N�F�L�M�X��ip 

forwardinga dobivene �S�D�N�H�W�H�� �S�U�R�V�O�M�H�ÿ�X�M�H�� �R�U�L�J�L�Q�D�O�Q�R�P�� �U�D�þ�X�Q�D�O�X [17]. �1�D�� �R�Y�D�N�D�Y�� �Q�D�þ�L�Q�� �Q�D��

�U�D�þ�X�Q�D�O�X���Q�D�S�D�G�D�þ�D���P�R�å�H���E�L�W�L���Y�L�G�O�M�L�Y���V�D�Y���P�U�H�å�Q�L���S�U�R�P�H�W���F�L�O�M�D�Q�R�J�D���U�D�þ�X�Q�D�O�D���W�H���D�N�R���V�H���S�U�L�V�W�X�S�D��

�Q�H�V�L�J�X�U�Q�L�P�� �V�W�U�D�Q�L�F�D�P�D�� �P�R�J�X�ü�H�� �M�H�� �þ�D�N�� �L�� �G�R�ÿ�L�� �G�R�� �O�R�]�L�Q�N�L�� �L�� �G�U�X�J�L�K�� �Y�D�å�Q�L�K�� �S�R�G�D�W�D�N�D���� �0�D�Q�M�D�N��

ovoga proces�D���M�H�V�W���S�R�W�U�H�E�D���G�D���Q�D�S�D�G�D�þ���E�X�G�H���X���O�R�N�D�O�Q�R�M���P�U�H�å�L���± �$�5�3���W�D�E�O�L�F�X���U�D�þ�X�Q�D�O�R���L�]�Y�D�Q��

�P�U�H�å�H���Q�H���P�R�å�H���X�U�H�ÿ�L�Y�D�W�L���S�D���M�H���W�D�N�R���S�R�W�U�H�E�Q�R���S�U�Y�R���S�U�H�X�]�H�W�L���N�R�Q�W�U�R�O�X���Q�D�G���U�D�þ�X�Q�D�O�R�P���X���P�U�H�å�L���L�O�L��

�V�H���Q�D���Q�H�N�L���G�U�X�J�L���Q�D�þ�L�Q���L�Q�I�L�O�W�U�L�U�D�W�L���X���P�U�H�å�X���>�����@�� 

�8�� �V�O�M�H�G�H�ü�H�P�� �S�U�L�P�M�H�U�X�� �E�L�W�� �ü�H�� �S�U�L�N�D�]�D�Q�� �X�S�U�D�Y�R�� �J�R�U�H�� �R�S�L�V�D�Q�L�� �S�U�L�P�M�H�U���± �Q�D�S�D�G�D�þ�N�R��

���Y�L�U�W�X�D�O�Q�R���� �U�D�þ�X�Q�D�O�R�� �S�R�]�L�F�L�R�Q�L�U�D�W�� �ü�H�� �V�H�� �L�]�P�H�ÿ�X�� �8�E�X�Q�W�X�� �Y�L�U�W�X�D�O�Q�R�J�� �U�D�þ�X�Q�D�O�D�� �W�H�� �Q�M�H�J�R�Y�R�J��

�S�U�H�X�V�P�M�H�U�L�Y�D�þ�D�� ���X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R�� �ü�H�� �E�L�W�L��host �U�D�þ�X�Q�D�O�R���� �N�R�U�L�ã�W�H�Q�M�H�P�� �(�W�W�H�U�F�D�S�� �E�H�V�S�O�D�W�Q�R�J��

alata za �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D���� �8�K�Y�D�ü�H�Q�L�� �S�U�R�P�H�W�� �V�S�U�H�P�L�W�� �ü�H�� �V�H�� �N�R�U�L�ã�W�H�Q�M�H�P�� �W�V�K�D�U�N�D�� �W�H��

vizualizirati Wiresharkom. 

5.3.1.  �3�R�V�W�D�Y�O�M�D�Q�M�H���Y�L�U�W�X�D�O�Q�L�K���U�D�þ�X�Q�D�O�D 

�%�X�G�X�ü�L���G�D���V�H���U�D�G�L���R���R�]�E�L�O�M�Q�R�P���Q�D�S�D�G�X���Q�D���O�R�N�D�O�Q�X���P�U�H�å�X���Y�D�å�Q�R���M�H���Q�D�S�R�P�H�Q�X�W�L���G�D���V�X���X��

�R�Y�R�P�H�� �V�F�H�Q�D�U�L�M�X�� �N�R�U�L�ã�W�H�Q�D�� �Y�L�U�W�X�D�O�Q�D�� �U�D�þ�X�Q�D�O�D�� �V�� �L�]�O�D�]�R�P�� �Q�D�� �,�Q�W�H�U�Q�H�W���� �D�O�L�� �X�� �]�D�W�Y�R�U�H�Q�R�P�� �1�$�7��

�R�N�U�X�å�H�Q�M�X. �8���W�D�N�Y�R�P�H���R�N�U�X�å�H�Q�M�X���V�Y�D���Y�L�U�W�X�D�O�Q�D���U�D�þ�X�Q�D�O�D���L�P�D�M�X���L�]�O�D�]���Q�D���L�Q�W�H�U�Q�H�W���Q�R���Q�D���L�Q�W�H�U�Q�H�W�X��

�Q�L�V�X�� �Y�L�G�O�M�L�Y�D�� �N�D�R�� �V�D�P�R�V�W�D�O�Q�D�� �Y�H�ü�� �N�U�R�]�� �,�3�� �D�G�U�H�V�X��host �U�D�þ�X�Q�D�O�D���± �X�� �N�U�H�L�U�D�Q�R�M�� �Y�L�U�W�X�D�O�Q�R�M���P�U�H�å�L��

svako od �R�Y�L�K�� �U�D�þ�X�Q�D�O�D�� �L�P�D�� �V�Y�R�M�X�� �S�U�H�Y�H�G�H�Q�X�� �O�R�N�D�O�Q�X�� �,�3�� �D�G�U�H�V�X���� �8�� �P�U�H�å�L�� �V�X�� �S�R�V�W�D�Y�O�M�H�Q�D�� �W�U�L��

�U�D�þ�X�Q�D�O�D�� 

 

�x Kali Linux ���Q�D�S�D�G�D�þ�����± IP: 10.0.2.15 

�x Ubuntu Desktop (meta) �± IP: 10.0.2.4 
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�x �8�E�X�Q�W�X���6�H�U�Y�H�U�����S�R�V�O�X�å�L�W�H�O�M���P�D�L�O���V�H�U�Y�L�V�D�����± IP: 10.0.2.5 

 

Default gateway �]�D���V�Y�D���U�D�þ�X�Q�D�O�D���X���P�U�H�å�L���M�H��10.0.2.1, a subnet maska 255.255.255.0. Dakle, 

�.�D�O�L���/�L�Q�X�[���R�G�Q�R�V�Q�R���U�D�þ�X�Q�D�O�R���Q�D�S�D�G�D�þ�D���N�D�R���F�L�O�M���ü�H���L�P�D�W�L���S�U�L�V�O�X�ã�N�L�Y�D�Q�M�H���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���Q�D�G��

�8�E�X�Q�W�X�� �'�H�V�N�W�R�S�� �U�D�þ�X�Q�D�O�R�P�� �W�H�� �å�H�O�L�� �V�D�]�Q�D�W�L�� �N�R�U�L�V�Q�L�þ�N�R�� �L�P�H�� �L�� �O�R�]�L�Q�N�X�� �N�R�M�H�� �R�Y�R�� �U�D�þ�X�Q�D�O�R�� �N�R�U�L�V�W�L��

za prijavu na nesigurni lokalni mail �S�R�V�O�X�å�L�W�H�O�M��(postavljanje mail �S�R�V�O�X�å�L�W�H�O�M�D prikazano je u 

poglavlju iznad). �6�Y�D�� �U�D�þ�X�Q�D�O�D�� �X�� �P�U�H�å�L�� �W�U�H�E�D�M�X�� �P�R�ü�L�� �P�H�ÿ�X�V�R�E�Q�R�� �N�R�P�X�Q�L�F�L�U�D�W�L�� �W�H�� �E�L�W�L�� �Y�L�G�O�M�L�Y�D��

jedna drugima. 

5.3.2.  �,�]�Y�R�ÿ�H�Q�M�H���Q�D�S�D�G�D���L���D�Q�D�O�L�]�D���U�H�]�X�O�W�D�W�D 

Ettercap kao sustav za analizu mr�H�å�Q�R�J���S�U�R�P�H�W�D���� �D�O�L���L���D�O�D�W���]�D���V�L�P�X�O�L�U�D�Q�M�H���L���L�]�Y�R�ÿ�H�Q�M�H��

�U�D�]�Q�L�K���Q�D�S�D�G�D���Q�D���P�U�H�å�X, �G�R�O�D�]�L���Y�H�ü���L�Q�V�W�D�O�L�U�D�Q���Q�D���.�D�O�L���/�L�Q�X�[���R�S�H�U�D�F�L�M�V�Nom sustavu te ga je za 

�N�R�U�L�ã�W�H�Q�M�H�� �G�R�Y�R�O�M�Q�R�� �S�R�N�U�H�Q�X�W�L�� �Q�D�� �J�U�D�I�L�þ�N�R�P�� �V�X�þ�H�O�M�X�� �L�O�L�� �W�H�U�P�L�Q�D�O�X. �9�U�O�R�� �M�H�G�Q�R�V�W�D�Y�Q�R�� �J�U�D�I�L�þ�N�R��

�V�X�þ�H�O�M�H�� �(�W�W�H�U�F�D�S�D���R�O�D�N�ã�D�Y�D�� �L�]�Y�R�ÿ�H�Q�M�H�� �Q�D�S�D�G�D���W�H�� �M�H�� �]�D�� �S�R�þ�H�W�D�N�� �S�R�W�U�H�E�Q�R���R�G�D�E�U�D�W�L�� �P�U�H�å�Q�R��

�V�X�þ�H�O�M�H�� �Q�D�� �N�R�M�H�P�X���M�H�� �Q�D�S�D�G�D�þ�H�Y�R�� �U�D�þ�X�Q�D�O�R�� �D�N�W�L�Y�Q�R�� ���X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X���W�R���M�H�� �H�W�K������ �W�H�� �S�U�L�W�L�V�Q�X�W�L��

�Q�D���N�Y�D�þ�L�F�X���þ�L�P�H���V�H���]�D�S�R�þ�L�Q�M�H���V�N�H�Q�L�U�D�Q�M�H���O�R�N�D�O�Q�H���P�U�H�å�H�����1�D�N�R�Q���W�R�J�D���L���S�U�H�P�D���>�����@���S�R�W�U�H�E�Q�R���M�H��

odabrati mete odnosno �P�H�W�X�� �L�O�L�� �U�D�þ�X�Q�D�O�R �Q�D�G�� �N�R�M�L�P�� �V�H�� �Q�D�S�D�G�� �L�]�Y�U�ã�D�Y�D���� �,�]�� �L�]�E�R�U�Q�L�N�D�� �V�H��

�R�G�D�E�L�U�H�� �R�S�F�L�M�D�� �Ä�+�R�V�W�V�³�� �]�D�W�L�P�� �Ä�+�R�V�W�V�� �O�L�V�W�³���± kao prva meta dodaje se Default gateway IP 

�D�G�U�H�V�D���N�R�M�D���M�H���X���R�Y�R�P�H���V�O�X�þ�D�M�X�������������������� �W�H���,�3���D�G�U�H�V�D���F�L�O�M�D�Q�R�J���U�D�þ�X�Q�D�O�D���R�G�Q�R�V�Q�R��10.0.2.4 te 

ako je sve ispravno postavlje�Q�R���L�V�S�L�V�D�W���ü�H���V�H���V�O�M�H�G�H�ü�D���S�R�U�X�N�D�� 

 
Slika 29: Prikaz meta za napad u Ettercapu (Izvor: slika autorice) 

  Ovako postavljeni Ettercap �M�H�� �V�D�G�D�� �V�S�U�H�P�D�Q�� �]�D�� �L�]�Y�U�ã�D�Y�D�Q�M�H�� �Q�D�S�D�G�D�� �Q�R�� �S�U�L�M�H�� �W�R�J�D��

�S�R�W�U�H�E�Q�R�� �M�H�� �M�R�ã�� �R�P�R�J�X�ü�L�W�L��IP forwarding �Q�D�� �V�D�P�R�P�� �Q�D�S�D�G�D�þ�N�R�P�� �U�D�þ�X�Q�D�O�X�� �N�D�N�R��bi se 

�R�P�R�J�X�ü�L�O�R�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H�� �]�D�S�U�L�P�O�M�H�Q�L�K�� �S�D�N�H�W�D�� �V�� �Q�D�S�D�G�Q�X�W�R�J�� �Q�D�� �Q�D�S�D�G�D�þ�N�R�� �U�D�þ�X�Q�D�O�R�� �L�� �G�D�O�M�H��

prema usmjerniku. Ta se opcija prem�D�� �>�����@�� �R�P�R�J�X�ü�D�Y�D�� �V�O�M�H�G�H�ü�R�P�� �O�L�Q�L�M�R�P�� �X�� �Q�D�U�H�G�E�H�Q�R�P��

retku: 

 

 sudo sysctl - w net.ipv4.ip_forward=1  
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�1�D�N�R�Q���ã�W�R���M�H���V�Y�H���S�R�V�W�D�Y�O�M�H�Q�R, �Q�D���L�]�E�R�U�Q�L�N�X���Q�D�S�D�G�D���X���(�W�W�H�U�F�D�S�X���R�G�D�E�L�U�H���V�H���å�H�O�M�H�Q�L���Q�D�S�D�G���± u 

�R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R�� �M�H�� �S�U�H�W�K�R�G�Q�R�� �R�S�L�V�D�Q�L��ARP poisoning; Ettercap sada is�S�L�V�X�M�H�� �V�O�M�H�G�H�ü�X��

�S�R�U�X�N�X���þ�L�P�H���M�H���S�R�W�Y�U�ÿ�H�Q�R���G�D���M�H���Q�D�S�D�G���S�R�N�U�H�Q�X�W���L���L�]�Y�U�ã�D�Y�D���V�H�� 

 
Slika 30: Pokrenuti MITM napad (Izvor: slika autorice) 

 �1�D�N�R�Q�� �ã�W�R�� �M�H�� �S�R�N�U�H�Q�X�W�� �Q�D�S�D�G�� �Q�D�� �L�V�W�R�P�� �M�H�� �U�D�þ�X�Q�D�O�X�� �X�� �W�H�U�P�L�Q�D�O�X�� �P�R�J�X�ü�H�� �S�R�N�U�H�Q�X�W�L��

�V�X�V�W�D�Y�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �S�R�� �å�H�O�M�L���� �D�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �W�R�� �M�H�� �E�L�R�� �W�V�K�D�U�N�� �]�E�R�J��

�M�H�G�Q�R�V�W�D�Y�Q�R�V�W�L���L�]�Y�H�G�E�H���L���W�R���N�R�U�L�ã�W�H�Q�M�H�P���V�O�M�H�G�H�ü�H���Q�D�U�H�G�E�H�� 

 

tshark - i eth0 - f "port 80" - V - w ettercap_scan .pcap  

 

�'�D�N�O�H���� �Q�D�� �P�U�H�å�Q�R�P�� �V�X�þ�H�O�M�X�� �N�R�U�L�ã�W�H�Q�M�H�P�� �D�W�U�L�E�X�W�D�� �Ä-�L�³�� �R�G�D�E�L�U�H�� �V�H�� �Ä�H�W�K���³���� �]�D�W�L�P�� �V�H�� �R�G�U�H�ÿ�X�M�H�� �L��

�I�L�O�W�H�U�� �]�D�� �V�S�U�H�P�D�Q�M�H�� �S�D�N�H�W�D�� �N�R�M�L�� �M�H�� �X�� �R�Y�R�P�H�� �V�O�X�þ�D�M�X�� �Ä�S�R�U�W�� �����³�� �L�� �W�R�� �N�R�U�L�ã�W�H�Q�M�H�P�� �D�W�U�L�E�X�W�D�� �Ä-�I�³����

�$�W�U�L�E�X�W�� �Ä-�9�³�� �R�]�Q�D�þ�D�Y�D�� �G�H�W�D�O�M�Q�L�M�H�� �V�S�U�H�P�D�Q�M�H�� �S�D�N�H�W�D���� �D �Ä-�Z�³�� �D�W�U�L�E�X�W�R�P�� �V�H�� �G�H�I�L�Q�L�U�D�� �L�]�O�D�]�Q�D��

�G�D�W�R�W�H�N�D���� �1�D�� �Q�D�S�D�G�Q�X�W�R�P�� �U�D�þ�X�Q�D�O�X�� �X�� �W�R�� �M�H�� �Y�U�L�M�H�P�H�� �S�R�V�M�H�ü�H�Q�D�� �Q�H�V�L�J�X�U�Q�D�� �V�W�U�D�Q�L�F�D��

�Ä�S�R�S�F�R�U�Q���F�R�P�³���� �Q�H�N�R�O�L�N�R�� �V�L�J�X�U�Q�L�K�� �V�W�U�D�Q�L�F�D�� �N�D�R�� �ã�W�R�� �M�H�� �Ä�U�H�G�G�L�W���F�R�P�³�� �W�H�� �Q�H�V�L�J�X�U�Q�L�� �O�R�N�D�O�Q�L�� �P�D�L�O��

�S�R�V�O�X�å�L�W�H�O�M���J�G�M�H�� �M�H�� �X�S�L�V�D�Q�D�� �O�R�]�L�Q�N�D�� �L�� �N�R�U�L�V�Q�L�þ�N�R�� �Lme za prijavu. �1�D�S�D�G�D�þ�� �Q�D�� �R�Y�D�N�D�Y�� �Q�D�þ�L�Q��

�P�R�å�H�� �G�R�ü�L�� �G�R�� �Y�U�O�R�� �S�U�L�Y�D�W�Q�L�K�� �L�Q�I�R�U�P�D�F�L�M�D�� �V�W�R�J�D�� �M�H�� �Y�D�å�Q�R�� �S�R�G�X�]�H�W�L�� �S�R�W�U�H�E�Q�H�� �P�M�H�U�H��

�S�U�H�G�R�V�W�U�R�å�Q�R�V�W�L�� �N�R�M�H�� �ü�H�� �E�L�W�L�� �R�S�L�V�D�Q�H�� �Q�H�ã�W�R�� �N�D�V�Q�L�M�H���� �D�O�L�� �L�� �S�D�]�L�W�L�� �G�D�� �V�H�� �Q�H�� �S�U�L�V�W�X�S�D�� �Q�H�V�L�J�X�U�Q�L�P��

stranicama na internetu. 

 �,�]�Y�R�ÿ�H�Q�M�H�� �Q�D�S�D�G�D�� �P�R�å�H�� �W�U�D�M�D�W�L�� �S�R�� �å�H�O�M�L�� �Q�R�� �X�� �R�Y�R�P�H�� �M�H�� �V�O�X�þ�D�M�X�� �E�L�O�R�� �S�R�W�U�H�E�Q�R�� �V�Y�H�J�D��

�Q�H�N�R�O�L�N�R�� �P�L�Q�X�W�D�� �E�X�G�X�ü�L�� �G�D�� �V�X�� �S�U�L�N�X�S�O�M�H�Q�L�� �V�Y�L�� �S�R�W�U�H�E�Q�L�� �S�R�G�D�F�L���� �2�Y�D�N�R�� �V�S�U�H�P�O�M�H�Q�X�� �G�D�W�R�W�H�N�X��

�P�R�J�X�ü�H���M�H���R�W�Y�R�U�L�W�L���X���W�H�U�P�L�Q�D�O�X���N�R�U�L�ã�W�H�Q�M�H�P���W�V�K�D�U�N�D�����D�O�L���]�D���S�R�W�U�H�E�H���G�H�P�R�Q�V�W�U�D�F�L�M�H���G�D�W�R�W�H�N�D���ü�H��

biti otvorena u Wiresharku�����1�D���V�O�M�H�G�H�ü�R�M���V�O�L�F�L���S�U�L�N�D�]�D�Q���M�H���S�U�Y�L���S�R�G�D�W�D�N���R�G���L�Q�W�H�U�H�V�D���� 

 
Slika 31: Prikaz prikupljenih podataka nakon MITM napada (Izvor: slika autorice) 

�3�U�L�N�D�]���W�H�U�P�L�Q�D�O�D���Q�D���G�H�V�Q�R�M���V�W�U�D�Q�L���V�O�L�N�H���S�R�N�D�]�X�M�H���G�D���V�H���U�D�G�L���R���Q�D�S�D�G�D�þ�N�R�P���U�D�þ�X�Q�D�O�X���þ�L�M�D���M�H���,�3��

adresa ���������������������E�X�G�X�ü�L���G�D���:�L�U�H�V�K�D�U�N���Q�D���O�L�M�H�Y�R�M���V�W�U�D�Q�L���V�O�L�N�H���S�U�L�N�D�]�X�M�H���S�D�N�H�W�H���þ�L�M�H���M�H���L�]�Y�R�U�L�ã�W�H��
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10.0.2.4 �± �ã�W�R���M�H���D�G�U�H�V�D���Q�D�S�D�G�Q�X�W�R�J���U�D�þ�X�Q�D�O�D���� ���,�]�� �W�R�J�D���M�H���P�R�J�X�ü�H���]�D�N�O�M�X�þ�L�W�L���G�D���M�H���Q�D�S�D�G���E�L�R��

�X�V�S�M�H�ã�D�Q�� �W�H�� �V�D�G�D�� �V�D�P�R�� �S�U�H�R�V�W�D�M�H�� �D�Q�D�O�L�]�L�U�D�W�L�� �X�K�Y�D�ü�H�Q�H�� �S�D�N�H�W�H���� �1�D�� �V�O�L�F�L�� �L�]�Q�D�G�� �W�D�N�R�ÿ�H�U�� �M�H��

vidljivo da je korisnik pristupio nesigurn�R�M�� �V�W�U�D�Q�L�F�L�� �Ä�S�R�S�F�R�U�Q���F�R�P�³�� �W�H�� �V�X�� �Y�L�G�O�M�L�Y�L�� �V�Y�L�� �N�O�D�V�L�þ�Q�L��

�G�H�W�D�O�M�L���N�D�R���G�D���V�H���U�D�G�L���R���R�E�L�þ�Q�R�P���K�Y�D�W�D�Q�M�X���S�D�N�H�W�D���Q�D���Y�O�D�V�W�L�W�R�P���U�D�þ�X�Q�D�O�X�����9�L�G�O�M�L�Y�L���V�X���V�Y�L���S�R�V�O�D�Q�L��

�]�D�K�W�M�H�Y�L���N�D�R���L���Q�D�]�L�Y�L���X�þ�L�W�D�Q�L�K���V�O�L�N�D�������1�D���V�O�M�H�G�H�ü�R�M���V�O�L�F�L���Y�L�G�O�M�L�Y�L���V�X���L���U�H�]�X�O�W�D�W�L���S�R�V�W�D�Y�O�M�H�Q�R�J�D���F�L�O�M�D���V��

�S�R�þ�H�W�N�D���S�R�J�O�D�Y�O�M�D�� 

 
Slika 32: Prikaz prikupljenih podataka nakon MITM napada - mail (Izvor: slika autorice) 

�1�D�L�P�H���� �X�� �S�U�Y�R�P�� �U�H�W�N�X�� �Q�D�S�D�G�Q�X�W�R�� �U�D�þ�X�Q�D�O�R�� �ã�D�O�M�H��POST zahtjev prema nesigurnom mail 

�S�R�V�O�X�å�L�W�H�O�M�X���]�D���S�U�L�M�D�Y�X���Q�D���V�Y�R�M��e-mail pretinac �S�U�L���þ�H�P�X���V�X���X���S�D�N�H�W�X���Y�L�G�O�M�L�Y�L���V�Y�L���X�S�L�V�D�Q�L���S�R�G�D�F�L����

�3�R�Q�R�Y�Q�R���V�H���U�D�G�L���R���N�R�U�L�V�Q�L�þ�N�R�P���L�P�H�Q�X���L���O�R�]�L�Q�N�L���N�D�R���L�]���S�R�J�O�D�Y�O�M�D���R���Q�H�V�L�J�X�U�Q�L�P���S�U�R�W�R�N�R�O�L�P�D���W�H���M�H��

�Q�H�N�R�O�L�N�R�� �U�H�G�D�N�D�� �S�R�V�O�L�M�H�� �Y�L�G�O�M�L�Y�D�� �L�� �S�R�W�Y�U�G�Q�D�� �S�R�U�X�N�D�� �N�R�M�D�� �R�]�Q�D�þ�D�Y�D�� �X�V�S�M�H�ã�Q�X�� �S�U�L�M�D�Y�X�� �X�� �P�D�L�O��

sustav.  U jednom od pa�N�H�W�D���þ�D�N���M�H�� �P�R�J�X�ü�H�� �Y�L�G�M�H�W�L�� �L�� �S�R�W�S�X�Q�L�� �+�7�0�/�� �N�R�G���V�W�U�D�Q�L�F�H�� �Q�D���W�H�P�H�O�M�X��

�þ�H�J�D�� �Q�D�S�D�G�D�þ�� �P�R�å�H�� �W�R�þ�Q�R�� �Y�L�G�M�H�W�L�� �V�Y�H�� �H�O�H�P�H�Q�W�H�� �Q�D�� �S�U�L�V�W�X�S�O�M�H�Q�R�M�� �Z�H�E�� �V�W�U�D�Q�L�Fi. Dakle, 

nedvojbeno je da se radi o napadu na privatnost korisnika. �=�D�V�W�U�D�ã�X�M�X�ü�H���M�H���]�D�S�U�D�Y�R���V���N�R�O�L�N�R�P��

se jednostavno�ã�ü�X�� �R�Y�D�N�D�Y�� �Q�D�S�D�G�� �P�R�å�H�� �L�]�Y�H�V�W�L�� �X�]�� �E�H�V�S�O�D�W�Q�L�� �D�O�D�W�� �W�H�� �N�D�N�Y�H�� �L�Q�I�R�U�P�D�F�L�M�H�� �V�H�� �L�]��

�Q�D�S�D�G�D���P�R�J�X���L�]�Y�X�ü�L. 

5.3.2.1. �.�D�N�R���V�H���]�D�ã�W�L�W�Lti  od Man in the middle  napada?  

�3�R�� �L�]�Y�U�ã�D�Y�D�Q�M�X�� �Q�D�S�D�G�D�� �M�H�G�L�Q�R�� �ã�W�R�� �S�U�H�R�V�W�D�M�H�� �M�H�� �R�S�L�V�D�W�L�� �N�D�N�R�� �V�H�� �R�G�� �W�D�N�Y�R�J�� �Q�D�S�D�G�D��

�]�D�ã�W�L�W�L. �1�D�L�P�H�����V�Y�D���U�D�þ�X�Q�D�O�D���V���P�R�J�X�ü�Q�R�V�W�L���S�U�L�V�W�X�S�D���L�Q�W�H�U�Q�H�W�X���N�R�U�L�V�W�H���$�5�3���W�D�E�O�L�F�H���E�X�G�X�ü�L���G�D���V�H��

�U�D�G�L�� �R���M�H�G�Q�R�P�� �R�G�� �E�D�]�L�þ�Q�L�K�� �H�O�H�P�H�Q�D�W�D�� �L�Q�W�H�U�Q�H�W�D�� �N�R�M�L�� �M�H�� �S�U�L�V�X�W�D�Q�� �R�G�� �Q�M�H�J�R�Y�L�K�� �V�D�P�L�K�� �]�D�þ�H�W�D�N�D����

�1�D�M�E�R�O�M�H���U�M�H�ã�H�Q�M�H���E�L�O�R���E�L���$�5�3���W�D�E�O�L�F�H���]�D�P�L�M�H�Q�L�W�L���V�L�J�X�U�Q�L�M�L�P���U�M�H�ã�H�Q�M�H�P���Q�R���]�D���V�D�G�D���L���]�D���U�D�þ�X�Q�D�O�D��

�N�R�M�D�� �L�K�� �G�D�O�M�H�� �N�R�U�L�V�W�H�� �S�R�V�W�R�M�H�� �R�G�U�H�ÿ�H�Q�H�� �R�S�F�L�M�H�� �N�R�M�H�� �N�R�U�L�V�Q�L�F�L�� �P�R�J�X�� �L�P�S�O�H�P�H�Q�W�L�U�D�W�L�� �X�� �Y�O�D�V�W�L�W�R�M��

�P�U�H�å�L�����,�]�Y�R�U���>�����@���G�D�M�H���R�G�O�L�þ�Q�H���S�U�L�M�H�G�O�R�J�H�� 
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�x �=�D���P�D�Q�M�H���P�U�H�å�H���± �V�W�D�W�L�þ�Q�H���,�3���D�G�U�H�V�H���L���V�W�D�W�L�þ�Q�H���$�5�3���W�D�E�O�L�F�H���U�M�H�ã�D�Y�D�M�X���S�U�R�E�O�H�P��

�E�X�G�X�ü�L�� �G�D�� �Q�L�M�H�� �S�R�W�U�H�E�Q�R�� �N�U�H�L�U�D�Q�M�H�� �L�� �V�O�D�Q�M�H�� �$�5�3�� �]�D�K�W�M�H�Y�D�� �W�H�� �V�Y�D�� �U�D�þ�X�Q�D�O�D�� �X��

�P�U�H�å�L���Y�H�ü���]�Q�D�M�X���0�$�&���D�G�U�H�V�H���V�Y�L�K���G�U�X�J�L�K���U�D�þ�X�Q�D�O�D���� 

�x �=�D�� �Y�H�ü�H�� �P�U�H�å�H���± �N�R�U�L�ã�W�H�Q�M�H�� �Ä�3�R�U�W�� �V�H�F�X�U�L�W�\�³�� �]�Q�D�þ�D�M�N�L�� �N�R�M�L�P�D�� �V�H�� �R�Q�H�P�R�J�X�ü�D�Y�D��

�L�]�P�M�H�Q�D�� �$�5�3�� �W�D�E�O�L�F�D�� �Q�D�� �M�H�G�Q�R�V�W�D�Y�D�Q�� �Q�D�þ�L�Q�� �E�X�G�X�ü�L�� �G�D���S�U�H�X�V�P�M�H�U�L�Y�D�þ�� �X�� �W�D�N�Y�R�M��

�P�U�H�å�L���G�R�]�Y�R�O�M�D�Y�D���V�D�P�R���M�H�G�Q�X���0�$�&���D�G�U�H�V�X���]�D���V�Y�D�N�L���I�L�]�L�þ�N�L���S�R�U�W�� 

 

�,�S�D�N���� �V�Y�D�N�D�� �R�G�� �R�Y�L�K�� �V�L�J�X�U�Q�R�V�Q�L�K�� �P�M�H�U�D�� �L�� �G�D�O�M�H�� �V�H�� �P�R�å�H�� �]�D�R�E�L�ü�L���� �X�� �P�D�Q�M�L�P�� �V�H�� �P�U�H�å�D�P�D��

�S�U�L�P�M�H�U�L�F�H�� �N�D�R�� �Q�D�M�Y�H�ü�L�� �S�U�R�E�O�H�P�� �S�U�H�G�V�W�D�Y�O�M�D�� �X�S�U�D�Y�R�� �Q�M�H�Q�R�� �S�R�Y�H�ü�D�Q�M�H�� �E�X�G�X�ü�L�� �G�D�� �M�H�� �]�D�� �V�Y�D�N�R��

�Q�R�Y�R���U�D�þ�X�Q�D�O�R���S�R�W�U�H�E�Q�R���U�X�þ�Q�R���D�å�X�U�L�U�D�W�L���$�5�3���W�D�E�O�L�F�H���Q�R���þ�D�N���V�H���L���W�D�N�Y�L���S�U�R�F�H�V�L���L�V�S�O�D�W�H���X�]�L�P�D�M�X�ü�L��

�X�� �R�E�]�L�U�� �Y�U�V�W�X�� �L�� �N�R�O�L�þ�L�Q�X�� �S�R�G�D�W�D�N�D�� �N�R�M�H�� �Q�D�S�D�G�D�þ�� �M�H�G�Q�R�V�W�D�Y�Q�L�P�� �L�Q�I�L�O�W�U�L�U�D�Q�M�H�P�� �X�� �O�R�N�D�O�Q�R�M�� �P�U�H�å�L��

�P�R�å�H���S�U�H�V�U�H�V�W�L���L���X�N�U�D�V�W�L�� 

 

  



41 

 

6. �=�D�N�O�M�X�þ�D�N 

Tijekom pisanja ovog rada prikazala sam teoriju iza sustava za �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J��

prometa te prikazala njihovu namjenu i njihove funkcionalnosti. No, puno sam pisala i o 

�P�U�H�å�Q�R�M���V�L�J�X�U�Q�R�V�W�L���R�S�ü�H�Q�L�W�R���W�H���V�K�Y�D�W�L�O�D���N�R�O�L�N�R���M�H���]�D�S�U�D�Y�R���M�H�G�Q�R�V�W�D�Y�Q�R���R�W�N�U�L�W�L���R�V�R�E�Q�H���S�R�G�D�W�N�H��

�X�Q�X�W�D�U���O�R�N�D�O�Q�H���P�U�H�å�H���D�O�L���L���L�]�Y�D�Q���Q�M�H���X�N�R�O�L�N�R���V�H���N�R�U�L�V�W�H���Q�H�V�L�J�X�U�Q�L���S�U�R�W�R�N�R�O�L���L���R�S�ü�H�Q�L�W�R���V�X�V�W�D�Y���N�R�M�L��

�V�H���Q�H���Q�D�G�R�J�U�D�ÿ�X�M�H���G�R�Y�R�O�M�Q�R���þ�H�V�W�R���� 

�.�R�U�L�V�W�L�O�D���V�D�P���W�L�M�H�N�R�P���V�Y�R�M�H�J���L�V�W�U�D�å�L�Y�D�Q�M�D���U�D�]�Q�H���V�X�V�W�D�Y�H���]�D���D�Q�D�O�L�]�X���P�U�H�å�Q�R�J���S�U�R�P�H�W�D���L��

�Q�M�L�P�D�� �V�O�L�þ�Q�H�� �W�H�K�Q�R�O�R�J�L�M�H�� �D�O�L�� �V�Y�D�N�L�� �S�X�W�D�� �G�R�ã�O�D�� �G�R�� �L�V�W�R�J�� �]�D�N�O�M�X�þ�N�D���± internet kao takav nije 

zami�ã�O�M�H�Q���N�D�R���V�Y�H�R�E�X�K�Y�D�W�Q�D���P�U�H�å�D���N�D�N�Y�X���N�R�U�L�V�W�L�P�R���G�D�Q�D�V���� �7�R���M�H���Y�L�G�O�M�L�Y�R���X�S�U�D�Y�R���X���Q�M�H�J�R�Y�L�P��

samim temeljima �± ARP tablice osnova su komunikacije na internetu, a nevjerojatno ih je 

�O�D�J�D�Q�R���S�U�H�Y�D�U�L�W�L���R�G���V�W�U�D�Q�H���Q�D�S�D�G�D�þ�D���N�R�M�L���P�R�å�H���L�P�D�W�L���V�D�P�R���R�V�Q�R�Y�Q�R���]�Q�D�Q�M�H���R���P�U�H�å�D�P�D����Ipak, 

brojne nadogradnje zastarjelih protokola i procesa koji se odvijaju kako bi internet 

�I�X�Q�N�F�L�R�Q�L�U�D�R�� �Q�R�U�P�D�O�Q�R�� �L�� �V�L�J�X�U�Q�R�� �G�R�N�D�]�� �V�X�� �W�R�P�H�� �G�D�� �L�Q�W�H�U�Q�H�W�� �L�� �Q�L�M�H�� �R�Q�R�� �ã�W�R�� �M�H�� �E�L�R�� �N�D�G�D�� �M�H�� �W�H�N��

�S�R�N�U�H�Q�X�W�����'�D�Q�D�V���M�H���R�V�Q�R�Y�D���V�Y�D�N�R�P���S�R�V�O�R�Y�D�Q�M�X�����ã�N�R�O�R�Y�D�Q�M�X���L���R�S�ü�H�Q�L�W�R���å�L�Y�R�W�X i kao takav treba 

�E�L�W�L�� �S�R�W�S�X�Q�R�� �V�L�J�X�U�D�Q���� �.�D�N�R�� �E�L�� �W�R�� �E�L�R���� �V�X�V�W�D�Y�L�� �]�D�� �D�Q�D�O�L�]�X�� �P�U�H�å�Q�R�J�� �S�U�R�P�H�W�D�� �X�� �W�R�P�H�� �X�Y�H�O�L�N�H��

�S�R�P�D�å�X���W�H���V�O�X�å�H���R�W�N�U�L�Y�D�Q�M�X���Q�H�V�L�J�X�U�Q�R�V�W�L���X���P�U�H�å�L���N�R�M�H���M�H���S�R�W�U�H�E�Q�R���S�R�S�U�D�Y�L�W�L���N�D�N�R���E�L���P�U�H�å�D���E�L�O�D��

�ã�W�R���V�L�J�X�U�Q�L�M�D�����.�R�O�L�N�R���J�R�G���M�H���Q�D�J�O�D�V�D�N���Q�D���S�R�W�U�H�E�L���R�G�U�å�D�Y�D�Q�M�D���S�R�V�O�X�å�L�W�H�O�M�D���L���N�R�U�L�V�Q�L�þ�N�L�K���U�D�þ�X�Q�D�O�D��

sigurnima, svakodnevni korisnici interneta trebaju paziti kakvim stranicama pristupaju te kako 

�V�H�� �S�R�Q�D�ã�D�M�X�� �X�� �V�Y�R�M�R�M�� �O�R�N�D�O�Q�R�M�� �P�U�H�å�L�� �N�D�N�R�� �E�L�� �L�� �Q�D�� �W�D�M�� �Q�D�þ�L�Q�� �P�L�Q�L�P�L�]�L�U�D�O�L�� �P�R�J�X�ü�Q�R�V�W��

�L�V�N�R�U�L�ã�W�D�Y�D�Q�M�D���V�O�D�E�R�V�W�L�� 

�0�R�J�X���M�R�ã���U�H�ü�L �N�D�N�R���V�D�P���X�V�S�M�H�ã�Q�R���L�V�S�X�Q�L�O�D���V�Y�H���]�D�G�D�Q�H���F�L�O�M�H�Y�H���V���S�R�þ�H�W�N�D���U�D�G�D���W�H���V�D�P��

�X�V�S�X�W�� �L�� �S�X�Q�R�� �W�R�J�D�� �Q�D�X�þ�L�O�D�� �W�H�� �S�R�V�W�D�Y�L�O�D�� �W�H�P�H�O�M�H�� �]�D�� �E�X�G�X�ü�L�� �U�D�G�� �X�� �E�U�D�Q�ã�L�� �P�U�H�å�Q�H�� �V�L�J�X�U�Q�R�V�W�L����

�0�U�H�å�Q�D�� �M�H�� �V�L�J�X�U�Q�R�V�W�� �L�]�Q�L�P�Q�R�� �]�D�Q�L�P�O�M�L�Y�D�� �L�� �G�L�Q�D�P�L�þ�Q�D�� �J�U�D�Q�D�� �L�Q�I�R�U�P�D�W�L�N�H�� �Q�H���V�D�P�R�� �]�E�R�J�� �V�W�D�O�Q�L�K��

prijetnj�L�� �N�R�M�H�� �V�X�� �V�Y�D�N�L�P�� �G�D�Q�R�P�� �V�Y�H�� �N�R�P�S�O�H�N�V�Q�L�M�H�� �Q�H�J�R�� �L�� �]�E�R�J�� �W�]�Y���� �Ä�V�L�Y�H�� �]�R�Q�H�³�� �X�� �N�R�M�R�M�� �V�H��

�V�W�U�X�þ�Q�M�D�N�� �]�D�� �V�L�J�X�U�Q�R�V�W�� �P�R�U�D�� �V�W�D�Y�L�W�L�� �X�� �X�O�R�J�X�� �Q�D�S�D�G�D�þ�D�� �N�D�N�R�� �E�L�� �ã�W�R�� �H�I�L�N�D�V�Q�L�M�H�� �X�Y�L�G�L�R�� �L�� �S�R�W�R�P��

�L�V�S�U�D�Y�L�R�� �V�O�D�E�R�V�W�L�� �X�� �V�Y�R�M�R�M�� �P�U�H�å�L���� �8�� �S�L�V�D�Q�M�X�� �V�D�P�� �N�R�U�L�V�W�L�O�D�� �E�U�R�M�Q�H�� �V�W�U�X�þ�Q�H�� �L�� �]�Q�D�Q�V�W�Y�H�Q�H radove 

�Q�D�� �W�H�P�X�� �P�U�H�å�Q�H�� �V�L�J�X�U�Q�R�V�W�L�� �W�H�� �W�D�N�R�ÿ�H�U�� �X�Y�L�ÿ�D�P�� �L�� �N�D�N�R�� �M�H�� �V�W�D�U�L�M�D�� �O�L�W�H�U�D�W�X�U�D�� �G�D�Q�D�V�� �J�R�W�R�Y�R��

neprimjenjiva u praksi zbog stalnih nadogradnji, promjena i noviteta koji su uvedeni kako bi 

�L�Q�W�H�U�Q�H�W���N�D�R���W�D�N�D�Y���E�L�R���ã�W�R���V�L�J�X�U�Q�L�M�L�� 

Na kraju pisanja ovoga rada zak�O�M�X�þ�X�M�H�P�� �N�D�N�R�� �L�Q�W�H�U�Q�H�W�� �G�D�Q�D�V�� �Q�L�M�H�� �L�V�W�R�� �ã�W�R�� �M�H�� �E�L�R�� �X��

�V�Y�R�M�L�P���]�D�þ�H�F�L�P�D���W�H���ü�H���J�R�W�R�Y�R���V�L�J�X�U�Q�R���E�L�W�L���S�R�W�S�X�Q�R���G�U�X�J�D�þ�L�M�L���Q�H�N�R�O�L�N�R���G�H�V�H�W�O�M�H�ü�D���X���E�X�G�X�ü�Q�R�V�W�L�� 
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