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6DAHWDN

9HUD SRYH]DQRVW VYLMHWD LQWHUQHWRP VD VRERP GRQRVL
PUH&QD L LQIRUBRBOMYMDWH MH WHPD RYRJD UDGD XSUDYR D¢
]D DQDOL]X PUH&QRJ SURPHWD X VYUKX SURQDODVND L LVNR
.UR] WLMHN UDGD WDNR #H ELWL SULND]DQD WHRULMVND RV
SUDNWLp MHUSRRPNRULVWHIL YLUWXDOQD UDpXQDOD SRYH]DQ
topologiie. 8 SUDNWLPpQRPH GLMHOX UDGD ELW i4H NUHLUDQR QHNHF
NRULAWHQMHP VXVWDYD ]D DQDOL]XEtRidapdFIRVLSIUR PEWQ QD KD
lokalQ X PUH&X 2VLP QDSDGD QD PUHA&X ELW (H SULND]DQH L Q
NRMLPD RYDNYL VXVWDYL PRJX SRVOX&LWL -HGDQ WDNDY SUL
NRML UHDNWLYQR SUDWL QD UDpXQDD&Rk PlkaraaLi@OiH SDNHYV
funkciRQDOQRVW QHNROLNR DOWHUQDWLYQLK VXVWDYD ]D DQEU

Capsa Portable Network Analyzer te njihove prednosti i mane u usporedbi s iznimno
popularnim Wiresharkom.

.OMXpQH QUMAMDPD V L; JUHIRM WS WireBhdry Virtualizacija; Internet;
/RN D O Q D; PtidridapMan in the middle; OUHAQL SURWRNROL
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1. Uvod

OUHAaQD VLIXUQRVW SRMDP MH NRML JRGLQX ]D JRGLQRP SR
se gotovo svaki dan na vijestima PRaH pXWL NDNR VH SRQRYQR GRJRGLR |
YyLQMHQLFD MH GD YHOLNL EURM WYUWNL QH XODakekaSmRYROMQR
8 PUHAQX VLIXUQRVW SRWUHEQR MH XODJDWL NRQVWDQWQR
VWUXpQINRMAL UDGH QD VYRMLP J]QDQMLPD L YMHAWLQDPD WH V
tehnologija. 6PDWUDP GD MH PUHAQD L LQIRUPD& IpMVINDoWhIXUQRVW
diplomskog radu zbog toga govoriti upravo o tome QDMEROMLP SUDNVDPD X PUHAaQ
te osustavima NRML VH NRULVWH NDNR EL XJURNRYDOL DOL L LIEMHJ(

SBUHWKRGQR VSRPHQXWL VXVWDYL XS haRo ReoXjskelddmboXeV RYRJ U
na temelju koje funkcioniraju biti prikazano kako radH 6XVWDY ]D DQDOL]X PUHAaQRJ
QD NRMHPX 00X WHPHOMLWL RYDNt WHWGeskaik KgjiYje jedahSdkiUH G E H
najpopularnijih takvih sustava te je ujedno i otvorenogakoGD pLPH VH MR& YL&H LVWLpH
QMHPX VOLpQWK WKV WHRYIDWRJD PHQL SBVHHEQNRNEPQ RO BH®IQM H O X
X LIJROLUDQRP VXVWDYX YRUALXHQWKesBAKPX @DUOXIH QMHPX VOLE
sustave izvestit QHN RO LN R Dtd BUNGD in\tiiz Rniddle napad te sniffing paketa ne bi li
VH GREAOR GR SULYDWQLK SRGDWERDW.ROPL\G@LNB 2V&Q RWKRUDND
RYDNYL VXVWDYL QH VOXaH LVNOM XD Lnapisali YikakzatPpdograr@ idi VL JIX U Q
Pythonu pLMD MH ]DGDUD UHDNWLYQR SUDUHQMH PUHAQLK SDNH
Progam NRULVQLN SRNUHUH NDGD QD WRP UDPpXQDOX &HOL R
internetskim stranicama WH VH N R&hhW WWHinéshark u komandnoj linij) paketi
prist XSOMHQLK VWUDQLFD SULKYDUDMX L DQDOL]JLUDMX WH VH
QHSRAHOMQLP. WUYWQVYEDMD DQDOL]X PUHAQRJ SUkersttiwD QDLPH
YHOLNRP EURMX VFHQDULMD WH VPDWUDP NDNR MH YDaQR L NRL

Za pisanMH UDGD NRULVWLW X QDMYL&H LQWHUQHWVNH L]YI
VWUDQLFH SRMHGLQLK VXVWDYD L DODWD DOL L VWUXPpQX OLW
VLIXUQRVWL WH QDpLQD QD NRML IXQNFLRQLUDMX SRMHGLQL \
VDPRPH NUDMX GDW iX VYRM RVYUW QD REUDJyHQX WHPX L |DNOI



2. 2S5LV NRULAWHQLK WHKQRORJLMD

%XGXuL GD VH UDGL R GLSORPVNRPH UDGX IRNXVLUDQRP QI
VX PHWRGH L WHKQLNH NRMHXWDWOIML. R DGMHPpQPPH NRRAALANVH H V
WHKQLNH NRMH XNOMXpXMX LVSUREDYDQMH L SRND]JLYDQMH
7THKQRORJLMD NRULAWHQD X U baed¥erR Bodtver VID S RWERLMH OLMpIH XD U G
postavke UD p X YDXOVDOMHGH U H

X 16 GB RAM
x 512 GB SSD ROM
X Intel i7-7700HQ CPU - 2.80GHz procesor

X Killer Wireless kartica za Wi-Fi

5DpXQDOD QD NRMLPD UH ELWL L]JYUGHQL QHNL RG VSRPHQXWLK

QD QDMMHGQRVWDYQLMHOMIHPQR XN MRIINNHDUWED NRRGAWHQH VX
tehnologije:

X Windows 10 verzija21H2 QD SULPDUQRP UDPpXQDOX
x Oracle VM VirtualBox verzija 6.1.34

X Wireshark verzija 3.6.5

x Tshark

x Ettercap

x Capsa Portable Network Analyzer

X Python

Oracle VirtualBox DSOLNDFLMD MH NRMD VOXAaL YLUWXDOL]DFLML WH

SROD]L4AQD WRpPpND |D NUHLUDQMH VFHQDULMD WH SRWUHEQLK S
DSOLNDFLMH GHWDOMQLMH UH ELW LKr&ranasD @ krtxalnaOMDH & Q DIAPD SR J
QD NRMLPD VX LQVWDOLUDQL VOMHGHUL RSHUDFLMVNL VXVWDYL

x Ubuntu Server 22.04
x Ubuntu Desktop 22.04
x Kali Linux 2022.2



.DOL /LQX[ RSHUDFLMVNL VXVWDY SRVOX&LR MH NDR SULPDUQF
SUDUHQ L DQDOL]LU D GuRestirbh@dve NURRPLHAWIRAGE! 2YD VX WUL UDpXQD
SRYH]DQD 1$7 PUHAQRP WHKQRORJLMRP aWR ]QDpL GD LPDMX S|
QLVX YLGOMLYD NDR VDPRVWDOQD UDpPXQDOD YHi VHosQMLKRYD
UDpXQDOD 1DQWPNOYSRWWLAH L]JROLUDQRVW SRJRGQD WHVWLU

internetu koji pogoduje preuzimanju softvera i drugim akcijama.

2.1. Kali Linux

Kali Linux open source je operacijski sustav baziran na Debianu te kao takav je
SRWSXQR EHVSODWDQ DOL L MHGQRVWDYDQ ]D QDYLJLUDQMH
PQRJH VOLpPQRVWL V QDMSRSXO DtUuhtMdp&raciiskink susavdhWipakE XFLM R P
za razliku od Ubuntua Kali Linux specijalizirani je operac LMVNL VXVWDY pLMD MH VYUKLEL
SRWUHEH LQIRUPDFLMVNH VLIXUQRVWL NDR aWR VX SHQHWUDF
UD]QD LVWUDALYDQMD X [u9) [Oxa) aperazikiih sustdwzA0ag Bvgj@/namjene
GROD]JL V YHU LQWwadbb@imlapikacim®& QdRkojin su i Wireshark, Ettercap te
GUXJL 6 ZHE VWUDQLFH .DOL /LQX[D WDNRYyHU MH PRJXUH SUH
YLUWXDOQRJ UDpXQDOD pLVWL RSHUDFLMVNL Vpogdddvati LOL QHT
raznim korisncLPD 8 RYRPH UDGX ELW U0UH NRUL&AWHQ .DOL /LQX[ S
UDpXQDOX SD VX JERJ WRJD RYH PRJIX@RRAMMHGRVRKEQWRONRIU LSUK
UDGQD SRYUAaALQD

O H A 13:57

Trash diplomski-t...
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Slika 1: Kali Linux (izvor: slika autorice)

Kroz pisanje ovoga radasYUKD GH PX ELW LR GIYHREQOIDERAKH]YRVHQMH VYLK
QDSDGD X SUDNWLPpQRPH GLMHOX UDGD



3.2VQRYH WHRULMD UDpXQDOQLK PUHAL

6KYDUDQMH VXVWDYD ]D DQDOL]X PUHaQRJ SURPHWD N
SRVWDYOMDQMHP WHPBOMDVXAVHPBIYOM ] DXDVQDXPL]X PUHAQRJ SURF
WHPHOMLPD WHRIRMBQRUMEID L] WRJID ]DNOMXpLWL GDNOH GD N\
SRMPRYH L] WHRULMD PUHAD NDNR EL VH PRJOL SRMDVQLWL L \
REUDGX Xn@rgBNsLP RYRPH SRIODYOMX WDNR ELWL RSLVDQL SR
PUHAaQL SDANUHIIQL SURWRNROL

31. OUHAaQD DUKLWHNWXUD

OUHAD UDpXQDOD VDVWRML VH RG NOLMHQWVNLK L SRVOXal
povezana usmjernicima i prespojnicima 3 RVOXALWHOMVND UDpXQDOD VOXaH D
NRULVWHUL '16 L '+ &m&GKaERY QWwtem te Dynamic Host Configuration
Protocol L]PHYyX RVWDORJ '16 MHVW VXVWDY ]D LPHQRYDQMH UD|
GRGLMHOMHQLK ,3 DGUHVD X pHPX1]V XD 6B OSRWHD X8 WDH/GRM \AN.D |
RVWDOLP UDpXQDOLPD X PUHAL GRGLMHOGOH UD)XEUWDH V B pW €@ DLAPIH @ R JS
adresirati WDGD UDpXQDOD PRJX UDJPMHQMLYDWL LQIRUPDFLMH X V°
V XGDOMHQLP UDpXQDOLPD XNROLNR VXV LOWHUQHWRP SRYH]LC

Kako bi bila funkcionalna i drugima razumliva UDpXQDOQD PUH&BVORRUD LP
arhitekturu +tPUHAaQD DUKLWHNWXUD WDNR RSLVXMH QL] SUDYLOD VvV
QHNH PUHAH NRULVWH > @ -HGQD WDNYD DUKLWHNWXUD MHVW

se sastoji od 7 slojeva [2]:

7. Aplikacijski
6. Prezentacijski
5. Sesijski

4. Transportni
3. OUHAaQL
2. Podatkovni

1. )L]LpNL



6YDNL RG RYLK VORMHYD QRVL VH V UD]OLpLWLP UD]JLQDPD DSV
ILILDNLP SRWUHEDPD PUHAH WH PX QLMH ELWQR @4WR SUHQHVHQI
EULQX VORMHYL L]QDG WRJD 3RGDWNRY¥ Q direkvidhD@ijerdsuUW QL L |
SRGDWDND L QDpLQX QD NRML UH VH SRGDFL SUHQLMHWL 1DMYL
L XSUDYOMDQMX VHVLMH QDpLQX QD NRML UH WeHkr§RGDFL QI
RPRIJXUDYDMX PDQLSXODFLM Xkdwisi®sBjRGDFLPD NUR] DSO

3.1.1. Protokoli

2YDNYR UDVORMDYDQMH ]DGDUD X MHGQRM PUHAL RPRJXULC
SRWSXQR QHRSKRGQR NRULAWHQMH SURWRNROD 1DLPH ,62 2€
SURWRNROD L GDQDV VH NDR WDNDY DRDMNAaNRWDLNW L MHYID @ ®1Xa P L
DUKLWHNWXUD WH ]D UDJ]XPLMHYDQMH pHPX SURWRNROL NDR W
WROLNR NRULVWL 8 ,62 26, DUKLWHNWXUL YLGOMLYR MH GD SR
VH VYDNL EULQH R MHG QRém Gkrvdn€ ¥oHrane DriaHkrafuUnhanipulacije
SRGDWDND 1LAL VORMHYL NRML VH EULQX R VDPRM UD]JPMHQL ¢
PRUDMX ]QDWL R NDNYLP VH SRGDFLPD UDGL L NRMD MH QMLKR
kojise brinuoprik D]JLYDQMX SRGDWDND QH PRUDMX J]QDWL NDNR VX WL
NRML QDpLQ 2YDM SULQFLS SULPMHQMXMH VH L QD NRULaAWEF
VDNULYDQMH VYLK ]DGD@VRVRBURMGHRQLNEMRPPUHAQH DUKLWH!I
. RUL@WH SURWRNROD X QHNRM P U HaXNWDMNHIMDP DS AMMDLR RPR.P,
IRNXVLUDQMH XSUDYR QD RQDM GLR PUH&H NRML MH NRULVQLN
YDAQR ]QDWL QD NRML VH QDpLQ L NUR] NRMH NDQDOWKSSRGDFL ¢
GUXJH VWUDQH UD]YRNsQLEE QB&H QBMHLYPYWEEAR samo znati
PRIXUQRRVWWWQREHQMD Sim&OWWNP MRAM PDQLSXOLUDWL NDNR E
aplikacije ili jednostavno slao e-PDLORYH 3UHPD WRPH PR&aH VH UHUL
omoguiDYDMX L XSUDYR pLQH VORMHYH PUHAH WH RPRJXUDYDMX >
dijela procesa prijenosa podataka koiji je korisniku potreban [1].

.DNR EL WDNYD PUHAD XRSUH ELOD PRJXUD SRWUHEQR MH S
protokol znao o kojoj VH YUVWL DSVWUDNFLMH UDGL ,] WHRULMD PUHAD
SUHQRVH X VYRMRM FLMHORVWL YHU X REOLNX YHOLNRJ EURMD
header ili trailer pLMD MH G XaQ RV pvoslijediti @aydadLdebdgrin \Waket koji prenose
[1]. Ovdje se pojavljuje novi pojam = enkapsulacija. Enkapsulacija ponovno nastaje iz
SULQFLSD UDVORMDYDQMI HP RIPRAN DY RL WBRIWRKNROLPD GD SUL
paketa za slanje na isti postave svoj header koji uiedno VOXaL L NDR LGHQWLILNDWRU
RG QDMYLAH GR QDMQLA&H UD]JLQH > @ 1DNRQ 4WR SDNHW GRYyH
prvi header NRML VH XMHGQR RGQRVL QD heabevl PLPX WDHLYH SWDDMV

5



SURVOMHYyXMH GR LGXSRQRYQAR HR G MWDVHVWL SURFHV VYH GRN
SURJUDPD NRMHPX MH QDPLMHQMHQ > @ 1D VOMHGHURM VO

enkapsulacija jednog paketa na primjeru:

Host 1 Host 2
Application Application
program program \
“Data| Iml
RRP RRP |
{ (e o]
HHP HHP |

L

— HHP | RRP | Data |

Slika 2: Enkapsulacija (1zvor: [1])

Dakle, u gornjHP OLMHYRP NXWX JGMH MH SULND]DQR SUYR UDpXQDO
poslati SDNHW GUXJRP UDpXQDOX 3DNHW UH SUYR HQNDSVXOLUDW
NRML X RYRPH VOXpDMX LGHQWLILFLUD DS O L bodatakd Wid§ivBliB MR M V H
WDNRYHU L NDNR VDG Dhead2eN tdgNistagDpEotdRaaYt® paket nastavija do
VOMHGHUHJ SURWRNROD NRML MH SRWUHEDQ NDNR EL VH SDNH
IDNRQ a4WR VH SDNHW SR Qéade®@R didg NiDISKeROLWDNDY VH aDOMH G
UDpXQDOX JGMH VH SURFHV RGYLMD X REUQXWRP UHGRVOLMH
SURWRNROLPD NRML VX |IDGDQL VDPR NDR SULPMHU QHNL RG Sl
HTTP/S, FTP, SMTP, TCP, UDP idrugi. TCPiUDP posHEQR VX YDAaQL SURWRNROL E>
QMLPD NRULVWL YHOLNL GLR LQWHUQHWD NDNYRJ NRULVWLP
Transmission Control Protocol GRN 8'3 ]@sBrplatagram Protocol + 7&3 MH QH&a&WR
sporiji od UDP-D EXGXiL GD VH EULQHDR LWRPMH®DGNWRIEADWRY QD RGUHGL
GDWRWHND SUHQHVHQD VD VYRMHJ | {i5kRse DDR) ©tom&nethGeaWH X Fl
YHUG PX MH MHGLQD ]DGDUD GD SR&DOMH DNWXDOQL SDNHW >
prijenosu datoteka, dok se UDP uglavhomkoULVWL |]D VWUXMDQMH DXGLR LOL YL
WRP VOXpDMX ELWQLMD EU]JLQD SUHQRAHQMD D QH WROLNR WR}|
,DNR QD SRpPpHWNX SULND]D @ be p6zhapbproDkolé L pyikhrlja ¥Id
rudimentarTnu YHU]LMX PUHAaQH DUKLWHNWIR Wathitekuid GeViR kQqER¥LMD 7&3

6



zapravo koristi na internetu te je naziv dobila po dvama protokolima koji se na internetu
XpHVWDOR NRULVWH > @ 2YD MH DUKLWHNWXUD QHaAaWR MHGQF
REMDVQLWL NDR AV HQ@istdvia, WGhveres@& Bk Isiviflu, aplikaciju i samo
UDpXQDOR L]JPHYyX NRMLK VH QDOD]L QL] SURWRNROD NRML RF
SULGRAOLKX\DWBIYW.D]D DQDOL]X PUHaAQRJ SURPHWD GMHOXMX XS
SHFLYD QD QDpUD@ R QORYPPIYPLGREOH SDNHWH WH hRddrilV QLN X RF
trailer svakog paketa, protokole na koje se odnose te sam payload odnosno podatak koji se

X SDNHWX SUHQRVL 2pLJOHGQR MH GD VH L] WRJD PRAH L]YXuL
i tajnih podataka (AWR UH ELW L SWIDNNDNDEpRRrada). Osim toga, u teorijskom

GLMHOX NRML VOLMHGL ELW UH SULND]DQH VYH IXQNFLRQDOQR\
NRQWHNVWX WHRULMH PUHAD



4, 6 XVWDYL ]D DQDOL]X PUHaQRJ SURPH)\

U prethodnome poglavlju opisana je teorija koju je potrebno razumjeti kako bi bilo
MDVQR d@WR MH ]DSUDYR ]DGDUD VXVWDY.CPréma BQphoval PUHAQR
JODYQD |DGDUD DQDOodimhGRIONDHYIDK QD UDPpXQDOtR nhEswHP PUH?Z
disekcija po proWRNROLPD 9DEQFOMH QDSRPHQXWL GD RYDNYL SURJUL
QH XWMHpX QD QDGROD]JHUH LOL RGOD]JHUH SDN.HNd/pbstéjelii VDPR V
SURJUDPL NBXtBrcAGMWRRMH RVLP RVQRYQLK ]DGDUD VXVWDYD ]D DQD
LPD L PRIXUQRVWiah JWReyHiQMDQDSDGD awR UH ELWL SULND]DQR
poglavlju.

,SDN ]DVLIJXUQR QDMYHUL L QDMSRSXODUQLMWIkeRR&KDELU PUF
NRML UGH ELWL RSLVDQ NDR RVQRYQL DODW V NRONMtaR. GIHMELWL XV
(WWHUFDSD L :LUHVKDUND MRa QHN4 RG SRSXODUQLK RGDELUD |

x Capsa Portable Network Analyzer
x CloudShark

x Colasoft Capsa

X Sysdig

X Mojo Packets

x Solarwinds RMM

i drugi. Svi navedeni alati LPDMX JUDILpNR VXpHOMH WH LP MH JODYQD ]DG
PUHAQRJ SURPHWD D DODWL NDR A4WR MH ORMR 3DFNHWYV LPDN
UD]QH GUXJH PRZAz®RIRVARMLHAQRI S WRIPputhD datoteke u koju su
VSUHPOMHQL SUHWKRGQR AXKYDUHQL® SRGDFL LOL X VWYDUQRI
Dakle, u situaciji knda VH UDGL R SRVHEQRP VOXpDMX LOL R VOXpDMX
DQDOL]JLUDWL GRKYDUHQL SRGDFL PRJX \kbm \pgdp HliPloWje&z. X GDWI
SFDSQJ NRMH VXVWDYL |]D DQDOL]X PUHAQRJ SURPHWD PHyXVI
7DNR MH SULPMHULFH PRJXUH GRKYDUDWL PUHAQL SURPHW NRU
SRVOLMH DQDOL]JLUDWL :LUHVKDUNRFNFWDWQILEDRGIK. SRV RNRWIH NVIRF
.wcap, .cap, .pkt i libcap 1DMYL&H VH LSDN NRULVWH SFDS Ise SFDSQJ
standardno koriste u Wiresharku.

1D VOMHGHURM VOLFL SULND]DQR M HKusldvd kajd priRazMiKpHOMH &
VDPR QHNH RG PRIXUQRVWL NRMH QXGL



Fle Edit View History Bookmarks Tools Help

@ ﬂ | G | http:iwww.cloudshark.orgfcaptures/cfesbbsago1d i e % =N

[; Cloudshark > http://packetlife.n... ] L b4

Current File: http://packetlife.net/captures/OSPF_Down-Bit.cap download ariginal (8.9 kb)

‘ CloudShark [ ||« Apply @ Clear « Prev - Next F Top + Bottom
No. | Time Source ‘ Destination | Protocol Info
2 0.218961 56.0.0.5 224.0.0.5 0SPF Hello Packet Jj
3 2.327984 N/A N/A SLARP Line keepalive, outgoing sequence 486, re
4 3.092987 N/A N/A SLARP Line keepalive, outgoing sequence 486, ret
5 9.522010 56.0.0.5 224.0.0.5 0SPF Hello Packet
[ 9.621028 56.0.0.6 224.0.0.5 0SPF Hello Packet
7 12.357042 N/A N/A SLARP Line keepalive, outgoing sequence 487, ret
8 13.041030 N/A N/A SLARP Line keepalive, outgoing sequence 487, ret

9 15.834084 N/A N/& CDP Device ID: RS Port ID: Seriall/l
10 16.203032 N/A N/ coP Device ID: RS Port ID: Seriall/l
11 18.747047 56.0.0.5 224.0.0.5 0sPF Hello Packet
12 19.191067 56.0.0.6 224.0.0.5 0SPF Hello Packet [~
[T Dl

D Frame 1 (84 bytes on wire, 84 bytes captured)
D Cisco HOLC
D Internet Protocol, Src: 56.0.0.6 (56.0.0.6), Dst: 224.0.0.5 (224.0.0.5)
= Open Shortest Path First
< 0SPF Header
OSPF Version: 2
Message Type: Hello Packet (1)

Source OSPF Router: 172.16.6.1 (172,16.6.1)
Area ID: 0.0.0.0 (Backbone)

Packet Checksum: 0x8887 [correct]

Auth Type: Null

I[<

0000 Of G0 08 00 45 cO G0 56 03 3b 00 G0 61 59 9d 4f vonEG P Y0
0010 38 00 00 06 e0 00 B0 05 02 01 ac 1608 01 8......... ....
0020 00 00 0O 0O 88 87 00 00 00 OO0 00 G0 00 @0 GG 00  ................
0030 ff ff ff fo 00 0a 12 01 00 00 0O 28 00 G0 00 00 ........... ...

Done #* 58

<]

Slika 3: CloudShark prikaz GUI-a (izvor: [5])

2VLP RVQRYQLK LQIRUPDFLMD NDR &aWR VX EURM SDNHWD L YU
YLGOMLYL VX L SRGDRIQDNDR RMWMHEXaQDRYIDGUHVYD WH NRUL&W
GUXJH GRGDWQH LQIRUPDFLMH 2YDNYR MH JUDILpPpNR VXpHOMH
DQDOL]X PUHAaQRJ SURPHWD SD UH WDNR X LGXUHP SRJODYOM
Wireshark biti vidli YR NROLNR MH QMHJRYR JUDILpNR VXpHOMH ]DSUDY
pXGQR EXGXUL GD MdHfacoUHYEOWWULMVNL VWDQGDUG 9HO MH
SRGDWDND PRJXUH RWNULWL LQIRUPDFLMH NRMH VX NRULVQLN
adresa L NRUL&A&WHQL SURWRNROL 8 GRQMHP MH SURJRUX YLGOMLY
UH YL4AH ULMHpL ELWL X VOMHGHUHP SRJODYOMX

'REDU GLR VXVWDYD ]D DQDOL]X PUHAaQRJ SURPHRWD LPD L V
iskazivanje podataka u komandnoj liniji =D :LUHVKDUN WR MH WVKDUN D QMHPX
QHPD JUDILPpNR VXpHOMH YHUO MH QDPLMHQMHQR ]D NRUL&AWHQM
UMHAHQMD pHVWR XJUDYXM X pfogvaslthia $MCH. XDV OXpOMXOWYRDUND |
skriptama) gde mRJX LPDWL UD]QH ]DGDUH -HGDQ WDNDY SURJUD
SUDNWLpQRPH GLMHOX UDGD 6DGD NDGD MH SRVWDYOMHQD W
REMDAQMHQ QDpLQ QD NRML VXVWDYL ]D DQDOL]X PUHAQRJ SUF
najpopularniji takav sustav +Wireshark + WH SRPRUX QMHJIJD L X SUDNWLpPpQRPH
PHPX RYDNYL VXVWDYL PRJX SRVOXaLWL



4.1. Wireshark

.DR pODQ &®tewogpObdla :LUHVKDUN XAaLYD SRSXODUQRVW QH
LQAHQMHUD YHU L VWXGHQDWD XpHQDNIL L \QYLXKp IR/DLL KQ NRWIR E
UDpXQDOQLIQMUWHRAID WRPH aA4WR VH UDGL R EHVSODWI®RRP DODW
OHSH]X PRJXUQRVWG RXKDP ddakoMih paketa putem raznih medija (WiFi,

Ethernet, Bluetooth)ito QD VYLP PUHAQPP WXOhHEhagd SRVWRMHIUH GDWRW
kreirane X GUXJLP VXVWDYLPD ]D DQDOL]XLBHHWMEQRDB SHuBNfdWD S @
QRYH VHVLMH L RWYDUD SRVWRMHUH RPRJXUXMH UD]JQH VWDW
detaljiziranje svakog zasebnog pak HWD SR SURWRNROLPD > @ 1D WDNDY (
PRIXUQRVWL :LUHVKDXNWLEBPRYXIHDYWR VH GRJDYD QD UDpPpXQDOX ¢
strujanja YouTube videailislanjae-PDLORYD 5DapODQMXMH VYH SRVODQH L ]JC
QDpLQ GD VX UDRKPIOMILNX SD MH QD RYDM QDpLQ PRJIJXUH SUDW
SRWHQFLMDOQH RSDVQRVWL LOL GUXJL VXPQMLYL SURPHW 8 SL
starijin protokola (koji su i danas na dobrom dijelu servisa WH UH VH SXWHP :LUHVK
SRNXaDWL R W NrugLtajni padRgL Q NH

SBRpPHWQR VXpHOMH :LUHVKDUND YUOR MH awWHWGEHROMWDD QOGS V
kojima PRAH GRKYDUDAVRPRIXHMNEHY ILOWHUD XNROLNR NRULVQLN a
odrHYHQH SDNHWH RGQRVQR SURWRNROH

Welcome to Wireshark

Capture

using this fitter: ([ [Enter = capture fite ] |allnterfaces shown >

Local Area Connection® 1
VirtualBox Host-Only Network
Adapter for loopback traffic capture

FECTRITT

Learn
User'sGuide * wiki - Questions and Answers * Mailing Lists
You are running Wireshark 3.6.5 (43.6.5-0-g21f78ddbefbd). You receive automatic updates

7 Ready to load or capture No Packets Profiie: Defauit

.RULVWHUOL DQLPDFLMX RWNZXBDND]XNUH DV UHQKWKIPUINR DNWLYQD
NRULVQLN ODN&H PRJDR RGUHGLWL QDG NRMLP aHOL YU3ELWL DQ
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8 RYRPH MH VOXpDMXLREDELIRQRXAHOMH NDNR EL VH PRJOR SU
SDNHWH NRML WU H Ro¥WDpQXR VOWUEKBBHHYRDE V O L LD MIpAGRMAX [RH & M H
GRKYDUDQMH SDNHWD WB LW R ROQWRP H BNR NDH@R2GRRSQIDIV O L F L
vilo VOLPpQLK HOHPHQDWD

A
Amge [ mMREBRezsEF IS Eaaqn
(W] apply a display fiter ... <cui-/> ]+
No. Time Source Destination Protocol  Length Info ~
7045 21.329672 142.250.185.106 192.168.6.124 QuIC 67 Protected Payload (KP8)
7046 21.356309 142.250.186.118 192.168.9.124 QUIC 68 Protected Payload (KP@)
7047 21.358425 192.168.6.1 192.168.6.124 DS 145 Standard query response @xea67 A a.thumbs.redditmedia.com CNAME dualstack.reddit.map.fastly.net A 199.232.17.14% —
7048 21.359463 192.168.0.124 199.232.17.148 TP 66 50421 » 443 [SYN] Seq=B Win=64240 Len=p MS5=1460 WS=256 SACK_PERM=1 =
7849 21.365982 199.232.17.148 192.168.0.124 Tcp 66 443 + 58428 [SYN, ACK] Seq-B Ack-1 Win-65535 Len-8 MSS-1388 SACK_PERM-1 WS-512
7850 21.366099 192.168.0.124 199.232.17.148 TP 54 58420 > 443 [ACK] Seq=1 Ack-1 Win-131872 Len=8
7851 21.366652 192.168.0.124 199.232.17.148 TLSv1.3 581 Client Hello
7052 21.373744 151.161.13.148 192.168.6.124 TP 54 443 > 50418 [ACK] Seq=1 Ack=518 Win=147456 Len=0
7054 21.373744 151.161.13.148 192.168.6.124 TCP 54 443 > 56419 [ACK] Seq=1 Ack=526 Win=147456 Len=0
7056 21.373744 151.101.13.140 192.168.0.124 TLSV1.3 1434 Server Hello, Change Cipher Spec, Application Data
7057 21.373744 151.101.13.148 192.168.0.124 TP 1434 243 5 50418 [PSH, ACK] Seq=1381 Ack=518 Win=147456 Len=1380 [TCP segment of a reassembled PDU]
7658 21.373882 192.168.0.124 151.101.13.148 TP 54 50418 > 443 [ACK] Seq=518 Ack=2761 Win=131672 Len=8
Frame 7047: 145 bytes on wire (1166 bits), 145 bytes captured (1166 bits) on interface \Device\NPF_{E7634BDS-38A7-4726-5DAE-@87FOB0E6ADE}, id @
Ethernet II, Src: :de (b4:ic:30:de:dd:de), Dst: RivetNet_e8:f4:f3 (9c:b6:d@:eB:fd:f3)
Internet Protocol , Sre: 192.168.8.1, Dst: 192.168.8.124
atagram Port: 53, Dst Port: 55503
e System (response)
Transaction ID: @xea67
~ Flags: @xB180 5 res;
Love veas aen espon
800 B... .... ..
T SO, not an authority for domain
- R, &
rrrrr 1y
rrrrrrrrr queries
“““““““ enti /authority portion was not authenticated by the server
a = Non-authenticated data: Lnaccen
9c b6 d@ =8 T4 3 b4 1c 30 de d4 de 08 0 45 @@ ] E
@0 83 60 00 40 80 40 11 b3 9 CO a8 00 01 B a8 (X}
@0 7c @0 35 dB cf 00 6f 99 64 ea 67 6L EQ @@ @1 |5 -0 ‘d-g
@0 B2 60 00 60 60 @1 61 ©6 74 68 75 6d 62 73 @b a -thumbs
72 65 64 64 60 74 6d 65 64 69 61 03 63 6f 6d @@ redditme dia-com
@0 @1 60 O1 cO Bc B0 65 @0 B1 B0 60 60 03 88 21 !
@9 64 75 61 6c 73 74 61 63 6b 06 72 65 64 64 69  -dualsta ck-redd
74 83 6d 61 78 86 66 61 73 74 6c 79 @3 6e 65 74  tmap fa stly net
0650 00 CB 36 00 61 B0 @1 @0 @ 8 85 0 84 c7 3 11 e
8c
@ 7 Flags (dns.flags), 2bytes Packets: 30455 - Displayed: 30455 (100.0%) - Dropped: 0 (0.0%) Profile: Default

Slika 5: Wireshark GUI (izvor: slika autorice)

U stupcima su redom vidljivi: redni broj paketa, YULMHPH GRKYDUDQMD SROD]L&QH
DGUHVH NRUL&WHQhBh pakér ¢ RIbBORtQE infoHnadije.LN@ ovoj je slici vidljivo
QHNROLNR UD]OLPpLWLK SURWRNROD RG NRMLK VX QDN]DQLPOMI
%XGXuL GD MH X YULMHPH DQDOL]H QD UDpXQesbkarkEjfe R SRNUFE
dohvatio QUIC pakete koje YouTube odnedavno koristi, a radi se o protokolu koji utjelovljuje

(u teoriji) najbolie od UDP-ai TCP-D > @ 1DLPH 7&3 QL]RPJIJXUDNRYGQ M B3 VRNLL
SDNHWL RG NRMLK VH QHND GDWRWHND VDVWRMLu BlawvweL GRV WD
]DGDuD GD SDNHWH GRVWDYL EH] REJLUD QD WR MH OL QHNL SI
QUIC protokola je da uz osiguranje koje nudi TCP brzinom UDP-D RPRJXiUL EU]R DOL
NYDOLWHWQR VWUXMDQMH VDGUADMD > @ '16 SURWRNRO X RYF
stranice reddit.com gdje host UDpXQDOR RG \SYRRANOEKKBWMBBI DM D HROA XK & MW HO ML
i IP adrHVX QD NRMRM RYX VWUDQLFX PRAaH SURQDuUL QDNRQ
HQNDSVXOLUDQLK SDNHWD X WLMHNX XpLWDYDQMD VWUDQLFH
YLGOMLY L 7/6 SURWRNRO L WR QMHJRYD WUHUD YHU]JLMD aw
protokola NRMHJ NRULVWL YHULQD VWUDQLFD QD LQWHUQHWX +77
RPRJXUDYD HQNULSFLMX SRGDWDND WH SREWRPDMRONMNPRYXIXM®E
korisniku izravan pristup podacima kroz TCP ili UDP.

1D VOMHGHULK QHNROL NmRlixa@edmodp&kete ND]DQD MH
11



|| 1886 8.885971 35.186.224.25 192.168.6.124 uDP 74 443 = 38578 Len=32

Frame 1886: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ‘\Device\NPF_{E7634BD5-38A7-4726-3DAB-@57/FI8BER4D8}, id @
Ethernet II, Src: zte_de:d4:de (b4:1c:3@:de:d4:de), Dst: RivetNet _e8:f4:f3 (9c:bb:d@:es8:f4:f3)

Internet Protocol Version 4, Src: 35.186.224.25, Dst: 192.168.8.124

User Datagram Protocol, Src Port: 443, Dst Port: 58578

Data (32 bytes)

<l IlOc b6 d@ eB T4 f3 b4 1c 30 de d4 de @3 @8
B2 3c @@ 8@ 4@ @8 36 11 7T b9 23 ba e@ 19 c@ ad < B #

@@ 7c @1 bb e4 d2 8@ 28 db 43 53 @8 24 63 db 7 | { ‘H3-%c
9d a3 94 e2 a7 Tb b4 66 cd 8f b3 BF 54 85 @5 d9 f T
4@ 49 be c2 88 ee 27 17 6c 24 @ ' 3

Slika 6: Analiza paketa - 1. header (izvor: slika autorice)

Naslici6 SULND]DQ MH MHGDQ SDNHW pLM L hivsHUDU XFRIMDWOXL VSHI R WRIN RI
G RKY D i D QM putéhd Spdtify Daplikacije strujj JOD]JED ]ERJ pHJD MH SRaHOMQ
upravo UDP protokol nad TCP-om, zbog EU]JLQH S UHQ R 4.HOQadakes, D\NNRHMM DV D GU &L

payload YHOLpLEDIHMWD NDNR MH QDYHGHQR X SRVOQYMMGEHH K VOGAXAF
tri headera ili zaglavlja. OdmahispoG QMHJD YLGOMLY MH QDVORY A)UDPH3 NRI
L YLGOMLYR MH NDNR MH XNXSQH YHOLpPLQH RG EDMWD 2YDI
XNXSQR YHUD RG VDPRJ SRG DNA® duB Madn&slow Qugedmd prvo

zaglavlje odnosise QD IL]JLPNL VORM PUHAQH DUKLWHNWXUH WH VH QD
]JDJODYOMH3VRGUAHQMHP ]DJODYOMD PRaH VH YLGMHWL L LQIR!
RGQRVQR VORMX PUHAQH DHXKRWR RN X QN pNDRWKL W IMHH BLSURWRN

| 1886 8.885971 35.186.224.25 192.168.8.124 upp 74 443 = 58578 Len=32

Frame 1886: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{E7634BD5-38A7-4726-8DAB-@37F98BEE4D8}, id @
Ethernet II, Src: zte_de:d4:de (b4:1c:38:de:d4:de), Dst: RivetNet eB:T4:T3 (9c:b6:d@:e8:T4:f3)
v Internet Protocol Version 4, Src: 35.186.224.25, Dst: 192.168.8.124
8188 .... = Version: 4
.. 8181 = Header Length: 28 bytes (5)

Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 6@

Identification: @xeeee (@)

Flags: @x4@8, Don't fragment

...B BBOE BBEEe BeeR = Fragment Offset: @

Time to Live: 54

Protocel: UDP (17)

Header Checksum: @x7fbh9 [validation disabled]

[Header checksum status: Unverified]

Source Address: 35.186.224.25

Destination Address: 192.168.8.124
User Datagram Protocol, Src Port: 443, Dst Port: 58578
Data (32 bytes)

8888 9c be de e8 f4 f3 ba 1c 3@ de d4 de B8 @@ [EEEE 8

CENGIRG 3c 88 88 48 @@ 36 11 7f b9 23 ba €@ 19 c@ aj i

2020 [aNgs @1 bb e4 d2 @@ 28 db 48 53 @3 24 63 db 7 ( "H5 %c
9d a3 94 e2 a7 fb b4 66 c¢d &f b3 &f 54 85 @5 d9 f T
48 49 be c2 838 ee 27 17 @c 24 @ ' 3

Slika 7: Analiza paketa - 2. header (izvor: slika autorice)

Na slici 7 YLGOMLYR MH GUXJR ]DJODYOMH NRMH VH RGQRVL
XSUDYR DGUHVLUDQMH SDNHWD WH SUHQR&HQMH LQIRUPDFLMH
supDMX UDGL R MR& XYLMHN NRULAZWHQRP ,3 SURWRNROX YHU]JLM
V D G U &L time Td live informaciju. 3UHPD > @ 77/ R]QDpDYD EURM VNRNRYD I
REDYLWL SULMH QHJR WR VH REUL&H 2YR MH NRULVQR X VOXFf
QD RGUHGLAQR UDpXQDOR SRADOMH SDNHW QR X WRP WUHQXW
LIYRULAQLP UDPNRDQRPRULAQR UDPXQDOR QH EL EHVNRQDDpQ
XVSRVWDYLWL YH]XNRURGWHGULHQL7F NDR VYRMHYUVQL EURMDp |
SDNHW SUHVWDMH SRNXaDWL VODWL kdji f&@ XORIR PrH. &YOM p ® MM 8V E
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]DWLP L]YRULGAQD L ROWYPHAQDIOIXD PRAUMWIDB QD |[DQLPOMLYD LQIRUP
LapLwbwL L] ,3 SURWRNROD MHVX ]DVWDYLFH X RYRPH VOX|

zabranijuje daljnju fragmentaciju paketa na disku.

1886 8.885971 35.186.224.25 192.168.6.124 uoP 74 443 » 58578 Len=32

Frame 1886: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{E7634BD5-38A7-4726-8DAB-887F98BEG4DE}, id @
Ethernet II, Src: zte_de:d4:de (b4:1c:3@:de:d4:de), Dst: RivetNet e8:f4:f3 (9c:b6:d@:e8:f4:¥3)
Internet Protocol Version 4, Src: 35.186.224.25, Dst: 192.168.8.124
V¥ User Datagram Protocol, Src Port: 443, Dst Port: 58578
Source Port: 443
Destination Port: 58578
Length: 48
Checksum: @xdb4s [unverified]
[Checksum Status: Unverified]
[Stream index: 12]
~ [Timestamps]
[Time since first frame: 1.341@1988@ seconds]
[Time since previous frame: @.88808000@ seconds]
UDP payload (32 bytes)
Data (32 bytes)

9c b6 d@ ed f4 f3 b4 1c 3@ de d4 de 83 @0 45 @@ @ E
@@ 3c @@ @@ 48 @@ 36 11 7f b3 23 ba e@ 19 c@ a3 < & #
S

0020 00 7c NP RPEE L 53 88 24 63 db 7 |

£
9d a3 94 e2 a7 th b4 66 cd 8f b3 &7 54 85 @5 d9 f T
48 49 be c2 88 ee 27 17 @c 24 @r ' 3

Slika 8: Analiza paketa - 3. header (izvor: slika autorice)

Na slici 8 prikazano MH L SRVOMHGQMH XNOMXpHQR ]DJODYOMH |
SURWRNRO 2VLP LQIRUPDFLMD R RGUHGLAQRP L L]J]YRULAQRP
EDMWRYD 1DLPH 8'3 LPD ILNVQX YHOLpbh@Q«orgiGalnihE3R ajtdaRYD > @
payloada pLQL XNXSQR EDMWRYD =DMHGQR V EDMWRYD ,3 SUL
(WKHUQHW ]DJODYOMH SRWUR a Hhgéksum pod @ DAROYPY XL 3G DD NNHD NR S
nije provjeren. Checksum je algoritam za provjeru ispravnosti paketa te u IP protokolu verzije

QLMH REDYH]DQ > @ D SUHPD RYRPH QLMH QLWL NRULaAWHC
djelovanju UDP protokola koji ne provjerava ispravnost poslanih SDNHWD YHO PX MH MH
] D G DiijiBovo slanje. Posljednji podnaslov opisuje vrijeme proteklo od slanja prvog paketa
ukupne datoteke te vrijeme proteklo od slanja prethodnog paketa ukupne datoteke. Naslov
Data YHOLpPLQH E D MWByldRd WIHQDHO Y DAOMHAAL QLNDNYH GRGDWQH L
podatka koji je trebao biti poslan.

Na prethodno opisanom primjeru u praksi je prikazana izvedena enkapsulacija paketa
NRML RG QDMQLALK SURWRNROD NDR @aWR MH (WKHUQHW GROD]L
kraju i do UDP-D NRML RGUHGLAQRP UDpPpXQDOX GDMH WDPLGQH S
SUHQR&HQMD SDNHWD UHSUH]JHQWDWLYDQ ]D VYDNRGQHYQR V

internetu.

4.1.1. tshark

:LUHVKDUN MH GHILQLWLYQR YUOR NRULVQL DODW NRML Q
detalje. Ipak, u nekim situacijama sve te informacije prik D] DQH X OLMHSRP JUDILPpNRP
QLVX SRWUHEQH L SRQHNDG MWH PER BQILRVL EAMRNMHUGRDDYD QD
NRPDQGQX OLQLMX X REOLNX VHUYLVD NRML VWDOQRaUDGL X S

13



takve potrebe koristi se tshark, verzija Wiresharka u komandnoj liniji idealna za sve te
QDPMHQH L MR.AaPr#ikO@ mstdlRijfeDNiresharka na Windows operacijske sustave
korisnik ima opciju instalirati i tshark, no na Linux operacijskim sustavima instalaciju je
SRAHOMQR R EduttdérMinallGLUHNW Q

Pokretanje na Windows operacijskim sustavima jednako je kao i na Linux
operacijskim sustavima = potrebno je pokrenuti cmd/terminal, pozicionirati se na mjesto
instalacije tshark-D WH JD SRNUHQXWL ODNBM®ERPLRW WK-HDAOLNNL EURM DU,
FMHORNXSQL SRSLV VH PRAHNBYRM® PULH @@L PL NauwasBDQdverd P D
> @ -HGDQ RG WLK DUJXPHQDWD SULND]XMH VYD PUHAQD VXpHC
SDNHWH NDNR MH YLG@&@MLYR QD VOMHGHURM V

1.

[N I =S WV )

[ Ry R o R
e al e aalal

[+ QN |

5]

Slika 9: tshark - prikaz PUHAQLK VXpHOMD ic¢YRU VOLND DXWRU

$UIXPHQWRPBVALVXMX VH PUH&QD VXpHOMD NRMD VH PRJX RGD
SDNHWD D X RYRPH VOXpDMX WR-)LH EDWIO M Kigiasm @O]JLYD :L
GRKYDUDQMH SDNHWD QD WRP VXpHOMX NRULVWHUL GYD DUJXPF

Data\Local\Temp\wireshark_Wi-Fi9367M1.pcapng"”

Slika 10: tshark - GRKYDUDQMH SDNHWDicel]YRU VOLND DXWRU

.RULAWHQMHP DPLRIREBHGHWBOMA VH VXpHOMH QDG NRMLP VH YUal
argument Al3 GHILQLBIRYIRPMHWOXpDMX RGDEUDQ MH ILOWHU NRML Sl
SURWRNROD NRMLK MH ®RKYD W@E® 8S UDWIHMHI QHIJR &WR MH S
prekinut 2VLP @&WR WVKDUN SULND]XMH GRKYDUHQH SDtbiékivVH LVWH
NRMX J]DWLP NRULVQLN PRaAaH WUDMQR SRKUDQLWL 8 SUDNWLE
funkcioniranje tsharka, odnosno njegovog python pandana *pysharka, unutar programskog

koda.
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4.1.1.1. Usporedba tsharka i tcpdump -a

7FSGXPS MRd MH MHGDPRUSR®X ®DLAH QMRWD QR ]D UD]JOLNX
RYDM MH VXVWDY ]D DQDOL]X PUHAQRJ SURPHW DsiK tBRAWSXQRVV
namijenjen je samo za Linux operacijske sustave te je za njih i optimiziran [8]. Glavnha mu je
VYUKD DQDOL]D PUHMNIRY I WRRHWWL QD VHUYHULPD DOL L QD C
MH YUOR SRSXODUDQ L MRa XYLMHN N R Wdi@oahbl Gharg uQwdrhikQLFD MH
VOXp@MXLMD RSFLMD V YLaH PRIJXUQRVWL WH RVLP @a8WR VH PF
JUDIRpMXpHOMH NRMH MH PQRJLP NRULVQLFLPD SUHJOHGQLME
napomenuti kako su i tshark i tcpdump sustavi otvorenoga koda te su kao takvi potpuno
besplatni te RGUADYDQL RG VWUDQH YRORQWHUDZ2EDSWVRKJWDANRYB UG
redRYQR RGUAaDY D Q n isthamceSdrRimveudtsiciavtcpdump-a koje su posljednji puta
DAXUdLXND/QMHPQMX RYH JRGLQH

1D SUYL SRJOHG PHYyX QMLPD QHPD SUHYL&H UD]JOLNH EX(
terminal, QR UD]JOLNXMX VH X PRJXULP DWULEXWLPD ILOWHULPD L (
MHGQD UD]JOLND PHyX QMLPD MHVW GD MH WVKDUN SXQR MHGQ
Windows operacijskome sustavu, dok se tcpdump uglavnom koristi na Linux operacijskim
sustavima. 1D VOMHGHUORM Mé& SRNUFH QXW AN CEIRKQY DU D Q MNMHR BUWW® LK S
naredbe prema [8]:

1% sudo tcpdump -i enp@s3 udp
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
115tcn1ng on enp@s3, link-type EN18MB (Ethcrnct) snapshot length 262144 bytes

:17:08.633520 IP klijent1l-virtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 1357
19:17:08.633568 IP klijent1l-virtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 1357

:17:08.633593 IP klijentl-VirtualBox.50484 > bud®2s37-in-f14.1e100.net.https: UDP, length 257

:17:08.701263 IP bud02s37-in-f14.1e100.net.https > klijent1-VirtualBox.50484: UDP, length 33

:17:08.710661 IP budez2s37-in-fi14.1el@0.net.https > klijentl-virtualBox.50484: UDP, length 29

:17:08.711369 IP klijent1l-virtualBox.52399 > 192.168.0.1.domain: 7889+ [1au] PTR? 15.2.0.1@.in-addr.arpa. (51)

:17:08.723331 IP klijent1l-virtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 33

:17:08.732924 IP bud®2s37-in-f14.1e100.net.https > klijentl-VirtualBox.50484: UDP, length 77

:17:08.733243 IP klijent1l-virtualBox.50484 > bud@2s37-in-f14.1e100.net.https: UDP, length 39

:17:08.741826 IP 192.168.0.1.domain > klijentl-VirtualBox.52399: 7889 NXDomain @/0/1 (51)

:17:08.741956 IP bud@2s37-in-f14.1e100.net.https > klijent1-VirtualBox.50484: UDP, length 29
19:17:08.742037 IP klijenti-virtualBox.52399 > 192.168.0.1.domain: 7889+ PTR? 15.2.0.10.1in-addr.arpa. (40)
19:17:08.742259 IP klijent1-virtualBox.50484 > bud®2s37-in-f14.1e100.net.https: UDP, length 32
19:17:08.780092 IP 192.168.0.1.domain > klijentl-VirtualBox.52399: 7889 NXDomain @/0/0 (40)
19:17:08.791635 IP bud®2s37-in-f14.1e100.net.https > klijentl-VirtualBox.56484: UDP, length 29
19:17:08.814799 IP klijent1l-virtualBox.40278 > 192.168.0.1.domain: 29176+ [1au] PTR? 1.0.168.192.in-addr.arpa. (53)

:17:08.878786 IP 192.168.0.1.domain > klijent1-VirtualBox.40278: 29176 NXDomain ®/8/1 (53)
19:17:08.878879 IP klijent1-VirtualBox.40278 > 192.168.0.1.domain: 29176+ PTR? 1.0.168.192.in-addr.arpa. (42)
19:17:08.899646 IP 192.168.0.1.domain > klijenti-virtualBox.40278: 29176 NXDomain @/e/e (42)

19 packets captured
19 packets received by filter
0 packets dropped by kernel

Slika 11: tcpdump - SULND] GRKY D U D2Qdvl Blik& auboiite)y D

1DUHGED MH SRNUHQXWD N RKapli wa/gligicdd MI-BENXDHN M OXYaNDEQWIHE M H S R\
QD DNWLYQR VXpHOMH NRMH A/H/ GG QLDN.RJ IN DRV U DE XMURP KD UN X C
SURWRNROX X RYRPH VOXpDMX QLMH SRWUHEQR GRGDWQR R]Q
Ponovno je filter UDP prRWRNRO NDNR EL VH ODNaH XRpLOH UD]JOLNH X
QDSRPHQXWL NDNR RYDM LVSLV QLMH WROLNReGadeNdPOMDQ NRC
8QDWRp WRPH WFSGXPS LVSLV L]JJOHGD GHWDOMQLMH EXGXuL
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IP adrese + GUXJLP ULMHpPpLPD SULND]DGRMD K piV#hRoVYddlRJ RG
NDR adWRtddarku. =D UD]JOLNX RG WVKDUND WFGXPS GRGDWQLP DWL
UHJROXFLMX X LVSLVX WH SDNHWL WDNRYyHU QLVX QXPHULUDQL
lako na prvi pogled tcpdump ispis izgleda detaljnije od tshark ispisa, samim

SURXpPpDYDQMHP @RREFPHIOVOMWDLMPRAH VH |[DNOMXpLWL NDNR WYV
PRIXUQRYWIPMHULFH WFSGXPS QHPD GLMDJQRVWLpPpNH PRJIXUQR
DWULEIQWIHAHDBGFDAWDO3 L GUXJLK > @ 2YH UH PRIJXUQRVW SRV
debuggiranu RGQRVQR ODNaRM GLMDJQRVWLFL SUREOHPD X NRGX 8
RGDELU PQRJLK PUHAaQLK LQAHQMHUD ]ERJ VYRMHJ VWDWXVD L
]D NRUL &pethpMoHQLMH SRWUHEQR QLA&W]E RIRGE B WILYRWLRY\HA D@®R WHD \

pred-instaliran na Ubuntu, ali i mnogim drugim Linux distribucijama.

42. $SOWHUQDWLYQL VXVWDYL |D DQDOL]X PUE

8 RYRPH 0H SRJODYOMX ELWL RSLVDHAQRBH SIURRKMW D YNLRNDL DG,
kao alternativha Wiresharku. Capsa Portable Network Analyzer i Ettercap tako su sustavi za
DQDOL]X PUHAaQR J uekrrPsddjinDfubkBidalnostima mogu zamijeniti Wireshark,
DOL JD L GRGDWQ L PaBdpunXii E}tBryay/ je Pridnjerice SULSUHPOMHQ ]D L]YRY
napada na loklanu PUH&X WH MH NDR :LUHVKDUN SRWS Kd&Brefiogay SODW D Q
koda GRN MH &DSVD 3RUWDEOH 1HW Z Rdypsrabifep DAUgEHYUH SUN B YALWH&H ]| C

te ga je potrebno kupiti i licencirati.

4.2.1. Ettercap

8 VYRMLP SRpHFLMB WOWHUR DS NOMXpLYR NDR DODW ]D DQC
+ QXGLR MH RSFLMH GRKYDUDQMD PUHAaQLK SDNHWR WH pPMOH ML)
Wiresharku [20]. Tijekom razvoja aplikacije postepeno su dodavane funkcionalnosti koje
GDQDV \LQWR{H QM XMan in the middle) QDSDGD QD UD]QH gD plaQH WH M
PQRJLP PUHAQLP LQAHQMHULPD ]D VLPXODFLMX QDSDGD QD
sigurnosne propuste L WHVWLUDOL SRVWRMHIUH VddijXPRAapdY B XM MULHN W V
R E L prigifer paketanR WR PX QLMH SULPDUQD QDPMHQD WH VH L GDOM
YLAH QHJR DQDOLWLpPpNL NIEReraapyje destipav Ra bedplatiokppeuzimanje
(alat je otvorenoga koda) na svim popularnim operacijskim sustavima +Windows, MacOS te
ILQX[ GLVWULEXFLMDPD 1D VOMHGHURM VOLFL SULND]J]DQR MH N

Kali Linux distribuciji:
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Ettercap
Setup
Sniffing at startup
Primary Interface ~ ethO

Bridged sniffing

Bridged Interface

Slkal2 (WWHUFDS SRpHWQR VXpHOMH L]YRU VOLND DXWRULFH

1D SRPHWQRP VX ]DVORQX S hiraljeD PUGHH QRRSIF VMHHIMD QDG NRML
LIYUADYDWL DQDOL]D PUHAQLK SDNHWD LOL SXWHP NRMHJ UH
GRVWXSQD RSFLMD A%ULGJHG VQLIILsQffifig NSPMIBI VRP RYJX (FDUYHDA 1A G XN
bridged DGDSWHUD aWR ]QDpL GD (WWHUFDS NRULVWL GYD PUHAaC
pakete s jednog na drugi dok u isto vrijeme provodi filtriranje dospjelih paketa [20].
SULKYDUDQMHP RGDEUDQLK RSFLMD SRNUHUH VH GRKYDUDQMH
pohranitL X GDWRWHNX WH DQDOL]J]LUDWL NRULAWHQMHP SRPRUQH L
Ispis zaprimljenih paketa izgleda kako slijedi:

DISTANCE E
TYPE : REMOTE host

FINGERPRINT . Gooe
OPERATING SYSTEM UN WN

PORT : TCP 443 | https

DISTANCE z
TYPE : REMOTE host

FINGERPRINT : 8000
OPERATING SYSTEM : UNKNOWN

PORT : TCP 443 | https

etterlog 0.8.3.1 copyright 200 @28 Ettercap Development Team

Slikal3 3ULND] GRKYDUHQLK SDNHWD X (WWHUFDSX NRUL&AWHQMHP (WWHUORJD |

ND VOLFL MH Xfupza MiliukRodN\DrésRarka, paketi opisani s puno manje detalja te
LK QLMH PRJXUH YLGMHWL MHGQRVWDYQLP LVSLVRP YHUO NRULAV

filtriranje, detaljniji ispis, itd.
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8QDWRp BieRdapje vilo koULVWDQ DODW SUHSXQ IXQNFLRQDOQRV\
X RIHQJLYQH DOL L GHIDQ]JLYQH VYUKH ]D PUH&QH LQAHQMHUH N
NDNR EL LK PRJOL LVSUDYLWL 1H&WR NDVQLMH X UDGX RYDN

spomenutog MITM napada.

4.2.2. Capsa Portable Network Analyzer

Za razliku od Wiresharka te iznad opisanog Ettercapa, Colasoftov Capsa Portable
1HWZRUN $QDO\]JHU MH A(QWHUSULVH® UMHAHQMH RGQRVQR VX
YHOLNLP SRGX]JHULPD &DSYV hawdo MReshak iQE terebpHEH&/ IBEnE za
NRULAWHQMH SRMMHEIRNUMNBWIODLFLMHQD ]D NRULAWHQMH QD M
DPHULpNLK GRODUD D ]D NRUL&AWHQMH QD SHW XUHyYyDMD MH
PRJIJXUH NXSLW LojGmankidslasetthQ=D SRWUHEH WHVWLUDQMD LVNRUL
probni period od mjesec dana. 2YR VH PRAGD pLQL NDR YHOLND FLMHQD ]I
REDYLWL L EHVSODWQL :LUHVKDUN QR SRNWUMNMB &iitvelre PUHAaQH
postaje RpLJGRH&EWR VH ]DSUDYR QDSODUXMH

Slikal4 &DSVD NRULVQLpNR VXpHOMH L]JYRU VOLND DXWRULFH

&DSVX RGOLNXMH L]QLPQR SUHJOHGQR NRULVQLpPpNR VXpH
PRJXUH DQDOL]JLUDWL NUR] SUHGHILQL B D@GH HMDWIH U ¥ HS B UGURXYJIDR .
bi korisniku moglo biti korisno. Na slici iznad je primjerice prikazana prevalentnost protokola
X XNXSQRPH EURMX ]DSULPOMHQLK SDNHWD NRML VH ]DWLP JU
njihovim opisima, komentarima te podatkovQRP YHOLPLQRP WDNRYHU X]LPDMXUL
EURM ][DSULPOMHQLK SDNHWD 6YDNL MR RYQOMMYD WKW MPHR BXHiW DED
D O D V¥aipth {thpresivnim.
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-Ra MHGQD |DQLPOMLYD IXQNFLRQDOQRVW MHVW SULND]LY
]JIDSULPOMHQL NUR] JHRORNDFLMX JHPDOMD RGDNOH SRWMHpX 1

adrese od kojih i IP adresa FOI webmaila:

Slika 15: Capsa geolokacijski prikaz IP adresa (izvor: slika autorice)

9LGOMLYR MH GDNOH NDRIR MHY SRMEPDALION @OMD]L X 9DUDAGLQ)
1DUDYQR NDR L X VYDNRM ,3 JHRORNDFLML SUHFL]QRVW MH L]\
RYGMH QDSLVDQR NDWR NG DSR \KO XYAR @QFHXO X P M & B WRD M HEHURAMG V@,
SULND]DQD MH MR& MHGQD NRULVQD IXQNFLRQDOQRVW

Slika 16: Capsa prikaz aktivnih procesa (izvor: slika autorice)

ORJXUH MH YLGMHWL NRML MH SURFHVY VXGMHORYDR X BMRMHP EL

X RYRPH VOXpDMX WR VX ,QWHUQHW ([SORUHU QD NRMHPX MH

&DSVX D YLGOMLYL VX MRa RG SR]|QDWLKXDWONNRIYHUMB WIRIW X

SULNXSOMDQMD SRGDWDND ELOL XSDOMHQL 2YD MH IXQNFLRQD

SRVWRML OL QD UDpXQDOX YLUXV LOL VOLpQL VRIWYHU NRML N
19



WRJD PRIJXUH GHWDOMQRRALGNRIOWLUNXRWROVHUQXVSRIGDWDND XNR
RJUDQLpHQRP SRWURAQMRP

Daljnjm iVWUDALYDQMHP &DSVH RWNULYD VH YHOLNL EURM PF
VSRPHQD MRa L NUHLUDQMH JUDILNRQD ]JD ,3 L 0%& NRPXQLN
LlyMmrvaW L VWDWLVWLND SUL | DYUGHWNX GRKYDUDQMD SDNHWD
PRJXUH VSUHPLWL WH SRQRYQR RWYRULWL SR SRWUHEL VOLpPpQI
razliku od Ettercapa nije potreban drugi alat niti se podaci ispisuju u terminDOX YHUO VH
RWYDUDMX GLUHNWQR QD NRULVQLpPpNRP VXpHOMX VD VYLP SUHYV
Portable Network Analyzer LIQLPQR MH NRULVWDQ L LPSUHVLYDQ DODW N
SUHVWLAH L SRSXODUQL :LUHVKDUN QR FLWHIQDDILPEH VPLYIO IE
NRULVWLWL VDPR X NRUSRUDWLYQRP RNUX&AHQMX
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5. .RULAWHQMH VXVWDYD |]D DQDOL]X PU

.UR] SUHWKRGQD SRJODYOMD RSLVDQD MH WHRULMVND SRG
SURPHWD WH VX SULND]DQL QDMpH&UH NRnabdw HQdvonvweX VW DY L
SRJODYOMX ULMHpPL iiH ELWL R QMLKRYRM SUDNWLpPQRM XSRWU
QHVLJXUQLK SURWRNROD WH QDSDG QD UDpXQDOD X ORNDOQ
NRULAWHQMH RYDNYLK VXVWDYD dovisbpikatiama ked QdInihRiE QRV QR >
IXQNFLRQDOQRVWL .UR] SRVWDYOMHQD YLUWXDOQD UDpXQDOD
WH QD NRMH VH VYH QDpLQH QHLVSUDYQH LOL ]JDVWDUMHOH LQV
iH QDJODVDN ELWDQMX MWBPMWMRJBRSLVDQLK QHVLIJXUQLK PHWRGD

programa.

51. ,VNRULAWDYDQMH rimb @dokxlima U KB&R P R i X

Wiresharka

:LUHVKDUN NDR WDNDY QLMH QDPLMHQMHQ DJUHVLYQRP QL
IMHJRYD MH QDPMHQD DQDOLUWOL SRWYMARNRHEKE NR-Heavabiegli
potencijalni napadi nekim drugima alatima (primjerice Ettercap). 8 RYRPH U0H VH
eksperimentu prikazati NRULAWWOMHMLK SURWRNROD NDR aWR VX +773
IMAP WH LVWUDALYDQMH L LV NivostiLRrevwa [oPoi krotokIMiol s Y dakad) D Q
NRULVWH QD QHNLP PUHAQLP VWUDQLFDPD VDGUAH UDQMLYR\
RWNULYDQMD NRULVQLpNRJ LPHQD L OR]JLQNH UD]JPLMHQMHQLK
SURWRNROLPD @8HVOMHQHNRWOLNR SRJODYOMD WDNR SULND]D
NRULVQLpPNLKL SCREBVDRWDIMIDD QDNRQ b atdMativid pkotdkdR $i Lsigdvjel
NRULAWHQMH LVWLK NDNR EL VH&EBE.ROMADOD VLIXUQRVW PUHa&

51.1. 7THVWQR RNUXaHQMH

Za potrebe testranMD X YLUWXDOQRP MH RNUXAaHQMX SRVWDYOMHQ
awR MH X YULMHPH SLVDQMD RYRJ UDGD QDMQRYLMD GRVWXSQI
SRVOXAaLWHOMVNR VX UDpXQDOR SRVWDYOMHQL VOMHGHUL VHUY

X Apache server 2.4.52

X MariaDB 10.6.7
x PHP 8.1.2

21



pLPH RYDM VHUYHU p Lsfatk. IdejavispQstavij@rit3servisa jest uspostavljanje
mail SRV O X &k WojemuMédmogu testirati HTTP, POP3/IMAP i FTP SURWRNROL WH XRpD"
njihovih nesigurnosti. $SDFKH VHUYHU L 3+3V)OXpDRAPH SRVOXALWL NDR V
AS5RXQGFXEH3® DSOLNDFLMH ]D ]DSULPDQMH PDLORYD GRN UH
VSUHPDWL SRVODQL L |JDSULPOMHQL PDLORYL 7DNRYyHU MH YD:
testiranja biti izostavljeno postavijanje sigurQRVQLK PMHUD NDR awdhosnoX 66/ 7/6
Secure Socket Layer/Transport Layer Security pLMD MH JODYQD VYUKD VLJXUQL S
LIPHYyX SURWRNROD NRULVWHUL VH PHWRGDPD NDR @&WR VX DXW
VH SRWHQFLMDOQLPOQNSDREWHEP Y DX XH Deyde ta&kRakantigraciia re @
SUHSRUXpPpD X GUXJLSBSLVIOKXSD goMie B dhaki po funkcionalnosti te se za
VLIXUQL VORM NRULVWL QD]JLY 66/ 7/6 EXGXuL GD UH X VYDNRP
imati jedan od ova dva protokola.

Za funkcionalnimail SRVO XS RWHOGIEQR MH SR\VANDs¥:LWL L VOMHGHUH

x Postfix 3.6.4
X Dovecot 2.3.16
X Roundcube 1.5.3

BRVWIL[ VOXaL |D HOHNWURQLpPNL 9UpPMHDREVMHLRDLORYOM B PROYHDR
SURWRNROH NDR aWR[1IYX sOMBHIG@R3RYD GYD VHUYLVD pLQH SRW
GRN 5RXQGFXEH DSOLNDFLMD VOXAL NDR PDLO S\ROLOMXtHE) W HDIM N (
PR4&H ELWL VYUKD VDRNVHWBDJORDDMBRMWDYOMHQR MRanMHGQR Y
NRMHPX MH LQVWDOLUDQ RSHUDFLMVNL VXVWDY .DOL /LQX[ Yt
SRVWDYOMHQD VX QD 1%$7 PUH4X RGQRVQR GRGLMHOMHQH VX LF
te mogu komunicirati NDR ORNDOQD UDpXQDOD QR LPDMX L L]OD] QD ,QW!|
Prilikom instalacije Postfix servisa potrebno je pratiti upute na ekranu te ga
NRQILIXULUDWWURSX MAIOMWMMND RNROLQD ]EK\WRMH YR RIFRHU IVEOXH Q M b
nije potrebno pa se Postfix ostavlja kako je u svojoj osnovnoj verziji. Dovecot [ DKWLMHYD QHAaw
YLAH UD]XPLMHYDQMD L NRQILJXUDFLMH EXGXuUuL GD VH RYGMH
SSL certifikati [12] 8 RYRPH VOXpDMX QHUH ELWL NRULAWHQeWrHUWLILN
NRQILIJXUDFLML PRJXUH L BRAHODWHFRHWMRM GRGPWSULND]DQ MH

testni mail:

22



Slikal7 )XQNFLRQDOQL RivoOslkRavtOrkg)L WH O M

SBRVOMHGQML NRUDN LQVWDODFLMD MH L NRQILIJXUDFLMD NI
Roundcube je mail klijent otvorenoga koda NRMHJ VYDWNR PR&H LQVWDOLUDWL L
PDLO SRVOXAaLWHOMX WH VH NDR WDNDY SRNP]DHRAQRR KRRPLHW R
Nadalje, Roundcube koristt HTML IRUPX NRMD 3267 PHWRGRP daDOMH SRGDW!I
provjeru. Na slici ispod prikazan je ekran za prijavu koji ujedno R]QDpDYD L XVSMHAaC
NRQILIJXULUDQL PDLO SRVOXAaLWHOM %0OGAXUM H®M X/ W H DG L DRS Wx
GRGDWQR SRVWDYOMHQ '"16 PRIJXUH PX MH SULVWXSLWL SXWHP ,

Slika 18: Roundcube ekran za prijavu (izvor: slika autorice)

8 VOMHGHUHP SRJODYOMX ELW UH SUQWDDYDQBLSWUONDDY ®RIJRFREKU |
+773 SURWRNRO WH DXWHQWLNDFLMD SUL VODQMX PDLORYD NRL

5.1.2. HTTP protokol

HTTP odnosno Hypertext Transfer Protocol QD LQWHUQHWX VH NRHWUJLVWL MI
godina kada postaje de facto VWDQGDUG |]D SRYH]LYDQMH VWUDQLFD QTC
23



KLSHUYH]H > @ .RULAWHQMH KLSHUYH]D RPRJXULOR MH QDJOL

RQR pLPH VH VYDNRGQHYQR GDQDV VOXAaLPR 2VLP WRJD +77

SURWRNRO L]RHNPX SBRL\W® LWG WH GUXJLK LQWHUQHWVNLK S
jednostavan pristup internetskim resursima [10].

,SDN NDR &WR MH GDQDV RSiUHSR]QDWR QD LQWHUQHWX YF
]ODpL L YHOLN L iEatR KoriiMeX SHOMRMV NRULV W LW L

,] WRJ UD]JORJD
YUHPHQD GD VH SURQDYVyX S RH; \WRIVARKVWH ©®©DMYHUD XSUDYR PD

%XGXuL GD VH X SRpHFLPD LQWHUQHWD QLMH WROLNR SD]JLOR Q
koji ga je koristoi ]D NRMH MH ELR QDPLMHQMHQ QUH+MH3 EQIRMSRBEIAR &
QDSDGDpPLPD $GYHQWRP LQWHUQHW D -a¥aDsNjiRnijé MerSjR HTTPE H NRULV
odnosno sigurni HTTP [1]. Naime, HTTP protokol koji se ovdje koristi nepromijenjen je te
VOX4AVWRM VYUVL NDR L SULM  i@RgiV paEoRolMpdstayife M sigirni 31dj 3
SSL/TLS[1]. 8] VYH L]IQDG QDYHGHQR QD LQWHUQHWX MH L GDOMH P
NRULVWH VLIXUQL +773 YHU QMHJRYX VWDNMpPpMXVH QEWMOWXXSEQ X Y
stranicama, a pogotovo VH QH S U HpRitaK$ Dsjetljivih podataka zbog vrlo lakog

QDpLQED QD NRML QDSDGDpL PRJX GRUL GR NRULVQLNRYLK SRG
RWNULWL NRHMKWWHNILNDNR MH SULNd]DQR QD VOMHGHURM VO

Slika 19: Prikaz prikupljenih podataka u Wiresharku +HTTP protokol (izvor: slika autorice)

% X G X Uge @dd o nesigurnom HTTP-u koji dolazi bez SSL/TLS-a je viloje ODNR PRJXUH

GRUL GR XSLVDQ+KXK BRREBPWDOROBhUVNRAXpPNRI LPHQD AHGXMDN?3 L OR]
koji su poslani kroz formu NRULVWHUOL 326 OFPPHMWRGMH WDNRYHU YLGMHWL
NRMHP VH SRVOXaLWHOMX UDGL WH GD VH UDGL R WHVWLUL
Roundcube servisa. Iz ovogajevilo ODNR PRJXUH ][DNOMXpLWL NROLNR MH MHC

24



dRUL GR AaHOMHQLK SRGDWDND X VOXpDMX GD NRULVQUFL NRUL)
VOMHGHUHP SRIJIODYOMX ELWXiW RBWVYDQ QNODMBEM U XNRARINPDLO ¢

5.1.3. IMAP protokol

.RULAWHOMBORYD NDR QDpLQD NRPXQLNDFLMH GDQDV MH YU
je tako prijeko potrebno da proces kao takav bude potpuno siguran, ali i brz. 1z tog razloga
protokoli su koji se koriste u razmjeni mailova osigurani SSL/TLS-RP WH VX L NRULVQLpPNL
i mailovi osigurani. Kako bi korisnik pristupio svojem e-PDLO SUHWLQFX SUYR uUH VH
QHNX RG DSOLN peFQuUEODK M prifkofVBiRM DYH X SUHWLQDF QD NRULVQLN
NRUL&WHQ M (thkerned $M&@ssage Access Protocol) ili POP (Post Office Protocol)
SURWRNROD DXWRPDWYRYLREBH VEHRAOH XA B WAR Y LmadovplkoNsiitP R VO D Q
UH VH 6073 6LPSOH ODLO RODOQVAOHWBLWBURWRFSURWRNROL WUHEL
TLS/SSL-RP QR QD VOMHGHURM VOLFL SULN® igpstavijenid njitlevoQDULM X
NRULAWHQMH

Slika 20: Prikaz prikupljenih podataka u Wiresharku - IMAP protokol (izvor: slika autorice)

8 A,0$3 UHTXHVW:?3 |DJODYOMX YLGOMLYR MH NDNR VH UDGL XS
NRULAWHQMHP WHOQHW SURWRNROD V ORNDOQRJ UDpPpXQDOD
YLUWXDOQRP UDpXQDOX SRNUHQXWD MH VOMHGHUD QDUHGED

telnet  10.0.25 143

pLPH NBLMHQWVNR UDpXQDOR VSDMD QD SRVOXaLWHOMVNR UD
definiranog porta £+ X RYRPH VOXpDMX WR MH SRUW NRMHJ NRULVWL
verzija odnosno verzija bez SSL/TLS-a [12]. Nakon poslanog zahtjeva za povezivanje

SRWUHEQR MH XSLVDWL NRULVQLpNH SRGDWNH
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a login edujak pustime

Ovom se naredbom LQLFLMDOL]JLUD SULMDYD QD SRVOXALWHOMD NR
OR]JLQNH EXGXUL GD VH UDGL R SRUWX ]DGXaHQRP ]D ,0$3 SURW
zahtev ]|D GRKYDUDQMH PDLORYD pLP VH @&DOMX L NRULVQLpPNL
nesigurnom IMAP-X WL VX NRULVQLpNL SRGDFL YLGOMLYL WH LK MH PR
Temeljem dobivenih rezultata ponovno se treba naglasiti kako je implementacija
sigurnosnih mjera L]QLPQR YYDA®DLO SRVOXaLWHOMLPD DOL L SRVOX
EXGXUL GD LQDpH SRGDFL RG UDpXQDOD GR UDpXQDODhhSXWXMX
SRNXaDMX. QUIRLIMN.DBMIRM NRULVQLND PDLO VHGHMLMPRINIQDPL L YH
SRWHQFLMDOQLK QDSDGDpD VWRJD MH SRAHOMQR ]DAWLWL VH Q

5.1.4. FTP protokol

60LPpQR NmBRTR e Transfer Protocol) je nesigurni protokol koji je i dalje u
ALURNRM.BSRYWRMREM VXaWLQL UDGLYWH R SWHOMRPRRG RREOIR VO X:
GDWRWHND V UDpXQDOD QD UDpXQDO RaValvdjuHipatiebu BanesQ QD WH
SURQDOD]L QD PQRJLP SRVOXaLWHOMLPD ]D GLMHOMHQMH GD\
Q D S D G D[p]L Rdbisti clear-text prijenos kredencijala za prijavu te je osim toga vrlo lako
PRJXUH SURpPpLWDWL L SUHQHVHQH G D WaRj¢d NdgladjD NBR. Ipak, L ELWL ¢
NDR L X VOXpDMXK3I WDNRYyHU LPD VLIXUQX YHRIPEMeXkoNSRMD VH Q
SSL/TLS za dodavanje sigurnosti [13]. Ipak, dobar dio FTP prijenosa podataka i dalje je
QHVLIJXUDQ WH UH X RYRPH SRJODYOMX ELWL SULND]DQR NRL
SRVOXaLWHOMD |JD GLMHOMHQMH SRGDWDND WH XKYDUHQL SRGD

Na prethodno spomenutom UbunWX 6HUYHU SRVOXAaLWHOMX RYRJD Mt
NRQILIJXULUDQ AYVIWSG?3 VHUYLV NRML XVSRVWDYOMD SRVOXAaLV
SUHX]LPDQMH GDWRWHND 2YDM VHUYLV QH QXGL QLNDNYH
certifikata niti posebne autentikacije tijekom instalacije stoga out of the box dolazi kao
nesigurni servis. Na root GLUHNWRULMX NUHLUDQD MH QRYD SXWDQMD X
GDWRWHND V QHNROLNR UHpPHQLFD VDGUaDMD WH VX QRYRNUH|
natoj SXWDQML NDNR EL MH NRULAWHQMHP QHNH RG DSOLNDFLM
A)LOH]LOOD?® WDM NRULVQLpPNL UDpXQ PRJIJDR DAXULUDWL 60MHC
A)LOH]LOOD?® DSOLNDFLMH QD NOLMHQWVNRPO hiDjpa¥aQ Ba® X WH Mt}
PUHAaQL SURPHW QD DNWLYQRP DGDSWHUX 1D VOMHGHuURM VC
SULMDYRP X SRVOXAaLWHOMVNR UDpXQDOR NRULAWHQMHP QDYHC
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Slika 21: Prikaz prikupljenih podataka u Wiresharku - FTP protokol xkor. ime i lozinka (izvor: slika autorice)

.DR aWR MH Ydtka @ MIir¥sRark ¥e dohvatio zahtjev gdje je u zaglavlju upisano
NRULVQLPpNR LPH NRULVQLND NRML VH SRNXaDYD SULMDYLWL Q
VOXpDMX WR2ENRYRVQX NFHW N X WUDAL L NRULVQLpPNR LPH NRM}
]DJODYOMX SRQRYQR YLGOMLYL SRGDFL RGQRVQR SRGDWDN AS
X SRVOXAaLWHOMVNR UDpXQDOR WH VH QD A)LOH]LOOLS3 LVSLVXM?

Slika 22: Filezilla - datoteke na predefiniranoj putaniji (izvor: slika autorice)

1D SXWDQML VH QDLPH QDOD]JL WRPQR MHGQD WHNVWXDOQLCL
SUHX]LPDQMHP GDWRWHNH QD :LUHVKDUNX VH SULND]XMX VOMH(
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Slika 23: Prikaz prikupljenih podataka u Wiresharku - FTP protokol - V D GjWiabr: slika autorice)

8 UHWNX YLGOMLYR MH NDNR A)LOH]LOOD?®* SRVOXALWHOMX &D
SRVOX&LWHOM R GLOR VhbsiedXerty AjiWRG retku 107 protokol FTP +DATA
GRKYDUD SRGDWNH WH VXeS®BiDFL YLGOMLYL L X :L

2YLP VH ]DNOMXpXMH VLIXUQRVQD DQDOL]D SURWRNROD NR
VOMHGHUHP SRJODYOMX QDMYL&H UH ULMHpPL ELWL R NRULAWHQ
NUHLUDQRJ SURJUDPD ]D DNWLYQR SUDiUHQMH PUHAQRJ SURPHW

52. 5HDNWLYQR SBDHHEAQRH SURPHWD NRUL?Z
tsharka u pythonu

8 SUHWKRGQRP MH SRJODYOMX ELOR RSLVDQRUNMRIULNRYHOQ N
VXpHOMH SD UH RYR SRJODYOMH ELWL SRVYHS8BRR QHWVHJIEYRM
SULND]DQR pLVWR NRULZWHMQEWH LWYBRDUNHB i S @WHEAEER %0ji3\W KR Q
RPRJXUDYD NRULAWHQMH IXQNFLRQDOQRVWL :LUHVKDUND GLUHN
[14]. 3\VKDUN WDNR VYRMX XSRWUHEX SURQDOD]JL X EURMQLP ,R7
za automatizaciju zadataka, SRKUDQMLYDQMH LOL LaApLWDYDQMH VSUHPOMH

Za potrebe demonstracije pyshark odnosno tshark funkcionalnosti kreiran je mali
SURJUDP pLMD MH VYUKD UHDNWLYQR SUDUHQMH PUHAQRJ SURP
SRYHUDOD NRNYBPHQINWUDGEGDWNH NDR aWR VX XpHQMH SURJUDPLU
VXpHOMH SUL SRNUHWDQMX SURJUDPD NRULVQLN UH RGDEUDWL
UDG QD UDpX &KX AWHWIHRUN1IDQQ\® SURJUDP X WRP YUHPHQX N
PUHAaQL SURPHW QD NRULWH NZKYRFPEUDQKW®DOXULVWXS LQWHUQ
YULMHPH NDGD XKYDWL SDNHW V QHNH RG A]JDEUDQMHQLKS3 VW
JDFHERRN .RULAWHQMHP S\WVKDUN ELEOLRWHNH SUR&kEDP UH WD
te analizirati SRVOXAUYWNRMHD D MH GR&ADR L X VOX)p bhostxU]DEXIDIMH Q R
putem bash VNULSWH J]DEUDQLWL SULVWXS LQWHUQHWX NRULVQLNX
WH JD QDNRQ RGUHYVHQRJ YUHPHQD SBRRSYR K IPOQN LR Q IDINIRQE X
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MH L JUDILPNR VXpHOMH SXWHP NRMHJ NRULVQLN PRaH RGUHGL
WH IXQNFLRQDOQRVW SURJUDPD ELW UH SULND]DQL X VOMHGHUL

5.2.1. Python skripta

1IDMEROMH UMH&AHQMH ]D SIWDYMNpBRIGDSRNOYBRH.DOL /LQ
XMHGQR L YUOR SRSXODUQL RGDELU VWUXpQMDFLPD ]D LQIRU!
MHGQRVWDYQRJ NRULAWHQMD WH pLQMHQLFH GD MH ED]JLUDQ Q
]JD VOQDOD&HQMH VYDNRPWUWHNK WIMXXNRHNRWLR S8EXQWX EXGXUuL
na Debianu). .DOL /LQX[ LSDN QLMH SUHGYLYyHQ ]D SURJUDPVNL UD]Y
VLIXUQRVWL WH NRUL&AWHQMX :LUHVKDUND RGQRVQR WVKDUND
8QXWDU .DOLNIH NVRREL MWHIB@Q SRSXODUQL L]JERU 9LVXDO B6WXGL
MHGQRVWDYQRVWL NRULAWHQMD Dvaliki Hroj Drodiahskimjézikaxkojél FL R Q D O (
SRGUADYD

=D SRpHWDN MH X SURJUDP SRWUHEQR XNOMXpPLWL VYH E
UD]JYRMX 9D&QR MH QDSRPHQXWL L NDNR MH NRULZWHQD ELEO]
VXpPHOMD WH VX VYH S\WKDUN IXQNFLMH X SURJUDPX15IRUL&AWHC
8]JLPDMXiUL WR X REJLU ELW 4H XNOMXpPpHQH VOMHGHiUH ELEOLRWH

.DR aWR MH YHU QDYHGHQR ]D NUHLUDQMH JUDILPNRJ NRULVQ
ELEOLRWHND D ]D QMLP VOLMHGHR FENHW:E RWWXES AR FHK/NVE NW H
A3\VKDUN3 QDUDYQR VOXaL DQDOL]JL PUHAaQLK SDNHWD D AVRFN
WH UH X RYRPH SURJUDPX VOXAaLWL ]D UD]YUVWDYDQMH SDNI
AVXESURFHVV?3 ELEOLRWHDNMMN OXEAN R PHEBSHKIpIR Haaxprétzima

NRQWUROX WH NRUQWE UNHWVQD NRCHKXHWH QR YULMHPH QH EL OL J
NRQFHQWULUDQ QD UDG A7KUHDGLQJ® ELEOLRWHND VOXAL ]D
paralelno obavljati nekoliko zadataka te je potrebno da program bude funkcionalan za

WUDMDQMH L]JYRYHQMD RGUHVYHQLK SURFHVD 3RVOMHGQMD E
RGUHYyLYDQMX WUDMDQMD L]YRYyHQMD SURJUDPD aWR UH ELWL G|

29






1D VDPRPH SRipjHiarahXMH SUR]JRU X NRMHPX UH SURJUDP ELW
pHIJD VH GNMN. GIMYLMH JOREDOQH YDULMDEOH RG NRMLK UH SUYD
LIYRYHQMD IXQNFLMH RG VWUDQH NRULYQRSDHRPLEEDHD AYULMFE
EXGXUQRVWL GR NDGD uUuH IXQNFLMD WUDMDWL vrifeBQIONKQ R NRUL!
aHeDh SURJUDP UDGL SULPMHULFH VDWD WH O0H VH WD YU
YUHPHQRP NDNR EL IXQNFLMD ]D DQDOL]X PUHAQRJ SURPHWD ]
IDNRQ WRJD GHILQLUD VH RNYLU ]D XQRVnj¥telvNdd@QIRdN L WH JX
SRNUHWDQMH IXQNFLMH NRMD RGUHYyXMH YULMHPH dWeJDMDQMEL
prethodno opisane globalne varijable. Nakon toga korisnik treba pritisnuti drugi gumb koji
SRNUHUH DQDOL]X PUHa@ijR ke karignikid pBuje prikladna poruka te se
RQHPRJXuDYD SUYL JXPE GR ]DYUAaDYOWQMImbLkxoRakeli®@ vh® IXQNFL
NUHLUDQMH QRYH GUHWYH X NRMRM VH L]YUADY®oNX@NFLMD D
IXQNFLMD X AZKLOHju s potkednd korfinuEaXaiikva@iddok se ne ispuni uvjet za
prekidanje funkcije; X RYRPH VOXpDMX WR MH Y dbLkadhPtig¢baXtraaX G XU Q RV \
LIYRYHQMH .DGD MH WDM XYMHW LVSXQMHQ NRULVQLNX VH LVSI
Zadnje linje NRGD RGQRVH VH QD NRQILIJXUDFLMX ODEHOD QD NRUL
pokretanje programa.

1DMYDAaQLML GLR SURJUDPD LSDN MH GLR ]D DQDOL]X PU
pyshark a taj dio je kako slijedi:




3ULMH VYHJD SRWUHEQR MH GHILQLUDWL L X YDULMDEOX S
YUAL DQDOL]D X RYRPH {p@iad[Del. XavorRtohbHtiefintars& varijabla u koju
VH NRQWLQXLUDQR SRKUDQMXMX SRGDFL QDG ]DGDQLP VXpHOM
SRGDWDND NUR]- QHMBOMSHR BIWUVYDNLP SDNHWRP X YDULMDEOL
te se prije same analize izbacuju PRJXiH JUHANH NRMH QDVWDMX NDR A\
ASWWULEXWH(UURU3 WH GR NRMLK GROD]L NIBRLN QOINIPHONRDQH |
toga, za svaki se paket dobiv naziv SRV O X &d $& Hdihkhhakon toga provjerava vrijeme
do kojega se dretYD WUHED L]YuaDYDWL EXGXuL GD EL VH LQDpH
EHVNRQDpPQR LOL GRN QH dgxBKeta@ilzabrmianjdthe GtRniSd) Ndine, kada se
GRYyH GR SDNHWD NRML MH X RYRPH VOXpDMX SRVODQ RG VWUI
LIYRYHQMH MHU EL VH LQDpH VNULSWD ]D RSRPLQMDQMH L]YUE&
VWUDQH RYRJ SRVOXALWHOMD D SDNHWD MH XYLMHN YUOR YH
SDNHWD L]YU&ADYD VNULSWD NRMD NRULVQLNXWH QUW XH IYDUNLRIM
VH VNULSWD L]J]YUAL L DNR QLMH LVWHNOR YULMHPH IXQNFLMD
VH LIEMHJOD RSLVDQD VLWXDFLMD 8 VOXpDMX GD SDNHW QLM
naziv SRVOXALWSHO B/ UH VHaXWR HUPNRODXOMH SRWUHEQR ]D UDG D
SUL SUDUHQMX L]YRYHQMD
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.DGD NRULVQLN GRYyH QD VWUDQLFX QD NRMRM QH EL WUHEI
LVSLVDWL SRUkoMib WHKREHWL SULVWXS LQWHUQHWX QD RGUHYVH
napisana u bash-u te je njen kod kako slijedi:

. RULAWHQMHP ALIFRODYRIGEH) VUHGBW LWL DNWLYQR PUHAQR VXpHC
sekundi ponovno upaliti +D JERJ VXGR QDUHGEL NRMH MH SRWUHEQR NRU
da se cijeli program pokrene kao root korisnik odnono kroz sudo terminal kako se ne bi

morala upisLYDWL OR]JLQND VYDNL SXWD NDGD VH VNULSWD WUHED |
PRIJXUG L GRGMHOMLYDQMHP VYLK SUDYD NRULVQLNX NRML SRNU
VLIXUQRVQRJ UL]JLND NRMHJ WDNYD DNFLMD SUHGpwgtamy OMD SU
pokrenuti kroz root RNUXaMH

5.2.2. Pokretanje programa

2SLVDQLP NRGRP PRJXUH MH SULMHUL QD SULND] NRULVQ
jednostavno i sastoji se od nekoliko osnovnih naredbi:

Slika 24: Prikaz GUI-ja programa (izvor: slika autorice)

'DNOH UDGL VH R MHGQRVWDYQRP NRULVQLpPNRP VXpHOMX NRN
prije pokretanja njegove glavne funkcije potrebno je upisati vrijeme njegovog trajanja. U

RYRPH VOXpDMX WR UH X V YiWK atGIHIR®&R & Miiitd,DaFriakbhl tdga je

PRIJXUH SRNUHQXWL SURJUDP NDNR EL NUHQXR X UHDNWLYQX DQ
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Slika 25: Pokrenuti program (izvor: slika autorice)

.RULVQLNX VH LVSLVXMH SRUXND WDWD DAWH @M HRPQ HIFY¥ RIXIDWDD INURF
JXPED NDNR NRULVQLN QH EL SRQRYQR SRNUHQXR GUHWYX ]D
JOREDOQH YDULMDEOH 3DUDOHOQR V WLP L SRWSXQR SR aHO\
terminalu gdje se ispisuju nazivi svih sHUYHUD V NRMLPD MH UDKeKQG®OIOR NRPX
YLGOMLYR QD VOMHGHURM VOLFL

Slika26 ,VSLV WLMHND L]Y@®ydt QikaRuDEELNDFLMH

1DLPH X LVSLVX MH WDNRYHU YLGOMLYD SRUXND aN®BMX MH

zabranjenoj stranici te mu je za kratko vrijeme oduzet pristup internetu:

Slika27 1HPRJXUQRVW SUL V(iawvgrSdika aQtaviee)) Q H W X
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1DNRQ a4WR MH SURAOR RGUHYHQR YULMHPH X RYRPH VOXpDM
SULVWXS LQWHUQHWX WH PR&aH .QNRWIDH EW LGR R O R D®R) B UMEDINDDV |
VH XYLMHN L]YUALWL GR NUDMD pDN L DNR MH LVWHN®OR YULME
]DYUAHWN X InogRoy khgadild normalno surfati internetom bez briga o ponovnhom

SRNUHWDQMX DNWLYQRJ PUHaAaQRJ VXpHOMD 3R ]DYUAHWNX VY
RPRJXuULWL JXPE ]D GHILQLUDQMH YUHPHQD XpHQMD WH VH FLMH

Slika28 )XQNFLMD ]DY U &iz@Dsliki ¥“Rariee® M H
1D VOLFL MH YLGOMLYD SRUXND NRULVQLNX WH NRULVQLN VD
PUHAQH DQDOL]JH LOL XJDVLWL SURJUDP

2YDNDY SURJUDP VDPR MH PDOL GLR Sddhosm Jijegbvagl XU QR VW
Python pandana no i dalje je vrlo koristan svima koji imaju problema pri koncentraciji u
XpPHQMX LOL UDGXDNRWUDDMHDOPREAQR QDSRPHQXWL L GD NDGD M
paketa vitalna za rad programa treba imati naumu daje py VKDUN QHAWR VSRULML RG F
WVKDUND EXGXuiL GD NRULVWL EURMQH GUXJH ELEOLRWHNH L
QMHJRYD XSRWUHED X WDNYLP VOXpDMHYLPD QH SUHSRUXDpD

5.3. ,]YRYHKav k the middle napada kori VW Igtidccap

Kroz prethodna poglavlia pULND]DQH VX QHVLJXUQRVWL X SURWRNRO
SRWHQFLMDOQLP QDSDGDpLPD L R WRPH aWR VYH QDSDGDpL
SRGX]PX LVSUDYQH VLIXUQRVQH PMHUH 2YR UH SRJODYOMH WD
se iz perspektive napadapD YLGMHWL NROLNR MH ]DS UNaY i tMeHEQR VWDY QR
QDSDG L QD WDNDY QDpLQ RWNULWL NRULVQLPpNH SRGDWNH NDF
se napada. 3ULMH WRJD SRWUHEQR MH GHILQLUDWR YSRRPMIPWRE® Kp B RIML
su Man in the Middle (MITM) te ARP poisoning.

Prvi je pojam jednostavan te se odnosina UDpXQDOQL QDSDG X NRMHP MH
WRSRORJLML PUH&H SR]JLFLRQLUDQ L]JPHYyX FLOMDQRJ UDpPXQ
SUHVSRMQLND D ]D L]Ndp&dB Xdosp Metheka D éinih metoda od kojih je
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vrlo popularan odabir upravo ARP poisoning [18]. .DNR EL VH QDSDGDp SR]JLFLRQLU
UDpXQDOD L XVPMHULYDpPpD LVNRULVWLW U HjiNovamRznyjed®rE X VLJIXU
osigurati potrebne uvjete zaizYUaADYDQMHS$QGB® MDEDOLFD QDOD]JL VH QD VYDNI
SULNOMXpHQRP QD P UH &vih W &tr&sB Skdjiina §uDugdranel MAC adrese [17].

1D WDNDY QDpLQ UDpXQDOR X QHNRM PUHAaL QH PRUD VODWL >
DGUHVRP UDpXQW®ARP NDEXQDOX aHOL QHAWR SRVODWL YHuU X
SRWUHEQH SRGDWNH OHyYyXWLP $58 tdVirhjer¥ daORARPHE@RWIOV D Y D Q
ODNR PRJXuMWADHWDWLQD YHOLNRP EURMX XUHYyDMD PRJXUH VO
prije toga bio poslan zahtjev [17]. Upravo zbog te jednostavnosti te planirane efikasnosti
SRVWRML L YHOLNL VLIXUQRVQL UL]JLN NRML VH LVNRULaAWDYD X

ARP poisoning SURFHVY MH X NRMHPX QDSDGDp SRYH]XMH VYRN
DGUHVRP UDpXQDO Da, M Rjstinb S/bju PCadrE5G postavlja kao default gateway
NDNR EL UDpXQDOR ]DKWMHYH SUHPD YDQMVNRP SRVOXAaLWHO
YDQMVNL SRVOXAaLWHOM SRQRYQR RGJRYRUH aDOMH QiPSDGDpH)Y
forwardinga dobivene SDNHWH SURVOMHYyXMH RVLJ1Q DROY@AD YU Q. QO R [
UDpXQDOX QDSDGDpD PRAH ELWL YLGOMLY VDY PUHAQL SURPHW
QHVLIXUQLP VWUDQLFDPD PRJXUH MH pDN L GRYL GR OR]JLQNL
ovoga procesD MHVW SRWUHED GD QDSDGDp$EXGMHDXE MRAENDODIRM POR &
PUHaH QH PRaH XUHYLYDWL SD MH WDNR SRWUHEQR SUYR SUHX]
VH QD QHNL GUXJL QDpLQ LQILOWULUDWL X PUHA&X > @

8 VOMHGHUHP SULPMHUX ELW UH SULND]D® QD0SWIEYOR NIR U H
YLUWXDOQR UDpPpXQDOR SR]JLFLRQLUDW iH VH L]JPHYyX 8EXQWHX
SUHXVPMHULYDpPD X RYRPHRosVORPpRG@BOWRR NNRIUEEWHQMHP (WWHUI
alataza DQDOL]X PUHAQRJ SURPHWD 8KYDUHQL SURPHW VSUHPLW

vizualizirati Wiresharkom.

531. 3ARVWDYOMDQMH YLUWXDOQLK UDpXQDOD

%XGXUL GD VH UDGL R RIELOMQRP QDSDGX QD ORNDOQX PU|
RYRPH VFHQDULMXNXNRODDWHRDX@DOD V L]JOD]JRP QD ,QWHUQHW
RNUXS&BQOWMXNYRPH RNUX&HQMX VYD YLUWXDOQD UDpXQDOD LPDM
QLVX YLGOMLYD NDR VDPRVWIDE QD prHE}NOBR H .3 DGRM WXL UW XD O C
svako od RYLK UDpXQDOD LPD VYRMX SUHYHGHQX ORNDOQX ,3 DGU
UDpXQDOD

x KaliLinux QDSD &IPp10.0.2.15
x Ubuntu Desktop (meta) +IP: 10.0.2.4
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X 8EXQWX 6HUYHU SRVOXAPWMHIRM PDLO VHUYLVD

Default gateway ]|D VYD UDpRQB QIM.MHI, a subnet maska 255.255.255.0. Dakle,
.DOL /LQX[ RGQRVQR UDpXQDOR QDSDGDpD NDR FLOM iH LPDWL
S8EXQWX 'HVNWRS UDpXQDORP WH a8HOL VD]QDWL NRULVQLPNR LI
za prijavu na nesigurni lokalni mail S RV O X@dasts\HaDjM mail S RV O X &pkikaslzdr NeDu
poglaviju iznad). 6YD UDpXQDOD X PUH&L WUHEDMX PRiUL PHYyXVREQR N

jedna drugima.

53.2. ,]YRYHQMH QDSDGD L DQDOL]D UH]XOWDWD

Ettercap kao sustav za analizu mrHaQRJ SURPHWD DOL L DODW ]D VLPXC
UD]QLK QDSDGDGRD PJULHVKG LQVWDOLUDQ @nbsudie@ute/dageXph RSHUDFI
NRULAWHQMH GRYROMQR SRNUHQXWL Q®UOWRDMHGERRVWKHHOM X U
VXpHOMH (WWENEDSD L]YRYHOQN MK OBDEMpHWRGDERWWHERURH AQ F
VXpHOMH QD NRMHPX MH QDSDGDpHYR UDpXQDOR DNWLYQR X K
QD NYDpPLFX pLPH VH |DSRpLQMH VNHQLUDQMH ORNDOQH PUHAH
odabrati mete odnosho PHWX LOL ODEXQBRMRP VH QDSDG L]JYyuabDyYyD ]
RGDELUH RSFLMD A+RVW \W#kapDpiva Petd €Bddjgvse Oefavigateway IP
DGUHVD NRMD MH X RYRPH VOXpDMX WH ,31002RUIKVD FLOMI
ako je sve ispravno postavlieQR LVSLVDW UH VH VOMHGHUD SRUXND

Slika 29: Prikaz meta za napad u Ettercapu (lzvor: slika autorice)

Ovako postavljeni Ettercap MH VDGD VSUHPDQ ]D L]YUADYDQMH QDSD
SRWUHEQR MH MIR onkardiid XODWNEDPRP QDSDGDpPpNRP biDspXQDOX N
RPRJXULOR SURVOMHYLYDQMH ]DSULPOMHQLK SDNHWD V QDSDG
prema usmjerniku. Ta se opcija premD > @ RPRJXUDYD VOMHGHURP OLQLMRF

retku:

sudo sysctl - w net.ipv4.ip_forward=1
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1IDNRQ 4WR MH VYK RYRROWOUIMWNEKQ&RDSDGD X (WWHUFDSXI RGDELU
RYRPH VOXpDMX WR MH ARPHWSOMRNG; HRerédS IséB GISLVXMH VOMHGHIU
SRUXNX pLPH MH SRWYUYyHQR GD MH QDSDG SRNUHQXW L L]YU&D®

Slika 30: Pokrenuti MITM napad (lzvor: slika autorice)

1IDNRQ 8WR MH SRNUHQXW QDSDG QD LVWRP MH UDpXQDO?
VXVWDY ]D DQDOL]X PUHAQRJ SURPHWD SR aHOML D X RYRPH
MHGQRVWDYQRVWL L]YHGEH L WR NRUL&GAWHQMHP VOMHGHUH QDU

tshark -ieth0O - f"port 80" -V -w ettercap_scan .pcap

'DNOH QD PUHAaQRP VXpHOMX -NR RIGGMEH @ M HPH DAHWW.IEXWIDWLP VI
ILOWHU |D VSUHPDQMH SDNHWD NRML MH X RYRPH VAXpDMX A
SWULBXWR]JQDpDYD GHWDOMQLMH YBU HWRDUINEN WSOAN WW DG HILQLUTL
GDWRWHND 1D QDSDGQXWRP UDpPpXQDOX X WR MH YULMHPH
ASRSFRUQ FRP® QHNROLNR VLJXUQLK VWUDQLFD NDR A&WR MH
SRVOXAGWHOMH XSLVDQD OR]Jh&Q2priavuNRDBEYQDHNRDL RYDNDY QD
PR4AH GRUL GR YUOR SULYDWQLK LQIRUPDFLMD VWRJD MH °
SUHGRVWURAQRVWL NRMH UH ELWL RSLVDQH QHAWR NDVQLMH
stranicama na internetu.

, JYRYHQMH QR&E®GWUPMDWL SR aHOML QR X RYRPH MH VOX|
QHNROLNR PLQXWD EXGXuUL GD VX SULNXSOMHQL VYL SRWUHEC
PRJXUH MH RWYRULWL X WHUPLQDOX NRULAWHQMHP WVKDUND I
biti otvorena u Wiresharku 1D VOMHGHURM VOLFL SULND]DQ MH SUYL SRGD

Slika 31: Prikaz prikupljenih podataka nakon MITM napada (Izvor: slika autorice)

3ULND] WHUPLQDOD QD GHVQRM VWUDQL VOLNPX®DDX]HMMDGE HV |

adresa EXGXuL GD :LUHVKDUN QD OLMHYRM VWUDQL VOLNH
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10.024 +taWR MH DGUHVD QDSDGQXWRJ UDpXQDOD , ] WRJD MH PR
XVSMHabQ WH vDGD VDPR SUHRYW DSWHN HDVQHD O IL PL WEDW E L X KYIDUG
vidljivo da je korisnik pristupio nesigurnRM VWUDQLFL ASRSFRUQ FRP3 WH VX Y
GHWDOML NDR GD VH UDGL R RELpPQRP KYDWDQMX SDNHWD QD Y

]IDKWMHYL NDR QL&EDYOYINXPpLIDDVOMHGHURM VOLFL YLGOMLYL VX
SRpHWND SRJODYOMD

Slika 32: Prikaz prikupljenih podataka nakon MITM napada - mail (Izvor: slika autorice)

1DLPH X SUYRP UHWNX QDSD ®QX\ahtj&yppe¥@ Deigurridid nisliH

SRVOXAaLWHOMX ]De-R4ail pitDacXS QD pHYARMV X X SDNHWX YLGOMLYL VY
B3ROQRYQR VH UDGL R NRULVQLPpNRP LPHQX L ORJLQNL NDR L] SRJ¢
QHNROLNR UHGDND SRVOLMH YLGOMLYD L SRWYUGQD SRUXND
sustav. U jednomod paNHWD pDN MH PRJXUH YLGMHWL L SRWSXQL +70/
pbHJD QDSDGDp PRA&H WRPQR YLGMHWL VYH HOHPH@&@WH QD SU
nedvojbeno je da se radi o0 napadu na privatnost korisnika. =DVWUD&aXMXiuH MH ]DSUDYR

se jednostavnodUX RYDNDY QDSDG PR&H L]JYHVWL X] EHVSODWQL DOD
QDSDGD PRJX L]JYXUL

5.3.21. .DNR VH ]ib@whamirLthe middle napada?

3R L]YyuabYbQMX QDSDGD MHGLQR awR SUHRVWDMH MH RS
|]DAWIDNIPH VYD UDpXQDOD V PRIXUQRVWL SULVWXSD LQWHUQHW
UDGL R MHGQRP RG ED]LPpQLK HOHPHQDWD LQWHUQHWD NRML M
1lDMEROMH UMHAHQMH ELOR EL $53 WDEOLFH ]DPLME QLMIX ¥ DDOXDU
NRMD LK GDOMH NRULVWH SRVWRMH RGUHYHQH RSFLMH NRMH
PUHAL ,]JYRU > @ GDMH RGOLpQH SULMHGORJH
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x =D PDQMH PWUWMBMWLPQH ,3 DGUHVH L VWDWLpPQH $53 WDE
EXGXiL GD QLMHHSBRIWQUNHE QRVIOD QMH $53 ][DKWMHYD W|
PUH&L YHU ]QDMX 0$& DGUHVH VYLK GUXJLK UDpXQDOD

X =D YHUH PHNRBILAWHQMH A3RUW VHFXULW\® JQDpDMNL N
L]IPMHQD $53 WDEOLFD QD MHGQRWHXYP® HULOYD EX B0
PUHAL BRWDYD VDPR MHGQX 0$& DGUHVX ]D VYDNL IL]LDp

,SDN VYDND RG RYLK VLJXUQRVQLK PMHUD L GDOMH VH PR&H
SULPMHULFH NDR QDMYHiUL SUREOHP SUHGVWDYOMD XSUDYR QI
QRYR UDpXQDOR SRWILHDWMR BSBQRDEOLFH QR pDN VH L WDNYL S
X REJLU YUVWX L NROLpLQX SRGDWDND NRMH QDSDGDp MHGQR
PR&H SUHVUHVWL L XNUDVWL
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6. =DNOMXpDN

Tijekom pisanja ovog rada prikazala sam teoriju iza sustava za DQDOL]X PUHAQRJ
prometa te prikazala njihovu namjenu i njihove funkcionalnosti. No, puno sam pisala i 0
PUHAQRM VLIXUQRVWL RSUHQLWR WH VKYDWLOD NROLNR MH ]DS
XQXWDU ORNDOQH PUHAH DOL L LMWLDQ UWMHSXINRFRVORINNARO V. H. NRRSUI IH\QW
VH QH QDGRJUDYXMH GRYROMQR pHVWR

.RULVWLOD VDP WLMHNRP VYRMHJ LVWUDALYDQMD UD]JQH VX
QMLPD VOLpPQH WHKQRORJLMH DOL VYDHMinteBh®tWdd tek®arddd GR LVYV
zamiAOMHQ NDR VYHREXKYDWQD PUH&D NDNYX NRULVWLPR GDQD\
samim temeljima *ARP tablice osnova su komunikacije na internetu, a nevjerojatno ih je
ODJDQR SUHYDULWL RG VWUDQH QDSDGDpPD NRML PRIpa&k, LPDWL V
brojne nadogradnje zastarjelih protokola i procesa koji se odvijaju kako bi internet
IXQNFLRQLUDR QRUPDOQR L VLIXUQR GRND] VX WRPH GD LQWH!I
SRNUHQXW 'DQDV MH RVQRYD VYDNRP SRVORMBQdWaX treébBl RORYD Q
ELWL SRWSXQR VLIJXUDQ .DNR EL WR ELR VXVWDYL ]D DQDOL]
SRPD&X WH VOXaH RWNULYDQMX QHVLIJXUQRVWL X PUHAL NRMH |
AWR VLIJXUQLMD .ROLNR JRG MH M®MO DSFOVMD R HL /RO MIDEL RESWIAD(
sigurnima, svakodnevni korisnici interneta trebaju paziti kakvim stranicama pristupaju te kako
VH SRQDaADMX X VYRMRM ORNDOQRM PUHAL NDNR EL L QD \
LVNRULAWDYDQMD VODERVWL

ORJX MRANDNRLVDP XVSMH&EQR LVSXQLOD VYH ]DGDQH FLOME
XVSXW L SXQR WRJD QDXpLOD WH SRVWDYLOD WHPHOMH ]D EX
OUHAaQD MH VLIXUQRVW L]QLPQR |]DQLPOMLYD L GLQDPLpPQD JUD
prijetniL NRMH VX VYDNLP GDQRP VYH NRPSOHNVQLMH QHJR L ]ER
VWUXpQMDN |JD VLIXUQRVW PRUD VWDYLWL X XORJX QDSDGDpD
LVSUDYLR VODERVWL X VYRMRM PUHAL 8 SLVDQMXrad@w® NRULVW
QD WHPX PUHAQH VLIJXUQRVWL WH WDNRYHU XYLYDP L NDNR I
neprimjenjiva u praksi zbog stalnih nadogradnji, promjena i noviteta koji su uvedeni kako bi
LOQWHUQHW NDR WDNDY ELR aWR VLJIJXUQLML

Na kraju pisanja ovoga rada zak OMXpXMHP NDNR LQWHUQHW GDQDV QL
VYRMLP ]DpHFLPD WH UH JRWRYR VLIXUQR ELWL SRWSXQR GUXJL
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