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Sazetak

Napadi socijalnog inZenjeringa predstavljaju sigurnosnu prijetnju u kibernetiCkom prostoru.
U ovom zavrSnom radu predstavljen je konceptualni model poveznice napada socijalnog
inzenjeringa unutar djelovanja psiholoskih, socioloSkih i tehnickih aspekta. Navedeno
istraZivanje je provedeno kombiniranjem utjecaja mehanizama ucinaka, psiholoskog
elementa ranjivosti te primarnih vrsta socijalnog inZenjeringa. Odnosno, sve vrste napada
socijalnog inZzenjeringa uspijevaju pod utjecajem psiholoskih i sociolodkih aspekata bududi
da je ljudski faktor centar svakog raCunalnog sustava, $to ujedno znadci da tehnicki aspekt
nije uvijek nuzan u provodenju socijalnog inZenjeringa. Kako ulaganja u kiberneti¢ku
sigurnost predstavlja sve vecu vaznost, tehniCki aspekti obmanjivanja postaju sve tezi i
izazovniji, a napadi u kojima se manipulira psiholoSkim i socioloskim aspektima postaju sve
¢esc¢i. Obrazovanje organizacije i pojedinaca treba biti prioritet u obrani od socijalnog
inzenjeringa kako bi se podigla svijet o psiholo$kim i socioloSkim elementima ranjivosti koje

napadaci Cesto iskoriStavaju u svoju korist.

Kljuéne rijeci: socijalni inZenjering; psiholoSki aspekt; socioloSki aspekt; tehnicki aspekt;

kiberneti¢ka sigurnost.
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1. UVOD

U kontekstu racunalne i kibernetiCke sigurnosti, socijalni inZenjering opisuje vrstu napada u
kojem napadac iskoriStava ljudske ranjivosti sredstvima kao $to su utjecaj, uvjeravanje,
obmana, manipulacija i navodenje, kako bi doSao do povijerljivih informacija, hakirao racunalni
sustav i mrezu, dobiti neovlasteni pristup zabranjenim podrucjima ili prekrSio sigurnosne
cilieve (kao Sto su povijerljivost, integritet, dostupnost, mogucnost kontrole i revizija) unutar
elemenata kiberneti¢kog prostora (kao $to su infrastruktura, podaci, resursi, korisnik i rad).
Drugim rije€ima, socijalni inzenjering je vrsta napada u kojem napadac iskoriStava ljudsku
ranjivost kroz drustvenu interakciju kako bi naruSio sigurnost kibernetickog prostora. Ne
postoji raunalni sustav koji se ne oslanja na ljude ili koji ne uklju€uje ljudske &imbenike, a ti
ljudski ¢imbenici su ranjivi ili ih vjesti napadaci u velikoj mjeri mogu pretvoriti u sigurnosne
ranjivosti. Ovi neizbjezni i ranjivi ljudski ¢imbenici €ine socijalni inzenjering univerzalnom
prijetnjom kiberneti¢ke sigurnosti.

Tema ovog zavrdnog rada je istraziti i sazeto opisati psiholodke, sociolodke i tehnicke aspekte
socijalnog inZzenjeringa kako bi se doprinijela veéa pozornost vrlo popravljivim &imbenicima
koji su dio ljudske prirode. Znacajnost ove teme ocituje se u velikom prostoru za napredak u
osiguravanju kiberneti¢ke sigurnosti kroz obrazovanje organizacija i pojedinaca o psiholoskim
i socioloSkim aspektima koji su ukorijenjeni u neznanju, nepazljivosti, brzopletosti, pohlepi,
nepoznavanju osnova sigurnosnih procedura, itd. Ujedno je izvrSena klasifikacija psiholo$kih
i socioloSkih aspekata s obzirom na osnovne vrste socijalnog inZzenjeringa radi olakSanog i

sazetog prikaza tematike.



2. METODE | TEHNIKE RADA

Ovo poglavlje predstavlja metodologiju diplomskog rada, odnosno predmet rada i cilj
istrazivanja, metode istrazivanja te izvore podataka koriSteni pri izradi. Predmet ovog
zavrdnog rada je saZeto opisati i prikazati tehnicke, psiholoske i socioloSke aspekte socijalnog
inzenjeringa. Cilj ovog istrazivanja je olakSati razumijevanje o tome na koji nacin se vrste
socijalnog inzenjeringa provode s obzirom na psiholoSke, socioloSke i tehniCke aspekte
provodenja. Kod pisanja ovog zavrSnog rada koristena je deskriptivna metoda koja se o ituje
kroz opisani i olakSani prikaz u obliku slika, deduktivha metoda u svrhu donoSenja zaklju¢aka
na temelju raspolozivih podataka, metoda kompilacije na temelju koje su preuzeti odredeni
dijelovi teksta iz ¢lanaka, internetskih stranica i znanstvene literature. Koristeéi se metodom
klasifikacije prikazane su razli¢ite podjele. Prilikom pisanja ovog zavrSnog rada koristene su
razli¢ite vrste znanstvenih izvora. KoriStene su knjige, stru¢ni i znanstveni ¢lanci te pojedini

internetski izvori.



3. POJMOVNO | KLASIFIKACIJSKO ODREDENJE
SOCIJALNOG INZENJERINGA

U prvom poglavlju je opisan pojam, uloga i implikacija socijalnog inZzenjeringa. Drugo poglavlje
opisuje klasifikaciju socijalnog inZenjeringa te psiholoSke, tehniCke i socioloSke aspekte s
obzirom na klasificiranu podjelu kako bi se otkrili korijenski uzroci nekih od naj¢e$¢ih napada

socijalnog inZenjeringa.

3.1. Pojam i uloga socijalnog inzenjeringa

Zastita osjetljivih informacija od vitalne je vaznosti za vlade, organizacije i pojedince. lako se
ucinkovitost zastite povjerljivih informacija povecéava iz dana u dan, ljudi su i dalje podlozni
raznim metodama manipulacije. Cin utjecaja i manipuliranja ljudima radi otkrivanja osjetljivih
informacija poznat je kao socijalni inZzenjering ili drustveni napadi. Socijalni inZenjering sastoji
se od tehnika koje se koriste za manipuliranje ljudima u izvodenju Zeljenih radnji ili otkrivanju
povijerljivih informacija. Napada¢ unutar socijalnog inZenjeringa na temelju prijevare navodi
osobu da omoguci pristup povjerljivim informacijama ili da prekrSi uobicajene sigurnosne
procedure. Socijalni inzenjering se moze koristiti u interakcijama “licem u lice”, putem telefona,
e-poste, web stranica, SMS poruka, itd. Socijalni inZzenjering je ukorijenjen u koristenju

tehnologije i socijalne psihologije [1].

U kibernetickoj sigurnosti, socijalni inzenjering odnosi se na manipulaciju pojedincima kako bi
ih se potaknulo na izvrSenje odredenih radnji ili da bi otkrili informacije koje ugrozavaju
sigurnosne procedure te koje mogu biti od krajnje financijske koristi napadacu. Socijalni
inZenjering sam po sebi ne zahtijeva nuzno veliku koli¢inu tehni¢kog znanja da bi bio uspjesno
proveden. Odnosno, socijalni inZzenjering koristi uobiCajene aspekte socioloskih principa i
ljudske psihologije kao $to su znatizelja, lakovjernost, pohlepa, nepromisljenost, strah, apatija,
itd. Tehnike socijalnog inzenjeringa najéescée se koriste za isporuku zlonamjernog softvera, ali
u nekim sluajevima samo su dio napada, kao sredstvo za dobivanje dodatnih informacija,
pocCinjenja prijevare ili dobivanja pristupa sigurnosnim sustavima. Tehnike socijalnog
inzenjeringa kreCu se od neselektivnih napada Sirokih razmjera koji su direktni i obi¢no se
mogu lako identificirati do sofisticiranih viSeslojnih prilagodenih napada koji se gotovo ne mogu
razlikovati od stvarnih uobiCajenih interakcija. Socijalni inZzenjeri su kreativni i moze se
oCekivati da ¢e se njihove taktike razvijati kako bi iskoristile prednosti novih tehnologija i

druStvenih situacija [2].



3.2. Klasifikacija socijalnog inzenjeringa

Postoje dvije osnovne vrste socijalnog inZzenjeringa: komunikacija “licem u lice” i napadi putem
tehnologije. Socijalni inZenjering utemeljen na ljudskoj komunikaciji zahtijeva fiziCku interakciju
kako bi se postigao cilj prijevare. To moze znaciti lazno predstavljanje, autorizacija treCe
strane, manipulacija teme razgovora itd. Socijalni inzenjering utemelijen na tehnologiji
zahtijeva elektroni¢ko sucelje za postizanje Zeljenog cilja. To moZe uklju€ivati koridtenje e-
poste, web stranica, software-a, drusStvenih mreza, digitalnih proizvoda, itd. Na primjer,
napadaC moze slati lazne e-poruke pretvarajuéi se da su od legitimnog subjekta, te tako
prevariti Zrtvu da povjeruje da e-posta potjeCe iz legitimnog izvora S$to se kasnije
Zloupotrebljava radi stjecanja osjetljivih i povjerljivih informacija. Prijetnje socijalnog
inzenjeringa koje se temelje na ljudskom elementu su u porastu zbog kontinuiranog
poboljSanja zastite od prijetnji temeljenih na tehnologiji [3]. Postoji mnogo vrsta socijalnog
inzenjeringa koje se podalje mogu klasificirati, u nastavku je sazeto klasificirana primarna

grupacija tehnika napada unutar socijalnog inZenjeringa.
1) Napadi krade identiteta

Napadi krade identiteta najéeS¢i su napadi unutar socijalnog inzenjeringa [4]. Cilj im je
prijevarno stjecanje privatnih i povjerljivin informacija, najéeSée putem telefonskih poziva ili e-
poste. Napadaci obmanjuju zZrtve kako bi pridobili osjetljive i povjerljive informacije. Uklju€uju
lazne web stranice, e-postu, placene oglase, antivirusne programe, lazne nagrade, besplatne
ponude, itd. Na primjer, to moze biti poziv ili e-mail laznog odjela lutrije 0 osvajanju nov&ane
nagrade i trazenju privatnih podataka ili klikanju na poveznicu priloZenu u e-posti. Napadaci
Cesto kreiraju web stranice koje su dizajnirane isto kao i originalne web stranice, no razlika je
u drugacijoj URL poveznici. Brojni su na€ini manipuliranja preusmjeravanja i manipuliranja
URL poveznicama. Povjerljivi podaci mogu biti podaci o kreditnoj kartici, podaci o osiguranju
ili bilo koje druge informacije koje bi osoba mogla koristiti za zloupotrebljavanje raCuna Zrtava

kao Sto su internetsko bankarstvo ili bilo koji drugi racuni koji sadrzavaju financijska sredstva
[3]-

2) Kreiranje scenarija (eng. pretexting)

Kreiranje scenarija se provodi koristeci lazne i uvjerljive scenarije kako bi se ukrali osobni
podaci Zrtve, temelje se na izgovorima koji havode zrtvu da vjeruje napadacu [6]. Napad se
izvodi putem telefonskih poziva, e-poste ili fiziCkih medija. Napadaci koriste objavljivanje
informacija u telefonskim imenicima ili javnim web stranicama na kojima se napadaci sastaju
kako bi izvrsili svoj napad. Izlika moze biti ponuda za obavljanje usluge ili dobivanje posla,

pitanja 0 osobnim podacima, pomoc¢ prijatelju da pristupi raCunu uz obecéanja davanja velike



provizije ili dobitak na lutriji. Odnosno, kreiranje scenarija obuhvaca stvaranje scenarija u
kojem je napadac predstavljen kao primarni izvor informacija, potencijalne Zrtve su stavljene
u kusnju otkriti odredene privatne informacije. Na primjer, napada¢ moZe kreirati scenarij u
kojem se predstavlja kao prava osoba koju zaposlenici kao potencijalne Zrtve mogu pitati
odredene informacije. Pod uvjetom da je napada¢ dobro pripremljen te je istrazio sve
esencijalne informacije, ima povecanu Sansu pridobiti privatne informacije od zaposlenika ili

druge vrste zrtava [7].
3) Surfanje preko ramena (eng. shoulder surfing)

Surfanje preko ramena obuhvaca vrstu socijalnog inZenjeringa u kojoj napada¢ pokusava
Spijunirati Zrtvu dok unosi vlastite podatke poput korisnickog imena i lozinke. Razvijanjem
prijenosnih ra¢unala i beZi¢nih mreza rezultiralo je koristenjem kafi¢a, restorana i zra¢nih luka
kao lokacija na kojima napadaci nastoje iskoristiti nepaznju zrtava. Drugi nacin obavljanja
surfanja preko ramena jest sluSanje javnih razgovora koji se odvijaju medu zaposlenicima
buduc¢i da je Cesti dogadaj raspravljanje i otkrivanje osjetljivih i povjerljivih informacija na
javnom mijestu od strane nepazljivih zaposlenika. Ujedno, rizik surfanja preko ramena nije
ograni¢en na javna okruzenja. Mnogo puta napadaci planiraju dobiti vizualni pristup ekranu
racunala dok je zaposlenik zaokupiran te na svom uobi¢ajenom radnom mjestu. Posijetitelji
nekog poduzeca, na primjer, mogu lako baciti pogled na ekrane dok hodaju uokolo i obilaze
poduzece. Rizik je u tome $to mnogi ljudi vjeruju da su sigurni od zlonamjernih aktivnosti na
poslu, no dobavljaCe, klijente, druge posijetitelje, €ak i suradnike treba smatrati kao moguéim

rizicima zloupotrebe privatnosti [8].
4) Mamac

Mamac je vrsta krade identiteta u kojoj napadaci pozivaju korisnike da kliknu na URL
poveznicu kako bi dobili besplatne pogodnosti (filmovi, besplatni medijski zapisi i drugi digitalni
proizvodi). Sliéno je implikaciji trojanskog konja gdje se napad izvodi iskoriStavanjem
nezasticenih racunalnih materijala kao Sto su mediji za pohranu ili USB stick koji sadrzi
zarazeni softver. Dakle, ova vrsta napada obuhvaca i fizicke medije oslanjajuci se na znatizelju
i neopreznost zaposlenika, na primjer, napada¢ namjerno ostavi USB stick pored racunala
zaposlenika, kada zaposlenik priklju¢i USB disk u svoje racunalo, zarazeni software izvrSava
napad nezasti¢enih racunalnih materijala. Ova vrsta napada esto izvodi zlonamjerne radnje

“u pozadini”, a da to zrtve ne primjecuju [9].
5) Napad izmamljivanja

Napad izmamljivanja se koristi radi izvlaenja potrebnih informacija tokom naizgled normalnog

razgovora. Napadac treba osmisliti scenarij ili izmisljenu pri€u kako bi opravdao postavljanje



odredenih pitanja kako bi se korak po korak otkrile potrebne informacije. Naéin provodenja
napada izmamljivanja je Cesto vrlo suptilan, kreativan i kvalitetno osmiSljen kako bi se
unaprijed odredili odgovori na sva moguca pitanja ili komentare potencijalnih Zrtava. Na
primjer, u grupnom razgovoru odredene organizacije, dvoje napadaca mogu pokrenuti temu
otkrivajuci vlastitu lozinku za koju je jedan napadac saznao da nije dovoljno snazna te kako ju
je potrebno korigirati. Zatim, drugi napadac takoder otkriva svoju lozinku (ili se moze raditi o
nekoj drugoj suptilnijoj povjerljivoj informaciji) te se polako pokusava kroz razgovor navoditi
zaposlenike da odaju vlastite povjerljive informacije [8]. Napad izmamljivanja se primarno
temelji na socioloskim elementima te psiholoSkom elementu IDT-a (eng. interpersonal

deception theory — IDT), $to je podalje analizirano u sljedeéem poglavlju.

6) Obrnuti napadi socijalnog inZenjeringa (eng. reverse social engineering)

Metode obrnutog socijalnog inZenjeringa baziraju se na tome da su Zrtve nhasamarene tako
da sami stupe u kontakt s napadac¢ima. Obrnuti drustveni inZenjering vrlo je jedinstven oblik
drustvenog inZenjeringa, trik je u tome da napadac najprije upotrijebi tradicionalni napad
socijalnog inZenjeringa kako bi natjerao Zrtve da povjeruju da je napadac dio legitimne
organizacije, kao $to je sluzba tehnic¢ke podrdke. Problem je §to Zrtve ne znaju da je osoba
koju zovu u pomo¢ sam napadac. Zbog prirode obrnutih napada socijalnog inZenjeringa, haker
moze dobiti mnogo vise informacija u tim slu€ajevima nego $to bi to bio slu¢aj od uobi¢ajenih
napada drustvenog inZenjeringa. Napadac ima trenutni legitimitet jer Zrtva vjeruje napadacu.
To se razlikuje od tradicionalnog napada socijalnog inZenjeringa gdje je najtezi aspekt za
napadaca postizanje legitimiteta u o€ima zrtve [10]. Napad obrnutog socijalnog inzenjeringa
uklju€uje tri glavna koraka: izazivanje problema kao Sto je ruSenje mreze, pokretanje
komunikacije radi uvjeravanja da je sam napadac jedina osoba koja moze eliminirati nastali

problem, rijeSavanje kreiranog problema uz dobivanje ciljne povjerljive informacije [11].



4. ISTRAZIVANJE MEDUSOBNE POVEZANOSTI
PSIHOLOSKIH, SOCIOLOSKIH | TEHNICKIH
ASPEKATA SOCIJALNOG INZENJERINGA

Ljudski element je nezaustavni dio socijalnog inZenjeringa. Svaki raCunalni sustav se bazira
na ljudima te uvijek ukljuCuje ljudske Cimbenike koji su ranjivi te koje napadaci socijalnog
inZenjeringa nastoje iskoristiti radi ugrozavanja sigurnosnih procedura. Ovo poglavlje
zavrSnog rada analizira mehanizme ucinka socijalnog inzenjeringa kroz psiholoSke i

socioloSke aspekte.

4.1. Psiholoski i socioloski aspekti socijalnog inzenjeringa

U nastavku su detaljno opisani psiholoski i socioloski principi ljudske prirode koji predstavljaju
primarne mehanizme ucinaka socijalnog inzenjeringa. PsiholoSki i socioloSki principi su
preuzeti iz Clanka recenziranog znanstvenog rada - IEEE Access. Ujedno su podaci iz tablice
(vrste socijalnog inZzenjeringa, efektni mehanizmi i psiholoSki elementi ranjivosti) prikazane na
kraju ovog poglavlja opisani na temelju primjera iz navedenog rada. Unutar samog rada se
analiziraju i razmatraju mehanizmi ucinka socijalnog inZzenjeringa u 6 aspekata: 1)
uvjeravanje, 2) drustveni utjecaj, 3) spoznaja, stav i ponadanje, 4) povjerenje i obmana, 5)
jezik, misao i odluka, 6) emocije i odluke. Psiholo3ki principi koristeni u radu obuhvaéaju
navedene aspekte, izuzet drustvenog utjecaja koji je koriSten radi prikazivanja sociolo$kih

principa.
A. Psiholoski aspekt socijalnog inZenjeringa
1) Sliénost kao proces uvjeravanja

Sli¢nost poziva na dopadanje, razligitost dovodi do nesvidanja. Sto su negiji stavovi sliniji
pojedincu, taj pojedinac e biti naklonjeniji unutar takvog odnosa [12]. Naprotiv, manje se tom
pojedincu svidaju osobe s kojima nema zajednickih karakteristika i stavova [13]. Osim toga,
fiziCka privlacnost takoder utjeCe na spremnost pruzanja pomodi. Privlacni ljudi dobivaju vise
pomoci od onih za koje se smatraju neatraktivnima [14], [15]. Samim time, bilo bi mnogo manje
uCinkovito da napadac pokuSava uvjeravati svoje zrtve na nacin koji je oCito protivan njihovoj
sklonosti, mislima ili osobnosti. Sukobi misljenja i stavova ne samo da dovode do nesklonosti
potencijalne zrtve, ve¢ mogu implicirati emocionalnu nesigurnost Sto izaziva osjecaj
nezadovoljstva. Primarni dio procesa uvjeravanja u socijalnom inzenjeringu je pretvaranje

napadaca da dijeli iste ideje, ciljeve i preferencije kao potencijalna zrtva [16].
2) Umjetnost u nagovoru i manipulaciji
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“Ljudi sve vide imaju ograni¢en raspon paznje vidom, sluhom i mislima” [41]. Ometanje
olak8ava uvjeravanje uglavhom oteZavajuci proces protuargumenata i povec¢avajuéi napor u
komunikaciji. Ometanje moze natjerati Zrtvu da ulozi veliki napor kako bi ¢uo i razumio
odredenu vrstu poruke. Eksperimenti pokazuju da umjereno ometanje olakSava uvjeravanje,
odnosno umjereno ometanje proizvodi vece $anse uvjeravanja nego snazno ometanje jer su
zrtve manje skloni sumnjati da je umjereno uvjeravanje namijenjeno [17]. Rastresene osobe
koje imaju nisku sklonost suprotstavljanju argumentima bit e najmanje otporne na
uvjeravanje [18]. Ometanje se Cesto koristi u napadima zlonamjerne manipulacije, proces
razmiSljanja o sigurnosti bit ¢e inhibiran i poremeéen ako se fokus zrtve kontinuirano

distraktira.
3) Vjerodostojnost izvora i poslusnost autoritetu kod uvjeravanja

“Ljudi imaju tendenciju da automatski validiraju autoritativhe poruke i brojeve” [41]. U vecini
kultura, posebno u kolektivisti¢koj kulturi, ljudi su nauéeni da vjeruju onima koji su autoritativni,
struéni i samopouzdani, buduéi da te karakteristike oznacavaju vjerodostojnost, znanje,
pouzdanost i niski rizik. Eksperimenti o poslusnosti autoritetu pokazuju da je autoritet toliko
mocan i utjecajan na neovisno razmisljanje i racionalno pona$anje odredenih pojedinaca da
potiskuju te karakteristike prilikom komuniciranja ¢ime su izlozeni vecem riziku socijalnog
inZenjeringa [19], [20]. Cak i simboli autoriteta mogu potaknuti individualnu uskladenost. Na
primjer, u eksperimentu koji je provela studija [19], bolni¢kim sestrama je nepoznati lije€nik
(koji predstavlja stru€nost i autoritet) naredio da pacijentima daju lijek koji je neadekvatan, no
koji je zapakiran u originalnoj ambalazi. lako su gotovo sve medicinske sestre u kontrolnoj
skupini tvrdile da ne Zele poslusati naredbu, u eksperimentalnom procesu su sve 22
medicinske sestre, osim jedne, posludale naredbu, sve dok ih nisu presreli na putu prema
pacijentima. To objadnjava zasto se simboli koji odraZavaju autoritet, stru¢nost i

L4

vjerodostojnost, kao sto su uniforma, znacka, poznati logo i “insajderska terminologija” Cesto
koristene u napadima socijalnog inzenjeringa [20]. Studija [21] takoder pokazuje da je
autoritativni pristup u€inkovit u uvjeravanju zrtava da su URL poveznice za kradu identiteta

unutar e-poste sigurne.
4) Model kognitivhog odgovora (periferni put uvjeravanja)

Petty [22] je proveo analizu kognitivnog odgovora o0 postojanosti promjena stava izazvanih
uvjerljivim komunikacijama, u kojem je predloZen model kognitivnhog odgovora koji pokazuje
da su trajne promjene stavova rezultat kognitivnog reagiranja na sadrzaj poruke, dok su
priviemene promjene stavova rezultat znakova uvjeravanja. Kognitivni odgovor dogodio se za
promiSlienu obradu komunikacije kada primatelji imaju motivaciju i sposobnost. Ako je

primatelj motiviran (uklju¢enost u problem, relevantnost, predanost, vjerodostojnost izvora,

11



itd.) i ima sposobnost (npr. poruka nije izrazito sloZzena i nepoznata) da obradi sadrzaj,
promjena u kognitivhoj strukturi dovest ¢e do trajne promjene stava [23]. Na temelju
prou€avanja dvaju puta do uvjeravanja, Petty i Cacioppo [24], [25] razvili su model vjerojatnosti
razrade kako bi raspravijali o dirokom rasponu varijabli koje su se pokazale klju¢nima u
utjecaju na vjerojatnost razrade, a time i na putove do uvjeravanja. Put se dogada kada su
zrtve motivirane nekim ¢imbenicima i imaju sposobnost razmisljanja o problemu te argumenti
se ispituju i pomno obraduju. Motivacija moze biti zanimljiva, vazna ili osobno povezana. Vrlo
je vjerojatno da ¢e metu uvjeriti ako su argumenti jaki i uvjerljivi. Kada mete nisu u stanju
pazljivo razmisljati ili kada nisu motivirane (npr. zauzete su ili rastresene, poruka je dosadna),
mogli bi slijediti periferni put uvjeravanja. U ovoj situaciji, ciljevi koje treba uvijeriti su u niskoj
razini uklju¢enosti; mozda nec¢e postojati sposobnost ili motivacija za analizu kvalitete
argumenata i promisljanje o sustini poruka, a argumenti nece biti zabrinuti za detaljnu obradu
[26]. Za napade socijalnog inzenjeringa Cesto su uklju€eni ljudi koji racunala smatraju
osnhovnim sredstvom rada kao $to su administratori sustava, sluzbenici raCunalne sigurnosti,
tehnicari, itd. Ove vrste Zrtava vjerojatnije uvjeravaju jaki argumenti a slabi argumenti imaju
tendenciju generiranja izazova. Ljudi kao Sto su zastitari, Cistaci i recepcionari smatraju se
slabije uklju¢enima [12]. Oni opéenito nisu u stanju razumijeti tehnicki kontekst ili ih malo
zanima sadrzaj zahtjeva, nastoje izbjegavati i zamarati se dubljim analiziranjem zahtjeva i
donijeti odluku na temelju slabijih argumenata. Samim time se smatra da uvjeravanje nije “ili/ili”

izbor, ve¢ nacin “viSe i manje” [27].

5) Noga u vratima — utjecajnost ponaSanja (eng. foot in the door)

“Ako Zelite da vam ljudi uCine veliku uslugu, uginkovita strategija je da ih navedete da prvo
u€ine malu uslugu za vas” [28]. Ovaj fenomen da ¢e, nakon $to netko pristane na mali zahtjev,
vjerojatnije udovoljiti veCem zahtjevu, poznat je kao efekt noga u vratima (eng. foot in the
door). Taj je ucinak jo$ uvijek efikasan u online kontekstu, kao i u drugim komunikacijskim
modalitetima, buduéi da funkcionira kroz motive unutarnje dosljednosti pojedinca. U usporedbi
s ¢injenicom da stav predvida ponasanje, efekt noga u vratima pokazuje da ponaSanje utjeCe
na stav. Cini se da ljudi grade vlastiti imidZ nakon $to su uginili malu uslugu, nesvjesno se
osjeCaju kao da su investirali u tu osobu te u potencijalni buduc¢i odnos. Kako bi odrzali
dosljednost ove slike, ublazili pritisak ili kognitivhu disonancu uzrokovanu razlikama izmedu
unutarnjeg stava i vanjskog ponasanja, ljudi pokuSavaju upravljati svojim kasnijim stavovima
i ponasanjima kako bi bili u skladu s njihovim prethodnim pona$anjima [28]. “Teorija kognitivhe
disonance pokazuje da osjeCamo napetost ili nedostatak sklada kada se istovremeno

percipiraju dvije psiholoski nekonzistentne spoznaje (misli, uvjerenja itd.). Kako bismo smanijili
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tu nelagodu, €esto prilagodavamo svoje razmisljanje, posebno kada vanjski poticaji nisu
dovoljni da opravdaju nasSe ponaSanje” [41]. Kognitivha disonanca se javlja prilikom
suo€avanja s vaznom odlukom izmedu dvije jednako privlaéne alternative, 1) subjektivho se
vrSi jedna selekcija iako objektivni razlozi podrzavaju drugu, ili 2) prisje¢anje prednosti onoga
8to se odbilo i nedostataka onoga $to se odabralo. Kako bi se smanjila kognitivha disonanca,
moze se opravdati vlastiti odabir prilagodavanjem ideja, pa €ak i revidiranjem sjeéanja ili
uskladivanjem rezultata s odredenom subjektivnom spoznajom. Kognitivha disonanca
objasnjava suprotnosti izmedu ponasanja i stavova pojedinaca, takoder objasnjava temeljni
mehanizam predanosti i dosljednosti. To takoder objasnjava zasto se usluznost Cesto
iskoriStava u napadima socijalnog inzenjeringa. Na primjer, kognitivha disonanca se moze
iskoristiti tako da napadac iskoriStava usluznost zaposlenika ispitivanjem odredenih pitanja, te
tako da svako sljedecée pitanje sve viSe rusi sigurnosne procedure, do granice gdje zadnje
pitanje otkriva kljuéne podatke koji su potrebni za provodenje napada socijalnog inZenjeringa.
Ljubaznost i zbunjenost prikrivenog napadaca ostavlja dojam bezopasne osobe kojoj je
potrebna pomoc, iako pitanja postaju neprikladnija, kognitivha disonanca utjee na odrZzavanje

vlastitih prvobitnih uvjerenja, iako novi dokazi ukazuju na suprotno.

6) Efekt promatraca, difuzija odgovornosti i deindividuacija

Ucinak promatraca opisuje fenomen da je manja vjerojatnost da ¢e osoba pruZziti pomo¢ kada
su prisutni promatraci. Drugim rijeCima, manje je vjerojatno da ¢e osoba kojoj je potrebna
pomo¢ dobiti pomo¢ kada je mnogo ljudi u blizini [29]. Vjerojatnije je da ¢e osoba kojoj je
potrebna pomo¢ dobiti pomoc¢ kada su promatraci sami, a Sto je viSe slu€ajnih prolaznika u
hitnoj situaciji, manja je vjerojatnost ili sporije da ¢e prolaznik intervenirati kako bi pruzio
pomoc. Isto je i u online okruzenju, oni koji su primili e-mail (zahtjev za pomo¢) uz naznaku
da nije kontaktiran niti jedan ili nekoliko drugih ljudi, ¢eS¢e pruzaju pomo¢ od onih koji su primili
zahtjev uz naznaku da su kontaktirani i mnogi drugi. Kada pojedinci u skupinama napuste
uobiajena ogranienja, zaborave svoj individualni identitet i slijede norme grupe ili gomile,
odnosno odvija se deindividuacija. Ljudima se u grupnim situacijama omogucava da izgube
svoju samosvijest, da prenesu odgovornost na sve ¢lanove grupe i da odgovore na grupne
norme bez obzira na to jesu li dobre ili loSe. Individuirani ljudi svoje postupke dozivljavaju kao
grupne. Anonimnost, velika grupa, uzbudljive i ometajuce aktivnosti Cimbenici su koji promicu
deindividuaciju. U napadima socijalnog inzenjeringa, zrtve se mogu dovesti u odredene

grupne situacije i iskoristavati pomocu ovih mehanizama za izvodenje radniji koje ugrozavaju

13



sigurnost kibernetickog prostora [30]. Primjer se nalazi u tablici 1. pod stavkom obrnutog

socijalnog inzenjeringa.

7) Oskudica kao percipirana vrijednost

Oskudica manipulira ljudima uglavnom utjeCuci na spoznaju vrijednosti, pobudujuci emocije i
pojaCavajuci motivaciju, prilike se €ine vrjednijima kada su percipirane kao manje dostupne ili
kao uskoro nedostupne. StoviSe, oskudica poveéava motivaciju i potiée negativno ponasanje
pobudujuéi emocije kao Sto su strah, tjeskoba, neumjerena zelja i pohlepa. U mnogim
scenarijima socijalnog inZenjeringa, napadadi iskoristavaju Zrtve s ponudom ili zahtjevom
baziranim na oskudnosti kako bi otkrili informacije ili pokrenuli zlonamjernu URL poveznicu

uvjeravajuci ih da ¢e uskoro “isteci vrijeme” [15].

8) Slozenost meduodnosa povjerenja i socijalnog inzenjeringa

Povjerenje je vazna varijabla koja predvida podlozZznost korisnika napadima socijalnog
inzenjeringa, Chitre i sur. [31] proveli su istraZivanje koje pokazuje da 90% sudionika misli da
napade temeljene na druStvenom inzZenjeringu. U mnogim scenarijima napada socijalnog
inzenjeringa potrebno je uvjeriti Zrtve da je napadal osoba od povjerenja. Prema [32],
pozitivha korelacija izmedu povjerenja i niskog rizika od spremnosti pomoci, izgradnje odnosa
i dijeljenja informacija moze biti zna¢ajan razlog zasto napadaci posvecuju veliku pozornost
povjerenju. U nekim scenarijima napada, iako je uoCen odredeni rizik, napadi socijalnog
inZenjeringa su se ipak dogadali jer je izgradeno jaCe povjerenje. Shodno tome, Eimbenici koji
utjeCu na izgradnju povjerenja i ¢imbenici koji utie€u na obmanu postaju primarni parametri

koje napadaci Zele kontrolirati kako bi izvrSili napad socijalnog inzenjeringa.

Sztompka [33] je raspravljao o drugim Cimbenicima koji utjeCu na izgradnju povjerenja, kao
Sto su ugled, ucinak, izgled, odgovornost i situacija koja izaziva povjerenje. Osim navedenih
¢imbenika, na izgradnju povjerenja i uspjeh napada socijalnog inzenjeringa mogu utjecati i
drugi faktori situacije, kao 8to su cyber-okruZenje (trenutna komunikacija, drustvene mreze,
web stranice itd.), druStvena kultura, sigurnosna strategija i prirodno okruzenje. Za napade
socijalnog inzenjeringa, karakteristike zrtve (ukljuCujuci sklonost povjerenju) su ¢imbenici koje
napada¢ moze identificirati, ali ih slabo moze kontrolirati. Stoga napadaci obi¢no daju sve od
sebe da pokazu svoje Cimbenike vrijedne povjerenja i manipuliraju situacijskim ¢imbenicima

kako bi iskoristili steCeno povjerenje.

9) Cimbenici koji utjeéu na obmanu (eng. interpersonal deception theory — IDT)
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lako je vecina ljudi uvjerena da mogu otkriti ili prevenirati drustvenu prijevaru, teorija
interpersonalne obmane (IDT) [34] sugerira da to najéesSce nisu u mogucnosti. IDT pokuSava
objasniti proces i ishode prijevare u meduljudskim odnosima na temelju analize obmana,
prijedloga i evaluacije. Prema IDT-u, u komunikaciji prijevare napadaci poduzimaju viSe
strateskih aktivnosti za upravljanje te manipuliranje informacijama, ponasanjem i slikom kako
bi zavarali zrtve, reciprocitet je prevladavajuéi obrazac prilagodbe interakcije izmedu
posiljatelja i primatelja. Tijekom meduljudske obmane Cesto se koriste tri vrste obmane koje
se identificiraju kao krivotvorenje (npr. laz, kreiranje fikcije), prikrivanje (npr. djelomiéne istine,
skrivanje esencijalnih informacija) i nedoumice (npr. izbjegavanje problema) [34]. Primjer je

obuhvacen u tablici 1. pod stavkom napada izmamljivanja.
10) Utjecaj emocija i osje¢aja na donoSenje odluka

Poznato glediste o ljudskom donoSenju odluka je da ljudi donose odluke kroz dualni sustav
emocija i razuma: jedan dio je opéenito emocionalan, brz, automatiziran, a drugi je kognitivni,
spor, deliberativan. Odnosno, mehanizmi emocija i donoSenja odluke su vrlo slozeni.
IstraZivanja vezana uz emocije i donoSenje odluka postigla su mnoge rezultate, kao $to su
teorija limbi¢kog sustava emocija, teorija emocionalnog mozga (amigdala) i dva kruga
(subkortikalni i kortikalni krug) [35]. Phelps i sur. [36] pokazuje da postoji vise neuronskih
sklopova koji su u osnovi modulacije donoSenja odluka emocijama ili afektom. Mnogo je
izazova u istrazivanju emocija i osjecaja, npr. teSko je to€no manipulirati i izmjeriti emocije i
afekte. Medutim, ovo podruCje se razvija skupa s razvojem kognitivne znanosti,
neuroznanosti, znanosti 0 mozgu, anatomije i tehnika instrumenata. lako je doslo do odredene
nekompatibilnosti, jedna stvar s kojom se slazu brojne studije u razli¢itim podrucjima (npr.
socijalna psihologija, heuroznanost, znanost 0 mozgu i anatomija) jest da emocije i osjecaji
utjeCu na donoSenje odluka. Emocije i raspoloZenje izazivaju tendencije djelovanja i prenose
ih na proces odlu€ivanja. Pojedinci u tuznim emocijama skloni su traziti opcije visokog
rizika/visoke nagrade, ali pojedinci u tjeskobnim emaocijama preferiraju opcije niskog
rizika/niske nagrade. Ljudi u emocijama straha izrazavaju pesimisti¢ne procjene rizika i izbore
nesklone riziku, ali ljudi u emocijama ljutnje izraZzavaju optimistiCne procjene rizika i izbore u
potrazi za rizikom. U sretnom stanju ljudi brze donose odluke. Za napade socijalnog
inzenjeringa to implicira da ¢e manipuliranje emocijama i osjecajima utjecati, ¢ak i promijeniti

odluku te razmisljanje potencijalne Zrtve. Promjena emocija mozZe promijeniti izbore [36].
B. SocioloSki aspekti socijalnog inzenjeringa
1) Utjecaj i sukladnost grupe

Ljudi ve¢inom Zzive u grupama te su samim time pod utjecajem tih grupa. Sukladnost je

promjena ponasanja ili uvjerenja unutar socijalnog inzenjeringa u skladu s drugima kao
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rezultat stvarnog ili zamisljenog grupnog utjecaja. Mnogo je Cimbenika koji utjeCu na
konformizam, kao Sto su veli€ina grupe, grupna jednoglasnost, grupna kohezija i javni odaziv
pojedinca. Mala skupina moZe dovesti do velikog ucinka uskladenosti, ljudi se jasno
prilagodavaju kada se grupa poveca na odredenu veli€inu. Kako se veli¢ina grupe povecala s
3 na 5, postotak ljudi koji su oponasali grupu povecao se sa 60% na 80%. Grupna kohezija

povecava konformizam te povecava rizik socijalnog inZzenjeringa [20].
2) Normativni i informacijski utjecaj

Obi¢no se pojedinac moze prikloniti grupi kako bi bio prihvacen ili kako bi dobio vazne
informacije, prvo se naziva normativni utjecaj, a drugo informacijski utjecaj. Sukladnost
uzrokovana normativnim utjecajem motivirana je Zeljom da se bude prihvacen, voljen ili da se
izbjegne grupni pritisak. Kada odstupaju od normi drustvenih grupa, ljudi ¢esto snose
drustveni pritisak i plaéaju emocionalnu cijenu. Uostalom, za vecinu ljudi drustveno
odbacivanije je vrlo bolno i nelagodno. Dakle, pojedinci se namjerno ili nenamjerno uskladuju
sa skupinama kako bi trazili prihnvaéanje i uvazavanje grupa. Ovo je takoder poznato kao
drustvena validacija. Ljudi obi¢no pretpostavljaju da su grupne akcije ispravnije i manje rizi¢ne,
Sto utje€e na njihovo ponasanje, uvjerenje i odluku. Ovo je takoder poznato kao drustveni
dokaz. Ljudi odreduju Sto je to¢no tako Sto validiraju Sto drugi ljudi misle da je ispravno.
Uskladivanje s grupama moze biti korisno u nekim situacijama, medutim, prihvacanje
informacijskog utjecaja bez razmi$ljanja ¢e dovesti do slijepog pracenja. U napadima
socijalnog inzenjeringa, napadac¢ Cesto stvara specificne informacije i scenarij u kojem se
normativni utjecaj i informacijski utjecaj koriste za manipuliranje ciljevima kako bi izvrsili

odredene radnje koje pogoduju napadacu [37].
3) Teorija socijalne razmjene i norma reciprociteta

Teorija socijalne razmjene pokazuje da ljudi razmjenjuju ne samo materijalna dobra i novac
vec¢ i drustvena dobra kao Sto su ljubav, usluge, informacije i status. Razmatranje ili suptilna
kalkulacija o troSkovima i nagradi predvidaju odluku i ponaSanje ljudi. Norma reciprociteta
odnosi se na tendenciju ljudi da uzvraéaju usluge kao znak zahvalnosti [38]. “Sli€no ¢emo se
poku$ati oduziti onim $to nam je pruzila druga osoba. Ako nam drugi ucine uslugu, mi ¢emo
njima zauzvrat uciniti uslugu” [15]. Kao univerzalna drudtvena norma, reciprocitet uvijek utjeCe
na ljude skupa s procesom socijalizacije. Ljudi univerzalno internaliziraju ideju da uzvracaju
drugima za njihovu dobrotu i pomoé. Osim toga, za sve drudtvene interakcije, razmjena bi
trebala biti dugoro&no uravnotezena. Primanje bez davanja zauzvrat kr§i normu reciprociteta.
U napadu inverznog socijalnog inzenjeringa, npr. napadal se predstavlja kao osoba koja
pripada administratoru sustava, IT odjelu, sluzbi za pomoc ili tehni¢koj podrsci, a zatim Ceka

(npr. novog zaposlenika) da zatrazi pomoc za rieSavanje greSke raunala ili mreze. Nakon $to
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se to dogodi, napadaé pokusava iskoristiti novog zaposlenika trazec¢i uslugu ili trazenjem
lozinke. To uspijeva jer se od novog zaposlenika oCekuje da uzvrati napadacu u sigurnosnom

kontekstu i ispuni drustvenu razmjenu [15].
4) Norma drustvene odgovornosti i moralna duznost

Za razliku od norme reciprociteta gdje se razmatra ravnoteZa davanja i primanja, norma
drustvene odgovornosti zagovara da ljudi trebaju pomagati onima kojima je pomo¢ potrebna,
a da se ne ti¢e buduéeg uzvrata i razmjene. To je svojevrsno o€ekivanje prema moralnoj
duZnosti za pomaganjem. U zemljama kolektivisti¢ke kulture ljudi snaznije podrZzavaju normu
drustvene odgovornosti nego zemlje individualistiCke kulture. Zagovaraju obvezu pomaganja
drugima ¢ak i ako se ne suoCavaju sa zivotno opasnom nevoljom. Norma drustvene
odgovornosti i moralna duznost imaju u€inak napada socijalnog inZenjeringa na najmanje dva
nacina. Jedan od nacina je da napadac iskoristava sklonost zrtve da bude od pomo¢i (koja se
internalizirala u formiranju drustvene norme) kako bi izmamila informacije ili zadobila uslugu
koja olakSava napad. Drugi nacin je da se tijekom napada socijalnog inzenjeringa grupni
pritisak uzrokovan normom drustvene odgovornosti i moralnom duznoséu koristi kako bi se

utjecalo na pona$anje zrtve, posebno za one koji nisu voljni pruziti pomo¢ [33].
5) Samootkrivanje i izgradnja odnosa

Derlega i Berg [40] istrazivali su samootkrivanje i opisali u€inak reciprociteta otkrivanja koji
pokazuje da tijekom izgradnje druStvenog odnosa samootkrivanje rezultira reciprocnom
samootkrivanju. Ljudi su najéeSce spremni otkriti viSe onima koji su otvoreni te koji otkrivaju
svoje probleme, tajne, tuzne price, itd. Za mnoge je zadovoljstvo biti odabran kao osoba za
tude samootkrivanje, ne samo da ljudi viSe vole one koji su otvorenog karaktera ve¢ su vece
Sanse da Ce se i sami otvoriti, odnosno otkriti povjerljive informacije. Neki ljudi (vecina njih su
Zene) posebno su vjesti u navodenju ljudi da se otvore, lako mogu izmamiti intimna otkri¢a od
drugih, ¢ak i od onih koji inaCe ne otkrivaju previSe. Razotkrivanje u kojem se ljudi otvaraju
drugoj osobi, kao i skidanje “lazne maske” i validiranju pravog vlastitog identiteta, njeguje se
stvoreni odnos S$to implicira povjerenje i olakSava drustvenu interakciju. Navedeno sluzi kao
Cesta tehnika u socijalnom inZenjeringu $to pokazuje znacajnost nacina komunikacije u cilju

otkrivanja povijerljivih informacija Zrtve.

4.2. Konceptualni model povezanosti psiholoskih,
socioloskih i tehni¢kih aspekta socijalnog inzenjeringa

Iz perspektive zrtve u socijalnom inzenjeringu, psiholoSki elementi ranjivosti predstavljaju

odredene emocionalne (psiholoske) karakteristike, te su osnovni razlog zasto Zrtva biva
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nasamarena napadom socijalnog inZenjeringa. Kao jedan od fokusa konfrontacije izmedu

napada socijalnog inZenjeringa i obrane, psiholoSka ranjivost je ono $to napadaci Zele

iskoristiti i ono Sto Zrtve trebaju (ili moraju) eliminirati ili ublaziti. Svaka vrsta socijalnog

inZenjeringa iziskuje iskoriStavanje odredenih psiholoskih elemenata ranjivosti potencijalnih

Zrtava [41], &to je prikazano u sljedecoj tablici. Sve navedene podatke je moguce povezati te

tabli¢no prikazati radi sazetog i olak§anog prikaza. U nastavku je prikazano primarnih 6 vrsta

socijalnog inzenjeringa kako bi se ilustrirala medupovezanost psiholoskih, socioloskih i

tehnickih aspekta socijalnog inzenjeringa (tj. mehanizmi u€inaka, psiholoski element ranjivosti

i metode napada).

Tablica 1. Konceptualni model povezanosti vrsta socijalnog inzenjeringa sa

psiholoskim, socioloskim i tehni¢kim aspektima

Vrste socijalnog inzenjeringa

Efektni mehanizmi

Psiholoski element ranjivosti

1) Napadi krade identiteta -
napadac Salje e-mail s laznom
adresom (ili putem skacucih
prozora, eng. pop-up window) kako
bi obavijestio potencijalne zrtve da
postoji vrlo povoljan kupon na hranu
(ili povoljne ulaznice za sportske
dogadaje) u ograni€¢enom vremenu.
E-poruke sadrze primamljive slike
hrane ili strastvene sportske
postere. To mami mete da kliknu na
zlonamjerne URL poveznice, da

otkriju privatne informacije, itd.

IDT

Periferni put uvjeravanja
Umijetnost u nagovoru i
manipulaciji

Utjecaj emocija i
osje€aja na donoSenje
odluka

Oskudica kao
percipirana vrijednost
Efekt promatraca,
difuzija odgovornosti i

deindividuacija

e Tuga

e Suosjetanje

e Zelja za pomodi
e Ljubaznost

e Dobrodinstvo

e Krivnja

e Lakovjernost

e Strah

2) Kreiranje scenarija (eng.
pretexting)

- napadac trazi povijerljive podatke
pretvarajuci se da je spajac optickih
kabela i pretvarajuci se da, na
primjer, ozi¢ava dvjesto parnih
terminala za policiju. Tko bi Zelio
odbiti pruziti pomo¢ zaposleniku
drugog poduzeca koji se nosi s tim
tedkim zadatkom? Meta
(zaposlenik) je sam imao loSe dane
na poslu i “malo” ¢e prekrsiti pravila
kako bi pomogao zaposleniku s

problemom.

e Norma drustvene
odgovornosti i moralna
duznost
e Sli¢nost kao proces
uvjeravanja
e Utjecaj emocijai
osjecaja na donoSenje
odluka
IDT
SloZenost meduodnosa
povjerenja i socijalnog
inzenjeringa

Periferni put uvjeravanja

e Uzbudenje
e Sreca
e Pohlepa
e Ekstraverzija
e Strah
e Impulzivna i intuitivha
prosudba
e Predrasude

e  Zavist
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e Vjerodostojnost izvora i
poslusnost autoritetu

kod uvjeravanja

e Efekt promatraca,
difuzija odgovornosti i
deindividuacija

e Utjecaj emocijai
osjetaja na donosenje

odluka

3) Surfanje preko ramena (eng.
shoulder surfing) —
napadac se pretvara da je
dostavlja¢ ili konzultant kako bi
dobio pristup ciljnom radnom mjestu
i kako bi stupio u kontakt s
potencijalnom zrtvom. Kada zrtva
ne obraéa paznju, napadac prikuplja
informacije poput korisni¢kog imena
i lozinke “surfajuci preko ramena”
Zrtve, provjeravajuci istaknuta

mjesta poput biljeski i dokumenata.

e Umjetnost u nagovoru i
manipulaciji
e IDT
e Utjecaj emocija i
osjecaja na donosenje
odluka
e  Oskudica kao

percipirana vrijednost

¢ Nemarnost
e Nepromisljenost
e Lakovjernost
e Ljubaznost

e Neznanje

4) Mamac —
napada¢ namjerno ostavlja USB

stick pored ra¢unala zaposlenika,
USB moze sadrzavati logo samog
poduzeca radi stjecanja povjerenja.
Kada zaposlenik priklju¢i USB disk
u svoje racunalo, zarazeni software
izvrSava napad nezasticenih

ra¢unalnih materijala.

e Sli¢nost kao proces
uvjeravanja
e IDT
e  Periferni put uvjeravanja
e Utjecaj emocija i
osjecaja na donosenje

odluka

e ZnatiZelja
e Uzbudenje
e Pohlepa
e Zelja za pomodi

e  Neiskusnost

5) Napad izmamljivanja —
u grupnom razgovoru odredene
organizacije, dvoje napadaca mogu
pokrenuti temu otkrivajuci vlastitu
lozinku za koju je jedan napadac¢
saznao da nije dovoljno snazna te
kako ju je potrebno korigirati. Zatim,
drugi napadac takoder otkriva svoju
lozinku (ili se moze raditi o nekoj
drugoj suptilnijoj povjerljivoj
informaciji) te se polako pokuSava
kroz razgovor navoditi zaposlenike
da odaju vlastite povjerljive

informacije

e Utjecaj i sukladnost
grupe
e Normativni i
informacijski utjecaj
e Teorija socijalne
razmjene i norma
reciprociteta
e  Samootkrivanje i
izgradnja odnosa

e IDT

e Konformizam
e  Prijaznost
e Ekstraverzija
e Lakovjernost
e Uctivost
e Poniznost

e Nepovjerenje
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6) Obrnuti napadi socijalnog
inzenjeringa —
napadac Salje novom zaposleniku
e-mail putem lazne mail adrese u

kojem obavjestava da ¢e se uskoro

provesti mrezni test, a ako dode do e Teorija socijalne
kvara mreze, da kontaktira odredeni razmjene i norma .
. e Neiskustvo
telefonski broj. Napadac kreira reciprociteta .
o o e Intuitivna prosudba
gresku na mreZi i Ceka zahtjev e Utjecaj emocija i .
. L L L e  Prijaznost
novog zaposlenika. Nakon $to je osjecaja na donoSenje )
. . e Lakovjernost
pomogao u rjeSavanju problema, odluka,
s . . o e Konformizam
napadac trazi da ispuni anketu koja e Utjecaj i sukladnost .
- . e Zelja za pomaganjem
se koristi za razvoj programa obuke grupe
o0 sigurnosti za nove zaposlenike. U e IDT

odredenom pitanju se moze traZziti
otkrivanje lozinke za procjenu
svijesti o sigurnosti novih

zaposlenika.

Izvor: Wang i sur. (2021:11905)

Konceptualni model predstavljen u tablici pruza integrativnu i strukturnu perspektivu za
razumijevanje kako napadi socijalnog inZenjeringa djeluju iz razli€itih gledista. lako ovaj
konceptualni model nije dovoljan za predstavljanje ontologije domene socijalnog inZzenjeringa,
identificirao je tri znaCajna povezana aspekta kako bi se prikazalo putem kojih efektnih
mehanizama socijalni inZenjering djeluje. Ovaj model prenosi saZetu ideju da napadac¢ unutar
socijalnog inZenjeringa formulira odredene scenarije napada kako bi potaknuo kombinaciju
metoda napada, mehanizama ucinka i ljudskih ranjivosti kroz koje proces napada stupa na

snagu kako bi se postigao cilj napada.
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ZAKLJUCAK

Provodedi istrazivanje o raznim nacinima socijalnog inzenjeringa i umjetnosti obmanjivanja te
manipuliranja, moze se zakljuCiti da i nakon koristenja najboljih, pa ¢ak i najskupljih
sigurnosnih tehnologija, organizacije i pojedinci su jo$ uvijek potpuno ranjivi kao potencijalne
zrtve socijalnog inzenjeringa. To znaci da je dobrom napadacu vrlo lako prikupiti informacije
o0 toj organizaciji stiecanjem povjerenja i prijateljskim odnosom s pojedincima ili zaposlenicima.
Tehnike socijalnog inzenjeringa prikupljanja informacija koriste se ve¢ dugo no svakodnevno
se pojavljuju novi te napredniji na€ini manipuliranja i obmanjivanja. Pojedinci i organizacije
prije nisu bili previSe svjesni ovih praksi i tehnika za osiguranje informacija, no danas je
informacijska sigurnost glavna briga korporativnog svijeta. Kljuéni mehanizam za borbu protiv
socijalnog inZenjeringa mora biti edukacija potencijalnih Zrtava kako bi se podigla njihova
svijest o tehnikama socijalnog inZenjeringa i kako ih uociti. Odnosno, za zastitu od socijalnog
inzenjeringa kljuéno je obrazovanje zaposlenika ili pojedinca, obuka i odrzavanje svijesti.
Politike, procedure i standardi vazan su dio cjelokupne kampanje protiv socijalnog

inZenjeringa.

Ovaj zavrsni rad opisuje konceptualni model koji osigurava integrativni i strukturni pregled
funkcioniranja temeljnih vrsta napada socijalnog inZenjeringa kroz psiholoSke, socioloske i
tehniCke aspekte. Konceptualni model obuhvaca tri temeljna entiteta (mehanizmi ucinaka,
psiholoSki element ranjivosti i metode napada socijalnog inZzenjeringa) kako bi se dobio uvid
u to kako napadi socijalnog inZenjeringa djeluju na pojedince i organizacije. Konacno,
predstavljena su Sest temeljna scenarija napada socijalnog inZenjeringa kako bi se ilustrirala

primjena povezanosti razumijevanja djelovanja i raznih uc€inaka socijalnog inzenjeringa.
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POPIS TABLICA

Tablica 1. Konceptualni model povezanosti vrsta socijalnog inzenjeringa sa psiholoskim,

socioloskim i tehniCkim aspektima. ...
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