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Sazetak

Ovaj rad opisuje implementaciju i funkcioniranje sigurnosnog posluzitelja koji
omogucava privatnost, sigurnost i buducu sigurnost e-poste. Na sigurnosni posluzitelj se
putem klijentske aplikacije Salju dijelovi kljuCeva za kriptiranje koji pripadaju odredenom
korisniku (Diffie-Hellmanova metoda) i njihovo vremensko trajanje. Klijentska aplikacija
prilikom slanja e-poste trazi od sigurnosnog posluzitelja dijelove kljuCeva odredenog
primatelja, a posluzitelj ih vraéa (ako postoje). Takoder, klju€ se briSe iz datoteke ako mu je
isteklo vremensko trajanje. Ovakav sigurnosni posluzitelj i klijentska aplikacija koja kriptira
sadrzaj zajedno osiguravaju buducu sigurnost e-poste.

Klju€ne rije€i: sigurnosni posluzitelj, buduca sigurnost, e-posta, Diffie-Hellman
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1.Uvod

Slanje e-poste nije sigurno. Koristi li se SMTP (simple mail transfer protocol) za slanje
e-poste bez TLS-a (transport layer security), napada¢ moze presresti poruku na bilo kojoj od
poveznica. Ako se koristi TLS, veza na poveznicama je sigurna, ali nasa poruka na posluzitelju
nije, odnosno napada¢ moze Citati, mijenjati i preusmjeravati nase e-mailove na posluZzitelju.
PGP (pretty good privacy) nudi rieSenje za problem sigurnosti na posluziteljima, ali nema

buduce sigurnosti. [1]

Kako bismo osigurali privatnost i sigurnost mozemo uvesti paralelan sustav za
sigurnost e-poste koji ¢e raditi sa svim postojec¢im e-mail posluZiteljima. Takav sustav bi
omogucio sigurno kriptiranje poruke, te bi se onda tako kriptirana poruka slala kroz nesigurni
sustav za slanje e-maila, bez moguénosti dekriptiranja. Dekriptirati poruku mogu samo

posiljatelj i primatelj poruke. [1]

U danaSnje vrijeme su sigurnost i privatnost sve bitniji aspekti koridtenja ne samo e-
poste nego i cjelokupnog interneta. Implementacija sustava kojega Cine klijentska aplikacija i
sigurnosni posluzitelj bi omoguéila sigurnost, privatnost i buduéu sigurnost u slanju e-poste,

Sto je detaljnije objasnjeno u radu.



2. Teorijski principi rada sigurnosnog posluzitelja

U ovom poglavlju detaljno je objasnjeno $to i na koji nadin radi sigurnosni posluzitel;

koji omogucava buducu sigurnost e-poste.

2.1. SMTPiTLS

SMTP ili jednostavni protokol za slanje e-maila je standardni protokol koji se koristi u
elektronic¢koj komunikaciji. Po€eo se globalno koristiti 80-ih godina, a 1995. godine se definira
proSirena verzija SMTP protokola ESMTP (extended) koja je nadopunila sve prethodno
primije¢ene nedostatke. Obi¢an SMTP ne koristi nikakvo kriptiranje pa nase poruke mogu biti
lako snimljene i manipulirane od strane napadaca. Kako bi se to izbjeglo uveden je TLS i tada
SMTP postaje SMTPS (secure). Omogucavanjem TLS-a kriptira se SMTP protokol na
transportnom sloju unutar TLS veze. Na taj nacin smo rijeSili problem kada napada¢ snima

poruke na poveznici.[2]

2.2. PGP

PGP je nadin asimetricne enkripcije koji je uveden kako bi se kriptirale poruke i
osigurala privatnost i sigurnost, a nastao je 1991. godine. Radi na nacin koji je prikazan na

sljedecoj slici:



Internet

X A

Ivan Marko
1. Ivan Zeli poslati privatnu

poruku 2. Marko kreira par kljuéeva: privatni i

javni.

4 \van kriptira poruku < 3. Marko Salje Ivanu javni kljuc
koristeci Markov javni
kljug 5. Marko dekriptira poruku koristeci
svoj privatni kljuc

Slika 1: PGP (autorski rad)

MoZemo primijetiti da napada¢ u ovom slu€aju moze dohvatiti javni klju¢ korisnika i
poruku kriptiranu tim javnim klju¢em, ali je nikako ne moze dekriptirati bez privatnog klju¢a
korisnika [3]. 1z slike je jasno vidljivo na koji na¢in PGP funkcionira i pruza privatnost poruka,

no i kod ovakve komunikacije postoji problem koji je objasnjen u sljedecem poglavlju.

2.3. Buduéa sigurnost

Dakle, zaklju€ili smo da je PGP dobar na¢in komunikacije na koji se moze izbjeci napad
na poveznici i na posluzitelju, ali se javlja novi sigurnosni zahtjev. Ako bi napada¢ snimao
komunikaciju neko duzZe vrijeme i uspio nakon nekog vremena saznati privatni klju¢ za
dekriptiranje, mogao bi procitati sve Sto je do sada snimio. Ako je netko uporan i snima viSe
godina promet, moze Cekati pad posluzitelja, napredak tehnologije ili neki propust korisnika i

do¢i do tog privatnog klju¢a, a upravo to je problem buduce sigurnosti.[4]

Buduca sigurnost znaci da napada¢ nec¢e moéi procitati sve poruke koje je snimio ako

na neki nacin uspije probiti privatni kljuc.



2.4. Diffie-Hellmanova metoda

Diffie-Hellmanova metoda razmjene kljuCeva koristi javne poveznice za razmjenu
kriptografskih kljueva. Metoda je dobila ime po svojim osniva¢ima: Whitfield Diffie i Martin
Hellman. Metoda radi na nacin da se simetricni klju¢ za kriptiranje ne Salje niti u jednom
trenutku, ve¢ se Salju dijelovi klju¢a pomocu kojih se simetri¢ni klju¢ racuna. Na taj nacin obje
strane dobiju jednak kljug, a niti u jednom trenutku taj klju¢ nije bio ugrozen od strane napadaca

[5]. Funkcioniranje ove metode razmjene klju¢a mozemo vidjeti na sljedecoj slici:

Internet
lvan Marko
1. Stvara velik prosti broj n
2. Stvara velik prosti broj g
3. Stvara privatni broj x
4 Racuna broj A =g"xmod n
ngA N
5. Salje brojeve n, g i A 6. Stvara privatni broj y
7. Ratuna broj B = g*y mod n
« & 8. Salje broj B
9 Racuna klju¢ K = B mad n
10. Racuna kljuc K = A%y mod n

Slika 2: Diffie-Hellmanova metoda (autorski rad)

Upravo prema ovoj metodi je implementiran sigurnosni posluzitelj e-poste. Razmjena
klju€eva radi na nacin opisan na slici, a to je da prvi korisnik najprije kreira par velikih prostih
brojeva i svoj privatni broj. Zatim racuna broj A prema napisanoj formuli te Salje kreirane proste
brojeve i izraCunati broj A drugom korisniku. Drugi korisnik kreira svoj privatni broj i racuna
broj B s primljenim prostim brojevima. Nakon toga natrag 3alje prvom korisniku izraCunati broj
B. Kada su korisnici razmijenili izracunate brojeve, mogu izraCunati klju¢ za kriptiranje koristeci
napisane formule. Primijetimo da su oba korisnika izracunala jednak klju¢ za kriptiranje bez da
su razmijenili privatne kljueve [5], [6]. Koriste¢i ovu metodu i izraCunavanjem novoga kljuca
prilikom svake nove razmjene poruka osiguravamo buduéu sigurnost (perfect forward
secrecy). Ako napadac¢ snima duzi period komunikaciju i na neki nacin uspije otkriti jedan
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privatni klju¢ pomocu kojega moze izraCunati klju¢ za kriptiranje, moci ¢e dekriptirati samo tu

jednu poruku, sto nam osigurava buducu sigurnost.



3. Implementacija sigurnosnog posluzitelja

U ovom poglavlju je najprije teorijski objasnjeno funkcioniranje sigurnosnog

posluzitelja, a zatim i programski kod i sama konfiguracija sigurnosnog posluzitelja.

3.1. Teorijski opis rada sigurnosnog posluzitelja

3.1.1. Slanje klju€eva na posluzitelj

Kako bi mogli pokazati korist sigurnosnog posluZitelja, potrebno je napraviti pomo¢nu
klijentsku aplikaciju koja bi komunicirala s posluziteljem. Najprije korisnici moraju poslati na
posluzitelj svoj set klju¢eva kako bi im drugi korisnici mogli slati e-postu koristeci sigurnosni

posluzitelj. To slanje klju€eva je zamisljeno na nacin prikazan na slici:

Sigurnosni posluZitel]

8. PosluZitel) u tekstualnu datoteku pod nazivom
e-mail adrese korisnika zapisuje
primljeni kljuc i vremensko trajanje

9. Nakon isteka vremenskog trajanja kljué se
brise sa posluZitelja

7. Salje posluZitelju poruku o svojem setu kljuéeva i

vremenskom trajanju
1. Stvara velik prosti broj n
2. Btvara velik prosti broj g

3. Stvara privatni broj x Klijent

4. Raéuna broj A = g"x mod n
5. Odreduje vremensko trajanje ovog seta kljuéeva

8. U lokalnu datoteku zapisuje set kljuéeva

Slika 3: Slanje seta klju¢eva na sigurnosni posluzitelj (autorski rad)



Dakle, u klijentskoj aplikaciji korisnik kreira set kljuCeva kako je opisano u Diffie-
Hellmanovoj metodi i odreduje vremensko trajanje kljuCeva. Nakon toga Salje brojeve n, g, A
i vremensko trajanje putem TCP socketa na odredeni port na posluzitelj. Na posluzitelju je
pokrenut program koji automatski obraduje pristigle zahtjeve. Ovisno o tome kakav je zahtjev
pristigao, program poduzima razli¢ite akcije. Ako je stigla poruka o slanju seta kljuCeva, onda
posluzitelj u mapi gdje su datoteke u kojima su zapisani kljuCevi korisnika trazi datoteku koja
ima naziv jednak e-mail adresi korisnika od kojega je zahtjev stigao. Ako datoteka postoji, u
nju se zapisuju dobiveni podatci, ako datoteka ne postoji, onda se kreira nova. PosluZitel]
svake sekunde automatski provjerava je li vremensko trajanje isteklo, te ako jest onda brise
set kljuCeva iz datoteke. Ako su izbrisani svi klju€evi iz datoteke, to jest ako je datoteka prazna,

onda se i ta datoteka briSe.

3.1.2. Dohvacanje klju€eva s posluzitelja

Kako bi korisnik poslao e-mail drugome korisniku, najprije se prijavljuje u svoj korisnicki
racun. Nakon toga mozZe Citati i slati poStu. Kada Zeli poslati postu odredenom korisniku,
upisuje njegov e-mail u za to predvideno mjesto, a zatim piSe poruku i Salje. Ako korisnik zeli,
poruka se moze kriptirati. Pritiskom na odredeni gumb se Salje zahtjev za dohvacanjem seta
klju€eva koji odgovaraju e-mail adresi primatelja na na$ sigurnosni posluzitelj, $to vidimo na

sljedecoj slici:



Sigurnosni posluZitel;

6. Datoteka i kljuéevi pronadeni? 5. TraZi datoteku pod nazivom

e-mail adrese pnmatelja

NE DA

Vraca traZeni kljué

4. Salje zahtjev za kljuéem koji
odgovara e-mail adresi primatelja

Vraca poruku o gresci

1. Prijava u viastiti e-mail raun
2. Kreira novi e-mail

Klijent 3. Klikne gumb za dohvacanje
klju¢a za kriptiranje

Slika 4: Dohvacanje seta kljuCeva sa sigurnosnog posluzitelja (autorski rad)

Dakle, dohvacanje dijelova kljuCa, kako je opisano Diffie-Hellmanove metode,
zapodinje kada korisnik kreira e-postu i stisne gumb za dohvacanje klju¢a. U tom trenutku
aplikacija Salje zahtjev za dohvaéanjem klju¢a na sigurnosni posluzitelj. Program Kkoji
automatski obraduje zahtjeve prepoznaje da je stigao zahtjev za dohvacanjem kljuca, i tada
krece traziti datoteku koja ima naziv jednak e-mail adresi primatelja. Ako datoteka nije
pronadena, vraca greSku korisniku od kojega je posta pristigla. Ako je datoteka pronadena,
posluzitelj ju Cita i vraca poruku s kljuem za traZzenog korisnika korisniku od kojega je posta
pristigla. Klijentska aplikacija ¢ega odgovor na odgovor od posluzitelia nakon Cega dalje

nastavlja s radom.



3.2. Opis implementacije sigurnosnog posluzitelja

3.2.1. Implementacija pomo¢ne klijentske aplikacije

Za izradu klijentske aplikacije koridten je programski jezik C# u okruzenju Visual Studio
2022. U programsko rjeSenje su dodana 2 NuGet paketa: MailKit za jednostavniji rad s e-
mailom i Guna.Ul2.WinForms za vizualno uljepSavanje korisni¢kih sucelja. Za pohranu i

verzioniranje programskog koda koriStena je aplikacija GitHub Desktop.

Kao 8to smo do sada vec¢ objasnili, kako bismo mogli objasniti funkcionalnosti
sigurnosnog posluZitelja potrebno je bilo napraviti pomoc¢nu klijentsku aplikaciju. Klijentska

aplikacija se sastoji od 5 dijelova:

Prijava korisnika svojim korisni¢kim podatcima
Citanje pristigle e-poste
Slanje nove e-poste

Slanje klju€a za kriptiranje na posluZitel;

o~ w0 n e

Dohvacanije klju¢a s posluzitelja

Otvaranjem aplikacije korisniku se prikazuje obrazac putem kojega unosi podatke za

prijavu u svoj korisnic¢ki raéun, &to vidimo na sljedeco;j slici:

1® Loglin = O x
MName: ‘Antnnin

Host: ‘5mtp.gmai|.cnm

Port 25

POP3port: 995

Emal: |maharicantania@gmail.cum

|
|
|
PQOP3 host: ‘pnp.gmail.cnm |
|
|
|

Password: *kk*kk#*kk*k#*kkl

Log In

Slika 5: Log In obrazac (autorski rad)

Nakon $to se korisnik prijavio moZe koristiti svoj e-mail racun za slanje i Citanje e-
mailova. Po uspjeSnoj prijavi kre¢e uCitavanje pristigle e-poSte i korisnik treba priCekati
nekoliko sekundi dok se poruke uditaju, a zatim se otvara obrazac na kojemu imamo dva

9



izbornika: ,Received Mail“ i ,New Mail“. Automatski je odabran izbornik ,Received Mail“ na

kojemu su prikazani redni broj poruke, poSiljatelj i predmet e-poste. Takoder vidimo gumb

,Open message® na kojega mozemo kliknuti te nam se otvara tekst poruke. Izbornik ,Received

Mail* vidimo na sljedece dvije slike:

¥ EmailHomeForm

= O X

Received Mail Mew Mail Send key to server

1D From Subject 2
4 "Spotify” <no-reply@spotify.com> Gone soon: 3 free months of Premium

209 "Mara @ Sendinblue” < contact@m.sen... | Update your preferences with us

208 "Mentioned by Jamie Barras” <premiu.. |"A. Moheric™ 1 new mention found in a paper by someone in Manchester, United Kingdom

207 "Doodle” <mailer@doodle.com> Response submitted for Erasmus info sastanak - odlazni studenti ljetni sermestar

206 "Spotify” <no-reply@spotify.com> There's a podcast for everyone, Find yours.

203 "Mamecheap Renewals" <renewals@na... | Antonio, online-safe-site-web.com will expire in 7 days - renew now

204 “Linode"” <noreply@email.linode.com> | Upgrade to a Dedicated CPU for more power and performance

203 “Academia.edu” <premium@academia... | The name "A. Mohoric” is mentioned in a PDF uploaded to Academia by Arantza Rico

202 support@linode.com Linode Support Ticket 18164010 - Other - We had some trouble with your first payment

201 billing@linode.com Linode - Invaice [22001496]

200 "Mentioned by Arantza Rice" <premiu.. |30% Off, 2 days only - "A. Meheric™ 1 new mention found in a paper by somecne in Vitoria-G.

199 "Booking.com" <noreply@bocking.co.. |Rate Apartments Stela ]
< >

Open message

Slika 6: Obrazac pristigle e-poste (autorski rad)

10



- ¥ MessagePopUp = | X

[ A
Dive deeper. Get 3 months of Premium free,

Premium https://www.spotify.com/premium?utm source=spotify&utm medium=email&iutm campaign=2022 g3
intro row8utm content=wave 3 &splot=dGIf1kBSIGIF4dWpCUEUg

GET 3 MOMTHS FREE { https://www.spetify.com/premium?utm scurce=spotify@utm medium=email@lutm campaign=2022 g3
intro row8utm content=wave 3 &splot=dGIf1kBSIGIFAdWpCUSUg )

Individual plan enly. 5.9%€/month after. Terms and conditions apply. Open only to users who haven't already tried Premium, Offer ends
Septernber 11, 2022, Clicking the button will leg you inte your Spotify account, where you can choose to accept this offer. Do not forward this
email to anyone not authorized to access your account.

Get Spotify for
*iPhone (https:/fitunes. apple.com/app/spotify-music/id324684580)
*iPad (https://itunes.apple.com/app/spotify-music/id324684580)
* Android (https://play.google.com/store/apps/details?id= com.spotify. music)
* Other (https://'www.spotify.com/download/}

This message was sent to mohericantonic@gmail.com.
If you don't want to receive these emails from Spotify in the future, you can edit your profile ( https://www spotify.com/accounts/profile } or
unsubscribe ( https://'www.spotify.com/account/unsubscribe? W

oK

Slika 7: Obrazac prikaza teksta odabranog e-maila (autorski rad)

Drugi izbornik koji moZzemo odabrati je izbornik ,New mail“. Klikom na taj gumb se
otvara obrazac za kreiranje nove e-poste. Klikom na gumb ,Send” poruka se Salje primatelju

te aplikacija javlja korisniku uspjesnost slanja te e-poste:

ailHomeForm - O >

|
Received Mail Mew Mail X Send key to server
| Sender: |amohaoric@fol.hr Mame: antonio Mail was sent successfuly!

Send to: |mohoricantonio@gmail.com |
| Subj
Subject: |test |

Body: testna poruka

Fetch key for encryption Send

Slika 8: Obrazac za slanje e-poSte (autorski rad)
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Desno od izbornika ,New Mail* moZemo vidjeti gumb ,Send key to server®. Kako bi
drugi korisnici mogli slati kriptirane poruke nama, potrebno je da postoji nas klju¢ na
posluzitelju kako bi ga drugi korisnici mogli dohvatiti. Pritiskom na taj gumb kreira se novi par
kljuCeva za kriptiranje pomocu Diffie-Hellmanove metode, a zatim se odreduje vremensko
trajanje kljua od jedan dan. Nakon toga se $Salje poruka na posluzitelj u kojoj je zapisano da

se radi 0 zahtjevu za spremanjem klju€a, javni klju¢ i vremensko trajanje klju¢a.

1® EmailHemeForm — O X
Received Mail New Mail Send key to server
D From Subject X

» "CSPRK App" <noreply.cpsrkapp.notifi... | CPSRK App: Poslodavac MOBILISIS d.e.o. je objavio "Pomaocni djelatnik u proizvodnji (m/Z)"
3021 "Dijana Oretki (via ELF 2021/2022)" <no... | PIS: Promjena termina individualne cbrane
3020 "Miljenko Novakowic (via ELF 2021/202... |BP2: Re: BP2 - ponovljeni kelokvij iz lab. vjezhi
3019 noreply.stis@foi.hr Upisi u 1. godinu diplomskih studija i razlikevnu godinu
ma noreply.stis@foi.hr Rokovi za zavrietak studija u ak. god. 2021./2022.
m7 "Miljenko Movakovic (via ELF 2021/202... |BP2: Re: BP2 - ponovljeni kalokvij iz lab. vjezhi
3016 "Mikola vkovic" <nikola.ivkovic@foihr> | Re: Sigurnosni posluZitel)
s "Dijana Cretki (via ELF 2021/2022)" <no.. |PI%: Ispravijeni projekti
304 "Dijana Oreki (via ELF 2021/2022)" <no... | P15 Individualne cbrane projekata
3013 noreply-radovi@foi.hr FOI Radovi - Odgever mentora na radnu verziju rada
2 "Mikola vkovic" <nikola.ivkovic@foihr> | Re: Sigurnosni posluZitelj

3011 "Miljenko Movakovi¢ (via ELF 2021/202... |BP2: BP2 - ponovljeni kolokvij iz lab. vjeibi
£ >

Open message

Slika 9: Gumb "Send key to server" (autorski rad)

Kod kreiranja nove e-pos$te mozemo primijetiti gumb ,Fetch key for encryption®. Taj
gumb nije moguce kliknuti dok god ne upiSemo primatelja e-poste. Nakon $to smo upisali
primatelja, moZemo kliknuti na taj gumb, nakon Cega se Salje zahtjev za dohvaéanjem klju¢a
korisnika €iji smo e-mail napisali kao primatelja. Aplikacija ¢eka na odgovor od posluzitelja,

ako klju¢ postoji posluzitelj ga vraéa, ako ne postoji onda posluzitelj vra¢a poruku greske.
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Received Mail Mew Mail Send key to server

Sender: |amohoric@foi.hr Mame |amohoric@foihr

Send to: |mohoricantonio@gmail.(om |

Subject: | |

Body: 45434b3120000000c424823bbecaaafacha7f273e6d97a8d 14a3a2991 ceblc
971fc5d96fabd138efb0c6I0F757601570b75488439d5cefB53174fb380583
b709b5d058361521078a

Fetch key for encryption Send

Slika 10: Gumb "Fetch key for encryption” (autorski rad)

3.2.1.1. Objasnjenje programskog koda

Aplikacija je napravljena u programskom jeziku C# koristeéi Visual Studio 2022.
Obrasci su dizajnirani u dizajn pogledu u Visual Studiu pomocu kojega na jednostavan nacin
mozemo urediti elemente obrasca. Za olakSavanje rada s e-postom, u programsko rjeSenje je
dodan NuGet paket MailKit, a za koriStenje korisni¢kih kontrola na formama je dodan paket
Guna.Ul2.WinForms.

Kod prijave korisnika u aplikaciju najprije se provjerava popunjenost svih potrebnih
polja. Nakon §to su sva polja popunjena, autentificira se korisnik pomocu vrlo jednostavne
funkcije koja vracéa true ili false ovisno o uspjeSnosti autentifikacije. Pomoc¢u dodanog paketa
MailKit uz funckije ,Connect” i ,Authenticate” jednostavno autentificiramo korisnika, a nakon

toga zatvaramo vezu funkcijom ,Disconnect®..

13



redentials { host, password)

MailKit.Net.3mtp.5

:lient.Connect (host, port,
1 ..Authenticate (email, pass
. Digconnect

Slika 11: Autentifikacija korisnickog ra¢una (autorski rad)

Ako prilikom pokuSaja autentifikacije ona ne uspije, program hvata iznimku i korisniku
se prikazuje poruka iznimke. S druge strane, ako je autentifikacija uspjela, program kreira novu
instancu klase tipa ,Account® u koju sprema sve podatke o prijavlienom korisniku kako bi
kasnije mogao Citati i slati e-postu. Klasa se sastoji od 7 svojstava i konstruktora, a njen
programski kod izgleda ovako:

Hame {
Paggword {
Email {
Host {
Port { H
POP3port { ]
POP3host | c HE
( 18 password, L 10 ort pop3host)
Name = name;

Password = password;
Emeil = email;

rt = pop3port:
POP3host = pop3host;

Slika 12: Klasa "Account" (autorski rad)

Nakon S§to se novi objekt klase ,Account® instancirao, otvara se nova forma
-EmailHomeForm* kojoj se prosljeduje taj objekt. Na formi se automatski otvara novo
korisnic¢ko sucelje ,ReceivedMailUC* kojemu se takoder prosljeduje isti objekt klase ,Account”.
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Na formi ,EmailHomeForm® imamo dva gumba za odabir izbornika, prvi otvara korisni¢ko
sucelje ,ReceivedMailUC* koje se i automatski otvara po instanciranju forme, i drugi gumb koji
otvara korisni¢ku kontrolu ,NewMailUC*. Vazna je funkcija ,AddUserControl“ koja prima

korisnic¢ko sucelje i prikazuje ga u za to predvideni panel:

InitializeComponent () ;
LoggedTser = loggedUser;

btoMailRew Click( sender, Eventhrg

Recei 10C uc = Receiv {2ilUC (LoggedUser) ;
Ldd0serControl {uc)

2ddUserControl (UserControl userControl)

Slika 13: "EmailHome Form" (autorski rad)

Prilikom uditavanja korisni¢ke kontrole ,ReceivedMailUC* ucitava se primljena e-posta
prijavljenog korisnika i prikazuje na ekran. Prilikom instanciranja ,ReceivedMailUC* korisni¢ke
kontrole se stvara novi objekt tipa ,ReadEmail” koji takoder prima objekt tipa ,Account” kako
bi znao podatke o prijavljenom korisniku. Klasa ,ReadEmail“ ima 2 svojstva, konstruktor i 3
funkcije. Prvo je svojstvo tipa ,Account®, a drugo je cijeli broj koji nam pokazuje koliko je e-
mailova dohvaceno. Zbog jednostavnosti i brzine izvodenja programa dohvaéa se zadnjih 50
e-mailova ako ih toliko ima. Funkcija ,FetchAllMessages® se putem POP3 protokola spaja na

korisni€ki e-mail raCun te dodaje u listu zadnjih 50 poruka, nakon ¢ega tu listu vraca.
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Funkcija ,NumberOfMessages” se ponovno spaja putem POP3 protokola i
jednostavnom funkcijom ,GetMessageCount® klase ,MailKit* dohvaéa broj poruka. Ova

funkcija je vazna za kasnije dohvaéanje poruke prema indeksu.

Zadnja funkcija je ona koja nam omogucava Citanje poruke, pa se zato i zove
.FetchMessage®. Ta funkcija prima argument tipa cijelog broja, spaja se na korisni¢ki racun
koriste¢i POP3 protokol, a zatim koristi jo$ jednu funkciju iz klase ,MailKit*, ,GetMessage“ koja

prima cijeli broj. Taj cijeli broj predstavlja indeks trazene poruke. Cijelu klasu vidimo na sliedece
dvije slike:

Loggeddser = loggedUser;
Fetched = 0O:

ost, LoggedUser.POP3port, ):
dUzer.Pagsword) :
ageCount () -1; & i»client.GetMessageCount ()

return returnMe;

Humber(fMessages ()

o3t, LoggedUser.POP3port, 15
gedlser. Pagsword) ;

1
I

Slika 14: Klasa "ReadEmail" 1/2 (autorski rad)
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LoggedUs 3host, LoggedUser.P0OP3port, ):
ate (Loggedl .Email, LoggedUser.Password):
e (index) ;

Slika 15: Klasa "ReadEmail" 2/2 (autorski rad)

Nakon $to korisnicka kontrola ,ReceivedMailUC* kreira objekt tipa ,ReadEmail*
dohvacaju se indeksi, posiljatelji i predmeti poruka u liste. Nakon Sto se liste popune, podatci
iz lista se prikazuju u ,datagridview®. Kako bi prikazali poruku odredenog e-maila, klikom na
gumb ,Open message” dohvaéa se indeks odabranog retka i poziva spomenuta funkcija

.FetchMessage®. Kada se poruka dohvati, otvara se nova forma i poruka se ispisuje:
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InitializeComponen
.LoggedUser

ReceivedMailUC Load (
FillBcwMail (read);
FillRcvMail (Ee

> from
> sub]j

= id =

1
for ] 0; j < read.Fetched; j++]
{
dgvRcvMail . Rows . Add (id[j], from[j], subject[]]):

¥
I

dgvERcvMail .CurrentRow.Cells[0] .Value) ;
ead. FetchMessage (index) . TextBody. ToString ()} -

orm.ShowDialog() ;

Slika 16: "ReceivedMailUC" (autorski rad)

Klikom na gumb ,New Mail* se instancira korisni¢ka kontrola ,NewMailUC* za kreiranje
nove e-poste. Objektu se ponovno proslieduje isti objekt klase ,Account’. Kada se popune
podatci o primatelju, predmetu i tekstu e-poste, e-posta se moze poslati pritiskom na gumb
~send“. Klikom na taj gumb se poziva metoda ,SendMail(). U toj se metodi najprije kreira
.MailMessage” objekt kojem se prosljeduju posiljatelj, primatelj, predmet i tekst e-maila. Zatim
se kreira objekt tipa ,SmtpClient koji prima argumente o posluzitelju i broju porta, a nakon
toga se prosljeduju korisni¢ko ime i lozinka korisnika koji 3alje e-postu. Navedeni atributi su
zapisani u proslijedenom objektu tipa ,Account®. Nakon toga se poziva metoda ,Send“ koja

prima objekt tipa ,MailMessage” i poruka se 3alje:
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nid SendMail ()

sage meil = ne (LoggedUser.Email , txtSendTo.Text, txtSubject.Text, richIxtBody.Text):
{LoggedlUser.Host, LoggedOser.FPort):

new § ential (Loggedfser.Fmail, LoggedUser.Password):;
client.EnableS3]l = true;
try

{

client.S5end {mail);
Show{"Mail we

1
i

catch | on ex)

ox.Show {ex.Message) ;

Slika 17: Metoda "SendMail" (autorski rad)

Dalje je bitno pojasniti kako se Salju i dohvaéaju kljuCevi za kriptiranje. Za to je
napravljena posebna klasa pod nazivom ,ServerConnection®. Ta se klasa sastoji od 3 svojstva
i 4 metode i konstruktora. Prva metoda je ,ConnectToServer()“. Ona sluzi za povezivanje na
IP adresu servera na port 54000, jer je na serveru na tom portu namjesten program koji Ceka
na zahtjev. Metoda najprije kreira novi objekt tipa , TcpClient* kojemu se prosljeduju IP adresa
i broj porta. Zatim se u objekt tipa ,NetworkStream“ sprema stream dohvaéen iz objekta

»1cpClient metodom ,GetStream()“. Za kraj se postavlja zastavica ,Connected” u istinu.

Druga metoda je ,SendMessageToServer (string message)“ koja prima poruku koja se
Salje na server. Najprije se u cjelobrojnu varijablu dohvaca broj bajtova primljene poruke. Zatim
se poruka pretvara u niz bajtova, pa se taj niz Salje putem kreiranog ,NetworkStream* objekta

metodom ,Write* koja prima niz bajtova, pomak i duljinu bajtova.

Slijede¢a metoda sluzi za Citanje poruka koje stizu s posluZitelja pa se zato zove
.ReadMessageFromServer(). Kreira se objekt tipa ,StreamReader” koji prima nas postojedi

.NetworkStream®. Nakon toga se poruka Cita metodom ,ReadLine()“ i vraca.

Zadnja metoda sluzi za zatvaranje veze s posluzitelem, a zove se
,CloseConnectionToServer()“. Poziva se metoda ,Close()“ nad objektima ,NetworkStream® i
»1cpClient” kako bi se veza zatvorila, a zatim se postavlja zastavica ,Connected” u laz. Cijelu

klasu moZemo vidjeti na sljedece dvije slike:
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Client
Stream
Connecte

C

Clie

Stre

Conm

retu
1

catch (E

if (Conn
{

{

d = H

onnectToServer ()

nt |

6.42™, 54000);

am Client.GetStream()

ected = H

rn 0;

don e)

.Show {e .Mezzage) »

SendMessageToServer |
ected)
byteCount

[1 zenxdData
am.Write {(sendDat.

ASCTI.GetByteCount (message + 1) 7
g.ASCIT.GetBytes (meszage) ;
ndData.Length) 7
1y ;

ReadMessageFro

returnMe = "7;
if (Connected)

~ 3r

returnMe

return returnMe;

sr.ReadLine () ;

CloseConnectionToServer ()

if (Connected)

{

5 n.Close{);
Client.Close({):
Connected =

Slika 19: klasa "ServerConnection” 2/2 (autorski rad)

Dakle, ovu klasu koristimo pri komunikaciji s nasim sigurnosnim posluziteliem, odnosno

pri slanju svojeg klju¢a za kriptiranje na posluZitelj i pri dohvacanju klju¢a primatelja s

posluzitelja.
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Klikom na gumb za slanje klju¢a na posluzitelj kreira se novi objekt tipa
.ServerConnection“ nakon ¢ega se poziva metoda ,ConnectToServer®. Zatim se poziva
metoda ,SendMessageToServer” kojoj se prosljeduje znakovni niz koji sadrzi tekst ,save!/&*,
e-mail adresu prijavljenog korisnika ponovno poprac¢eno znakovnim nizom ,!/&", novokreirani
javni klju¢€ za kriptiranje, pa ,//&", i na kraju datum i vrijeme trajanja toga klju¢a, odnosno to¢no
jedan dan od kreiranja klju¢a. Jedan primjer takvog znakovnog niza je ovo:
save!/&amohoric@foi.hr!/&45434b3120000000236¢110e4596903ee17cb07580belc7be2680
20015363907cd842be75470dd7c8f4d10b816a4572b3f4c0ee2633585¢c4c0ba9083764c9391
93c0a4ba6866380a!/&03.09.2022. 19:51:31". Ovakav format znakovnog niza je kreiran kako
bi posluzitelj znao o kojem zahtjevu se radi. Nakon slanja poruke se prikazuje odgovor od

posluZzitelja nakon ¢ega se zatvara veza prema posluzitelju.

Za kreiranje seta kljuCeva se koristi klasa ,ECDiffieHellmanCng* pomoc¢u ¢ijih metoda
se kreiraju privatni i javni klju¢. Programski kod za kreiranje i slanje klju€eva vidimo na sljedecoj
slici [7]:

ction gerver = ne
ConnectToServer ()

SendMessageToServer (CreateBeyPair());
Show (zerver.ReadMessageFromServer () ) ;
ClozeConnectionToServer () ;

ing CreateKeyPair()

roMe = "7;

new E fieHe C m.ECDiffieHel ImanP256, null,
3 | ExportPolicy xportPolicies.AllowPlaintextExport })))

edc.KeylerivationFunction CDiffiefel lmanKeyDerivationFunction. Hash;
edc.HashAlgorithm = C gorithm.Sha25e;

publicKey = edc.Eey.Export {eyBlobFormat.EccPublicBlob) ;
privatekey = edc.Eey.Export (C et.EccPrivateBlob) ;

stringBuilder = new | wgBuilder (publicKey.length *2);
b in publicKey)

grringBuilder.AppendFormat (" {0:x2}", b):

}
DateTime now = Datelime.New.AddDays (1) :
returnMe = "szave!/:z" + LeggedUser.Email + "!'/s™ + stringBuilder.TeString{) + "!/:z" + now.ToS5tring{"dd.MM.yyyy. HH:mm:s3");

return returnMe;

Slika 20: Slanje klju¢a na posluzitelj (autorski rad)
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S druge strane, klikom na gumb za dohvacanje klju¢a primatelja prilikom kreiranje nove
poste, na posluzitelj se Salje drugacija poruka. Ta poruka je sliedeceg formata: ,fetch!/&“i tekst
koji je zapisan pod kucCicom primatelja. Primjer te poruke je ovo:
Jfetchl/&mohoricantonio@gmail.com®. Nakon toga se ponovno prikazuje odgovor od
posluzitelja, ako je korisnik pronaden vraéa se klju¢, ako ga nema vraca se poruka greske, te

se za kraj veza zatvara.

n1d pFnFetch_Click(:tj%:: sender,

ion server — new ServerConnection();

(server.ConnectToServer () — 0}

endMessageToServer ("fetch! /&" + txtSendTo.Text);
. Show (server.ReadMessageFromServer () ) ;

loseConnectionToServer () ;

Slika 21: Dohvaéanje klju¢a s posluzitelja (autorski rad)

3.2.2.Implementacija sigurnosnog posluzitelja

3.2.2.1. Objasnjenje konfiguracije posluzitelja

Kako bih imao pristup nekom udaljenom posluzitelju, preko online aplikacije Linode [8]
sam zakupio posluzitelj s 1GB RAM memorije i 25GB memorije za pohranu. Smatram da je
takav posluzitelj dovoljan za demonstraciju funkcioniranja sigurnosnog posluzitelja. Na taj sam
posluZitelj instalirao Linux Ubuntu 20.04. IP adresa posluzitelja je 192.46.236.42, a port na
kojem program osluSkuje na zahtjev klijentske aplikacije je 54000. Na posluZzitelj sam se

spajao preko naredbenog retka naredbom ,ssh” kao ,root” korisnik.

Implementacija programa sigurnosnog posluzitelja jednako ¢e raditi na bilo kojem

drugom posluzitelju koji radi na operacijskom sustavu Linux, a ne samo na ovome.

Ovaj sigurnosni posluzitelj se sastoji od jednog programa koji radi u dvije dretve: prva
dretva obraduje pristigle zahtjeve od strane klijentske aplikacije, a druga dretva provjerava
vremensko trajanje klju€eva te ih po potrebi brise. Program radi u pozadini u beskonaénoj petlji
kako bi sustav mogao funkcionirati konstantno. Program je napisan u Linuxovom uredivacu
teksta nano u programskom jeziku C++. Zbog koriStenja ,thread“ biblioteke, prilikom
kompiliranja je bilo potrebno dodati zastavicu ,-Ipthread®, tako da naredba za kompiliranje

izgleda ovako: ,g++ Server.cpp --Ipthread®. Ovakvim kompiliranjem dobivamo izlaznu datoteku
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»a.out koju mozemo preimenovati. Kako bi program radio nakon prekida veze sa serverom,

stavljen je da radi u pozadini naredbom ,nohup®. Cijela naredbe za pokretanje programa

izgleda ovako: ,nohup ./Server &*.

3.2.2.2.

Objasnjenje programskog koda — obrada pristiglih zahtjeva

Prije po¢etka izvodenja programa, potrebno je globalno deklarirati odredene varijable i

funkcije kako bi im obje dretve mogle pristupati, a to su:

Funkcija koja pomaze pri provjeri vremenskog trajanja klju¢a: ,IsValid*
Funkcija za brisanje linije teksta iz datoteke: ,delete_line*

Glavna funkcija za provjeru vremenskog ftrajanja kljuéa u koju ulazi
novokreirana dretva: ,ChecklfValid*

Funkcija u koju se ulazi kada stigne ,SIGINT* signal: ,,end*

Varijabla za kreiranje nove dretve: ,Check_t*

Varijabla za kreiranje socketa za sluSanje: ,listeningS*

Varijabla za zaklju€avanje dijela programa kako ne bi obje dretve istovremeno

Citale ili pisale u datoteke: ,mutex”

bool IsValid(string file, string now);

void delete_line(const char *file_name, int n);
void *CheckIfValid(wvoid *x):

void end (int sig);

pthread_t *Check_t = new pthread_t;

int listenings;

pthread_mutex_t mutex;

Slika 22: Globalno deklarirane varijable i funkcije (autorski rad)

Program za obradu pristiglih zahtjeva se sastoji od 5 dijelova:

o &M 0N

Kreiranje socketa za osluskivanje i dodjeljivanje porta
Cekanje na povezivanije s klijentom

Primanje poruke

Obrada zahtjeva

Slanje odgovora

Socket se kreira naredbom ,socket” koja prima argumente kojima specificiramo vrstu

socketa i tip adrese. Nakon toga se kreira objekt ,sockaddr_in“ koji sluzi za vezanje socketa

na odredeni port. Ponovno specificiramo vrstu socketa, definiramo broj porta i onda definiramo

adresu pomocu funkcije ,net_pton“. Ta funkcija prima argument znakovnog niza Koji
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predstavlja IP adresu, i sprema ju u oblik internetske adrese. Kada je to uspje$no odradeno,

mogu se povezati kreirani socket i pomo¢ni ,sockaddr_in“ objekt metodom ,bind®.

Ako su svi od prethodno navedenih koraka uspjeSno odradeni, socket je spreman za
osluskivanje na definiranom portu. Odabrao sam port 54000, ali mogao sam odabrati bilo koji
slobodan port (osim prvih 1023 koji su rezervirani za operacijski sustav i ostalih zauzetih
protova). Pozovemo funkciju ,listen“ kojom oznaCavamo da ¢e se proslijedeni socket koristiti

za prihvat pristiglih zahtjeva za povezivanje. Programski kod navedenog dijela izgleda ovako

[9]:

int listeningS = socket(AF_INET, SOCK_STREAM, 8);
if(listeningS == -1){
cout<< "Can't create a socket!"<<endl;
return -1;

}

sockaddr_in hint;

hint.sin_family = AF_INET;

hint.sin_port = htons(54008);

inet pton(AF_INET, "@.@.e.0", &hint.sin_addr);

if(bind(listeningS, (sockaddr *)&hint, sizeef(hint)) == -1){
cout<< "Can't bind socket!"<<endl;
return -2;

}

if(listen(listeningS, SOMAXCONN) == -1){
cout<< "Can't listen!"<<endl;
return -3;

}

Slika 23: Kreiranje socketa za osluskivanje (autorski rad)

Nakon ovoga dijela program ¢eka na povezivanje s klijentom. Taj dio koda se izvodi u
beskonaénoj petlji kako bi stalno bio na raspolaganiju klijentima, ali prije ulaska u beskonacnu
petlju se kreira nova dretva. Ta dretva ulazi u funkciju ,ChecklIfValid®. Takoder se kreira ,mutex*
objekt koji sluzi za zaklju€avanje dijela koda kako obje dretve ne bi istovremeno Citale i pisale
u datoteke. Zadnja stvar prije ulaska u beskonacnu petlju je postavljanje funkcije ,sigset” koja
hvata signal ,SIGINT® i poziva funkciju ,end®. Funkcija ,end” sluzi kako bi se ispravno
dealocirala memorija koju je program Koristio prilikom njegova gaSenja. Dretva se gasi
funkcijom ,pthread_kill“, a ,mutex‘ objekt se briSe funkcijom ,pthread_mutex_destroy*“.

Funkcija ,end” jo§ zatvara socket koji osluSkuje na zahtjev klijenta za povezivanje.
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vold end(int sig)ﬂ

pthread_kill(*Check_t, SIGKILL);
pthread_mutex_destroy(&mutex);

close(listenings);

exit(a);:

Slika 24: Funkcija "end" (autorski rad)

Pri povezivanju Klijenta na server stvara se novi socket koji se koristi za razmjenu
poruka. Funkcijom ,accept‘ se prihvaca zahtjev za vezu nad socketom koji osluSkuje i kreira
se novi socket preko kojega onda mozemo Citati pristiglu poruku. Poruka se &ita funkcijom
recv’ kojoj se proslieduje specifikator socketa, spremnik, veliCina spremnika i zastavice, a
poruka ostaje spremljena u spremniku [9]:

sigset(SIGINT, end);

pthread_mutex_init(&mutex, NULL);
pthread_create (Check_t, NULL, CheckIfValid, NULL):;

while(true){
int clientSocket = accept(listeningS, (sockaddr *)&client, &clientSize);
if(clientSocket == -1){

cout<< "Problem with client connecting”<< endl;
return -4;

char buf[4896];

memset (buf, @, 4898);
int bytesRecv = recv(clientSocket, buf, 4896, 8);

if(bytesRecv == -1){
cout<< "There was a connection issue!" <<endl;

1

Slika 25: Prihvacanje veze (autorski rad)

Nakon $to je poruka dohvacéena, program odreduje o kojoj se vrsti zahtjeva radi. Da bi
to napravio, mora razdijeliti primljenu poruku s delimiterom ,!/&“. To radimo pomocu funkcije
,strtok®. Kada je primljenu poruku razdijelijena, program moze razlikovati radi li se o zahtjevu
za spremanjem ili dohvacanjem klju¢a. Ako se radi o zahtjevu za spremanjem, onda ¢e na
prvom mjestu nakon razdjeljivanja poruke pisati ,save®, ako se radi o zahtjevu za dohvacanjem

kljuéa ¢e pisati ,fetch“. Vrsta zahtjeva se provjerava funkcijom ,strcmp“ koja prima dva
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znakovna niza te vra¢a 0 ako su oni jednaki. Kada je odredena vrsta zahtjeva, pripadajuca
zastavica se postavlja u istinu. Po razdijeljenoj poruci iteriramo kroz ,while* petlju dok god
spremnik u koji se zapisuje poruka nakon razdjeljivanja nije ,NULL". Prije ulaska u tu ,while®
petlju zakljuCava se ,mutex kako druga dretva ne bi mijenjala datoteke. Za odredivanje na

kojem smo dijelu poruke koristimo broja¢ koji pove¢avamo svakim korakom petlje.

Kod spremanja kljuCeva postoji pomoéna datoteka koja sluzi za iteriranje po
datotekama koja se zove ,listofusers.txt“. Ta datoteka je bitna kako bi program za provjeru
vremenskog trajanja kljua mogao posebno otvoriti svaku datoteku i provjeriti kljuCeve. Dakle,
kada dode zahtjev za spremanjem kljuc¢a, u tekstualnoj datoteci ,listofusers.txt“ se provjerava
je li korisnik ve¢ upisan, te ako nije se upisuje njegova e-mail adresa. Kroz ovu datoteku se
ponovno iterira ,while* petljom dok god nismo prosli sve zapise u datoteci, te ako je pronadeno

korisni€¢ko ime postavlja se zastavica ,add” u laz.

Kada je to odradeno, na drugom mjestu razdijeljene poruke je zapisan klju¢. Otvara se
tekstualna datoteka pod nazivom ,e-mail_adresa.txt“ i u tu datoteku se zapisuje klju¢ popracen
znakovnim nizom ,!/&". Na tre¢em mjestu se nalaze datum i vrijeme trajanja toga odredenoga

klju€a te se to zapisuje u datoteku. Za rad s datotekama koristeni su ,fstream® objekti.
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char *bufS = strtok(buf, "!/&");
bool save = false;

bool fetch = false;

int counter = 8;

fstream saveKey;

fstream addTolist;

fstream fetchKey;

bool add = true;

char sendMessage[4896];

memset (sendMessage, @, 4096);
bool found = true;

pthread_mutex_lock(&mutex);

while(bufS != NULL){
if(strcmp(bufS, "save") == 8){
i save = true;

addToList.open(”listofusers.txt”, ios::in);
1

J
if(save == true && counter ==1){
saveKey.open( string(bufS) + ".txt", ios::out | ios::app);
string line;
while(getline(addTolList, line))
if(line == string(bufS))add = false;

if(add == true){

' addTolist.close();
addTolist.open("listofusers.txt"”, ios::out | ios::app);
addTolList<<string(bufS) + "\n";

1

J
addTolList.close();

3
J

if(save == true && counter ==2){
saveKey<<string(bufS) +"!/&";

1

}

if(save == true && counter == 3){
saveKey<<string(bufS) + "\n";
saveKey.close();

[

Slika 26: Spremanije klju€a u tekstualnu datoteku (autorski rad)

Ukoliko se radi o zahtjevu za dohvacanjem, program poku$ava otvoriti datoteku pod
nazivom trazenog korisni¢kog imena. Ako je datoteka uspjeSno otvorena, prebrojavaju se svi
zapisi u njoj. Nakon toga se slu¢ajnim odabirom izabire klju€ koji ¢e se vratiti korisniku. Taj
klju¢ se dohvaéa tako da se otvori datoteka i iterira kroz nju sluéajni broj puta. Tim naginom
smo dobili taj jedan cijeli zapis od kojega moramo odrezati vremensko trajanje kako bismo
dobili samo klju¢, §to ponovno radimo ,strtok funkcijom. Za kraj sam klju¢ stavljamo u

spremnik koji Saljemo natrag korisniku funkcijom ,strcpy*.
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if(strcmp(bufs, "fetch")==0){
§ ' fetch = true;

}
if(fetch == true && counter ==1){

fetchKey.open("Keys/"+ string(bufs) + ".txt", ios::in);
if(fetchKey){

string line;

int count = @;;
while(getline(fetchKey, line))count++;
srand(time(NULL));

int random = rand() % count +1;

line = "";

fetchKey.close();

fetchKey.open("Keys/"+ string(bufs) + ".txt", ios::in);
for(int i = 8; i< random; i++) getline(fetchKey,line);
fetchKey.close();

int 1 = line.length();

char fetchedKey[1+1];
memset(fetchedKey, @, 1+1);
strcpy(fetchedKey, line.c_str());

char *f = strtok(fetchedKey, "1/&");
strecpy(sendMessage, T);

}
}

counter++;
bufS= strtok(MULL, "!/&");

Slika 27: Dohvacanje klju¢a (autorski rad)

Na pokazani nacin program sigurnosnog posluzitelja obraduje pristigle zahtjeve. Nakon
8to je zahtjev obraden klijentu se vra¢a povratni odgovor. Ako je klju¢ spremljen Salje se poruka
.Key saved®, ako je trebalo dohvatiti klju€ i on je uspjeSno dohvacen onda se on i Salje, ako
nije dohvaéen se Salje poruka ,Requested user was not found“. Ako nekim slu¢ajem na
program dode zahtjev nekog tre¢eg formata, vraca se poruka ,Bad request‘. Poruka se Salje

funkcijom ,send“ kojoj se prosljeduje socket, poruka, veli€ina poruke i zastavice.

Dok smo jo$ unutar beskonacne petlje u kojoj program radi bitno je zatvoriti socket za
komunikaciju naredbom ,close* kako bi se mogao kreirati novi. Nakon toga otklju¢avamo
~-mutex” kako bi druga dretva mogla nastaviti s radom s datotekama. Kada program zelimo

ugasiti, izvan beskonacne petlje zatvaramo socket koji osluskuje.
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if(save == true) strcpy (sendMessage, "Key saved!");
else if(fetch == true &% strcmp (sendMessage, "") == @) strcpy (sendMessage, "Requested user was not found");
else if(fetch != true) strcpy (sendMessage, "Bad request");

send(clientSocket, sendMessage, sizeof(sendMessage) + 1, @);
close(clientSocket);
pthread_mutex_unlock(&mutex);

close(listeningS);
return 8;
Slika 28: Slanje povratne poruke i kraj programa (autorski rad)
3.2.2.3. Objasnjenje programskog koda — provjera vremenskog trajanja klju¢eva

Program za provjeru vremenskog trajanja klju€eva sastoji se od sljedecih dijelova:

1. Otvaranje tekstualne datoteke ,listofusers.txt*

2. lteriranje po otvorenoj datoteci i iteriranje po datotekama Ciji su nazivi zapisani
u datoteci ,listofusers.txt*

3. Provjera je li isteklo vremensko trajanje kljua za svaki zapis u otvorenoj
datoteci

4. Brisanje zapisa ako mu je rok istekao

Brisanje zapisa iz datoteke ,listofusers.txt“ ako je datoteka prazna
Za laksi rad sam kreirao 3 funkcije koje se koriste u programskom kodu:

1. Funkcija ,IsValid“ koja prima dva znakovna niza od kojih prvi predstavlja
vremensko trajanje odredenog klju€a, a drugi trenutno vrijeme. Funkcija vra¢a
Lrue“ili ,false” ovisno o tome je li isteklo vremensko trajanje kljuca

2. Funkcija ,IsPastTime" koja prima 6 cjelobrojnih argumenta koji predstavljaju
sate, minute i sekunde u odredenom zapisu i trenutno. Ako je vrijeme proslo
funkcija vraca ,true, ako nije onda ,false“. Ova funkcija se poziva kod funkcije
.IsValid“ kako bi se jednostavnije usporedilo vrijeme.

3. Funkcija ,delete_line* koja prima naziv datoteke i broj linije koju je potrebno
izbrisati iz nje. Ta nam je funkcija vazna i za brisanje zapisa u pojedinim

datotekama i za brisanje zapisa u datoteci ,listofusers.txt"

Funkcija ,IsValid“ iz primljenih znakovnih nizova uzima znakove na odredenim
pozicijama i pretvara ih u cjelobrojne vrijednosti. Za uzimanje to¢no odredenih dijelova

znakovnog niza se koristi funkcija ,substr®, a za pretvorbu u cjelobrojnu vrijednost funkcija
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,Stoi“. Nakon $to je program u posebne varijable zapisao godinu, mjesec, dane, sate, minute i

sekunde, moze ih poceti usporedivati. Godine, mjeseci i dani se usporeduju unutar ove

funkcije, dok se sati, minute i sekunde usporeduju unutar funkcije ,IsPastTime®. Programski

kod ove dvije funkcije mozemo vidjeti na sljedeco;j slici:

bool IsPastTime(int hourF, int minF, int secF, int hourN, int minN, int secN){

if(hourF < hourN) return true;
else if(hourF == hourll){
: : if(minF < minN) return true;

else if(minF == minN){
: : if(secF < secl) return true;
-}

3}

return false;

}

bool IsValid(string file, string now){

int dayF = stoi(file.substr(8,2));

int monthF = stoi(file.substr(3,2));
int yearF = stoi(file.substr{6,4)):
int hourF = stoi(file.substr(12,2));
int minF = stoi(file.substr(15,2));
int secF = stoi(file.substr(18,2));

int dayl = stoi(now.substr(8,2));
int monthM = stoi(now.substr(3,2));
int yearN = stoi(now.substr(6,4));
int hourN = stoi(now.substr(12,2));
if(hourN == 22) hourN = @;

else if(hourl == 23) hourl = 1;
else hourl = hourN +2;

int minN = stoi(now.substr{l15,2));
int secl = stoi(now.substr{18,2));

if(yearF < yearN) return false;

else if(yearF == yearl){

if(monthF < monthN) return false;
else if(monthF == monthN){

: : if(dayF < dayN) return false;
else if(dayF == dayl){

3

}

return true;

if(IsPastTime(hourF, minF, secF, hourl, minMN,

sech)) return false;

Slika 29: Funkcije "IsValid" i "IsPastTime" (autorski rad)
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Funkcija ,delete_line* prima naziv datoteke koju otvara u objektu tipa ,ifstream* iz koje
se samo Cita. Kreira se i ,ofstream* objekt u koji se piSe. To je pomoéni objekt u koji se zapisuje
sve iz otvorene datoteke koju je funkcija primila osim odredene linije koja se brise. Kroz
otvorenu datoteku se iterira pomoéu ,while” funkcije i provjerava se je li vrijednost brojaca
jednaka broju linije koju treba izbrisati. Ako jest, broja€ se povecava i preskace se korak petlje
naredbom ,continue“, ako nije onda se procitana linija zapisuje u pomoc¢nu datoteku i broja¢
se povecava. Nakon §to zavrsi ,while“ petlja, zatvaraju se obje datoteke, originalna datoteka
se bride, a pomocna se preimenuje u naziv originalne datoteke. Na taj nacin smo izbrisali to¢no

jednu liniju iz datoteke.

void delete_line(const char* file name, int n){
ifstream is(file_name);

ofstream ofs;
ofs.open("temp.txt");

string line;
int line_no = 1;

while (getline(is, line))

{
if(n == line_no){
line_no++;
continue;
}
else{
ofs << line <<endl;
line_no++;
}
}

ofs.close();
is.close();

remove(file_name);

rename("temp.txt", file_name);

Slika 30: Funckija "delete_line" (autorski rad)

Glavni dio programa radi u beskonacnoj petlji, kako bi konstantno provjeravao je li
isteklo vremensko trajanje odredenog klju€a. Prije ulaska u petlju, instanciraju se objekti s

kojima program radi unutar petlje, a to su:
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void *CheckIfValid(void *x){

ifstream list;
ifstream user;
string userFile;
time_t now;
struct tm *ptr;
int lineCounter;
int fileCounter;
string file_name;

while(true)/{

Slika 31: Objekti instancirani prije beskonaéne petlje (autorski rad)

Datoteka ,list“ je datoteka ,listofusers.txt®, a u objekt ,user” se otvaraju sve datoteke
redom. U znakovni niz ,userFile“ se sprema korisniCko ime koje se procCita iz datoteke
Jistofusers.txt’, a u file_name® se sprema ,userFile* + ,.txt* kako bi se datoteka mogla otvoriti.
Broja¢ ,lineCounter* nam oznaCava broj linile koju promatramo unutar svake pojedine
datoteke, a broja¢ fileCounter predstavlja broj linije koju promatramo unutar datoteke

Jistofusers.txt®. Varijable ,now" i ,ptr* nam sluZe za dobivanje trenutnog datuma i vremena.

Pri ulasku u petlju, dretva ,spava“ jednu sekundu kako bi glavna dretva mogla obraditi
pristigli zahtjev (ukoliko zahtjev postoji), a zatim se zaklju¢ava ,mutex“ objekt. Potrebno je
otvoriti datoteku ,listofusers.txt* i postaviti broja¢ na 0. Nakon toga se unutar nove ,while*
petlje, koja traje dok nisu procitani svi zapisi iz datoteke ,listofusers.txt‘, otvaraju datoteke
redom. Brojac ,lineCounter” se postavlja na nulu te se ulazi u novu ,while* petlju koja ponovno

traje dok nisu procitani svi zapisi iz te datoteke.

U toj petlji se za svaki zapis provjerava ispravnost vremenskog trajanja, te se taj zapis
briSe ukoliko je potrebno. Da bi se to moglo provjeriti, najprije se iz zapisa dohva¢a samo
datum i vrijeme funkcijom ,strtok“. Nakon toga se kreira znakovni niz trenutnog datuma i
vremena u istom formatu kao $to je zapisano u datoteci. Za dohvaéanje trenutnog datuma se
koristi funkcija ,localtime®, a za formatiranje datumskog zapisa funkcija ,strftime” kojoj se

prosljeduje spremnik, veli¢ina spremnika, format i pokaziva¢ na trenutni datum i vrijeme.

Nakon kreiranja znakovnog niza i dohvaéanja datuma iz zapisa, pomocu funkcije
.IsValid“ se provjerava ispravnost vremenskog trajanja. Ako je klju€ istekao, poziva se funkcija
.delete_line“ kojoj se prosljeduje naziv datoteke i broj linije koja se trenutno promatra, ondosno
JlineCounter‘. Nakon brisanja je potrebno ,lineCounter‘ smanijiti za 1, jer je u datoteci sada

jedna linija manje.
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Nakon §to se iteriralo kroz cijelu datoteku, ona se zatvara. Program dalje provjerava je
li datoteka prazna; ako je broj linija jednak nuli, datoteka je prazna. Ako je ona prazna, njen
naziv se mora izbrisati iz datoteke ,listofusers.txt, za Sto ponovno koristimo funkciju
.delete_line“. Kao i kod prethodnog brisanja, potrebno je smanijiti broja¢ za 1. Nakon Sto smo
izbrisali zapis iz datoteke, potrebno je tu praznu datoteku izbrisati. Nakon &to je zavrSena
provjera svih kljuCeva, ,mutex“ objekt se otklju¢ava. Cijeli programski kod glavnog djela
programa mozemo vidjeti na sljedeco;j slici:

while(true){
sleep(1);
pthread_mutex_lock(&mutex);
list.open("listofusers.txt");
fileCounter = 8;
while(getline(list, userfFile)){
fileCounter++;
file_name = "";
user.openf{userFile + ".txt");
string line;
lineCounter = @;
while(getline(user, 1line)){
lineCounter++;
int 1 = line.length();
char date[1+1];
memset(date, @, 1+1);
strcpy(date, line.c_str());

char *d = strtok{date, "!/&");
d = strtok(NULL, "!/&");

now = time(@);

char now_str[256];

ptr = localtime(&now);

strftime(now_str, sizeof(now_str), "%d.¥m.¥Y. ®H:%M:%5", ptr);
Af(!IsValid(d, now_str)){

string file_name = userFile + ".txt";

delete_line(file_name.c_str(), lineCounter);
lineCounter--;

}

user.close();
string file_name = userfFile + ".txt";

if(lineCounter == 8){
delete_line("listofusers.txt", fileCounter);:

fileCounter--;
removel(file_name.c_str());

list.close():]

pthread_mutex_unlock(&mutex);

H

Slika 32: Glavni dio programa "ChecklIfValid.cpp” (autorski rad)
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4. Mogucénosti nadogradnje sustava

Nakon implementacije ovakvog sigurnosnog posluzitelja, kako bi cijeli sustav za
kriptiranje i slanje poruka mogao ispravno funkcionirati, postoje neke nadogradnje koje bi se

mogle provesti nad klijentskom aplikacijom.

Kod kreiranja para klju€eva, javni klju¢ se Salje na posluZitelj, dok se s privatnim niSta
ne radi. Kako bi se poruka mogla kriptirati i dekriptirati, potrebno je spremiti oba klju¢a na
klijentsko racunalo. Dakako, jo$ jedna nadogradnja bi onda bila i samo kriptiranje poruke i

mogucnost Citanja tako kriptiranih poruka, odnosno dekriptiranje kriptirane poruke.

Kod slanja klju€a na posluzitelj, unaprijed je definirano njegovo vremensko trajanje od
to¢no jednog dana od trenutka kreiranja klju¢a. Moguc¢a nadogradnja je da korisnik sam

odreduje njegovo vremensko trajanje.

Sve navedene nadogradnje su moguce bez ikakvog mijenjanja ovakve implementacije
sigurnosnog posluzitelja. Kada bi se navedene nadogradnje uvele, cijeli sustav bi osigurao

potpunu buducu sigurnost prilikom slanja e-poste.

34



5. Zakljucak

Buduéa sigurnost je pojam koji ozna¢ava sigurnost u buduénosti u slucaju probijanja
klju¢eva za kriptiranje. Ako se razmjena poruka snima duZi period i probije se klju¢ za
kriptiranje, napadac ¢e moci procitati samo one poruke kriptirane tim kljuem, a ne sve poruke.
Koristeéi sigurnosni posluzitelj, probijanje kljuCeva se dovodi na minimalnu razinu s obzirom
da se javni dio klju€a briSe s posluzitelja nakon isteka njegova roka trajanja, te se taj klju¢ onda
viSe ne moze koristiti za kriptiranje. To znaci da ¢e se moci koristiti samo za maniji broj poruka,

$to omogucuje buducu sigurnost.

Program sigurnosnog posluZitelja se sastoji od dvije dretve, prva obraduje pristigle
zahtjeve, dok druga provjerava je li isteklo vremensko trajanje klju€a te briSe zapise iz datoteka
i same datoteke. Pristigli zahtjevi mogu biti dva tipa: zahtjev za spremanjem klju¢a i zahtjev za
dohvacanjem klju€a. Program ih razlikuje te poduzima odgovarajuce akcije ovisno o zahtjevu.
Komunikacija klijentske aplikacije sa sigurnosnim posluziteljem je uspjeSno implementirana,
sigurnosni posluzitelj poduzima ispravne akcije ovisno o zahtjevu. Provjera ispravnosti trajanja
kljuCeva je takoder uspjeSno implementirana, zapisi o kljuCevima u datotekama se

pravovremeno brisu.

Ovaj sigurnosni posluzitelj za buducu sigurnost e-poste radi paralelno sa svim e-mail
posluziteljima. Ovako implementirani sigurnosni posluzitelj, klijentska aplikacija sa
spomenutim nadogradnjama i e-mail posluZitelji zajedno mogu omoguéiti potpunu buducu

sigurnost e-poste.
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Prilozi

o GitHub repozitorij programskoga koda:
https://github.com/mohoricantonio/Forward Secrecy Server/tree/main/ForwardSecre

cy
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