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Sazetak

Zavrsni rad bavi se procesom razvoja web aplikacije koristenjem Reacta kao programskog
okvira. U njemu ¢e se razmatrati jezici i specifikacije koje se koriste u web tehnologijama,

a koje su neophodne za razumijevanje osnova razvoja web aplikacija.

Takoder ¢e biti opisane kategorije programskih jezika koji se koriste za razvoj na strani
preglednika, kao i komponente koje se koriste za razvoj web aplikacija. Usporedivat ¢e se

razli€iti okviri koji se koriste na strani preglednika, s naglaskom na React.

Jedan od kljuénih aspekata rada je sigurnost web aplikacije, a ukratko ¢e biti opisane neke

od najvaznijih sigurnosnih znacajki koje su neophodne za razvoj sigurnih web aplikacija.

U sklopu rada izradit ¢e se web aplikacija uz pomo¢ Reacta. Bit ¢e opisani neki od klju¢nih
koncepata i tehnologija potrebnih za razvoj web aplikacija pomoéu Reacta. Razvijena web
aplikacija bit ¢e praktiCan primjer primjene teorijskih koncepata opisanih u radu, te ¢e

pokazati kako se pomoc¢u Reacta mogu izraditi moderne, brze i skalabilne web aplikacije.

Klju€ne rije€i: web aplikacija; HTML; CSS; JavaScript; razvojni okvir; React; sigurnost
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1. Uvod

U dana$njem dobu, web aplikacije igraju kljuénu ulogu u nasim zivotima. Web aplikacije
omogucavaju korisnicima pristup raznim uslugama, sadrzajima i funkcionalnostima putem web
preglednika na razli€itim platformama i uredajima. One su postale neophodan alat za
komunikaciju, e-trgovinu, obrazovanje, zabavu, bankarstvo, upravljanje projektima i joS mnoge

druge svakodnevne aktivnosti.

Razvoj web aplikacija zahtijeva napredne tehnologije, strukturirane pristupe i efikasne
okvire kako bi se osigurala intuitivna korisniCka interakcija, brza izvedba, visoka sigurnost i
skalabilnost. Jedan od najpopularnijih i najmoénijih programskih okvira koji se koristi za razvoj
web aplikacija je React.

React je razvojni okvir otvorenog koda koji se koristi za izgradnju korisni¢kog sucelja
web aplikacija. On pruza efikasan naCin za organiziranje i upravljanje kompleksnim
komponentama, omogucava ponovnu upotrebu koda i olakS8ava razvoj skalabilnih aplikacija.
React pruza brzu i ucinkovitiju reaktivnost korisni¢kog sucelja u odnosu na tradicionalne

pristupe.

Razvoj web aplikacija pomoc¢u Reacta zahtijeva poznavanje osnova HTML-a, CSS-a i
JavaScripta, ali takoder pruza moguénost koriStenja modernih praksi kao §to su komponentna
arhitektura, deklarativho programiranje i upotreba JSX sintakse. React se takoder integrira s
raznim alatima i bibliotekama koje olakSavaju razvoj, kao $to su Redux za upravljanje stanjem

aplikacije, React Router za upravljanje rutama i Axios za upravljanje HTTP zahtjevima.

Ovaj zavrsni rad ce istraziti kljuéne koncepte i tehnologije potrebne za razvoj web
aplikacija pomoc¢u Reacta. Kroz prakticni primjer izrade web aplikacije, demonstrirat ¢e se
snaga i fleksibilnost Reacta u stvaranju modernih, interaktivnih i web aplikacija visokih
performansi. Takoder Ce se istraziti sigurnosne znacajke i najbolje prakse koje treba uzeti u

obzir prilikom razvoja sigurnih web aplikacija.



2. Web aplikacije

Web aplikacije su posebna vrsta softvera koja se izvodi preko web preglednika.
Nezavisno od operacijskog sustava uredaja, one omogucuju korisnicima da pristupe aplikaciji
u bilo kojem trenutku i na bilo kojem mjestu gdje postoji pristup internetu. Ova vrsta aplikacija

izuzetno je prakti¢na jer ne zahtijeva instalaciju softvera na uredaju.

Kako bi se web aplikacije mogle pravilno izgraditi i funkcionirati, koriste se razni
programski jezici i tehnologije. Web aplikacija obi¢no se sastoji od dva dijela: korisni¢ke (eng.

front-end) i posluZiteljske (eng. back-end) strane.

Korisni€ka strana je onaj dio aplikacije s kojim korisnik ima izravnu interakciju. To je dio
web aplikacije koji korisnik vidi, sastavljen od vizualnih elemenata i korisnickog sucelja. Za
izgradnju korisniCke strane koristi se HTML za strukturu stranice, CSS za oblikovanje i
stiliziranje, te JavaScript za interaktivhost. Ponekad se koriste i razni okviri i biblioteke poput

Reacta, Angulara ili Vue.js-a kako bi se olak$ao i ubrzao razvo;.

Posluziteljska strana, s druge strane, jest onaj dio aplikacije koji korisnik ne vidi izravno.
Ona ukljucuje server, aplikacijski softver i bazu podataka. Ova strana je zaduzena za obradu
zahtjeva koje Salje korisniCka strana, upravljanje bazom podataka, provodenje poslovne
logike, autentifikaciju, autorizaciju, i sli€no. Za izgradnju posluziteljske strane koriste se

programski jezici poput Pythona, Rubyja, PHP-a, Jave i JavaScript-a.

Komunikacija izmedu korisniCke i posluziteljske strane odvija se putem HTTP
protokola. Korisnik Salje HTTP zahtjev serveru, koji zatim odgovara HTTP odgovorom. Iz
sigurnosnih razloga, Cesto se koristi HTTPS, sigurnosna verzija HTTP-a koja $titi podatke

tijekom prijenosa.

Pored tradicionalnih web aplikacija, sve je popularnije koriStenje tzv. jednostranicnih
aplikacija (Single Page Applications, SPA). Ove aplikacije funkcioniraju tako da kada korisnik
pristupa web stranici, stranica se ucitava samo jednom, a dodatni sadrzaj i stranice se
dinamicki ucitavaju i azuriraju bez ponovnog ucitavanja cijele stranice. Ovo omogucava brzu
korisni¢ku interakciju sli€nu onoj na stolnim aplikacijama. Razlika izmedu tradicionalnih web
aplikacija i jednostrani¢nih aplikacija leZi prvenstveno u nacinu na koji se sadrzaj prikazuje
korisniku. U tradicionalnim web aplikacijama, svaka nova stranica ili interakcija korisnika
zahtijeva od servera da poSalje novi HTML dokument. S druge strane, jednostrani¢ne
aplikacije ucitavaju cijeli sadrzaj samo jednom, a naknadne interakcije s web stranicom
rezultiraju samo azuriranjem dijelova sadrzaja na stranicii Kako bi se to postiglo,
jednostrani¢ne aplikacije koriste odredene tehnike programiranja, kao $to su asinkroni pozivi i

manipulacija DOM-a (eng. Document Object Model), koje omogucuju dinami¢ku promjenu
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sadrzaja stranice bez potrebe za ucCitavanjem Citave nove stranice. KoriStenje jednostranicnih
aplikacija rezultira smanjenjem mreznog prometa i brzim ucitavanjem stranice, ali je slozenije
za implementaciju, te je stoga uobiCajeno koristiti programske okvire za njihovu

implementaciju.[1]

2.1. HTML

HTML (eng. Hypertext Markup Language) je standardni jezik koji se koristi za izgradnju
web stranica. On definira strukturu i sadrZzaj web stranica pomoéu oznaka ili tagova. Glavna
svrha HTML-a je organizacija informacija na web stranicama. To se postize pomocu razli€itih
elemenata i oznaka koji odreduju vrstu sadrzaja, kao $to su naslovi, odlomci, slike, tablice,
liste itd.

HTML elementi su osnovni gradevni blokovi HTML-a. Oni predstavljaju razli¢ite dijelove
web stranice i koriste se za definiranje strukture i organizacije sadrzaja. HTML elementi imaju
svoju otvaraju¢u oznaku ("<oznaka>") i zatvaraju¢u oznaku ("</oznaka>"), gdje oznaka
predstavlja naziv elementa. Zatvaraju¢a oznaka oznacava kraj odredenog elementa i koristi
se za oznaCavanje granica tog elementa. Na primjer, otvaraju¢a oznaka <p> oznacCava
pocetak odlomka, a zatvaraju¢a oznaka </p> oznacava kraj odlomka. Neki HTML elementi su
samozatvarajuci, $to znaci da nemaju zatvaraju¢u oznaku. Oni se zatvaraju koriste¢i oznaku
za samozatvaranje. Ova oznaka ima oblik "<oznaka />" i koristi se kada element ne zahtijeva

unutarnji sadrza;j ili nije potrebno navesti dodatne atribute. [2]

Neki primjeri oznaka koje se koriste su sljedeci: oznaka <h1> se koristi za naslov prve
razine, oznaka <p> se Koristi za odlomke, oznaka <a> se koristi za poveznice, oznaka <img>
se koristi za prikaz slika, itd. Svaki od ovih elemenata ima svoju ulogu i znacenje u strukturi

web stranice.

HTML atributi se koriste unutar otvaraju¢ih oznaka kako bi se pruzile dodatne
informacije ili upute o odredenom elementu. Atributi pruzaju dodatna svojstva ili konfiguracije
za elemente. Svaki element moze imati razli¢ite atribute koji se koriste za kontroliranje izgleda,

ponasanija ili funkcionalnosti elementa.

Na primjer, oznaka <img> ima atribut src koji ozna¢ava izvor slike koja ¢e se prikazati,
a oznaka <a> ima atribut href koji definira URL odredista poveznice. Atributi se definiraju
unutar otvarajuce oznake i obicno imaju vrijednost koja se postavlja pomocu jednakosti, kao

Sto je <img src="slika.jpg">.



Veza izmedu HTML elemenata i atributa je takva da se atributi primjenjuju na odredeni
element kako bi pruzili dodatne informacije ili funkcionalnosti za taj element. Na primjer, atributi
se koriste za specificiranje izvora slike, odredista poveznice, stilova, veli€ine i drugih svojstava

elemenata.

HTML elementi i atributi zajedno omogucuju programerima da strukturiraju sadrzaj web
stranica i pruze dodatne informacije ili upute za prikaz ili funkcioniranje elemenata na stranici.
Kombinacija elemenata i atributa omoguéuje stvaranje bogatog i interaktivnhog sadrzaja na

webu.

Osnovna struktura HTML stranice je sljedeca:

<!DOCTYPE html>

<html>

<head>
<meta charset="UTF-8" />
<meta name="viewport" content="width=device-width, initial-scale=1.0"/>
<title>Dokument</title>

</head>

<body>

</body>
</html>

Linija ,<IDOCTYPE htmlI>“ naziva se preambula te ona oznacava verziju HTML koja se koristi,

kako bi preglednik ispravno interpretirao oznake koje se koriste.

Oznake <htmlI> i </html> oznac€avaju pocCetak i kraj HTML dokumenta, te se unutar njih nalazi

sav sadrzaj HTML dokumenta.

Oznake <head> i </head> oznaCavaju pocetak i kraj zaglavlja dokumenta. Zaglavlje sadrzi
meta informacije o stranici i nije prikazano izravno na stranici. U primjeru se u zaglavlju

dokumenta nalaze meta podaci stranice te naslov stranice.

Linija ,<meta charset="UTF-8" />" specificira karakteristi¢ni skup znakova koji se koristi u

dokumentu. UTF-8 je Cesto koriSten skup znakova koji podrZzava razne jezike.

Linija ,<meta name="viewport" content="width=device-width, initial-scale=1.0" />“ specificira
prikaznu povrSinu i inicijalno skaliranje za prilagodbu stranice na razli€ite uredaje i veli€ine
ekrana. ,width=device-width“ znaci da ¢e Sirina prikazne povrsine biti jednaka Sirini uredaja, a
HJinitial-scale=1.0“ postavlja inicijalno skaliranje na 1, Sto znacCi da Ce se stranica inicijalno

prikazivati bez ikakvog skaliranja ili promjene veliCine.



Oznake <title> i </title> postavljaju naslov stranice koji se prikazuje na kartici preglednika ili u

rezultatima pretrazivanja. U navedenom primjeru naslov stranice postavljen je na ,Dokument

te se moze prilagoditi po potrebi.

Oznake <body> i </body> oznacavaju poCetak i kraj tijela dokumenta. Unutar tijela dodaje se

stvarni sadrzaj stranice koji ¢e se prikazati korisniku.

Uobi¢ajena struktura tijela web stranice sadrzi nekoliko kljuénih dijelova: zaglavlje
stranice (eng. header), navigacija (eng. navigation), glavni sadrzaj (eng. main content) i
podnozje (eng. footer). Ovi dijelovi pomazu u organizaciji i boljoj navigaciji kroz sadrzaj web

stranice.

Zaglavlje je gornji dio web stranice koji Cesto sadrzi logotip, naslov stranice,
navigacijske elemente ili druge vazne informacije koje bi trebale biti vidljive na pocCetku
stranice. Zaglavlje pruza korisnicima brzi pregled o ¢emu se stranica radi i Cesto sadrzi

elemente koji su dostupni na svim stranicama unutar web mjesta.

Navigacija je podrucje koje sadrzi skup veza ili izbornika koje korisnici mogu koristiti za
navigaciju kroz web stranicu. Navigacija omogucuje korisnicima jednostavno kretanje na

razliite dijelove web stranice ili na druge stranice unutar web mjesta.

Glavni sadrzaj je srediSnji dio web stranice koji sadrzi glavni informacijski sadrzaj koji
se prikazuje korisnicima. Ovdje se nalaze ¢lanci, slike, videozapisi ili bilo koji drugi sadrzaj koji

je specifiCan za tu stranicu. Glavni sadrZaj je obi¢no smjeSten nakon zaglavlja i navigacije.

Podnozje je donji dio web stranice koji obi¢no sadrzi informacije o autorskim pravima,
poveznice na uvjete koriStenja, politiku privatnosti, kontakine informacije ili druge vazne
informacije koje bi korisnicima mogle biti zanimljive. PodnozZje je obi¢no prisutno na svim

stranicama unutar web mjesta.

Ova struktura tijela web stranice pomaze organizirati sadrzaj na nacin koji olakSava
korisnicima pronalazenje informacija i kretanje kroz stranicu. Svaki dio ima svoju svrhu i
doprinosi boljoj korisni¢koj navigaciji i iskustvu na web stranici. Naravno, ovisno o potrebama
i dizajnu web stranice, ovi dijelovi mogu se prilagoditi ili nadopuniti drugim elementima kako bi

se postigla zeljena funkcionalnost i izgled.[2]



2.2. CSS

CSS (eng. Cascading Style Sheets) je jezik koji se koristi za stilizaciju HTML elemenata
i definiranje izgleda web stranica. Ovaj jezik omoguéava odvajanje dizajna od sadrzaja, Sto
znaci da se HTML koristi za strukturu i sadrzaj stranice, dok se CSS koristi za oblikovanje i
stilizaciju elemenata. CSS Kkoristi se za definiranje razlicitih stilova elemenata kao $to su boja

teksta, pozadina, fontovi, veli€ina i raspored elemenata, te mnoge druge vizualne osobine.

CSS moze se pisati unutar atributa HTML elementa na koji se zeli primijeniti, moze se
pisati u zaglavlju HTML dokumenta, te se moze pisati u zasebnoj datoteci. Kada se piSe u
zaglavlju HTML dokumenta, koriste se oznake <style> i </style>, te se unutar njih pise CSS
kod. Kada se CSS piSe u zasebnoj datoteci, ta datoteka ima ekstenziju .css, te se datoteka

treba ukljuciti u HTML dokument, za $to se koristi <link> oznaka.

Jednostavan primjer CSS-a:

body {

background-color: blue;
}

Navedeni primjer mijenja boju pozadine tijela HTML stranice u plavu boju. U navedenom
primjeru, ,body“ je selektor, ,background-color je svojstvo te je ,blue“ vrijednost koja je

dodijeljena tom svojstvu.
Neki od klju¢énih koncepata bitnih za razumijevanje CSS-a su sljedeci:

Selektori, pseudoklase, model kutije, responzivni dizajn.

2.2.1. Selektori

CSS selektori koriste se kako bi se definiralo na koje HTML elemente se treba
primijeniti definirani stil. Selektori mogu biti jednostavni i kompleksni. Razlika je u tome Sto

kompleksni selektor kombinira viSe jednostavnih selektora koriStenjem tzv. kombinatora.

2.2.1.1. Jednostavni selektori

Jednostavni selektori dijele se na viSe vrsta: univerzalni, jednoznacni, implicitni,

eksplicitni, selektor atributa.

Univerzalni selektor definira da se navedeni stil odnosi na sve elemente. Univerzalni

selektor definira se znakom *.

Jednoznacni selektor definira da se definirani stil primjenjuje na onaj HTML element na
stranici koji ima definiran jednak jedinstveni identifikator. HTML elementu se jedinstveni

identifikator dodjeljuje atributom ,id“. U pravilu se u HTML-u ne bi smio definirati isti jedinstveni
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identifikator na viSe elemenata, tako da se stilovi definirani za jedinstveni identifikator primjene

samo na jedan element na stranici. U CSS-u se jednoznacni selektor definira znakom #.

Implicitni selektor definira da se definirani stil primjenjuje na sve instance HTML
elementa koji ima istu oznaku. Npr. ako je implicitni selektor p, definirani stil primijenit ¢e se na

sve odlomke odnosno <p> elemente na stranici.

Eksplicitni selektor definira da se definirani stil primjenjuje na sve HTML elemente na
stranici koji imaju jednaku klasu. HTML elementu se klasa dodjeljuje atributom ,class®. U CSS-

u se eksplicitni selektor definira tockom.

Selektor atributa definira da se navedeni stil primjenjuje na sve elemente HTML
elemente koji imaju navedeni atribut i vrijednost atributa. Na primjer, ako definiramo CSS stil
selektorom atributa [class="klasa“], definirani stil primijenit ¢e se na sve HTML elemente koji

imaju atribut ,,class” €ija je vrijednost ,klasa®“.

Selektori se takoder mogu kombinirati, npr. moze se kombinirati implicitni selektor p i
eksplicitni selektor klasa. Kombinacija tih selektora bila bi ,p.klasa®, te bi se definirani stil
primijenio samo na HTML elemente p, odnosno odlomke, koji imaju atribut ,class” &ija je

vrijednost ,klasa®“.

2.2.1.2. Kompleksni selektori

Kao $to je ranije navedeno, kompleksni selektori koriste kombinatore kako bi povezali

viSe jednostavnih selektora. Postoje 4 vrste kombinatora.

Kombinator pretka omogucava odabir elemenata koji su unutar drugih elemenata. Za
definiranje kombinatora pretka koristi se razmak izmedu 2 kombinatora. Na primjer, ako je
definiran stil za , div a“, navedeni stil primijenit e se na sve <a> elemente koji se nalaze unutar

<div> elementa, odnosno kojima je <div> element predak.

Kombinator djeteta omogucéuje odabir samo onih elemenata koji su heposredno unutar
drugih elemenata. Za definiranje kombinatora djeteta koristi se znak >. Na primjer, ako je
definira stil za ,div > a“, navedeni stil primijenit ce se samo na one <a> elemente koji su

smjesteni izravno unutar elementa <div>

Kombinator susjeda omogucuje odabir elemenata koji slijede drugi element te se
nalaze na istoj razini. Za definiranje kombinatora susjeda koristi se znak tilda (~). Na primjer,
ako je definiran stil za ,div ~ a“, navedeni stil primijenit ¢e se na sve elemente <a> koji se

nalaze nakon elementa <div> na istoj razini.

Kombinatori sljedeCeg susjeda omogucuje odabir samo onih elemenata koji

neposredno slijede drugi element na istoj razini. Za definiranje kombinatora sljedeceg susjeda



koristi se znak +. Na primjer, ako je definiran stil za ,div + a“ navedeni stil primijenit ¢e se
samo na one elemente <a> koji se nalaze neposredno nakon elementa <div> na istoj razini,

odnosno izmedu njih nema drugih elemenata na istoj razini.

2.2.2. Pseudoklase

Pseudoklase su posebne oznake koje se koriste za odabir elemenata u odredenim
stanjima ili odredenog tipa. Pseudoklase dodaju interaktivnost i omogucavaju prilagodavanje
stilova na temelju korisnickih radnji ili stanja elemenata. Nekoliko primjera ¢esto koridtenih

pseudoklasa:

o Pseudoklasa :hover — primjenjuje se na element kada se miSem prede preko njega na
stranici

e Pseudoklasa :active — primjenjuje se na element kada je aktivan, odnosno kada ga se
pritisne miSem

e Pseudoklasa :focus — primjenjuje se na element kada je u fokusu, npr. polje za unos teksta

je u fokusu kada korisnik klikne u njega kako bi upisao tekst

2.2.3. Model kutije

Model kutije (eng. box model) je osnovni koncept u CSS-u koji opisuje kako se HTML
elementi prikazuju i zauzimaju prostor na web stranici. Prema modelu kutije, svaki HTML
element se sastoji od Cetiri dijela: margine (eng. margin), granice (eng. border), punjenje (eng.

padding) i sadrza;.

Margine su prazan prostor izmedu elementa i susjednih elemenata. Margine se koriste

za stvaranje razmaka izmedu elemenata.

Granice definiraju liniju koja okruzuje sadrzaj elementa. Granice mogu biti razli¢ite

debljine, stila i boje. One dijele prostor izmedu margina i punjenja.

Punjenje je prostor izmedu granica elementa i samog sadrzaja. Ono pruza dodatni
prostor unutar granica elementa. Punjenje se koristi za stvaranje prostora izmedu granica i

sadrzaja, bez utjecaja na samu veli€inu granica.

Sadrzaj elementa je tekst, slike ili drugi sadrzaj koji je unutar granica i punjenja. Sadrzaj

elementa zauzima prostor unutar granica i punjenja.

CSS svojstva poput margin, border, padding i width/height koriste se za kontrolu i
prilagodavanje dimenzija i izgleda svakog dijela modela kutije. Na primjer, moze se postaviti
veli¢ina granica, debljinu punjenja ili udaljenost margina koristeCi ova svojstva kako bi se

oblikovali elemente prema Zeljenoj vizualnoj postavci.
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Slika 1. Prikaz modela kutije (vlastita izrada)

2.2.4. Responzivni dizajn

Responzivni dizajn je pristup dizajnu i razvoju web stranica koji ima za cilj pruZiti
optimalno iskustvo korisnicima na razli€itim uredajima i zaslonima. Ideja je da se web stranica
prilagodi i pravilno prikaze na Sirokom rasponu uredaja, uklju€ujuc¢i racunalne monitore,

prijenosna racunala, tablete i mobilne telefone.

Klju&na karakteristika responzivnog dizajna je fleksibilnost. Umjesto da se koriste fiksne
dimenzije i rasporedi, responzivni dizajn koristi fleksibilne jedinice kao $to su postoci i "em"
kako bi se elementi prilagodili veli€ini zaslona. Ovo omogucava da se elementi razli¢ito

ponadaju na razli€itim uredajima.

Prednosti responzivnog dizajna su brojne. Korisnici dobivaju dosljedno i optimalno
iskustvo bez obzira na uredaj koji koriste. Responzivni dizajn takoder olakSava odrzavanje web

stranice jer se promjene mogu primijeniti na jednom mjestu, a ne na vise verzija.



2.3. JavaScript

JavaScript je programski jezik koji se koristi na webu. Gotovo sve moderne web
stranice koriste JavaScript za poboljSanje interaktivnosti i dinamicnosti korisni¢kog iskustva, a
svi moderni web preglednici na stolnim ra¢unalima, tabletima i telefonima uklju€uju JavaScript
interpretere, $to ga &ini najraSirenijim programskim jezikom u povijesti. Tijekom posljednjeg
desetlje¢a, Node.js je omoguéio programiranje u JavaScriptu izvan web preglednika, a
ogroman uspjeh Node.js-a znac€i da je JavaScript sada najvise koristeni programski jezik medu

programerima.[3]

JavaScript je jezik koji je dinamicki tipiziran, $to znaci da nije potrebno unaprijed
deklarirati tipove varijabli, jedna varijabla se moze Koristiti kao viSe tipova podataka. On
podrzava viSe paradigmi programiranja, ukljuCujuéi proceduralno, objektno orijentirano i

funkcionalno programiranje.

U web pregledniku, JavaScript mozZe pristupiti i manipulirati HTML-om i CSS-om,
omogucujuci interakciju s korisnicima, stvarati dinamicke stranice, te omogucava jo§ mnoge

druge znacajke koje se ne mogu posti¢i samo s HTML-om i CSS-om.

JavaScript se u web stranici moze pisati izravno u HTML dokument, te se u tom slucaju
piSe unutar oznaka <script> i </script>, ali se takoder moze pisati u zasebnoj datoteci s

ekstenzijom .js, te se u tom slu€aju moze pozvati u HTML dokumentu.

2.3.1. Osnove JavaScript-a

Neki od osnovnih koncepata koji su bitni za razumijevanje i koristenje JavaScript-a su

varijable, grananja i petlje.

2.3.1.1. Varijable

Varijable su imenovani segmenti memorije u koje se moZe pohraniti odredena
vrijednost. One omogucuju spremanje podataka kao $to su brojevi, tekst, nizovi, objekti ili bilo
koja druga vrsta podataka. U JavaScriptu, postoje 3 klju¢ne rije€i koje se mogu koristiti za
deklariranje varijabli: let, ,vari ,const®. Varijable se deklariraju te im se dodjeljuje inicijalna

vrijednost na sljedeci nacin:

var x = 5;
let y = 6;
const z = 7;

Varijable deklarirane klju€nom rijeci ,var* dostupne su unutar cijele funkcije unutar koje

su deklarirane, dok su varijable koje su deklarirane kljuénom rijeci ,let* dostupne samo unutar
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programskog bloka unutar kojeg se nalaze. Takoder, varijable deklarirane klju¢nom rijeci ,var®
se ,podizu“, §to znadi da se mogu koristiti u kodu i prije nego §to su deklarirane, te se nece
dogoditi greSka u programu, dok se varijable deklarirane klju¢nim rijeima ,let* i ,const‘ ne

podizu, te ako se pokus$aju koristiti prije deklariranja dogodit ¢e se greSka u programu.

Zato Sto su varijable deklarirane kljuénom rijeci ,var® dostupne unutar cijele funkcije,
prilikom izvodenija slijedec¢eg koda ¢e se u konzoli ispisati vrijednost varijable, odnosno 10:
if (true) {
var x = 10;

}

console.log(x);

Prilikom izvodenja slijede¢eg koda, dogodit ¢e se greska, iako je jedina razlika u
kodovima nacin na koiji je deklarirana varijabla, zato §to je koriStena klju¢na rijec ,let"
if (true) {
let x = 10;

}

console.log(x);

Klju€na rije¢ ,const* koristi se kako bi se deklarirale varijable koje imaju konstantu
vrijednost, odnosno vrijednost koja im je dodijeljena dok su deklarirane je konstantna te se ne

moze mijenjati.

2.3.1.2. Grananja

Grananja se u JavaScriptu koriste za kontrolu toka programa na temelju zadovoljenja
odredenih uvjeta. Omogucéuju nam da izvrSavamo odredeni blok koda samo ako je odredeni
uvjet ispunjen. U JavaScriptu se naj¢esée koristi ,if* izraz za grananje, ali takoder se moze

koristiti izraz ,switch®.

Kada se koristi ,if izraz za grananje, definira se uvjet koji se promatra. Uvjet je izraz
koji se evaluira kao logi¢ka vrijednost istina (eng. true) ili laz (eng. false). Ako je uvjet ispunjen
(vrijednost je ,istina“), izvrSit ¢e se blok koda unutar prvog dijela ,if* izraza. Ako uvjet nije

ispunjen (vrijednost je ,laz“), izvrsit ¢e se blok koda unutar ,else” dijela.
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Primjer grananja koriStenjem izrada ,,if*:

let broj = 10;
if (broj > 5) {

console.log ("Broj je veé¢i od 5.");
} else {
console.log ("Broj je manji ili jednak 5.");

U navedenom primjeru provjerava se vrijednost varijable broj, te se na temelju
vrijednosti te varijable odreduje Sto ¢e se dogoditi. Ako je vrijednost varijable ve¢a od 5, u
konzoli ¢e se ispisati ,Broj je veéi od 5.4, a u suprotnom ¢&e se ispisati ,Broj je maniji ili jednak
5.5

Druga vrsta grananja je grananje koristeéi izraz ,switch“. To grananje omogucuje
provjeru vise mogucih vrijednosti jedne varijable. ,Switch” izraz se koristi kada zelimo izvrSiti
razli¢ite blokove koda ovisno o vrijednosti varijable. Prvo se provjerava vrijednost varijable, a
zatim se izvr§ava odgovarajuci blok koda unutar ,case” izraza koji odgovara toj vrijednosti. Ako
niti jedan ,case“ ne odgovara vrijednosti, izvrSava se blok koda unutar ,default® izraza. Uz
~Switch* grananje takoder se moze Koristiti izraz ,break®. Izraz ,break® koristi se u grananju

kako bi se prekinulo izvr§avanje nakon odgovaraju¢eg bloka koda unutar ,case“ izraza.

Primjer grananja koridtenjem izraza ,switch®:

let dan = 2;
switch (dan) {
case 1:
console.log ("Ponedjeljak");
break;
case 2:
console.log ("Utorak");
break;
case 3:
console.log("Srijeda");
break;
case 4:
console.log("Cetvrtak");
break;
case 5:
console.log ("Petak");
break;
case 6:

console.log ("Subota");
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break;

case 7:
console.log ("Nedjelja");
break;

default:

console.log ("Nepoznat dan");

U navedenom primjeru provjerava se vrijednost varijable broj te se na temelju

vrijednosti u konzolu ispisuje dan u tjednu koji odgovara tom broju.

2.3.1.3. Petlje

Petlje se koriste u JavaScriptu kako bi se ponavljali odredeni blokovi koda dok je
zadovoljen odredeni uvjet. To omogucuje izvrSavanje istog koda viSe puta bez ponavljanja
istog koda za svaku pojedinu iteraciju. Postoje nekoliko vrsta petlji u JavaScriptu, uklju€ujuéi

Lfor petlju, ,while* petlju i ,do-while* petlju.

.For‘ petlia se koristi kada unaprijed znamo broj ponavljanja. Sastoji se od
inicijalizacijskog izraza, uvjetnog izraza i izraza azuriranja. Primjer te petlje je sliedeci:

for (let 1 = 0; 1 < 5; 1i++) {

console.log (i) ;

U tom primjeru, ,let i = 0“ je inicijalizacijski izraz, njim se definira koja varijabla ¢e se
koristiti te koja joj je poCetna vrijednost. Zatim, ,i < 5% je uvjetni izraz, u njemu se definira uvjet
te se petlja ponavlja dokle god je taj uvjet ispunjen. Napokon, ,i++“ je izraz azuriranja. Njim je
definirano kako ¢ée se mijenjati vrijednost varijable svakom iteracijom petlje. Ovoj petlji je
definirano da je pocetna vrijednost varijable 0, petlja ¢e se izvrSavati dokle god je vrijednost
varijable manja od 5, te ¢e se svakom iteracijom varijabla uvecati za 1, Sto znaci da ¢e se petlja

izvrsiti 5 puta.

»While“ petlja se koristi kada broj ponavljanja nije unaprijed poznat i ovisi o odredenom
uvjetu. While petlji potrebno je definirati uvjet, te se petlja izvrS8ava dokle god je taj uvjet
ispunjen. Primjer te petlje je sljedeci:
let i = 0;
while (i < 5) {

console.log(1i);

i++;
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,Do-while“ petlja je slicna ,while“ petlji. Jedina razlika je to Sto ,do-while“ petlja
provjerava uvjet na kraju petlje, $to znaci da ¢e se uvjet provjeriti barem jednom €ak i ako uvjet
nije ispunjen. Primjer te petlje je sljededi:
let i = 0;
do {

console.log (i) ;
i++;

} while (i < 5);

2.3.2. Polje

Polje, odnosno niz, je uredena lista elemenata. Svaki element u polju ima svoj indeks
koji ga identificira. Indeksi pocinju od 0 za prvi element, a zatim se poveéavaju redom. Polja

se u JavasScript-u stvaraju pomocu uglatih zagrada, te se elementi polja odvajaju zarezima.
Primjer polja u JavaScript-u:
let brojevi = [1, 2, 3, 4, 5];
console.log(brojevi[3]);

U ovom primjeru kreirano je polje od 5 elemenata te je u konzolu ispisan element polja
koji ima indeks 3, sto znadi da ¢e se u ovom slu€aju u konzolu ispisati broj 4, zato §to indeksi

pocinju od 0.

U kodu se takoder moze iskoristiti klju&na rije€ ,length® nad poljem kako bi se dohvatio
broj elemenata koji se nalaze u polju. Sljedeéi primjer demonstrira kako se moze iskoristiti ,for*
petlja kako bi se redom dohvatili svi elementi polja, od prvog do zadnjeg, te ispisali u konzolu:
let brojevi = [1, 2, 3, 4, 5];
for(let i = 0; i < brojevi.length; i++) {

console.log(brojevil[il]);

}
2.3.3. Objekt

Objekt je slozena struktura podataka koja se sastoji od svojstava koja imaju kljuCeve i
vrijednosti. Klju€evi su obi¢no nizovi znakova ili identifikatori, a vrijednosti mogu biti bilo koja

vrsta podataka, ukljuCujuci brojeve, tekst, nizove i objekte.

Objekti se stvaraju pomocu vitiCastih zagrada. Svako svojstvo objekta sastoji se od

klju€a, dvotoCke i odgovarajuce vrijednosti.
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Primjer objekta:

var osoba = {
ime: "Mladen",
prezime: "Kajic¢",
dob: 22,

bi

2.3.4. Funkcije

Funkcije su blokovi koda koji se mogu pozivati i izvrSavati u JavaScriptu. One

omogucuju grupiranje logicki povezanih dijelova koda i olak8avaju njihovu ponovnu upotrebu.

Funkcije u JavaScriptu mogu primati argumente (ulazne vrijednosti), izvrSavati odredeni blok

koda i vratiti rezultat (izlaznu vrijednost).

Primjer funkcije u JavaScript-u:

function zbroj(a, b)

return a + b;

let rezultat = zbroj (3,

console.log(rezultat);

U navedenom primjeru definirana je funkcija naziva ,zbroj“, koja prima dvije ulazne

vrijednosti, te vraéa rezultat zbrajanja te dvije ulazne vrijednosti (pretpostavlja se da su ulazne

vrijednosti brojevi). Takoder je demonstriran poziv te funkcije, gdje se rezultat zbrajanja

sprema u varijablu ,rezultat”, te se vrijednost te varijable ispiSe u konzolu, u ovom slucaju

rezultat ¢e biti 8, zato Sto su proslijedene vrijednosti 3 i 5.

2.3.5. Klase

Klase su konstrukti u JavaScriptu koji se koriste za stvaranje objekata s odredenim

svojstvima (varijablama) i metodama (funkcijama) koje opisuju ponasanje tog objekta. Klase

predstavljaju koncept objektno orijentiranog programiranja (OOP) u JavaScriptu.
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Primjer klase u JavaScript-u:

class Osoba {
constructor (ime, prezime) {
this.ime = ime;

this.prezime = prezime;

pozdrav () {
console.log("Pozdrav, ja sam " + this.ime + " " + this.prezime);
}
}
var kreiranaOsoba = new Osoba ("Mladen", "Kajié");

kreiranaOsoba.pozdrav() ;

U ovom primjeru, definiramo klasu ,Osoba“ s konstruktorom koji prima dvije vrijednosti
- ime i prezime. Konstruktorom se postavljaju svojstva objekta "ime" i "prezime" na temelju
predanih argumenata. Takoder, definiramo metodu ,pozdrav* koja ispisuje poruku pozdrava s

imenom i prezimenom osobe.

Kada stvorimo objekt iz klase "Osoba" koristeéi "new" klju¢nu rije¢, konstruktor se
poziva i inicijalizira svojstva objekta. Zatim, moZzemo pozvati metodu "pozdrav" nad stvorenim
objektom i dobiti ispis na konzoli. U navedenom primjeru bi se u konzolu ispisalo ,Pozdrav, ja

sam Mladen Kajic".

2.3.6. Node.s

Node.js je izvrSno okruzZenje temeljeno na JavaScriptu koje omogucuje izvrSavanje
JavaScript koda izvan web preglednika. Umjesto da se koristi isklju€ivo za razvoj korisnicke
strane (eng. front-end) web aplikacija, Node.js proSiruje moguénosti JavaScripta i omogucuje

izvodenje JavaScript koda na serverskoj strani (eng. back-end).

Node.js ima S&iroku primjenu - moze se koristiti za izradu jednostavnih alatki za
naredbeni redak, ali i kao serverski okvir za web aplikacije. Upotreba tehnologije ovisi o
problemu koji treba rijeSiti, osobnim preferencijama i razini znanja razvojnih programera.
Node.js se temelji na Googleovom V8 JavaScript engine-u, $to znaci da konstantno Koristi
najnovije jeziCne znacajke. Takoder, Node.js je neblokirajuce okruzenje, $to znaci da operacije
koje se ne izvrSavaju izravno u Node.js-u ne blokiraju izvrSenje aplikacije, omogucujuci joj

obradu dodatnih zahtjeva i paralelnih zadataka pomocu asinkronih operacija. [4]
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2.3.6.1. NPM

NPM (eng. Node Package Manager), odnosno upravitelj paketa za Node.js, je alat koji
dolazi uz Node.js i koristi se za upravljanje JavaScript paketima i njihovim ovisnostima. Ovaj
alat je kljuCan za razvoj Node.js aplikacija jer omoguéuje lako dodavanje, upravljanje i

azuriranje biblioteka i modula koji se koriste u projektima.

NPM omogucuje inicijalizaciju Node.js projekta, prilikom €ega se kreira datoteka
.package.json. Kako bi se inicijalizirao projekt, u naredbenom retku potrebno je upisati
sljedec¢u naredbu:
npm init

Datoteka ,package.json“ klju¢na je u svakom Node.js projektu. Ona sluzi za definiranje
i upravljanje metapodacima projekta te pracenje ovisnosti izmedu razliitih paketa koje

aplikacija koristi.
Primjer datoteke ,package.json®

{
"name": "server",
"version": "1.0.0",
"description": "Server za zavrsni rad",
"main": "server.js",
"scripts": {
"test": "echo \"Error: no test specified\" && exit 1",
"start": "node server.js"
1y
"author": "Mladen Kajic¢",
"license": "ISC",
"dependencies": {
"bcrypt": "~5.1.1",
"express": ""4.18.2",
"jsonwebtoken": "79.0.1",

"sqlite3": "~5.1.6"

Osnovni metapodaci koji su vidljivi u datoteci su naziv projekta koji se nalazi pod
atributom ,name®, trenutna verzija projekta koja se nalazi pod atributom ,version®, opis projekta
koji se nalazi pod atributom ,description®, autor projekta koji se nalazi pod atributom ,author®,

te licenca koja se primjenjuje na projekt koja se nalazi pod atributom ,license®.
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Osim metapodataka, u datoteci je pod atributom ,dependencies” naveden popis paketa
koji su potrebno za ispravno izvr§avanje aplikacije u produkcijskom okruzenju. Navedeni paketi

automatski ¢e se instalirati kada se izvrSi naredba ,npm install“ u naredbenom retku.

Kako bi se dodala nova ovishost, odnosno instalirao novi paket u projekt, koristi se
naredba ,npm install* sa imenom paketa koji se instalira. Npr. paket ,express‘ moze se

instalirati u projekt sliedecom naredbom:

npm install express

Takoder, u datoteci se nalaze skripte pod atributom ,scripts“. Tamo su navedene
razliC¢ite NPM skripte koje se koriste za automatizaciju raznih zadataka u projektu. Npr. skripta
.start” koristi se kako bi se pokrenuo glavni dio aplikacije. Skripta start se u naredbenom retku

moze pokrenuti sliedecom naredbom:
npm start

2.3.6.2. Express

Express je popularni razvojni okvir za Node.js koji olakSava razvoj web aplikacija. On
pruza niz alata i sredstava za upravljanje putanjama, zahtjevima, odgovorima te omogucuje

brzu i jednostavnu izgradnju web aplikacija.

Jednostavan primjer express aplikacije:

const express = require('express');
const server = express|();
server.get ('/', (zahtjev, odgovor) => {

odgovor.send('Pozdrav!');

1)

const port = 3000;
server.listen (port, () => {
console.log( Server pokrenut na portu ${port}’);

1)

U primjeru je kreirana jednostavna Express aplikacija koja sadrzi samo osnovnu
putanju (,/“), te prilikom slanja zahtjeva s GET metodom poS$alje odgovor u kojem pise
,Pozdrav!“. Takoder je definirano da je aplikacija pokrenuta na prikljucku (eng. port) 3000.
Nakon pokretanja aplikacije lokalno na racunalu, u pregledniku se moze pristupiti aplikaciji

preko putanje ,localhost:3000% prilikom Cega se vidi sljedeci prikaz:
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Pozdrav!

Slika 2. Prikaz jednostavne Express aplikacije (vlastita izrada)

Postupak kojim radi Express aplikacija uvijek slijedi isti obrazac. Express aplikacija
prima zahtjev od klijenta. Na temelju odabrane HTTP metode i URL putanje, odabire se
odgovarajuéa putanja, i izvrSavaju se jedna ili viSe funkcija povratnog poziva (eng. callback
functions). Unutar povratne funkcije moze se pristupiti objektima zahtjeva (eng. request) i
odgovora (eng. response). Objekt zahtjeva je prvi argument povratne funkcije te sadrzi
korisniCki zahtjev. Objekt odgovora je drugi argument predstavlja odgovor koji se Salje
korisniku. [4]

Svojstvo Opis
method Sadrzi HTTP metodu koristenu za slanje zahtjeva serveru.
o Sadrzi originalni URL zahtjeva. Ovo omoguc¢ava modifikaciju
originalUr svojstva "url" koje sadrzi iste informacije u svrhe aplikacije.
params Sadrzi vrijednost koja se sastoji od varijabilnih dijelova URL-a.
path Omogucava pristup URL putaniji
protocol Sadrzi protokol zahtjeva, poput HTTP-a ili HTTPS-a.
query Omogucava pristup upitu (query string) koji je dio URL-a.

Tablica 1. Svojstva objekta zahtjeva [4]
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Metoda

Opis

get(field)

Cita odredeno zaglavlje (eng. header) odgovora.

set(field[, value])

Postavlja vrijednost odredenog zaglavlja odgovora.

cookie(name, value][,

options])

Postavlja vrijednost kolaCi¢a (eng. cookie).

redirect([status, ]path)

Prosljeduje zahtjev na drugu putanju.

status(code) Postavlja statusni kod odgovora.
send([body]) Salje HTTP odgovor.
json([body]) Salje HTTP odgovor i pretvara predani objekt u JSON format.

end([data][, encoding])

Salje HTTP odgovor. Ova metoda se uobiéajeno koristi ako se
ne Salju podaci poput HTML strukture, u suprotnom se koristi

metoda send.

Tablica 2. Metode objekta odgovora [4]
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3. Sigurnost web aplikacija

Web aplikacije su srediSnje to¢ke za pristup informacijama i uslugama na internetu. S
obzirom na njihovu ulogu u dana$nje vrijeme, vazno je osigurati njihovu sigurnost kako bi se
zastitila povijerljivost, integritet i dostupnost podataka, kao i korisnici od potencijalnih prijetniji.
Sigurnost web aplikacija obuhvaca niz mjera, uklju€ujuéi kodiranje, autentifikaciju i kontrolu

pristupa, kako bi se zastitili sustavi, podaci, informacije i resursi od razliitih prijetniji.

S obzirom na visoku vrijednost podataka u danasnjem dobu, za$tita od gubitka
podataka je od izuzetnog znacaja. Razli¢ite prijetnje, ukljuCujuci prirodne katastrofe, tehni¢ke
kvarove, zlonamjerni softver ili neovlasteni pristup, mogu dovesti do gubitka ili oStecenja
podataka. Stoga su odgovaraju¢e sigurnosne mjere neophodne za oluvanje integriteta i
dostupnosti tih vrijednih resursa. Sigurnost web aplikacija ima klju¢nu ulogu u ocuvanju
privatnosti i povjerljivosti. U vrileme kada su osobni podaci sve ¢e8¢a meta napada, mjere
zastite pomaZzu u sprjeCavanju neovlastenog pristupa i osiguravanju da samo ovlastene osobe

mogu pristupiti osjetljivim informacijama.

Implementacija sigurnosnih znacéajki na web aplikacijama obicno je brZza u odnosu na
stolne aplikacije, zato $to stolne aplikacije moraju izdati zakrpe koje korisnici zatim moraju
preuzeti, dok se kod web aplikacija svaka promjena automatski primijeni svim korisnicima. U
nekim slu€ajevima to vodi do toga da se tokom razvoja web aplikacije identificira odredeni
sigurnosni propust, ali taj propust nije popravljen sve dok ne postane problem. Bolja praksa je
popravljati probleme ¢im su identificirani. Na taj nacin je identificirane probleme lakSe i brze
popraviti u odnosu na kasnije popravljanje. Kako bi se povecala Sansa da sigurnosni propusti
budu pronadeni i popravljeni na vrijeme, postoje pristupi koji se mogu koristiti tokom razvoja
web aplikacije, poput pristupa provali i popravi (eng. Penetrate and patch) ili holisti¢ki pristup
aplikacijskoj sigurnosti (eng. Holistic Approach to Application Security). Provali i popravi je
pristup u kojem se koristi testiranje kako bi se pokusali otkriti sigurnosni propusti u izoliranom
okruZenju, te se onda ti propusti popravljaju. Kod holistiCkog pristupa se povecéavanje
sigurnosti ne shvaca kao jednokratan zadatak, ve¢ kao kontinuirani proces koji se provodi

tokom cijelog razvoja aplikacije. [5]

3.1. Sigurnosne zna€ajke u razvoju web aplikacija

Postoji mnogo razli¢itih znacajki koje se mogu implementirati kako bi se povecala

sigurnost razvijene web aplikacije. Naravno, stranica nikada ne moze biti u potpunosti sigurna
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te uvijek postoji mogucénost da ée potencijalna prijetnja pristupiti podacima, ali uvodenjem

odredenih znacajki moze se znatno smanijiti rizik da se dogodi neovlasteni pristup podacima.

Neke od najcesée koristenih i najvaznijih sigurnosnih znacajki za implementirati su
autentikacija, autorizacija, validacija korisni¢kih unosa, zastita od SQL ubacivanja (eng. SQL

injection), koriStenje HTTPS protokola umjesto HTTP protokola, kodiranje podataka, itd.

3.1.1. Autentikacija

Autentikacija je proces koji koristi ve¢ina modernih web aplikacija. To je proces provjere
identiteta korisnika. Koristi se kako bi se pristup aplikaciji ograni€io samo na osobe kojima je
ovladten pristup. Autentikacija se sastoji od 2 koraka, identifikacije i potvrde ispravnosti. U
koraku identifikacije se obi¢no od korisnika trazi unos podataka (npr. korisnickog imena i
lozinke), te se u koraku potvrde ispravnosti provjeri jesu li ti podaci valjani te se na temelju

toga utvrdi smije li korisnik dobiti pristup aplikaciji ili ne smije. [5]

3.1.2. Autorizacija

Autorizacija korisnika je proces usko vezan uz autentikaciju. Nakon 3to se korisnik
autenticira, slijedi proces autorizacije. Proces autorizacije odnosi se na kontrolu pristupa nad
resursima, odnosno odredivanje Cemu korisnik mozZe pristupiti, a €emu ne moze. Autorizacija
se temelji na korisniCkim ulogama i ovlastima, npr. korisnik koji je administrator aplikacije moze

pristupiti svim znacajkama, dok korisnik koji nije administrator ima ograni€eni pristup. [5]

3.1.3. Validacija korisni€kih unosa

Kada se od korisnika trazi unos bilo kakvih podataka, iznimno je vazno unesene
podatke validirati, odnosno provjeriti im ispravnost. Ako se ne provede validacija korisnickih
unosa, mogu se dogoditi razni problemi. Jedan potencijalni problem je SQL ubacivanje. To je

ranjivost koja omoguc¢ava napadacu da nad bazom podataka izvrSi zlonamjerni SQL kod.

Kod validacije dobra je praksa definirati $to unos treba biti te provjeriti zadovoljava li
unos te uvjete, umjesto da definiramo $to unos ne smije biti pa provjeravati je li nesto od toga.
Na primjer, ako Zelimo da unos bude broj, bolje je provjeriti je li taj unos broj, umjesto da
definiramo popis stvari koje unos ne smije biti te redom provjeravati je li unos nesto od toga.
Ti pristupi se nazivaju validacija popisom dopustenih vrijednosti (eng. Whitelist validation) i

validacija popisom zabranjenih vrijednosti (eng. Blacklist validation). [5]
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3.1.4. Koristenje HTTPS protokola

HTTPS (eng. Hypertext Transfer Protocol Secure) osigurava enkripciju podataka
tijekom prijenosa izmedu korisnika i posluzitelja. To Stiti osjetljive informacije poput korisnickih
imena i lozinki od moguéih napadaca koji bi mogli pokusati presresti komunikaciju, te na taj

nacin omogucuje korisnicima sigurnu komunikaciju s aplikacijom.

3.1.5. Kodiranje podataka

Kodiranje podataka je postupak pretvaranja osjetljivih informacija u oblik koji nije Citljiv
bez odgovarajuceg dekodiranja. Enkripcija se koristi za Sifriranje podataka prilikom pohrane i
prijenosa, Cime se osigurava da ¢ak i ako podaci padnu u krive ruke, oni ostaju necitljivi i

neupotrebljivi.
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4. Programski okvir React

Programski okviri na strani preglednika (eng. frontend frameworks) su alati koji
olak$avaju izradu, organizaciju i upravljanje korisni¢kim suceljem web aplikacija. Ovi okviri
nude skup unaprijed definiranih komponenti, pravila i obrazaca koji omogucéavaju

programerima da efikasno razvijaju interaktivne, responzivne i moderne web aplikacije.

Glavni cilj programskih okvira na strani preglednika je pojednostaviti rad s HTML-om, CSS-
om i JavaScriptom te omoguciti programerima da se usredoto€e na logiku aplikacije umjesto
na tehni¢ke detalje manipulacije DOM-om. To dovodi do brZzeg razvoja, ve¢e produktivnosti i

lakSeg odrzavanja koda.

Ovi okviri Cesto ukljuéuju koncepte poput virtualnog DOM-a za efikasno aZuriranje
korisni¢kog suéelja, komponenta za modularnost i ponovnu upotrebu koda, i mehanizama za

rukovanje dogadajima i interakcijama.

React je programski okvir otvorenog koda koji je 2013. godine kreirao Jordan Walke,
softverski inZzenjer koji je radio za Facebook. React je opisan kao ,,V u MVC*. MVC (eng. Model
View Controller) oznaava obrazac koji se koristi za razdvajanje komponenti i odgovornosti
unutar aplikacije kako bi se olakSalo upravljanje, odrzavanje i razvoj. Model predstavija
podatke i logiku, prikaz (eng. View) predstavlja korisni¢ko sucelje koje korisnik vidi, te kontroler
upravlja interakcijom izmedu modela i prikaza. Drugim rije€ima, React aplikacije fokusiraju se

na komponente za prikaz podataka, te se ne fokusiraju na model i kontroler. [6]

React se temelji na reaktivnom pristupu, Sto znaci da se korisnicko sucelje aZurira
automatski kada se promijeni stanje podataka. Ovaj reaktivni pristup omogucava
programerima da se fokusiraju na azuriranje podataka, dok se React brine o tome kako te

promjene utjeCu na prikaz korisni¢kog sucelja.

Virtualni DOM je kljuéni koncept koji omogucava Reactu brzo azuriranje korisni¢kog
suCelja. Kada se stanje komponenata promijeni, React stvara novi virtualni DOM koji je
apstraktna reprezentacija stvarnog DOM-a. Zatim se stari i novi virtualni DOM usporeduju kako
bi se pronasle promjene i azurirale samo promijenjene dijelove stvarnog DOM-a. Ovaj pristup

smanijuje potrebu za nepotrebnim azuriranjem i poboljSava performanse aplikacije. [6]
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4.1. Instalacijai kreiranje projekta

Prije kreiranja React projekta, potrebno je instalirati sam okvir. Za instalaciju i koristenje
Reacta potrebno je imati instaliran npm. Kako bi se instalirao okvir React, u naredbenom retku

potrebno je pokrenuti sljede¢u naredbu:

npm install react

Kada je React instaliran, mozZe se kreirati novi projekt. Za kreiranje projekta koristi se

sljedec¢a naredba:

npx create-react-app aplikacija

U tom primjeru, ,aplikacija“ je naziv aplikacije koja ¢e se kreirati te se taj naziv moze
promijeniti. Npx (eng. Node Package Execute) je alat koji dolazi s Node.js i omogucuje
izvrSavanje paketa iz Node.js ekosustava, bez potrebe za instalacijom tih paketa globalno na
raCunalu. U ovom slu€aju npx izvrSava naredbu ,create-react-app“ koja stvara novu React

aplikaciju, bez potrebe da se ta naredba instalira globalno na racunalu. [7]

Kreirani projekt ima sljedec¢u poc€etnu strukturu:

~ react/aplikacija

Slika 3. Pocetna struktura React projekta (vlastita izrada)
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Direktorij ,node_modules” sadrzi sve vanjske pakete i ovisnosti koje projekt koristi.
Kada se instalira novi paket koriste¢i npm, datoteke tog paketa se preuzimaju i pohranjuju u
taj direktorij. U direktoriju ,public* nalaze se statiCki resursi web aplikacije koji se izravno
isporucuju korisniku. U direktoriju ,src nalazi se sav izvorni kod aplikacije. U tom direktoriju
pohranjuju se svi resursi, komponente, stranice i sl. Takoder se kreira datoteka ,package.json*
te datoteka ,package-lock.json“ koja sadrzi dodatne informacije o ovisnostima koje projekt

koristi.

Kako bi se pokrenuo projekt koristi se sljede¢a naredba:

npm run start

Nakon pokretanja projekta, u pregledniku se moze pristupiti projektu na definiranoj

putanji. Uobi¢ajena putanja je ,localhost:3000.

Edit src/App. js and save to reload.

Learn React

Slika 4. Prikaz poCetnog React projekta (vlastita izrada)

Svaka promjena koju zelimo vidjeti na stranici mora se napraviti u datoteci ,App.js“ koja

se nalazi u direktoriju ,src.

4.2. JSX

React koristi JSX (JavaScript XML), specificnu sintaksu koja omogucéava pisanje koda
sliénog HTML-u unutar JavaScripta. JSX olakSava definiranje strukture korisni¢kog sucelja
unutar samog JavaScript koda. lako je kod unutar JSX sli¢an HTML-u, razlika je Sto se JSX
prilikom kompajliranja koda prevodi u Cisti JavaScript kako bi se mogao izvrSavati u

pregledniku. [6]
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Jednostavni primjer JSX sintakse:

const primjer = <hl>Pozdrav!</hl>;

U ovom primjeru, kreira se JSX izraz koji predstavlja naslov prve razine u HTML-u. Ovaj

JSX izraz moze se koristiti unutar JavaScript varijable ,primjer*.

JSX takoder pruza mogucnost ugradivanja JavaScript varijable. To se postize vitiCastim
zagradama, te omogucuje dinami¢ko generiranje sadrZaja korisni¢kog sucelja.

const ime = "Mladen";

const primjer = <hl>Moje ime je {ime}</hl>;

U navedenom primjeru, kreira se naslov prve razine koji koristi vrijednost varijable ,ime".
Generirani naslov bi u ovom slu¢aju bio ,Moje ime je Mladen®, te bi se sa svakom promjenom

vrijednosti varijable ,ime* takoder aZurirao i naslov prve razine.

4.3. Komponente

Komponente u React-u su svi pojedini dijelovi od kojih je korisni¢ko sucelje sastavljeno.
One omoguéuju ponovnu iskoristivost programskog koda te bolju i lakSu organizaciju
aplikacije. Svaka komponenta moze imati svoje stanje, svojstva i metode, ¢ime se omogucava
izolirano i efikasno upravljanje razli¢itim dijelovima korisni¢kog sucelja.

Kako bi se kreirala komponenta, potrebno je prvo imati datoteku u kojoj ¢e komponenta biti
kreirana. Ekstenzija te datoteke treba biti ,.jsx“. Za sljedeci primjer kreirana je datoteka

.Komponenta.jsx“, te je u nju napisan sljededi kod:

import React from 'react'

export const Komponenta = () => {
return (
<>
<hl>Komponenta</h1l>
<p>0vo je tekst komponente</p>

</>
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U navedenom primjeru kreira se komponenta imena ,Komponenta“ koja sadrzi naslov prve
razine te odjeljak teksta. Za kreiranje komponente koristi se JSX sintaksa. Kada je komponenta
kreirana mozemo ju postaviti na stranici tako da ju pozovemo u datoteci ,App.js“, kao sto je
vidljivo u sliedec¢em primjeru:
import './App.css';

import { Komponenta } from './Komponenta/Komponenta';
function App () {
return (

<Komponenta />

);

export default App;

Tada je komponenta vidljiva na stranici, te izgleda ovako:

Komponenta

Ovo je tekst komponente

Slika 5. Prikaz jednostavne komponente (vlastita izrada)

Komponenti se takoder moze promijeniti stil koriste¢i CSS. Za to je potrebno kreirati novu
datoteku. U ovom primjeru ta datoteka se naziva ,Komponenta.scss®. U kreiranoj datoteci
mogu se definirati stilovi koje komponenta treba poprimiti, te se prilikom uklju€ivanja datoteke

s stilom u komponentu promijeni stil kreirane komponente.

U sljede¢em primjeru kreirana je klasa koja mijenja boje komponente, margine, Sirinu i

punjenje komponente:

.stil-komponente {
color: white;
background-color: cadetblue;
padding: 5px;
margin: 5px;

width: 200px;
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Definirani stil se sada moze primijeniti na komponenti tako da se uklju¢i datoteka sa

stilovima te se komponenti treba dodati kreirana klasa:

import React from 'react'

import './Komponenta.scss'

export const Komponenta = () => {
return (
<>
<div className='stil-komponente'>
<hl>Komponenta</hl>
<p>0Ovo je tekst komponente</p>
</div>

</>

Nakon &to su uvedene navedene provjere, kreirana komponenta sada izgleda ovako:

Komponenta

Ovo je tekst komponente

Slika 6. Prikaz komponente s promijenjenim stilom (vlastita izrada)

4.4. Stanje

Stanje (eng. state) je lokalna podatkovna varijabla koja pripada komponenti i mozZe se
mijenjati tijekom vremena. Stanje je kljuéni koncept u React-u i koristi se za oCuvanje
informacija koje se mogu mijenjati i utjecati na prikaz komponente. Svaka komponenta moze
imati svoje vlastito stanje, Sto znaci da je stanje ograni¢eno na okvir komponente. To osigurava
izolaciju stanja izmedu razli€itih komponenata. Kada se vrijednost varijable stanja promijeni,
React ¢e automatski azurirati koponentu kako bi korisniCko sucelje odrazavalo promjene na
varijabli stanja. Ovo omoguéuje brz odgovor na promjene u podacima ili u korisnickoj
interakciji. Stanje se mora inicijalizirati te mu se vrijednost mijenja pomoéu metode za
promjenu.
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Kako bi se omogucilo upravljanje stanjem, koristi se tzv. ,kuka“ (eng. hook) koja se zove
L2useState“. Kuke su uvedene u React verziji 16.8, te one omogucuju koristenje stanja i drugih
React-ovih znacajki bez potrebe da se komponenta napi$e u obliku klase, dok se u prijasnjim
verzijama nisu mogle koristiti te znacajke ako komponenta nije bila napisana u obliku klase.
Kuke ¢ine komponente lakSima za Citanje i odrzavanje te su zbog toga postale klju¢ni element

za razvoj React aplikacija. [8]

Kuka ,useState” koristi se kako bi se deklarirala varijabla stanja, te funkcija kojom se

postavlja vrijednost te varijable stanja. To se moze vidjeti u sliedeéem primjeru:

import React, { useState } from 'react';
export const Brojac = () => {
const [brojac, setBrojac] = useState(0);
const povecaj = () => {

setBrojac (brojac + 1);

}

const smanji = () => {
setBrojac (brojac - 1);
}
return (
<div>

<p>Brojac: {brojac}</p>

<button onClick={povecaj}>Povecaj brojac</button>

<pbutton onClick={smanji}>Smanji brojad</button>
</div>

);

export default Brojac;

U navedenom primjeru, kreira se varijabla stanja imena ,brojac” te se u nju postavi po€etna
vrijednost 0. Takoder se definira funkcija ,setBrojac”, koja sluzi kako bi se mogla postaviti
vrijednost varijable ,brojac”. Na komponenti se zatim u odjeljku prikaze vrijednost tog brojaca
te se kreiraju 2 gumba, koja kada se pritisnu uvecaju ili umanje vrijednost varijable ,brojac”.
Kada se vrijednost varijable mijenja, automatski se azurira odjeljak te je na stranici vidljiva

promijenjena vrijednost varijable ,brojac”.

30



Brojac: 0

| Povecaj brojaé | Smaniji brojac |

Slika 7. Po&etna vrijednost varijable stanja (vlastita izrada)

Brojac: 4

| Povecaj broja | Smaniji brojaé |

Slika 8. Varijabla stanja nakon uvecavanja vrijednosti (vlastita izrada)

Brojac: -9

| Povecaj broja¢ | Smaniji brojac |

Slika 9. Varijabla stanja nakon smanjenja vrijednosti (vlastita izrada)

4.5. Svojstva

Svojstva (eng. props) su parametri koje komponenta prima od svoje nadredene
komponente i ne mogu se mijenjati unutar same komponente. Svojstva omogucavaju prijenos
podataka od roditeljske komponente prema djeci. Svaka komponenta moze primati svojstva i
koristiti ih za promjenu svog ponasanja ili prikaza. Svojstva koja roditelj proslijedi komponenti
djetetu se ne mogu mijenjati unutar komponente djeteta, mogu se mijenjati samo unutar
roditeliske komponente koja poziva dijete. Kada se svojstvo promijeni unutar roditeljske
komponente, komponenta kojoj je to svojstvo proslijedeno takoder ¢e automatski aZurirati
vrijednost tog svojstva te ¢e se ta promjena odraziti na komponenti kojoj je proslijedeno

Svojstvo.
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Svojstvima se unutar komponente kojoj ¢e biti proslijedena moze definirati koji tip podataka

pojedino svojstvo treba imati te je li svako svojstvo obavezno definirati prilikom kreiranja

komponente ili nije. Za to se koristi biblioteka , prop-types*.

Tip podataka

Opis

Ocekuje vrijednost koja je string, odnosno

strin
g tekst
number Oc¢ekuje broj
Ocekuje vrijednost tipa boolean, odnosno
boolean
istina ili laz
array Ocekuje niz vrijednosti
object Ocekuje objekt kao vrijednost
func Oc¢ekuje funkciju kao vrijednost
Ocekuje bilo koju React komponentu ili JSX
node ,
izraz
Ocekuje React element (npr.
element
<Komponenta/>)
. _ Koristi se kako bi se oznacilo je li to
isRequired )
svojstvo obavezno
Provjerava je li svojstvo jedna od vrijednosti
oneOf _ )
navedenih u nizu
Provjerava je li tip podataka svojstva jedan
oneOfType _ _
od navedenih u nizu
Provjerava je li svojstvo niz koji sadrzi samo
arrayOf . _
elemente koji su odredenog tipa podataka
_ Provjerava je li svojstvo objekt Ciji su svi
objectOf

atributi odredenog tipa podataka
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Provjerava je li svojstvo objekt koje ima
shape o _
definiranu strukturu atributa
Provjerava je li svojstvo objekt koje ima
exact to¢no odredene atribute, ne dopusta
dodatne atribute
_ Provjerava je li svojstvo instanca odredene
instanceOf .
klase ili konstruktora
Koristi se za definiranje skupa dopustenih
enum e . . . v 0 agn
vrijednosti koje svojstvo moze poprimiti
_ Omogucuje definiranje prilagodenih pravila
customValidator _ _ o
koje svojstvo treba zadovoljiti

Tablica 3. Tipovi podataka koje svojstva mogu poprimiti [7]

U sljedeé¢em primjeru moze se vidjeti kako se unutar komponente definira koja svojstva

joj treba proslijediti te kako se koriste:

import React from 'react'

import PropTypes from 'prop-types'

export const Komponenta = ({ naziv, opis }) => {
return (
<div>
<hl>{naziv}</hl>
<p>{opis}</p>
</div>

)

Komponenta.propTypes = {
naziv: PropTypes.string.isRequired,

opis: PropTypes.string.isRequired

export default Komponenta
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Kako je definirano da su svojstva ,naziv“ i ,opis“ obavezna, prilikom poziva komponente
potrebno im je definirati vrijednost. Ukoliko im se ne definira vrijednost, komponenta se nece

prikazati te ¢e se u konzoli preglednika ispisati poruka greSke. Kreirana komponenta poziva
se na sljedeci nacin:

function App () {
return (
<Komponenta naziv='Naziv' opis='Opis komponente' />

)

Komponenta s tako definiranim svojstvima prikazana je na stranici na sljedec¢i nadin:

L ]
Naziv
Opis komponente

Slika 10. Prikaz komponente s definiranim svojstvima (vlastita izrada)

Ako se u roditeljskoj komponenti promijeni vrijednost jednog od tih svojstava,
komponenta ¢e se automatski aZurirati. To se moze vidjeti na sljedeé¢em primjeru, gdje je

promijenjen opis komponente te je na slici vidljivo kako se tekst prikazan na komponenti
promijenio:

<Komponenta naziv='Naziv' opis='Novi opis komponente' />

Naziv

Novi opis komponente

Slika 11. Prikaz komponente s azuriranim svojstvima (vlastita izrada)
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4.6. Putanje

Putanja (eng. route) je nacin na koji se upravlja prikazom razli€itih dijelova korisni¢kog
sucCelja ovisno o URL-u. Putanje se u jednostrani¢nim aplikacijama koriste kako bi se
korisnicima omogucilo da navigiraju kroz razli€ite dijelove aplikacije bez potrebe za ponovnim
ucitavanjem stranica. React nema ugradenu mogucénost kreiranja putaniji, ve¢ je potrebno
instalirati zasebnu biblioteku.

Cesto koristena biblioteka koja omoguéuje kori$tenje putanji u React-u je ,react-router-

dom®. Ta biblioteka se instalira u projekt sljede¢om naredbom:

npm install react-router-dom

Nakon instalacije biblioteke, u datoteci ,index.js“ potrebno je ukljuciti koristenje putanja. To
se Cini na sljedeéi nacin:
import React from 'react';
import ReactDOM from 'react-dom/client';
import './index.css';
import App from './App';

import { BrowserRouter } from 'react-router-dom';

const root = ReactDOM.createRoot (document.getElementById('root'));
root.render (
<React.StrictMode>
<BrowserRouter>
<App />
</BrowserRouter>
</React.StrictMode>

);

Komponentu ,App“ potrebno je postaviti kao dijete komponente ,BrowserRouter. To je
potrebno ucinit kako bi komponenta ,BrowserRouter” postavila moguénost koriStenja putanji

unutar aplikacije, te se one mogu koristiti nakon te promjene.

Putanje se koriste unutar aplikacije na sljedeéi nacin:

import { Route, Routes } from "react-router-dom";
import { TrajniZadaci } from "./Stranice/TrajniZadaci/TrajniZadaci";
import Projekti from "./Stranice/Projekti/Projekti";
import Biljeske from "./Stranice/Biljeske/Biljeske";
function App () {
return (
<>

<Routes>
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<Route
path="/trajni-zadaci"
element={<TrajniZadaci />}

/>

<Route
path="/projekti"
element={<Projekti/>}

/>

<Route
path="/biljeske"
element={<Biljeske />}

/>

</Routes>
</>
)i
}

export default App;

U navedenom primjeru kreirane su 3 putanje. Kada korisnik u pregledniku otvori neku od
navedenih putanja, biti ¢e mu prikazana stranica koja je povezana s tom putanjom. Na primjer,
ako je react aplikacija posluzena lokalno na portu 3000, te ako korisnik otvori putanju
slocalhost:3000/projekti“, u pregledniku ¢e mu biti vidljiva stranica koja je definirana kao
~Projekti‘.

Kako bi putanje imale svrhu unutar aplikacije, potrebno je kreirati poveznice koje ¢e
korisniku promijeniti putanju te prikazati potrebnu stranicu. To se postize na sljedeci nacin:
import React from 'react'

import './Navigacija.scss'

import { useNavigate } from "react-router-dom";

const Navigacija = () => {

const navigacija = useNavigate();

return (
<div>
<a onClick={ () => {navigacija( /trajni-zadaci’) }}>Trajni Zadaci</a>
<a onClick={() => {navigacija( /projekti')}}>Projekti</a>
<a onClick={ () => {navigacija( /biljeske’)}}>Biljeske</a>
</div>

}

export default Navigacija
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U navedenom primjeru kreiraju se 3 poveznice. Kada korisnik pritisne neku od te 3
poveznice, trenutna putanja se promijeni na jednu od ranije navedenih putanja te se korisniku
prikaze stranica povezana s tom putanjom. U React-u se ne koristi ,href* atribut elementa ,a“,
zato $to se na taj nacin web stranica osvjezi, $to nije pozeljno zato sto se React-om kreiraju

jednostrani¢ne aplikacije.

Kako bi se povecala sigurnost putanja, moguce je implementirati zasticene putanje, koje
Ce korisniku zabraniti da im izravno pristupi ako odredeni uvjet nije ispunjen. Primjer situacije
gdje je takva putanja korisna je ako aplikacija omogucuje prijavu korisnika u sustav, te ako
Zelimo zabraniti pristup odredenim putanjama ako korisnik nije prijavljen u sustav. Takva
putanja moze se kreirati na sljedeci nacin:
import React from 'react'

import PropTypes from 'prop-types'

import { Navigate } from 'react-router-dom';

const ZasticenaPutanja = ({ prijavljen, children }) => {
if (!prijavljen) {
return <Navigate to='/' replace />;
} else {

return children;

ZasticenaPutanja.propTypes = {
prijavljen: PropTypes.bool.isRequired,

children: PropTypes.node

export default ZasticenaPutanja

Kreiranoj komponenti potrebno je proslijediti svojstvo koje sadrzi informaciju o tome je li
korisnik prijavljen ili nije. Ukoliko korisnik nije prijavijen, odnosno proslijedeni atribut ima
vrijednost laz, korisnik ne dobije pristup sadrzaju koji je povezan s tom putanjom, veé se
korisnika preusmijeri na korijensku putanju. Takva komponenta koristi se na sljedeci nacin:
<Route

path="/trajni-zadaci"

element={

<ZasticenaPutanja prijavljen={prijavljen}>
<TrajniZadaci />

</ZasticenaPutanja>

/>
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4.7. Usporedba programskih okvira

4.7.1. React

React je okvir koji je prvenstveno usmjeren na stvaranje komponenata koristeéi JSX, koji
omoguc¢ava kombiniranje HTML-a i JavaScripta. On razdvaja korisni¢ko suéelje u komponente

te omogucuje razvoj jednostrani¢nih web aplikacija. [6]

Prednosti koristenja React-a su $to poti¢e razvoj web aplikacija koristenjem komponenti,
Cime se postiZze ponovna iskoristivost napisanog koda te lakSa organizacija koda, ima veliku
zajednicu i podrsku Sto olak3ava razvoj te omogucuje lak8i pronalazak resursa i dokumenata
za rjeSavanje problema te lakSe u€enje, omogucuje razvoj jednostrani¢nih web aplikacija $to
poboljSava performanse aplikacija, te je fleksibilan, moZe se integrirati s drugim okvirima i
bibliotekama. [6]

Neki od nedostataka koristenja React-a su $to nema puno ugradenih znacajki Sto znaci da
je potrebno koristiti dodatne biblioteke, te Sto nema jasnu strukturu kojom se organizira projekt,

$to moZe oteZati razvoj ako se projekt loSe organizira. [6]

4.7.2. Angular

Angular je programski okvir koji takoder omogucuje razvoj web aplikacija koje koriste
komponente. On Kkoristi TypeScript kao glavni jezik, koji uvodi tipiziranje podataka u
JavaScript. [9]

Prednosti koridtenja Angular-a su $to je opSirniji u odnosu na React, odnosno mnoge
znacajke su ugradene te se mogu koristiti bez potrebe za koriStenjem dodatne biblioteke,
koristi TypeScript kao osnovni jezik $to uvodi odredene prednosti u odnosu na JavaScript (npr.
gresSke prilikom kompaijliranja), te ima unaprijed definirane uzorke dizajna i smjernice koje

olak8avaju strukturiranje aplikacije. [9]

Neki od nedostataka koristenja Angulara su $to moze biti slozen za manje projekte, teze
ga je nauciti u odnosu na neke druge programske okvire te veli€ina aplikacija moze biti veéa

zbog ugradenih alata i funkcionalnosti. [9]
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4.7.3. Vue.js

Vue.js je programski okvir koji je poznat po svojoj jednostavnoj sintaksi i postupnom
usvajanju, Sto znaci da se moze postupno uvoditi u postojeci projekt, umjesto naglog

preseljenja na potpunu arhitekturu koju Vue.js nudi. [10]

Prednosti koristenja Vue.js-a su $to ima nisku krivulju u€enja i olak$ava pocetak zbog svoje
jednostavne sintakse i postupnog usvajanja, ima veliku brzinu izvodenja, fleksibilan je te

postoje integrirane biblioteke za odredene vazne znac&ajke, poput upravljanja stanjem i putanji.

Nedostatak koriStenja Vue.js-a je §to ima malu zajednicu $to znaci da je koli€ina dostupnih

resursa i biblioteka manja u odnosu na ranije navedene programske okvire.
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5. Razvoj web aplikacije

5.1. Opis web aplikacije

Web aplikacija izradena za ovaj zavr$ni rad sastoji se od klijentskog i posluziteljskog dijela.

Za posluziteljski dio koristi se Node.js koji pohranjuje podatke u SQLite bazu podataka.

Izradena aplikacija sluzi za efikasno upravljanje svakodnevnim obavezama te organizaciju
radnih projekata. Aplikacija ima funkcionalnosti vodenja popisa zadataka, organizaciju
projekata, vodenje biljeSki, te takoder ima funkcionalnosti prijave u sustav, registracije te
odjave. Aplikacija ima responzivni dizajn kako bi bila jednostavna i intuitivna za koridtenje na
uredajima razlicitih veli€ina.

Aplikacija omogucuje korisnicima vodenje popisa zadataka kako bi organizirali svoje
obaveze. Za svaki zadatak korisnici mogu unijeti naziv te opis zadatka. Korisnici svaki zadatak
mogu oznaciti kao izvrSen ili ga izbrisati. Postoje 3 vrste zadataka: trajni, tjedni i dnevni. Trajni
zadaci se izvrSavaju samo jednom te se ne ponavljaju, dok se tjedni ponavljaju svaki tjedan te
dnevni svaki dan. Za tjedne i dnevne zadatke moze se provijeriti koji zadaci su u proSlosti bili

oznadeni kao zavrseni.

Aplikacija takoder korisniku omogucuje opciju kreiranja projekata, te se za projekte mogu
kreirati zadaci koji se trebaju izvrSiti. Svaki zadatak ima svoj naslov, opis, datum do kada se
treba zavrsiti te stanje izvrSenosti. Postoji 5 stanja izvrSenosti: ,Nije zapocCeto®, ,lzvrSava se”,
,Zavrseno®, ,0dgodeno” te ,Odbaceno”. Svaki zadatak spada u jedno od tih 5 stanja, te se

moze mijenjati stanje zadatka kako bi korisnik lakSe organizirao rad na projektu.

Korisnik ima opciju stvaranja biljeSki gdje moze zabiljeziti Zeljene informacije. Svaka
biljeSka sadrzi naslov i sadrzaj. Korisnik takoder svakoj biljeSki moze dodati kategorije kojima
ta biljeSka spada. Dodavanje kategorija biljeSkama korisniku omogucuje lakSe pronalazenje
zeljenih biljeSki. Svaka biljeSka se moze dodati u favorite, te su biljeSke koje su favoriti

korisniku vidljive na navigaciji stranice kako bi im korisnik lako mogao pristupiti.
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Korisnik

Slika 12. Dijagram slu¢ajeva koristenja aplikacije (vlastita izrada)

| — prijava, odjava
Organizacija Y~
projekata —=- -ffWEIHqi>f__ AZuriranje
o= projektnih
zadataka

Aplikaciia

Dodavanje
=<Include=>= ___ 5 zadataka
..... z=Include>>
'''' Aduriranje
zadataka

Vodenje popisa
zadataka

Dodavanje
projektnih
==Include=z _ - = - zadataka

<<Extend== SR
Vodenje biliedki Je&----------- ﬁ‘uﬁzﬁ]::;{ﬁ;sm

5.2. Prijava, registracija, odjava

Prva stranica koju korisnik vidi prilikom pokretanja aplikacije je stranica za prijavu u sustav.

Korisniku se prikaZzu 2 polja za unos te je potrebno upisati korisni¢ko ime i lozinku za prijavu.

Izgled stranice za prijavu vidljiv je na sljedecoj slici:

Prijava
Korisni¢ko ime

Lozinka

Prijava

Nemate korisnigki raéun?
Registrirajte se

Slika 13. Izgled stranice za prijavu korisnika (vlastita izrada)
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Kako bi se kreirala polja za unos kreirana je komponenta , TekstualnoPolje*:

const TekstualnoPolje = ({ naziv, validacija, neispravanUnos, promjena, lozinka,
poruka }) => {
return (

<input className={ tekstualno-polje ${neispravanUnos ? 'neispravan-unos'
"1}
type={lozinka ? 'password' : 'text'}
id={naziv}
name={naziv}
placeholder={poruka}
onChange={ (e) => promjena (e.target.value) }
onBlur={validacija}

required />

Toj komponenti proslijedeno je 6 svojstava: naziv, validacija, neispravanUnos, promjena,
lozinka, poruka. Svojstvo naziv je ime tekstualnog polja. Svojstvo validacija je funkcija
povratnog poziva koja se koristi kako bi se provjerila ispravnost podataka koji su upisani u
tekstualno polje. Svojstvo neispravanUnos sluzi kako bi definirali komponenti da unesena
vrijednost nije ispravna te da se treba promijeniti dizajn tekstualnog polja kako bi prikazalo da
je unos neispravan. To svojstvo se u roditeljskoj komponenti odreduje na temelju izvrSenja
funkcije validacija. Svojstvo promjena je takoder funkcija povratnog poziva, te ona sluzi kako
bi se u roditeljskoj komponenti promijenila vrijednost koja se unosi u tekstualnom polju.
Svojstvo lozinka ima tip boolean, te se na temelju toga odreduje treba li tip polja biti ,password®
ili ,text“. Napokon, svojstvo poruka se koristi za atribut ,placeholder, odnosno definira se $to

treba pisati na tekstualnom polju kada korisnik nije niSta unesao.

Na stranici za prijavu sljedeci kod se koristi kako bi se kreiralo polje za unos

<div className='registracija-polje'>

<label htmlFor="korime">Korisnicko ime</label>

<TekstualnoPolje
naziv="korime"
validacija={validacijaKorime}
neispravanUnos={korimeGreska.length !== 0}
promjena={ (korime) => setKorime (korime) }
poruka="1-15 znakova"

/>
{korimeGreska && <div className="poruka-greske">{korimeGreska}</div>}
{'korimeGreska && <div className="pozicija-greske"></div>}

</div>
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U navedenom kodu kreira se komponenta za tekstualno polje u kojoj se za validaciju koristi
funkcija ,validacijaKorime®. U toj funkciji se provjeri upisana vrijednost, te se na temelju te
vrijednosti definira vrijednost varijable stanja ,korimeGreska®“, te ako ta varijabla stanja ima
vrijednost, odnosno korisni¢ko ime koje je upisano je neispravno, ispod tekstualnog polja se

ispiSe greska te se korisnik ne moze prijaviti dok ne ispravi greSku s korisni¢kim imenom.

Na jednak nacin je kreirano i polje za unos lozinke. Kada korisnik pritisne gumb za prijavu,

pozove se sljedeca funkcija koja Salje HTTP zahtjev klijentskoj strani aplikacije:

export const prijaviKorisnika = async (korime, lozinka) => {
const odgovor = await fetch("/api/korisnici/prijava", {
method: "POST",
headers: {
"Content-Type": "application/json",
by
body: JSON.stringify ({
korime,
lozinka,
I
1)

if (odgovor.ok) {
const podaci = await odgovor.json (odgovor.body) ;
localStorage.setItem("korisnik", podaci.korisnikId);
localStorage.setItem("jwt", podaci.token);
return true;

} else {

return false;

U navedenoj funkciji se poSalje zahtjev klijentskoj strani aplikacije, te ukoliko klijentska
strana posalje odgovor u kojem se, ako su podaci ispravni, nalazi JWT token za korisnika te
jedinstveni identifikator korisnika. Ti podaci se zatim spreme u lokalno spremiste podataka, te

se ti podaci Salju u svakom ostalom HTTP zahtjevu prema klijentskoj strani aplikacije.

Na stranici za prijavu nalazi se poveznica prema stranici za registraciju. Stranica za
registraciju izgleda i funkcionira skoro identi€no stranici za prijavu. Dizajn stranice za

registraciju je sliededi:
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Registracija

Korisniéko ime

!_ozin ka

Registriraj

Povratak na prijavu

Slika 14. Izgled stranice za registraciju korisnika (vlastita izrada)

Na Klijentskoj strani registracija korisnika funkcionira jednako kao i prijava korisnika.
Jedina bitna razlika je putanja na posluziteljskoj strani koja se poziva prilikom registracije.
Prilikom registracije klijentska strana takoder vraéa JWT i identifikator korisnika koji se

spremaju u lokalno spremiste podataka, te se na posluziteljskoj strani podaci pohrane.

5.3. Trajni zadaci

Trajni zadaci su zadaci koji se trebaju ispuniti jednom te se ne ponavljaju. Zadaci su ha
stranici podijeljeni na zadatke koji su zavrSeni te na one koji nisu zavrSeni. Svaki zadatak se
moze oznaciti kao zavrden te se moZze obrisati. Takoder postoji opcija kreiranja novog zadatka,
prilikom ¢ega se od korisnika trazi unos naziva i opisa zadatka, te se kreirani zadatak doda u

popis nezavrsenih zadataka.
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Dizajn stranice za trajne zadatke je sljedeci:

Trajni zadaci

Novi zadatak

Nezavrseni Zavrseni

C] Zadatak 4 -@ v Zadatak 1

C] Zadatak 2 v Zadatak 3

Slika 15. Izgled stranice za trajne zadatke (vlastita izrada)

Prvo §to se ucini prilikom ucitavanja stranice je dohvat svih zadataka, te se dohvaceni
zadaci filtriraju u dva polja, jedno polje je za zavrSene zadatke te drugo za nezavrdene. Dohvat

se Cini sliedecom funkcijom:

const ucitajZadatke = async () => {
const zadaci = await dohvatiTrajneZadatke();
const zavrseniZadaci = zadaci.filter ((zadatak) => zadatak.zavrsen);
const nezavrseniZadaci = zadaci.filter ((zadatak) => !zadatak.zavrsen);

setZavrseniZadaci (zavrseniZadaci) ;

setNezavrseniZadaci (nezavrseniZadaci) ;

Funkcija ,dohvatiTrajneZadatke“ Salje HTTP zahtjev prema posluziteljskoj strani te se u
odgovoru dobiju svi zadaci povezani s trenutno prijavljenim korisnikom. Nakon dohvata, za
svaki zadatak se kreira nova instanca komponente ,Stavka“. Komponenta ,Stavka“ ima

sljededi kod:

const Stavka = ({ naslov, opis, zavrsen, promijeniStanje, brisanje, klikPoziv,
bezPotvrdnogOkvira, bezOpisa, bezBrisanja}) => {
const klasaStavke = “stavka ${klikPoziv ? 'promjena-pokazivaca' : ''};
return (

<div className={klasaStavke}>
{'bezPotvrdnogOkvira &&

<input type="checkbox" checked={zavrsen} onChange={promijeniStanje}/>

45



<div className="stavka-detalji" onClick={klikPoziv}>
<span className="stavka-naslov">{naslov}</span>
{!'bezOpisa &&
<span className="stavka-opis">{opis}</span>
}
</div>
{!bezBrisanja &&

<img src={ikonaBrisanje} alt='Ikona za brisanje' className='ikona-
brisanje' onClick={brisanje}/>

}
</div>
);
bi
Ta komponenta prima viSe svojstva na temelju kojih se definira koji dijelovi komponente
trebaju biti prikazani a koji ne. Svojstva koja to omogucuju su ,bezPotvrdnogOkvira“,
,bezOpisa“, ,bezBrisanja“. Ta svojstva omogucéuju da se komponenta prilagodi potrebama te

omogucuju ponovnu iskoristivost te komponente za vise razli€itih situacija.

Na sljedeci nacin se kreiraju instance komponente ,Stavka“ za svaki nezavrSeni zadatak:

{nezavrseniZadaci.map ((zadatak) => (
<Stavka
key={zadatak.id}
naslov={zadatak.naslov}
opis={zadatak.opis}
zavrsen={zadatak.zavrsen}
promijeniStanje={ () => promijeniStanje(zadatak.id, !zadatak.zavrsen)}
brisanje={ () => {
setBrisanje (true);
setZadatakZaBrisanje (zadatak.id) ;
b}
/>
))}
U navedenom kodu se iterira kroz polje ,nezavrseniZadaci“ te se za svaku stavku kreira
nova instanca komponente kojoj se kao svojstva proslijede vrijednosti te stavke. Na identi¢an

nacin se prikazuju zavrSeni zadaci.

Pritiskom na potvrdni okvir komponente poziva se funkcija ,promijeniStanje“ koja ima
sljededi kod:
const promijeniStanje = async (id, novoStanje) => {
await promijeniStanjeTrajnogZadatka (id, novoStanje);

const azuriraniZadaci = zavrseniZadaci.concat (nezavrseniZadaci)

.map ( (zadatak) => {
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if (zadatak.id === id) {
return { ...zadatak, zavrsen: novoStanje };

}

return zadatak;

1)

const azuriraniZavrseniZadaci = azuriraniZadaci.filter((zadatak) =>
zadatak.zavrsen) ;

const azuriraniNezavrseniZadaci = azuriraniZadaci.filter ((zadatak) =>
!zadatak.zavrsen) ;

setZavrseniZadaci (azuriraniZavrseniZadaci) ;
setNezavrseniZadaci (azuriraniNezavrseniZadaci) ;
bi
U toj funkciji se pozove funkcija koja Salje HTTP zahtjev posluzitelju za azuriranje zadatka,
te takoder azurira varijable stanja u kojima su pohranjena polja zavrSenih i nezavrSenih
zadaka, kako bi se zadatak kojem se mijenja stanje obrisao iz jednog polja te dodao u drugo

polje, prilikom ¢ega se automatski azuriraju zadaci koji su prikazani korisniku.

Ukoliko korisnik pritisne gumb za brisanje zadatka, pozove se promjena varijable stanja
Lorisanje” te se ona postavi na istinitu vrijednost, te se promijeni vrijednost varijable stanja
.ZadatakZaBrisanje“. Kada se to ucini korisniku se prikaze potvrdni prozor, gdje korisnik treba

potvrditi kako Zeli obrisati zadatak, kao $to je vidljivo na sljedecoj slici:

Zelite li obrisati zadatak?

Potvrdi Odustani

Slika 16. Potvrdni prozor prikazan prilikom brisanja zadatka (vlastita izrada)

Ukoliko korisnik potvrdi kako Zeli obrisati zadatak, pozove se funkcija koja obriSe odabrani
zadatak iz varijabli stanja te takoder pozove funkciju koja Salje HTTP zahtjev za brisanje
zadatka sa posluzitelja.

const obrisiZadatak = async () => {
const id = zadatakZaBrisanije;
await obrisiTrajniZadatak(id);
const indeksZadatka = zavrseniZadaci.findIndex((zadatak) => zadatak.id === id);
const zadatakZavrsen = indeksZadatka !== -1;

if (zadatakZavrsen) {
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const azuriraniZavrseniZadaci = zavrseniZadaci.filter ((zadatak) => zadatak.id
== 1id);

setZavrseniZadaci (azuriraniZavrseniZadaci) ;

} else {
const azuriraniNezavrseniZadaci = nezavrseniZadaci.filter ((zadatak) =>
zadatak.id !== 1id):;

setNezavrseniZadaci (azuriraniNezavrseniZadaci) ;

}

setBrisanje (false);
}i
Pritiskom na gumb za kreiranje zadatka, korisniku se prikaZe prozor gdje treba upisati naziv

i opis zadatka. Taj prozor je vidljiv na sljedecoj slici:

Novi zadatak

Naziv

| Zadatak

Opis

Odustani Kreiraj

Slika 17. Prozor za kreiranje novog zadatka (vlastita izrada)

Ispravnost unesenih podataka se provjerava na jednak nacin kao i prilikom prijave, te
ukoliko su podaci ispravni pozove se funkcija koja doda zadatak s upisanim vrijednostima u

varijablu stanja te poSalje HTTP zahtjev za kreiranje novog zadatka na posluziteljskoj strani.

5.4. Tjedni zadaci

Tjedni zadaci su zadaci koji se ponavljaju svaki tjedan, $to znaci da za pojedini zadatak
svaki tjedan postoji informacija je li ga korisnik oznacio zavrSenim ili nije. lzgled stranice za

tiedne zadatke je sljededi:
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Tjedni zadaci

Dodaj novi

04.09.2023 - 10.09.2023

Zadatak 1

Zadatak 2

Zadatak 3

Zadatak 4

Slika 18. Izgled stranice za tjedne zadatke (vlastita izrada)

Prilikom pokretanja stranice prvi tjiedan koji je prikazan je trenutni tjedan, tako da prvo sto
se Cini na stranici je dohvaéanje trenutnog datuma te odredivanje koji datumi oznacavaju
poCetak i kraj tog tjedna. Ti datumi se zatim formatiraju te se za navedeni tjedan dohvate

podaci i pohrane se u varijablu stanja ,spremljeniZadaci®.

Funkcija za dohvat tjedna ima sljedeci kod:

const dohvatiTjedan = async () => {
const trenutniDatum = new Date();

const trenutniDan = trenutniDatum.getDay () ;

const doPonedjeljka = trenutniDan === 0 ? 6 : trenutniDan - 1;
const pocetakTjedna = new Date (trenutniDatum) ;

pocetakTjedna.setDate (trenutniDatum.getDate () - doPonedjeljka);

const doNedjelje = 6 - doPonedjelijka;
const krajTjedna = new Date(trenutniDatum) ;

krajTjedna.setDate (trenutniDatum.getDate () + doNedjelije);

const trenutniTjedan = “${formatirajDatum(pocetakTjedna)} -
S{formatirajDatum(krajTjedna)} " ;

setTrenutniTjedan (trenutniTjedan) ;

setTjedan (trenutniTjedan) ;

setPocetakTjedna (pocetakTjedna) ;

await dohvatiPodatkeZaTjedan (trenutniTjedan) ;

}:
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Navedena funkcija poziva funkciju ,dohvatiPodatkeZaTjedan® koja dohvaca podatke te ih

pohranjuje u navedenu varijablu stanja. Pritiskom na gumb za prikaz podataka prethodnog ili

sljedeceg tjedna poziva se funkcija koja izraCuna kada je poceo i zavrSio tjedan koji se treba

prikazati, te ponovno poziva funkciju ,dohvatiPodatkeZaTjedan“ gdje dohvacéa podatke novog

tiedna koiji treba prikazati. Te dvije funkcije su skoro identi¢ne, jedina razlika je $to se prilikom

postavljanja prethodnog tjedna oduzima 7 dana od trenutno prikazanog tjedna, dok se kod

postavljanja sliedeceg tjedna dodaje 7 dana.

Kod funkcije za postavljanje prethodnog tjedna je sljededi:

const postaviPrethodniTjedan = async () => {

const pocetakPrethodnogTjedna = new Date (pocetakTjedna);
pocetakPrethodnogTjedna.setDate (pocetakPrethodnogTjedna.getDate () - 7);
const krajPrethodnogTjedna = new Date (pocetakPrethodnogTjedna) ;
krajPrethodnogTjedna.setDate (krajPrethodnogTjedna.getDate () + 6);

const prethodniTjedan = “${formatirajDatum( pocetakPrethodnogTjedna)} -

S${formatirajDatum(krajPrethodnogTjedna)} ;

stanja. Navedene funkcionalnosti funkcioniraju na jednak nacin kao i kod trajnih zadataka.

setTjedan (prethodniTjedan) ;
setPocetakTjedna (pocetakPrethodnogTjedna) ;

await dohvatiPodatkeZaTjedan (prethodniTjedan) ;

Tjedni zadaci takoder omoguéuju brisanje zadataka, kreiranje novih zadataka te aZuriranje

5.5. Dnevni zadaci

Pored tjednih zadataka takoder postoje zadaci koji se ponavljaju svaki dan. Stranica za

dnevne zadatke ima sljedeci dizajn:

Dnevni zadaci

Novi zadatak

05.09.2023

D Zadatak 1

D Zadatak 2

D Zadatak 3

Slika 19. Izgled stranice za dnevne zadatke (vlastita izrada)
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Stranica za dnevne zadatke ima skoro identiCan dizajn kao i stranica za tjedne zadatke, te
je i funkcionalno ista. Jedina znacajna razlika je $to se kod tjednih zadataka raCunao pocetak
i kraj svakog tjedna, dok se kod dnevnih zadataka dohvati samo trenutni datum, te se
promjenom dana za koji se prikazuju podaci he mora racunati cijeli novi tiedan ve¢ se samo
prikaze novi dan.

5.6. Tjedni pregled
Stranica za tjedni pregled povezuje stranice tjednih zadataka i dnevnih zadataka te

prikazuje te podatke na jednom mjestu. Dizajn stranice je sljedeci:

Tjedni pregled

< 28.08.2023-03.00.2023 (3

Tjedni zadaci Ponedieljak Utorak Srijeda Getvrtak | Petak | Subota ( Nedijelja

7 Zadatakl Zadatak 1

Zadatak 1 (] Zadatakl Zada [ Zadatak1

y Zadatak2 Zadatak 2 [ Zadatakz adal [ Zadatak 2

y Zadatak3 Zadatak 3 [ Zadatak3 [ Zadatak3 [ Zadatak 3

[ Zadatak4

Slika 20. Izgled stranice za tjedni pregled (vlastita izrada)

Na toj stranici prvo se dohvati trenutni dan te se definira kojim datumima trenutni tjedan
pocinje i zavrSava, jednako kao kod tjednih zadataka. Za dohvaceni tjedan se zatim dohvate
dnevni zadaci te se prikaze izvrSenost dnevnih zadataka za svaki od 7 dana tog tjedna. Kako
bi se to postiglo, kreira se varijabla stanja u kojoj su pohranjeni svi dani u tjednu, te se prilikom

dohvata datuma postave datumi svakog dana u tjednu.

const [dani, setDani] = useState ([
{dan: "Ponedjeljak", datum: ''},
{dan: "Utorak", datum: ''},
{dan: "Srijeda", datum: ''},
{dan: "Cetvrtak", datum: ''},
{dan: "Petak", datum: ''},
{dan: "Subota", datum: ''},
{dan: "Nedjelja", datum: ''},
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5.7. Projekti

Funkcionalnost projekta ukljuCuje dvije stranice: stranicu sa popisom svih projekata te

stranicu sa informacijama o individualnom projektu.

Stranica sa popisom svih projekata je jednostavna. Na njoj se nalaze poveznice koje
omogucuju pregled stranice o individualnom projektu za svaki projekt iz popisa te gumb za
kreiranje novog projekta. Svaka stavka popisa projekata koristi instancu komponente ,Stavka“
koja je koriStena za popis zadataka. U ovom slu¢aju ta komponenta nema potvrdni okvir. Svaka
stavka takoder ima opciju brisanja $to omogucuje brisanje cijelog projekta. Brisanje projekta
te kreiranje novog projekta funkcionira na jednak nacin kao $to je to bilo kod trajnih, tjednih i

dnevnih zadataka. Stranica sa popisom projekata ima sljede¢i dizajn:

Svi projekti

Novi projekt

Projeki 1

Projekt 2

Slika 21. Izgled stranice sa popisom projekata (vlastita izrada)

Klikom na poveznicu za otvaranje stranice s individualnim projektom, korisniku se prikaze

stranica sa sljedeéim dizajnom:

Projekt 1

Obrisi

Novi zadatak projekt

Nije zapoceto IzvrSava se Zavrseno Odgodeno Odbaceno

Zad 1 > test

Zad 2 >

Slika 22. Izgled stranice individualnog projekta (vlastita izrada)
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Na toj stranici vidljivo je 5 odjeljaka koji oznaCavaju 5 stanja zavrSenosti zadataka. Svaki
zadatak ima svoje stanje zavrSenosti. Prilikom pokretanja stranice s posluziteljske strane se
dohvate sva stanja zavrSenosti te svi zadaci, te se zatim dohvaceni zadaci dodaju u

odgovarajuéu komponentu za svoje stanje zavrSenosti.

const dohvatProjekta = async () => {
const projekt = await dohvatiProjekt (id) ;
setNazivProjekta (projekt.naziv);
setZadaci (projekt.zadaci)

b7

const dohvatStanjalzvrsenosti = async () => {
const stanja = await dohvatiStanjaZavrsenosti();
setStanjalzvrsenosti (stanja);
bi
Dohvaceni podaci se na sljedeCi nacin koriste kako bi se prikazali zadaci sortirani na

temelju svog stanja izvrSenosti:

{stanjalzvrsenosti.map((stanje, idStanja, polje) => (
<0Odjeljak naslov={stanje.naziv} sekundarni key={stanje.id}>
{zadaci.length > 0 && (
zadaci
.filter ((zadatak) => zadatak.stanje id === stanje.id)
.map ( (zadatak) => (
<ProjektniZadatak
key={zadatak.id}
naslov={zadatak.naslov}
opis={zadatak.opis}
prikazanoLijevo={idStanja > 0}
prikazanoDesno={idStanja < polje.length - 1}
klikDesno={ () => klikDesno (stanje.id, zadatak.id)}
klikLijevo={ () => klikLijevo(stanje.id, zadatak.id)}
datum={zadatak.datum zavrsetka}
klikPoziv={ () => {
setZadatakDetalji (zadatak);
setZadatakDetaljiPrikaz (true);
1}
/>
))
)}
</0djeljak>
))}
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U navedenom kodu iterira se kroz sva stanja zavrdenosti te se za svako prikaze
komponenta ,Odjeljak®, te se u svakom odjeljku prikazu svi zadaci koji imaju stanje koje

pripada tom odjeljku.

Na komponenti ,ProjektniZadatak® definirana su svojstva ,prikazanoLijevo®,
.prikazanoDesno®, ,klikLijevo“, ,klikDesno“. Ta svojstva se koriste kako bi se omogucila
promjena stanja izvrSenosti pojedinog zadatka. Na slici 22. na svakom zadatku vidljive su

strelice. Klikom na te strelice pozivaju se funkcije povratnog poziva ,klikLijevo® i ,klikDesno®.

Te funkcije zatim promjene identifikator stanja tog zadatka na sljedeéi ili prethodni

identifikator koji se nalazi u listi ,stanjalzvrsenosti®.

const klikLijevo = async (stanjeld, zadatakId) => {

const trenutnoStanje = stanjalzvrsenosti.findIndex(stanje => stanje.id ===
stanjeld);
const novoStanje = stanjalzvrsenosti[trenutnoStanje - 1].id;

await promijeniStanjeProjektnogZadatka (zadatakId, novoStanje);

const noviZadaci = zadaci.map (zadatak =>
zadatak.id === zadatakId ? { ...zadatak, stanje id: novoStanje } : zadatak
)i
setZadaci (noviZadaci) ;
bi
Kada korisnik pritisne na pojedini zadatak, prikaze se prozor na kojem su vidljive

informacije o tom zadatku. Taj prozor ima sljedeéi dizajn:

Zad 1

Kreirano 05.09.2023

VGG 09/16/2023 O

Stanje: Nije zapoceto

Slika 23. Prozor s informacijama o projektnom zadatku (vlastita izrada)
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Na tom prozoru vidljive su informacije o tom zadatku te je takoder omogucena promjena

datuma zavrSetka tog zadatka.

Takoder je moguce kreirati novi projektni zadatak, $to funkcionira na jednak nacin kao i

kreiranje trajnih, tjednih te dnevnih zadataka.

5.8. Biljeske

Funkcionalnost biljeSki se sastoji od dvije stranice: stranice sa popisom svih biljeski i
kategorija, te stranica za pojedinu biljeSku. Na stranici sa popisom biljeski prikazane su sve
kategorije te su prikazane sve biljeSke podijeliene po svojim kategorijama. Svaku biljeSku
moze se obrisati te dodati u favorite. Na toj stranici takoder je moguce kreirati novu kategoriju
te novu biljeSku. Svaka biljeSka u popisu sluzi kao poveznica na stranicu te pojedine biljeSke,

gdje se mogu mijenjati kategorije i sadrzaj te biljeske.

Stranica s popisom kategorija i biljeski ima sljedeci dizajn:
BiljeSke

Nova kategorija Nova biljeska

N Favoriti

Biljeska
Biljeska 2

Biljeska 3

Sve biljeske

Biljeska
Biljeska 2
Biljeska 3

BiljeSka 4

Kategorija 1

Biljeska

Slika 24. Dizajn stranice s popisom biljeski (vlastita izrada)
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Na navedenoj stranici prvo se dohvacaju sve kategorije i sve biljeSke te se postavljaju u
varijable stanja u obliku polja. Kroz dohvaéena polja se zatim iterira te se za svaku kategoriju
kreira komponenta ,PadajuciOdjeljak®, te se u svaki padajuci odjeljak dodaju one biljeSke koje
u popisu svojih kategorija sadrze navedeni identifikator kategorije. To je vidljivo u sljedeéem
kodu:

{popisKategorija
.map ( (kategorija) => (
<PadajuciOdjeljak key={kategorija.id} naslov={kategorija.naziv}>
{popisBiljeski
.filter((biljeska) =>
biljeska.kategorije.some (

(kat) => kat.kategorija id === kategorija.id

)
.map ( (biljeska) => (
<Biljeska
key={biljeska.id}
naslov={biljeska.naslov}
biljeskaFavorit={biljeska.favorit}
favoritKlik={ () => {
promijeniStanjeFavorita (biljeska.id, !biljeska.favorit);
3
klikPoziv={ () => {
navigacija( ${biljeska.id}");
1}
brisanje={() => {
setBrisanje (true);
setBiljeskaZaBrisanje (biljeska.id);
1}
/>
)}
</PadajuciOdjeljak>
)}

Pojedinoj biljeSci moguce je promijeniti stanje favorita, $to znaci dodati ju u popis favorita
ako nije favorit, a ukloniti iz popisa ako je. Kako su favoriti jedna od kategorija biljeski, da bi se
to postiglo potrebno je dodati ili ukloniti identifikator te kategorije iz popisa kategorija pojedine
biljeske.

Kada korisnik pritisne na jednu od biljeski iz popisa, prebaci ga se na stranicu te biljeSke.
Na toj stranici moze se mijenjati sadrzaj bilieSke te kategorije biljeSke, te ta stranica ima

sljededi dizajn:
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Biljeska

Spremi Kategorije

Sadrzaj ove biljeSke

Slika 25. Dizajn stranice pojedine biljeSke (vlastita izrada)

Na toj stranici moze se mijenjati stanje favorita biljeSke, Sto funkcionira na jednak nacin
kao i kod popisa svih biljesSki. Takoder se mogu mijenjati kategorije biljeski, sto funkcionira

jednako kao i mijenjanje stanja favorita, zato Sto su favoriti zapravo jedna od kategorija.

Takoder se moZe mijenjati sadrzaj biljedke, te se pritiskom na gumb spremi Salje HTTP

zahjtev prema klijentskoj strani gdje se aZurira sadrzaj te biljeSke.

5.9. Posluzitelj

Posluziteljska strana aplikacije ima 38 definiranih putanja koje sluZze za interakciju s
klijentskom stranom aplikacije. Funkcije koje su definirane za izvrSavanje prilikom slanja HTTP
zahtjeva na te putanje imaju sli¢nu strukturu te sve funkcioniraju na isti princip. Prvo §to se
izvrsi je provjera zahtjeva, provjerava se ima li proslijedeni zahtjev u svom zaglavlju JWT token
za autentikaciju te je li taj token ispravan. Prilikom kreiranja tokena koristi se jedinstveni
identifikator korisnika, te se taj identifikator takoder treba poslati u tijelu zahtjeva, zato Sto se
na temelju tog identifikatora utvrduje je li token ispravan. Za provjeru tokena koriste se sljedece
funkcije:
exports.provjeriJWT = function (token, korisnikId) f{

try {

const dekodirano = jwt.verify(token, konfiguracija.tajniKljuc);

return dekodirano.korisnikId == korisnikId;

} catch (error) {

return false;
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exports.provjeriZahtjev = function (zahtjev) {
const token = zahtjev.headers.authorization;
const id = zahtjev.params.id;
const provjera = exports.provjeridJWT (token, id);
return provjera;

b7

Ukoliko je zahtjev ispravan, izvrSi se SQL upit nad bazom podataka koristeci podatke koji

su takoder proslijedeni unutar zahtjeva. Za interakciju s bazom podataka kreirane su dvije

v ogp

funkcije. Te funkcije nazivaju se ,dohvati“ i ,izvrsi“. Obje funkcije kao parametre primaju SQL

upit te podatke koji se koriste unutar tog upita, te je razlika izmedu njih u tome $to funkcija

v o

,<dohvati sluzi za SQL upite koji dohvaéaju podatke te ih vracaju korisniku, dok ,izvrSi“ sluzi za

SQL upite koji ne vracaju podatke ve¢ samo izvrSavaju promjene nad bazom podataka.

const sqglite3 = require("sglite3");

const db = new sqglite3.Database("./baza/baza.sqglite");

exports.izvrsi = function (sgl, vrijednosti) {
return new Promise ((resolve, reject) => {
db.run(sgl, vrijednosti, function (greska) {
if (greska) {
console.error (greska);
reject (greska) ;
} else {

resolve (this);

exports.dohvati = async function (sgl, vrijednosti) {
return new Promise ((uspjeh, greska) => {
db.all(sgl, vrijednosti, (gr, rez) => {
if (gr) greska(gr);
else {

uspjeh (rez) ;

Na kraju, svaki od tih upita definira statusni kod odgovora, gdje se postavlja kod ,401“ ako
korisnik Salje neispravan zahtjev, kod ,500“ ukoliko je doSlo do greSke tokom izvrSavanja
funkcije, te kod ,200“ ako je izvrSavanje uspjeSno, te funkcije koje trebaju vratiti podatke

korisniku takoder u odgovoru vrate te podatke.
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Primjer jedne definirane putanje:
server.post ('/api/zadaci/trajni-zadaci/:1id', zadaci.kreirajTrajniZadatak);

Funkcija koja se poziva kada korisnik po3alje HTTP zahtjev s POST metodom na

navedenu putanju:

exports.kreirajTrajniZadatak = async function (zahtjev, odgovor) ({
const id = zahtjev.params.id;
if (pom.provijeriZahtjev (zahtjev)) {
const zadatak = zahtjev.body;

const upit = "INSERT INTO trajni zadaci (naslov, opis, =zavrsen, korisnik id)
VALUES ($naslov, Sopis, 0, $id) ;

const vrijednosti = {
Snaslov: zadatak.naslov,

Sopis: zadatak.opis,

$id: id
}
try {
const rezultat = await BP.izvrsi(upit, vrijednosti);

const noviId = rezultat.lastID;
odgovor.status (201) .json (noviId) ;
} catch (error) {
odgovor
.status (500)
.Jjson ({ message: "GreSka prilikom kreiranja zadatka" });
}
} else {

odgovor.status (401) .json({ message: "Niste autorizirani" });

s
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6. Zakljuéak

Ovaj zavrsni rad pruzio je duboki uvid u proces razvoja web aplikacije koriste¢i React kao
programski okvir. Tema rada obuhvaca klju¢ne aspekte web tehnologija i programskih jezika
koji su temelj za razvoj modernih web aplikacija. Takoder, rad se fokusira na React kao jedan

od vodecéih okvira za razvoj korisni¢kog sucelja.

U radu su analizirani jezici i specifikacije koji su bitni za razumijevanje osnova razvoja web
aplikacija te su opisane kategorije programskih jezika koji se koriste za razvoj na strani
preglednika. Naglasak je stavljen na React kao popularan okvir za izgradnju korisni¢kog

sucelja zbog njegove fleksibilnosti i efikasnosti.

Sigurnost web aplikacija je istaknuta kao klju¢na tema, te su opisane osnovne sigurnosne
znacajke koje su neophodne za razvoj sigurnih aplikacija. Ovo je posebno vazno u danasnjem

digitalnom okruzenju.

Prakti¢na primjena teorijskih koncepata u radu ostvarena je kroz izradu web aplikacije
pomoc¢u Reacta. Kroz ovaj prakti¢ni primjer, rad je demonstrirao kako se koriste kljuéni

koncepti i tehnologije za razvoj modernih, brzih i skalabilnih web aplikacija.

U zaklju€ku, ovaj zavrsni rad pruza duboko razumijevanje procesa razvoja web aplikacije
uz koristenje Reacta i naglasava vaznost web tehnologija i sigurnosti. Takoder, prakti¢ni
primjer izrade web aplikacije doprinosi boljem razumijevanju kako se teorijski koncepti

primjenjuju u stvarnom svijetu.
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