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Sazetak

Biometrija, tehnologija koja koristi fiziCke ili bihevioralne karakteristike pojedinca za
autentifikaciju, postala je neizostavan dio mnogih aplikacija, uklju€ujuéi kontrolu pristupa,
mobilne uredaje i financijske transakcije. Medutim, s poveéanjem upotrebe biometrije,

pojavljuju se i izazovi u pogledu zastite podataka i sigurnosti.

Glavne teze ovog rada uklju€uju potrebu za rigoroznim sigurnosnim smjernicama u razvoju
biometrijskih sustava kako bi se zaétitili osjetljivi biometrijski podaci, osigurala to¢nost
autentifikacije i sprijeCile prijetnje poput prijevara i neovladtenog pristupa. Rad se bavi
istraZivanjem etic¢kih aspekata prikupljanja biometrijskih podataka te naglaSava vaznost

pridrZzavanja relevantnih standarda i zakona o zaétiti privatnosti.

Kroz konkretni primjer iz prakse - sustav kontrole pristupa - rad ilustrira kako se sigurnosne
smjernice primjenjuju u stvarnom scenariju. Zaklju€ci naglasavaju da pravilna primjena
sigurnosnih smjernica moze znacajno povecati sigurnost biometrijskih sustava te isti¢u
vaznost kontinuirane edukacije, testiranja sigurnosti i aZuriranja smjernica kako bi se
odgovorilo na dinamicke izazove sigurnosti u biometriji. Rad pruza osnovu za daljnje
istrazivanje i razvoj sigurnih biometrijskih rjeSenja koja ¢e osigurati pouzdanu autentifikaciju

i zastitu privatnosti korisnika.

Kljuéne rije€i: biometrija; sigurnost; identifikacija; autentifikacija; smjernice; ranjivosti;

podaci;
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1.Uvod

U ovom zavrSnom radu govorit ¢e se 0 sigurnosti i pouzdanosti biometrijskih sustava te

navesti kojih bi se smjernica trebalo drzati prilikom izrade istih.

Biometrija je kao tehnologija identifikacije i autentifikacije koja se temelji na fiziCkim i
ponasajnim karakteristikama danas prisutna u raznim podruéjima informatike i poslovanja i
koristi se u sektorima poput medicine i financija te se u takvim sustavima bavi kontrolom
pristupa i raznim sigurnosnim kontrolama. Primjer primjene biometrijskih sustava moze biti
kontrola pristupa racunalnim sustavima, sigurnost kod obavljanja financijskih transakcija i
slicno. Medutim, s porastom upotrebe biometrije, pojavljuju se i izazovi u pogledu zastite
privatnosti, sigurnosti podataka te izbjegavanja zloupotreba. Ovo istraZivanje, fokusirat ¢e se
na identificiranje kljuénih sigurnosnih rizika i potencijalnih prijetnji koje mogu utjecati na
biometrijske sustave. Razmotrit ¢e se kako se biometrijski podaci prikupljaju, pohranjuju,
obraduju i koriste te kako se moZze osigurati njihov integritet, povjerljivost i dostupnost. Takoder
Ce se istraziti najbolje prakse i smjernice koje su razvijene kako bi se minimizirali rizici i
osigurala adekvatna zastita biometrijskih sustava od potencijalnih napada. Uzimajuéi u obzir
brzi tehnoloski napredak i rastuéu vaznost biometrije u svakodnevnom Zivotu, cilj ovog
istrazivanja je pruziti dublji uvid u sigurnosne izazove s kojima se biometrijski sustavi suocavaju
te istraziti naCine kako razviti i implementirati robustne biometrijske sustave. Kroz analizu
relevantnih studija slu€aja, propisa i industrijskih standarda, nastojat ¢e se identificirati klju¢ne

preporuke za dizajn, implementaciju i upravljanje sigurnim biometrijskim sustavima.

U nastavku rada, detaljnije ¢e se istraziti osnovne biometrijske tehnike, obraditi primjere
prijetnji i napada na biometrijske sustave te predstaviti moguce strategije i tehnologije za
zastitu tih sustava od napada i zloupotreba. Kroz integraciju teorijskog okvira i prakti¢nih
primjera, cilj rada je pruziti sveobuhvatan pregled sigurnosnih smjernica koje treba primijeniti
pri izradi i upravljanju biometrijskim sustavima kako bi se osigurala njihova ucinkovita i sigurna

primjena.



2. Metode i tehnike rada

Za izradu ovog zavrSnog rada koriStene su razliCite metode i tehnike kako bi se podrucje
istrazivanja $to bolje shvatilo i teme koje se obraduju budu kvalitetno objasnjene. Na samom
poCetku su definirani ciljevi rada i klju¢na pitanja koja se zele obraditi. Zatim je proveden
temeljan pregled literature kako bi se dobio §to Siri pregled o sigurnosnim aspektima biometrije.
Istrazivani su radovi, knjige i ¢lanci koji se bave biometrijskim sustavima i njihovim sigurnosnim
izazovima. Analizirani su i relevantni standardi i smjernice koji se odnose na biometrijske
sustave te kako oni definiraju sigurnosne zahtjeve. Napravljeno je ispitivanje tehnologija i
metoda sigurnosti koji se koriste u biometrijskim sustavima, a odnose se na enkripciju, zastitu
podataka i otpornost na napade. Za prikupljanje informacija o primjeni biometrije u razli¢itim
sektorima radila su se istrazivanja na prakticnim primjerima. Analizom izazova sigurnosti
identificirani su specifiCni izazovi s kojima se susrecu biometrijski sustavi. Na samom kraju
napravljena je i studija etiCkih aspekata koji govore o problemu privatnosti pojedinaca koji

koriste biometrijske sustave i koje su eti¢ke smjernice za njihovu izradu.



3. Biometrija

Biometrija je znanstvena disciplina koja se bavi prou¢avanjem jedinstvenih karakteristika
koje posjeduju ljudi ili drugi zivi organizmi. Jain i Ross [1, str. 1] navode da se biometrija kao
znanost bavi odredivanjem identiteta pojedinca, a za temelj uzima njegove fizicke, kemijske i
ponas$ajne karakteristike. Temelj svega toga je da svaki pojedinac sadrzi jedinstvene fiziCke i
ponadajne karakteristike koje ga razlikuju od drugih, a zatim se pomocu tih karakteristika vrsi

identifikacija i autentifikacija.

FiziCke karakteristike pojedinca mogu biti na primjer geometrija lica, Sarenica oka ili otisak
prsta, dok u ponasajne karakteristike spada nacin na koji osoba hoda, potpis ili dinamika
tipkanja na tipkovnici [1, str. 16]U dana$nje vrijeme s razvojem tehnologije dogodio se i velik
porast u upotrebi biometrije, pa tako danas gotovo svatko otkljuava mobitel otiskom prsta ili
skeniranjem lica, no povijest biometrije seZe u dosta daleku proslost jer su se ljudi i u proslosti
oslanjali upravo na te jedinstvene karakteristike koje posjeduje pojedinac kako bi neku osobu
prepoznali odnosno identificirali. Biometrija donosi velik znaCaj i onda kada je u pitanju
sigurnost i igra kljuénu ulogu u sprije€avanju krade osobnih podataka ili identiteta, ali se koristi

i podrzava razne sektore poput zdravstva, financija i pravosuda.

Biometrija ima izuzetan znacaj u identifikaciji i autentifikaciji. Jedan od klju¢nih faktora koji
tome doprinosi jest visoka pouzdanost koja je osigurana time $to svaki pojedinac ima razli¢ite
karakteristike, a falsificiranje takvih karakteristika u praksi je dosta teSko i upravo zbog toga je
biometrija vrlo pouzdana u utvrdivanju identiteta. Osim $to je vrlo pouzdana biometrijska
identifikacija i autentifikacija prilicno je jednostavna i prakti€na. Najveci znac€aj biometrija
pridonosi sigurnosti i upravo zbog tog razloga prilikom izgradnje biometrijskih sustava vrlo je
vazno predvidjeti moguce propuste i napade te paZljivo pratiti standarde i odredene smjernice
kako bi se povecala sigurnost samog sustava. Biometrijski sustavi u danasnjem drustvu su
sveprisutni i imaju jako velik utjecaj na Zivot pojedinca pa se zbog toga prilikom izgradnje
sustava takoder treba pozabaviti i etiCkim i pravnim pitanjima koja proizlaze iz uporabe
biometrije. U nastavku ¢e biti reCeno nesto viSe o vrstama fizi¢kih i ponaSajnih biometrijskih

karakteristika te o njihovim osobinama.



3.1. Vrste biometrijskih karakteristika

Ovisno o vrsti biometrijskog sustava i za koju namjenu se isti koristi potrebno je odabrati
biometrijsku karakteristiku koja najvise odgovara tom slu€aju. Postoji sedam razlicitih faktora
koji odreduju je li odredena biometrijska karakteristika pogodna za koristenje u nekom
biometrijskom sustavu i to su univerzalnost, jedinstvenost, stalnost, prikupljivost, performanse,

prihvatljivost i otpornost na nadmudrivanje (eng. Circumvention) [2].

¢ Univerzalnost: podrazumijeva se da svaka osoba koja pristupa sustavu mora
posjedovati tu karakteristiku.

e Jedinstvenost: biometrijska karakteristika ne smije biti jednaka kod dvije
razliite osobe.

e Stalnost: karakteristika mora biti stalna kroz odredeni vremenski period.

e Prikupljivost: karakteristika se mora mo¢i prikupiti i mora biti mjerljiva.

e Performanse: osobina mora biti u skladu sa zahtjevima sustava, ako sustav
zahtjeva veliku preciznost i karakteristika mora zadovoljavati tu osobinu.

o Prihvatljivost: osobe koje koriste sustav i daju svoje biometrijske karakteristike
moraju s time biti suglasne i voljne dati istu.

e Otpornost na nadmudrivanje: odnosi se na to koja je moguénost da se neka

karakteristika imitira pomocu drugih stvari kao na primjer silikonski otisak prsta.

3.1.1. Fizicke biometrijske karakteristike

Geometrija lica fizitka je biometrijska karakteristika koja se dosta Cesto koristi za
identifikaciju i autentifikaciju pojedinaca. Temelji se na jedinstvenim znacajkama lica svakog
pojedinca kao Sto su oblik lica, razmak izmedu o€iju, oblik usana, duljina nosa i sli¢no. Primjena
prepoznavanja lica moze se izvoditi u statiCkom okruZenju gdje postoji slika lica ili i dinami¢kom
okruzenju na primjer skupina ljudi na nekom mjestu. Danas su sustavi za prepoznavanje lica
rasprostranjeni i ¢esto u uporabi, no bitno je napomenuti da kod takvih sustava postoje
ograniCenja kako Ce se slike lica prikupljati i slike se uglavnom prikupljaju u tocno odredenim

uvjetima osvjetljenja i polozaja lica [2].

Neke od prednosti koriStenja geometrije lica kao biometrijske karakteristike su jednostavnost
koriStenja jer ne trazi posebnu interakciju korisnika, brza autentifikacija i visoka pouzdanost
buduci da su karakteristike lica svake osobe drugacije. Nedostatci ove karakteristike su
promjena izgleda lica osobe, ovisnost o vanjskim uvjetima odnosno osvjetljenju te privatnost

jer se radi o osobnoj karakteristici.



Otisak prsta je jedna od najpoznatijih i najc¢esce koristenih fiziCkih biometrijskih karakteristika
za identifikaciju i autentifikaciju. Radi se o jedinstvenim uzorcima otisaka prstiju koji se nalaze

na vrhu prsta svake osobe.

Otisak prsta temelji se na analizi jedinstvenih crta i karakteristika otiska koje uklju€uju vijuge,
razdjelike kao i druge detalje poput toaka, zakrivljenosti i granica. Upravo zbog takvih sitnih
detalja koji se usporeduju podacima u sustavu postoje razne klasifikacije otiska prsta i kako bi
se osigurala uc€inkovitost prepoznavanja Cesto se koriste algoritmi koji poboljSavaju kvalitetu

slika otisaka prstiju [3].

Otisak prsta koristi se u mnogim situacijama od otklju¢avanja mobilnih uredaja sve do pristupa
sigurnosnim sustavima banaka ili ¢ak vojske. Prednosti ove karakteristike su zasigurno
pouzdanost pri identifikaciji i autentifikaciji jer svaka osoba ima razliit otisak prsta i takoder
skeniranje otiska prsta je brzo i jednostavno. Naravno postoje i ograniCenja ove biometrijske
karakteristike, a ona se ogledaju u tome da kvaliteta otiska mozZe biti loda, sustav se moze
prevariti laznim otiskom i na samom kraju to je takoder osobna karakteristika pa moze doci do

narusavanja privatnosti.

Sarenica oka ima posebne karakteristike i razlikuje se po svom obliku, $arama, prstenovima i
ostalim detaljima. Za identifikaciju i autentifikaciju koristi se sustav za skeniranje Sarenice oka

koji najée&ce koristi infracrvenu ili vidljivu svjetlost i zatim stvara digitalnu sliku Sarenice [4].

Sarenica se koristi u situacijama kada je potrebna visoka pouzdanost identifikacije iz razloga
Sto je ovu biometrijsku karakteristiku teSko krivotvoriti i to je jedna od njenih najvecih prednosti.
Osim 5to ju je teSko krivotvoriti Sarenica oka takoder je jedinstvena i jednostavno se koristi na
nacin da se pogleda u skener ociju koji tada dobivene podatke usporeduje s podacima u bazi.
Naravno ni ova biometrijska karakteristika nije u potpunosti savrSena i do problema moze doci
ako su loSi vanjski uvjeti odnosno kvaliteta skeniranja osjetljiva je na osvjetljenje. Kao i kod
drugih biometrijskih karakteristika i ova je karakteristika osobna i moze doc¢i do povrijede
privatnosti pojedinca. Osobe se moraju osjecati sigurno u vezi s tim kako se njihovi biometrijski

podaci koriste i Stite.

3.1.2. Ponasajne biometrijske karakteristike

PonasSajne biometrijske karakteristike odnose se na osobine koje se zasnivaju na
nacinu na koji se osoba ponasa ili kako izvodi odredene aktivnosti. U nastavku cCe biti
objasnjene neke od ponasajnih biometrijskih karakteristika koje se Cesto koriste u biometrijskoj

identifikaciji i autentifikaciji, a to su glas, potpis, dinamika tipkanja i hod.



Analiza glasa je ponaSajna biometrijska osobina koja se koristi za identifikaciju i autentifikaciju
osoba na temelju njihovog glasovnog obrasca. Radmilovi¢ [5] govori o tome da kada je rije¢ o
identifikaciji osobe temeljem glasa, radi se o karakteristikama glasa poput boje glasa,
modulacijama, frekvencijama, specifi€énostima izgovora odredenih glasova, govornim manama
i drugo. Ovo podrucje identifikacije zove se fonoskopska identifikacija i u takvim slu¢ajevima

radi se sa snimljenim glasovima osobe koji se kasnije usporeduje s drugim uzorcima.

Potpis kao ponaSajna biometrijska karakteristika se temelji na nacCinu na koji osoba pise
odredena slova i oblike. Svaki potpis ima neka svoja obiljezja i Radmilovi¢ [5] navodi da su
opca obiljezja opéi izgled rukopisa, stupanj ispisanosti, raspored teksta, odnos prema liniji
pisanja, veli€ina rukopisa, razmaci, vezanost i nevezanost slova, rastavljanje rijeci, brzina

pisanja, pritisak na papir, nagib rukopisa, ukraSavanje i dr.

Dinamika tipkanja je biometrijska karakteristika koja se koristi za identifikaciju ili autentifikaciju

osobe na temelju nacina tipkanja po tipkovnici.

Svaka osoba ima jedinstven nacin tipkanja kod kojih se razlikuje brzina, vrijeme potrebno da
se napravi promjena pritiska izmedu dvije tipke i duljina pritiska na jednu tipku, a sve to

analizira informacijski sustav koji te podatke pohranjuje i usporeduje [5].

Biometrija hodanja pona3ajna je biometrijska karakteristika koja se koristi za identifikaciju ili
autentifikaciju osobe na temelju njenog nacina hodanja. Svaka osoba ima svoj specifiCan
ritam, brzinu, duljinu koraka i nacin hodanja koji je karakteristiCan upravo za tu osobu. Kod
svih navedenih ponasajnih karakteristika bitno je napomenuti da su i one, kao i fizicke
biometrijske karakteristike, jedinstvene za svakog pojedinca te da i kod njih postoji moguc¢nost

krivotvorenja.



4.Biometrijski sustavi

Biometrijski sustavi predstavljaju revolucionarnu granu tehnologije koja omogucuje
identifikaciju i autentifikaciju pojedinaca na temelju njihovih jedinstvenih fizi¢kih i ponaSajnih
karakteristika. U sustini, biometrijski sustavi koriste tijelo i ponaSanje kao prirodne osobne
identifikatore, pruzajuéi izuzetnu preciznost i sigurnost u procesu prepoznavanja. Ova
tehnologija donosi sa sobom duboke implikacije u razli€itim aspektima naSih Zivota, od

svakodnevne upotrebe pametnih telefona do primjene u sigurnosti, pravosudu i medicini.

Biometrijski sustav mozZe se opisati kroz podjelu u nekoliko razli€itih podsustava. Podsustave
Cine podsustav za prikupljanje, prijenos i procesiranje u svrhu poboljanja biometrijskih
karakteristika, zatim podsustav za pohranu biometrijskih podataka, podsustav za izvodenje
usporedbe ulaznih i spremljenih podataka te na kraju podsustav za donoSenje odluke [6, str.

16]. Slijede¢a slika 1 prikazuje biometrijski sustav podijelien na prethodno navedene

podsustave.
Podsustav za Spremiste podataka
Usporedba P
uzimanje : -. P Donosenje odluke
uzoraka -
Baza podatq](a_e —ca !
— - oraka Se=/ =B usporedba -% ~ o
$ N
. ia?
Prezentacija . /i Roklapanicy Kandidat?
uzorka v
/ Referenca.,  Kreiranje \/ i
“*reference : !
' ¥
| Verificiran? G
Identificiran?
P 4
Kontrola i
SEnzor kvalitete i
v
Rezultat Rezultat

verifikacije identifikacije

Biometrijska
karakteristika |*""""rrre Upis

— verifikacija
w= == == = dentifikacija

Slika 1. Prikaz komponenti biometrijskog sustava [6, str. 16]

Princip rada biometrijskog sustava sastoji se od nekoliko klju¢nih koraka. Ulaz u podsustav za
prikupljanje podataka jest neka biometrijska karakteristika koja se dobiva preko senzora. Tu

se vrSi postupak pretvorbe sirove biometrijske karakteristike neke osobe u digitalan oblik.
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Primjer senzora za prikupljanje takve vrste podataka mozZe biti kamera na mobitelu za

prepoznavanije lica, skener za uzimanje otiska prsta ili pak mikrofon koji snima glas osobe.

Neil i Ted [6, str. 17] navode da kod uzimanja uzoraka, zbog vanjskih smetnji i Sumova,
pretvorba nikada za rezultat nece dati dva ista digitalna uzorka. Sljede¢i korak je procesiranje
tako dobivenih biometrijskih karakteristika koje su sada u digitalnom obliku. Procesiranje
uklju€uje uklanjanje Sumova, trazenje raznih karakteristika koje posjeduje uzorak te na kraju i
davanje ocjene o kvaliteti uzetog uzorka. Tako na primjer kod uzorka slike lica u ovom
postupku se traze karakteristike poput oblika lica, razmaka izmedu o€iju i sli¢no. Zatim, ako je
kvaliteta uzorka zadovoljavajuéa, Sablona uzorka se sprema u mjesto predvideno za pohranu

podataka.

Postoji mogucnost da je takve podatke potrebno zastititi enkripcijom zbog sigurnosnih razloga

i privatnosti korisnika [6, str. 17].

Sljedeci na redu dolazi podsustav za usporedbu koji uzima primjerak spremljene biometrijske
karakteristike iz baze podataka gdje su spremljene Sablone te uzima i uzorak koji se nalazi na
ulazu u sustav uzet preko senzora i ta dva uzorka usporeduje. Usporedbom sustav pokuSava
odrediti radili se o osobi €iji uzorak postoji u bazi podataka, a vrlo bitan faktor u ovom postupku
je dodjeljivanje ocjene u smislu poklapanja ta dva uzorka. Ovisno o0 ocjeni podsustav za

donosenje odluke zatim prepoznaje osobu koja je dala karakteristiku ili je ne prepoznaje.

4.1. Unimodalni i multimodalni biometrijski sustavi

Unimodalni biometrijski sustavi su sustavi za identifikaciju i autentikaciju koji koriste samo
jednu biometrijsku karakteristiku ili osobnu karakteristiku pojedinca za provodenje ovih
postupaka. Unimodalni sustavi temelje se na ideji da svaka osoba posjeduje jedinstvene

osobne karakteristike koje se mogu koristiti za njihovu identifikaciju [7].

Danasnji unimodalni biometrijski sustavi uvelike su poboljSali svoju to€nost i pouzdanost, no i
dalje se kod ovakvih sustava javljaju odredene poteSkoCe u procesu uzimanja uzoraka.
Problemi koji se tu pojavljuju su vezani uz ne univerzalnost biometrijskih karakteristika, laznog

predstavljanja i slabije preciznosti zbog smetnji kod uzimanja uzoraka [7].

Smetnje u uzorcima znaju stvarati poteSko¢e kada se uzorci uzimaju pomocu starijih senzora
ili senzora koji se nisu redovito odrzavali. Isto tako prilikom snimanja glasa osobe Cesto se
znaju pojaviti smetnje u obliku loSe kvalitete zvuka. Ne univerzalnost je problem koji se javlja
jer nemaju uvijek sve osobe neku biometrijsku karakteristiku, pa tako postoje osobe koje
nemaju otisak prsta ili su nijeme i od takvih osoba se ne moze uzeti odredena biometrijska

karakteristika. Kod unimodalnih biometrijskih sustava ¢ak se moZe pojaviti problem da su dvije
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karakteristike razli€itih osoba vrlo slicne na primjer geometrija lica kod ljudi koji su blizanci. Na
kraju ovakvi biometrijski sustavi ranjivi su na lazno predstavljanje i moguce ih je prevariti
laziranjem neke biometrijske karakteristike kao na primjer laziranje otiska prsta na papiru i
sliéno [3]. Za rjeSavanje problema koji se pojavljuju kod unimodalnih biometrijskih sustava

pristupa se izradi multimodalnih biometrijskih sustava.

Multimodalni biometrijski sustavi predstavljaju napredniju razinu u biometriji jer koriste viSe od
jedne biometrijske karakteristike za identifikaciju i autentifikaciju pojedinaca. Ovi sustavi
integriraju podatke iz razli¢itih biometrijskih izvora kako bi povecali preciznost, sigurnost i

pouzdanost identifikacije [7].

Tipi¢an primjer kako multimodalni biometrijski sustav rjeSava problem ne univerzalnosti koji se
javlja kod unimodalnih sustava jest da kada osoba ima oSteéene otiske prstiju koje senzor ne
moze prepoznati, ali to ne utje€e na proces identifikacije i autentifikacije jer se sustavu

predstavlja joS jedna biometrijska karakteristika [7].

Multimodalni sustavi kombiniraju vide biometrijskih karakteristika, ukljucujuéi otiske prstiju,
geometriju lica, Sarenicu oka, glasovne uzorke, nac¢in hodanja i druge karakteristike. Integracija
razliitih karakteristika omoguéuje vecéu razinu sigurnosti jer se povecava teSko¢a za naciniti
prijevaru i povecCava preciznost identifikacije. Multimodalni biometrijski sustavi mogu se
primijeniti u razli€itim sektorima, ukljuCuju¢i kontrolu pristupa, sigurnosne sustave, e-
bankarstvo, putovanja i pravosudne aplikacije. Mogu se prilagoditi razliCitim potrebama i
sigurnosnim razinama. lako pruzaju vecu sigurnost, multimodalni sustavi ne nuzno
kompromitiraju prakticnost. KoriStenjem viSe karakteristika, moguce je posti¢i brzu
autentifikaciju, jer osoba moze koristiti bilo koju od svojih biometrijskih karakteristika za prijavu.
Implementacija multimodalnih biometrijskih sustava zahtijeva slozZeniji hardver i softver te
upravljanje velikom koliCinom biometrijskin podataka. To moze predstavljati tehniCke i
logistiCke izazove. Kako multimodalni sustavi prikupljaju viSe osobnih biometrijskih podataka,

pitanja privatnosti postaju vaznija. Potrebno je paZzljivo upravljati i zastititi ove podatke.

Multimodalni biometrijski sustavi predstavljaju napredak u sigurnosti i preciznosti identifikacije
i autentifikacije. Njihova sveprisutna primjena moze znacajno doprinijeti smanjenju rizika od
krade identiteta i neovlastenih pristupa, §to je od sustinskog znacaja u suvremenom digitalnom

drustvu.



4.2. Biometrijska identifikacija i verifikacija

Biometrijska identifikacija i verifikacija su kljuCni procesi u biometrijskim sustavima za
prepoznavanje i autentifikaciju pojedinaca. Ova dva postupka igraju kljuénu ulogu u razli€itim
aplikacijama, od otkljuavanja pametnih telefona do kontrole pristupa podrucjima visoke

sigurnosti.

Biometrijska identifikacija, poznata i kao jednostavno "identifikacija", odnosi se ha postupak
odredivanja identiteta osobe na temelju biometrijskih podataka. U postupku identifikacije,
sustav usporeduje biometrijske podatke osobe s pohranjenim uzorcima u bazi podataka kako
bi pronasao najbolje podudaranje. To zna€i da sustav pokuSava utvrditi identitet osobe medu

svim mogucim korisnicima u bazi podataka [8].

Biometrijska identifikacija koristi se u situacijama gdje je potrebno prepoznati osobu iz velikog

broja kandidata, kao $to je policijska istraga ili sustav za evidenciju dolaska na posao.

Biometrijska verifikacija, takoder poznata kao "autentifikacija", odnosi se na postupak potvrde
da je osoba ona koja tvrdi da jest na temelju biometrijskih podataka. U postupku verifikacije,
osoba tvrdi svoj identitet, obiCno pruzajuéi biometrijski podatak (npr. otisak prsta, skeniranje
lica), a sustav tada provjerava podudara li se taj biometrijski podatak s pohranjenim podacima
za taj identitet u bazi podataka [9].

Biometrijska verifikacija koristi se u situacijama gdje je potrebno potvrditi da je osoba ona koja
tvrdi da jest, kao $to je otkljuCavanje pametnih telefona ili provjera identiteta prilikom pla¢anja
putem otiska prsta. Slijede¢a slika 2 prikazuje proces upisa, identifikacije i verifikacije u

biometrijskom sustavu.
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Slika 2. Upis, identifikacija i verifikacija u biometrijskom sustavu [10]

Klju€ne razlike izmedu biometrijske identifikacije i verifikacije ukljuCuju opseg i broj kandidata
koji se provjeravaju. Identifikacija traZzi podudaranje medu svim moguc¢im kandidatima, dok
verifikacija provjerava identitet samo u odnosu na jednog kandidata. Oba postupka imaju svoje
prednosti i primjene, a izbor izmedu identifikacije i verifikacije ovisi o specificnim potrebama i
sigurnosnim zahtjevima pojedine aplikacije. U mnogim sustavima koriste se kombinacije oba

postupka kako bi se postigla veca sigurnost i pouzdanost u autentifikaciji [10].

4.3. Evaluacija biometrijskih sustava

Evaluacija biometrijskih sustava je kljuéna faza u njihovom razvoju i implementaciji.
Ovaj proces se provodi kako bi se ocijenila u€inkovitost i pouzdanost sustava u prepoznavanju
i autentifikaciji pojedinaca. Evaluacija omogucuje identifikaciju prednosti i nedostataka sustava
te pomaze u donosenju odluka o poboljsanjima i prilagodbama.

Evaluacijski protokoli odreduju kako ¢e se testirati sustav, odabrani podaci i kako ¢e se mijeriti

ucinkovitost. Za evaluaciju biometrijskih sustava, potrebno je koristiti dobro definirane i
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reprezentativne skupove podataka. Ovi skupovi trebaju sadrzavati biometrijske podatke koji

su relevantni za specifiénu primjenu sustava [9].

Za procjenu ucinkovitosti biometrijskog sustava potrebno je koristiti odgovaraju¢e metrike.

NajceS¢e koriStene metrike ukljucuju [8]:

e Stopa neuspjeha upisa: Koliko korisnika ne moze uspjesno biti upisano u sustav (failure
to enroll).

¢ Vrijeme autentifikacije: Koliko je brzo sustav u procesu autentifikacije.

o Stopa laZnog odbijanja: Koliko Cesto sustav ne prepoznaje osobu (false rejection rate).

o Stopa laZnog prihvaéanja : Koliko ¢esto sustav prihvaéa neovlastene korisnike (false

acceptance rate).

Formule za raCunanje false rejection rate (FRR) i false acceptance rate (FAR) izvode se na
sljedeci nacin [8]:

Falsepositive

FAR =
Falsepositive + Truenegative

Falsenegative

FRR =
Falsenegative + Trueyositive

Evaluacija biometrijskih sustava takoder ukljuCuje testiranje njihove sigurnosti. To ukljuuje
analizu i testiranje sustava kako bi se utvrdilo koliko je otporan na razliite vrste prijevara i
napada, ukljuCuju¢i napade kao Sto su "spoofing" (krivotvorenje) biometrijskih podataka.
Evaluacija biometrijskih sustava €esto ukljuuje uskladenost s odredenim standardima. Vazno
je analizirati ograni€enja sustava i identificirati situacije u kojima biometrijski sustav moze
izgubiti na ucinkovitosti, kao Sto su promjene u biometrijskim karakteristikama pojedinca zbog

starenja ili ozljeda [9].

Evaluacija biometrijskih sustava kljuan je korak u osiguravanju njihove pouzdanosti i
sigurnosti. Dobro provedena evaluacija omogucuje poboljSanje sustava, donoSenje odluka o
nadogradnjama te osigurava da se sustav primjenjuje na nacin koji najbolje odgovara

potrebama i sigurnosnim zahtjevima specifi¢ne primjene.
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4.3.1. Evaluacija biometrijskog sustava prepoznavanja lica

Evaluacija biometrijskog sustava prepoznavanja lica klju¢na je kako bi se utvrdila
njegova pouzdanost i u€inkovitost. Postupak evaluacije prepoznavanja lica obuhvac¢a uporabu
standardiziranih metoda i skupova podataka kako bi se testirala sposobnost sustava za toéno

prepoznavanje i autentifikaciju pojedinaca na temelju njihovih lica.

Izmedu rujna 1996. i oZujka 1997. godine napravljena je evaluacija jednog sustava za
prepoznavanije lica [9]. IstraZivacke grupe dobile su komplet slika lica osoba kako bi razvile i
poboljSale njihov sustav. Evaluacijom se mijerila u€inkovitost sustava verifikacije i identifikacije
i dobiveni su rezultati uinkovitosti za razliCite kategorije slika. Prva kategorija su bile slike
uslikane isti dan pod istim osvjetlienjem. Od ove kategorije su se oc€ekivali najbolji rezultati
ucinkovitosti prepoznavanja lica. Svaka sljedeca kategorija trebala je sustavu zadati sve vece
poteSkoce, pa se tako zadnja kategorija slika sastojala od uzoraka koji su nastali godinu i pol

nakon [9]. Na slici 2 prikazani su rezultati evaluacije sustava za prepoznavanije lica.

Stopa laznog prihvacanja Stopa lainog odbijanja

Kategorija FAR FRR
. i SR 2 04
Prvi dan, isto osvjetljenje 5
Prvi dan, drugacije osvjetljenje 2 9
Drugi dani 2 1
2 43

Drugi dan s razmakom od 1.5 godine

Slika 3. Rezultati evaluacije [9, str. 61]

ZakljuCak ovog istrazivanja bio je taj da je intenzitet svjetlosti, koji je ovisio o dobu dana kada
su slike nastale, uvelike doprinosio padu udinkovitosti sustava za prepoznavanje lica te su se
neki rezultati gotovo poklapali s rezultatima dobivenim koristeci slike koje su uslikane godinu i

pol nakon.

Evaluacija biometrijskog sustava za prepoznavanje lica pomaze u identifikaciji potrebnih
poboljSanja, optimizaciji parametara i osiguranju da sustav radi s visokom pouzdano$¢u. Ovo

je klju€no za razvoj i implementaciju sigurnih i u€inkovitih biometrijskih rjeSenja.
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5. Sigurnost biometrijskih sustava

Sigurnost u biometrijskim sustavima odnosi se na skup mjera i tehnika dizajniranih za

zastitu biometrijskih podataka i osiguranje pouzdanosti, integriteta te povjerljivosti tih podataka

u kontekstu identifikacije i autentifikacije pojedinaca na temelju njihovih biometrijskih

karakteristika. Osnovna svrha sigurnosti u biometrijskim sustavima je spre€avanje

neovlastenog pristupa, prijevara i zloupotreba biometrijskih podataka [10].

Klju€ni aspekti sigurnosti u biometrijskim sustavima uklju€uju [10]:

Pouzdanost: Sposobnost biometrijskog sustava da to¢no prepozna ili autentificira
pojedinca na temelju njegovih biometrijskih karakteristika. Visoka pouzdanost znadi
smanjenje laznih pozitiva i laznih negativa.

Integritet: Osiguravanje da biometrijski podaci ostanu netaknuti i nepromijenjeni tijekom
prijenosa, pohrane i obrade. To sprje€ava napadace da mijenjaju biometrijske podatke
kako bi prevarili sustav.

Povjerljivost: Zastita biometrijskih podataka od neovlastenog pristupa i gledanja.
Osigurava da samo ovlastene osobe imaju pristup tim podacima.

Otpornost na prijevare: Biometrijski sustavi moraju biti otporni na razliCite vrste
prijevara, kao Sto su pokusaji koridtenja laznih biometrijskih podataka ili uredaja za
"spoofing" (krivotvorenje).

Uskladenost s privatno$¢u i zakonima: Sigurnost u biometrijskim sustavima treba biti u
skladu s relevantnim zakonima i regulacijama koji Stite privatnost pojedinaca.
Sigurnost uredaja: Otpornost samih biometrijskih uredaja na fizicke prijetnje i napade.
Pravilno upravljanje klju€evima: Sigurno upravljanje klju¢evima za enkripciju i dekripciju
biometrijskih podataka.

Eticki aspekti: Razmatranje eti¢kih pitanja u vezi s prikupljanjem, pohranom i
upotrebom biometrijskih podataka.

Redovito azuriranje i evaluacija: Kontinuirano azuriranje sigurnosnih mjera i redovita
evaluacija sigurnosti biometrijskih sustava kako bi se identificirali potencijalni rizici i

ranjivosti.

Sigurnost u biometrijskim sustavima klju¢na je kako bi se osigurala pouzdanost i prihvatljivost

ovih sustava u razli¢itim sektorima.
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5.1. Zastita biometrijskih podataka

Enkripcija biometrijskih podataka je kljucni aspekt sigurnosti u biometrijskim sustavima.
Enkripcija se koristi kako bi se zastitila povjerljivost biometrijskih podataka tijekom prijenosa,
pohrane i obrade. Enkripcija je proces pretvaranja Citljivih biometrijskih podataka u neditljivi
format uz pomo¢ matematickih algoritama i klju¢a za enkripciju. Samo osoba koja posjeduje

odgovarajuéi klju¢ za dekripciju moze desifrirati podatke natrag u Eitljiv oblik.

Biometrijski podaci (npr. otisci prstiju, skeniranja lica) prije pohrane ili prijenosa se pretvaraju
u negcitljiv format uz pomo¢ enkripcijskog algoritma i klju€a za enkripciju. Tek tada se pohranjuju
ili prenose preko mreze. Prilikom pristupa biometrijskim podacima, klju¢ za dekripciju koristi se
za povrat originalnih podataka. Transportna enkripcija primjenjuje se na biometrijske podatke
tijekom prijenosa putem mreze, Cesto se koristi za web i mobilne aplikacije. Pohranjena
enkripcija, s druge strane, primjenjuje se na biometrijske podatke dok se pohranjuju na uredaju

ili u bazi podataka [11].

Enkripcija je klju¢na zastita protiv neovlastenog pristupa biometrijskim podacima. Ona
osigurava da, ¢ak i ako zlonamjerni akteri dobiju pristup pohranjenim biometrijskim podacima,
ti podaci ostaju neditljivi bez odgovarajuceg klju€a za dekripciju. Koristenje enkripcije za zastitu
biometrijskih podataka klju¢no je za osiguranje povjerljivosti i sigurnosti tih podataka u
biometrijskim sustavima, posebno u osjetljivim aplikacijama poput sustava za kontrolu pristupa

i e-bankarstva.

Osim enkripcije kod zastite pohrane biometrijskih podataka kljuéni su i jo§ neki faktori.
Potrebno je dobro odrediti prava za pristup tako da samo ovlastene osobe imaju pristup
pohranjenim biometrijskim podacima. Bitna je i fizicka zastita uredaja na kojima su pohranjeni
podaci kako bi se zastitili od krade i vandalizma. Biometrijski sustavi za pohranu trebaju se
redovito azurirati kako bi se zakrpale poznate ranjivosti. Takoder je vazno kontinuirano
nadzirati sustav kako bi se detektiralo i reagiralo na bilo kakve nepravilnosti. Redovito
pravljenje sigurnosnih kopija biometrijskih podataka osigurava da se podaci mogu obnoviti u

slucaju gubitka ili oStecenja.

5.2. Prijetnje sigurnosti u biometrijskim sustavima

Sigurnost u biometrijskim sustavima suoCava se s razli€itim prijetnjama i ranjivostima koje
mogu ugroziti povjerljivost i integritet biometrijskin podataka, kao i samu to¢nost i pouzdanost

autentifikacije pojedinaca.
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Procjena ranjivosti biometrijskog sustava je vrlo vaZzna za biometrijsku sigurnost i taj je koncept
razli¢it od koncepta biometrijske preciznosti. Naime, savrSeno precizan sustav moze biti vrlo
ranjiv na napad neautoriziranog korisnika, koji moze naci alternativne nacine da se lazno prijavi
na sustav. Ranjivosti biometrijskog sustava se do sada posvecivala manja paznja nego
preciznosti, ali je sve vece koriStenje biometrije u praksi natjeralo da se ovom pitanju posveti

duzna paznja [12].

Postoji mnogo to€aka ranjivosti u biometrijskim sustavima i u nastavku ¢e biti navedene neke
od njih. Biometrijski sustav ranjiv je na mjestu gdje se prezentira odredena biometrijska
karakteristika u podsustavu za uzimanje biometrijskih uzoraka odnosno senzoru. Isto tako
sustav je ranjiv prilikom prijenosa podataka o uzetom biometrijskom uzorku u druge dijelove
biometrijskog sustava, bilo to prenoSenje prema bazi podataka, podsustavu za obradu i

usporedbu biometrijskih uzoraka ili podsustavu za donosenje odluke [13].

U dijelu sustava koji obraduje biometrijske podatke ranjivost se javlja kod kontrole kvalitete i
ekstrakcije biometrijskih znacajki te kod kreiranja reference koja se iz ovog djela sustava Salje

u bazu podataka [12].

Baza podataka jos$ je jedan ranjivi dio svakog biometrijskog sustava gdje moze doc¢i do slanja
laZznih zahtjeva, ali i do greSaka kod same administracije baze podataka. Sustav za usporedbu
biometrijskih uzoraka najvie je ranjiv na hakerske napade kojima se mozZe manipulirati
rezultatima usporedbe. Najvide toCaka ranjivosti nalazi se u sustavu za donoSenje odluke gdje
se mogu mijenjati rezultati usporedbe prilikom prijenosa tih rezultata i u takvoj situaciji sustav
moze donesti krivu odluku. Promjena definiranog praga za odluCivanje, promjena liste
kandidata, politike odlucivanja i na kraju manipuliranje ishoda odlucivanja sve su to toc¢ke

ranjivosti sustava za donoSenje odluka [12].

Osim ovih to¢aka ranjivosti jo$ jedan bitan ranjivi faktor u biometrijskim sustavima zasigurno
su sami administratori tih sustava odnosno zaposlenici koji svakako mogu biti zlonamjerni i
samim time povecati ranjivost sustava za kojeg su zaduZeni. U nastavku rada ¢e biti opisani
konkretni napadi prema odredenim toCkama napada i biti ¢e predlozene mjere zastite kako do

tih napada ne bi doslo.

5.2.1. Napadi laznim karakteristikama

Napadi laznima karakteristikama u biometrijskom sustavu odnose se na pokusaj
prijevare sustava koriStenjem laznih biometrijskin podataka ili uredaja kako bi se predstavili

kao legitimni korisnik. Ova vrsta napada dogada se u toCki biometrijskog sustava gdje se
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prezentira biometrijska karakteristika [13]. U nastavku ée biti navedeni neki primjeri napada

laznim biometrijskim karakteristikama u tocki prezentacije biometrijskih karakteristika.

U sustavu za prepoznavanie lica, napada¢ moze pokusati prevariti sustav koristeci fotografiju
lica osobe umjesto stvarnog lica. Na primjer, napada¢ moze preuzeti fotografiju korisnikovog
lica s drustvenih mreza ili interneta i pokusati je koristiti kako bi prosao autentifikaciju. Ako
sustav nije dovoljno sofisticiran da prepozna razliku izmedu stvarnog lica i slike, napad moze

biti uspjesan.

Biometrijski sustavi koji koriste otiske prstiju mogu biti podlozni ovoj vrsti napada. Napadac¢
moze pokus$ati stvoriti lazne otiske prstiju koristeci razliite materijale poput gipsa, silikona ili

¢ak zelatine [12].

Biometrijski sustavi koji koriste prepoznavanje glasa takoder su osjetliivi na lazno
predstavljanje. Napada moze pokudati imitirati glas korisnika kako bi se prijavio u sustav. Ovo

moze ukljucivati pokusaj reprodukcije snimke glasa ili pokuSaj glasovnog opona$anja.

Lazno predstavljanje Zivosti ukljuCuje razliCite tehnike za prevaru biometrijskog sustava kako
bi se prikazalo da je biometrijski uzorak stvaran i Ziv, umjesto statickog i laznog. Ove tehnike
mogu uklju€ivati simulaciju pulsa, termi¢ku aktivnost ili drugo ponasanje koje bi sugeriralo
Zivotnost uzorka. Da bi se obranili od napada laznim karakteristikama, biometrijski sustavi
trebaju ukljucivati dodatne sigurnosne mehanizme poput detekcije laZznih uzoraka, provjere
Zivota i analize dinamickih karakteristika (poput dinamickog ponasanja pri skeniranju otisaka

prstiju ili lica) [13].

5.2.2. Hakerski napadi

Ova vrsta napada na biometrijske sustave u najvecoj mijeri iskoriStava ranjivosti
sustava prilikom prijenosa podataka unutar istog. Hakerski napadi na biometrijske sustave
Cesto su sofisticirani i zahtijevaju duboko razumijevanje biometrijskih tehnologija i sigurnosnih

propusta [13].

Primjer jednog ovakvog napada prilikom prijenosa uzetog uzorka sa senzora u podsustav za
obradu tog uzorka. U ovoj to¢ki napada iskoriStavanjem nesigurne veze napada¢ moze sustav
ugroziti na dva nacina. Prvi primjer je da osoba pokuSava pristupiti sustavu tako $to senzoru
predstavlja svoj otisak prsta, a napadac ukrade njegov otisak prsta iskoriStavajuci ne sigurnost
veze prilikom prijenosa uzorka sa senzora do sustava za obradu podataka. Drugi slucaj je da
napadac iskoriStava nesigurnu vezu i bez da je itko preko senzora poslao bilo kakav uzorak

on Salje sustavu lazni uzorak [12].
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Drugi primjer napada ove vrste jest brute force napad koji iskoriStava ranjivost sustava koji
omogucéava ponovno preuzimanje uzoraka odnosno da se korisnik neograni¢en broj puta

moze pokusati prijaviti u sustav.

Recimo da neki sustav koji kao ulaznu karakteristiku prima geometriju ruke omoguéava
neogranic¢en broj pokuSaja prijava u sustav, tada postoji velika Sansa da napada¢ ovom

tehnikom prevari sustav [12].

Postoiji velik broj nacina na koji hakeri koji imaju podatke o nekom biometrijskom sustavu mogu
iskoristiti njegove ranjivosti i najéeSce su to ranjivosti vezane uz prijenos podataka unutar
sustava. Kao zadnji primjer ovakve vrste napada navest ¢e se napadi vezani uz kreiranje i

prijenos referenci.

U podsustavu za obradu podataka nakon $to je stigao biometrijski uzorak, nakon &to je sustav
odredio da je uzorak zadovoljavajuci, dolazi do stvaranja reference na temelju tog uzorka.
Ovdje haker moZe unesti novi ili promijeniti postojeéi programski kod koji sustav koristi za
stvaranje reference i tako omoguéiti prijavu laznim osobama. Referenca koja se ovdje stvara
prenosi se prvo u bazu podataka, a zatim iz baze podataka u podsustav za usporedbu kako bi
se referenca usporedila s teku¢im uzorkom. Ovdje kod prijenosa tako dobivenog predloska
napada¢ moze zamijeniti ili predlozak koji treba unijeti u bazu ili predlozak koji izlazi iz baze i

usporeduje se s tekuéim uzorkom i u oba slu¢aja narusiti sigurnost sustava [12].

Zastita od ovakvih napada zahtijeva sveobuhvatnu sigurnosnu strategiju koja ukljuCuje
enkripciju podataka tijekom prijenosa i pohrane, stroge kontrole pristupa, nadzor aktivnosti
korisnika, redovite sigurnosne provjere i testiranje ranjivosti, kao i uskladenost sa sigurnosnim

standardima i zakonima o zastiti podataka.

5.2.3. Napadi na uredaje

Napadi na uredaje u biometrijskom sustavu mogu se odnositi na fizi¢ke ili digitalne
prijetnje koje ciljaju uredaje za prikupljanje biometrijskih podataka ili uredaje za pohranu i
obradu tih podataka [13]. U nastavku ¢ée biti naveden primjer fizickog napada na uredaj za

prikupljanje otisaka prstiju.

Na samom pocetku napadac identificira uredaj za prikupljanje otisaka prstiju koji se koristi za
autentifikaciju pristupa zgradi. Zatim napadac fizi¢ki pristupa uredaju za prikupljanje otisaka
prstiju. To moze ukljuCivati oSteCenje uredaja kako bi onemogucio njegovo normalno
funkcioniranje ili poku$aj prisilnog otvaranja uredaja kako bi pristupio senzoru otiska prsta. Ako

napad uspije, napadaC¢ moZe pokuSati ukrasti ili presresti biometrijske podatke koji se
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prikupljaju tijekom autentifikacije ili moze iskoristiti elektroniku uredaja kako bi poslao signal za

otvaranje vrata iako uredaju nije predstavljena biometrijska karakteristika.

Sustav se od ovakve vrste napada moze osigurati tako Sto ¢e se napraviti fiziCka zastita

uredaja, ugraditi videonadzor te redovito odrzavati uredaj.

5.2.4. Zloupotreba ovlasti

Napadi osoblja na biometrijski sustav predstavljaju unutarnju prijetnju sigurnosti jer
ukljuCuju zloupotrebu ovlasti ili privilegija od strane pojedinaca koji imaju legitimni pristup

sustavu. Nekoliko primjera takvih napada navedeno je u nastavku rada.

Zlonamjerni administrator baze podataka mijenja poslovna pravila, laZzno ozna¢avajuéi nekoga
kao osobu koja se ne mora identificirati na sustav ili zlonamjerni administrator zamjenjuje prag

i omogucava napadacu da ude u sustav [12].

Jo$ jedan primjer zloupotrebe ovlasti je da zaposlenik, koji ima ovlasti za pristup skladistu,
koristi biometrijski sustav za autentifikaciju pri ulasku u skladiSte. Zatim taj zaposlenik
Zloupotrebljava svoje ovlasti da omoguéi pristup skladistu osobama koje nemaju ovlasti ili Cak
kriminalnim subjektima, deaktivira biometrijski sustav kako bi omogucio pristup bez
biometrijske autentifikacije ili pak zloupotrebljava biometrijski sustav kako bi pristupio skladistu

tijekom neovlastenih vremena ili krao inventar.

Kako bi se sprijeCila ova vrsta napada osoblju treba dodijeliti samo one ovlasti koje su im
potrebne za obavljanje njihovih zadataka. Dodatno, treba osigurati da osoblje ne moze
mijenjati postavke biometrijskog sustava ili deaktivirati ga bez odobrenja. Takoder, osoblje
treba biti educirano o etiCkim i sigurnosnim aspektima koriStenja biometrijskih sustava te

svjesno posljedica zloupotrebe pristupa.

5.3. Standardi u biometriji

Biometrija se temelji na razliCitim standardima i smjernicama kako bi osigurala
interoperabilnost, sigurnost i kvalitetu biometrijskih sustava. U nastavku su navedeni neki od

klju€nih standarda u biometriji.

e [SO/IEC 19794-1i 19794-2: Ovi standardi definiraju formate za razmjenu biometrijskih
podataka, ukljuCujuci otiske prstiju i skeniranja lica. Oni osiguravaju konzistentno
kodiranje i formatiranje biometrijskih podataka za razmjenu izmedu razli€itih sustava
[13].
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o |ISO/IEC 19785: Ovaj standard definira opcenite koncepte i terminologiju u biometriji te
pruza smjernice za upravljanje biometrijskim informacijama [14].

o ISO/IEC 24745: Ovaj standard specificno se odnosi na zastitu privatnosti i sigurnost
biometrijskih podataka, ukljucuju¢i smjernice za kriptografiju i upravljanje klju¢evima
[14].

e SOJ/IEC 29109: Ovaj standard definira zahtjeve za upotrebu biometrijskih podataka u
elektronickom identitetu, ukljuuju¢i smjernice za upravljanje i zastitu biometrijskih
podataka u takvim sustavima [14].

e Biometric Data Interchange Formats (BioAPl): Ovo je medunarodni standard za
interakciju izmedu biometrijskih uredaja i aplikacija. Omogucava integraciju razlicitih

biometrijskih uredaja u istu infrastrukturu [14].

Ovi standardi igraju klju¢nu ulogu u osiguravanju da biometrijski sustavi budu pouzdani,
interoperabilni i uskladeni sa zakonima i regulacijama o privatnosti i sigurnosti podataka.
lako se standardi razvijaju i mijenjaju tijekom vremena kako bi odrazavali nove tehnoloske
i sigurnosne izazove, pridrzavanje tih standarda od strane tvoraca biometrijskih sustava

izuzetno je vazno.
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6. Sigurnosne smjernice

U prethodnom dijelu ovog rada objasnjeno je Sto je biometrija te kako funkcioniraju

biometrijski sustavi. Velik naglasak stavljen je upravo na sigurnost rada takvih sustava zbog

podrucja i svrhe njihovog koristenja. Pri izradi bilo kojeg biometrijskog sustava potrebno je

izraditi sigurnosne smijernice za izradu biometrijskih sustava koje se trebaju se prilagoditi

konkretnim potrebama i kontekstu svakog projekta. Na temelju prije navedenih toCaka

ranjivosti i moguéih napada u nastavku rada biti ¢e navedene sigurnosne smjernice za

izgradnju biometrijskog sustava i ideja je da se njihovim koridtenjem smanji broj ranjivosti i

poveca sigurnost.

Identifikacija toCaka ranjivosti biometrijskog sustava: Potrebno je utvrditi za Sto ¢ée se
navedeni sustav Koristiti i koji su njegovi elementi te identificirati moguée tocke
ranjivosti da bi se na samom pocetku istima posvetilo viSe paZnje i izradilo viSe
sigurnosnih mjera u tim podrucjima.

Zastita biometrijskih podataka: Biometrijski sustavi Cesto se koriste u razne sigurnosne
svrhe, pa su tako i samo podaci koji kolaju unutar sustava vrlo osjetljivi i privatni. Bitan
faktor u sigurnosti svakog biometrijskog sustava jest zastita podataka.

Za kvalitetnu zastitu podataka moZe se koristiti biometrijski kripto sustav koji kombinira
biometriju i kriptografiju te koristi prednosti oba podru¢ja za Sto bolju enkripciju
podataka. Funkcionira na nacin da se uz svaki predlozak u bazi podataka generira i
klju¢€ za enkripciju istog [13].

Zastita od laznih karakteristika: U danasnje vrijeme vrlo je lako simulirati ili laZirati razne
biometrijske karakteristike te kako bi za$titili sustav potrebno je ugraditi dodatne
sigurnosne mehanizme za detekciju laznih uzoraka. Takvi mehanizmi mogu ukljucivati
sustave za prepoznavanje zivosti i sustave koji analiziraju okolinu i dinamicko
ponasanje prilikom uzimanja biometrijskog uzorka.

Vide faktorska autentifikacija: Kako bi se povecala sigurnost sustava preporu¢a se
pristupati izradi multimodalnog biometrijskog sustava kada god je moguce jer ovakvi
sustavi koriste viSe od jedne karakteristike za identifikaciju u autentifikaciju pa samim
time i povecavaju sigurnost.

Zastita od hakerskih napada: Prilikom izgradnje biometrijskog sustava potrebno je uzeti
u obzir da taj sustav moze biti meta hakerskih napada. Kako bi se osigurali od ove vrste
napada, osim enkripcije podataka prilikom prijenosa i pohrane, potrebno je

implementirati dobre kontrole pristupa, nadzirati aktivnosti korisnika sustava te sustav
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redovito testirati na moguce hakerske napade i po potrebama raditi zakrpe sustava i
Cesta azuriranja.

o ZaStita uredaja: Fizi¢ki uredaji poput senzora i racunala (servera) sastavni su dio
svakog biometrijskog sustava i u smislu povec¢anja sigurnosti njih je takoder potrebno
prikladno zastititi. Kako bi ovi uredaiji bili zasti¢eni od neovlastenog pristupa potrebno
ih je, na primjer, postaviti u zastitne kutije (senzori) i na teSko dostupna mjesta
(raCunala). Isto tako ucinkovit nacin zastite fizicke imovine je instalacija sustava video
nadzora. Na kraju, kako bi se osiguralo da ne dode do kvara uredaja, potrebno je
redovito odrzavati iste.

o Implementacija razina pristupa i uloga: Potrebno je u sustavu odrediti uloge poput
administratora, moderatora, korisnika i sli€no kako bi svaka osoba koja Kkoristi
biometrijski sustav imala pristup samo onim podacima koji su joj potrebni i paziti da
pristup kljuénim podacima imaju samo odgovorne i za to osposobliene osobe.
Edukacija svih korisnika sustava je vrlo poZeljna kako bi se izbjegao faktor ljudske
greske Sto je vise moguce.

o Koristenje biometrijskih standarda: Kako bi se osigurala interoperabilnost, sigurnost i
kvaliteta biometrijskih sustava potrebno se pridrzavati standarda u biometriji koji
opisuju nacine komunikacije sustava i razmjene podataka, ali i propisuju etiCke

smjernice u smislu prikupljanja i koristenja privatnih podataka.

Ove smjernice pomazu u izgradnji biometrijskog sustava koji je otporan na razliCite napade i
osiguravaju sigurnost biometrijskih podataka i korisnika. Vazno je pridrzavati se najboljih praksi
sigurnosti i redovito pratiti promjene u sigurnosnom okruzenju kako bi se odrzala sigurnost

biometrijskog sustava.
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7. Zaklju€ak

U ovom zavrSnom radu, detaljno su istrazene i analizirane sigurnosne smjernice za izradu
biometrijskih sustava. Biometrija je postala neizostavna tehnologija u mnogim aplikacijama, od
kontrole pristupa i mobilnih uredaja do financijskih transakcija i zdravstvene skrbi. No, s
porastom upotrebe biometrije, pojavijuju se i sve veci izazovi u pogledu sigurnosti i zastite

privatnosti biometrijskih podataka.

Kroz ovaj rad, razmotreni su kljuni sigurnosti biometrijskih sustava, ukljuujuci zastitu
biometrijskih podataka, kontrolu pristupa, otpornost na prijevare i etiCke aspekte. Isto tako,

istrazeni su relevantni standardi i smjernice koje se primjenjuju u industriji biometrije.

Kroz analizu ovog primjera, dokazano jeda pravilna primjena sigurnosnih smjernica moze
znacajno povecati sigurnost i pouzdanost biometrijskih sustava. Naglasena je vaznost kontrole
pristupa, enkripcije, pracenja aktivnosti korisnika i redovitog aZuriranja kako bismo se

suprotstavili razli€itim prijetnjama sigurnosti.

Vazno je napomenuti da sigurnost biometrijskih sustava nije stati¢ka, ve¢ dinamicka oblast
koja se razvija zajedno s tehnoloSkim napretkom i promjenama u prijetnjama. Stoga je
kontinuirana edukacija, testiranje sigurnosti i azuriranje smjernica kljuéno za ocuvanje

sigurnosti biometrijskih sustava u buduc¢nosti.

Kroz ovaj rad, steCeno je dublje razumijevanje sigurnosnih izazova u biometriji i kako ih
u€inkovito rieSavati. Ovaj rad ¢e pruziti korisne smjernice i poticaj za daljnje istrazivanje i razvoj
sigurnih biometrijskih rjeSenja koja ¢e osigurati pouzdanu autentifikaciju i zastitu privatnosti
korisnika. Biometrija je neosporno klju¢na tehnologija buducnosti, ali sigurnost mora biti njezin

neodvoijivi pratilac kako bi se ostvarile sve njezine prednosti.
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