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Sazetak

Otkrivanje prijevara u transakcijama kreditnim karticama mozda je jedan od najboljih poligona
za testiranje algoritama racunalne inteligencije. Ovaj problem ukljuCuje niz izazova kao $to su
promjena podataka (navike kupaca se mijenjaju, a prevaranti mijenjaju svoje strategije tijekom
vremena), neravnoteza kategorija podataka (prave transakcije znatno nadmasuju prijevare) i
latencija donos$enja zaklju¢aka. Ovaj rad sadrzi opis domene problema i koriStenog skupa po-
dataka, teorijsku obradu tehnika strojnog ucenja koje se koriste za izradu modela u prakticnom
dijelu rada te definicije i opise metrika koje se koriste za evaluaciju odabranih tehnika. Prakti¢ni
dio rada obuhvaca izradu modela temeljenih na raznim tehnikama strojnog ucenja i usporedbu
njihovih performansi, u kontekstu uspjeSnosti otkrivanja odabranih tipova prijevara u karti¢nim
transakcijama.

Klju€ne rijeci: transakcije; kreditne kartice; credit card; transaction; fraud; prijevara; detekcija
prijevare; fraud detection
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1. Uvod

Otkrivanje prijevara s kreditnim karticama (engl. Credit Card Fraud Detection, CCFD)
izazovan je problem koji zahtijeva analizu velikih koli¢ina podataka o transakcijama kako bi se
identificirali obrasci prijevara. Velike koli¢ine podataka, zajedno s naprednim tehnikama pre-
varanata, ¢ine nemoguéim da ljudski istrazitelji u¢inkovito rijeSavaju taj problem. U posljednje
vrileme, CCFD sustavi se sve viSe nadopunjavaju algoritmima strojnog ucenja, koji omogu-
¢uju pretrazivanje i otkrivanje obrazaca iz velikih koli¢ina podataka. Algoritmi strojnog ucenja
pokazali su znac¢ajno poboljSanje ucinkovitosti sustava za otkrivanje prijevara te pomazu istra-
ziteljima pri pronalasku transakcija koje su vezane uz prijevare.

Metode i tehnike rada, prikazane u drugom poglavlju, pruzaju uvid u metode i tehnike
koje su koristene pri razradi teme, kako su provedene istrazivaCke aktivnosti, te koji su pro-
gramski alati i aplikacije koristeni.

Treée poglavlje, "Scenariji prijevare s kreditnom karticom", donosi dublji uvid u razliite
oblike prijevara s kreditnim karticama koji su relevantni za rad. Ovaj dio omogucava shvacanje
raznolikosti situacija koje sustav mora detektirati.

Sljedece poglavlje, "Sustav za otkrivanje prijevara s kreditnim karticama", detaljno raz-
matra strukturu samog sustava. Pravila za blokiranje transakcija, pravila bodovanja te model
voden podacima Cine osnovnu arhitekturu sustava. Takoder, razmatra se i uloga istrazitelja u
optimizaciji sustava.

Poglavlje "Sustav za otkrivanje prijevara s kreditnim karticama" dalje detaljno istrazuje
uporabu strojnog u€enja za postizanje ciljeva sustava. Isto tako, suoava se s izazovima kao
§to su neravnomjerne raspodijele klasa, promjene skupa podataka, inZzenjering znacajki, ne-
dostatak podataka, skalabilnost i metrike performansi.

Poglavlje "Skup podataka" istrazuje generiranje profila kupaca, profila terminala, asoci-
jaciju kupaca s terminalima te generiranje transakcija i sluajeva prijevara. Takoder se istrazuju
tehnike transformacije podataka u svrhu poboljSanja kvalitete skupa podataka.

Analiza performansi sustava opisana je u poglavlju "Metrike performansi”. Matrica za-
bune, mjere temeljene na pragu te mjere bez praga poput ROC i PR krivulja koriste se za
procjenu kvalitete sustava u prakticnom dijelu, stoga su teoretski obradene u ovom dijelu rada.

U poglavlju "Odabir modela" odabrana su Cetiri algoritma strojnog u¢enja koja su kas-
nije prakticho obradena. Opisana je motivacija za odabir ovih modela koji su zatim detaljnije
opisani.

"Izrada modela" istrazuje razli¢ite modele za otkrivanje prijevara, uklju¢ujuci stablo od-
lu¢ivanja, logisti¢ku regresiju, slu¢ajnu Sumu te XGBoost. Ovi modeli predstavljaju glavne alate
za postizanje cilja sustava. Prikazani su i rezultati koje modeli postizu na stvorenom skupu
podataka.



2. Metode i tehnike rada

Kao alat za istraZivanje koristena je internet traZilica Google Scholar’.

Praktiéni dio rada implementiran je u programskom jeziku Python?. Uz njega je koristen
niz biblioteka: Numpy?3, Matplotlib*, Scikit-learn® i Pandas®.

Za treniranje modela strojnog ucenja koristen je servis Google Colaboratory. To je bes-
platna platforma za analizu i obradu podataka te izvodenje programskog koda koristenjem Pyt-
hon programskog jezika. Platforma omogucuje korisnicima stvaranje i dijeljenje Jupyter bi-
lieznica koji sadrze tekst, programski kod i izlazne rezultate. [1] Colab je posebno popularan
medu istrazivacima, studentima i programerima jer omogucuje izvr§avanje koda na udaljenim
Googleovim serverima pomocéu snage racunalstva u oblaku, §to je korisno za zadatke koji zah-
tijevaju velike resurse ili brzu obradu. Colab takoder dolazi s podr§kom za popularne biblioteke
i okvire za strojno ucenje, kao §to su numpy i scikit-learn, $to ga Cini idealnim alatom za ekspe-
rimentiranje, razvoj i dijeljenje pri izradi modela strojnog ucenja.

Za izradu samog rada koristen je servis Overleaf 7 gdje je ovaj dokument stvoren u

LaTeX programskom jeziku.

Najprije je obavljeno temeljno istraZivanje i stjecanje informacija o tematici, te je nakon
toga izveden prakti¢ni segment istrazivanja. Po dovrSetku prakti¢nog dijela, sastavljen je ovaj
tekstualni materijal.

1https://scholar.google.com/
*https://www.python.org/
Shttps://numpy.org/
*https://matplotlib.org/
5https://scikit—learn.org/stable/
bhttps://pandas.pydata.org/
"nttps://www.overleaf.com/
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3. Scenariji prijevare s kredithom karticom

Nilsonovo izvjeS¢ée [2], koje prati industriju placanja, objavljeno u prosincu 2022. godine,
predvida da ¢e gubici od karti¢nih prijevara u Sjedinjenim Ameri¢kim Drzavama u sljedecih 10
godina iznositi ukupno 165,1 milijardu dolara, odnosno 397,4 milijarde dolara diliem svijeta,
pogadajuci sve dobne skupine u svakoj drzavi [3]. Detaljni prikaz gubitaka u svijetu uzrokovanih
kartiCnim prijevarama od 2014. do 2021. godine prikazan je u tablici 1.

Prema izvjeS€u Savezne trgovacke komisije (engl. Federal trade commission) iz veljaCe
2022. godine [4], u SAD-u je 2021. godine zaprimljeno 389 737 prijava o karticnim prijevarama.
Takav visok broj prijava ukazuje na to da su prijevare s kreditnim karticama i dalje znac¢ajan
problem s kojim se potroSaci suo¢avaju. Ovaj podatak naglasava vaznost rada na sprje¢avanju
i suzbijanju kartiCnih prijevara te potrebu za kontinuiranim pobolj§anjem sigurnosti i zastitom
podataka kreditnih kartica.

Tablica 1: Gubici uzrokovani karti¢nim prijevarama diljem svijeta; prema [2]

Godina Gubitak (u milijardama ame-
rickih dolara)
2021 32.34
2020 28.43
2019 28.65
2018 27.86
2017 23.97
2016 22.80
2015 21.84
2014 18.11

Postoji veliki broj scenarija koji mogu dovesti do uspje$ne izvedbe prijevara s kreditnim
karticama. lako ne postoji sluzbena klasifikacija vrsta prijevara s kreditnim karticama, poz-
nati su odredeni obrasci koji se ¢esto ponavljaju. Takoder treba napomenuti da je otkrivanje
prijevara kao igra macke i miSa, gdje se obrasci prijevara mijenjaju tijekom vremena. Kako teh-
nologija napreduje, kako u smislu sprieCavanja prijevara, tako i u pogledu olak$anog koristenja
platnih sustava, mijenjaju se i tehnike koje prevaranti koriste. Oni se prilagodavaju prelaskom sa
starih (ve€ zakrpanih) metoda na ranjivosti novijih tehnologija. Takoder imaju koristi od stalnih
promjena u volumenu i karakteristikama stvarnih transakcija.

Prijevare se generalno ipak mogu svrstati u dvije kategorije [5]:

« kartica-prisutna (engl. card-present), kada je kartica fizicki prisutna;

« kartica-nije-prisutna (engl. card-not-present), kada kartica nije fiziCki prisutna;

Korisno je razlikovati ova dva scenarija transakcija. Prvi, nazvan "kartica-prisutna" (na-
dalje KP), odnosi se na situacije u kojima je potrebna fiziCka kartica, kao $to su transakcije
u trgovini (putem POS terminala) ili transakcije na bankomatu. Drugi, nazvan "kartica-nije-
prisutna" (nadalje KNP), odnosi se na situacije u kojima se ne mora koristiti fiziCka kartica, $to

3
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Slika 1: Evolucija ukupne vrijednosti karti¢nih prijevara koriStenjem kartica izdanih unutar
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Ova razlika je vazna jer se tehnike koje se koriste za zloupotrebu kartice razlikuju,
ovisno o tome treba li laZirati fizicku kopiju kartice ili ne. Osim toga, u posljednje vrijeme
prevaranti su skloniji iskoristavanju nedostataka KNP scenarija nego KP scenarija, vjerojatno
zato $to KP scenariji postoje ve¢ vise od dva desetlje¢a i postali su prili¢no otporni na prijevare,
posebno zahvaljujuci Cinjenici da se danas uz karticu koristi i PIN za vece transakcije. [6] Tvrd-
nju da su KNP scenariji uCestaliji od KP scenarija potvrduje i grafikon na slici 1 gdje je prikazan
postotak prijevara pocinjenih u KP scenarijima (POS i Bankomat) te KNP scenarijima od 2014.
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4. Sustav za otkrivanje prijevara s kreditnim
karticama

Ovo poglavlje opisuje arhitekturu sustava za otkrivanje prijevara (engl. Fraud Detection
System, FDS) u pravome svijetu. Slika 2 prikazuje slojeve FDS-a. Prvi sloj sastoji se od
automatiziranih alata koji imaju zadatak blokiranja transakcije ako je neko pravilo prekrseno,
dok se drugi sloj sastoji od istrazivaca. lIstrazivaci su ljudi koji ruéno provjeravaju mali broj
transakcija kako bi donijeli kona¢nu odluku o tome je li transakcija prijevara ili nije. Kako su
resursi ograni¢eni u drugom sloju, cilj je razviti sustav koji ¢e $to bolje iskoriStavati resurse u
drugom sloju, podizu¢i uzbune sa $to ve¢om to¢nosc¢u kako bi bilo $to manje laznih uzbuna, ali
i Sto veci broj otkrivenih prijevara.

4.1. Terminal

Terminal [8] je prvi sloj kontrole u FDS-u i provodi standardne sigurnosne provjere za
sve transakcije. Ove sigurnosne provjere ukljuCuju provjeru PIN koda, broj pokus$aja, status
kartice (aktivna ili blokirana), dostupno stanje i limit potroSnje. U sluCaju mreznih transakcija,
ove provjere se moraju obavljati u stvarnom vremenu, pri ¢emu terminal Salje upit posluzitelju
izdavatelja kartice. Zahtjevi koji ne produ ove provjere se odbijaju, dok ostali postaju zahtjevi
za transakcije koji se obraduju u drugom sloju kontrole.

4.2. Pravila za blokiranje transakcija

Pravila za blokiranje transakcija [8] razvijaju stru¢njaci u tom podrucju i ona blokiraju
zahtjeve za transakcije prije njihove autorizacije. Ta pravila djeluju u stvarnom vremenu i vrlo
su precizna, odbijajuci zahtjeve za transakcije samo ako jasno predstavljaju poku$aj prijevare.
Pravila blokiranja su uvjetni izrazi koji povezuju klasu prijevare ili autentiCne transakcije s odre-
denim uvjetima. Na primjer, jedno pravilo moze biti: "ako se transakcije temeljene na PIN-u
izvrS8avaju u Europi i Aziji unutar 5 minuta od istog vlasnika kartice, tada se transakcija odbija",
jer je fizicki nemoguce da kupac bude prisutan u Europi i Aziji u tako kratkom vremenskom
intervalu. Zahtjevi za transakcije koji ne zadovolje nijedno pravilo za blokiranje transakcija su
autorizirani i postaju transakcije, $to znaci da je placanje izvr§eno. Prije nego Sto se transakcija
prenese na sliedeci sloj FDS-a, obogacéuje se dodatnim podacima (npr. prosje¢na potros$nja
kupca, broj transakcija istog vlasnika kartice istog dana itd.). Rezultiraju¢i skup podataka koji
opisuje transakciju potom se analizira putem pravila bodovanja i modela koji koristi podatke.
Ove kontrole gotovo se izvode u stvarnom vremenu (obi¢no manje od 6 sekundi), budu¢i da
nema potrebe za trenutacnim odgovorom s obzirom da je transakcija ve¢ autorizirana.
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Slika 2: Shema koja prikazuje arhitekturu sustava za otkrivanje prijevara. Fokus ovog rada je
na modelu vodenom podacima; prema [8]

4.3. Pravila bodovanja

Pravila bodovanja [8] takoder definiraju stru¢njaci temeljem iskustva i ta pravila zatim
djeluju kao klasifikator. Ona dodjeljuju bodove svakoj autoriziranoj transakciji: $to je bod veci,
veca je vjerojatnost da je transakcija prijevara. U praksi, pravila bodovanja sadrze jednostavne
uvjete razumljive ljudima (npr. ako je transakcija u poreznoj oazi i iznos je veéi od 1000 eura,
tada bodovi za prijevaru = 0.9) i kao takva ih istrazitelji ili drugi stru¢njaci mogu lako osmis-
liti. Ta pravila su jednostavna za razumijevanje i brza za implementaciju, ali zahtijevaju ru¢no
revidiranje kada im performanse padnu. Kao posljedica toga, odrzavanje tih pravila moze biti
skupo.

4.4. Model voden podacima

Model voden podacima [8] oslanja se na statisticki model koji dodjeljuje ocjenu sva-
koj transakciji. Vec€a ocjena obic¢no ukazuje na vecu vjerojatnost da je transakcija povezana
s prijevarom. U ovom sloju sustava obi¢no se koriste algoritmi strojnog ucenja koji za svaku
transakciju daju procjenu vjerojatnosti da je rije€¢ o prijevari. Ti algoritmi mogu nauditi kom-
pleksne korelacije u podacima koristeci velike koliCine podataka s visokom dimenzionalno$c¢u.
Obicno su otporniji od ru¢no izradenih pravila, ali vecina algoritama strojnog ucenja su "crne
kutije", Sto znaci da ih nije moguce pretvoriti u pravila koja je lako interpretirati kako bi se ra-
zumijelo zasto je odredena transakcija oznacena kao viSe ili manje rizi¢na. Algoritmi strojnog



ucenja mogu uzeti u obzir sve informacije povezane s transakcijom, dok ru¢no izradena pravila
temelje uvjete samo na nekoliko znacCajki transakcija.

4.5. Istrazitelji

Istrazitelji [8] su struCnjaci za prijevare koji provjeravaju upozorenja na prijevare, od-
nosno transakcije koje automatizirani sustavi prijave kao rizicne. Ove sumnjive transakcije
prikazuju se u alatu za upravljanje slu¢ajevima gdje istraZitelji mogu vidjeti pripadaju¢u ocjenu
prijevare, provjeriti odakle dolazi i oznaciti ih kao autenticne ili prijevare nakon provjere. U
stvarnom scenariju istrazitelji mogu provijeriti samo nekoliko upozorenja s obzirom na ogra-
niceni broj istrazitelja. 1z tog razloga, obi¢no istrazuju samo transakcije s najviSom ocjenom
prijevare. Uloga istrazitelja je kontaktirati vlasnika kartice, provijeriti je li transakcija prijevara
ili ne, i oznaciti je s odgovaraju¢om oznakom. Ovaj proces moze biti dugotrajan i zamoran, a
istovremeno je broj transakcija koje treba provijeriti obi¢no vrlo velik, stoga je vazno minimizirati
laZzna upozorenja. Postupak oznacavanja generira oznacene transakcije koje zatim konzumira
model voden podacima kako bi se ostvarila povratna veza.



5. Strojno ucenje za otkrivanje prijevara s kreditnim
karticama

Otkrivanje prijevara s kreditnim karticama je izazovno, no tehnike strojnog ucenja po-
kazale su se ucCinkovitima u spreCavanju i otkrivanju prijevara s kreditnim karticama. Modeli
strojnog u€enja mogu analizirati velike koliCine transakcijskih podataka i prepoznati uzorke u
podacima koji ukazuju na prijevaru. Ti modeli mogu uciti na temelju povijesnih podataka i u
stvarnom vremenu oznacavati potencijalno sumnjive transakcije.

Algoritmi strojnog uenja mogu se trenirati na oznacenim skupovima podataka, gdje su
transakcije koje su prijevare unaprijed oznacene kao takve. UCeCi iz tih oznacenih primjera,
modeli mogu generalizirati uzorke i otkriti sumnjivo ponasanje ¢ak i u prethodno nevidenim
transakcijama. Inzenjering znacajki (engl. Feature engineering) ima klju¢nu ulogu u izgradniji
kvalitetnih skupova podataka iz kojih modeli mogu ugiti.

Ljudski istrazitelji takoder imaju znac¢ajnu ulogu u otkrivanju prijevara. lako modeli stroj-
nog ucenja mogu automatizirati poCetni postupak prepoznavanja i oznaciti potencijalno sum-
njive transakcije, ljudski istrazitelji su kljuCni za daljnju analizu i donoSenje odluka. Istrazitelji
mogu prouciti oznaCene transakcije, provesti detaljnije istrage i provjeriti sumnjive aktivnosti.
Mogu iskoristiti dodatne informacije i stru¢nost iz podrucja kako bi donijeli informirane prosudbe
o tome je li transakcija dio prijevare ili je legitimna.

Medutim, s obzirom na velik broj transakcija koje se odvijaju u sustavima kreditnih kar-
tica, bilo bi neprakti¢no da ljudski istrazitelji ru¢no pregledavaju svaku pojedinu transakciju.
Tu modeli strojnog ucenja dolaze do izrazaja automatiziranjem pocetnog postupka detekcije i
znacajno smanijuju broj transakcija koje zahtijevaju ljudsku paznju. Kombinacijom algoritama
strojnog ucenja i ljudske stru¢nosti, financijske institucije mogu poboljSati svoju sposobnost
otkrivanja i sprjeCavanja prijevara s kreditnim karticama.

5.1. Osnovna metodologija

Za rjeSavanje problema CCFD-a moze se koristiti velik broj tehnika strojnog ucenja.
To se vidi i po velikoj koli€ini radova objavljenih na tu temu u posljednjem desetlje¢u. Una-
toC velikom opsegu istrazivackog rada, vecina predlozenih pristupa slijedi zajedniCku osnovnu
metodologiju strojnog uc¢enja koja je prikazana na slici 3. [6]

Proces izrade CCFD sustava moze se podijeliti u dvije faze. Prva faza sastoji se od
treniranja modela strojnog u¢enja na skupu oznacenih povijesnih podataka. Ovaj proces se u
strojnom u€enju naziva nadziranim ucenjem jer je unaprijed poznato jesu li transakcije sumnjive
ili legitimne u skupu povijesnih podataka. U praksi obi¢no nastaje viSe modela, a onaj koji
postize najbolje rezultate postaje proizvodna verzija. Ta proizvodna verzija zatim se koristi u
stvarnom sustavu kako bi davala predikcije o legitimnosti pravih transakcija.

Ovakuvi predikcijski modeli su matematicki modeli koji se koriste za predvidanje buducih
vrijednosti ili ponasanja temeljem ulaznih podataka. Ovakvi modeli konstruiraju se na teme-
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Slika 3: Strojno ucenje za CCFD, skica osnovne metodologije; prema [6]

lju analize i obrade velikog skupa povijesnih podataka, ¢ime stiCu sposobnost prepoznavanja
obrazaca i znanja iz proslih dogadaja. Kada je model potpuno obuCen, moze se primijeniti
na nove, nevidene podatke kako bi se donijele predikcije ili procjene o budu¢im dogadajima ili
vrijednostima.

Predikcijski modeli mogu biti razliCiti u svom obliku i kompleksnosti, uklju€ujuéi linearne
regresije, neuronske mreze, stabla odluCivanja (engl. decision tree), slu¢ajne Sume (engl. ran-
dom forest), i mnoge druge. Svaki od ovih modela ima svoje prednosti i ogranienja, te odabir
odgovaraju¢eg modela ovisi o prirodi problema i dostupnim podacima.

Kada se model primijeni na nove podatke, generira izlaz koji moze biti u obliku numeric-
kih vrijednosti (npr. cijena nekretnine, broj prodanih proizvoda) ili kategorija (npr. klasifikacija
e-maila kao spam ili ne-spam). Vazno je naglasiti da predikcijski modeli nisu uvijek stopostotno
tocni, ve¢ se temelje na statistiCkim i matematiCkim analizama te pruzaju vjerojatnost da ¢e
predvidanje biti ispravno.

Modeli za CCFD obi¢no pruzaju predikcije u obliku vrijednosti koja pripada otvorenom
intervalu (0, 1). Ova vrijednost moze se interpretirati kao vjerojatnost da je transakcija pove-
zana s prijevarom. Sto je vrijednost bliza 1, veéa je vjerojatnost da je transakcija sumnijiva,
dok vrijednost bliza 0 sugerira da je transakcija vjerojatno legitimna. U matemati¢ckom smislu,
ovi modeli se Cesto izrazavaju koristenjem funkcija koje daju vrijednost izmedu 0 i 1, poput
sigmoidne funkcije. Binarni klasifikatori, kao $§to su ovi modeli, imaju kljuénu ulogu u razvrsta-
vanju ulaznih podataka u dvije klase, $to omogucuje precizno razlikovanje sumnijivih i legitimnih
transakcija.



5.2. lzazovi strojnog ucenja

Strojno ucenje za otkrivanje prijevara je izuzetno zahtjevan problem. Ovo potpoglavlje
opisuje neke od uobicajenih izazova s kojima se treba suociti prilikom razvoja rjesSenja.

5.2.1. Neravnhomjerne raspodjele klasa

Ovaj problem prisutan je u svakoj primjeni strojnog ucenja za otkrivanja prijevara s kre-
ditnim karticama. Otkrivanje prijevara je kao trazenje igle u plastu sijena. Postotak prijevara
obi¢no je maniji od 0,4%. Drugim rijeCima, osnovni klasifikator s tocno$¢u od 99,6% je nepri-
hvatljiv i treba ga poboljSati. U¢enje iz neuravnotezenih skupova podataka [9] je tezak zadatak
jer vecina sustava za ucenje nije pripremljena za suoCavanje s velikom razlikom izmedu broja
sluCajeva koji pripadaju svakoj klasi. Taj se problem rjeSava na razini podataka ili algoritamskoj
razini. Na razini podataka, koriste se razne prilagodene tehnike uzorkovanja (prekomjerno i
smanjeno). Obi¢no se ili nasumicno uklanjaju transakcije koje nisu sumnijive ili se stvaraju novi
primjeri sumnjive klase. Postoje i hibridni pristupi gdje se smanjuje broj transakcija veéinske
klase i poveéava broj manjinske klase.

Na algoritamskoj razini, vrSe se modifikacije osnovnih klasifikacijskih algoritama. One
se mogu podijeliti na u€enje s neuravnotezenim skupovima podataka i u¢enje s osjetljivos¢u na
troSak [9]. Prve povecavaju toénost manjinske klase, a potonje smanjuju povezani troSak. Treba
napomenuti da je, u otkrivanju prijevara, troSak razli¢it za lazno pozitivne i lazno negativne
rezultate.

5.2.2. Promjena skupa podataka

Taktike prijevare se mijenjaju s vremenom. [9] Neke metode prijevare postaju zastarjele
zbog stalne igre macke i miSa izmedu prevaranata i stru¢njaka, a nove tehnologije pokazuju
slabosti koje mogu biti iskoristene od strane prevaranata. Osim toga, ponasanje vlasnika kre-
ditnih kartica se mijenja tijekom vremena. Kombinacija navedenih ¢imbenika ¢ini tipiCne algo-
ritme zastarjelima ili nevaznima. Algoritmi u stvarnom svijetu moraju biti dizajnirani tako da se
redovito azuriraju ili na nacin da se otkrije smanjenje ucinkovitosti.

5.2.3. Inzenjering znacajki

Sami transakcijski podaci nisu dovoljni za dobivanje kvalitetnog rjeSenja. Transakcijski
podaci se Cesto obogacuju agregiranim podacima iz proSlih transakcija, a ako su dostupni,
i dodatnim podacima iz drugih izvora (npr. demografski podaci).[9] Primjerice, jedan takav
izvedeni atribut moze biti prosjecni iznos potro$en u prethodnim transakcijama u odredenom
vremenskom okviru. Ovi agregirani atributi zajedno se odnose na profil kupca, to jest njegovo
ponasanje. Nije neobicno izgraditi nekoliko stotina takvih varijabli.
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5.2.4. Nedostatak podataka

Postoji nedostatak javno dostupnih visokokvalitetnih skupova podataka. [9] Mnoge re-
levantne informacije su prikrivene ili izostavljene zbog povjerljivosti, kao $to su definicije agre-
giranih varijabli. Neki istrazivaci ¢ak koriste sintetiCke skupove podataka. Nedostatak javno
dostupnih skupova otezava usporedbu modela i olakSava dono$enje krivih zaklju¢aka do kojih
se moze doci koriStenjem skupa podataka koji ima odredene nedostatke. Osim toga, ovo po-
drucje se suocava s visokom volatilno$c€u, jer se potroSacke navike mijenjaju tijekom vremena
(npr. razdoblje pandemije), a skupovi podataka postaju zastarjeli. Takoder, uzorci koristenja se
razlikuju na razliCitim trzistima.

5.2.5. Skalabilnost

Sustavi za otkrivanje prijevara moraju biti sposobni brzo otkriti sumnjive transakcije.
Podaci o kreditnim karticama su veliki podaci (engl. Big data). Takoder ih se moze smatrati
podacima koji se obi¢no kreéu kroz tokove (engl. stream). Potrebno je obraditi veliki broj
transakcija u sekundi, a procjene prijevara moraju biti izracunate u milisekundama. Izazovno je
dizajnirati takav skalabilan sustav. [9]

5.2.6. Metrike performansi

Standardne mjere za klasifikacijske sustave, poput srednje greSke klasifikacije (engl.
mean classification error), nisu prikladne za probleme otkrivanja anomalija zbog neravnoteze
broja primjera sumnijivih i legitimnih transakcija u skupovima podataka. [9] Sustav za otkrivanje
prijevara trebao bi maksimizirati otkrivanje sumnijivih transakcija istovremeno minimizirajuci broj
pogresno predvidenih prijevara (lazno pozitivnih rezultata). Cesto je potrebno razmotriti vise
mijera kako bi se ocijenila ukupna ucinkovitost sustava za otkrivanje prijevara. Unato¢ klju¢noj
ulozi u dizajnu sustava za otkrivanje prijevara, trenutno ne postoji suglasnost o tome koje mjere
ucinkovitosti treba Kkoristiti.
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6. Skup podataka

Za skup podataka koji ¢e se u kasnijim poglavljima koristiti pri treniranju raznih modela
odabran je pristup koji su koristili Le Borgne i sur. (2022) [6]. U njihovom radu opisuje se
simulator koji generira skupove transakcija, kupaca i terminala.

Proces generiranja transakcija sastoji se od pet koraka: [6]

» Generiranje profila kupaca - Svaki kupac se razlikuje u svojim navikama tro$enja.
To Ce se simulirati definiranjem nekih svojstava za svakog kupca. Glavna svojstva
bit ¢e njihova geografska lokacija, uestalost troSenja i iznosi transakcija.

» Generiranje profila terminala - Svojstva terminala sastojat ¢e se samo od ge-
ografske lokacije.

 Asocijacija kupaca s terminalima - Iskoristit ¢e se pretpostavka da kupci obav-
ljaju transakcije samo na terminalima koji se nalaze unutar radijusa r od njihove
geografske lokacije. To znaci da kupci obavljaju transakcije na terminalima koji
su geografski blizu njihove lokacije. Ovaj korak Ce ukljuCivati dodavanje atributa
lista terminala’ svakom profilu kupca, koji sadrzi skup terminala koje kupac moze
koristiti.

+ Generiranje transakcija - Simulacija Ce iterirati kroz skup profila kupaca i generi-
rati transakcije prema njihovim svojstvima (uCestalosti i iznosima tro$enja, te dos-
tupnim terminalima).

« Generiranje slucajeva prijevara - Posljednji korak oznacit ¢e transakcije kao legi-
timne ili sumnjive. To Ce se posti¢i uz pomoc tri razli¢ita scenarija prijevare koji su
opisani kasnije.

6.1. Generiranje profila kupaca
Svakog kupca definiraju sljedece varijable:

+ id_kupac - Jedinstveni identifikator kupca.

* (x_poz, y_poz) - Koordinate iz prostora veliCine 100x100 koje predstavljaju ge-
ografsku lokaciju kupca, brojevi su izvuceni iz jednolike raspodijele.

+ (mean_iznos, std_iznos) - Srednji iznos i standardna devijacija svih transakcija
kupca. Srednji iznos je broj izmedu 5 i 100, izvucen iz jednolike raspodijele, a
standardna devijacija je zadana kao polovica srednjeg iznosa.

« prosjek_transakcija_po_danu - Prosjec¢an broj transakcija po danu za kupca. Broj
izmedu 0 i 4, izvucen iz jednolike raspodiele.
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IsjeCak programskog koda koji je zaduZen za generiranje profila kupaca prikazan je
isjeCkom koda 1, a tablica koja prikazuje pet uzoraka iz stvorenog skupa podataka prikazana je
tablicom 2. Funkcija vra¢a podatke u Pandas okviru koji olak$avaju rad sa podacima. Pandas
okviri Ce se uCestalo koristiti i dalje kroz ovaj rad.

def generiraj_kupce (broj_kupaca) :
kupci = []

for id_kupac in range (broj_kupaca) :

X_poz = np.random.uniform (0, 100)
y_poz = np.random.uniform(0,100)
mean_iznos = np.random.uniform(5,100)

std_iznos mean_iznos/2
prosjek_transakcija_po_danu = np.random.uniform(0, 4)

kupci.append([id_kupac, x_poz, y_poz, mean_iznos, std_iznos,
— prosjek_transakcija_po_danul)

return pd.DataFrame (kupci, columns=["id_kupac", "x_poz",
-~ "y _poz","mean_iznos", "std_iznos",
— "prosjek_transakcija_po_danu"])

IsjeCak koda 1: IsjeCak programskog koda koji generira profile kupaca; prema [6]

Tablica 2: Primjer kupaca generiranih za skup podataka. PTPD predstavlja prosjek transakcija
po danu. Vlastita izrada

id_kupac X_poz y_poz mean_iznos | std_iznos PTPD
0 28.51 60.53 40.68 20.34 3.99
1 69.14 55.05 44.02 22.01 3.69
2 35.51 61.86 22.09 11.04 2.80
3 45.98 34.56 60.15 30.07 1.06
4 91.32 1.09 9.03 4.51 1.91

6.2. Generiranje profila terminala
Svaki terminal definiraju sljedeée varijable:

+ id_terminal - Jedinstveni identifikator terminala.

* (x_poz, y_poz) - Koordinate iz prostora velic¢ine 100x100 koje predstavljaju ge-
ografsku lokaciju terminala, brojevi su izvuceni iz jednolike raspodiele.

IsjeCak programskog koda koji je zaduzen za generiranje profila terminala prikazan je
isjeCkom koda 2, a tablica koja prikazuje pet uzoraka iz stvorenog skupa podataka prikazana
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je tablicom 3.

def generiraj_terminale (broj_terminala):
terminali = [
[
id_terminal,
np.random.uniform(0,100), # x poz
np.random.uniform(0,100) # y_poz
]

for id_terminal in range (broj_terminala)

]

return pd.DataFrame (terminali, columns=['id_terminal', 'x_poz',
=, 'y_poz'])

IsjeCak koda 2: IsjeCak programskog koda koji generira profile terminala; prema [6]

Tablica 3: Primjer terminala generiranih za skup podataka; vlastita izrada

id_terminal X_poz y_poz
0 77.05 14.69
1 7.95 8.96

2 67.20 24.53
3 42.05 55.73
4 86.05 72.70

6.3. Asocijacija kupaca s terminalima

Sada je potrebno povezati terminale s profilima kupaca. Kupci mogu obavljati transak-
cije samo na terminalima koji su unutar radijusa r od njihovih geografskih lokacija.

Funkcija nazvana terminali_u_radijusu, prikazana isjeCkom koda 3, pronalazi te ter-
minale za profil kupca. Funkcija ée kao ulaz primiti profil prethodno generiranog kupca, polje
koje sadrzi listu svih terminala i radijus r te vratiti popis terminala unutar radijusa r za tog
kupca. Kako bi se ubrzalo izvrSavanje ove funkcije, koriste se funkcije iz biblioteke Numpy.
Brzina izvr§avanja ¢e kasnije biti bitna kod generiranja cijelog skupa podataka kako nebi trajalo
predugo.

Na slici 4 je prikazana vizualizacija terminala koji su unutar radijusa kupca i terminala
koji su izvan radijusa.

Nakon §to se svakom kupcu dodaju terminali koji su u njegovom radijusu, dobije se
tablica podataka kao $to je prikazano na slici 5.
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Slika 4: Vizualizacija terminala u radijusu kupca; vlastita izrada
kupac_id X_poz y_poz mean_iznos std_iznos prosjek_transakcija_po_danu terminali u radijusu
0 48.969252 39.779171  50.064983  25.032492 3.933224 [0.1,2]
1 45357625 78.919597  77.496086  38.748043 1.087858 [0,1,23,4]
2 24.273542 82785711  65.425063 32712532 1.403603 [2,3, 4]
3 83.536031 27.501544  65.425894 32712947 0.610086 [0, 1]
4 8.544722 32.115524  46.901558  23.450779 2.065237 0

Slika 5: Kupci sa pridruzenim terminalima u radijusu; vlastita izrada
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def terminali_u_radijusu(kupac, terminali, radijus):

x_y_kupac = kupac[['x_poz','y_poz']].values.astype (float)
kvadrati_razlike = np.square (x_y_kupac - terminali)
daljine_x_y = np.sqgrt (np.sum(kvadrati_razlike, axis=1))

return list (np.where(daljine_x_y < radijus) [0])
IsjeCak koda 3: IsjeCak programskog koda koji generira profile terminala; prema [6]

6.4. Generiranje transakcija

Transakcija se sastoji od iznosa koji je kupac platio trgovcu u odredeno vrijeme. Sest
glavnih znacajki koje opisuju transakciju su sljedece: [6]
« id_transackije - Jedinstveni identifikator transakcije.
+ id_kupac - Jedinstveni identifikator kupca.

+ id_terminal - Jedinstveni identifikator trgovca (ili preciznije, terminala). Svaki ter-
minal ima jedinstveni identifikator.

+ vrijeme_transakcije - Datum i vrijeme kada se transakcija dogodila.
* iznos - I1znos transakcije.
* prijevara - Oznaka prijevare: Binarna varijabla, s vrijedno$¢u 0 za autenti¢nu tran-

sakciju ili vrijednos¢u 1 za transakciju koja je prijevara.

IsjeCak programskog koda koji je zaduzen za generiranje transakcija prikazan je isjec-
kom koda 4, a tablica koja prikazuje pet uzoraka iz stvorenog skupa podataka prikazana je
tablicom 4.

6.5. Generiranje slucajeva prijevara

U zadnjem koraku simulacije, prikazanom isjeCkom koda 5, dodaju se transakcije koje
su prijevare u skup podataka. Funkcija ¢e transakcijama dodati dva nova atributa, prijevara i
prijevara_scenarij. Koriste se sljedeCi scenariji prijevara, prema [6]:

» Scenarij 1 - Bilo koja transakcija Ciji je iznos veci od 220 smatra se prijevarom.
Ovaj scenarij ne odgovara uzorku u skupu podataka koji bi se koristio u stvarnome
svijetu, no pruza ocCigledan uzorak prijevare koji bi trebao otkriti bilo koji osnovni
detektor prijevara. To Ce biti korisno za analizu tehnika otkrivanja prijevara.

» Scenarij 2 - Za svaki dan se nasumicno izvlaci lista od dva terminala. Sve tran-
sakcije na tim terminalima u sljede¢ih 28 dana oznacene su kao prijevare. Ovaj
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Tablica 4: Primjer transakcija generiranih za skup podataka; vlastita izrada

id datum id_kupac id_terminal | iznos sekunda dan
0 2022- 1 2 74.75 28761 0
01-01
07:59:21
1 2022- 1 1 16.65 23293 0
01-01
06:28:13
2 2022- 1 3 181.80 114122 1
01-02
07:42:02
3 2022- 1 1 105.11 109613 1
01-02
06:26:53
4 2022- 1 4 69.08 139758 1
01-02
14:49:18

scenarij simulira kriminalnu uporabu terminala. Otkrivanje ovog scenarija bit ¢e
moguce dodavanjem atributa koji prate broj prijevarnih transakcija na terminalu.

» Scenarij 3 - Za svaki dan se nasumicno izvlaci lista od 3 korisnika. U sljedecih 14
dana, 1/3 njihovih transakcija ima iznos pomnozen s 5 i oznacen je kao prijevara.
Ovaj scenarij simulira prijevaru s karticom koja nije prisutna, gdje su podaci ko-
risnika procurili. Korisnik nastavlja s transakcijama, a transakcije vec¢ih vrijednosti
obavlja prevarant koji poku$ava maksimizirati svoj dobitak.

6.6. Transformacije podataka

lako su atributi koje skup podataka sadrzi jednostavni za shvaéanje Covjeku, modeli
strojnog ucenja ih ne¢e modi prihvatiti jer oni uglavnom rade sa numeri¢kim varijablama koje
imaju neko znacenje. U generiranom skupu podataka jedini atributi koji su numericki su iznos
i je_prijevara. Jedinstveni identifikatori terminala, kupaca i transakcije jesu numericki, no
algoritmi bi mogli donositi krive zakljuCke na temelju identifikatora, kao npr. da je ID 200 veci od
ID-a 300 i ID bi zatim mogao utjecati na rezultate, dok je ID zapravo u potpunosti nekoreliran sa
¢injenicom je li transakcija prijevara ili nije. Ne postoji standardna procedura za transformiranje
ovih atributa u numericke varijable, no postoji niz tehnika koje se mogu primijeniti. Prije nego
se pristupi izradi modela strojnog ucenja, potrebno je obaviti neke transformacije podataka.

6.6.1. Transformacije vremena

Prva vrsta transformacije ukljuCuje vrijeme transakcija i stvaranje dvije nove znacajke
koje oznacavaju da li se transakcija dogodila tijekom radnog tjedna ili vikenda (atribut je_vikend)
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te da li je bila tijekom dana ili no€i (atribut je_noc). Ove znacajke su korisne jer se u stvarnom
svijetu primjecuju razliCiti oblici prijevara tijekom radnih dana i vikenda, kao i tijekom dnevnih i
nocnih sati. [6] IsjeCak koda koji prethodno navedena dva atributa pridruzuje skupu podataka
prikazan je isjeCkom koda 6.

6.6.2. Transformacije jedinstvenog identifikatora kupca

Druga vrsta transformacije odnosi se na identifikatore kupaca. Ovdje se stvaraju nove
znacajke koje opisuju potroSacke navike kupca. Prati se prosje¢an iznos potrosnje i broj tran-
sakcija za svakog kupca u razli¢itim vremenskim intervalima. Generirat ¢e se Sest novih atributa
koji prate potro$acke navike:

* id_kupac_br_transakcija_prozor_ < interval > d - Broj transakcija u vremen-
skom prozoru, gdje je < interval > 1, 7 ili 30 dana.

* id_kupac_prosjecan_iznos_prozor_ < interval > d - Prosjecan iznos transakcija
u vremenskom prozoru, gdje je < interval > 1, 7 ili 30 dana.

6.6.3. Transformacije jedinstvenog identifikatora terminala

Treca vrsta transformacije odnosi se na identifikatore terminala. Stvaraju se nove zna-
Cajke koje opisuju rizik povezan s terminalom. Rizik se definira kao prosjeCan broj prijevara
zabiljezenih na tom terminalu u razli¢itim vremenskim razdobljima (prozorima).

Za razliku od transformacija identifikatora kupaca, vremenski prozori nece izravno pret-
hoditi odredenoj transakciji. Umjesto toga, bit ¢e pomaknuti unatrag za odredeni vremenski
period. Taj period pomaka uzima u obzir Cinjenicu da se u praksi prijevare obi¢no otkrivaju
tek nakon istrage o prijevari ili prigovora kupca. Zato su oznake prijevara, koje su potrebne za
izraCunavanje ocjene rizika, dostupne tek nakon tog perioda pomaka. Gruba procjena za taj
period pomaka iznosi jedan tjedan. [6]
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def dodaj_sekunde_datumu (datum_str, seconds) :
datum_objekt = datetime.datetime.strptime (datum_str, '$Y-%m-%d')

offset = datetime.timedelta (seconds=seconds)
datum = datum_objekt + offset

rezultat = datum.strftime('$Y-%m-%d %$H:%M:%S")
return rezultat

dan_u_sekundama = 24 * 60 * 60
pet_sati_u_sekundama = 5 % 60 * 60

def generiraj_transakcije (kupac, pocetni_datum, broj_dana):
if len(kupac["lista_terminala"]) == 0: return pd.DataFrame([])

transakcije = []
random. seed (int (kupac["id_kupac"]))
np.random.seed (int (kupac["id_kupac"]))

id_transakcija = 0

for dan in range (broj_dana) :
for i in range (np.random.poisson (kupac["prosjek_transakcija_po_d,
-~ anu"l)):

# Oko podneva, standardna devijacija od 5 sati
vrijeme_transakcije = round(np.random.normal (dan_u_sekundama /
- 2, pet_sati_u_sekundama))

if 0 <= vrijeme_transakcije < dan_u_sekundama:
iznos = np.random.normal (kupac["mean_iznos"],

— kupac(["std_iznos"])

if iznos < O:

iznos = np.random.uniform (0, kupac["mean_iznos"] x 2)
id_terminal = random.choice(kupac["lista_terminala"])
offset = vrijeme_transakcije + dan x dan_u_sekundama

vrijeme_transakcije_apsolutno =
— dodaj_sekunde_datumu (pocetni_datum, offset)

transakcije.append([id_transakciija,

« vrijeme_transakcije_apsolutno, kupac["id_kupac"],
— id_terminal, round(iznos, 2), offset, dan])
id_transakcija += 1

transakcije = pd.DataFrame (transakcije, columns=['id_transakcija',
— 'datum_vrijeme','id_kupac', 'id_terminal', 'iznos', 'sekunda’',
— 'dan'])

return transakcije
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def dodaj_prijevare (kupci, terminali, transakciije):
transakcije["prijevara"] = 0
transakcije["prijevara_scenarij"] = 0

# Prvi scenarij

transakcije.loc[transakcije["iznos"] > 220, "prijevara"] = 1
transakcije.loc[transakcije["iznos"] > 220, "prijevara_scenarij"]
— =1

# Drugi scenarij
for dan in range (transakcije["dan"] .max()) :
ugrozeni_terminali = terminali["id_terminal"].sample (n=2)

prijevarne_transakcije = transakcije]
(transakcije["dan"] >= dan) &
(transakcije(["dan"] < dan + 28) &
(transakcije["id_terminal"].isin(ugrozeni_terminali))

transakcije.loc[prijevarne_transakcije.index, "prijevara"] = 1
transakcije.loc[prijevarne_transakcije.index,
— "prijevara_scenarij"] = 2

# Treci scenarij

for dan in range (transakcije["dan"] .max()) :
ugrozeni_kupci = kupci["id_kupac"].sample (n=3,
— random_state=dan) .values

prijevarne_transakcije = transakcije]
(transakcije["dan"] >= dan) &
(transakcije["dan"] < dan + 14) &
(transakcije["id_kupac"].isin(ugrozeni_kupci))

random. seed (dan)

indeksi_prijevara =

— random.sample (list (prijevarne_transakcije.index.values),
— k=round(len(prijevarne_transakcije) / 3))

transakcije.loc[indeksi_prijevara, "iznos"] =

— transakcije.loc[indeksi_prijevara, "iznos"] % 5
transakcije.loc[indeksi_prijevara, "prijevara"] = 1
transakcije.loc[indeksi_prijevara, "prijevara_scenarij"] = 3

return transakcije

IsjeCak koda 5: IsjeCak programskog koda koji generira prijevare; prema [6]
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transakcije["datum_vrijeme"] =
— pd.to_datetime (transakcije["datum_vrijeme"])

transakcije['Je_vikend'] = transakcije["datum_vrijeme"].apply (lambda
— x: int (x.weekday () >= 5))
transakcije['Je_noc'] = transakcije["datum_vrijeme"].apply (lambda x:

-~ X.hour <= 6)

IsjeCak koda 6: IsjeCak programskog koda koji generira atribute je_vikend i je_noc; prema [6]

def transformacije_kupca (transakcije_kupca,

— velicine_prozora=[1,7,30]):
transakcije_kupca =
— transakcije_kupca.sort_values ("datum_vrijeme")
transakcije_kupca.index = transakcije_kupcal["datum_vrijeme"]

for velicina_prozora in velicine_prozora:
prozor_zbroj_transakcija = transakcije_kupca["iznos"].rollin,
— g(window=f"{velicina_prozora}d") .sum/()
prozor_br_transakcija = transakcije_kupca["iznos"].rolling (w
— 1ndow=f"{velicina_prozora}d") .count ()

prozor_prosjek_transakcije = prozor_zbroj_transakcija /
< prozor_br_transakcija

transakcije_kupcalf"id_kupac_br_transakcija_prozor_{velicina
— _prozorald"] =

— list (prozor_br_ transakciija)
transakcije_kupcal[f"id_kupac_prosjecan_iznos_prozor_{velicin
— a_prozora}ld"] =

— list (prozor_prosjek_transakcije)

transakcije_kupca.index = transakcije_kupca["id transakcija"]
return transakcije_kupca

IsjeCak koda 7: IsjeCak programskog koda koji generira karakteristike kupca; prema [6]
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def transformacije_terminala(transakcije_terminala,

— razdoblje_odgode, velicine_prozora):
transakcije_terminala =
— transakcije_terminala.sort_values ("datum_vrijeme")
transakcije_terminala.index =
— transakcije_terminala["datum_vrijeme"]

odgodjeno_br_prijevara = transakcije_terminala["prijevara"].roll,
— 1ng(f"{razdoblje_odgode}d") .sum{()

odgodjeno_br_transakcija = transakcije_terminala["prijevara"].ro,
— 1ling(f"{razdoblje_odgode}d") .count ()

for velicina_prozora in velicine_prozora:
# op = odgodjeni prozor, razdoblje odgode + velicina_prozora
op_br_prijevara = transakcije_terminalal["prijevara"].rolling
< (f"{razdoblje_odgode+tvelicina_prozorald") .sum()
op_br_transakcija = transakcije_terminala["prijevara"].rolli
- ng(f"{razdoblje_odgode+velicina_prozora}d") .count ()

prozor_br_prijevara = op_br_prijevara -

— odgodjeno_br_prijevara
prozor_br_transakcija = op_br_transakcija -
— odgodjeno_br_transakcija

prozor_rizik = prozor_br_prijevara / prozor_br_transakciija

transakcije_terminala[f"id_terminal_br_transakcija_prozor_{v
— elicina_prozorald"] =

— list (prozor_br_transakciija)
transakcije_terminala[f"id_terminal_rizik_prozor_{velicina_p,
— rozorald"] =

— list(prozor_rizik)

transakcije_terminala.index =
— transakcije_terminala["id_transakcija"]

transakcije_terminala = transakcije_terminala.fillna (0)
return transakcije_terminala

IsjeCak koda 8: IsjeCak programskog koda koji obavlja transformacije terminala; prema [6]
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7. Metrike performansi

Ovo poglavlje opisuje kako procijeniti u€inkovitost sustava za otkrivanje prijevara. U
strojnom ucenju ne postoji savrSeno uputstvo za odabir metrika jer ih je potrebno prilagoditi
domeni problema. Idealni sustav za otkrivanje prijevara trebao bi maksimizirati broj to¢nih kla-
sifikacija i otkriti sve prijevarne transakcije. U problemima strojnog ucenja Cesto se koristi pre-
ciznost (omjer stvarno pozitivnih predikcija u odnosu na sve pozitivhe predikcije) i primamljivo
je pomisliti da je to metrika koju treba optimizirati. Jednostavan nacin za ilustraciju toga koliko
je to loSa ideja je primijetiti da ¢e model koji sve transakcije klasificira kao autenti¢ne, u skupu
podataka s 0,1% prijevarnih transakcija, pruziti vrlo visoku to¢nost od 0,99. To je Siroko pre-
poznato u literaturi o otkrivanju prijevara, pa se stoga ¢esto koriste druge metrike performansi
[81[10] [11].

Mijere to€nosti, osjetljivosti, preciznosti i F-mjera, poznate kao mjere temeljene na pragu
[6], imaju poznata ogranicenja zbog ovisnosti o pragovima odlucivanja koji su teski za odrediti u
praksi i snazno ovise o kontekstu problema. One se Cesto nadopunjuju mjernim veli¢inama po-
vrSine (engl. area under the curve, AUC) ispod ROC (engl. Receiver operating characteristic)
krivulje i prosjeCnom preciznoS¢u (engl. average precision, AP). Mjere AUC ROC i AP ciljaju
na procjenu ucinkovitosti za sve moguce pragove odluCivanja i nazivaju se mjere bez praga.
Prag odreduje potrebnu sigurnost modela u predikciji prije oznacavanja instance kao pozitivne
ili negativne. Trenutno je AUC ROC de facto mjera za procjenu to¢nosti otkrivanja prijevara
[6]. Medutim, nedavna istrazivanja pokazala su da je ova mjera takoder zavaravajuca za pro-
cjenu problema s visokim neuravnotezenjem, kao $to je otkrivanje prijevara, i preporucuje se
koristenje preciznost-odziv (engl. precision-recall, PR) krivulje i mjere AP umjesto toga. [6]

U sljede¢im potpoglavljima ove metrike su opisane zajedno sa njihovim prednostima i
nedostatcima.

7.1. Matrica zabune

Matrica zabune (slika 5) je alat koji se koristi u problemima klasifikacije u strojnom uce-
nju kako bi se vizualno predstavili rezultati testiranja modela na stvarnim podacima. Ova ma-
trica pomaze u procjeni performansi modela klasifikacije analiziraju¢i to¢no klasificirane pri-
mjere i one koji su pogresno klasificirani. [12] Rezultat se klasificira kao pozitivan u sluCajevima
kada klasifikator previdi vrijednost iznad praga ¢ koji je broj u otvorenom intervalu (0, 1).

Matrica zabune ima Cetiri osnovne komponente [12]:
 True Positive (TP): Broj primjera koji su ispravno klasificirani kao pozitivni (stvarno
pripadaju toj klasi).

» True Negative (TN): Broj primjera koji su ispravno klasificirani kao negativni (stvarno
ne pripadaju toj klasi).

+ False Positive (FP): Broj primjera koji su pogre$no klasificirani kao pozitivni, iako
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stvarno ne pripadaju toj klasi (lazno pozitivni rezultati).

+ False Negative (FN): Broj primjera koji su pogresno klasificirani kao negativni, iako
stvarno pripadaju toj klasi (lazno negativni rezultati).

Tablica 5: Matrica konfuzije; vlastita izrada

Stvarno / Predvi- | Pozitivho Negativno
deno

Pozitivno TP FN
Negativno FP N

7.2. Mijere temeljene na pragu

Na temelju podataka iz matrice zabune, moguce je izracunati razlic¢ite metrike perfor-
mansi modela kao §to su [12]:

 Tocnost (engl. Accuracy): (TP +TN)/(TP+TN + FP+ FN) - omjer ispravno
klasificiranih primjera prema ukupnom broju primjera.

+ Osjetljivost (engl. Sensitivity, Recall, True positive rate): TP/(TP+ FN) omjer
ispravno pozitivno klasificiranih primjera prema svim stvarno pozitivnim primjerima.

 Preciznost (engl. Precision): TP/(TP + FP) - omjer ispravno pozitivno klasifici-
ranih primjera prema svim pozitivno klasificiranim primjerima.

* F1 mjera (engl. F1-score): Harmonijska sredina preciznosti i osjetljivosti, Cesto
koriStena metrika koja uzima u obzir oba aspekta performansi.

Tocnost je intuitivna metrika koja mjeri ukupan postotak ispravno klasificiranih primjera.
Medutim, treba je koristiti s oprezom, posebno u scenarijima s neravnotezenim klasama, jer
visoka toc¢nost moze biti postignuta ¢ak i ako model nudi neprihvatljivo nisku sposobnost iden-
tifikacije manje zastupljenih klasa. ToCnost pruza sveobuhvatan pogled, ali moze zanemariti
suptilne performanse modela na pojedinim klasama.

Osijetljivost pruza dublji uvid u sposobnost modela da uhvati stvarne pozitivhe primjere.
Visoka osijetljivost sugerira da model uspjes$no prepoznaje veci udio stvarno pozitivnih primjera,
minimizirajuci lazno negativne rezultate (FN). Ova metrika je od znacaja u situacijama gdje
nedostatak identifikacije pozitivnih primjera moze imati ozbiljne posljedice.

Preciznost je osjetljiva metrika koja daje uvid u sposobnost modela da identificira isti-
nito pozitivne primjere. Visoka preciznost ukazuje na to da model rijetko oznacava negativne
primjere kao pozitivne (FP), $to je klju¢no u situacijama gdje lazno pozitivni rezultati imaju oz-
biljine implikacije. Medutim, preciznost moze biti zavaravaju¢a kada postoji niska stopa stvarnih
pozitivnih primjera (niska osjetljivost), jer ¢ak i mali broj lazno pozitivnih rezultata moze smanijiti
preciznost.

24



F1 mjera, kao harmonijska sredina preciznosti i osjetljivosti, nudi kompromis koji je po-
sebno koristan kada je ravnoteza izmedu ove dvije metrike presudna. Ova metrika je prikladna
kada se suoCava s neuravnotezenim klasama, gdje visoka preciznost moZze biti povezana s
niskom osijetljivoS¢u i obrnuto. F1 mjera naglaSava potrebu za uravnotezenim performansama
na obje strane klasifikacijskog spekira.

Sustav s visokom osjetljivos$¢u i niskom precizno$éu generira mnogo upozorenja, no ve-
¢ina tih upozorenja je netoCna. Sustav s visokom precizno$c¢u i niskom osjetljivos$¢u je upravo
suprotno; vraca vrlo malo upozorenja, ali vecina tih upozorenja je ispravna. ldealni sustav s
visokom precizno$cu i visokom osjetljivos¢u generira mnogo upozorenja koja su ispravna. Za
potpuno automatizirani sustav blokiranja pozeljna je visoka preciznost. Za sustav s drugim slo-
jem ljudske verifikacije visoka osjetljivost je korisna jer ¢e lazno pozitivha upozorenja u svakom
slu€aju biti odbacena od strane istrazitelja.

lako se F1 mijera Cini kao dobar izbor, nju je moguce izraCunati tek kada je dostupna
matrica zabune. Problem sa raCunanjem matrice zabune je taj da njeno raCunanje ovisi o pragu
t koji je potrebno samostalno definirati, a to ¢esto nije lak zadatak.

7.3. Mijere bez praga

7.3.1. ROC krivulja

Tipicna metrika performansi pri razli¢itim postavkama praga za detekciju prijevara je
AUC ROC. [8]. ROC je krivulja vjerojatnosti, a AUC predstavlja povrsinu ispod krivulje. Sto je
veéi AUC, to je model bolji u razlikovanju izmedu prijevarnih i autenti¢nih transakcija. [13]

Na slici 6, ROC krivulja je nacrtana s TPR-om (engl. True Positive Rate) nasuprot FPR-u
(engl. False Positive Rate), gdje je TPR na y-osi, a FPR na x-osi.

TPR(osjetljivost) = TP/(TP+ FN)

FPR = FP/(TN + FP)

Krivulja a predstavlja nasumicni klasifikator sa AUC vrijednosti 0.5, AUC vrijednost kri-
vulje b je priblizno 0.7, dok je AUC vrijednost krivulje ¢ priblizno 0.9. Idealni klasifikator nalazio
bi se u toCki (0, 1) i predstavlja klasifikator koji nema lazno negativnih niti lazno pozitivnih pre-
dvidanja. Kaze se da je klasifikator a bolji od klasifikatora b ako se njegova krivulja u potpunosti
nalazi iznad krivulje klasifikatora b. U slu¢ajevima kada jedna krivulja ne dominira potpuno nad
drugom, racuna se AUC vrijednost. [6]

Izvrsni model ima AUC vrijednost blizu 1, dok slab model ima AUC vrijednost blizu 0.
AUC vrijednost od 0.5 znaci da model nema prediktivhu mo¢ za razlikovanje izmedu pozitivnih
i negativnih primjera. To znaci da je model jednako dobar kao nasumiCno odabiranje i nije
sposoban donositi informirane odluke o klasifikaciji. Kada je AUC vrijednost 0.7, to znaCi da
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Slika 6: ROC krivulja; vlastita izrada

postoji 70% vjerojatnosti da ¢e model donijeti ispravnu odluku. [13]

ROC krivulje su dobre kako bi se stekao osjecaj za performanse klasifikatora preko cije-
log raspona mogucih FPR-a. Medutim, njihova vaznost za otkrivanje prijevara je ograni¢ena jer
je vazan cilj otkrivanja prijevara odrzavanje vrlo niskog FPR-a zbog ograni¢enog broja istraga
koje se u praksi mogu dnevno provoditi.

7.3.2. PR krivulja

PR krivulja, poznata i kao krivulja preciznosti-odziva u hrvatskoj literaturi ili precision-
recall curve u stranoj literaturi, pruza korisne informacije o performansama klasifikatora u od-
nosu na razliCite pragove klasifikacije. Ona se konstruira iscrtavanjem TPR i osjetljivosti za
razliCite pragove. Njena glavna prednost lezi u sposobnosti da istakne klasifikatore koji istovre-
meno postizu visoku osjetljivost i visoku preciznost, odnosno visoki TPR i niski FPR. [14]

Metrika nazvana prosje¢na preciznost (engl. average precision, AP) Cesto se Koristi
za kvantificiranje ukupnih performansi modela pri razliCitim pragovima. AP izraCunava povr-
Sinu ispod PR krivulje i pruza jednu vrijednost koja odrazava sposobnost modela da uspostavi
ravnotezu izmedu preciznosti i odziva. AP se racuna sljedecom formulom: [14]
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=1
* n je broj razli¢itih pozitivnih primjera u skupu podataka.
* P(r;) je preciznost za i-ti pozitivan primjer.

» Ar; predstavlja promjenu osjetljivosti izmedu i-tog i (i + 1)-tog primjera. Drugim
rijeCima, to je razlika u osjetljivosti izmedu dva uzastopna pozitivna primjera.

Formula sumira produkt preciznosti i promjene osjetljivosti za svaki pozitivan primjer,
¢ime se dobiva ukupna prosje¢na preciznost modela.

PR krivulje se razlikuju od ROC krivulja na nekoliko klju¢nih nacina. Za razliku od ROC
krivulja, PR krivulje nisu nuzno monotone; preciznost moze varirati kako se osjetljivost mijenja.
UnatoC€ tome, postoji jedan-na-jedan odnos izmedu PR i ROC krivulja te krivulja koja dominira
u PR prostoru nuzno dominira i u ROC prostoru. Vazno je napomenuti da AUC za PR krivulje
nema statistiCku interpretaciju kao AUC za ROC krivulje. [6]

U odredenim scenarijima, poput detekcije prijevara, TPR za niske vrijednosti FPR je
od kljuéne vaznosti. U kontekstu detekcije prijevara broj kartica koje mogu biti ru¢no pregle-
dane od strane istrazitelja obi¢no je vrlo ograni¢en. PR krivulje omogucuju precizniju procjenu
performansi klasifikatora u takvim slu¢ajevima.

Dok ROC krivulje pruzaju vizualno atraktivan prikaz performansi klasifikatora u Siro-
kom rasponu specificnosti, njihova interpretacija u kontekstu neravnotezenih skupova podataka
moze biti zavaravajuéa. PR krivulje, s druge strane, pruzaju gledatelju precizniju predikciju bu-
ducih performansi klasifikatora, jer evaluiraju udio pravih pozitivnih predvidanja medu pozitivnim
predvidanjima.

lako su ROC krivulje najpopularnija metoda za evaluaciju binarnih klasifikatora, inter-
pretacija ROC krivulja zahtijeva poseban oprez prilikom koriStenja s neravnotezenim skupovima
podataka.

Moguce je zakljuciti da PR krivulje pruzaju dublji uvid u performanse klasifikatora, po-
sebno u situacijama s neravnotezenim podacima. Njihova sposobnost razdvajanja klasifikatora
s visokom osjetljivoSéu i preciznos¢u ih ¢ini vaznim alatom u analizi binarnih klasifikacija, po-
gotovo u kontekstu problema ovog rada.
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8. Odabir modela

Odabir odgovaraju¢ih modela za detekciju prijevara u karti¢nim transakcijama klju¢an
je korak u osiguravanju uspjesnog rieSavanja ovog problema. Modeli koji su odabrani za ovaj
rad su stablo odlucivanja, logisticka regresija, slu¢ajna Suma i XGBoost. Dio motivacije za bas
ovim odabirom dolazi iz rada Priscille i Padme [10] koji su u svojem preglednom radu iz 2020.
objavili tablicu u€estalosti koristenja odredenih tehnika strojnog u¢enja u znanstvenim radovima
koji se bave detekcijom prijevara uz pomoc¢ strojnog ucenja. Upravo su odabrani modeli bili oni
koji su bili najcesce koristeni.

8.1. Logisticka regresija

Logisticka regresija je statistiCka metoda koja se koristi u analizi podataka u kojoj je cilj
opisati vezu izmedu zavisne varijable i jedne (ili vie) nezavisnih varijabli. [15] Ova metoda se
Cesto koristi u kontekstu binarne klasifikacije, gdje se Zeli predvidjeti pripadnost nekog podatka
jednoj od dvije moguce klase (npr. "da" ili "ne", "1" ili "0", "pozitivno" ili "negativno").

Matematicki izrazeno, logistiCka regresija modelira vjerojatnost da ¢e se dogadaj pripi-
sati jednoj od dvije klase kao logaritam omjera vjerojatnosti (log %), gdje je P vjerojatnost da
dogadaj pripada prvoj klasi, a 1 — P je vjerojatnost da pripada drugoj klasi. Model se obi¢no
izrazava formulom [16]:

P
log <1—P> =0+ 01 X1+ PoXo+ ...+ 5po

Gdje:

» P predstavlja vjerojatnost da dogadaj pripada prvoj klasi.

* X1, X5, X3,...,X, predstavljaju nezavisne varijable (atribute) koje se koriste za
predvidanje vjerojatnosti.

* [y je odsjeCak na y-osi (intercept).

* B1, B2, B3, - .., Bp su koeficijenti koji se procjenjuju kako bi se odredila veza izmedu
nezavisnih varijabli i vjerojatnosti P.

Vazno je napomenuti da izlaz logisticke regresije nije stvarna vjerojatnost, ve¢ logaritam
omijera vjerojatnosti. Da bi se dobila stvarna vjerojatnost, primjenjuje se sigmoidna funkcija
(logistiCka funkcija) na izlaz modela:

1
- 1 + e~ (Bo+PrXa+B2Xo+...+BpXp)

Ova funkcija ograni¢ava izlazni raspon izmedu 0 i 1, $to je idealno za modeliranje vje-
rojatnosti.
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Slika 7: Stablo odlucivanja; vlastita izrada

8.2. Stablo odlucivanja

Stablo odlucivanija klasificira podatke postavljajuéi niz pitanja o zna¢ajkama koje su po-
vezane s tim podacima. [17] Slika 7 prikazuje stablo odluc¢ivanja koje daje odgovor na pitanje
rizika od sr€ane bolesti za neku osobu. Svako pitanje sadrzano je u ¢voru, a svaki ¢vor poka-
zuje na jedno dijete za svaki moguci odgovor na svoje pitanje. Pitanja tako tvore hijerarhiju koje
¢ine stablo. U najjednostavnijem obliku, postavljaju se pitanja na koja se moze odgovoriti s "da"
ili "ne", i svaki unutarnji ¢vor ima "da" dijete i "ne" dijete. Podatak se svrstava u odredenu klasu
tako da slijedi put od vrSnog Cvora, korijena, do ¢vora bez djece, lista, prema odgovorima koji
se odnose na podatak koji se razmatra. Podatak se dodjeljuje klasi koja je povezana s listom
na kojeg dolazi. Stabla odlucivanja su interpretabilnija od drugih klasifikatora jer kombiniraju
jednostavna pitanja o podacima na razumljiv nacin. [17]

Stabla odlucivanja rastu dodavanjem ¢vorova pitanja postupno, koriste¢i oznacene pri-
mjere ucenja kako bi usmijerili odabir pitanja. Idealno, jedno jednostavno pitanje bi savr§eno
podijelilo primjere ucenja u njihove klase. Ako ne postoji pitanje koje omogucava takvo savr-
Seno razdvajanje, bira se pitanje koje primjere razdvaja $to je bolje moguce. [17]

8.3. Slucajna Suma

lako pojedinacna stabla odlucivanja mogu biti izvrsni klasifikatori, Cesto se postize ve¢a
to¢nost kombiniranjem rezultata kolekcije stabala odlu€ivanja. Ansambli stabala odlucivanja
ponekad su medu najboljim vrstama klasifikatora. Slu¢ajne Sume i pojacavanje (engl. boosting)
su dvije strategije za kombiniranje stabala odlucivanja. [17]

U pristupu slucajnih Suma, mnogo razli¢itih stabala odlucivanja se gradi pomoc¢u algo-
ritma za nasumicno izgradivanje stabala. Skup podataka za treniranje se uzorkuje s ponav-
ljianjem kako bi se stvorio modificirani skup za obuku iste veli€ine kao i originalni, ali s nekim
elementima za treniranje koji su ukljuceni vise puta. Osim toga, pri odabiru pitanja u svakom
¢voru, razmatra se samo mali, slu¢ajno odabrani podskup znacajki. S ovim dvama modifika-
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cijama, svako izvodenje moze rezultirati malo drugacijim stablom. Predvidanja rezultirajuceg
ansambla stabala odlucivanja kombiniraju se tako da se uzme najceSce predvidanje. Odrzava-
nje kolekcije dobrih hipoteza, umjesto obveze za jedno stablo, smanjuje Sansu da ¢e se novi
primjer krivo klasificirati tako da mu se dodijeli pogresna klasa od strane mnogih stabala. [17]

8.4. XGBoost

XGBoost (ekstremno pojacavanje gradijenta, engl. extreme gradient boost) je iznimno
mocan i popularan algoritam za strojno ucenje. [18] Algoritam pripada obitelji modela koji
koriste metodu ansambla, $to znaci da se temelji na kombinaciji vise slabih modela kako bi
se stvorio snazniji model. XGBoost se istice po svojoj izuzetnoj ucinkovitosti, preciznosti i
sposobnosti za rad s velikim skupovima podataka.

Osnovna ideja XGBoosta je stvaranje niza stabala odlucivanja, poznatih i kao pojac¢ana
stabla (engl. boosted trees). Svako stablo se gradi iterativno, a svaka iteracija se usredotocuje
na ispravljanje pogreSaka koje su napravljene u prethodnim stablima. Ova korekcija se postize
tako da se viSe paznje posvecuje primjerima koji su bili pogresno klasificirani u prethodnim
iteracijama.

Jedna od klju¢nih karakteristika XGBoosta je njegova sposobnost rukovanja razli¢itim
vrstama znacajki, ukljuCujuci numericke, kategoricke i tekstualne. Takoder, algoritam ima ugra-
denu podrsku za rad s nedostaju¢im vrijednostima, $to ga Cini robusnim za stvarne skupove
podataka.

XGBoost se takoder istice po svojoj optimiziranoj implementaciji koja koristi tehnike kao
§to su pojacavanje gradijenta (engl. gradient boosting) i regularizacija (engl. regularization)
kako bi se smanijila prekomjerna specijalizacija modela i povecala stabilnost. Osim toga, koristi
tehniku obrezivanja (engl. pruning) stabla kako bi se osiguralo da stabla ne rastu prekomjerno,
§to pomaze u smanjenju potro$nje resursa i ubrzanju treniranja. [18]

Ovaj algoritam takoder omogucuje korisnicima da podesavaju razliCite hiperparametre
kako bi postigli optimalne rezultate za svoj problem strojnog u¢enja. To ukljuCuje parametre
kao S$to su stopa ucenja, dubina stabala, broj stabala u ansamblu i mnoge druge.
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9. Izrada modela

Izrada modela strojnog u¢enja u ovom poglavlju ukljuCuje Cetiri koraka:

» Definiranje skupa za treniranje i skupa za testiranje: Skup za treniranje pred-
stavlja podskup transakcija koji se koristi za treniranje modela strojnog ucenja.
Skup za testiranje je podskup transakcija koji sluzi za procjenu performansi mo-
dela.

« Skaliranje podataka: Vrijednosti u podacima se skaliraju kako bi se numericke vri-
jednosti standardizirale. Ovo pomaze pri pronalasku optimalnih parametara modela
tijekom treniranja.

» Treniranje modela: Ovaj korak ukljuCuje koristenje skupa za treniranje kako bi se
podesili parametri modela. Za ovaj zadatak koristi se Python biblioteka scikit-learn
koja nudi funkcije za treniranje modela.

» Evaluacija performansi modela za predvidanje: Performanse modela za predvi-
danje procjenjuju se pomoc¢u skupa za provjeru (novi podaci).

9.1. Definiranje skupa za treniranje i skupa za testiranje

Za skup za treniranje koriste se transakcije od 1.3.2018. do 31.5.2018., a za skup za
testiranje transakcije od 7.6.2018. do 14.6.2018. Transakcije skupa za testiranje odvijaju se tje-
dan dana nakon posljednje transakcije u skupu za treniranje s razlogom. U kontekstu otkrivanja
prijevara, razdoblje koje razdvaja skupove za treniranje i testiranje naziva se razdoblje kasnje-
nja ili vremensko kasnjenje [8]. KasSnjenje uzima u obzir Cinjenicu da je u stvarnom sustavu
za otkrivanje prijevara autenticnost transakcije poznata tek nakon prituzbe klijenta ili rezultata
istrage. U ovom radu postavlja se pretpostavka da je autenti¢nost transakcije poznata to¢no
tjiedan dana nakon §to su se dogodile. U praksi, kasnjenje moZze biti krace kada korisnici brzo
prijavljuju prijevare, ili puno duze u sluc¢ajevima gdje prijevare ostaju neotkrivene dulje vrijeme.
Iz skupa za testiranje izbacuju se sve transakcije koje ukljucuju klijente koji su bili prevareni u
skupu za treniranje. Na taj nacin se osigurava bolja procjena performansi modela i njegova
sposobnost da otkriva nove prijevare. IsjeCak koda za razdvajanje skupova podataka prikazan
je isjeCkom koda 9.

Nakon razdvajanja skupova, u skupu za treniranje se nalazi 891 720 transakcija, od
kojih je 7 855 prijevara. Proporcija prijevara i autentiCnih transakcija je 0.009. U skupu za
testiranje nalazi se 26 654 transakcija, od kojih je 156 prijevara §to daje proporciju od 0.006.
Broj transakcija koje su oznacene kao prijevare po danu u testnom skupu prikazan je slikom 8.
Prosjec€an broj prijevara u danu je 22.
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def odvoji_skupove (transakcije, pocetni_datum_trening,
— zavrsni_datum_trening, pocetni_datum_test, zavrsni_datum_test):

trening_skup = transakcijel
(transakcije["datum_vrijeme"] >= pocetni_datum_trening) &
(transakcije["datum_vrijeme"] <= zavrsni_datum_trening)

prevareni_klijenti =
— set (trening_skup.loc[trening skup["prijevara"] == 1,
— "id_kupac"])

testni_skup = transakcijel

(transakcije["datum_vrijeme"] >= pocetni_datum_test) &
(transakcije["datum_vrijeme"] <= zavrsni_datum_test) &
(~transakcije["id_kupac"].isin(prevareni_klijenti))

]

trening_skup = trening_skup.sort_values ("id_transakcija")

testni_skup = testni_skup.sort_values ("id_transakcija”)

return trening_skup, testni_skup

(trening_skup, testni_skup) = odvoji_skupove (
transakcije,
pocetni_datum_trening=datetime.datetime.strptime("1.3.2018.",
o~ "%d.%m.%Y."),

zavrsni_datum_trening=datetime.datetime.strptime("31.5.2018.",

—  "%d.%m.%Y."),
pocetni_datum_test=datetime.datetime.strptime("7.6.2018.",
— "%d.%m.%Y."),
zavrsni_datum_test=datetime.datetime.strptime ("14.6.2018.",
—  "$d.%m.%Y.")

IsjeCak koda 9: IsjeCak programskog koda koji razdvaja skupove za treniranje i testiranje; vlas-
tita izrada

9.2. Skaliranje podataka

Prije pristupanja treniranju modela, definiraju se parametri koji ¢e biti ulazne vrijednosti
modela strojnog u€enja i parametar koji ¢e se koristiti za predvidanje. IsjeCak koda 10 prikazuje
taj postupak.

Nadalje, definira se pomocéna funkcija nazvana skaliraj_skupove koja se koristi za ska-
liranje odredenih parametara u skupovima podataka za treniranje i testiranje. Funkcija je prika-
zana isjeCkom koda 11.

Prvo se inicijalizira objekt putem klase StandardScaler iz biblioteke Scikit-learn. Ova
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Slika 8: Broj transakcije koje su prijevara po danu u skupu podataka za testiranje; vlastita izrada

ulazni_parametri = [
"iznos",
"je_vikend",
"jJe_noc",
"id_kupac_br_transakcija_prozor_1d",
"id_kupac_prosjecan_iznos_prozor_1d",
"id_kupac_br_transakcija_prozor_7d",
"id_kupac_prosjecan_iznos_prozor_7d",
"id_kupac_br_transakcija_prozor_30d",
"id_kupac_prosjecan_iznos_prozor_30d",
"id_terminal_br_transakcija_prozor_1d",
"id_terminal_rizik_prozor_1d",
"id_terminal_br_transakcija_prozor_7d4d",
"id_terminal_rizik_prozor_7d",
"id_terminal_br_transakcija_prozor_304d",
"id_terminal_rizik_prozor_30d4",

izlazni_parametar = "prijevara"

IsjeCak koda 10: Definiranje ulaznih i izlaznih parametara za modele strojnog uc¢enja; vlastita
izrada

klasa pruza jednu od metoda skaliranja iz navedene biblioteke koja centrira i standardizira
numericke podatke tako da imaju srednju vrijednost 0 i standardnu devijaciju 1.
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Pozivom scaler. fit_transform(trening_skuplatributi]) racuna se standardna devija-
cija i srednja vrijednost parametara na odabranim parametrima u skupu podataka za treniranje.
Nakon §to su izraCunati, svaki parametar se prilagodava formulom:

vrijednost_parametra = (vrijednost_parametra—srednja_vrijednost)/standardna_devijacija

Postupak se ponavlja sa skupom podataka za testiranje pozivom scaler.trans form nad
skupom za testiranje, no ovoga puta se standardna devijacija i srednja vrijednost skupa ne
racunaju ponovno, ve¢ se koriste vrijednosti dobivene iz skupa za treniranje. Nad svim para-
metrima se primjenjuje prethodno navedena formula kako bi se podaci dosljedno transformirali.

Funkcija na kraju vra¢a dva skalirana skupa podataka, odnosno skalirani skup za tre-
niranje i skalirani skup za testiranje. Ovi skalirani skupovi mogu se dalje koristiti u procesu
strojnog ucenja kako bi se osigurala bolja stabilnost i usporedivost izmedu razliCitih parame-
tara.

Skaliranje je Cesto korisno pri radu s algoritmima strojnog ucenja jer pomaze algorit-
mima da bolje konvergiraju i daje im bolje performanse.

def skaliraj_skupove (trening_skup, testni_skup, atributi):
scaler = sklearn.preprocessing.StandardScaler ()
trening_skuplatributi] =
— scaler.fit_transform(trening_ skupl[atributi])
testni_skupl[atributi] = scaler.transform(testni_skuplatributi])

return (trening_skup, testni_skup)

IsjeCak koda 11: IsjeCak programskog koda koji skalira skupove podataka za trening i testiranje;
vlastita izrada

9.3. Treniranje modela

Kako bi model naucio korisne informacije, konacno se pristupa treniranju modela. Funk-
cija koja prima instancu klasifikatora iz biblioteke Scikit-learn, skupove za treniranje i testiranje
te ulazne i izlazne parametre prikazana je isjeCkom koda 12. Skupovi za treniranje i testiranje
prvo se skaliraju uz pomoc¢ prethodno opisane funkcije za skaliranje skupova podataka. Zatim
se definira rje¢nik, varijabla rezultat, u koji se akumuliraju rezultati treniranja. Model se trenira
pozivom metode klasifikatora fit koja kao prvi argument prima skup za treniranje sa ulaznim
parametrima. Drugi argument je ciljna varijabla, tj. oznake povezane s podacima za treniranje.
Ova ciljna varijabla sadrzi ishode ili vrijednosti koje model treba predvidjeti na temelju ulaznih
parametara. Glavni zadatak modela je upravo predvidanje te ciljne varijable. Nadalje, u rje¢-
nik se sprema vrijeme koje je bilo potrebno za treniranje modela za kasniju analizu i vrSe se
predikcije nad skupovima za treniranje i testiranje. Rezultati se takoder spremaju u rjecnik.

Nadalje, isjeCak koda 13 koristi funkciju treniraj kako bi istrenirao nekoliko razli¢itih
modela strojnog ucenja. Tu spadaju logisticka regresija, stablo odlu¢ivanja (jedno dubine tri
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def treniraj(
klasifikator,
trening_skup,
testni_skup,
ulazni_parametri,
izlazni_parametar

(trening_skup, testni_skup) = skaliraj_skupove (trening_skup,
— testni_skup, ulazni_parametri)

rezultat = {"klasifikator": klasifikator}

pocetak = time.time ()

klasifikator.fit (trening_skup[ulazni_parametril],

— trening_skupl[izlazni_parametar])
rezultat["vrijeme_trening"] = time.time () - pocetak

rezultat ["predikcije_testni_skup"] =
— klasifikator.predict_proba(testni_skupl[ulazni_parametri]) [:, 1]

rezultat ["predikcije_trening_skup"] =
— klasifikator.predict_proba(trening_skuplulazni_parametril]) [:,
- 1]

return rezultat
IsjeCak koda 12: Funkcija koja trenira model; vlastita izrada

i jedno neograniCene dubine), slu¢ajna Suma i XGBoost. Rezultati treniranja svakog modela
spremljeni su u rje¢nik.

9.4. Usporedba performansi

IsjeCak koda 14 prikazuje funkciju koja racuna performanse klasifikatora istreniranih u
prethodnom koraku. Funkcija izracunaj_per formanse prima rezultate treniranja i skup po-
dataka za testiranje kao svoje parametre. AUC ROC i prosjecna preciznost se akumuliraju u
varijablu per formanse. Za svaki klasifikator se izraduje novi okvir podataka koji je baziran na
skupu podataka za testiranje. Dodaje mu se nova kolumna zvana predikcije. U toj kolumni
se nalaze predikcije klasifikatora za svaki uzorak u skupu podataka za testiranje. Predikcija
je broj u otvorenom intervalu (0, 1). Sto je vrijednost veéa, to je veéa $ansa da je transakcija
prijevara. Taj skup podataka se zatim prosljeduje funkciji roc_auc_score biblioteke Scikit-learn
kako bi se izraCunala AUC ROC vrijednost. Isti postupak se ponavlja za prosje¢nu preciznost
uz pomo¢ funkcije average_precision_score. AUC ROC i prosje¢na preciznost se zaokruzuju
na tri decimale i akumuliraju se, uz vrijeme izvr§avanja za treniranje, u varijablu per formanse.

Nakon $to je model istreniran, rezultati se prosljeduju funkciji za raCunanje performansi.
Rezultat je vidljiv u tablici 6. Poznato je da bi slu¢ajni klasifikator dao AUC ROC vrijednost od
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modeli = {
"Logisticka regresija":
— sklearn.linear_model.LogisticRegression (random_state=0),
"Stablo odluivanja - dubina=3":
— sklearn.tree.DecisionTreeClassifier (max_depth=3,
— random_state=0),
"Stablo odluivanja - dubina=neogranicena":
— sklearn.tree.DecisionTreeClassifier (random_state=0),
"Random forest":
— sklearn.ensemble.RandomForestClassifier (random_state=0,
— n_jobs=-1),
"XGBRoost": xgboost.XGBClassifier (random_state=0, n_Jjobs=-1),

rezultati = {}

for naziv_modela, model in modeli.items () :
rezultat = treniraj(
model,
trening_skup,
testni_skup,
ulazni_parametri,
izlazni_parametar,

rezultati[naziv_modela] = rezultat

IsjeCak koda 13: IsjeCak programskog koda koji pokrece trening razliCitih klasifikatora; viastita
izrada

0.5 i prosjeCnu preciznost od 0.006 (udio prijevara u testnom skupu). Dobivene vrijednosti su
znatno vise, potvrdujuci sposobnost klasifikatora da pruzi mnogo bolje rezultate od slu¢ajnog
modela.

Klasifikatori koji koriste metode ansambla, slu¢ajna Suma i XGBoost, ocigledno pruzaju
bolje performanse od logistiCke regresije i stabla odlu¢ivanja. Yousefi i sur. [19] navode da je
logistiCka regresija Siroko koriStena tehnika koja je Cesto koriStena u pocCetnim studijama otkri-
vanja prijevara. lako su metode dobro razumljive, jednostavne za implementaciju i imaju dobro
uspostavljenu povijest u otkrivanju prijevara, imaju ograni¢enu snagu kada je rije¢ o obradi
nelinearnih podataka, S$to ih ¢ini neprikladnima za kompleksne probleme otkrivanja prijevara.
Moglo bi se zakljuiti da su ovi navodi istiniti jer slu¢ajna Suma i XGBoost daju bolje rezultate,
dok je algoritam ipak uspio nadmasiti rezultate stabla odlu€ivanja. Yousefi i sur. takoder potvr-
duju ovakve rezultate o odnosu performansi algoritama logisticke regresije i stabla odlucivanja.
lako se rezultati stabla odlucivanja daju lako interpretirati, mogu biti nestabilni i izrazito osjetljivi
na neujednacene distribucije klasa $to je ovdje slucaj.

Za detekciju prijevara u transakcijama vazno je imati visoku to¢nost u identificiranju
stvarnih prijevara (visoku osjetljivost) kako bi se smanijili lazno negativni rezultati. Takoder,
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def izracunaj_performanse (rezultati, testni_skup):
performanse = pd.DataFrame ()

for naziv_algoritma, rezultat in rezultati.items():
predikcije = testni_skup
predikcije["predikcije"] = rezultat|['predikcije_testni_skup']

aucroc = metrics.roc_auc_score (predikcije["prijevara"l],

— predikcije["predikcije"]) .round(3)

ap = metrics.average_precision_score (predikcije["prijevara"],
— predikcije["predikcije"]) .round(3)

performanse_modela = pd.DataFrame ([ [aucroc, ap,

— round(rezultat ["vrijeme_trening"])]], columns=['AUC ROC',
— '"Average precision', "Vrijeme izvravanija (s)"])
performanse_modela.index = [naziv_algoritmal]

performanse = pd.concat ([performanse, performanse_modelal)

return performanse

IsjeCak koda 14: IsjeCak programskog koda koji racuna AUC ROC i Average Precision; viastita
izrada

buduéi da postoji ograni¢enje broja istraga koje se dnevno mogu provesti, vazno je minimizirati
laZzno pozitivhe rezultate kako bi se smanijio broj neopravdanih istraga. 1z tog razloga, moguce
je zakljuciti da je XGBoost algoritam koji se €ini najboljim za problem otkrivanja prijevara u
transakcijama.

I na kraju, kao $to je za pretpostaviti, vrijeme izvodenja za treniranje klasifikatora koji ko-
riste metodu ansambla (slu¢ajna Suma i XGBoost) znatno je duze nego za pojedinacne modele
(stablo odlucivanja i logistiCka regresija).
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Tablica 6: Performanse istreniranih klasifikatora nad testnim skupom podataka.

*Za dubinu=3.
**Za neogranicenu dubinu.
Vlastita izrada.

Klasifikator | AUC ROC Prosjecna Vrijeme
preciznost izvrSavanja

(s)

Logisticka | 0.833 0.602 2

regresija

Stablo odlu- | 0.768 0.503 3

civanja*

Stablo odlu- | 0.806 0.354 33

civanja**

Random fo- | 0.842 0.647 274

rest

XGBoost 0.851 0.666 87
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10. Zakljucak

Ovaj rad donosi dublje razumijevanje problema sprijeCavanja prijevara te predstavlja
arhitekturu sustava koji postize visoku razinu pouzdanosti i to¢nosti u identifikaciji sumnijivih
transakcija.

Istrazivanje pokazuje da je pristup temeljen na strojnom ucenju ucinkovit za prepoz-
navanje raznovrsnih oblika prijevara s kreditnim karticama. Analiza razliCitih modela, kao $to
su stablo odluCivanja, logisticka regresija, slucajna Suma i XGBoost, ukazuje na na njihove
sposobnosti da se prilagode razli¢itim tipovima prijevara i donesu precizne odluke.

Kroz poglavlje "Metrike performansi" istaknuto je da je vazno uzeti u obzir vise mjera
evaluacije kako bi se pravilno procijenila uc¢inkovitost sustava. Matrica zabune, ROC i PR kri-
vulje pruzaju cjelovit uvid u sposobnost sustava da razlikuje izmedu autenti¢nih transakcija i
sumnjivih transakcija.

PoboljSanje skupa podataka kroz generiranje profila kupaca, terminala te transakcija
omogucilo je bolje treniranje modela i ve€u generalizaciju na stvarne slucajeve. Transformacije
podataka, posebno one koje su se odnosile na vremenske i identifikatorske atribute, demons-
trirale su vaznost pripreme podataka za daljnju obradu.

Vaznost istrazitelja u optimizaciji sustava ne smije se zanemariti. Njihova sposobnost da
dublje razumiju prirodu prijevara i pravilno konfiguriraju sustav igra kljucnu ulogu u postizanju
visokih performansi.

Ovaj diplomski rad doprinos je razumijevanju i razvoju sustava za otkrivanje prijevara
s kreditnim karticama koriStenjem strojnog u¢enja. Rad otvara vrata daljnjim istrazivanjima i
unaprjedenjima te naglasava vaznost kontinuirane optimizacije i prilagodbe kako bi se sustav
uspjesSno nosio s evoluirajuéim prijetnjama u svijetu digitalnih transakcija.
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