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PREDGOVOR:

Vrlo znaCajno podrucje sigurnosti danas zauzimaju "Sustavi upraviljanja
neprekidno$¢éu poslovanja® (BCMS - Business Continuity Management System).
Prvenstvena namjena BCMS-a je osiguranje dostupnosti vitalnih poslovnih aktivnosti
organizacije u slu¢ajevima prekida veceg znacaja, odrzavanjem vitalnih resursa potrebnih
za odvijanje tih aktivnosti te osigurati pravovremen oporavak istih. Uspostava takvih
sustava prvenstveno ovisi o prirodi i potrebama same organizacije i moguce ju je Ciniti na
razliCite nacine. Razvijene su i primjenjuju se niz normi za ovo podrucje. Ono $to im je
zajednicko jest prvi korak u uspostavi BCM sustava, a to je detaljno upoznati vlastiti
poslovni sustav na osnovi kriti€nosti njegovih poslovnih procesa. Ispravno odredivanje
prioriteta poslovnih procesa, njihove kriti€nosti i utjecaja prekida njihovog odvijanja na
poslovanje organizacije predmet je analize utjecaja na poslovanje (BIA — Business Impact
Analysis). Ukoliko se na pogreSan nacin procijene kriti€nosti poslovnih procesa, daljnji
razvoj BCMS-a Cinit ¢e se na krivim pretpostavkama i na samome kraju biti ¢e pogresan.
Isto tako nema dvojbe da su u danasnje vrijeme svi poslovni procesi, funkcije i aktivnosti
postali izuzetno ovisni od neprekidnosti informacijsko-telekomunikacijske (ICT) potpore.
Zbog toga je danas nuzno izgraditi i odgovaraju¢e BCM sustave i za ovu potporu. U svijetlu
ovisnosti poslovnih procesa o ICT potpori, zahtjev za neprekidno$¢u poslovnih procesa
nuzno namece i potrebu za neprekidnos¢u same ICT potpore. Stoga je od presudnog
znacCaja detaljno poznavati i razumjeti potrebu poslovnih procesa neke organizacije za

neprekidnosScu svih ICT servisa koji oni koriste.



UnatoC postajanju viSe razliCitih normi u podruCju upravljanja neprekidnoScu
poslovanja, jo$ uvijek postoji mnogo lutanja i nerazumijevanja samih zahtjeva i primjene u
praksi. Razlog tome uglavnom jest $to norme uglavnom propisuju ,5to treba napraviti ali
ne i ,kako to napraviti. Ovaj rad je pokuSaj doprinosu razumijevanju zahtjeva i ciljeva i
olakSavanju prakti¢ne primjene provedbe analize utjecaja na poslovanje, primijenjene na
informatiCke servise. Analiza utjecaja na poslovanje provest ¢e se na primjeru informatickih
servisa Agencije za plac¢anje u poljoprivredi, ribarstvu i ruralnom razvoju (u daljnjem tekstu
Agencija). Agenciju bih predstavio kao ustanovu javne uprave Cija je osnovna zadaca
provodenje procesa isplata potpora poljoprivrednicima, tvrtkama i drugim subjektima, te
potpora koristenju financijskih fondova EU, temeljem zakonodavnog okvira koji se oblikuje
kroz rad nadleznog Ministarstva. Poslovni sustav Agencije sastoji se od niza poslovnih
procesa koji su u cijelosti podrzani ICT-em. Eventualni prekidi u pruzanju ICT potpore,
uvjetuju velike smetnje, pa i zastoje poslovnih procesa Agencije §to je nedopustivo sa
stajalista isplata potpora i koriStenja EU fondova. Ba$ to je razlog da EU komisija, kroz
obvezujuce regulative nalaze uskladenost poslovanja Agencija sa jednom od normi koje se
bave podrucjem ISMS-a (Information Security Management System) za drzave ¢lanice EU-
a koje kroz sustav potpora u poljoprivredi i ruralnom razvoju isplacuju potpore vece od
400.000.000 EUR na godisnjoj osnovi. Agencija je od svih raspolozivih normi izabrala
uskladivanje sa normom ISO/IEC 27001 [1]. Spomenuta norma je logi¢an slijed posto je
Agencija od svojeg osnutka uredivala nacin poslovanja prema smjernicama ISO/IEC 27002
[2] naputaka. Upravo zbog toga, cilj istrazivanja ovog zavrsnog rada jest naciniti BIA analizu
primijenjenu na informaticke servise ove jedinice javne uprave. Ukoliko se ne provede ova

faza, nije moguce razviti niti konzistentan sustav ICT potpore klju¢nim poslovnim procesima



Agencije, a i rezultati provedene analize takoder su osnova za postavljanje cjelokupne BCM

strategije.

Svrha rada je prvenstveno definirati metodu provedbe analize utjecaja na
poslovanje. Ista je provedena na odredenom podskupu informatiCkih servisa Agencije s
naglaskom na nacin prikupljanja i obrade a ne na detalje samih rezultata. Isto tako
informacije koje se odnose na poslovanje Agencije, pa tako i same informacije o
informati¢kim servisima Agencije, iznesene su samo u dijelu koji je ve¢ poznat u javnosti ili
na nacin da ne otkrivaju povjerljive poslovne informacije sukladno zahtjevima poslovanja i

vec prije primijenjenih preporuka temeljenih na ISO/IEC 27002 u poslovanju Agencije.
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1 UVOD

1.1 Ciljevi rada

U kontekstu upravljanja kontinuitetom poslovanja paznja je na dogadajima koji mogu
uzrokovati prekide poslovanja. Pri tome su osnovni kriteriji vrednovanja trajanje prekida
poslovanja i kriti€nost poslovnih procesa. Ispravno odredivanje prioriteta, kritiCnosti,
poslovnih funkcija za samo poslovanje i njihovih meduzavisnosti predmet je analize utjecaja
na poslovanje i predstavlja kljuénu aktivnost pri izradi plana neprekidnosti poslovanja.
Predmet ovog zavrsnog rada zato je upravo aktivnost analize utjecaja na poslovanja i za
cilj ima jasno definirati jedan takav postupak koji je lako primjenjiv u praksi. Postupak
analize utjecaja na poslovanje proveden je na informati¢kim servisima. Kako danas
informati¢ka tehnologija prozima sve poslovne funkcije bilo koje kompanije, kritiCnost
poslovnih procesa mozemo preslikati na informatiCke servise koji podupire te poslovne
procese i kroz plan neprekidnosti informatiCkih servisa planirati dobrim dijelom i

neprekidnost poslovanja.

1.2 Strukturarada

U prvom dijelu rada objasnjeno je $to je to upravljanje neprekidnoséu poslovanja, veze
za sliénim procesima kao $to su planiranje oporavka od katastrofe, upravljanje kriznim
situacijama i upravljanje rizicima. Takoder je razmotrena potreba i stanje primjene
upravljanja neprekidnoSéu poslovanja sa osvrtom na veliku ovisnost poslovanja o

informacijskim sustavima.

11



U drugom dijelu su izloZzene osnovne aktivnosti procesa upravljanja neprekidnosc¢u

poslovanja te okviri i zahtjevi sukladno smjernicama o najboljoj praksi ISO 27002.

Sredisnji dio rada jeste detaljan opis nacina provedbe analize utjecaja na poslovanje
primijenjene na informaticke servise te s praktichom primjenom na informaticki sustav

Agencije.

Zavrsni dio rada bavi se moguc¢im odgovorom sukladno rezultatima BIA analize, te
analizom samog postupka, ocjenom njegove primjenjivosti i efikasnosti te eventualnim

slabostima.

12



2 STANJE SUSTAVA UPRAVLJANJA KONTINUITETOM
POSLOVANJA

Opstanak svakog poslovanja ovisi o tome koliko smo spremni osigurati neprekidnosti
osnovnih poslovnih aktivnosti i podupirucih servisa. Poslovanja Sirom svijeta suoCavala su
se sa razli¢itim vrstama prekida uzrokovanih prirodnim ili ljudskim djelovanjem. Mnoge
kompanije pogodene su razornim ucincima ucestalih razornih katastrofalnih prirodnih
nepogoda kao na primjer uragana Irma i svih drugih sli¢nih inacica, sve ¢es¢im i razornijim
teroristiCkim napadima po cijelome svijetu kao npr. 11.09. u SAD-u, izbijanjem ratnih stanja
i sliénih nezeljenih dogadanja. NezZeljeni dogadaj je i epidemija, na primjer izbijanje gripe A
(N1H1) takoder je jo$ jednom prisililo kompanije Sirom svijeta da ozbiljno razmotre mnoge
aspekte kontinuiteta poslovanja. Prekidi poslovanja uzrokovani ovim i drugim nepogodama
su se brzo proSirile preko lanaca opskrbe potresajuci Citave industrije. Pored ovih
kratkoro€nih dogadaja s katastrofalnim posljedicama za poslovanje potrebno je sagledavati
i dugoroCne utjecaje kao Sto su promjene u financijskom trzistu, politiCka stabilnost,
demografiju radne snage, navikama ponaSanja kupaca i drugih koji nece trenutno, ali

zasigurno kroz duze vrijeme utjecati na poslovanje s moguéim katastrofalnim posljedicama.

2.1 Pojam "Upravljanje kontinuitetom poslovanja"

Postoji niz definicija BCM-a. Jedna od njih kaZe da je svrha upravljanja neprekidnoséu
poslovanja (BCM — Business Continuity Management) osigurati pravovremen oporavak i
odvijanje kljunih poslovnih aktivnosti u slu€aju prekida veceg znaCaja odrZzavanjem

klju€nih resursa potrebnih za odvijanje tih aktivnosti. [1]
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Osnovni proizvod upravljanja kontinuitetom poslovanja jeste plan kontinuiteta
poslovanja (BCP — Business Continuity Plan) i predstavlja postupke kojima bi se trebali
umanijiti odredeni rizici poslovanja kompanije. Primjenjuje se prvenstveno kod pojave takvih

dogadaja koji imaju za posljedicu znacajne prekide poslovanja.

Prekidom poslovanja nazivamo svaku situaciju kad nase poslovanje ne raspolaze ili
nema pristup resursima za normalno odvijanje. Prekidi poslovanja koji su u Zzaristu
upravljanja kontinuitetom poslovanja jesu oni dogadaji koji uzrokuju znacajne prekide ili
gubitak kljucnih poslovnih procesa Sto ima za posljedicu vrlo visok negativan utjecaj i
ozbiljne posljedice za kompaniju i mogu se nazvati ispadima poslovanja. Znacajan prekid
poslovanja je jedan od nezeljenih dogadaja kojim se naruSava temeljno nacelo svih
informacijskih sustava a odnosi se na raspoloZivost sustava ili dijelova samog sustava.
Temeljna nacela informacijskih sustava koja ne smiju biti naruSena su povjerljivost,

integritet i raspolozivost (tzv. PIR). [2]

P — Povijerljivost: je zastita informacija kod koje je potrebno sprijeciti otkrivanje
informacija od strane neovlastenih osoba ili sustava. Ukoliko se informacijama koje su
oznacCene kao povjerljive ne rukuje na pravilan nacin, mozZe doci do povrede povjerljivosti,
tj. otkrivanja povijerljivih informacija (usmenim putem, ispisom, kopiranjem, slanjem

informacija e-postom, itd.). Naj¢esSc¢e prijetnje povjerljivim informacija su:

e napadaci - koristenjem sigurnosnih propusta pokusavaju otkriti povjerljive informacije,
zbog vlastite koristi ili kako bi te informacije javno prikazali putem Interneta,
e laZno predstavljanje - dobivanje pristupa povjerljivim informacijama putem lozinke

drugog korisnika,
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¢ neovlastena aktivnost - korisnik sustava koristi (mijenja, brise, kopira, itd.) podatke za
koje nema ovlasti,

e kopiranje podataka na nezasti¢ene lokacije - ugroZavanje povjerljivosti pri kopiranju
podataka na sustave s nedovoljnom razinom zastite,

e zlonamjerni programi - programi kojima je moguce ostvariti pristup sustavu koji sadrZi

povijerljive podatke ili otuditi povjerljive podatke.

Gubitak povjerljivosti - Neovlasteno, neoCekivano ili nenamjerno otkrivanje ili
objavljivanje podataka mozZe rezultirati gubitkom povijerljivosti sustava i podataka.
Gubitak povjerljivosti moze dovesti do tesSkih povreda vazZecih propisa te utjecati na
gubitak povjerenja javnosti i naruSavanje reputacije tvrtke, a moze prouzrocCiti i

pokretanje sudskog postupka protiv tvrtke.

| — Integritet: OCuvanje integriteta podataka znaci da korisnik podatke ne moze
izmijeniti bez odobrenja, tj. da su podaci potpuni i ispravni. Od velike je vaznosti zastititi
povijerljive podatke od neovlastenih izmjena, jer se u velikim sustavima ¢esto mogu dogoditi
namjerni ili nenamjerni slu¢ajevi naruSavanja integriteta podataka. OCuvanjem integriteta
podataka osigurava se tocnost i ispravnost tih podataka, npr. podataka o gradanima,
platnim listama, itd. Kako bi se oCuvao integritet podataka u velikim sustavima, vazno je
utvrditi identitet korisnika nekom vrstom autentikacije (npr. jednokratnim lozinkama,

pametnim karticama, biometrijskim ¢&itacima, itd.).
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Takoder, pri rukovanju podacima potrebno je obratiti oprez kako se ne bi dogodile
slu€ajne izmjene u povjerljivim podacima. Medutim, oprez Cesto nije dovoljan, stoga je
potrebno kod rukovanja povjerljivim podacima osigurati strogo povjerljivu okolinu koja

umanjuje mogucnost namjernih i nenamjernih izmjena.

Gubitak integriteta - Integritet sustava i podataka odnosi se na potrebu da informacije
budu zasticCene od neovlastenih ili neispravnih izmjena. Neovlastene ili neispravne
izmjene dovode do gubitka integriteta. Ako integritet sustava ili podataka nije ponovo
uspostavljen, nastavak koriStenja takvim sustavom ili podacima moZe dovesti do
netoCnosti, prijevara ili pogresnih odluka. Isto tako, povreda integriteta moze biti prvi
korak u naruSavanju raspoloZivosti ili povjerljivosti sustava. Zbog tih razloga gubitak

integriteta smanjuje povjerenje u informacijski sustav.

R — Raspolozivost: Kako bi informacijski sustav sluzio svojoj svrsi, sadrzane
informacije moraju u svakom trenutku biti raspolozive tj. dostupne. Dostupnost se moze
definirati kao jamstvo ovlastenim korisnicima da ¢e im informacijski sustav biti na
raspolaganju kada ga imaju potrebu koristiti. Kako bi informacijski sustav bio dostupan u

svakom trenutku podrazumijeva se ispravan rad:

e sustava za pohranu i obradu informacija,
e zastitnog sustava i

e komunikacijskih veza putem kojih se pristupa informacijama.

Dostupnost informacija najc¢esS¢ée je upitna zbog:
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e DoS napada (eng. Denial of Service attack) i

e gubitka mogucnosti obrade podataka.

DoS napad, tj. napad uskracdivanjem usluge je svaki napad kojem je cilj onemoguciti
koriStenje posluzitelja ovlastenim korisnicima. Jedan od naCina DoS napada je da napadac
pokuSava onesposobiti informacijski sustav na nacin da sa velikog broja raCunala
informacijskom sustavu Salje veliki broj zahtjeva, $to onemogucava informacijski sustav da

radi ispravno i ovlastenim korisnicima onemogucava pristup podacima.

Gubitak raspolozivost - Neraspolozivost informacijskog sustava potrebnog za
obavljanje zadatka moze negativno utjecati na ciljeve banke i kontinuitet poslovanja te
onemoguciti odvijanje vitalnih poslovnih procesa. Gubitak funkcionalnosti sustava i
operativne djelotvornosti (u€inkovitosti) moze, primjerice, dovesti do naruSavanja
reputacije tvrtke, rezultirati gubitkom produktivnog vremena te onemoguciti krajnjeg

korisnika u izvrSavanju radnih zadataka.

Ispade je potrebno razlikovati od prekida poslovanja uzrokovanih zatajenjem opreme
ili greSkama koje se pojavljuju tokom redovnog pogona kao npr. kratkotrajni prekid
komunikacijske veze koju je potrebno ponovno uspostaviti sa davateljem usluge. Koncept
ispada ukljuuje pored vremenske dimenzije i dimenziju poslovnog procesa. Upraviljanje
kontinuitetom poslovanja uklju€uje utvrdivanje ukupnog maksimalnog vremenskog perioda
za koju poslovna funkcija ili proces mogu biti prekinute prije nego ugrozi opstanak
poslovanja kompanije. Ne bavi se toliko vjerojatnoS¢u pojave odredenog nezeljenog

dogadaja, ve¢ se viSe usredotoCuje na posljedice. Vjerojatnost pojave dogadaja i

17



preventivne kontrole visSe su predmet upravljana rizicima. Upravljane kontinuitetom
poslovanja daje odgovor na pitanje ,Sto ée se desiti ako kontrole zakazu?* i mozemo redi
da nadopunjuje proces upravljanja rizicima. Predstavlja aktivni preventivni pristup u kojem
tvrtka osigurava kriticne resurse kako bi osigurala da se kriticne poslovne funkcije nastave
odvijati nakon ispada poslovanja bilo koje vrste. Uvazava Cinjenicu da je rizik prisutan u
svakoj odluci ili aktivnosti i da proporcionalno tim rizicima postoji mogucnost pojave prekida
poslovanja te planira odgovor na pojavu tih prekida. Na slici br. 1 prikazan je polozaj rizika
i odgovora kontinuiteta poslovanja. Obi¢no postoje tri opéa odgovora u slucaju kriznih

situacija koja mozemo razlikovati, a zajedno €ine upravljanje kontinuitetom poslovanja,

e hitni odgovor — To je odgovor na prekid koji obi¢no ukljuCuje zastitu ljudi i imovine od
izravne Stete.

e odgovor kontinuiteta — To je odgovor osiguranja neophodnog minimuma procesa,
mjera i resursa neposredno nakon prekida kako bi se omoguéio nastavak odvijanja i
isporuke kriti¢nih usluga i proizvoda,

e odgovor oporavka — To je odgovor ponovnog uspostavljanje procesa, mjera i resursa
u mjeri koja ¢e omoguciti normalno odvijanje poslovanja kao i prije prekida (business as

usual).
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Slika 1 - Odnos procesa upravljanja rizicima i upravljanja neprekidnoscu poslovanja (Izvor[vlastiti rad])

U kontekstu upravljanja kontinuitetom poslovanja usredotoCujemo se na utjecaje
koje dovode do prekida poslovanja. Pri tome su osnovni kriteriji vrednovanja trajanje
prekida poslovanja i kritiCnost poslovnih procesa. Sustavni pristup upravljanju rizicima
omogucuje razumijevanije rizika koji mogu dovesti do prekida poslovanja a plan kontinuiteta
poslovanja mozZe biti mjera za umanjenje utjecaja pojedinog rizika. Tako upravljanje rizicima
i upravljanje kontinuitetom poslovanja mozemo smatrati integriranim procesima gdje
identifikacija, analiza i vrednovanje rizika predstavlja vazan, prvi korak u razumijevanju

rizika i odredivanja opsega plana kontinuiteta poslovanja. [3]
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2.2 Potreba za kontinuitetom poslovanja

Svake godine gotovo jedna od pet tvrtki u svijetu je pogodena raznim nezeljenim
dogadajima koji uzrokuju vece prekide poslovanja. Planiranje prevladavanja ovakvih
situacija je Siroko prihvacena praksa dobrog osje¢aja vodenja poslovanja. Vecina tvrtki ve¢
dugo razvija i odrzava planove za sluCaj ostvarenja iznenadnih komercijalnih rizika koji
ukljuCuju dogadaje kao Sto su podbacaj kriticnih dobavljaca, neocekivanih loSih financijskih

rezultata, pojave ozbiljne greske u proizvodu ili poslovhom procesu i slicno.

Katastrofalni napad 11. rujna 2001. godine je pokazao da je i nakon dogadaja male
vjerojatnosti pojavljivanja ali visokog utjecaja oporavak moguc. lako su zgrade bile uniStene
i Cetvrti Menhattan-a pogodeni, tvrtke i institucije s dobrim i ucinkovitim planovima
neprekinutosti poslovanja su uspjele prebroditi taj katastrofalni dogadaj. Bombaski napadi
u Londonu 2005. godine i mnogi drugi napadi sli¢ne vrste, takoder su dokaz da je terorizam
stvarna i ozbiljna prijetnja. Terorizam ne mora biti uvijek fiziCko razaranje, ve¢ moze
poprimiti oblik napada na vitalne informaticke i komunikacijske sustave uzrokujuéi prekide
poslovanja i financijske gubitke, te gubitke u osoblju i osnovni mu je cilj uvesti opcu

nesigurnost u svakodnevni zivot. [4]

Planiranje kontinuiteta poslovanja (Business Continuity Planning) nije vodeno samo
motivom rizika od terorizma vec je korist od Sireg znacaja. Rizici uslijed promjena poslovnih
procesa i tehnologija, katastrofalnih prirodnih nepogoda, pandemije i mnogi drugi, ukazuju
na vecéu potrebu i paznju za efikasnim planiranjem neprekidnosti poslovanja. Za ilustraciju
ove tvrdnje vrlo dobro mogu posluziti napadi na World Trade Center. U prvom, koji se
dogodio 1993. godine, teroristi su postavili kamion-bombu ispod sjeverne kule s namjerom

da sruSe sjevernu kulu na juznu i tako razore obadvije zgrade. lako plan nije uspio, doslo
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je do velikog razaranja i pozara koji su bjesnili u World Trade Center. Preko 44%
organizacija ili tvrtki koje su bile smjestene u zgradama prekinulo je svoje poslovanje barem
priviemeno, dok je 150 tvrtki od 350 potpuno prestalo poslovati. Nakon ovoga, mnoge tvrtke
sa uredima u World Trade Center su razvile planove neprekidnosti poslovanja. Nakon
napada 11.09.2001. godine, iako su mnoge kompanije ponovno potpuno prestale postojati,
one tvrtke koje su imale detaljne planove neprekidnosti poslovanja su se oporavile i ponovo

poslovale za samo nekoliko dana.

Brojni su razlozi za implementaciju plana neprekidnosti poslovanja medu kojima

najvazniji su slijedeci:

e SpasSavanje Zivota u trenutku kad, a ne ako, dode do katastrofe,

e Opstanak kompanije ovisit ¢e o postojanju, kvaliteti i uvjezbanosti plana neprekidnosti
poslovanja i samo je pitanje vremena kad ce biti potrebno provoditi takve mjere,

e Predstavlja obavezu uvodenja minimalnog standarda brige i pripremljenosti prema svim
interesnim grupama naseg poslovanja, tvrtkama, poljoprivrednicima i ostalim poslovnim
partnerima,

e Vrlo Cesto i sve viSe to je i zakonska obaveza i, bez planiranja neprekidnosti poslovanja,
Agencija bi bila suoCena sa krSenjem zakonskih obaveza, znacajnim nov€anim
kaznama pa €ak i gubitkom akreditacije za koristenje europskih financijskih fondova.

e To je nacCin dobrog vodenja poslovanja i pomaZe osiguranju isporuke usluga nasim

korisnicima, zastiti zaposlenika te umanjuje financijske gubitke.
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2.3 Stanje

Upravljanje neprekidnoScu poslovanja kakvog danas poznajemo je, u stvari, proizaslo
iz procesa koji je zapo€eo ranih 1970-tih godina kao planiranje oporavka od katastrofe
raCunalnih sustava a kasnijim razvojem se usredotocilo na poslovanje i upravljanje umjesto
planiranje. U 1970-tima planovi oporavka od katastrofe su bili vodeni iskljuCivo od
racunalnih struCnjaka. Tako je tim za planiranje kompanije Shell, medu prvima razmotrio
opasnost od gubitka kriti€nih podataka pohranjenih na sredidnja racunala i odlucio
investirati u rjeSenja za osiguranje podataka na IT sustavima. U stvari, Shell je bio prvi
komercijalni korisnik Iron Mountin kompanije za pohranu podataka na udaljenoj lokaciji $to
je zaCetak BC/DR trzisSta kakvog danas poznajemo. lako je tokom 1998-tih doSlo do
znacajnijeg rasta komercijalnih lokacija za oporavak koje su nudile svoje usluge, naglasak
je jos uvijek bio na raCunalskim sustavima. Tek 1990-tih godina primje€uje se snazniji
pomak od planova oporavka od katastrofe prvenstveno za raCunalske sustave prema
planiranju neprekidnosti poslovanja i poCeli su se razmatrati svi aspekti poslovanja. Danas
je naglasak kod neprekidnosti poslovanja sa planiranja preSao na upravljanje ¢ime postaje
program, naglasavajuéi da je to neprekidan proces a ne zadatak ili projekt koji ima svoj

pocCetak i kraj.

Sve viSe organizacija pribjegava upravljanju neprekidnosti poslovanja i svjesne su
ogromne koli€ine rizika kojem su izloZzene ali istovremeno mnoge od njih ne ulaZzu napora
koliko je potrebno. Nazalost, nije mnogo onih organizacija koje su svjesne vaznosti
neprekidnosti poslovanja. | pored dogadaja koji su pozivali na mobilizaciju kao sto je 9/11 i
mnogih drugih posljednjih godina joS uvijek je u mnogim organizacijama prisutna apatija i

nedostatak podrSke najviSeg menadzmenta. Vrlo Cesto su resursi i osoblje namijenjeni
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upravljanju neprekidnosti poslovanja ograni€eni, pogotovo u manjim organizacijama, i
predmet su programa smanjenja troSkova. Jedan od razloga je i taj $to projekti planiranja
neprekidnosti poslovanja nisu visoko profitabilni projekti pa samim tim nisu visoko

pozicionirani u mnogim organizacijama sve dok ne dode do katastrofe.

Ispravno je postaviti pitanje: Da li se mijenja misljenje o vaznosti BCM-a?

Suoceni sa valom teroristickih aktivnosti i u¢estalom pojavom katastrofalnih posljedica
uzrokovanih vremenskim poremecajima, svakako se mijenja misljenje uprava u
organizacijama u cijelom svijetu. Podaci sa istraZzivanja provedenog na on-line na portalu
ContinuityCentral.com, vezanim uz trendove i izazove uvodenja BCM-a bazirano na 2016 i
2017. godini idu u korist porasta broja organizacija koje ¢e povecati ulaganja u cilju

unaprjedenja BCM-a.

- Demografski aspekt:

Primljen je 171 odgovor, pri ¢emu je vecina (79,5 %) bila iz velikih organizacija (tvrtke
s viSe od 250 zaposlenika). Najveci postotak ispitanika bio je iz Velike Britanije (36 %), a
slijede ih Sjedinjene Drzave (32 %). ZnacCajan broj odgovora takoder je primljen iz

kontinentalne Europe (9 %), Kanade (6,5 %) i Australije (4 %).

- Ocekivana razina promjena vezanih uz BCM:

Glavno pitanje: "Koliku razinu promjena oCekujete u naCinu na koji organizacija

upravlja kontinuitetom poslovanja tijekom 2017. godine?"

- 19 % ispitanika oCekuje da nece vidjeti promjene u nacinu na koji njihova

organizacija upravlja kontinuitetom poslovanja.
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- 45 % oCekuje male promjene, dok

- viSe od tre€ine (36 %) predvida velike promjene.

Dio od 81 % ispitanika koji o€ekuju da Ce vidjeti promjene, trebalo je dati pojedinosti
o jednom podrucju koji ¢e najvjerojatnije imati najveci utjecaj na praksu ili strategije
kontinuiteta poslovanja unutar svoje organizacije. 1z odgovora na ovo pitanje vidljivi su

razli¢iti trendovi.

Zanimljivo je da pri izradi velikih revizija BCM strategija i / ili BCP-a, vrh popisa
promjena koje menadzeri kontinuiteta poslovanja o€ekuju u 2017. godini, ovo podrucje je
znacajno smanijilo svoj udio od 9,5 % u odnosu na 13,3 % S$to je ostvareni rezultat tijekom
2016. godine. Implementacije softvera za kontinuitet poslovanja je visoko na popisu
oCekivanih promjena, a 9 % ispitanika navodi da ¢e njihova organizacija raditi na tom
podrucju 2017. godine. 9 % ispitanika takoder oCekuje da ¢ée se primijeniti nove tehnologije

IT dostupnosti ili poslovanja u oblaku u 2017.

Najveéi uspjeh na popisu oCekivanih promjena u usporedbi s rezultatima za 2016.
godinu, bio je u podru€ju normi kontinuiteta poslovanja. U 2016. godini samo 2,3 %
ispitanika izjavilo je da oCekuju veéi fokus na certifikaciju ili usvajanje norme za kontinuitet

poslovanja. Godine 2017. spomenuto se povecava na 8 %. [5]

Organizacije mogu poboljSati svoje izglede opstanka u poslovanju, ali samo ako

poduzmu neophodne mijere prije i poslije nego sto se katastrofa desi.“ [6]

NajCesSc¢i izgovori kao odgovor na potrebu uvodenja upravljanja neprekidnos¢u

poslovanja od strane menadZmenta uglavnom su bili:

e To se nece nikad dogoditi nama,
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e Nemoguce je planirati nepredvideno,

e Ako nam se ne desi katastrofa, to je samo bacanje novca,

e Postoji toliko mnogo potencijalnih problema da je nemoguce imati efikasan plan za sve
njih,

e Zar nam za takve slu€ajeve ne sluzi osiguranje,

¢ Nemamo vremena za takve stvari, postoje mnogo vaznije stvari koje treba rijesiti i slicni.

Prije 11. rujna, potrebu za detaljnim planom neprekidnosti poslovanja bilo je uglavhom
naglasavano od strane bilo vanjskih bilo unutrasnjih revizora, medutim nakon 11. rujna je
dobilo mnogo viSe na vaznosti. Kako su posebno tesko u slu¢aju katastrofa pogadane
osiguravajuce kuce, pored povecéanja osiguravajucih premija pocele su zahtijevati i dokaze
ne samo o postojanju planova neprekidnosti poslovanja vec i potvrdu da je uspostavljen
proces s punom podr§kom rukovodstva kompanije i da se planovi odgovarajuce testiraju.
Kako je vrlo Cesto prisutna predodzba da je implementacija planiranja neprekidnosti
poslovanja izuzetno sloZzena i skupa. Tako je pokrenuta gotovo Citava jedna nova industrija
proizvodaca IT rjeSenja i konzultantskih kompanija oko demistifikacije i olakSavanja
implementacije planova neprekidnosti poslovanja ili oporavka od katastrofe. Pogotovo u
poslijednjem desetlje¢u doslo je do razvoja raznih tijela fokusiranih na ta podrucja kako na
opcoj razini tako i unutar pojedinih specifi¢nih grana industrije, regulativa i normi pa ¢ak i
uvodenja odredenih zakonskih zahtijeva i implikacija u slu€aju nepridrzavanja. Vecina
organizacija koje su implementirala planove neprekidnosti poslovanja su upravo u visoko
reguliranim granama industrije kao Sto su banke i ostali financijski sektori. Planiranje
neprekidnosti poslovanja danasnjih dana je vrlo ozbiljno poslovno podrucje kao $to i treba

biti.
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3 OKVIR UPRAVLJANJA BCM-a

"U Zaristu BCM-a jesu klju¢ne poslovne funkcije i maksimalni vremenski period za
koju poslovna funkcija ili proces mogu biti prekinute prije nego ugrozi opstanak poslovanja

kompanije."

U svojoj naravi BCM je reaktivan jer se ne bavi toliko spreavanjem odredenog
nezeljenog dogadaja, vec se vise usredotoCuje na posljedice i oporavak kriticnih funkcija
kompanije u zelienom vremenu nakon $to se katastrofa dogodi. Plan neprekidnosti
poslovanja razvija se kao odgovor za svaki nezZeljeni dogadaj visokog utjecaja bez obzira
kako mala bila vjerojatnost njegove pojave i aktivira se tek nakon $to se nezeljeni dogadaj

desi, tj. kad sve preventivne kontrole zakazu. [4]

BCM je u osnovi proces planiranja Ciji je cilj izraditi Plan i okolinu koja ¢e osigurati
neprekidnost i oporavak kritiCnih poslovnih procesa/funkcija na ciljanu minimalnu razinu tj.
u idealnom sluaju u obimu kao i prije ispada. Sam proces i konacni oblik plana
neprekidnosti poslovanja ovise o potrebama i prirodi same organizacije i ova &injenica je
klju€¢na za planiranje neprekidnosti poslovanja. Da bi BCM ispravno funkcionirao vazno je
da je integriran u sve razine organizacije od najviSeg rukovodstva (podrdke, postavljanja
okvira i ciljeva, osiguranje resursa ...) do svakog pojedinog radnika kroz obuke i programe

podizanja svijesti o njegovoj vaznosti. [5]
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3.1 Planiranje

Efikasno planiranje neprekidnosti poslovanja jest kritiCan ¢imbenik u osiguranju da
Ce se vitalne funkcije poslovanja nastaviti i u slu€aju ostvarenja rizika s katastrofalnim
posljedicama. Planiranje kontinuiteta poslovanja za cilj ima:
e osigurati odrzanje najviSse moguce razine usluge,
e osigurati Sto je brze moguce oporavak poslovanja nakon prekida,
e svesti na najmanju mogucu mjeru vjerojatnost pojave kao i negativan utjecaj prekida

poslovanja

Planiranje kontinuiteta poslovanja jest upravljacki sustav/proces koji omogucava
organizaciji efikasan odgovor i oporavak kljuénih poslovnih procesa u slu€aju njihovog

iznenadnog i nezeljenog prekida.
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Slika 2 - Proces planiranja kontinuiteta poslovanja (Izvor [vlastiti rad prema [9]])

Aktivnosti procesa planiranja kontinuiteta poslovanja, danas uglavnom prihvaceni u
svijetu, prikazani su na slici 2. Kako su u srediStu planiranja kontinuiteta poslovanja kljucni
poslovni procesi tj. oni poslovni procesi Ciji prekid potencijalno onemogucéava normalno
poslovanje i ugroZzava opstanak tvrtke/organizacije, prva aktivnost jest utvrditi koji su to
poslovni procesi. Aktivnost kojom se utvrduje kriti€nost pojedinih poslovnih procesa za

poslovanje organizacije/tvrtke jest Analiza utjecaja na poslovanje (Business Impact

Analysis). [9]
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3.2 Norme za upravljanje kontinuitetom poslovanja

UnatoC€ evidentnoj potrebi i svim nabrojenim pogodnostima koje donosi BCM,

primjena i efikasnost su Cesto bili ometani nedostatkom jasnih smjernica za uspostavu

procesa potrebnog za implementaciju ucinkovite BCM strategije. Kao odgovor na potrebu

za odgovaraju¢om metodologijom koja ¢e osigurati okvir i strukturu kod uspostave BCM-a,

razvijene su brojne smjernice i norme. Prvi zadatak im je definirati koncept BCM-a kao i

znacenje koristenih termina. Uloga norme je i u tome $to omogucuju dosljedniji pristup

implementaciji BCM-a, odgovore na regulatorne zahtjeve i zahtjeve trziSta kao i

vrednovanje efikasnosti sposobnosti organizacije da svede na minimum utjecaj bilo kojeg

veceg incidenta odnosno ispada. Neki od znacajnijih raspolozivih smjernica i normi su:

BSI (British Standard Institute): Objavio je 2003. godine ,PAS 56:2003 Guide to
business continuity management® na ¢emu ¢e se temeljiti BS 25999 norma.

BCI (British Continuity Institute): Objavio je 2005. godine ,Good Practice
Guidelines — A Framework for Business Continuity Management®.

DRIl (Disaster Recovery Institute International): Objavio je 2012. godine
,Professional Practices for Business Continuity Practitioners®

2004. godine u Australiji je objavljen od strane Standards Australia ,HB 221:2004
Business Continuity Guidelines® koji je 2006. godine nakon provedene rasprave
i preispitivanja postao ,HB 292 A Practitioners Guide to Business Continuity
Management®

,NFPA 1600 Standard on Disaster/Emergency Management and Business
Continuity Programs® u Sjedinjenim ameriCkim drZzavama postoji ve¢ duze

vrijeme.
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- BSI (British Standard Institute): BS 25999-1/2 (2007) — predstavlja osnovu za
razumijevanje, razvoj i implementaciju neprekidnosti poslovanja.
- 1SO (International Organization for Standardization): ISO/IEC 22301:2012 —
nedavno objavljen, svibanj 2012., i zasnovan je na BS 25999-1/2. Zamijenio je
BS 25999 normu. Prihvacen u cijelom svijetu (u 163 zemlje).
- 1SO (International Organization for Standardization): 27001 je medunarodni
standard objavljen od strane Medunarodne Organizacije za Standardizacije
(ISO) i opisuje kako upravljati informacijskom sigurno$¢u u tvrtkama. Najnovija
inacica ove norme je objavljena 2013. godine, te je sadasnji puni naziv ISO/IEC
27001:2013. Prva revizija norme je objavljena 2005. godine a razvijena je na
temelju britanske norme BS 7799-2.
Pored nabrojenih raspolozive su i mnoge druge norme i smjernice, bilo
medunarodne, nacionalne ili granske.
ISO 27001 je postao najpopularnija norma informacijske sigurnosti u svijetu, te su
mnoge kompanije certificirane prema njemu. Na slici 3. vidljiv je trend porasta broja

organizacija koje su se odlucile za implementaciju sigurnosti prema ovoj normi.
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Slika 3 - Udio ISO/IEC 27001 (Izvor: [12])

Danas je ISO/IEC 22301:2012 vrlo zastupljena i opc¢e prihvacena norma nastala kao
odgovor na zahtjeve trzidta, kako javnog tako i privatnog sektora, za formalnom normom
koji ¢e omoguciti konzistentnost, jasno definirati Sto sacCinjava BCM, uspostaviti
terminologiju i definicije te omoguciti vrednovanje i usporedbu medu organizacijama,
industrijama i regijama. Objavljen je 2012 godine pod nazivom ,ISO/IEC 22301:2012 -
Societal security -- Business continuity management systems --- Requirements® od strane
International Organization for Standardization.

Norma ISO/IEC 22301:2012 odreduje skup zahtjeva za planiranjem, uspostavom,
implementacijom, nadzorom, odrzavanjem i neprekidnim unaprjedivanjem dokumentiranog
sustava upravljanja kako bi se zastitili, umanijili moguénost nastanka prekida poslovanja,
bili pripremljeni za isti i spremni na reakciju i povrat na normalno poslovanje nakon

rjeSavanja uzroka prekida. Zahtjevi pobrojani u spomenutoj normi su opceniti i namjera je
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da budu primjenjivi na sve vrste organizacija, bez obzira na vrstu, veliCinu ili prirodu
organizacije. Prilagodavanje i primjena zahtjeva ovisi o poslovnoj okolini i samoj slozenosti

organizacije. (Izvor [13])

3.3 Plan kontinuiteta poslovanja

Osnovna ideja kontinuiteta poslovanja jest saciniti upravljacki sustav koji omogucuje
organizaciji efikasan odgovor i oporavak klju€nih poslovnih procesa u slu€aju njihovog
iznenadnog i nezeljenog prekida. [14]

Svrha plana kontinuiteta poslovanja je uspostava sustava nadleznosti i odgovornosti
te odredivanje postupaka koji se izvrSavaju u slu€aju proglasenja katastrofe. Katastrofa se
proglaSava kada je situacija na terenu takva da je nemoguce obnoviti minimalnu
funkcionalnost poslovnih procesa unutar utvrdenog RTO-a (engl. Recovery Time Objective)
te je potrebno zapoceti obnovu na sekundarnoj lokaciji. Plan moze biti primijenjen neovisno
o vrsti i uzroku incidenta, stupnju ostec¢enja odnosno vremenu koje ¢e biti potrebno za
povratak primarne lokacije u normalno stanje i slicnim ¢imbenicima.

Cilj plana je osiguravanje kontinuiteta poslovanja odnosno opstanka tvrtke u slucaju
incidenta koji je ozbiljnije ugrozava, a samim time i dugoro¢ne dobrobiti njenih radnike.
Navedeni se cilj postize obnovom kljuénih poslovnih procesa u $to kracem vremenu po
progladenju katastrofe.

Sve strane ukljuCene u proces upravljanja kontinuitetom poslovanja moraju biti
upoznate s odredbama ovog dokumenta te se isti mora azurirati na redovnoj bazi. Plan
kontinuiteta poslovanja ima za cilj organizirati odrZzavanje osnovnih funkcija Agencije.

Efikasnim upravljanjem kontinuitetom poslovanja Agencije definira aktivnosti potrebne za
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nastavak odvijanja svojih poslovnih procesa te time smanjuje utjecaj katastrofalnog
dogadaja na svoje poslovanje.

Osiguranje kontinuiteta poslovanja, predstavlja univerzalni standard koji se moze
primijeniti u svim vrstama organizacija bez obzira na veli€inu ili podrucje poslovanja.
Zahtjeva implementaciju u skladu s PDCA modelom (Plan-Do-Check-Act) koji se zasniva
na ideji nesavrSenosti i zbog toga slijedi neprekidni proces unapredivanja, kao Sto je

prikazano na slici 4.

'/0 Responsibility of top
management
Energy policy

¢ Management representative
Energy review

Objectives and action plans

» Implementation and
realization

* Communication

* Training
» Awareness
* Operational Control

¢ Management review
* New strategic goals
¢ Optimization

Monitoring

* Analysis

» Corrective Action
» Preventive action
+ Internal audit

Slika 4 - Plan Do Check Act (l1zvor [ [15]])
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Norme iz djelokruga BCM, odreduju BCM kao:

,Potpun upravijacki proces koji identificira potencijalne prijetnje organizaciji i utjecaje
na poslovanje koje ove prijetnje, u slucaju ostvarenja, mogu uzrokovati i osigurava okvir za
izgradnju otpornosti organizacije kroz sposobnost efektivnog odgovora koji Stiti interese
njenih kljucnih interesnih skupina, ugled, prepoznatljivost i aktivnosti kreiranja vrijednosti.“

Stavlja ga se u kontekst strateSkih cilieva organizacije na nacin da posljedice
incidenata mogu biti dalekosezne i uzrokovati gubitke Zivota, resursa i prihoda kao i
nemogucnost isporuke proizvoda i usluga na ¢emu se u stvari zasniva strategija kao i
opstanak organizacije. Zato BCM mora biti u stanju prepoznati strateSke vaznosti interesnih
skupina organizacije i usredotociti se na njih.

Kao sto je vidljivo i iz same definicije BCM-a koja zahtijeva identifikaciju potencijalnih
prijetnji i utjecaja, BCM je usko povezan sa procesom upravljanja rizikom. ISO/IEC
22301:2012 smatra BCM komplementarnim procesu upravljanja rizicima s tim da se BCM
usredotoCuje na posljedice prekida poslovanja i na taj nacin identificira proizvode i usluge
o kojima ovisi opstanak organizacije.

Prekid poslovanja definiran je kao: ,Dogadaj, bilo o€ekivan (npr. organizirani prekid
rada ili oluja) ili ne (npr. teroristicki napad ili zemljotres), koji uzrokuje neplanirano,
negativno odstupanje isporuke proizvoda ili usluga od ocekivanog prema ciljevima
organizacije.

Osnovna postignu¢a BCM-a bi trebala biti:
¢ Povecéanje otpornosti — ,proaktivno povecava otpornost organizacije na prekide i njene

sposobnosti da postigne svoje klju¢ne ciljeve®
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e Obnavljanje sposobnosti isporuke proizvoda i usluga — ,osigurava uvjezbanu
metodu obnove sposobnosti organizacije da isporu€uje svoje klju€ne proizvode i usluge
na ugovorenoj razini unutar ugovorenog vremena nakon prekida“

e Upravljanje prekidima poslovanja — ,osigurava dokazanu sposobnost upravljanja

prekidima i Stiti ugled i prepoznatljivost organizacije”

3.3.1 Elementi zivotnog ciklusa BCM-a

BCM, sukladno svakoj normi iz BCM djelokruga, mora biti uspostavljen kao dio
kulture organizacije. Vazno je da ima snaznu podrsku najviSe razine upravljanja i da ciljevi
i svijest o vaznosti budu iskomunicirani na svim razinama organizacije. Stoga je inicijalni
korak u uspostavi BCM-a razvoj Politike BCM-a. Politika ima za cilj osigurati odobrenje i
opredijeljenost uprave, navesti cilieve BCM-a i dokumentirati nacela kojima je potrebno
teziti i pomocu kojih ¢e se sposobnost neprekidnosti poslovanja vrednovati kao i definirati
okvir i sredstva. Mora biti donesena od strane visoke razine upravljanja kompanijom,

redovno provjeravana i uskladivana s potrebama organizacije.

Zivotni ciklus BCM-a sastoji se od $est elemenata. Elementi Zivotnog ciklusa BCM-

a prikazani su na slici 5.
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Slika 5 - Elementi Zivotnog ciklusa BCM-a (lzvor vlastiti rad prema [3])

3.3.1.1 Program BCM-a

U sredistu Zivotnog ciklusa BCM-a jeste upravljanje programom BCM-a. Zadatak
programa jeste osmisliti i provesti uspostavu i odrzavanje neprekidnosti poslovanja. Mora
biti postavljen tako da omoguci ostvarenje ciljeva definiranih Politikom, definira pristup
organizacije neprekidnosti poslovanja i osigura ispravno uvodenje procesa BCM-a,

odgovarajucu potporu i integraciju u kulturu organizacije. UkljuCuje tri osnovna koraka;

Dodjelu zaduzZenja — podrazumijeva uspostavu sustava ovlasti i odgovornosti za
uspostavu i implementaciju BCM programa. NuzZno ja da osoba ili tijelo, ovisno o veli€ini
organizacije, zaduzena za implementaciju ima odgovarajuce ovlasti i sveopéu odgovornost

za BCM i stalnu uspjeSnost ove sposobnosti. Uloge, ovlasti i odgovornosti moraju biti
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sastavni dio opisa radnog mjesta i potrebnih znanja i vjesStina te ih je potrebno stalno
revidirati kroz proces revizije organizacije.

Implementaciju neprekidnosti poslovanja u organizaciji — uklju€uje konstrukciju,
izgradnju i implementaciju programa. U ovom dijelu potrebno je program predstaviti svim
sudionicima, organizirati edukacije zaposlenih kao i uvjezbavati sposobnost oCuvanja
neprekidnosti poslovanja.

Neprekidno upravljanje neprekidnoséu poslovanja integriranog u kulturu
organizacije — mora osigurati da je neprekidnost poslovanja sastavni dio aktivnosti
poslovanja. Sposobnost ocuvanja neprekidnosti poslovanja mora biti redovito
provjeravana, uvjezbavana i azurirana narocito nakon znacajnijih promjena radnih procesa,

osoblja ili tehnologije a pogotovo nakon uocenih nedostataka.

3.3.1.2 Razumijevanje organizacije

Kako su u fokusu BCM-a upravo klju¢ni proizvodi i usluge kao i klju€ne aktivnosti i
resursi koji ih podupiru, ovaj element BCM-a jest prvi korak u uspostavi BCM sustava, a to
je detaljno upoznati vlastiti poslovni sustav sa stajaliSta kritiCnosti njegovih poslovnih
procesa. Stoga je od presudnog znaCaja razumijeti potrebu poslovnih procesa neke
organizacije za neprekidnoS¢u, ispravno odredivanje prioriteta, njihove kritiCnosti i
meduzavisnosti. Ukoliko se na krivi nacin procijene kriticnosti poslovnih procesa, daljnji
razvoj BCM sustava Cinit ¢e se na krivim pretpostavkama i u konacnici biti ce
neodgovarajucéi. Ovaj element osigurava da je BCM uskladen sa cilievima i obavezama,
kako poslovnim tako i zakonskim, same organizacije.

Za razumijevanje organizacije potrebno je identificirati ciljeve organizacije, obaveze

sudionika, zakonske obaveze kao i okolinu u kojoj organizacija djeluje. Takoder je potrebno
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identificirati kriti€ne proizvode i usluge organizacije kao i aktivnosti i resursa koji ih podupiru.
Potrebno je znati i meduzavisnosti ovih aktivnosti, kao i njihovu ovisnost o vanjskim
organizacijama i ovisnost vanjskih organizacija o njima. Slijedeci korak jeste procjena
utjecaja ukoliko ove aktivnosti i resursi zakazu te identifikacija prijetnji koje mogu uzrokovati

ispade.

3.3.1.2.1 Analiza utjecaja na poslovanje (BIA)
Analizom utjecaja prekida klju¢nih poslovnih procesa na poslovanje (engl. Business
Impact Analysis — BIA) Agencije utvrdeni su prioriteti obnove poslovnih procesa. Kroz BIA

upitnike dokumentiraju su kriticni resursi za pruzanje kljucnih poslovnih procesa:

¢ maksimalno prihvatljivo vrijeme obnove (RTO) i

e dopustena starost podataka koji se koriste prilikom obnove (RPO).

3.3.1.2.2 Prepoznavanje kriti¢nih aktivnosti

Sukladno provedenoj BIA analizi, aktivnosti s najveéim utjecajem u najkracem
vremenu smatrat ¢e se kriticnima. Upravo su to one aktivnosti na koje se organizacija
mora usredotociti. Takoder je vazno da se identificiraju kao kriticne i one aktivnosti koje su

preduvjet za izvrSavanje identificiranih kritiCnih aktivnosti.

3.3.1.2.3  Zahtjevi neprekidnosti
Za svaku aktivnost potrebno je odrediti resurse potrebne za njenu ponovnu obnovu
od prostora za rad, ljudskih, tehnoloskih, informacija i dokumentacija, vanjskih usluga i

dobavljaca itd.
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3.3.1.2.4 Procjenarizika

Od organizacije se zahtjeva da bude svjesna rizika ispada kriticnih aktivnosti. Kako
kriti€ne aktivnosti zahtijevaju odredene resurse za svoje odvijanje kao Sto su prostorije,
ljudi, tehnologije i sl. potrebno je utvrditi i razumjeti prijetnje kojima su izloZeni ovi resursi.
Nacin procjene rizika nije propisan normom ISO/IEC 22301:2012, ve¢ se stavlja na volju
organizaciji.

Na temelju provedene analize utjecaja na poslovanje i procjene rizika, potrebno je
odrediti mjere koje ¢e bilo smanijiti vjerojatnost ispada, skratiti vrijeme trajanja ispada ili

ograniciti utjecaj ispada na klju€ne proizvode i usluge.

3.3.1.3 Odredivanje strategije neprekidnosti poslovanja

Na osnovu analize provedene u prethodnom koraku, organizacija bi trebala biti u
stanju odrediti strategiju neprekidnosti poslovanja koja bi zadovoljavala njene ciljeve.
Osnovni kriteriji za odredivanje strategije su maksimalno vrijeme ispada kritiCne aktivnosti
koje se moze tolerirati, cijena implementacije strategije i posljedice ukoliko se niSta ne
poduzme. Strategiju je potrebno razviti za sve resurse koje podupiru odvijanje kriticne
aktivnosti. Primjer mogucih strategija npr. za neophodne ljudske resurse za odvijanje
kriticne aktivnosti mogu biti od odrzavanja detaljne operativhe dokumentacije za provodenje
aktivnosti, preko edukacije osoblja za obavljanje viSe poslovnih aktivnosti do koristenja
vanjskih partnera ili kombinacija navedenog. Na sli¢an nacin potrebno je odrediti strategije
i za ostale resurse. Pri odredivanju strategija potrebno je voditi rauna i o zastiti interesa
kljucnih sudionika kao $to su dobavljaci roba i usluga i ugovorne strane, a takoder je

potrebno uzeti u obzir i socijalna i kulturna obiljezja.
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Na koncu, odabrane strategije moraju biti dokumentirane i potpisane od strane uprave

organizacije i na taj naCin odobrene i prihvacene.

3.3.1.4 Razvoj i implementacija BCM odgovora

U ovom dijelu potrebno je ustrojiti nacin odgovora na incidente, tj. za svaku incidentnu
situaciju biti u stanju brzo i jednostavno uspostaviti strukturu koja ¢e moci ocijeniti prirodu i
razmjere incidenta, preuzeti kontrolu nad incidentom te inicirati odgovarajuéi odgovor u
svrhu neprekidnosti poslovanja. Ova struktura se naziva tim za upravljanje incidentima
(IMT) ili tim za upravljanje kriznim situacijama (CMT). Na slici 6 su prikazane faze odgovora
na incidente tokom vremena i odnos izmedu odgovora na incident i neprekidnosti

poslovanja.

Organizacije mogu razviti konkretne planove da obnove aktivnosti ponovo na
normalnu razinu. Bilo da se radi o planovima upravljanja incidentima , planovima
neprekidnosti poslovanja ili planovima oporavka od katastrofe, planovi moraju biti jasni i
lako dostupni. Tako razvijeni planovi moraju jasno definirati svrhu i obuhvat, kriticne
aktivnosti koje se obnavljaju i u kom vremenskom okviru, razinu aktivnosti koju je potrebno
uspostaviti i za koje situacije se plan koristi. Uloge i odgovornosti kao i osobe i grupe

obuhvaceni planom moraju biti jasno definirane i dokumentirane.
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Planovi upravljanja incidentima (IMP - Incident Management Plans) imaju
zadatak dokumentirati postupanje u inicijalnoj fazi incidenta. Moraju sadrzavati popis

zadataka i aktivnosti, informacije o na€inu

INCIDENT Konacni cilj:
-PREKID- U Sto kraéem vremenu, vratiti se na
uobicajen nacin poslovanja

Odgovor na incident

Oporavak-povratak na uobicajeno

Reakcija na incident
u najkracem
mogucéem roku. Tim Obnova kriticnog
za upravljanje procesa i
incidentima tretira rekonstrukcija
incident i pokreée izgubljenog posla i
BCP podataka

Popravak stete,
prelazak na mjesto
stalnog rada,
nadoknada stete

Slika 6 - Upravljanje incidentima i neprekidnost poslovanja (Izvor vlastiti rad prema [3])

komuniciranja u hitnim situacijama, nacine i lokacije evakuacije, zaduzenja i nacine

komuniciranja s javno$c¢u, uspostavu prioriteta i komunikaciju s interesnim stranama. Dio

41



planova mogu biti i karte, skice, fotografije kao i sve ostale informacije koje mogu biti
znacajne za prirodu incidenta.

Planovi neprekidnosti poslovanja (BCP — Business Continuity Plan) imaju za
cili dokumentirati postupanje oporavka aktivnosti organizacije u slu€aju prekida na
normalnu razinu poslovanja. Takoder moraju sadrzavati popis zadataka i aktivnosti, nacin i
odgovornost za pokretanje plana neprekidnosti poslovanja, resurse potrebne za obnovu
poslovanja, kako mobilizirati interne i eksterne resurse, upravljane i komunikaciju s
interesnim stranama, zaduzZenja i odgovornosti.

Svi planovi moraju biti odobreni od strane Uprave organizacije i odrzavani azurnima.

3.3.1.5 Uvjezbavanje, odrzavanje i provjeravanje BCM-a

Ovaj element osigurava da je uspostavljeni BCM pouzdan i da ispunjava zahtjeve
zbog kojih je uspostavljen. Zato mora biti stalno uvjezbavan, provjeravan i samo-
procjenjivan.

Uvjezbavanje BCM-a je klju€no za razvoj znanja i vjeStina nuznih u trenutku pojave
incidenta. Mora biti paZljivo planirano i bez rizika uzrokovanja incidenta uslijed uvjezbavanja
te periodicki izvrSavano. SloZenost uvjezbavanja moze varirati od provjere na papiru slijeda
i aktivnosti, preko simulacija do izvodenja kompletnog plana neprekidnosti poslovanja.
Rezultati provedenih vjezbi trebaju se biljeziti u svrhu otklanjanja greSaka i poboljSanja
samih planova.

Odrzavanje BCM-a ima za cilj identificirati sve promjene, bilo unutarnje ili vanjske,
koje imaju utjecaja na BCM kao i nove proizvode i usluge koje bi trebale biti dio BCM-a iu

skladu s tim azurirati politike, strategije, procese i planove BCM-a.
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Svrha provjeravanja BCM-a jest preispitati sposobnost neprekidnosti poslovanja
organizacije kao i uskladenost BCM-a sa zakonskim zahtjevima, primjenjivim normama,
strateskim ciljevima i dobroj praksi. Provjeravanje se provodi kroz unutarnje ili vanjske

revizije ili samo-procjenjivanjem.

3.3.1.6 Ugradnja BCM-a u svijest organizacije
Da bi bio uspjeSan, BCM mora postati dio nac€ina upravljanja organizacijom. Razvoj
BCM Kkulture unutar organizacije se najc¢eSc¢e postize kroz rukovodenje na viSim razinama,
dodjeljivanjem zaduZenja, podizanja svjesnosti, razvojem i uvjezbavanjem potrebnih

vjestina te planiranjem i provodenjem uvjezbavanja planova neprekidnosti poslovanja.

3.3.2 Neprekidan proces

Jednom uspostavlien BCM nije konacan. Jednom uspostavljen, BCM sustav
implementira neprekidno provjeravanje i unapredivanje samog sebe sukladno PDCA
modelu kao $to je prikazano na slici 7. PDCA ciklus omoguc¢ava da se sa sposobnosti
neprekidnosti poslovanja ucinkovito upravlja i stalno unapreduje i primjenjuje se na sve

elemente Zivotnog ciklusa BCM-a. [14]
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Slika 7 - Neprekidnost ciklusa BCM-a izvor [16])

Planiranje (Plan) — Uspostava politike neprekidnosti poslovanja, ciljeva, kontrola,
procesa i procedura za upravljanje rizikom i unapredenje neprekidnosti poslovanja.

lzvrSenje (Do) — Implementacija i izvrSenje politike, kontrola, procesa i procedura.

Provjera (Check) — Nadziranje i provjeravanje uCinkovitosti neprekidnosti poslovanja
u odnosu na ciljeve i politiku i odredivanje radnji za unapredenje.

Djelovanje (Act) — Primjena korektivnih radnji, odrzavanje i unapredenje BCM-a.
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4 ANALIZA UTJECAJA NA POSLOVANJE

Razumijevanje same organizacije je temelj BCM-a. Da bi bili u stanju uspostaviti
odgovaraju¢i BCM nuzno je najprije razumjeti nase poslovanje i utvrditi koji su aktivnosti
i/ili procesi kljuéni za odvijanje kriti€nih poslovnih aktivnosti barem na minimalnoj razini. Da
bi se ispravno odredili osnovni €imbenici postojanja organizacije, potrebno je odgovoriti na

sljedeca pitanja:

Koje ciljeve organizacija mora ispuniti?

Na koji nacin se ti ciljevi postizu?

Koji su klju€ni proizvodi, odnosno usluge organizacije?

Tko je uklju€en u proizvodni proces (kako unutar tako i izvan organizacije) u

postizanju ciljeva organizacije?

Koji su vremenski zahtjevi za isporuku proizvoda i usluga?

Razumijevanje se mora usredoto iti na aktivnosti koje najbrze ugrozavaju postizanje
cilieva organizacije. U razumijevanju organizacije glavna aktivnost jest analiza utjecaja na
poslovanje (BIA — Business Impact Analyses). To je osnovni izvor za odredivanje otpornosti
organizacije i strategije neprekidnosti poslovanja. Osnovni zadatak BIA-e je razumijevanje
koji poslovni procesi su vitalni za svakodnevno poslovanje i koji su utjecaji prekida takvih
procesa. [5]

Sukladno svim normama u podruc¢ju BCM-a jest uloga analize utjecaja na poslovanje
i moze se svesti ukratko na ,dokumentirati utjecaj prekida aktivnosti koje podrzavaju klju¢ne

proizvode i usluge organizacije.”
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Da bi se to postiglo analiza bi trebala za svaku aktivhost koja podrzava isporuku
klju€nih proizvoda i usluga procijeniti;

- Utjecaj, u ovisnosti o vremenu trajanju prekida, koji bi bio prouzroen prekidom,

- Odrediti maksimalno vrijeme tolerancije ispade kroz odredivanje,

e Maksimalnog vremena nakon pocCetka ispada unutar kojeg se aktivnost
treba obnoviti (RTO),

e Minimalnu razinu djelotvornosti aktivnosti nakon obnavljanja,

¢ Vrijeme unutar kojeg se normalna razina djelotvornosti aktivnosti mora
postici. (RPO)

- Utvrditi meduzavisne, podupirucCe, aktivnosti i resurse koje se takoder trebaju

uspostaviti unutar vremena oporavka.

Konacni rezultat jest prioritet kojim bi se trebale obnoviti kriti€ne aktivnosti nakon
ispada i resursi potrebni za odvijanje tih kritiCnih aktivnosti. Zbog toga je BIA u zaristu
svakog dobro uspostavljenog BCM-a i aktivhost koja znatno utje€e na konacne rezultate.
Ukoliko se na krivi nacin procijene kriti€nosti poslovnih procesa, daljnji razvoj BCM sustava
Cinit ¢e se na krivim pretpostavkama i u konachnici biti ¢e neodgovarajuci. 1z tog razloga je
upravo BIA predmet ovog ZavrSnog rada kao doprinos razumijevanju i provedbi ove
aktivnosti.

U danasnje vrijeme poslovanje gotovo svake organizacije snazno je ovisno o
funkcioniranju ICT podrSke. Gotovo nema poslovne aktivnosti i procesa koji nisu podrzani
ICT sustavom ¢&ime stavlja ICT u samo zariSte upravljanja neprekidno$¢u poslovanja.
Eventualni prekidi u pruzanju ICT potpore, uvjetuju velike smetnje, pa i zastoje poslovnih
procesa. Upravo zbog toga cilj istrazivanja ovog zavrsnog rada jest naciniti BIA analizu s

primjenom na informatiCke servise. Time se provedba BIA analize suzava na samo
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odredene podupiruce usluge, ICT servise, ali joS uvijek i, s danasnjeg stanovista
poslovanja, dovoljno kriti€ne i zna€ajne podupiruce servise i resurse bez kojih je nemoguce
zamisliti odvijanje bilo kojeg poslovnog procesa. Prakti¢ni dio rada sastoji se o primjeni BIA

postupka na informaticke servise Agencije.

4.1 Analiza utjecaja na poslovanje primijenjena na informaticke
servise

Agenciju, koja je bila predmet promatranja, gledamo kao poslovni sustav Ciji su
poslovni procesi skoro u cijelosti podrzani ICT-em. Slika broj 8, shematski prikazuje
osnovne grupe i zastupljenost informatiCkih servisa u odvijanju poslovnih procesa
djelatnosti Agencije iz koje je vidljiv utjecaj informati¢kih servisa na poslovanje a samim

tim i na neprekidnost poslovanja.

HORIZONTAL - ISUD - ISOP

- {( g

\ net / / /
ISAP  ISUT ISSP

Slika 8 - Informacijski sustav Agencije [izvor:vlastiti rad]

a7



Obzirom da se analiza utjecaja na poslovanje primjenjuje isklju€ivo na ICT servise,
pristup rieSavanju postavljenog problema sukladno normi ISO/IEC 22301:2012 je moguce
postaviti na slijedeci nacin;

- Sukladno normi, prvi korak bi trebao biti, u sklopu razumijevanja organizacije,
identificirati ciljeve i kriticne usluge Agencije kao i poslovne procese i funkcije
nuzne za njihovo odvijanje. Ovdje je moguce krenuti od kataloga poslovnih
informati¢kih servisa i poslovnih funkcija i procesa koje podupiru, kao $to je
prikazano u tablici 2. Kroz korelaciju ICT servisa i poslovnih funkcija koje
podupiru suZzujemo opseg analize utjecaja na poslovanje prekida na samo one
poslovne funkcije i aktivnosti koje su podrzane bilo kojim od informatiCkih servisa
kako su poslovne aktivnosti koje nisu podrzane informatiCkim servisima izvan

podrucja obuhvata ovog rada.
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KATALOG IT SERVIS

Informacije Ukupan broj
razina razina
[~ el ~ | P rodrske K| podratc|<eri=nika

RTO,b Povjerljivost
[~] [ ~] [~

24
SKM 4]

RS_EU - suslaw A BB U produkciji | RM Help desk O|RK 1o 4] 4| Rezerviranc Srednja Wrio wvisoka
Riznica a D o TS (=l 7 A BE U produkciii  [SKS of of of 2 El 24 Vrlo visoka Wisoka
wes Aplikativii — kuplient Jawne web stranice. i A SM U produkeiii [LH SM JL K 50000 B3 3[Jawno Vrio visoka Visoka
Kontrola_prolaza | Aplikativni — kuplieni Kontrola prolaza A A v U produksiii|GBO Help desk  [JL o 210] 24 24| Osjetljiva Visoka Visoka

‘SharePoint Apliativil — kuplent SharePoint A A sM U produkell_[AD Help desk[JL KK 220] 3| o[ Kritieno Visoka Wrla visoka
Revizija Aplikativnl — kuplient Sustav za roviziu A A o[U planu ™ o o o a8 24| Osjetljive Visoka Srednia

FIS_garancije

FIS_plaéanje

Registar_prava
lzvjessivanje
TIA
Upisnik
Help_deak Aplikativni - viastiti ravoj St )
anti_maivar Infrastrukia i Anti-malver sustav A A - U produkeii oM beip desk [IL W 500 D) 22| Ospetliv isoka Wisoka
ermail Infrastrukto i Eloktronicka posta raa A o U produksii DM Vein desk |IL W 501 & 3| Kriteno isoka Wi visoka,
Fite_saris InfrastruKtimm File sorvis 2y [ T U produksiii | ow Heip desk | I v E) a|Krneno Vi visoka | Wi visoka
Fre Infrastruita i FTP servis A A -~ e koristi se | DM beip desk [JL - 120 120[Rezervirane | Miska Niska
AD Infrastrukta i servis A A - U produkeil oM beip desk I W 500 o 24| Kritigne ko visoka  |Wrio visoka
Can Infrastruktimmi Intarna ratunaina mrata | WA in T U produksiii | DM Heip desk | I a a o krteno Vi visoka | Wi visoka
X InfrastruKtimm Intarna telafoniia 2y [ T U produksiii | ow &R £ a 185] a | Csjetiive Srednia Wi visoka,
P Infrastrukta i PRI sustav A A - U produkeil oM R ™ KK 120 120[Osjetlive Srecnja Niska
ntermet Infrastrukto i Pristup Intarnetu rara A W U produksiil oM Fein desk o o 728 o o[ kriteno Wi visoka | Wrio visoka
sso Infrastrueturmi e s A o|u razveiju oM a o a a o kritigne Vrio visoka Virlo visoka
autentikacie
Veza MPRRR__|Infrastrukium: Veza prema MPRRR A A - U produkeil oM beip desk oK o a1 3 +[Rezerviranc | Srecnia rio visoka
Virtusinizacija | Infrastokium Virtualizacijski servis A A m U produkeiil | |OM beip desk [IL JV I o ofkriteno ko visoka | |Wrio visoka
e InfrastruKtimm wPn 2y [ m U produksiii | ow Heip desk | Il nE a00 a | krteno Vi visoka | Wi visoka
Mrezni_nadzor
Back_up
Update

Tablica 1 - Tabli¢ni prikaz veza IT servisa i poslovnih procesa Agencije (Izvor: vlastiti rad)
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- Slijedeci korak jeste provedba analize utjecaja na poslovanje prekida poslovnih
aktivnosti Agencije koji su podrzane ICT servisima kroz;
¢ Odredivanje utjecaja prekida pojedine aktivnosti na poslovanje Agencije kroz
procjenu operativnog i financijskog utjecaja tokom vremena,
e QOdredivanja zahtijevanih vremena oporavka i sukladno tome KkritiCnih
aktivnosti i kriticnih ICT servisa na koje ¢e se preslikati najzahtjevnija vremena
oporavka poslovnih aktivnosti koje podrzavaju,
¢ U dijelu ovisnosti odvijanja kriticnih aktivnosti razmotrit e se samo ovisnost
o ICT servisima tj. podupiru¢e aktivnosti i resursi potrebni za odvijanje ICT
servisa. Za svaki ICT servis/aplikaciju koja podrzava odvijanje kriticne aktivnosti

odredit ¢e se podupiruci servisi i resursi neophodni za njihovo odvijanje,

Konacni rezultat jest redoslijed obnove ICT servisa, njihovih podupiruéih servisa i
resursa i vremenski okvir oporavka svakog od njih predoCen kroz predlozeni oblik
izvjestaja.

Provedba analize utjecaja na poslovanje primijenjena na ICT servise, kako je

predloZzena u ovom radu, moze se prikazati blok dijagramom kako je prikazano na slici 9.
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Procjenas?
Poslovne kritiénosti ¥

funkcije

Analiza-fin.
utjecaja¥d

Analiza-oper.
Analiza utjecaja ¥ BlA
Poslovni utjecaja-na izvje3ca T

procesi¥ poslovanje
(BIA)S

Zaht..vremena
oporavka ¥

Ovisnosti ST

ITe
servisi ¥ Redoslijed
oporavka ¥

Slika 9 - Ulazi i izlazi postupka analize utjecaja na poslovanje (Izvor: vlastiti rad)

4.1.1 O Agenciji

Svaka drzava €lanica Europske unije mora imati agenciju za pla¢anja u poljoprivredi.
Osnivanje takve agencije u Hrvatskoj bio je uvjet za zatvaranje pristupnih pregovora s
Europskom unijom, pa je tako Agencija za placanja u poljoprivredi, ribarstvu i ruralnom
razvoju jedina institucija Cije je osnivanje, odnosno postojanje, izrijekom navedeno u
Ugovoru o pristupanju Hrvatske u EU kao uvjet za punopravno €lanstvo.

Da bi mogla koristiti oko 5 milijardi kuna godiSnje iz EU proraCuna namijenjenih

poljoprivredi i ruralnom razvoju RH, Agencija za placanja akreditirana je po tocno
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odredenim kriterijima (Uredba EK 885/2006, zamijenjena novom Uredbom 907/2014) te
svoj rad temelji na akreditiranim procesima i procedurama. Agencija za placanja nadlezna
je za operativnu provedbu mjera poljoprivredne politike u skladu sa Zakonom o poljoprivredi
i Zakonom o osnivanju Agencije za plac¢anja u poljoprivredi, ribarstvu i ruralnom razvoju, a
posluje putem srediSnjeg ureda u Zagrebu i podruznica u jedinicama regionalne (podru¢ne)
samouprave. Osnovana je 21 podruznica u Zupanijskim centrima te 3 ispostave (Senj,
Metkovi¢, Kor€ula), a od svibnja 2017. i Cetvrta - u Dakovu.

Zadaca Agencije za placanja je operativha provedba mjera izravne potpore, mjera
ruralnog razvoja i mjera zajednicke organizacije trzista, kao i vodenje upisnika i registara
te odrzavanje i koristenje Integriranog administrativnog i kontrolnog sustava (IAKS-a) preko
kojeg se zaprimaju, obraduju i kontroliraju izravna plac¢anja poljoprivrednicima.

Od ostalih neophodnih sustava, Agencija ima Upisnik poljoprivrednika s 167.047
registriranih poljoprivrednika (podaci od svibnja 2017.), zatim ARKOD-sustav za digitalnu
identifikaciju zemljiSnih parcela; te prate¢e registre (vinogradarski registar, registar
primarnih proizvoda¢a hrane, registar subjekata u ekoloSkoj proizvodnji), ISAP—
centraliziranu elektronsku bazu podataka (za istovremeni unos podataka sa svih 26 lokacija
APPRRR u RH) i AGRONET-zasticenu internetsku aplikaciju putem koje poljoprivrednici
pregledavaju podatke o svom gospodarstvu te u kojoj elektronski popunjavaju zahtjeve za
potpore.

Operativna provedba potpora podrazumijeva zaprimanje zahtjeva poljoprivrednika,
administrativne kontrole zahtjeva, kontrole na terenu, odobravanje i isplatu potpora.
Agencija za pla¢anja takoder provodi delegirane funkcije ekonomskih i tehni¢kih analiza

zahtjeva za potpore u ribarstvu te njihovu isplatu.

52



Navedene mjere poljoprivredne politike financiraju se iz drzavnog proracuna
Republike Hrvatske i proracuna Europske unije. |z Europskog fonda za jamstva u
poljoprivredi (EFJP) financiraju se izdaci za mjere izravne potpore i mjere zajedniCke
organizacije trziSta dok se iz Europskoga poljoprivrednog fonda za ruralni razvoj
(EPFRR) financiraju izdaci za mjere ruralnog razvoja.

Tijekom 2016. godine Agencija za placanja je isplatila ukupno 4,3 mird. kn potpore
poljoprivrednim proizvodacima, ribarima i ostalim korisnicima. Od tog iznosa iz prorauna
Europske unije refundirano je 2,8 mird. kn i to iz EFJP-a 1,5 mird. kn, EPFRR-a 995,3 mil.
kn, Europskog fonda za ribarstvo/Europskog fonda za pomorstvo i ribarstvo (EFR/EFPR)

74 mil. kn i iz pretpristupnog IPARD programa 228,2 mil. kn.

Misija Agencije:
Misija Agencije za placanja je povezivanje hrvatskih poljoprivrednika, ribara i
subjekata u ruralnom prostoru s institucijama na nacionalnoj i europskoj razini koje kroz

svoje programe i fondove financiraju razvoj poljoprivrede, ribarstva i ruralnog prostora.

Vizija Agencije:

e v

njihov uravnotezen razvoj. (Izvor Internet)
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Izvjestajne linije

Varazdinska Zupanija
{15}

Fupanija (16)

(24)

Fupanija

Grad Zagreb (6)

Sisadko-moslavadka
Fupanija (17}

Karlovadka 2upanija
(10}

Litko-senjska
Fupanija {11}

Primorsko-goranska
Fupanija (9)

Zadarska Zupanija
(12}

Splitsko-dalmatinska
Fupanija {22}

Slika 10 - Organigram Agencije (Izvor: vlastiti rad)
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4.1.2 Procjenarizika, te korelacija informatickih servisa i poslovnih
funkcija Agencije

U ovom dijelu izvrSit Ce se procjena rizika, te korelacija poslovnih funkcija i
informatickih servisa Agencije. Procjena rizika proizvest ¢e nalaze karakteristiCne za
informacijsku sigurnost, te dodatno razraditi problematiku raspolozivosti kroz
svojevrsnu analizu utjecaja na poslovanje, karakteristithom za upravljanje
kontinuitetom poslovanja. Na temelju analize odreduju se kritiCnosti informacijskih
sustava i IT servisa, ciljana vremena oporavka i maksimalna tolerancija gubitaka
podataka te se odabiru preventivne sigurnosne mjere, kojima se nastoji umanijiti ukupni

rizik po informacije u Agenciji.

U postupku je bila razmatrana sva imovina koja je uklju¢ena u proces obrade
informacija u Agenciji. Svrha je identificirati poslovne funkcije i aktivnosti koje su
podrzane informatiCkim servisima Agencije i na taj nacin odrediti opseg provedbe
analize utjecaja na poslovanje. Kao polaziste za ovu aktivnost idealna izbor jeste
Katalog informatickih servisa Agencije. Kako je u Agenciji odrzavanje azurnog kataloga
informati¢kih servisa redovan operativni posao Sektora za informacijsko upravljanje,
tako je ovaj posao ve¢ obavljen i bit ¢e koriSten kao polaziste. Stoga nece biti izlozen
detaljan postupak izrade kataloga informatickih servisa, ve¢ samo struktura Kataloga i

elementi od interesa za daljnju provedbu analize utjecaja na poslovanje.

Temeljni proces svakog sustava upravljanja informacijskom sigurnoséu je
periodi¢ka provedba procjene rizika informacijske sigurnosti. Ovaj proces je pokretac
promjena i unaprjedenja sigurnosnih mjera u organizaciji. Sukladno postupku iz
dokumenta PriruCnik za procjenu i upravljanje rizicima informacijske sigurnosti,

procjena razmatra indirektne gubitke koje Agencija trpi u slu€aju razotkrivanja
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povijerljivin informacija, naruSavanja integriteta informacija te nemoguénosti odvijanja
poslovnih aktivnosti zbog neraspolozivosti informacija koje poslovni korisnici koriste u
svom svakodnevnom radu. Analiza takoder definira i zahtjeve poslovanja prema
informacijskoj imovini tj. odreduje granice unutar koje povjerljivost, integritet ili
raspolozivost moze biti naruSena a da pritom ne nastanu neprihvatljivi gubici za

Agenciju.

Ovom analizom se procjenjuje vjerojatnost ostvarivanja raznih vrsti rizika iz
okoline ili unutar same Agencije te utjecaj koiji ti rizici imaju ukoliko se ostvare. Rezultati
analize daju uvid u moguce probleme na koje Agencija moZe nai¢i te kao takva
predstavlja dobar izvor informacija za korake koje je potrebno poduzeti da se

vjerojatnost pojave ili negativni utjecaj smanje na najmanju mogucu mjeru.

4.1.2.1 Nacin provedbe prikupljanja informacija
Tijekom perioda od 60 dana, provedeni su intervjui i radionica s ciliem
prikupljanja informacija radi provodenja snimke stanja, identifikacije informacijske

imovine i rizika informacijske sigurnosti.

Informacije potrebne za analizu IT servisa su se prikupljale od djelatnika Sektora
za informacijskom upravljanje, dok su se informacije potrebne za analizu poslovnih
aktivnosti prikupljale na radionici sa vlasnicima procesa. Tijekom ovih aktivnosti
popunjavani su pripremljeni obrasci, koji su izradeni prema najboljim praksama i zbog
jednostavnosti popunjavanija i publike podijeljeni u dva dijela. Prvi dio se odnosi na
informacije vezane uz poslovni aspekt koriStenja IT servisa i sastavni dio je kataloga
poslovnih aktivnosti, dok je drugi dio orijentiran prema tehnickim karakteristikama

pojedinog IT servisa i sastavni je dio kataloga IT servisa. S obzirom na razliCite
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namjene i tipove IT servisa nisu svi obrasci IT servisa uniformno ispunjeni, tj. odredeni

parametri se nisu mogli definirati za pojedine IT servise.

4.1.2.2 Struktura Kataloga informati¢kih servisa Agencije

Katalog informatiCkih servisa Agencije (u Prilogu A) temelji se na detaljnom
opisu informatickog servisa nakon njegove uspostave. Obrazac definicije
uspostavljenog informati¢kog servisa nalazi se u Prilogu B. Strukturiran je na nacin da
su grupirani zasebno infrastrukturni servisi i zasebno poslovni aplikativni servisi.
Aplikativni poslovni servisi dalje su grupirani prema segmentu djelatnosti koju
podrzavaju u Agencija

IT servisi ili usluge su prvenstveno orijentirane prema korisniku i na€inu na Kkoji
on percipira logiCke cjeline koristenja informacijske tehnologije, a ne prema
arhitekturnim ili tehnoloSkim aspektima koriStene tehnologije. S obzirom da postoje
sustavi koji pruzaju IT uslugu drugim sustavima tj. predstavljaju neku vrstu zajedniCke
IT infrastrukture ostalim IT servisima te postoje IT servisi koji pruzaju odredenu

vrijednost samoj IT organizacijskoj funkciji koriStena je slijedeca podijela IT servisa:

4.1.2.3 Identificirani IT servisi

IT servisi ili usluge su prvenstveno orijentirane prema korisniku i na€inu na koji
on percipira logiCke cjeline koriStenja informacijske tehnologije, a ne prema
arhitekturnim ili tehnoloSkim aspektima koriStene tehnologije. S obzirom da postoje
sustavi koji pruzaju IT uslugu drugim sustavima tj. predstavljaju neku vrstu zajednicke
IT infrastrukture ostalim IT servisima te postoje IT servisi koji pruzaju odredenu

vrijednost samoj IT organizacijskoj funkciji koristena je slijedeéa podjela IT servisa:
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Aplikativni — eksternalizirani IT servisi Ciji su softver u potpunosti implementirali
te odrzavaju vanjski partneri, tj. svi IT servisi koje nije moguce restaurirati i
administrirati bez vanjske pomoci

Aplikativni - vlastiti razvoj, tj. interno razvijene i odrzavane aplikacije te aplikacije
koje su vanjski razvoj, ali su odrzavanje i nadogradnja preuzete te se odvijaju od
strane Agencije

Aplikativni — kupljeni, tj. gotove (engl. ,off-the-shelf) aplikacije s mali brojem
zahvata i prilagodbi

Aplikativni — vanjski razvoj, tj. aplikacije razvijene po narudzbi od strane vanjskih
dobavljaca ali Agencija posjeduje mogucnost administracije

Infrastrukturni IT servisi T servisi koje korisnici ne koriste direktno ve¢ im je
primarna namjena podloga radu drugim servisima (primjerice anti-malver sustav,
imenicki servis, virtualizacija,...) ili IT servisi koji spadaju u osnovni preduvjet za rad
(primjerice elektronic¢ka posta, pristup Internetu, interna telefonija i sli¢no).
Lokalne aplikacije tj. kriti€ne poslovne aplikacije koje za nominalni rad nemaju
potrebu za raCunalnom mrezZzom i drugim IT servisima veC rade u potpunosti
autonomno (primjerice aplikacije za rad na terenu ili udaljenim lokacijama bez
pristupa mrezi). U ovu kategoriju se najéesée ne ubrajaju tipicne uredske aplikacije.
Usluzni IT servisi IT tj. servisi koji se koriste od strane djelatnika IT i namijenjeni
su podrsci rada ostalim IT servisima (primjerice nadzorni alati, alati za udaljenu

administraciju i sli¢no).

Prilikom definiranja IT servisa odredeni su slijedeci poslovni i tehnicki parametri:
Kontakti podrske tj razine podrske i eskalacije u slu€aju problema sa IT servisom,

Poslovno odgovorna osoba
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¢ Krajnje vrijeme unutar kojega je potrebno osposobiti IT servis u slucaju ispada ili
viSe slike

e Primjerena ucCestalost i metoda izrade sigurnosne kopije podataka

e VrSna opterecenja IT servisa i broj korisnika

e Poslovni znacaj IT servisa i utjecaj u slu€aju ispada istog

e Meduovisnosti i preduvjeti za rad

Poslovne parametre procijenili su predstavnici poslovanja, a tehnoloske
djelatnici Sektora za informacijskom upravljanje. Tijekom snimke identificirano je 44 IT
servisa, od kojih:

e 18 pripada kategoriji Aplikativni — vanjski razvoj, od kojih 5 je jo$ u razvoju, 5 u
planu, jedan u testnoj fazi i preostalih 7 u produkciji,

e 13 u kategoriji Infrastrukturnih servisa, od kojih jedan je u razvoju a jedan se viSe
ne koristi,

e 4 u kategoriji usluznih IT servisa, kojih su svi u produkciji,

e 4 u kategoriji Aplikativnih — kupljenih, od kojih jedan je tek u planu,

e 4 u kategoriji Aplikativnih - eksternaliziranih servisa, od kojih je jedan u testnoj
fazi te

e 1 u kategoriji Aplikativni — vlastiti razvoj, koji je u produkciji.

Tablica 2 prikazuje odgovornosti prema informacijskim servisima - predstavlja
dio kataloga IT servisa koji definira odgovornosti za identificirane IT servise.
Odgovornosti uklju€uju: poslovnog vlasnika aplikacije/sustava i tri razine podrske u
slu€aju ispada ili kvara doti€nog. Neki IT servisi nemaju definirane sve tri razine
podrske s obzirom na vrlo ograniCene ljudske resurse te veliku razinu eksternalizacije

IT usluga.
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Tip IT servisa

Naziv IT servisa

Dio IS-a

lasnik
aplikacije
RKJ

Prva razina Drugarazina |Treéa razina
podrske podrske podrske
SM JP

Aplikativni - Pisarnica Informacijski sustav upravljanja Helo desk

eksternalizirani dokumentacijom (ISUD) P

Apllkatlvn.l . Racur.rovods_tvem sustav Racunovodstveni sustav RM Help desk RK
eksternalizirani pretpristupnih fondova

Apllkatlvql - Rizinica Informacijski sustav strukturne potpore SKS

eksternalizirani (ISSP)

IAplikativni — kupljeni [Javne web stranice N/A LH SM JL MK
Aplikativni — kupljeni [Kontrola prolaza N/A GBO Help desk JL

IAplikativni — kupljeni [SharePoint N/A AD Help desk JL KK

Aplikativni - viastit Help desk sustav N/A ZD ZD

razvoj

Infrastrukturni Anti-malver sustav N/A DM Help desk JL JV
Infrastrukturni Elektronicka posta N/A DM Help desk JL JVv
Infrastrukturni File servis N/A DM Help desk JL JV
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Tip IT servisa Naziv IT servisa Dio I1S-a Prvavrazina Druga fazina
aplikacije podrske podrske podrske

Infrastrukturni Imenicki servis N/A DM Help desk JV

Infrastrukturni Interna racunalna mreza N/A DM Help desk JL

Infrastrukturni Interna telefonija N/A DM CR AA

Infrastrukturni PKI sustav N/A DM Help desk JV KK

Infrastrukturni Pristup Internetu N/A DM Help desk

Infrastrukturni Veza prema MPRRR N/A DM Help desk DK

Infrastrukturni Virtualizacijski servis N/A DM Help desk JL JV

Infrastrukturni VPN N/A DM Help desk JL MP

Usluzni IT servisi Mrezni nadzor N/A DM JL JL JV

Usluzni IT servisi  |Sigurnosna pohrana N/A DM JL ZC

Usluzni IT servisi Update servis N/A DM JL JV

Usluzni IT servisi Video nadzor N/A DM JL JV KP

Tablica 2 - Odgovornost za IT servise Agencije (lzvor: viastiti rad)
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Osnovni elementi Kataloga informatiCkih servisa prikazani su na slici 10. jesu:

e Tip IT servisa — Pripadnost tipu informati¢kog servisa,

e Naziv IT servisa - Naziv IT servisa,

¢ Dio IS-a — Pripadnost informacijskom sustavu (procesu), organizacijske jedinica ili vise
njih u kojima se koristi navedeni informaticki servis u obavljanju redovnih poslovnih
aktivnosti. Ovaj podatak nam kazuje koje poslovne funkcije su podrzane ovim
informatic¢kim servisom

e Vlasnik aplikacije/podataka/procesa — Odnosno odgovorna osoba. Organizacijska
jedinica odgovorna za isporuku, tj. redovan rad informatiCkog servisa. Ravnatel]
Agencije, direktori poslovnih funkcija i voditelji Sluzbi u pojedinim Sektorima Agencije
koji imaju upravljacku odgovornost za nadzor nad produkcijom, razvojem, odrzavanjem,

upotrebom i sigurno$¢éu podataka/informacija.

Ostali podaci o informati¢kim servisima koji se prikupljaju vidljivi su iz obrasca

detaljnog opisa informatiCkog servisa koji se nalazi u Privitku B.

4.1.2.4 Procjena kritiénosti IT servisa

Tablica 3 predstavija dio kataloga IT servisa koji definira parametre procjene
kriti€nosti identificiranih IT servisa. Ovi parametri ukljuCuju: procijenjeni ukupan broj
korisnika, ciljano vrijeme oporavka IT servisa u slu€aju kvara ili vise sile, mogucnost
restauracije izgubljenih podataka uslijed destruktivnog kvara te procijenjena razina

povjerljivost i integriteta podataka koji IT servis izraduje, pohranjuje i prosljeduje.
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Aplikativni -

Informacijski sustav upravljanja dokumentacijom

oksternalizirani Pisarnica (ISUD) 5324 Kriticno Visoka | Visoka
Aplikativni - IRacunovodstveni sustav pretpristupnih ” . . . Vrlo
oksternalizirani fondova Racunovodstveni sustav 10| 4 | 4 |Rezervirano| Srednja S
Aplikativni - L L o Vrlo .
oksternalizirani Rizinica Informacijski sustav strukturne potpore (ISSP) 2| 8 | 24| Osjetljivo visoka Visoka
Aplikativni — kupljeni Javne web stranice N/A 5000024 | 3 Javno vi\égia Visoka
Aplikativni — kupljeni Kontrola prolaza N/A 210(24 |24 | Osjetlivo | Visoka | Visoka
Aplikativni — kupljeni SharePoint N/A 220 3 | 0 | Kriticno | Visoka vi\égﬁa

Aplikativni - viastiti . . Vrlo
razvoj Help desk sustav N/A 1120120Rezervirano| Visoka visoka
Infrastrukturni Anti-malver sustav N/A 600(24 |24 | Osjetljivo | Visoka | Visoka
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Infrastrukturni Elektronicka poSta N/A 501 6 | 3 | Kiritiéno Visoka vi\é:)lﬁa
. . . sy Vrlo Vrlo
Infrastrukturni File servis N/A 200/ 3 | 3 | Kriticno I ——
. o . s Vrlo Vrlo
Infrastrukturni Imenicki servis N/A 500 0 |24| Kiriticno I ——
Infrastrukturni Interna racunalna mreza N/A 200/ 0 | O | Kiriticno _Vrlo _VrIo
visoka | visoka
Infrastrukturni Interna telefonija N/A 185/ 0 | 8 | Osjetljivo | Srednja vi\é:)lﬁa
Infrastrukturni PKI sustav N/A 0[120/120 Osijetljivo | Srednja | Niska
Infrastrukturni Pristup Internetu N/A 729 0 | 0 | Kriticno _Vrlo _VrIo
visoka | visoka
Infrastrukturni Veza prema MPRRR N/A 41 3 | 4 Rezervirano| Srednja vi\é:)lﬁa
Infrastrukturni \Virtualizacijski servis N/A 0| 0| Kiriti¢no _VrIo _\/rIo
visoka | visoka
Infrastrukturni VPN N/A 300/ 0 | O | Kriticno _Vrlo _VrIo
visoka | visoka
Usluzni IT servisi Mrezni nadzor N/A 0| 4 |24 | Osjetljivo | Visoka | Visoka
Usluzni IT servisi Sigurnosna pohrana N/A 0l 6 |24 | Kiriticno vi\égia Visoka
Usluzni IT servisi Update servis N/A 500[120/120Rezervirano| Srednja | Niska
Usluzni IT servisi \Video nadzor N/A 0[168| 24 Rezervirano| Srednja | Niska

Tablica 3 - Procjena kriticnosti IT servisa (Izvor: vlastiti rad)
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Navedeni parametri su sistemati¢no navedeni u kataloga IT servisa li su prikupljeni

tijekom radionice sa predstavnicima poslovanja. Tijekom provedbe analize intervjuirano je

I anketirano ukupno 30 zaposlenika, kao Sto je prikazano u tablici 4.

Vrsta . Informacije
aktivnosti R pruzao
Kljuéne Odjel za financijske poslove Voditelj odjela
Klju€ne Odjel za izvjeStavanje Voditelj odjela
Kljuéne Odjel za kontrolu mjera izravne potpore Voditelj odjela
Kljuéne Odjel za kontrolu mjera strukturne potpore Voditelj odjela
Klju¢ne Odjel za kontrolu mjera trziSne potpore Voditelj odjela
Klju€ne Odjel za odobrenje isplata Voditelj odjela
Kljuéne Odjel za odobrenje projekata i ruralni razvoj Voditelj odjela
Kljuéne Odjel za potpore u ribarstvu Voditelj odjela
Kljuéne Odjel za proceduru jedinstvenog zahtjeva Voditelj odjela
Klju€ne Odjel za raunovoodstvo Voditelj odjela
Klju€ne Odjel za tehnicke analize Voditelj odjela
Klju€ne Regionalni ured JF

Kljuéne Sektor za izravnu potporu Voditelj sektora
Kljuéne Sektor za registre Voditelj sektora
Klju€ne Sektor za trziSnu potporu Voditelj sektora
Potporne Hrvatska poljoprivredna agencija - Sluzba za ICT DL

Potporne Hrvatski zavod za poljoprivrednu savjetodavnu sluzbu (HZPSS) \Y/oj

Potporne Odjel javne nabave AS

Potporne Odjel pravnih poslova Sz

Potporne Odjel za financijske i raGunovodstvene poslove Gl

Potporne Odjel za informacijsko upravljanje SM

Potporne Odjel za nacionalne mjere potpora u poljoprovredi i ruralnom razvoju | RM

Potporne Odjel za sigurnost Voditelj odjela
Potporne Odjel za tehni¢ku potporu Voditelj odjela
Potporne Odjel za upravljanje ljudskim potencijalima Voditelj odjela
Potporne Odjel zajednic¢kih poslova Voditelj odjela
Potporne Sektor za planiranje i koordinaciju Voditelj sektora
Potporne Sektor za unutarnju reviziju Voditelj sektora
Upravljacke Odjel za medunarodnu suradnju Voditelj odjela
Upravljacke Odjel za odnose s javhoS¢u Voditelj odjela

Tablica 4 - Popis predstavnika poslovanja koju su dali poslovno relevantne podatke (lzvor: vlastiti rad)
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4.1.2.5 Tablica korelacije informati¢kih servisa i poslovnih funkcija

Koristenjem podataka iz kataloga informatickih servisa moguce je napraviti pocetnu

tablicu korelacije informatickih servisa, poslovnih funkcija i aktivhosti. Konac¢na tablica

korelacije dobit ¢e se kroz prikupljanje podataka o utjecaju prekida poslovnih funkcija i

aktivnosti i zavisnosti o podupiru¢im uslugama i resursima.

Za izradu pocetne tablice korelacije koristit ¢e se naziv informati¢kog servisa, naziv

poslovnog procesa, odnosno referenca na konkretan informacijski sustav (Dio IS-a) i

vlasnika podataka/informacija u kontekstu odgovorne organizacijske jedinice. Izgled

inicijalna Tablica korelacije prikazana je na slici 5.

p IT servisa Naziv IT servisa Dio IS-a Modul Informacije pruzao |Vlasnik podataka (OJ)
Aplikativni - eksternalizirani | Pisarnica Informacijski sustav upravljanja dokumentacijom (1SUD) NiA SM Odjel pravnin poslova
Aplikativni - eksternalizirani | Plavo gorivo /] 0 0|Odjel za odobrenje isplata
Aplikativni - eksternalizirani | Raéunovodstveni sustav pretpristupnih fondova Ragunovodstveni sustay NiA BB Odjel za raéunovoodstvo
Aplikativni - eksternalizirani [Rizinica Informacijski sustav struktume potpore (ISSP) Nid BB Sekior za strukturnu potpon
Aplikativni — kupljeni Javne web stranice NiA Nid SM Odjel za izvjeStavanje
Aplil i— kupljeni Konfrola prolaza MR NIA JV Sekior za » upravljanje
Aplikativni — kupljeni SharePoint MR NiA SM Sekior za i » upravijanje
Aplikativni - kupljeni Sustav za reviziju MR NiA 0| Sekior za unutamiju reviziju
Aplikativni - vanjski razvo] |agronet NiA NiA RB Sekior za izravnu potporu
Aplikativni - vanjski razvo] |Aplikacifa za mijecne kvole Informacijski sustav upravljanja trZistem (ISUT) 0 0| Sekior za irZisnu potporu
Aplikativni - vanjski razvo] |ARKOD Informacijski sustav za administraciju izravnih placanja (ISAP) |Modul 2 SM Sekior za registre
Aplikativni — vanjski razve] |Daliinsko isfraZivanje Informacijski sustav za administraciju izravnih pladanja (ISAP) 0|RB Sekior za kontrolu
Aplikativni — vanjski razve] |EU trgovinske mjere Informacijski sustav upravljanja trZiStem (ISUT) 0 0|Sekior za irZidnu potporu
Aplikativni — vanjski razve] |Financiski susfav - garancije Financijski sustav Nid RB Sektor za financije
Aplikativni — vanjski razvo] |Financijski susfav - pladanje MR NIA SM Sekior za financije
Aplikativni — vanjski razvo] |Financijski susfav - vouchen Financijski sustav NIA RB Sekior za financije
Aplikativni - vanjski razve] |Intemni radunovedstveni sustav Agenciie Ragunovodstveni sustav NfA SM Sekior za financije
Aplikativni - vanjski razvoj |Jedinstveni zahtjev Informacijski sustav za administraciju izravnih placanja (ISAP) 0 0| Sekior za izravnu potporu
Aplikativni - vanjski razvo] |Kadrovska MNiA NiA 0| Sekior opéih i pravnih poslova
Aplikativni - vanjski razvej |Konfrola na terenu Informacijski sustav za administraciju izravnih placanja (ISAP) 0|RB Sekior za kontrolu
Aplikativni - vanjski razvo] |Nacionalne ruralne mjere Informacijski sustav struktume potpore (ISSP) 0 0|Sekior za strukturnu potpomnu
Aplikativni — vanjski razve] |Referentne cijene Informacijski sustav struktume potpore (ISSP) Nid 0|Sekior za strukturnu potpon
Aplikativni — vanjski razve] |Registar prava na pladanje Informacijski sustav za administraciju izravnih plaéanja (ISAP) 0| 0|Sekior za izravnu potporu
Aplikativni — vanjski razve] |Swustav za poslovno izvjescivanje Sustav za poslovno izvjescivanje NIA 0|Odjel za izvjeStavanje
Aplikativni — vanjski razve] | Trgovinska internet Informacijski sustav upravijanja trZistem (ISUT) 0 0| Sekior za trZifnu potporu
Aplikativni - vanjski razve] |Upisnik poljo i gospodarstva Informacijski sustav za administraciju izravnih pladanja (ISAP) 0|RB Sekior za registre
Aplikativni - viastiti razvo] |Help desk sustav NiA NiA SM Sekior za informacijsko upravljanje
Infrastrukiumi Anti-malver sustav MNiA NiA JV Sekior za i ) upravljanje
Infrastruktumi Elektronicka posta MNiA NiA JV Sekiorza i upravljanje
Infrastruktumi File servis MNiA NiA JV Sekiorza i upravljanje
Infrastruktumi FTP servis MNiA NiA JV Sekiorza i upravijanje
Infrastrukiumi Imenicki servis NI Nid WV Sekior za i upravijanje
Infrastruktumi Interna mreZa NiA NIA JV Sekior za upravijanje
Infrastruktumi interna telefonifa MR NIA JV Sekior za y upravijanje
Infrastruktumi PKI sustay MR NiA Jv Sekior za i y upravijanje
Infrastruktumi Pristup Internefi NiA NiA Jv Sekior za i ) upravijanje
Infrastrukiumi Susiav jedinsty tikacie MNiA NiA 0| Sekior za i ) upravljanje
Infrastruktumi Veza preama MPRRR MNiA NiA JV Sekiorza i upravljanje
Infrastruktumi Virtuali; jski servis MNiA NiA JL Sekiorza i upravljanje
Infrastruktumi VPN MNiA NiA JL Sekiorza i upravijanje
Usluzni IT servisi \MreZni nadzor I Nid JV Sekior za i upravijanje
UsluZni IT servisi Sigumnosna pohrana NiA Ni# JL Sekior za i upravijanje
UsluZni IT servisi Update servis MNiA NIA JL Sekior za upravijanje
Usluz IT servisi Video nadzor NiA NiA Jv Sekior za i upravijanje

Tablica 5 - Inicijalna Tablica korelacije IT servisa i poslovnih funkcija Agencije (Izvor: vlastiti rad)
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Za ovu tablicu je karakteristicno da je poredana po tipovima informatickih servisa a
da je za svaki informatiCki servis dodijeljen atribut poslovne funkcije i vlasnistvo nad
podacima u kontekstu organizacijske jedinice. Time smo odredili poslovne funkcije i
aktivnosti od interesa za analizu utjecaja na poslovanje primijenjene na informaticke
servise.

Tablica korelacije Informatickih servisa, poslovnih funkcija i aktivnosti Agencije u

obliku matrice, nalazi se u Prilogu C.

4.1.3 Odredivanje utjecaja prekida poslovnih aktivnosti na poslovanje
Agencije

Odredivanje utjecaj prekida pojedine aktivnosti na poslovanje Agencija provest ¢e
se kroz procjenu operativnog i financijskog utjecaja tokom vremena kao i odredivanja
zahtijevanih vremena oporavka. Na osnovu procijenjenih parametara bit ¢e mogucée
definirati kriti€ne poslovne aktivnosti a samim tim i kriti€ne informatiCke servise na koje ce

se preslikati najzahtjevnija vremena oporavka poslovnih aktivnosti koje podrzavaju.

4.1.3.1 Razine kritiénosti

Da bismo odredili prioritete i znacaj oporavka poslovnih funkcija i aktivnosti
kompanije za osiguranje neprekinutosti poslovanja, potrebno je najprije definirati razine
kritiCnosti koje ¢emo dodijeliti poslovnim funkcijama i aktivnostima tvrtke. Moguce je
definirati bilo koje razine kriti€nosti koje smatramo primjerenim imajuéi pri tome na umu da
su one jasno definirane i da nema preklapanja podrucja koja definiraju. Jedna od mogucih

i relativno Siroko prihvacena kategorizacija kritiCnosti je slijedeca:
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- Razina 1: Kritine funkcije - Kriticno

- Razina 2: Sustinske funkcije - Vitalno
- Razina 3: Neophodne funkcije - Vazno
- Razina 4: Pozeljne funkcije - Nebitno

Kriticne funkcije su oni procesi i funkcije koje imaju najveci utjecaj na poslovanje
tvrtke i najvecu razinu prioriteta kod oporavka. Gotovo svaki pojedini zaposlenik kompanije
ima svoj vlastiti sud o kriti€nosti funkcija za odvijanje poslovanja. Svrha je prikupiti sve te
podatke i procijeniti kriti€nost funkcija kompanije iz organizacijske perspektive. Oni procesi
I funkcije koji se moraju odvijati da bi tvrtka odnosno organizacija poslovala predstavljaju
Kriti€ne funkcije. Odgovori na pitanje zaposlenicima (bilo kroz ankete, intervjue ili
radionice); "Koje tri od pet stvari bi najprije trebalo napraviti u njihovom odjelu nakon
prekida?", omogucuju najbolji nacin identifikacije kriticnih funkcija. Iz IT perspektive, ispad
raCunalske mreze, sustava ili aplikacije koji su kriticni uzrokovali bi ozbiljne zastoje u
poslovanju. Takvi zastoji obi¢no imaju znaCajne zakonske i financijske posljedice.
Tolerancija takvih ispada je vrlo niska i iskazuje se uglavnom u satima.

Sustinske funkcije je kategorija koja pokriva podru€je izmedu KritiCnih i
Neophodnih funkcija. MoZzemo zakljuciti da su neke funkcije kriticne a neke izuzetno vazne
i moraju biti uspostavljene odmabh iza kriti¢nih. U takve funkcije mozemo ubrojiti npr. obradu
placa. Ta funkcija zasigurno nije kriti€na za oporavak poslovanja ali je od vitalne vaznosti
za funkcioniranje kompanije nakon oporavka. Iz IT perspektive to su sustavi i komponente
koji suCeljavaju s kriticnim funkcijama. Zahtjevi za oporavak se mjere u satima ili najvise

dan do dva.
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Neophodne funkcije neée utjecati na poslovanje u kracem periodu ali ¢e na duZi
period imati znacCajan utjecaj na poslovanje. 1z IT perspektive, ovakvi sustavi mogu
ukljuCivati elektroniCku postu, pristup Internetu i ostali poslovni alati koji se koriste kao
podrska funkciji ili procesu. Zahtjevi za oporavak se mjere u danima ili tjednima.

Pozeljne funkcije su one razvijene tokom vremena da podrze male i povremene
funkcije. Nisu neophodne u blizoj buducnosti kao ni za oporavak poslovanja. Vrlo ¢esto su
ovakve funkcije razvijene usputno i potrebno ih je revidirati i uspostaviti na efikasniji nacin.
U nekim slu€ajevima prekid poslovanja jest dobra prilika da se ovo i ucini. Zahtjevi za

oporavak se izraZavaju u tjednima pa €ak i u mjesecima.

4.1.3.2 Zahtjevi za vremenom oporavka

Kako norma ISO/IEC 22301:2012 propisuje, potrebno je procijeniti dva najvaznija
parametra:

e Ciljano vrijeme oporavka (engl. Recovery Time Objective - RTO) — krajnje vrijeme
unutar kojega je potrebno osposobiti minimalni skup funkcionalnosti poslovnih procesa
kako ne bi nastali neprihvatljivi gubici i kompromitirala odrzivost poslovanja

e Maksimalna tolerancija gubitka podataka (engl. Recovery Point Objective — RPO)
— to¢ka u vremenu prije koje svi pohranjeni podaci moraju biti sigurno oCuvani tj. ciljana
frekvencija izrade priCuvne pohrane podataka kako bi u slu¢aju gubitka podataka, gubici

sveli na prihvatljivu razinu

Zadovoljenje RPO parametara se mozZe promatrati iz dva aspekta, prvi dostupnost

podataka u slucaju ispada i drugi oCuvanje integriteta prilikom njenog naru$avanja.
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Dostupnost podataka se postize redundantnim kopijama, bilo na trake, disk ili bilo koji drugi
medij.

Zadovoljenje RTO parametara govori o razlici u vremenu koje je trenutno potrebno
za uspostavu poslovnih procesa nakon ispada. Smanjenje vremena oporavka poslovnih
procesa i priblizavanje ciljfanom vremenu oporavka (RTO) se postize na razne nacine od
kojih su najceS$ci sljedeci:

e uspostava redundancije,

e priprema i osigurava potrebnih preduvjeta za brzi oporavak,

e priprema rezervne opreme,

e edukacija djelatnika,

e izrada IT arhitekture koja moze automatski ili poluautomatski iskoristiti uspostavljanu

redundanciju.

Cijena oporavka i troSkovi uzrokovani prekidom su u obrnuto proporcionalnom
odnosu. Vrlo lako ¢emo primijetiti da Sto duze prekid poslovanja traje da su troSkovi
uzrokovani prekidom veci. Isto tako Sto je zahtijevano vrijeme oporavka duze, to je cijena
oporavka manja kao Sto je prikazano na slici 11. Potrebno je teziti optimalnom odnosu ovih

dviju veliCina.
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Cijena
oporavka

Cijena prekida

Slika 11 - Odnos zahtijevanog vremena oporavka i cijene prekida. Sjeciste krivulja predstavija optimalni odnos
troskova prekida i troskova oporavka (lzvor: vlastiti rad prema [17])

Minimalne razine na kojoj se aktvnost mora odvijati nakon obnove kao i koli€ina
podataka Ciji gubitak se mozZe tolerirati u nekim zahtjevima upravljanja neprekidnoScu
poslovanja poznato je kao RPO — Recovery Point Objective parametar i vazan je za
odredivanje strategije odgovora na prekide poslovanja tj. odredivanje zahtijeva na

neprekidnost poslovanja i izvan su opsega analize utjecaja na poslovanje.
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4.1.3.3 Odredivanje utjecaja

Treba imati na umu da prekid poslovanja moze biti uzrokovan Citavom paletom
mogucih nezeljenih dogadaja pa se tako i potencijalni utjecaj na poslovanje moze
manifestirati u raznim podrucjima. Ovdje ¢emo pokusati utvrditi podrucja utjecaja, za Cije
odredivanje ¢emo trebati prikupiti i analizirati razliCite podatke i uzeti ih u obzir u postupku
procjene utjecaja prekida poslovne aktivnosti. Norme iz ovog podru¢ja nalazu da je

potrebno procijeniti razli€ite utjecaje i to u slijedec¢im podrudjima;

Utjecaj na zaposlenike i javnu dobrobit,

- Utjecaj od krsenja zakonskih i regulatornih zahtjeva,
- Utjecaj na reputaciju,

- Utjecaj na financijsku odrZivost,

- Utjecaj od degradacije kvalitete proizvoda ili usluga,

Utjecaj na okolis itd...

Tako nalaze da je potrebno dokumentirati pristup procjeni utjecaja prekida kao i
nalaza i zakljuCaka.

Da bi dovoljno precizno odredili utjecaj prekida pojedinih poslovnih funkcija i
aktivnosti, a takoder i udovoljili zahtjevu norme, potrebno je posvetiti duznu paznju definiciji
koje podatke je potrebno prikupljati i s kojom svrhom te kako vrednovati utjecaj iz
prikupljenih podataka. Podaci koji mogu biti zna¢ajni za analizu utjecaja na poslovanje s
kratkim opisom svrhe prikupljanja nabrojeni su u slijedecoj tablici. Odmah su navedene i
podaci nuzni za primjenu na informati¢ke servise. Nabrojeni podaci od znacaja nisu konacni
i popis moze biti modificiran sukladno potrebama kompanije. Tablica 6 predstavlja podrucja

od interesa za procjenu kritiCnosti poslovnih funkcija i aktivnosti.
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Podaci

znacaja

od

Opis

Ovisnost o0 IT-u

Poslovna
funkcija ili
aktivnost

Kratak opis poslovne funkcije ili
aktivnosti.

Navesti osnovne IT servise koji
je podrzavaju.

Ovisnosti

Opisati ovisnosti 0 ovoj
funkciji/aktivnosti.

Sto su ulazi i izlazi?

Sto se mora desiti ili biti
raspolozivo da se ova funkcija
odvija?

Koji ulazi su zahtijevani za
odvijanje ove funkcije iz internog ili
eksternog izvora?

Kako bi prekid ove funkcije utjecao
na ostale poslovne funkcije?

Kako i kad bi se ovaj prekid
odrazio na ostale funkcije?

Opisati IT sustave koji utjecu ili
na koje utjeCe ova poslovna
funkcija.

Da li postoje bilo kakve interne
ili eksterne ovisnosti?

Ovisnosti o
resursima

Da li je ova poslovna funkcija
ovisna o nekoj klju€noj poslovnoj
funkciji. Ako jest o kojoj i do kog
razmjera?

Da li je ovisna o nekim posebnim
resursima?

Ako jest, o kojima i do kog
razmjera (ugovori, specijalna
oprema itd)

Opisati IT sustave o kojima je
ova funkcija posredno ovisna.

Ovisnost o0
osoblju

Da li je funkcija ovisna o
specijalnim vjeStinama, znanjima ili
pozicijama.

Koje su kljuéne pozicije i uloge
pridruZene ovoj funkciji?

Sto bi se dogodilo kad bi bili
neraspolozivi?

Opisati klju¢ne uloge znanja,
iskustva, uvjerenja potrebna za
rad s IT sustavom.

Profil utjecaja

Kad se ova funkcija odvija?
Sezonski, dnevno, kvartalno, svaki
sat?

Da li je ova funkcija posebno
riziCna u specificno vrijeme dana ili
tiedna?

Opisati kriti€no vrijeme za ovu
funkciju za ovisne IT sustave.
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Da li je poslovanje posebno
ugrozeno ako se ova funkcija ne
odvija u neko posebno vrijeme
(prijava poreza,..)?

Financije Ako se ova funkcija ne odvija,
kakav bi bio financijski utjecaj na
poslovanje?

Kad bi se financijski utjecaj osjetio
ili primijetio?
Da li bi bio jednokratan ili trajan?

Oporavak Koji resursi su neophodni za Koji resursi, znanje i vjestine bi
potporu ove funkcije? bile potre- potrebne za
Koliko resursa je potrebno i u kom | oporavak IT sustava koji su
vremenu (telefoni, stolovi, potrebni za uvu funkciju?
racunala, Stampadi ..)?

Vrijeme Koje je minimalno vrijeme potrebno | Koliko je potrebno za

oporavka za oporaviti ovu funkciju ako je u oporavak, zamjenu ili rekonfig
prekidu. uraciju IT sustava?

Koje je maksimalno vrijeme koje
ova funkcija moze biti
neraspoloziva?

SLA Da li postoje SLA povezani s ovom | Kako ¢e prekid funkcije utjecati
funkcijom? na IT SLA?

Koji su zahtjevi i metrika tih SLA. Kako eksterni SLA utjeCe na IT
Kako ¢e prekid ove funkcije utjecati | sustava?
na SLA.

Tehnologija Koji HW, SW, aplikacije, ili druge Koji IT resursi su potrebni za
tehnoloSke komponente su podrsku ove funkcije?
potrebne za podrsku i odrZzavanje
ove funkcije?

Kakav bi bio utjecaj?

Zaobilazne Da li su uspostavljene odredene Da li postoje neke IT

procedure ruCne procedure? zaobilazne procedure?

Da li bi one omogucile odvijanje
funkcije u slu€aju ispada IT
sustava?

Koliko dugo se funkcija moze
odvijati ruénim procedurama?
Ukoliko nisu uspostavljene, dali je
razumno uspostaviti ih?

Ako da, kako se mogu
uspostaviti?
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Udaljeni rad Moze li se ova funkcija obavljati Moze li se ova funkcija raditi
udaljeno, bilo sa druge lokacije ili daljeno s IT perspektive?
od doma?

Prebacivanje Da li je moguce prebaciti poslove u | Da li postoje drugi IT sustavi ili

posla neku drugu poslovnu jedinicu koja | komponente koje se mogu
nije u prekidu? koristiti?

Zapisi Gdje su poslovni podaci Gdje i kako se spremaju

poslovnih pohranjeni? Da li su u ovom sigurnosne kopije?

podataka trenutku izradene sigurnosne Da li je trenutni postupak
kopije? optimalan u odnosu na
Ako jesu, kako, gdje i kojom procjenu rizika?
frekvencijom?

Prijasnja Da li je ova funkcija bila ikad ranije | Da li je IT iskusio prekid u

iskustva u prekidu? proSlosti?

prekida Ako jeste, kakav je bio prekid i koje | Koje prirode i trajanja. Sto je
su bile posljedice. poduzeto i koja su iskustva?
Koja su iskustva izvu¢ena?

Ostali podaci Koji ostali podaci mogu biti Da li postoje neke druge teme

od interesa relevantni za ovu funkciju? IT relevantne?

Tablica 6 - Podrucja od interesa za procjenu Kriticnosti poslovnih funkcija i aktivnosti (Izvor: [5])

Prikupljanje ovih podataka za sve poslovne funkcije i aktivhosti omoguéava temeljito
razumijevanje poslovanja, klju¢nih funkcija i posljedica u slu€aju prekida ovih funkcija.
Kriti€nost poslovnih funkcija definirana u ovoj fazi procjene i potencijalni rizici kojima je nase
poslovanje izloZzeno predstavljaju osnovu za odredivanje strategije umanjenja rizika.

PoteSkoca s analizom utjecaja na poslovanje jest u tome $to moze proizvesti ogromnu
koliCinu podataka koje je potrebno povezati, sortirati, procijeniti i analizirati. Za ovo ne

postoji jednostavan recept niti pre€ac, ali je vrlo vazno imati na umu krajnji rezultat koji
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Zelimo dobiti a to je identifikacija klju€nih funkcija i aktivnosti u nasoj kompaniji za obavljanje
poslovanja. Za sada je potrebno shvatiti Sto je apsolutno nuzno za odrzanje naSeg
poslovanja. Nakon toga se mozZemo posvetiti ostalim, manje kriti€nim funkcijama i

procesima.

4.1.3.4 Nacini prikupljanja podataka za analizu utjecaja na poslovanje
Najprikladniji nacini prikupljanja podataka jesu kroz intervjue, upitnike ili radionice sa
vlasnicima procesa tvrtke. Bilo koji od ovih nacina jest odredeni oblik grupnog intervjua.
Slijede¢i moguci nacin moze biti istrazivanjem i pregledom dokumentacije kompanije, ali
takav nacin se preporucuje samo kao nadopuna podacima prikupljena direktnim kontaktom

s ekspertima.

4.1.3.4.1 Upitnici

Upitnici mogu biti vrlo prikladan nacin za prikupljanje podataka od eksperata tvrtke.
NajteZi dio jest izrada upitnika koji ¢e biti osmisljeni, jasni, lako razumljivi i koji ¢e se lako
popunjavati. Prednosti ove metode su konzistentni, fokusirani i koncizni odgovori.
Stru€njaci mogu popunjavati upitnike tj. odgovarati na pitanja o njihovim poslovnim
funkcijama, jedinicama i procesima u vrijeme koje im odgovara €ime se povecava odziv i
sudjelovanje veceg broja stru€njaka. Takoder je vazno objasniti sudionicima svrhu upitnika,
pogotovo na nacin da sudjelovanje donosi i neke pogodnosti i njima samima, kao i sam

proces popunjavanja.

4.1.3.4.2 Intervjui
Ukoliko se prikupljanje provodi putem intervjua, takoder je potrebno pripremiti pitanja
koja ¢e biti okosnica za vodenje intervjua. Svaki intervju mora slijediti predefinirani tok i

pitanja postavljena svakom sudioniku moraju biti ista.
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4.1.3.4.3 Radionice

| kod ove metode mozemo se opredijeliti za izradu predefiniranih pitanja kako bi se
osigurali da su sve skupine podataka od interesa obuhvacene. Potrebno je dogovoriti
vrijeme i prostor, sudionike odgovarajuce razine kao i njihov pristanak za sudjelovanje na
radionicama. Pozeljno je izraditi jasan sadrzaj radionice i unaprijed ga distribuirati
sudionicima, ciljeve radionice i zahtijevane izlaze. Rezultati radionice moraju biti dobro
dokumentirani a sudionici moraju imati prigodu provjeriti ih zbog eventualnih greSaka ili

propusta.

4.1.3.5 Prikupljanje podataka i na¢in procjena utjecaja u Agencija

Uzimajuci u obzir da je cilj provesti analizu utjecaja na poslovanje u Agenciji s
primjenom na informatiCke servise, potrebno je prilagoditi prikupljane podataka tom cilju.
Kako smo vec korelacijom informatic¢kih servisa i poslovnih funkcija i aktivnosti odredili
poslovne funkcije i aktivnosti koje su u fokusu nase analize potrebno je prikupljanje
podataka usmjeriti na one preko kojih ¢emo modéi procijeniti utjecaj na poslovanje uslijed
prekida informatiCkog servisa koji tu poslovnu funkciju ili aktivhost podrZzava i samim tim
odrediti razinu kriti€nosti neprekidnosti samog informatickog servisa. Podaci koje ¢emo
prikupljati, osim razine kritiChosti moraju dati odgovor i 0 zahtijevanim vremenima oporavka
poslovne funkcije ili aktivnosti odnosno u konacnici informatickog servisa a takoder moramo
prikupiti podatke koje ¢e eventualno korigirati inicijalnu Tablicu korelacije informatickih

servisa i poslovnih funkcija.
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4.2 Maksimalna tolerancija gubitka podataka — RPO

Zadovoljnost RPO parametara se moze promatrati iz dva aspekta, prvi dostupnost
podataka u sluCaju ispada i drugi oCuvanje integriteta prilikom njenog naruSavanja.
Dostupnost podataka se postize redundantnim kopijama, bilo na trake, disk ili bilo koji drugi
medij. Ono $to je bitno napomenuti je da sinkrona replikacija podataka i podatkovni grozdovi
osigurava RPO od 0 ali samo po pitanju dostupnosti ne i integriteta podataka. Integritet se

stiti redundantnim kopijama koje se ne rade sinkrono ve¢ sa vremenskim pomakom.

Sukladno tome napravljena je usporedba trenutno koristenih mehanizama zastite

integriteta i dostupnosti podataka sa definiranim za sve IT servise.

Provedena analiza (tablica 7) ukazuje da vecina IT servisa ne zadovoljava zahtjeve
za dostupnost podataka. Zadovoljavanje integriteta predstavlja problem za kriticne IT
servise, jer ucCestalost sigurnosne pohrane podataka je manja od zahtijevanog RPO
parametara, dodati sigurnosni mehanizmi kao npr. journaling ne postoje. Ukoliko se odIuci
da ovo predstavlja neprihvatljivi rizik potrebno je strategijom kontinuiteta poslovanja odrediti

najprimjereniji nacin adresiranja ovog problema.

Dio specifi¢nih rizika je adresiran kroz pojedine sigurnosne mjera opisane nize do
vecina smjernica za zadovoljavanje RPO parametara je definirano u dokumentu Strategija

kontinuiteta poslovanja.
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Tip IT servisa

Naziv IT servisa

RPO,h

Zadovoljeno

Aplikativni —
vanjski razvoj

agronet

DA (transakcijski zapisi), al ne u slu€aju korupcije
eksternog diskovnog sustava, pouzdano 24h

Infrastrukturni

Interna racunalna mreza

NE, trenutno se radi ruéni backup nakon vecih
promjena i pohranjen je u KING-u

Infrastrukturni

Aplikativni —

kupljeni

Aplikativni —

Pristup Internetu

SharePoint

Upisnik poljoprivrednih

NE, trenutno se radi ruéni backup nakon vecih
promjena i pohranjen je u KING-u

Trenutno nema backup-a

DA (transakcijski zapisi), al ne u slu€aju korupcije

Aplikativni —
vanjski razvoj

Financijski sustav -
voucheri

vanjski razvoj gospodarstva 0 eksternog diskovnog sustava, pouzdano 24h

Infrastrukturni Virtualizacijski servis 0 A= tTe"“t“° Sl e ez e S el SR
promjena

Infrastrukturni VPN 0 NE, trenutno se radi ruéni backup nakon vecih

promjena i pohranjen je u KING-u

DA (transakcijski zapisi), al ne u slu¢aju korupcije
eksternog diskovnog sustava, pouzdano 24h

NE, trenutno se radi ruéni backup nakon vecih

Infrastrukturni Veza prema MPRRR 4 e | BETETE o v G
Infrastrukturni Interna telefonija 8 DA, konstantno na SD karticu

Infrastrukturni Anti-malver sustav 24 | Trenutno nema backup-a

\'I:F:ji::iti:’:;\;j ;i:rz:iiijjiki sustav - 24 | DA, dnevni backup + replikacija
Infrastrukturni Imenicki servis 24 DA, dnevni backup + replikacija na drugi DC
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Tablica 7 - Maksimalna tolerancija gubitka podataka - RPO (lzvor: vlastiti rad)

4.3 Ciljano vrijeme oporavka - RTO
Zadovoljnost RTO parametara govori o razlici u vremenu koje je trenutno potrebno za

uspostavu IT servisa nakon ispada i onog definiranog.

Smanjenje vremena oporavka IT servisa i priblizavanje ciljanom vremenu oporavka

(RTO) se postize na razne nacine od kojih najcesci su:

e uspostava redundancije,

e priprema i osigurava potrebnih preduvjeta za brzi oporavak,

e priprema rezervne opreme,

e edukacija djelatnika,

e izrada IT arhitekture koja moze automatski ili poluautomatski iskoristiti uspostavljanu

redundanciju.
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Sukladno tome napravljena je usporedba trenutno koristenih mehanizama zastite sa
trazenim za sve IT servise. Generalno govoreéi svi IT servisi se mogu restaurirati iz
sigurnosne pohrane podataka i originalnih instalacijskin medija na zamjenske posluzitelje.
Ovaj postupak uz preduvjet da je raspoloziv adekvatni zamjenski posluzitelj i da je izradena
sigurnosna pohrana traje minimalno 4h, ali potencijalno znatno dulje ukoliko je potrebno
oporaviti vise IT servisa na taj naCin zbog uskog grla koji predstavlja sustav za magnetske
trake. U koliko se koriste virtualne masine i unaprijed pripremljene slike tvrdih diskova ovaj
postupak moZze biti provedenu unutar 2h. FiziCka instalacija i konfiguracija posluZzitelja

dodaje dodatnih 2h na postupak.

Najvecée usko grlo predstavljaju ljudski resursni potrebni za fiziCku instalaciju te uredaj
za trake koji ne moze obavljati opravak vise od nekoliko IT servisa istovremeno. Za sve IT
servise koji bi se oporavljali na navedeni nacin u tablici nize navedeno je da bi oporavak
trajao 4-8 sati. lzuzetak su virtualizirani IT servisi za koje se navodi vrijeme od 2h. U slucaju
da oporavak zahtjeva nabavu novih posluzitelja vrijeme oporavka prelazi jedan dan. lzrada

snapshot-ova virtualnih posluZitelja omogucavala bi oporavak ispod 2h.

Infrastrukturni Interna racunalna DA za srediSnje mrezne uredaje, ostali +
mreza regionalni uredi — dan ili viSe
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jednog dana prema SLA

Aplikativni - eksternalizirani Racunovodstveni Vjerojatno, prebacivanjem funkcionalnosti na
sustav pretpristupnih razvojni sustav
fondova




Tablica 8 - Ciljano vrijeme oporavka - RTO (lzvor: vlastiti rad)

Provedena analiza ukazuje da velika vecina IT servisa sa RTO parametrom 24 ili viSe
sati zadovoljavaju zahtjeve za brzinu oporavka, dok kritiCniji IT servisi ne zadovoljavanju
brzinom oporavka kao $to je prikazano u tablici 8. Najvece razlike su vidljive u IT servisima

koji zahtijevaju kontinuiranu raspolozivosti.

Dodatno je potrebno razmotriti nacine oporavka kritiCnih mreznih infrastrukturnih
komponenti u slu¢aju vecih fiziCkih kvarova. Ovo moze ukljucivati i vlastiti zalihu kritiCnih

dijelova.

Dio specifi¢nih rizika je adresiran kroz pojedine sigurnosne mjera opisane nize do
vecéina smjernica za zadovoljavanje RTO parametara je definirano u dokumentu Strategija

kontinuiteta poslovanja.
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4.4 Identifikacija, vrednovanje i klasifikacija informacijske imovine

Tijekom ranije navedenih intervjua i radionice paralelno sa odredivanjem
karakteristika IT servisa, koji predstavljaju primarni oblik informacijskih sustava,
identificirana i vrednovanja je informacijska imovina. Predstavnici poslovanja su direktno
identificirali i vrednovali svu, za njih, bitnu informacijsku imovinu. Dok su djelatnici sektora
za informacijsko upravljanje identificirali informaciju imovinu a vrijednosti su preslikane iz

poslovne kritiCnosti IT servisa koji su procijenili predstavnici poslovanja.

Procjena se provela prema sva tri aspekta informacijske sigurnosti: povjerljivost,

integritet i raspoloZivost.

Slijedece tri tablice prikazuju koridteni kriterij za procjenu povjerljivosti, integriteta i

raspoloZivosti.

Numericka L
. Povjerljivost
vrijednost
0 Javno Informacije koje su predvidene za javno objavljivanje, odnosno koje se nedvojbeno mogu javno
objaviti bez ogranicenja.
Podaci koji su namijenjeni internoj upotrebi i to bez ograni¢enja za sve zaposlenike. Ovi podaci
se mogu karakterizirati kao osjetljivi ako bi dospjeli u javnost. Podacima mogu pristupiti i osobe
1 Interno e . ; . oo . . -
koje nisu zaposlenici tvrtke, ali tek uz odobrenje vlasnika informacija. Mjere zastite sukladne
informacijama stupnja tajnosti: ,Ogranic¢eno”,
Podaci koji su namijenjeni internoj upotrebi, ali uz ograni¢enje pristupa sukladno opisu radnog
2 Rezervirano mjesta. Ovi podaci se mogu karakterizirati kao osjetljivi ako bi dospjeli u javnost. Podacima
mogu pristupiti i osobe koje nisu zaposlenici tvrtke, ali tek uz odobrenje vlasnika informacija.
Mjere zastite sukladne informacijama stupnja tajnosti: ,Povjerljivo®,

Podaci Ciji znacaj je osjetljiv za Agenciju. Pristup podacima mora biti prethodno eksplicitno
Osjetljivo odobren od vlasnika za svaki uvid te prilikom pristupa mora biti nedvojbeno ustanovljen identitet
zaposlenika. Mjere zastite sukladne informacijama stupnja tajnosti: ,Tajno*

Podaci najviSeg znacenja za Agenciju. Pristup do ovih podataka imaju samo osobe koje dobiju
Kriticno odobrenje od Ureda ravnatelja uz sigurnosnu provjeru. Mjere zastite sukladne informacijama
stupnja tajnosti: ,Vrlo Tajno*

Tablica 9 - Kriterij vrednovanja povijerljivosti informacijske imovine (lzvor: vlastiti rad)
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Numericka

. Vrijedn Integri
vrijednost jednost tegritet

Ostecenje, slu€ajna ili namjerna izmjena ne utjece na poslovni

0 Beznacajna
proces

Ostecenje, slu€ajna ili namjerna izmjena ne utjeCe na rezultata
1 Niska poslovnog procesa, nego uzrokuje manji dodatni interni posao i
manje zaostatke u radu.

Ostecenje, slu€ajna ili namjerna izmjena uzrokuje probleme u radu,

2 Srednja poslovni proces ne daje zeljeni rezultat, moguci financijski problem

Ostecenje, slu¢ajna ili namjerna izmjena uzrokuje veée probleme u
Visoka radu, sigurni financijski problem, prekr$ajnu i kaznenu
odgovornost bez reputacijske Stete

Ostecenje, slucajna ili namjerna izmjena uzrokuje vrlo znacajne
Vrlo visoka probleme u radu, sigurni financijski problem, prekrsajnu i kaznenu
odgovornost uz znatnu reputacijsku Stetu

Tablica 10 - Kriterij vrednovanja integriteta informacijske imovine (lzvor: vlastiti rad)

s:r{;z:g: Vrijednost Raspolozivost
0 Beznacajna Nedostupnost ne utjeée na poslovni proces
1 Niska Nedostupnost veca od tjedan dana uzrokuje zna¢ajne probleme u radu
2 Srednja Nedostupnost vec¢a od 3 dana uzrokuje znacajne probleme u radu
Visoka Nedostupnost vec¢a od jednog radnog dana uzrokuje znac¢ajne probleme u radu
Vrlo visoka Nedostupnost vec¢a od 4h uzrokuje znacajne probleme u radu

Tablica 11 - Kriterij vrednovanja raspolozivosti informacijske imovine (Izvor: vlastiti rad)

Nakon vrednovanja informacijske imovine izraden je katalog informacijske imovine u
kojem je za svu informacijsku imovinu definirana potrebna razina povijerljivosti, integriteta i
raspolozivosti. Dodatno imovina je klasificirana tj. grupirana u obiljezja prema osnovnim

znacCajkama i primjenjivosti prijetnji i ranjivosti. Osnovna podjela je na:
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informacije u elektronskom obliku (EDATA),
informacije u ne-elektronskom obliku (PDATA),
ljudski resursi (HR),

hardver (HW),

okolina i infrastrukturna (IS),

softver (SW),

fiziCka imovina koja ne sadrzi informacije (PH),

vanjski i interne usluge (S).

Dodatno imovina je podijeljena u 38 podkategorije:

EDATA - Podaci baze

EDATA - Tehni¢ka dokumentacija
HW - Eksterni diskovni sustav
HW - Elektronski mediji

HW - Mobilni telefon/Smartphone
HW - Mrezna oprema

HW - MreZna oprema - kritiCna
HW - Posluzitelji

HW - Prijenosna/ruéna racunala - kriti€na
HW - Stolna ra¢unala - kriticna
HW - Telefonska centrala / PBX
IS - Arhiva

IS - HVAC na kritiénim lokacijama
IS - Server sala / Data centar
PDATA - Dokumentacija interna
PDATA - Dokumentacija klijenata

PDATA - Dosjei
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e PDATA - Interni akti drustva

e PDATA - Javno dostupni dokumenti
e PDATA - Operativni dokumenti

e PDATA - Racuni / otpremnice / zapisnici
e PDATA - Ugovori

e PH- Alatioprema

e PH - Kontroleri

e PH - Nadzorne kamere

e PH - Oprema za unos/ispis podataka
e PH - Specijalna oprema

e PH-Vozila

e S - Interni servisi/ procesi

e S - Nadlezni organi

e S-Trece strane

e S - Ugovorene usluge - vanjske

e SW - DBMS/SUBP

e SW - ERP aplikacije

e SW - Operacijski sustavi

e SW - Sistemsko-upravljacki softver

e SW - Virtualni posluZitelji

e SW - Web aplikacije

Ukupno je identificirano 372 komada informacijske imovine, od ¢ega manji dio nije
jedinstven ve¢ predstavlja razli€iti pogled i procjenu iste informacijske imovine. Sukladno
Pravilniku o uspostavi upravljanja informacijskom sigurnos$c¢u, samo informacijska imovina
koje je barem po jednom od tri kriterija procijenjena kao visoka ili vrlo visoko se dalje

razmatra u procjeni rizika.
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4.5 Identifikacija i vrednovanje rizika informacijske sigurnosti

Rizici su identificirani na obiljezjima informacijske imovine i IT servisima te je na

osnovu toga izraden katalog sa ukupno 229 rizika, od Cega 148 je jedinstveno.

Nakon identifikacije provedeno je vrednovanje parametara rizika sukladno postupku
definiranom u Pravilniku o uspostavi upravljanja informacijskom sigurnosSc¢u. KoriSteni

parametri su :

e ocjena mogucénosti pojavljivanja specificnog rizika- vjerojatnost da ¢e se rizik dogoditi
(tablica 12)

e ocjena ucinka/utjecaja rizika odnosno posljedice koje ponavljanje rizika moze izazvati
(tablica 13)

e Vrednovanje vjerojatnosti i utjecaja je napravljeno provedeno prema slijedece dvije

tablice. (tablica 14)

Numericka | ., . .
vrijednost Vjerojatnost Opis
. Rizik je manje vjerojatan zbog implementiranih sigurnosnih mjera
1 Niska . Y
(manje od 1x godiSnje)
> Srednja Manjak sigurnosnih mjera &ini ovaj rizik vrlo vjerojatnim (1x u pola
godine)
. Manjak sigurnosnih mjera rezultira uéestalom manifestacijom ovog
Visoka - .
rizika ( 1x tjedno)

Tablica 12 - Razine vjerojatnosti rizika (Izvor: vlastiti rad))

Numericka

vrijednost Utjecaj CEE

Minimalni utjecaj na rad i upravljanje ljudima
Minimalan utjecaj na neke usluge/programe; do jednog dana kasnjenje u
pruZanju usluga.
Utjecaj na 2% proracuna
Privremena Steta na imovinu
Kratkotrajan negativan utjecaj na zajednicu ili okolis

1 Nizak
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Numericka

vrijednost SRR SR

Lokalizirana ograni€enja u radu ljudi i krSenju kodeksa etike.
Kasnjenje u pruzanju usluga do jednog tjedna.
2 Srednji Utjecaj na 5% proracuna
Steta na imovini koja nije trajna
Negativan utjecaj na zajednicu ili okoli$

Veliko ograni¢enje u radu kljuénih procesa
Veliki prekrsaj u kr§enju standarda financijskog upravljanja ili kazneno djelo
Prestanak pruzanja usluga ili programa na razini drzave, mjesec dana odgode
operativnog djelovanja

Visok Utjecaj na 10% i viSe proracuna.

Glavni poslovni ciljevi nisu ostvarivi
Gubitak kritiénih usluga, programa ili podataka ili podataka

Dugoro¢an ili totalni gubitak imovine

Ogroman utjecaj na zajednicu ili okolis.

Tablica 13 - Razine utjecaja rizika (Izvor: vlastiti rad)

Uporabom matrice za izracun rizika (vidi tablicu nize), izraCunat je ukupni rizik.

RIZIK Vjerojatnost
1 2
Utjecaj
Niska Srednja
Srednji
2 Srednji Mali Srednji
3 Mali Mali Mali Sredniji

Tablica 14 - Matrica za analizu rizika (lzvor: vlastiti rad)

Procjenjivanje rizika provedeno na temelju podataka prikupljenih tijekom intervjua
snimke IT servisa i poznavanje problematike i naravi rizika u Agenciji. Voditelj odjela za
informacijsku sigurnosti je provodio ovu aktivnost uz konzultacije sa relevantnim

djelatnicima prema potrebi.
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4.6 Rezultati analize utjecaja na poslovanje

4.6.1 Generalni pregled identificiranih rizika

Sukladno navedenoj metodologiji prema Priru¢niku za procjenu i upravljanje rizicima
informacijske sigurnosti i prikupljenim procijenjenim vrijednostima, izraCunati su iznosi
rizika. prikazuje broj neprihvatljivih, tj. visokih i vrlo visokih rizika, nasuprot broju prihvatljivih,
tj. srednjih i niskih. Slika 12 prikazuje ukupnu raspodjelu identificiranih rizika u njihovom

relativnom omjeru. [18]

srednji
35%

Slika 12 - Ukupna raspodjela rizika sa relativnim omjerima (Izvor: [18])

Slika 12, prikazuje ukupnu raspodjelu rizika sa apsolutnim brojevima identificiranih

rizika.
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Slika 13 - Ukupna raspodijela rizika sa apsolutnim iznosima

Raspodijela podsje¢a na normalnu (Gaussovu razdiobu) sa viSe izrazenim brojem
malih vrijednosti rizika. Razlog za ovakvu razdiobu taj $to su u katalog rizika stavljani samo
direktno identificirani rizici uz sumijerljivi broj vjerojatno primjenjivih rizika. Ovim postupkom
se znatno ubrzao postupak vrednovanja uz minimalni rizik ispuStanja relevantnih rizika.
Razlog je to se prilikom izrade kataloga rizika radilo filtriranje generalno prihvacéenih rizika
za primjenjivost u Agenciji. Dodatno ovim se osiguralo koncentriranje na bitne rizike.
Alternativno da je u katalogu koristen vrlo velik broj generalnih rizika znatno veci broj bi bio
neprimjenjiv ili ve¢ adresiran kontrolama. U tom slu€aju raspodijela bi znatno naginjala na
stranu malih i srednjih rizika. S obzirom da je nadleznim Priru¢nikom definirano obavezo
adresiranje samo visokih i vrlo visokih rizika, tj. neprihvatljivih rizika, daljnja analiza se

prvenstveno odnosni na njih.

Slika 14, prikazuje sumarnu raspodjelu rizika zajedno sa ulaznim vrijednostima
procijenjene vjerojatnosti nastupanja te utjecaja. Na osi apscise prikazane su vrijednosti

utjecaja te vjerojatnost, dok je na osi ordinate prikazan broj rizika odredenih vrijednosti.
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Smedim elipsama oznacene su vrijednosti koje rezultiraju visokim rizikom, a crvenim one

koji rezultiraju kriti€nim rizikom.
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Slika 14 - Ukupna raspodijela rizika prema procijenjenim vjerojatnostima i utjecaju

61
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niska srednja visoka
Vjerojatnost

S obzirom na navedeno, kriti€ni rizici predstavljaju situacije koje je nuzno potrebno

obuhvatiti definiranjem i primjenom sigurnosnih mjera. Visoki rizici takoder predstavljaju

neprihvatljive rizike, ali s obzirom da su u najvecoj mjeri proiza$li iz situacija sa srednjom

vjerojatnoS¢u nastupanja, zapravo predstavljaju stvari koje ukazuju na prostor za
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dugoroCno poboljSanje. Odredivanje prioriteta je potrebno napraviti sukladno potencijalnom

utjecaju odnosno kritinosti informacija, IT servisa i infrastrukture.

Slika 15, prikazuje apsolutni broj identificiranih rizika prema obiljeZju na kojima su

identificirani.

S - Interni servisi / procesi

HR - Zaposlenik

SW - Web aplikacije

HW - Posluzitelji

SW - Aplikacijska platforma / posluZitelj
EDATA - Operativni dokumenti
EDATA - Elektronicke poruke

HW - Mrezna oprema - kriticna
PDATA - Dokumentacija interna
PDATA - Ugovori

S - Ugovorene usluge - vanjske

IS - Arhiva

S - Trece strane

SW - DBMS/SUBP

IS - Uredski prostor - open space
SW - Virtualni posluzitelji

SW - Operacijski sustavi

HR - Podizvodac

S - Mreine veze

HW - Prijenosna/ruc¢na rac¢unala - kriti¢na
S - Nadlezni organi

HR - Partner

PH - Sef

HW - Mobilni telefon/Smartphone
PH - Oprema za unos/ispis podataka
EDATA - Podaci baze

PDATA - Operativni dokumenti
HW - Eksterni diskovni sustav
PDATA - Interni akti drustva
EDATA - Sistemske datoteke

HW - Telefonska centrala / PBX
SW - MreZne aplikacije

HW - MreZna oprema

T e S N T Y

Slika 15 - Raspodjela neprihvatljivih rizika prema obiljeZjima
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Prikazana razdioba ukazuje na cCinjenicu da je najviSe neprihvatljivin rizika (23)
identificirano i dodijeljeno internim procesima i servisima $to je proizlazi iz €injenice da ta
kategorija adresira opée prisutne rizike u svim IT servisima i poslovnim aktivnostima.
Razdvajanjem tih rizika na sve IT servise i organizacijske jedinice nepotrebno je, jer bi se
multiplicirao broj rizika, Sto bi vodilo do krivog zakljuCka. Preostale visoko kriticne kategorije

Su:

e zaposlenici,

e web bazirane aplikacije,

¢ racunalni posluZzitelji,

e aplikativni softver i platforme,

e elektroniCki dokumenti i poruke,
e mrezna oprema te

o fiziCtka dokumentacija.
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Slika 16, prikazuje raspodjelu neprihvatljivih rizika prema mjestu identifikacije.

Sve organizacijske jedinice

Svi IT servisi

VPN

Sigurnosna pohrana

SharePoint

Elektronicka posta

Pristup Internetu

Interna ra¢unalna mreza

Regionalni ured

Video nadzor

Pisarnica

Sektor za unutarnju reviziju

Financijski sustav - garancije

MreZzni nadzor

Interni racunovodstveni sustav Agencije
Hrvatska poljoprivredna agencija - Sluzba za ICT
Odjel za odnose s javnoscu

Financijski sustav - voucheri

Odjel pravnih poslova

Odjel javne nabave

QOdjel za sigurnost

2,5

3

3,5

Slika 16 - Raspodjela neprihvatljivih rizika prema mjestu identifikacije

4 45
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Prikazana razdioba ukazuje na Cinjenicu da se najviSe neprihvatljivih rizika (47) na
sve IT servise i poslovne aktivnosti tj da su to zajednicki rizici cijelom poslovanju. Ovo je
vrlo tipi€no za sustave za upravljanje informacijskom sigurno$cu koji su povojima i upucuje
da je prvo potrebno uspostavi generalne okviri ponasanje i upravljanja i time adresirati ove
rizike. Jedno kad sustav sazrije oCekuje se vise specifiCnih rizika. lzuzev navedenog
najces¢e mijesto identificiranih neprihvatljivih rizika su IT servisi ,VPN® ,sigurnosna
pohrane“ elektroniCka posta“, ,SharePoint®, ,interna radunalna mreza“, ,pristup Internetu®
te potom neke poslovne aktivnosti u odredenim organizacijskim jedinicama te IT servisi sa

2 ili manje neprihvatljiva rizika. Analiza visokih rizika je u Prilogu D.
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Tip IT Naziv IT VB Vlasnik Ukup_an o . . o
. . podataka s broj Povjerljivost | Cjelovitost | Raspolozivost
servisa servisa aplikacije o
((eX))] korisnika
Sektor za
Infrastrukturni Imenicki servis N/A informacijsko DM 800 24 Kriticno Vrlo visoka Vrlo visoka
upravljanje
. Sektor za
Infrastrukturni Igirzvr;a T N/A informacijsko DM 400 0 Kritiéno Vrlo visoka Vrlo visoka
upravljanje
Sektor za
Infrastrukturni Interna telefonija | N/A informacijsko DM 400 8 Osijetljivo Srednja Vrlo visoka
upravljanje
Sektor za
Infrastrukturni Pristup Internetu N/A informacijsko DM 800 0 Kriticno Vrlo visoka Vrlo visoka
upravljanje
Sustav Sektor za
Infrastrukturni jedinstvene N/A informacijsko DM 800 0 Kriticno Vrlo visoka Vrlo visoka
autentikacije upravljanje
. B Sektor za
Infrastrukturni ;’g:;i"zacqsm N/A informacijsko DM 0 0 Kriticno Vrlo visoka Vrlo visoka
upravljanje
Sektor za
Infrastrukturni VPN N/A informacijsko DM 300 0 Kritiéno Vrlo visoka Vrlo visoka
upravljanje




S Sektor za
ApI|I§at|y n= SharePoint N/A informacijsko AD 220 3 Kriticno Visoka Vrlo visoka
e upravljanje

Sektor za
Infrastrukturni File servis N/A informacijsko 200 3 3 Kriticno Vrlo visoka Vrlo visoka
upravljanje
Sektor za
upravljanje




Sektor za

g:rl\";izs?l U Mrezni nadzor N/A informacijsko DM 0 4 24 Osjetljivo Visoka Visoka
upravljanje
| Elektronicka ST . .
Infrastrukturni oita N/A informacijsko DM 501 6 3 Kritiéno Visoka Vrlo visoka
P upravljanje
Wil 17 SIE T N/A i?(lj(:r%razc?sko DM 0 6 24 Kriti¢éno Vrlo visoka Visoka
servisi pohrana acl)
upravljanje
Aplikativni - Informacijski Sektor za
el?sternalizirani Rizinica sustav strukturne | strukturnu SKS 2 8 24 Osijetljivo Vrlo visoka Visoka
potpore (ISSP) potporu
Informacijski
T sustav q .
Aplikativni - . . o Odjel pravnih i . .
eksternalizirani Pisarnica zpravljanja ) poslova RKJ 53 24 24 Kriticno Visoka Visoka
okumentacijom
(ISUD)
ApI|I_<at|_vn| - JEIE e N/A .Od.Jel a LH 50000 24 3 Javno Vrlo visoka Visoka
kupljeni stranice izvjeStavanje
Aplikativni — Sektor za - . .
kupleni Kontrola prolaza N/A informacijsko GBO 210 24 24 Osijetljivo Visoka Visoka
Pl upravljanje
Aplikativni — Financijski sustav . . Sektor za 3 =TFF q :
vanjski razvoj - garancije Financijski sustav financije RM 10 24 24 Osijetljivo Visoka Visoka
Alikativii — Informacijski Sektor za
pikat . Referentne cijene | sustav strukturne | strukturnu TMP 24 24 Rezervirano Srednja Visoka
vanjski razvoj
potpore (ISSP) potporu
Anti-malver S0 72
Infrastrukturni sustay N/A informacijsko DM 600 24 24 Osjetljivo Visoka Visoka
upravljanje
Aplikativni — L Sekior za - : .
o Sustav za reviziju | N/A unutarnju VM 48 24 Osjetljivo Visoka Srednja
kupljeni L
reviziju
Apll_kat_lvnl o Kadrovska N/A Sekto_r FpEhn | GBO 48 24 Rezervirano Srednja Srednja
vanjski razvoj pravnih poslova
S Sustav za Sustav za :
Apll'kat'lvnl o poslovno poslovno _Odp! a RM 72 24 Kriti€no Visoka Srednja
vanjski razvoj PR ST izvjeStavanje
izvjeScivanje izvjeScivanje
Aplikativni - Sektor za
- . Help desk sustav | N/A informacijsko ZD 1 120 120 Rezervirano Visoka Vrlo visoka
vlastiti razvoj .
upravljanje
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Sektor za

Infrastrukturni FTP servis N/A informacijsko DM 120 120 Rezervirano Niska Niska
upravljanje
Sektor za

Infrastrukturni PKI sustav N/A informacijsko DM 120 120 Osijetljivo Srednja Niska
upravljanje

Tablica 15 - Rezultati provedene analize utjecaja na poslovanje primijenjena na informaticke servise u Agencija (lIzvor: viastiti rad)




Za obnovu klju€nih poslovnih procesa osim infrastrukturnih servisa potrebni su sljedeéi IT

servisi/aplikacije (prikazano na slici 17):

ISAP (Informacijski sustav za administraciju izravnih pla¢anja),
ISSP (Informacijski sustav strukturne potpore),
ISUT (Informacijski sustav upravljanja trzistem) i

ISRF (Informacijski sustav za financije i raCunovodstvo).

Osim spomenutih IT servisa/aplikacija informacijski sustav Agencije (ISA) Cine jos:

ISUD (Informacijski sustav upravljanja dokumentacijom),
ISOP (Informacijski sustav za opce poslove),

ISPU (Informacijski sustav za poslovno izvje$¢ivanje),

Agronet (sustav namijenjen za pomo¢ poljoprivrednim gospodarstvima i ostalim

korisnicima u ostvarivanju prava na potpore u poljoprivredi),

Javni web
Ruino podnoZenje > Horizontalni procesi
EiTzE 1 ISUD upravljanje dokumentacijom ISOP opéi i prawni poslovi
T A Z N\ | HR+
JAVNI'WEB ISAP Izravna placanja ISSP strukturne potpore
AG\(ONEI'
(elektronitko podnosenje
zahtjeva) i
FINA ISRF Financije i Ratunovodstvo
nalogai primanje (
izvadka) X 7
w ISPU Poslovno izvjestavanje

Slika 17 - Informacijski sustav Agencije (Izvor: vlastiti rad)
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4.7 Strategija odgovora sukladno provedenoj analizi

Kako se radi o analizi utjecaja na poslovanje primijenjene na informaticke servise, u
ovom radu nisu razmotrene sve ovisnosti odvijanja poslovnih funkcija ili aktivnosti ve¢ samo
ovisnost o informatiCkim servisima i strategija odgovora bi trebala imati u konacnici za cilj
oporavak informatickog servisa u zadanim zahtijevanim vremenima oporavka. To znaci da
nam je u odredivanju strategije odgovora polaziste tablica 15., tj redoslijed oporavka

informatiCkih servisa obzirom na RTO i RPO parametre.

Posto resursi nuzni za obnovu poslovnih procesa u sustini sacinjavaju tipicni
podatkovni centar (engl. data centre), u kombinaciji s nekolicinom manje tipi¢nih usluga,
razmatrat ¢e se uobiCajene strategije za obnovu podatkovnog centra u slu€aju incidenta
koji onemogucéava rad primarnog podatkovnog centra.

Resursi za obnovu funkcionalnosti pojedinih procesa dati su tablici u PRILOGU "D".

4.7.1 Predlozene strategije
4.7.1.1 Cold Site (hladna lokacija)

Cold site je financijski najpristupacniji oblik back-up lokacije. Takva lokacija osigurava
minimalne uvjete i resurse potrebne za obnavljanje poslovnih procesa, kao $to su struja,
voda, hladenje, komunikacijske linije (koje najceS¢e nisu aktivne) i sl. Lokacija takoder
obuhvaca minimalne uvjete potrebne za prihvat broja radnika potrebnog za obnavljanje
procesa (spomenuti uvjeti uklju€uju uredski namjestaj, sanitarne &vorove i sl.).

Lokacija ne ukljuCuje back-up kopije podataka i informacija s originalne (primarne)
lokacije, niti na njoj postoji oprema (engl. hardware) koja se koristi u poslovanju. Nedostatak

opreme glavni je nedostatak hladne lokacije.

102



U slucaju incidenta, proces oporavka zapocCinje nabavkom opreme i njenom
isporukom na lokaciju. Ukoliko telekomunikacijske linije nisu bile aktivhe, pozeljno je Sto
ranije uputiti pruzateljima usluga zahtjev za njihovo aktiviranje. Nakon isporuke, radnici
mogu pristupiti instalaciji opreme i potrebnog software-a, te konfiguraciji istih. Konac¢no, po
instalaciji i konfiguraciji opreme, pristupa se restauraciji podataka iz back-up kopija koje su
prethodno dopremljene na lokaciju.

U slu€aju prekida, hladna lokacija moze postati operativha kroz 10 ili CeSce i viSe
dana. U slu€aju poslovnih procesa Agencije, ovakav tip lokacije nije zadovoljavajuéi — osim
ukoliko je moguce sklopiti ugovore s dobavljagima kojima se garantira isporuka potrebne
opreme na lokaciju u roku koji ostavlja dovoljno vremena za njenu instalaciju i konfiguraciju

(dakle, unutar 2-3 dana) ¢ime se smanijuje vrijeme potrebno za obnovu servisa.

4.7.1.2 Warm Site (topla lokacija)

Ovakav tip back-up lokacije ukljuuje svu potrebnu infrastrukturu (struja, voda,
hladenje, sanitarije i sl.) i opremu, ali se na njoj ne Cuvaju back-up kopije podataka. Oprema
koja se nalazi na lokaciji naj¢eS¢e nije instalirana i konfigurirana, a Cesto je i slabijeg
kapaciteta obrade od one na primarnoj lokaciji. Lokacija takoder ima osigurane
telekomunikacijske veze koje su aktivne ili mogu biti aktivirane u vrlo kratkom razdoblju (Sto
se osigurava, primjerice, posebnim ugovorom s pruzateljem usluga). Dobar izbor za ovakvu
lokaciju su veze koje se naplacuju po prometu (dakle, ako lokacija nije u upotrebi troSak
odrzavanja je vrlo nizak). Kapacitet veza takoder ne mora odgovarati onima na primarnoj
lokaciji.

Financijski gledano, ovakav je tip back-up lokacije nesto zahtjevniji — ponajprije zbog

troSka nabave opreme. Organizacije Cesto niti ne razmatraju ovakav tip lokacije zato Sto
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podrazumijeva odredenu koli€inu potencijalno skupe opreme (posluzitelja, osobnih
raCunala, mrezne opreme i sl.) koja se uopce ne koristi — StoviSe, ukoliko se tijekom
Zivotnog vijeka lokacije ne dogodi incident, oprema ne mora nikada biti koriStena.

Po incidentu, na pri€uvnoj je lokaciji potrebno izvrSiti instalaciju i konfiguraciju opreme,
te zatim restauraciju podataka iz back-up kopija. Kao i u prethodnom slucaju, back-up
kopije se Cesto ne Cuvaju na lokaciji (bar ne posljednja verzija), nego ih je potrebno
dopremiti.

U slu€aju prekida priCuvna lokacija moze postati operativna unutar 48 sati do tjedan
dana. Ovakav tip lokacije prikladan je za poslovne procese Agencije, jer pruza mogucnost
obnove servisa u dovoljno kratkom roku, uz prihvatljiv financijski trosak, ali samo ukoliko

se katastrofalan dogadaj dogodi izvan perioda kampanije.

4.7.1.3 Hot Site (vruéa lokacija)

Na lokaciji su osigurani svi resursi potrebni za odvijanje procesa — struja, hladenje,
komunikacijski kanali, mrezna povezanost i sl. Na lokaciji se nalazi i popuno instalirana
konfigurirana oprema, te operativno spremne i funkcionalne aplikacije. Takoder, na lokaciji
se odrzavaju potpune ili gotovo potpune back-up kopije podataka (ovisno, prije svega, o
RPO-u podataka).

U slucaju incidenta, potrebno je restaurirati posliednju kopiju podataka i zatim
preusmijeriti korisnike na pri€uvnu lokaciju.

Lokacija postaje potpuno operativna za tipi€no nekoliko minuta, do najvise nekoliko
sati. Kod ovakvog tipa lokacije ¢esto je osoblju potrebno vise vremena za prelazak, nego

pricuvnoj lokaciji da postane aktivna po pitanjima raspoloZivosti opreme i obnove podataka.
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Ovakav tip lokacije financijski je zahtjevniji od prethodnih (cold site i warm site), jer je
na lokaciji potrebno odrzavati opremu. Takoder, odrzavanje zahtjeva da dio radnika

povremeno ili stalno radi na pricuvnoj lokaciji.

4.8 Odabir rjeSenja

Analizom utjecaja na poslovanje i procjenom rizika ustanovljeno je da je poslovno
opravdano razmatrati investiranje u priCuvni podatkovni centar u stalnoj pripravnosti (eng.
hot site) koji ¢e preuzeti na sebe posluzivanje kljucnih informati¢kih servisa koji podupiru
kljucne poslovne procese u slu€aju ispada glavnog podatkovnog centra u Zagrebu. S
obzirom na vremensku kriticnost u periodu provodenja kampanje tj. svi IT servisi koji
podrzavaju klju¢ne poslovne procese podlozni su probijanju zadanih rokova u slu€aju bilo
kakvih infrastrukturnin problema (primjerice kvar na sustavu napajanja, ispad eksternog
diskovnog sustava ispad srediSnje mrezne opreme i sl.). Kako vrlo ¢esto nije moguce
otkloniti i jednostavnije kvarove tijekom jednog radnog dana ti poslovni procesi i IT servisi
koji podrzavaju te procese primarni su kandidati za pokretanje na sekundarnoj lokaciji.
Naravno, sekundarna lokacija bi trebala imati viSak raCunalnih kapaciteta i fiziCkog
prostora, tako da je u slu¢aju vecih destruktivnih ispada moguée ad hoc osposobiti dodatne
IT servise koji omogucuju nastavak odvijanja nekriticnih poslovnih procesa prema
padajuéem redoslijedu poslovne kriti€nosti.

Prilikom razmatanja i procjene prihvatljivosti sekundarnog podatkovnog centra
potrebno je uzeti u obzir sljedece parametre:
e osiguravanje potrebnih ljudskih resursa na doti¢noj lokaciji,
e mrezna povezanost sa primarnom lokacijom,

¢ lokaciju i smjestaj
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e osiguravanje neovisne elektroenergetske infrastrukture

e dovoljnu udaljenost za slu€aj pozara ili poplave na primarnoj lokaciji
e prometnu povezanost,

e ucestalost potresa na lokaciji,

¢ tip lokacije (vruca, topla, hladna, replicirana u pripravnosti, on-line),
e mogucénosti testiranja,

e cCijena.

Preporuke vezane uz udaljenost sekundarnog podatkovnog centra u pogledu rizika
od potresa, uzimajuci u obzir potresna podrucja i trusnost, impliciraju smjestaj dotiCnog na
obalu. Trenutno ova opcija predstavlja preveliku investiciju, te je realno razmatranje lokacije
u Zagrebu ili blizu Zagreba ¢ime se osigurava manja cijena mrezne povezanosti za brze
veze i jednostavniji prijevoz ljudi, a ipak omogucuje odabir lokacije sa odvojenom
elektroenergetskom infrastrukturom i dovoljnu udaljenost za slu¢aj pozara ili poplave.

S obzirom na financijsku neisplativost izgradnje vlastitog sekundarnog podatkovnog
centra razumno je bilo razmotriti najam prostora u podatkovnom centru vanjske tvrtke. U
ovom sluc€aju radi se o sistemskom prostoru nadleznog Ministarstva u gdje je Agencija

uzela u zakup adekvatan prostor i smjestila svoje posluzitelje.

4.8.1 Uspostave veze prema sekundarnoj lokaciji
Osnovni preduvjet za koriStenje sekundarne lokacije je dobra infrastrukturna

povezanost.
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Replikacija je bazirana na EMC MirrorView/A sustavu koji radi na asinkronom principu
nudec¢i mogucnost vece udaljenosti izmedu primarne i sekundarne lokacije te upotrebu
komunikacijskih veza manijih kapaciteta i brzina.

MirrorView/A je princip koji periodi¢no inkrementalno aZurira sekundarne volumene
sa svim promjenama koje su se dogodile na produkcijskim volumenima od posljednjeg
azuriranja.

MirrorView takoder nudi princip Consistency Group koji omogucuje sinkronizaciju
grupe volumena koji su u medusobnoj ovisnosti o konzistentnosti podataka.

Dvije bitne veliCine koje odreduju cilj oporavka kod upotrebe asinkrone replikacije su
dakako RPO i RTO.

U klasi¢nim primjenama asinkrone replikacije upisi na primarni volumen Salju se na
sekundarni volumen kako su zaprimljeni od posluzitelja. Potvrda upisa posluZzitelju ne dolazi
od sekundarnog sustava nego od primarnog, medutim ako je koli€ina upisa primarne strane
vecCa nego Sto mogucnosti veze prema sekundarnoj lokaciji mogu iste proslijediti, vecina

I/O ¢e biti na ¢ekanju za slanje na primarnom sustavu.

Primary Secondary

Extended

Slika 18 - Asinkroni (periodi¢no aZuriranje) slijed toka podataka
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Komponente sustava su EMC diskovni sustavi, na produkcijskoj lokaciji EMC
VNX5300 a na udaljenoj lokaciji EMC CX3-40 diskovni sustav te licence za MirrorView/A

programsku podrSku na oba sustava za pohranu podataka.

TCP/IP mreia

FCIP Router / ? ] - FQP Router

%5%%%’2@5 ® \’\\/JJ/ Sl wwE: m

Sustav za pohranu podataka Sustav za pohranu podataka

Primarna lokacija DR lokacija

Slika 19 - Komponente replikacijskog sustava

Uz navedene komponente koristi se i FCIP Router za konverziju FC protokola u IP
protokol.

FCIP (Fibre Channel over IP) omoguéuje enkapsuliranje FC protokola unutar IP okvira
omogucdujuéi komunikaciju FC komponenti.

FCIP router sluzi za povezivanje obaju sustava za pohranu podataka te time

omogucduje replikaciju podataka upotrebom postojece IP infrastrukture.
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5 ZAKLJUCAK

Analiza utjecaja na poslovanje primijenjena na informati¢ke servise prikazana u ovom
radu daje odgovarajuéi okvir za provedbu iste. Na taj nacin, slijedeci odredene korake i
njihov redoslijed moguce je zakljuciti koje odluke je potrebno donijeti. lako je postupak vrlo
odreden, ipak ne rjeSava sustinski problem provedbe analize utjecaja na poslovanja.
Najteza zadaca jeste Sto bolje odrediti kritiCnost poslovnih funkcija i aktivnosti a samim time
i zahtjeve na neprekidnost poslovanja.

Nedostatak egzaktne metode u odredivanju razine utjecaja prekida i vrlo Cesto
nevjerica u toCnost rezultata. Takoder i subjektivhost u poimanju kritiCnosti pojedine
poslovne funkcije ili aktivnosti za poslovanje kompanije i sklonost vrednovanja znacaja
vlastitog posla vecine zaposlenih. Posebno je upitan nacin i procjena operativnog utjecaja
koji je po svojoj prirodi neopipljiv i teSko ga je kvantificirati. Jedino §to moze pomoci to€nijem
odredivanju utjecaja jest vlastito poznavanje poslovanja organizacije onog tko provodi
analizu, Sto objektivnije i ujednacenije prikupljanje i vrednovanje podataka, te pazljiv odabir
od koga Ce se podaci prikupljati.

Medutim, jedno je sigurno a to je da uspjeh i vjerodostojnost rezultata provedene
analize utjecaja na poslovanje definitivno ovisi 0 razini poznavanja poslovanja same
organizacije. Kao Sto sve norme iz ovog podrucja, tako i norma ISO/IEC 22301:2012
navodi:

- upravljanje neprekidnos¢u poslovanja je svojstveno prirodi svake organizacije i
slozenosti poslovnih procesa iste i ne mogu postojati jedinstveni, Siroko primjenjivi, strogo

odredeni parametri. Ako je ovo toCno, tada su poslovne organizacije na viSoj razini
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uredenosti u prednosti nad onima koje to nisu. Kao Sto je izlozeno u ovom radu, za
provedbu analize utjecaja na poslovanje koriSteni su vecC pripremljeni podaci iz
svakodnevnog poslovanja Agencije kao $to je ,Katalog informatickih servisa Agencija“.
Takoder kao vrijedan izvor informacija za provedbu analize su i vlasnici poslovnih procesa
zajedno sa poslovnim analitiCarima koji sudjeluju u razvoju aplikativnih rieSenja koje koristi
Agencija. Ove funkcije su izuzetno znacajne upravo kod primjene analize utjecaja na
poslovanje primijenjene na informati¢ke servise. Upravo uredenost poslovanja odredene
kompanije i vlastito poznavanje poslovanja predstavlja osnovu za provedbu ucinkovite
analize utjecaja na poslovanje i ne moze biti nadomjeSteno vanjskim ekspertnim i
konzultantskim znanjima.

Ipak metoda provedbe analize utjecaja na poslovanje izloZzena u ovom radu moze
naci primjenu u svakodnevnom zivotu i dati zadovoljavajuée rezultate. Kvaliteta dobivenih
rezultata primjenom ove metode zasigurno Ce rasti sa vremenom i sakupljenim iskustvom

i znanjem o poslovanju nase organizacije.
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/7 PRILOZI

7.1 Prilog A — Katalog informati€kih servisa

KATALOG INFORMATICKIH SERVISA

Veza na Tip IT servisa Naziv IT servisa Dio IS-a Vlasnik podataka Status Vlasnik
obrazac ((eN))] aplikacije
Pisarnica Aplikativni - Pisarnica Informacijski sustav upravljanja Odjel pravnih poslova U
eksternalizirani dokumentacijom (ISUD) produkciji
Plavo_Gorivo Aplikativni - Plavo gorivo 0 | Odjel za odobrenje u SKM
eksternalizirani isplata produkciji
RS_EU Aplikativni - Racunovodstveni sustav Racunovodstveni sustav Odjel za U RM
eksternalizirani pretpristupnih fondova racunovoodstvo produkciji
Riznica Aplikativni - Rizinica Informacijski sustav strukturne Sektor za strukturnu U SKS
eksternalizirani potpore (ISSP) potporu produkciji
WEB Aplikativni — kupljeni | Javne web stranice N/A Odjel za izvjeStavanje U LH
produkciji
Kontrola_prolaza | Aplikativni — kupljeni | Kontrola prolaza N/A Sektor za informacijsko | U GBO
upravljanje produkciji
SharePoint Aplikativni — kupljeni | SharePoint N/A Sektor za informacijsko | U AD
upravljanje produkciji
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Revizija Aplikativni — kupljeni | Sustav za reviziju N/A

Sektor za unutarnju U planu VM
reviziju

agronet

AMKA

ARKOD

Daljinsko

EU_mijere

FIS_garancije

FIS_placanje

FIS_voucheri

RS_APPRRR

Jedinstveni_zahtjev

Kadrovska

Kontrola_na_terenu

Nac_mjere

Referetne_cijene

Registar_prava
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lzvjeScivanje Aplikativni — vanjski | Sustav za poslovno izvjeséivanje | Sustav za poslovno izvje$céivanje Odijel za izvjestavanje Urazvoju | RM
razvoj
TIA Aplikativni — vanjski | Trgovinska Internet aplikacija Informacijski sustav upravljanja Sektor za trziSnu U SS
razvoj trziStem (ISUT) potporu produkciji
Upisnik Aplikativni — vanjski [ Upisnik poljoprivrednih Informacijski sustav za administraciju | Sektor za registre u MS
razvoj gospodarstva izravnih pla¢anja (ISAP) produkciji
Help_desk Aplikativni - vlastiti Help desk sustav N/A Sektor za informacijsko | U ZD
razvoj upravljanje produkciji
anti_malver Infrastrukturni Anti-malver sustav N/A Sektor za informacijsko U DM
upravljanje produkciji
email Infrastrukturni Elektronicka posta N/A Sektor za informacijsko | U DM
upravljanje produkciji
File_servis Infrastrukturni File servis N/A Sektor za informacijsko | U DM
upravljanje produkciji
FTP Infrastrukturni FTP servis N/A Sektor za informacijsko | Ne Koristi DM
upravljanje se
AD Infrastrukturni Imenicki servis N/A Sektor za informacijsko | U DM
upravljanje produkciji
LAN Infrastrukturni Interna racunalna mreza N/A Sektor za informacijsko | U DM
upravljanje produkciji
PBX Infrastrukturni Interna telefonija N/A Sektor za informacijsko | U DM
upravljanje produkciji
PKI Infrastrukturni PKI sustav N/A Sektor za informacijsko | U DM
upravljanje produkciji
Internet Infrastrukturni Pristup Internetu N/A Sektor za informacijsko U DM
upravljanje produkciji
SSO Infrastrukturni Sustav jedinstvene autentikacije N/A Sektor za informacijsko | U razvoju | DM
upravljanje
Veza_MPRRR Infrastrukturni Veza prema MPRRR N/A Sektor za informacijsko | U DM
upravljanje produkciji
Virtualnizacija Infrastrukturni Virtualizacijski servis N/A Sektor za informacijsko | U DM
upravljanje produkciji
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VPN

Mrezni_nadzor

Back_up

Update

Video_nadzor

Infrastrukturni

VPN

N/A

Sektor za informacijsko
upravljanje

U
produkciji

DM
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7.2 Prilog B — Obrazac definicije uspostavljenog informatickog servisa

UPITNIK ANALIZE IT SERVISA

OSNOVNE INFORMACHE O IT

SERVISU
Naziv IT servisa Tip IT servisa
Dio informacijskog sustava Modul
STATUS SERVISA

Trenutni status servisa:

INFORMACIJE PRIKUPLIENE OD
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Ime i prezime Organizacijska jedinica / tvrtka

Kontakt podaci (telefon/e-mail)

Funkcija u kontekstu servisa (DBA, razvoj,
sistem, odgovorna osoba)

VLASNIK APLIKACIJE

Ime i prezime Organizacijska jedinica

Funkcija u kontekstu servisa
prema sistematiziciji radnih
uloga

KONTAKTI ZA PODRSKU

Kontakt podaci osobe/osoba ili tvrtki zaduzenih
za podrsku (rangirati po redoslijedu vaznosti)

Ime i prezime

Organizacijska jedinica / tvrtka

Kontakt podaci (telefon, e-mail)

Primarni kontakt za podrsku

Sekundarni kontakt za podrsku

Tercijarni kontakt za podrsku

OPIS ARHITEKTURE SERVISA

Kratak opis funkcionalnosti i nacina rada
servisa (mrezna arhitektura, nacin pristupa)
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KRITICNE IT KOMPONENTE

Navesti kriti¢ne IT komponente

Naziv

Opis IT komponente

Funkcija IT komponente

Lokacija IT komponente
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OVISNOSTI O DRUGIM
SERVISIMA

Navesti ovisnosti o drugim IT servisima

Naziv IT servisa

Opis (razlog)ovisnosti

Period ovisnosti

BROJ KORISNIKA

Organizacijske jedinice, procesi ili osobe
(poslovne funkcije/uloge) koje izravno koriste
IT servis

Naziv organizacijske jedinice, procesa ili radne
uloge

Broj otvorenih korisnickih racuna
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PREPOZNATI RIZICI |
KORISTENE MJERE

Navesti znacajne rizike kojima je IT servis
izloZzen kao i mjere kojima se rizici ogranicavaju

Rizici

Mjere

TRENUTNI BACKUP

Trenutna periodi¢nost izrade back-up?

Metoda pohrane

Vrsta ili tip podataka (ukljucuje i
backup posluziteljske konfiguracije)

Koli¢ina podataka

Frekvencija pohrane (svakih x sati)

NAPOMENE

122



Dodatne napomene (buduci planovi za IT
servis, inherentni problemi, ...)
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FTP servis

Help desk sustav

Imenicki servis

Interna
raéunalna mreza

Interna telefonija

Interni
racunovodstveni
sustav Agencije

Javne web
stranice

Jedinstveni
zahtjev

Kadrovska

Kontrola na
terenu

Kontrola prolaza

Mrezni nadzor

Nacionalne
ruralne mjere

Pisarnica

Plavo gorivo

PKI sustav

Pristup Intemetu

Radunovodstveni
sustav
pretpristupnih
fondova

Referentne
ciiene

Registar prava
na placanje
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Rizinica

SharePoint

Sigurnosna
pohrana

Sustav
jedinstvene
autentikacije

Sustav za
poslovno
izvieScivanje

Sustav za
reviziju

Trgovinska
Internet
aplikacija

Update servis

Upisnik
poljoprivrednih
gospodarstva

Veza prema
MPRRR

Video nadzor

Virtualizacijski
servis

VPN
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7.4 Prilog D — Analiza visokih rizika i potrebni resursi za obnovu procesa (primjer)

Sektor Sektor za informacijsko upravljanje

Direktor / Voditelj DM/DV

Poslovni proces Upravljanje specijaliziranim softverom za potporu poslovanju Agencije
Vlasnik procesa DV

Kratki opis procesa

Organizacija razvoja softvera za posebne potrebe Agencije, nazdoz rada vanjskih izvodaca, upravljanje informati¢kim projektima, suradnja s tijelima
drzavne uprave i drugim zainteresiranim stranama na podrucju pristupa i razmjene podataka.

Interakcija s drugim procesima

X DA o NE

X unutar organizacije  Cijela Agencija
X izvan organizacije vanjski izvoda¢ XXXX-ICT

Napomena:

Planirane promjene u skoroj buduénosti

X DA o NE
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Opis:

Uvodenje CA Service Desk alata za pracenje promjena, zaposljavanje dodatnih ljudi

Kada je peak time?

o kvartalno: o1 o2 o3 o4
O mjesecno: ol. oll. glll. olV. oV. oVl aVIl. oVII. olX. oX. oXl. oXI.
o tiedno: oPon o Uto o Sri o Cet o Pet o Sub o Ned
X dnevno: o pocCetak dana o kraj dana o vrijeme: 8-16; pon-pet
o ostalo:
Napomena:
Peak time ovisi o planu nadogradnje.
Kakav bi utjecaj na organizaciju imao prekid procesa u peak time-u?
1 sat: X NIZAK o SREDNJI o KATASTROFALAN
8 sati: X NIZAK o SREDNJI o KATASTROFALAN
2 dana: X NIZAK o SREDNJI o KATASTROFALAN
1 tjedan: o NIZAK X SREDNJI o KATASTROFALAN
1 mjesec: o NIZAK X SREDNJI o KATASTROFALAN
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Napomena:

Opipljivi gubici

X Smanjena potraznja za uslugama
o Smanijeni prihodi

o Kasnjenje prihoda

X Povecani operativni troSak

X Penali (od SLA i sl.)

Napomena: Zatezne kamate banaka u slu¢aju kasnjenja isplata (faktoring, voucheri,...)

Neopipljivi gubici

o Gubitak ugleda NEMA UTJECAJA

X Gubitak povjerenja VISOKI

X Krsenje zakonske regulative VISOKI

o Sigurnost korisnika NEMA UTJECAJA
X Negativan utjecaj na djelatnike VISOKI

Napomena: unijeti jednu od opcija - NEMA UTJECAJA, NISKI, SREDNJI, VISOKI, KATASTROFALNI
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Koji su podaci nuzni za funkcioniranje procesa

o real-time baza podataka
o non-real-time baza podataka
x dokumenti (ugovori i sl.)

Napomena:
Ugovori, projektna dokumentacija.

Koliko korisnika pristupa navedenim podacima?

5 korisnika

Napomena:
5 korisnika i vlasnici poslovnih procesa.

Koliko se €esto (u prosjeku) pristupa navedenim podacima?

puta o po minuti

O po satu

X dnevno
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Napomena:
Svakodnevno se pristupa podacima.
Koliko stari smiju biti podaci?
5 o sati X dana o tjedana
Napomena:
Koliko se dugo proces moze neometano odyvijati bez vanjske podrske?
3 o sati X dana o tjedana
Napomena:
Koliko ljudi je potrebno za obnovu procesa i kakve vjestine trebaju posjedovati?
Vjedtina:  instalacija opreme Ljudi: informati¢ar
Vjestina:  specifikacija zahtjeva za razvoj softvera Ljudi: vlasnici procesa
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Vjestina:  poznavanje poslovnog procesa Ljudi: DV

Vjestina:  razvoj softvera Ljudi: vendor

Vijestina: Ljudi:

Napomena:

Ostali resursi nuzni za obnovu procesa

X DA o NE

Potrebni resursi za razli€ite scenarije:
SOFTWARE:
Share Point, CA Service Desk

HARDWARE:
Racdunalo

USLUGE VANJSKIH DOBAVLJACA:
Telekomunikacije
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RTO i RPO za razli¢ite scenarije (veza prema BCM strategiji)

1. Glavna lokacija i sva oprema van uporabe:

VJEROJATNOST POJAVLJIVANJA: NISKA

UTJECAJ: VISOK

RTO: 7 dana

RPO: 5 dana

STRATEGIJA: preseljenje na unajmljenu sekundarnu lokaciju koja nije ugrozena te ponovna dobava HW-a i SW-a te instalacije, organizacija ljudi i
pustanje u produkciju.

2. Sekundarna lokacija i oprema na toj lokaciji nedostupna:

VIJEROJATNOST POJAVLJIVANJA: NISKA

UTJECAJ: VISOK

RTO: 2 dana

RPO: 5 dana

STRATEGIJA: nabavka nove komunikacijske opreme i instalacija iste na glavnoj lokaciji. Postoji redundantni opticki link te bi relativno brzo bilo moguce
novu komunikacijsku opremu instalirati i pustiti u produkciju.

3. Unidtena oprema na glavnoj lokaciji (HW, SW):

VIJEROJATNOST POJAVLJIVANJA: SREDNJA

UTJECAJ: VISOK

RTO: 2 dana

RPO: 5 dana

STRATEGIJA: nabavka nove opreme uz dostupnost backupa te instalacija opreme i pustanje u produkciju.

4. SW (sistemski i aplikativni) nije u funkciji:

VIJEROJATNOST POJAVLJIVANJA: NISKA

UTJECAJ: VISOK

RTO: 24 sata

RPO: 5 dana

STRATEGIJA: ponovna instalacija uz dostupnost backupa ili papirnate arhive, restauracija podataka i ponovna produkcija.

133



5. Nisu dostupne klju¢ne usluge vanjskih dobavlja€a (Internet, el.energija, telekomunikacije):
VIEROJATNOST POJAVLJIIVANJA: NISKA

UTJECAJ: VISOK

RTO: 24 sata

RPO: 24 sata

STRATEGIJA: za napajanje el. energijom postoji UPS u data centru i vanjski generator, trazenje drugog operatera.

6. Nisu dostupne klju¢ne usluge vanjskih dobavljaca (XXXX- ICT):

VIJEROJATNOST POJAVLJIVANJA: NISKA

UTJECAJ: VISOK

RTO: 10 dana

RPO: 24 sata

STRATEGIJA: uspostava sustava iz vlastitih resursa, backup, monitoring, trazenje drugog vendora.

7. Nisu dostupni kljuéni ljudi:

VIJEROJATNOST POJAVLJIVANJA: NISKA

UTJECAJ: VISOK

RTO: 10 dana

RPO: 5 dana

STRATEGIJA: uklju€ivanje novih ljudi u rad, edukacija jo$ jednog djelatnika u proces.
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SAZETAK

Polazna pretpostavka rada jeste da je danas poslovanje gotovo svake organizacije,
tvrtke a i pojedinca, snazno ovisno o informatiCko-komunikacijskim servisima. Stoga, cilj je
ovog rada bio odrediti moguci postupak provedbe analize utjecaja prekida poslovnih
procesa a da isti bude promatran kroz informatiCke servise u svrhu planiranja kontinuiteta
poslovanja. Analiza je provedena na primjeru poslovnih procesa i funkcija i informatickih

servisa koji podrzavaju njihovo odvijanje u Agenciji.

Polazna toCka provedene analize jeste katalog informati¢kih servisa. Nakon toga,
potrebno je naciniti zavisnosti tj. korelaciju informati¢kih servisa i poslovnih funkcija, nakon
Cega se utvrduje ovisnost odvijanja poslovnih aktivnosti o raspolozivosti informatiCkih
servisa. U tom kontekstu odreduju se operativni utjecaji prekida poslovnih funkcija uslijed
prekida informati¢ko-komunikacijskih servisa koji ih podrzavaju i preko zahtijevanih
vremena oporavka poslovnih funkcija odreduju i zahtijevana vremena oporavka

informati¢ko-komunikacijskih servisa.

Krajnji rezultat analize jesu razine kriti€nosti svakog pojedinog informati¢kog servisa
koja su temeljna polaziSta za odredivanje strategije kontinuiteta poslovanja. Postupak
prikazuje i naCine prikupljanja podataka za provedbu analize, definira razine kritiCnosti i kroz
analizu prikupljenih podataka definira odredivanje kritiChosti i vremena oporavka

informati¢ko-komunikacijskih servisa.
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Summary

The starting assumption of my work is that today's business of almost each organization,
company and an individual, strongly depends on IT communicating services. Therefore,
the aim of this paper was to determine the possible process of conducting an analysis of
the impact of business interruptions and to look at it through IT services for the purpose of
business continuity planning. The analysis was carried out on the example of business
processes and functions and IT services as well that support their implementation in the
Agency.

The starting point of the implemented analysis is the Catalog of IT services. That, it
IS necessary to make dependencies, ie the correlation of IT services and business
functions, after which it is determined the dependence of business activities on the
availability of IT services. In this context, the operational impacts of interrupting business
functions due to IT service interruptions that support them and the required time of recovery

of business functions determine the required time of recovery of IT services

The final result of the analysis is the level of critical point of each IT service that is
the basic starting point for determining the business continuity strategy. The process also
shows ways of collecting data to conduct the analysis, defining the levels of criticality and

analyzing collected data defining the criterion and time of recovery of IT services.
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