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ODUNR 3O0ODIWDULU

Izjava o izvornosti

Izjavljuiem da je moj diplomski rad izvorni rezultat mojeg rada te da se u izradi istoga nisam
koristio drugim izvorima osim onima koji su u njemu navedeni. =D L]JUDGX UDGD VX NRUL
HWLPpNL SULNODGQH L SULKYDWOMLYH PHWRGH L WHKQLNH UDGTEC

Autor SRWYUGLR SULKYDUDQMHP -R@®WHGEL X VXVWDYX )2,




6DAHWDN

Cilj ubGb MHVW GHPLVWLILFLUDWL SRMDP UDpXQDWVWYD X F
sustava Amazon AWS-a. Definirani su osnovni gradivni blokovi AWS infrastrukture kao servisa
na kojima se zasnivaju uzorci dizajna iz najbolje prakse. Rad je fokusiran na uzorke dizajna
NRML SRY HDDNSIRNDRéorvaRigkay sustava. 8] QMLK REUDYHQL VX RVQRYC
dizajna i uzorci za relacijske baze podataka. U SUDNWLpPpQRP GMHOX UDGD GDQ MH ¢
]JDNXSD L NRQILIJXUDFLMH $:6 LQIUDVW g&naNadX Q) P LRHWIIRA WINKQOM H DA
broja servera s dodatkom redundancije na razini podatkovnog centra. Na kraju rada prikazani
VX UH]XOWDWL L]YUGHQLK WHVWRYD RSWHUHIlHfeMRtaQed G ]DNXS
vidljiv proces skaliranja broja servera u RGQRVX QD RSWHUHUH®XQIM&peaH SRERO
U DV SR OiRastaWRperirmansL SRVOXAaLWHOMD

.OMXpQH: UDMMKRPIDUVW ¥lBud; Ra&@NWeb; Services; AWS; uzorak; dizajn;
UDVSRORALYRVW VLIXUQRVW
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1. Uvod

8 WUDGLFLRQDOQRP ILJLPNRP SRGDWNRYQRP FHQWUX SRW
QDUXpLYDQMD KDUGYHUD VDVWDYOMDQMD LOQVWDODFLMH N
VLIXUQRVQLK PMHUD L VOLpPQR 3RGX]HUD YHU GXJR WUDAaH QD
GUXJRP SUXADWHOMX XVOXJH 5MHEHQMH NRMH XXLWUIRALGD ]R
IDXYLMHN SURPLMHQLWL QDpLQ QD NRML RUJDQL]DFLMH NRULVW

5DpXQDUVWYR X REODNX UDSLGQR VH UD]YLMD L RWNOMX
aspektimalT-D EH] WUDGLFLRQDOQLK RJUDQLpHQMD ORGHO SODuUDQWN
LQLFLMDOQH WURANRYH &®DWR YIR GQaABIDWHV U B NVQOUBIJLOQRVWL X F
GRODVND QD JOREKO RiRuMpogbtoddNblgovara manjim i modernim Start-Up
organizacijama koje s minimalnim ulaganjima mogu testirati i inovirati primjenom infrastrukture
u oblaku.

8 QDVWDYNX UbGDb QDVWRML VH GHPLVWLILFLUDWL SRMDP L
obraditi na konkretnom primjeru Amazon AWS-a, lidera QD WUALaAWX UDpX @GhjedivWYD X R
PQR&WYR NDUD NoAeHAd$tiVAWSMND NIDR L RSLVY RVQRYQLK VHUYLVD
infrastrukture kao servisa. Njih se nadalje koristi kao gradivne elemente u uzorcima dizajna
PLMRBPLPMHQRP DUKLWHNW REODND PR&H ULMHAELWL UD]JOLPLWH ¢

sustava u oblaku, sve po najboljim praksama.

Visoka UDV SR O R/djedowy Wda pa MH X S UDNW IpflAaiid Kake it Gako
SULPMHQRP $:6 VHUYLVD [DNXSLWL L NRQIL JuXddak dieyid.zd. QI UDV W L
dLQDPLPpNR VNDOLUD Q Mdhatkord Fredlbdavidijend Faklrdpata@®/nog centra. Na
kraju rada prikazani su UH]XOWDWL L]JYUAHQLK WHVWRYD RSWHUHIGE

infrastrukturom.

.RUL&AWHQH PHWRGH L WHKQLNH ]D UDJUDGX WHPH VYRGH
DNWLYQRVWL SULPMHQRP HAQDIRFQDRQHNFLMRP =D SUDNWLpQL
SURJUDP ORED;WHUP ]D 66+ NRQHNFLMX QD $:6 SRVOXaLWHOMH
WHVWLUDQMH RSWHUHUHQMD ZHE SRVOXAaLWHOMD



2. 5D p X Q Ddunoaku

21. (YROXFLMD UDpXQDUVWYD X REODNX

SRVWRMDOR MH YULMHPH NDGD MH VYDNR NXUDQVWYR VHC(
EXQDU 'DQDV QDP ]DMHGQLPpNH NRPXQDOQH XVOXJH GDMX SL
NRUL&WHQM HFD p >ODyW\@bXu funkcionira na VOLEDDP LAY E& NDR iz YRGD
VODYLQH X YDa@HP GRP NILEXQDYY REOCDNX PRIX VH EUJR XNOMXD
SR SRWUHEL .DR L NRG YRGRRSVNUEQRJ SRGX]JHUD SRVWRML WI
QD WRPH GD MH XVOXJD VLIXUQD L G®MembXlisaQaDseGMing Hev HW pHW
NRULVWL YRGD VH @WHGL L QH SODUDWH QDN@un@da 2pDRO)UHV XUV N

S5DpXQDRUXWREODNX MH UH]XOWDW HYROXFLMH NRMD MH WUI
MR& RG SUYDK LD XQDOQRP SURJUHVLMRP RG HUH FHQWUDOL]LU
ere distribuiranih klijent- VHUYHU VXVWDYD V RVREQLP UDpXQDORP NDR RVC
, QWHUQHWD JGMH VX SRGX]HUD ELOD X PRJXUQRVWLhOVSRMLWL
UDVSURVWUDQMHQ XKavsHaX)UDpXQDOD

2.2. Definicija UDp X Q & U dblaky

$PHULPND YODGLQD RUJDQL]DFLM BNIST (¢ry. D&QiIchEl bhitdteL WHK QR
of Standards and Technology) definiralaje UD p X QQUR/BAOYDN X QD VOMHGHUL QDpPLQ

S5DpXQDRUIXVWVREODNX MH PRGHO NRML RPRJIJXUDYD VYHSULVXWI
]IDMHGQLPpNRP VNXSX SULODJRGOMLYLK UDpXQDOQLK UHVXUVD
aplikacije, usluge i pohrana podataka) koji se mogu brzo pribaviti i otpustiti uz minimalni napor
za upravljanje od strane korisnika L SUXAaDWHOMD XD@ X QDuUWBRYEM4a3t0ji se
od pet osnovnih karakteristka WUL PRGHOD XV O Xinplemdgntadlie, UL PRGHOD

2.3. Karakteristike U D p X Q & U dbi&kv

Osnovne karakteristike U D p X QaDulbmakuysu:

X 3UXADQMH XVOXJH QD ] DekyvhnhHiamahg slf-5evicd) BKorisnik PR aH
SR SRWUHEL MHGQRVWUDQR |]DRR3$X IVNQRG & WIRE B X LSARLY O R & XY E
L PUHAQD SRKUDQD SRGDWD N DbezSljRdsks Jh@RkceXsNsRapd W V N L
SUXaDWHOMD XVOXJD



2.4.

ALURN H 3p@stup (eng. Broad network access) - 0 R J X (1 Q R D WX QaDulbbiakuy

VX GRVWXSQH SXWHP UDpXQ D O Q HarRlardthirHméhBnizrRimda kofil S ULV W X
SURPLPX KHWtahkeR diHdgbtle" klijentske platforme (npr. mobilni telefoni,
WDEOHWL SULMHQRVQD UDpXQDOD L UDGQH VWDQLFH
8GUXAaLYDQM HengHRéxourgelpooling) - 5DpXQDOQL UHVXUVL SUXabWwl
UDpXQDUUR/BMOD N X VX XGUXAHQL N RdvighikabaS RM.@ X & POUW HWLDEHV L P
SULPMHQRP YLUWXDOL]DFLMH 9LUWXDOQL HWodisMckmaVL ELYDI
RYLVQR R QMLKRYRM SRWUDaQML 6WYDUD VH RVMHUDM QH]
jer korisnk JHQHUDOQR QHPD NRQWUROX QLWL JQDQMH R WRDPQ
UHVXUVD DOL PRAH RGUHGLWL ORNDFLMX QD YL&RM UD]LC
podatkovni centar).

Brza HO DV W I(dn@ Rapll elasticity) - O R J X U Q R\D\W X @aDuolseku mogu se
HODVWLpPQR |[DNXSOMLYDWL L RWSXawDWL $GHNYDWQRP DI
SRVWLUL DXWRPDWVNR L UDSLGQR VNDOLUDQMH ]DNXSOM
SRWUDaQMR.PNavptiMjgf MDD LN R RSWHUHUHQM HzakupliwWahp YD SRWL
QRYLK UHVXUVD NDNR QH EL GRAOR GR SUHVWDQND QRUPDO
QHNRJ YUHPHQD SRWUD&aQMD VH VPDQML VXVWDY RWSXVWL
X SRPHWQR VWDQMH

Odmijerena usluga (eng. Measured service) - Sustavi u oblaku automatski kontroliraju

L RSWLPLJLUDMX NRULAWHQMH UHVXUVDnaShekd MaHRP PR JX
apstrakcije prikladnoj wvrsti usluge koja se koristi (npr. pohrana, procesiranje,
SURSXVQRVW EURM DNWLYQLK NRILIAWH QWMHKUREEONX P B &K
VH QD WUDQVSDUHQWDQ QDpLQ SkbbBswikKDWL B UNXRRQ@WHRMLDU B W
9DAQR MH QDSRBrEMKkXSMOD G QDNQDGX VDPR ]|D RQDM L]JQRV
SRWURA&EHQ

Modeli SU X & Duglg® UD p X Q B U dblaky

Postoje tri glavna modela S U X & uQudaD U D p X QaDWAbMKY: infrastruktura kao

VHUYLV SODWIRUPD NDR VHUYLV L VRIWYHU NDR VHUYLV 6YDNL
WHKQROR&NRJ VWRJD NRML RODNADYD LPSOHPHQWRQRERNR LPUD]Y
je da imaju karakteristike U D p X QaD W wbERG definirane u prethodnom poglaviju i da
prebacuju fokus s upravljanja infrastrukturomna NOM X p QH N R A&tioly pbQldvaryhHZa
svaki od modela dana je definicija, opseg G M HO RY D Q M DkdBishka MYy, @rivhizna i
primjeri SU X a D W H O WD p X \QanxXadakiy Na kraju poglavlja dan je osvrt na pojavu novih

modela koji koriste "kao servis" u nazivu proizvoda.



2.4.1.Infrastruktura kao servis

Prema NIST-u (National Institute of Standards and Technology [NIST], 2011) definicija
infrastrukture kao servisa (eng. Infrastructure as a Service [laaS]) navodi da je to model
UDPpXQDUX¥WEODNX NRML NRIXUQEBNXXVBMXSD IXQGDPHQWDOQH U
resurse poSXW SURFHVLUDQMD VNODGLAWHQMD SRresbrgaDOOD UDpXQ
RPRIJXUDYDMX LPSOHPHQWDFLMX L SR NWHRWDANR M XS BiStd/]NR/OUIMY@R.J
aplikacije. Korisnik QHPD NRQWUROX QDG IL]JLPNRP LQIUDVYWHIRN WXURP L
odgovornost i upravlja s operativnim sustavima, pohranom podataka i aplikacijama. Iznimka
VX QHNL PUHAQL XUHYDML QDG NRMLPD LPD RGUHYHQX UDJLQX N

O | o
0, ‘ Poslovni procesi
o vy
0]
o Softver
~ ™~
00 .
Posrednicki softver
00

Operativni sustav

Virtualni hardver

|
)

— \’B Infrastruktura kao servis

Fizicki hardver

o vy

Slika 1: Infrastruktura kao servis (Prema: Fehling, Leymann, Retter, Schupeck i
Arbitter, 2014)

8 WUDGLFLRQDOQRP IL]LPNRP SRGDWONRYQREIHFHDMWIXY QR
QDUXpPLYDQMD KDUGYHUD VDVWDYOMDQMD LQVWDODFLMH N
RGUADYDQMD VLJXUQéneéwlaas WDLpQRIOMEBMKYMEH DNWLYQRVWL PRJIX
SRYMHULWL SUX&D \GsOuvtkigX VORKG K] HHIQJVX WUDALOD QDpLQ NDNR
MR& RGLK D GYLMH NOMXpQH WHKQRORJLMH NRMH VX WR RPRJX

Korisnk QHPD NRQWUROX QDG IL]JLPNRP LQIUDVWUXNWXURP |
PRAHPR YLGMHWL Q Csligdl). kéna dQLr kllijsv@ stfahe predstavijaju nad kojim
VHIPHQWLPD WHKQROREBENRPOUMWRINRRWWRAH. GRN V GHVQH VWUI
na koje segmente se laaS model UD p X QD W gkt odnosi. Korisnik laaS-a snosi
odgovornost i upravlja sa svim elementima od operacijskog sustava do vlastitih poslovnih
SURFHVD 3UXADWHOM ,DD6 XVOXJH MH ]DGX&HQ ]D IL]JLPNX L YLL

'RVWXSQRVW NRPXQLNDFLMH V YUMRRRRQVBHRBGOKWDPRRPR JX
jednostavno XSUDYOMDQMH UDpXQDOLPDToVje XeGnin@aib Hidtteku @R ND F LM D

4



IDSRVOHQLFL GUXJLK SREAXIHEND BRUDWXSRUWX SR&GEOMIKIRYQRP FlI
S U X 2 Wlbig® Ma efikasnije organizira vlastite poslovne procese i iskoristiti geografske
ORNDFLMH JGMH VX QLAL RSHUDWLYQL WURANRYL

Virtualizacija je tehnik D NRMRP VH UDpXQDOQL UHVXUVL DSVWUDKLUTL
RGJRYDUDMX RGUHJHQRM SULPMHQLL]RIOLW RQ® VM F BFECPY W Hp GR
LVNRULAWHQRVW LQIUDVWUXNMWXURPRG X XRAY B DIQWMHPY UHRNQRDN F
U D ] GrLspidtaviina. U kratko, to je tehnika u kojoj MHG D Q U D p X QiIDj@KaolzasabXd) V

MHGLQLFD D ]JDSUDYR QLMH IL]JLPNL UHVXUV YHU MH GLR MHGQR.

SNWLYQRVWL XSUDYOMDQMD L NRULA&W B dpStraMraneW XDOQRJ
GRVWXSQH NDR NROHNFLMD VHUYLVD NRMH NRULD®tuphiX RODNAI
QDpLQL NRPXgNBDELDMH.VH R SUXAaDWHOMX XVOXJHN DOLVRMHMhH &

x aplikacijsko SUR JU D PV N RengXAppli€atibhl Programming Interface [API])
X set razvojnih alata (eng. Software Development Kit [SDK])
X PUHAQR NRULVQLpNRrRbWEX Hteriddd [UH)Q J

Prema (G2 Crowd, 2017) QHNL RG YRGHULK ,DD6 SUXADWHOMD XVOX
VPC), Microsoft Azure, DigitalOcean, Rackspace, Google Compute Engine i drugi. Valja
VSRPHQXWL GD SRVWRMH L UMHA&aHQueD Sdride) Rdput: QARAch&lRGD  HC
CloudStack, Eucalyptus, OpenNebula, OpenStack i dr.

8 NUDWNR ,DD6 RPRJXUDYD NRULYV QodatkevbogXae@rd JJH Y LUW X
prebacuje im organizacijskifokuss XSUDYOMDQMD LQIUDVWUXNWXURP QD UD]Y|
SURL]JYRGD NDR SRGUAND SRVORYQLP SURFHVLPD

2.4.2 Platforma kao servis

Prema NIST-u (2011) definicija platforme kao servisa (eng. Platform as a Service
[PaaS]) navodi da ona p U X &&risniku PRJIX U QRVAND LQIUDVWUXNWXUX UDpXQD
LPSOHPHQWLUD NXSOMHQD LOL SNRIHRIO Q D RIRJIMPWHNUNKNND HJ MNHE H ®)U
ELEOLRWHND XVOXJD L DODWD SRGU aR®itnik rfeiGa kowrollDr@a¢Hi SU X & D W
ILILDNRP LQIUDVWUXNWXURP UDpXQDOQRJ REODND RSHUDWLYQI
YHUO LPD NRQWUROX QDG LPSOHPHQWLUDQRP DSOLNDFLMRP L YH



@]
(@)

ﬁ%ﬁ Poslovni procesi

—

Softver

@ Posrednigki softver

Operativni sustav
p : h— S @B Platforma kao servis

Virtualni hardver

@]
O

Fizicki hardver

~ -

Slika 2: Platforma kao servis (Prema: Fehling i sur., 2014)

3DD6 MH QDGRJUDGQMD QD ,DD6 NRMD SUXab DSVWUDKLUDQ
20DNaDYD LPSOHPHQWDFLMX DSOLNDFLMD EH] YHOLNLK WURA&N
postavljanja i upravljanja infrastrukturom. Recimo da programeri razvijaju vlastiti visoko
UDVSRORALYL VXVWDY ]D UD]PMHQX p®damskil Rod Yalhsitk@lL EL QD!
UD]JPMHQX SRUXND VNDOLUDQMH ED]JH SRGDWDND L PQRJH GUXJ
kao servise (API-e) tako da se programeri mogu baviti poslovnom logikom umjesto da na novo
UD]YLMDMX SRVWRMHUH ]IDKWMHYQH VHUYLVH

Servise koje PaaS nudi GREDYOMDMX VH SUHNR FHQWUDOL]JLUDQ
GRKYDWOMLYRJ SXWHP ,QWHUQHWD NRMH QDMpHGnikk LPD RE
marketplace). 6HUYLVL ELYDMX RFMHQMHQL L VRUWLUDQL SR NYDO

programske proizvode koji su provjereni i dovoljno zreli za implementaciju.

.RULAWHQMBPUBDDRBMQLVIHQRBQ MUV WXSQMDR GHKHNRIBMER_.OQRV V
prikazuje, jer ovise o alatimai VRIWYHUX NRMHJ SUXaDMNRYM UX ¥ B XWHR @XH3PLD
kontrolu strukturom UDp XQDFROBEDRDIND PUHARP VXVWDYRP SRKUDQH RSHU
SRVOXALVWQIWGM IR ARP UD]JLQRP L]YRYHQMD DSOLNDFLMD SRSXW
predmemorije (eng. Cache) 3DD6 SUXADWHOM XVOXJH LPD SRWSXQX NRQW
PRIJXUH MH GD UHJXOLUD NRULAWHQMH UDpXQDOQLK UHVXUVD NI
svim korisnicima. Dio nad kojim korisnici imaju potpunu kontrolu su njihove razvijene aplikacije,
te ponekad postojii PRIXUQRVW QDG]J]RUD RNROLQVNH NRQILJXUDFLMH

2PRIJXUDYDQMH YHUHJ EURMD UDVSRORALYLK WHKQRORJLMD
UD p X QDWobdkY. 8 SRpHWFLPD UD]YRMD SUXaDWHOML VX RJUDQLpD
poput Microsoft Azure na .NET i Google Apps Engine na programski jezik Python. Nova
generacijaPaaS-D XNOMXpXMXuUL $]XUH L *R RJelkibroj BhbiadddndldgifalL VQLFLP



poput: PHP, Ruby, Python, Node.js i mnoge dr. 1THNL RG YRGHULK RUJDQL]DFLMH 1
SUXaDQMHP 3D D amaxo® XWSH(BECX, Elastic Beanstalk, Lambda), Microsoft Azure,

Salesforce (Force, Heroku), RedHat OpenShift, Google App Engine i drugi. (G2 Crowd, 2017)

Postoje i PaaS UMHaAHQMD RWYRUHQRJ:KIBU@ BouidnR CQRIifH OhehShiit,U

Stackato, W2SO Stratus i dr.

U kratko, o QR @aWR MH ,DD6 ]D LQIUDVWUXNW Kddishik dRghdii 3DD6 ]D
svoje aplikacie D NRULAaW FhQelkddbr$ja neo YLV QLK S U R&rgy Rhjrd-pekty),
UD]JYRMQL LQAHQMHUL PRJX EUJR L MHGQRVWDYQR UD]YLWL VYR

2.4.3.Softver kao servis

Prema NIST-u (2011) definicija softvera kao servisa (eng. Software as a service
[SaaS]) navodi da ona p U X &@risniku P R J X U QupoMalle aplikacija, kreiranih od strane
SUXADWHOMD XVOXJDna hfRastrbktuvi HU D pYXRO@ID bWk, Aplikacijama je
PRIXUH SULVUWNXBULKWNOLMHQWVNLK XUHYyDMD NUR] WDQNH NOLM]
LOL NUR] VXpH OKéiznis QRHIRID NRQWUROX QDG IL]JLPNRP LQIUDVWU
REODND RSHUDWLYQLP VXVWDYRP VWWNGQDRGPAMRHIQUMEA R VINRLFIDWDINDO
,JQLPND VX RIJUDQLPpHQH NRQILIJXUDRBEM*XMWH SRVWDYNH DSOLNDF
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Poslovni procesi

55
E Softver
e

Posrednicki softver

Operativni sustav — Softver kao servis

Virtualni hardver

Fizi¢ki hardver

Slika 3: Softver kao servis (Prema: Fehling i sur., 2014)
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1D YUKX WHKQRORANRJ VWRJD QD pXQHDuaHMaD 8a6S feR G H O
SODWIRUPD NRMD RPRJXUDYD GRVWXSQRVW JRWRYLK DSOLNDFLI
se unajmljuju prema potrebi. Na SU L O R & H QliRa\8) Vidnhidrdaje pUXADWHOM XVOXJH ]DG

je za svu infrastrukturu, programsku logiku, i sve potrebno za dostavljanje programskog



proizvoda kao usluge, dok je na korisnicima usluge da upravljaju ostalim korisnicima i

konfiguriraju osobne preferencije unutar definiranih granica. =D NRUL&A&WHQMH 6DD6 X\
korisnicima je dovoljan Internet SUHJOHGQLN V NRMLP VYDNR UDpXQPOR YHU
GRN DUKLWHNWXUD 6DD6 XVOXJD RPRJXUDYD VLPXOWDQL SULVW

6DD6 UMHaAaHQMD VH YUOR pHVWR NRULVWH ]D VHNXQGDUQH
QDpLQ L]JEMHJIDYD VH WWRADDONKSMRMLQ@DGRJIJUDGQMHalL RGUAD
U D p X Q D@daRizacije radije plate pretplatu L RGPDK SRpQX NRULVWLWL SURJUI
1IHNL RG SRSXODUQLMLK 6DD6 XVOXJD VX WHNVWXDOQL WL
NRPXQLNDFLMVNL UDPXQRYRGVWYHQL L RNoWRKDW GURIVWMERY QL SUF
Relationship Management [CRM] i Enterprise Resource Planning >(53@ UMHAaAHQMD pl
LPSOHPHQWDFLMH VX XJODYQRP MDNR GXJRWUDMQH L VNXSH
SURL]YRGD QD YODVWLWRM LQIUDVWU X pligiano. LPovj&avdnj&E il L W DN R
XVOXJD YDQMVNLP SURJUDPLPD PRAH RUJDQL]DFLMDPD GRQLMH'
NOMXpQH NRPSHWHQFLMH RUJDQL]DFLMH

6YLP 6DD6 UMHAHQMLPD MH IDMHGQLpPpNR GD G@RwWDJH X] GRN
razini usluge (eng. Service Level Agreement [SLA]). To MH VO XAaEH QUREYXIDWHOM
usluge daje korisnicima usluge i njome su definirani aspekti poput kvalitete usluge,
U DV S R O Risllg¥ Rrezileodgovornosti. Temeljna stavka SLA ugovora je ona koja govori
GD SUXADWHOWISRR XpLWL XVOXJX SRG XYMHWLPD NRML VX XQXW
obije strane. 6/$ SRNXaDYD QDSUDYLW EDODQV L]JPHYyX NYDOLWHWH L
cijene usluge. 1D SULPMHU WHOHNRPXQLNDFLMVNH RUJ®@eiDFLMH D
XJRYRUD JGMH Q Dlefihiili DBR QW BMWPDN UDVSRORALYRVWL XVOXJH X
periodu, propusnost, dozvolijene smetnje, mjere za oporavak od katastrofe poput ciljanog
vremena oporavka od kvara (eng. Recovery time objective [RTQO]), ciljanog objekta oporavka
nakon kvara (eng. Recovery point objective [RPO]) i mnoge druge vrijednosti.

U nastavku slijedi kratak i nepotpun SRSLY SRSXODUQLMLK 6DD6 UMH&HQN
SUHPD RVREQRP PLAOMHQMX QH QX&Qucrdadh OfiGeB6d,L.GdogleH GRV OLM
Apps, Salesforce CRM, IBM SmartCloud, JiRA Atlassian Service Desk Platform, Slack
Collaboration Platform, Dropbox File Sharing, WebEx, Github i mnogi drugi.

U kratko, SaaS nudi gotove aplikacije na zahtjev korisnka NRMH VHju SUXAa
centraliziranog mjesta na Internetu primjenom U D p X QaDulbilakuy
2.4.4.0stali "kao servis" model

Od kada se SaaS model U D p X QaDulbblakuy2001. godine SRMDYLR Q$fekAoUaLaW X

popularnost koja i danas raste, pojavila se gomila akronima s as-a-Service dodatkom koje su



PDUNHWLQANH Wkoristt/ NI SIRDNWHPNL ELOR NRMX XVOXJX NRMD S
PRGHOLPD WDM GRGDWDN MH R]Q W YXKmeEDu®iakuvHkojufinéscionka PR G H O X
na bazi pretplate. Danas u 2017. godinitonemorD ELWL WDNDY VOXpDM YHU SUHG

uslugu na bazi pretplate, bila ona primjenom U D p X Qabulbblaklyili ne. U nastavku Tabela 1

daje nepotpun popis popularnih "kao servis" modela prema (Tribe, 2016).

Tabela 1: Ostali "kao servis" modeli (Prema: Tribe, 2016)

Backend as a Service
Backup as a Service
Blockchain as a Service
Building as a Service
Cloud as a Service
Commerce as a Service
Communications as a Service
Compiler as a Service
Compliance as a Service
Containers as a Service
Content as a Service
Country as a Service
Data as a Service
Database as a Service

2.5. Modeli implementacije

Desktop as a Service
Device as a Service
Environment as a Service
Framework as a Service
Hardware as a Service
Identity as a Service
Infrastructure as a Service
Knowledge as a Service
Linux as a Service
Location as a Service
Logging as a Service
Management as a Service
Messaging as a Service
Monitoring as a Service

Network as a Service
Notebook as a Service
Operations as a Service
Platform as a Service
Ransomware as a Service
Software as a Service
Storage as a Service
Surface as a Service
Understanding as a Service
Video as a Service
Virtualization as a Service
Windows as a Service

Workspace as a Service

UD b X Q R U dhlakd

Modele implementacie UDp X Q DROEXROIND PRAHPR UD]JOLNRYDWL SR WRI
NRULVQLND PX SULVWXSDMX L SR UD]JLQL GLMKRa@aMNMHQdMd&du UHV XUVL

UD p X Q DdblgkR Jkvi imaju pristup, privathom samo jedna grupa ljudi,

]JDMHGQLpPNRP

kontrolirani broj grupa ljudi i hibridnom kombinacija navedenih.

2JUD QL pH Q ktiisnikaJkRjMpBstupaju oblaku i dijeljenju IT resursaima ]QDpDMDQ
XWMHFDM QD VYRMVWYD R E @hoddlithaSnupleMéEnidzif@ DookeDi¢®© . pelziVe L P
XGUXALYDI®YWIHPY D E U]R Pist@jbrengnt fis@ddiv W3O D inbg@ Mpbirabi). 9 H G L

EURM NRULVQLND VPDQMXMH HIHNWH z& pdeBihdgl KoHsndD® RJ RSW
cjelokupnim sustavom NRMHJ SUXaDWBOM RG WHPH MH a8WR VXPLUDQR |
VXVWDYD L]JEDODQVLUG&by Ieswkd. KddatbQnvdiije kbHisGiKa koristilo sustav,
SURPMHQD RSWHUHUHQMH MHGQRJ NRULVQLND LPDOR EL YHUL XV
SUXAaDWHOM XVOXJH EL WH&H RVLJXUDR EU]J]X HODVWLpPQRVW Mt
efektvnoi PRGHO SODUDQMD SR XSRUDEL EL SUHVWDR ELWL LVSOD
sustava. (Fehling i sur., 2014)



Slika 4 prikazuje odnos modela implementacije U D [akst9a u oblaku s obzirom na
XRELpDMHQX UD]JLQX HODVWLPpQRDWQ LL PSRGMHI® YME@PD MR DEFHRNRBL
SUXAaLWL QDMYHUX UDXL8RKWBXMWRV MpLQ BOW i DIG R M HGERQ NRNULL PVR KE®I I¢
PDQMLP EURMHP NRULVQLN®DH @RRDNPRLJBIFSMHWQUX&D VPDQMHQ
XJODYQRP ]JERJ VWDELOQLK SRVORYD NRMH RUJDQL]JDFLMH L
RSWHUHUHQMD 7DNRYyHU MH X WRP PRGHOX pHVWD SRMDYD XO
UD p X QD O QR JpRvataob eidakiBtaj efek W MR& YLAH GROBM DGARL hNLDSR GIDW N F
VXVWDY MH QD GQX VOLNH L YLGOMLYR MH GD WDGD VXVWDY SU
X SRWSXQRVWL X REOLNX SODuUDQMD X QDSULMHG +LEULGQL PR
je on kombinacija ostalih modela. Valja napomenuti da se prikazane pogodnosti za javni
UDpXQDOQL REODN PRJX VPDQMLWL D Nerolis? ®el@nd@ifrrazmerslDQ EURM
(Fehling i sur., 2014)

Elastiénost 4

Brza elasticnost

Jawvni oblak

Zajednicki oblak

A

!

-- Privatni oblak T Hibridni oblak
Staticni
. o . podatkowvni i
Staticno skaliranje . centar .-
.
Inicijalna Operativni  Plaéanje po
investicija trod kavi koristenju

Slika 4: 2GQRV HODVWLpPpQRMND MXKNYWRYNRULAWHQMX ]D UD]C
LPSOHPHQWDFLMH U DRyefr@:-eniihg ilsur 20LB)N D

2.5.1.Javni model implementacije U D p X Q & U abl&ky

U javhom modelu implementacie UDpXQDUWWWKFODNX NRULAWHQMH XVOXJ
za javnost, bezob]LUD GDOL Mahizddijamd pi gejeRincima, a cijela infrastruktura je u
YODVQLAWYX SUXDDWHPMDKYR XIH QH RGQRWVIL ZQDE RMHASO0Q RV R
oblaka niti na to da su podaci u oblaku javni. 1D SODWDWXHN @D &IQ R NBWhardaavs QL P

infrastrukturi koja se dijeli s drugim korisnicima. Korisnici su sigurnosnim mehanizmima

10



PHYXVREQR LJROLUDQL WDNR GD QHPDMX SUDYR SULVWXSD SRC
Korisnici nemaju XYLG X IL]JLpPNX ORNDFLMX ]D N X&ioNbkiaQije ksarRrddHa QLK U
podatkovnog centra.

PUHGQRVWL MDYQRJ REODND VX MHEHGORVYWBHQRNVGD NFRRALL
konfiguracija, brza HODVWLPpSXRDVWD QMH SR NRULAWHQMX =D NRULaAWHQI
je Internet preglednik, koji dolaze pred LQVWDOLUDQ QD VYDNR UDpXQDOR L SR]
MDYQL REODN SUXab =D SRpHWDN NRULAWHQMD XJODYQRP MH G|
QDpLQ SODUDQMD .OMXpQH SUHGQRVWL MDYQRJ REODND RPRJXI
mogu bitipXQR YHUL RG SULYDWQLK L SR SRWUHEL MH PRJXUH ]JDNX.
DGHNYDWQR WRPH STHIID EQQRVMQBPRBDLVQLND MDYQRJ REODND XM
SURPMHQH UDGQRJ RSWHUHUHQMD ]D SRMHGLQRJ NRUA&QLND QTC
X VXVWDYX PRJX ELWL SHULRGLpND QHSUHeEBvkr&@MLYD NRQVWD

Neki od nedostataka javnog oblaka su smanjena kontrola i problemi s regulatornim
SLWDQMLPD .UDMQML NRULVQLN PRUD VH RVODQMDWKXEDMERJIR
prekida ili ometanja rada. Limitirana je i razina kontrole nad konfiguriranjem zakupljenog
sustava, te je t R b Q&inirano tko je odgovoran za koiji dio infrastrukture. Regulatorni problemi
VX EURMQL 1DMELWQLMH MH NDNRre@ju BuGtaval Ro[e \8eD20dQMapL Q QD S|
LQIUDVWUXNWXUL MDYQRJ REODND WH NIDHNNHXNSRIADSYBOQVLIVWIA L USVUH_ AT
te probleme u potpunostiujavnhom REODNX SULPMHQRP 6DD6 UMHAHQMD GRN
hibridni model U D p X Qauldhakiii kojem senzitivnije dijelove postave u privatni dio, a ostale

u javni.

SRVWRML L SLWDQMH VLIXUQRVWL NRULVQLpNLK SRGDWD
LQIUDVWUXNWXUX 2SUHQLWR VH VPDWUD GD DNR MH MDYQL UDPp
umu i ako je ispravno konfiguriran od strane korisnika, da PRaH EL W Li &d $tandixrtthip L M
podatkovnih centara. =D MDYQL REODN SRVWRMH VLIXUQRVQD UMHA
QDGJOHGDQMD VXVWDYD ]JERJ QH]J]DNRQLWLK UDGQML L VOLDpQF
VLIXUQRVWL MHU MH WR RG NOMXpQH Y bkl R\WRQ DP QLW M EXF/ISQINHI
javnog oblaka.

2.5.2.Privatni model implementacije  UD p X Q & U &blaky

Privatni model implementacije U D p X Qabulbbmakuvodnosi se na infrastrukturu koje je
GRVWXSQD LVNOMXpLYRLMRIFBH) RRARIUX S QD YOOV MIMLDY D@D @RRN D QAL I
VWUDQND 2YDM PRGHO QDMpH&UH NRULVWH RUJDQL]JDFLMH NRMt
QHJR aWR WR PR&H MDYQL PRGHO SUXALWL 5DpXQDOQL REOD
RUJDQL]DFLMH NRMD MX NRULVXADW®ROMBD RMOANHY HDXNXSXWH RG SU
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3ULYDWQL PRGHO VPDQMXMH VODERVWL UDPpXQDOQRJ RE
UHIJXODWRUQLK SUREOHPD L NRQILIXUDFLMD $NR VH UDpPpXQI
RUJDQL]DFLMH WDGD MH RUJDQL]DFLMDnjlasBuktutéi®@ D §0V KX PDMKX M D
GD VH UDpXQDOQL REODN QDOD]L QD LQIUDVWUXNWXUL SUXaDW|
LQIUDVWUXNWXUX D NOLMHQW ]D VYH RVWDOR 3RaWR MH NO
UDpXQDOQRJ REODND WRXPXLRPRQR¥YIWD NRQWUROX DOL MH UD]
QHJR @aWR EL ELOD X UDpXQDOQRP REODNX V YL&4H NOLMHQDWI
SULYDWQRJ PRGHOD auUWYXMX VH UDPXIDIRIBYIWKE, Moot QalpidneS UH G Q RV
HODVWLPpQRWMIMDXGHXXWUWD L SODUDQMD SR NRULaAWHQMX 3U
VNDOLUDQMH NRULAWHQMD UDpXQDOQLK UHYVKftastbktuOlL VYH RY
MDYQRP REODNX SUDNWLpPpNL QHPD OLPLWD QD NROLpW@X WLK UF
VPDQMHQD DJLOQRVW MHU LQWHUQL WLPRYL ]D DGPLQLVWUDFLM
L SODQLUDWL SURGLUHQMD QD YULMHPH 7DNR GROD]L GR YLA&N
PRGHO SODUDQMD SR NRUL&WHQMEUNMHILD ¥ QVDH B HY R EQ WD B\Y O X Ny

ne.

2.5.3.Hibridni model implementacije @ U D p X Q & U abl&aky

Hibridni model implementacije UDpXQDUWWKFODNX MH UMH&GHQMH ]D SURI
SULYDWQRJ REODND 7R MH NRPSR]JLFLMD GY bhod, privatidgdlH PRGHO |
IDMHGQLPpNRJ NRML RVWDMX MHGLQVWYHQL HQWLWHWL DOL V>
SULNODGQLP WHKQRORJLMDPD NRMH RPRJXUDYDMX HILNDVDQ SL

Najbolja praksa za hibridni model je da se javni oblak ko ULVWL aWR MH YL&H PRJX
EL VH LVNRULVWLOH NDUDNWHULVWLNH SRSXW UDSLGQH HODVW
trebao bi se trebao NRULVWLWL |D ULVNDQWQLMH SURFHVH X NRMLPD N

privatnost podataka.

2.5.4. =D M H G @adeNmplementacije U D p X Q & U &dblaky

8 IDMHGQLpPpNRP PRGHOX DPXQHERB & EKBIkMdrganizacija dijeli
VWUXNWXUX REODND ,QIUDVWUXNWXUD SRGUADYD SRVHEQH ]DI
PLVLMH ]DKWMHYH V. INjikdJ Qdgw Wgravljati Eabnbo poy&izacije ili netko drugi

SUXAaDWH QND pOMIDGUD KDALY
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3. Amazon AWS

Amazon AWS (eng. Amazon Web Services >$:6@ MH X WHNXURM JRGLQL
QDMSRSXODUQLMLHKHSNMBIMW B O XXQ/MDXV WX HDXRERWIRNXVOXID L
kategorija infrastrukture kao servisa (laaS), platforme kao servisa (PaaS) i softvera kao servisa
(SaaS). Ama]RQ $:6 MH SRGUXAQLFD DPHULpNH RUJDQL]DFLMH $PD]
Amazon) i osnovana M H JRGLQH 2VQLYD pf Bé&zos]R gevneviélatridsti
RUJDQL]JDFLMH VX ZHE SURGDMD Amazdob [eXo€nbvdry 1M Rgadin&®R & O D N X
DPHULpNRP JUDGX 6HDWWOH L SRpHWQD GMHODWQRVW ELOD |
XGAEHQLND 3RVWHSHQR VX G R GsieYdbknisuh@sialiHet&nbd MOHD Nd W MALLNKD O D
RQOLQH SURGDWDpPD X 6%

Prihod Amazon AWS-a kontinuirano raste od 2014. godine do danas. U pHWYUWRP
kvartalu 2017. godine iznos prihoda popeo se na 5,1 PLOLMDUGL DPHULpPpNLK GROD
prikazuje Slika 5 (Statista, 2017). Kontinuirani rast prihoda pripisuje se globalnoj strategiji
$PDJRQD NRMRM QLMH FL O MciaUIRtbY kazldgH el dicddriAdddsepenBun®
XODaH X UDVW SRVWRMHULK L UD]JYRM QRYLK GMHODWQRVWL RU

6 000

5113

5 000
4 584

4 000

3231

n collars

2 886
3 000

2 586
2 405

2 085

Revenue in milli

1 566
1420

1050 1 gos i 163

1 000

Slika 5: Prihod AWS-a od 1. kvartala 2014. do 4. kvartala 2017. u milijunima USD (Izvor:
Statista, 2017)

Prema iVWUDALYDQMX N R Q](SaMeD QOATY, MhiardhYAVWS NeHider na
JOREDOQRP WUA&LAWX UDpXQ D LBk § PrikdzuR Ei@uaiNdaciju] Bezyl@ 6
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LVWUDALYDQMD WagklLGuadeantkbid ¥® @3lxnja na kvalitativne metode analize
SRGDWDND ]D SULND]JLYDQMH WUA3LdQLK WUHQGRYD NDR aWR VX

Amazon Web Services

Microsoft

Google

Virtustream Alibaba Cloud

[ BK
CenturyLink IBM
Rackspace °
Joyent @ O9 o
o

Skytap @ Interoute
O

NTT Communications

Fujitsu

Slika 6: Magic Quadrant za laaS (lzvor: Gartner, 2017)

3.1. Karakteristike Amazon AWS -a

$PD]JRQ $:6 SUXAD SRX]GDQX L VNDODELOQX LQIUDVWUXNYV
UMHAHQMD V PLQLPDOQLP WURANRYLPD SRGUANH L DGPLQLVWU
tradicionalnih podatkovnih centara. Skup karakteristika AWS UDp XQ D UV W YraslkH REM B N X
prethodno definrane NDUDNWHULVWLND UDpXQDUY® ¥bseXi RaEEQLDNKI X SR JIC
vlastitim karakteristikama. 1z poslovnog aspekta to su V O L M B/@rid,(2B11):

X Nije potrebno raditi predikciju IT kapaciteta organizacije - U tradicionalnim
podatkovnim centrima prije pokretanja projekata bilo je potrebno napraviti
predikciju potrebnih IT kapaciteta. To MH NRPSOHNVDQ |]DGDWDN MH

14



SUHWSRVWDYLWL SRWHQFLMDOQD RSWHUHUHQMD QD V.
SUHPDOL VXVWDY PRaH SUHVWDWL QRUPDOQR IXQNFLF
iskoristi YRVW WLK NDSDFLWHWD PRAaGD QHUH ELWL YLVRN
VXVWDYD L JHQHULUD WURADN

X (ILNDVQR LVNRULAWDYDQBIWBLRMHNIRSD RLMpEKWYDUVWYD X
GLQDPLpNL MH PRJXUH VNDOLUDWL ,7 NDSDFLWHWH L W
koliko je u danom trenutku potrebno.

x Infrastruktura na vrijeme (eng. Just-in-time) - U tradicionalnim podatkovnim
centrima prilikom pokretanja projekata potrebno je procijeniti kapacitete,
QDEDYLWL ,7 LQIUDVWUXNWXUX pHNDWHKonfigrirdi XGH LVS
sustav. SARWUHEQR MH L SODWLWL ]JDSRVOHQLNH NRML UH L
WLPH GD PRAaH GRUL GR JUH&ADND X VXVWDYX X]JURNR
SBULPMHQRP UDPpXQDUVWYD X REODNX LQIUDVMWIUXNWXU?
periodu oG VYHJD SDU PLQXWD D VYDND SRWHQFLMDOQ
infrastrukturom pokrivena je SLA ugovorom.

X Minimizacija potrebe za ulaganjem u naprijed za infrastrukturu - Primjena
UDpXQDUVWYD X REODXXYRWRQXIUHDYXIB(; PRGHOD WU
(operativnihtro@NRYD QDSUHPD &%$3(; XODJDQMH X RVQRYQD

Xx 30DUDP@EMMRULAWRHOOMWHQMH UDpXQDUVWYD X REODNX (
UDpXQDOQL UHVXUVL NRML VX SRWURAaAHQL =D VYDNL
mjerna jedinica naplate npr.: kod EC2 virtualnihserve UD WR MH YULMHPH NRU
kod ELB servisa ]D XMHGQDpDYDQMWMRREW HWH WHHPMDNRULAWH Q
SURPHWD NRG VHUYLVD ]D SRKUDQX L UDG V SRGDFLPD

X Minimizacija kompleksnosti naplate usluga - Prethodno spomenuti princip
naplate usluga pojednostavljuje proces naplate usluge klijentima. Dodatno,
primjenom AWS Trusted Advisor VHUYLVD VXVWDY VH PRAaH X VWYDL
LIYRyHR@ddIBdati L RSWLPL]JLUDWL V RE]JLURP QD SHUIRUF
UDpXQDOQLK UH YV Xidlj¢ prakSeU Epdntdriuiti s@rindVe besplatan za
NRULAWHQMH L GRGDWQimizaSije PdiyérHosniR @stavki i
UDV SR O RuéstavR VW L

x Koristi od ekonomije razmjera - .DNR MH $:6 SUXADWHOM XVOXJ
UDpXQDUVWY®vetkiR Broj@NKdrisnika koji svakodnevno raste, tako
svi korisnici imaju koristi od ekonomije razmjera. 7R 1QDpW®DY&aH $:6 LPD
korisnika, to su im usluge jeftinije.

x 3RYHUDQ NMH agildgdti za organizacije - Po potrebi se lako zakupljuju
UDpXQDOQL UHVXUVID LY RMAS QAW RMXRWDEBEQL O5HFLPR
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]IDKWMHYDQ UDpXQDOQL SURFHV NRML VH WUHED L]YL
LQIUDVWUXNW XU Laj pbadd’ pdradelziradi o& AW S-u bi mogli zakupiti
LQVWDQFL YLUWXDOQLK VHUYHUZ 1Lsat, |Mpustiti WL QDY F

zakupljenu infrastrukturu, SODWLWL VDPR ]D NiRosleAbazHk@kdihU HYV X U V H
GXJRURpPQLK XJRYRUQLK REYH]D

Xx 3RVWLaH VH JOREDOQL GRRUUAWHQMNWIP® LQIUDVWU)>
UD]J]OLpLWLP UHJLMDPD L UDVSRORR glohalnP ddRf DPD SR
LQIRUPDFLMVNRJ VXVWDYD X PLQXWDPD 3ULOLNRP SX&
VH RGDEHUH UDVSRORALYD JRQD SD MH NRULVQLNX WDM
sustav u njegovoj regiji ili na drugom kraju svijeta. U tradicionalnom IT
poslovanju |D WDNDY SRWKYDW ELOR MH SRWUHEQR XORAaLW
VH L]JJUDGLR QRYL IL]JLPNL SRGDWNRYQL FHQWDU QDED
itd. AWS je taj postupak maksimalno pojednostavio i pojeftinio.

X Infrastruktura prestaje biti fokus poslovanja- 5DpXQDUVWYR X REODNX RPR
NRULVQLFLPD GD SUHEDFH IRNXV SRVORYDQMD V L

kompetencije i vlastite poslovne procese.

=QDpDMIMUNMMHWNMHULVWLNH $:6 UDpXQDUVWYD X REODNX L] WH
(Varia, 2011):

X Automatizacija - $:6 SUHNR VYRMLK DSOLNDFLMVNL4) SURJUDF
SUXA&D LQIUDVWUXNWXUX N DritaSrudiudelAD ¢oieN L \NRR 30 DHpQ J
da SRVWRMHULP $: 6 viastitinvpoglamskichkodom PRAHPR X&UDY O
infrastrukturom, te upravljati i automatizirati bilo koji aspekt infrastrukture.

X 'LQDPLpNR VNDGLUDRAWRUIXUDYD GLQDPLpNR VNDOLUD!
RSWHUHUHQMX LOL QHNRM SURL]JYROMQRM YDULMDEOL
za ljudskom intervenciioP 7LPH VH SRM\NAWL &V SR 6flRashosRVW L
sustava. Konkretni uzorci dizajna opisani su u poglavljima: 4.1.3 'LQDPLpPNR
skaliranje specifikacija servera, 4.1.4 '"LQDPLpNR VNDOLUDQMIs EURMD V
'LQDPLpPNR VNDOLUDQMH7BMNE8®HAUWHWBPBRGXVNDSURDNWLY
VXVWDY QDNRQ 4WR MH MHGQRP UD]JYLMHQ L SX&WHQ
GRGDWL LOL XNORQLWL UDpXQDOQL UHVXUVL X] PLQLPCLC

x Efikasniji razvojni i testni ciklusi - Kompletna infrastruktura i razvojna okolina
SURGXNFLMVNLK VXVWDYD ODNR VH PRaAH NORQLUDWL L
L WHVWLUDQMD 7HVWQH VXVWDYH ODNR MH SURPRYLUTL
SULPMHQRP $:6 REODND QLN D ponéstan@ fiadtriktiaré ReG LWL GD
WHVWLUDQMH ORJXUH MH UD]JYLWL DXWRPDWL]JLUDQR W
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SURFHVD 3UL NUDMX ALYRWQRJ YLMHND WHVWQLK VXVW
WUR&DN XNROLNR VH QH NRULVWH

x Oporavak od katastrofe i kontinuitet poslovanja - AWS oblak je povoljna opcija
]JD RGUADYDQMH UDpXQDOQH LQIUDVWUXNWXUH V QDPN\
ORJX VH LVNRULVWLWL UD]OLpLWH JHRJUDIVNH ORNDTF
SRGDWDND L LQIUDVWUXNWXUH pLPRALWH VSR WXIVAMD Y
SULPMHQRP X]J]RUDND GL]DMQD NRG RSWHUHUHQMD V>
automatski preusmjeriti na sekundarnu infrastrukturu, bez ikakvog prekida u
NRQWLQXLWHWX L]YRYHQMD

X Sigurnost - $:6 UD]YLMD L LVSRUXpXMH VYRMH XVOXJH X
QDMVWURALP SUDNVDPD VLJXUQRV Wilprod®BevatiohileX M X EUR|
i temeljite revizije kako bi dokazali sigurnost svoje infrastrukture.

3.2. Globalna infrastruktura Amazon AWS-a

Infrastruktura Amazon AWS-a sastoji se od regija (eng. Region) irasSRORALYLK ]JRQD
(eng. Availability Zones [AZ]). 5SHJLMD MH JHRJUDIVND ORNDFLMD NRMD VH VI
Svaka Amazon regija dizajnirana je da tako da bude u potpunosti izolirana od ostalih Amazon
UHJLMD 7LPH VH SRVWLAH VWadve oaQRiN Vegile. BWKa R |6 Ragtddr Q D
GYD LOSRGIEWNRYQLK FHQWDUD &RMdhGaliQiiareyije FR Sphjend Q L
konekcijom s velikom SURSXV Q R&ko latencijom. Svaki podatkovni centar ima
UHGXQGDQWQR QDSDMIMMHMWFLIMX¥P UW&Q XD WH E Q X3 RL LR NXi ORVWDIE L \
VPMHAWHQL VX QD UD]OLpLWLP JHRJUDIVNLP SRGUXpMLPD V I
QHSRJRGD SRSXW SRWUHVDTimSrR&ama D izbjegvi@el jp&eRcijalne
MHGLQVWYHQH W RSpnyléipdiny & fdibre)H Q J

Amazon kontinuirano gradi nove podatkovne centre. U trenutku pisanja AWS oblak
VDVWRML VH RG $= XQXWDU JHRJUDIVNLK UHJLMD D X SOIL
(Bahrain, Kina, Francuska, Hong Kong, a Y H G MU${East). Slika7priND]XMH SRVWRMHUH U
RERMHQLP NUXAQLFDPD V EURMHP LIROLUDQLK UHJLMD QD JHRJU
prikazane su bijelim N U X & Q L(RaRdh, 2017).
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Slika7: *OREDOQD PUH&D $PD]JRQ $:6 UHJLMD ,]JYRU $PD]RQ

Kod odabira Amazon regije za S XaW D Q M Hpriz&nd&spstava valja uzeti u obzir
V O M Hfé&ktdrieH

X /DWH QFL M Rorfektita Preporuka je odabrati onu regiju u kojoj geografski
SODQLUDPR QDMYL&H GMHORYDWL 7LPH VH VPDQMXMH >
SUHNR MDYQRJ QWHUQHWD L]YUADYD WH VH VPDQMXM-.

X 8VNODYHQRVW V (Bdamzadijy kéjeDplanira koristiti usluge javnog
oblaka mora biti upoznata s regulativama zemalja na kojima planira djelovati.

Tijekom pripreme projekta mora se uzeti u obzir osjetljivost podataka s kojima

VH SODQLUD SRVORYDWL WH XVNODGLWL V SRRAMRMHULF
]JDEUDQLWL EDQNDPD GD SULYDWQH SRGDWNH R JUDY
pohranjuju izvan teritorijalnih granica te zemlie. 8 VOXpDMX GD X WRM ]HP
SRVWRML $PD]JRQ SRGDWNRYQL FHQWDU WM $= QDYH
NRULVWHUOL XVOakadH MDYQRJ REO

Xx TURGBRWUHEQR MH L]JUDGLWL SURFMHQX WIwR&NRYD QS
Advisor-a.

x Dostupnost usluge - Treba se upoznati s Amazon SLA ugovorom i procijeniti

dali njihova ponuda zadovoljava poslovne potrebe.
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)

Sikan8: GOREDOQD PUHAD $:6 UXEQLK SRGUXpMD ,]YRU $PD]RQ

Amazon AWSrXE QD SR GhgXfdgelocatons VX ORNDOQH WRBIK&H SULVXW
8) koje podupiru AWS usluge poput:

X Amazon Route 53 - Servis za domenski sustava imena (eng. Domain Name
System [DNS]).

X Amazon CloudFront - 6HUYLV ]D PUHAQR GRVWDYQdie@tMH SRGD
Distribution Network [CDN])

$:6 UXEQD SRGUXPpMD SUXADMX UREXVQX PUHA&X ]D LVSRUXNX
]D LVSRUXNX GLQDP L§dding W\I B W &dwMdBdpletnih web stranica. Zahtjevi
]D VDGUADM DXWRPDWVNL VH GUHEPIMERGCGYRMMDQ B VYME/VDGUAD
X] QDMEROMH PRJXUH S HWIHRNWDQIVSILVDQMD $PD]JRQ MH SUHPDaAL
NUHLUDQLK UXHEApazonSRIT Xp M D

3.3. Sigurnost AWS-a L XVNODYHQRVW VD VLJX

zahtjevima

Prema (Amazon, 2017) sigurnost je Q DM Y H i L /ANSEaRSaknpBdAtkovni centar i
kompletna PUHAQD LQIUDVW UsUN& 2addvolif ULHQOM@YWURAH VLIXUQRVQH
organizacija. Sigurnost u oblaku je ekvivalentna razini sigurnosti u tradicionalnom
podatkovhomcentru VDPR EH] WUR&ANRYD RGUADYDQMB:16 RPRDXOMDI MD |
NRULVQLFLPD PQRAWYR DODWD ]D ]DGRYROMDYDQMH VLIXUQR)
PUHAQH VLJXUQRVW Ilfigurrarjemd Y @aViaphisipal B do enkripcije podataka.
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Softverskim sigurnosnim alatima nadzire se i 8 W L WWhforMaclt koje ulaze uiizlaze iz sustava
na oblaku. 8] WDNDY YHOLNL UDVSRQ DODWD RPRJXUHQR MH L
dokumentacije, HGXNDFLMH L SRGUANH ]D XVOXJH

$:6 UD]YLMD L LVSRUXpXMH VYRMH XVOXJH X ¥ah®@ZaGX V QDN
sigurnosne politike, arhitekturu i operativne procese. AWS posjeduje brojne certifikate i
L] YUADYD SURJUDPH ]D XCdrhplaDceHs@ shumosniinzdhtjevima (SOC 1/ISAE
3402, SOC 2, SOC 3, FISMA, DIACAP, FedRAMP, PCI DSS Level 1, ISO 9001, ISO 27001,
ISO 27018 i dr.), te provode redovite i temeljite revizije kako bi dokazali sigurnost svoje
infrastrukture.

Glavne pogodnosti N R U L 8AWS3-@ M &spekta sigurnosti (Amazon, 2017):

X Sigurnost podataka - AWS infrastruktura implementira stroge procedure za
sigurnost i privatnost podataka.
X 8VNODYHQRVW VD VLJXUQ-RAEL RontjriiikanoMupraulj& 3
deseciPD ELWQLK SURJUDPD ]D XVNODYHQRVW VD VLIJXUQR
GD VX NRULVQLPpNL |IDKWMHYL ]D XVNODYyHQRVW YUOR Y|
X 6PDQMHQMH -WBRR/AMWIRAYHD VH SODUDQMHP SR NRULAWHQM
RGUADYDQMHP L XSUDY OWNERM KK ¥ GYHUDPRV WL L]
x Rapidno skaliranje - 2PRJXUDYD IOHNVLELO @RMWH DelufOYITRAVW L
] D G U &ie ¥igurnosti razvojne okoline. Sigurnosne kontrole se bez problema
skaliraju zajedno s ostatkom sustava.

33.1.0RGHO |IDMHGQLpNH RGIJRYRUQRVWL

AWS SULPMHQMXMH PRGHO ]DMH G GharddHeR@SiIBNRIO@ER VWL HQ.
'RN MH $:6 ]DGX4HQ ]D VLIXUQRVW VDPRJ REODND NRULVQLN Mt}
7R ]QDpL GD $:6 ]JDGXAHQ ]D ILJLPNL L YLUWXDOQL KDKIGSYHU D |
VXVWDYD SRVUHGQDBORNIRIWYHBRVORYQLK SURFHMe L NRULV
NDR X WUDGLFLRQDOQRP SRGDWNRYQRP VXVWDYX DOL EH] IL]Lp]
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Poslovni procesi, korisnicki podaci
E . Posrednicki softver, aplikacije, upravljanje identitetima i pristupom
pra Zaduzen za
g sigurnost u Operacijski sustavi, konfiguracija mreze i vatrozida
@) oblaku
x Enkripcija podataka | i N
Enkripcija podataka na Zastita mrg;npg prgmeta
autenti¢nost integriteta na serverskoj strani (enkripcija/integritet
/lidentitet)
klijentskoj strani
Posluzitelji Baze i pohrana podataka Raéunalne mreZe
2 ZaduZen za N
< . Regije
< sigurnost oblaka AWS Globalna Rubna podrugja
infrastruktura RaspoloZive zone

Slika9: $:6 ORGHO ]DMHGQLDpN KPrEn@aIARMaEh, QIR T W L

3.4. Infrastruktura Amazon AWS -a

.OM X Dp QL, naHkkajimad sel.zasniva kompletna ponuda Amazon AWS-a, spadaju u
,DD6 PRGHO UDpPpXQDUVWYD X REODNX L RGQRVH VH QD VOMH«
SRGDWDND SRKUDQD SRGWEAND 8L QD)W D PIDXQ HW Hodadee®h N U D W D N
fundamentalnih servisa s dodatkom servisa za sigurnost i za upravljanje resursima AWS.
PostoML MDNR YHOLNL EURM $:6 VHUYLVD DOL X QDVWDYNX VX RV/{
spominju u poglavljima 4. Uzorci dizajna za AWS i 5. Primjena AW S-a.

341.3RVOXaLWHOML

3.4.1.1. Amazon EC2

Amazon Elastic Compute Cloud (EC2)jH ZHE VHUYLV NRML SUXaD YLUWXDOL
NRML VX VLIXUQL L IOHNVLELOQL (& VHUYLVY RVPLAOMHQ MH N
ODN&H NRULAWHQMH HOHMNV KE BQQRL K IBIRMOXELWHPH pHNDQMD (&
gradivni blok cjelokupnog $:6 VXVWDYD 1DG NRULAWHQLP (& LQVWDQFDPD
kontrolu i jednostavno je skalirati sustav u ovisnosti o potrebama. 3ULQFLS SODUDQMD SR NR
RPRIXDDXAWHGH D SULVWXS JOREDOQRP WUaLa&WX QLNDG QLN
SRVOXAaLWHOMD X SRJRQ QD ORNDOQRP WUAaLaAWX QD SUHPD SX:é
UD]J]OLNXMH VH X MHGQRP NOLNX PL&aD ,QVWhafdete, 8RsGUADY D M)
integrirane s Y H U L @$Riga koje AWS nudi. Pouzdanost usluge EC2 servisa garantirana je
Ugovorom o razini usluge (eng. Service Level Agreement >6/$@ X NRMRM VWRML GD 0
$:6 RVLIXUDWL GRVWXSQRVW XVOXJH RG (Amaién, YMDN X SRVWRM
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Sigurnost EC2 instanci usko je vezana uz Amazon VPC (eng. Virtual Private Cloud
>93&@ VHUYLV |]D ORJLpNX LJRODFLMX SRVOXAaLWHOMD X SULYD\

X

X

Kada su EC2 instance u VPC-u mogu imati proizvoljne IP adrese kojima je

PRJXUH GDWL SUDYR LOL |DEUDQLWL SULVWXS ,QWHUQHF
6LIXUQRVQH JUXSH L NRQWUROQH NetwdWkHACEBsSS ULV W X S
Control List [NACL]) RPRJIJXUDYDMX UHJXODFLMX XOD]JQRJ L L]JOL
instanci.

EC2 instancama u VPC-u pristupa se sigurnim i kriptiranim alatima koji se u
LQGXVWULML NRULVWH ]D SULVWXS Y MitvwaXmia®@LP SULY
Network [VPN]).

ORJXUH MH ]DNXSLWL GHGLFLUDQH LQVWDQFH L GHGLFI
AWS-u. Takva infrastruktura M H O R JILJ Nhdvdjena od ostale dijeljene
LQIUDVWUXNWXUH REODND L SRPD&H SULOLNRP XVNOD

zahtjevima.

SRVWRML QHNROLNR ILQDQFLMVNLK REOLND (& LQVWDQFL

cijenom:

X

Instance na zahtjev (eng. On-Demand Instances) - =D LQVWDQFH RYRJ WLSD
VH SR VDWX NRULAWHQMX EH] GXJRURpPQLK REYH]D /DN
MDpPpLOQX LQVWDQFL SUHPD SRWUHEL aWR XNODQMD SR
informacijskog sustava. Ovaj tip je naMEROML ]D UDGQD RSWHUHUHQ
RVFLOLUDMX L WHaANR LK MH SUHGYLGMHWL

Rezervirane instance (eng. Reserved Instances)- 2YDM WLS LQVWDQFL RPR
SRWHQFLMDOQH XaWHGH L GR X RGQRVX QD LQVWD
rezervirajuicijenasekalkuOLUD X RGQRVX QD WUL NOMXpQD IDNWEF
UDpXQDOQH LQIUDVWUXNWXUH YUHPHQVNL SHULRG Q
sobubQMD 2YDM WLS MH SRJRGDQ ]D SUHGYLGOMLYD 1
sustava bez velikih oscilacija.

3 UL PL MiHdiddc Keng. Spot Instances) - Ova AWS ponuda funkcionira na

QDpPGQ YLANRYH UDpXQDOQLK NDSDFLWHWD SR SRMHGLC
FLMHQL NDNR SRSXQLOL NDSDFLWHWH QD IL]LPNLP ORI
Ovaj tip instanci prikladan je za informacijske sustave kojima vremenska

komponenta nije bitna. Na primjer, na sustavu se kontinuirano izvodi softver za
DQDOLWLNX YHOLNH NROLPpLQH SRGDWDND .DGD EL WECLC
resursa, obradu podataka bi mogao ubrzati L SULMH. [odbdl WL
SULPLMH@WYWWBQFH NDSDFLWHWL VXVWDYD PRJX VH SRYF

vrijeme trajanja te ponude.
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3.4.1.2. Amazon AMI

Amazon AMI (eng. Amazon Machine Image >$0,@ MH SUHGORADN ]D (& L
BUHGORADN VDGUAL NRPSOHWQX Nsbs@va,JaplikBekd, MozvoRSzdUDFL MV N
pokretanje, virtualne diskove za pohranu L VYHJD &aWR MH SRWUHEQR GD EL
IXQNFLRQLUDR ,] SUH Gakrau proivdljah BrapECH instanci. $0, SUHGORANH
MH PRJXUH VDPRVWDOQR NWRLRIROWE: 8 RQQDGEG H YWalkkipRi®)X HQJ
(Amazon, 2017)

3.4.1.3. Proces pokretanja Amazon EC2 instance

SURFHVY SRNUHWDQMD $PD]RQ (& LQVWDQFH NRULAWHQMHP
6DVWRML VH RGioHabioijelL NRUDND

1. oGDEUDWL $:6 UHJLMX X NRMRM UH (& LQVWDQFD ELWL

RGDEUDWL $0, SUHGORADN NRML UH ELWL NRUL&AWHQ ]D

odabrati tip EC2 instance u odnosu na broj procesorskih jezgri NROLpPpLQX UDGQ

PHPRULMH ftpRdathdviapd sistava L P U Hge@ormanse,

4, NRQILIJXULUDWL UDpPpXQDOQX PUHaX SRVWDYLWL ,3
podatkovni sustav, oznake (eng. Tags L VLIXUQRVQH NOMXpHYH ]D SU

W N

3R ]IDYUAHWNX QDYHGHQLK NERWINDH(& SUQ YW DKpPp RULaW H C
PLOQXWD RYLVQR R NRPSOHNVQRVWL L@UBPVYW&EXR WXUH ONVRHM D8
pUHRVWD Oza pQKpgbani@ Lkomuniciranje s AWS servisima su primjenom aplikacijskog
programskog V X paHA&PM i setom razvojnih alata (SDK).

3.4.1.4. Amazon Auto Scaling

Amazon Auto Scaling SRGL&H UDVSRORALYRVYW /X\DWPYQ GD BXWRPD
skalira EC2 instance prema potrebi. U ovom servisu definira se broj EC2 instanci koje trebaju
ELWL DNWLYQH X RGQRVX QD RSWHUHUHQMGIL %RPRRMLYVDWDLQBLVE
GD RSWHUHUHQMH radghoGpokadtd/ WUioYFeHing aktivira pokretanje novih EC2
LQVWDQFL SUHNR NRMLK (/% PRAaM téadicikh@GRiD [sustdatim®R SakavU H i H Q M H
VOXpDM GRYHR EL GR QH PRJXUQRYVWihici®a X BGOQMDH X/ Bl i HVIYH (!
smanji, Auto Scaling ][ DSRpQH VPDQMLYDWL EURM (& LQVWD@M#EL NDNR E
Scaling WDNRYyHU PR&H SUDWLWL LVSUDYQRVW L]J]YRYHQMD (& LQ\
JUHANH QRYD (& LQVWDQFD PRAPLHHQL KRNVEBQRWOPXGIDRPRJIX L
LIYRYHQMH (XiXazam,201D)

3.4.2.Pohrana podataka

3.4.2.1. Amazon S3
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Amazon S3 (eng. Simple Storage Service >6 @ MH ZHE VHUYLV ]D QHRJI
pohranu objekata. Jednostavno ga je koristiti, niska mu je cijena i integriran je s velikim brojem
AWS servisa. 6 MH YLVRNR O399%)RtQ|RA(RX999999999%) i skalabilan servis s
preko milijardu pohranjenih objekata. Ne postojilimit QD EURM REMHND WdhfmtML MH PR
ali postoji limt RG 7% QD SRMHGLQL REMHNW 6 RPRJXUDYD HQNULSF
NOLMHQWVNH VWUDQH ORJRYH ]D UHYL]JLMH VXVWDY YHU]JLRC¢
Endpoint ]D SRKUDQX L GRKY D({@Anh&thH?BBR GDWDND

1DMpHauL VOXpDMHYL NRUL&AWHQMD 6 VHUYLVD VX

X pohrana podataka i sigurnosnih kopija,

X XVOXJH SRVOXAaLWHOMD ]D PHGLMVNL VDGUADM NDR L \
stranice,

x dostava softvera,

X pohrana AMI-a, sigurnosnih kopija, slika stanja, itd.
3.4.2.2. Amazon EBS

Amazon EBS (eng. Elastic Block Storage [EBS]) je servis za perzistentan virtualni
podatkovni disk koji nudi konzistentne performanse s niskim latencijama. Svaki EBS disk se
DXWRPDWVNL UHSOLFLUD XQXWDMU $M HIRPHH WD \BRFGQ R BIL YD V)RR
(99.999%) i trajnost podataka. EBS RPRJXUDYD HQNUL 8§ FaoMaXljaBj® @Grévey D N
pristupa i kreiranje slika stanja (eng. Snapshot) pL P H S RV Sbhth@i¥epdslovanja (eng.
Business Continuity) ORJXUH MH RGIPENXD WRP SR QH QW X tirdillisk%e®gG L V N D
Hard Disk Drive [HDD])ili EU AL L S$9DXisk@evd. Solid-state Drive [SSD]). (Amazon, 2017)

$PD]RQ (%6 VH SUHSRUXpD NRULVWLWL NDGD VHSSRGDFL p
GXJRURPQD SHU]JLVWHQFLMD SRGDWDND 3DUWLNXODUQR MH GI
(eng. File Systems), baza podataka i za bilo koju aplikaciju koja zahtijeva granulirana
DaxXULUDQ M D'sirgvirh" Gbig. RawM8 formatiranim block-level podacima.

3.4.2.3. Usporedba Amazon EBS i S3 servisa

Tabela 2 prikazuje kratku usporedbu Amazon EBS i S3 servisa za pohranu podataka.
Valja napomenuti da su za posljednji red u tablici dane zadane vrijednosti servisa koje je
PRJXUH PRGLILFLUDWL $NR MH (%6 GLVN VSRMHQ QD (& LQVW!
UHFLPR GD MH QMHJRYD QDPMHQD SRVOXAaLYDQMH SRGDWNRYQ
dostupan na Internetu. Istotakoje PRJXUH PRGLILFLUDWL 6 VHUYLV GD VDGUAaI
V , QWHUQHWD WH GD VOXAL NDR SULYDWQL UHSR]JLWRULM

Tabela 2: Usporedba Amazon AWS EBS i S3 servisa (Prema: Amazon, 2017)
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Amazon EBS Amazon S3

Performanse Jako brze Brze

Redundancija SUHNR YL3H SRVOXA&aL\ 3UHNR YL3H SRGDWNRYQ
UDVSRORALYH ]JRQH AWS regije

Sigurnost Enkripcija EBS diska i slike stanja Enkripcija podataka

7LSLpQL VOXpDI Podatkovni disk Online pohrana podataka

2PRJXUHQ SUL Ne Da

Interneta?

3.4.3.Baze podataka
3.4.3.1. Amazon RDS

Amazon RDS (eng. Relational Database Service MH VHUYLV ]D MHGQRVWDYQR
upravljanje relacijskom bazom podataka u oblaku. RDS servis ]|D SRYROMQX FLMHQX ¢
VLIXUQRVW VNDODELOQRVW YLVRNX UDVSRORALYRVW L WUD
konfiguracija RDS-D V YL4H RG MHGQH UDVSRMUR-AR)Y tada]Repvis HQJ
VLOQNURQL]JLUDQR UHSOLFLUD SRGDWNH X VHNXQGDUQQostiUDVSROF
]D SRGLIDQMH UDVSRORALYRVWL VX DXWRPDWVNR NUHLUDQMH
SRGDWDND NDR L DXWRPDWVND ]JDPMHQD QHLVSUDYQLK SRVOX
popularnih standarda baza podataka: PostgreSQL, MySQL, MariaDB, Oracle, Microsoft SQL
Server i Amazon Aurora. (Amazon, 2017)

3.4.3.2. Amazon Aurora

$PDIRQ $XURUD MH QRYL L QDSUHGQL VHUYLV ]D UHODFLM\
baze otvorenog koda 0\64/ L 3RVWJUH64/ 3UXAD YLVRNX EWphQX L UD
NRPHUFLMDOQLK ED]D SRGDWDND V MHGQRVWDYQRAaUX NRUL&W]
otvorenog koda. Amazon Aurora nudi do pet puta bolje performanse od MySQL baze podataka

VD VLIXUQRAUX L YLVRNRP UDVISROIRADFROWQRM NRPHUFLMDOQL
jednu desetinu cijene. (Amazon, 2017)

2SRUDYOMDQMH RG IL]JLPNRJ NYDUD ED]JH SRGDWDND MH |
SURVLMHpPQRP WUDMDQMX RG VHNX@GLAHYRV |IDROIONMP $XURUD
SRGDWDND VH UHSOLFLUD QD WUL UDVSRORALYH JRQH X] NRQWI
Amazon S3. Amazon Aurora nudi fuly managed ED]JH SRGDWDND &d8WR ]QDpL GD DC
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ED]D SRGDWDND YL&A&H QH WUHERWXWUBQRWYWILURYDGWPELRDSDFLW
softvera, instaliranja, konfiguriranja, nadgledanja performansi ili kreiranja sigurnosnih kopija.

3.4.3.3. Amazon DynamoDB

$PD]JRQ '"\QDPR'% MH VHUYLV NRML [Sd3®IaBaz€& popltaka UD HN V LE L C
latencije do maksimaOQR PV EH] REJLUD QD YHOLpPLQXo8QU\wideldD 3RGU:Z
podatkovnih struktura: document i key-value. DynamoDB je fully managed servis L SUHSRUXpD
se kao najbolji odabir aplikacijaza PRELOQH XUHYDMH ZHE LJUlHternQ@WHUQHW \
Things [l0T]), i sl. (Amazon, 2017)

DynamoDB je integriran s AWS Lambda VHUYLVRP NRML RPRJXuDYD NUH
RNLGDpD NRML VH DNWLYLUDMX NDG MH QHNL XYMHW ]J]DGRYRO
VXVWDYD NRMD uUH DGHNYDWQR DXWRPDWVNL UHDJLUDWL QD
stranicu s aplikacijom nagradneigre kRMD VSUHPD SRGDWNH X '\QDPR'% 3RVWD
AWS Lambda servisu da nakon isteka nagradne igre pobjednik automatski dobije poveznicu
na e-mail adresu sa nagradu u digitalnom obliku pLML VDGU&DM UH SUHX]HWL VD 6 \

3.4.3.4. Usporedba Amazon RDS i Dynamo DB servisa

Tabela 3 prikazuje kratku usporedbu Amazon RDS i DynamoDB servisa za baze
podataka. Dok je namjena RDS relacijske baza podataka s WDEOLpQRP VWhiikaNaW XURP R
na tradicionalne poslovne aplikacije, DynamoDB je NoSQL baza podataka koja daje bolju
SRGUANX QRYLP ZHE WHKQRORJLMDPD

Tabela 3: Usporedba Amazon RDS i DynamoDB servisa (Prema: Amazon, 2017)

Amazon RDS Amazon DynamoDB
Tip baze podataka Relacijska NoSQL
Namjena za tip aplikacija $SOLNDFLMH NRMH NF Nove skalabilne web aplikacije

baze podataka 9HOLN EURM NUDWNLK ¢

Poslovno orijentirane aplikacije pisanja u bazu
Karakteristike aplikacija Relacijski podatkovni modeli Jednostavni podaktivni model
Kompleksni upiti za bazu -HGQRVWDYQL XSLWL WL
Skaliranje 2PRJXUDYD DSOLNDFLN Jednostavno skaliranje po zahtjevima
baza podataka (klasteri, particije, aplikacije
sharding)
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Kvaliteta usluge

Performanse - ovise o podatkovnom Performanse - sustav automatski
modelu, tipu indeksiranja, optimizira
kompleksnosti upita, optimizaciji 3RX]GDQRVW L UDVSH
podatkovnog sustava

Trajnost
Pouzdanost L UDV SARIOR & |

Trajnost

3.44.5DpXQDOQH PUH&H

3.4.4.1. Amazon VPC

Amazon VPC (eng. Virtual Private Cloud >93&@ MH VHUYLV ]D ORJLpPpNX

SRVOXAL
PUHAX Q
ZHE SRV

VWRH/OWDED LK PUHQO@LKQUUHD XWUXNWXUL MDYQRJ REODND X
DG NRMRP NRULVQLNNeRD BEWHXOR MWRVYWNRABEWHQMD ¢
OXaLWHOML ZHE DSOLNDFLMH NRMH PRJX ELWL L VND

LQIUDVWUXNWXUH NRULVWHUL $PD]RQ $:6 RSRUDYDN RG NDW
(Amazon, 2017)

I1HNH RG PRIXUQRWWL 93&

X

X

X

Postoji

Sigurnosne grupe (eng. Security Groups) L NRQWUROQH OLVWH ]D SULVW
Network Access Control List [NACL]),

Kontrola nad IP adresiranjem primjenom CIDR (engl. Classless Inter-Domain

Routing) VW D Q G D U G njg &dr&shog Yistora Interneta,

ORJXUQRVW NUHLUDQMSUbBRG FWKDFRD NRQUVQR DNR UHFLP
NUHLUDWL DUKLWHNWXUX VXVWDYD NRMD UH LPDWL RC
privatni dio,

Mog XiQRVW GRGMHIOAWM/DXQNVRD E U R MHDO D3V VDIGUH KD PIU H &
VXpHOMD

ORIJXUQRVW SRN Uetwsdd (DMOMHAB QDpDYDQMH RSWHUHUHQM
ORIJXUQRVW SRYHI{DYWDQIMMDpBIRL LQIUDVWUXNWXURP NRUL

nekoliko opcija za povezivanje VPC-D V IL]JLPNRP LQIUDVWUXNWXURP

X AWS Hardware VPN - HardverVND 931 NRQHNFLMPBDLIPRRX LO3@ELpNH

PUHA&H

X AWS Direct Connect - Dedicirana privatna konekcijaVPC-D L NRULVQLpNH PUH
X AWS VPN CloudHub- .UHLUD VH YHuUL EURM 931 NRQHNFLMD ]D N

YL&H NDQDOD ]D UD]JOLPLWH UD]JLQH PUHA&H
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x Software VPN- 6RIWYHUVNR 931 UMH&A&HQMH NRMH VH SRNUHUH
VPC-a.

3.4.4.2. Amazon ELB

Amazon ELB (eng. Elastic Load Balancing [ELB]) je servis za automatsko
XMHGQDpRSDMHMIHHBHEMR YHUHJ EURMD (& LQVWDQFL (/1% VH
SRYHUDYDQMH &sYavahd kv&owd/ LDXWRPDWVNR VNDOLUDQMH L SRVS
sustava OR&H VH NRULVWLWL X MHGQRM LAazei, 17U DVSRORALYLK ]

Postoje tri tipa ELB-a:

X .ODVLPpQL XMAHGQDpPpDYDQMD RSWHUGERIiHsaMDU BWHNR YLAH
oblaku.

x AplikacijskiELB- QDMEROMD RSFLMD ]|D XMHGQDpDYDQMH RSW
SURPHWD 3RGUADYD PRGHUQH DSOLNDFLMVNH DUKLW
kontejnerske virtualizacije.

X OUHAQL -(®PLMHQMHQ ]D YHOLND URRSPMIURAIH)RIPU IR 3 L
milijune zahtjeva po sekundi s vrlo niskim latencijama. Optimiziran za naglo

promjenjive uzorke prometa.

3.4.5.Sigurnost

3.4.5.1. Amazon |IAM

Amazon IAM (eng. ldentity and Access Management [IAM]) je servis za sigurno
XSUDYOMDQMH LGHQWLWHWLPD L SUL \D@iXrare polsiké sprénljeh@ DOQLP U
su kao dokument u JSON formatu i one opisuju prava pristupa za korisnike, grupe i uloge na
Amazon AWS-u. (Amazon, 2017)

,$0 RPRJXUDYD VOMHGHUH

x Upravljanje IAM korisnicima, grupama i njihovom pravu pristupa - Kreiranje
korisnika, dodjeljivanje konzistentnih ili privremenih prava pristupa i adekvatnih
VLIXUQRVQLK PMHUD SULVW X Stéktorsk@lantenkffkatied OR]JLQNL
x Upravljanje IAM ulogama i njihovom pravu pristupa - Korisnike IAM-D PRJXUH
je dodati u kreirane uloge kojima su definirana prava pristupa po ulogama u
sustavu. -HGDQ NRULVQLN PRa&H ELWL pODQ YLAH ,$0 UROD
x Upravljanje "ujedinjenim” korisnicima i njihovom pravu pristupa - ORJXuUH MH
SRVWRMHUH GHILQLFLMH NRULVQLND L QMLKRYLK SUDY|
]D SULVWXS $:6 PUHAaQLP UHVXUVLPD
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Postoji dokument s najboljim praksama za konfiguriranje IAM servisa. Generalno je
PUHSRUXND GUabDWL VH GRGMHOMLYDQMD PLQLPDOQRJ SRWUHE
SUHSRUXpHQLK QDMEROMLK SUDNVL ]D ,$%$0

X

X

X X X X

Ukloni AWS korijenske (eng.root SULVWXSQH NOMXpHYH

Kreiraj individualne 1AM korisnike,

Koristi grupe za dodjeljivanje prava pristupa IAM korisnicima,

Definiraj kvalitetnu politiku zaporki,

2 P R J X U L-faktofiddu autentifikaciju,

Koristi IAM uloge za aplikacije koje se izvode na EC2 instancama,

'"HOHJDFLMX L]JYUADYDM SULPMHQRP ,$0 XORJD XPMHVWI
Ukloni IAM korisnike, grupe i uloge koje se ne koriste,

1DGJOHGDM DNWLYQRVWL $:6 NRULVQLQddTHKaildDp XQD S|

servisa za sigurnosnu reviziju AWS-a.

3.4.6.Alati za upravljanje

3.4.6.1. Amazon Trusted Advisor

Amazon Trusted Advisor je servis koji analizira postavljenu AWS infrastrukturu i
SUHGOD&H SREROM&DQMD SBHPFLE®DIMERBOMRM SSURDMNMWHUH X pHYV
RSWLPL]DFLMD WUR&GNRYD VLJXUQRYREMENERNAGR Ra2ultiD NYDUR
SURYMHUD SULND]DQH VX QD SUHJOh¢je. @CR/&ha oS medsdi® RM SOR]|
SURQDYHQL SUERMHP]DIXWWH Y D e2utiddeX z8&hR dalklsustdy ispravan.
=D VYDNL UH]XOWDW SURYMHUH PRJXUH MH YLGMHWL GHWDOMD (
]D UMHADYDQMH SURE GHB kojimaHenaRrh podignw, Htdjeriice za pravilno

postupanje i popis resursa s detaljnim informacijama. (Amazon, 2017)

3RG RSWLPL]DFLMX WUR&GNRYD VSDGD

x

x

X

Optimizacija rezerviranih EC2 instanci,

1LVND LVNRUL&MIHDPRVW (&

1LVND LVNRULAWHQRVW (%6 LQVWDQFL
1LVND LVNRRDS&M®Q,RV W

ELB koji nisu aktivni,

IHLVNRULAWHQRVW ,3 DGUHVD L VO

Pod optimizaciju sigurnosti spadaju:

X

X

Sigurnosne grupe,
AWS IAM,
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x Konfiguracija S3 servisa,
X 9 L &&ktorska autentifikacijanaroot NRULVQLpPpNLP UDpXQLPD
X RDS sigurnosne grupe i sl.

Pod otpornost na kvarove spada:

x

Redovito kreiranje sigurnosnih kopija i slika stanja,

x

Optimizacija rada ELB-a,

x

Optimizacija Auto Scaling servisa,
SUHSRUXNH RN NRHEDAQUGIIMQWQLK UDVSRORALYLK JRQD

Delegacije Route 53 servisa za domenski sustava imena i sl.

x

x

3RG SREROMa@bYDQMH SHUIRUPDQVL VSDGD

X 9LVRND LVNRUL&GWHQRVW (& LQVWDQFL

Konfigurirani limiti servisa,

x

Kompleksnost pravila u EC2 sigurnosnim grupama,
VisokaiskoULAWHQRVW (%6 LQVWDQFL
2SWLPL]DFLMD SURSXVQRVWL L]JPHYX (& L (%6 LQVWDQF

SBUHSRUXNH ]D NRUCIBWRHOIMHH $YELVD ]D PUHAQR GRVWLEL
podataka, i sl.

3.4.6.2. Amazon CloudWatch

CloudWatch je servis za nadgledanje drugih AWS servisa i aplikacija koje se izvode u
AWS-u. To je centralizirana lokacija gdje se skupljaju i prate metrike, log datoteke, postavljaju
DODUPL WH L]YUADYDMX DNWLYQRVWL ED]JLUDQH QD SURPMHQDP
CloudWatch Y Hjo zadanoj konfiguraciji daje dobar uvid u KRULAWHQMH UHVXUVD RS
SHUIRUPDQVH L XNXSQH RBDYPRQPH GIRY BB ¥ @RWD & Vil HOBTH & 38
LQVWDQFDPD EURM pLWDQMD S bgjBignivtaninkbnektijé nh QIVSMEXQ F D P D
itd.) Po zadanoj konfiguraciji & ORX G:DW F K e QHku@j&iapodatke o operacijskim
VXVWDYLPD L DSOLNDFLMDPD DOL ]JDWR PRAHPR W#IIEHWULNH V(
a. (Amazon, 2017)

3.4.6.3. Amazon CloudFormation

CloudFormation RPRJXUDYD UD]YRMQLP L Q 8kihQ adiibidtrBtBrima VLVWHP
MHGQRVWDYDQ QDpLQ ]D IDNXSOMLYDQMH DaxXULUD®dkds L XSUD®
infrastrukturuna AWS-X PRAHPR NRULVWLWL NDR BibRidictDéad NCRIeENRG HQJ
WDNR MH PRJXUH NRULVWLWILWRVWEME QRANNHUNRMDWDGO®W VYH L
]JD XVSMHEAQR L]YUGDYDQMH aHORNMHMGEBRIFVYPBRWAH R FBAHRKISBYDYON
VH XSUDYOMD VD VRIWYHUVNLP SURL]YRGLPD YHU]JLRQLUDQMHF
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upravijanje predocaFLPD PR&H VH NRULVWLWL $:6 & G&UGORUYP@WLRQ 'H)
RVREQRP PLAOMHQMX QDMDRNRMOQUNL YWHHYMWU$NR RODNAaADWL L
GRVWXSQLK $:6 UHVXUVD ,QIUDVWUXNWXUD VD VYLP SDUDPHW
zakuplMHQD X URNX RG VYHJD SDU PLQXWD NDR5&8WijalizdciLWL SULI
infrastrukture primjenom &ORXG)RUPDWLRQ SUHGORAND
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4. Uzorci dizajna za AWS

8]RUFL GLIDMQD VX NROHNFLM D DpM @y koD UWWHHKR@R O RIXL M
pHVWH VLV dbldRe/dHjeisoth Amazon AWS-D 2SUHQIRVURLXGL]IDMQD VX SUHC
NRML UMHADYDMX RGUHYHQH SUREOHPH SR QDMEROMLP SUDNVL
situacijama. lzvor uzoraka u nastavku je web stranica (Cloud Design Pattern, 2013) koju su
NUHLUDOL SUHGDQL $:6 K/ BMWiHAR Vaxnagavia & H. @atalddL kako bi sebi i
GUXJLPD RODNaDOL SURMHNWLUDQMH DUKLWHNWXUH $:6 UDpXQTI

4.1. Osnovni uzorci

4.1.1.Sigurnosno kopiranje slike stanja

-HGQD RG QDMYDAQLMLK VLIJXUQRVQLK PMHUD X ELOR NR
sigurnosno kopiranje podataka (eng. Backup). Dvije su glavne namjene sigurnosnog kopiranja
SRGDWDND 3UYD MH VOXpDM QHVWDQND LOL NYDUD QDG SRGDF
QHNR RG SUHWKRGQLK VWDQMD $NWLYQRVW SUYRJ VOXpDMD
drugog kreiranje slike stanja (eng. Snapshot).

BULPMHQRP $:6 VHUYLVD ]D SRKUDQX SRGDWRNDDRRPFHQOH M
NROLPLQX SRGDWDNEBERRa@m®m MHIXWLDQ QDpLQ /DNR MH NRQILJIXUI
SRKUDQMLYDQMH VOLND QUWRQ@YRBDWL{QL DWDIMVQEDY¥UQRVQX SURF
PRJXUH NRQILIJXULUDWL SROLWLMNAg. ReténtichDpvlRy) VKb &Rse D W DN D
spremaju sve slike stanjaili JERJ XaWHGH EULaAaX VWDULMH VOLNH ]D NRMH V
SRWUHEQH 6OLNH VWDQMD PRJX ELWL VYL SRGDFL X MHGQRP Y

stanje operacijskog sustava nad kojim se izvode aplikacije.

Implementacija ovog uzorka sastoji se od Elastic Block Storage (EBS) servisa koji ima
XORJX YLUWXDOQH SRKUDQH SRGD®BB-N post@i RuBKSi)a/ zd shapghtRJ G LV NL
koja pohranjuje sliku stanja na AWS servis pod imenom Simple Storage Service (S3). To je
servis za online pohranu REMHNDWD NRML MH GL]DMQLUD[DQ@aGiBigerarGH YLVRN
IDNRQ VSUHPDQMD VOLNH VWDQMD QD 6 X ELOR NRMHP WUHQ?
kao nova EBS instanca. Kada se EBS koristi kao disk za pohranu operacijskog sustava (eng.
Boot disk), VOLND VWDQMD VH QD 6 Am&zarHM&cRikeUrDa@d (AMI) iX Kb se
pak mogu kreirati nove Elastic Compute Cloud (EC2) instance virtualnog servera. Korisno je u
ovom uzorku odvoijiti EBS instance koje pohranjuju operacijski sustavodinVWDQFL NRMH VDGL
SRGDWNH MHU MH YUOR YMHURMDWQR GD UH VH, §bdva@DWNH pH
UH VH XEU]DWL SURBBOMIRIPDINQIMDRD XPX GD NUHLUDQMH VO
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konzistentnost podataka tj. da se izvode u trenutcima loJLpQLP ]D SRKUDQX VWD
(CDP:Snapshot Pattern, 2012)

1. Kreiraj sliku stanja L y
J.

EBS - EBS slika >
Pokretacki disk stanja 3. Kreiraj AMI

AMI
EC2
EBS - EBS slika Sigurnosna kopija
Podatkovni disk stanja podataka
AN,

. 2. Kreiraj novi EBS
EBS -
Podatkovni disk

Slika 10: Konfiguracija uzorka dizajna - Sigurnosno kopiranje slike stanja (Prema:

Suzuki, Tamagawa i Katayam, 2012)

4.1.2.Replikacija servera

Konfiguriranje operacijskog sustava i aplikacija koje se izvode na virtualnom serveru
]IDKWLMHYD MHGQDNR YUHPHQD NDR L NRQILIJXUDFLMD IL]JLPpNRJ
LPDMX LVWD VYRMVWYD NDR L ILJLPNL VHUYHUH YsodijeDinoy XM X VH
HPXOLUDWL QDG IL]JLPNRP LQIUDVWUXNWXURP 7R MH YUOR NRU
ukloniti virtualne servere. .DNR QH EL ]D VYDNL RG WLK YLUWXDOQLK VH

instalaciju i konfiguriranje koristi se uzorak dizajna za replikaciju servera (eng. Stamp Pattern).

8]RUDN GL]DMQD ]D UHSOLNDFLMX VHUYHLhDaR&SQ@B®NVL VH QD
konfiguriranja servera i instalacije programa kreira slika stanja koju MH ]|DWLP PRJXUH NRUL
za pokretanje " Q H R J U Do@'jodiaQirtualnih servera. U tradicionalnim IT infrastrukturama
SURFHVY NUHLUDQMD VLJXUQRVQH NRSLMH VHUYHUDiolje]DWLP Y
dugotrajan i nije postojaR MHGQRVWDYDQ QDpLQ GD VH WR DXWRPDWL]L
Primjenom rap XQDDVXVREODNX WDNYH DNWLYQRVWL SRVWDOH VX M|
UHVXUVL SRSXW GLVN RRobstepoput pishbjd®prograddkpgkéda.

=D LPSOHPHQWDFLMX RY RJAbdtbhaMhchMea Imddgée HANI)DAVisKkaV H
stanja koje su kreirane na Elastic Block Store (%6 YLUWXDOQRP GLVNX L VDGUA
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sustav. Procedura je: lansiranje Elastic Compute Cloud (& LOQVWDQFH L LQVWDODFLI
VRIWYHUD SULSUHPDQMH ORJLPpNRJ VWDQMD VXVWDtaia, ]|D NUHL!
kreiranje AMI-D L NRULAa&WHQMH -aNtaHlandiiager dovi Oservera po potrebi.

(CDP:Stamp Pattern, 2012)

Kreirane AMI-H PRJXU0H MH NRULVWLWL SUHNR SURJUDPVNLK VI
kreiranje servera. 7T DNRyHU LK MH PRJXUH GLMHOL W-& ovolfadJilKablaAtiNRULV QL
QD $:6 $0, RQO L @hy. Wdrkétpkask)X

4 =N

EC2 EC2 EC2

Kreiraj AMI Pokreni EC2 instancu

o /

Slika 11: Konfiguracija uzorka dizajna - Replikacija servera (Prema: Suzuki i sur., 2012)

Replicirani serveri su u potpunosti isti. Ako na serveru postoje objekti koji zahtijevaju
GD VX XQLNDWQL WDGD UH ELWL SRWUHEQR SURQDUL QRYR UL
LIPMHQDPD LOL SURJUDPVNLP VNULSWDPD 7DNRyYHU VYDNL VHL
pa i]lPMHQH QD MHGQRM LQVWDQFL QHUH LPDWL XWMHFDMD QD
DaXuLUDQMD L VOLpPpQR ELWL UH SRWUHEQH QD VYDNRM LQVWDQ

413.'LQDPLpNR VNDOLUDQMH VSHFLILNDFLMD VHUYF

Kod projektiranja informacijskog sustava postoji faza u kojoj je potrebno procijeniti
SRWUHEQH UDpXQDOQH UHVXUVH L WR MH XJODYQRP WHADN ]DGL
PRAH GRUL GR SUREOHPD LOL SUHVWDQND UDGD VXVWDYD 6 GU
VWYDUD QHSRWUHEQH WURANBYARHEUX LWONBRDYWW KXXRAMW D-QEQR R
SUREOHPD MH VNDOLUDQMH VSHFLILNDFLMD UDpPpXQDOQH LQIL
SRGDWNRYQRP FHQWUX MH WR WH&ANR L]YHVWL MHU Mha SRWUHE

novo instalirati i konfigurirati sustav.
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$:6 RPRJIJXUDYD L]PMH Q XvituglheFW DLNKOALMI@H L QényDSeale) X NW X U H
Up) po potrebi, pDN L QrBzMijBria i pokretanja sustava. Alatima za nadzor virtualne
UDpXQDOQH LQIUDVWUXNWXUH PRJIXiUH MHAQD®G]UDDWQ DLP DR KHQHN
WH SR SRWUHEL SRMDpDWL LOL VPDQMLWL VSHFLILNDFLMH VHU
PHPRULMH DRIXUWLPQRH L DXWRPDWL]JLUDWL RYDM SURFHV X VOX
uzorak ponavljanja potrebe za skaliranjem servera. Recimo da krajem svakog mjeseca naraste
SRWUR&aQMD SRVWDYLPR X UDVSRUHG DXWRPDWVNR SRMDpDQMI
VPDQMLYDQMH QD SRpHWQR VWDQMH

Za implementaciju ovog uzorka potrebno je razviti sistem i pokrenuti instancu EC2
vituDOQRJ VHUYHUD WH QDGJOHGDWL LVNRULAWDYDQMH UHVXL
izmjenom specifikacija servera potrebno ga je na kratko zaustaviti, odabrati instancu sa
specifikacijama koje nam odgovaraju (eng. Change instance type) i ponovno pokrenuti server.

(CDP:Scale Up Pattern, 2012)

Slika 12: Konfiguracija uzorka dizajna - 'LQDPLpNR VNDOLUDQMH VSHFLILN
(Prema: Suzuki i sur., 2012)

Jedna od negativnih strana ovog uzorka je obavezno stopiranje i ponovno pokretanje
EC2 virtualnih servera kod izmjene specifikacia. 7TUDMDQMH SRQRYQRJ SRNUHWDAQI
rasponu od trideset sekundi do nekoliko minuta ovisno o kompleksnosti razvijenog sustava.
ORAGD ]D QHNH VXVWDYH DWROG®HY¥R EUWILSEUREOHP MH RJUDQL
VSHFLILNDFLMD VHUYHUD V |[DGDQLP WLSRYLPD (& LQVWDQFL NF
SRWUHED ]D EROMLP VSHFLILNDFLMDPD RG QDMEROMH NRMD Mt
uzorka dizajnaza GLQDPLpNR VNDOLUDQMH EURMD VHUYHUD XPMHVWR

414.'LQDPLpNR VNDOLUDQMH EURMD VHUYHUD
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'D EL ZHE SRVOXaAaLWHOM PRJDR REUDGLWL YHOLNX NROLpL
VSHFLILNDFLMH 3ULPMHQRP X]J]RUND GL]DMKadja gprv&@d. @@PLPNR VN
Scale-Up PRAHRRMMWAIOLMISUREOHP DOL SRVWRMH SUREOHPL SRSXW
REDYH]QRJ VWRSLUDQMD VXVWDYD QDNRQ L]PMHQD VSHFLILNDFL
specifikacija.

%ROML SULVWXS |DHPVHEEHODRMHNBOREIGQH SURPHWD QD V
GLIDMQD ]D GLQDPLPpNR VNDéng. 5a@idht). BlUdRdvhpristuib ) ROFistitiDse
YHEWRM YLUWXDOQLK VHUYHUD L XUHYV Devg.|DaX Baldr@iQoDhop YD QMH F
ravhomjerno distib XLUD RSWHUHUHQMH SUHNR YLaAH LQGLYLGXDOQLK
BULPMHQRP RYRJ X]J]RUND PRJXUH MH X SRWSXQRVWL DXWRPDYV
VHUYHUD L SRVWLUL MR& YL&X UD]LQXN RIQWNLDQ/QRN\DURIRI \SXNVXAED Y |
dostupnost i minimizira W U R & N R YadjexhbidjQ@drivera koji nisu potrebni.

Za implementaciju Scale-Up uzorka na AWS-u uz EC2 virtualne servere potrebna su
nam tri servisa: VHUYLYV |]D XMHGQDpDY brig.MEHstR &&adHRAicH@) [BELUB]),
servis za automatsko skaliranje (eng. Auto Scaling) i servis za nadgledanje AWS resursa i

aplikacija koje se u AWS-u izvode, CloudWatch. (CDP:Scale Out Pattern, 2012)
U nastavku je procedura za implementiranje Scale-Up uzorka:

x Kreirati Amazon Machine Image $0, NRML UH ELWL NRULAWHQ ]D SRNUH

x Pokrenuti EC2 instance u paralelnoj konfiguraciji nad kontrolom ELB-a.

Xx 'HILQLUDWL SRVWDYNH ]D DNWLYLUDQMH SRYHUDQD LOL VP
NRMH VH PRJX NRULVWLWL |]D DNWLYDFLMX VX SURVMHpPQR
NROLpLQD PUHAQRJ SURPHWD EURM RWYRUHQLK VHVLMD
VOLpPpQR

x Konfigurirati CloudWatch servis da nadgleda postavljene metrike i aktivira alarm ako
su zadovoljeni definirani uvjeti.

x Konfigurirati Auto Scaling GD SULKYDuUD CladNaehiserRisa i shodno tome
SRYHUD LOL VPDQML EURM (& LQVWDQFL

3ULPMHU NRULAWHQMD Q [Shkel G3H@® Hi W $ inicKallhd dvljeMER2
LQVWDQFH L SUDYLORP GD VH SRNUHQH MR& MHGQD (& LQVWDQ
(& SURFHVRUD YHUD LOL MHGQDND R ®d pet NiRQWLQXLUDQR X SHU
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Slika 13: Konfiguracija uzorka dizajna - 'LQDPLpPpNR VNDOLUDQMEMEURMD VH
Suzuki i sur., 2012)

3UHSRUXpHQH P MiddatHi dRtSljUzd IR U L aS¢ateaDMtDzorka:

Xx 8]RUDN VH QH P RekstrePROLIPWY.DWLMDFLMDPD X PUHAQRP SU|
duplog ili trostrukog rasta u periodu od nekoliko minuta. Razlog tome je sporost
SRNUHWDQMD (& LQVWDQFL QDNR @Qut& Bdakhy BeniisQ.RJ DODU
1RUPDOQR MH GD WUHED RGUHVHQR c¥ Uredittirartje isle SRNUHW
pod kontrolom ELB-D 5MH&HQMH WRJ SUREOHPD MH LOL GHILQLUI
broj EC2 instanci ili cijelo vrijeme imati redundantne EC2 instance aktivne, ali time
QDUDYQR UDVWH L WURADN VXVWDYD

X Sve EC2 instance pod kontrolom ELB-D EL WUHEDOH ELWL LGHQWLpPQH M|
GD GLVWULEXLUD R SWHédfikatiama-pojedvidiree V

x 5D]JPRWULWL RSFLMX GD VH XSUDYOMDQMH +773 VHVLMDP
QD ]JDVHEQH (& LQVWDQFH NRdioid BQB4aiH ELWL SRG NRQWU

Xx .RG DaAXULUDQMD (& LQVWDQFL SRWUHEQA&tdMIgaldg X ULUDW I
servis.

X =D SRYHUDQMH RWSRUQRVWL QD N YSpderovtHiz&r&kprekdH MH G LV
QHNROLNR UD]OLpLWLK $:ehgUAYAMISDOHIY Road [AZ]Ki thRudbak
se zove redundancija na razini podatkovnog centra (eng. Multi-Datacenter Pattern).
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.DNR EL VH RVWYDULOD MHGQDND GLVWULEXFLMD RSWHU
VYDNX QRYX LQVWDQFX SRNUHQXWL X VYLP NRULAWHQLP

415.'LQDPLpPpNR VNDOLUDQMH NDSDFLWHWD GLVND

.RG SURMHNWLUDQMD LQIRUPDFLMVNRJ VXVWDYD X ID]JL SUR
LIPHYyX RVWDORJ SRWUHEQR MH L SURFLMHQLWL NDSDFLWHWH G
zadatak jer se procijene rade za nekoliko godina u naprijed uz dodatak sigurnosnih kapaciteta.
7H GLVNRYH SRWUHEQR MH SODWLWL X QDSULMHG L LQVWDOLU

koristiti.

$:6 REODN SUXabD PRJXUQRVW NRULAWHQMD QHRJUDQLpPHC
Primjenom viirwW XDOQLK GLVNRYD GHWDOMQ@D SURFMHQD SRWUHEQLK
razvijanja i pokretanja sustava na infrastrukturi AWS-D PRJXUH MH QDWGNRWUWIGGNWHOQRV
kapaciteta diskova i po potrebi rezervirati dodatne diskove. Virtualni diskovi s vremenom
postaju sve jeftiniji jer AWS kao javni oblak ima koristi od ekonomije razmjera, stoga je isplativo
QDNQDGQR GRGDYDWL QRYH YLUWXDOQH GLVNRYH X VXVWDY $N
VH YLUWXDOQL GLVNRYL XNORQH DOWMWMDGIDWNR YH BRINH X aAVVHHES R
u polie diskova GD PHYyXVREQR GLMHOH L EngS RddandahD Mroay SR GDWNH
Independent Disks [RAID] 7LPH VH XWMHpH QD SHUIRUPDQVH SRX]GD
kapacitet virtualnih diskova. ORJXUH MH L X woéakabje/nopihldiskova primjenom
Auto Scaling AWS servisa.

Virtualni diskovi u AWS-u su apstrahirani u servis pod imenom Elastic Block Store
(EBS). Za implementaciju prvo je potrebno rezervirati minimalne kapacitete virtualnih diskova
primjenom EBS-a. Za S RY H U Rapaditdta diska dobra je praksa prvo kreirati sliku stanja
SRVWRMHUBD IOXND NDR VLJIXUQRWRIEWRKRYQDGIE\DNW YR UGLK NDS
GRGDWL SRVWRMHURM (& LQVWDQFL L L]YUALWL QDUWGEX ]D H
SURVWRU =D NUHLUDQMH 5%," SROMD SRWUHEQR MH GRGDWL a
konfigurirati ga nekim alatom za upravljanje RAID polja (npr. mdadmin za Linux operacijske
sustave). (CDP:Ondemand Disk Pattern, 2012)
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Slika 14: Konfiguracija uzorka dizajna- 'LQDPLpPpNR VNDOLUDQM(Frem@ SDFLWHYV
Suzuki i sur., 2012)

.RG UHJHUYLUDQMD QRYLK (%6 YLUWXDOQLK GLVNRYD QD
kapacitetu diska, za razlikuod AWS 6 VHUYLVD JGMH VH SODUD SR LVNRULaWE
SULPMHU UH]HUYDFLMD *% YLUWXDOQRJ GLVND ELWL UH QDS
njemu, makar je zapravo samo 5 GB.

4.2. Uzorcizavisokur DVSRORALYRVW

4.2.1.Redundancija servera

SRMDP UHGXQGDQFLMH X WHKQLpNRP VPLVOX RGQRVL VH QL
QHNRP VORAHQRP VXVWDYX EH] NRMLK Edmpodevite/ B P QFRRARIDFP O MR G L'
zboJ VLIXUQRVQLK UD]JORJD 3RQHNDG MHGQRVWDYQR SRYHuUD®
dovolinR GD EL VWUXNWXUD VXVWDYD ELOD UHGXQGDQWQD YHuU M
konfiguriranja sustava.

Primjenom AWS oblaka razvijanje sustava s redundantnim serverima je puno
MHGQRVWDYQLML SURFHV QHJR @WR MH WR ¥tOs¥[s&rWk 24 IL]LPpNRI
XMHGQDpPDYDQMH eRgS Badtid Hddd Brdncing [ELB]) koji kontrolira paralelno
VSRMHQH VHUYHUH B8]RUDN UHGXQ ¢/DitRdeitvbt Hzovad. UY hjechD s H MR & |F
GDNOH QDOD]L GRGDWDQ EURM VHURHUBV N RBWHH HKKiMQ MBHDIM ¥ R Y
QHVPHWDQR L]YRYHQMH FMHORNXSQRJ VLVWHPD 3UHSRUXND ]D
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takav sustav, naspram MHGQRJ MDNRJ VHUYHUD NRML DNR VH SRNYDUL SU
7DNRYyHU VH SUHSRUXpINR@UUIUXWBRIMHQIGMH MH Q EURM aHOM
jedan zamjenski server uvijek bioinstant VSUHP D Q ]D N &y. Hatapdr®) MUlombinaciji

ELB-a i Auto Scaling VHUYLVD PRJXUH MH DXWRPDWL]JLUDWL SURFHV G
VOXpDMX NYDURYD 7DM XNulti-BaweMudoriaD GpRdrj® GpodWaidju(4.1.4
'LQDPLpPNR VNDOLUDQMH EURMD VHUYHUD

Implementacija Multi-server uzorka na AWS-X SRVWLAH VH NRQILIJXULUDQMH

okoline i pokretanjem EC2 instanci primjenom Stamp uzorka, opisanog u poglaviju (4.1.2

Replikacija servera| Potrebno je pokrenuti ELB i s njim povezati pokrenute instance, te

konfigurirati funkciju ELB-a za provjeru stanja EC2 instanci (eng. Healthcheck 7D IXQNFLMD UH
NRQWLQXLUDQR QDGJOHGDWL VWDQMH (& LQVWDQFL L DNR VH
prestati slati RSWHUHUHQMH WRM LQVWDQFL L SUHXVPMHULWL UH WL
(CDP:Multi-Server Pattern, 2012)

Slika 15: Konfiguracija uzorka dizajna - Redundancija servera (Prema: Suzuki i sur.,
2012)

7URADN UHGXQGDQWQLK VXVWDYD MH YHUL MHU VH DNWLYQ!
potrebno napraviti procjenu isplativosti sustava s redundantnim komponentama. Dodatni
problemi u ovakvom sustavu mogu nastati kada se podaci u aktivnim procesima trebaju dijeliti
LIPHyX YLAH VHUYHUD =D GLMHOMHQMH SRGDWDND R VHVLMDPD
sesije ili Sticky Session X]JRUDN =D UHGXQGDQWQRVW ED]D SRGDWDND &
VLQNURQL]DFLMH SRGDWDND L]PHNR{dm8 DB RB:plicatiBn 620rkbSzR U X p D
replikaciju baza podataka.
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4.2.2.Redundancija podatkovnog centra

8]RUDN GL]DMQD ]D UHGXQGDQFLMX VHUYHUD SRGRVWD SRG
DOL 4WR DNR VH QD UD]JLQL SRGDWNRYQRJ FHQWEMRgGRIIRGL FMF
NRQHNFLMH QD ,QWHUQHW LOL HOHPHQWDUQD QHSRJRGD SRS

VOXpDMHYH SRWUHEQR MH SULPLMHQLWL DUKLWHNWXUX SULP
podatkovnog centra.

5D]YRM L SRVMHGRY D QM H pddptkjpwhibh KendarbaGeXeis@GemQoVEBKQO |
multiplicira kompleksnost cjelokupnog informacijskog sustava. Potrebno je zadovoljiti puno

zahtjeva za redundantne podatkovne centre. Moraju biti dovoljno udaljeni jedan od drugoga,
SR PRIXUQRVWL QDUHDQQAPPLVBRBESBWQLP SRGUXpMLPD ORUDMX LI
QD HOHNWULPQX L ,QWHUQHW PUH&X NYDOLWHWQX NRQHNFLMX

$PD]JRQ $:6 X YULMHPH SLVDQMD RYRJ UDGD LPD UDVSRORaAL
PHWUGHVHWVE BORALNYHURQH 6YDND JRQD SUDNWLPNL SUHGVWD
NRML MH GHGLFLUDQRP PUHARP VSRMHQ VD VYLP RVWDOLP FHQ
LQIUDVWUXNWXUX PRAHPR SRVWDYLWL X GYLMH LOL MédaH UD]OI
RVLIXUDWL UHGXQGDQWQRVW QD QLYRX SRGDWNRYQLK FHQWD
UHSOLNDFLMX VHUYHUD X VYDNRM JRQL NRMX NRULVWLPR WH (
UDYQRPMHUQR GLVWULEXLUDWL RSWHUHIUHDMH 5 PPRUKXNMERRW YL
naziva cross-zone load balancing 7DNDY VXVWDY ELWL UH RWSRUDQ QD NDW

UD]JLQL SRGDWNRYQRJ FHQWUD RPRJXUDYDW UH NRQWLQXLWHW
(CDP:Multi-Datacenter Pattern, 2012)
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Slika 16: Konfiguracija uzorka dizajna - Redundancija podatkovnog centra (Prema:
Suzuki i sur., 2012)

8 VOXpDMX NYDUD QD MHGQRM RG UDVSRORALYLK JRQD EUR
trebao bi biti dovolMDQ GD SUHX]PH FMHORNXSQR RSWHUHUHQMH VXVWI
XVSRUDYDQMD L]YRYHQMD LOL pDN L SUHVWDQND UDGD =D WD
GLIDMQD ]D GLQDPLpNR VNDOLUDQMH EURMD VHUYHUD V RE]JLURI

4.2.3. 30 X W DMaXiieEn

.DGD VH SRMDYL SRWUHEIDO ] DR B &X BeuBmQ/PHRPIY Rakon
]DY UaHpMteBno zaustaviti i ponovno pokrenuti server. Zaustavljanjem servera
]JDXVWDYOMDPR XMHGQR L IXQNFLRQDOQRVW NRMX RQ SUXaD 3
maksimaOQR VPDQMLWL YULMHPH NRMH UH QDYHGHQL VHUYHU ELW
PRIXUQRVW MH NRULAWHQMH G ReRdgH QovhisiR NardeXSysteh YINS]))Pze Q D
zamjenu servera, ali ta tehnika nije primjenjiva za instant izmjenjivanje svih tipova servera koji

Su u kvaru.

SULPMHQRP WUDGLFLRQDOQH IL]JLPNH LQIUDVWUXNWXUH
dugotrajan. Prvo je bilo potrebno postaviti sekundarni server i njega konfigurirati ili postaviti
prethodno snimljenu sigurnosnu kopiju. Zatim bi se IP adresa prvog servera postavila na novi
VHUYHU L WLPH ELDODNHUMKWD]DIDWHH@HQL SRVWXSDN PRJXUH MH
L EUJIR SULPMHQRP $:6 REODND 3ULMH ]JDPMHQH VHUYHUD SUL
pokretanje novih servera, a zamjenu IPadreVD PRJXUH MH DXWRPDWL]JLUDWL SULF

8 $PD]J]RQ $:6 REODNX VWDWLpPpND ,3Y DGUHVD GL]IDMQLUDC
UDpXQDUVWYD X RERINXKaQERis$MP3@HL PRIXUH MX MH ODNR SUHPM
(& LQVWDQFH QD GUXJR KOLOX®@PWDXUBN®BDD VXVWDYD X NRMHP N
ORAH VH NRULVWLWL GL]DMQ X]RUND ]D UHSOLNDFLMX VHUYHU
SBUHPMHaAWDQRRIJIK,BH MH MR& EU&H L]YUALWL DNR MH MHGQD LQV
kao Hot Spare. U VOXpDMX JUHANH NRG SUHEDFLYDQMD (,3 V MHGQH
VLIXUQRVQL PHKDQL]DP NRML DXWRPDWVNL YUDUD (,3 QD RULJL
SUHPMHVWLWL QD VHUYHUH X GUXJRM ]JRQL UDVSRORALYRVW $=
sustava. (CDP:Floating IP Pattern, 2012)
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Slika 17: Konfiguracija uzorka dizajna- 30 X W D M X U D(Rr@niaGUzHkviBur., 2012)

Prebacivanje EIP-a s jedne instance na drugu je jako brzo, u pravilu nekoliko sekundi.
2QR 4WR PRAH SRWUDMDWL PDOR GXaH MH PRJXUQRVW 66+ SUL
IDYHGHQL X]J]RUDN PRJXUH MH NRULVWLWL X SDUX V X]JRUNRP GL
VH SRGDWNRYQL VXVWDY (%6 WD NRyiHIthinG. RGMHOMXMH QRYR SR

4.2.4.Zamjena servera

Kvarovi u informacijskim sustavima su normalna pojava i zato je potrebno primjenjivati
XJRUNH GLIDMQD NRML QDP RPRIJXUDYDMX RWSRUQRVW QD NYDUF
VYDNRMDNL DOL QDMpHAUHPQLMHSRKRDP@XP X G DMNRRLVOXpPDMLPI
LVSUDYDQ GLVN VSRMLWL GUXJL VHUYHU NRML MH LVSUDYDQ W|
U tradicionalnom podatkovnom sustavu procedura za izmjenu servera je dugotrajna i spora.

Nove servere treba nabaviti, instalirati i konfigurirati, a podatkovni sustav prebaciti na novi

server.
SULPMHQRP UDpPpXQDUVWYD X REODN->, zahifeQa\denaraQeR $PD]RQ

jednostavan i brz postupak X] pXYDQMH SUHWKRGQLK SRGDWNeN&ma VOLNH

WR YHRMH JDPMHQH PRJIXUH X SRW SX@QRWQQLL DY@ R P DI\R ML WIRWR.P

je EBS servis koji predstavlja podatkovni sustav a neovisan je o radu EC2 instanci. Nakon

NYDUD QD (& LQVWDQFL SRNUHUH VH Q& XDseLa\hi B@gD SULPM

PUHWKRGQR NRULAaAWHQL -4 %e6p0sBRjGjD (Ehg. Re§tdr®) na novu instancu i
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sustav nastavlja raditi u zadnjem validnom stanju prije kvara. Za automatizaciju ovog procesa
SUHGODA&H VH NRULAWHQMH Vé&gWWohitoring ] DN R 12 BelitHaB RvarM H
oglasitialarm L |DSRpHWL SURFHYV ]|([@BmMI¢Qard SWapping Pattbrn, 2012)

Slika 18: Konfiguracija uzorka dizajna - Zamjena servera

8]RUDN ]JDPMHQH VHUYHNRUIWMIRWX KD ¥RUDN SOXWDMXiH
VH VD VHUYHUD X NYDUX SUHEDFLOD L VWDWLpPND ,3 DGUHVD
SRGDWNRYQRJ VXVWDYD SRWUHEQR MH SULSUHPLWL RGJRYDUDN

kopija.

4.2.5.Duboka provjera stanja servera

Primjena Amazon AWS VHUYLVD 1D XMHGQDpDYDQMH RSWHUHUHQMD
provjeru stanja (eng. Health Check) EC2 instanci nad kojima ELB ima kontrolu. Recimo da
imamo vertikalno konfiguriran VXVWDY V YLaH VHU WwebbrveGpréxWdendr,F H
aplikacijske servere i server baze podataka. (/% PR&H SURYMHULWL VWDQMH ZHE
GLUHNWQR QD QMHJID VSRMH Q ktanr@\ih §av&a D poRadart @rigPEAcké LG M H W L

end)?

5MHAHQMH ]D GRKYDUDQMH VWDQMD V Y-& Ha prévjgnd Btaha MH NRQI
GRKYDuUD V GLQDPLpNH ZHE ORNDFLMH NRMX JHQHULUD DSOLNEL
$SOLNDFLMD PRaH ELWL NUHLUDQD X SURJUDPVN®jBj sWrhb] LN X 3+3
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WUHED ELWL GRKYDUDQMH LQGLYLGXDOQLK VWDQMD VHUYHUD
koristiti. (CDP:Deep Health Check Pattern, 2012)

Slika 19: Konfiguracija uzorka dizajna - Duboka provjera stanja servera (Prema: Suzuki
i sur., 2012)

Preporuka je uz navedeni uzorak koristiti i uzorak dizajna za replikaciju baze podataka
pbLPH EL VH LIEMHJOD SRWHQFLMDOQD MH Gihgk\PohYdd Ealur8). RpND N Y I
8 VOXpDMKXHG®RGERHRpPpHNLYDQRJ SUHVWDQND UDGD VHUYHUD ]D E
SURYMHUX VWDQMD QHUH PRUL GRKYDWLWL SRGDWNH L] EDJH W

kao da su svi serveri prestali raditi.

4.3. Uzorci za relacijske baze podataka

4.3.1. Replikacija baza podataka

Osnovni oblik pohrane podataka je pohrana u bazu podataka. lako se funkcionalnost
UHSOLNDFLMH YHUO GXJR NRULVWL X WUDGLFLRQDOQLP SRGD\
UDVSRORALYRVW ED]JH SRGDWDND QD YL&X UD]lgéografSkKuLP MHQRF
ORNDFLMX 'RN MH ]JD WR X SURaAORVWL ELR SRWUHEDQaMRa MHG

to je ostvarivo kroz nekoliko jednostavnih koraka.

AWS nudi dva pristupa za implementaciju replikacije baze podataka u drugu
UDVSRORALYX JRXQHP=NCDMIPPQLK (& LQVWDQFL QD NRMH MH LC
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$:6 VHUYLV |D UHODFLMVNH ED]J]H SRGDWDND 5'6 V SRGU&GNRP ]
(eng. Multi-AZ 2ED SULVWXSD VLQNURQL]JLUDQR UHSOLFLUDMX UHODF
D L SUXADMX UHGXQGDQFLMX 8aRre/QidzieNBng. SnRuE/eupit JIDY D M X
performanse i minimiziraju latencije tijekom kreiranja sigurnosnih kopija sustava. RDS je

PRJXUH NRQILIXULUDWL GD YU&L SRG&hg.N-Ailoyer pppotty MK L]YRVYI
automatski nakon prekida normalnog funkcioniranja primarne baze podataka prebaci
RSWHUHUHQMH QD UHSOLFLUD Q X REIX]XH NNRH 3 RAVHVEI Ak @ 3P N
falover SURFHVD NDNR EL ][DGXaHQL VLVWHPVNL DGPLQLVWUDWRUL
5'6 NRQ]JROX QD GJO H faibwripracesRR (OB IBHReplication Pattern, 2012)

Razlozi failover procesa mogu biwWL VOMHGHUL

Prekid rada AZ-a,

Prekid rada primarne baze podataka,

Promjena vrste servera za bazu podataka,

$aXULUDQMH RSHUDFLMVNRJ VXVWDYD |JDKWMHYD SRQR’
x 5XpQR SRN faileWwripestigka.

X
X
X
X

Slika 20: Konfiguracija uzorka dizajna - Replikacija baze podataka (Prema: Suzuki i
sur., 2012)

.RG NRUL&A&WHQMD UHSOLNDFLMH ED]JH SRGDWDND X GUXJX
asinkrone replikacije ili SHULRGLpNH UHSOLNDFLMH SRGDWDND 5D]JORJ M
LI YRYHQMD ED]JH SRGDWDND NDGD VH NRULVWL VLQNURQL]JLUDQ

7TDNRYHU X VO Xp Dididvespodcess] Aioi@Qdbkd prebacivanje na repliciranu bazu
podataka nije instant.
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432. 'LVWULEXFLMD PBEWBQMIHQMD

.RG YHOLNLK RSWHUHUHQMD ED]J]H SRGDWDND SRMDYOMXMH
ED]D SRGDWDND 8 VOXpDMX GD e8d Bcalp-0pQ MH. WIS HHFS AL NIDF LRIVRD) X (|
SRMDpDWL EUR Mera. QavaVpodataka {¢ehbU Scale-out) kako bi se distribucija
RSWHUHUHQMD L]YUGDYDOD QDG KRUL]JRQWDOQLP VXVWDYRP 3F
QDMpH&UH RSWHUHUXMH VXVWDY YLaH RG SLVDQMD LGHMD RYR
podatakapot]Y UHSOLNDPD 5HSOLNH ]D pLWDQMH VX ED]JH SRGDWDN
ED]JH SR WRPH aWR VOXaH VDPR ]D pLWDQMH SRGDWDND

SULPMHQRP $:6 VHUYLVD ]D UHODFLMVNH ED]JH SRGDWDN
IXQNFLRQDOQRVW PHQ Deag PRt@AtMhalVDavahakeP BMlanagement Systems
>5'%06@ |D MHGQRVWDYQR NUHLUDQMH UHSOLND ]D pLWDQMH
NODVLPpQOQX (& LQVWDQFX GD LPD QDPMHQX UHSOLNH |]D pLWDQME}
GLVWULEXLUDQR SUHNR VY Ligurldatl 820k NeEImb &okisté bBvePoBira rhabid Q |
EDJH SRGDWDND RG VWUDQH QHNH DSOLNDFLMH NRMD SXQR pLV

(CDP:Read Replica Pattern, 2012)

Slika 21: Konfiguracija uzorka dizajpa- 'LVWULEXFLMD RSWHUHUHQMD SULP
p L W [P@Madd Suzuki i sur., 2012)

5HSOLNH ]D pLWDQMH NRaStérlbazb podatake BsikioHo. LZpog toga
SRVWRML PDOR NDAQMHQMH X D&XUQRVWL SRGDFLPD $NR VH
UDVSRORALYRVW SUHGODAH VH NRULAWHQMH X]RUND GL]DMQD ]I
PRIJXiUH MH NRULVWLWwaXjiSDUDOHOQRM NRQILJ

47



433. .RULAWHQMH SUHGPHPRULMH

9HULQD RSWHUHUHQMD QDG ED]RP SRGDWDND XJODYQRP \
SRGDWDND 3REROM&DYDQMHP SHUIRUPDQVL pLWDQMD QDMYLA&F
kompletne baze podataka. Iz tog razloga ovaj uzorak dizDMQD SUHGODA&H SRKUDQMLY
NRULAWHQLK SRGDWDND X SUL pédn@@dXorfuHeng.UdathX RERQWRQRH
SRGDFL VSUHPDMX X SUHGPHPRULMX XPMHVWR QDk@&iktiN SRGDF
7LSLPpQL SULPMHU NRUL&W H QokranuSértitaide kompakdnWi H ddgétrajiin S
NDONXODFLMD NRML VH |IDWLP PRJX NRULVWLWL EH] SRWUHEH ]C

Za implementaciju navedenog uzorka primjenom AWS-a koristi se servis ElastiCache,
NRML RPRJXUDYD SRKUDQX SRGDMIDMRIWYSWHNWGRNMP RDLIMXL PRAaH
LIPHYyX GYLMH RSFLMHRRAE Y RdmdadRdd. NER<BCache detektira kvarove i
DXWRPDWVNL LK SRSUDYOMD &WR JD pLQL SRAHOMQLP X YLVRNF
QDpPLQ GD NDGD X VXVWEDX QPVWDQMHRBRGDWDND SUYR VH WI
a zatim u bazi podataka. (CDP:Inmemory DB Cache Pattern, 2012)

Slika 22: Konfiguracija uzorka dizajna- . RULAWHQMH S (Pre@® BuRukiU suivl,H
2012)

.RULAWHQMH SUHGPHPRULMH YUOR YMHURMDWQR UH ]DKWLNM
ED]L SRGDWDND L WUHEDWL UH NUHLUDWL VWUDWHJLMX ]D RGDE
NROLNR GXJR GD WDPR FRWWNXOS OCBWNRWIL SR @BFL NRML VH QH NRU
XVOXJH uUH UDVWL ]D QLNDNYX SRYUDWQX GRELW

434, 'LVWULEXFLMD RSWHUHUHQMD SLVDQMD
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8 VXVWDYLPD JGMH SURFHV SLVDQMD X ED]X SRGDWDND VW
NRMH 8HOLPR RBMHUPIRSEEDWDR QO MH GRVWXSQD NRULS¢MELW UHPR
out KRUL]IRQWDOQX GLVWULEXFLMX RSWHUHUHQMD SURFHVD SLVD

Uzorak primjenjuje sharding, tehniku za odvajanje jednog procesa pisanja u bazu na
YLAH PDQMLK GLMHORYD L GLVWdtaieX bazd/ipddatak® Njnd uprvlijpD VHE Q X
softver za sharding; svaka od baza LPD GLR SRGDWDND NRML MH LGHQWLpPpDQ 1
pojedinu bazu. 'RGMHOMXMX LP VNVWGIRL DMDENDAFID NDR SULYDWQL NO
zna koja baza dobiva koje SRGDWNH 1D WDM QDpLQ SRVWLAH VH XpLQNRY
Multi-AZ MR & YLA&AD U D VCIPSRaading RNitéVPattern, 2012)

Slika 23: Konfiguracija uzorka dizajna - Distribucija R SW H U H G H Q(MrBm&: ISWZDKD M D
i sur., 2012)
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5. Primjena AWS -a

8 VOMHGHUHP GLMHOX UDGD ELWL UH SULND]DQR NDNR S|
SUHGORAND ]DNXSLWL UDpPpXQDOQX LQIUDVWUXNWXUX NRQILJIJXUI
poglaviju (4.1.4||'LQDPLPpNR VNDOLUD Q MHdodatkétrM iedulddndije Hid Dazini
podatkovnog centra (poglavlje (4.2.2 =DWLP UH ELWL SU tes® |DRIW HW H JIXHQWIDW

infrastrukture.

51. 2SLV X]RUND GL]DMQD L] 4ORXG)RUPDWLF

Uzorak dizajna za dnDPLpNR VNDOLUDQMH EStReAt)\eHedxrHddD HQJ
QDMpH&A&UH NRUL&AWHQOQLKu. RijiRjendoml Ben@@® |1$: 6eXMHGQDpPDYDQMH RSWH!
promet VH UDYQRPMHUQR GLVWULEXLUD SUHNR YL&H LA YLGXDOC
od njih ima instaliran i konfiguriran Apache HTTP server sa zadanom web stranicom. Inicijalne
postavke servera definirane suu &ORXG)RUPDWLRQ ANHIG Kojk 3ANtX Staldg
SRNUHUH QRYH LQVWDQFH NDGD VH &ORXG:D@HH DRONDUHPH X NMAL
QHNROLNR GHILQLUDQ UKZ)ULL\PFR O Eidsivoktkautdin@ti2acijom skaliranja
broja virtualnih servera S RV W fjakddvisoka razina U DV SR O Rsadtav&® \WUWotnosu na
definirana pravila alarma u CloudWatch servisu broj inVWDQFL VH SUHPD SRWUHE
SRYHUDYDWL L] OPYBGKBHRRWLVXVWDY SUHSR]QDMH DNR QD QH
JUHANH L RQD SUHVWDQL ELWL GRVWXSQD DXWRPDWVNL VH

mehanizam je kombinacija prethodno spomenutih uzoraka dizajna u poglavljima |4.2.4

Zamjena serveralil4.2.5|Duboka provjera stanja servera
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Slika 24: Konfiguracija uzorka dizajna - 'LQDPLPpNR VNDOLUDQMSH EURMD

redundancijom na razini podatkovnog centra.

52. 2SLV &8ORXG)RUPDWLRQ SUHGORAND

1DNRQ SUHX]LP D Q pb@inghbhh @GuddS@dimy and load-balancing website in
an Amazon VPC VD VOXAEHQH ZHAMAN, RDIQLFRAH JD VH RWYRULWL X
CloudFormation Designer servisu. Tamo dobijemo YL]XDOQL SULNDJAWSUHGORAN

CloudFormation Designer - |Blika 25| L PRJXUH MH QD QMHPX UDGLWL SURL

BUHGORADN VH VDVWRML R Gmapitdnjax uvijela, nS:m @iRtake/ iDAlaEih

vrijednosti.
1DYHGHQL SUHGORADN VDGUAaL VOMHGHUH UHVXUVH

X AWS::AutoScaling::AutoScalingGroup - Definicija grupe koja se skalira.

X AWS::AutoScaling::LaunchConfiguration - Konfiguracija za lansiranje instanci,
$0, L VOLPQR

X AWS::EC2::SecurityGroup - Definicija sigurnosnih pravila za EC2 i servis za
XMHGQDpDYDQMH RSYXW (BHURBXMW DQMD SURPHWD ]D SRLU
22 (SSH).
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X AWS::ElasticLoadBalancingV2::LoadBalancer - Konfiguracija servisa za

XMHGQDpDYDQMH RSWHUHUHQMD

X AWS::ElasticLoadBalancingV2::TargetGroup - Definicija grupe na servisu za

XMHGQDpRPSWEMHRZNGMBI MH WDNRYHU GHILQLUDQD SURY
(eng. Health check).

X AWS::ElasticLoadBalancingV2::Listener - Konfiguracija porta i protokola koji se

NRULVWH ]D GRKYDUDQMH ZHE VWUDQLFH

PDUDPHWUH ]D SRNUHWDQMH SUHGORAND PRJXUH MH SRVWD"
VXpHOMH &0ORXG)RUPDWLRQ VHUYLVD SULOLN Rpst§iRWHUIIHH-WEDURWD &
SDUDPHWDUD NRML LPDMX GHILQLUDQH |@QXadghiratiptiliMorhG Q RV W L

pokretanja:

X

X

Vpcld - Identifikacijski kod od validnog VPC-a.

Subnets - 3BRSLV SRGPUHAD X NRMLPD uHOWe defRitaMbD QFH QD
SRGPUHAH WDNR GD MH VYDND L] GUXJH UDVSRORALYH ]
KeyName- ,PH YDOLGQRJ (& SULYDWQAistitN®OIdafappndl RML UH
instance putem SSH protokola.

SSHLocation - Opcionalno se definira IP adresa s kRMH UH VH DGPLQLVWL
spajati a svim ostalim se zabrani pristup (eng. Whitelisting).

InstanceType- 2GDELU YDOLGQRJ WLSD LQalip.@RRHcrd)RML UH V
InstanceCount- % URM LQVWDQFL NRML OH ELWL PLQLPDOQR D

ODSLUDQMD VH RGQRVH QD YULMHGQRVWL NRMH VDGUAH LP|
WLS LQVWDQFH PRaAH ELWL VDPR MHGQD RG SRVWRMH (PLRJ X WH M H
XQRVLWL SURL]YROMQH YULMHGQRVWL 8YMHWL VOXaH ]D NRQW!
Ponekad neki resurs ovisi 0 nekom drugom pa se postavi uvjet da se potrebni resurs pokrene
prije onog koji o njemu zavisi. Meta podaci se odnosena GRGDWQH LQIRUPDFLMH R SUH
VH L]JOD]QH YULMHGQRVWL SULND]JXMX VYDNL SXWD NDGD AHOLF
primjeru izlazna vrijednost je URL adresa koja je endpoint L YRGL N XVPMHULYDpX RSWH
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Slika 25: AWS CloudFormation Designer - Autoscaling and load-balancing website in
an Amazon VPC (Amazon, 2017)

5.3. Inicijalizacija infrastrukture primjenom CloudFormation
SUHGORAND

=D NRULAWHQMH $:6 &ORXG)RUPDW LeRiRatiSvdlidab AR/EDND SRW
NRULVQLpPNL UDpPXQ 1DNRQ XVSMHIMIHMabayamen® VCorldodDFLMH
(https://faws.amazon.com/console/) SRWUHEQR MH RGDEUDWL X NRMRM UDVS
pokrenutit SUHGO®RBOMD X]HWL X RE]JLU GD VX Q}HN]DSRGIGHREFR SR EQG K
SD JD MH SRWUHEQR PRGLILFLUDWL XNROLNR JD aHOLPR SRNUF
6OLMHGHUL NRUDNSMHWIWDLERAMBRRPSURQDIUL &ORXG)RUPDWLRQ \
kreiranja novog stoga (eng. Create new stack), odaEUDWL SUHGORADN L NUR] VXpH
potrebne parametre. Kroz nekoliko minuta nakon pokretana WUHEDOL EL LPDWL XVSMH&
infrastrukturu (Slika 26). Preostalo je M Res&tirati dali je ELB endpoint dostupan XQR&HQMHP

njegove URL adrese u adresnu traku preglednika (Slika 27). Web stranica koje se prikazuje je
vilo"IDJDQD WM VDGUAL VDPR MH @dEXu ¥ndjoktd PRMHBR S QRYDRL SRC

EC2 servisom u Load balancers grupi pod DNS name.
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Slika 26: AWS CloudFormation - 8VSMHAQR NUHLUDQD LQIUDVWUXN\
SUHGORAND

Slika 27: AWS CloudFormation - zadana web stranica.
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5.4. Testirane RSWHUHUHQMD

Testiranje zakupljene infrastrukture kreirane po uzorku

dizajna|"

LQDPLPNR VNDOLUDC

broja servera|s dodatkom redundancije na razini podatkovnog centra L] YUAHQR MH X] SRPR

dodatnih EC2 instanci na koje je instaliran HTTP/HTTPS stres tester program za simuliranje
R S W H U tsiegeQMuimer, 2012).|Slika 28| prikazuje pokretanje testa u programu za SSH

konekciju MobaXterm (Mobatek, 2017).

Slka28 3ULPMHQD NRUL&WHQMD 6LHJH SURJUDPD ]D VLPXOLU!

7HVW RSWH PDHLHEMDEINuUta i simulirao je 250 istovremenih korisnika s dvije
instance stres testera NRMH VX VH QDOD]JLOH XLYRWMRR GLNDRVISRERRA AWH
5DJORJ |D GYLMH LQVWDQFH VX ILILPND RJUDQLpHK&MtestLQVWDQF

RSWHUHUHQMD ]DYU&L SULNDax VH V

\abDeald L4

/pifikazupe HezUl@teR U P D F L M

inicijalnog testa nad samo jednom EC2 instancom web servera prije postavljanja Auto Scaling

pravila. OR aH FpRmijetti GD MH RSWHUHUHQMH ELOR GRYIRMMGR YHOLNR
QHXVSMHEQLK NRQHNFLMD. \&ljaHPRd W bbEr WaNe) wed LsEanica vrlo
jednostaYQD &WR MH \R® @i ILDWRSRORBLYRD®Q R Pwab GtkahiBaNin¥a

SXQR YLdH VDGUaADMD &@&WR XWMHpH QD YULMHPHe Basta® HQRVD S
SHUIRUPDQVH 8 VOXpDMX GD VilipakQi& se KorignitiEspBj@uOiz. &ij@dgL M L

svijeta, utjecaj EL ELR JQDWQR YHUOL
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Stres tester 1

Stres tester 2

Transactions 388013 381605 hits
Availability 99.95 99.92 %
Elapsed time 899.45 899.22 sec
Data transferred 84.39 83.02 MB
Response time 0.08 0.09 sec
Transaction rate 431.39 424.37 trans/sec
Throughput 0.09 0.09 MBI/sec
Concurrency 34.20 36.10
Successful transactions 388013 381605

Failed transactions 178 293

Longest transaction 10.01 11.00 sec
Shortest transaction 0.00 0.00 sec

Tabela4 S5H]XOWDWL LQLFLMDOQRJ WHVWD RSWHUHUHQMD QDC

Slika 29| prikazuje metrike iz AWS EC2 konzole |1D LQLFLMDOQL WHVW RS\
,VNRULAWHQRVW SURF HWR 8 R UDR/SIHO BIuZRd A LdDpropusnost, te

EURM XOD]QLK L hpakerd Qe siPsamdcrgko od metrika koje AWS CloudWatch

skuplja i prikazuje. U osnovnom besplatnom paketu skupljanja metrika na AWS-u interval
RVYMHADYDQMD SULND]D MH SHW PLQXWD 8NROLNR WR QH ]DGR)Y
za detaljnii QDG]JRU NRMD QXGL LQWHUYDO RVYMHAaAD¥®Q MED RG MHG(
PMHVHpPpQR SR SRMHGLQRM RGDEUDQRM PHWULFL

Slika 29: AWS CloudWatch PHWULNH (& LQVWDQFH QDNRQ LQLFLMDOQ
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5.5. Testirane R SWHUH H®IMjenom Auto Scaling

servisa

Kako bi iskoristili zakupljenu infrastrukturu koja koristi navedeni uzorak dizajna za

YLVRNX UDVSRORALYRVW SUHRVWDOR A BcaMirtg séridda. Politited WL SROL
UHPR SURQDuit &Ik Groups, nakon odabira kreirane grupe u Kartici Scaling
Policies. Postoje tri tipa politika skaliranja:

x Simple scaling policy - Jednostavna politika skaliranja koja u odnosu na
RGDEUDQX PHWULNX SRYHUDYD LOL VPDQMXMH NDSDFL\

x Scaling policy with steps - 1DSUHGQLMD SROLWLND VNDOLUDQM
GHILQLUDWL ]D NROLNR UH VH NDSDFLWHWL SRYHUDW|
odabrane metrike.

X Target tracking scaling policy - Politika skaliranja u kojoj definiramo iznos
PHWULNH NRML 3AHORPRLGWHEMW®H) D NDSDFLWHWL VF

smanjuju unutar definiranih granica kako bi zadovoljili postavljeni iznos.

$:6 E&ORXG:DWFK RPRJXUDYD QDGJOHGDQMH YHOLNRJ EURMD PH\

Su:

CPU Utilization (%) - 3aRVWRWDN L VNdRasdrdWH QR VW

Memory Utilization (%) - 3aRVWRWDN LVNRULAWHQRVWL UDGQH PHPRUL
Network Out Utilization (MB) - ,VNRUL&AWHQRVW PUHAaH X 0%
Memory Used (MB) - ,VNRUL&GWHQRVW UDGQH PHPRULMH X 0%

Memory Available (MB) - Dostupnost radne memorije u MB.

Swap Utilization (%) - 3RVWRWDN L VSwWRinendriieQ RV W L

Swap Used (MB) - , VN R U L aSWwap@Brivovije u MB.

Disk Space Utilization (%) - 3SaRVWRWDN LVNRULAWHQRVWL pYUVWRJ GL\
Disk Space Used (GB)- ,VNRUL&AWHQRVW pYUVWRJ GLVND X *%

Disk Space Available (GB)-DRVWXSQRVW pYUVWRJ GLVND X *%

Mnoge druge metrike (Amazon CloudWatch Metrics and Dimensions Reference, 2017)

Za potrebe testiranja konfiguriran je Target tracking scaling policy. Kao promatrana

PHWULND RGDEUDQD MH SURVMHpPQD LVNRULAWHQRVW SURFHVRL
LVNRULAW HIHPWOWOQRP VFHQDULMX WD YULMHGQRVW EROYH SRVWD
LVNRULAWHQRVWL 1DMpH&UH NRUNVAVRKQ &WHIQ\RMW 15 RISEHQR WIR W
L PUHAQH SU RsikA 8aadrRRaxje definiranu politiku skaliranja. Preostala opcija koja
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nas zanima je broj sekundi koliko treba pokrenutoj instanci da postane aktivna. Ta vrijednost

SRPDAaH NRG SUR Raviigstandl ReDa_podRgnuti.

Slika 30: Konfiguracija politike Auto Scaling servisa

Testiranje $XWR 6FDOLQJ VHUYLVD o ¥ijei EOR Ristnke § kbjiPjel H Q

istovremeno pokrenut program Siege da 15 minuta simulira po 250 korisnika.

Tabela 5

SULND]XMH VWDWLVWLNH QDN R QAkBUShbéeHiMoNe2ulatel 8/prédodimwW H U H (i H G

rezultatima testiranja (Tabela 4

PRAHPR SULPLMBWSERQ@RALYRVW VXVWDYD
VWUHV WHVWHUX GRA4OR MH GR QDMGXaH WUDQVDNFLMH RG

1
\

takvih transakcijapa MH ]D WDM DVSHNW SRWUH E QRIr&bnQ@istigdai H LVWUD&LW

Stres tester 1 Stres tester 2

Transactions 440703 447242
Availability 100.00 100.00
Elapsed time 899.95 899.84
Data transferred 95.83 97.25
Response time 0.00 0.00
Transaction rate 489.70 497.02
Throughput 0.11 0.11
Concurrency 1.60 1.34
Successful transactions 440703 447242
Failed transactions 0 0
Longest transaction 15.26 1.03
Shortest transaction 0.00 0.00

hits

%

sec

MB

sec
trans/sec
MB/sec

sec

sec

Tabela5: 5SH]XOWDWL WHVWD R SSaakhg grige@iNsan@ DG $ X WR

Slika 31|prikazuje popis EC2 instanci par minuta nakon pokretanja stres testa Auto

Scaling grupe. Kako je u grupi definirano da minimalno bude jedna instanca a maksimalno
aHVW WDNR QD YV pud hok¥ehulilh iRdRan8iHnicijalna instanca je prva na listi s

definiranim imenom VPC-AutoScaling-and-ELBO01, a ostale imaju prethodno zadanu vrijednost

imena. ,] &ORXG:DWFK YL]XDOL]DFLMH YLGOMLYR MH XVSMHAaQR

procesora na ciljanih 5%.
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Slka3l $:6 &ORXG:DWFK PHWULNH ]D YULMHPH WHVWD RSWHUH

Slika 32|prikazuje nam popis EC2 instancipalU PLQXWD QDNR @s]tBstalhdtbl WND VW
Scaling grupe. CloudWatch graf prikazuje nam SRWSXQL SUHVWD Q@bhétes®R&GAVHUHUIHQ |
tablica u stupcu Instance State stanje prethodno pokrenutih instanci gdje terminated
SUHGVWDYOMD XJD.aH & WiRoMulB @takng funkcionira kako su politike i

konfigurirane.

Slika32 $:6 &ORXG:DWFK PHWULNH QDNRQ WHVWD RSWHUHUHQ N
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6. =DNOMXpDN

8 WUDGLFLRQDOQRP ILJLPNRP SRGDWNRYQRP FHQWUX SRW
QDUXpLYDQMD KDUGYHUD VDVWDYOMDQMD LQVWDODFLMH N
RGUADYDQMD SRVWDYOMDQMD 3RGXDPHUDVYHK 6 MHRKENOLWBVABIL ROR L
WH DNWLYQRVWL SRYMHUH @OUWXNMP NQUMED QBH GMNDKNRWOHX YX WR RP
su Internet i virtualizacija, objedinjene pod pojmom UDpXQDUVWYR X REODNX 2QR ]JDX
QDPLQ QD NRML RUJDQL]DFLMH NRWLYDV H PLQIDJ VHW BRXNXW XUWXMLX R;
kompetencije umjesto na upravljanje IT infrastrukturom . ODVLPpQH RUJDQL]JDFLMH (
SUHYODGDYDMX VWUDK RG UDpXQDUVWYD X REOdIbkA tdkoONDNR UD
UD]JPMHUQR UDVWH L SULKYDUDQMH WUALaAWD

RapXQDMMR X REODNX UDSLGQR VH UD]YLMD L RWNOMXpDYL
aspektimalT-D EH] WUDGLFLRQDOQLK RJUDQLpHQMD ORGHO SODuUDQWMN
LQLFLMDOQH WUR&ANRYH &|DER YR GQ &BIDWHV U R NV Red}d brdr@RV WL X F
GRODVND QD JOREKO RiRuMpogbtoddNblgovara manjim i modernim Start-Up
organizacijama koje s minimalnim ulaganjima mogu testirati i inovirati primjenom infrastrukture
u oblaku. Veliku priliku takvim organizacijama stvaraju ][ DVWDUMHOD VRIWYHUVND UMF
NRMD SULMH QLVX ELOD PRJXUD ]D L]YHGEX L UHNUHLUDQMH

primjenom novih tehnologija.

$PD]JRQ $:6 MH OLGHU QD W U aL aWoejeDdoptiQidnjingw\s YWOU R VIRHEZNDLN X
ciikoinLMH VWDQGDUGQD DNXPXODFLMD SURILWD YHUO GRPLQDFLM
SURILWD XORaHQD X XQDSUMHYHQMH SRVWRMHULK L LVWUDALYD
karakteristike koje AWS ima su brojne: VLIXUQRVW DXWRPDW EKdIrBijeMiD GLQD
HILNDVQRVW LVNRULAWDYDQMD ,RrinjeD@DANWSAA i potrdlin® Rditf X QHNH
SUHGLNFLMX ,7 NDSDFLWHWD MHU MH ODNR GRGDWL LOL XNORCGC
WDNRYHU LPD NRULVWL RG HNR @RIBLgH pbstajD jet M@ UNDH AWR [QLDEH. L P

korisnika.

Naglasak ovog rada bio je pokazati kako primjenom uzoraka dizajna arhitekt oblaka
PRAaH ULWDDUMbhIsYE i utjecati na razne performanse sustava u oblaku, sve po
najboljim praksama. Kako e rDVSRORALYRVW ELOD WHPD RYRJ UDGD WDNRF
testirana AWS infrastruktura kreirana po uzorku dizajnazadLQDPLpNR VNDOLUDQMH EUR
s dodatkom redundancije na razini podatkovnog centra. ,] UH]XOWDWD WHVWD PRAaH
proces skairDQMD EURMD VHUYHUD X RGQRVX QD RSWHUHUHQMH

performanse primjenom uzorka dizajna.
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Osobno smatram da MH UDPpXQDUVWYR X REODNX WHKQRORJLMD
WUDGLFLRQDOQLK LQIRUPDFLMVNLK VXVWDYD $PDJRQU$:6 SUHG
UD]JYRM L LQRYDBGLUMWYH yQ N IMKRYLOF D Q | @aRuphwatiX nbiavHatl prinfjdhdrk
UDpkK@kéda VWYDUD SRWSXQR QRYX SDUDGLJPX UD]JYRMD LQIRU
RSUHQLWR UDpXQDOQRJ REODND WLpH VPDWUDP GD UH XVSMH

razlke PRGHOD SUXADQMD XVOXJD L PRGHNRMH SOHFRIDQWEDEVWH P

SRVORYQH ][DKWMHYH NRMH LPDMX 7DNRYHU PRUDW (H VH ]Q!

nedostatkom znanja o oblaku, novim poslovnim procesima i ostalim elementima organizacije
NRMLPD VX QDMPDQML [uiviprbGeQ Ltpishalo@& LY QLN
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