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1. Uvod

U ovom radu obradit ¢e se podrucje digitalne forenzike te ¢e u tom dijelu biti detaljnije
pojasnjeno $to je tocno digitalna forenzika, koje su grane digitalne forenzike isto tako navest
¢emo neke od problema s kojima se moze susresti osoba koja provodi forenzicku analizu.
Ukratko ¢e biti spomenuti neki od poznatijih alata za digitalnu forenziku koji su povezani s
temom ovog rada.

Nakon teoretskog djela koji ¢e sluziti kao osnovica za bolje razumijevanje podrucja i Sto se
sve proucava u sklopu digitalne forenzike biti ¢e navedene tri ,,python“ programa od kojih su
neki preuzeti s interneta i modificirani na nacin da se mogu koristiti s grafickim suceljem koje
¢e biti napisano u C# jeziku. Za pocetak pojasnit ¢e se kako funkcionira graficko sucelje tj.
Sto je potrebno napraviti kako bi uspjesno pokrenula i izvrSila skripta te ¢e biti pojasnjen sam
kod grafickog sucelja. Biti ¢e objasnjena svrha svake skripte Sto ona radi 1 na koji nacin se
mogu promatrati rezultati koji su dobiveni koriStenjem grafickog sucelja koje na polu-
automatiziran na¢in pokrece skripte i provodi analizu nekih forenzickih artefakata koji se
najcesce koriste prilikom stvarne istrage. Jo$ je potrebno napomenuti da su skripte koje se
koriste za prakti¢ni dio ovog diplomskog rada specifi¢no napravljene za provodenje
forenzicke analize na operacijskom sustavu Windows, tj. skripte su pisane i testirane u

Windows 10 operacijskom sustavu.

Nakon toga Citav kod skripti biti ¢e detaljno objasnjen te ¢e sve biti potkrijepljeno izvornim

programskim kodom koji se nalazi u skriptama radi lakSeg razumijevanja cijelog rada.

Za izradu ovog rada koriSteni su razni alati ili programi, a to su: ,,JetBrains PyCharm* alat
koji je koristen za modificiranje, izradu i testiranje ,,Python* skripti, ,,Microsoft Visual
Studio* koji je koriSten za izradu jednostavnog grafickog sucelja kojim je povezana
funkcionalnost svih skriptu u jedan program te se time omogucilo jednostavno koristenje i
forenzicka analiza sustava i njegovih artefakata i naposljetku je koristen ,,Command Prompt*
program koji je integriran u Windows operacijski sustav te je bio bitan ¢imbenik za izradu 1

testiranje nekih od skripti koje ¢e biti navedene.



2. Digitalna forenzika

2.1. Povijest digitalne forenzike

Racunalna forenzika se razvila relativno kasno te pripada mladim znanstvenim granama.
Digitalna forenzika se pocela razvijati pocetkom osamdesetih godina kada su racunala postala
pristupacnija te je pocela sve viSe rasti njihova zlouporaba isto tako razvoju digitalne
forenzike pridonijelo je to $to su vojni istrazitelji poceli sve viSe istrazivati slucajeve koji su
povezivali kriminalne aktivnost s racunalima te je nastala potreba za sveobuhvatnijim
pristupom za rjeSavanje tih zlo¢ina. 1z tog razloga 1984. godine FBI (,,The Federal Bureau of
Investigation“) je stvorio ,,Magnet Media Program® koji se kasnije razvija u Tim za
Racunalnu Analizu i Odziv (,,Computer Analysis and Response Team®) ili CART. Nakon
toga uslijedilo je odrzavanje prve internacionalne konferencije o Digitalnim dokazima
(,,Computer Evidence “) 1993 godine. 1995. godine formirana je Internacionalna Organizacija
o Digitalnim Dokazima (,,International Organization on Computer Evidence ) IOCE Sto je
omogucilo mnogim istraziteljima da se pridruZze nakon $to bi polozili treninge u podrucju
digitalne forenzike. 1998. godine prema nalogu G9 zemalja IICE je napravio internacionalne
principe i procedure kojih se treba pridrzavati kako bi se prikupili digitalni dokazi. Iste godine
Interpol je odrzao Simpozij Forenzicke znanosti. 1999 FBI-jev CART tim je istrazivao na vise
od 2000 slucajeva cije su datoteke tj. digitalni dokazi zauzimali preko 17 terabajta prostora.
Godinu dana nakon toga FBI otvara Regionalni laboratorij za digitalnu forenziku te nakon tri
godine(2003.) broj njihovih slucajeva prelazio je 6500 te je bilo potrebno pohraniti tj.
analizirati viSe od 782 terabajta podataka Sto pokazuje kolikom se brzinom povecava sama

potreba za Digitalnom Forenzikom. [1], [2]

2.2. Opcenito o digitalnoj forenzici
Definicije digitalne forenzike

(definicija 1.) ,,Grana forenzicke znanosti koja se bavi prikupljanjem, pretraZzivanjem,
zaStitom, 1 analizom dokaza u digitalnom obliku te uklju¢uje njihovu prezentaciju kao

materijalnih dokaza u kasnijim eventualnim sudskim postupcima‘[foi prezentacija slide 4]

(definicija 2.) Prema US-CERT (2005:1) digitalna forenzika je ,,Disciplina koja kombinira
elemente zakona i raCunalne znanosti u svrhu prikupljanja i analize podataka iz racunalnih

sustava, mreza, wireless komunikacije 1 medija za pohranu na nacin koji je prihvatljiv na

sudu“ [3]



Opcenito receno digitalna forenzika je grana forenzickih znanosti koja se bavi istrazivanjem
racunalnih sustava tj. sakupljanjem, pretrazivanjem, analizom i prezentacijom podataka koji
su dobavljeni iz elektroni¢kih uredaja kao npr. Osobna i prijenosna racunala, mobilni telefoni,
vanjski diskovi (USB memorija, Vanjski HDD/SSD diskovi) mrezni uredaji, GPS uredaji,
digitalne kamere, uredaji za ispis i kopiranje, ako u sebi imaju memoriju, dronovi, automobili
(racunala u automobilima, putno racunalo... ). Podrucje digitalne forenzike moze se podijeliti

na Cetiri razlicite grane:

e Forenzika racunala

e Forenzika mobilnih uredaja
e Mrezna forenzika

e Forenzika baza podataka

[4], [5]

2.2.1. Forenzika rac¢unala

Forenzika racunala se najviSe fokusira na informacije i podatke prikupljene s racunala te se
moze rec¢i da je ona najstarija grana digitalne forenzike. Podatci u forenzici racunala mogu se
prikupljati s osobnih racunala (stolna 1 laptopi), prijenosne memorije (USB memorija), ¢vrstih
diskova (HDD), pisaca i skenera koji imaju svoju memoriju. Analiza racunala i ostalih
navedenih uredaja zapocCinje s zapljenom uredaja 1 izradom sigurnosne kopije diskova i
prijenosnih memorija, ali se jo§ mogu proucavati i podatci koji su ,,obrisani* tj. koji su
ponovno ¢itljivi uz pomo¢ raznih programskih rjesenja ili metodom koja se naziva rezbarenje

(,,carving®). [6]

Forenziku racunala jo§ mozemo podijeliti na dvije grane a to su:
e Forenzika podataka

e Forenzika dokumenata

2.2.1.1. Forenzika podataka

Kod forenzike podataka istraZitelj tokom analize podataka pokuSava prona¢i ili rekonstruirati

Sto je viSe moguée podataka S raCunala i ostalih medija koji mogu sadrzavati vazne



informacije. Podatci koje istrazitelj pokuSava pronaci ili koje pokusSava rekonstruirati mogu

biti:

Obrisane datoteke

o

©)

©)

(@]

Datoteke u kosu za smece (,,Recycle bin*)

Podatci u pred memoriji (,,cache®)

Podatci koji se mogu na¢i u ne dodijeljenim memorijskom prostoru
(,,unallocated space®), taj se prostor smatra slobodnim prostorom u Koji je
osloboden kako bi omogucio pohranu novih podataka, unato¢ tome Sto je ne
dodijeljen mogucée je pronaci datoteke koje su ,,obrisane tj. oznacene su kao
obrisana u podatkovnom sustavu, ali se i dalje mogu pronaci jer nisu preko njih
napisani novi podatci

Neiskoristen prostor kod dodjele klastera (,,Slack space®) koji nastaje jer
postoji odredena velic¢ina klastera koja je kod Windows u NTFS podatkovnom
sustavu 4KB te ukoliko je datoteka koja se zapisuje manja od klastera nastaje

neiskoriSteni prostor

Radna memorija (RAM) — podatci koji se mogu pronaci u radnoj memoriji znaju biti

od velike vaznosti za istragu jer se mogu pronaci podatci koji prilikom gasenja

raCunala nestaju, kao Sto su lozinke za kriptirane diskove ili kontejnere te ako

istrazitelj prilikom istrage pronade ra¢unalo koje je upaljeno preporucljivo je napraviti

sliku radne memorije

Windows registri (,,registry) moguce je pronaci:

o

o

[7]

Informacije o lozinkama

Podatci o programima koji se pokre¢u kod pokretanja racunala tj. ucitavanja
operacijskog sustava

Popis prijenosnih uredaja koji su bili ili su jo§ uvijek spojeni na racunalo
Podatci bezi¢nih pristupnih toc¢aka (,,wifi hotspots®) na koje je rac¢unalo bilo
spojeno te se u verzijama do Windowsa 8 moglo prona¢i i odgovarajuce
pristupne toc¢ke na koje je racunalo bilo spojeno

Moguce je pronaci podatke o unesenim URL adresama i o lokacijama na koje
su datoteke spremljene prilikom preuzimanja

Popis programa koji su bili upaljeni

Popis korisnickih racina na racunalu (,,user accounts®)



2.2.1.2. Forenzika dokumenata

Forenzika dokumenata je proces analize dokumenata prilikom kojeg istrazitelj mora
analizirati metapodatke datoteka koje je pronasao na racunalu osumnjicenog te je isto tako
potrebno utvrditi dali je neka datoteka modificirana tj. dali je npr. datoteka (slika) koja bi
trebala imati ekstenziju ,,. JPEG* ima nekakvu drugaciju ekstenziju. To je moguce provjeriti
na nacin da se zaglavlje datoteke uskladi s ekstenzijom na nacin da se datoteka otvori s ,,Hex
Editorom®. Nadalje potrebno je analizirati metapodatke jer oni mogu biti jako bitan izvor

informacija iz razloga $to sadrze podatke kao §to su:

e Ime autora

e Vrijeme i datum kada je datoteka kreirana

e Vrijeme i datum kada je datoteka posljednji puta otvarana
e Vrijeme i datum kada je datoteka posljednji puta mijenjana
e Ime organizacije kojoj pripada racunalo

e Prethodni autori

e Ime racunala na kojem je kreirana datoteka

e Vrijeme trajanja obrade

e Lokaciju na disku na kojem je datoteka pohranjena (,,Path)
e Vrijeme kada je ispisivana datoteka

e Obrisani tekst

e Domena racunala

e Lokacija

¢ Ime mreznog posluzitelja, ako je datoteka bila podijeljena na mrezi tj. posluzitelju
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Slika 2.1. Prikaz metapodataka datoteke

Na slici koja je prikazana iznad moze se vidjeti primjer metapodataka koje moZemo pronaci
koriste¢i samo moguénost svojstva koja su nam ve¢ dostupna u Windows operacijskom
sustavu.

Kao $to je ranije receno jako je bitno paznju obratiti tome da zaglavlje datoteke i njena
ekstenzija budu identi¢ni jer na nacin da se promjeni ekstenzija korisnik moze sakriti neku
datoteko koja moze imati potpuno drugi sadrzaj od onoga $to ekstenzija predstavlja. Za taj
problem postoje razni alati koji omogucuju usporedivanje 1 identifikaciju datoteka te si na taj
nacin forenzi¢ar moze olakSati posao, ali 1 smanjiti mogucénost ljudske pogreske. Osim S$to
korisnik moZe izmijeniti ekstenziju moguce je promijeniti i samo zaglavlje na nacin da s
interneta preuzme ve¢ predefinirana zaglavlja neke datoteke koja se razlikuje od originalne,
ali na taj isti nacin istrazitelj moze vratiti originalno zaglavlje datoteci te omoguciti njeno
otvaranje te pregled njenog sadrzaja.

[8]



2.2.2. Forenzika mobilnih uredaja

U forenziku mobilnih uredaja pripada veliki skup metoda i alata koji istrazitelju omogucuju
akviziciju podataka koji se nalaze na samom uredaju. Forenzika mobilnih uredaja smatra se
najtezom iz razloga $to postoji velik broj operacijskih sustava (Android, 10S, Windows...) i
svaka nova verzija nekog od operacijskog sustava ima promjene kod pohranjivanja podataka
tj. mijenja se destinacija tj. putanja na kojoj se mogu pronaci neki podatci isto tako postoje
razni mobilni uredaju koji ne moraju biti pametni telefoni te oni uvelike otezavaju istragu, a to
su takozvani ,Legacy“ uredaji koji imaju unaprijed instalirane odredene aplikacije ili
programe koji dolaze sa samim uredajem i nemaju mogucnost instalacije novih aplikacija isto
tako mobilni uredaji te vrste nemaju mogucnost povezivanja s racunalom kako bi se izvrsila
akvizicija podataka. Isto tako ,,.Legacy* ili ,,Chinex* (medu kojima se mogu pronac¢i i kineske
verzije pametnih telefona) uredaji nemaju standardizirane utore (,,micro USB, USB C%) jer
svaki proizvoda¢ na svoj uredaj moze ugraditi razlicitu vrstu kabela tj. prikljucka
(,,connectora®) sto isto tako otezava akviziciju podataka koji se nalaze na uredaju. Iz tog
razloga danas postoje kompanije koje su specijalizirane za digitalnu forenziku mobilnih
uredaja te istraziteljima daju mogucnost koriStenja specijaliziranih programa za analizu 1
akviziciju mobilnih uredaja, ali 1 proizvode kabele s svim priklju¢cima koji su danas dostupni
na trzi$tu kako bi omogudili istraZiteljima da spoje mobilne uredaje svih vrsta na racunalo.
Neki od najpoznatijih komercijalnih alata su ,,Oxigyen* i ,,Cellebrite UFED 4PC koji imaju
intuitivno graficko sucelje te omogucuju akviziciju podataka i izradu slika podataka raznih
vrsta mobilnih uredaja. Isto tako u mobilne uredaje pripadaju i dronovi od kojih su medu
najpoznatijima tvrtka ,,DJI* te 1 dronovi kao 1 svi ostali digitalni/mobilni uredaji sadrZavaju
podatke koji mogu biti korisni kod analize npr. (u slu¢aju napada s dronom, ako ga se obori iz
zraka) moguce je pronaci podatke kao Sto su od kuda je dron poletio, video snimke ako
postoji memorijska kartica unutar drona itd. te ako istrazitelj uspije zaplijeniti daljinski
upravlja¢ za drona iz njega je isto moguce napraviti akviziciju podataka, ali je ¢ak moguce
prona¢i podatke o samom vlasniku jer se prilikom registracije na sluzbenu aplikaciju za
upravljanje dronom moraju unijeti podatci. Zanimljiva Cinjenica koja je otkrivena je da
operacijski sustav koji se nalazi na tim dronovima android 4.4.4. koji ima jako puno
sigurnosnih propusta koji su poznati te je iz tog razloga tvrtkama koje proizvode softvere za
analizu mobilnih uredaja bilo mogucée napraviti pogromske alate koji omogucuje akviziciju
podataka s drona i1 njegovog daljinskog upravljaca.

U nastavku ¢e biti navedeni neki od uredaja koji pripadaju mobilnim uredajima:



e Mobiteli

e Pametni telefoni

e GPS uredaji (,,Global Position System*)

e PDA uredaji (,,Personal Digital Asistent®)

e Tableti

e Razni uredaji za reprodukciju glazbe (iPod, mp3, mp4...)
e Digitalne kamere i aparati

e Diktafoni

e Dronovi

Posto su mobiteli i ,,smartphone-i*“ u dana$nje vrijeme jako popularni i poznata je ¢injenica da
je prosjek mobitela na jednu osobu ~2. Potrebno je napomenuti da se mobiteli ne koriste
samo za razgovore ve¢ je iz njih analizom moguée pronaci puno vise podataka. Sada ¢e u
nastavku biti navedeni neki podatci koji su dostupni tj. koji se mogu pronaci analizom
mobitela ili pametnih telefona:

e Kontakti

e SMS poruke

e Povijest poziva

e MMS poruke

e IM poruke (,,Instant Message*)

e Podatci u kalendaru ili planeru (sastanci, rodendani, ...)

e Slike

e Audio zapisi

e Video zapisi

e Povijest pregledavanje web stranica

[9]
2.2.3. Mrezna forenzika

Mrezna forenzika bavi se prikupljanjem i analizom podataka iz mreznih uredaja tj. uredaju
koji odasilju 1 primaju podatke kako bi otkrili ¢injenice koje su povezane uz planiranje ili
izvodenje kriminalnih aktivnosti. Neki od uredaja koji se mogu pronaci prilikom istrage
slucaja koji je povezan s mreZznom forenzikom mogu biti :

e Racunalo



Pod pojmom rac¢unalo moze se svrstati ra¢unalo koje sluzi kao domacin (,,host*). U
tom slucaju provodi se standardna procedura kao §to je izrada slike diska (HDD ili
SSD), akvizicija radne memorije i bilo kakvih podataka koje je moguce slati preko
mreze medu koje spadaju e-mail posluzitelji, datotecni, posluzitelji baza podataka...
Usmjernik (,,router)
Usmjernici mogu sadrzavati podatke koji su nastali prilikom greske kod usmjeravanja
I detalje o komponentama usmjernika te sumnjive aktivnosti, ali svi ti zapisi mogu
ovisiti o postavkama usmjernika te koje ¢e podatke pohranjivati. Na usmjernicima se
takoder mogu pronaci tablice IP adresa i MAC adrese na koje je usmjeravao mrezni
promet.
Vatrozid (,,firewall*)
Moze biti fizicki ili programski (,,software®), u zapisima vatrozida moguée je pronaci
podatke o odbacenim paketima, aplikacije kojima je omogucen ulaz i izlaz na mrezu,
sve sumnjive aktivnosti, pokusaji napada koje je sustav prepoznao.
Preklopnik (,,switch®)
Preklopnici su jako korisni te se prilikom istrage ne mogu pronaci nikakvi zapisi, ali
je moguce u njima pronaci uredaje za prisluskivanje kojima se omogucuje kopiranje
ulaznog prometa. Unato¢ tome Sto preklopnici sami ne stvaraju nikakve zapise u
njima je moguce prona¢i CAM memoriju u kojoj su pohranjene MAC adrese koje su
povezane sa odgovaraju¢im portovima te se joS mogu pronaci podatci o lokalnim
virtualnim mreZama.
IDS (,,Intrusion Detection System®)
IDS sadrze zapise svega Sto se smatra sumnjivim te zapisuju sve dogadaje kako bi se
mogla napraviti analiza te na taj nacin sprijecilo ponavljanje rizicnog dogadaja ili
incidenta. IDS-ovi su pasivni te oni sluze kao alarmi kod incidenta te omogucuje
ranije otkrivanje incidenta. Kod IDS-a se zapisuju podatci kao $to su:

o Skenovi porta

o Promet koji dolazi od sumnjivih portova

o Prijetnje koje su poznate, a to su crvi ili virusi koji mogu inficirati mreZu te se

tako Siriti mrezom
o [P adrese napadaca

o IskoriStenost veze



o Anonimni pokusaji prijenosa podataka (,,FTP*) ili nekih drugih usluga servisa
mreze
e IPS (,,Intrusion Prevention System*)
Svrha IPS-a je uoditi i blokirati sve prijetnje koje nastanu na mrezi. IPS isto kao i IDS
zapisuje razne dogadaje te mu je glavana funkcija analiza dogadaja i podataka na
mrezi koje se obavlja u stvarnom vremenu
e Mrezni pisac
Mrezni pisaci su zanimljivi istraziteljima iz razloga $to u svojoj unutarnjoj memoriji
mogu pohraniti datoteke koje su ispisane, ali i metapodatke same datoteke ili
dokumenta
e WAP (,,Wireles Access Point*)
Bezi¢na pristupna to¢ka moze sadrzavati zapise kao i usmjeritelj te jos i podatke koji

su specifiéni za bezi¢nu mrezu (SSID). [10]

2.2.4. Forenzika baza podataka

Forenzika baza podataka je dosta neistrazeno podrucje koje se bavi analizom baza podataka i
posebnih transakcija u relacijskim bazama podataka na nacin da se podatci koji se nalaze u
bazi kopiraju na sigurnu kopiju, a da ne dode do uniStenja podataka kako bi se mogla provesti
rekonstrukcija dogadaja koji su nastali u sustavu. Podatci u bazi podataka mogu sadrzavati
vremenske zapise na temelju kojih je moguce napraviti vremensku crtu dogadaja te se
pomocu nje moze utvrditi koje je akcije koji korisnik u bazi proveo te u kojem trenutku. Na
primjer analizom transakcija u bazi podataka moze se otkriti radnja i sudionici kod pronevjere
novca u tvrtkama. Specificnost kod forenzike baze podataka mozemo vidjeti u tome Sto se
kod analize baza podataka moraju analizirati velike koli¢ine podataka koje isto tako mogu biti
povjerljive. Prilikom akvizicije podataka s baze podataka problemi mogu nastati u tome, ako
se baza nalazi na glavnom sustavu u tvrtki te ne smije do¢i do prekida rada u sustavu iz
financijskih razloga te je neprihvatljivo da se sustav iskljuci ili zaustavi. Te prilikom takvih
situacija forenziCar tj. istrazitelj mora posjedovati veliku stru¢nost i iskustvo kako bi mogao
analizirati takav slucaj.

Koraci koje je potrebno izvrsiti kako bi se uspjeSno izvela forenzicka analiza baza podataka
Su:

e Napraviti dokumentirani opis aktivnosti u sustavu

e lzradai pohrana datoteka s elektronickim dokazima u lancu odgovornosti o dokazima
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e Povezivanje svih informacija u vremensku crtu na osnovu vremenskih obiljezja
e Analiza metapodataka

e Dokumentiranje cijelog forenzickog procesa

e Detaljna analiza klju¢nih podataka

e Koristenje rezultata u daljnjim koracima

[11],[22]

2.3. Racunalni kriminalitet

Racunalni kriminalitet je izraz koji se u danasnje vrijeme sve ¢e$¢e koristi jer su racunala i
ostali digitalni uredaju sve pristupacniji i1 jeftiniji te se s povecCanjem korisnika interneta
povecava i raCunalni kriminalitet koji se u velikom postotku dogada preko interneta. Kao
pojam rac¢unalni kriminalitet je kriminalni oblik ponaSanja kod kojeg se koriStenjem racunalne
tehnologije izvrsavaju kaznena dijela tj. racunalo se upotrebljava kao alat za ostvarenje nekih

ilegalnih ciljeva za koje je velika mogucénost postojanja zakonskih posljedica.

Racunalni kriminalitet kao kriminalan ¢in moze ugrozavati bilo koje podrucje u digitalnom
svijetu, a to su financije osobe ili tvrtke ukoliko se radi o kradi, nacionalnu sigurnost i
sigurnost osobe. U racunalni kriminalitet moze biti ukljucena bilo koja osoba bez obzira na
njen status, poloZaj ili radnom mjestu te moZe biti ukljucena u mnogo kriminalnih radnji kao
Sto su, Spijunaza, dje¢ja pornografija, napadi na privatnost, krada povjerljivih informacija,
krada identiteta. Racunalni kriminalitet svakim danom sve viSe napreduje u usporedbi s
ubrzanim rastom informatizacije druStva i dostupnosti interneta te ulazi u sve segmente
drustvenog zivota ljudi, samim time raCunalni kriminalitet postaje dominantan oblik krSenja
zakona ili zakonskih propisa i normi. Novi oblici napada na mreZe, raunala i raunalne
sustave se javljaju velikom brzinom, a nova vrst napada i racunalnog kriminaliteta ovisi samo

o znanju 1 masti malicioznih napadaca.

[13],[14]
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2.3.1. Oblici ra¢unalnog kriminala

Postoje vise razli¢itih oblika ili podjela digitalnog kriminala. Za pocetak biti ¢e navedene

glavne podjele digitalnog kriminala tj. glavne dvije grane na koje je moguce podijeliti

digitalni kriminal, a to su digitalni kriminal u uZem smislu i digitalni kriminal u Sirem smislu.

e Digitalni kriminal u uZem smislu biti ¢e definiran kao: nezakonite radnje koje su

usmjerene prema racunalnim sustavima ili na procese koji se tu tim racunalnim

sustavima odvijaju te na podatke koji se u tim racunalnim sustavima pohranjuju i
obraduju.

¢ Digitalni kriminal u Sirem smislu se odnosi na: sve nezakonite radnje ili ponasanje

koje se odnose na raunalne sustavi ili mrezu isto tako u digitalni kriminal jo§ spadaju

i aktivnosti nezakonitog posredovanja i dijeljenje informacija preko racunalnih mreza i

sustava.

Prema listu OECD-a i preporukama Europskog Vije¢a koje su objavljenje 1989. godine
postoji jos jedna podjela digitalnog kriminala, a to je:
e Hakiranje* ili neovlasteni pristup pojedinom racunalu, raCunalnom sustavu ili mrezi

na nacin da se krSe ili zaobidu mjere sigurnosti istog sustava ili mreZe

Svako oStecene podataka ili programa koji se nalaze u raCunalnom sustavu

Racunalne sabotaze

Neovlasteno presretanje ili prisluskivanje komunikacije u unutar i izvan racunalnih

sustava ili mreza

Racunalna $pijunaza — se odnosi na kombinacije prethodnih koraka jer je u danasnje
vrijeme ne postoji ,,Cisti“ oblik iz bilo koje prethodne tocke tijekom racunalnog

kriminala

Kao §to je ve¢ navedeno postoje razne vrste digitalnog kriminala koji se u danasnje vrijeme
jako razvija iz razloga Sto su raCunalni sustavi 1 mreze povezani s internetom te omogucavaju
napadac¢ima koji imaju potrebno znanje i vjeStine da kompromitiraju Citave racunalne mreze
na razli¢ite nacine tj. izradom raznih alata ili preuzimajuci ih s interneta kako bi ih iskoristili s
ilegalne svrhe. Isto tako u danasnje vrijeme je zbog globalizacije 1 znanja koje se moze steci
na internetu vrlo lako izraditi uredaje ili ih kupiti, pomocu kojih se moze kompromitirati
racunalni sustav ili mreza te izazvati financijsku Stetu odnosno stjecanje financijske dobiti. U

nastavku ¢e biti navedeni neki od poznatijih tipova digitalnog kriminala:
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Tipovi digitalnog kriminala mogu biti:
e Krada elektronickih usluga
e Komunikacija s ciljem ostvarivanja ilegalne aktivnosti
e Piratstvo
e Elektronsko pranje novca
e Digitalni terorizam putem interneta
e Prodaja i investicija lazi
e Presretanje komunikacijskih kanala
e Prijenos sredstava prilikom on-line prijevara
[15], [16]

2.4. Osnovna nacela digitalne forenzike

Osnovna nacela digitalne forenzike tj. nacela koja se koriste prilikom prikupljanja digitalnih
dokaza su veoma bitna i predstavljaju temeljna pravila kojih se istrazitelj ili forenzi¢ar mora
pridrzavati kako bi cijeli postupak od samog dolaska na lokaciju gdje se provodi akvizicija
digitalne opreme, akvizicije podataka kako se vrsi te tko smije vr$iti akviziciju podataka isto
tako bitan je redoslijed kojeg se potrebno pridrzavati kod prikupljanja digitalnih dokaza kako
ne bi doslo do previda nekog digitalnog dokaza koji bi mogao biti kljucan prilikom forenzicke
analize te rjeSavanje samog sudskog postupka ili slucaja. Na temelju nacela veliki broj
ustanova koje se bave provodenjem zakona u raznim drzavama i gradovima sastavile su popis
tj. procedure kojih se moraju pridrZavati svi prisutni prilikom akvizicije tj. pretrage i zapljene
digitalne opreme koja se nalazi na lokaciji osumnji¢ene osobe kako ne bi doSlo do propusta i
u najgorem slucaju kako prikupljeni digitalni dokazi ne bi bili ne vazeé¢i u sudskom postupku i

time oslobodili krivca ili otezali posao samim policijskim sluZbenicima.

Isto tako u dokumentaciji je detaljno navedeno na koji nacin se svi prikupljeni dokazi moraju
saCuvati, dokumentirati sve informacije vezena za prikupljeni dokazni materijal (npr. u kojem
je stanju bilo racunalo prilikom dolaska sluzbene osobe, dali je bilo upaljeno ili ugaseno gdje
se nalazilo, ako je bilo upaljeno navedeni su detalji kao Sto su dali je istrazitelj tj. forenzicar
napravio sliku RAM memorije itd. isto tako potrebno je i navesti dali je uredaj ostecen Sto je
sve spojeno na uredaj dali postoji nekakva vrsta zaStite na uredaju kao npr. maske kod

mobitela) isto tako potrebno je sve to fotografirati (Sto je potrebno raditi tijekom procesa
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analize podataka) jer je najbitniji dio same istrage da je sve detaljno dokumentirano te na koji
naéin se mora ostaviti papirnati trag (,,chain of custody*) koji prati nekakav dokazni materijal

prilikom istrage kako bi bila dostupna informacija koja osoba posjeduje dokazni materijal.

Jos je bitno navesti da je kako bi postupak zaplijene dokaznih materijala prosao u najboljem
redu i kako bi dokazi bili vaze¢i na sudu potrebno imati stru¢nost i znanje kako ne bi doslo do
izmjene podataka koji su bitni za istragu i kako bi se Sto vise podataka prikupilo. U nastavku

¢e biti navedena osnovna nacela digitalne forenzike.

1. Niti jedna radnja koju provode ustanove ili agencije za provedbu zakona i osobe koje su
zaposlene u tim agencijama ili ustanovama ne smiju promijeniti podatke koji bi se kasnije
trebali koristiti na sudu.

2. U okolnostima kada stru¢na osoba ili istrazitelj mora pristupiti originalnim podatcima ta
osoba mora biti sposobna opravdati svoje postupke i zasto je morala postupiti na taj nacin.

3. Potrebno je stvoriti pisani trag ili nekakav zapis o svim procesima koji su se primjenjivali
na digitalnim dokazima, kako bi neovisna treca strana mogla ispitati iste procese i dobiti iste
rezultate kao 1 istraZzitelj.

4. Osoba koja je na cCelu istrage ima punu odgovornost da osigura poStivanje zakona tj.

zakonskih propisa i ovih nacela koja su navedena. [17]

2.5. Digitalni dokaz

Digitalni dokaz je veoma Sirok pojam za kojeg mozemo reci da je to bilo koji podatak koji je
pohranjen, kreiran na operacijskom sustavu te se on moze koristiti kao dokazni materijal na
sudu. Da bi dokaz bio digitalnog karaktera on se mora nalaziti ili se moZe prenositi na nekom
elektricnom ili magnetskom uredaju pa iz tog razloga u digitalne dokaze pripadaju podatci
koji se nalaze u radnoj memoriji, tvrdom disku, ,.flash* karticama, te podatci koji se mogu
naci prilikom odasiljanja tj. u obliku radio valova. Jos je potrebno navesti da je digitalni dokaz
moguce nac¢i u puno razlicitih nositelja i oblika. Na primjer prijenosne video igre mogu sluziti
kao medij za prijenos Sifriranih poruka izmedu kriminalaca, isto tako digitalne dokaze je
moguce pronaci i u novijim kucanskim pomagalima kao Sto su frizider s ugradenim ekranom

kojim je mogucée prikazati ilegalne slike ili sadrzaj te taj isti sadrzaj moze i pohranjivati.

Kao S§to je receno digitalni dokaz se moze pronaci u jako puno razli€itih oblika i prijenosnim

memorijskih medija pa je zato jako vazno dobro obratiti pozornost prilikom prikupljanja
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digitalnih dokaza kako istraziteljima ne bi niSta promaklo. Digitalni dokaz sam po sebi nije

jednostavno protumaciti jer se on nalazi u binarnom obliku koji uredaji na kojima se dokazi

nalaze prevode u oblik razumljiv ljudima te se oni mogu koristiti kao dokaz u nekom sudskom

postupku. Digitalne dokaze moguce je podijeliti u tri grupe dokaza:

Dokazi koji su spremljeni na racunalu

Dokazi koji su generirani ili kreirani na racunalu

Dokazi koji su djelomi¢no generirani na racunalu i djelomi¢no pohranjeni na racunalu

Isto tako Potrebno je obratiti pozornost na same karakteristike digitalnog dokaza koje mogu
biti:

Velik je broj potencijalno inkriminiranih — §to se odnosi na to da je na internetu
zbog anonimnosti moze postojati velik broj osumnjicenih Sto je velika razlika u
odnosu na tradicionalni slucaj jer se prilikom tradicionalne istrage provjeravaju osobe
koje su poznavale zrtvu, traze se otisci prstiju na mjestu zlo¢ina i moguce je napraviti

DNK test.

Identifikacija prijestupa — je kod racunalnog kriminaliteta jako problemati¢na jer
,haker“ koji je na nelegalan nacin pristupio nekom sustavu i ukrao povjerljive
informacije ili informacije o korisnicima ne mora ostaviti nikakav trag te je vrlo tesko
uociti da je sustav kompromitiran te se najéeSce upadi na sustavu mogu utvrditi nakon
Sto je upad zavrsio. Trenutno je krada identiteta jedna od kriminalnih aktivnosti koja
ima najvecu stopu rasta te se u nekim slu¢ajevima moze otkriti tek nakon nekoliko

godina.

Postojanje previSe potencijalnih dokaza - prilikom digitalne forenzike i
prikupljanja i analize dokaza istraZitelj moze prikupiti jako veliku koli¢inu dokaznog
materijala. Iz tog razloga istrazitelj mora znati filtrirati dokaze tj. potrebno je da zna
koji su dokazi relevantni za slucaj 1 kako ih moze iskoristiti da bi suzio moguce
scenarije koji su se mogli dogoditi te na taj na¢in utvrditi dali je korisnik racunala ili
osumnjiceni uistinu poc¢inio neko kazneno djelo i ako je koji su to to¢ni dokazi koji ga

povezuju s istom radnjom.
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Velika moguénost kontaminacije dokaza — kod digitalne forenzike postoji jako velik
rizik od kontaminacije dokaza jer velika ve¢ina postojec¢ih uredaja mogu omoguditi
pristup nekoj osobi bez da budu fizicki u kontaktu s samim uredajem. Te se mora
obratiti paznja na zastitu digitalnih dokaza od kontaminacije(brisanja, izmjene...)
kako bi dokazi bili valjani tj. kako bi se na temelju dokaza moglo prikazati stvarno
stanje sustava. Cinjenica da se radunala koja su pronadena na mjestu zlo¢ina ugasena
ne smiju paliti govori o tome koliko se samim ucitavanjem sustava racunala dokazni
mogu promijeniti tj. paljenjem se sustava na racunali mijenjaju ,,timestampovi‘
datotekama. Isto tako pametni telefoni koji su tijekom zapljene upaljeni moraju se
staviti na ,,zrakoplovni mod“ kako preko ,,GSM* mreze nitko ne bi imao pristup
telefonu te isto tako potrebno je ugasiti moguénost spajanja mobitela na pristupne
tocke iz istog razloga i pohraniti ga u posebni spremnik za transport i cuvanje koja je
jos§ poznata kao ,,Faraday-eva“ vreca te ne propusta nikakve signale prema samom

uredaju.

Lako¢a gubitka dokaza — kao $to je navedeno u prethodnoj tocki digitalni dokazi se
jako lako mogu ,,izgubiti“ te dali su izgubljeni dokazi bitni za rjeSavanje samog
slucaja. Jer se brisanje ili ,,gubljenje” dokaza moze dogoditi neznanjem samog
forenzicara koji vrsi analizu dokaza, ali isto tako postoji velika moguénost da dokaz
nje zaista izgubljen ve¢ da sam istrazitelj zbog neiskustva ili ne znanja nije u

mogucnosti pronaci dokaz.

[14], [18], [19]

Digitalni dokaz u digitalnoj forenzici ne moze uvijek pronaci u jednom obliku ve¢ postoji vise

razli¢itih oblika koji se razlikuju 1 po samom nacinu akvizicije ili izrade sigurnosne kopije

dokaza. Iz tog razloga digitalni se dokazi mogu klasificirati na nacin na koji se podatci

spremaju:

Digitalni dokaz u privremenoj formi — kao najbolji primjer takve memorije mozemo

navesti RAM memoriju koja se u slucaju prekida napajanja briSe.

Digitalni dokaz u nestalnoj formi — kod ove vrste memorije je specifi¢no da postoji
nekakav interni izvor elektri¢ne energije kao Sto je baterija. Slicnost privremene forme

i nestalne forme nalazi se u tome da ukoliko se ukloni izvor napajanja tj. baterija
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podatci se brisu tj. budu izgubljeni. Kao glavni primjer moze se navesti CMOS i RAM

memorija, ali RAM memorija u slucaju laptopa koji ima bateriju.

e Digitalni dokaz u polustalnoj formi — za nju je karakteristicno da se radi o ¢vrstom
mediju koji se moze promijeniti te kao glavni primjer moze se navesti Cvrsti disk

(HDD), disketa, CD, DVD, BLUE-RAY disk i memorijska kartica.

e Digitalni dokaz u stalnoj formi — kao glavni izvor stalne memorije moZe se navesti

ROM memorija.

Kako bi akvizicija podataka tj. stvaranje sigurnosne kopije podataka bila uspjesno provedena
forenziCar mora imati znanje i iskustvo kako duplicirati ili napraviti sliku podataka za svaku
formu koja je iznad navedena. Isto tako forenzicar mora svesti veliku koli¢inu podataka koju
je prikupio s svih vrsta memorije koju je mogucée pronaci na racunalu osumnji¢enog pretvoriti

u optimalnu koli¢inu korisnih podataka.

[20]
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3. Proces analize u digitalnoj forenzici

3.1.

Planiranje racunalne forenzicke analize

Postupak planiranja racunalno forenzicke analize (RFA) je veoma zahtjevno podrucje za koje

je potrebno posebno obuceno stru¢no osoblje, razradenu logisticku podrSku i znacajna

financijska sredstva. Sve to potrebno je kako bi se zadrzala pravna vjerodostojnost digitalnih

dokaza te je zbog toga potrebno u najsitnije detalje izraditi postupke RFA. Tijekom

provodenja RFA potrebno se pridrzavati svih postupaka jer su oni definirani na temelju

dugogodisSnjeg iskustva forenzickih istrazitelja te se njima nastoji smanjiti moguénost

previdanja bitnih detalja koji bi mogli utjecati na ishod istrage. U nastavku ¢e biti navedeni

neki od tih postupaka:

Odredivanje ciljeva RFA — tijekom odredivanja ciljeva RFA vaZan korak je razvoj
nacela rada i postupaka. To je moguce uspjesno uciniti odredivanjem ciljeva RFA koji
bi trebali obuhvatiti osnovne funkcije tima bez obzira dali se radi o istrazivanju
zlo¢ina koji je povezan s podru¢jem visoke tehnologije, samo prikupljanje dokaza ili

digitalnoj forenzici.

Potreba za ljudskim resursima kod provodenja RFA — Kod izrade plana za RFA
potrebno je obratiti paznju na ljudske resurse kao na primjer (koji je opis posla,
potrebna stru¢na sprema, radno vrijeme, hijerarhija tima, struktura tima, deZurstva)
koji su potrebni kako bi se proveo RFA. Kako podrué¢je digitalne forenzike jako
dinamic¢no te se stalno dogadaju promjene, potrebno je odrzavati strucnost tima kroz

stalno obrazovanje putem tecaja 1 kroz zaposljavanje novih stru¢nih zaposlenika.

Administrativne pripreme — kako je kao i kod svih ustanova i tvrtki koje imaju
priljev novcéanih sredstava tako i kod RFA postoje administrativne potrebe jer zahtjeva
znatna sredstva te je ta sredstva potrebno osigurati na godiSnjoj osnovi, isto tako
potrebno je osigurati i poslovni prostor, opremu, programsku podrsku za alate koji se
koriste te koji su licencirani i stalnu nadogradnju istih te kao $to je ve¢ navedeno

potrebna su sredstva za stalno doSkolovanje forenzickog tima.

Zahtjevi za provedbu RFA i prihvaéanje dokaza — potrebno je kreirati smjernice
prema kojima bi se predavali dokazi na prihvacanje kako bi se osiguralo uvazavanje

tih zahtjeva. Te se smjernice odnose na formulare sa zahtjevima, na€in na koji se
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zahtjev predaje, kriterije prihvacanja zahtjeva 1 fizickih dokaza i samu dokumentaciju

koju je potrebno priloziti s zahtjevom.

e Upravljanje slu¢ajem u RFA — nakon $to je odobren zahtjev za provodenje RFA tada
je jos potrebno utvrditi koji su kriteriji prema kojima ¢e biti doneseni prioriteti kod
pojedinih ispitivanja, a ti se kriteriji mogu odnositi na vrstu zlo¢ina, potencijalne Zrtve,
pravna pitanje, rokove koji su vezani uz sudski proces, raspolozivost sredstava i

postojanje dokaznog materijala.

e Odredivanje postupaka za rukovodenje dokazima — Kreiraju se smjernice za
preuzimanje, dokumentiranje, obradu i rukovanje dokazima te ostalim materijalima
koji su povezani sa istragom. Kod dokaza s eksplicitnim ili ilegalnim sadrzajem
potrebno je postojanje posebnih naloga, ti se nalozi koriste kod slucaja s dje¢jom
pornografijom. Digitalna forenzika se moze upariti s drugim forenzickim disciplinama
kako bi se pronasli dodatni dokazi kao Sto su otisak prsta na kuéisStu od tvrdog
diska(,,HDD®), vlasi kose ili vlakna unutar tipkovnice, rukom pisane oznake ili tiskani
materijali te se iz tog razloga moraju kreirati postupci a odredivanje redoslijeda kojim
¢e tedi ispitivanje kako ne bi doSlo do uniStavanja dokaznog materijala. Sve tehnicke
postupke koji se koriste prilikom forenzicke analize 1 prikupljanja dokaza potrebno je
ispitati kako bi se utvrdila vjerodostojnost i ponovljivost podataka te kako bi se
omogucilo ponavljanje svih koraka analize tre¢im osobama potrebno je dokumentirati
postupak. Takav postupak mora sadrzavati (odredivanje zadatka ili problema,
ispitivanje svakog rjeSenja na poznatom uzorku, oblikovanje postupka, prijedlozi

moguceg rjeSenja i ocjenjivanje rezultata ispitivanja).

Jos je potrebno navesti da se originalni tj. izvorni dokazi nikada ne smiju koristiti prilikom
analize 1 prilikom vrSenja testiranja i istrazivanja s alatima koji su dostupni forenzicarkom
timu te se iz tog razlog obavezno moraju napraviti dvije sigurnosne kopije (u vecini
slucajeve kopije diska, ili slike neke vrste memorije). Isto tako u sluc¢aju da se prilikom
forenzicke analize izvorni dokaz promjeni (drugacija ,,hash* vrijednost) dokaz se smatra

ne vazeéim na sudu.
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3.2. Proces prikupljanja dokaza

Racunalna forenzika ne sastoji se samo od analiziranja blokova podataka vec¢ je to slozen skup
aktivnosti (prikupljanje podataka, analiza i izvjeStavanje) te je svakom poznatom istrazitelju
poznata ¢injenica da je svaki korak bitan kako bi trenutni slu¢aj mogao imati Zeljeni kraj. Iz
Forenzicko Analize (RFA). Iz toga razloga je kao Sto je ranije navedeno potrebno je dobro
isplanirati proces prikupljanja dokaza kako ne bi doslo do gubitka dokaza i1 pogreske koja bi
mogla uzrokovati trajni gubitak dokaza koje moze biti uzrokovano njihovim oste¢ivanjem ili
gubljenjem vjerodostojnosti prilikom koristenja ne premijernih metoda analize te se najveca

paznja mora posvetiti prikupljanju promjenjivim ili ranjivim dokazima.

Prilikom procesa prikupljanja dokaza isti postupak uvelike ovisi o razlogu istrage tj. na koja
¢e se podrucja informacijskog sustava, medije za pohranu podataka i racunala fokusirati
forenzicar. Dokazi koje forenziar mora pronaci najcesée nije mogucée uporabom osnovnih
alata operacijskog sustava ve¢ je potrebno Koristiti specijalizirane alate koje su za obi¢nog

korisnika sakriveni ili nedostupni.
[21], [22], [23]

3.2.1. Procjena dokaza

Procjena dokaza je proces koji se vrsi prije samog prikupljanja dokaza. To se radi na temelju
danog slucaja od strane zakonske ustanove te sama procjena dokaza moze odrediti smjer
danjeg djelovanja forenzi¢kog tima. U okvir te procjene ulaze nalozi za pretrazivanje, detalji i
okolnosti slu¢aja, vrsta racunalne opreme i1 potencijalni dokazi koje forenzicar mora traziti.
Kod procjene dokaza potrebno je s voditeljem istrage razmotriti:

e Pronalazenje ostalih forenzickih dokaza kao Sto su: otisci prstiju, DNA 1 pronalazak
tragova mehanicke obrate itd.

e Kolika je vaznost opreme koja se moze prona¢i u neposrednoj blizini racunala
(kreditne kartice, skeneri, pisaci, digitalne kamere, uredaji koji na sebe mogu spremati
podatke...)

e Druge moguce smjerove istrage koji se mogu istraziti kao na primjer: internetske
usluge, udaljena spremista podataka, poruke elektronic¢ke poste

e Koji su potencijalni dokazi koji se nalaze na mjestu istrage (fotografije, financijske

tablice , dokumenti, baze podataka i sl.)
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e Dodatne informacije koje mogu biti povezane s sluajem: korisnicka imena, lozinke,
svi korisnicki racuni elektroni¢ke poste osumnjic¢enika, zapisi u dnevniku koje moguce
dobiti u razgovoru sa samim osumnjic¢enim (u roku 15 minuta nakon prvog kontakta s
njim je najveca mogucnost, osobito u rano jutro) ili je moguée pribaviti podatke od
administratora sustava na kojem se racunalo nalazi te je joS moguce dobiti informacije
od samih zaposlenika, ako se radi o tvrtki

e Razina racunalne pismenosti tj. informatickog znanja koje posjeduje osoba koja se

ispituje

Prilikom dolaska na potencijalno mjesto zlocina trebalo bi utvrditi:
e Koliki je broj i vrstu ra¢unala
e Dali postoji prisutnost racunalne mreze
e Dali postoji pristup internetu
e Koja je vrsta i koli¢ina medija za pohranu podataka prisutna na potencijalnom mjestu
zloc¢ina 1 gdje su oni pronadeni
e Dali postoje spremista podataka te ako ima gdje se ona nalaze
e Dali se koriste komercijalni programski paketi
e Dali se na racunalima izvrSava neka vrsta malicioznog procesa ili proces brisanja
podataka(,,wipe*)
e Koji operacijski sustavi su prisutni na racunalu/ima
e Potrebno je intervjuirati sistemske administratore i korisnike ako je rije¢ o tvrtki ili
mrezi racunala
Prilikom samog skladiStenja ili pohranjivanja podataka potrebno je obratiti pozornost na
njithovu zastitu od elektromagnetskih valova tj. smetnji kako ne bi dosSlo do oStecenja
podataka ili uniStenja. Potrebno je osigurati stalni izvor napajanja u slucaju da postoje

upaljeni uredaji koji imaju baterijsko napajanje npr. mobiteli, pametni telefoni.

3.2.2. Ranjivost digitalnih dokaza

prilikom rukovanja s digitalnim dokazima treba pridrzavati odredenih smjernica kako ne bi
doslo do unistenja ili oSte¢enja dokaza te tim bi oni bili ne vaze¢i na sudu. Prvi korak koji je
potrebno izvrsiti je iskljucivanje racunala s napajanja tj. struje te transport u laboratorij, ali

ako se pronade upaljeno i otkljucano racunalo tada se prilikom isklju€ivanja moZze izgubiti
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puno vaznih informacija koje su nastale tijekom rada racunala te nisu pohranjeni na ¢vrstom
disku te se nalaze u radnoj memoriji (,,RAM®). Unato¢ tome §to istrazitelji mogu pronaci
racunalo upaljenim, to ne garantira ocuvanje dokaza. Upaljeno racunalo moze znaciti i velik
rizik da se osumnji¢eni poveze s raCunalom s udaljene lokacije 1 putem internetske mreze
obriSe podatke ili pokrene proces koji moze biti kreiran za uniStenje podataka koji su
pohranjeni na disku. Kao $to je navedeno brisanje nije jedini nacin uniStenja digitalnih dokaza
ve¢ je moguce nestruénim rukovanjem ostetiti digitalne dokaze i na taj nacin ih udiniti
nevaze¢ima u sudskom postupku. Isto tako moguce je da korisnik koji je neinformiran ili
nema dovoljno iskustva u dobroj namjeri zele¢i otkriti Sto se tocno dogodilo prilikom
koriStenja racunala unisti dokaze ili utjeCe na sustav te na taj nacin napravi promjene koje
obezvrjeduju dokaze.
Sada ¢e biti navedena glavna podjela ranjivih dokaza, a to su:
e Prijelazni podatci — to su podatci koji se gube prilikom gaSenja racunala i tu se mogu
pribrojiti aktivne mrezne veze i aplikacije koje se izvode u radnoj memoriji
e Ranjivi podatci - to su podatci koji su pohranjeni na ¢vrstom disku i dalje mogu biti
lako promijenjeni kao glavni primjer takvih podataka mogu se navesti vremenske
oznake posljednjeg pristupa datoteci ili direktoriju koje se mogu promijeniti prilikom
otvaranja datoteke ili paljenja racunala nakon §to je ugaSeno.
e Privremeni podatci - su podatci koji su pohranjeni na ¢vrstom disku ali se njima
moze pristupiti samo u odredenom vremenskom razdoblju ili intervalima primjer

takvih datoteka mogu biti datoteke kriptiranih datote¢nih sustava.

Kako bi se ranjivi dokazi §to bolje ocuvali potrebno ih je Sto prije pohraniti na siguran medij
tj. napraviti sigurnosnu kopiju. To nije dozvoljeno napraviti na disk ispitivanog racunala vec
je to potrebno napraviti na potpuno ¢ist disk koji je provjeren s ,,hash* funkcijom te je sigurno
da nema nikakvih podataka na njemu na nacin da se napravi brisanje ,,wipe* podataka.
Prilikom pohranjivanja radne memorije potrebno je koristiti alat koji zauzima S$to manje
memorijskog prostora radne memorije kao npr. ,,Dumplt“ program ¢ija je veli¢ina svega
dvjestotinjak kilobajta. Te kako bi se na taj nacin sac¢uvalo Sto viSe informacija koje se nalaze
u racunalu. Kopija podataka se moze napraviti na tvrdom disku ali nije preporucljivo jer se
racunalo mora ugasiti te se na taj nacin gube podatci, USB memoriji ili ,,Firewire*
memorijski mediji isto tako nisu povoljni za kopiranje radne memorije ili slike radne
memorije jer se njihovim spajanjem mijenja stanje na raCunalu. Kao najoptimalniji nacin
kopiranja podataka s zivog (,live*) sustava moguce je koristiti raCunalnu mrezu, ali je
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potrebno racunalo iskljuciti s internetske mreza kako bi se sprijecio udaljeni pristup racunalu
koje se analizira. Tada je raunalo potrebno spojiti na privatno ¢voriste (,,hub®) te se na taj
nacin omogucuje prijenos podataka. Prije toga je jo§ potrebno drugo racunalo za spremanje
podataka prilagoditi mreznim postavkama ispitivanog racunala. Nakon toga pohranjuje se i
dohvaca sadrzaj racunala iz radne memorije ali se prenosi u manjim paketima kako bi se
smanjio moguci otisak ili utjecaj na radnu memoriju (,,footprint). Nakon $to je to ucinjeno
moze se ugasiti racunalo ili prenositi podatke bez obzira na veli¢inu paketa koji se koriste

prilikom prijenosa samih podataka i kreiranja sigurnosne kopije. [21]

3.2.3. Kriteriji alata za prikupljanje ranjivih dokaza
Alati koje forenzicari koriste za prikupljanje ranjivih dokaza morali bi zadovoljiti sljedece
kriterije:

1. Forenzi¢ki integritet cijelog sustava mora se odrzati tj. nije dopusteno pohranjivati
podatke niti izvodenje aplikacija na racunalu koje se analizira.

2. Alat mora autonomno izvoditi sve rukovanje s dokazima bez interakcije korisnika. To
je potrebno kako bi se smanjila moguénost i o¢uvali dokazi od nestru¢nog rukovanja
te se na taj nacin osigurava vjerodostojnost dokaza jer ih korisnik ne moze mijenjati.

3. Alat samo skuplja dokaze koji bi mogli biti oSteceni ili izgubljeni prilikom transporta
ili ispitivanja sustava.

4. Alat mora izvjeStavati korisnika o pronadenim tragovima tj. dokazima. Rezultati koji

su prikazani moraju biti razumljivi korisniku §to moZe potaknuti koriStenje alata.

U nastavku ¢e biti naveden jedan od najpoznatijih alata koji se koristi za prikupljanje ranjivih
dokaza, a to je FRED (,,First Responder's Evidence Disk®) koji je prikazan na slici ispod.
Glavni zadatak FRED-a je prikupljanje podataka potrebnih za otkrivanje napada na sustav i
biljezenje sistemskog vremena, datuma, mrezne veze, aktivne procese, DLL datoteke,

otvorene prikljucke (,,portove) i MD5 hash-ove vaznih sistemskih datoteka. [21]
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Slika 3.1. FRED uredaj [24]

3.2.4. Kreiranje logickih i fizickih kopija podataka s diska
Fizicko kopiranje diska podrazumijeva dohvacanje na fizickoj razini tj. bez obzira na
datotec¢ni sustav prilikom kreiranja fizicke kopije diska kopira se bit po bit tj. moguce ¢e biti
prona¢i obrisane datoteke ili skrivene podatke koji se mogu prona¢i u nealociranom
memorijskom prostoru isto tako ako se kreira fizicka kopija diska koji na sebi ima nekakvu
vrstu enkripcije tada ¢e i kopija diska biti kriptirana na isti nacin i jo§ se kopira i datotecni
sustav koji je postavljen kao datote¢ni sustav za pohranu u postavkama operacijskog sustava.
Sve u svemu dobit ¢e se identi¢na kopija diska kojeg se duplicira, ali se samim time moZe
,,Spasiti® puno vise dokaznih materijala ili informacija.
Fizicko dohvacanje podataka obuhvaca sljede¢e metode:

e Ispitivanje particijske strukture koristi se za identifikaciju datote¢nog sustava i

odredivanje veli¢ine 1 sadrZaja slobodnog diskovnog prostora
e Trazenje znakovnih nizova na fizickom disku $to omogucuje pronalaZenje podataka

koji su sakrivani od podatkovnog sustava

Logicka kopija ili logicko dohvacanje podataka s diska na nacin da se kopiraju svi aktivni
podatci ili datoteke koje se nalaze na disku te koji su ¢itljivi operacijskom sustavu isto tako
ova vrsta kopije koristi se prilikom izrade kopije diska na racunalima koja imaju Kriptirani
disk ali su pri dolasku istraZzitelja upaljene 1 otkljucana i moguce je vidjeti sadrzaj ili datoteke
koje se nalaze na disku.
Moguc¢i koraci logickog dohvacanja ili kopiranja podataka s diska su:

e Dohvacanja podataka o podatkovnom sustavu te struktura svih direktorija, imena,

svojstava, veli¢ine 1 vremenske oznake
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e Identificiranje i ecliminacija poznatih datoteka iz RFA prema ,hash“ brojevnoj
vrijednosti

e Identificiranje datoteka koje su od velike vaznosti prema RFA na temelju njihovih
imena, sadrzaja, veli¢ini, zaglavlja, i lokacije tj. poloZaja na disku

e Dohvacanje kriptiranih ili komprimiranih datoteka

e Dohvacanje neiskoriStenog prostora iza kraja datoteka (,,file slack)

e Dohvacanje slobodnog diskovnog prostora

[25], [21]

3.3. Prikupljanje dokaza na Windows operacijskom sustavu

Kao $to je veé ranije navedeno za ovaj rad biti ¢e zanimljivi iskljuc¢ivo Windows operacijski
sustav jer alati koji su kreiranu uz pomo¢ ,,python® skripti rasé¢lanjuju (,,pars®) artefakte koji
se mogu pronac¢i u Windows operacijskom sustavu. Ujedno Windows operacijski sustav je
najpoznatiji operacijski sustav medu korisnicima pa je iz tog razloga potrebno navesti nacine
analize i rekonstrukcije podataka ili datoteka uz pomo¢ alata koji mogu biti besplatni ili

komercijalni.

3.3.1. Analiza i rekonstrukcija ,,Recycle Bin“ direktorija
Kos za smece (,,Recycle Bin®) je osmisljen od strane Microsoft-a kako bi sprijecio slu¢ajno
brisanje podataka, ve¢ je omoguceno recikliranje ili povrat datoteka koji su slu¢ajno izbrisani
i trajno brisanje datoteka koje su nepotrebne. Direktorij Ko$ za smece se sastoji od niza
sakrivenih sistemskih direktorija koji sadrzavaju neZeljene datoteke. Kada korisnik ,,0brise*
datoteke sadrzaj datoteke se ne briSe niti ne premjesta s lokacije na kojoj se nalazi ve¢ se
mijenja (FAT) podatkovni zapis ili (SMTF) vrijednost ako se radi o NTFS podatkovnom
sustavu te s tom promjenom podatkovni sustav samo prikazuje datoteku kao smjeStanu u
direktoriju Kosa za smece. Ko$ za smece se kreira na disku kao direktorij koji se ne moze
obrisati (,,non-removable*). Na direktorij Ko§ za smec¢e mogu utjecati dva ¢imbenika, a to su
verzija Windows operacijskog sustava i vrsta podatkovnog sustava:

e Na disku formatiranom s FAT podatkovnim sustavom sve datoteke KoSa za smece su

pohranjene u izvornom (,,root) direktoriju.
e Na disku formatiranom s NTFS podatkovnom sustavu kada korisnik ,,obrise datoteku

te ona bude premjestene u direktorij Kosa za smece kreira se direktorij koji dobiva ime
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koje se sastoji od Sigurnosnog identifikatora (SID) broja korisnika koji je obrisao

datoteku te se sve ostale obrisane datoteke pohranjuju u taj direktorij.

Te se uz pomo¢ SID identifikatora na kojem svaki skup znamenaka ima neko znacenje moze
otkriti Koji je korisnik obrisao koju datoteku tj. u ¢ijem je vlasniStvu datoteka. Isto tako
nastaje datoteka INFO2 koja sadrzi podatke koji su potrebni za obnavljanje i brisanje datoteka
za Windows XP ili u verzijama Windows Vista te prema novijim verzijama Windows
operacijskog sustava se pohranjuju dvije datoteke prilikom brisanja a to su $R datoteka(koja
sadrzi stvarni sadrzaj datoteke) i $I datoteka (koja sadrzi informacije o obrisanoj datoteci tj.
putanju). Kao $to je iznad navedeno da se kreiraju posebni direktoriji sa SID brojevima isto
tako se svakoj obrisanoj datoteci koja se pohrani u direktorij KoSa za smeée mijenja naziv na
nacin da dobiva oblik ,,CD#EXT* gdje # oznacava redni broj obrisane datoteke koja se nalazi
u direktoriju kosa za smece. EXT oznacava izvorni format izbrisane datoteke npr. kada se
obriSe datoteka ,,DATOTEKA.TXT* njezin naziv u koSu za smece ¢e biti promijenjen u
DC4.TXT. Brisanjem datoteka iz direktorija kosa za smece briSe se sadrzaj iz datoteke INFO2
isto tako se i broj kod oznake ,.#“ postavlja na pocetno stanje. U nastavku ¢e biti navedeno §to
se sve zapisuje u INFO2 datoteku o svakoj izbrisanoj datoteci a to je:

e Puno ime izvorne datoteke koje se zapisuje u ASCII i UNICODE formatu

e Oznaka diska s kojeg je datoteka obrisana kao na primjer: 0x00 ,,A:\* disk, 0x01

,.B:\“ disk...

e Fizicka veli¢ina

e Datum i vrijeme brisanja

e ldentifikacijski broj
Za analizu obrisanih datoteka postoje razni alati koji olakSavaju 1 automatiziraju analizu, ali
isto tako i mogu omoguditi povrat datoteka koje su trajno obrisane ali nisu prepisane nekim

drugim sadrzajem tj. automatizira se ,,carving* ili rezbarenje datoteka.[26]

3.3.2. Windows Forensic Toolchest

Prilikom istrage mogu se analizirati i drugi izvori podataka koji su razli¢iti od direktorija koSa
za smece koji uistinu moze biti jako zanimljiv za forenzicare. 1z tog razloga potrebno je
analizirati druge izvore informacija ili podataka pa iz tog razloga se mogu Koristiti drugi alati
koji mogu biti besplatni, a neki od besplatnih alata mogu biti ,,Autopsy forensic toolkit*, WFT

ili Windows Forensic Toolchest o kojem ¢e biti nesto vise navedeno u ovom radu. WFT je
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besplatan alat koji se koristi za automatsko prikupljanje dokaza te se razvija dobrovoljnim
radom tj. on je alat otvorenog koda (,,Open source tool). WFT je alat koji automatski
prikuplja dokaze te ispisuje rezultate u HTML formatu. Ti se izvjestaji ujedno mogu koristiti
kao dokazni materijal u sudskom postupku. WFT biljeZi sve svoje aktivnosti koje se odvijaju
tijekom traZzenja dokaza te on kontinuirano izracunava MDS5 kontrolni zbroj te na taj nacin se
osigurava vjerodostojnost izvjestaja istog alata. WFT je kreiran na nacin da prilikom analize
racunala koristi $to manje resursa tj. Sto manje radne memorije i Cita iz nekoliko registara.
Unato¢ tome alati koje koristi WFT su zahtjevni pa je bitno znati odabrati postavke koje ne bi
prouzrocile gubitak informacija ili dokaza.

Kako bi se osigurao integritet dokaza potrebno je pokretati WFT s CD-a ili USB memorije na
kojem se s ovim alatom moraju nalaziti i kopije alata koji se koriste u radu i sigurna kopija
,,cmd.exe* datoteke koja je jednake verzije onoj na analiziranom racunalu. WFT alat mora biti
konfiguriran na nacin da sadrzava MD5 sigurnosne zbrojeve svih datoteke koje su koristene
tijekom trazenja dokaza. Tijekom kreiranja izvjestaja ispitivanog racunala u HTML obliku se
moraju posebno za svaki od koriStenih alata biljeziti opis alata, MDS5 sigurnosni zbroj
pokrenute datoteke, koje su koriStene naredbe te njihov rezultat koji je potkrijepljen s MD5
sigurnosnim zbrojem.

[21]

3.4. Analiza dokaznih materijala

Analiza dokaznih materijala se mora odvijati u kontroliranom okruZenju kako bi se osigurala
sigurnost prikupljenih dokaza, iz tog razloga se analiza obavlja unutar forenzickog
laboratorija ili nekog drugog prostora koji se koristi za slicnu svrhu. U slucaju da je potrebno
analizirali dokaze izvan laboratorija ili na mjestu pronalaska dokaza potrebno je razmotriti
vrijeme, osobe i1 sredstva koja su potrebna kako bi se izvrSila analiza dokaza. Isto tako
potrebno je provjeriti dali je moguce provesti analizu te dali ta ista analiza ne bi utjecala na
poslovanje neke tvrtke u kojoj se provodi istraga te kao $to je ranije reCeno preferira se
provoditi analizi na sigurnosnim kopijama dokaza tj. diskova i ostalih prijenosnika memorije
kako ne bi doslo do nenamjernog oste¢enja dokaza. Isto tako kod same analize potrebno je
odrediti redoslijed analize na memorijskim medijima u odnosu na to koliko se podataka moze
izgubiti ako se analiza ne nekom mediju ne ucini u odredenom vremenskom razdoblju 1 dali je
to prihvatljivo za istragu. Isto tako potrebno je uzeti u obzir transport samih dokaza tj. dali
dokazi mogu biti osteceni prilikom pakiranja, transporta i skladistenja. Iz tog razloga postoje

cetiri vrste metoda za analizu dokaza prema kojima se prikupljaju dokazi. Svaka ta metoda
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daje rezultate koje nakon provodenja svih metoda potrebno sagledati kao jednu cjelinu kako
bi se dokazi mogli pravilno interpretirati tj. kako bi se dobilo najvise rezultata.

Te metode se mogu podijelit na:
e Analiza vremenskog slijeda
e Pronalazenje skrivenih podataka
e Analiza aplikacija i datoteka

e Analiza vlasniStva nad datotekama

3.4.1. Analiza vremenskog slijeda

Analiza vremenskog slijeda provodi se kako bi forenziCari utvrdili redoslijed dogadaja na
ispitivanom racunalu. Na taj na¢in se mogu povezati korisnici s ra¢unalom koje se analizira i
datoteke koje su kreirali, brisali i mijenjali. Jedni od najbitnijih podataka koji se koriste za
stvaranje vremenskog slijeda su metapodatci u podatkovnhom sustavu kojima se mogu
zabiljeziti u sljede¢im oznakama vremena koje se mogu u vecini slucajeva pronaéi bez
dodatnih alata za analizu a to su:

e Vrijeme stvaranja datoteka

e Vrijeme njihove posljednje promjene

e Vrijeme posljednjeg pristupa

e Vrijeme mijenjanja statusa
Druga metoda je analiza sistemskih zapisa (,,l0g files*) koji mogu sadrzavati zapise pogresaka
operacijskog sustava, instalacijske zapise, mrezne, sigurnosne i ostale zapise. Neka od skripti
koje ¢e se obraditi u ovom radu ¢e se ujedno moéi koristiti kako bi se kreirao vremenski

slijed.

3.4.2. PronalaZenje skrivenih podataka

Pronalazenje skrivenih podataka je veoma bitno za forenzickog analitiCara jer se u takvim
datotekama mogu pronaci bitni dokazi za istragu 1 samo zakljucenje slucaja. Iz tog razloga biti
¢e navedene neke metode koje se mogu primijeniti prilikom trazenja skrivenih podataka:
e Usporedba zaglavlja i njihovih ekstenzija moguce je otkriti nepodudaranja koje
ukazuju na to da u toj datoteci mogu biti skriveni podatci.
e Podatci se mogu prikriti na nacin da se kriptiraju i zastite lozinkama ili komprimiraju
alatima koji su dostupni korisnicima, ali zaporke koje se pronadu za otkrivanje
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podataka zasticene datoteke mogu biti veoma korisne jer se u vecini sluc¢ajeva zaporke
ponovno koriste.

e Pohrana datoteka na HPA (,,Host-Protected Area“) moze biti pokazatelj na pokusaj
prikrivanja podataka

3.4.3. Analiza aplikacija i datoteka

Analiza aplikacija i datoteka veoma je vazan korak analize jer se njihovim prisustvom na
racunalu moguce utvrditi performanse samog raCunala i1 razinu informatickog znanja
korisnika. S tim saznanjima forenzi¢ar nadalje moze odluciti dali je potrebno uvoditi dodatne
korake RFA. Aplikacije su jako dobar izvor informacija jer one mogu stvarati svoje datoteke
ili privremene datoteke koje mogu sadrzavati puno informacija o korisnikovim aktivnostima.
Aplikacije koje mogu proizvesti jako puno informacija su Internet pretrazivaci koji pohranjuju
kolacice, povijest pretrazivanja, povijest otvorenih stranica, spremljene lozinke i korisni¢ka
imena itd.. U nastavku ¢e biti navedeni primjeri analize aplikacija i datoteka:
e Uocavanje uzoraka u imenima datoteka
e PretraZivanje sadrzaja datoteka
e Uvodenje broja i vrste prisutnih operacijskih sustava
e Utvrdivanje veza koje postoje izmedu aplikacija 1 datoteka koje se nalaze na sustavu
e Pronalazenje nepoznatih vrsta datoteka te odredivanje njihove vaznosti za sam sustavi
i istragu
e Utvrdivanje povezanosti datoteka s npr. zapisima koji se kreiraju aktivnostima na
internetu s priru¢nom memorijom (,,cache“) ili povezanost elektroni¢ke poste s
korisnicima i datotekama koje su preuzete ili zaprimljene kao prilog
e [spitivanje korisnickih postavki
e Analiza metapodataka kako bi se utvrdio autor te kada je datoteka kreirana, tko ju je
zadnji mijenjao, koliko je puta mijenjana, ispisana i spremana [21]

3.4.4. Analiza vlasniStva nad datotekama

Identificiranje korisnika koji je kreirao neku datoteku ili je izmijenio moze biti klju¢an dokaz
prilikom istrage te se za tu analizu moze koristiti nekoliko metoda koje ¢e biti navedene u

nastavku:
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e Utvrdivanje to¢nog vremena kada je korisnik imao pristup racunalu moze omoguciti
utvrdivanje vlasnisStva nad datotekom koje se analiziraju prilikom analize vremenskog

slijeda

e Razmjestaj datoteka u operacijskom sustavu moze otkriti vlasnika (ako se datoteke
nalaze spremljene u nekom od poddirektorija od korisnika racunala koje je kreirao
osumnjiceni)

e Otkrivene lozinke kojima se Stite kriptirane datoteke mogu ukazivati na vlasnika

datoteke (ako se pronadu skriveni ili osobni podatci)

e Neke datoteke mogu sadrzavati podatke koje su karakteristi¢ne za pojedinog vlasnika
ili korisnika 1 na taj nacin se moze odrediti vlasnik datoteke (kao kod datoteka
pohranjenih u direktoriju koSa za smece koji pohranjuje datoteke u direktorije koje

imaju SID prema korisni¢kom rac¢unu koja je obrisala datoteku)

4. Dokumentiranje i izvjeStavanje

Dokumentiranje je jedan od najvaznijih koraka u forenzickoj analizi jer je bitno biljeziti sve
aktivnosti 1 metode koje je forenzicar koristio prilikom istrage i na taj nacin dosao do dokaza
koji se mogu koristiti kao dokazi na sudu. Te dokumentacija mora biti potpuna, toc¢na i
sveobuhvatna. Isto tako istrazitelj je odgovoran u potpunosti i to¢no izvjestavati 0 RFA koja

se odvijala te o rezultatima koji su utvrdeni analizom dokaza.

4.1. Vodenje biljezaka

Kao $to je ranije navedeno, dokumentiranje je jedan od najbitnijih koraka prilikom forenzicke
analize kako bi se istrazitelji osigurali od mogucih sumnji da je dokaz kontaminiran. Istrazitel]
je obavezan voditi biljeSke cijelog postupka u skladu preporuka institucije u Cije ime se
istraga provodi. Ako se tijekom istrage pronade bilo koja vrsta dokaza koji bi mogli biti vazni
za istragu, a istrazitelji nemaju nadleznost za iste potrebno je to dokumentirati i zatraziti

ovlasti za obradu tih dokaza.

Iz tog razloga biti ¢e navedeno nekoliko opcenitih uputa koje bi mogle pomo¢i istrazitelju

prilikom dokumentiranja:

e Potrebno je voditi biljeske tijekom konzultacija s voditeljem istrage ili tuZiocem
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e Sacuvati kopiju naloga za pretragu
e Sacuvati kopiju zahtjeva kojim se pokrece istraga

e Sacuvati kopiju dokumentacije koja navodi nadleznosti i odgovornosti sudionika u

istrazi
e Voditi biljeske svih napravljenih postupaka kako bi se oni mogli ponoviti
e Dokumentirati datum, vrijeme, opis i rezultate svakog provedenog testiranja

e Navesti sve neuobiCajene okolnosti te na temelju njih poduzeti akcije koje su

potrebne i u skladu sa situacijom

e Biljeziti: topologiju racunalne mreze, popis autoriziranih korisnika, korisnicke

lozinke ...
e Zabiljeziti sve promjene koje su unesenu u ispitivani sustav tijekom izvodenja RFA

e Zabiljeziti sve specifikacije analiziranog raCunala: operacijski sustav, instalirane

programe, zastitne mehanizme ako postoje na sustavu, nadogradnje
e Potrebno je popisati sva udaljena spremisSta podatka, mogucnosti pristupa udaljenih

korisnika i postojanje sigurnosnih kopija

4.2. lzvjeStaj

Izvjestaji se prilikom RFA moraju kreirati na temelju zahtjeva ili pravila organizacija ili tijela
kojoj se izvjeStaj predaje tj. sadrzaj i izgled izvjeStaja se moze prilagodavati, ujedno danas
alati koji se koriste za izvodenje forenzicke analize imaju ugradene predloske izvjeStaja koji
se mogu modificirati po potrebi te ih alat automatski popunjava u odnosu na postavke koje je
prije kreiranja samog izvjestaja postavio forenzicar. Jedan od poznatijih alata za digitalnu
forenziku racunala je EnCase koji je jako lijep primjer kako se izvjestaji mogu jednostavno

prilagoditi i kreirati.

U nastavku ¢e biti navedeni neki podatci koji se mogu naci na izvjestaju:
e Podatci 0 organizaciji koja je provela forenzi¢ku analizu
e Jedinstvenu oznaku forenzi¢kog slucaja
e Podatci o istraziteljima koji su provodili istragu

e Datum pocetka istrage i datum predaje izvjeStaja
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Popis ispitanih predmeta ili dokaza za koje je navedeno (model, marka, stanje, serijski
broj)

Opis poduzetih koraka prilikom forenzicke analize

Rezultati 1 zakljucci forenzicke analize

U slucaju kada je potrebno izvjesStaj prosirit sazetkom pronalazaka, detaljni opis rezultata i

lista priloZenih dokumenata i kazalom. Isto tako saZzetak analize moze sadrzavati i pregled

svih rezultata koji su dobiveni prilikom provodenja forenzicke analize. 1z tog razloga biti ¢e

navedeni dodatne stavke koje moze sadrzavati opis rezultata RFA:

Datoteke koje su od znacaja za forenzi¢ku analizu

Ostale datoteke koje mogu potvrditi rezultate analize, a one mogu ukljucivati i
obrisane datoteke

Dokazi koji su povezani uz internet kao Sto su analiza Internet prometa, dnevnicki
zapisi (,,lofg files), poruke elektroni¢ke poste, prirucne datoteke (,,cache®) i aktivnosti

na ,,usenet* grupama

Analiza grafi¢kih datoteka (dali sadrzavaju skriveni ,malware“ kod ili neki drugu

datoteku unutar sebe)
Dokazivanje vlasniStva koje mogu biti licence za instalirane aplikacije

Programski paketi koji mogu biti znacajni za RFA koji mogu biti pronadeni unutar

operacijskog sustava koji je ispitan

Opis svih tehnika koje su koriStene za prikrivanje datoteka u koje spadaj (enkripcija,
sakrivanje atributa, mijenjanje zaglavlja, mijenjanje ekstenzija datoteke, sakrivanje

patricija, kompresija datoteka itd.) [21]
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5. Izrada prakti¢nog dijela
5.1. Uvod u ,,Python*

Python je programski jezik koji je konceptualiziran 1980. godine te je osmiSljen na temelju
ABC programskog jezika koji je bio opée namjene. Kreirao ga je Guido van Rossum jer je bio
frustriran ABC programskim jezikom i njegovim nedostatcima pa je iz tog razloga napravio
skriptni programski jezik koji je bio inspiriran ABC-om. Programski jezik Python je dobio
naziv prema ,,Flying Circus Monty Python“ kojeg je Guido van Rossum bio obozavatelj.
Guido van Rossum je prvi puta javno objavio verziju Python koda radna verzija (0.9.0) u
veljaci 1991. godine. U ovom izdanju je u Python kod ve¢ bilo uklju¢eno rukovanje
iznimkama, funkcije i tipovi podataka koji su vazni za kretanje liste, rje¢nika, ,,stringa itd.
Python je bio objektno orijentiran programski jezik i imao je modularan sustav. Verzija
Pythona 1.0 objavljena je i sije¢nju 1994. godine te je sadrzavao nove znacajke kao Sto su
lambda programske alate, filtriranje i smanjivanje, mapiranje. Nakon Sest i pol godina u
listopadu 2000. godine objavljena je python verzija 2.0 te je to izdanje obuhvacéalo znacajke
kao $to su liste, puni sakuplja¢ smeéa te je podrzavao ,,UNICODE®. Nakon verzije 2.x koje su
u danasnje vrijeme jako popularne kreirana je i verzija python-a 3.0 koja nije kompatibilna s
2.x verzijom Python-a. Neke od znacajki koje su izmijenjene ili dodane u Python 3.0 verziju
su:

e Print” je sada postala funkcija

e Prikazi i iteracije umjesto popisa

e Pravila za kreiranje usporedbi su pojednostavljena (heterogene liste se ne mogu

sortirati jer svi elementi liste se moraju moci usporediti)

e Samo je jedan ,,Integer tip podataka

e Dijeljenjem dva ,,integera‘“ se dobije rezultat koji se ispisuje u ,,float” tipu

e Tekst vs. Podatci umjesto Unicode vs. 8-bit

[27]

5.2. ,,Python“ u digitalnoj forenzici

Python je programski ili skriptni jezik koji je jako popularan u digitalnoj forenzici iz razloga
S$to je intuitivan te ima sintaksu koja nije problemati¢na za shvacéanje, a ujedno ima sve
potrebne funkcionalnosti koje mogu biti korisne prilikom forenzicke istrage. Isto tako je zbog

svoje popularnosti i proSirenosti moguce lako pronaéi ve¢ kreirana programska rjeSenja ili
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biblioteke koje se mogu iskoristit kako bi se doslo do nekih dokaznih materijala koji se na
primjer mogu nalaziti u ,,registry-u“ operacijskog sustava koji se analizira. U nastavku rada
biti ¢e prikazano nekoliko ,,Python® skripti pomoc¢u kojih ¢e se pronalaziti podatci, ali te
skripte predstavljaju samo dio funkcionalnosti za koje se ,,Python* skripte mogu koristiti te se
sam kreirani program uvijek moze dodatno nadograditi ili aZurirati jer su mogucnosti
,Python* programskog jezika puno veée od ovih opisanih te se mogu kreirati skripte koje su
naprednije i omogucuju prikupljanje podataka iz raznih izvora koji u ovom radu nisu

objasnjeni.

U nastavku ¢e biti objaSnjene skripte koje su kreirane i koje se Kkoriste za analiziranje
artefakata Windows operacijskog sustava i ostalih mogucih izvora informacija Windows
sustava koje mogu pomoci prilikom pribavljanja dokaza za forenzi¢ku analizu. Skripte koje su
kreirane za ovaj rad su skripta za pronalazenje svih bezi¢nih pristupnih tocaka na koje je neko
racunali bilo spojeno te ispis SSID-a i lozinki, skripta za analizu datoteke nove moguénosti
Windows operacijskog sustava pod nazivom ,,Timeline“, analiza ,,Recent Docs® artefakata

kako bi se dobile informacije o datotekama i programima koji su nedavno otvarani.

Jo§ je potrebno dodati kako se ,,python* skripte u digitalnoj forenzici ne moraju koristiti
samostalno ve¢ se skripte mogu ukomponirati u programske alate otvorenog koda. Jedan od
poznatijih alata koji se moze koristiti prilikom forenzicke analize je ,,Autopsy Seluth Kit*
(Autopsy) te on koristi ,,python* skripte koje su ili mogu biti napisane od bilo koga tko ima
potrebno znanje za kreiranje takvih programa ili skripti te sam alat koristi ve¢ u sebi ugradene
python skripte kako bi dobio neke od rezultata koji su korisni za forenzicara. Isto tako za
»ZAUtopsy* alat postoje i upute za osobe koje zele napisati svoje skripte 1 ukljuciti ith u sam alat
kako bi dobili rezultate koji su im potrebni te se na taj nacin ujedno 1 razvijaju funkcionalnosti
samog alata. Isto tako postoje i placeni alati kao §to je ,,Forensic explorere alat koji obavlja
analizu uz pomo¢ skripti te je moguce te iste skripte izvesti iz alata i koristiti ih u druge svrhe

ili za modificiranje kako bi se dobili Zeljeni rezultati.

5.3. Skripta za ispis pristupnih tocki i lozinki

Skripta za ispis pristupnih tocki je python skripta koja je osmiSljena da radi analizu na
»Zlvom* sustavu tj. racunalu. Svrha ove skripte je pronaci lozinke za sve pristupne tocke na
koje je raCunalo bilo spojeno tj. na kojima je imalo pristup internetu ili dokazivanjem i

povezivanjem racunala i korisnika tj. vlasnika ra¢una na racunalu s ilegalnim radnjama koje je
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provodio na odredenim lokacijama te se na taj na¢in moZze utvrditi da je ba$ taj korisnik
napada¢ na neku odredenu mrezu ili korisnike koji su u isto vrijeme koristili mrezu kada 1
napadac. Ta vrsta napada se naziva ,,man in the middle te se tim napadom na lokalnu mrezu
ili pristupnu to¢ku napadacu omogucava pracenje prometa pa cak i mijenjanje odredenih
paketa podataka u maliciozne ili ilegalne svrhe. Ova skripta je napravljana na nacin da
kombinira python kod s naredbama Windows komandne linije tj. pomoc¢u ,,cmd-a“ se iz
sustava ispisuju pristupne tocke na koje je racunalo bilo spojeno i njihove pripadajuce lozinke
te se obraduju pomocu python koda i nakon toga ih se pohranjuje u odredeni direktorij u
tekstualnu datoteku u 2 oblika, a to su detaljni oblik u kojem se sprema sve §to je Windows
komandna linija ispisala ili samo nazivi ili SSID pristupnih toc¢aka i njihove lozinke. U
nastavku ¢e biti prikazan kod koji se koristi za izvodenje ovog postupka ili programa te ¢e biti

detaljnije objasnjen.

ib\Diplomski\Rezultati\WifiP

)iplomski\Rezultati\Wif

1 tHub\Diplomski\Rezultati\WifiPassUser\Credentials2.txt")

Slika 5.1. Skripta za prikaz SSID-a i lozinki 1/3

U ovoj slici su prikazani pozivi za metode koje ¢e biti objasnjene u nastavku (,,brisanje,
»trazi_password®, ,,uredi_rez*), polja koja se koriste prilikom uredivanja i trazenja podataka
(,,useriRaw®, ,nameRaw*, ,passoviRaw‘), varijable prema kojima ¢e se vrSiti pretraga i
datoteci ,,profili.txt koriste¢i jednostavan kod za ,trazilicu“. Ujedno se mogu vidjeti i
funkcije kojima se zatvara otvorena datoteke koja se koristila kod traZzenje lozinki i uredivanja

te se isto tako mogu vidjeti varijable koje se koriste kako bi se otvorile datoteke u
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odgovaraju¢em modu (¢itanje ,,r*’, pisanje ,,w*) te se one prosljeduju kao atributi u metodama

koje su koristene.

Slika 5.2. Skripta za prikaz SSID-a i lozinki 2/3

Pri samom pocetku skripte moze se vidjeti kako je dodana ,,0s* biblioteka ili dodatak koji
omogucava pristup komandnoj liniji Windows operacijskog sustava tj. ,,cmd-u* te kao $to je
navedeno koristi se komandna linija u python kodu kako bi se izvrsile odredene naredbe koje
¢e biti navedene u nastavku. Nakon toga kreirana je metoda brisanje koja sluzi samo kako bi
osigurala da ne dode do toga da se u tekstualnu datoteku dodaju novi podatci o prstupnim
tockama, a da su u njoj joS uvijek pohranjeni stari podatci kako ne bi doslo do ispisa krivih
rezultata. Nakon toga napravljena je metoda koja se koristi kako bi se u datoteci ,,profili u
kojoj je pohranjen Citav ispis iz komandne linije Windowsa pronasla nazive pristupnih to¢aka
te ih pohranila u polje ,,useri Raw* redak po redak. Ti pronadeni SSID-evi su filtrirani kako
bi se dobio samo naziv pristupne tocke koji bi se koristio kao varijabla ,,imena“ koja je
koristena za pronalazenje detaljnih informacija koriste¢i komandnu liniju. Isto tako tu je
bitno naglasiti da kod funkcije ,,0s.0open()* proslijeden set naredbi kao da je napisan u
komandnu liniju ru¢no pa se iz tog razloga kod varijable imena koja se koristi u toj liniji
moraju Koristiti i dvostruki te jednostruki navodnici ,, 'netsh wlan show profiles

name=""+imena+"" “ jer skripta ako se ne bi koristili navodnici ne bi pronalazila imena
pristupnih toc¢aka koje imaju razmak u nazivu. I nakon toga komandna linija (,,cmd®)

pohranjuje pronadene rezultate u datoteku ,,Credentials2.txt™.

36



iplomski\Rezultati\WifiPassUser\Credentials2.txt", "r")

Slika 5.3. Skripta za prikaz SSID-a i lozinki 3/3

U ovoj slici je prikazana metoda koja iz datoteke ,,Credentials2.txt* ,jizvlaci“ imena
pristupnih tocaka i lozinke uz pomo¢ algoritma za trazenje kroz datoteku te pronadene
rezultate pohranjuje u uredenom formatiranom obliku u datoteku pod nazivom ,,userIPass.txt*
koja ¢e biti prikazana kroz graficko sucelje kao rezultat ove skripte. Te se na samom kraju
datoteka s prvotnim rezultatima u sirovom obliku zatvara kako bi se oslobodio memorijski

prostor.

5.4. Skripta za rasClanjivanje podataka wu ,, Timeline*
funkcionalnosti Windows 10 operacijskog sustava

Ova skripta je izradena u svrhu analize aktivnosti koje su se dogadale na sustavu na temelju
,»Timeline” funkcionalnosti koju je organizacija Microsoft kreirala za operacijski sustav
Windows 10. Ta funkcionalnost je postala javno dostupna 30.travnja 2018. godine prilikom
izdavanja nadogradnje Windows operacijskog sustava pod verzijom ,,1803“. Ova
funkcionalnost pohranjuje podatke unatrag 30 dana na samoj funkcionalnosti koju moze
vidjeti korisnik, a u samoj datoteci koja je oblika baze podataka te se nalazi na lokaciji
,,C:\Users\gslad\AppData\Local\ConnectedDevicesPlatform\L.Omen\ActivitiesCache.db*

podatci su pohranjeni vise od 4 mjeseca te sadrze aktivnosti koje su se dogadale na racunalu.
U podatke koje pohranjuje ,,Timeline* funkcionalnost spadaju, aplikacija tj. naziv aplikacije
koja se koristi kako bi se otvorila neka datoteka, naziv datoteke koja je otvarana putem iste
aplikacije, putanja da datoteke koja do same datoteke koja je otvorena, informaciju kada je
sama datoteka posljednji puta mijenjana do kada ¢e se isti zapis pohranjivati u bazi iz koje se

prikazuju nedavne aplikacije koje su koriStene i datoteke koje su otvarane, kada je datoteka
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posljednji puta promijenjena na samom Kklijentu ili racunalu, pocetno vrijeme kada je ta
datoteka otvorena i vrijeme ili vremensku oznaku kada je sama datoteka zatvorena te joS$
mnogo viSe. Ovi podatci koju su navedeni ¢e biti prikazani uz pomo¢ same skripte koja je
kreirana u programskom jeziku ,,python®. Isto tako potrebno je napomenuti da se svi ti isti
podatci koji su pohranjeni na rac¢unalu lokalno budu pohranjeni u ,,cloud* koji je vezan za sam
Microsoftov racun kojim se korisnik prijavio na Windows operacijski sustav prilikom

registracije ili unosenja aktivacijskog kljuca. [28]

Ova ,,python* skripta funkcionira na nacin da otvara ,,ActivitiesChace.db* datoteku za koju je
utvrdeno da ju je moguce otvoriti pomocu ,,SQLite Manager-a“ za baze podataka. Za
pokretanje ove skripte potrebno je samo kopirati ili izvesti uz pomo¢ nekog od forenzickih
alata kao $to su ,Autopsy“, ,Forensic Explorer® ili ,,FTK imager* datoteku
,»ActivitiesChace.db* iz gore putanjom prikazanog direktorija u direktorij u kojem se nalazi
sama ,,python* skripta te nakon toga potrebno je pokrenuti graficko sucelje koje pritiskom na
tipku pod nazivom ,,Timeline” pokreée automatski navedenu ,,python* skriptu te sprema
rezultate koji se nalaze u direktoriju ,,Rezultati\Timeline* pohranjeni kao tekstualna datoteka
u kojoj su navedeni svi detalji koje je program mogao prona¢i iz ,,ActivitesChace.db*

datoteke.

Slika 5.4. ,,Timeline* python skripta 1/6

Ova slika prikazuje samo biblioteke koje su koriStene prilikom izrade same skripte te kao Sto
se moze vidjeti koriStena je ,,sqlite3* biblioteka koja se koristi prilikom rada tj. otvaranja
»ActivitiesChace.db baze u kojoj su pohranjeni podatci koje je potrebno prikazati. Nakon
toga koristena je ,,datetime* biblioteka koja se koristi prilikom konverzije iz ,,epoch* formata
u format koji je €itljiv ljudima kako bi forenzicari mogli vidjeti kada je pristupljeno nekoj

datoteci.
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ython\Timeline\Activitie:

Slika 5.5. ,,Timeline* python skripta 2/6

U ovoj slici moguce je vidjeti spajanje na bazu tj. ,,ActiviteesChace.db* datoteku. To se radi
na nacin da se koristi ,,sqlite3* biblioteka kako je ranije navedeno te se spaja na bazu i
poveznica na memorijsku adresu se pohranjuje u varijablu ,,connection nakon toga postavlja
se pokaziva¢ na samu bazu koji isto kao i kod konekcije pokazuje na adresu u memoriji te ¢e
se koristiti kako bo se izvrSio ,,SQL* upit kojim ¢e se iz svakog polja (stupca) iz tablice
spremati vrijednosti u varijable tipa polje kako bi ih se kasnije moglo ras¢laniti i urediti da se
dobije razumljiv zapis. Nakon toga kreirana je metoda ,,AppID* ¢ija je jedina svrha da
podatke koji su dobiveni iz polja ,,AppID* u tablici ras¢lani te pohrani Citljivu vrijednost u
varijablu ,,appN* koja se Kkoristi za prikazivanje detaljnih informacija o programu koji pokrece
neku datoteku ili o procesu koji je pokrenut samim operacijskim sustavom te je ujedno
moguce pretraziti putem interneta neke od detalja te dobiti konkretne informacija Sto se tocno

dogodilo tj. koji se proces koristio ili aplikacija.

latetime.datetime. fromtimestamp (int (epoch)) .strftime("%c'))

Slika 5.6. ,,Timeline* python skripta 3/6

Slika koja koju je moguce vidjeti iznad prikazuje metodu koja se koristi kako bi pretvorila
,»epoch® vrijeme 1 datum u ljudima ¢itljiv datum u vremenskoj zoni koja je na racunalu koje se

analizira. Za ovaj slucaj je koriSteno osobno racunalo pa je kod kreiran na nacin da uzima
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sistemsku vremensku zonu te vra¢a vrijeme 1 datum u ispravnom formatu. Koristenje ove

metode biti ¢e prikazano u kasnijim slikama.

t1\Timeline\Timelinel

Slika 5.7. ,,Timeline* python skripta 4/6

Na ovoj slici prvom linijjom koda prikazano je otvaranje ,,TimelineData.txt“ datoteko uz
pomoc¢ ,,python* koda u modu koji dopusta pisanje u istu. Nakon toga se pomocu konekcije
koja je stvorena prema bazi izvr§ava SQL upit te se pomocu ,,for petlje upisuju podatci koji
su dobiveni iz tablice u varijable(,,appID, lastModifiedTime, expirationDate, paylLoad,
startTime, endTime, lastModifiedOnClient*). Nakon toga se podatci koji su dobiveni iz polja
,Payload* ureduju kako bi bili razumljivi i uredni. Te isto tako moraju biti podijeljeni u 3
razli¢ite varijable jer svaki indeks koji se vidi u polju oznacuje neku vrijednost (datoteka,

aplikacija, putanja) respektivno.
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Slika 5.8. ,,Timeline* python skripta 5/6

Slika broj 9 prikazuje kod koji se koristi za ras¢lanjivanje podataka koji su pohranjeni u
varijable (,,payloadF, payloadA, payloadP*) te se pomocu ,,if* naredbe provjerava dali postoji
naziv datoteke, aplikacije kojom se datoteka otvara i putanje do same datoteke te se ti podatci
ako je ,,if* istinit pohranjuju i ras¢lanjuju pomocu funkcije ,,split()*“ kako bi se dobili zeljeni
podatci koji pripadaju u odredene datoteke ili se u varijable upisuje prazno mjesto tj.
ostavljaju se prazne. Nakon toga slijedi poziv na ve¢ objasnjenu metodu ,,AppID* koja vraca
svoj rezultat te se ta vrijednost pohranjuje u varijablu ,,aplicationID*. Nakon toga podatci koji
su pomocu ,,if"* naredbe spremljeni iz polja ,Payload” se spremaju u varijable (,.file,
porogram, putanja“). Nekom toga se poziva metoda ,,date_converter koja pretvara ,,epoch*
vrijednosti datuma i vremena u datum i vrijeme trenutne vremenske zone. Te se ti podatci

nadalje spremaju u varijable (,,modify, expire, client, start, end*).
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"+program+t'

Slika 5.9. ,,Timeline* python skripta 6/6

Slika iznad prikazuje zapisivanje dobivenih podataka koje smo naveli iznad i koji su
spremljeni u varijable (,,file, program, putanja, modify, expire, client, start, end*) u otvorenu
tekstualnu datoteku ,,TimelineDat.txt“ u uredenom obliku kako bi forenzi¢ar ili bolo koja
druga stru¢na osoba mogla isc¢itati podatke te napraviti vremensku crtu koriStenja racunala i
vidjeti dali je otvorena datoteka koja moze imati ,,sumnjiv* naziv na odredenoj lokaciji te da
je prilikom analize racunala nije bilo moguce pronaci te se samim time moze dokazati pred

sudom da je osumnjiceni ili korisnik tog racuna radio ili nije ilegalne radnje.

Otvorena datoteka: HxD

Program koristen: HxD

Detalji: {6D8@9377-6AF0-444B-8957-A3773F02200F }\\HxD\\HxD.exe
Putanja: none

Posljednji put mjenjano: 87/24/18 22:83:37

Expired: 89/17/18 20:48:22

Posljednji put mjenjano na klijentu: 87/24/18 22:83:37
Pocetno wrijeme: 07/24/18 22:83:37

Zavrsno vrijeme: 01/61/70 01:00:60

Otvorena datoteka: PcCollector.pyc

Program koristen: MNotepad

Detalji: {1AC14E77-82E7-4E5D-B744-2EB1AE5198B7 1\ \notepad. exe

Putanja: F:\\PcCollector.exe_extracted-20180724T162137Z-081\\PcCollector.exe_extracted\\PcCollector.pyc"
Posljednji put mjenjano: 87/24/18 22:85:21

Expired: 88/23/18 22:85:21

Posljednji put mjenjano na klijentu: 87/24/18 22:85:21

Pocetno wrijeme: 07/24/18 22:85:21

Zavrsno vrijeme: 01/61/70 01:00:00

Slika 5.10. Prikaz rezultata skripte za ,,timeline*
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5.5. Skripta za prikaz nedavno otvaranih datoteka

Sljedeca ,,python* skripta koja ¢e biti objasnjena je skripte za prikaz nedavno otvaranih
datoteka ili ,,Recent Docs* koja se Cesto koristi prilikom forenzicke istrage kako bi forenzicar
utvrdio koje datoteke je neki korisnik otvarao te time se moze dokazati da je neki korisnik
otvarao datoteke za koje se sumnji¢i da su ilegalne ili neSto slino npr. (slike djecje
pornografije, datoteke malicioznog koda...). Kako bi ova skripta radila forenzicar bi trebao
izvesti datoteku ,,NTUSER.DAT* koja se nalazi u "C:\Users\ime\NTUSER.DAT". Ova
datoteka je korisna jer svaki korisnicki racun koji je kreiran na nekom racunalu koje koristi
Windows operacijski sustav posjeduje ,,NTUSER.DAT* datoteku. Svaki korisnicki profil
sadrzi specifi¢ne podatke 1 postavke koje su specificne za svakog pojedinog korisnika te moze
sadrzavati jedinstven direktorij ,,Documents®, prilagodene postavke, postavke direktorija
,Desktop® 1 povijest pregledavanja. ,NTUSER.DAT* datoteka je zanimljiva jer je datoteka
registra, te sadrzi postavke za pojedini korisni¢ki racun. Windows se konstantno referencira
na registar tijekom rada koji se moze opisati kao ,,srediSnja hijerarhijska baza podataka®. Isto
tako koristi se registarski direktorij ,,HKEY CURRENT USER* koje podrzava
LNTUSER.DAT*“ datotecka te se ona referencira na taj registarski direktorij.
[29]

Sljedec¢a skripta se pokrece na nacin da se izvezena datoteka ,,NTUSER.DAT* izveze uz
svojeg direktorija ili s svoje adrese koja je navedena iznad uz pomo¢ nekog forenzickog alata
kao $to je ,,FTK Imager* ili neki drugi poznati alati. Kada se alat pokrene i odabere se skripta
za ,,Registry Recent Docs* tada se otvara novi prozor koji korisniku ili forenzi¢aru omogucuje
da odabere datoteku u direktoriju u koji ju je izvezao i nakon toga alat obraduje ostatak

automatski i pohranjuje ili ispisuje rezultate.
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Slika 5.11. ,,Registry Recent Docs* skripta 1/4

Objasnjenje ove skripte zapocet ¢e od biblioteka koje su potrebne kako bi ona funkcionirala tj.
te biblioteke se koriste kako se ne bi ve¢ unaprijed kreirani kod morao ponovno pisati te kako
posao programera ili forenzi¢ara ne bi bio redundantan. Biblioteke koje se koriste za ovu
skriptu su ,Ragistry* od Will Balentha koja se koristi kako bi se omogucilo
parsanje(,,rasclanjivanje®) ¢itavog registarskog ,.hive-a“ a ne samo jednog po jednog Sto prije
te biblioteke nije bilo moguce napraviti, ,argparse® je biblioteka koja se koristi kako bi se
prilikom pokretanja skripte argumenti koji su potrebni unijeli putem komandne linije kojom
se pokrece skripta, ,struct biblioteka se koristi kako bi se iz binarnog oblika ras¢lanjivali
podatci u ASCI ili neki drugi zadani format. Nakon toga dolazi se do klase ,,FileEntry* koja u
sebi ima samo metodu ,, init “ koja sluzi kao konstruktor s atributima ,,fname®,
,»ftimestamp*. Nakon toga kreirana je metoda ,,parse MRULIistEx* koja je potrebna kako bi
ispisala identifikacijske oznake iz registra za svaku datoteku koja je otvorena te ona vraca
rezultat u obliku ntorki unato¢ tome Sto se ntorka moze sastojati od jednog ¢lana i to nule. Te
se kada bi se ispisala vrijednost koja se vrac¢a dobili identifikatori iz registra za svaku
aplikaciju koja je otvorena te ne temelju samo tih podataka moguce je vidjeti koliko je

datoteka bilo otvoreno.
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Slika 5.12. ,,Registry Recent Docs* skripta 2/4

U ovoj slici je prikazano koristenje ,,argparse biblioteke $to omogucuje da se analiziraju
razlicite datoteke te da se rezultati pohranjuju i izlazni datoteku koja se nalazi na lokaciji koju
korisnik ili forenziCar odabere Sto omogucava jednostavno testiranje skripte na raznim
datotekama bez izmjene koda tj. putanje koja upucuje na datoteku koju je potrebno analizirati.
Nakon toga stvara se objekt ,reg” na nafin da se omogucéuje rasclanjivanje bibliotekom
»Registry te se potom u varijablu ,.key* pohranjuje putanja prema registarskom ,hive-u* i
pohranjuje se koliko ima ukupno unosa te koliko ima ,,subkeyev-a“. Nakon toga se poziva
metoda ,,parse MRULIistEx* te se te vrijednosti pohranjuju u varijablu koja ¢e sadrzavati
ntorke, potom se kreira varijabla ,,recent” tipa polje u koju ¢e se iz varijable ,, MRULisatEx*
pohranjivati memorijske adrese datoteka koje su otvarane kako bi se kasnije putem kljuca

»key-a*“ 1 ID-a datoteke pretvorili ti zapisi u €itljiv oblik Covjeku tj. forenzicaru.
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Slika 5.13. ,,Registry Recent Docs* skripta 3/4

Nakon toga u polje ,,recent zapisuju se vremenske oznake (,,timestamp*) u polje koje je
indeksa ,,0° na temelju informacija iz varijeble ,key“ koje se dobiju koristenjem funkcije
»timestamp()“, a ako je ,,MRULIistEx* prazna tada se prekida s rasclanjivanjem i ispisuje se
greSka koja je navedena. Nakon toga opet se koristi varijabla ,.key* kako bi se dobili ,,subkey-
evi“ koji se u liniji ispod koriste da se za svaki ,,subkey* ili zapis dodjeli vremenska oznaka
(,,timestamp*) iz Windows registra (,,registry*). ,,Subkey* u sebi sadrzi zapis koliko ima
datoteka koje su otvorene da posjeduju isti nastavak ili ,,extenziju® npr. ,,.txt. Nakon toga
opet se poziva metoda ,,parse MRULIistEx“ te se u varijablu ,,subMRULIiStEx* pohranjuju
vrijednosti ,,subkey-eva“, potom se u obliku ,,stringa“ u varijablu ,,mr0* zapisuju vrijednosti
koje su se nalazile na varijabli ,,subMRULIistEx* tipa polja na polju indeksa ,,0“. Potom se u
,for petlji pronalaze zapisi vremenske oznake ,timestamp* za zapise koji se nalaze u

,,registry operacijskog sustava. Te ako to nije moguce uciniti ispisuje se poruke upozorenja.
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Slika 5.14. ,,Registry Recent Docs* skripta 4/4

Slika iznad prikazuje posljednji isjeak koda koji se nalazi u skripti za raSclanjivanje
,NTUSER.DAT* datoteke. U bloku koda ispod ,,if"* naredbe moze se vidjeti da je otvorena
datoteka koja je postavljena pomocu ,,argument parsera“ u modu za binarno pisanje te je
referencirana kao ,,outputfile nakon toga u varijablu ,line” se sprema zapis vremenske
oznake i naziva datoteke koja je otvorena te se ujedno vrSi dekodiranje kao Sto se moze
primijetiti ,,i.fname.decode('utf-16')* kako bi zapis bio uredniji tj. ne bi imena datoteka bila
pohranjena u datoteku s rezultatima s razmacima izmedu svakog znaka te se na posljetku

moze vidjet sam poziv ,,main()“ metode.

Mj RecentDoc.tit - Notepad

File Edit Format View Help
PBlS-BS-SB 15:41:38.895115 20188538153953_JLECmd_Automatic_Output_for C_Users_Forenzika_Desktop_test@73
2018-85-3@ 15:41:38.864573 index.xhtml
test@73
moredata
testdataliinle
2018-85-3@ 15:32:35.714317 469e4a7982ceadd4. automaticDestinations-ms
E:\
USB Drive (E:)
datalWinlBtesting
testQA
2818-85-38 15:19:46.152512 testingQAwordpad.rtf
This PC
Ciy,
Local Disk (C:)
Test8@4.rtf
TestB@3.rtf
2018-85-30 15:89:41.832383 Test802.txt
TestB@l.rtf

Slika 5.15. Prikaz rezultata ,,Registry Recent Docs* skripte
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Na ovoj slici moze se vidjeti kojeg je datuma 1 u koje vrijeme bila otvorena koja datoteka od

korisnika koji je vlasnik ovog trenutnog korisni¢kog racuna.

5.6. Graficko sucelje ,,Forensic GUI*

U nastavku ovog rada biti ¢e prikazano graficko sucelje koje forenziar ili korisnik moze
koristiti kako bi pokrenuo skripte koje su napisane da analiziraju artefakte i prikazuju sve

podatke koje su pronasle ras¢lanjivanjem.

o-' Forensic GUI | — || (=] ”i&|

AP User i Password

Timeline

Registry Recent Docs

Slika 5.16. Prikaz izgleda grafickog sucelja

Na slici iznad je prikazan finalni izgled grafickog sucelja koje je kreirano u programskom
jeziku C# te kao Sto se moZe vidjeti cilj je bio sve pojednostaviti 1 automatizirati pa je samo
grafi¢ko sucelje kreirano minimalisticki te sadrzi 3 gumba za pokretanje skripti koje su ranije

objasnjene.
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WindowsFormsAppl
GUI : Form
GUT()

InitializeComponent();

OpenFileDialog openFileDialog = OpenFileDia
apPassBTN_Click( sender, Eve

password = Us
n_script();

|
\

regRecentBTN_Click(
openFileDialog.RestoreDirectory
path2 = "";
(openFileDialog.ShowDialog() sult.0K)

ath2 = openFileDialog.FileN
recent =

Slika 5.17. Kod za pokretanje skripti pomocu grafi¢kog sucelja 1/2

Za sam pocetak moze se vidjeti parcijalna klasa ,,GUI* koja se za pocetak inicijalizira. Nakon
toga moze se vidjeti kreiranje objekta ,,openFileDialog*“ koji ¢e se koristiti za otvaranje
,Browse* prozora prilikom odabiranja datoteke za ,,Registry Recent Docs* skriptu. Nakon
toga kreirana je metoda ,,apPassBTN“ koja omogucava da se pokrene skripta za ispis svih
pristupnih tocaka 1 lozinki na koje je racunalo bilo spojeno prilikom pritiska na tipku iste
skripte nakon S$to se pritisne tipka izvrSava se kod koji po€inje sa instanciranjem klase
,UserPass te se pomocu objekta ,,recent” navedene klase poziva metoda koja se nalazi u
samoj klasi pod nazivom ,,run_script()*“ te se izvrSava dio koda koji ¢e biti malo kasnije
objaSnjen. Nakon toga kreirana je aktivnost kod pritiska na tipku ,,Registry Recent Docs* koja
omogucava pokretanje skripte pod istim imenom. Potom se koristi objekt ,,openFileDialog*
koji se koristi kako bi se kreirao ,,Browse* prilikom pritiska na tipku. Definira se varijabla
tipa string ,,path2‘ u koju se sprema putanja koja se koristi da bi se odredilo koju datoteku ¢e
skripta pokretati. Potom se ,,if“ funkcijom provjerava dali je stisnuta tipka za otvaranje na
,Browse* prozoru te ako je onda se putanja sprema u varijablu ,,path2“, kreira se instanca
klase ,,RecentDocs* te se pomocu nje poziva metoda ,run_script()* i samoj metodi se

prosljeduje putanja do datoteke koju koristi skripta.
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regRecentBTN_Click(

openFileDialog.RestoreDirectory

path2 H

(openFileDialog.ShowDialog() == DialogR

path2 = openFileDialcg.FileName;

Timeline tm =
tm.timeline_extr

Slika 5.18. Kod za pokretanje skripti pomocu grafi¢kog sucelja 2/2

Na slici iznad prikazan je ostatak koda u metodi ,,timelineBTN_ Click” kojom se pokrece
skripta koja ras¢lanjuje podatke s vremenske crte. U metodi se moze vidjeti kreirani objekt
»tm* klase ,,Timeline” te pomo¢i njega je pozvana metoda klase ,,Timeline* pod nazivom

,timeline extractor®.
WindowsFormsAppl

run_script()

scriptPath = @

.Show("Zelite 1i

Buttons.YesNo);

¢
+

Slika 5.19. Klasa ,,UserPass*
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Klasa ,,UserPass* sadrzi jednu metodu u kojoj je ¢itava funkcionalnost. Metoda zapocinje na
nacin da je putanja do same skripte pohranjena u varijablu ,,scriptPath* koja je tipa ,,string®.
Nakon toga kreira se instanca klase ,,Process()* pod nazivom ,p“ koja sluzi kako bi se
pozivale metode te iste klase. Nakon toga poziva se metoda ,,StartInfo“ pomocu koje se
pokrece ,,python‘ skripta. Metoda prima dva argumenta a prvi je putanja do prevoditelja tj.
»python.exe* datoteke na sustavu koji mora biti prije svega instaliran. Potom se odreduje
direktorij u koji ¢e se rezultati same skripte spremati te se potom pokrece skripta u
»komandnoj liniji“ Windows operacijskog sustava, ¢eka se da se sve izvrSi te se potom
zatvara ,,komandna linija“ potom je kreiran prozor koji se otvara nakon Sto je skripta izvrSena
te prvo nudi samo prikaz rezultata u uredenom obliku te, ako se odabere potvrdni gumb
otvaraju se rezultati te se isto tako mogu vidjeti i detaljni rezultati koji prikazuju sve podatke
koje je Windows ,.komandna linija“ ispisala. Te ako se ne zele vidjeti rezultati program ¢e

pokazati putanju koju se moze iskoristiti kako bi se pronasli rezultati.

WindowsFormsAppl

Timeline

timeline_extractor()

scriptPath = @°C ocu s\GitHub\Diplomski)\ n\Timeline\timeline.py";

ultati\Timeline";

% Show("Rezultati o

Slika 5.20. Klasa ,, Timeline*

Klasa ,,Timeline® funkcionira na isti na¢in kao i klasa ,,UserPass* koja je pojasSnjena iznad te
isto tako u toj klasi postoji samo jedna metoda pod nazivom ,,timeline extractor” koja sadrzi
cijelu funkcionalnost koja se pokrece pritiskom na gumb. Isto kao i klasa pojasnjena prije radi
na nacin da se koristi ,,komandna linija®“ Windows operacijskog sustava te se putanja sprema
u varijablu ,,scriptPath . Jedina razlika kod ove klase je u tome $to nema dvije vrste rezultata
ve¢ se mogu prikazati samo jedna vrsta rezultata ili se moze prikazati samo putanja do
datoteke koja sadrzi rezultate.
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u.py -f "+put+" "+outputFile;

xe", scriptPath);

("Zelite 1i pog ez 5 "Upoz je", geBoxButtons. YesNo);

cuments\GitHub\Diplomski\Rezultati

3ox. Show( "Rezultati ove skripte su pohranjeni u: C:

Slika 5.21. Klasa ,,RecentDocs

Klasa ,,RecentDocs* funkcionira malo drugacije od prethodne dvije klase koje pokreci skripte
koje su ranije navedene jer se metodi ,,run_script™ prosljeduje argument koji sadrzi putanju
koja vodi do datoteke koju je korisnik ili forenzi¢ar odabrao za ras¢lanjivanje. Ta putanja se
sprema u varijablu ili argument metode ,,put“ koji se koristi kako bi se u varijablu
,»scriptPath® spremila putanja prema datoteci koja se analizira te se isto tako koristi varijabla
,outputFile® kako bi se spremila putanja prema datoteci u koju ¢e se spremati rezultati
dobiveni koriStenjem ili pokretanjem ove skripte. Kao S§to se moze vidjeti u varijabli
nscriptPath® je doslovno spremljena naredba koja se koristi za pokretanje skripte u
,,komandnoj liniji” Windows operacijskog sustava te se moze vidjeti da se koriste argumenti
za ,,Argument Parser u skripti kao $to su ,,-f** za pitanju do datoteke ,, NTUSER.DAT* a isto
tako se koristi i u varijabli ,,outputFile® argument ,,-0* koji odreduje da postoji datoteka u koji
se spremaju rezultati. To je ucinjeno na taj nacin kako bi se sama skripta mogla ru¢no
pokrenut pomocu ,.komandne linije* te se u nju dodaju argumenti koji omogucéavaju da nije
,hardkodirana® putanja u skriptu te da se moze birati datoteka koja se zeli analizirati. Nakon
toga naredba se pokrece te se izvrSava sama skripta koja kao u dvije prijasnje daje mogucnost
da se pogledaju odmah rezultati ili samo prikaZze putanju na kojoj se nalazi datoteka s

rezultatima.
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6. Zakljucak

U ovom diplomskom radu objaSnjen je teoretski dio koji je vezan za povijest digitalne
forenzike, sam pojam digitalne forenzike, te sva podrucja u kojima je digitalna forenzika
zastupljena. Potom su navedena glavna nacela digitalne forenzike kojih ima 4. te ih se jako
korisni pridrzavati kako bi forenzi¢ka istraga tekla bez ikakvih problema. Nakon toga
objasnjen je proces analize u digitalnoj forenzici te kako se taj sam proces pravilno provodi.
Potom je definirano prikupljanje dokaza te koja je vrsta dokaza, kako se procjenjuje Sto sve
moze biti digitalni dokaz, potom je objasnjeno kakvi su to ranjivi digitalni dokazi te kako se
oni prikupljaju 1 na koji nacin se analiziraju. Nakon toga objasnjeno je prikupljanje dokaza u
Windows operacijskom sustavu jer se na njemu temelji tema ovog diplomskog rada i prakti¢ni
dio same teme. Navedeno je o objasnjeno je kako funkcionira direktorij ,,Ko§ za smece* te na
koji se nacin briSu datoteke kada se radi o odredenom podatkovnom sustavu. Nakon toga
objasnjen je pojam analize dokaznih materijala te kako se sam dokazni materijal moze
analizirati i na Sto je potrebno pripaziti prilikom analize dokaza koji su prikupljeni. Te za kraj
teoretskog dijela pojasnjen je pojam dokumentiranja i izvjeStavanja te zasto je to vazno
prilikom forenzicke istrage. Te je objasnjeno na koji nacin se kreira izvjeStaj i na §to je bitno
obratiti pozornost prilikom kreiranja izvjestaj za stvarni slu¢aj. Nakon toga je prikazana izrada
tj. gotove skripte koje su napisane u programskom jeziku ,,python* koji se jako ¢esto koristi u
digitalnoj forenzici zbog svoje prilagodljivosti i svojih moguénosti. Ukratko je navedeno
nekoliko podataka vezani za programski jezik ,,python te za njegovu povijest. Bitno je
navesti da za izradu skripti za ovaj diplomski rad steceno znanje je moguce iskoristiti kako bi
se kreirale skripte koje omoguc¢avaju da se analiziraju drugi Windows artefakti te na taj nacin
se olaksa forenzicka istraga. Skripte su kreirane iz razloga §to u to vrijeme nije bilo sli¢nih
koje su bile prisutne na internetu te su kreirane iz zelje da se prouci struktura samih datoteka
koje su analizirane. Isto tako graficko sucelje kreirano je kako bi se sve skripte povezale te
izvodile na polu-automatiziran nacin kako bi se olaksala njihova uporaba. Za izradu grafickog
sucelja koristen je program ,,Visual studio* s programskim jezikom ,,C#*“ koje je steCeno na
kolegiju ,,Programsko inzenjerstvo*. Unato¢ tome §to ove skripte rade ono za §to su napisane
moguce je jo§ kreirati ili modificirati skripte koje se mogu pronaci na internetu koje bi
analizirale jo§ neke datoteke koje su od forenzicke vaznosti ili artefakte Windows
operacijskog sustava te ih dodati u samo graficko sucelje kako bi se automatiziralo i njihovo
izvrSavanje. Samim time moze zakljuciti da su moguénosti koje nudi programski jezik python

jako velike te da se pomoc¢u python-a moze i u buduénosti olaksati forenzicka istraga.
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