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SAZETAK

Cilj ovoga rada je bio izraditi aplikativno rjeSenje pomocu kojega se omogucuje
korisniku aplikacije razmjena tekstualnih poruka putem internetske mreze. Prilikom izrade
aplikacija za mreznu komunikaciju govorimo o mreznom programiranju. Kako bismo ostvarili
uspjesnu komunikaciju, potrebna su znanja o mrezama racunala, slojevima komunikacije putem
internetskih mreza i paketima s podacima koji se Salju i primaju. Za izradu ovoga rada i
aplikacije je koristen protokol MQTT s pomoc¢u kojega se komunikacija vrsi unutar tematskih
skupina ili grupa. Protokol je specifican i ograni¢en samo na tekstualne poruke, ali zbog Siroke
primjene moguce ga je implementirati u raznim oblicima, bile to inaCice za stolna racunala, za
preglednike ili za mobilne uredaje, ukratko za sve uredaje s pristupom internetu. Stoga su u
ovom sluéaju implementirane dvije inacice aplikativnog rjeSenja, a to su inacica za stolna

racunala te inacica za web preglednike, koja se ujedno moze koristiti i putem mobilnih uredaja.

Kljuéne rijeci: mreZzno programiranje, protokol MQTT, tematske skupine, tekstualne

poruke, komunikacija
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1. UVOD

Tehnologije 1 na¢ini komunikacije, odnosno razmjene poruka se konstantno razvijaju
kroz povijest, a njihov razvoj mozemo 1 vrlo jednostavno prikazati pomoc¢u vremenske crte.
Jedan od najranijih i najprimitivnijih nac¢ina komunikacije su bili dimni signali koje su kineski
vojnici koristili ¢ak 1800 godina prije nove ere. Zatim su se pojavili grcki alfabet i prve pisane
rijeci koje su se razmjenjivale pomocu golubova pismonosa,
no to je i dalje veoma primitivno bilo sve dok se 1844. godine
nije razvio telegram. Nakon izuma telegrama, razvoj je
znatno ubrzan, §to mozemo vidjeti 1 izumom prvog telefona
pa sve do najsuvremenijih nacina komunikacije kao Sto su
elektronicke poste, ali sve viSe se koriste tehnologije za
razmjenu poruka u realnom vremenu kao $to su to aplikacije
za razmjene poruka (tzv. chat aplikacije) koje se najcesce

mogu pronac¢i na pametnim uredajima (eng. smartphone). [1]

Slijedno nazivu teme ovoga rada mozemo zakljuciti
kako ¢e se isti usredotociti na aplikaciju ¢ija ¢e svrha biti
razmjena tekstualnih poruka izmedu tematskih grupa. Za
izradu ove aplikacije je dogovoreno koriStenje protokola
MQTT, a kako je isti veoma rasprostranjen, moguce je bilo
ostvariti programsko rjeSenje u obliku desktop aplikacije te
isto tako 1 web aplikacije za koriStenje pomocu web

preglednika.

Iduca ¢e se poglavlja dotaknuti tehnologija koriStenih
pri izradi rjeSenja ove aplikacije te ¢e se detaljnije razmotriti

sam protokol MQTT i razlog odabira upravo tog protokola.

Slika 1. Vremenska crta razvoja
tehnologija komunikacije (2017)



2. TEHNOLOGIJE

Kako je programsko rjeSenje ovoga rada aplikacija za razmjenu tekstualnih poruka, to
znaCi da je mrezna aplikacija, odnosno radi se o mreZznom programiranju. Mrezno
programiranje oznacava izradu aplikacija koje $alju i/ili primaju podatke preko internetske

mreze. Kao jednu od najbitnijih tehnologija mreznog programiranja mozemo istaknuti Sockete.

Sto se tice Socket programiranja, oni omogucavaju aplikacijama mogucnost
komunikacije koriste¢i mreze. Jednostavnije re¢eno, oni su svojevrsne tocke ili poveznice koje

primaju 1/ili Salju podatke sa istog ili drugog racunala/uredaja. [2]

Postoji viSe vrsta socketa, a najpoznatiji su socketi za protokole transportnog sloja TCP
1 UDP. Za izradu ove aplikacije koristeni su socketi za protokol MQTT. lako se poruke MQTT-
a mogu prenositi tako da programer sam generira zaglavlja poruka i Salje ih socketima za TCP

ili TLS/SSL uporaba gotovih socketa za MQTT bitno olakSava posao programera.

2.1. PROTOKOL MQTT

MQTT znac¢i MQ Telemetry Transport. On je protokol koji se koristi sa posluZiteljske
jednako kao i sa klijentske strane. U principu je vrlo jednostavan objavi/pretplati transport
protokol za razmjenu poruka. Lagan je, otvoren i veoma jednostavan, dizajniran tako da ga se
s lakoom moZe na raznim mjestima implementirati. Te karakteristike pogoduju njegovoj

Sirokoj primjeni, kako u komunikaciji izmedu raznih uredaja i strojeva (M2M — Machine to

Machine), tako i u 10T (Internet of Things) kontekstu. [3]

Protokol MQTT se koristi TCP/IP protokolima. Veoma je jednostavan za shvatiti i

koristiti. On ima nekoliko glavnih znacajki:

e Moguénost objave neke tekstualne poruke na odredenu temu
e Mogucénost pretplate na odredenu temu i primanje poruka za istu

e Razine kvalitete usluge (QoS — Quality of Service)



2.2. PONASANJE PROTOKOLA MQTT

Kako je ve¢ ranije utvrdeno da je protokol MQTT relativno jednostavan za shvatiti, prije
samog objasnjenja aplikacije, valja se detaljnije dotaknuti glavnih znacajki kako funkcionira

koriSteni protokol.

Za potrebe aplikacije koja sluzi za razmjenu tekstualnih poruka, protokolu je potreban
nacin za slanje, ali i primanje poruka. Ovdje dolazi specifi¢nost protokola MQTT. Naveli smo
da su mu glavne znacajke slanje poruka na odredenu temu i primanje poruka, odnosno pretplata

na neku temu.

Ovakav rad s temama, odnosno tematskim grupama omogucuje razmjenu tekstualnih
poruka izmedu veceg broja korisnika vrlo jednostavno i brzo. Svaki korisnik kako bi poslao
poruku, mora odrediti temu tj. tematsku skupinu kojoj zeli poslati. Nakon slanja poruke, ona ne
odlazi direktno krajnjim korisnicima, nego se sadrzaj (payload) salje udaljenom posluzitelju
(remote server), koji zatim prosljeduje sadrzaj poruke svim krajnjim korisnicima koji su

pretplaceni na temu kojoj prvotni korisnik Salje poruku.

Ujedno je i objasnjena znacajka za primanje poruka, odnosno pretplatu na neku temu.
Svaki korisnik ima mogucnost pretpla¢ivanja na teme, odnosno tematske grupe za koje zeli
primati poruke. Jedan korisnik moZe poslati poruku istovremeno samo na jednu temu, ali moze
biti pretplaen na viSe tema i primati poruke od viSe njih. Samo primanje poruka je ve¢
prethodno spomenuto kako korisnik nikad ne prima sadrzaj poruke direktno od drugog
korisnika, nego se poruke primaju sa udaljenih posluzitelja na koje Kkorisnici prije samog

koriStenja aplikacije moraju uspostaviti vezu.



3. O APLIKACIJI

3.1. SVRHA APLIKACIJE

Njena svrha je razmjena tekstualnih poruka izmedu korisnika unutar odredenih
tematskih skupina, $to bi znacilo da je veoma sli¢na vecini ostalih aplikacija namijenjenih za
razmjenu tekstualnih poruka, ali kako se koristi protokol MQTT, donosi malo drugacije
iskustvo putem tematskih skupina koje budu detaljnije promatrane kasnije tokom rada.
Aplikacija je relativno jednostavne prirode, nema korisnika razli¢itih uloga i prava, svi su
korisnici jednaki i imaju iste funkcionalnosti. Nastoji se omoguditi korisnicima brz i efikasan

nacin komunikacije odnosno razmjene tekstualnih poruka izmedu sebe.

3.2. NACIN IZRADE APLIKACIJE

Zbog Siroke moguénosti primjene protokola MQTT 1 jednostavnosti njegove
implementacije, odluka o vrsti aplikacije je bila istovremeno veoma lagana, ali 1 teSka. Stoga
su kao aplikativna rjeSenja ovoga rada priloZzene desktop inacica aplikacije zajedno sa inaicom
za web preglednike, kako bi istovremeno korisnici racunala, koji mogu koristiti obje inacice,
dakle desktop aplikaciju i web aplikaciju, mogli komunicirati zajedno sa korisnicima mobilnih

uredaja kojima je dostupna inacica putem preglednika.

Za samu izradu aplikacija koriSteni su dva razli¢ita IDE okruzja. Desktop inacica je
radena u Microsoftovom Visual Studio 2017 alatu zbog jednostavnosti izrade sucelja i
implementacije biblioteke protokola MQTT, dok je inaica za web preglednik izradena u
Netbeans IDE-u.

Desktop aplikacija je kompletno implementirana u C# programskom jeziku, ¢ije ¢emo
dijelove koda u kasnijim poglavljima detaljnije razmotriti. Za razliku od desktop inacice, web
aplikacija je implementirana pomo¢u HTML-a i CSS-a, a kako je biblioteka protokola MQTT
za web aplikacije pisana u JAVASCRIPT programskom jeziku, pozadinski (backend) dio web
aplikacije je raden isto tako JAVASCRIPT-om. U kasnijem dijelu ovoga rada ¢emo moc¢i 1

usporediti obje inacCice te razmotriti sli¢nosti i razlike.



3.3. POKRETANJE DESKTOP INACICE

Protokol MQTT nema nacina za registraciju korisnika, ali ima mogucnost prilikom
uspostave veze klijenta sa posluziteljem da zabiljezi korisnika, odnosno njegovo korisni¢ko
ime. Stoga u aplikaciji nije implementirana registracija korisnika, ali prilikom pokretanja
aplikacije, korisnik se mora prijaviti sa odredenim korisnickim imenom koje se zatim Salje
posluZzitelju 1 sadrZaj poruka je u pozadini implementiran tako da se prije samog sadrZaja poruke

nadoda i korisnicko ime kako bi se znalo koji korisnik Salje tocno koju poruku.

Prilikom samog pokretanja desktop aplikacije, korisniku se otvara pocetna forma koja
se sastoji od dva okvira sa tekstom i dugmetom za prijavu. Aplikacija prilikom pokretanja
pocetne forme koristi testne podatke za korisnicko ime i pokuSava uspostaviti vezu sa unaprijed
odredenim posluziteljem te se u tekstualnim okvirima prikazuje status povezivanja i adresa
posluzitelja kako bi korisnik, ukoliko ne zna adresu nijednog drugog posluZitelja, mogao

koristiti upravo taj unaprijed odredeni posluzitelj.

5l MQTT Chat aplikacija - g X

broker.hivemg.com je dostupan

PRIAVA

Slika 2. Pocetna forma desktop aplikacije

Kao §to se na slici moze vidjeti, aplikacija je uspjeSno pokrenuta i uspjesno je
uspostavljena veza sa posluziteljem ,,broker.hivemg.com®. Pritiskom na dugme PRIJAVA
korisnika se preusmjerava na formu za prijavu, gdje unosi korisni¢ko ime te ima moguénost

povezivanja na posluzitelj 1 biranje tematskih skupina.



3.4. PROZOR KORISNIKA DESKTOP INACICE

Nakon $to korisnik pritisne dugme PRIJAV A na pocetnoj formi desktop aplikacije, ona
ga preusmjerava na idu¢u formu aplikacije, gdje prije nego ima mogucnost koriStenja ostalih
funkcionalnosti, korisnik mora unijeti ispravno korisnicko ime i lozinku te ima moguénost
automatskog povezivanja na unaprijed odredeni posluzitelj ili ru¢no povezivanje, gdje unosi IP

adresu 1 port posluzitelja na koji se Zeli povezati.

Nakon §to se korisnik uspjeSno poveze na posluzitelj pritiskom na dugme PoveZi se,
omogucene su mu funkcionalnosti pretplate na tematske skupine i slanje, odnosno primanje

poruka od istih.

Okvir za pretplacivanje na tematske skupine se sastoji od tekstualnog okvira za unos
naziva teme odnosno tematske skupine, dugmeta za pretplatu na temu, okvira sa popisom svih
pretplac¢enih tema te dugmeta za odjavu pretplate na odabranu tematsku skupinu u okviru popisa

pretplac¢enih tema.

Okuvir za slanje 1 primanje poruka se nalazi ispod prijasnja dva okvira te se sastoji od tri
tekstualna okvira i dugmeta. Najvec¢i tekstualni okvir je okvir u kojemu se prikazuju pristigle
poruke, dok su dva manja tekstualna okvira zasluzna za slanje poruka. Korisnik nuzno mora
prije slanja sadrzaja poruke u tekstualni okvir za temu napisati naziv tematske skupine u koju

Salje poruku, tek tada ¢e se uspjesno poslati poruka upravo na tu tematsku skupinu.

85l MQTT Chat aplikacija - X

Slika 3. Forma funkcionalnosti desktop aplikacije
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3.5. RAZMJENA PORUKA IZMEPU DVA KORISNIKA DESKTOP INACICE

Kako je sama svrha ove aplikacije razmjena poruka izmedu vise korisnika, u svrhu
isprobavanja su pokrenute dvije instance aplikacije na racunalu te su prijavljena dva razli¢ita
korisnika sa korisnickim imenima ,korisnikl“ 1 ,korisnik2“ jer nije bilo potrebe za

kompliciranjem.

Prilikom testiranja, instanca korisnikl se prvo pretplatila na tematsku skupinu naziva
,»hogomet“ i nakon toga na tematsku skupinu ,.kuhanje*, dok se nakon toga instanca korisnik?2
pretplatila na tematsku skupinu ,,programiranje®, a nakon toga tek na zajedni¢ku temu naziva

,hogomet®.

85! MQTT Chat aplikacija - [m] X | B MQTT Chat aplikacija - m} b <

BT forene N S
=

zavrsni_rad/nogomet/test zavrsni_rad/programiranje/te
zavrsni_rad/kuhanje/test st
zavrsni_rad/nogomet/test

Pozdrav, ovo je korisnik1 Pozdrav, ovo je korisnik2
Pozdrav, ovo je korisnik2 Drago mi je &to radil
Drago mi je &to radi!

Drago mi je to radit £ potali Pozdrav, ovo je korisnik2 | Potalii |

Slika 4. Razmjena poruka izmedu dva korisnika desktop inacice

Kako se na slici broj 4 moze vidjeti, korisnik1 je poslao prvo poruku sadrzaja ,,Pozdrav,
ovo je korisnik1%, ali ona nije stigla kod korisnika2. Razlog je vrlo jednostavan jer je korisnikl
poslao poruku u tematsku skupinu ,,nogomet™ prije nego je korisnik2 bio pretplaé¢en na tu istu
tematsku skupinu. Tako mozemo utvrditi da aplikacija u potpunosti ispravno radi koristeci

protokol MQTT i njegove funkcionalnosti te nema propusta.



3.6. POKRETANJE WEB INACICE

Kako je ranije ve¢ napomenuto, uz Windows Forms inacicu, izradena je i inacica za web
preglednik. Ona je ponesto jednostavnija od desktop inacice, odnosno nema mogucénosti biranja

posluzitelja i odjavljivanja pretplate na odredene tematske skupine.

Web aplikacija je dizajnom nadahnuta od strane IRC tehnologije. IRC (Internet Relay
Chat) je tehnologija za komunikaciju putem interneta nastala 1988. godine te se koristi jo$
danas. IRC tehnologija se bazira na tome da korisnici biraju posluzitelje i kanale na posluzitelju,
sli¢no protokolu MQTT, gdje medusobno razmjenjuju tekstualne poruke putem TCP ili SSL
protokola. [4]

Prilikom samog pokretanja aplikacije u web pregledniku, sucelje je kao $to je naglaseno
veoma sli¢no IRC tehnologiji, odnosno vecini ostalih svojevrsnih chat aplikacija. Pri vrhu
ekrana se nalazi traka sa dva tekstualna okvira od kojih jedan sluzi za ime korisnika, a drugi za
temu na koju se pretplacuje i Salje poruku. Uz tekstualne okvire, nalaze se tri dugmeta, jedan
za uspostavljanje veze sa posluziteljem, drugi za pretplatu na tematsku skupinu, a treéi za
uniStavanje veze sa posluziteljem. Za svaku izvrSenu akciju se dobiva povratna informacija u
okviru predvidenom za poruke. U samoj sredini ekrana se nalazi praznina predvidena za

primljene poruke. Na dnu ekrana se nalazi tekstualni okvir za pisanje poruke koju korisnik Zeli

poslati i dugme za slanje.



[ MQTT Chat web aplikacii: X \§ \ fantonio e a X
& C )} | ® localhost:8383/MQTT_Chat_WebAplikacija/index.htm| ﬁ‘ & © O jn % o

“NetBeans Connector” ispravlja programske pogreske u ovom pregledniku m X

Type here! POSALJL

Slika 5. Pokrenuta web aplikacija za razmjenu poruka

Ranije je ve¢ navedeno kako su za izradu web aplikacije koriSteni HTML, CSS i
JAVASCRIPT programski jezici. U kasnijim poglavljima bude prikazan i kod aplikacije, no
valja napomenuti kako je HTML koristen za temelj odnosno kostur aplikacije, a CSS za
oblikovanje i dizajn. Sve pozadinske procese kao uspostavljanje veze, pretplata na tematske
skupine, slanje 1 primanje poruka zajedno sa uniStavanjem veze na posluZitelja su pisane

pomoc¢u JAVASCRIPT-a.



3.7. RAZMJENA PORUKA IZMEDU DVA KORISNIKA WEB APLIKACIJE

Sli¢no kao i kod inacice za desktop, inacica za web preglednike je testirana prvo sa dva
korisnika, jedan pod nazivom ,,Antonio*, a drugi nazivom ,,korisnik2*. Korisnici pri pokretanju
web aplikacije prvo upisuju svoje ime, zatim pritiskom na prvo dugme moraju uspostaviti vezu
s posluziteljem koji je unaprijed definiran, a zatim upisuju naziv tematske skupine na koju se
zele pretplatiti. Nakon upisivanja naziva tematske skupine, pritiskom na dugme za pretplatu se
pretpla¢uju te od tog trenutka zaprimaju sve poruke vezane uz nju. Postoji jos i dugme za
unistavanje veze s posluziteljem. Veza s posluziteljem se, kao $to se moze i predvidjeti, unisti
prilikom zatvaranja kartice unutar preglednika i/ili gasenjem samog preglednika od strane
korisnika, no uz taj nacin, korisnik moze unistiti vezu putem dugmeta te tako ostati unutar
aplikacije, a razlog tome je veoma jednostavan. Kako ne postoji direktan nacin za odjavu
pretplate na neku tematsku skupinu i ukoliko korisnik zeli promijeniti svoje ime unutar
aplikacije, pritiskom na dugme za uniStenje veze omogucava se izmjena imena korisnika i
ponovno uspostavljanje veze sa novim imenom. Paralelno s time, korisniku je omogucéeno
pretplacivanje na tematske skupine koristec¢i svoj novi naziv pod kojim je uspostavljena nova
veza na posluzitelj, tako korisnik ne mora bespotrebno osvjezavati preglednik i ponovno
pokretati aplikaciju. Kako bi korisnik poslao tekstualnu poruku, mora je upisati u tekstualni
okvir koji se nalazi pri dnu ekrana, odnosno preglednika i pritiskom na dugme za slanje poruka
se Salje posluzitelju koji zatim jednako kao i kod desktop aplikacije Salje poruku svim

korisnicima koji su ujedno 1 pretplaceni na tu tematsku grupu.
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aotonio) 1 [Antonio R a X

[) MQTT Chat web aplikacii X [) MQTT Chat web aplikacii X
¢« C () | ® localhost:8383/MQTT_Chat WebAplikacija/i.. Yr| & © a | € C ) | @ localhost:8383/MQTT_Chat WebAplikaciia/i.. ¥ | & @ © Eg By

“NetBeans Connector” ispravlja programske pogreske u ovom pregledniku X “NetBeans Connector” ispravija programske pogreske u ovom pregledniku X
i Korisnik2 nogomet | POVEZL I | PRETPLATI | | ISKLJUCT ] A Antonio nogomet I POVEZL I | PRETPLATI I | ISKLIUCT |
[Korisnik? <2 po Asitonto se poved
[Korisnik?2 se pretplatio na zavrsni_rad/programiranje/test Antonio se pretplatio na zavrsni_rad/kuhanje/test
[Korisnik? se pretplatio na zavrsni_rad/nogomet/test Antonio se pretplatio na zavrsni_rad/nogomet/test
[Tema: zavrsni_rad/nogomet/test | Drago mi je §to radi! Tema: zavrsni_rad/nogomet/test | Drago mi je §to radi!
Tema: zavrsni_rad/nogomet/test | Korisnik2: Pozdrav, ovdje korisnik2! Tema: zavrsni_rad/nogomet/test | Antonio: Prva poruka u web aplikaciji
[Tema: zavrsni_rad/nogomet/test | Antonio: Drago mi je pricati sa tobom! Tema: zavrsni_rad/nogomet/test | Korisnik2: Pozdrav, ovdje korisnik2!

Tema: zavrsni_rad/nogomet/test | Antonio: Drago mi je pri¢ati sa tobom!

Pozdrav, ovdje korisnik2! POSAL Drago mi je pricati sa tobom! POSAL

Slika 6. Razmjena poruka izmedu dva korisnika web aplikacije

Kao §to se moze vidjeti na slici broj 6, koristeni su sli¢ni podaci kao i za desktop inacicu
aplikacije, sa manjim izmjenama. Jedan korisnik je koristio ime ,,Antonio®, dok drugi je samo
,,Korisnik2“. Sli¢no kao i kod testiranja desktop inacice, jedan je korisnik pretplacen na
tematske skupine ,,kuhanje* i ,,nogomet®, dok je drugi korisnik pretplacen na ,,programiranje*
1 naravno kao zajednicku tematsku skupinu isto koristi ,,nogomet”. Kao specificnost web
aplikacije u usporedbi sa desktop inac¢icom uocljivo je kako prije samog sadrzaja tekstualne
poruke bude prikazan naziv teme na koju je objavljena poruka, zajedno sa nazivom korisnika
koji je objavio poruku. Zbog jednostavnosti koriStenja protokola MQTT pomocu
JAVASCRIPT jezika nam je to omoguceno. Zatim valja uociti kako naizmjeni¢no Korisnici
objavljuju poruke koje im se naravno prikazuju u dijelu predvidenom za prikaz razmjene
poruka. Stoga moze jednako kao i za desktop inacicu biti reGeno da i web aplikacija radi
besprijekorno i da nisu uocéeni problemi, odnosno nije doslo do nekih komplikacija pri

ostvarenju programskog rjesenja.
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3.9. RAZMJENA PORUKA IZMEPU KORISNIKA RAZLICITIH INACICA

Dakle, uspjesno su testirane obje inacice aplikacije, desktop i web inacice. Zatim je bio
objasnjen princip prema kojemu funkcioniraju i dokazano je da komunikacija izmedu dva ili
viSe korisnika u potpunosti ispravno radi bez ikakvih komplikacija. Postoji jo§ jedan mogué
scenarij prilikom koristenja aplikacije, a to je komunikacija izmedu dva korisnika dviju

razli¢itih inacica.

Kako bi ova komunikacija uspjesno funkcionirala, postoji samo jedan uvjet koji mora
biti postignut. Neovisno o korisni¢kim imenima te o posluzitelju s kojim su korisnici uspostavili
vezu, samo je jedan uvjet nuZan, a to je da oba korisnika budu pretplacena, odnosno da
objavljuju na istu temu tj. tematsku skupinu. Stoga ¢emo pokrenuti desktop inacicu istovremeno
sa inaCicom za web preglednike te ¢emo sa obje instance aplikacije se pretplatiti na istu
tematsku skupinu i objaviti nekoliko tekstualnih poruka na tu zajednic¢ku tematsku skupinu.
Ukoliko je komunikacija izmedu dviju razli¢itih inacica uspjeSno uspostavljena pomocu

protokola MQTT, biti ¢e prikazane iste poruke na obje inacice aplikacije.

35 [) MQIT Chat web aplikaci X

- C (Y O filey///C;/Users/agles/Documents/NetBeansProjects/MQTT_Chat_WebApli... 3

webKorisnik se latio na zavrsni_rad jena/test
[Tema: zavrsni_rad/razmjena/test | Pozdrav, ovo je poruka poslana sa desktop aplikacije
[Tema: zavrsni_rad/razmjena/test | webKorisnik: Ova poruka je poslana sa web aplikacije

je poruka p esktop aplikacije
Ova poruka je poslana sa web aplikacije

razmjena

Pozdrav, ovo je poruka poslana sa desktop aplikacije | Poalii |

Ova poruka je poslana sa web aplikacije

Slika 7. Razmjena tekstualnih poruka izmedu korisnika obiju inacica
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Sa slike broj 7 je vidljivo kako su opet koristeni testni podaci za testiranje komunikacije
izmedu razli¢itih inaCica aplikacije. Korisnik desktop ina¢ice aplikacije se nazvao
,»desktopKorisnik™, a sliéno tome se korisnik inacice za web preglednike nazvao

,,webKorisnik®.

Kako je jo$ ranije ustanovljeno provodenjem testova, obje inacice aplikacije
funkcioniraju u potpunosti bez ikakvih komplikacija, stoga za ovaj posljednji test nisu
provodena prijasnja testiranja. Oba korisnika, tj. obje inacice aplikacije su uspostavile vezu sa

ve¢ unaprijed odredenim posluziteljem (broker.hivemg.com).

Kako bi ova vrsta komunikacije izmedu dviju razli¢itih inacica bila moguca, odnosno
ostvariva, obje inacice moraju biti pretplac¢ene na istu tematsku skupinu, §to je vidljivo i na slici.
Oba korisnika su pretplacena na tematsku skupinu ,,razmjena‘ te objavljuju tekstualne poruke

na istu. Poruke se tako uspjesno Salju posluzitelju i uspjesno zaprimaju od istog.

Dosad jos nisu bili prikazani na¢ini implementacije, odnosno isjecci programskog koda,
no nakon prikazanih funkcionalnosti i njthovog rada, u idu¢em dijelu ¢e biti prikazan

pozadinski dio istih, odnosno aplikativno rjeSenje u obliku programskog koda.
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4. IMPLEMENTACIJA

U prethodnim poglavljima je bio prikazan izgled, odnosno sucelje aplikacije za
razmjenu tekstualnih poruka unutar tematskih skupina i to za obje inacice, a to su inadica za
windows okruzje i inaCica za web preglednike. Uz samo suéelje aplikacija, prikazane su i sve
njihove funkcionalnosti zajedno sa testnim primjerima pokrenutih aplikacija i njihovo
koriStenje. Pomocu primjera i testiranja je lako uocljivo kako je komunikacija, odnosno
razmjena tekstualnih poruka unutar tematskih skupina ostvarena i ne samo zasebno za svaku

inacicu, nego i komunikaciju izmedu korisnika razli¢itih inacica aplikacije.

Dosad jos nije prikazan dio s programskim kodom kako je to zapravo u pozadini sve
ostvareno, no to ¢e biti prikazano u sljede¢em dijelu ponesto detaljnije, naravno neée biti
prikazana svaka linijja koda, nego samo vazniji 1 kriti¢ni dijelovi za najvaznije dijelove

funkcionalnosti aplikacija.

4.1. UVODENJE BIBLIOTEKE MQTT U DESKTOP APLIKACIJU

Kako protokol MQTT nije protokol za mrezno programiranje koji dolazi u standardnim
paketima, odnosno odmah uz alat ili IDE koji se koristio za ostvarenje ove aplikacije. Stoga

bude prikazano za oba programska rjeSenja kako su uvedene biblioteke za protokol MQTT.
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Slika 8. Uvodenje biblioteke MOTT za .NET framework pomocu NuGet-a

Korisnik prije kreiranja samog projekta u .NET frameworku treba prvo dohvatiti
biblioteku MQTT. Sama biblioteka je paket naziva ,,M2Mqtt* (machine-2-machine), a moguce
ju je dohvatiti pomoc¢u NuGet package menadzer alata unutar Microsoft Visual Studio 2017
IDE-a koji je koristen. Prilikom dohvacanja biblioteke, otvara se konzola NuGet menadzera te
se upisuje naredba za instalaciju paketa, naziv paketa i njegova verzija koju Zelimo, po
moguénosti posljednje izdana, odnosno najnovija verzija. Nakon dohvacanja i instalacije
paketa, on je na raspolaganju korisniku te prilikom iduceg kreiranja novog projekta u Visual

Studio alatu moze dodati paket ili u ovom sluc¢aju biblioteku u svoj projekt. [5]

Wl pocetnafrm.cs & x |prijavafrm.cs (Design] |
MQTT_test_aplikacija_broj_1 - MQTT _test_aplikacija_broj_1.pocetnaFrm ~ W btnPrijava_Click(object sender, EventArgs €)
=] g System;

.Windows.For
ry.Networking

Slika 9. Ukljucivanje biblioteke u .NET projektu

Prilikom Kreiranja pocetne forme projekta, u pozadini forme se prvenstveno mora
ukljuciti biblioteka za web programiranje, a zatim sama protokol MQTT biblioteka (M2Mqtt).
Nakon toga je sve spremno i moze se krenuti s aktivnim koristenjem protokola MQTT za svrhu

ove aplikacije.
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4.2. UVODPENJE BIBLIOTEKE MQTT U WEB INACICU

Uvodenje odnosno ukljucivanje biblioteke protokola MQTT za web aplikaciju je nesto
jednostavnije nego kod desktop inacice. Kako je biblioteka za protokol MQTT koja je koriStena
ovdje zapravo biblioteka za Javascript, ona se jednako kao i Jquery biblioteka ukljucuje u
zaglavlju HTML datoteke.

<!DOCTYPE html>

MQTT Chat web aplikacija
="UTF-8"
iewport"” content="width=device-width, initial-scale=1.0"
/fonts.googleapis.com/css?family=Lato:300,400" rel="stylesheet’ ext/css'

ef="//fonts.googleapis.com/css?family=Lekton:400,700" 1="stylesheet "text/css'
ef="//netdna.bootstrapcdn.com/font-awesome/4.08.3/css/font-awesome.css" r stylesheet”
‘stylesheet” type="text/css" href="css/antglesic.css"

Slika 10. Ukljucivanje Javascript biblioteke za protokol MOQTT

Na slici je vidljivo kako se u samom zaglavlju HTML datoteke dodaje biblioteka za
protokol MQTT u oznakama za skripte. U samom tekstu izmedu oznaka za skripte mozemo
vidjeti link sa kojeg se preuzima biblioteka, naziv same datoteke i njena ekstenzija koja je ,,js*.
Stoga je vrlo lako za prepoznati kako je to biblioteka Javascript programski jezik, a pomocu
kojega je ujedno i ostvarena web aplikacija za razmjenu tekstualnih poruka unutar tematskih
skupina. [8]
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4.3. USPOSTAVLJANJE VEZE S POSLUZITELJEM .NET INACICE

Prilikom samog pokretanja aplikacije, prije nego su korisniku omogucene sve
funkcionalnosti, on prvo mora uspostaviti uspje$nu vezu sa posluziteljem preko kojega zeli
uspostaviti komunikaciju, odnosno razmjenu tekstualnih poruka unutar odredenih tematskih

skupina.

MgttClient Client = ne
- pocetnaFrm()

InitializeComponent();

pocetnaForma_Load(object sender, EventArgs e)

Client.ProtocolVersion = MgttProtocolVersion.Version_3 1 1;

te code = Client.Connect(Guid.NewGuid().ToString(), "korisnikTest™

if(code == 9)

{
outputSpajanje.Text
outputPretplata.Text =

Slika 11. Programski kod za uspostavljanje veze s posluZiteljem za .NET inacicu

Kako je programski jezik C# kompletno objektno orijentirano okruzje, tako se u .NET
frameworku biblioteka MQTT ponasa tako da se na klijentskoj strani aplikacije radi pomocu
instance klase odnosno objekta. Na slici broj 11 je uocljivo kako se prilikom samog uc¢itavanja
forme kreira objekt MqttClient, ¢iji konstruktor prima argument adrese posluzitelja na koji se
povezujemo. Zatim valja napomenuti kako se protokolu MQTT vrlo jednostavno moZe odrediti
verzija koja ¢e se koristiti u aplikaciji, ali kao $to je navedeno u napomeni, verziju protokola
treba odrediti prije povezivanja. Kako kasnije budu razmotrene sve moguce vrste poruka koje
korisnik dobiva kao povratnu informaciju od posluZzitelja prilikom povezivanja ili pokuSaja
uspostave veze, zasad je dovoljno znati da se ta povratna informacija pohranjuje u varijablu tipa
byte. [6]
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Kada se govori o posluzitelju za komunikaciju putem protokola MQTT 1
uspostavljanjem veze sa istim, valja napomenuti kako se posluzitelje naziva brokerima, a
komunikacija izmedu korisnika i posluzitelja se naziva klijent-broker komunikacija. Njihova
komunikacija zapocinje od korisnika koji Salje poruku sa zahtjevom povezivanja posluzitelju
(brokeru) te ovisno o uspjesnosti uspostave veze, korisnik dobiva povratnu informaciju

(connack). [7]

€ CONNECT

& CONNACK

¢

MQTT Client MQTT Broker

Slika 12. Komunikacija klijent-broker prilikom uspostavljanja veze

Nakon §to korisnik posalje pomocu Connect metode poruku zahtjeva za povezivanjem s
brokerom, ovaj korisniku ili klijentu Salje povratnu informaciju, a prije smo mogli vidjeti kako
se povratna informacija pohranjuje u varijabli tipa byte, a razlog tomu je veoma jednostavan.
Naime povratna informacija se sastoji od broj¢ane znamenke koja se krec¢e u rasponu od 0 pa
do 5, a jedan bajt se sastoji od 8 bitova, stoga je savrSeno za koriStenje varijablu tipa byte jer ne

zauzima suviSnu memoriju, a u potpunosti je dovoljna za svrhu koju sluzi.

Return Code Returmn Code Response

0 Connection accepted

1 Connection refused, unacceptable protocol version
2 Connection refused, identifier rejected

3 Connection refused, server unavailable

- Connection refused, bad user name or password

5 Connection refused, not authorized

Slika 13. Sve moguce povratne informacije zaprimljene od brokera
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4.4. PRETPLACIVANJE NA TEMATSKU SKUPINU ZA .NET INACICU

Nakon Sto korisnik uspjeSno uspostavi vezu s posluziteljem, odnosno brokerom,
korisniku su na raspolaganju sve ostale funkcionalnosti kao §to je primanje poruka, slanje
poruka i pretplad¢ivanje na tematske skupine. Primanje poruka nakon samog uspostavljanja veze
nije jo$ uvijek moguce dok se korisnik ne pretplati na neku temu, stoga ¢emo prvo razmotriti

kako je ostvarena funkcionalnost pretplacivanja.

d btnPretplati_Click(object sender, EventArgs e)
ing tema = "zavrsni_rad/" + inputTema.Text.ToString() + "/test";

pretplata = .korisnik.dodajTemu(tema);
1f(pretplata == 1)
Client.Subscribe(new string[] { tema },
pretplacenaTema();

pretplacenaTema()

outputPretplate.Clear();
for (var item 1 korisnik.vratiPopis())

outputPretplate.AppendText(item + "\n");

}
outputPretplate.update();

Slika 13. Pretplacivanje na tematsku skupinu .NET inacice aplikacije

Sama metoda koja se koristi za pretplac¢ivanje na temu je zapravo voditelj dogadaja
(event handler) za pritisak na dugme pretpla¢ivanja na tematsku skupinu. Dosad se moglo uociti
kako se prilikom pretplac¢ivanja na tematske skupine uvijek na naziv teme koju korisnik Zeli
nadodao prefiks ,,zavrsni_rad/*“ i sufiks ,,/test* zbog sigurnosnih razloga kako ne bi doslo do
nezeljenih sudionika u komunikaciji, odnosno kako ne bi netko ,,slucajno* se pretplatio na
tematsku skupinu koju koristimo za svrhe testiranja rada aplikacije. Uz to, valja nadodati kako
se prilikom gasenja aplikacije gubi veza klijenta sa brokerom, a ujedno i sve tematske skupine
na koje je klijent bio pretplacen te zbog jednostavnosti se podaci ne pohranjuju u neku bazu
podataka, nego se pohranjuju unutar aplikacije pomocu klase Korisnik. Pomocu klase Korisnik

se pohranjuju podaci poput ld-a korisnika, korisni¢kog imena, lozinke, popisa svih tematskih
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skupina na koje je korisnik pretplacen i svih poruka koje je objavio. Uz te podatke, klasa
Korisnik sadrzi metode za dodavanje nove tematske skupine na popis prilikom pretplaéivanja,
dodavanje nove poruke prilikom objavljivanja, vracanje popisa svih tematskih skupina,
prebrojavanje istih, itd. Sa slike broj 13 je uocljivo kako se prvo poziva metoda za dodavanje
nove teme pomocu objekta korisnika te ukoliko korisnik nije pretplacen na tu tematsku skupinu
i metoda vrati zadovoljavajucu povratnu informaciju, onda se pomoc¢u objekta klijenta MQTT
poziva metoda Subscribe. Nakon pretpla¢ivanja na tematsku skupinu se poziva metoda koja je
ispod prikazana, a sluzi za dodavanje nove tematske skupine i aZuriranje prikaza svih

pretplacenih tema unutar okvira sa popisom tema.

4.5. ODJAVLJIIVANJE PRETPLATE ZA .NET INACICU
Veoma sli¢no kao 1 kod pretplacivanja na tematsku skupinu, isto tako se vr$i 1 odjava
tematske skupine. Korisnik odabire sa okvira sa popisom pretplac¢enih tematskih skupina onu

koju zeli odjaviti te pritiskom na dugme se poziva metoda za odjavu pretplate.

i odjavljeneTeme()

outputPretplate.Clear();

i btnodjava_Click(object sender, EventArgs e)

g tema = “zavrsni_rad/" + inputTema.Text.ToString() + "/test";

pretplata = korisnik.makniTemu(tema);
f (pretplata == 1)

h Client.uUnsubscribe(new string[] { tema });
odjavljeneTeme();
pretplacenaTtema();
chat();

Slika 14. Odjavljivanje tematske skupine u .NET inacici

Kao 1 kod pretplate na tematsku skupinu, sve se dogada pritiskom na dugme, zatim se
preko klase Korisnik 1 metode za odjavu teme odabrana tema izbacuje sa popisa pretplacenih
tema. Ukoliko je uspje$no odstranjena tema sa popisa pretplacenih tema, onda se preko objekta
klijenta MQTT poziva metoda Unsubscribe i sve ostale metode za osvjezavanje prikazanih

tematskih skupina.
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4.6. OBJAVLJIIVANJE PORUKA S POMOCU .NET INACICE

Razmotrene su sve funkcionalnosti, osim dvije glavne kojima se postize glavna svrha
ove aplikacije i ovoga rada. Te dvije glavne funkcionalnosti su objavljivanje i zaprimanje

tekstualnih poruka jer ipak je glavna svrha ove aplikacije uspjesna razmjena tekstualnih poruka.

Tako dolazimo do funkcionalnosti za objavljivanje tekstualnih poruka unutar tematskih
skupina. Putem slika je bilo uocljivo kako je ostvarena ta funkcionalnost preko sucelja, a to je
tako da korisnik upisuje naziv tematske skupine na koju zeli objaviti poruku te nakon toga

upisuje sam sadrzaj poruke koju namjerava objaviti.

pid btnobjavi_Click(object sender, EventaArgs e)

if(inputPoruka.Text == "" || inputTemaObjavi.Text == "“
{

if(inputPoruka.Text == "")

{

x.Show("Ne mo

b

if(inputTemaObjavi.Text == "

{

Box.Show("Ne moZete objaviti
by

ing tema = "zavrsni_rad/" + inputTemaObjavi.Text.ToString() + "

Client.mgttMsgPublishReceived += client_mgttMsgPublishReceived;

Client.Publish(tema, Enco jttMsgBase.Q0S_LEVEL_EXACTLY_ONCE, true);

Slika 15. Objavljivanje tekstualne poruke u .NET inacici

Kao i dosad, zbog jednostavnosti aplikacije, sve se vrsi preko voditelja dogadaja,
(eng. event handler) koji se pokrec¢e prilikom pritiska na dugme za objavljivanje poruke.
Dohvacaju se tekstovi iz tekstualnih okvira za naziv tematske skupine i za sadrzaj poruke te se
provjerava jesu li upisane potrebne informacije. Ukoliko je sve uneseno ispravno, nazivu
tematske skupine se dodaju prefiks i sufiks vezan uz ovaj rad zbog sigurnosnih razloga. Zatim
se pomocu objekta klijenta MQTT poziva metoda za objavljivanje, odnosno Publish metoda
koja poprima nekoliko parametara. Prvi parametar je sam naziv tematske skupine na koju se
nastoji poslati poruka, drugi je sadrzaj poruke, treéi je razina kvalitete usluge koja je u ranijim
poglavljima bila objasnjena, no za svrhu ove aplikacije je unaprijed odredena na samo jedno

objavljivanje poruke.
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4.7. ZAPRIMANJE PORUKA POMOCU .NET INACICE

Kada govorimo o desktop, odnosno .NET inacici aplikacije, ovo ¢e biti posljednja
funkcionalnost koje ¢emo se dotaknuti, a to je zaprimanje tekstualnih poruka unutar tematskih
skupina. Jedina funkcionalnost koja nije ostvarena pomocu pritiska na dugme, nego ima
drugaciju vrstu voditelja dogadaja tj. event handlera, a on se poziva prilikom zaprimanja

poruke.

i client_mgtitMmsgPublishReceived(object sender, MqttMsgPublishEve

cring zaprimljenaPoruka = Encoding.UTF8.GetString(e.Message);

.korisnik.vratiBrojPoruka() != @)
2 .korisnik.posljednjaPoruka() != zaprimljenaPoruka.ToString())

.korisnik.novaPoruka(zaprimljenaPoruka);
( elem 1 .korisnik.vratiPoruke())
£
output += elem + "\n";

3
J

SetText(output.Tostring());

.korisnik.novaPoruka(zaprimljenaPoruka);
( elem 1 .korisnik.vratiPoruke())

{

output += elem + "\n";
3

J
SetText(output.ToString());

Slika 16. Zaprimanje tekstualnih poruka unutar tematskih skupina za .NET inacicu

Ovo je ujedno 1 jedina funkcionalnost kod koje je doslo do sitnih komplikacija. Naime
ukoliko je korisnik pretplacen na tematsku skupinu u koju objavljuje poruku, iz nepoznatih
razloga dolazi do slucajeva kada bi se ista ta poruka zaprimila viSe puta nego jednom. Stoga je
unutar klase Korisnik napravljena metoda koja prilikom zaprimanja poruke provjerava
objavljene poruke te ukoliko se posljednja objavljena poruka podudara sa ve¢ zaprimljenom
porukom, nju se onda preskace kako se ne bi prikazivala vise puta u podrucju predvidenom za

sve zaprimljene poruke.
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4.8. USPOSTAVLJANJE VEZE S POSLUZITELJEM WEB APLIKACIJE

Nakon $to je detaljnije razmotren programski kod za aplikativno rjesenje desktop,
odnosno .NET ina¢ice ove aplikacije jer je ponesto kompleksnije od inadice za web
preglednike, ali svejedno valja pogledati kako se iste funkcionalnosti prenose iz C#

programskog jezika u Javascript.

Kao i za .NET inacicu, zapocCinje se sa uspostavljanjem veze klijenta s posluziteljem,
odnosno brokerom. Korisnik prilikom pokretanja web aplikacije u web pregledniku dobiva
cijelu aplikaciju u jednom prozoru, ali funkcionalnosti nisu omogucene sve dok ne uspostavi
vezu s brokerom, a kako bi to ucinio, mora upisati svoje ime po kojem ¢e biti prepoznatljiv

tokom razmjene poruka.

client
connected

on connect(){
hostname
» port '8060°;
» clientId = document.getElementById("ime").value;

client new Paho.MQTT.Client(hostname, Number(port), clientId);
console.info( 'Connecting to Server: Hostname: ', hostname, '. Port: ', port, '. Client ID: ', clientId);

client.onConnectionLost onConnectionlLost;
client.onMessageArrived = onMessageArrived;

var options {
invocationContext: { : hostname, = : clientId},
onSuccess: onConnect,
onFailure: onFail

e

client.connect(options);

Slika 17. Povezivanje klijenta s posluZiteljem web aplikacije

Veoma sli¢no desktop inacici, tako se i ovdje prilikom pritiska na dugme za povezivanje
unutar web aplikacije preko onClick dogadaja poziva Javascript metoda za povezivanje koja je
vidljiva na slici iznad. Za razliku od .NET inacice, ovdje objekt klijenta MQTT poprima i
parametar port-a za povezivanje s posluziteljem tj. brokerom. Uz to, moraju se unaprijed
odrediti metode odnosno upravitelji dogadaja za odredene dogadaje koji se mogu dogoditi
prilikom povezivanja, kao Sto su to gubitak veze, uspjeSno povezivanje ili ¢ak neuspjesno
povezivanje. Svi ti parametri se stave u jednu varijablu koju se onda na kraju proslijedi metodi

connect.
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4.9. PRETPLACIVANJE NA TEMATSKU SKUPINU ZA WEB APLIKACIJU

Jednako kao 1 kod .NET inacice aplikacije, pomoc¢u web aplikacije korisnik se moze
pretplatiti na vise tematskih skupina, ali postoji jedna razlika, a to je da nema popisa tema na
koje se korisnik pretplatio. Stoga se prilikom svake pretplate, u dijelu predvidenom za poruke,

prikaze poruka o korisniku i tematskoj skupini na koju se pretplacuje.

Kako bi se korisnik uspjesno pretplatio, prvo mora upisati korisnicko ime koje zeli
koristiti te povezati se s posluziteljem, a nakon toga upisuje naziv tematske skupine na koju se
pretplacuje te pritiskom na dugme za pretplatu se poziva subscribe metoda pomocu koje se to

onda i ostvaruje.

n subscribe(){
topic = document.getElementById("tema").value;
topicl ‘zavrsni_rad/’ topic J £

var qos -

console.info( 'Subscribing to:

poruka = document.createEleme

korisnik
poruka. korisnik L pre io na ' topicl
var messages document.getElementById( )5
messages.appendChild(poruka);
client.subscribe(topicl, { : Number(qgos)});

Slika 18. Pretplacivanje na tematsku skupinu za web aplikaciju
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4.10. OBJAVLJIIVANJE PORUKA S POMOCU WEB APLIKACIJE

on publish(){
topic = document.getElementById("
topicl ‘zavrsni_rad/’ topic E5
korisnik document.getElementById("ime").value;
qos ;
message - document.getElementById("ulaz").value;
poruka = korisnik SR message;
e: Topic: ', topicl, '. QoS: '

console.info( 'Publishing Message:
message new Paho.MQTT.Message(poruka);
message. topicl;
message. Number(qos) ;
client.send(message);

Slika 19. Objavljivanje tekstualnih poruka unutar tematskih skupina web aplikacije

Objavljivanje sadrzaja tekstualnih poruka na odredene tematske skupine je veoma
intuitivno i jednostavno, nakon §to korisnik upise naziv tematske skupine na koju Zeli objaviti

poruku, upisuje sadrzaj poruke te pritiskom na dugme za slanje se poziva metoda sa slike iznad.

Prvo se dohvaca tema na koju korisnik objavljuje poruku te joj se dodaju prefiks i sufiks
kao i kod desktop inacice. Nakon toga se dohvaca naziv korisnika i formira se poruka MQTT
sa sadrzajem, odreduje joj se destinacija, odnosno tematska skupina i naposljetku se pomocu
send metode Salje poruka posluzitelju tj. brokeru koji nakon toga prosljeduje sadrzaj te poruke

svim korisnicima koji su unutar te tematske skupine.

25



411. ZAPRIMANJE PORUKA UNUTAR TEMATSKIH SKUPINA WEB
APLIKACIJE

Jednako kao i kod desktop inacice, pri samome kraju ¢e biti detaljnije razmotrena
funkcionalnost zaprimanja tekstualnih poruka unutar tematskih skupina kod inacice za web

preglednike.

Korisnik prvenstveno mora biti pretplaten na barem jednu temu kako bi mogao
zaprimati poruke, a nakon S§to se pretplati na neku odredenu temu, prilikom svakog zaprimanja
poruka se poziva voditelj dogadaja (event handler) za zaprimanje poruka. Kako se u inacici za
web preglednik mora prikazati poruka korisniku prilikom zaprimanja, mora se kreirati HTML
element. Tom elementu onda se dodaje tekst poput naziva tematske skupine, imena korisnika
koji objavljuje poruku te sam sadrzaj (payload) poruke. Da bi taj element bio prikazan u dijelu
predvidenom za poruke, dohva¢a se HTML element predviden za prikazivanje poruka te mu se

na kraj dodaje (appenda) element koji sadrzi tekstualnu poruku.

function onMessageArrived(message) {

console.log('Mes e Recieved: Topic: ', message.destinationName, '. Payload: ', message.payloadString, '. QoS:
console.log(message);
essageTime new Date().toISOStri
r poruka = document.createElement( ':
poruka. ‘Tema: ' message.destinationName c oL message.payloadString
var messages document.getElementById( “messages"”);
messages.appendChild(poruka);

Slika 20. Zaprimanje tekstualnih poruka za web aplikaciju

Ve¢ ranije je spomenuto kako je inacica za web preglednike ponesto jednostavnija i
lakSe ostvarena u usporedbi s .NET inacicom, tako bi valjalo i napomenuti da nije doslo do
nikakvih problema ili sliénih komplikacija, pogotovo za funkcionalnost zaprimanja poruka kao

Sto je to bio slucaj kod desktop inacice aplikacije.
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5. WIRESHARK PROMET

U ranijim dijelovima je ve¢ ustanovljeno kako kod mreznog programiranja jedna od
glavnih znacajki je komunikacija koja se svodi na razmjenu, odnosno slanje i primanje paketa
s informacijama putem internetske mreze. Sukladno tome mozemo reéi kako je od iznimne
vaznosti, kod aplikacija za razmjenu podataka putem interneta, provjera s kim one

komuniciraju, kakve pakete Salju, odnosno primaju te naravno koje su veli¢ine ti paketi.

Za potrebu toga se koriste alati za prisluskivanje mrezne komunikacije, kojih ima
podosta, a ujedno su i veoma rasprostranjeni te dostupni uglavnom svima. Zbog ve¢ ranijim

susretanjem sa istim alatom, za ovu svrhu je odabran alat Wireshark.

Samo sucelje alata Wireshark je veoma intuitivno, stoga nema potrebe za objasnjenjem
istoga. Valja samo spomenuti kako prilikom osluskivanja mreznog prometa se svaki
zaprimljeni 1/ili poslani paket prikazuje u tablicnom prikazu sa najvaznijim informacijama
prema kojima se ujedno paketi mogu i sortirati. Podaci od znacaja u ovom slucaju ¢e nam biti
izvor (Source) dolaska paketa, destinacija (Destination), kako aplikacija koristi protokol
MQTT, valja napomenuti da se u alatu Wireshark mogu filtrirati paketi prema protokolu koji je
koriSten te se na priloZenoj slici moze vidjeti kako su prikazani samo paketi protokola MQTT.
Kao jos jednu od vaznih informacija o paketu valja promatrati dio sa osnovnim informacijama

0 paketu (Info) gdje se moze procitati svrha paketa koju on sluzi. [9]

a
Am 0 [IDREBIRe=>2EFLEFEQRAQH
[ [matt = ~| Expression... | 4
No. Time Source Destination Protocol  Length Info
\ 25 34.354564 192.168.0.102 52.57.250.90 MQTT 131 Connect Command

27 34.400389 52.57.250.90 192.168.0.102 MQTT 58 Connect Ack

107 81.823971 192.168.0.102 3.120.43.67 MQTT 126 Connect Command

109 81.8380050 3.120.43.67 192.168.0.102 MQTT 58 Connect Ack

116 94.435747 192.168.0.102 52.57.250.90 MQTT 56 Ping Request

117 94.490778 52.57.250.90 192.168.0.102 MQTT 56 Ping Response

146 109.236180 192.168.0.102 3.120.43.67 MQTT 87 Subscribe Request (id=1) [zavrsni_rad/wireshark/test]

147 109.290275 3.120.43.67 192.168.0.102 MQTT

153 121.478418 192.168.0.102 3.120.43.67 MQTT

154 121.527099 3.120.43.67 192.168.0.102 MQTT
155 121.528209 192.168.0.102 3.120.43.67 MQTT
156 121.529734 3.120.43.67 192.168.0.102 MQTT
157 121.574955 3.120.43.67 192.168.0.102 MQTT
158 121.575061 192.168.0.102 3.120.43.67 MQTT
159 121.689964 3.120.43.67 192.168.0.102 MQTT
160 121.610874  192.168.0.102 3.120.43.67 MQTT
162 130.135051 192.168.0.102 3.120.43.67 MQTT
164 130.184887 3.120.43.67 192.168.0.102 MQTT
165 130.184888 3.120.43.67 192.168.0.102 MQTT
167 130.185124 192.168.0.102 3.120.43.67 MQTT
168 130.224740 3.120.43.67 192.168.0.102 MQTT
169 130.224811 192.168.0.102 3.120.43.67 MTT
170 130.260739 3.120.43.67 192.168.0.102 MQTT
171 130.260916 192.168.0.102 3.120.43.67 MQTT
176 138.077005 192.168.0.102 3.120.43.67 MQTT
178 138.135298 3.120.43.67 192.168.0.102 MQTT
180 139.799524  192.168.0.102 3.120.43.67 MQTT

59 Subscribe Ack (id=1)
59 [TCP Spurious R ssion Subscri Ack d=1
98 Publish Message (id=2) [zavrsni_rad/wireshark/test]
58 Publish Received (id=2)

58 Publish Release (id=2)

98 Publish Message (id=1) [zavrsni_rad/wireshark/test]
58 Publish Complete (id=2)

58 Publish Received (id=1)

58 Publish Release (id=1)

58 Publish Complete (id=1)

101 Publish Message (id=3) [zavrsni_rad/wireshark/test]
58 Publish Received (id=3)

101 Publish Message (id=2) [zavrsni_rad/wireshark/test]
58 Publish Release (id=3)

58 Publish Complete (id=3)

58 Publish Received (id=2)

58 Publish Release (id=2)

58 Publish Complete (id=2)

86 Unsubscribe Request (id=4)

58 Unsubscribe Ack (id=4)

56 Disconnect Req

Frame 25: 131 bytes on wire (1048 bits), 131 bytes captured (1048 bits) on interface @
Ethernet II, Src: LiteonTe d2:cc:1f (28:e3:47:d2:cc:1f), Dst: Zte 44:79:54 (fc:2d:5e:44:79:54)

Internet Protocol Version 4, Src: 192.168.8.102, Dst: 52.57.250.98

Transmission Control Protocol, Src Port: 59598, Dst Port: 1883, Seq: 1, Ack: 1, Len: 77

Slika 21. Slika mreznog prometa snimljena Wireshark alatom
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5.1. ZAHTJEV ZA POVEZIVANJE

Prilikom koriStenja aplikacije za razmjenu tekstualnih poruka unutar tematskih skupina
se Salju i primaju razni paketi. Zbog relativne sli¢nosti i vaznosti bit ¢e samo prikazani neki
paketi poput zahtjeva za povezivanje i paketa prilikom objavljivanja (publish) poruke na neku

temu, odnosno tematsku skupinu.

A
4= ® BRE Qex2=2F S5 EQAQAQAE
(W [matt [¥] | Expression... = +
No. Time Source Destination Protocol  Length Info
25 34.354564 192.168.0.162 52.57.250.90 MTT 131 Connect Command
27 34.400389 52.57.250.90 192.168.0.102 MQTT 58 Connect Ack
| AW R 152.165.6.162 3.120.43.67 TOTT 126 Connect Command ]
109 51.880050 3.120.43.67 192.168.0.102 MQTT 58 Connect Ack -
116 94.435747 192.168.0.162 52.57.250.90 MOTT 56 Ping Request
117 94.490778 52.57.250.90 192.168.0.102 MQTT 56 Ping Response
146 109.236180  192.168.0.102 3.120.43.67 HOTT 87 Subscribe Request (id=1) [zavrsni_rad/wireshark/test]
147 109.290275  3.120.43.67 192.168.0.102 MQTT 59 Subscribe Ack (id=1)
149 2 3 .67 192.168.0.102 QT 59 [TCP Spurious Ret ssion] , Subscribe Ack (id=1
I 153 121.478418  192.168.0.102 3.120.43.67 MQTT 98 Publish Message (id=2) [zavrsni_rad/wireshark/test]
154 121.527099  3.120.43.67 192.168.0.102 MOTT 58 publish Received (id=2)
155 121.528209  192.165.0.102 3.120.43.67 MQTT 58 Publish Release (id=2)
156 121.529734  3.120.43.67 192.168.0.102 MTT 98 Publish Message (id=1) [zavrsni_rad/wireshark/test]
157 121.574955  3.120.43.67 192.168.0.102 MQTT 58 Publish Complete (id=2)
158 121.575061  192.168.0.102 3.120.43.67 HOTT 58 Publish Received (id=1)
159 121.609964  3.120.43.67 192.168.0.102 MQTT 58 Publish Release (id=1)
160 121.610874  192.168.0.102 3.120.43.67 MOTT 58 publish Complete (id=1)
| 162 130.135051  192.168.0.102 3.120.43.67 MOTT 101 Publish Message (id=3) [zavrsni rad/wireshark/testl ¥
~1Q Telemetry Transport Protocol, Connect Command ~
Header Flags: @x10, Message Type: Connect Command

Msg Len: 70
Protocol Name Length: 4

Protocol Name: MQTT

Version: MQTT v3.1.1 (4)

Connect Flags: @xc2, User Name Flag, Password Flag, QoS Level: At most once delivery (Fire and Forget), Clean Session Flag
Keep Alive: 60

Client ID Length: 36

Client ID: e64a6a49-2978-4ea5-8cca-132997d233aa

User Name Length: 9

User Name: antglesic

Password Length: 9

Password: yimtgizen

Slika 22. Slanje paketa za zahtjev povezivanja s posluziteljem

Sa slike broj 22 prvo valja uociti prilikom slanja paketa sa zahtjevom za povezivanje
kome se Salje paket. To je lako uocljivo iz dijela sa IP adresama, gdje kao izvoriSnu adresu
korisnik vidi svoju trenutnu IP adresu, a kao adresu destinacije vidi IP adresu posluzitelja s
kojim se nastoji povezati. U ovom slucaju adresa ,,broker.hivemg.com® izgleda ovako
,»3.120.43.67“, a informacija paketa se navodi ,,Connect Command®, §to oznacava kako
korisnik nastoji uspostaviti vezu sa posluziteljem kojemu se na prethodno navedenu IP adresu
Salje zahtjev sa odredenim podacima. Paketi u mreznoj komunikaciji se u¢ahure putem raznih
slojeva te svaki sloj ima svojevrsno zaglavlje sa odredenim njemu potrebnim podacima, a
protokol MQTT nije iznimka tome. Od svih paketa protokola MQTT, moZe se uociti kako je
paket sa zahtjevom za povezivanje najveci paket po sadrzaju. Kao neke od podataka koji se
Salju posluzitelju prilikom pokuSaja povezivanja vrijedi spomenuti da se Salje naziv koriStenog
protokola, njegova verzija, razne zastavice za povezivanje, vrijeme koliko paket ostaje

relevantan, oznaka korisnika, njegovo korisnicko ime i lozinka, itd.
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A

AE:® RRE Re2EF IS5 EQQAQH
[ [matt = ~| Expression...  +
No. Time Source Destination Protocol  Length Info ~
25 34.354564 192.165.0.102 52.57.250.90 MQTT 131 Connect Command
27 34.400389 52.57.250.90 192.168.0.102 MQTT 58 Connect Ack
107 81.523971 192.165.0.102 3.120.43.67 MQTT 126 Connect Command
[_1e5 51880050 3.120.43.67 192.168.0.102 TQTT 58 Connect Ack 1 ==
116 94.435747 192.168.6.162 52.57.250.90 QT 56 Ping Request
117 94.490778 52.57.250.90 192.168.0.102 MQTT 56 Ping Response
146 109.236180  192.168.0.102 3.120.43.67 HOTT 87 Subscribe Request (id=1) [zavrsni_rad/wireshark/test]

147 109.290275 3.120.43.67 192.168.0.102 MQTT 59 Subscribe Ack (id=1)

153 121.478418 192.168.0.102 3.120.43.67 MQTT 98 Publish Message (id=2) [zavrsni_rad/wireshark/test]

154 121.527099 3.120.43.67 192.168.0.102 MmTT 58 Publish Received (id=2)

155 121.528209 192.168.0.102 3.120.43.67 MQTT 58 Publish Release (id=2)

156 121.529734 3.120.43.67 192.168.0.102 MQTT 98 Publish Message (id=1) [zavrsni_rad/wireshark/test]

157 121.574955 3.120.43.67 192.168.0.102 MQTT 58 Publish Complete (id=2)

158 121.575061 192.168.0.102 3.120.43.67 MQTT 58 Publish Received (id=1)

159 121.609964  3.120.43.67 192.168.0.102 MQTT 58 Publish Release (id=1)

160 121.610874 192.168.0.102 3.120.43.67 MQTT 58 Publish Complete (id=1)

162 130.135051 192.168.0.102 3.120.43.67 MOTT _1@1 Publish Message (id=3) [zavrsni rad/wireshark/test] | |¥

Frame 109: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface @
Ethernet II, Src: Zte 44:79:54 (fc:2d:5e:44:79:54), Dst: LiteonTe_d2:cc:1f (28:e3:47:d2:cc:1f)
Internet Protocol Version 4, Src: 3.120.43.67, Dst: 192.168.0.102
Transmission Control Protocol, Src Port: 1883, Dst Port: 59601, Seq: 1, Ack: 73, Len: 4
T Telemetry Transport Protocol, Connect Ack
Header Flags: @x20, Message Type: Connect Ack
Msg Len: 2
Acknowledge Flags: 0x00
Return Code: Connection Accepted (8)

Slika 23. Zaprimanje paketa sa potvrdom o uspjesnom povezivanju

Sukladno ve¢ ranije napomenutim vrstama poruka koje korisnik dobiva kao povratnu
informaciju od posluZzitelja, odnosno brokera prilikom pokusaja uspostavljanja veze sa istim,
tako se moze primijetiti da nakon slanja paketa sa zahtjevom za povezivanje, korisnik zaprima
paket ,,Connect Ack* od posluzitelja pomocu kojega dobiva povratnu informaciju o uspje$nosti
uspostavljanja veze. U slu¢aju na slici broj 23 se moze vidjeti kako je povratna informacija nula
(0), Sto znaci da je bez greSke uspostavljena veza izmedu korisnika 1 posluzitelja te se moze

nastaviti komunikacija istih.

5.2. SLANJE | ZAPRIMANJE PORUKE

Nakon $to korisnik uspjesno uspostavi vezu sa posluZziteljem, odnosno brokerom, moze
nastaviti sa komunikacijom. Naravno glavna svrha aplikacije je slanje i/ili primanje poruka, a
svaka poruka se ne Salje direktno korisnicima, nego posluzitelju koji zatim prosljeduje

korisnicima koji su pretplaceni na tu tematsku skupinu poruku.
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Am @ DBRE Re=>2ZFTLZTEQAQAQAHE

(W [matt [X] ~| Expression...  +
No. Time Source Destination Protocol  Length Info
' 117 94.490778 52.57.250.90 192.168.0.102 MQTT 56 Ping Response

146 109.236180  192.168.0.102 3.120.43.67 MQTT 87 Subscribe Request (id=1) [zavrsni_rad/wireshark/test]

147 109.290275 3.120.43.67 192.168.0.102 MQTT 59 Subscribe Ack (id=1)

153 121.478418 192.168.0.102 3.120.43.67 T 98 Publish Mess:

154 121.527099 3.120.43.67 192.168.0.102 MQTT 58 Publish Received (id=2)

155 121.528209 192.168.0.102 3.120.43.67 MQTT 58 Publish Release (id=2)

156 121.529734 3.120.43.67 192.168.0.102 MQTT 98 Publish Message (id=1) [zavrsni_rad/wireshark/test]
157 121.574955 3.120.43.67 192.168.0.102 MQTT 58 Publish Complete (id=2)

158 121.575061 192.168.0.102 3.120.43.67 MQTT 58 Publish Received (id=1)

159 121.609964  3.120.43.67 192.168.0.102 MQTT 58 Publish Release (id=1)

160 121.610874 192.168.0.102 3.120.43.67 MQTT 58 Publish Complete (id=1)

162 130.135051  192.168.0.102 3.120.43.67 MQTT 101 Publish Message (id=3) [zavrsni_rad/wireshark/test]
164 130.184887 3.120.43.67 192.168.0.102 MQTT 58 Publish Received (id=3)

165 130.184888 3.120.43.67 192.168.0.102 MQTT 101 Publish Message (id=2) [zavrsni_rad/wireshark/test]
167 130.185124 192.168.0.102 3.120.43.67 MQTT 58 Publish Release (id=3)

168 130.224740  3.120.43.67 192.168.0.102 MQTT 58 Publish Complete (id=3)

169 130,224811 192.168.0.102 3.120.43.67 MOTT 8 Publish Received (id=2) X

Frame 153: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

Ethernet II, Src: LiteonTe_d2:cc:1f (28:e3:47:d2:cc:1f), Dst: Zte 44:79:54 (fc:2d:5e:44:79:54)

Internet Protocol Version 4, Src: 192.168.0.102, Dst: 3.120.43.67

Transmission Control Protocol, Src Port: 59601, Dst Port: 1883, Seq: 106, Ack: 10, Len: 44

[V MQ Telemetry Transport Protocol, Publish Message

Header Flags: @x35, Message Type: Publish Message, QoS Level: Exactly once delivery (Assured Delivery), Retain
Msg Len: 42
Topic Length: 26

Topic: zavrsni_rad/wireshark/test
Message Identifier: 2
Message: Prva poruka!

Slika 24. Slanje paketa prilikom objave poruke

Sli¢no kao 1 kod slanja paketa sa zahtjevom za povezivanje, korisnik ukoliko zeli
objaviti poruku na tematsku skupinu, poruku Salje prvo posluzitelju unutar odredenog paketa.
IP adresa je jednaka kao 1 kod zahtjeva za povezivanje, znac¢i da je komunikacija sa istim
posluziteljem, ali veli¢ina paketa i njegova glavna informacija je drugacija. U dijelu sa
informacijama o paketu se moze vidjeti kako se radi o paketu za objavljivanje poruke koji ima
svoju odredenu oznaku te se u zagradi navodi ¢ak i pun naziv tematske skupine na koju korisnik
zeli objaviti poruku. Putem paketa se Salju potrebni podaci kao §to su zastavice zaglavlja, podaci

o poruci kao $to je njena duljina i sam sadrzaj poruke te naziv tematske skupine, itd.
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AE:ZO® RRE QRe=2Z2FTLZEQAQAQAHE
W | matt [X] ~| Expression...  +
No. Time. Source Destination Protocol  Length Info ol
| 117 94.490778 52.57.250.90 192.168.0.102 MQTT 56 Ping Response

146 109.236180  192.168.0.102 3.120.43.67 MQTT 87 Subscribe Request (id=1) [zavrsni_rad/wireshark/test]

147 109.290275 3.120.43.67 192.168.0.102 MQTT

59 Subscribe Ack (id=1)

153 121.478418  192.168.0.102 3.120.43.67 MQTT 98 Publish Message (id=2) [zavrsni_rad/wireshark/test]

154 121.527099  3.120.43.67 192.168.0.102 MQTT 58 Publish Received (id=2)
155 121.528209  192.168.0.102 3.120.43.67 MQTT 58 Publish Release (id=2)
[T 156 121.529734  3.120.43.67 102.168.0.102 QT 98 Publish Message (id=1) [zavrsni rad/wireshark/test] |

157 121.574955  3.120.43.67 192.168.0.102 MQTT 58 Publish Complete (id=2)

158 121.575061  192.168.6.102 3.120.43.67 MQTT 58 Publish Received (id=1)

159 121.609964  3.120.43.67 192.168.0.102 MQTT 58 Publish Release (id=1)

160 121.610874  192.168.0.102 3.120.43.67 MQTT 58 Publish Complete (id=1)

162 130.135051  192.168.0.102 3.120.43.67 MQTT 101 Publish Message (id=3) [zavrsni_rad/wireshark/test]

164 130.184887  3.120.43.67 192.168.0.102 MQTT 58 Publish Received (id=3)

165 130.184888  3.120.43.67 192.168.0.102 MQTT 101 Publish Message (id=2) [zavrsni_rad/wireshark/test]

167 130.185124  192.168.0.102 3.120.43.67 MQTT 58 Publish Release (id=3)

168 130.224740  3.120.43.67 192.168.0.102 MQTT 58 Publish Complete (id=3)

169 130.224811 192.168.0.102 3.120.43.67 MOTT 8 Publish Received (id=2) X

Frame 156: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

Ethernet II, Src: Zte_44:79:54 (fc:2d:5e:44:79:54), Dst: LiteonTe_d2:cc:1f (28:e3:47:d2:cc:1f)

Internet Protocol Version 4, Src: 3.120.43.67, Dst: 192.168.0.102

Transmission Control Protocol, Src Port: 1883, Dst Port: 59601, Seq: 14, Ack: 150, Len: 44

Vv MQ Telemetry Transport Protocol, Publish Message

Header Flags: @x34, Message Type: Publish Message, QoS Level: Exactly once delivery (Assured Delivery)
Msg Len: 42
Topic Length: 26

Topic: zavrsni_rad/wireshark/test
Message Identifier: 1
Message: Prva poruka!

Slika 25. Zaprimanje paketa o zaprimljenoj poruci

Zaprimanje poruke je ponesto drugacije nego ocekivano jer posluzitelj nakon §to mu
korisnik poSalje poruku prosljeduje istu svim korisnicima koji su pretplaceni na tu tematsku
skupinu. Moze se rec¢i kako posluzitelj isto kao korisnik objavljuje poruku, stoga korisnik
prilikom zaprimanja poruke dobiva paket o tome kako posluzitelj objavljuje poruku na

odredenu temu.

Kako ne bi bilo nesporazuma o tome, vrijedi spomenuti kako nakon objavljivanja
poruke, korisnik zaprima paket od posluzitelja kao povratnu informaciju da je posluzitel;j
zaprimio objavljenu poruku. Uz to, paketi vezani za odredene poruke imaju svoje identifikatore,
odnosno oznake kako ne bi doslo do zabune, no paket prilikom zaprimanja poruke je veoma

sli¢an paketu za objavljivanje poruke.
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6. ZAKLJUCAK

Kako se nac¢ini komunikacije konstantno razvijaju od davnina, a u posljednjem stolje¢u
je sve brzi napredak u podrucju telekomunikacije. Sve je veca potraznja za Sto brzim nacinom

prijenosa poruke od tocke A do tocke B bez gubitka sadrzaja poruke.

Danas je najpoznatiji na¢in komunikacije pomocu aplikacija koje prenose poruke u
realnom vremenu, kao §to su to Facebook Messenger, Whatsapp Messenger, Viber i mnoge
druge aplikacije, odakle je i dosla ideja za temom ovoga rada, odnosno aplikacijom za razmjenu

tekstualnih poruka.

Odabran je protokol MQTT zbog svoje lake primjenjivosti i malih zahtjeva. On se
koristi za razne sitne uredaje 1 naprave kao $to su senzori i sli¢no, gdje nastoje prenositi podatke
prema tematskim skupinama tako da im mogu razni drugi uredaji i korisnici pristupiti, a ne
opterecuje bespotrebno uredaj koji Salje podatke jer samo jednom Salje sadrzaj poruke

posluzitelju i ne mora slati podatke svakom zasebnom korisniku.

Protokol MQTT je relativno jednostavan za shvatiti 1 koristiti, ali ta jednostavnost moze
biti 1 svojevrstan nedostatak jer kako korisnici se pretplacuju na tematske skupine, ne postoji
neki odreden nacin zastite prijenosa podataka od nezeljenih sudionika, odnosno ukoliko netko
uspije ,,pogoditi* naziv tematske skupine na koju objavljujemo, moze prihvacati poruke koje

nisu nuzno namijenjene tom korisniku.

Stoga mozemo zakljuciti kako u suvremenu svijetu veliku ulogu igraju aplikacije za
brzu razmjenu tekstualnih poruka izmedu korisnika, a protokol MQTT upravo to omogucuje

korisnicima, no uvijek ima prostora za napredak pa tako i kod protokola MQTT.
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