Izgradnja otvorenog okvira za uspostavu i ocuvanje
lanca dokaza u forenzickoj analizi digitalnih dokaza

Cosi¢, Jasmin

Doctoral thesis / Disertacija
2014

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics Varazdin / SveuciliSte u Zagrebu, Fakultet
organizacije i informatike Varazdin

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:211:122207

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-07

Repository / Repozitorij:

@
SVELCILISTE U FACREBL i
o I e T ORGANIZACHETINFORMATIEE— Faculty of Organization and Informatics - Digital
Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII


https://urn.nsk.hr/urn:nbn:hr:211:122207
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://repozitorij.unizg.hr/islandora/object/foi:513
https://dabar.srce.hr/islandora/object/foi:513

Fakultet organizacije i informatike

Jasmin Cosic¢

IZGRADNJA OTVORENOG OKVIRA ZA
USPOSTAVU | OCUVANJE LANCA DOKAZA U
FORENZICKOJ ANALIZI DIGITALNIH DOKAZA

DOKTORSKI RAD

Varazdin, 2014.



PODACI O DOKTORSKOM RADU

I. AUTOR

Ime i prezime

Jasmin Cosi¢

Datum i mjesto rodenja

26.07.1970.godine, Bosanska Krupa, Bosna i
Hercegovina

Naziv fakulteta i datum diplomiranja na
VII/I stupnju

Fakultet informacionih tehnologija, FIT Mostar,
15.10.2006.godine

Sada$nje zaposlenje

Ministarstvo unutarnjih poslova Unsko-sanske
zupanije, BiH

II. DOKTORSKI RAD

Naslov

Izgradnja otvorenog okvira za uspostavu i o¢uvanje
lanca dokaza u forenzickoj analizi digitalnih dokaza

Broj stranica, slika, tabela, priloga,
bibliografskih podataka

185 stranica, 48 slika, 12 tablica, 20 kodova, 5 priloga,
128 bibliografskih podataka

Znanstveno podrucje i polje iz kojeg je
postignut doktorat znanosti

Drustvene znanosti, informacijske i komunikacijske
znanosti

Mentori ili voditelji rada

Prof.dr.sc. Miroslav Baca, mentor
Doc.dr.sc. Markus Schatten, mentor 2

Fakultet na kojem je obranjen doktorski rad

Fakultet organizacije i informatike

Oznaka i redni broj rada

III. OCJENA I OBRANA

Datum sjednice Fakultetskog vijec¢a na kojoj
je prihvacena tema

17.07.2012. godine

Datum predaje rada

24.01.2014. godine

Datum sjednice Fakultetskog vijec¢a na kojoj
je prihvacena pozitivna ocjena rada

23.04.2014. godine

Sastav povjerenstva koje je rad ocijenilo

Prof.dr.sc. Mirko Malekovi¢, predsjednik
Prof.dr.sc. Diana Simié, ¢lanica

Prof.dr.sc. Miroslav Ba¢a, mentor i ¢lan
Doc.dr.sc. Markus Schatten, mentor 2 1 ¢lan
Prof.dr.sc. Bernadin Ibrahimpasic¢, ¢lan

Datum obrane doktorskog rada

16.05.2014. godine

Sastav povjerenstva pred kojim je rad
obranjen

Prof.dr.sc. Mirko Malekovié, predsjednik
Prof.dr.sc. Diana Simié, ¢lanica

Prof.dr.sc. Miroslav Ba¢a, mentor i ¢lan
Doc.dr.sc. Markus Schatten, mentor 2 i ¢lan
Prof.dr.sc. Bernadin Ibrahimpasic¢, ¢lan

Datum promocije




Fakultet organizacije i informatike

Jasmin Cosi¢

IZGRADNJA OTVORENOG OKVIRA ZA
USPOSTAVU | OCUVANJE LANCA DOKAZA U
FORENZICKOJ ANALIZI DIGITALNIH DOKAZA

DOKTORSKI RAD

Varazdin, 2014.



Fakultet organizacije i informatike

JASMIN COSIC

IZGRADNJA OTVORENOG OKVIRA ZA
USPOSTAVU | OCUVANJE LANCA DOKAZA U
FORENZICKOJ ANALIZI DIGITALNIH DOKAZA

DOKTORSKI RAD

Mentor(i):

Prof.dr.sc. Miroslav Baca
Doc.dr.sc. Markus Schatten

Varazdin, 2014.



Faculty of Organization and Informatics

Jasmin Cosic¢

BUILDING AN OPEN FRAMEWORK FOR
ESTABLISHING AND MAINTAINING THE
CHAIN OF CUSTODY IN FORENSIC
ANALYSIS OF DIGITAL EVIDENCE

DOCTORAL THESIS

Varazdin, 2014.



Mojoj porodici



ZAHVALE:

Zahvaljujem se svom mentoru prof.dr.sc. Ba¢a Miroslavu na intenzivnoj pomo¢i tijekom
pisanja ovog rada. Bez njegove riznice znanja o domeni digitalne forenzike, rad vjerojatno
nikada ne vidio svjetlo dana u ovakvom obliku. Neformalni razgovor uz kavu na temu lanca
dokaza, 2009. godine u Dugom selu kraj Zagreba, rezultirao je ovim radom. Veliko Hvala 1
ko-mentoru doc.dr.sc. Markus Schatten koji mi je nesebicno pomogao u domeni formalizama
1 ontologija. Vrijeme koje je odvajao od svog sinci¢a kako bi testirao moja ,,pravila“ 1 logiku
funkcioniranja okvira, nikako mu neéu moci nadomjestiti. Spoj ontologija 1 digitalne
forenzike koji je napravljen s njima sasvim sigurno ¢e biti vrijedan spomena u znanstvenoj
zajednici.

Specijalne zahvale i prof.dr.sc. Mirku Malekovicu, profesoru koji mi je tijekom doktorskog
studija pomogao da sva deSavanja 1 procese promatram kroz prizmu koncepata, atributa i
relacija, te da shvatim bitnost baza znanja, deskripcijskih logika i1 rezoniranja, te sve to
ukomponiram u digitalnu forenziku. Zahvaljujem se i prof.dr.sc. Diani Simi¢ na , terabajtima“
znanja iz temelja znanstveno-istrazivackog rada, koje je nesebicno podijelila sa mnom, te
pomoc¢i oko ideje provedenog istrazivanja predstavljenog u radu. Zahvaljujem se prof.dr.sci.
Bernadinu IbrahimpaSicu ¢iji su prijedlozi iz domena kriptografije doprinijeli tomu da rad
bude jo$ bolji. Specijalna zahvala i za kolegu i prijatelja mr.sci. Zorana Cosica, sa kojim sam
napisao 1 objavio veliki broj znanstvenih radova u domeni digitalne forenzike 1 biometrije.

Hvala mojim roditeljima - mome ocu 1 mojoj majci koji su me odgajali u duhu i svjetonazoru
u kom su knjiga, znanje 1 u¢enje temeljne vrijednosti jednog drustva.

Posljednje ali i1 najvece zahvale, i posveta rada u cijelosti, idu mojoj dragoj supruzi Edisi i
voljenim kéerkama — Lejli 1 Zani na potpori 1 strpljenju, ohrabrenju, razumijevanju te
bezuvjetnoj podrsci, koje su imale sve vrijeme dok je trajala moja naobrazba i Skolovanje, a
narocito posljednjih godinu dana pisanja doktorskog rada. Vrijeme koje sam mogao provesti
sa njima, a proveo sam ga piSuc¢i ovaj rad svakako nije bilo provedeno uzaludno. Snagu i
inspiraciju za istraZivanje i pisanje crpio sam iz njihove ljubavi i strpljenja koje su imale za
mene.



SAZETAK

Krajnji cilj svake digitalne forenzicke istrage je zakonito pribavljen digitalni dokaz i
prihvacen od strane suda. To znaci da svaki dokaz mora biti prikupljen kroz proces digitalne
forenzicke istrage, a koji ne moze poceti bez naredbe suda, tuZziteljstva ili uprave ukoliko se
radi o internim istragama u poduze¢ima. U samom procesu digitalne forenzicke istrage mora
se sacuvati 1 dokazati nepovredivost digitalnog dokaza kroz dokazivanje nepovredivosti lanca
dokaza. To znaci da se mora znati svakog trenutka, tko je, $to, kada, kako, zasto 1 gdje dolazio
u kontakt sa digitalnim dokazima. Ukoliko dode do prekida lanca dokaza sud takve dokaze
nece prihvatiti. Osnovni cilj ovoga rada je znanstveno istrazivanje koje ¢e dati uvid u pregled
metoda odrzanja lanca digitalnih dokaza i metoda zasStite integriteta digitalnih dokaza, te
pojasnjenje pojma zivotnog ciklusa digitalnih dokaza. Cilj je ukazati na nedostatke postojecih
metoda 1 definiranja novih pravaca istraZivanja u rjeSavanju problema lanca digitalnih dokaza
primjenom ontologija digitalnih dokaza putem ,,DEMF* (engl. Digital Evidence Management
Framework) kroz koji bi se u svakom trenutku digitalne istrage tocno znao odgovor na sva
bitna pitanja sudionika u procesu digitalne istrage, ali bi se 1 odrzavao lanac dokaza. Krajnji
cilj je formalno opisati pojmove koji se javljaju u procesu upravljanja digitalnim dokazima, te
izgraditi okvir koji bi pomogao sudcima i drugim osobama koje se bave prihvatljivoséu

digitalnih dokaza.

U radu je izgradena ontologija digitalnih dokaza i1 lanca dokaza, definirana su osnovna
poslovna pravila (engl. if~then rules) a koja su glavni pokreta¢ okvira koji omogucuje da se
odredi koji je dokaz formalno prihvatljiv a koji ne. Uradena je i provjera valjanosti i
vrednovanje izradene ontologije, te su kreirane i instance koje su posluzile za testiranje
okvira.

U radu je pored toga po prvi puta prezentirano stanje u sudovima u Bosni 1 Hercegovini, gdje
je uradeno preliminarno istraZivanje uz pomo¢ metode anketiranja, a vezano za digitalne
dokaze, dokazivanje nepovredivosti lanca dokaza, te konstrukt prihvatljivosti digitalnih

dokaza.

Kljuéne rije¢i: digitalna forenzika, digitalni dokazi, lanac digitalnih dokaza, prihvatljivost

digitalnih dokaza, ontologije, modeliranje znanja



EXTENDED ABSTRACT

The ultimate goal of every digital forensic investigation is lawfully acquired and by the court
accepted digital evidence. This means that all the evidence must be collected through the
process of digital forensic investigation, which cannot begin without the order of the court,
prosecution or administrative case of internal investigations in enterprises. The integrity of
digital evidence must be preserved and prove, on the way proving the inviolability of the
chain of evidence. This means that we anytime must: know, who, what, when, how, why and
where they come into contact with digital evidence. If there is an interruption of the chain, the
court will not accept the evidence. The main aim of this thesis is scientific research that will
give insight into the methods of maintaining the chain of digital evidence, methods to prove
the integrity of digital evidence and clarification of the life cycle of digital evidence. The goal
is to address the shortcomings of existing methods, and defining new directions of research in
solving chain of digital evidence problems using the ontology of digital evidence through "
DEMF "- Digital Evidence Management Framework. The reason is to exactly know answer
all the important questions participants in the digital investigation, but would also maintain
the chain of evidence. The ultimate goal is to formally describe concepts that occur in the
process of managing digital evidence, and build a framework to help judges and other persons

engaged in the admissibility of digital evidence.

Ontology of digital evidence and the chain of evidence are developed, basic business rules (if-
then rules) are defined, which are the main driver framework that allows determining which
evidence is formally acceptable and which is not. Validation and evaluation of ontology are

constructed, and few instances created, that were used for the framework testing.

In addition, in this paper is presented, a preliminary research conducted at the courts in Bosnia
and Herzegovina, related to digital evidence, proving the inviolability of the chain of

evidence, and construct the admissibility of digital evidence.

Keywords: digital forensic, digital evidence, chain of custody, acceptability of digital

evidence, ontology, knowledge modeling
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POGLAVLJE 1

1 UVOD

Razvojem informacijsko-komunikacijskih tehnologija (engl. Information Communication
Technology - ICT) krajem sedamdesetih godina ovoga stolje¢a dolazi do nastanka racunalnog
kriminala. Racunari su se poceli zloupotrebljavati od strane kriminalaca na nacin da se koriste
kao sredstvo ali i cilj izvrSenja kaznenih djela kao Sto su upadi u racunarske sisteme,
racunarske prijevare, krada ili uniStenje podataka, krade identiteta, ometanje rada
informacijskih sustava 1 sl. Nastankom Interneta 90-tih godina situacija je postala jo$
ozbiljnija te su podaci kako obi¢nih gradana, tako i firmi, organizacija, banaka ali 1 drzavnih
institucija postali meta raznih organiziranih skupina. Prema podacima [1] 2006. godine Steta
prouzrocena ,,cyber* kriminalom je iznosila 1.45 milijardi USD i po prvi puta je bila vec¢a od
vrijednosti ukupnog ilegalnog trzista droga, dok je 2010. godine iznosila ¢ak 114 milijardi

direktne, a 274 miljjarde USD indirektne materijalne Stete.

Zbog svega ovoga javila se potreba za razvojem nove znanstvene discipline — digitalna
forenzika, koja ¢e se baviti problemom legalnog 1 zakonitog prikupljanja dokaza kako u
pravosudnim (drzavne, medudrzavne), tako i u korporativnim internim istragama [2]. Krajnji
cilj svake digitalne forenzicke istrage je zakonito pribavljen dokaz i prihvacen od strane suda.
To znaci da svaki dokaz mora biti prikupljen kroz proces digitalne forenzicke istrage, a koji
ne moze poceti bez naredbe suda, tuziteljstva ili uprave ukoliko se radi o internim istragama u
poduze¢ima. U samom procesu digitalne forenzicke istrage mora se sacuvati i dokazati
nepovredivost digitalnog dokaza kroz dokazivanje nepovredivosti lanca dokaza. To znaci da
se mora znati svakog trenutka, tko je, Sto, kada, kako, zasto i gdje dolazio u kontakt sa

digitalnim dokazima. Ukoliko dode do prekida lanca dokaza sud takve dokaze nece prihvatiti.



1.1 Predmet istraZivanja

Uspostava i o¢uvanje lanca digitalnih dokaza (digitalnog lanca dokaza)' i integriteta digitalnih
dokaza u forenzickoj analizi digitalnih uredaja predstavlja veliki problem za osobe koje
provode digitalne istrage unutar neke korporacije, banke, osiguravajueg druStva ili
institucije. Razlog je taj Sto potencijalni digitalni dokaz nece postati dokaz sve dok isti ne
bude prihvacen od strane suda kao krajnje institucije, a u praksi je veoma teSko ocuvati

njegov integritet [3].

Znanstvenici su do danas razvili desetine modela i okvira digitalne forenzicke istrage kako bi
osobama koje se bave digitalnom forenzikom pomogli da se forenzicka istraga provede u
okvirima zakona, te da digitalni dokazi budu prikupljeni na zakonit nacin i sukladno pravilima
struke. Neki od tith modela se viSe temelje na prvim fazama u samom procesu istrazivanja
digitalnih dokaza (prepoznavanje, identifikacija), dok neki naglasak stavljaju na faze
prikupljanja, analize i rekonstrukcije [4-12].
Najpoznatiji modeli su Leejev model, Caseyev model, DFRW (engl. Digital Forensic
Research Workgroup) okvir, USDOJ (engl. United States Departmet Of Justice) model, Reith,
Carr and Gunshev model, dok je najkompletniji Ciardhuaianev model koji se sastoji od 13
faza [8]. Faze zajedniCke svim nabrojanim modelima su:

- Identifikacija ili prepoznavanje, prikupljanje i cuvanje

- Pretraga 1 analiza

- Prezentacija i izvjeStavanje [10].

Ono $to je takoder zajednicko svim fazama forenzicke istrage je i Cinjenica da je digitalni
dokaz osjetljiv na vanjske utjecaje, te da dolazi u kontakt s brojnim faktorima koji ga mogu
izmijeniti ili unistiti. Pored ljudskog faktora koji moze lako narusiti integritet digitalnog

dokaza, tu je 1 tehnicki faktor (oprema), te razli¢ite nesreCe 1 nepogode (vatra, voda,

'Originalni naziv koncepta je ,,chain of custody of digital evidence* ili ,,chain of evidence® i kao takav je prepoznatljiv u

literaturi.



zemljotres 1 sl.) [13]. Kako bi digitalni dokaz bio prihvacen od strane suda tijekom cijelog
procesa digitalne istrage, mora se odrzati lanac dokaza odnosno u svakom trenutku se mora
znati tko je, kada, zasto, gdje, na koji nacin dolazio u kontakt s digitalnim dokazima [14,15].
Koncept lanca oCuvanja ili lanac ¢uvanja se odnosi na potpunu reviziju i kontrolu originalnog
dokaznog materijala koji bi potencijalno mogao biti upotrijebljen u sudskome procesu [15].

U literaturi se Cesto moze sresti naziv lanac dokaza umjesto lanac ¢uvanja. Svrha svjedocenja
o lancu dokaza je da se dokaze da digitalni dokaz nije bio promijenjen u bilo kojoj fazi
forenzicke istrage i da mora ukljuciti dokumentiranje kako je dokaz prikupljen, gdje je
prikupljen, kako je transportiran, analiziran i ¢uvan [16]. Za sud nije dovoljno poznavati samo
tocnu lokaciju digitalnog dokaza gdje se nalazi, nego se mora biljeZiti cijeli put kojim se
kretao sve vrijeme svoga zivotnog ciklusa. Isto tako se mora strogo voditi evidencija i

kontrola pristupa digitalnim dokazima.

Opisane osobine su vazne zbog Cinjenice da sud ne prihvaca digitalne dokaze kao validne
ukoliko se u kontaktu s njima nije postupalo sukladno pravilima i1 propisanim procedurama. U
svijetu se danas lanac dokaza vodi na tradicionalan nacin, kao Sto se vodio prije 50tak
godina. Sa digitalnim dokazima se postupa slicno kao u radu s drugim materijalnim
dokazima. Pohranjuju se u ,,posebno pripremljenim prostorijama* (engl. Evidence room), a
pristup istima se biljeZi kroz tipski obrazac ili formular u koji se upisuje datum, vrijeme,
mjesto, ime 1 prezime osobe koja je pristupala i dolazila u kontakt s digitalnim dokazima.
Vrlo rijetko se upotrebljavaju racunala 1 IKT kako bi se biljezio pristup, Stitio integritet ili
pratio ciklus digitalnog dokaza. U razvijenijim zemljama danas prevladava upotreba
hibridnog sustava u kojem se racunala koriste kao sredstvo za manualni unos podataka ili
upotrebu bar-koda [14]. U radu je dan opSirniji pregled 1 opis koncepta lanca dokaza, te

njegove bitnosti u procesu forenzicke istrage digitalnih uredaja.



1.2 Ciljevi istrazivanja

Obzirom da se radi o nedovoljno pokrivenom znanstvenom podruc¢ju u dostupnoj literaturi je
vrlo malo objavljenih radova koji se bave istrazivanjima na ovu temu. Koncept lanca dokaza
(engl. ,, Chain of Custody ‘) postoji relativno dugo, ali vezano za digitalne dokaze pojavljuje
se unazad tek nekoliko godina. Razlog je intenzivnije primjenjivanje tzv. ,,Daubert princip *
prilikom svjedo€enja IT stru¢njaka na sudu 1 prezentiranja digitalnih dokaza. Daubertov
princip je zamijenio dugo godina koristeni ,,Frye test*, a prema njemu se sve vise uvodi
znanost 1 znanstvene metode kao obavezne kod vjeStacenja i prezentiranja digitalnih dokaza.

Sud je mogao prihvatiti samo dokaze koji zadovoljavaju odredene uvjete:

e da su procedure ponovljive,
e daje poznat stupanja pogreske koriStenih procedura,
e da su procedure objavljene u priznatim Casopisima s recenzijom, te

e da su procedure znanstveno prihvacéene.

Primjenjivanjem Daubertovog principa broj iskljucivanja sudskih vjestaka i1 kvazi eksperata je
rapidno povecan, ali je 1 prema nekim istraZivanjima poremecena ravnoteza strana u procesu

[17].

Sukladno predmetu istrazivanja osnovna svrha ovoga rada je znanstveno istrazivanje koje ¢e
dati uvid u pregled metoda odrzanja lanca digitalnih dokaza i metoda zaStite integriteta
digitalnih dokaza, te pojasnjenje pojma Zivotnog ciklusa digitalnih dokaza [18]. Cilj je ukazati
na nedostatke postoje¢ih metoda i definiranja novih pravaca istraZivanja u rjeSavanju

problema lanca digitalnih dokaza primjenom ontologija digitalnih dokaza putem ,,DEMF*

2 Fryev test ili Fryev standard, ili test opéeg prihvacanja je test za utvrdivanje prihvatljivosti znanstvenih dokaza. Prema testu
je struéno misljenje temeljeno na znanstvenim tehnikama dopusteno samo ako su tehnike opcenito prihvacene kao pouzdane
u relevantnim znanstvenim zajednicama. U slucaju ,,Daubert protiv Merrell Dow Pharmaceuticals, 509 US 579 (1993)%,
Vrhovni sud je presudio da ,,Federalna pravila za dokaze“ zamjenjuju Fryev kao standard za dopustivost struénih dokaza u

Federalnim sudovima.



(engl. Digital Evidence Management Framework)® kroz koji bi se u svakom trenutku digitalne
istrage to¢no znao odgovor na sva bitna pitanja sudionika u procesu digitalne istrage, ali bi se
1 odrzavao lanac dokaza. Krajnji cilj je formalno opisati pojmove koji se javljaju u procesu
upravljanja digitalnim dokazima, te pomocu izradene ontologije digitalnih dokaza i
odgovaraju¢eg modela, stvoriti temelje za ucinkovitiji pristup izgradnji sustava u kojem bi se

mogao uspostaviti 1 odrzati lanac dokaza [19].

1.3 Motivacija za istraZivanje

Danas je opc¢eprihvaceno misljenje 1 Cinjenica da je domena digitalne forenzike tzv. crne
kutije (engl. Blackbox) kako za istrazitelje, tako i za tuzilastvo i sudce. Nepoznavanje samog
pojma digitalnog dokaza, neovisno od straha od novih tehnologija, veoma cesto je uzrok
nesporazuma, nerazumijevanja, nepoznavanja pa u konacnici i pogresno donoSenih zaklju¢aka
koji su utjecali 1 na same presude. Ovo je bio osnovni motiv za pisanje ove teze, sa ciljem da
se situacija promjeni, te da se vr$i diseminacija znanja u domeni digitalne forenzike. Nakon
prvih istrazivanja i objavljenih radova koji opisuju DEMF prve povratne informacije od
znanstvene zajednice su stigle u vidu radova autora [6,20-26] koji su potvrda samog koncepta

ali 1 snazna motivacija za daljnje istrazivanje i nakon pisanja ovog rada.

1.4 Istrazivacka pitanja i hipoteze

Istrazivacka pitanja na koja ¢e rad pokusati dati odgovor su:

= Koji su to Cinitelji koji utjecu na lanac digitalnih dokaza ?

3 . DEMF* — Digital Evidence Management Framework predstavlja konceptualni okvir za poboljanje (uspostavu i odrZanje)

lanca dokaza u kom se u svakom trenutku zna tko je , kada, gdje na koji nacin dolazio u kontakt sa digitalnim dokazima



= Na koji nadin je mogucée uspostaviti 1 sacuvati lanac dokaza u forenzi¢koj analizi
digitalnih uredaja, te ocuvati integritet digitalnih dokaza?

= QOpisati prijedlog modela koji bi omogucio da se u svim fazama istrazivanje digitalnih
dokaza zna odgovor na bitna pitanja: tko je, kada, zaSto, gdje i na koji nacin dolazio u

kontakt sa digitalnim dokazima ?

Atributi koje utjecu 1 determiniraju digitalne dokaze su:

e Funkcija saZetka digitalnog dokaza,

e Biometrijska karakteristika ili digitalni potpis osobe,

e Vrijeme (vremenski Zig),

e Mijesto (zemljopisna lokacija),

e Razlog za istragu i

e Skup procedura kojih se osoblje koje provodi forenzicke istrage mora pridrzavati

tijekom cijelog procesa istrage.

Pretpostavljeni konstrukti su :

- Prihvatljivost (engl. Acceptability/Admissible), kao klju¢ni-temeljni konstrukt, te
= Autenti¢nost (engl. Authenticity),
= (Cjelovitost (engl. Completeness),
= Pouzdanost (engl. Reliable),
= Vjerodostojnost ili Uvjerljivost (engl. Believable) [27], te
= Relevantnost (engl. Relevancy),

=  Toc¢nost (engl. Accuracy), kao njegovi pod konstrukti.

Prihvatljivost je pojam koji generalno u konacnici odreduje digitalni dokaz, a koji subjektivno
ovisi od odluke sudaca ukoliko se radi o sluZzbenim istragama, odnosno od odluke Uprave

(Odbora) ukoliko se radi o privatnim korporacijskim istragama. U literaturi postoji veoma



malo ili skoro nikako radova koji opisuju na koji nacin se donosi ta odluka [28,29]. Ne postoji
mjera (mjerljivost) za prihvatljivost u kontekstu digitalnih dokaza, nego je to iskljuciva
subjektivna odluka. Digitalni dokaz mora biti u skladu sa odredenim pravnim pravilima prije

nego dode do suda, te se moraju postovati sljedeci principi:

Integritet je zaStita protiv neautorizirane i neopazene promjene podataka. Vanstone [30]
definira digitalni integritet kao "svojstvo pri ¢emu digitalni podaci nisu mijenjani na
neovlasten nacin u vrijeme kad su nastali, prenosili se ili pohranjivali od strane ovlastenog
izvora.” Glavni uvjet je da dokazi moraju biti zaSti¢eni od izmjene bilo kakvih parametara

podataka i da se to ne moze dogoditi neotkriveno.

Autenticnost je viSedimenzionalan pojam u kontekstu digitalne forenzike. NajvaZnija je
kombinacija s integritetom podataka jer je potrebno autenti¢no povezivanje mjernih podataka
za odredeni uredaj sa svim relevantnim parametrima [31]. Mora biti mogudée sa sigurnoscu
vezati digitalni dokaz sa incidentom koji se desio. Pitanje na koje se mora znati odgovor je da

li je digitalni dokaz stigao odakle se to tvrdi (izvor dokaza) ?

Cjelovitost predstavlja pojam kojim se dokazuje da je digitalni dokaz sveobuhvatan, te da
potpuno dokazuje postavljenu hipotezu, te da ne postoje drugi dijelovi koji upotpunjuju
originalni digitalni dokaz [32]. Digitalni dokaz mora ,,ispricati cijelu pri¢u, a ne samo jedan

njen dio* [27].

Pouzdanost predstavlja svojstvo digitalnog dokaza koje dokazuje da ne smije biti nikakvih
dvojbi oko toga da je digitalni dokaz prikupljan i da se njime rukovalo na zakonit nacin

(autenti¢nost 1 istinitost).

Vjerodostojnost — digitalni dokaz mora biti uvjerljiv 1 razumljiv za €lanove ocjenjivackog

suda.



Relevantnost predstavlja pojam koji pojaSnjava da je digitalni dokaz bitan za odredeni slucaj,
te da ima tendenciju da izgraduje nepobitnu ¢injenicu.

Tocnost — digitalni dokaz mora biti istinit, tocan, slobodan od pogreske ili greske, precizan ili
korektan.

Kljuéni hipotetski konstrukt je integritet digitalnog dokaza i u najvecoj mjeri on odreduje

prihvatljivost digitalnih dokaza od strane suda.

Hipoteze koje proizlaze iz istrazivackih pitanja su:

H1: Uspostavom ontologije lanca digitalnih dokaza dobit ¢e se referentni okvir za odlucivanje

o formalnoj prihvatljivosti digitalnog dokaza.

H2: Temeljem ontologije digitalnog dokaza i meta podataka o konkretnom digitalnom
dokazu, moguce je definirati pravila pomocu kojih ¢e se mo¢i zakljuciti da 1i je taj dokaz

formalno prihvatljiv.

1.5 Metodoloski okvir

Istrazivanje ¢e dati pregled trenutnih spoznaja o nastojanju uspostave i1 odrzanja lanca
digitalnih dokaza, postojeca rjesenja, kao 1 prijedlog novog pristupa rjeSenju problema koji se
ogleda u analiziranju lanca digitalnih dokaza kroz ontologije u digitalnoj forenzici, skladista
za pohranu digitalnih dokaza kao 1 okvire za upravljanje lancem dokaza. Kako bi se uopce
mogao razumjeti i formalno opisati lanac dokaza potrebno je detaljno poznavanje procesa
digitalne forenzicke istrage 1 koncepta zivotnog ciklusa digitalnog dokaza, zbog identificiranja

razli¢itih varijabli koje imaju utjecaj na digitalne dokaze u razli¢itim fazama istrage.

Prilikom analize trenutnih saznanja koristit ¢e se odabrana literatura iz domena rada 1 to:
referentne knjige iz domene digitalne forenzike, znanstveni Clanci iz ¢asopisa indeksirani u
referentnim bazama podataka (IEEE, ACM, SCOPUS i sl.), zbornici radova s konferencija s
medunarodnom recenzijom, dostupni ¢lanci s Web stranica autora koji se bave domenom

digitalne forenzike.




Ponudeno rjeSenje problema 1 provjera postavljenih hipoteza zahtijevati ¢e koriStenje

kombinirano - primarno i sekundarno kvalitativne 1 kvantitativne znanstvene metode [33-35].

U teorijskom dijelu, prilikom opisa osnovnih koncepata iz domene digitalne forenzike i
digitalnih dokaza sprovest ¢e se temeljita kvalitativna analiza, za Sto ¢e se koristiti opce
znanstvene metode [35]. Primarna svrha kvalitativnog pristupa je pruzanje detaljnog opisa
koncepata koji determiniraju domenu lanca digitalnih dokaza, a u cilju stvaranja osnove za

produbljenje znanja, te osnove za izgradnju nove teorije.

U empirijskom dijelu, metoda klasifikacije, kao najstarija znanstvena metoda (sistematska,
dosljedna i potpuna podjela opéeg pojma na posebne) [35] ¢e se koristiti u cilju razvrstavanja
osnovnih pojmova, te postavljanja u hijerarhiju osnovnih koncepata koji determiniraju ciljanu
domenu lanca digitalnih dokaza. Ovim ¢e se dobiti dijagram taksonomije kao prvi korak za
izgradnju otvorene ontologije. Pridjev otvorena, u istrazivanju, se moze promatrati kroz
paradigmu otvorenog koda (engl. Open source), ali 1 kao garancija da ¢e se ponudena
ontologija mo¢i nadogradivati 1 mijenjati, te ponovno koristiti (engl. Reusability). Kako bi se
prikazale sve aktivnosti i dinamicki procesi koji se dogadaju unutar samog procesa
istrazivanje digitalnih dokaza 1 lanca digitalnih dokaza - DEMF, koristit ¢e se dijagramske
tehnike modeliranja i jezik UML (engl. Unified Modeling Language) i to dijagram aktivnosti
(engl. Activity diagram), dijagram sluCajeva upotrebe (engl. Use-case diagram), te
sekvencijalni dijagram (engl. Sequence diagram). Ovi modeli ¢e omoguciti lakSe shvacanje
samog procesa digitalne forenzicke istrage ali 1 razumijevanje faktora koji utjecu na digitalne
dokaze (zZivotni ciklus digitalnog dokaza). U kontekstu opisanog podrucja istrazivanja, od
klju€nog znacaja je informacija (digitalni dokaz), a razumijevanje razmjene informacija

(digitalnih dokaza) od krucijalnog je znacaja za izgradnju okvira.

Sam proces izgradnje ontologije lanca digitalnih dokaza podrazumijevat ¢e definiranje
potrebnih koncepata, relacija medu konceptima, instanci ili individua i pravila unutar domene
lanca digitalnih dokaza. Ontologija koja ¢e se razvijati je domenska, pri c¢emu je aplikacijska
domena podrucje forenzickih znanosti, grana digitalna forenzika koje se odnosi na digitalne

dokaze odnosno lanac upravljanja digitalnim dokazima.



Formalna specifikacija termina u domenu lanca digitalnih dokaza, biti ¢e radena kroz proces
razvoja ontologije za §to ¢e se koristiti Protége. Jezik koji ¢e se koristiti pri izgradnji
ontologije je OWL DL (engl. Ontology Web Language Description Language) 1z razloga §to
je baziran na opisnoj logici (engl. Description logic) i $to omogucuje zaklju¢ivanje (engl.
reasoning). Jezik SWRL (engl. Semantic Web Rule Language) ¢e se Koristiti za modeliranje
pravila u danoj ontologiji koja ¢e omoguditi zaklju€ivanje na osnovu formalnog opisa
definicije prihvatljivosti digitalnih dokaza, a koje ¢e se koristiti u provjeri postavljenih

hipoteza *.

Kako bi se postigli definirani ciljevi, potrebno je provesti odredeni broj aktivnosti od kojih su

najvazniji sljedeci:

e (Qdredivanje 1 definiranje domene 1 opsega ontologije, a to je lanac digitalnih dokaza,

e Definiranje pojma lanca dokaza, Zivotnog ciklusa, te prihvatljivosti digitalnog dokaza,

e Modeliranje zivotnog ciklusa digitalnog dokaza sa ciljem da se poblize pojasne
koncepti koji determiniraju danu domenu,

e Semanticki opis identificiranih varijabli neophodnih za izradu ontologije,

e Definiranje klasa, postavljanje hijerarhije medu klasama, definiranje relacija te
svojstava klasa, postavljanje ograni¢enja na tim svojstvima, definiranje instanci,

e Razvoj ontologije u Protégé-u koriste¢ci OWL DL jezik,

e Formalno definiranje prihvatljivosti digitalnog dokaza,

e Definiranje pravila u SWRL-u koja ¢e se koristiti pri odlu¢ivanju o formalnoj
prihvatljivosti digitalnih dokaza,

e Izgradnja otvorenog okvira koji ¢e pomocu izradene ontologije omoguciti
zakljuc¢ivanje o formalnoj prihvatljivosti digitalnih dokaza,

e Anketiranje sudaca sa ciljem prikupljanja podataka o tomu na koji nacin se prihvacaju

digitalni dokazi u sudovima u Bosni i Hercegovini,

* Lanac dokaza mora omoguciti da se svakog trenutka u svim fazama Zivotnog ciklusa digitalnog dokaza zna tko je, kada,
gdje, kako i zaSto dolazio u dodir sa digitalnim dokazom. Ukoliko je lanac dokaza prekinut, digitani dokaz neée biti

prihvacen, jer postoji sumnja da je dokaz zamjenjen, falsificiran ili krivotvoren.
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e Testiranje okvira studijom slucaja (engl. Case study),
e Razvoj 1 konkretizacija sustava temeljenog na otvorenoj-ontologiji (buduca
istrazivanja).

Kada je u pitanju istraZivanje koje je provedeno i €iji su rezultati predstavljeni u radu, cilj je
bio da se da uvid na koji nacin Sudovi u Bosni i Hercegovini formalno prihvacaju digitalne
dokaze, da li se vrSi nadzor nad lancem dokaza, te kakvo je generalno stanje u Sudovima u
Bosni 1 Hercegovini kada su u pitanju digitalni dokazi 1 prihvatljivost digitalnih dokaza sa
aspekta lanca dokaza. Dodatni cilj koji se Zelio posti¢i je da se skrene pozornost na ovaj

problem, te ponudi model za buduca istraZzivanja, te edukacije koje su neophodne u ovoj

domeni.

Metoda koje je koriStena u istrazivanju je metoda anketiranja, jer se pokazala kao
najprikladnija metoda za ovo istrazivanje. Testiranje korelacije izmedu odredenih rezultata
istrazivanja provjeravat ¢e se izraCunom Pearsonovog koeficijenta korelacije (r).

Sastavljen je upitnik sa pitanjima, pri ¢emu se prilikom sastavljanja pitanja narocito pazilo da
se pitanje odnose na sam istrazivacki problem. Ciljana skupina su bili Sudovi u Bosni i
Hercegovini. Cilj je bio prikupiti oko 25-30 popunjenih anketnih obrazaca isklju¢ivo sudaca
koji dolaze u doticaj sa digitalnim dokazima. Zbog te Cinjenice se anketa i slanje anketnih
obrazaca baziralo na kontaktu samo sa sudcima koji rade u kaznenom postupku, i1 koji
svakodnevno dolaze u kontakt sa digitalnim dokazima. Zbog zakonske regulative, a narocito
Direktive o zadtiti privatnosti EU’, te eksplicitnog zahtjeva sudaca koji su u¢estvovali u anketi
da se zaStite njihovi osobni podaci 1 onemoguci bilo kakva identifikacija, nazivi sudova su

kodirani.

> Direktiva 95/46/EZ Europskog parlamenta i Vijeca (http://www.azop.hr/page.aspx?PagelD=10)
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1.6 Znanstveni i drusStveni doprinos

Drustveni doprinos rada se o€ituje u primjeni rezultata znanstvenih istrazivanja u rjeSavanju
konkretnog problema u radu s digitalnim dokazima i prihvac¢anju digitalnih dokaza kao takvih
u korporacijama, vladinim institucijama, te organizacijama u kojima se provode digitalne
forenzicke istrage, kako u intranet okruzju, tako i1 u globalnoj mrezi. Rezultati istraZivanja se
mogu koristiti kako za diseminaciju znanja iz podrucja digitalne forenzike, tako 1 za

implementaciju konkretnog sustava temeljenog na predlozenom okviru (DEMF).

Analiza slucajeva iz prakse, pokazuje da je danas skoro pa nemoguce odrzati lanac digitalnih
dokaza 1 integritet digitalnog dokaza, te da se zbog toga sve CeS¢e digitalni dokazi ne
prihvacaju kao validni i takvi slucajevi se uopce ne procesuiraju ili se dokazi ne prihvacaju
kao relevantni. Istrazivanjem i radom se akcent stavio na eventualne propuste koji se ¢ine, te
koji su znanstveno manje pokriveni. Izgradeni okvir omogucuje da se u svakoj fazi Zivotnog
ciklusa digitalnog dokaza ne samo odrzava njegov lanac nego i ocuva njegov integritet, ¢cime
digitalni dokaz ne bi bio upitan. Za razliku od dosadasnjih istraZivanja, primjenom
znanstvenih metoda i izradenom ontologijom digitalnih dokaza identificirani su, definirani 1
klasificirani osnovni pojmovi, te nakon izraden model, i dat prijedlog rjeSenja moguce
implementacije. Sveobuhvatni doprinos rada ogleda se u pregledu 1 analizi postojecih
spoznaja iz podrucja istrazivanja — digitalne forenzike odnosno lanca digitalnih dokaza,
obuhvatu istraZivanja, metodoloskom pristupu kao 1 pojmovnim razgrani¢enjima. Razvijena
ontologija digitalnih dokaza je samo prva faza u lancu narednih aktivnosti koje

podrazumijevaju definiranje okvira te u konacnici izgradnju funkcionalnog sustava.
Znanstveni doprinos istraZivanja se moZze odrediti kao:

- Identifikacija Cinitelja koji imaju presudan znac¢aj na digitalne dokaze,
- Ontoloski opis Cinitelja koji ¢e se upotrebljavati u okviru za postupanje lancem

dokaza,
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- Izgradnja otvorenog okvira kao osnova za izgradnju sustava temeljenog na DEMF-u u
kojem se moze uspostaviti i o€uvati lanac dokaza,

- Razvoj nove metodologije, preporuke i smjernice za poboljSanje postojecih metoda i
okvira za postupanje sa digitalnim dokazima, te

- Sistematizacija i1 diseminacija znanja iz podrucja digitalne forenzike.

1.7 Struktura disertacije

Disertacija je strukturirana tako da se sastoji iz devet poglavlja koja su logic¢ki povezana i
nadovezuju se. U prvom poglavlju je dan prikaz same disertacije, predmet i ciljeva
istrazivanja, istrazivacka pitanja i hipoteze, metodoloski okvir te ocekivani doprinos. U
drugom poglavlju su, u cilju pojasSnjenja same domene, dane definicije osnovnih pojmova iz
domena digitalne forenzike, a koji su relevantni za samu disertaciju. Poglavlje broj tri daje
pregled trenutnog stanja u domeni lanca digitalnih dokaza, dok je u poglavlju broj cetiri
obradeni modeli digitalne forenzicke istrage, pojam zivotnog ciklusa digitalnih dokaza, te
okvir za upravljanje digitalnim dokazima. Nastavak je dan u poglavlju broj pet, u kojem je
obradena prihvatljivost digitalnih dokaza i prikazani su rezultati provedenog istrazivanja na
temu prihvatljivosti digitalnih dokaza u Bosni 1 Hercegovini. Poglavlje broj Sest se odnosi na
ontoloSki pristup rjeSavanju problema lanca dokaza, dok je poglavlju broj sedam opisan
predlozeni okvir baziran na ontologiji lanca dokaza. U osmom poglavlju opisana je evaluacija
1 vrednovanje ontologije. U devetom poglavlju dan je zakljucak i otvorena istrazivacka

pitanja.
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POGLAVLJE 11

2 DEFINIRANJE OSNOVNIH POJMOVA RELEVANTNIH ZA

DISERTACIJU

U ovom poglavlju su definirani osnovni pojmovi relevantni za disertaciju. Dana je definicija
digitalne forenzike kao krovne znanstvene discipline koja pokriva interesnu domenu. Nakon
toga je definiran pojam digitalnog dokaza, lanca digitalnih dokaza i prihvatljivosti digitalnih

dokaza kao kljuénih za razumijevanje domenskog problema.

2.1 Pojam digitalne forenzike (engl. Digital forensic)

Danas prevladava misljenje da je digitalna forenzika isklju¢ivo vezana za policiju, raCunarski
kriminal 1 kaznena djela, §to je pogreSno, digitalna forenzika je danas potrebna svakoj
organizaciji koja je umreZena i ima bilo kakvu ICT infrastrukturu. Ona stupa na snagu nakon
Sto se desi incident, ona je novi bazni element ,,obrane u dubini* kao sastavni dio racunalne
sigurnosti [36]. Digitalna forenzika je potrebna tuZziteljima u kaznenom zakonodavstvu,
advokatima 1 pravnicima u civilnom zakonodavstvu, osiguravaju¢im druStvima,
korporacijama pri provodenju internih (unutarnjih) istraga, agencijama za provodenje zakona,

pojedincima [37].

Postoje razli¢ite definicije digitalne forenzike i1 digitalnih dokaza. Prema [38] “Digitalna
forenzika se moze definisati kao primjena nauke 1 inZenjerstva ka rjeSavanju legalnih
problema digitalnih dokaza”. Pollit i Whiteledge [39] su digitalnu forenziku definirali kao
“nauku o prikupljanju, Cuvanju, ispitivanju, analiziranju 1 prezentiranju relevantnih digitalnih

dokaza za upotrebu u sudskom procesiranju®. Prema US CERT® digitalna forenzika je

US CERT - (United States Computer Emergency Readiness Team) je stru¢no tijelo ustanovljeno sa ciljem

zastite internet infrastrukture u SAD.
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znanstvena disciplina koja kombinira elemente zakona 1 digitalne znanosti radi prikupljanja i
analize podataka iz digitalnih sustava, mreZe, beZi¢nih komunikacija i medija za pohranu

podataka u cilju prezentiranja pred sudom.

Sam pojam ,,forenzika®“ je nastao od latinske rijeci ,forénsis“ $to znaci ,,na otvorenom
prostoru ili javno®, a §to dolazi od rijeci ,,forum* koja upucuje na lokaciju ( javne povrsine
koje su se upotrebljavale za sudenja ili neke druge javne poslove) [40]. Znacenje je kasnije
preraslo u ,,znanstveni testovi i tehnike koje se upotrebljavaju za otkrivanje kriminala® [41].

‘

Kada govorima sa aspekta danasSnjice, govorit ¢emo o ,.cyber forenzici“, 1 ,digitalnoj
forenzici* jer se mjesto izvrSenja krivicnog djela ne moze viSe vezati za racunar i stol na
kom se taj racunar nalazio u momentu izvrSenja toga djela. Istrage se proSiruju u virtualni
svijet, u svijet Interneta, mreZa, i dalje na ostale digitalne uredaje (gsm, gps, digitalne

fotoaparate, digitalne kamere, tzv. pametne telefone, PDA uredaje, razne mp3/mp4 ,,playere*,

igrace konzole 1sl.) [2,38,42,43].

2.2 Pojam digitalnih dokaza (engl. Digital evidence)

Pojam digitalni dokaz podrazumjeva bilo kakav relevantan podatak dovoljan da dokaZze
kazneno djelo na kompjuterskom ili mreznom mediju za pohranu podataka, ukljucujuci

uzorke teksta, slike, videa i glasa.

Digitalni kompjuterski dokaz ¢ini skupina posrednih stvarnih dokaza, od kojih se ni jedan ne
smije iskljuciti iz bilo kog razloga. Dokazi moraju biti potpuni, da se medusobno dopunjuju
(da su isprepleteni) i da nemaju tzv. pukotina za donoSenje zakljucaka, odnosno za

utvrdivanje ¢vrstog dokaza [38,43,44].
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Prema SWGDE’ termin ,,dokaz“ se upotrebljava za ,,ne$to materijalno® §to ée biti priznato od
strane suda. Ono mora biti prikupljeno na legalan i1 zakonit nacin. Neki objekt (podataka ili
materijalna stvar) postaje dokazom jedino, kada u njega povjeruje sluzbena provedba zakona.
Prema standardima i procedurama SWGDE-a i IOCE-a® pojam digitalnog dokaza predstavlja
svaka informacija ili vrijednost koja je smjeStena ili transmitirana u digitalnom obliku

[45,46].

Proces forenzicke istrage zapocinje davanjem suglasnosti menadZmenta korporacije
(upravnog odbora) ukoliko se radi o privatnim unutarnjim istragama ili naredbom za
provodenje istrage koju izdaje sud ili odvjetniStvo ukoliko se radi o zvani¢nim drzavnim ili
medudrzavnim istragama. Postoji desetine razvijenih modela i okvira digitalne forenzicke
istrage. Svim modelima su zajednicke tri sljedece faze:

- Identifikacija ili prepoznavanje, prikupljanje i cuvanje

- Pretraga 1 analiza

- Prezentacija i izvjeStavanje [8,10].
Najpoznatiji modeli su Leejev model, Caseyev model, DFRW okvir, USDOJ model, Reith,
Carr 1 Gunshev model, [4-6,9,11,12] dok je najcjelovitiji Ciardhuaianov model sa ¢ak 13 faza
[8]. Neki od njih se viSe baziraju na prve faze u samom procesu (prepoznavanje,

identifikacija), dok neki akcent stavljaju na faze prikupljanja, analize i rekonstrukcije.

2.3 Pojam lanca digitalnih dokaza (engl. Chain of digital evidence)

Ono $to je zajednicko svim fazama digitalne forenzicke istrage je Cinjenica da je digitalni

dokaz osjetljiv na vanjske utjecaje, te da dolazi u kontakt sa mnogo faktora [47]. Kako bi

" SWGDE - The Scientific Working Group on Digital Evidence je znanstvena radna skupina za digitalne dokaze
ustanovljena 1998.godine od strane saveznih kriminalisticki laboratorija u SAD. Jedna je od najstarijih

organizacija koja se bavi tehni¢kim aspektima digitalnim dokazima.

¥ IOCE - International Organization on Digital Evidence je najstarija medunarodna organizacija koja se bavi

digitalnim dokazima — zaduzena je za razvoj standarda i smjernica.
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digitalni dokaz bio prihvacen od strane suda tijekom cijelog procesa digitalne istrage mora se

odrzati ,,Janac dokaza*’ odnosno u svakom trenutku se mora znati tko je, kada, zbog &ega, na

koji nacin i gdje dolazio u kontakt sa digitalnim dokazima [14,47-50].

Termin “lanac ocuvanja” ili “lanac ¢uvanja” prema [50] se odnosi na potpunu reviziju i

kontrolu originalnog dokaznog materijala koji bi potencijalno mogao biti upotrijebljen u

legalne svrhe.

cmdLabs

Continuity of Possession Form

Case Number

2010-05-2F - 00X

Client/Case Name:

p;a{r—{hy Infrusion

Evidence Type

havd drive

Evidence Number.

0023

Details

Mac storage. neprork shavey

Date of Transfer Transferred From Transferred To

Location of Transfer

Action Taken by Recipient

it el o VO

T . Aot | Pl HATE Digifi

HR Collecked evidence Hr

Linthicom HDP

cXaminehion

BOSNA | HERCEGOVINA
Policijske agencije

IZVJESTAJIZVJESCE O TRAGOVIMA | PREDMETIMA KOJI SE DOSTAVLJAJU U SLUZBU ZA CUVANJE
TRAGOVA

Qvim se potvrduje da je oviaStena sluZbena osoba, na osnovu &lanal€lanka ZKP ., pri ikupila dolje
predmete/tragove

Broj protokola: Stranica od

Sifra depozita: Datum i vrijeme izuzimanja/prikupljanja;

Broj naredbe: Broj potvrde:

Adresa na kojoj su predmeti izuzeti/prikupljeni

[ 12rtva [ ] Osumnjiceni [ ] Ostalo Ime i prezime

Adresa Telefon Grad Drzava

[ 10twdeni predmeti | ]Dokaz za sud [ 1Zadrzano po nalogu suda [ 1SKiadistenje iz sigumosnih razioga

[ ]lzgublienifpronadeni predmeti [ ] Dokaz za laboratorij [ ] ZadrZano za drugu organizaciju [ ] Drugo (Navesti) ___

Redni

broj Koligina Opis (i oznaka) predmeta i tragova Mijesto i nagin Kraijnji ishod

predmeta 5

o odlaganja

raga predmetaftraga

LANAC CUVANJA TRAGOVA
Redni
broj = : . Ime i prezime, potpis Datum i vrijeme

predmeta Koli¢ina Opis | oznaka predmeta i tragova Razlog sluzbenikaidjelatnika primanja

Mtraga

Slika 1. Pojednostavljena inacica forme za dokumentiranje lanca dokaza [3], te forma za ¢uvanje lanca dokaza koja se

koristi u policijskim agencijama u Bosni i Hercegovini

? Originalni izraz je ,.chain of custody*, iako se u literaturi Gesto mozZe sresti i izraz ,.chain of evidence
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Prema NIJ'’ [51] lanac Guvanja je proces koji odrzava i dokumentira kronologki historiju
dokaza (Dokument mora da ukljucuje ime ili inicijale osobe koja je prikupila dokaze, svake
osobe ili entiteta koji su imali pristup dokazima, datum kada su dokazi prikupljeni ili im je
mijenjana lokacija, naziv agencije i broj slucaja, ime Zrtve ili osumnji¢enog, detaljan opis
svega). Neki autori upotrebljavaju termin ,,lanac dokaza“ umjesto ,lanac Cuvanja“. Svrha
svjedoCenja o lancu dokaza je da se dokaze da digitalni dokaz nije bio promijenjen u bilo
kojoj fazi forenzicke istrage 1 on mora ukljuciti dokumentiranje kako je dokaz prikupljen,
gdje je prikupljen, kako je transportiran, analiziran i ¢uvan. Prekid lanca ¢uvanja navodi na
sumnju da je dokaz promijenjen, falsificiran ili zamijenjen. Za sud nije dovoljno poznavati
to¢nu lokaciju digitalnog dokaza nego se mora biljeziti cijeli put kojim se kretao sve vrijeme.
Isto tako se mora strogo voditi evidencija 1 stroga kontrola pristupa digitalnim dokazima
[2,13,16,20,37,47,52-54]. Ovo su faktori koji su veoma bitni, a kojih se u velikom broju

istraga ne pridrzava, te zbog kojih najcesce sud ne prihvaca digitalne dokaze kao validne.

2.4 Pojam prihvatljivosti digitalnih dokaza (engl. Acceptability of digital evidence)

Prihvatljivost (engl. Acceptability) digitalnih dokaza je pojam koji determinira da li ¢e
potencijalni digitalni dokaz uistinu 1 postati dokaz u konacnici, koja obi¢no dobiva sudski
epilog ukoliko se radi o zvani¢nim, drZavnim istragama, ili prilikom prezentiranja pred
upravom firme (poduzeca) ukoliko se radi o internim istragama. Sudac odlucuje koji dokazi
¢e biti ili ne prihvacéeni u sudnici u kojoj predsjedava. Veoma Cesto se angazira sudski vjeStak
u cilju pojasnjenja tehni¢kih i1 znanstvenih aspekata vezano za konkretni digitalni dokaz

[55,56]. Danas je malo objavljenih radova na ovu temu [28,57].

10'NIJ - National Institute of Justice (Nacionalni Institut Pravde SAD)
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POGLAVLJE 111

3 DOSADASNJA - POVEZANA ISTRAZIVANJA

U ranijim fazama predstavljanja digitalnih dokaza pred sudom, te dokazivanja lanca dokaza,
bilo je dovoljno dokazati integritet digitalnog dokaza, te se u te funkcije najcesce koristila
jedna od dostupnih funkcija za izraCun sazetka MD-5 [58] ili SHA-1 [59]. Racunala bi se
vrijednost sazetka preslike diska, te potencijalnog digitalnog dokaza, te bi se kasnije isti
usporedivao sa vrijednoS¢u saZetka preslike originalnog diska kako bi se potvrdilo da nije
dolazilo do bilo kakvih modifikacija 1 promjena na originalnom dokazu. Ukoliko se
vrijednosti saZetka ne poklapaju sumnja se da je lanac dokaza prekinut, te da se digitalni
dokaz mora iskljuciti. Posljednjih nekoliko godina je otkriveno vise ranjivosti MDS5 algoritma
Sto je kulminiralo sa MD5 kolizijom [60], nakon ¢ega su znanstvenici uvidjeli da MDS5 vise
nije dobar izbor za oCuvanje integriteta digitalnih dokaza [6]. Sli¢na situacija je bila i sa SHA-
1 i ,preimage” napadom. Javila se potreba za jaCim algoritmima koji ¢e generirati duze
vrijednosti saZetka ali 1 kompleksnijim metodama za zaStitu integriteta digitalnih dokaza
[6,48,61]. Koncept ,lanac dokaza* vezan za digitalne dokaze, intenzivnije se spominje
unazad nekoliko godina, od kada su sudovi poceli da primjenjuju tzv. Daubertov princip
prilikom svjedo€enja IT strucnjaka (engl. Infomation Technology) na sudu i prezentiranja
digitalnih dokaza. Daubertov standard (princip) je zamijenio dugo godina koriSteni ,,Frye
test, a prema njemu se sve viSe uvodi znanost i znanstvene metode kao obavezne kod
vjeStacenja 1 prezentiranja digitalnih dokaza. Samo dokazi koji su pouzdani i relevantni, gdje
su primjenjivane metode gdje je poznata mjerljivost pogreske, te koje su obavljene u tzv. peer
Casopisima, su mogli biti prihvadeni od strane suda. U nastavku rada ¢e se dati prikaz
trenutnog stanja u domeni istrazivanja digitalnog lanca dokaza. KoriSteni su objavljeni radovi
unazad 5-6 godina jer se u tom periodu (od 2006. godine) pocelo intenzivnije naglaSavati

problem ocuvanja lanca digitalnih dokaza.
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3.1 Primjena ontologija u forenzici

Veoma mali broj radova je objavljenih na temu primjene ontologija u digitalnoj forenzici, te
se veoma mali broj autora bavi ovim problemom [62,63]. Postavlja se pitanje zasto su nam
ontologije potrebne 1 §to bismo dobili primjenom ontoloSkog pristupa u rjeSavanju odredenog
problema? Danas je veoma Cest slu¢aj da se ne koriste koncizne definicije, te da se Cesto
upotrebljavaju fraze 1 frazeologizmi kod pokuSaja pojasnjenja nekih pojmova iz aspekta
forenzike. Isto tako se Cesto deSava da pojmovna klasifikacija nije dobro postavljena, te da
pojedini izrazi dobivaju posve drugo znacenje od onoga stvarnog. Izradom taksonomije i

ontologije digitalnih dokaza pojmovna klasifikacija bi bila mnogo jasnija.

Harill i Mislan [64] su se bavili ontologijama u forenzici tzv. ,,malih uredaja“. U svojim
istrazivanjima [64] su postavili ontologiju ,,uredaja malih razmjera* u cilju predstavljanja
znanja o SSDD (engl. Small Scale Digital Devices) domeni forenzickim stru¢njacima koji
rade analizu podataka tih uredaja. U radu su kategorizirani SSD uredaji prema odredenim
kriterijima, te je dati iscrpan opis istih. Cilj je bio napraviti okvir u koji bi se smjestili SSD
uredaji. Prema autorima ontologija bi se mogla upotrijebiti kao metoda za buduci eventualni

razvoj standarda i procedura u radu sa SSD uredajima.

Heum Park 1 dr. [65] u svojim istraZivanjima su predstavili ontologiju za istrage u
,kibernetickom'" prostoru®. Kiberneti¢ki kriminal je klasificiran u dvije klase - kiberneticki
teror 1 kiberneticki kriminal. Ove dvije klase su povezane jedna drugom. Autori su definirali
koncepte 1 relacije medu njima. Ogranicenja ovog ontoloskog modela su da je manje baziran
na digitalne dokaze i druge faze bitne za proces analize podataka. Jedina faza procesa
forenzicke analize koja ima veze sa digitalnim dokazima je faza prikupljanja, dok sve ostale

faze ignoriraju.

"' Pojam Cyber je preveden kao , kibernticki* iako u pravom smislu rijei to nije (Budimpestanska konvencija). Pojam cyber

se danas u literaturi ¢esto koristi kao ,,sajber” jer kiberneticki ima sasvim drugo znacenje.
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Ashley Brinson 1 ostali u svojim istrazivanjima [66] su 2007.godine predstavili ontologiju
cyber forenzike u cilju pronalaZenja i predstavljanja to¢nog okvira za specijalizaciju,
certifikaciju 1 edukaciju u domeni cyber forenzike. Prema njima cyber forenzika je sastavljena
od tehnologije 1 profesije. Tehnologija je dalje podijeljena na podklase - hardver i softver, dok
je profesija podijeljena na zakon, akademiju, vojsku 1 privatni sektor. Ontologija je
koncipirana ,,0dozgo prema dolje* a model je eventualno primjenjiv u svrhe razvoja nastavnih

planova.

Hoss 1 Carver [67] su u radu diskutirali o potrebi primjene ontologije kao podrske digitalnoj
forenzici ali nikakva konkretna ontologija nije preporucena. NaglaSeno je nepostojanje
otvorenih ontologija u digitalnoj forenzici, te potreba za stvaranjem baza znanja i uniformnih
formalnih reprezentacija. [68] Hoss 1 Carver su predlozili ontologiju koja bi podrzala digitalnu

forenziku ali nisu preporucili nista konkretno Sto bi se moglo upotrijebiti [68].

Ontologija malware-a preporucena od strane [69] predstavlja osnovu ontologije malware-a
koja se sastoji od svojstava i1 karakteristika. Ontologija je osmisljena kao polazna osnova za
daljnja istrazivanja koja bi omogucila racunalima da mogu odlucivati o daljnjim postupcima

prilikom detektiranja malicioznog koda.

Cosi¢ i Baga [19] su u ranijim istraZivanjima pokusali ontoloskim pristupom pomo¢i boljem
razumijevanju 1 decidnom definiranju pojmova koncepta lanca digitalnih dokaza. Cilj je bio
postaviti dijagram taksonomija lanca digitalnih dokaza u svim fazama forenzicke istrage.
Razloga za to je mnogo, nacini izvrSenja kaznenih djela se mijenjaju iz godine u godinu,
svakodnevno se pojavljuju novi nosioci podataka koji mogu sadrzavati digitalne dokaze, sve
ih je teze 1 teze pronaci, o¢uvanje lanca dokaza postalo je skoro pa nemoguce bez eksplicitnog
poznavanja ove domene. Autori su ovim radom pokusali omoguciti ponovnu upotrebu znanja
1z domena digitalne forenzike i lanca ¢uvanja digitalnih dokaza ali je u€injen 1 prvi korak ka

kreiranju otvorenog okvira za upravljanje digitalnim dokazima.
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Prema [62] nije moguce izgraditi jednu ontologiju koja bi bila dovoljno ,,velika® da ukljuci
sve koncepte koji se javljaju i1 koji su interesantni za osobe koji provode forenzicke istrage,
dok autori [70] nude okvir za apstrahiranje izvora digitalnih dokaza i formata za pohranu
digitalnih dokaza kojim bi se identificirale informacije o digitalnim dokazima koji se

prikupljaju iz viSe izvora.

3.2 Okviri za o¢uvanje lanca dokaza

“DIALOG” autora Kahvedzic 1 Kechadi [71] daje generalni vokabular, neovisan od
aplikacije, koji se moze upotrijebiti za opis digitalne forenzicke istrage na razli¢itoj razini
detalja. Okvir je definiran na nacin da grupira sve koncepte sa polja digitalne forenzike 1

relacije medu njima.

U disertaciji obranjenoj na West Virginia SveuciliStu u SAD 2009. godine Bartlow [72] je
predstavio sustav za uspostavu i o¢uvanje digitalnog lanca dokaza u biometrijskim sustavima.
Kroz sigurnosni mehanizam aplikacije kroz kriptografiju, funkciju sazetka, biometrijsku
autentifikaciju, biometrijski vodeni 7ig 1 hardverski digitalni uredaj za uzimanje otisaka
prstiju u radu su date preporuke za konceptualni okvir koji omogucava otkrivanje i prevenciju
prijetnji povjerljivosti 1 integritetu digitalnog lanca dokaza. U prvoj fazi su istraZzene i
razradene teme sigurnosnih mehanizama kao §to su biometrijski vodeni zig, uredaji za
uzimanje otisaka prstiju i ponasanje dinami¢nosti tipkanja. Nakon toga razvijen je okvir koji
se oslanja na ova tri sigurnosna mehanizma 1 kriptografiju koja je upotrijebljena iz razloga
rukovanja sa sigurnosnim prijetnjama presretanja podataka, promjene podataka, kreiranja
podataka 1 povrede porijekla podatka. U kontekstu rada sve tri biometrijske metode kao 1
digitalni uredaj za uzimanje otisaka se upotrebljavaju za prevenciju neautoriziranog pristupa

1 prevenciju promjene podataka .
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Kuntze 1 Carsten [73] sa Fraunhofer Instituta za sigurnost informacijskih tehnologija iz
Njemacke, su se u svojim istrazivanjima bavili sigurnosnim aspektima digitalnog lanca
dokaza. U istrazivanjima [31,73] je predstavljena ideja ,,sigurnog digitalnog lanca dokaza* i
preporucena je arhitektura na visokom nivou za sustave kojima je neophodan lanac dokaza. U

3

biti radi se o ,osiguranju®“ digitalnih zapisa na razini kompletnog informacijsko-
komunikacijskog sustava koji je baziran na ,sustavima kojima se vjeruje”. Rad nije dao
rjeSenje problema lanca dokaza u svim fazama digitalne istrage nego samo u prvoj fazi

prikupljanja i pohranjivanja.

3.3 ,,Skladista® i formati za pohranu digitalnih dokaza

Jedan od nacina na koji su znanstvenici pokusali rijesiti problem o¢uvanja lanca dokaza bio je
1 kroz izradu razli¢itih formata za pohranu digitalnih dokaza. Jedan od napora autora koji se
aktivno bave problemom standardizacije formata za pohranu digitalnih dokaza kao preduvjeta
za razmjenu digitalnih dokaza, forenzickih alata i sl. je bio 1 pokusaj poznatih znanstvenika -
¢lanova radne skupine DFRWF'?. Preporuéeni okvir je izgraden upotrebljavajué¢i RDF (engl.
podataka 1 ontologiju za opis vokabulara relevantnih za ove podatke. Metode koje autori
koriste u radu su ontoloski pristup (ontologije), modeliranja, te jezici UML (engl. Uniform
Modelling Language), XML (engl. eXtendable Modelling Language, RDF (engl. Resources
Description Framework) [63]. Naglasena je ¢injenica da je primijenjena ontologija koncepta
DEB-a (engl. Digital Evidence Bag) Philip Turner-a, te da ne postoji mnogo radova gdje je
primijenjena ontologija u podru¢ju digitalne forenzike i kompjuterskog kriminala. Rad nije
dao rjeSenje problema digitalnog lanca dokaza, a ontologija je upotrijebljena samo za

definiranje vokabulara koji se koristi u definiranju ovog formata.

2 DFRWS — (Digital Forensics Research WorkShop) je medunarodna radna skupina formirana sa ciljem definiranja

standardiziranog formata za pohranu digitalnih dokaza (CDESF).
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DEB (engl. Digital Evidence Bag) [37,74] predstavlja univerzalni ,,kontejner za pohranu
digitalnih dokaza koji su prikupljeni iz bilo kojeg izvora. Osigurava da se moze pohraniti ne
samo podatak (potencijalni digitalni dokaz) nego i samo porijeklo - izvor dokaza, te odrzati
kontinuitet tijekom procesa istrage. Drugim rije¢ima, DEB je dio softvera koji moZe pohraniti
podatke iz bilo kojeg forenzickog alata koji je pokrenut. DEB se sastoji od datoteke oznake,
datoteke indeksa 1 datoteke sadrzaja datoteke. Datoteka oznake sadrzi meta podatke o
digitalnom dokazu (naziv organizacije i ime 1 prezime osobe koja je prikupila dokaz, datum 1
vrijeme prikupljanja, ID broj, izracun funkcije saZzetka), indeks datoteka sadrzi podatke o
pripadaju¢em fajlu sadrzaja (putanju na nosiocu podataka, ime datoteke, vremenski zig), dok
datoteka sadrzaja predstavlja stvarni digitalni dokaz (sliku, video, tekstualnu datoteku i Sto
drugo). Ne postoji detaljna razrada ovoga koncepta, te prema nekim autorima [63] DEB moze
biti bilo kakav arhiv (tar, zip, 1 sl.) koji sadrzi ove datoteke. Najce$¢i 1 javno objavljeni
formati za pohranu digitalnih dokaza su AFF, Raw, DEB, Expert Witness, Gfzip,
ProDiscovery, EnCase i SMART Expert Witness [75]. Neki od ovih alata imaju ugradene
mehanizme zaStite integriteta digitalnog dokaza kroz kombinaciju MD5 1 CRC sazetaka dok
samo SMART default format ima podrsku za kriptografski potpis. U tablici 1. su prikazani
najpoznatiji formati za pohranu digitalnih dokaza s osnovnim karakteristikama bitnim za
lanac dokaza 1 zaStitu integriteta digitalnog dokaza. Evidentno je da niti jedan format ne sadrzi
metapodatke koji bi dali odgovor na pitanje SWs i 1 H, te nac¢in na koji bi se odrzao digitalni

lanac dokaza.

Tablica 1. Matrica postojecih formata az pohranu digitalnih dokaza

Naziv Podrzan od | Dali Koji meta-podaci Zastita Meta-podaci
formata strane format mogu biti integriteta | digitalnog
forenzickih | sadrzi pohranjeni ? digitalnih | lanca dokaza
alata meta- dokaza
podatke?
Raw[75] Svaki NE - - -
forenzicki
alat moze
citati raw
format

24



Tablica 1. Matrica postojecih formata az pohranu digitalnih dokaza (nastavak)

AFF[61,76,77 | AFF Tools DA Broj slucaja, MD5 Korisnicki
] Istrazitelja, Broj definirano (bilo
dokaza, Serijski koji broj parova
broj, Trenutno imena/vrijednos
vrijeme, zabiljeske i ti)
sl.
AFF4[76] LibAFF4 DA Broj slucaja, MD5 Korisnicki
(AFF4 tools) Istrazitelj, Broj definirano (bilo
dokaza, Serijski koji broj parova
broj, Trenutno imena/vrijednos
vrijeme, zabiljeske i ti)
sl.
DEB[77,78] DEB DA Naziv agencije, Hash — Datum i
preglednik, Istrazitelj, Opis, enkripcija | vrijeme, ID
DEB imager, Lokacija, Datum i aplikacije,
DEM cmd vrijeme, ID host-a, Potpis
wrrapper Opis host-a i sl. aplikacije,
Funkcije
aplikacije, ID
host-a, Pristup
DEB
komponentama
EnCase[79] EnCase, DA Broj slucaja, MDs5, -
FTK, Istrazitelj,Broj CRC -32
SMART,X- dokaza, Opis,
Ways, AFF Trenutno vrijeme,
Zabiljeske
GfZip[80] GFZ Tools DA Kao kod AFF SHAL, Kriptografski
(library) MDs5, potpisani meta-
SHAZ256, podaci
X509 i
kriptografs
ki potpis
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Tablica 1. Matrica postojecih formata za pohranu digitalnih dokaza (nastavak)

ProDiscover ProDiscover | DA Broj imidza diska, MDS5, NE
[81] Istrazitelj, Vrijeme | SHAI,
kreiranja SHA256,
imidza,sistemsko digitalni
vrijeme, potpis
SMART SMART DA Broj slucaja, MD35, NE
default[82] Istrazitelj, Broj CRC -32
dokaza, Opis,
Trenutno vrijeme,
Biljeske
SMART SMART, DA Broj slucaja, MDs, NE
Expert FTK imager Istrazitelj, Broj CRC -32
Witness dokaza, Opis,
Compressed Trenutno vrijeme,
[83] Biljeske

Danas ne postoji usvojen medunarodni standard koji daje preporuke za upravljanje lancem
dokaza, niti postoje preporuke prihvacene od strane ISO/IEC organizacije (na svjetskoj
razini), postoje samo preporuke i standardi na razini drzava ili grupa drzava. PokuSaj
standardizacije i postupanja sa digitalnim dokazima na medunarodnoj razini kroz CDESE" je
propao, a DFRWS je raspustio radnu skupinu za CDESF koncem 2007. godine.

Digitalnoj forenzickom zajednici je neophodan jedinstveni okvir pomocu kojeg bi se lanac
digitalnih dokaza mogao tretirati na isti nain u cijelom svijetu. Danas je Cest slucaj (narocito
kod teroristickih napada), da se neke kriminalne aktivnosti dogovore u jednoj drzavi na jednoj
strani svijeta, po€ine se u drugoj drzavi na drugoj strani svijeta, a sredstvo izvrSenja (neki
digitalni uredaj) se nalazi na sasvim tre¢em kraju svijeta. Pitanje koje su tu postavlja je gdje je
tu digitalni dokaz, te tko je, kada, gdje, zasto i kako rukovao sa njim, da li je dokaz ostao

nepromijenjen tijekom ovoga procesa ?

13 Common Digital Evidence Storage Format

26



POGLAVLJE IV

4 MODELI DIGITALNE FORENZICKE ISTRAGE I ZIVOTNI CIKLUS

DIGITALNIH DOKAZA

U ovom poglavlju je dan pregled modela digitalne forenzicke istrage. Modeli su bitni
osobama koje vode digitalne forenzicke istrage kako bi se pravilno razumio sam proces
digitalne forenziCke istrage, te u konacnici definirao 1 razumio pojam zivotnog ciklusa

digitalnog dokaza.

Proces prikupljanja digitalnih dokaza mora uvijek zapoceti na zakonit na¢in. To drugim
rije¢ima znaci, ukoliko postoji potreba za digitalnom forenzi€¢kom istragom, postupajuci
tuzilac ili sudac (sudac za prethodni postupak) mora dati pismeni nalog da istraga moze
zapoceti. S druge strane ukoliko se radi o korporativnim istragama, menadZzment poduzeca ili
Upravni odbor se mora sloziti sa ¢injenicom da se vodi interna istraga u stegovnom postupku.
U svakom slu¢aju mora postojati pisani dokument, u smislu odobrenja, naredbe ili rjeSenja o

pocetku istrage.

U kontekstu doticaja s digitalnim dokazima, situacija se razlikuje od zemlje do zemlje. U
nekim razvijenim Europskim zemljama i USA [3,84] postoje specijalizirane policijske
jedinice (engl. First Response Forces) koje su obucene 1 trenirane da rukuju s bilo kojim
tipom digitalnih dokaza. S druge strane, u nekim zemljama taj posao obavljaju policijski
sluzbenici koji nisu specijalizirani za taj dio posla.'*

Prema Medunarodnoj Organizaciji za Digitalne Dokaze (engl. International Organization on

Computer Evidence — IOCE) [45,85], kada je potrebno da osoblje dolazi u doticaj s digitalnim

14 Na primjer u Hrvatskoj, Bosni i Hercegovini, ali i Srbiji[128] prikupljanje digitalnih dokaza obavljaju istraZitelji koji vode
kompletan slucaj, te se tek naknadno, tijekom daljnje istrage angaZzira sudski vjestak u cilju prezentiranja digitalnih dokaza

pred sudom.
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dokazima, to osoblje mora biti obu€eno i educirano za taj posao. U mnogim slucajevima to
nije moguce, jer je digitalna forenzika veoma kompleksna znanstvena disciplina i1 zahtjeva
visok nivo ekspertize u viSe znanstvenih polja, kao $to su kriminalistika, pravo, informatika,

telekomunikacije 1 racunalne znanosti.

U vecini slucajeva se pojavljuje sljedece osoblje koje dolazi u doticaj sa digitalnim dokazima:

*  Osoblje koje prvo dolazi na mjesto dogadaja (engl. First responders);
*  Forenzicki istrazitelji (engl. Forensic investigators);

*  Sudski vjestaci (engl. Court expert witness);

*  Osoblje za provedbu zakona (engl. Law enforcement personnel);

*  Policijski sluzbenici (engl. Police officers);

e Zrtva (engl. Victim);

*  Osumnjiceni (engl. Suspect);

e Slucajni prolaznici (engl. Passerby).

Svatko od spomenutih moze narusiti integritet digitalnog dokaza u razli¢itim situacijama, i u
svakom trenutku je potrebno znati odgovor na pitanja: “Tko je dolazio u kontakt s digitalnim

dokazima” ?

Kako bi se lakSe razumio utjecaj ljudskog faktora na digitalne dokaze, te utjecaj na lanac
dokaza potrebno je dodatno opisati modele digitalne forenzicke istrage i zivotni ciklus

digitalnog dokaza.

4.1 Modeli i okviri digitalne forenzicke istrage

Kako bi digitalne forenzicke istrage bile S$to ucinkovitije, te u konacnici rezultirale

pronadenim 1 prihvac¢enim digitalnim dokazima, bitno je imati funkcionalan model. S takvim
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modelom se sam proces digitalne forenzicke istrage moze generalizirati, te se moZe napraviti
okvir za razumijevanje svih tehnika i tehnologija koje je neophodno upotrijebiti u samom
procesu digitalne forenzicke istrage. U mnogim situacijama istrage nece voditi ka uspjeSnom
procesuiranju pocinilaca kaznenih djela, veoma cesto zbog toga jer je loSa priprema i zbog
nekompletnost 1 nepostivanja propisanih procedura. Istrazitelji obicno nemaju dovoljno
znanja, alata 1 drugih potrebnih stvari za uspjeSan rad s digitalnim dokazima. Veoma Cest
problem je prikupljanje dokaza. U digitalnoj forenzickoj praksi postoji preko stotinu
procedura, preporuka i dokumenata koji opisuju rukovanje sa digitalnim dokazima. Zbog toga
je veoma bitno znati pravilno koristiti alate 1 metode, te upravljati Zivotnim ciklusom

digitalnog dokaza.

Analizom relevantne 1 recentne literature evidentno je da neki autori preporucuju model, a
neki okvir. U ¢emu je razlika izmedu modela i okvira? Prema ,,Oxford rije¢nik* okvir je “a
supporting or underlying structure” [40]. Neki drugi relevantni rjecnici definiraju okvir (engl.
framework) kao “a skeletal structure designed to support or enclose something” [86]. Moze
se re¢i da je okvir struktura dizajnirana da podrzi neku akciju. U forenzicki istragama, akcije

ukljucuju faze, korake ili nivoe.

S druge strane isti izvori definiraju model kao “a standard or example for imitation or
comparison and a representation, generally in miniature, to show the construction or
appearance of something”. U raCunarskom svijetu moze se re¢i da model predstavlja
apstrakciju necega $to se sastoji od dovoljno detalja da se moze upotrijebiti kao formula. Na
osnovu navedenog se moze utvrditi da postoji razlika izmedu modela i okvira. Model je nesto
Sto ¢emo primijeniti na odredenu situaciju, a okvir ¢emo koristili na mjestu aspekta. Model
generalizira proces kako bi se izgradio okvir koji bi pomogao ljudima da shvate $to proces

mozZe a Sto ne [41].

Kratak opis najrelevantnijih modela koji se upotrebljavaju u racunalnim (digitalnim)

istragama je dan u nastavku.
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4.1.1 Leejev model

Leejev model (2001) je baziran na znanstvenom CSI procesu poznatom po nazivu engl.
,,Scientific Crime Scene Investigation Process* [87]. Model identificiraju Cetiri koraka:
prepoznavanje, identifikacija, izdvajanje 1 rekonstrukcija. Na slici 2. je prikazan Lee
znanstveni CSI model (engl. Lee Scientific Crime Scene Investigation Model). Model je
fokusiran na sistemati¢an 1 metodican pristup istragama koji se moze primijeniti u bilo kom
kriminalnom slu€aju. Ograni¢enje modela je Sto analizira samo jedan dio procesa, a ne sve

procese, viSe je fokusiran na prikupljanje podataka a ne pripremu 1 prezentiranje tih podataka

[8].

Identifikacija

h 4

Prepoznavanje

Rekonstrukcija L Izdvajanje

Slika 2. Leejev S CSI model [3][8]

4.1.2 Caseyev model

Casey [2] je preporucio model koji je fokusiran na obradu 1 ispitivanje digitalnih dokaza.
Model je usmjeren na obradu 1 ispitivanje digitalnih dokaza kao najvaznije faze digitalne
forenzicke istrage, te je veoma slican Leejevom modelu. Prva i posljednja faza —
prepoznavanje i rekonstrukcija su identi¢ne kao kod Leejevog modela. Ovaj model je takoder

baziran samo na dijelu procesa digitalne forenzicke istrage.

30



Posljednja faza u samom modelu je proces rekonstrukcije, dok samo prezentiranje i

arhiviranje digitalnih dokaza nije jasno predstavljeno.

Prepoznavanje

Rekonstrukeija

Cuvanje, prikupljanje
i dokumentiranje

h 4

4.1.3 Okvir DFRW

Radna skupina za digitalne forenzicke istrage (engl. The Digital Forensic Research Working
Group, DFRW) je razvila okvir koji se sastoji od sedam faza nazvanih ,,klase* (slika 4.). Ove

klase koje definiraju okvir sluZe da kategoriziraju aktivnosti istraga u odredene grupe.

Slika 3. Caseyev model [2]

Klasifikacija,
usporedba i
izdvajanje

Specificnosti okvira moraju biti u velikoj mjeri redefinirane za svaku pojedinu istragu

ponaosob [88]. Ovaj okvir nije namijenjen da bude konacani sveobuhvatan, nego kao temelj

za daljnji rad koji ¢e definirati puni model 1 okvir za buduca istraZivanja. Model je

predstavljen linearno [8].
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Identifikacija Ocuvanje Prikupljanje | Ispitivanje

h
v

Odluka Prezentacija e Analiza

Fy

Slika 4. Okvir DFRW

4.1.4 Reith, Carr i Gunchev model

Ovaj model, koji je predstavljen 2002. godine ukljucuje neke nove komponente koje su
nedostajale u prethodnim modelima. Model se fokusira na procedure digitalne istrage i ima

devet faza [9]. Model je jako slican okviru DFRWS.

Identifikacija » Priprema »| Strategija pristupa  —» Cuvanje
Prikupljanje
Vracanje dokaza  €— Prezentacija [ Analiza [ Pregled

Slika 5. Reith, Carr & Gunchev model
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4.1.5 Kruss & Heisserev model

Prema modelu koji su osmislili Kruse 1 Heisser, proces digitalne forenzicke istrage se sastoji
od tri bazne komponente: pribavljanja dokaza, provjeru autenti¢nosti i analizu [11]. Ove

komponente su predstavljene na slici 6.

Potvrda dokaza

b J

Pribavljanje dokaza

Analiza podataka

Slika 6. Kruss 1 Heisserev model [11]

4.1.6 Model USDOJ

Model USDOJ (engl. The United States of America’s Department of Justice) se sastoji od
cetiri faze: prikupljanje, pregled, analizu i izradu izvjeStaja 1 apstrahiran je iz tehnologije [11].
Model je baziran tako da znatno bolje prepoznaje osnovne aspekte forenzickih procesa, a
zatim omogucuje izgradnju metodologije korak po korak. Ovo omogucava da se tradicionalno

fizicko forenzicko znanje primjenjuje 1 na elektronicke dokaze.
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Prikupljanje > Pregled
¥
lzviesice o Analiza

Slika 7. Model USDOJ [11]

4.1.7 ProSireni Ciardhuainev model

Model koji preporucuje Ciardhuain [8] je najcjelovitiji model koji se moze pronaci u
literaturi. Faze ovoga modela se nazivaju aktivnosti i ukupno ih je trinaest. Za razliku od svih
dosadasnjih modela, Ciardhuainev model eksplicitno predstavlja slijed informacija u
istragama, te obuhvaca puni opseg istraga, a ne samo procesiranje dokaza. Inkluzija slijeda
informacija u modelu, kao 1 aktivnosti istraga, ¢ini ovaj model obuhvatnijim od drugih
modela. On pruza osnovu za razvoj tehnika i alata za potporu u istragama [8]. Model je

predstavljen na slici 8.
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Svjesnost
v

Autorizacija

Planiranje

L Obavijest
L Pretraga i
identifikacija
L Prikupljanje
L Transport
L Pohrana
L Pregled
L Hipoteza
T— Prezentacija

L Dokaz/Odbrana

¥

Diseminacija

A

a~

F 3

I Y

Fy

A

F 3

F Y

Slika 8. Ciardhuainev model koji se sastoji od 13 aktivnosti

4.1.8 Nekoliko novijih modela

Model forenzickih procesa, preporucen od [89] se sastoji od Cetiri faze: prikupljanje, pregled,

analiza 1 izvjeS¢ivanje. Model je veoma sli¢an ranije opisanim modelima [39].
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Kohn, Eloff 1 Oliver (2006) su preporucili okvir koji je baziran na iskustvima drugih autora
[11]. Prema [90] , okvir za procese istraga ukljuc¢uje sve kombinacije odgovora na incident i

racunalne forenzike, a u cilju poboljsanja postojecih procesa.

Svi preporudeni okviri su upotrebljivi i imaju svoju kvalitetu. Cinjenica je da je veoma tesko
razviti jedan okvir koji bi se mogao upotrijebiti u svim procesima istraga. Neki autori
preporucuju mapiranje procesa naspram aktivnosti, a u cilju poboljSanja, te kreiranja novog
okvira. Takav primjer je 1 ,,Digital Forensic Investigation Framework koji je uspostavljen

kako bi ponudio jasan vodi€ koji bi trebalo slijediti u forenzickim procesima [10].

4.1.9 DEMF okvir (Digital Evidence Management Framework)

U poglavlju je predstavljeno nekoliko najceS¢e spominjanih modela koji se mogu pronaci u
dostupnoj literaturi. Neki od modela se baziraju samo na odredenim fazama digitalne istrage,
dok je najcjelovitiji Ciardhuaianev model, koji obuhvata sve faze digitalne forenzicke istrage.
Problem koji se pojavljuje u praksi je da u svakoj drzavi ne postoje iste standardne operativne
procedure 1 zbog toga se ne moze svaki model primijeniti u svakoj zemlji. U nekim
Evropskim zemljama (npr. Hrvatska, Bosna i Hercegovina 1 Srbija) ne postoji dovoljno
forenzickih eksperata koji se mogu nositi sa digitalnim dokazima u svim fazama istrage.
Najcesce su policijski sluzbenici ili istraZitelji ujedno 1 osoblje koje prikuplja pa 1 analizira
digitalne dokaze. Drugi problem je taj da niti jedan od pobrojanih modela ne pridaje vaznost
pojmu ,lanca dokaza“ i dokumentiranju lanca dokaza u forenzickim istragama. Svrha
svjedocenja o lancu dokaza je dokazati da dokaz nije primijenjen niti mijenjan kroz sve faze, i
mora sadrzavati dokumentaciju o tome kako se prikupljaju dokazi, kako su transportirani,

analizirani 1 prezentirani. Pristup dokazima mora biti pod kontrolom 1 revizijom [47].

Cjelovitost lanca digitalnih dokaza igra vrlo vaznu ulogu u digitalnom procesu forenzicke
istrage, s obzirom na ¢injenicu da u svakoj fazi istrage istraZitelji moraju znati gdje, kada 1
kako se otkrio 1 pronaSao digitalni dokaz, kada je, tko dolazio u kontakt s dokazima, i sl.
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Pravilno vodenje lanca dokaza mora ukljucivati dokumentaciju s odgovorima na sva ova

pitanja. Ako jedna od tih pitanja ostane bez odgovora, lanac dokaza je ugrozen i prekinut [48].

Bitnost dokumentacije 1 vodenja lanca dokaza su sredi$nja tocka predloZzenog okvira autora

Cosi¢ i Baga [12]. Glavne aktivnosti dane su u nastavku:

e Dopustenje ili dozvola
e Planiranje i priprema
e Faze lanca dokaza

o Identifikacija

o Prikupljanje

o Pregled

o Transport i Cuvanje
e Rekonstrukcija (hipoteza)
e Objavljivanje (dokaz/obrana)
e Zatvaranje slucaja

e Arhiviranje dokaza
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Slika 9. Okvir DEMF [12]

Slika 9. prikazuje kompletan slijed i1 faze u preporu¢enom okviru. PojaSnjenje svake faze je

dano u nastavku:

Dopustenje/Dozvola

Svaka istraga mora zapoceti na zakonit nacin, a to podrazumijeva pribavljanje pismenog
dopustenja. Proces prikupljanja digitalnih dokaza mora zapoceti uz pismeno dopustenje,
naredbu suda ili drZzavnog odvjetniStva ako se radi o zvani¢nim istragama ili dopusStenjem za
vodenje internih istraga ukoliko se radi o internim istragama unutar poduzeca ili korporacije.

U oba slucaja dopustenje mora biti pisani dokument [47].
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Planiranje i priprema

U ovim fazama istrazitelji ili drugo osoblje koje vrsi istragu joS§ uvijek ne dolazi u kontakt sa
digitalnim dokazima. Ovaj proces podrazumijeva izradu plana za istragu i autorizaciju od
strane lokalne institucije koja ¢e istragu i voditi. Autorizacija nije samo pribavljanje dozvole,
odnosno naredbe za provodenje istrage, neophodna je za dobivanje naloga za pretres za
koristenje bilo kojeg predmeta koji su pronadeni tijekom istraznog postupka. To znaci, ako
nemamo dozvolu, pronadeni dokaz ne moze biti prihvacen od strane suda'’. Otvaranje dokaza
1 dokaznog materijala propisano je Kaznenim zakonom drzave, te veoma cesto se odredene
istrage 1 obustavljaju zbog nepridrZzavanja ovog propisa i propisanih procedura. Zbog toga je
ova faza veoma bitna i ona determinira cijeli daljnji tok istrage. Takoder svi procesi u ovoj

fazi moraju biti zakoniti 1 dokumentirani na adekvatan nacin.

Faze lanca dokaza

Identifikacija

Faza identifikacije u preporu¢enom radnom okviru bazirana je na lokaciji i identifikaciji
opreme gdje je digitalni dokaz izvorno pohranjen. Radi se obi¢no o ra¢unalima, nosiocima
podataka, mreZi, ugradenim sistemima, mobilnim telefonima i sl. OkruZenje moZe biti manje
kompleksno npr. ra€unalo na kom se radi tzv. ,post-mortem* analiza, a moze biti veoma
kompleksno, npr. raunarstvo u oblacima (engl. ,,Clouding®), gdje je potrebno ukljuciti i
davatelje Internet usluga, druge agencije, korporacije 1 sl. Nista od toga se ne moze zapoceti
bez tzv. ,,posebnih istraznih radnji* koje moze odobriti iskljuc¢ivo sud uz adekvatnu naredbu.
U svakom slucaju potrebno je identificirati digitalni dokaz i izdvojiti ga iz gomile datoteka. U
specijalnim slucajevima kada se do dokaza mora do¢i ,,u letu (engl. ,,On the fly*) neophodno
je takoder poduzimanje posebnih istraznih radnji, a pomocu kojih se vrsi tzv. ,presretanje

komunikacija‘ u cilju pribavljanja ovih dokaza. Veoma Cest slucaj je kada se izvrsitelji nekog

13 Radi se o ,,nezakonito prikupljenom dokazu“ kojeg sud neée prihvatiti
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kaznenog djela nalaze na teritoriji viSe drzava, te razmjenjuju elektronicku postu putem raznih
servisa za razmjenu informacija. Obzirom da je poznat samo digitalnih identitet tih lica, a ne
stvarni, obi¢no se vrsi presretanje svog prometa izmedu tih lica, a sve u cilju identifikacije 1

pronalaska digitalnih dokaza koji mogu upucivati na neko kazneno djelo.

U ovoj fazi potrebno je pridrzavati se Lokardovog principa razmjene (engl. Locard Exchange
Principle), koji pretpostavlja da uvijek dolazi do razmjene materije izmedu dva objekta koji
dolaze u kontakt na mjestu zlo¢ina. To znaci da na mjestu zlo¢ina uvijek ostaju tragovi koje je
potrebno pronaci [43]. Lokardov princip razmjene se primjenjuje i u digitalnim istragama,
npr. kada dva racunara komuniciraju na mrezi izmedu njih se razmjenjuju odredene
informacije (TCP/IP komunicira izmedu ta dva raunara). Bilo kakva komunikacija s nekim
ra¢unalom, putem mreze, USB diska, CD/DVD ROM-a i sl. ostat ¢e zabiljezena u nekim ./og

datotekama ili barem u privremenoj memoriji racunala dok je racunalo ukljuceno.

Mjesto zlocina
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Slika 10. Lokardov princip razmjene [2]

Cijelo vrijeme se mora imati na umu da digitalni dokaz moze biti u privremenom stanju (npr.
u RAM memoriji ili SWAP datoteci), 1 u tom slucaju se mora raditi tzv. ,,7ziva akvizicija*
(engl. Live aqusition). Zivom akvizicijom se pored datoteke vrii povrat i vremenskog Ziga,
datoteka registara, swap datoteka 1 ostali detalji iz memorije [7]. Stoga se prije zapoCinjanja
samog procesa digitalne istrage — faze prikupljanja mora identificirati o kakvoj ¢e se akviziciji

raditi.
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Prikupljanje

Proces prikupljanja digitalnih dokaza je najosjetljivija faza, jer u vecini slucajeva je ovo prvi
kontakt s fizickim medijem na kom se dokazi nalaze-hardverom. U ovoj fazi osoblje mora biti
veoma pazljivo, jer digitalni dokaz se nalazi u digitalnom formatu (niz nula i jedinica), 1
mogu nalaziti dokazi se izuzima, radi se akvizicija i priprema za kasniju analizu. Ova faza je u
fokusu mnogih znanstvenih istrazivanja, jer svaka, pa 1 najmanja greska u ovoj fazi, moZze biti
pogubna za daljnji tijek istrage. Cosié i Ba¢a su u ve¢ spomenutim istrazivanjima upozoravali

na rizike iz ove faze.

Pregled

Sve ono $to je napisano i re¢eno za fazu prikupljanja vrijedi i za fazu pregleda. Pregled
digitalnih dokaza zahtjeva visok nivo znanja i1 ekspertize iz viSe razli¢itth domena —
poznavanje forenziC¢kih znanosti, tehnic¢kih i informacijskih znanosti, poznavanje procesa
kriminalisticke istrage te prava. U ovoj fazi je veoma bitno imati kontrolu nad integritetom
digitalnih dokaza. Svaki korak mora biti dokumentiran, a lanac dokaza se mora mo¢i dokazati
u ovoj fazi. Proces pregleda (analizu podataka) obi¢no rade racunalni forenzicki eksperti, ali
u nekim slu¢ajevima u nekim zemljama, sud moZe zahtijevati angaziranje vjeStaka
Informacijsko-komunikacijske struke. Ova vanjska ekspertiza mora biti neovisna 1 mora se
bazirati na znanstvenim metodama koje vjeStak koristi. Ovisno od veli¢ine ulaznih podataka,
koji danas mogu biti reda terabajta, na izlazu moze biti veoma mnogo, malo ili nikako
podataka koje treba analizirati. Ovdje vrijedi princip ledenog brijega (slika 11.). Naime,
veoma malo podataka se moZe prona¢i regularnim pregledom izuzete opreme. Vecina
informacija je kodirana, kriptirana, skrivena, obrisana, i na neki od nacina zasti¢ena kako je
istrazitelji ne bi mogli pronaci. Danas postoje posebne anti-forenzicke tehnike ¢ija je osnovna
namjena skrivanje, brisanje, mijenjanje podataka u cilju onemogucavanja regularnih

forenzickih alata [91,92]. Ukoliko digitalnu antiforenziku promatramo s aspekta primarne
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namjene, 1 poStujuci ¢injenicu da se radi o tehnologiji, moZe se rec¢i da je to skup metoda 1
tehnika ¢ija je primarna namjena kompromitiranje procesa digitalne forenzicke istrage,
manipuliranjem sustava 1 naruSavanjem integriteta digitalnog dokaza [92]. Stoga se ova

¢injenica nikako ne smije zanemarivati tijekom cijelog procesa.

DOSTUPNI PODACI

A
/ \ N

\ T

) \ !

OBRISANI PODACI \ "
KRIPTOVANI PODACI o
SKRIVENI PODACI 90% :
L]

K

-

Slika 11. Princip ledenog brijega koji vrijedi kod pretrage digitalnih dokaza

Transport i Cuvanje

Transport 1 Cuvanje digitalnih dokaza su faze koje se periodi¢no ponavljaju. U ovim fazama
digitalni dokazi su posebno osjetljivi, jer su pod utjecajem raznovrsnih faktora (osoblje,

tehnicki faktori, razlicite nepogode).

Rekonstrukcija

Tijekom cijelog procesa digitalne forenzicke istrage, osoblje koje vodi istrage mora imati
postavljenu polaznu hipotezu koju treba dokazati ili pobiti. U nekim slozenijim sluc¢ajevima

obi¢no se postavi viSe hipoteza, jedna glavna i nekoliko pomoénih. Na ovaj nacin se
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pokusava dokazati §to se uistinu dogodilo. Proces rekonstrukcije je proces u kom se slazu
kockice, cjelina se sastavlja iz dijelova koji su disperzirani, koji se moraju prepoznati,

prikupiti. Ova faza se mora dokumentirati.

Objavljivanje rezultata

Proces objavljivanja rezultata digitalne istrage podrazumijeva prezentaciju rezultata na
samom sudenju ukoliko se radi o zvani¢nim istragama, ili ukoliko se radi o internim istragama
unutar korporacija, na sastanku uprave. Objavljivanje rezultata takoder podrazumijeva
dokazivanje 1 obranu i na kraju diseminaciju rezultata kroz baze znanja. Svaka korporacija, pa
1 sam sud, ima svoj vlastiti sustav baza znanja u koji pohranjuje ove rezultate za buduce

koristenje.

Zatvaranje slucaja

Posljednja faza u procesu digitalne forenzicke istrage nije predstavljanje digitalnih dokaza
pred sudom. U nekim slucajevima postoji potreba da se rukuje s originalnim dokazima, a u toj
fazi dolazimo u direktni kontakt , te se strogo mora voditi evidencija i ocuvati lanac dokaza.
Digitalni dokazi prolaze kroz svoj Zivotni ciklus 1 na kraju tog ciklusa se moraju pohraniti 1

arhivirati (zatvaranje slucaja).
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Tablica 2. Usporedba najcesée koristenih modela [12]

Faze/ Plani Identifikacija Ispitivanje, | Prezentiranje | Diseminacija,
Razine/ priprema | (Prepoznavanje) | Informacije |i Zatvaranje
Aktivnosti . Prikupljanje 1 Analiza Izvjescivanje | slucajai
éuva_nj e Povrat
dokaza
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model baziran
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model
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Heisserev + >
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r

Ly
¥

v

Modli i okviri digitalne forenzicke istrage
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U tablici broj 2. je dana usporedba pobrojanih modela. Postoji veliki broj
faza/razina/aktivnosti koje su sliéne od modela do modela. U nekim su aktivnosti iste ali su
nazivi razlic¢iti. Kao §to se moZe primijetiti neki modeli su nekompletni i baziraju se samo na
nekim fazama, dok su neki cjelovitiji 1 obuhvatniji od drugih (Ciardhuainev model).
Preporuceni model baziran na lancu dokaza (engl. ,, Chain of Evidence * model) autora Cosic 1

Baca takoder pokriva sve faze digitalne forenzicke istrage.
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Slika 12. Dijagram slucajeva upotrebe preporuc¢enog modela

Slucajni prolaznik

Na slici 12. je prikazan UML dijagram slu¢ajeva upotrebe preporucenog okvira baziranog na
lancu dokaza. Evidentno je da u okviru korespondira nekoliko glavnih aktera: Policijsko
osoblje (Osoblje prvo na licu mjesta, istrazitelji), Slucajni prolaznici, Sudski vjestaci, Obrana,

OdvjetniStvo 1 Sud. Svaki od u€esnika ima svoju ulogu.
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4.2 Zivotni ciklus digitalnog dokaza

Ne postoji eksplicitna definicija zivotnog ciklusa digitalnog dokaza, ali se moze upotrijebiti
definicija digitalne datoteke u kontekstu digitalnog arhiviranja i informacije. Prema Hodgeu
[93], u “Best Practices for Digital Archiving—An Information Life Cycle Approach”, postoji

nekoliko faza u zivotnom ciklusu informacije:

*  Kreiranje (engl. Creation),

*  Akvizija i prikupljanje (engl. Acquisition and collection),

* Identifikacija i katalogizacija (engl. Identification and cataloguing),
*  Pohranjivanje (engl. Storage),

*  Ocuvanje (engl. Preservation), te

e Pristup (engl. Access).

Postoje sli¢nosti u zivotnom ciklusu digitalnog dokaza. Prva faza u zivotnom ciklusu
digitalnog dokaza nije faza kreiranja, jer u procesu digitalne forenziCke istrage ve¢ imamo
digitalnu datoteku koja je kreirana u nekom ranijem periodu. Ova datoteka e postati digitalni

dokaz tek u buduénosti u nekoj sljedecoj fazi.

Prva faza u Zivotnom ciklusu digitalnog dokaza je identifikacija 1 prikupljanje. U ovoj fazi,
istrazitelji koji vode forenzicke istrage moraju pregledati ogromne koli¢ine podataka kako bi
pronasli nesto Sto se moze dovesti u vezu sa dokazima. Ova faza je veoma kompleksna i
postoji mnogo utjecaja koji mogu narusiti lanac dokaza.

Sljedec¢a faza zivotnog ciklusa je pregled ili ispitivanje. U ovoj fazi kontakt s digitalnim
dokazima imaju istraZitelji 1 sudski vjeStaci. Faza ispitivanja podrazumijeva identifikaciju
potencijalnih digitalne dokaze i odvajanje od druge velike koli¢ine digitalnih datoteka.

Proces pohrane i transporta su faze koje su neizostavne u ovom krugu. Sve vrijeme, tijekom

cijelog procesa, mora se ocuvati 1 odrzati lanac dokaza.
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Faza izvjeS¢ivanja 1 objave rezultata podrazumijeva prezentiranje digitalnih dokaza pred
odvjetnistvom/sudom. U ovoj fazi kontakt sa digitalnim dokazima pored istrazitelja, sudskih
vjeStaka imaju 1 obrana 1 odvjetnistvo.

Prezentiraju se rezultati forenzicke istrage, na kraju se slucaj zatvara, digitalni dokazi se
pohranjuju i arhiviraju.

Kada uzmemo u obzir sve ove aspekte i ¢injenice, moze se re¢i da zivotni ciklus digitalnih
dokaza moze poceti s identifikacijom 1 prikupljanjem, nastavlja s ispitivanjem 1

izvjeStavanjem, i zavrSava pohranom i arhiviranjem.

: . p3-forenzicki a.
pl—o;obhe za hitne istraditelj AlD p4-obrana
slucajeve J
As i O
All
pS-Tuzitelji
A6
t1-prvi kontakt sa . .
digitalnim dok: 4 !
- e ad tl-pﬁkuL:Elanje;ana]izai
i izviestavianja (najvedi utjecaj na A13
D7 Siidskiviestak digitalne dokaze) Al2
p2-ostali (2rtva, osumnjiceni, sluéajni
prolaznici)
A7
po-sud
Al4
t3-izvijesce

Slika 13. Zivotni ciklus digitalnog dokaza modeliran Petri mrezama [18]

Na slici 13. je prikazan Zivotni ciklus digitalnog dokaza modeliran Petrijevim mreZama (engl.
Petri nets). U svim fazama zivotnog ciklusa razli¢ito osoblje dolazi u kontakt s digitalnim
dokazima, te postoji opasnost od naruSavanja integriteta dokaza Sto u kona¢nici moZze utjecati
na odluku sudca.

Proces prikupljanja digitalni dokaza nije tako jednostavan jer istrazitelji i osoblje koje provodi
digitalne istrage moraju tocno znati sa ¢ime se susrecu i Sto ih oCekuje kada prvi puta dodu u
kontakt sa digitalnim dokazima [43]. Ova tvrdnja nije trivijalna ako uzmemo u obzir da samo
jedan pogreSan korak moze biti fatalan za cijeli tijek istrage. Na primjer, ukoliko osoblje koje
provodi forenzicke istrage ugasi ,,Zivo* ra€unalo s Windows XP operativnim sustavom preko

50 datoteka ¢e biti promijenjeno i 5 novih datoteka ¢e biti kreirano pri prvom sljede¢em
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pokretanju sustava [13]. Ovo prakticki zna¢i da samo jedan neoprezan korak moZze uzrociti da

se dokazi nepovratno izgube 1 narusi njegov integritet.

Postoji viSe preporuka i1 pokuSaja standardizacije u ovom polju. Prva organizacija koja je
uspostavljena sredinom 90tih sa ciljem da ,,0sigura harmonizaciju metoda 1 prakse na
medunarodnoj razini i garantira upotrebu digitalnih dokaza u sudovima drugih drzava‘® [94]
je bila medunarodna organizacija za digitalne dokaza (engl. International Organization of
Computer Evidence - IOCE). 10CE je dala preporuku za nekoliko principa povezanih s
digitalnim dokazima. Direkcija Federalnog Kriminalistickog Laboratorija'® je 1998. godine
formirala Znanstvenu radnu skupinu za digitalne dokaze (engl. - Science Working Group on
Digital Evidence - SWGDE). Ova radna skupina je objavila viSe dokumenata najbolje prakse,
vodica, preporuka i tehnickih izvjestaja. Ovi tehnicki dokumenti nisu imali tehnickih detalja,

ali su se mogli upotrijebiti kao okvir za razvoj odredenih modela.

Radno tijelo za digitalnu forenziku SAD-a'’ (engl. Digital Forensic Research Workshop -
DFRWS) je 2001.godine zapocela kao radionica, 1 nastavila je s radom 1 nastojanjima da u
okruZenje unese akademskom i prakti¢no znanje. Svaka od ovih organizacija je imala principe

1 procedura ali ne i tehnicke detalje kako implementirati ove preporuke.

4.3 Osiguranje integriteta digitalnih dokaza

Postoji viSe metoda i1 preporuka za digitalno potpisivanje digitalnih dokaza od strane ljudskog
faktora koji dolazi u dodir sa njima. Najce$¢i nacin je digitalni potpis. Ova metoda
podrazumijeva upotrebu asimetricne kriptografije. Osoba koja potpisuje upotrebljava tajni
klju¢ da generira digitalni potpis, i bilo tko moZe provjeriti potpis upotrebljavajuci objavljeni
javni klju¢ u vidu certifikata potpisnika. Ova metoda ima mnogo nedostataka kao $to su
slozenost, sporost, klju¢evi mogu biti ugrozeni, certifikat moze isteci, privatni klju¢ uvijek
mora biti zaStiCen. Integritet digitalnog dokaza osigurava da je informacija kompletna i

nepromijenjena od vremena akvizicije (izuzimanja) pa do kraja procesa.

'8 Direkcija Federalne Kriminalisticke Laboratorije je djelovala kao dio Federalnog ureda za istrage (engl. Federal Bureau of
Investigation-FBI) SAD-a. Cilj je bio da SWGDE bude Americka komponenta IOCE-a.

'7 Prva radionica DFRWS je odrzana 2001.g. u Utica, New York u SAD-u. Okupila je preko 50 sveu¢ilidnih istrazivaca,
racunalnih forenzickih istrazitelja i analitiCara. Ovaj dogadaj je sponzoriran od strane Air Force Research Laboratory
(AFRL).
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Prema preporukama SWGIT [95] postoji viSe metoda za osiguranje integriteta dokaza:

funkcija sazetka, vizualna verifikacija, digitalni potpis, pisana dokumentacija, CRC (engl.

Cyclic redundancy check) funkcija, enkripcija, vodeni zig 1 metode vlasnistva. U tablici 3. je

dan pregled metoda za osiguranje integriteta digitalnih dokaza.

Tablica 3. Pregled metoda za osiguranje integriteta digitalnog dokaza [48]

Metoda Duzina Opis Prednosti Nedostatci

Cikli¢na provjera CRC cesto Veoma Slaba sigurnost

redundancije (engl. koriStena metoda jednostavno | i osiguranje

Cyclic redundancy prilikom transfera za upotrebu, | sazetka

checks, CRC): datoteka — provjera | veoma brza, | funkcije,

CRC 16 16 bit uspjesnosti samog | malo problem s

CRC 32 32 bit transfera. podataka na | ,,analizom

CRC 64 64 bit 1zlazu poruke, veoma
lako generirati
drugu poruku
koja rezultira
istim CRC-om

Kriptografska Funkcija sazetka — | Veoma lako | tzv. ,,Collision

funkcija sazetka matematicki izraéun | je izraunati | and Preimage

(engl. koji rezultira vrijednost attack*, osim

Cryptographic generiranjem sazetka za SHA 224/256 1

hash function): broj¢ane vrijednosti | bilo koju SHA 384/512

MD2 128 bit ovisno od ulaznih poruku,

MD4 128 bit podatka. Ova relativna

MD5 128 bit vrijednost sigurnost

SHA1 160 bit predstavlja funkcije,

SHA224/256 224/256 bit | vrijednost sazetka kriptografija

SHA384/512 384/512 bit | (engl. hash value). | funkcije
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Tablica 3. Pregled metoda za osiguranje integriteta digitalnog dokaza (nastavak) [48]

Digitalni potpis Ovisno o Rezultat je saZzetak | Povezanost | Sporost,
(engl. Digital funkcije koji je kriptiran sa | identititeta s | kompliciranost
signature) sazetka koja | specificnim integritetom. | implementacije
se privatnim kljucem.
upotrebljava | Integritet datoteke
moze biti
verificiran
upotrebom funkcije
sazetka 1 javnog
kljuca.
Vremenski zig Ovisno od | Obicno se Povezuje Kompliciranost
(engl.Time Stamp) | funkcije upotrebljava za datum i implementacije,
sazetka koja | zapisivanje vrijeme sa ovisnost od
se deSavanja, u kom integritetom | ,,tre¢ih strana®.
upotrebljava | slucaju je dogadaj

obiljezen s
vremenskim
pecatom. U
datote¢nom sustavu
vremenski Zig
ukazuje na datum 1
vrijeme kreiranja ili
modifikacije
datoteke.
Vremensko
oznacavanje s
povjerenjem je
proces sigurnog
¢uvanja vremena
kreiranja 1

modifikacije
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Tablica 3. Pregled metoda za osiguranje integriteta digitalnog dokaza (nastavak) [48]

Kodirnaje (engl. Ovisno od | Kodiranje je proces | Visoka Sporost,
Encryption) algoritma prijenosa sigurnost kompleksnost
koji se informacija implementacije
upotrebljava | (plaintext) 1 odrzavanje
upotrebljavajuci

algoritam  (cypher)
kako bi se ucinio
,Lhecitak za bilo
koga tko nema
specificno  znanje
(obicno je to kljuc).
Rezultat procesa je
kodirana
informacija.
Kodiranjem se Stiti
integritet 1
povjerljivost

informacije.

Prema Hosmeru [94,96] preporuc¢ene metode su metoda cikli¢ne kontrole pogreske s CRC16,
CRC32, jednosmjernim algoritmom sazetka, SHA-1, MDS5, MD4, MD2 1 digitalni potpis
RSA, SA1PGP.

Danas najve¢i broj dostupnih forenzickih aplikacija upotrebljava neki od dostupnih
algoritama za provjeru sazetka (engl. Hashing ili Checksum) za verifikaciju integriteta
digitalnog dokaza. NajviSe zastupljeni su MDS5 (Message Diggest 5) 1 SHA1 (Secure Hash
Algorithm I). Zbog prijavljenih slabosti ovih algoritama (MD35 i SHA0) [39], NIST'® i druge

organizacije za osiguranje integriteta digitalnih dokaza preporucuju da se upotrebljavaju

18 NIST - Natinal Institute of Standard and Technology je nacionalni institut za standardizaciju i tehnologije SAD-a.
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viSestruki algoritmi kako bi se reducirao rizik od napada i slabosti koje su se pojavile u

koriStenju ovih algoritama.

Neke aplikacije upotrebljavaju seriju SHA 2 algoritama: SHA-224, SHA-256, SHA-384 i

SHA-512, algoritme koji generiraju duze sazetke.

4.4 Okvir za upravljanje digitalnim dokazima (engl. Digital Evidence Managemet

Framework)

U ranijim radovima autori [19,47,49] su dali preporuke za okvir, koji bi mogao sluziti kao
osnova za izgradnju sustava u kom bi se mogao ocuvati integritet digitalnih dokaza, dokazati
oCuvanost lanca dokaza, te imati kontrola nad dokazima tijekom cijelog procesa digitalne
istrage. IstraZivanja je financiralo Ministarstvo znanosti, obrazovanja 1 Sporta, Republike
Hrvatske, kroz znanstvene projekte ,,Metodologija vrednovanja biometrijskih karakteristika*
(016-0161199-1721) 1 prakticni projekt ,,ViSestruka biometrijska autentifikacije pomocu
pametne kartice® (2008-043).

Okvir bi omoguc¢avao da se svakog trenutka zna odgovor na pitanja SW's & 1 H. Slika 14.
pokazuje izgled preporucenog okvira na visokoj razini apstrakcije. Okvir pokazuje Zivotni
ciklus digitalnog dokaza u svim fazama istrage, te potencijalne ranjivosti koje mogu biti
iskoriStene kako bi se naruSio integritet digitalnog dokaza, a samim time naruSio i lanac
dokaza. Autentifikacija na sustav bi se vrSila nekom biometrijskom karakteristikom korisnika
sustava (otiska prsta, zjenica oka 1 sl.). Korisnici bi mogli biti istrazitelji, sudski vjestaci,
tuzitelji ili neko drugo zvani¢no osoblje. Odmah nakon autentifikacije na sustav izraCunavao
bi se sazetak nekom od dostupnih funkcija za izracun koje generiraju dulji sazetak (SHAS12
ili MDS), te bi se vrSila provjera da 1i osoba ima pravo pristupa na sustav. U bazi podataka

korisnika sustava morali bi uzorci biometrijskih karakteristika sa vrijednostima sazetka. "

1 Danas veéina zemalja u EU ali van EU (Bosna i Hercegovina i Srbija npr.) ve¢ imaju baze podataka svojih gradana u
kojima su za svaku osobu pohranjene biometrijske karakteristike. To je jedan od uvjeta iz mape puta EU a kako bi svi gradani

u EU imali biomerijska osobna dokumenta.
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Slika 14. Pogled na DEMF - visoka razina konceptualizacije

U prvoj fazi zivotnog ciklusa digitalnog dokaza pristup dokazu imaju osumnji¢eni, svjedoci,
slu¢ajni prolaznici (npr. Internet cafee), te osoblje koje prvo dolazi na lice mjesta (engl. first
responders). Njihov utjecaj na digitalne dokaze u ovoj fazi je jako velik. U ovoj fazi se mora
pridrzavati IOCE® principa, jer mala nepaznja zna¢i nepovratno izgubljene dokaze'. Nakon
Sto je korisnik sustava izvrSio prijavljivanje, ukoliko se radi o istrazitelju, sudskom vjeStaku,
ili nekom drugom tko je ovlaSten za rukovanje digitalnim dokazima izvr$io bi se izraun
sazetka digitalnog dokaza ponovno koriStenjem MDS5 1 SHAS512 funkcije. Nakon toga bi se
dodavao sazetak razloga pristupu digitalnim dokazima, ovo bi obi¢no bila naredba suda,
naredba nadleZnog tuZilastva i sl., te sazetak IOCE procedure ili nekog Pravilnika o rukovanju

digitalnim dokazima. Sljedece Sto je jako bitno je dodavanje vremenskog Ziga. On naime

2% principi koje je propisala medunarodna organizacija za digitalne dokaze
2! Racunalo koje je ukljudeno nikako se ne smije ugasiti jer se moZe desiti da se dokazi nalaze u tzv. latentnom stanju, ili

ukoliko je pokrenut program za kriptiranje sadrzaja diska, usb-a i sl. nakon §to se racunalo ugasi $ifra koja je bila rezidentna u

memoriji raCunala nepovratno se gubi.
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pokazuje (dokazuje) toCan datum 1 vrijeme kada se pristupalo dokazima. Za ovu
funkcionalnost se moze Kkoristiti interni sustav za vremensko oznacavanje ukoliko ga
institucije imaju, ili se moze koristiti usluga tzv. tre¢ih lica (vremensko oznacCavanje sa
povjerenjem) gdje kljuénu ulogu igra TSA (engl. Time Stamp Authority) od koje dobivamo
vremenski pe€at [48,94]. Prilikom dobivanja vremenskog pecata digitalni dokaz nece biti
ugrozen jer se ne potpisuje on nego iskljucivo njegov sazetak (hash vrijednost). Sljedece Sto
se u sustavu deSava je dodavanje lokacije odnosno mjesta gdje je pristupano digitalnom

dokazu.

Danas ve€ina tzv. ugradenih sustava i1 digitalnih uredaja u sebi ima ugraden gps-om (eng.
Global positioning system) ili a-gps (eng. Assisted gps) koji je podrZan od strane davatelja
mobilnih usluga a koji moze sluziti za tzv. geo-oznacavanje. Ukoliko se radi o zvani¢nim
institucijama svaki gps uredaj koji moze odrediti to¢nu lokaciju, moZe se upotrijebiti u ove
svrhe. Cuvanjem ovih podataka uvijek bi se znalo to¢no mjesto gdje se rukovalo sa digitalnim
dokazima. Ovaj skup podataka dodatno bi se mogao osigurati implementiranjem
infrastrukture javnog kljuca (engl. Public Key Infrastructure, PKI) potpisivanjem ove skupine

podataka sa tajnim klju¢em. Generalno okvir bi se mogao predstaviti kao sljedeca funkcija[1]:

CoDe =f { fingerprint of file, //what
biometrics characteristic, //who
time stamp, //when
gps_location, //where [1]
reason, //why
set_of procedures}; /’how

U posljednje dvije godine nekoliko autora iz Velike Britanije, Spanjolske, Omana, Brazila i
Malezije, se bavilo pokuSajima izgradnje slicnih okvira ili pokuSajima implementacije ili cak

formaliziranja DEMF-a [6][20][21][22][23][24][25][26].
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POGLAVLJE V

5 PRIHVATLJIVOST DIGITALNIH DOKAZA

U ovom poglavlju je pojasnjen koncept prihvatljivosti digitalnih dokaza, te su predstavljeni
rezultati istrazivanja na temu prihvatljivosti digitalnih dokaza u sudovima u Bosni 1
Hercegovini. Cilj je da se stekne uvid u nacin na koji sudci rezoniraju kada trebaju donijeti
odluku o prihvatljivosti digitalnih dokaza, te da se istrazi trenutna situacija u sudovima u
Bosni 1 Hercegovini kada je u pitanju prihvatljivost i ouvanje lanca dokaza. Unutar poglavlja
¢e biti prezentirani 1 rezultati preliminarnog istrazivanje koje je provedeno u sudovima u

Bosni 1 Hercegovini, a na temu prihvatljivosti digitalnih dokaza u kaznenom postupku.

Prihvatljivost (engl. Acceptability) digitalnih dokaza je pojam koji determinira da li ¢e
potencijalni digitalni dokaz uistinu i postati dokaz u konacnici, koja obi¢no dobiva sudski
epilog ukoliko se radi o zvani¢nim, drZzavnim istragama. Suci odlucuju koji ¢e dokaz biti
prezentiran ili ne u njihovoj sudnici. Isto tako, suci odlucuju o angaziranju sudskih vjestaka
za oblast informatike koji ¢e svjedocCiti o znanstvenim aspektima potencijalnih digitalnih
dokaza. Danas postoji veoma malo objavljenih radova koji opisuju kako suci donose tu
odluku [55,56,97]. U okruZenju (zemlje Balkana ali 1 Sire) nije bilo javno objavljivanih

rezultata ovakvih ili sli¢nih znanstvenih istrazivanja.

Bitno za razumijevanje prihvatljivosti digitalnih dokaza je razumijevanje dva osnovna
principa koji se spominju kod prihvatljivosti digitalnih dokaza na sudovima. To su Daubertov
princip 1 Fryeov test. Daubertov princip je, kako je ve¢ spomenuto, zamijenio dugo godina
koriSteni ,,Fryev test, a prema njemu se sve viSe uvodi znanost i znanstvene metode kao
obavezne kod vjeStaCenja 1 prezentiranja digitalnih dokaza. O ovome je detaljnije pisano u

treCem poglavlju.

Americ¢ko Pravilo 702 kao dio Federalnog zakona o dokazima (engl. Federal Rules of
Evidence) daje smjernice za kvalifikacije vjeStaka i umanjuju moguénosti pristranosti u
vjestacenju. Pravilo 702 Ameri¢kog zakonodavstva se koristi kao preventiva mogucim

nagadanjima od strane vjesStaka, a koje bi sudac mogao koristiti [97].
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5.1 Provedeno istraZivanje na temu prihvatljivosti digitalnih dokaza u sudovima

u Bosni i Hercegovini

U cilju ustanovljenja na koji nacin se digitalni dokazi prihvac¢aju u sudovima u Bosni i
Hercegovini, uradeno je preliminarno istrazivanje u nekoliko sudova u razli¢itim dijelovima
Bosne 1 Hercegovine, razlicite razine, op¢inski, Zupanijski 1 drzavni Sud BiH. Obuhvaceni su
iskljucivo suci koji odlucuju u ,,kaznenom postupku‘ (tzv. ,.krivicari*) koji se svakodnevno
susre¢u sa digitalnim dokazima. IstraZivanjem nisu obuhvaceni suci koji odlucuju u
gradanskim parnicama — parni¢nom postupku, jer se tu digitalni dokazi pojavljuju veoma

rijetko ili u skoro zanemarljivo malom procentu.

5.1.1 Uvod

Kako bi bili pravilno informirani i mogli donositi odluke o prihvatljivosti digitalnih dokaza u
sudnici, te razumjeti svjedoCenje sudskih vjeStaka, suci i porota moraju imati odredeno znanje

o informacijsko-komunikacijskim tehnologijama [3,57,98].

Veoma cesto to znanje nije bazirano na formalnim obukama i edukaciji, nego na osobnom
iskustvu 1 znanju koje je steCeno upotrebom racunala i interneta [28,99]. Mason [100] je u
svojim istrazivanjima predstavio nekoliko kompleksnih situacija sa kojima se suci susrecu 1 sa

kojima se moraju nositi u sudnici sa kojom predsjedavaju:

- Sucu je prezentirana tzv. ,,log datoteka“**

s mreznog servera, koja pokazuje da je upad
u server doSao sa posebne IP adrese. Zapisi davatelja Internet usluga (engl. Internet
Service Provider - ISP) pokazuju da je IP adresa pripadala racunaru s posebnim
prebivaliStem u vrijeme incidenta. Ova informacija bi trebala biti upotrijebljena da
,hepropisno* identificira osobu kao prijestupnika.

- Sucu je prezentirana povijest poziva i zapisi davatelja telefonskih usluga koji pokazuju
da je jedan mobilni telefon upotrijebljen za poziv prema drugom mobilnom telefonu.

Sudac 1 porota mozda pogreSno vjeruju da ovaj dokaz dokazuje da su vlasnici ova dva

telefona imali konverzaciju.

22 Datoteka koja se nalazi na mreznom posluZitelju a u kojoj su zabiljeZana sva desavanja kako na sistemskom dijelu, tako i
na mreznom i aplikacijskom dijelu posluzitelja.
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Meta podaci Microsoft Word dokumenta ukljucuju ime osobe koja je registrirala
softver. Osim u slu¢aju da se ta informacija namjero izbriSe, ona ostaje u svakom
dokumentu koji je generiran s Office aplikacijom. Sudac koji vodi slu¢aj obicno
zakljucuje da meta podaci koji su ukljueni u dokument dokazuju da ime te osobe
identificira autora dokumenta.

Digitalni potpis na elektroni¢kom dokumentu moze biti prihvacen od strane suda kao
dokaz da je vlasnik potpisa ujedno 1 tvorac elektroni€¢kog dokumenta. Ukoliko je
elektronicki potpis kompromitiran funkcija elektronskog potpisivanja se moze
zloupotrijebiti. Ukoliko to sudac ili porota ne razumije, krivotvoren dokument moze

biti prihvacéen kao legitiman u procesu [100].

Jedna od situacija s kojima se suci susrecu u kaznenom postupku, a u kojoj moraju znati

donijeti ispravnu odluku je 1 sljedeca:

Od administratora jednog web portala 1 davatelja Internet usluga (engl. Internet
Service Provider) dobiveni su podaci o licu koje je ¢inilo DDoS napad (engl.
Distributed Denial of Service) na jedan web portal. Podaci su sadrzavali IP adresu s
datumom i vremenom kada je davalac Internet usluga tu adresu dodijelio licu.
[zuzimanjem 1 pregledom racunala ustanovljeno je da raCunalo koristi osoba koja
nema nikakvog znanja niti motiva da uradi ovakve napade, te da je najvjerojatnije
njegovo racunalo bilo tzv. ,,zombie* 1 dio mreze botova kojima je upravljano iz daljine

s potpuno druge lokacije.

Druga situacija u kojoj se suci susre¢u s kompleksnoS¢u problema prihvatljivosti digitalnih

dokaza je sljedeca:

Lice osumnji¢eno da je ucinilo kazneno djelo snimljeno je video-nadzorom iz banke
koja se nalazila u blizini po¢injenja kaznenog djela. Policija je izuzela video-zapis sa
snimkom te izdvojila dio na kom je zabiljezeno izvrSenje djela. Integritet digitalnog
snimka je osiguran SHA-256 funkcijom. Obzirom da je bio mrak te loSe osvjetljenje u
blizini kamere lice se nije moglo prepoznati, te je vjeStak posebnim metodama
1zdvojio fotografiju licu te istu ,,retuSirao* a kako bi se dobila kvalitetnija slika. Ovom
metodom je potpuno promijenjen originalni digitalni dokaz te sljede¢e uzimanje SHA-

256 sazetka dalo je potpuno drugi rezultat !
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Uloga suca je klju¢na i on igra ulogu ,,vratara® u odlucivanju koji ¢e se dokaz prihvatiti u
njegovoj sudnici [99,101,102]. Pravilo 702 Federalnih pravila o dokazima® osigurava vodié
za sudove o kvalificiranju sudskog vjeStacenja 1 osiguranju  znanstveno temeljenog
svjedoCenja. ,,Daubert vs. Merrel ,,Dow Pharmaceuticals Inc,, 1993.godine opisuje test sa 4

koraka koji determiniraju koji dokazi mogu biti prihva¢eni u sudovima u USA [3,17,57]:

- Testiranje: Mogu li i jesu li znanstvene procedure neovisno testirane?

- Objavljivanje: Jesu li znanstvene procedure objavljene i da li su proSle znanstvenu
recenziju?

- Ucestalost pogreske: Da li je poznata ucestalost pogreske, te da li se potencijalno
moze u primjeni znanstvenih procedura?

- Prihvacanje: Da li su znanstvene procedure generalno prihvacene od strane relevantne

znanstvene zajednice?

Prije Daubertovog principa prihvacanja, suci su odlucivali prema ,,Fry v. United States®, a
koji je zahtijevao da su znanstveni dokazi prezentirani pred sudom produkt generalno
prihvacenih metoda od strane znanstvene zajednice, ali su dopustali sudcu da sam donosi
odluku o generalnom prihvac¢anju. Daubertov princip ili test je osigurao sucima vodi¢ za

prihvacanje dokaza.

Kao $to je vec¢ ranije konstatirano danas je veoma malo literature koja opisuje kako sudci
prihvacaju digitalne dokaze [28,29,57]. U okruzenju u Bosni i Hercegovini, Hrvatskoj, Srbiji
nema objavljenih radova na ovu temu. PretraZivanje relevantnih baza podataka, koriStenje
pretrazivaca na internetu pojma ,,prihvatljivost digitalnih dokaza“ nije dalo ili je dalo veoma

malo rezultata.

5.1.2 Ciljevi istraZivanja

Cilj istraZivanja je bio da se da uvid u trenutno stanje, primarno, na koji nacin sudovi u Bosni
1 Hercegovini formalno prihvacaju digitalne dokaze, da li se vr$i nadzor nad lancem dokaza,
te kakvo je generalno stanje u sudovima u Bosni i Hercegovini kada su u pitanju digitalni

dokazi, prihvatljivost digitalnih dokaza s aspekta lanca dokaza. Dodatni cilj koji se zeli posti¢i

2 FRE - Federal Rule of Evidence je Federalni zakon o dokazima SAD
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je da se skrene pozornost na ovaj problem, te ponudi model za buduca istrazivanja, te

edukacije koje su neophodne u ovoj domeni.

5.1.3 Metodologija istrazivanja

Metoda anketiranja se pokazala kao najprikladnija metoda za ovo istraZivanje. Sastavljen je
upitnik, pri ¢emu se prilikom sastavljanja pitanja narocito pazilo ,,da se svako pitanje odnosi
na indikator, indikator na varijablu, a varijabla na hipotezu, a hipoteza na problem* [103].
Ciljana skupina su bila sudovi razli¢itih razina (od razine op¢ine, preko Zzupanije pa do
drzave). Cilj je bio prikupiti oko 25-30 popunjenih anketnih obrazaca. Potrebno je
napomenuti da su sudovi organizirani tako da su suci u njima podijeljeni na suce koji vode
»gradanske parnice® 1 suce koji vode ,krivicni postupak®. Digitalni dokazi se u Bosni i
Hercegovini (sli¢na situacija je i sa Hrvatskom i Srbijom)24 u parnicnom postupku ne koriste
ili se koriste u jako malom omjeru naspram kaznenog postupka. Zbog te ¢injenice se anketa i
slanje anketnih obrazaca baziralo na kontaktu samo sa sucima koji rade u kaznenom

postupku, 1 koji svakodnevno dolaze u kontakt sa digitalnim dokazima.

5.1.4 Prikupljanje podataka i karakteristika uzorka

Istrazivanje je provedeno na uzorku od 80 sudaca koji rade u krivicnim sudovima na
razli¢itim razinama u razli¢itim dijelovima Bosne 1 Hercegovine. Upitnik je uraden on-line i u

svibnju 2013. godine je poslan na adrese ciljanih sudaca (80 sudaca).

Adrese elektronicke poste sudaca su pronadene na web stranici Visokog sudskog i tuzilackog
vije¢a®, svaka adresa je bila tipa ime.prezime@pravosudje.ba. Nakon mjesec dana upitnik
(anketu) koja je napravljena kao web forma, su popunila samo 4 sudca, §to je znacilo da je
bilo potrebno da ih se dodatno animira kako bi procent bio veci. Isto je uradeno telefonski,
posredstvom predsjednika 1 sekretara sudova koji su na sebe preuzeli obavezu iniciranja
popunjavanja ankete od strane ciljanih sudaca. Samo jedan predsjednik suda je inzistirao da se

anketa izvrSi slanjem Stampanih obrazaca koje ¢e se naknadno popuniti i vratiti popunjeni.

2* Povrda ove konstatacije stoji i u izlaganjima sa konferencije o digitalnim dokazima koju organizira MUP HR i tvrtka
INSIG2 (http://www.mup.hr/main.aspx?id=121965)

5 Neovisni i samostalni organ koji ima zadatak da osigura nezavisno, nepristrano i profesionalno pravosude u Bosni I
Hercegovini (www.hjpc.ba)
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Nakon cetiri mjeseca rezultat je bio 30 popunjenih anketnih obrazaca $to je prema [104]
¢inilo stopu povrata od 37.5 % , koja se smatra prihvatljivom u ovakvom istrazivanju [104].
Potrebno je napomenuti da u svim anketnim obrascima nisu bila popunjena sva polja jer
pojedini sudci nisu odgovarali na pitanja koja bi se mogla dovesti u direktnu vezu sa njihovim
identitetom. lako je u dopisu koji je slat sudovima bilo jasno naznaceno i dana je izjava o
c¢uvanju tajnosti 1 osobnih podataka, Zelja za anonimnosti je bila velika, te je inzistirano da
nazivi sudova budu kodirani. Odnos spola ispitanika je 60% muski naspram 40% Zzenski
(tablica 4.). Najveci broj sudaca ispitanika je u starosnoj dobi od 41-50 godina (36,6%), zatim
31 do 40 godina 23%, a slijede sudci starosti izmedu 51 i1 60 godina (20%), te preko 60 godina
(20% ili 6 sudaca).

Tablica 4. Tablica frekvencija modaliteta demografskih karakteristika ispitanika

Broj Procentualni

ispitanika iznos
Spol ispitanika
Muski 18 60%
Zenski 12 40%
Ukupno: 30 100%
Dob ispitanika
31-40 7 23%
41-50 11 36,6%
51-60 6 20%
Preko 60 godina 6 20%
Ukupno: 30 100%*
Radno iskustvo kao sudac
Do 10 godina 9 31%
10-15 godina 5 17%
16-20 godina 5 17%
21-30 godina 3 10%
Preko 30 godina 7 24%
Ukupno: 29 100%*

*Zbroj postotaka pojedinih modaliteta zbroj nije 100% zbog zaokruzivanja.
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Radnog iskustva kao sudac do 10 godina starosti ima najviSe sudaca (31%), nakon Cega
slijede sudci sa radnim iskustvom preko 30 godina (24%), 10-15 godina (17%) 1 16-20
godina (17%). Radnog iskustva od 21-30 godina je 10% sudaca (3 sudca), dok jedan sudac

nije odgovorio na ovo pitanje.

Tablica 5. Tablica frekvencija modaliteta demografskih karakteristika ispitanika br.2

Broj Procentualni
ispitanika iznos
Razina suda
Op¢inski 17 59%
Zupanijski 5 17%
Drzavni 7 24%
Ukupno: 29 100%
Populacija stanovniStva
koje pokriva sud
Do 20.000 1 3,3%
20.001-50.000 1 3,3%
50.001-100.000 10 33,3%
Preko 100.000 18 60%
Ukupno: 30 100%%*

*Zbroj postotaka pojedinih modaliteta zbroj nije 100% zbog zaokruzivanja

Sto se ti¢e razine suda najvise sudaca ispitanika je s opéinske razine suda koji rjesava kaznena
djela po osnovu mjesne nadleznosti iz oblasti racunalnog kriminala (kaznena djela za koja je
propisana manja kazna ili je nafinjena manja Steta) i to 17 Sto ¢ini 59%, nakon Cega slijedi
drzavni sud sa 7 sudaca (24%) te Zupanijski sud sa 5 ispitanika (17%). Jedan sudac nije
popunio ovo polje u anketi. NajviSe sudova pokriva podrucja sa populacijom preko 100.000

stanovnika 1 to 18, §to ¢ini 60% uzorka. Rezultati su prikazan u tablici 5.

5.1.5 Rezultati istraZivanja

U nastavku ¢e biti prikazani rezultati istrazivanja, odnosno pokusat ¢e se dobiti odgovori na

sljedeca pitanja:
e Na kojoj razini je poznavanje IKT-a od strane sudaca,
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e Na kojoj razini je poznavanje procesa digitalne istrage i digitalnih dokaza,

e Koji faktori su bili kljucni za poznavanje digitalnih dokaza,

e Da li se prilikom prihvacanja digitalnih dokaza slijede odredena pravila ili standardi,

e Da li se angazira sudski vjeStak kao pomo¢ pri pojasnjenju digitalnih dokaza,

e Da li je sucima poznat pojam ,lanac ocuvanja dokaza*“ i metode oCuvanja integriteta
digitalnog dokaza,

e Da li suci u predmetima u kojima predsjedavaju Vijeem inzistiraju na dokazivanju
nepovredivosti lanca digitalnih dokaza, te

e Koji faktori najvisSe doprinose efikasnom prezentiranju digitalnih dokaza kao klju¢nih

za odredeni sluca;.

Kao S$to je ve¢ ranije reCeno, anketa je poslana elektronskom postom na 80 razli¢itih adresa
sudaca u razli¢itim dijelovima Bosne 1 Hercegovine, ali se vratila samo od 4 suca. To Cini
svega 0.05%. Sli¢na je i situacija s doktorskom disertacijom [57] gdje se od 10.000 poslanih
elektronic¢kih poruka vratilo svega 18 (0.0018%). Ovo je znacilo da je bilo potrebno na neki
nacin inicirati 1 motivirati suce da popune anketu. Nakon dodatno ucinjenih napora i
dobivenih podataka rezultati su sumirani u tablici 6. u kojoj su prikazani anominizirani
rezultati istraZivanja. Podaci koji bi eventualno mogli identificirati sud ili konkretnog sudca u
tom sudu nisu prikazani jer je to izri€ito trazeno od sudaca prilikom objave rezultata

istrazivanja.

Tablica 6. Anominizirani rezultati ankete

ID | HS | IN | WE | DF | DD | Isk | DDD | Standard Vjestak | Sws&1h | Starost | Spol | Pop

m |50 (50|50 |50]50|> DA DAUBERT | DA DA 45 | M >100K
2 |30 (30]30 |30]30|< DA FRY DA DA 37|z >20K
I3 |40 (40]|40 |3.0]30|< DA FRY DA NE 42 | M >100K
4 |50 |50]50 |50]50|< DA NEZNAM | DA NE 43 | M >100K
I5 | 3.0 40]|40 |20 |20 |> DA NEZNAM | DA NE 50 | z >100K
I6 |30 (30]|3.0 |10]20 |= DA NEZNAM | DA DA 55| z >100K
I7 |50 50|50 [40 |40 |< DA NEZNAM | DA DA 32| M >100K
I8 (30 (20|20 [20]30 |= DA NEZNAM | DA NE 62 | M >100K
9 (203020 [30]20 |> DA NEZNAM | DA NE 55| 7 <100K
o | 40 | 40|40 | 3.0 |30 |< DA FRY DA DA 56 | M <100K
mi | 20 {2020 |10 |10 |= DA NEZNAM | DA NE 63 | M <300K
12 (40 | 40|40 |10 |20 | = DA NEZNAM | DA NE 49 | 7 <100K
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Tablica 6. Parcijalni rezultati ankete (nastavak)

13 | 1.0 {3040 |10 |10 | = DA NEZNAM | DA NE 64 | M <100K
4 | 1.0 {2020 |20 |30 |= DA NEZNAM | DA NE 47 | M <100K
s | 2.0 {3020 |20 |30 |< DA NEZNAM | DA NE 48 | M <100K
16 | 2.0 {2020 |20 |10 | > DA NEZNAM | DA NE 59|27 <100K
17 { 2.0 {2020 |20 |20 |= DA NEZNAM | DA NE 64 | M <100K
g | 5.0 | 40|30 |3.0]30 |> DA NEZNAM | DA DA 37|z >50K

m9 | 1.0 {3040 |20 |20 |= DA NEZNAM | DA NE 31|z >100K
120 | 5.0 | 50| 40 |40 |40 | < DA FRY DA DA 33| 2 >100K
121 | 3.0 [ 20| 3.0 |20 |20 | = DA FRY DA DA 51| 7 <100K
22 |10 (10]10 |10 |10 | = DA NEZNAM | DA DA 59 | M <100K
123 | 40 | 40|40 | 1.0 |30 | = DA FRY DA NE 44 | M <100K
124 | 3.0 | 3.0 | 3.0 |40 |30 | = DA DAUBERT | DA NE 43| 7 <100K
125 | 40 | 50|50 |40 |40 | < DA NEZNAM | DA DA 37 | M <100K
126 | 40 | 3.0 | 3.0 | 3.0 |30 |= DA NEZNAM | DA NE 39 | M <100K
27 {30 (20]10 |10 |10 |= DA FRY DA DA 61 | M <100K
ng |10 |(10|10 |10 |10 |= DA NEZNAM | DA DA 65 | M <100K
129 | 20 [ 4020 | 30|20 |= DA NEZNAM | DA DA 48 | 7 <100K
130 | 2.0 [ 3.0 |20 |20 |20 |= DA NEZNAM | DA NE 50 | M <300K

Pojasnjenje: HS=Poznavanje hardvera 1 softvera; IN=Poznavanje interneta 1 mreza;
WE=poznavanje web tehnologija i e-mail komunikacije; DF=Poznavanje digitalne forenzike,
DD=Poznavanje digitalnih dokaza; ISK: Iskustvo i znanje u odnosu na druge sudce; DDD=
Slaganje sa definicijom digitalnih dokaza; Standard=Standard ili pravilo slijedeno prilikom
prihvacanja digitalnih dokaza; VjeStak=Angaziranje sudskog vjeStaka u predmetima;
Sws&lh=Poznavanje lanca dokaza 1 dokazivanje S5ws&lh u sudnici; Starost=Starost
ispitanika; Spol=Spol ispitanika; Pop=Populacija stanovniStva koje sud pokriva izraZzena u

tisu¢ama (1K=1.000 stanovnika).

Obzirom da je bilo potrebno ustanoviti da li postoji povezanost dvaju varijabli, ovdje se kao
najbolja metoda javio statisticki test korelacije. Izracunom faktora korelacije se pokuSao

izraCunati stupanj povezanosti dvaju razliCitih brojcanih pokazatelja.

Na osnovu rezultata iz tablice broj 6 izracunate su potrebne relevantne korelacije. Za 30
ispitanika (podataka) df=28, alpha=0.5 (two tailed), i1 kriticna Pearsonova vrijednost je
=0.361.
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Stavljanjem u korelaciju vrijednosti Starost i DD (starost sudaca i poznavanje
digitalnih dokaza) dobit ¢e se faktor korelacije r = - 0.6779,

Stavljanjem u korelaciju vrijednosti Starost 1 DF (starost sudaca i poznavanje procesa
digitalne forenzike) dobit ¢e se vrijednost faktora korelacije r = - 0.6223,

Stavljanjem u korelaciju vrijednosti Starost i WE (starost sudaca i poznavanje
tehnologija 1 e-mail komunikacije) dobit ¢e se vrijednost faktora korelacije r = -
0.6202,

Stavljanjem u korelaciju vrijednosti Starost i1 HS (starost sudaca i poznavanje hardvera

1 softvera) dobit ¢e se vrijednost faktora korelacije r = - 0.4482.

Kako je r negativan ovo indicira da mladi sudci imaju viSu razinu znanja o ovim

tehnologijama.

v

Kada se u odnos stave vrijednosti Starost i Sws&1h (starost sudaca i poznavanje lanca
dokaza 1 dokazivanje Sws&1h u sudnici) dobit ¢e se r = - 0.1358, gdje r konvergira
prema 0, $to znaci da postoji slaba veza, odnosno da ne postoji veza izmedu ove dvije
varijable. Ovo znaci da poznavanje ovih koncepata nema nikakve veze sa godinama

starosti sudaca.

Na pitanje koji standard slijede prilikom prihvacanja digitalnih dokaza u sudnici
kojom predsjedavaju:

= 7 sudaca je odgovorilo da slijede ,,FRY* princip ili standard,

» 2 daslijede ,,DAUBERT* princip,

= dok je najviSe sudaca, ¢ak 21 (Sto ¢ini 70% ispitanika) odgovorilo

da ne zna (nije znalo odgovor na ovo pitanje).

Svi ispitanici (100%) su se sloZili sa ponudenom definicijom digitalnih dokaza 1 nisu

imali nista za dodati.

Svi ispitanici (100%) su se takoder izjasnili da koriste usluge sudskog vjeStaka u
sudskim procesima u kojima su involvirani digitalni dokazi:
= 63% je smatralo da taj vjeStak mora biti na zvani¢noj listi vjeStaka
Ministarstva pravde dok je
* 37% smatralo da taj vjeStak ne mora biti na zvani¢noj listi vjeStaka

Ministarstva pravde, te da moze biti 1 prijatelj suda.
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v 12 sudaca (40%) je upoznato s pojmom lanca dokaza i insistira na dokazivanju istog u
sudnici kojom predsjedavaju, dok 18 (60%) sudaca nije upoznato sa pojmom niti trazi

da se dokaZe nepromjenjivost digitalnog dokaza.

v" Kao odgovor na pitanje: “koji faktori su bili klju¢ni za VaSe poznavanje digitalnih
dokaza iz pitanja br.1 (osobna edukacija, edukacija putem visokog sudskog i
tuzilatkog vijeca, osobno iskustvo, treninzi):

= 18 sudaca se izjasnilo da je to bila ,,0sobna edukacija“,
= 10 da je to bila edukacija putem visokog sudskog i tuzilackog
vijeca,

= 2 daje to bila edukacija putem sudskih vjestaka.

v 17 sudaca (57%) smatra da ima isto iskustva u poznavanju digitalnih dokaza u odnosu
na druge kolege sudce, dok 5 (17%) smatra da ima manje iskustva. 8 sudaca (26%)

smatra da ima viSe iskustva od drugih kolega sudaca u poznavanju digitalnih dokaza.

v' Veoma interesantni odgovori su bili na pitanje: “da 1i postoji standard tehni¢kih
kompetencija koje moraju imati tuzitelji (drzavni odvjetnici) ili odvjetnici? Na koji
nain tehni¢ko (ne)razumijevanje digitalnih dokaza na raspravama utice na VaSu
odluku?*:

» 6 sudaca je smatralo da su bitne kompetencije sudskog vjeStaka
te da se oc¢ekuje od njega da ,,poznaje slucaj®,

* 3 su smatrala ,,da mihi factum dabo tibi jus“ (lat. dajte mi
¢injenice 1 ja ¢u vama pravo),

* 3 susmatrala da je najvaznije da oni poznaju digitalne dokaze,

» 3 smatrala da ne postoji nikakav standard.

= Ostali 15 sudaca (50%) nisu dali odgovor na ovo pitanje!

v' Na pitanje: “gledajuéi s aspekta prezentiranja digitalnih dokaza u sudnici kojom
predsjedavate, koji faktori su odlucujucéi i najvise doprinose efikasnom prezentiranju
digitalnih dokaza kao klju¢nih faktora vezanih za odredeni slucaj*:

= 10 sudaca (33%) je odgovorilo da je najvaznije vjeStacenje

vjestaka IT(IKT) struke i ono $to on pojasni,
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* 5 (17%) ih se izjasnilo sa ,,ne znam*,

= dok se ostali 15 (50%) nisu dali odgovor na ovo pitanje.

5.1.6 Zakljucak

U poglavlju je dat prikaz preliminarnog istraZzivanja na temu prihvatljivosti digitalnih dokaza
u sudovima u BiH. Sli¢na istrazivanja nisu vrSena u okruzenju, dok je u USA 2010.godine na

Sveucilistu Nova Southeaeasten obranjena doktorska disertacija na sli¢énu temu [57].
Rezultati istrazivanja provedenog u BiH se mogu ukratko rezimirati na sljede¢i nacin:

- Postoji inverzna korelacija 1 stvarna znacajna povezanost izmedu starosti sudaca 1
njihovog poznavanja hardvera i softvera, interneta i e-mail komunikacije, digitalnih
dokaza i digitalne forenzike, $to ukazuje na Cinjenicu da je domena IKT-a i digitalne
forenzike vise bliska sudcima mlade zivotne dobi (r je od £ 0.4 1 £ 0.7).

- Postoji neznatna ili skoro nikakva korelacija izmedu starosti sudaca i poznavanja
pojma lanca dokaza, te dokazivanja Sws&1h (r je od £ 0.00 i = 0.20), $to indicira na
¢injenicu da je (ne)poznavanje ovog procesa generalno neovisno od godina starosti
sudaca.

- Sudci su najviSe oslonjeni za sudske vjesStake 1 vjeruju onome $to im oni prenesu i $to
im pojasne, a to je Nalaz 1 miSljenje Sudskog vjestaka IKT struke.

- Evidentno je nepoznavanje od strane sudaca ,,Fry*“ i “Daubert* principa, te nacin na
koji se eventualno prihvacaju digitalni dokazi, koje pravilo slijede. I u ovom dijelu

presudnu ulogu igraju sudski vjestaci.

IstraZivanje je pokazalo da se suci svakodnevno susrecu s digitalnim dokazima u sudnicama u
kojima predsjedavaju, u vidu elektronickih poruka, tekstualnih dokumenata, fotografija, video
uradaka (video-nadzori i sl.), web stranice, kratkih pisanih poruka sa mobilnih telefona, ali da
su im najcesce ti dokazi prezentirani u materijalnom obliku, na papiru. Samim time oni te
dokaze poistovjecuju sa materijalnim dokazima i ne prave distinkciju. Vecina ih smatra da
dokazi trebaju biti tretirani kao svaki drugi dokazi, te da je duznost i obaveza vjeStaka IT /
IKT struke da im dokaze pojasni. Isto tako zabrinjavajuca je €injenica da suci (a ni tuzitelji)
ne znaju gdje granica obaveza vjeStaka, te Naredbe koje donose su obi¢no povrSne, nejasne,

nestru¢no napisane, ¢ime vec u startu dolazi do problema i nesuglasica. Ovakvoj situaciji je u
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cijelosti posveéen ,,Rule 702 Americkog Saveznog Zakona o dokazima“, dok zemlje u
okruzenju (ali 1 mnoge EU zemlje) takav zakon nemaju. Rezultati ankete su pokazali da suci

nisu svjesni ¢injenice da su digitalni dokazi latentni, da se lako mijenjaju 1/ili uniStavaju.

Ovo pokazuje da je sucima potrebna ozbiljna 1 sveobuhvatna obuka koja ¢e obuhvatiti
prvo osnove IT-a, Internet i mreZe, hardver i softver, te nakon toga sam proces digitalne
forenzicke istrage, te u konacnici digitalne dokaze, njihove osnovne karakteristike i principe

prihvatljivosti.

67



POGLAVLJE VI

6 ONTOLOSKI PRISTUP RJESAVANJU PROBLEMA LANCA
DOKAZA

U ovom poglavlju dat ¢e se pregled pojma ontologije, izradenih ontologija u domeni digitalne
forenzike 1 digitalnih dokaza, te preporuCena ontologija digitalnog lanca dokaza. Izradena
ontologija uz pomoc¢ postavljenih SWRL (engl. Semantic Web Rule Language) pravila,
predstavljat ¢e okvir preporuc¢enog modela pomocu kog bi se moglo dokazati da li je ocuvan
ili ne lanac digitalnih dokaza u procesu digitalne forenzicke istrage, te na osnovu toga donijeti

zakljucak da li je uopce takav digitalni dokaz i prihvatljiv.

6.1 Uvod u ontologije

Danas, vise nego ikada ranije, digitalna forenzika se oslanja na znanje i sustave za upravljanje
znanjem kao veoma vazne resurse. Razlog za to leZi u Cinjenici da se digitalne tehnologije
razvijaju eksponencijalnom brzinom, a znanje pohranjeno u sustave znanja omogucava lakse
razvijanje modela, standarda 1 procedura. Veoma Cesto je potrebno stvoriti nove koncepte i
ideje iz postojecih informacija koje su pohranjene u raunalu u €itljivom obliku u tzv. sustave
znanja. Ovdje znacajnu ulogu igraju ontologije, koje nam pomaZu u procesu kreiranja novog

znanja 1 definicija u ciljanoj domeni.

Ukoliko promatramo ontologiju u kontekstu filozofije ona ¢ini dio metafizike koji se bavi
fenomenom bivanja odnosno postojanja. Pojam ontologija je grckog porijekla 1 predstavlja
spoj dvije rije¢i “onto” §to znagi “bice, stvarnost, postojanje”, i “logos” §to znaéi ,,znanost*.

Dakle, ontologija predstavlja znanost o bi¢u - znanost o postojanju [105].

Ontologije danas imaju veoma veliku primjenu u racunarstvu i informatici u umjetnoj

inteligenciji, sustavima za upravljanje, sustavima za potporu odlu¢ivanju, bazama znanja,

26 <Ontology’, ili bolje regeno ‘ontologia’, pojavljuje se kao kovanica — spoj dva filozofa koji su pisali neovisno jedan od
drugo 1613.godine: Jacob Lorhard u njegovom djelu Theatrum Philosophicum i Rudolf Goéckel u njegovom Lexicon
Philosophicum. Prvo pojavljivanje u Engleskoj je u “Bailey’s Dictionary” 1721 godine , gdje je ontologija definirana kao ‘an
account of being in the abstract’.
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semantickom webu, bioinformatici i softverskom inZenjerstvu. Ontologije u kontekstu IKT-a
predstavljaju formaliziranje znanja, odnosno formalno definiranje sustava od pojmova
(koncepata) 1 odnosa izmedu tih koncepata. Najbolju definiciju ontologije u istrazivanjima
umjetne inteligencije 1 predstavljanja znanja dao je Grubor [106] - Ontologija je eksplicitna
specifikacija konceptualizacije. Prema autoru Nicola Guarinou [107] postoji distinkcija
izmedu ontologije sa velikim ,,O* i malim ,,0%. Ontologija sa ,,0* je povezana sa filozofijom 1
pojmom ,,bivanja postojanja‘“ 1 Aristotelovim teorijama postojanja. Ontologija sa malim “o* je
1 dalje vezana za filozofiju i sustavni prikaz postojanja, te opisuje situaciju u kojoj je znanje

steCeno u svrhu organiziranja i klasifikacije [66,108].

Jo§ neke definicije (kroz povijest) naglasavaju karakteristike ontologije, njenu formalnu

primjenu 1 njen znacaj:

e Borst [109]: ,Ontologija je formalna, eksplicitna specifikacija zajednicke
konceptualizacije®.

e Guarino i Giaretta [110]: ,,Ontologija je logicka teorija koja daje eksplicitni, nepotpuni
prikaz konceptualizacije....

e Jasper i Uschold daju definiciju koja popularizira ontologije na druge discipline [111]:
,Ontologije mogu pruZiti razlicite forme, ali ¢e nuzno ukljucivati rjecnik pojmova i
neke specifikacije njihovog znacenja; to ukljucuje 1 definiciju koncepta i njihovog
medusobnog odnosa $to u cijelosti namece strukturu domene i ograni¢ava moguce

prikaze pojmova®.

Tako se do danas ontologije koriste za razliCite namjene: procesiranje prirodnog jezika,
upravljanje znanjem, e-trgovinu, inteligentna integracija informacija, semanticki web, itd. i u

razli¢itim podrucjima:

e inZenjerstvo znanja,
e softversko inzenjerstvo,
e inZenjerstvo baza podataka i

e inteligentni agenti i viSeagentni sustavi.

Ontologije stvaraju rjecnik ciljane domene opisujuci koncepte, atribute i relacije medu tim
konceptima unutar domene. Ontologije igraju veoma veliku ulogu 1 prihvacene su u mnogim
poslovnim 1 znanstvenim sustavima, kao metode za ponovno koristenje, dijeljenje 1 obradu

znanja u ciljanoj domeni, te interoperabilnosti sustava. (slika 15.).
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SISTEMSKI INZENJERING

Slika 15. Glavne kategorije upotrebe ontologija prema [112]

U kontekstu ovog rada koristit ¢e se izraz otvorena ontologija [113] u cilju omogucavanja
daljnjeg proSirenja izradene ontologije, kao 1 u kontekstu pojma otvorenog koda u
softverskom inZenjerstvu (engl. open source). Naime, digitalna forenzika kao znanstvena
disciplina se konstantno mijenja i evaluira, te je stoga nemoguce napraviti zatvoreni sustav
koji nije podlozan promjenama. Stoga je cilj izraditi potpuno funkcionalnu ontologiju koje ¢e
se vremenom, pojavom novih metoda, alata ili novih koncepata veoma lako moc¢i promijeniti

(u smislu dodavanja novih funkcionalnosti).
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Slika 16. Podjela ontologija i njihova hijerarhija [107]

Prema Guarinou [107] postoje tri tipa ontologija prema razini generaliziranja i stupnju

ovisnosti o zadatku (slika 16.) 1 to:

- Opce ontologije (eng. Top level general ontology) koje opisuju generalne koncepte
kao §to su svemir, vrijeme, objekti, dogadaji, akcije 1 sl.

- Domenske ontologije (engl.Domain ontology) i ontologije za specifi¢ne zadatke (engl.
task) koje opisuju rjecnik iz neke genericke domene (npr. medicina, automobilska
industrija 1 sl.) ili neki genericki zadatak (dijagnoza, prodaja i sl.), a koje
specijaliziraju koncepte iz top-level ontologija, 1

- Aplikacijske ontologije (engl. Application ontology) koje opisuju koncepte koji su
ovisni od specificne domene i zadataka, a koje su obi¢no specijalizirane od strane

obje vrste ontologija.

Ontologija koja ¢e se izraditi predstavlja domensku ontologiju jer opisuje koncepte, instance,
atribute 1 relacije unutar jednog uzeg podrucja (podrucje lanca digitalnih dokaza). Ovdje je
potrebno pojasniti Cinjenicu da postoji distinkcija izmedu ontologije digitalnih dokaza i
ontologije lanca digitalnih dokaza. Ontologija digitalnih dokaza predstavlja generalizaciju
odnosno uop¢enu ontologiju s pobrojanih mnogo koncepata koji se mogu javiti, a vezani su za
sam pojam digitalnog dokaza, dok je njena specijalizacija ontologija lanca dokaza u kojoj su
pobrojani koncepti koji karakteriziraju dokazivanje lanca dokaza. Prva ontologija je

neophodna radi provjere hipoteze H1, a druga radi provjere hipoteze H2.
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Ontologija digitalnih dokaza i lanca digitalnih dokaza ¢e se realizirati u OWL-u (engl. Web
Ontology Language) kao standardiziranom jeziku za ontologije. Ontologija izgradena za
potrebe ovog rada ¢e biti metoda (alat) koja ¢e pomoci da se definiraju pojmovi, jasnije shvate
koncepti, te u konacnici u prvoj fazi definira dijagram taksonomije lanca dokaza, a koji ¢e biti
osnova za izradu funkcionalne ontologije koja ¢e biti osnova za okvir u kojem ¢e se moci
dokazati lanac dokaza. Postoji mnogo razloga za izgradnju ovakve ontologije. Digitalni
dokazi se mijenjaju 1 evaluiraju. Pocetkom nastanka pojma digitalne forenzike (prije 25
godina) digitalni dokazi su se nalazili u raunalima, vanjskim nosiocima podataka (CD,FDD,
JAZZ,itd), nastanak mreza 1 Interneta je preselio digitalnu forenziku u oblake (engl. Cloud), a
danas digitalne dokaze mozemo pronaci na mobilnim telefonima, multimedijalnim svira¢ima,
konzolama za video igre, pa ¢ak i1 satovima i1 drugim tzv. ,,ugradenim sustavima‘® (engl.
Embedded systems). Digitalne dokaze je sve tezZe i teZe pronaci, te na zakonit nacin prikupiti.
Drugi razlog je integritet digitalnog dokaza, te oCuvanje lanca dokaza §to iz dana u dan
postaje sve kompleksnije i teze. Svaka 1 najmanja promjena medija na kom se nalaze digitalni

dokazi izmijenit Ce ili potpuno unistiti digitalne dokaze [19].

6.2 Sli¢na istraZivanja na temu ontologija u domeni digitalne forenzike

Veoma malo je objavljenih znanstvenih radova i javno objavljenih funkcionalnih ontologija u
domeni digitalne forenzike. Vise je razloga za to, a jedan od njih je svakako
multidisciplinarnost znanstvenog polja digitalne forenzike. Pored dobrog poznavanja
tehnickih aspekata (informatika, racunarstvo 1 telekomunikacije), neophodno je dobro
poznavanje 1 kriminalistike i mjesta zlocina, kao i prava - zakonske regulative u domeni
forenzike, prezentiranja digitalnih dokaza pred sudom. Svi pokuSaji izrade ontologije se
zavrSava u fazi definiranja koncepata te izrade dijagrama taksonomije [64-67,69,71,114] a Sto
je opisano u treCem poglavlju. Prema Huang, Yasinsac i Hayes [62] nije moguce izraditi
jednu krovnu ontologiju koja ¢e biti dovoljno velika da ukljuci sve koncepte koji se pojavljuju
u ciljanoj domeni. Stoga ¢e izgradena ontologija digitalnih dokaza u dijagram taksonomije
ukljuciti sve koncepte relevantne za sam pojam, ali ¢e se prilikom izgradnje okvira
specijalizirati na lanac dokaza, koncepte, atribute, relacije medu konceptima, individue, te

pravila a koji se pojavljuju u procesu dokazivanja lanca dokaza.
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6.3 Ontoloski pristup problemu lanca dokaza

Kao $to je ve¢ ranije spomenuto, ontologija je eksplicitna specifikacija konceptualizacije u

stvarnom svijetu. Ontologijom se:

- definira najcesce koriSteni rjecnik podataka za istraZivace koji Zele dijeliti informacije
u odredenoj domeni,

- omogucava se ponovna upotrebljivost domenskog znanja,

- Cini pretpostavke domene jasnijim,

- izdvaja domensko znanje iz operativnog znanja,

- analizira domensko znanje [115].

Metoda razvoja ontologije koja ¢e se koristiti u radu je ,,Ontology Development 101
[115] razvijena na SveuciliStu Stanford, California, USA. U dijelu rada u kom je opisana

metodologija, detaljno je pojasnjena metoda izrade same ontologije.

6.3.1 Definiranje domene i obuhvat ontologije

Krovna domena za koju ¢e se razvijati ontologija je znanstvena disciplina digitalna forenzika.
Cilj je razviti ontologiju digitalnih dokaza, aplikaciju lanca dokaza koja ¢e biti osnova za
izgradnju okvira u kom ¢e se moci odrzati i dokazati oCuvanje digitalnog lanca dokaza.
Osnovu za razvoj ontologije ¢ini DEMF (engl. Digital Evidence Management Framework),
okvir koji je razvijen u ranijim fazama istraZzivanja a u kom se svakog trenutka mora znati tko

je, kada, gdje, kako i zasto dolazio u kontakt s digitalnim dokazima [48-49].

Izradena ontologija ¢e omoguciti koriStenje znanja pohranjenog u vidu rje¢nika podataka
domene digitalne forenzike, omogulit ¢e ponovnu upotrebljivost (engl. Reusability)
domenskog znanja, te ¢e, obzirom da ¢e ontologija biti formalizirana u OWL-u 1 SWRL-u
omoguciti koriStenje iste od strane raCunalnih programa i drugih agenata. Ontologija ¢e biti
otvorena, te ¢e imati veze na sve slicne 1 kompatibilne ontologije koje su ve¢ ranije izradene a
upotrebljive su. Pored diseminacije znanja o nuznosti vodenja lanca dokaza, ontologiju ¢e
pored sudaca, odvjetnika, istrazitelja koji vode digitalne istrage moci koristiti 1 inZenjeri pri
kreiranju softvera za rad s digitalnim dokazima u smislu vodenja lanca dokaza i1 dokazivanja

oCuvanja integriteta digitalnog dokaza.
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6.3.2 Ponovno koristenje postojecih ontologija

Pretrazivanjem relevantnih baza podataka, te analizom dostupnih radova a koji su spominjati
u ranijim dijelovima rada ustanovljeno je da nema mnogo izradenih ontologija u domeni
digitalne forenzike. Ontoligua biblioteka ontologija

(http://www ksl.stanford.edu/software/ontolingua/) ili DAML  biblioteka  ontologija

(http://www.daml.org/ontologies/) su pokazale da nema dostupnih, izradenih ontologija iz ove

domene”’. Jedna od ontologija koja postoji i koja je javno objavljena [64] bila je kandidat za
importiranje u ontologiju lanca dokaza. Obzirom da je u radu predstavljen samo dijagram
taksonomije, kao prva faza izrade ontologije, kontaktirao sam autora kako bih eventualno
dosao do iste u nekom racunalu ¢itljivom obliku, medutim nisam dobio odgovor. Ista je
iskoriStena u dijelu prilikom kreiranja koncepata i relacija u domeni (uredaji malih razmjera).
Sli¢na situacija je bila 1 sa ontologijama predstavljenim u radovima [19,66] koje su uradene
samo na razini dijagrama taksonomije. Iste, obzirom da nisu javno objavljene u obliku
Citljivom za racunala ili agente, koriStene su na razini definiranja koncepata i relacija medu
konceptima u jednom dijelu digitalnih dokaza (tehnologija i profesija). Izradena ontologija ¢e
se javno objaviti u nekom od repozitorija (Open Ontology Reposotory, Swoogle, Protege

Ontology Library), te ¢e biti javno dostupna za koriStenje.

6.3.3 Definiranje klasa i hijerarhije klasa u domeni lanca digitalnih dokaza

Postoji viSe mogucih pristupa u razvoju hijerarhije klasa, odozgo prema dole (engl. Top-
down), odozdo prema gore (engl. Bottom-up) 1 kombinirana metoda (engl. Combination)
[112]. Pristup koji ¢e se koristiti u razvoju ontologije u disertaciji je odozgo prema dole (eng.
Top-down). Kljucni koncept (klasa) je digitalni dokaz. Ovaj koncept je dalje podijeljen na

Instituciju, Izvor, Karakteristiku, Osobu, Softver 1 Vrstu digitalnog dokaza.

Na slici 17. prikazan je dijagram taksonomije digitalnog dokaza, a koji ¢e zbog kompleksnosti

biti podijeljen na nekoliko dijelova i detaljnije pojasnjen.

27 Pretraga je vriena prema kljuénim rije¢ima (chain of custody, digital evidence, digital forensic), kao i po ciljanoj domeni
(digitalna forenzika)
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Slika 17. Dijagram taksonomije koncepta ,,digitalni dokaz*
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Ontologija koncepta ,, Institucija“ je ponovno iskoriStena (engl. reusability) iz rada [66] sa
manjim modifikacijama i1 dodavanjem novih klasa. Modifikacije se odnose na izmjene u
domenu Javnog sektora, gdje su dodate nove klase i relacije medu klasama. Klasa Institucija
se sastoji od poklasa je Vojnalnstitucija, InstitucijaJavniSektor, InstitucijaPrivatniSektor i
Pravosudnalnstitucija. Podklase Pravosudnelnstitucije su InstitucijaPolicijskeAgencije,
InstitucijaDrzavnoOdvjetnistvo,  InstitucijaObrana i  Sudskalnstitucija.  Podklase
Sudskelnstitucije su TrgovackiSud, ZupanijskiSud, OpcinskiSud i DrzavniSud. Podklase
klase InstitucijaPrivatniSektor su Industrija (IndustrijskiPravniKontakt i
SistemskiAdministrator), dok su podklase klase Konzalting  (PovratPodataka,
SudskaVjestacenja i ForenzickaAnaliza). Podklase klase [InstitucijaJavniSektor su
InstitucijaDrzavnUprava, InstitucijaZdravstvo i InstitucijaAkademskiSektor. Podklase klase
InstitucijaAkademskiSektor su AkademskiSektorlstraZivanjeRazvoj i
AkademskiSektorEdukacija (Vrtic, Sveuciliste i Skola). Dijagram taksonomije je prikazan na

slici 18.
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Slika 18. Dijagram taksonomije koncepta ,,Institucije*

Sljede¢i koncept ,, Izvor “ je 1 najkompleksniji i sadrzi najveci broj podklasa. Ovaj koncept je 1
najvise sklon promjenama, te je kreiran od dvije uradene ontologije proSirene s jo§ mnogo

novih koncepata [19,64,66]. Razloga za to je mnogo, a jedan od osnovnih je ekspanzija
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mobilnih telefona, tzv. pametnih uredaja, ugradenih sustava, igracih konzola, te drugih
koncepta je dana na slici 19.%*,

=
(_Thing Fedea—{ tzver <1

R

uredaja malih razmjera koji u sebi mogu sadrzavati digitalne dokaze. Ontologija ovog

 Failoverklaster )

e e
( Hardver |

arjeGeneracije )

Generacija

“UredjajSakamerom

__( HandHeld )

( MicraSDHE
i

-

X

Slika 19. Dijagram taksonomije koncepta ,,Izvor digitalnog dokaza”

Dalekog Istoka (Kina, Japan, Tajvan).

2 U ranijim klasifikacijama su se neki koncepti npr. ,,igraée konzole“ ili ,,uredaji za snimanje* svrstavali u tzv. Obskurne

uredaje, dok je danas situacija drugacija, te bi se u tu klasu mogli svrstati neki drugi uredaji - ekspanzija proizvoda sa
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Koncept ,, Izvor* se sastoji od podklase Hardver, Mreza (Globalna WAN, Lokalna LAN i
Internet) i PriviemenaMemorija (RAM i SWAP datoteke). Podklasa Mreza predstavlja izvor
digitalnih dokaza bilo gdje na mreZi (na serveru u lokalnoj mrezi, u globalnoj WAN mrezi ili
na internetu — ,,clouding). Podklase klase Hardver su DigitalniUredjajiMalihRazmjera,
DigitalniUredjajiVelikihRazmjera, ObskurniUredjaji’’, Racunala i UredjajiZaPohranu.
DigitalniUredjajMalihRazmjera su MobilniTelefoni (AndroidBazirani, BlackBarryBazirani,
IPhoneBazirani, JavaBazirani, WindowsOSBazirani i SymbianBazirani>’), MemorijskiModuli
(MemorijskeKartice i ROMMemorija), SIM kartice (Micro, Nano, Normal), PDAUredjaji
(HandHeld i PalmSized). Podklase klase UredjajVelikihRazmjera su Grid (Podatkovni,
Racunalni i Scavening) i Klaster’' (FailOver, SaBalansomOpterecenja, VisokeDostupnosti).
Klasa ObskurniUredjaji je sastavljena od podklasa IgracaKonzola™ (SestaSedmaGeneracija i
StarijaGeneracija), te UredjajZaSnimanje (DVDRCCable box, GPSUredjaj, KucniPlajeri,
TiVo, TVSaHDD, UredjajSaKamerom). Podklase Racunala su MiniPrenosnaRacunala,
Posluzitelji, PrenosnaRacunala, StolnaRacunala, Tableti. UredjajiZaPohranu mogu biti
DrajvovZaPohranuPodataka, MP3Plejer, SpoljasnDisk (ATA, FireWire, Mrezni, SATA, USB,
WIFI).

Podklase klase “Karakteristike” su Integritet i Prihvatljivost. Podklase klase Integritet su
DigitalniDokazIntegritetNarusen i DigitalniDokazIntegritetOcuvan, a podklase klase
Prihvatljivost (DigitalniDokazPrihvatljiv i DigitalniDokazNeprihvatljiv). Podklasa klase
DigitalniDokazInegritetOcuvan je MetodaOcuvanjalntegriteta ¢ije su podklase VodeniZig,
DigitalniPotpis, CRC, VremenskiZig, Enkripcija i FunkcijaSazetka. Dijagram taksonomije

ovog koncepta je prikazan na slici 20.

» Pojam “Obscure devices” je preuzet u originalom nazivu i u to vrijeme je predstavljao “nejasne” uredaje (uredaje za
konzole, uredaje za snimanje i sl.).

30 Klasifikacija mobilnih telefona, kao podklasa digitalnih uredaja malih razmijera, radena je na nacin da se vodi raduna o
ovisnosti 0 operativnom sustavu koji pogoni iste, a iz razloga §to operativni sustav mobilnih telefona determinira i upotrebu
razli¢itih forenzickih alata koji se upotrebljavaju u analizi istih.

31 Upotrijebljeni su originalni nazivi za Grids i Klasters jer bi uporaba Hrvatskih izraza promijenila smisao i znagenje ovih
izraza.

32 Igraée konzole.
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Slika 20. Karakteristike digitalnog dokaza u kontekstu prihvatljivosti

Podklase klase “Osoba” su PolicijskoOsoblje (PrviNaLicuMjesta i Istrazitelj), Tuzitel],
Osumnjicenik,  PrijateljSuda  (SudskiVjestak i ExpertUDomeni), Odbrana, Sudac,
SlucajniProlaznik (Svjedok i ZlonamjerniKorisnik) te ViasnikUredjaja. Slika 21. ilustrira

dijagram taksonomije klase Osoba.
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Slika 21. Dijagram taksonomije koncepta "Osoba"

Podklase klase “Softver” se mogu promatrati s razine NacinPlacanja (Besplatni,
Komercijalni i PlacanjeUslugom), DostupnostKoda (OtvoreniKod, ZatvoreniKod te
UvjetnoOtvoreniKod) te VrsteSoftvera (OS, Forenzickidlat i OstaliAplikativniSoftver). OS
moze biti MobilniOS i RacunalniOS. Podklase klase MobilniOS su  AndroidOS,
BlackBerryOS, 10S, Symbian i WindowsPhoneOS, dok su podklase klase RacunalniOS,
MacOS, WindowsBazirani i UnixBazirani (AIX, FreeBSD, Linux, Solaris, Unix).
WindowsBazirani je DOSJezgra (Windows 3.11, Windows 95, Windows 98 i Windows MEFE)
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dok je NTJezgra (Windows NT,  Windows 2000,  Windows 2003, Windows XP,
WindowsMediaCentar, Windows Vista, Windows 7 i Windows_8)

[lustracija dijagrama taksonomije je dana na slici 22.
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Slika 22. Dijagram taksonomije koncepta ,,Softver*

Posljednji u nizu glavnih koncepata je koncept nazvan ,, VrstaDigitalnogDokaza* Cije su
podklase KopijaDigitalnogDokaza, NajboljaKopijaDigitalnogDokaza i
OriginalniDigitalniDokaz. Prema IOCE [45] nikada se ne smije rukovati s originalnim
digitalnim dokazima nego se moraju napraviti dvije identicne kopije - kopija (engl. copy) 1
najbolja kopija (engl. best copy) koje moraju biti identi¢ne originalu i sa kojima se rukuje
tijekom procesa digitalne forenzicke istrage (slika 23.). Vrijednost funkcije sazetka uvijek se

mora ¢uvati, te mora biti nepromjenjena kopija u odnosu na originalni digitalni dokaz.
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Slika 23. Dijagram taksonomije koncepta ,,Vrste digitalnog dokaza”

Obzirom da je tema rada - izgradnja otvorenog okvira za ocuvanje lanca dokaza i
prihvatljivost digitalnih dokaza prilikom izrade okvira ¢e se broj promatranih koncepata
znacajno smanjiti 1 uzeti u obzir samo oni koncepti koji su neophodni kako bi se izgradio

spomenuti okvir.

6.3.4 Definiranje svojstava-atributa klasa i relacija medu klasama

Definiranje i postavljene u dijagram taksonomije klasa ne nude mnogo informacija o samim
konceptima 1 promatranoj domeni. Nakon $to su definirane klase potrebno ih je opisati,
odnosno opisati njihovu strukturu. Kao §to je ranije spomenuto biti ¢e koriSteni samo koncepti
koji su neophodni za definiranje otvorenog okvira 1 pravila koji ¢e omoguciti zakljucivanje o

formalnoj prihvatljivosti digitalnih dokaza.

Svojstva mogu biti objektna — svojstva koja entitete povezuju s entitetima (individue, klase
svojstva ili tip podataka), te podatkovna — svojstva koja entitetu pridruzuju tzv. ,literal*

(podatkovnu vrijednost).

Pri opisu ¢e se koristiti Manchester notacija, jer je ista mnogo c¢itljivija za ljude od OWL ili
RDF notacije koja se koristi kao najceS¢a notacija za zapisivanje ontologija za racunala.
Obzirom da relacija 1 svojstava ima jako mnogo, te uzevsi u obzir ¢injenicu da je za izradu
okvira potrebna samo specijalizirana ontologija lanca dokaza, u nastavku ¢e se spominjati
samo relacije, atributi 1 individue koje se javljaju u samom zivotnom ciklusu digitalnih dokaza

a Sto se moze vidjeti na slici 24.
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Slika 24. Dijagram aktivnosti koje se obavljaju u procesu digitalne forenzicke istrage
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Opis svojstava objekata (relacija):

ObjectProperty: analizira

Characteristics:
Functional

Domain:
PolicijskiIstrazitelj,

SudskiVjestak,

Range:
Izvor

Kod 6.1 Zapis u manchester notaciji svojstva "analizira"

Kod prikazan u 6.1 pokazuje svojstvo analizira koje subjektu koji je individua klase

SudskiVjestak 1 Policijskilstrazitelj pridruZzuje individuu klase Izvor.

ObjectProperty: donosiOdluke

Characteristics:
Functional

Domain:
Sudac

Range:

Prihvatljivost

Kéd 6.2 Zapis u manchester notaciji svojstva "donosiOdluke"

Kéd prikazan u 6.2 pokazuje svojstvo donosiOdluke koje subjektu koji je individua klase

Sudac pridruzuje individuu klase Prihvatljivost.

ObjectProperty: ocuvanlntegritet

Characteristics:
Functional

Domain:
Integritet
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Range:
MetodaOsiguranjalntegriteta

InverseOf:
DigitalniDokazIntegritetNarusen,
DigitalniDokazNeprihvatljiv

Kod 6.3 Zapis u manchester notaciji svojstva "ocuvanlIntegritet"

Kéd prikazan u 6.3 pokazuje svojstvo ocuvanlntegritet koje subjektu koji je individua klase
Inegritet pridruzuje individuu klase MetodaOsiguranjalntegriteta. Vidljivo je da je ovo

svojstvo inverzno svojstvima DigitalniDokazIntegritetNarusen i1 DigitalniDokazNeprihvaljiv.

ObjectProperty: jelzuzetOd

Characteristics:
Functional

Domain:
jelzuzetOd some Osoba,
Hardver

Range:
Osoba

Kéd 6.4 Zapis u manchester notaciji svojstva "jelzuzetOd"

Kéd prikazan u 6.4 pokazuje svojstvo jelzuzetOd koje subjektu koji je individua klase

Hardver pridruZuje individuu klase Osoba. Karakteristika svojstva je funkcionalna.

ObjectProperty: jeVlasnik

Characteristics:
InverseFunctional

Domain:
Osoba,
jeVlasnik

Range:
Hardver

Kod 6.5 Zapis u manchester notaciji svojstva "jeVlasnik"
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Kéd prikazan u 6.5 pokazuje svojstvo jeVlasnik koje subjektu koji je individua klase Osoba

pridruzuje individuu klase Hardver. Karakteristika ovog svojstva je inverzna funkcionalnost.

ObjectProperty: koristeAlate

Characteristics:
Functional

Domain:
PrijateljSuda,
PolicijskiIstrazitelj,
SudskiVijestak

Range:
ForenzickiAlat

Kod 6.6 Zapis u manchester notaciji svojstva "koristeAlate"

Kéd prikazan u 6.6 pokazuje svojstvo koristeAlate koje subjektu koji je individua klasa
SudskiVjestak, Policijskilstrazitelj 1 PrijateljSuda pridruZzuje individuu klase ForenzickiAlat
ObjectProperty: seNalazi

Characteristics:
Functional

Domain:
OriginalniDigitalniDokaz,

seNalazi

Range:
Izvor

Kod 6.7 Zapis u manchester notaciji svojstva "seNalazi"

Kod prikazan u 6.7 pokazuje svojstvo seNalazi koje subjektu koji je individua klase
OriginalniDigitalniDokaz pridruzuje individuu klase Izvor.
ObjectProperty: predsjedavaVijecem
Domain:
predsjedavaVijecem min 3 Sudac,

Sudac

Range:
Sud

Kod 6.8 Zapis svojstva "predsjedavaVijecem"
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Kéd prikazan u 6.8 pokazuje svojstvo presjedavaVijecem koje subjektu koji je individua klase
Sudac pridruzuje individuu klase Sud.
ObjectProperty: jePronadjen

Characteristics:
Functional

Domain:
jePronadjen min 0 OriginalniDigitalniDokaz

InverseOf:
nijePronadjen

Kod 6.9 Zapis svojstva "jePronadjen"

Kaod prikazan u 6.9 pokazuje svojstvo jePronadjen.

ObjectProperty: vodilstragu

Characteristics:
Functional

Domain:
vodiIstragu min 1 Osoba

InverseOf:
jePodIstragom

Kod 6.10 Zapis svojstva "vodilstragu"

Kod prikazan u 6.10 pokazuje svojstvo vodilstragu. Istragu vodi minimalno 1 Osoba, a

svojstvo je inverzno od svojstva jePodIstragom.

U nastavku su pobrojani zapisi osnovnih svojstava podataka i objekata koji su neophodni da

se opiSu digitalni dokazi i sam lanac dokaza.
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- adresalnstitucije
-madresaStanovanja
-mbrojIskaznice

-m datumRodjenja
-mimaFingerprint
-mimaHashVrijednost
-mimaKoordinateMjestaDokaza
~-mimaMNaredbuSuda

~mimaProceduruDokaza
-mimaRazlogPristupa
-mimaVrijemePristupa

-mnazivAlata
-mnazivinstitucije
-mprezime
-mserijskiBroj
~-mvrstaAlata

Slika 25. Atributi koji opisuju svojstva podataka digitalnih dokaza

------ mjelzuzetOd

------ ® jelicenciran

------ m jePodIstragom

------ ® jePrihvatljiv

------ ®mjePronadjen

------ m jeUposlenU

------ mjeVlasnik

------ m koristeAlate

------ m narusenIntegritet

------ ®mnijePrihvatljiv

------ ®mnijePronadjen

------ m ocuvanIntegritet

------ m podizeOptuznicu

------ mpoznaje

------ mpredsjedavaVijecem
------ ®m pruzalslugeKonzaltinga
------ mseMalazi

------ mtrazilzuzece

------ mvodilstragu

------ W zastupa

Slika 26. Atributi koji opisuju svojstva objekata digitalnih dokaza
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6.3.5 Kreiranje instanci

Instanca u ontologijama predstavlja konkretizaciju klase odnosno entiteta. Tako na primjer
sljede¢i kod predstavlja opis individue CzBiF _FOI Varazdin koja je tip klase
AkademskiSektor 1 pripada toj klasi.

Individual: CzBiF FOI Varazdin
Types: AkademskiSektor

Facts: jeuSklopulnstitucije

Kod 6.8 Zapis u manchester notaciji kreiranja individue "CzBiF FOI Varazdin"

# Branitelj_XY

& cCaffeBar_Macak

& CzBiF_FOI_Varazdin
# DigitalniDokaz_1

# DigitalniDokaz_2

& DrzavniOdvjetnik_XY
# EncCase

& HTCDesireZ

& Istrazitelj_XY

& Osumnjiceni_XY

# sudac_XY

# SudskiVjestakIKT_XY
# ZupanijskisudZagreb

Slika 27. Popis individua kreiranih u ontologiji

Slika br. 27 prikazuje popis individua kreiranih za potrebe ontologije (okvira) dok je u

nastavku dan opis 1 formalizacija istth u OWL-u:

Individual:0Osumnjiceni XY

Types:
Osoba
Facts:
jeUposlenU CaffeBar Macak,
jeVlasnik HTCDesireZz ,
ime "Miroslav"*"xsd:string,
prezime "Barkovi¢"""xsd:string,

JMB ,,1212957111130"""xsd:string

Kod 6.8 Zapis u manchester notaciji kreiranja individue "Osumnjiceni XY"



Kéd prikazan u 6.8 opisuje kreiranje individue Osumnjiceni_XY koja pripada klasi Osoba,

uposlena je u individui CaffeBar Macak , vlasnik je mobilnog telefona HTCDesireZ, zove se

Miroslav, prezima Barkovi¢ 1 ima JMBG 1212957111130.

Individual: Istrazitelj XY
Types:
Osoba
Facts:
jeUposlenU CzBiF FOI Varazdin ,
prezime "Petronijevic¢'"""xsd:string,
ime "Sasa'"""xsd:string,

JMB "0507970125000"*"xsd:string

Kéd 6.9 Zapis u manchester notaciji kreiranja individue "Istrazitelj XY"

Kod prikazan u 6.9 opisuje kreiranje individue Istrazitelj XY koja je tip klase Osoba, ima svojstva da je uposlena u

CzBiF_FOI Varazdin, preziva se Petronijevié, zove Sasa i ima JMB 0507970125000.

Individual: CzBiF FOI Varazdin
Types:

Institucija
Facts:
adresalnstitucije "Pavlinska 2, 42000 Varazdin,
Hrvatska"""xsd:string

Kod 6.10 Zapis u manchester notaciji kreiranja individue "CzBiF FOI Varazdin"

Kéd prikazan u 6.10 opisuje kreiranje individue CzBiF FOI Varazdin koja pripada klasi

Institucija, ima adresu Pavlinska 2, 42000 Varazdin, Hrvatska.

Individual: CaffeBar Macak
Types:
Institucija
Facts:
adresalnstitucije "Pavlinska 45, 42000
Varazdin"*"xsd:string

Kod 6.11 Zapis u manchester notaciji kreiranja individue "CaffeBar Macak"

Kod prikazan u 6.11 opisuje kreiranje individue CaffeBar Macak koja pripada klasi
Institucija, 1 ima adresu Pavlinska 45, 42000 Varazdin.
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Individual: EnCase
Types:
Komercijalni ,
Softver ,
ForenzickiAlat

Kod 6.12 Zapis u manchester notaciji kreiranja individue "EnCase"

Kod prikazan u 6.12 opisuje kreiranje individue EnCase, koja je softver, komercijalni i pripada klasi

ForenzickiAlat.
Individual: SudskiVjestakIKT XY
Types:
Osoblje ,

PrijateljSuda ,
PolicijskiIstrazitelj ,
SudskiVjestak ,

Facts:
koristeAlate EnCase ,
imaLicencu EnCase,
jeUposlenU CzBiF FOI Varazdin ,
analizira HTCDesireZ ,
ime "Jasmin"*"xsd:string,
prezime  "Cosié"~"“xsd:string,

JMB "2607970111130"*"xsd:string

Kod 6.13 Zapis u manchester notaciji kreiranja individue "SudskiVjestakIKT XY"

Individual: HTCDesireZ
Types:
Izvor ,
MobilniTelefon ,
DigitalniUredijajMalihRazmjera ,
OriginalniDigitalniDokaz ,
Hardver ,

Facts:
jeIlzuzetOd Osumnjiceni XY ,
IMET "35-209900-176148-23"""xsd:string,

imaOSsS ,Android 4.0%,
serijskiBroj ,S/N:321543SBK32"""xsd:string

Koéd 6.14 Zapis u manchester notaciji kreiranja individue "HTCDesireZ"
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Kéd prikazan u 6.14 opisuje kreiranje individue HTCDesireZ koja pripada klasi Izvor,
DigitalniUredjajMalihRazmjena, Hardver, koji je izuzet od individue Osumnjiceni_XY, ima

IMEI, imaOS 1 serijski broj.

Individual: DigitalniDokaz 1
Types:

KopijaDigitalnogDokaza ,
OriginalniDigitalniDokaz ,
NajboljaKopijaDigitalnogDokaza ,

Facts:
seNalazi HTCDesireZ ,
imaKoordinateMjestaDokaza "44°53'N 16°09'E"**xsd:string,
imaProceduruDokaza "Pravilnik o rukovanju digitalnim
dokazima"*"xsd:string,

imaHashVrijednost
"cb8d50487ca35f064a16471a0cal0722e898def84cb076c40903916a6223b3fdc"""
xsd:string,

imaRazlogPristupa "Naredba Zupanijskog Suda 0013456/13
"""xsd:string,

imaFingerprint
"09c68b804cb3eb5bef7ca31806b274adccadl47533341cabd4e677c61b004f6c"""x
sd:string,

imaVrijemePristupa "24.12.2012. 16:00 sati 24
sekunde"""xsd:string

Kod 6.15 Zapis u manchester notaciji kreiranja individue "DigitalniDokaz 1"

Kod prikazan u 6.15 opisuje kreiranje individue DigitalniDokaz 1 koja pripada klasama
KopijaDigitalnogDokaza, OriginalniDigitalniDokaz,NajboljaKopijaDigitalnogDokaza. Isti
ima svojstva da se nalazi u HTCDesireZ, ima KoordinateMjestaDokaza, ima VrijemePristupa,

ima ProceduruDokaza, ima HashVrijednosti, ima RazlogPristupa i ima Fingerprint.

Individual: DigitalniDokaz 2
Types:
KopijaDigitalnogDokaza ,
OriginalniDigitalniDokaz ,
NajboljaKopijaDigitalnogDokaza

Facts:
seNalazi HTCDesireZ ,
imaVrijemePristupa "21.12.2012. 16:45:55 SATI"""xsd:string,
imaProceduruDokaza "Pravilnik o prikupljanju digitalnih
dokaza """xsd:string,
imaRazlogPristupa "Naredba Suda broj 01 000456 KT

/13"""xsd:string
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Kod 6.16 Zapis u manchester notaciji kreiranja individue "DigitalniDokaz 2"

Kod prikazan u 6.16 opisuje kreiranje individue DigitalniDokaz 2 koja pripada klasama

KopijaDigitalnogDokaza, OriginalniDigitalniDokaz,NajboljaKopijaDigitalnogDokaza. Isti

ima svojstva da se nalazi u HTCDesireZ, ima VrijemePristupa, ima ProceduruDokaza, ima

RazlogPristupa.
Individual: DrzavniOdvjetnik XY
Types:
Osoba
Facts:
prezime "Bogunovi¢"""xsd:string,
ime "Miroslav"*"xsd:string,

JMB "0101970124543"*"xsd:string,
podizeOptuznicu Osumnjiceni XY

Kéd 6.17 Zapis u manchester notaciji kreiranja individue "DrzavniOdvjetnik XY"

Kéd prikazan u 6.17 opisuje kreiranje individue DrzavniOdvjetnik XY koja pripada klasi

Osoblje. Ista ima prezime, ime 1 JMBG 1 svojstvo da podizeOptuznicu.

Individual: Sudac XY
Types:
Osoba

Facts:
prezime "Madi¢"*"xsd:string,
ime "Neven"""xsd:string,
JMB "3112958121513"*"xsd:string,
donosiOdluke Osumnjiceni XY,
donosiOdluke DigitalniDokaz 1,
donosiOdluke DigitalniDokaz 2,
jeUposlen ZupanijskiSudZagreb

Kod 6.18 zapis u Mancester notaciji individue Sudac XY

Kéd prikazan u 6.18 opisuje kreiranje individue Sudac XY. Isti pripada klasi Osoblje, ima

prezime, ime, JMB, ima svojstvo da donosiOdluke, te jeUposlen u ZupanijskiSudZagreb.

Individual: ZupanijskiSudZagreb
Types:
Sud
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Facts:
adresalnstitucije: "Trg Nikole Subié¢a Zrinskog 5,10000

Zagreb,
Hrvatska"""xsd:string

Ko6d 6.19 Zapis u Manéester notaciji individue Zupanijski sud u Zagrebu

Kéd prikazan u 6.19 opisuje kreiranje individue ZupanijskiSudZagreb. Ista pripada klasi Sud
te ima adresu Trg Nikole Subié¢a Zrinskog 5, 10000 Zagreb.

Individual: Branitelj XY

Facts:
zastupa> Osumnjiceni XY,
ime> "Branislav"""xsd:string,

prezime> "Misié¢"~*"xsd:string,
JMB> "0101967123221"*"xsd:string

Kod 6.20 Zapis u Mancester notaciji individue Branitelj XY

Kod prikazan u 6.19 opisuje kreiranje individue Branitelj XY. Ista pripada klasi Osoba te ima

svoje ime Branislav, prezime Misi¢, te IMB 0101967123221, te isti zastupa individuu

Osumnjiceni_XY.
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POGLAVLJE VII

7 KONCEPTUALNI OKVIR ZA I1ZGRADNJU SUSTAVA ZA
PRIHVATLJIVOST DIGITALNOG DOKAZA

U prethodnom poglavlju opisana je ontologija digitalnih dokaza, s naglaskom na lanac
dokaza. Pobrojani su osnovni koncepti, njihove karakteristike 1 svojstva, te su kreirane i
individue s osnovnim svojstvima (atributima), a koje se javljaju u zivotnom ciklusu digitalnog

dokaza, te determiniraju lanac dokaza, a samim time 1 prihvatljivost digitalnog dokaza.

U nastavku rada, u ovom poglavlju definirat ¢e se formalna prihvatljivost digitalnih dokaza, te
postaviti odredena pravila koja moraju biti slijedena kako bi digitalni dokaz bio formalno
prihvacen od strane suda. Pravila ¢e se 1 formalizirati kroz SWRL te integrirati u ontologiju,
Sto ¢e u konacnici predstavljati okvir uz pomo¢ kojeg ¢e se moci odlucivati o formalnoj

prihvatljivosti digitalnih dokaza.

7.1 Semanti¢ko modeliranje definicije formalne prihvatljivosti digitalnih dokaza

uz pomo¢ SWRL-a

Jezik pravila za semanticki web (eng. Semantic Web Rule Language, SWRL) razvio se iz
RuleML jezika koji je prvenstveno namijenjen modeliranju poslovnih pravila. SWRL
objedinjuje porodicu XML serijaliziranih jezika pravila koja se proteze kroz sve industrijski

standardizirane oblike web pravila [116].

SWRL posjeduje mo¢ konceptualizacije i razvoja modela OWL-a i izrazajnost koju nudi
RuleML u kombinaciji sa OWL-om. W3C ga je predstavio 2004. godine kao jezik koji sadrzi
punu snagu OWL DL jezika, ali kompleksniju odlucivost i prakti¢nu implementaciju. SWRL
je osmisljen kao jezik za izraZavanje pravila temeljenih na konceptima OWL-a. Samim time
SWRL omogucava u svojim izrazima potpuno koriStenje koncepata iz OWL-a kako bi

osigurao naprednije moguénosti zaklju¢ivanja od onih koje ima sam OWL. Semanticki je
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SWRL izgraden koriStenjem deskriptivne logike (engl. Description Logic,DL), iste osnove
kakvu ima OWL DL [117,118].

Osnovna namjena SWRL-a je postavljanje poslovnih pravila u cilju zaklju¢ivanja — donoSenja

odredenih zakljucaka na osnovu ranije formaliziranih pravila.

User Interface & Applications

Trust
Ontology
Query: OW'— Rule: o
SPARQL RIF a
RDFS T
l O
Data interchange: I

RDF
XML
URI/IRI '

Slika 28. Posljednja inacica W3C Sematic Web "Layer Cake" u izvornom obliku
(http://www.w3.0rg/2007/03/layerCake.png)

Na pocetku Projekta semantickog web-a , W3C je definirao stog tehnologije (nazvan

, Layer Cake* - http://www.w3.0rg/2007/03/layerCake.png). Vremenom ste stog mijenjao,

evaluirao, a posljednja inacica je prikazana u izvornom obliku na slici 28. Ova specifikacija je
prerasla u 4 glavne grupe jezika: RDF (modeliranje podataka), OWL/RDFS (ontologije),
SPARQ (upiti) i SWRL (uloge) (Slika 27. 1 28.) SWRL je postao de-facto standard za pravila
u semantickom web-u. Obzirom da kombiniranje OWL-a i SWRL-a ne nudi dovoljno
funkcionalnosti (definiranih u specifikaciji jezika) , upotreba u definiranju poslovnih pravila

bi bila nemoguca bez tzv. pogona (engl. ,,Engine*) u kojima su integrirane te funkcionalnosti
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[119]. Najpoznatiji su iz obitelji KAON2 (http://kaon2.semanticweb.org/), FaCT++
(http://owl.man.ac.uk/factplusplus/), = HermiT  (http://hermit-reasoner.com/),  RacerPro
(http://semanticweb.org/wiki/RacerPro) i Pellet (http://clarkparsia.com/pellet/). Za potrebe
ovog rada upotrjebljavat ¢ée se Pellet reasoner [120]. Slika pokazuje mjesto SWRL-a u

slojevima ontologije.

h Visoka izrazajnost

Sloj
ontologije

Konceﬁfﬁalizacija
domene

Slika 29. Slojevi ontologije

SWRL pravila sastoje se od dva dijela: premisa (antecedent) 1 zakljuCak (komnsekvent).
Premisa predstavlja tijelo SWRL pravila, dok zaklju¢ak predstavlja tzv. glavu SWRL pravila
[117]. Svako pravilo u svojoj sustini sastoji se od atoma, pa tako i premisa i zakljucak, kako

slijedi:

atom A atom A atom — atom A atom

premisa — zakljucak

pri ¢emu se zakljucak ispunjava u slu¢aju kad su svi atomi premise zadovoljeni.

96



Svaki atom je sljedeceg oblika:

p(argy,args,, ...argy)

gdje je p simbol predikata iz OWL-a, dok su argy, ..., arg, argumenti tog predikata. Pri tome
simbol predikata moze predstavljati OWL klasu, svojstvo ili tip podatka. Argumenti mogu biti
OWL individue, podatkovne vrijednosti ili varijable koje se na njih odnose [116,117].

U nastavku je dan kod u kom je prikazano koriStenje atoma za prikaz jedne OWL individue iz

izgradene ontologije digitalnih dokaza.

NajboljaKopijaDigitalnogDokaza (?x)

SWRL 7.1 Varijabla ?x postaje individua OWL klase “NajboljaKopijaDigitalnogDokaza”

NajboljaKopijaDigitalnogDokaza je OWL klasa, dok je ?x varijabla koja predstavlja
individuu klase NajboljaKopijaDigitalnogDokaza. Umjesto varijable ?x moguce je umetnuti 1

konkretnu OWL individuu, a §to je prikazano u sljede¢em kodu:

NajboljaKopijaDigitalnogDokaza (Pictures001. jpg)

SWRL 7.2 Kod provjerava da li je OWL individua koja se zove Pictures001 jpg ¢lan ekstenzije OWL klase
NajboljaKopijaDigitalnogDokaza

DEFINIRANJE FORMALNE PRIHVATLJIVOSTI DIGITALNOG DOKAZA

Kako bi proces digitalne istrage bio potpun, te digitalni dokaz bio formalno prihvatljiv moraju

biti ispunjeni odredeni uvjeti:

7.1 Hardver koji je izuzet od neke osobe (osumnjicenog, Zrtve) mora sadrzavati originalni
digitalni dokaz.
7.2 Osoba koja je vlasnik tog hardvera moze biti osumnjiceni.

7.3 Prijatelji suda koji imaju naredbu suda za vjeStacenje su sudski vjeStaci u tom predmetu.
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7.4 Kopija digitalnog dokaza koja ima izraunatu funkciju saZetka (,,hash vrijednost®) je
najbolja kopija digitalnog dokaza.

7.5 Najbolja kopija digitalnog dokaza koja ima izraunatu funkciju sazetka (,,hash
vrijednost*) je originalni digitalni dokaz.

7.6 Za takvu kopiju se kaZe da ima ocuvan integritet.

7.7 Originalni digitalni dokaz koji ima fingerprint osobe, tzv. hash vrijednost, koordinate
mjesta, procedure, razlog pristupa, vrijeme pristupa, smatra se formalno prihvatljivim

dokazom.

Formalizirajmo sada ove uvjete redoslijedom:

Definicija 7.1 Hardver koji je izuzet od osumnjicenog mora sadrzavati originalni digitalni

dokaz.

ORIGINALNIDD = DIGITALNIDOKAZ 'l J1ZUZET.OSUMN]JICENI

Hardver (?x), jelIzuzetOd(?x, ?osum),Osumnjiceni (?osum) ->

OriginalniDigitalniDokaz (?x)

SWRL 7.3 SWRL iskaz koji definira kada je dokaz OriginalniDigitalniDokaz

U SWRL iskazu br. 7.1 je definirano sljedece: Individua ?x koja pripada klasi hardver, 1 koja
je izuzeta od individue ?osum a koja pripada klasi Osumnjiceni , je originalni digitalni dokaz.

Znaci dokaz ¢e biti originalan samo ukoliko su zadovoljena ova dva uvjeta.

Definicija 7.2 Osoba koja je vilasnik tog hardvera moze biti osumnjiceni.

OSUMNJICENI = POJEDINAC Il 3 JEVLASNIK.HARDVER
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Pojedinci (?x) " Uredjaj (?ur) " jevVlasnik(?x, ?ur) - Osumnjiceni (?x)

SWRL 7.4 SWRL iskaz koji definira kada je osoba osumnjic¢enik u sluc¢aju

SWRL iskaz br.7.2 definira da ukoliko indvidua ?x pripada klasi Pojedinci, te ukoliko je

vlasnik nekog uredaja ?ur a koji pripada klasi Uredjaj, onda je ta osoba Osumnjiceni.

Definicija 7.3 Prijatelji suda koji imaju naredbu suda za vjestacenje su sudski vjestaci u tom

predmetu.

SUDSKIVJESTACI = PRIJATELJSUDA Il 4 IMANAREDBU.SUDA

PrijateljiSuda (?x) A imaNaredbuSuda (?x, ?naredba) —

SudskiVijestaci (?x)

SWRL 7.5 Definiranje pojma Sudski vjestaci u SWRL-u

U SWRL iskazu br. 7.3 je reCeno da individua ?x koja pripada klasi PrijateljiSuda, ukoliko
ima naredbu suda pripada klasi Sudski vjestak. To znaCi da ¢e ta osoba i formalno biti

ukljucena u slucaj kao ,.klju¢na® osoba koja ¢e prezentirati digitalne dokaze sudu.

Definicija 7.4 i 7.5 Najbolja kopija digitalnog dokaza koja ima , hash vrijednost” je

originalni digitalni dokaz.

ODD = DD [l 4 IMAHASHVRIJEDNOST.KOPIJADD

KopijaDigitalnogDokaza (?x) " imaHashVrijednost (?x, ?sha2) -

NajboljaKopijaDigitalnogDokaza (?x)

SWRL 7.6 SWRL pravilo koje definira Najbolju kopiju digitalnog dokaza
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SWRL pravilo br.7.4 7.5 kaze da bi digitalni dokaz bio najbolja kopija digitalnog dokaza®® ,

on mora da ima osiguran integritet kroz ne izmijenjenu ,,hash vrijednost®.

Definicija 7.6 Kopija digitalnog dokaza koja ima , hash vrijednost” je najbolja kopija
digitalnog dokaza.

NKDD = KDD I 3 IMAHASHVRIJEDNOST.KOPIJADD

AN AN

OriginalniDigitalniDokaz (?x) imaHashVrijednost (?x, ?hash)

swrlb:Equal (?hash,
"cb8d50487ca35f064a16471a0cal0722e898def84cb076c40903916a6223b3fdc")

— DigitalniDokazIntegritetOcuvan (?x)

SWRL 7.7 SWRL pravilo koje osigurava integritet digitalnog dokaza

SWRL pravilo br. 7.6 kaze da ukoliko originalni digitalni dokaz ima izracun funkcije saZetka

(hash vrijednost), tada je ocuvan integritet tog dokaza

Definicija 7.7 Originalni digitalni dokaz koji ima fingerprint, hash vrijednost, koordinate
mjesta, procedure, razlog pristupa, vrijeme pristupa, smatra se formalno prihvatljivim

dokazom.

DDPRIHVATLJIV = DIGITALNIDOKAZ 'l JIMAFINGERPRINT.DD A DIGITALNIDOKAZ
M JIMAHASH.DD A DIGITALNIDOKAZ M JIMAKOORDINATE.DD A DIGITALNIDOKAZ
M JIMAPROCEDURU.DD A DIGITALNIDOKAZ T JIMARAZLOG.DD A DIGITALNIDOKAZ

M JIMAVRIJEME.DD

33 Prema IOCE standardima, nikada se ne rukuje originalnim digitalnim dokazima. Uvijek se naprave dvije identiéne kopije-
kopija i najbolja kopija (engl.copy and best copy) te se rukuje kopijom digitalnog dokaza.
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OriginalniDigitalniDokaz (?x) " imaFingerprint(?x, ?fp) "
g g gerp P

imaHashVrijednost (?x, ?sha2) " imaKoordinateMjestaDokaza (?x, 2gps) "

imaProceduruDokaza (?x, ?proc) " imaRazlogPristupa (?x, ?razl) "

imaVrijemePristupa (?x, ?ts) - DigitalniDokazPrihvatljiv(?x)

SWRL 7.8 Definiranje pravila za formalnu prihvatljivost digitalnih dokaza

Iskaz SWRL 7.8 definira formalnu prihvatljivost digitalnog dokaza i kaZze:

,Digitalni dokaz je formalno prihvatljiv ako je zadovoljen ,,5w's & 1 h*, odnosno ukoliko se

zna:

e Tko je rukovao s digitalnim dokazima ?

o Sto je digitalni dokaz ?

e Kada je rukovano s digitalnim dokazima ?
e Kako je rukovano s digitalnim dokazima ?
e (dje je rukovano s digitalnim dokazima ?

e Zasto je rukovano s digitalnim dokazima ? ,,

To znaci da ¢e sud formalno prihvatiti digitalni dokaz ukoliko on ima: fingerprint osobe
koja je rukovala sa njim - to moze biti digitalni potpis, biometrijska karakteristika (otisak
prsta, iris zjenica 1 sl.), vrijednost funkcije sazetka odnosno ,,hash vrijednost” kojim ¢e se
osigurati integritet dokaza, vremenski Zig koji ¢e potvrditi kada se rukovalo sa digitalnim
dokazima, SOP (engl. Standardne operativne procedure) nacin na koji je rukovano sa
digitalnim dokazima (procedure), koordinate mjesta koje ¢e potvrditi gdje je rukovano sa
digitalnim dokazima, te razlog zbog cega je sve radeno a to je obi¢no naredba Suda ili

Tuziteljstva i sl.).
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Rules
PrijateljiSuda(?x), imaNaredbuSuda(?x, ?naredba) -> SudskiVjestaci{?x)
KopijaDigitalnogDokaza({?x), imaHashVrijednost(?x, ?sha2) -> NajboljaKopijaDigitalnogDokaza(?x)

OriginalniDigitalniDokaz({?x), imaFingerprint(2x, ?fp), imaHashVrijednost(?x, ?sha2), imaKoordinateMjestaDokaza(?x, ?gps), imaProceduruDokaza(?x, ?proc),
imaRazlogPristupa(?x, ?razl), imaVrijemePristupa(?x, ?ts) -> DigitalniDokazPrihvatljiv(?x)

NajboljaKopijaDigitalnogDokaza( ?x), imaHashVrijednost(?x, ?sha2) -> OriginalniDigitalniDokaz(?x)

Hardver(?x), Osumnjiceni(?osum), jelzuzetOd(?x, osum) -> OriginalniDigitalniDokaz({?x)

Pojedinci(?x), jeVlasnik(?x, 2ur) -> Osumnjiceni{?x)

OriginalniDigitalniDokaz({?x), imaHashVrijednost(?x, "ch8d50487ca35f064a16471a0ca0722e898def84cb076c40903916a6223b3fdc™) ->
DigitalniDokazIntegritetOcuvan(?x)

Slika 30. Popis pravila implementiranih u Protége-u

7.2 Testiranje funkcionalnosti okvira

Za testiranje funkcionalnosti samog okvira kreirane su konkretne individue klasa izradene
ontologije sa konkretnim atributima. Slijedena su pravila definirana u SWRL-u. Cilj je bio da
se vidi da li ¢e okvir mo¢i prepoznati kada je digitalni dokaz formalno prihvatljiv a kada ne.

Tablice broj 7. 1 8. prikazuju interpretaciju osnovnih koncepata i svojstava iz studije slucaja.
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Tablica 7. Interpretacija koncepata iz studije slucaja

Koncept (A) Skup u kojeg se koncept preslikava u interpretaciji I (A’)
Osoblje {Sudac_XY,Osumnjiceni XY,SudskiVjestakIKT XY, ,Branitelj XY,

IzvorDigitalnogDokaza

DrzavniOdvjetnik XY}
{MobilniTelefon HTCDesereZ}

Institutucija {CaffeBar Macak,CZBiF FOI Varazdin,ZupanijskiSudZagreb}

DigitalniDokaz {DigitalniDokaz_1,DigitalniDokaz 2}

Softver {Encase}

Prihvatljivost
{DigitalniDokazPrihvatljiv,DigitalniDokazNeprihvatljiv}
Tablica 8. Interpretacija svojstava iz studije slucaja

Relacija (R) Skup u kojeg se relacija preslikava u intepretaciji I (R")

jeUposlen {(Sudac_XY,ZupanijskiSudZagreb),(Osumnjiceni_XY,CaffeBar Mac
ak),(SudskiVjestakIKT XY,CZBiF FOI Varazdin),(Branitelj XY,Ad
vokatura Zagreb),(DrzavniOdvjetnik XY ,DrzavnoOdvjetnistvo RH)

donosiOdluke {(Sudac_XY, DigitalniDokazPrihvatljiv), (Sudac_XY,
DigitalniDokazNeprihvatljiv }

jelzuzet {(DigitalniDokaz,0Osumnjiceni_XY)}

seNalazi {(DigitalniDokaz, MobilniTelefon HTCDesereZ)}

zastupa {(Branitelj XY,Osumnjiceni XY)}

podizeOptuznicu {( DrzavniOdvjetnik XY,Osumnjiceni XY)}

potvrdujeOptuznicu {( Sudac_XY,Osumnjiceni XY)}

jeVlasnik {(Osumnjiceni_XY, MobilniTelefon HTCDesereZ)}

imaLicencu {(SudskiVjestakIKT XY, ,Encase)}

analizira {(SudskiVjestakIKT XY, MobilniTelefon HTCDesereZ)}

koristiAlat {(SudskiVjestakIKT XY,Encase)}
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Generalno UML dijagram klasa s atributima i1 relacijama modeliran za DBMS (engl.

Database Management System) je prikazan kako slijedi (slika 31.):

Branitelj
je uposlen CIMBG - char iz
Sudae
Fme : char %
- Prezime s char | § “JMBG : char &
Istrazitelj Instituciia ; int § “Ime - char £
[IMBG : char = 2 Fradoye har .
-lme : char | = ~Sud - int
-Prezime : char 5
'||'I5TiT|.|(|]-3 it i A Dighalnil:ml:az
.EEL -0 - int
E -lzvor @ int
SudskiVjestak -Opis : char
ima licencu 3
koristi alate -IMBG : int
p LA -ime : char
-Prezime : char
se nalaz -Institucija - int @
SoftwerZaForenziku -
= o
-10 ¢ int Institucija i =
-Maziv : char & 8
10 - int E [}
: :l i [
-Maziv : char ~ a m
e =
B [E B
HE] sy y IzvorDD
Ea =1 ' — -1
Ay [ A0 int <J
Miesto < -Naziv ; char
h i 5
| D -PTT -int
-Maziv ; ehar
E
%_ ODsumnjiceni
I
= -IMBG : char jie lzuzet . —
2 -lme : char N N DrzavniCdvjetnik
-Prezime : char MBG It
-Adresa : char Je uposlen irme : char
-Prezime : char
-Institucija ; int
podiie
aptunicu

Slika 31. UML dijagram klasa sa pridruzivanjem glavnih aktivnosti u procesu lanca dokaza

Opisani su osnovni koncepti, njihovi osnovni atributi, te relacije izmedu koncepata koji se

pojavljuju u procesu digitalne forenzicke istrage u svim njenim fazama.
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\ & # Branitelj_XY
: & Eranitelj_XY zastupa Osumnjiceni_XY

""" L ] Osumnjiceni_XY
""" & Osumnjiceni_Y JMB "1212957111130""string
""" & Osumnjiceni_XY ime "Miroslav”
""" & Osumnjiceni_XY jeUposlenU CaffeBar_Macalk
""" & Osumnjiceni_XY prezime "Barkovié”
& Osumnjiceni_ XY je\lasnik HTCDesireZ

V@ Sudac_XY
& Sudac_XY donosiOdlulke Osumnjiceni_XY

Slika 32. Implementacija individue Osumnjiceni XY

Slika 32. pokazuje implementaciju individua u programu Protége. Cafee Bar Macak u kojem

je uposlen osumnjiceni se nalazi na adresi Pavlinska 45, 42000 Varazdin (slika br. 33).

& CaffeBar_Macak adresalnstitucije "Pavlinska 45
: 42000 Varazdin"
= L ] CaffeBar_Macak
' & CaffeBar_Macak seMalazi HTCDesireZ

V- @ Osumnjiceni_XY
{ & Osumnjiceni_¥Y jeUposlenl) CaffeBar_Macak

Slika 33. Implementacija individue CaffeBar Macak
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& SudskiviestakIKT XY imaLicencu EnCase

& SudskiviedtakIKT_XY ime "lasmin""string

& SudskiviestakIKT XY koristeflate EnCase

# SudskiviestakIKT_XY prezime "Cosi¢"~"string

----- * SudskiVjedtakIKT_Xy

""" & SudskivjestakIKT XY jelUposlenl) CzBIF_FOI_Varazdin
& SudskiviedtakIKT_XY analizira HTCDesireZ

& SudskiVjestakIKT XY Type Sudskivjestaci

& SudskiviestakIKT XY JMB "2607270111130""string

Slika 34. Implementacija individue SudskiVjestakIKT XY u Protége-u

Na slici 34. je prikazana implementacija individue SudskiVjestakIKT XY 1 to kako slijedi:
ime je Jasmin, prezime Cosi¢, ima JMBG 2607970111130, uposlen je u CzBiF FOI-a

Varazdin, koristi alat EnCase, te analizira mobilni telefon HTC Desire Z u kom su pronadeni
digitalni dokazi.

# HTCDesireZ IMEI "35-209900-176148-23"""string
@ HTCDesireZ ima0s "Android 4.0"~"string

® HTCDesire? serijskiBroj "S/M:3215435RBK32"~"string
® HTCDesireZ Type MobilniTelefani

® HTCDesire? jelzuzetOd Osumnjiceni_xXY

L HTCDesireZ

......

Slika 35. Implementacija uredaja HTC Desire Z u kom se nalaze digitalni dokazi
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Na slici 35. je dan formalni opis uredaja H7C Desire Z u kom se nalazi DigitalniDokaz 1 i
DigitalniDokaz 2, a koji su izuzett od Osumnjicenog XY, te koje analizira
SudskiVjestakIKT XY. Uredaj karakterizira I[IMEI 1 serijskiBroj , isti je podtip klase
MobilniTelefoni.

""" & Sudac_X¥Y IMB "3101949132113"~"string

""" & Sudac_XY donosiOdluke Osumnjiceni_XyY

""" & Sudac_XY donosiOdlulke DigitalniDokaz_2

""" & Sudac_XY ime "Neven"""string

""" L Sudac_XY

""" & Sudac_XY Type Sudci

""" & Sudac_X¥Y donosiOdluke DigitalniDokaz_1

""" & Sudac_XY jeUposlenl) ZupanijskiSudZagreb
& Sudac_¥Y prezime "Madié" ™~ string

Slika 36. Implementacija individue Sudac XY

Slike 36. 1 37. prikazuju formalni opis individua Sudac XY 1 ZupanijskiSudZagreb

V- ®Sudac_XY
: & Sudac_XY jeUposlenl ZupanijskisudZagreb

: # ZupanijskisudZagreb adresalnstitucije "Zupanijski sud Zagreb
- Trg Mikaole Subiéa Zrinskog 5
: 10000 Zabreb"~string

L 2 ZupanijskisudzZagreb

Slika 37. Implementacija individue Zupanijski Sud u kojoj je uposlen Suda_XY

U uredaju su pronadena 2 digitalna dokaza, DigitalniDokaz 1 1 DigitalniDokaz 2. Individua
DigitalniDokaz 1 je potpuna , sadrZi sve atribute koji su potrebni i koje treba da ima, dok je
individua DigitalniDokaz 2 nepotpuna, nedostaju joj klju¢ni atributi hash vrijednost i

fingerprint osobe (slike 38. 1 39.).
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V-4 DigitalniDokaz_1
""" L DigitalniDokaz_1
""" # DigitalniDokaz_1 Type OriginalniDigitalniDokaz
""" # DigitalniDokaz_1 imakoordinataMjestalbokaza "44°53'N 16°09°'E" " string
""" # DigitalniDokaz_ 1 seNalazi HTCDesireZ
""" #® DigitalniDokaz_1 imaHashVrijednost "ch8d50487ca35f064a1647 1a0cal722e898def84ch076c40903916a6223b3fdc" ™ ~string
""" #® DigitalniDokaz_1 imaProceduruDokaza "Pravilnik o rukovanju digitalnim dokazima" ™~ string
""" # DigitalniDokaz_1 imaRazlogPristupa "Naredba Zupanijskog Suda 0013456/13 "~string
----- #® DigitalniDokaz_1 Type KopijaDigitalnogDaokaza
""" #® DigitalniDokaz_1 imaFingerprint "09c68b804ch3ebShef7cal1806b274adccad1475323341cab4ea77c6 1b004fac" ™~ string
""" @ DigitalniDokaz_1 Type MNajboljakopijaligitalnogDokaza
# DigitalniDokaz_1 imavrijemePristupa "24,12,2012, 16:00 sati 24 sekunde"~string

V--@Sudac_XY
: #® Sudac_XY donosiOdluke DigitalniDokaz_1

Slika 38. Atributi individue digitalnog dokaza nazvane DigitalniDokaz 1

""" # DigitalniDokaz_2 imaProcedurubDokaza "Pravilnik o prikupljanju digitalnih dokaza
""" # DigitalniDokaz_2 imavrijemePristupa "21.12.2012, 15:45:55 SATI"
""" # DigitalniDokaz_2 Type DigitalniDokazMNepribvatljiv
""" # DigitalniDokaz_2 Type KopijaDigitalnogDokaza
""" #® DigitalniDokaz_2 seMalazi HTCDesireZ
""" L DigitalniDokaz_2
# DigitalniDokaz_2 imaRazlogPristupa "Maredba Suda broj 01 000456 KT /13"

Slika 39. Atributi individue digitalnog dokaza nazvane DigitalniDokaz 2

Sada kada posjedujemo sve neophodne elemente (individue, atribute, relacije i pravila),
mozemo kroz Protége izvrsiti testiranje okvira. Ovdje klju¢nu ulogu igra ,,reasoner ili
deduktivni dodatak Protége-u koji omogucava rasudivanje nad ontologijom. KoriSten je
Pellet reasoner [120]. Pellet je namijenjen za aplikacije u kojima je potrebno predstaviti
informacije 1 omoguciti rezoniranje nad njima koriStenjem OWL-a. Postao je neizostavan
alat koji se koristi sa OWL-om, a koji ima punu potporu za OWL-DL. Implementiran u Java-
1, distribuira se pod licencom otvorenog koda [121]. Na slici 40. vidimo njegove glavne

komponente.

108



Parser (RDF/XML, Turtle, ._ ) — *“BE‘;;' . SPAROL Parser
| r
Speces Validation & -
Ontology Repair 2 i 3 e
TBox ABox i = |%f Application
&
TBox T, s E é OWL AP
> Reasoner  |e— % S =
-3 XSD 3 g - e
Internalization Reasomer 2 i Appevion

Slika 40. Glavne komponente Pellet-a [121]

Obzirom da je individua DigitalniDokaz I koncipirana tako da ima sve atribute koji odreduju
formalnu prihvatljivost, kada smo pokrenuli upit u ,,DL query TAB-u®, Pellet reasoner je kao

rezultat dao Instancu DigitalniDokaz 1 (slika 41.).

Query (class expression)

DigitalniDokazPribvatljiv

| Execute | | Add to ontology

Query resufts

Bquivalert classes (1) O Super classes
@ DigitalniDokazPrihvatljiv [ Ancestor classes
Equivalent classes
Instances (1) [ subclasses
#DigitalniDokaz_1 [[] Descendart classes
Individuals

Slika 41. DL upit koji daje odgovor na pitanje koji je digitalni dokaz prihvatljiv

Individua DigitalniDokaz 2 je koncipirana tako da nema sve potrebne atribute koji
determiniraju digitalne dokaze. Kada postavimo upit o DigitaniDokazNeprihvatljiv kroz DL
Query TAB, Pellet ¢e odgovoriti sa DigitalniDokaz 2 (slika 42.). Isti odgovor bi dobili

koriStenjem upita:
NOT DigitalniDokazPrihvatljiv

Sto znadi negaciju iskaza DigitalniDokazPrihvatljiv.
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Query (class expression)

DigitalniDokazMeprihvatljiv

| Execute | | Add to ontology

Query results

Equivalent classes (1) O Super classes
DigitalniDokazNeprihvatljiv [] Ancestor classes
Equivalent classes
Instances (1) [ subclasses
* DigitalniDuka _2 |:| Descendant classes

Individuals

Slika 42. DL upit koji daje odgovor na pitanje koji je digitalni dokaz neprihvatljiv

7.3 Moguénosti koriStenja okvira i nacini integracije u softverske proizvode

Okvir formaliziran u OWL-u s pravilima postavljenim u SWRL-u biti ¢e postavljen
on-line na neki od javno dostupnih i koriStenih repozitorija ontologija. Na ovaj nacin
omogucit ¢e se dostupnost i njegovo koristenje. Okvir ¢e biti moguce importirati u druge
ontologije putem dostupnih alata ili jednostavno putem koristenja URI-a>* koji identificira i
referencira ontologiju. Danas postoje ve¢ gotovi alati razvijeni od strane Akademske
zajednice u nekoliko SveuciliSta u svijetu a koji omoguéuju razvoj aplikacija u nekom
programskom jeziku (npr. Java) koji se oslanjaju na znanje pohranjeno u ontologiju. Takav
primjer su Odsjek za raCunalne znanosti SveuciliSta u Manchesteru, Velika Britanija, te
Centar za istrazivanje 1 razvoj IKT-a Sveucilista u Karlsruhe, Njemacka. Jedno od vodec¢ih na
polju ontologija je i SveuciliSte Stanford, USA. Razvijeno je nekoliko razlicitih sucelja (engl.
Interface) u vidu API-ja (engl. Application Programming Interface) i java aplikacija koje
omogucavaju izradu aplikacija 1 manipulaciju ontologijama (pozivanje ontologije,
importiranje, dodavanje, brisanja klasa, svojstava, individua, postavljanje pravila nad istom te
rasudivanje na osnovu tih pravila. Neki od njih su OWL API, HP Jena Toolkit, KAON i
KAON?2, NeOnToolkit, SKOS APIisl. [122].

Danas je u akademskim krugovima u domeni umjetne inteligencije (eng. Artificial

Intelligence, AI) veoma Cesta upotreba OWL API sucelja (engl. Interface) u kombinaciji sa

3% URI (engl. Uniform Resource Identifier) predstavlja set karaktera koji identificiraju neki resurs na web-u
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Apache Maven™ projektom, a pomocu kojeg se programiraju aplikacije iz domene baza
znanja, a koje crpe znanje pohranjeno u ontologijama [123]. Na slici 43. je prikazana
arhitektura OWL API sucelja, gdje se vidi da je u centru repozitorija OWL ontologija na koju

se sve oslanja.

Identifikator Ontolorije
OntologyIRI: IRT
VersionIRI: TRT
1
0._* 5 :
OWL upravitelj ontologija |[@#———— OWL ontologija po———— OWL oznafavanje
1 - *
0.*
OWL ak=iomi

Slika 43. Polozaj ontologije i upravljanje njome u OWLAPI-u

U nastavku su dana dva primjera kdda za kreiranje ili u¢itavanje ontologije iz OWL API:

OWLOntologyManager m = create();
OWLOntology o =
m.createOntology (http://www.semanticweb.org/jasmin/demf) ;

assertNotNull (o) ;

Kod 7.11 Implementacija kreiranja ontologije u Java-i

OWLOntologyManager m = create();
OWLOntology o =

m.loadOntologyFromOntologyDocument (://www.semanticweb.org/jasmin/dem

35 Apache Maven je softverski alat namjenjen za upravljanje i razumijevanje programskih projekta.. Na temelju koncepta
projekta objekta modela (POM), Maven moze upravljati projektom, graditi, izvje$¢ivati i dokumentirati iz srediSnjeg dijela
informacije, npr. ontologije (http://maven.apache.org/)
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£);

assertNotNull (o) ;

Kod 7.12 Primjer ucitavanja ontologije iz IRI-ja

Na ovaj nacin je moguce kreirati veoma ucinkovite aplikacije u java ili nekom drugom
programskom jeziku, a koje ¢e se oslanjati na izradene ontologije i1 znanje pohranjeno u

njima.

7.4 OgranicCenja okvira

Ogranicenje okvira proizlazi iz ¢injenice da se pojam nepromjenjivosti funkcije sazetka nije
tretirao kao poseban problem iako to moZzda i zasluzuje. Kada digitalni dokaz prode jedan
krug u svom zivotnom ciklusu, rauna se vrijednost sazetka (hash funkcija). Taj sazetak se
pohranjuje 1 osigurava SWs&1H. Problem koji se ovdje pojavljuje je sve vec¢i problem koji
istraziteljima stvara tzv. ,,anti-forenzika“ kojom zlonamjerni korisnici na svaki moguci nacin
pokuSavaju kompromitirati forenzicku znanost, metode i alate, a sve u cilju naruSavanja
integriteta 1 osporavanja kako lanca dokaza tako 1 cijele forenzicke istrage. Kako znati da je
sazetak koji se nalazi uz originalni digitalni dokaz uistinu originalni sazetak koji je nastao

koriStenjem okvira ili je krivotvoren ?

Ovo je realan problem kojim se autor planira baviti 1 u nastavku svoga bavljenja ovom
tematikom. Jedan od mogucih rjesenja je koriStenje ugradenih funkcija u SWRL iskazima kao

Sto su funkcija:
swrlb:stringEqualIgnoreCase (?x1,?x2)
ili

swrlb:equal (?x1,?x2)

Uporabom ovih funkcija usporedivala bi se dva niza koji bi predstavljali dva hash sazetka u
dva ciklusa digitalnog dokaza - npr. nepromjenjivost hash funkcije, ukoliko nizovi (hash) nisu

potpuno isti, neovisno od malih/velikih slova, izraz nece biti tocan.
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POGLAVLJE VIII

8 PROVJERA VALJANOSTI (ENGL. VALIDATION) I VREDNOVANJE
(ENGL. EVALUATION) IZRADENE ONTOLOGIJE

Kao S§to je ranije naglaSeno izradena ontologija treba da definira najceSce koriSteni rjecnik
podataka za istrazivace koji Zele dijeliti informacije u odredenoj domeni, da omoguci
ponovnu upotrebljivost domenskog znanja, da ucini pretpostavke domene jasnijim, izdvoji, te

omoguci analizu domenskog znanja nasuprot operativnog [115].

Osnovu za izradenu ontologiju ¢ini DEMF (engl. Digital Evidence Management Framework),
okvir koji je razvijen u ranijim fazama istrazivanja a u kom se svakog trenutka mora znati tko
je, kada, gdje, kako, zasto dolazio u kontakt sa digitalnim dokazima [47-49]. Time ¢e se
omoguciti koriStenje znanja pohranjenog u vidu rjecnika podataka domene digitalne
forenzike, omogucit ¢e ponovnu upotrebljivost (engl. Reusability) domenskog znanja, te ¢e
obzirom da ¢e ontologija biti formalizirana u OWL-u 1 SWRL-u omoguc¢iti koriStenje iste od
strane racunalnih programa i drugih softverskih agenata. Ontologija je otvorena, uvijek se
mogu nadodavati nove klase, atributi, relacije ili instance klasa, te je bitno napomenuti da ima
veze na sve sli¢ne 1 kompatibilne ontologije koje su ve¢ ranije izradene, a upotrebljive su. Na
slici 44. su prikazane klju¢ne komponente sustava te njihov odnos. Evidentno je da su pravila

pokretac sustava te da od njihove implementacije ovisi i sama funkcionalnost sustava.
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ONTOLOGUA

ZAKUUCIVANIE

PONOVNA
UPOTREBLIIVOST

Slika 44. Pravila kao “pogon” i klju¢ni element sustava

Pored diseminacije znanja o nuznosti vodenja lanca dokaza, ontologiju mogu koristiti sudci,
odvjetnici, istrazitelji koji se bave digitalnim istragama, ali 1 inZenjeri pri kreiranju softvera za
rad s digitalnim dokazima u smislu vodenja lanca dokaza i dokazivanja o¢uvanja integriteta

digitalnog dokaza (slika 45.).

Korisnici ontologije

APLIKACUE

MODEL {K ONCEFTI, ATRIBUTI, RELACIIE)

e e —
T —C K

Slika 45. Mogu¢nosti koristenja izgradene ontologije
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U ovom poglavlju biti ¢e uradena provjera valjanosti (engl. Consistency check) i vrednovanje

ontologije (engl. Evaluation). Vrednovanje i provjera valjanosti ontologije se moze provesti

na nekoliko razli¢itih nacina:

Kroz sam alat za kreiranje ontologije

Vrednovanje ontologije u nekom kontekstu

Vrednovanje unutar nekog programa-aplikacije. To se jo§ naziva i aplikacijski
bazirano vrednovanje ontologije (engl. Application based ontology evaluation)
Vrednovanje u kontekstu njene primjene i zadataka koje treba da obavlja. To se jo$

naziva i vrednovanje temeljeno na zadaci (engl. Taks based evaluation) [124].

Uzimajuéi u obzir sve veci interes za razvoj sadrzaja za tzv. semanticki web, te sukladno tomu

razvoj sve veceg broja ontologija iz razli€itth podru¢ja pojavila se potreba za razvoj

metodologija 1 alata za evaluaciju istith. Glavni pravci u procesima razvoja evaluacijskih

metoda Ontologija su sljedeci:

1.

Evaluacija utemeljena na razvoju ontologije (engl. Evolution based evaluation)

Ova vrsta evaluacija temelji se na pracenju promjena ve¢ razvijenih ontologija kroz

vrijeme koriStenja iste. Ontologija evoluira i mijenja se kroz vrijeme uglavnom iz tri

sljedeca razloga:

- promjene unutar domene Ontologije koje se ogledaju u nadodavanju sadrzaja u
vidu novih znanja iz predmetne domene

- promjene u konceptualizaciji koje se ogledaju u promjeni nacina ili pogleda na
opis odredenih koncepata u funkciji domenskih promjena.

- promjene u eksplicitnim specifikacijama koje se ogledaju u eventualnoj promjeni
implementacijskog alata ili jezika implementacije Ontologije

Logicka evaluacija (engl. Logical rule-based evaluation)

Ova vrsta evaluacija temelji se na validacije logicke strukture Ontologije na temelju

ugradenih (built-in) alata ili pravila (npr. Reasoner)

Evaluacija utemeljena na metrikama performansi (engl. Metric feature based)

Ova vrsta evaluacija temelji se na parametrima performansi Ontologije sukladno

domeni 1 namjeni same Ontologije. Vecina tehnika kojima se koriste metodologije za

ocjenu ovoga tipa temelje se na objedinjavanju odredenih statistiCkih ovisnosti
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parametara koji su definirani unutar same ontologije te koji opisuju znanje predmetne

domene.

Za potrebe provjere konzistentnosti i evaluacije izradene ontologije koristit ¢e se dodatci koji
se integriraju u sam Protége (Pellet, OntoClean, OntoCheck, EvaluationTab), te metoda
OntoQA [125,126] koja ¢e biti opisana u nastavku, a koja ¢e se provjeravati aplikacijom koju
su autori napisali u java programskom jeziku i koja se distribuira pod licencom otvorenog

koda®®.

rTTTE—
= s |_'l_. sl l-'_ ¥ £ #inds i
P Related - - - =
Keywards Input ¥ Oniolegies - - "
+ L L naye
NE—. N
Output = b 192 1 100 30 RO VTP s s il
Papulated Ontology =
OntoQA Sohera Ve
@ Input Oiutput
| Input —pBMelics
Ontology ‘ 1‘ | |
(ROF or Related | |
OWL) Keywords Keywords
-
Knowiedge E

Slika 46. Arhitektura OntoQA metode[126][127]

Prema OntoQA metodi, metrika je podijeljena u dvije kategorije: metrika sheme (strukture) i
metrika baze znanja (instanci) (slika 46.). Metrike sheme se bavi evaluacijom strukture
ontologije, te potencijalom ontologije u predstavljanju specifi¢nih znanja dok se metrike baze
znanja bavi evaluacijom dispozicije instanci podataka unutar ontologije te efektivnog

korisStenja znanja modeliranog kroz strukturu ontologije.

U nastavku slijedi opis obje kategorije metrike.

36 http://tartir-ontoqa.googlecode.com/files/OntoQA..zip

116



8.1 METRIKA SHEME (STRUKTURE)

Metrika sheme (strukture) evaluira strukturu same ontologije. Nepostojanje standardne
analize strukture ontologije onemogucava procjenu «korektnosti» strukture ontologije. Ova
metrika postavlja temelje za evaluaciju bogatstva podacima, Sirine, duZine te dosljednost same

strukture ontologije.

8.1.1 Bogatstvo vezama ( engl. Relationship Richness)

Ova metrika reflektira razlicitost tipova relacija medu podacima unutar ontologije. Ontologija
koja ima samo vlastite ili strukturne relacije siromasnija je od one koja ima vise razlicitih
setova relacija. Parametar se raCuna pomocu indeksa koji nam pokazuje koliko je blizu ili je
udaljena shema strukture od dijagrama taksonomije, te predstavlja raznolikost tipova relacija

unutar ontologije 1 dobar je indikator bogatstva sheme. Ovaj indeks se izraZzava u postotku.

i

~ S+ p] =

Gdje je |P|: broj relacija, a |SC|: broj pod klasa

Kada u formulu unesemo podatke iz izradene ontologije dobit ¢e se vrijednosti:

DD Ontologija digitalnih dokaza CoC Ontologija lanca dokaza

RR=21.64 RR=37.30

Prema dobivenim rezultatima evidentno je da je RR kod ontologije digitalnih dokaza bliZi nuli
(0.216) nego kod ontologije lanca dokaza gdje je on 0.37. Ovo indicira da je kod ontologije

digitalnih dokaza vecina relacija pod klase (IS-A veza).
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8.1.2 Bogatstvo atributa (engl. Attribute Richness)

Broj atributa (slots) koji je definiran za svaku klasu moze indicirati 1 kvalitetu dizajna
ontologije 1 koli¢inu informacija koje se odnose na instance podataka. Ovaj indeks pokazuje
koliko informacija sadrze klase. Opceniti se moze re¢i da ontologija koja sadrzi viSe atributa

koji su definirani, izrazava viSe znanja.

L] [3]
c]

Gdje je |att|: broj atributa literal-a , a |C|: broj klasa

Kada u formulu unesemo podatke iz izradene ontologije dobit ¢e se vrijednosti:

DD Ontologija digitalnih dokaza CoC Ontologija lanca dokaza

AR=1.09 AR=1.40

Prema dobivenim podacima iz formule [3] evidentno je da je kod ontologije lanca dokaza
vrijednost bogatstva atributima veca. Ontologija digitalnih dokaza ima nizu vrijednost (1.09)
u odnosu na ontologiju lanca dokaza (1.40), Sto znaci da su klase kod ontologije digitalnih

dokaza u prosjeku siromasnije s atributima, te da generiraju manje znanja.

8.1.3 Bogatstvo nasljedivanja (engl. Inheritance Richness)

Metrika bogatstva vlastite strukture (engl. Inheritance) opisuje distribuciju informacija medu
razliitim razinama stabla strukture ontologije. Ona je dobar pokazatelj koliko je dobro znanje
grupirano u razlicite kategorije 1 potkategorije u ontologiji. Ova mjera razlikuje vodoravnu
ontologiju u kojoj klase imaju veliki broj direktnih pod klasa, te vertikalnu u kojoj klase imaju
mali broj direktnih klasa. Ontologija sa malim indeksom bogatstva nasljedivanja pokazuje da
se radi o dubokoj ili vertikalnoj ontologiji koja pokriva specificnu domenu, dok ontologija sa

visokim indeksom pokazuje da se radi o povr$noj ili horizontalnoj ontologiji koja indicira da
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se radi o generalnoj ontologiji sa Sirokim spektrom opcenitog znanja s niskom razinom

detalja.

Generalno znanje (spanning various domains) vs. specificno

Slec(c,.c)

_ GeC

5= [4]
IR c

Gdje je [H(c;, ¢;)|: broj pod-klasa klase C; a |C|: broj klasa

Kada u formulu unesemo podatke iz izradene ontologije dobit ¢e se vrijednosti:

DD Ontologija digitalnih dokaza CoC Ontologija lanca dokaza

IR, =335 IR =329

Kada se usporede rezultati dobiveni formulom [4] moZe se zakljuciti da ontologija digitalnih
dokaza ima nesto veci koeficijent bogatstva nasljedivanja (3.35) nego ontologija lanca dokaza
(3.29) sto znaci da je horizontalnost izrazenija 1 da predstavlja viSe opceg generalnog znanja.
U odnosu na nju kod Ontologije lanca dokaza vertikalnost je izraZenija, ontologija je

specificnija, te izrazava viSe specifi¢nog znanje.

8.2 METRIKA BAZE ZNANJA

Nacin na koji su podaci pozicionirani i distribuirani unutar ontologije takoder je vazno mjerilo
kvalitete ontologije, jer to mozZe ukazivati na ucinkovitost dizajna ontologije, te koliCine
znanja iz stvarnog svijeta koje je pohranjeno u ontologiji. Metrika instance obuhvaca podatke
koji opisuju bazu znanja kao cjelinu, i podatke koji opisuju nacin na koji se svaka klasa

shema koristi u bazi znanja.

119



8.2.1 Bogatstvo klasa (engl. Class Richness-CR)

Ova metrika je povezana s time kako su instance distribuirane kroz klase definirane unutar
ontologije. Broj klasa koje imaju instance u bazi znanja se usporedi s ukupnim brojem klasa,
daju¢i opcéu predodzbu o tome koliko se dobro baza znanja koristi znanjem modeliranim
shemom klasa. Dakle, ako baza znanja ima mali indeks bogatstva klasa, tada baza znanja
nema podatke koji pokazuju sve znanje klasa koje postoji u shemi. S druge strane baza znanja
koja ima velik indeks bogatstva klasa (CR) indicira da podaci pohranjeni u bazi znanja
predstavljaju vecinu znanja u shemi.
€]

CR=1— 5]
]

Gdje je |C’|:broj klasa koje koriste a |C|: broj definiranih klasa

Kada u formulu unesemo podatke iz izradene ontologije dobit ¢e se vrijednosti:

DD Ontologija digitalnih dokaza CoC Ontologija lanca dokaza

CR=38.28 CR=46.28

Prema rezultatima dobivenim iz [5] evidentno je da ontologija lanca dokaza (CR je 46.28)

reprezentira mnogo vise znanja nego ontologija digitalnih dokaza (CR je 38.28).

8.2.2 Prosje¢na populacija (engl. Average Population)

Prosjecna populacija ili prosjecna distribucija instanci kroz sve klase pokazuje broj instanci

naspram broja klasa.

Gdje je |1]: broj instanci, a |C|: broj definiranih klasa
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Kada u formulu unesemo podatke iz izradene ontologije dobit ¢e se vrijednosti:

DD Ontologija digitalnih dokaza CoC Ontologija lanca dokaza

P=0.12 P=0.25

Prosje¢na distribucija instanci kroz klase pokazuje da je ovaj koeficijent vec¢i kod ontologije
lanca dokaza (P=0.25) Sto ukazuje na to da je znanje pohranjeno u ovu ontologiju ve¢e nego
je to slucaj kod ontologije digitalnih dokaza (P=0.12). Obzirom da su instance izmiSljene 1

kreirane su samo pojedinacne, a u cilju provjere funkcionalnosti same ontologije, vrijednosti

dobivene ovom metrikom ne oslikavaju stvarno stanje.

8.3 ANALIZA REZULTATA DOBIVENIH ONTOQA METODOM:

Rezultati dobiveni uz pomo¢ alata OntoQA predstavljeni su u nastavku u tablicama 8. 1 9. 1

slikama 47. 1 48.

Tablica broj 9. prikazuje metriku sheme DD Ontologije digitalnih dokaza 1 DD Ontologije
lanca dokaza. Kratica RR (engl. Relationship Richness) predstavlja bogatstvo vezama, IR
(engl. Inheritance Richness) bogatstvo nasljedivanjem 1 AR (engl. Atributte Richness)

bogatstvo atributa.

Tablica 9. Metrika sheme DD (Ontologije digitalnih dokaza) i CoC (Ontologije lanca dokaza)

Metrika sheme DD CoC (ontologija lanca
(ontologija dokaza)
digitalnih
dokaza)
Ukupan broj klasa 187 85
Ukupan broj veza 50 47
RR (bogatsto vezama) 21.64 37.30
IR (bogatstvo nasljedivanja) 3.35 3.39
Tree balance 1.58 1.50
AR (bogatstvo atributima) 1.09 1.40
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Slika 47. predstavlja graficki prikaz poredbe dvije izradene Ontologije - Ontologije digitalnih

dokaza i lanca dokaza u metrici sheme. Evidentno je da se najveca razlika pojavljuje u

ukupnom broju klasa, te bogatstvu vezama (RR).
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Slika 47. Graficki prikaz poredbe metrike sheme DD (Ontologije digitalnih dokaza) i CoC (Ontologije lanca dokaza)

Tablica broj 10. pokazuje metriku baze znanja, te poredbu dvije izradene ontologije. Kratica

CR (engl. Class Richness) predstavlja bogatstvo klasa, AP (engl. Average Population) je

prosje¢na populacija i IC (engl. Inheritance Richness) pokrivenost instanci ili individua.

Tablica 10. Metrika baze znanja DD (Ontologije digitalnih dokaza) i CoC (Ontologije lanca dokaza)

Metrika baze znanja DD CoC (ontologija
(ontologija lanca dokaza)
digitalnih

dokaza)

Ukupan broj instanci 24 22

CR (bogatstvo klasama) 38.28 46.28

AP (prosje¢na populacija) 0.12 0.25

IC (pokrivenost instanci) 0.38 0.52
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Slika 48. predstavlja graficki prikaz poredbe dvije izradene Ontologije - Ontologije digitalnih
dokaza i lanca dokaza u metrici baze znanja. Najveca razlika se pojavljuje u bogatstvu

klasama (CR).

30 5,78

W DD (ontologija
digitalnih
dokaza)

B CoC (ontologija
lanca dokaza)

012 o025 UY3¥ g5z

Ukupan broj CR AP IC
instanci

Slika 48. Graficki prikaz poredbe metrike baze znanja DD (Ontologije digitalnih dokaza) i CoC (Ontologije lanca
dokaza)

Na osnovu rezultata dobivenih proracunima koristenjem OntoQA metode moze se zakljuciti
da je ontologija digitalnih dokaza uopcenija, viSe generalna, da sadrzi veci broj koncepata,
vecina relacija su pod klase (IS-A veza), sa neznatno veéim brojem atributa, ali i veéim
koeficijentom nasljedivanja, S§to zna¢i da je ontologija horizontalnija, sa generalno

pohranjenim znanjem.

Suprotno dijametralno ontologija lanca dokaza je vertikalija, specijaliziranija, bogatija, u sebi
ima sadrzano pohranjeno specifi¢no znanje. Isto tako prosjecna distribucija instanci kroz klase
pokazuje da je ovaj koeficijent vec¢i kod ontologije lanca dokaza (P=0.25) §to ukazuje na to da
je znanje pohranjeno u ovu ontologiju veée nego je to sluc¢aj kod ontologije digitalnih dokaza
(P=0.15). Obzirom da su instance izmisljene i kreirane su samo pojedinacne, a u cilju provjere
funkcionalnosti same ontologije, vrijednosti dobivene ovom metrikom ne oslikavaju stvarno

stanje 1 podloZne su promjenama.
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8.4 Usporedba sa drugim recentnim i referentnim ontologijama

U nastavku (Tablice broj 11. 1 12.) je uradena usporedba sa nekoliko referentnih ontologija.
Podaci o metrikama ontologija SWETO, TAP, GlycO, KAOntology su preuzeti iz [126,127],
dok su podaci o metrici CameraOntology ontologije preuzeti iz repozitorija Stanforskog

Sveucilista (http://protege.cim3.net/file/pub/ontologies/).

Tablica 11. Poredba izradenih ontologija sa nekoliko drugih — poredba bogatstva klasama

Ontologija Klase Relacije Instance Bogatstvo
klasama
SWETO" 44 101 813,217 59.100
TAP”® 6.969 25 85.637 0.240
GlycO” 361 56 660 48.100
KAOntology*’ 96 0 0 71.420
CameraOntology®' | 10 15 2 25
CoC Ontologija 85 47 22 46.280
DD Ontologija 187 50 24 38.28

Usporedba je vrSena sa nekoliko ontologija:

1. SWETO je generalna ontologija opée namjene. Pokriva nekoliko domena,
publikacije, zemljopis, terorizam, udruZenja.

2. TAP je ontologija izradena na Stanford Sveucilistu , te je takoder ontologija
op¢e namjene podijeljena u 43 pod-domene — sport, zemljopis, publikacije 1 sl.

3. GlycO je ontologija razvijena na SveuciliStu Georgija (Laboratorij za glikan).

37 LSDIS’ ontologija opée namjene — pokriva domenu publikacija, udruZenja, zemljopisa i terorizam.

38 Stanford’s ontologija opée namjene. Podjeljena u 43 domene. Neke od domona su publikacije, sport i zemljopis.
3 LSDIS’ ontologija koncepta ,,Glycan Expression®.

0 Ontologija definira koncepte akademskih istraZivanja. Autor je Ian Horrocks .
(http://protegewiki.stanford.edu/wiki/Protege_Ontology Library).

I OWL ontologija o dijelovima foto kamere (http:/protegewiki.stanford.edu/wiki/Protege_Ontology Library).
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4. KAOntology je Ontologija definira koncepte akademskih istrazivanja. Autor je
Ian Horrocks

5. CameraOntology je ontologija koja pokriva domenu digitalnih kamera.

Prema rezultatima prikazanim u tablici 11. CR je najve¢i kod KAOntology ontologije §to
znaci da podaci u bazi znanja ove ontologije predstavljaju najviSe znanja u shemi. Ontologija

lanca dokaza je prema rezultatima negdje u sredini izmedu spomenutih ontologija.

Tablica 12. Poredba izradenih ontologija sa nekoliko drugih — ostale metrike

Ontologija Broj Broj Bogatstvo Bogatstvo | Prosje¢na
klasa | instanci nasljedivanja | klasama | populacija

SWETO 44 1,003,021 | 0.9 56.8% 22,795.9

TAP 3,230 | 71,487 1.2 9.4% 22.1

GlycO 356 387 1.3 18.0% 1.1

KAOntology 96 0 4.0 71.42 0.0

CameraOntology | 10 2 2.5 25.0 0.2

DD Ontologija 187 24 3.35 38.28 0.12

CoC Ontologija | 85 22 3.29 46.28 0.25

Prema rezultatima prikazanim u tablici 12. najgeneralnija ontologija je KAOntologija, dok su
najspecifi¢nije, vertikalne SWETO, TAP i1 GlycO ontologije. DD Ontologija i CoC Ontologija
takoder su relativno generalne. Prosje¢na populacija DD i CoC ontologija su u usporedbi sa
ostalim ontologijama u tablici 12. negdje u sredini - vrijednosti su vece od PropreO,
KAOntology, CameraOntology ali su manje od GlycO, TAP i SwetO ontologija. Sve
vrijednosti izradenih ontologija su u prihvatljivim granicama. U odnosu na ostale objavljene

ontologije obje su ontologije horizontalne.
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POGLAVLJE IX

9 ZAKLJUCAK I OTVORENA PITANJA

Predmet rada je uspostava 1 oCuvanje lanca digitalnih dokaza (digitalnog lanca dokaza) 1
integriteta digitalnih dokaza u forenziCkoj analizi digitalnih uredaja. Ovo je aktivnost koja
predstavlja veliki problem za osobe koje provode digitalne istrage unutar neke korporacije,
banke, osiguravajuceg drustva ili institucije. Razlog je taj Sto potencijalni digitalni dokaz nece
postati dokaz sve dok ne bude prihvacen od strane suda kao krajnje institucije, a u praksi je
veoma tesko ocCuvati njegov integritet. Osnovna svrha rada je bila znanstveno istrazivanje koje
¢e dati uvid u pregled samog koncepta digitalnog dokaza, te njegove glavne karakteristike —
prihvatljivosti, metoda odrZanja lanca digitalnih dokaza i metoda zaStite integriteta digitalnih

dokaza, te pojasnjenje pojma zivotnog ciklusa digitalnih dokaz.

Cilj je bio definiranje novih pravaca istrazivanja u rjeSavanju problema dokazivosti lanca
digitalnih dokaza primjenom ontologija digitalnih dokaza temeljenih na ,DEMF* (engl.
Digital Evidence Management Framework) kroz koji bi se u svakom trenutku digitalne istrage
to¢no znao odgovor na sva bitna pitanja sudionika u procesu digitalne istrage, ali bi se 1
osiguravao lanac dokaza. Krajnji cilj je bio formalni opis koncepata koji se javljaju u procesu
upravljanja digitalnim dokazima, te pomocu izradene ontologije digitalnith dokaza i
odgovaraju¢eg modela, stvaranje temelja za u€inkovitiji pristup izgradnji sustava u kojem bi
se mogao uspostaviti i odrzati lanac dokaza te sacuvati integritet. Tematika vezana za
realizaciju ciljeva prisutna je u razmatranju tijekom pisanja svih poglavlja rada. Cjelokupni

rezultat istrazivanja dat je u poglavljima 4,5,6,7 1 8.
Istrazivacka pitanja koja je autor postavio 1 na koja je rad pokusao dati odgovor su:

1. Koji su to ¢initelji koji utjecu na lanac digitalnih dokaza ?

2. Na koji nac¢in je moguce uspostaviti 1 saCuvati lanac dokaza u forenzickoj analizi
digitalnih uredaja, te oCuvati integritet digitalnih dokaza ?

3. Opisati prijedlog modela koji bi omogucio da se u svim fazama digitalne forenzicke
istrage zna odgovor na bitna pitanja: tko je, kada, zaSto, gdje 1 na koji na¢in dolazio u

kontakt sa digitalnim dokazima ?
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Odgovor na prvo pitanje je dan u poglavlju 4 gdje su opisivani modeli digitalne forenzicke
istrage, modeliran je jedan generalni proces zivotnog ciklusa digitalnog dokaza u kom su
identificirani svi Cinitelji koji imaju bilo kakav utjecaj na dokaze i dokazivost lanca dokaza.
Na pitanje broj dva je dan odgovor u poglavljima 4, 6 1 7, ali se to pitanje provlaci 1 kroz
pisanje svih poglavlja disertacije. Uspostava i ocuvanje lanca dokaza obaveza je institucije
koja provodi digitalne istraga, te prezentiranje istog je obavezno pred Sudom odnosno
Sudskim vije¢em. To je praksa u razvijenim zemljama svijeta (SAD 1 EU) dok je situacija u
okruzenju (BiH) predstavljena u poglavlju broj 5. Prijedlog modela je dan u poglavljima 4, 6 i
7 gdje je formaliziran proces digitalne forenzicke istrage u jeziku ontologija OWL, te
definirana i formirana pravila (,,if~then rules “) koja definiraju formalnu prihvatljivost i govore

o tomu koji ¢e dokaz biti formalno prihvatljiv a koji ne.

Hipoteze koje proizlaze iz istrazivackih pitanja su bile: H1: Uspostavom ontologije lanca
digitalnih dokaza dobit ¢e se referentni okvir za odlucivanje o formalnoj prihvatljivosti
digitalnog dokaza, te H2: Temeljem ontologije digitalnog dokaza i meta podataka o
konkretnom digitalnom dokazu, moguce je definirati pravila pomocu kojih ¢e se moci

zakljuciti da li je taj dokaz formalno prihvatljiv.

Provjera H1 je detaljno elaborirana u poglavlju 6 1 dijelom u poglavlju 7. Izgradena je
generalna horizontalna ontologija domene digitalnih dokaza koja je obuhvatila sve koncepte
koji se javljaju u samom procesu, njihove odnose i svojstva. Ovim smo dobili okvir
(framework) koja je osnova za nadogradnju za provjeru H2 koje je obradena u poglavlju 7.
Nakon definiranja glavnih koncepata, njihovih atributa i relacija, kreirane su instance te
pravila (rules) koja formalno opisuju prihvatljivost digitalnih dokaza. Pravila su testirana, te
je samo digitalni dokaz koji je ispunjavao sve uvjete mogao biti prihvatljiv. U teorijskom,
prvom dijelu disertacije napravljen je pregled recentne literature iz podrucja digitalne

forenzike 1 digitalnih dokaza, §to je prepoznato kao jedan od znacajnijih doprinosa ovog rada.

Drustveni doprinos rada se o€ituje u primjeni rezultata znanstvenih istrazivanja u rjeSavanju
konkretnog problema u radu s digitalnim dokazima 1 prihvacanju digitalnih dokaza kao takvih
u korporacijama, vladinim institucijama, te organizacijama u kojima se provode digitalne
forenzicke istrage, kako u intranet okruZzju, tako i u globalnoj mreZzi. Rezultati istrazivanja ¢e
se moc¢i koristiti kako za diseminaciju znanja iz podrucja digitalne forenzike, tako i za
implementaciju konkretnog sustava temeljenog na predlozenom okviru (DEMF) a $to je ve¢

pokuSavano u ranije citiranim radovima.

127



Analiza slucajeva iz prakse pokazuje da je danas skoro nemoguce odrzati lanac digitalnih
dokaza 1 integritet digitalnog dokaza, te da se zbog toga sve ceSce digitalni dokazi ne
prihvacaju kao validni 1 takvi slucajevi se uopce ne procesuiraju ili se dokazi ne prihvacaju
kao relevantni. Istrazivanjem i radom se stavio akcent na propuste koji se Cine, te koji su
znanstveno manje pokriveni u dostupnoj literaturi. Takav slucaj je i istraZivanje provedeno u
BiH a opisano u poglavlju broj 5. Upotrebom saznanja i izgradenog okvira omoguceno je da
se u svakoj fazi zivotnog ciklusa digitalnog dokaza ne samo odrzava njegov lanac nego i

ocuva njegov integritet, cime digitalni dokaz ne bi bio upitan.

Za razliku od dosadaSnjih istraZivanja, primjenom znanstvenih metoda 1 izradenom
ontologijom (lanca) digitalnih dokaza identificirani su, definirati i klasificirati osnovni
pojmovi, te nakon toga izraden model, te dat prijedlog rjeSenja moguce implementacije.
Sveobuhvatni doprinos rada ogleda se u pregledu i analizi postoje¢ih spoznaja iz podrucja
istrazivanja — digitalne forenzike odnosno lanca digitalnih dokaza, obuhvatu istraZivanja,
metodoloskom pristupu kao i pojmovnim razgrani¢enjima. Razvijena ontologija digitalnih
dokaza je prva faza u lancu narednih aktivnosti koje podrazumijevaju definiranje okvira te u

konacnici izgradnju funkcionalnog sustava.

Znanstveni doprinos istrazivanja se moze odrediti kao: Identifikacija Cinitelja koji imaju
presudan znacaj na digitalne dokaze, ontoloski opis Cinitelja koji ¢e se upotrebljavati u okviru
za postupanje lancem dokaza, izgradnja otvorenog okvira kao osnova za izgradnju sustava
temeljenog na DEMF-u u kojem se moze uspostaviti i ocuvati lanac dokaza, razvoj nove
metodologije, preporuke i smjernice za poboljSanje postoje¢ih metoda 1 okvira za postupanje

sa digitalnim dokazima, sistematizacija i diseminacija znanja iz podrucja digitalne forenzike.

9.1 Otvorena pitanja

Pitanje koje ostaje otvoreno je ve¢ spomenuto ograni¢enje okvira. Kada digitalni dokaz prode
jedan krug u svom zivotnom ciklusu, vrs$i se izracun sazetka (hash funkcija). Taj sazetak se
pohranjuje 1 time osigurava SWs&1H. Kako i na koji nacin rijesiti problem koji istraziteljima
stvara ,,anti-forenzika“ kojom zlonamjerni korisnici na svaki moguéi nacin pokuSavaju
kompromitirati forenzi€¢ku znanost, metode 1 alate a sve u cilju naruSavanja integriteta i

osporavanja kako lanca dokaza tako i cijele forenzicke istrage. Kako znati da je sazetak koji
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se nalazi uz originalni digitalni dokaz uistinu originalni saZetak koji je nastao koriStenjem
okvira ili je krivotvoren? U daljem radu autor ¢e se baviti prosirenjem SWLR-a 1 uporabom
neke od dostupnih funkcija kako bi se ovaj problem rijesio, npr. swrlb:stringEquallgnoreCase
(?x1,?x2) ili swrlb:equal (?x1,?x2) kojima bi se vrsila usporedba dva sazetka u dva ciklusa
digitalnog dokaza, ukoliko vrijednosti sazetka nisu potpuno iste, neovisno od malih/velikih

slova, izraz nece biti to¢an, te stoga niti digitalni dokaz ne¢e moci biti prihvacen.
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PRILOZI

PRILOG A - popis Sudova u kojima je vrSeno istrazivanje

- Sud X0X310CY
- Sud X0X8CA1lY
- Sud X0X9155Y
- Sud X0X0FA4Y
- Sud X0X330FY
- Sud X0X3797Y
- Sud X0X66EBY
- Sud X0XEAC7Y
- Sud X0X68C0Y
- Sud X0XEBB4Y
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PRILOG B - inicijalni dopis sudovima

Jasmin Cosi¢
Doktorand Fakulteta Organizacije i Informatike
SveuciliSta u Zagrebu

Biha¢, 25.03.2013.godine

PREDMET: ISTRAZIVANJE NA TEMU FORMALNE PRIHVATLJIVOSTI
DIGITALNIH DOKAZA I LANCA DOKAZA U SUDOVIMA U BIH,-

»sud 0X310C*

,,2Adresa 0X61C14F81“

n/r Predsjednik-ca Suda

Postovani,

Obra¢am Vam se ovim putem da mi date odobrenje za provodenje znanstvenog istrazivanja o
digitalnim dokazima, formalnoj prihvatljivosti digitalnih dokaza i lancu dokaza u sudovima u
BiH u VaSoj instituciji. Istrazivanje ¢u vrsiti kao Doktorand na Fakultetu Organizacije i
Informatike SveuciliSta u Zagrebu, a isto ¢e biti sastavni dio moje doktorske disertacije Cije

pisanje je odobrio Senat SveuciliSta u Zagrebu na sjednici odrzanoj dana 18.01.2013.godine

(u prilogu).

Uposlen sam u MUP-u USK kao Sef Odjela za IT, a od 2008.godine sam Stalni sudski vjestak
IKT struke, imenovan od strane Federalnog Ministarstva Pravde BiH. Takoder sam angaZiran

kao predavac - asistent na grupi informatickih predmeta na PedagoSkom fakultetu u Bihacu
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(odsjek matematika-fizika). Clan sam Asocijacije informati¢ara BiH, IEEE i ACM ogranka

Jugoistocna Europa.

Svrha ovoga istrazivanja je da se ustanovi na koji nacin sudovi u BiH prihvacaju digitalne
dokaze, te da li se vrsi revizija "lanca dokaza" pri prihvacanju, da li se postupa prema Fry ili
Daubertovom principu ili na neki tre¢i nac¢in. Odabrani 1 zamoljeni ste da ucestvujete u

istrazivanju kao dio odabranog uzorka.

Samo popunjavanje ankete ne¢e Vam oduzeti viSe od 20 minuta vremena, a samo uce$¢e u
anketi za Vas nema nikakvog rizika. Prilikom popunjavanja ankete 1 obrade rezultata
pridrzavati ¢e se odredaba Zakona o zastiti osobnih podataka, te ostale zakonske regulative u
BiH. Svi podaci ¢e biti koristeni isklju¢ivo u znanstvene svrhe i smatrat ¢e se povjerljivim.
Rezultati istrazivanja biti ¢e objavljeni iskljucivo u sklopu doktorske disertacije 1 nikako

drugacije.

Ucestvovanje u ovoj anketi neCe Vam donijeti nikakvu direktnu materijalnu korist ali
smatram da ¢e rezultati ankete identificirati potrebe za dodatnom edukacijom, treninzima i

obukama iz domena digitalnih dokaza. Ovo ¢e donijeti korist svim Sudovima u BiH.

Rezultati istrazivanja, anketni obrasci i ostalo vezano za istrazivanje ¢e se biti pohranjeno na
mom lap-topu 1 prijenosnoj memoriji , zaSti¢eno, kriptirano i van dometa tre¢ih lica i biti ¢e

uniSteno nakon provedenog istrazivanja.

VaSe ucestvovanje u istrazivanju je jako bitno i1 doprinijet ¢e znanstvenoj zajednici i
istrazivanjima na temu digitalnih dokaza. Ukoliko imate bilo kakvih dodatnih pitanja |,
slobodno me kontaktirajte. Ukoliko imate bilo kakvih dodatnih pitanja vezano za Vasa prava
kao sudionika u istrazivanju molim kontaktirajte Fakultet Organizacije 1 Informatike,

Sveucilista u Zagrebu (prof.dr. Ba¢a Miroslav ili doc.dr. Markus Schatten).

U narednih nekoliko dana mozZete ocekivati sljede¢i dopis i anketni obrazac koji treba da

popune sve sudije iz Vase institucije 1 vrate na moju adresu.

Hvala Vam
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Pri¢itao/la sam i razumio/la ovaj dopis i informacije , te se slaZzem da institucija koju
zastupam ucestvuje u ovom projektu.

Stavljanjem VaSeg potpisa na ovaj Zahtjev i vratanjem na adresu autora, dajete
suglasnost za ucestvovanje u istrazivanju i prihvadate da se slaZete sa uvjetima

navedenim u dopisu.

POTPIS I DATUM:

Hvala !

S Postovanjem !

Jasmin Cosi¢, dipling. IT

PhD Candidate FOI Varazdin

Adresa: Podgrmecka bb, 77240 Bosanska Krupa, BiH
e-mail: jascosic(@gmail.com

gsm: 061/790-484
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PRILOG C — dopis Sudovima, on-line anketa

ISTRAZIVANJE NA TEMU PRIHVATLJIVOSTI DIGITALNIH DOKAZA U SUDOVIMA U BIH

Postovani,

Ovim putem Vas zamoljavam da ucestvujete u znanstvenom istrazivanju o digitalnim dokazima i
prihvatljivosti digitalnih dokaza u Sudovima u BiH. Istrazivanje je prvo sa ovakvom tematikom u
regionu, a vrsit ¢u ga kao Doktorand na Fakultetu Organizacije i Informatike SveuciliSta u Zagrebu.
Isto ¢e biti sastavni dio moje doktorske disertacije ¢ije pisanje je odobrio Senat Sveucilista u Zagrebu

na sjednici odrzanoj dana 18.01.2013.godine.

Svrha ovoga istrazivanja je da se ustanovi na koji nacin sudci u BiH formalno prihvacéaju digitalne
dokaze, te da li se vr$i revizija "lanca dokaza" pri prihvacanju, da li se postupa prema Fry ili
Daubertovom principu ili na neki treé¢i nac¢in. Odabrani i zamoljeni ste da ucestvujete u istrazivanju

kao dio uzorka.

Samo popunjavanje ankete nece Vam oduzeti vise od 15 minuta vremena, a samo ucesée u anketi za
Vas nema nikakvog rizika. Prilikom obrade rezultata istrazivanja, pridrzavati ¢e se odredaba Zakona o
za$titi osobnih podataka, te ostale zakonske regulative. Svi podaci ¢e biti koriSteni iskljucivo u
znanstvene svrhe 1 smatrat ¢e se povjerljivim. Rezultati istrazivanja biti ¢e objavljeni isklju¢ivo u

sklopu doktorske disertacije i nikako drugacije.

Ucestvovanje u ovoj anketi ne¢e Vam donijeti nikakvu direktnu materijalnu korist ali smatram da ¢e
rezultati ankete identificirati potrebe za dodatnom edukacijom, treninzima i obukama iz domena

digitalnih dokaza. Ovo ¢e donijeti korist svim Sudovima.

Rezultati istrazivanja, anketni obrasci i ostalo vezano za istraZivanje ¢e se biti pohranjeno na mom
lap-topu 1 prijenosnoj memoriji , zaSti¢eno, kriptirano i van dometa trecih lica, biti ¢e unisteno nakon
provedenog istrazivanja.

Vase ucestvovanje u istrazivanju je jako bitno i doprinijet ¢e znanstvenoj zajednici i istrazivanjima na
temu digitalnih dokaza. Ukoliko imate bilo kakvih dodatnih pitanja , slobodno me kontaktirajte.
Ukoliko imate bilo kakvih dodatnih pitanja vezano za Vasa prava kao sudionika u istraZivanju molim
kontaktirajte Fakultet Organizacije i Informatike, Sveucilista u Zagrebu (prof.dr. Baca Miroslav ili

doc.dr. Markus Schatten).
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Poveznica na istraZivanje je (molim da kliknete miSem na nju):

https://docs.google.com/forms/d/1Dkx3Z8HUTUSTS0ym9pzt WkNfoXXgFmsSRFpFA fxPDtc/viewfo

m

Hvala !

S Postovanjem !

Jasmin Cosi¢, dipling. IT

PhD Candidate FOI Varazdin

Adresa: Podgrmecka bb, 77240 Bosanska Krupa, BiH
e-mail: jascosic(@gmail.com

gsm: 061/790-484
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PRILOG D — anketni obrazac

ISTRAZIVANJE NA TEMU PRIHVATLJIVOSTI DIGITALNIH
DOKAZA

PITANJA:

0. Dali ste se u svom dosadasnjem radu u sudnici susretali sa digitalnim dokazima (dokazi
prikupljeni iz racunara, mobilnih telefona, prijenosnih memorija, digitalnih foto-aparata kao
Sto su fotografije, audio-video materijali, elektronski dokumenti i sl.)
a. Da
b. Ne

AKO JE ODGOVOR NA PITANJE NE MOLIM DA PRESKOCITE PITANJA 1-10
PREDETE NA POSLJEDNJE PITANJE (pitanje br.11) !

1. Ocijenite ocjenom od 1 do 5 Vase poznavanje sljedecih tehnologija: (1-loSe poznavanje, 5-

odli¢no poznavanja):

a. Hardware & Software (1,2,3,4,5)

b. Internet i racunarske mreze (1,2,3,4,5)

c. Web tehnologije i E-mail komunikacija (1,2,3,4,5)
d. Proces digitalne forenzicke istrage (1,2,3,4,5)

e. Pojam digitalnih dokaza (1,2,3,4,5)

2. Koji faktori su bili klju¢ni za VaSe poznavanje digitalnih dokaza iz pitanja br. 1e (osobna
edukacija, edukacija putem sudskog vijeca, osobno iskustvo, treninzi kojima ste

prisustvovao/la):

3. Dali smatrate da imate viSe, isto ili manje znanja, iskustva i/ili poznavanja digitalnih dokaza

od Vasih kolega sudaca sa drugih op¢ina :

a. Vise
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b. Manje

c. Isto

4. Razmotrite sljede¢u definiciju:

,Digitalni dokazi se odnose na informacije ponudene u pravnim postupcima za pomo¢ u
procesu odlucivanja, koji proizlazi iz digitalnih izvora i procesa digitalne forenzicke istrage.
Izvori digitalnih dokaza ukljucuju racunare, muzicke plejere, kamere, PDA uredaje, mobilne
telefone, prijenosne memorije i sl. kao i mreznu opremu — Ip telefone, broadcasting servise,

pruzatelje mreznih i internet usluga.*
Da li se slazete sa ovim definicijom (DA/NE)

Ako je odgovor NE kako biste je dopunili/promijenili/sami definirali:

5. Dali prilikom odlu¢ivanja i uzimanja u razmatranje digitalnih dokaza slijedite odredeni
standard (pravilo) ?
a) DA (Fry/Daubert)
b) DA (neko drugo pravilo, upisati koje)

¢) NE (odluc¢ujemo na drugi na¢in — opisati koji)

6. Dali postoji standard tehni¢kih kompetencija koje moraju imati tuzitelj i odvjetnici ? Na koji
nacin tehnicko (ne)razumijevanje digitalnih dokaza od strane tuzitelja i odvjetnika na

raspravama kojima Vi predsjedavate uti¢e na Vasu odluku:

7. Dalije praksa da angazirate vjeStaka informacijsko-komunikacijske struke kao pomo¢ u

pojasnjenju digitalnih dokaza u sudnici kojom predsjedavate ?
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b)

10.

11.

DA
a. Dalije vjestak kojeg angazirate sa sluzbene liste vjestaka koju sud objavljuje?
i. DA
ii. NE

NE

Dali Vam je poznat pojam ,lanac digitalnih dokaza“ ili ,,Janac ocuvanja digitalnih dokaza“
odnosno ,,metode zastite integriteta digitalnih dokaza“?

a. DA

b. NE

Da li ste, obzirom na jednostavnost manipulacije digitalnim dokazima u dosadas$njem radu

insistirali na proceduri ,,dokazivanja lanca digitalnih dokaza* tj. dokazivanju integriteta

digitalnih dokaza?
a. Da
b. Ne

Gledajuci sa aspekta prezentiranja digitalnih dokaza u sudnici kojom predsjedavate, koji
faktori su odlucujuéi i najvise doprinose efikasnom prezentiranju digitalnih dokaza kao

kljucnih faktora vezanih za odredeni slucaj ?

Opc¢e informacije:
a. Koliko imate godina ?
b. Kojeg ste spola ?

c. Koliko dugo ste sudac ?

o

Koje je razine sud u kojem ste sudac (op¢inski/kantonalni/drzavni i sl.) ?
e. Kolika je populacija stanovnistva u op¢ini/kantonu/regionu u kojoj se nalazi sud u

kom radite ?
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PRILOG E - dio izvornog kdda ontologije prikazan u manchester notaciji

FRFFFFFFAAAAA RS FFFFFFAAF RIS FFFF A
#ONTOLOGIJA DIGITALNIH DOKAZA V.1.2 (C) 2014
#ZAPIS GLAVNIH KARAKTERISTIKA ONTOLOGIJE

#JE DAN U MANCESTER NOTACIJI

#CJELOKUPAN SOURCE CODE CE BITI JAVNO OBJAVLJEN
#U NEKOM OD JAVNO DOSTUPNIH REPOZITORIJA
igsdsssssssaaaaasassssssasaaaRRR R R RE R EEE

Ontology: <http://www.semanticweb.org/DEMF>
Datatype: rdf:Plainliteral

Datatype: xsd:string

Datatype: xsd:dateTime
FhA#HHH SRR H AR HA

#SVOJSTVA OBJEKATA
FhA#HHH AR H A A HA

ObjectProperty: <http://www.semanticweb.org/DEMF#vodilstragu>

Characteristics:
Functional

Domain:
<http://www.semanticweb.org/DEMF#vodiIstragu> min 0
<http://www.semanticweb.org/DEMF#Tuzitelj>
InverseOf:
<http://www.semanticweb.org/DEMF#jePodIstragom>
ObjectProperty: <http://www.semanticweb.org/DEMF#jeLicenciran>
Characteristics:
Functional
Domain:
<http://www.semanticweb.org/DEMF#Softver>
ObjectProperty: <http://www.semanticweb.org/DEMF#poznaje>
Characteristics:
Reflexive
Domain:

<http://www.semanticweb.org/DEMF#poznaje> some
<http://www.semanticweb.org/DEMF#0soba>

ObjectProperty: <http://www.semanticweb.org/DEMF#jeVlasnik>

139



Characteristics:
InverseFunctional

Domain:
<http://www.semanticweb.org/DEMF#jeVliasnik> some
<http://www.semanticweb.org/DEMF#0soba>,
<http://www.semanticweb.org/DEMF#0Osoba>
Range:
<http://www.semanticweb.org/DEMF#Hardver>
ObjectProperty: <http://www.semanticweb.org/DEMF#ocuvanIntegritet>
Characteristics:

Functional

Domain:
<http://www.semanticweb.org/DEMF#Integritet>

InverseOf:

<http://www.semanticweb.org/DEMF#narusenIntegritet>,
<http://www.semanticweb.org/DEMF#nijePrihvatljiv>

ObjectProperty: <http://www.semanticweb.org/DEMF#nijePrihvatljiv>
Range:
<http://www.semanticweb.org/DEMF#DigitalniDokazNeprihvatljiv>
InverseOf:

<http://www.semanticweb.org/DEMF#jePrihvatljiv>,
<http://www.semanticweb.org/DEMF#ocuvanIntegritet>

ObjectProperty: <http://www.semanticweb.org/DEMF#ispituje>

Characteristics:
Reflexive

Domain:
<http://www.semanticweb.org/DEMF#0soba>

Range:
<http://www.semanticweb.org/DEMF#0Osoba>

ObjectProperty: <http://www.semanticweb.org/DEMF#jeUposlenU>

Characteristics:
Functional
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Domain:
<http://www.semanticweb.org/DEMF#0soba>,
<http://www.semanticweb.org/DEMF#jeUposlenU> min 0
<http://www.semanticweb.org/DEMF#0soba>

Range:
<http://www.semanticweb.org/DEMF#Institucija>
ObjectProperty: <http://www.semanticweb.org/DEMF#jePronadjen>
Characteristics:
Functional
Domain:
<http://www.semanticweb.org/DEMF#jePronadjen> min O
<http://www.semanticweb.org/DEMF#0OriginalniDigitalniDokaz>
InverseOf:
<http://www.semanticweb.org/DEMF#nijePronadjen>
ObjectProperty: <http://www.semanticweb.org/DEMF#zastupa>
Characteristics:
Functional
Domain:
<http://www.semanticweb.org/DEMF#zastupa> min 1
<http://www.semanticweb.org/DEMF#0Odbrana>,
<http://www.semanticweb.org/DEMF#0dbrana>
Range:
<http://www.semanticweb.org/DEMF#0Osumnjicenik>
ObjectProperty: <http://www.semanticweb.org/DEMF#imalicencu>
Characteristics:
Functional
Domain:
<http://www.semanticweb.org/DEMF#0Osoba>,
<http://www.semanticweb.org/DEMF#imalLicencu> min 1
<http://www.semanticweb.org/DEMF#0soba>
Range:
<http://www.semanticweb.org/DEMF#Softver>

ObjectProperty: <http://www.semanticweb.org/DEMF#nijePronadjen>

InverseOf:
<http://www.semanticweb.org/DEMF#jePronadjen>
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ObjectProperty: <http://www.semanticweb.org/DEMF#jePrihvatljiv>
Domain:
<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>
InverseOf:

<http://www.semanticweb.org/DEMF#nijePrihvatljiv>

ObjectProperty: <http://www.semanticweb.org/DEMF#narusenIntegritet>

InverseOf:
<http://www.semanticweb.org/DEMF#ocuvanIntegritet>

ObjectProperty: <http://www.semanticweb.org/DEMF#donosiOdluke>
Characteristics:

InverseFunctional

Domain:
<http://www.semanticweb.org/DEMF#Sudac>

Range:
<http://www.semanticweb.org/DEMF#Prihvatljivost>
ObjectProperty: <http://www.semanticweb.org/DEMF#podizeOptuznicu>
Characteristics:
Functional
Domain:
<http://www.semanticweb.org/DEMF#Sudac>,

<http://www.semanticweb.org/DEMF#podizeOptuznicu> exactly 1
<http://www.semanticweb.org/DEMF#Sudac>

ObjectProperty: <http://www.semanticweb.org/DEMF#ima0OS>

Domain:
<http://www.semanticweb.org/DEMF#imaOS> min 1
<http://www.semanticweb.org/DEMF#Hardver>

ObjectProperty: <http://www.semanticweb.org/DEMF#predsjedavaVijecem>

Characteristics:
Functional
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Domain:
<http://www.semanticweb.org/DEMF#predsjedavavijecem> min
<http://www.semanticweb.org/DEMF#Sudac>,
<http://www.semanticweb.org/DEMF#Sudac>

Range:
<http://www.semanticweb.org/DEMF#Sudskalnstitucija>

ObjectProperty: <http://www.semanticweb.org/DEMF#trazilzuzece>

Characteristics:
Functional

Domain:
<http://www.semanticweb.org/DEMF#traziIzuzece> min 0
<http://www.semanticweb.org/DEMF#0Osoba>,
<http://www.semanticweb.org/DEMF#0Osoba>

ObjectProperty: <http://www.semanticweb.org/DEMF#jeDio>
Characteristics:
Functional
Domain:

<http://www.semanticweb.org/DEMF#Pravosudnalnstitucija>,
<http://www.semanticweb.org/DEMF#Vojnalnstitucija>,

<http://www.semanticweb.org/DEMF#InstitucijaPrivatniSektor>,
<http://www.semanticweb.org/DEMF#InstitucijalAkademskiSektor>

Range:
<http://www.semanticweb.org/DEMF#Institucija>

ObjectProperty: <http://www.semanticweb.org/DEMF#analizira>
Characteristics:
Functional
Domain:
<http://www.semanticweb.org/DEMF#SudskiVjestak>,
<http://www.semanticweb.org/DEMF#PolicijskoOsoblje>,
<http://www.semanticweb.org/DEMF#analizira> some
<http://www.semanticweb.org/DEMF#0soba>
Range:
<http://www.semanticweb.org/DEMF#Izvor>

ObjectProperty: <http://www.semanticweb.org/DEMF#jePodIstragom>

Domain:
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<http://www.semanticweb.org/DEMF#jePodIstragom> min 0
<http://www.semanticweb.org/DEMF#0sumnjicenik>

InverseOf:
<http://www.semanticweb.org/DEMF#vodiIstragu>

ObjectProperty:
<http://www.semanticweb.org/DEMF#pruzaUslugeKonzaltinga>

Characteristics:
Reflexive

Domain:
<http://www.semanticweb.org/DEMF#pruzalUslugeKonzaltinga> some
<http://www.semanticweb.org/DEMF#0soba>,
<http://www.semanticweb.org/DEMF#0Osoba>

ObjectProperty: <http://www.semanticweb.org/DEMF#koristeAlate>

Characteristics:
Functional

Domain:
<http://www.semanticweb.org/DEMF#SudskiVjestak>,
<http://www.semanticweb.org/DEMF#PrijateljSuda>,
<http://www.semanticweb.org/DEMF#PolicijskoOsoblje>

Range:
<http://www.semanticweb.org/DEMF#ForenzickiAlat>

ObjectProperty: <http://www.semanticweb.org/DEMF#seNalazi>

Characteristics:
Functional

Domain:
<http://www.semanticweb.org/DEMF#0OriginalniDigitalnibDokaz>,
<http://www.semanticweb.org/DEMF#seNalazi> some

<http://www.semanticweb.org/DEMF#0riginalniDigitalniDokaz>

Range:
<http://www.semanticweb.org/DEMF#Izvor>,
<http://www.semanticweb.org/DEMF#Hardver>

ObjectProperty: <http://www.semanticweb.org/DEMF#jelzuzetOd>

Characteristics:
Functional

Domain:
<http://www.semanticweb.org/DEMF#jelzuzetOd> some
<http://www.semanticweb.org/DEMF#Hardver>,
<http://www.semanticweb.org/DEMF#Hardver>
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Range:
<http://www

.semanticweb.org/DEMF#0Osoba>

FHAFEH AR F AR

#SVOJSTVA PODATAKA

FHAF RS FA AR

DataProperty: <http

Domain:

<http://www.

Range:
xsd:string

DataProperty: <http:

Domain:

<http://www.

Range:
xsd:string

DataProperty: <http:

Range:
xsd:string

DataProperty: <http:

Domain:

<http://www.

Range:
xsd:string

DataProperty: <http:

Domain:

<http://www.

Range:
xsd:string

DataProperty: <http:

Domain:

<http://www.

Range:

://www.semanticweb.org/DEMF#serijskiBroj>

semanticweb.org/DEMF#Hardver>

//www.semanticweb.org/DEMF#JMB>

semanticweb.org/DEMF#0soba>

//www.semanticweb.org/DEMF#imaProcedurubDokaza>

//www.semanticweb.org/DEMF#nazivAlata>

semanticweb.org/DEMF#ForenzickiAlat>

//www.semanticweb.org/DEMF#vrstalAlata>

semanticweb.org/DEMF#ForenzickiAlat>

//www.semanticweb.org/DEMF#imaFingerprint>

semanticweb.org/DEMF#0soba>
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xsd:string

DataProperty: <http://www.semanticweb.org/DEMF#IMEI>
Domain:
<http://www.semanticweb.org/DEMF#IMEI> exactly 1 xsd:string,
<http://www.semanticweb.org/DEMF#MobilniTelefon>
DataProperty: <http://www.semanticweb.org/DEMF#datumRodjenja>
Domain:
<http://www.semanticweb.org/DEMF#0Osoba>,
<http://www.semanticweb.org/DEMF#datumRodjenja> exactly 1
xsd:dateTime
Range:
xsd:dateTime

DataProperty: <http://www.semanticweb.org/DEMF#nazivInstitucije>

Domain:
<http://www.semanticweb.org/DEMF#Institucija>

Range:
xsd:string
DataProperty: <http://www.semanticweb.org/DEMF#imaHashVrijednost>
Domain:
<http://www.semanticweb.org/DEMF#imaHashVrijednost> min 1
xsd:string,
<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>
Range:
xsd:string

DataProperty: <http://www.semanticweb.org/DEMF#imaOS>

Domain:
<http://www.semanticweb.org/DEMF#Hardver>

Range:
xsd:string
DataProperty: <http://www.semanticweb.org/DEMF#ime>

Domain:
<http://www.semanticweb.org/DEMF#0soba>

Range:
xsd:string
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DataProperty:

Domain:

<http://www.

xsd:string,

<http://www.

Range:
xsd:string

DataProperty:

Domain:

<http://www.

Range:
xsd:string

DataProperty:

Domain:

<http://www.

DataProperty:

Domain:

<http://www.

Range:
xsd:string

DataProperty:

Domain:

<http://www.

Range:
xsd:string

DataProperty:

Domain:

<http://www.

xsd:string,

<http://www.

DataProperty:

Domain:

<http://www.

<http:

<http:

<http:

<http:

<http:

<http:

<http:

//www.semanticweb.org/DEMF#imaNaredbuSuda>

semanticweb.org/DEMF#imaNaredbuSuda> exactly 1

semanticweb.org/DEMF#0soba>

//www.semanticweb.org/DEMF#imaVrijemePristupa>

semanticweb.org/DEMF#0soba>

//www.semanticweb.org/DEMF#adresaStanovanja>

semanticweb.org/DEMF#0soba>

//www.semanticweb.org/DEMF#prezime>

semanticweb.org/DEMF#0soba>

//www.semanticweb.org/DEMF#adresalnstitucije>

semanticweb.org/DEMF#Institucija>

//www.semanticweb.org/DEMF#brojIskaznice>

semanticweb.org/DEMF#brojIskaznice> exactly 1

semanticweb.org/DEMF#0soba>

//www.semanticweb.org/DEMF#imaRazlogPristupa>

semanticweb.org/DEMF#0soba>,
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<http://www.semanticweb.org/DEMF#imaRazlogPristupa> exactly 1
xsd:string

Range:
xsd:string
DataProperty:
<http://www.semanticweb.org/DEMF#imaKoordinateMjestaDokaza>
Domain:
<http://www.semanticweb.org/DEMF#imaKoordinateMjestaDokaza> min
1 xsd:string,
<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>
Range:

xsd:string

FHAH A H AR
#KLASE
FHAHHHHH AR A AR
Class: <http://www.semanticweb.org/DEMF#ForenzickiAlat>
SubClassOf:
<http://www.semanticweb.org/DEMF#koristeAlate> only
<http://www.semanticweb.org/DEMF#Institucija>,
<http://www.semanticweb.org/DEMF#VrstaSoftvera>
Class: <http://www.semanticweb.org/DEMF#SDS>
SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskaKartica>
Class: <http://www.semanticweb.org/DEMF#FailOverKlaster>
SubClassOf:
<http://www.semanticweb.org/DEMF#Klaster>
Class: <http://www.semanticweb.org/DEMF#IgracaKonzola>
SubClassOf:
<http://www.semanticweb.org/DEMF#ObskurniUredjaj>

Class: <http://www.semanticweb.org/DEMF#Vojnalnstitucija>

SubClassOf:
<http://www.semanticweb.org/DEMF#Institucija>

Class: <http://www.semanticweb.org/DEMF#DigitalniDokazPrihvatljiv>
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SubClassOf:
<http://www.semanticweb.org/DEMF#Prihvatljivost>

DisjointWith:
<http://www.semanticweb.org/DEMF#DigitalniDokazNeprihvatljiv>
Class: <http://www.semanticweb.org/DEMF#SIMKartica>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
Class: <http://www.semanticweb.org/DEMF#Windows Vista>
SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
Class: <http://www.semanticweb.org/DEMF#DigitalniDokazNeprihvatljiv>

SubClassOf:
<http://www.semanticweb.org/DEMF#Prihvatljivost>

DisjointWith:
<http://www.semanticweb.org/DEMF#DigitalniDokazPrihvatljiv>
Class: <http://www.semanticweb.org/DEMF#MicroSIM>
SubClassOf:
<http://www.semanticweb.org/DEMF#SIMKartica>
Class: <http://www.semanticweb.org/DEMF#SlucajniProlaznik>
SubClassOf:
<http://www.semanticweb.org/DEMF#0Osoba>
Class: <http://www.semanticweb.org/DEMF#Windows 2000>
SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
Class: <http://www.semanticweb.org/DEMF#Windows 2003>
SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
Class: <http://www.semanticweb.org/DEMF#Enkripcija>

SubClassOf:
<http://www.semanticweb.org/DEMF#MetodaOcuvanjalntegriteta>
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Class: <http://www.semanticweb.org/DEMF#Symbian0OS>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniOS>
Class: <http://www.semanticweb.org/DEMF#AkademskiSektorEdukacija>
SubClassOf:
<http://www.semanticweb.org/DEMF#InstitucijaAkademskiSektor>
Class: <http://www.semanticweb.org/DEMF#CompactFlash>
SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskaKartica>
Class: <http://www.semanticweb.org/DEMF#VisokeDostupnosti>
SubClassOf:
<http://www.semanticweb.org/DEMF#Klaster>
Class: <http://www.semanticweb.org/DEMF#TVsaHDD>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajzZzaSnimanje>
Class: <http://www.semanticweb.org/DEMF#0dbrana>
SubClassOf:
<http://www.semanticweb.org/DEMF#0Osoba>,
<http://www.semanticweb.org/DEMF#zastupa> min 1
<http://www.semanticweb.org/DEMF#0Osumnjicenik>
Class: <http://www.semanticweb.org/DEMF#Pravosudnalnstitucija>
SubClassOf:
<http://www.semanticweb.org/DEMF#Institucija>
Class: <http://www.semanticweb.org/DEMF#Klaster>
SubClassOf:

<http://www.semanticweb.org/DEMF#DigitalniUredjajVelikihRazmjera>

Class: <http://www.semanticweb.org/DEMF#WindowsPhoneOSBaziran>

SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
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Class: <http://www.semanticweb.org/DEMF#0soba>

Class: <http://www.semanticweb.org/DEMF#UredjajZaSnimanje>

SubClassOf:
<http://www.semanticweb.org/DEMF#ObskurnilUredjaj>
Class: <http://www.semanticweb.org/DEMF#MiniPrenosnoRacunalo>
SubClassOf:
<http://www.semanticweb.org/DEMF#Racunalo>
Class: <http://www.semanticweb.org/DEMF#Racunalo>
SubClassOf:
<http://www.semanticweb.org/DEMF#Hardver>
Class:
<http://www.semanticweb.org/DEMF#SistemskiAdministratorIndustrija>
SubClassOf:
<http://www.semanticweb.org/DEMF#Industrija>
Class: <http://www.semanticweb.org/DEMF#Windows ME>
SubClassOf:
<http://www.semanticweb.org/DEMF#D0OSjezgra>
Class: <http://www.semanticweb.org/DEMF#TabletPC>
SubClassOf:
<http://www.semanticweb.org/DEMF#Racunalo>
Class: <http://www.semanticweb.org/DEMF#Kradjaldentiteta>
SubClassOf:
<http://www.semanticweb.org/DEMF#ForenzickaAnaliza>
Class: <http://www.semanticweb.org/DEMF#NajboljaKopijaDigitalnogDokaza>
SubClassOf:
<http://www.semanticweb.org/DEMF#jePrihvatljiv> only

<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>,
<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>

Class:
<http://www.semanticweb.org/DEMF#AkademskiSektorIstrazivanjeRazvoj>
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SubClassOf:

<http://www.semanticweb.org/DEMF#InstitucijalAkademskiSektor>

Class: <http://www.semanticweb.org/DEMF#Wii>

SubClassOf:
<http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>
Class: <http://www.semanticweb.org/DEMF#DVDRCableBox>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaSnimanje>
Class: <http://www.semanticweb.org/DEMF#DOSjezgra>
SubClassOf:
<http://www.semanticweb.org/DEMF#WindowsBazirani>
Class: <http://www.semanticweb.org/DEMF#SudskalInstitucija>
SubClassOf:
<http://www.semanticweb.org/DEMF#Pravosudnalnstitucija>
Class:
<http://www.semanticweb.org/DEMF#DigitalniUredjajVelikihRazmjera>
SubClassOf:
<http://www.semanticweb.org/DEMF#Hardver>
Class: <http://www.semanticweb.org/DEMF#IndustrijskiPravniKontakt>
SubClassOf:
<http://www.semanticweb.org/DEMF#Industrija>
Class: <http://www.semanticweb.org/DEMF#NTJezgra>
SubClassOf:
<http://www.semanticweb.org/DEMF#WindowsBazirani>
Class: <http://www.semanticweb.org/DEMF#IPod>
SubClassOf:
<http://www.semanticweb.org/DEMF#Mp3Plejer>
Class: <http://www.semanticweb.org/DEMF#Prihvatljivost>

SubClassOf:
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<http://www.semanticweb.org/DEMF#Karakteristika>

Class: <http://www.semanticweb.org/DEMF#WindowsBazirani>
SubClassOf:
<http://www.semanticweb.org/DEMF#RacunalniOs>
Class: <http://www.semanticweb.org/DEMF#Solaris>
SubClassOf:
<http://www.semanticweb.org/DEMF#UnixBazirani>
Class: <http://www.semanticweb.org/DEMF#PolicijskoOsoblje>
SubClassOf:
<http://www.semanticweb.org/DEMF#jeUposlenU> some
<http://www.semanticweb.org/DEMF#InstitucijaPolicijskaAgencija>,
<http://www.semanticweb.org/DEMF#0Osoba>
Class: <http://www.semanticweb.org/DEMF#Mp3Plejer>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaPohranu>
Class: <http://www.semanticweb.org/DEMF#InstitucijaPolicijskaAgencija>
SubClassOf:
<http://www.semanticweb.org/DEMF#Pravosudnalnstitucija>
Class: <http://www.semanticweb.org/DEMF#WiFi>
SubClassOf:
<http://www.semanticweb.org/DEMF#SpoljasniTvrdiDisk>
Class: <http://www.semanticweb.org/DEMF#Sveuciliste>
SubClassOf:
<http://www.semanticweb.org/DEMF#AkademskiSektorEdukacija>
Class: <http://www.semanticweb.org/DEMF#MemorijskiModul>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
Class: <http://www.semanticweb.org/DEMF#BlackBerryBaziran>

SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
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Class: <http://www.semanticweb.org/DEMF#LokalnaMreza LAN>
SubClassOf:
<http://www.semanticweb.org/DEMF#Mreza>
Class: <http://www.semanticweb.org/DEMF#0bskurniUredjaj>
SubClassOf:
<http://www.semanticweb.org/DEMF#Hardver>
Class: <http://www.semanticweb.org/DEMF#MicroSDHC>
SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskaKartica>
Class: <http://www.semanticweb.org/DEMF#Unix>
SubClassOf:
<http://www.semanticweb.org/DEMF#UnixBazirani>

Class: <http://www.semanticweb.org/DEMF#0tvorenikKoéd>

Class: <http://www.semanticweb.org/DEMF#HandHeld>
SubClassOf:
<http://www.semanticweb.org/DEMF#PDAUredjaj>
Class: <http://www.semanticweb.org/DEMF#InstitucijaPrivatniSektor>
SubClassOf:
<http://www.semanticweb.org/DEMF#Institucija>
Class: <http://www.semanticweb.org/DEMF#PrijateljSuda>
SubClassOf:
<http://www.semanticweb.org/DEMF#0Osoba>,
<http://www.semanticweb.org/DEMF#pruzaUslugeKonzaltinga> min 1
<http://www.semanticweb.org/DEMF#Pravosudnalnstitucija>
Class: <http://www.semanticweb.org/DEMF#InstitucijaDrzavnaUprava>
SubClassOf:
<http://www.semanticweb.org/DEMF#InstitucijaJavniSektor>

Class: <http://www.semanticweb.org/DEMF#BlackBerry0OS>

SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniOS>
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Class: <http://www.semanticweb.org/DEMF#ZupanijskiSud>
SubClassOf:
<http://www.semanticweb.org/DEMF#Sudskalnstitucija>

Class: <http://www.semanticweb.org/DEMF#Karakteristika>

Class: <http://www.semanticweb.org/DEMF#SaBalansiranjemOpterecenja>
SubClassOf:
<http://www.semanticweb.org/DEMF#Klaster>
Class: <http://www.semanticweb.org/DEMF#Podatkovni>
SubClassOf:
<http://www.semanticweb.org/DEMF#Grid>
Class: <http://www.semanticweb.org/DEMF#AndroidBaziran>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
Class: <http://www.semanticweb.org/DEMF#FreeBSD>
SubClassOf:
<http://www.semanticweb.org/DEMF#UnixBazirani>
Class: <http://www.semanticweb.org/DEMF#Industrija>
SubClassOf:
<http://www.semanticweb.org/DEMF#InstitucijaPrivatniSektor>
Class: <http://www.semanticweb.org/DEMF#KazneniZakon>
SubClassOf:
<http://www.semanticweb.org/DEMF#IndustrijskiPravniKontakt>
Class: <http://www.semanticweb.org/DEMF#DigitalniDokazIntegritetOcuvan>

SubClassOf:
<http://www.semanticweb.org/DEMF#Integritet>

DisjointWith:

<http://www.semanticweb.org/DEMF#DigitalniDokazIntegritetNarusen>

Class: <http://www.semanticweb.org/DEMF#MobilniTelefon>

155



SubClassOf:

<http://www.semanticweb.org/DEMF#DigitalniUredjajMalihRazmjera>

Class: <http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>

Class: <http://www.semanticweb.org/DEMF#NacinPlacanjaSoftvera>
SubClassOf:
<http://www.semanticweb.org/DEMF#Softver>
Class: <http://www.semanticweb.org/DEMF#PogonZaPohranuPodataka>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaPohranu>
Class: <http://www.semanticweb.org/DEMF#NanoSIM>
SubClassOf:
<http://www.semanticweb.org/DEMF#SIMKartica>
Class: <http://www.semanticweb.org/DEMF#PalmSized>
SubClassOf:
<http://www.semanticweb.org/DEMF#PDAUredjaj>
Class: <http://www.semanticweb.org/DEMF#SudskoVjestacenje>
SubClassOf:
<http://www.semanticweb.org/DEMF#Konzalting>

Class: <http://www.semanticweb.org/DEMF#Softver>

Class: <http://www.semanticweb.org/DEMF#GameCube>
SubClassOf:
<http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>
Class: <http://www.semanticweb.org/DEMF#MetodaOsiguranjalntegriteta>
Class: <http://www.semanticweb.org/DEMF#Mrezni>
SubClassOf:

<http://www.semanticweb.org/DEMF#SpoljasniTvrdiDisk>

Class: <http://www.semanticweb.org/DEMF#KucniPlejer>
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SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaSnimanje>
Class: <http://www.semanticweb.org/DEMF#DigitalniPotpis>
SubClassOf:
<http://www.semanticweb.org/DEMF#MetodaOcuvanjalntegriteta>

Class: <http://www.semanticweb.org/DEMF#Hardver>

SubClassOf:
<http://www.semanticweb.org/DEMF#Izvor>
Class: <http://www.semanticweb.org/DEMF#StolnoRacunalo>
SubClassOf:
<http://www.semanticweb.org/DEMF#Racunalo>
Class: <http://www.semanticweb.org/DEMF#MacOS>
SubClassOf:
<http://www.semanticweb.org/DEMF#RacunalniOS>
Class: <http://www.semanticweb.org/DEMF#Playstation2>
SubClassOf:
<http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>
Class: <http://www.semanticweb.org/DEMF#MicroSD>
SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskaKartica>
Class: <http://www.semanticweb.org/DEMF#Playstation3>
SubClassOf:
<http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>
Class: <http://www.semanticweb.org/DEMF#Windows NT>
SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
Class: <http://www.semanticweb.org/DEMF#UnixBazirani>

SubClassOf:
<http://www.semanticweb.org/DEMF#RacunalniOs>
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Class: <http://www.semanticweb.org/DEMF#SDCard>
SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskaKartica>

Class: <http://www.semanticweb.org/DEMF#UredjajZaPohranu>

SubClassOf:
<http://www.semanticweb.org/DEMF#Hardver>
Class: <http://www.semanticweb.org/DEMF#GlobalnaMreza WAN>
SubClassOf:
<http://www.semanticweb.org/DEMF#Mreza>
Class: <http://www.semanticweb.org/DEMF#PrviNaLicuMjesta>
SubClassOf:
<http://www.semanticweb.org/DEMF#PolicijskoOsoblje>
Class: <http://www.semanticweb.org/DEMF#USB>
SubClassOf:
<http://www.semanticweb.org/DEMF#SpoljasniTvrdiDisk>
Class: <http://www.semanticweb.org/DEMF#UredjajSaKamerom>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaSnimanje>
Class: <http://www.semanticweb.org/DEMF#SymbianBaziran>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
Class:
<http://www.semanticweb.org/DEMF#DigitalniDokazIntegritetNarusen>

SubClassOf:
<http://www.semanticweb.org/DEMF#Integritet>

DisjointWith:

<http://www.semanticweb.org/DEMF#DigitalniDokazIntegritetOcuvan>

Class: <http://www.semanticweb.org/DEMF#PlacanjeUslugom>

SubClassOf:
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<http://www.semanticweb.org/DEMF#NacinPlacanjaSoftvera>

Class: <http://www.semanticweb.org/DEMF#VlasnikUredjaja>
SubClassOf:
<http://www.semanticweb.org/DEMF#0Osoba>
Class: <http://www.semanticweb.org/DEMF#SDHC>
SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskaKartica>
Class: <http://www.semanticweb.org/DEMF#XBox360>
SubClassOf:
<http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>
Class: <http://www.semanticweb.org/DEMF#GpsUredjaj>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaSnimanje>
Class: <http://www.semanticweb.org/DEMF#Konzalting>
SubClassOf:
<http://www.semanticweb.org/DEMF#InstitucijaPrivatniSektor>
Class: <http://www.semanticweb.org/DEMF#VrstaSoftvera>
SubClassOf:
<http://www.semanticweb.org/DEMF#Softver>
Class: <http://www.semanticweb.org/DEMF#Dreamcast>
SubClassOf:
<http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>
Class: <http://www.semanticweb.org/DEMF#WIndows 3.11>
SubClassOf:
<http://www.semanticweb.org/DEMF#DOSjezgra>
Class: <http://www.semanticweb.org/DEMF#UvjetnoOtvorenkKdd>
SubClassOf:

<http://www.semanticweb.org/DEMF#DostupnostKdéda>

Class: <http://www.semanticweb.org/DEMF#0S>
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SubClassOf:
<http://www.semanticweb.org/DEMF#VrstaSoftvera>
Class: <http://www.semanticweb.org/DEMF#MobilniOS>
SubClassOf:
<http://www.semanticweb.org/DEMF#jeDio> some
<http://www.semanticweb.org/DEMF#MobilniTelefon>,
<http://www.semanticweb.org/DEMF#0S>
Class: <http://www.semanticweb.org/DEMF#ZatvoreniKéd>
SubClassOf:
<http://www.semanticweb.org/DEMF#DostupnostKéda>
Class: <http://www.semanticweb.org/DEMF#0pcinskiSud>
SubClassOf:
<http://www.semanticweb.org/DEMF#Sudskalnstitucija>
Class: <http://www.semanticweb.org/DEMF#FireWire>
SubClassOf:
<http://www.semanticweb.org/DEMF#SpoljasniTvrdiDisk>
Class: <http://www.semanticweb.org/DEMF#ForenzickaAnaliza>
SubClassOf:
<http://www.semanticweb.org/DEMF#Konzalting>
Class: <http://www.semanticweb.org/DEMF#Windows 98>
SubClassOf:
<http://www.semanticweb.org/DEMF#DOSjezgra>
Class: <http://www.semanticweb.org/DEMF#PovratPodataka>
SubClassOf:
<http://www.semanticweb.org/DEMF#Konzalting>
Class: <http://www.semanticweb.org/DEMF#VremenskiZig>
SubClassOf:
<http://www.semanticweb.org/DEMF#MetodaOcuvanjalntegriteta>
Class: <http://www.semanticweb.org/DEMF#SwapDatoteka>

SubClassOf:
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<http://www.semanticweb.org/DEMF#PrivremenaMemorija>

Class: <http://www.semanticweb.org/DEMF#DigitalniUredjajMalihRazmjera>
SubClassOf:
<http://www.semanticweb.org/DEMF#Hardver>

Class: <http://www.semanticweb.org/DEMF#MemorijskaKartica>

SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskiModul>

Class: <http://www.semanticweb.org/DEMF#Izvor>

Class: <http://www.semanticweb.org/DEMF#ATA>

SubClassOf:
<http://www.semanticweb.org/DEMF#SpoljasniTvrdiDisk>
Class: <http://www.semanticweb.org/DEMF#SudskiVjestak>
SubClassOf:
<http://www.semanticweb.org/DEMF#imalicencu> some
<http://www.semanticweb.org/DEMF#ForenzickiAlat>,
<http://www.semanticweb.org/DEMF#analizira> some
<http://www.semanticweb.org/DEMF#Izvor>,
<http://www.semanticweb.org/DEMF#PrijateljSuda>,
<http://www.semanticweb.org/DEMF#pruzaUslugeKonzaltinga> some
<http://www.semanticweb.org/DEMF#Institucija>
Class: <http://www.semanticweb.org/DEMF#PDAUredjaj>
SubClassOf:
<http://www.semanticweb.org/DEMF#DigitalniUredjajMalihRazmjera>
Class: <http://www.semanticweb.org/DEMF#0dgovorNaIncident>

SubClassOf:

<http://www.semanticweb.org/DEMF#SistemskiAdministratorIndustrija>

Class: <http://www.semanticweb.org/DEMF#Svijedok>

SubClassOf:
<http://www.semanticweb.org/DEMF#SlucajniProlaznik>

Class: <http://www.semanticweb.org/DEMF#RAM>
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SubClassOf:
<http://www.semanticweb.org/DEMF#PrivremenaMemorija>
Class: <http://www.semanticweb.org/DEMF#Integritet>
SubClassOf:
<http://www.semanticweb.org/DEMF#Karakteristika>
Class: <http://www.semanticweb.org/DEMF#Windows XP>
SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
Class: <http://www.semanticweb.org/DEMF#Vrtic>
SubClassOf:
<http://www.semanticweb.org/DEMF#AkademskiSektorEdukacija>
Class: <http://www.semanticweb.org/DEMF#Istrazitelj>
SubClassOf:
<http://www.semanticweb.org/DEMF#PolicijskoOsoblje>
Class: <http://www.semanticweb.org/DEMF#InstitucijaZdravstvo>
SubClassOf:
<http://www.semanticweb.org/DEMF#InstitucijaJavniSektor>
Class: <http://www.semanticweb.org/DEMF#Linux>
SubClassOf:
<http://www.semanticweb.org/DEMF#UnixBazirani>
Class: <http://www.semanticweb.org/DEMF#Android0OS>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniOS>
Class: <http://www.semanticweb.org/DEMF#Windows 7>
SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
Class: <http://www.semanticweb.org/DEMF#Windows 8>

SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
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Class: <http://www.semanticweb.org/DEMF#Sudac>
SubClassOf:
<http://www.semanticweb.org/DEMF#0Osoba>,
<http://www.semanticweb.org/DEMF#jeUposlenU> some
<http://www.semanticweb.org/DEMF#Sudskalnstitucija>,
<http://www.semanticweb.org/DEMF#predsjedavaVijecem> min 1
<http://www.semanticweb.org/DEMF#Sudskalnstitucija>
Class: <http://www.semanticweb.org/DEMF#Grid>
SubClassOf:

<http://www.semanticweb.org/DEMF#DigitalniUredjajVelikihRazmjera>

Class: <http://www.semanticweb.org/DEMF#ZlonamjerniKorisnik>
SubClassOf:
<http://www.semanticweb.org/DEMF#SlucajniProlaznik>
Class: <http://www.semanticweb.org/DEMF#Racunalni>
SubClassOf:
<http://www.semanticweb.org/DEMF#Grid>
Class: <http://www.semanticweb.org/DEMF#Pronevijera>
SubClassOf:
<http://www.semanticweb.org/DEMF#ForenzickaAnaliza>
Class: <http://www.semanticweb.org/DEMF#Prevara>
SubClassOf:
<http://www.semanticweb.org/DEMF#ForenzickaAnaliza>
Class: <http://www.semanticweb.org/DEMF#CRC>
SubClassOf:
<http://www.semanticweb.org/DEMF#MetodaOcuvanjalntegriteta>
Class: <http://www.semanticweb.org/DEMF#Windows 95>
SubClassOf:
<http://www.semanticweb.org/DEMF#DOSjezgra>
Class: <http://www.semanticweb.org/DEMF#EkspertUDomeni>

SubClassOf:
<http://www.semanticweb.org/DEMF#PrijateljSuda>

163



Class: <http://www.semanticweb.org/DEMF#PrenosnoRacunalo>

SubClassOf:
<http://www.semanticweb.org/DEMF#Racunalo>

Class: <http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>

SubClassOf:
<http://www.semanticweb.org/DEMF#IgracaKonzola>
Class: <http://www.semanticweb.org/DEMF#SATA>
SubClassOf:
<http://www.semanticweb.org/DEMF#SpoljasniTvrdiDisk>
Class: <http://www.semanticweb.org/DEMF#InstitucijaObrana>
SubClassOf:
<http://www.semanticweb.org/DEMF#Pravosudnalnstitucija>
Class: <http://www.semanticweb.org/DEMF#DrzavniSud>
SubClassOf:
<http://www.semanticweb.org/DEMF#Sudskalnstitucija>
Class: <http://www.semanticweb.org/DEMF#MetodaOcuvanjalntegriteta>
SubClassOf:

<http://www.semanticweb.org/DEMF#DigitalniDokazIntegritetOcuvan>

Class: <http://www.semanticweb.org/DEMF#InstitucijadavniSektor>
SubClassOf:
<http://www.semanticweb.org/DEMF#Institucija>
Class: <http://www.semanticweb.org/DEMF#Scavenging>
SubClassOf:
<http://www.semanticweb.org/DEMF#Grid>

Class: <http://www.semanticweb.org/DEMF#PrivremenaMemorija>

SubClassOf:
<http://www.semanticweb.org/DEMF#Izvor>,
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<http://www.semanticweb.org/DEMF#jeDio> some
<http://www.semanticweb.org/DEMF#Hardver>

Class: <http://www.semanticweb.org/DEMF#Institucija>

Class: <http://www.semanticweb.org/DEMF#StarijeGeneracije>
SubClassOf:
<http://www.semanticweb.org/DEMF#IgracaKonzola>

Class: <http://www.semanticweb.org/DEMF#ROM>

SubClassOf:
<http://www.semanticweb.org/DEMF#MemorijskiModul>
Class: <http://www.semanticweb.org/DEMF#DostupnostKdda>
SubClassOf:
<http://www.semanticweb.org/DEMF#Softver>
Class: <http://www.semanticweb.org/DEMF#NormalSIM>
SubClassOf:
<http://www.semanticweb.org/DEMF#SIMKartica>
Class: <http://www.semanticweb.org/DEMF#Tuzitelj>
SubClassOf:
<http://www.semanticweb.org/DEMF#ispituje> min 1
<http://www.semanticweb.org/DEMF#Osumnjicenik>,
<http://www.semanticweb.org/DEMF#0soba>,
<http://www.semanticweb.org/DEMF#vodiIstragu> some
<http://www.semanticweb.org/DEMF#Tuzitelj>
Class: <http://www.semanticweb.org/DEMF#RacunalniOS>
SubClassOf:
<http://www.semanticweb.org/DEMF#jeDio> some
<http://www.semanticweb.org/DEMF#Racunalo>,
<http://www.semanticweb.org/DEMF#0S>
Class: <http://www.semanticweb.org/DEMF#0OstaliAplikativniSoftver>
SubClassOf:

<http://www.semanticweb.org/DEMF#VrstaSoftvera>

Class: <http://www.semanticweb.org/DEMF#TrgovackiSud>
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SubClassOf:
<http://www.semanticweb.org/DEMF#Sudskalnstitucija>

Class: <http://www.semanticweb.org/DEMF#0OriginalniDigitalniDokaz>
SubClassOf:
<http://www.semanticweb.org/DEMF#jePrihvatljiv> only

<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>,
<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>

Class: <http://www.semanticweb.org/DEMF#Windows MediaCentar>
SubClassOf:
<http://www.semanticweb.org/DEMF#NTJezgra>
Class: <http://www.semanticweb.org/DEMF#KopijaDigitalnogDokaza>
SubClassOf:
<http://www.semanticweb.org/DEMF#jePrihvatljiv> only
<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>,
<http://www.semanticweb.org/DEMF#VrstaDigitalnogDokaza>
Class: <http://www.semanticweb.org/DEMF#TiVo>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaSnimanje>
Class: <http://www.semanticweb.org/DEMF#SpoljasniTvrdiDisk>
SubClassOf:
<http://www.semanticweb.org/DEMF#UredjajZaPohranu>
Class: <http://www.semanticweb.org/DEMF#FunkcijaSazetka>

SubClassOf:

<http://www.semanticweb.org/DEMF#MetodaOcuvanjalntegriteta>

Class: <http://www.semanticweb.org/DEMF#Besplatni>

SubClassOf:
<http://www.semanticweb.org/DEMF#NacinPlacanjaSoftvera>

Class: <http://www.semanticweb.org/DEMF#ZastitaPodataka>
SubClassOf:

<http://www.semanticweb.org/DEMF#SistemskiAdministratorIndustrija>

Class: <http://www.semanticweb.org/DEMF#AIX>
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SubClassOf:
<http://www.semanticweb.org/DEMF#UnixBazirani>
Class: <http://www.semanticweb.org/DEMF#0sumnjicenik>
SubClassOf:
<http://www.semanticweb.org/DEMF#jePodIstragom> some
<http://www.semanticweb.org/DEMF#Osumnjicenik>,
<http://www.semanticweb.org/DEMF#0soba>
Class: <http://www.semanticweb.org/DEMF#Komercijalni>
SubClassOf:
<http://www.semanticweb.org/DEMF#NacinPlacanjaSoftvera>
Class: <http://www.semanticweb.org/DEMF#VodeniZig>
SubClassOf:
<http://www.semanticweb.org/DEMF#MetodaOcuvanjalntegriteta>
Class: <http://www.semanticweb.org/DEMF#XBox>
SubClassOf:
<http://www.semanticweb.org/DEMF#SestaSedmaGeneracija>
Class: <http://www.semanticweb.org/DEMF#10S>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniOS>
Class: <http://www.semanticweb.org/DEMF#Skola>
SubClassOf:
<http://www.semanticweb.org/DEMF#AkademskiSektorEdukacija>
Class: <http://www.semanticweb.org/DEMF#Posluzitelj>
SubClassOf:
<http://www.semanticweb.org/DEMF#Racunalo>
Class: <http://www.semanticweb.org/DEMF#InstitucijaDrzavnoOdvjetnistvo>
SubClassOf:
<http://www.semanticweb.org/DEMF#Pravosudnalnstitucija>
Class: <http://www.semanticweb.org/DEMF#Mreza>

SubClassOf:
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<http://www.semanticweb.org/DEMF#Izvor>

Class: <http://www.semanticweb.org/DEMF#GradjanskaParnica>
SubClassOf:
<http://www.semanticweb.org/DEMF#IndustrijskiPravniKontakt>
Class: <http://www.semanticweb.org/DEMF#IPhoneBaziran>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
Class: <http://www.semanticweb.org/DEMF#WindowsPhoneOS>

SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniOS>

Class: <http://www.semanticweb.org/DEMF#Internet>
SubClassOf:
<http://www.semanticweb.org/DEMF#Mreza>
Class: <http://www.semanticweb.org/DEMF#JavaBaziran>
SubClassOf:
<http://www.semanticweb.org/DEMF#MobilniTelefon>
Class: <http://www.semanticweb.org/DEMF#InstitucijalAkademskiSektor>

SubClassOf:
<http://www.semanticweb.org/DEMF#InstitucijaJavniSektor>

FHEHAthHAHH A h A AR A HAS
#INDIVIDUE

FHAF A H AR A AR
Individual: <http://www.semanticweb.org/DEMF#Istrazitelj XY>
Facts:
<http://www.semanticweb.org/DEMF#prezime>
"Petronijevié"""xsd:string,
<http://www.semanticweb.org/DEMF#ime> "SaSa"""xsd:string,
<http://www.semanticweb.org/DEMF#JMB> "0507970125000"""xsd:string

Individual: <http://www.semanticweb.org/DEMF#SudskiVjeStakIKT XY>

Types:
<http://www.semanticweb.org/DEMF#SudskiVjestak>
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Facts:
<http://www.semanticweb.org/DEMF#imalicencu>
<http://www.semanticweb.org/DEMF#EnCase>,
<http://www.semanticweb.org/DEMF#koristeAlate>
<http://www.semanticweb.org/DEMF#EnCase>,
<http://www.semanticweb.org/DEMF#jeUposlenU>
<http://www.semanticweb.org/DEMF#CzBiF FOI Varazdin>,
<http://www.semanticweb.org/DEMF#analizira>
<http://www.semanticweb.org/DEMF#HTCDesireZ>,
<http://www.semanticweb.org/DEMF#ime> "Jasmin"”"xsd:string,
<http://www.semanticweb.org/DEMF#prezime> "Cosié¢"""xsd:string,
<http://www.semanticweb.org/DEMF#JMB> "2607970111130"""xsd:string

Individual: <http://www.semanticweb.org/DEMF#Sudac XY>

Types:
<http://www.semanticweb.org/DEMF#Sudac>

Facts:
<http://www.semanticweb.org/DEMF#donosiOdluke>
<http://www.semanticweb.org/DEMF#DigitalniDokaz 2>,
<http://www.semanticweb.org/DEMF#donosiOdluke>
<http://www.semanticweb.org/DEMF#0Osumnjiceni XY>,
<http://www.semanticweb.org/DEMF#donosiOdluke>
<http://www.semanticweb.org/DEMF#DigitalniDokaz 1>,
<http://www.semanticweb.org/DEMF#jeUposlenU>
<http://www.semanticweb.org/DEMF#ZupanijskiSudZagreb>,
<http://www.semanticweb.org/DEMF#JMB>
"3101949132113"~"xsd:string,
<http://www.semanticweb.org/DEMF#ime> "Neven"”""xsd:string,
<http://www.semanticweb.org/DEMF#prezime> "Madid¢"”~"xsd:string

Individual: <http://www.semanticweb.org/DEMF#DrzavniOdvjetnik XY>

Facts:
<http://www.semanticweb.org/DEMF#podizeOptuznicu>
<http://www.semanticweb.org/DEMF#0Osumnjiceni XY>,
<http://www.semanticweb.org/DEMF#prezime>
"Bogunovié¢"""xsd:string,
<http://www.semanticweb.org/DEMF#ime> "Miroslav"""xsd:string,
<http://www.semanticweb.org/DEMF#JMB> "0101970124543"""xsd:string

Individual: <http://www.semanticweb.org/DEMF#Branitelj XY>
Facts:
<http://www.semanticweb.org/DEMF#zastupa>
<http://www.semanticweb.org/DEMF#0Osumnjiceni XY>,
<http://www.semanticweb.org/DEMF#ime> "Branislav"""xsd:string,
<http://www.semanticweb.org/DEMF#prezime> "Misic¢""~"xsd:string,
<http://www.semanticweb.org/DEMF#JMB> "0101967123221"""xsd:string

Individual: <http://www.semanticweb.org/DEMF#ZupanijskiSudZagreb>

Types:
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<http://www.semanticweb.org/DEMF#Sudskalnstitucija>

Facts:

<http://www.semanticweb.org/DEMF#adresalnstitucije> "Zupanijski
sud Zagreb
Trg Nikole Subié¢a Zrinskog 5
10000 Zabreb"~"xsd:string

Individual: <http://www.semanticweb.org/DEMF#0Osumnjiceni XY>

Facts:

<http://www.semanticweb.org/DEMF#jeUposlenU>
<http://www.semanticweb.org/DEMF#CaffeBar Macak>,

<http://www.semanticweb.org/DEMF#jeVlasnik>
<http://www.semanticweb.org/DEMF#HTCDesireZ>,

<http://www.semanticweb.org/DEMF#JMB>
"1212957111130"*"*xsd:string,

<http://www.semanticweb.org/DEMF#ime> "Miroslav",

<http://www.semanticweb.org/DEMF#prezime> "Barkovid"

Individual: <http://www.semanticweb.org/DEMF#CzBiF FOI Varazdin>

Facts:
<http://www.semanticweb.org/DEMF#adresalnstitucije> "Pavlinska 2,
42000 Varazdin, Hrvatska"""xsd:string

Individual: <http://www.semanticweb.org/DEMF#CaffeBar Macak>

Facts:

<http://www.semanticweb.org/DEMF#seNalazi>
<http://www.semanticweb.org/DEMF#HTCDesireZ>,

<http://www.semanticweb.org/DEMF#adresalnstitucije> "Pavlinska 45
42000 Varazdin"

Individual: <http://www.semanticweb.org/DEMF#EnCase>

Facts:
<http://www.semanticweb.org/DEMF#vrstaAlata>

"komercijalni"*"xsd:string

Individual: <http://www.semanticweb.org/DEMF#HTCDesireZ>

Types:
<http://www.semanticweb.org/DEMF#MobilniTelefon>

Facts:

<http://www.semanticweb.org/DEMF#jelzuzetOd>
<http://www.semanticweb.org/DEMF#Osumnjiceni XY>,

<http://www.semanticweb.org/DEMF#IMEI> "35-209900-176148-
23"~""xsd:string,

<http://www.semanticweb.org/DEMF#ima0OS> "Android
4.0"""xsd:string,
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<http://www.semanticweb.org/DEMF#serijskiBroj>
"S/N:321543SBK32"""xsd:string

Individual: <http://www.semanticweb.org/DEMF#DigitalniDokaz 1>

Types:
<http://www.semanticweb.org/DEMF#KopijaDigitalnogDokaza>,
<http://www.semanticweb.org/DEMF#0OriginalniDigitalnibDokaz>,

<http://www.semanticweb.org/DEMF#NajboljaKopijaDigitalnogDokaza>

Facts:

<http://www.semanticweb.org/DEMF#seNalazi>
<http://www.semanticweb.org/DEMF#HTCDesireZ>,

<http://www.semanticweb.org/DEMF#imaKoordinateMjestaDokaza>
"44°53'N 16°09'E"~"*xsd:string,

<http://www.semanticweb.org/DEMF#imaHashVrijednost>
"cb8d50487ca35f064a16471a0ca0722e898def84cb076c40903916a6223b3fdc"""xsd
:string,

<http://www.semanticweb.org/DEMF#imaProceduruDokaza> "Pravilnik o
rukovanju digitalnim dokazima"""xsd:string,

<http://www.semanticweb.org/DEMF#imaRazlogPristupa> "Naredba
Zupanijskog Suda 0013456/13 "~“xsd:string,

<http://www.semanticweb.org/DEMF#imaFingerprint>
"09c68b804cb3ebbbef7cal31806b274adccadl47533341cabd4e677c61b004f6c" " xsd:
string,

<http://www.semanticweb.org/DEMF#imaVrijemePristupa> "24.12.2012.
16:00 sati 24 sekunde"""xsd:string

Individual: <http://www.semanticweb.org/DEMF#DigitalniDokaz 2>

Types:
<http://www.semanticweb.org/DEMF#KopijaDigitalnogDokaza>,
<http://www.semanticweb.org/DEMF#DigitalniDokazNeprihvatljiv>

Facts:

<http://www.semanticweb.org/DEMF#seNalazi>
<http://www.semanticweb.org/DEMF#HTCDesireZ>,

<http://www.semanticweb.org/DEMF#imaProceduruDokaza> "Pravilnik o
prikupljanju digitalnih dokaza ",

<http://www.semanticweb.org/DEMF#imaVrijemePristupa> "21.12.2012.
16:45:55 SATI",

<http://www.semanticweb.org/DEMF#imaRazlogPristupa> "Naredba Suda

broj 01 000456 KT /13"

FHEF S H AR
#PRAVILA
FHEH S H AR

Rule:

<http://www.semanticweb.org/DEMF#KopijaDigitalnogDokaza> (?<urn:swrl#x>)
, <http://www.semanticweb.org/DEMF#imaHashVrijednost> (?<urn:swrl#x>,
?<urn:swrl#sha2>) ->
<http://www.semanticweb.org/DEMF#NajboljaKopijaDigitalnogDokaza> (?<urn:
swrl#x>)
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Rule:

<http://www.semanticweb.org/DEMF#0riginalniDigitalniDokaz> (?<urn:swrl#x
>), <http://www.semanticweb.org/DEMF#imaFingerprint> (?<urn:swrl#x>,
?<urn:swrl#fp>),
<http://www.semanticweb.org/DEMF#imaHashVrijednost> (?<urn:swrl#x>,
?<urn:swrl#sha2>),
<http://www.semanticweb.org/DEMF#imaKoordinateMjestaDokaza> (?<urn:swrl#
x>, ?<urn:swrl#gps>),
<http://www.semanticweb.org/DEMF#imaProceduruDokaza> (?<urn:swrl#x>,
?<urn:swrlfproc>),
<http://www.semanticweb.org/DEMF#imaRazlogPristupa> (?<urn:swrl#x>,
?<urn:swrl#razl>),
<http://www.semanticweb.org/DEMF#imaVrijemePristupa> (?<urn:swrl#x>,
?<urn:swrl#ts>) —->
<http://www.semanticweb.org/DEMF#DigitalniDokazPrihvatljiv> (?<urn:swrl#
x>)

Rule:

<http://www.semanticweb.org/DEMF#NajboljaKopijaDigitalnogDokaza> (?<urn:
swrl#x>),
<http://www.semanticweb.org/DEMF#imaHashVrijednost> (?<urn:swrl#x>,
?<urn:swrl#sha2>) ->
<http://www.semanticweb.org/DEMF#0riginalniDigitalniDokaz> (?<urn:swrl#x
>)

Rule:

<http://www.semanticweb.org/DEMF#Hardver> (?<urn:swrl#x>),
<http://www.semanticweb.org/DEMF#0Osumnjicenik> (?<urn:swrlf#osum>),
<http://www.semanticweb.org/DEMF#jelzuzetOd> (?<urn:swrl#x>,
?<urn:swrl#osum>) ->
<http://www.semanticweb.org/DEMF#0OriginalniDigitalniDokaz> (?<urn:swrl#x
>)

Rule:
<http://www.semanticweb.org/DEMF#PrijateljSuda> (?<urn:swrlf#x>),
<http://www.semanticweb.org/DEMF#imaNaredbuSuda> (?<urn:swrl#x>,
?<urn:swrl#naredba>) ->
<http://www.semanticweb.org/DEMF#SudskiVjestak> (?<urn:swrl#x>)

Rule:

<http://www.semanticweb.org/DEMF#0OriginalniDigitalniDokaz> (?<urn:swrl#x
>), <http://www.semanticweb.org/DEMF#imaHashVrijednost> (?<urn:swrl#x>,

"cb8d50487ca35f064a16471a0cal0722e898def84cb076c40903916a6223b3fdc") ->

<http://www.semanticweb.org/DEMF#DigitalniDokazIntegritetOcuvan> (?<urn:
swrl#x>)
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