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Sazetak

U ovom radu se generiraju poruke nasumiénog sadrZaja koje se zatim provode kroz
algoritme kriptografskog sazimanja. Algoritmi saZimanja koji se koriste za eksperimente su
SHA-1, SHA-256 i SHA-3. Umjesto da se eksperimenti provode sa punim (neizmijenjenim)
sazetcima, dobiveni saZetci se oslabljuju preklapanjem bitova koristeéi XOR logi¢ka vrata. Tim
postupkom se sazetci skra¢uju (ovisno o razini oslabljenja, preciznije broju preklapanja).
Nadalje se provodi traZenje kolizija, a dodatni parametri su veli€ina poruka, vrsta sadrzaja
(alfanumericki i svi smisleni ASCII znakovi) i razine oslabljenja saZetaka.

Eksperimentima je prikazana pojava prve koliziie sazetaka dobivenih algoritmima
sazimanja, te povecéanja broja kolizija povecanjem broja generiranih poruka. Nadalje, koristi
se tip poruka koji ima dinamicki dio koji se mijenja tokom generiranja. Time dio poruke ostaje
isti, a dio se izmjenjuje. Za takve poruke, traze se oni dinamicki dijelovi koji ostvaruju koliziju.

Dobiveni rezultati pokazuju kako veliina poruka i njihov sadrzaj, te algoritam
sazimanja (kada je sazetak oslablien na jednaku duljinu) nemaju utjecaj na pojavu kolizija,

vec¢ o pojavi kolizije ovisi samo duljina sazetka.

Kljuéne rijeéi: kolizije, kolizijski napadi, kriptografsko sazimanje, oslabljenje sazetka, SHA-1,
SHA-256, SHA-3, C++
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1. Uvod

U ovom radu éemo provoditi eksperimente kolizijskih napada na oslabljene funkcije
sazimanja. Algoritmi saZimanja koji se koriste su SHA-1, SHA-256 i SHA-3. Definirana su tri
tipa poruka, poruke generirane od isklju€ivo alfanumeri¢kih znakova, poruke generirane od
svih ASCII znakova i poruke sa fiksnim i dinamickim dijelovima. Oslabljenja sazetak se vrie
na principu XOR logi¢kih vrata. Definirane su razine oslabljenja saZetka, ovisno 0 njegovoj
duljini. SaZetak ima onoliko razina oslabljenja koliko njegova duljina ima djelitelja. Tako da
SHA-1 sazetak koiji je duljine 40 heksadekadskih znakova ima razine oslabljenja O = 1, 2, 4,
5, 8, 10, 20 40. Duljina oslabljenog sazetka je 40 / O. Ako je odabrana razina 10, saZetak se
podijeli na 10 dijelova, svaki duljine 4. Zatim se prvi dio XOR vratima obradi sa drugim dijelom,

dobiveni rezultat sa tre¢im dijelom, itd. Time se dobije oslabljeni sazetak duljine 40/0.

Aplikacija koja je izradena u svrhu ovog rada moze sazimati tekstualne poruke raznih
veli¢ina algoritmima sazimanja: SHA-1, SHA-256, SHA-3, Keccak, MD-5 i CRC-32. Koristi
dretve radi brzeg izvodenja i zahtjevna je za memoriju. Radi se o aplikaciji za konzolu, a

napisana je u jeziku C++, u okruzenju Microsoft Visual Studio 2019.

Eksperimenti koji se vrse, gledaju prosjek pojavljivanja prve kolizije ovisno o raznim
konfiguracijama. Takoder gledaju porast broja kolizija s porastom broja generiranih poruka i
kod posebne vrste poruka (poruke s dinamickim dijelom kod kojih se mijenja iz poruke u poruku

brojc¢ana vrijednost) koje poruke daju isti sazetak.



2. Teorijska osnova

U dana$nje doba gdje Internet postaje neophodan za poslovanje, komuniciranje, a
tako i socijaliziranje, potreba za sigurnos¢u je sve veca. Kao odgovor na te potrebe dolazi
kriptografija (eng. cryptography). Jo§ od davnih dana ljudi su koristili metode kako bi vazne
poruke sakrili (pretvorili u necitljive, nerazumljive) od onih kojima ista nije namijenjena. Jedna
od ranijih, a vjerojatno najpoznatijih, je ,Cezarova Sifra“. Radi se 0 veoma jednostavnoj metodi
koju danas nije teSko desifrirati, to¢nije jako je nesigurna. Kod nje se odredio pomak; broj¢ana
vrijednost za koju su slova abecede bila pomaknuta. Na primjer, ako je pomak bio 5 i pisalo
je slovo ,F* onda bi dekriptirano slovo bilo slovo ,A“ i tako dalje. Danas se koriste puno
slozenije metode kriptografije kako bi se potencijalnom napadacu onemogucdilo Citanje onoga
Sto mu nije namijenjeno ili podmetanje zloéudnog sadrzaja umjesto onoga kojega korisnik

(Zrtva) Zeli konzumirati.

Danas postoji veci broj algoritama kriptiranja koji imaju razliite razine efektivnosti. Od
naj¢escih vrsta su sigurni algoritam sazimanja (eng. Secure Hash Algorithm, skracéeno SHA)
koji imaju vedi broj inacica od kojih su najkoristenije SHA-1 i SHA-256, a danas sve vise i
SHA-3. Takoder se koristi i MD5 (eng. Message-digest Algorithm) i njemu po sigurnosti sli¢ni

ili slabiji algoritmi, no sve manje zbog njihove, danas, preslabe razine zastite.

2.1. Kriptografski sazetak

Kada se datoteka, poruka ili bilo koja vrsta informacije provede kroz algoritam
kriptografskog sazimanija, rezultat funkcije, dobiven matematic¢kim operacijama, je tekstualni
niz od fiksnog broja znakova (ovisno o algoritmu kriptografskog sazimanja), najéesce kraceg
od izvorne poruke, toCnije bitova. Tako, na primjer, tekst ,Ovo je test kriptografskog sazetka.”
proveden kroz SHA-1 algoritam, daje niz od 40 heksadekadsnkih znakova (160 bitova):
,f1b2bc7c6a266527b54b78ad95¢c5d8766c06d87d“. Kao Sto je vidljivo iz primjera,
kriptografski sazetak nije ni priblizno sli¢an originalnoj poruci, te se iz njega izvorna poruka ne
moze zakljugiti. Cak najmanja izmjena originalne poruke, recimo promjena kapitalizacije
poCetnog slova ,0O% c¢e rezultirati potpuno izmijenjenim kriptografskim sazetkom. To je,
naravno, i zeljeno ponaSanje. U danasSnjem dobu interneta, gotovo svaka operacija
(pretrazivanje, prijavljivanje, razmjena poruka, certifikati i ostalo) koristi neku formu
kriptografskog saZimanja radi sigurnosti i/ili prednosti koje s time dolaze. S obzirom da
algoritmi kriptiranja rade samo u jednom smijeru, toCnije, kriptografski sazetak se moze dobiti
provodenjem informacije kroz algoritam kriptiranja, ali informacija se ne moze dobiti obrnutim

postupkom, ovaj pristup sigurnosti sluzi primarno za autentifikaciju, no moze sluziti i ostalim
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svrhama, kao na primjer kljuCevi u odredenim strukturama podataka ili gitova upotreba
sazetka za provjeru izmjena. Strukture podatka koje koriste saZzetke imaju prednost u brzini
dohvacanja podataka. Sazimanje se takoder koristi kod digitalnih potpisa, gdje se sazetak
kriptira privatnim kljuem. Pojam rudarstvo (eng. mining) Bitcoin kripto valute u principu
predstavlja provodenje SHA-256 algoritma saZimanja. Kriptografski saZetci imaju ulogu kod

Rabin-Karp algoritma koji sluzi za detekciju plagijata.

Problem sa kriptografskim saZetcima je njihova nejedinstvenost. Veci broj informacija
provedenih kroz isti algoritam kriptiranja, mozZe, i bude rezultiralo istim sazetcima.
Pretpostavimo da se dva korisnika prijavljuju na neki sustav, web stranicu. Oba korisnika imaju
razliCite zaporke, ali njihove zaporke provedene kroz algoritam kriptiranja, koji taj sustav
koristi, rezultiraju identi¢nim kriptografskim saZzetkom. Nadalje, pretpostavimo da je razlika u
korisniCkim imenima minimalna, te drugi korisnik unese, zabunom (ili namjerno), korisni¢ko
ime prvog korisnika i SVOJU zaporku; time bi se prijavio u sustav kao prvi korisnik jer je,
usprkos razli¢itim zaporkama sustav proveo ,krivu“ zaporku drugog korisnika kroz algoritam
kriptiranja i dobio rezultat koji je pohranjen u bazi podataka kao ispravan sazetak zaporke za
korisniCki racun prvog korisnika. Medutim, namjerno trazenje podataka koji imaju isti

kriptografski sazetak nije lagano, ali postoje razne metode koje daju solidne rezultate.

2.2. Algoritmi kriptografskog sazimanja

Algoritmi kriptografskog sazimanja moraju zadovoljavati slijedeca svojstva [1]:

1. Racunalna ucinkovitost
¢ Kao i kod mnogih racunalnih funkcija, brzina izvodenja je uglavnom visoko
prioritetna. Tako i algoritmi kriptografskog sazimanja moraju imati velike
brzine izvodenja; to je bilo jako bitno prije Cetrdeset, pedeset godina, dok
danas, zahvaljuju¢i tehnoloSkom napretku sklopovlja i programske
podrske, funkcije sazimanja jednostavne oblike podataka (npr. kraéa
poruka) provode u djeliéu sekunde. No s obzirom da danas raspolazemo s

puno vecéim podatcima, izracuni mogu potrajati duze vrijeme.

2. Deterministi¢nost
e Deterministicnost je uvijek bitha kod programiranja, u suprotnom,
programiranje ne bi imalo previse smisla. Informacija koja se sazima
algoritmom kriptografskog sazimanja mora uvijek rezultirati istim

kriptografskim sazetkom.



3.  Otpornost na pred-sliku
e Bitno je da algoritam kriptografskog sazimanja moze primiti bilo kakav
podatak, bilo to jedan znak, reCenica, itd. Nadalje, iz rezultata algoritma ne
smije se moci zakljuciti ulazni podatak. Kada bi izlaz bio ovisan o ulazu Sto
se tiCe duljine (kratak ulaz daje kratak izlaz, dugacak ulaz, dugacak izlaz),
zakljuc€iti o kakvoj duljini ulaznog podatka je rije€, bilo bi lako zakljuciti na
temelju izlaznog podatka. | najmanja izmjena ulaznog podatka, mora

rezultirati drasti¢no izmijenjenim izlaznim podatkom.

3. Otpornost na kolizije
e Kada dva ulazna podatka daju identiCan izlazni podatak, to nazivamo
kolizija. S obzirom na otpornost na pred-sliku (rezultat mora biti fiksne
duljine), dva razliita ulazna podatka morati ¢e dati identi€an izlazni
podatak. Nadalje, to je potkrijepljeno €injenicom da postoji beskonacno
mnogo razli€itih ulaznih podataka, ali samo odreden broj izlaznih podataka
zbog fiksne duljine. Zato je bitho da je ta Sansa $to manja, te da je
pronalazenje kolizija praktic¢ki neizvedivo u nekom realnom vremenu (na
razumno dobro sklopovski opremljenom raéunalu). Sto je bolji algoritam
kriptografskog sazimanja, to je potreba za memorijom i obradom podataka

veca, samim time se vrijeme trazenja kolizija povecéava.

2.2.1. SHA

SHA je akronim za Secure Hash Algorithm (hrv. Siguran Algoritam Sazimanja). To je
obitelj algoritama sazimanja izradenih od strane Nacionalnih Instituta Standarda i Tehnologije
(eng. National Institutes of Standards and Technology) i drugih drzavnih (Sjedinjenih

Americ¢kih Drzava) i privatnih stranaka.
2.2.1.1. SHA-O

SHA-0, ranije zvan jednostavno SHA, je algoritam, baziran na MD5 obitelji kripto
primitiva, koji kao rezultat sazimanja daje 160 bitni broj izmedu 0 i 1.46x10*. Sanse u odnosu
na dva razli¢ita ulazna podatka da ¢e doci do kolizije je priblizno 28. SHA je preimenovan u
SHA-0 nakon Sto je uveden SHA-1. SHA-O ima nepoznat problem koji lakSe omogucava
pronalazenje kolizija (navedeni problem/i nije/nisu objavljen/i iz sigurnosnih razloga), stoga je

kao odgovor na to uveden SHA-1.
2.2.1.2. SHA-1

lako je SHA-1 otklonio mane SHA-0, procedura rada je ostala ista. Izlazni podatak daje

160-bitni broj izmedu 0 i 1.46x10¢ sa Sansom u donosu na dva razli¢ita ulazna podatka da

4



dode do kolizije priblizno 28. Stoga je implementacija u postojece sustave koji su koristili SHA-
0, veoma lagana, te ne utje€e na normalan rad. Od 2011. godine koriStenje SHA-1 nije

preporudljivo, te je sve lakSe i isplativije pronalazenje kolizija.
2.2.1.3. SHA-2

Kao odgovor na sve CeSce i lakSe probijanje SHA-1, osmidlijena je obitelj SHA-2
algoritma saZimanja. U svom radu su primarno identiéni kao SHA-1 ali kao rezultat daju duZi
sazetak koji je samim time sigurniji. Primarne verzije SHA-2 su SHA-224, SHA-256, SHA-385,
SHA-512, SHA-512/224 i SHA-512/256, no postoje i druge, manje koristene. Brojevi iza SHA
predstavljaju duzinu izlaza i bitovima, dok brojevi iza kose crte predstavljaju verzije koje su
otporne na napade produljenja duzine. Vec je i najslabija verzija SHA-2, tehnicki, otpornija na
kolizije od SHA-1 (224 naprema 160). SHA-385 pa na dalje imaju pedeset posto bolje

performanse na 64-bitnim racunalima.
2.2.1.4. SHA-3

SHA-3 je u unutrasnjosti drugadiji od svojih prethodnika jer je baziran na keccak obitelji
kripto primitiva i ,spuzvastoj strukturi“ §to rezultira otpornoS$¢u na napade produljenja duljine.
Dok je veoma sli¢an Keccak algoritmu sazimanja, nije potpuno identi¢an, ve¢ ima razlicito
.Spunjavanje (eng. padding). Postoje razli€ite verzije SHA-3 koje imaju razli€ite duljine izlaza,
sli¢no kao i kod SHA-2.

2.2.2. MD

MD je akronim za Message-Digest (hrv. Sazimanje poruka). NajéeSce se Koristi za
provjeru integriteta datoteka zbog, danas, niske razine sigurnosti. Poznatije verzije su MD3,
MD4 i MD5. Zbog svojih kratkih duljina sazetaka (najdulji su kod MD5, 128 bitova) kolizijski
napadi su veoma efektivni za probijanje, ali zbog svoje jednostavnosti su idealni za provjere

integriteta datoteka gdje nije potrebna sigurnost od potencijalnih napadaca (git).

2.3. Kolizijski napadi

Kolizijski napad je sli€an matematickom fenomenu rodendanskog paradoksa i na
njemu se bazira. Ne radi se o pravom paradoksu, ve¢ je samo tezak sa prihvatiti ljudskom
mozgu. Ako u sobi imamo 23 osobe, Sansa da barem dvije osobe imaju rodendan na isti dan
je 50%. Ako imamo 75 osoba, Sansa je 99.9% [2]. Kod ,kolizija“ datuma rodenja ima 365
kombinacija, stoga kolizijski napadi nemaju tolike Sanse za pronalazak koliziie (SHA-1 ima

16“° razli¢itih kombinacija), no ovim znanjem, kolizijski napadi izgledaju optimisti¢nije.



Kolizijski napadi su pokusaji pronalaZzenja dva (ili viSe) identiCna izlaza algoritma
sazimanja (saZetka). Razni ulazi se provode kroz algoritam saZimanja, te se traZze oni koji
imaju iste izlaze. To je moguce postici iz razloga $to ulazni podatci algoritma sazimanja imaju
beskona&no mnogo kandidata, dok postoji toéno odreden broj izlaznih moguénosti, Sto ovisi o
vrsti algoritma saZimanja. S time na umu , lako je zaklju€iti kako postoji beskonaéno mnogo
ulaznih podataka koji daju isti izlaz. Medutim, u praksi nije lako pronaci takve podatke zbog
velike koli¢ine mogucih sazetaka. Na primjer, SHA-256 algoritam daje saZetak dulije 64
heksadekadskih znakova, a to je 16% razli¢itih kombinacija. Takoder, zbog povece koli¢ine

razli€itih algoritama sazimanja, napadacu je bitno znati o kojem algoritmu je rijec.



3. Povezana istrazivanja

3.1. SHAttered

2017. godine grupa istrazivac¢a iz CWI (Cryptology Group at Centrum Wiskunde &
Informatica) iz Nizozemske u suradnji s istrazivackim timom iz Google-a su napravili dva
razli¢ita PDF dokumenta s identi¢nim SHA-1 saZetkom [3]. Napad je trebao viSe od vrtoglavih
9,223,372,036,854,775,808 SHA-1 izraCunavanja. Ovim pothvatom se poziva na prestanak

koristenja SHA-1 algoritma, jer ¢e ovim tempom biti lako probiv u skorijoj budu¢nosti.

3.2. Prva prijetnja SHA-1 algoritmu

2005. godine, istrazivadi (Xiaoyun Wang, Yiqun Lisa Yin i Hongbo Yu) su na$li tehniku
traZenja kolizija punog 80-koraénog SHA-1 sazetaka sa manje od 2% operacija sazimanja [4].
To je bio prvi uspjeh s kompleksno$éu manjom od 2%°. Predvidali su da je uz pomo¢ modernih
superracunala moguce pronaci prave kolizije na 70-koracni SHA-1 sazetak. Njihova analiza
je bazirana na napadu skore kolizile SHA-O algoritma, viSe-blokovske kolizijske tehnike i

tehnike modifikacije poruka za kolizijske napade na MD-5.

3.3. Brzi kolizijski napadi na MD-5

2010. godine Marc Stevens sa tehnoloSkog sveuciliste u Eindhovenu, Nizozemska,
napravio je unaprijedeni algoritam napada za pronalazenje kolizija dva bloka funkcije
sazimanja MD-5. Prezentirana je nova tehnika koja omogucuje deterministi¢ko ispunjenje
restrikcija za ispravno rotiranje diferencijala u prvoj rundi [5]. Prezentiran je novi algoritam,
za pronalazenje prvog bloka, a za trazenje drugog bloka koristen je Klimin algoritam. Napad
je izvediv u roku oko jedne minute (prosje¢na kompleksnost 2%2%) na 3GHz Pentinum4 za
nasumicne preporucene pocetne vrijednosti. Za proizvoljne nasumicéne pocetne vrijednosti,
prosjec¢no vrijeme je oko 5 minuta (prosje¢na kompleksnost 23*1). Sa razumnim
vjerojatnoS¢u za pronalazak kolizije unutar jedne sekunde, omogucen je, primjerice, napad

tijekom izvodenja protokola.

3.4. Kolizijski napad jednim blokom na MD-5

2012. godine Marc Stevens, KriptoloSka Grupa, CWI, Amsterdam. Napad je baziran

na (barem tada) novom algoritmu trazenja kolizija koji eksploatira nizak broj bitovnih uvjeta u
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prvoj rundi [6]. Koristi nacin odabira blokova koji zadovoljava bitovne uvjete do 22. koraka i
koristi 3 poznata tunela za ispravljanje bitovnih uvjeta do koraka 25. Napad ima prosjecnu
kompleksnost rada jednaku 2498 poziva MD-5 kompresijske funkcije.

3.5. Kolizijski napadi na NaSHA-384/512

NaSHA je bio jedan od kandidata za osnovu SHA-3 algoritma sazZimanja.

2010. godine, grupa istrazivaca (Zhimin Li, Hongan Jiang i Cunhua Li) je prezentirala
kolizijske napade na NaSHA (duljina izlaza 384 i 512 bitova) [7]. Napadi su bazirani na slabosti
slijeda generiranja rije€i stanja i €injenici da operacije kvazi grupe koriStene u funkcijama
kompresije su odredene djelominim rije€ima stanja. Vremenska kompleksnost ovog napada

je oko 21?8 sa zanemarivom memorijom.



4. Aplikacija

Aplikacija za provodenje kolizijskih napada je izradena u programskom jeziku C++.
Radi se o aplikaciji za konzolu koja izvje$¢a ispisuje u vanjske datoteke tekstualnog formata
i/ili u samu konzolu. Napomena: jedan dio aplikacije koristi dretve uz pomo¢ vanjske biblioteke
Jfuture” koja je ukljuéena u standardni paket datoteka zaglavlja. Radno okruzenje u kojem je
aplikacija napisana je Microsoft Visual Studio 2019. Metoda traZzenja kolizija je sirova snaga

(eng. brute force).

Biblioteka koja sadrzi funkcije saZimanja je naziva ,hash-library“ autora Stephann

Brummea i dostupna je za preuzimanje na adresi: https://create.stephan-brumme.com/hash-

library/. Napravljene su manje izmjene (nazivi imenskih prostora) u nekim datotekama
biblioteke kako bi se omogucio rad sa viSe vrsta funkcija saZzimanja u isto vrijeme. Algoritmi
sazimanija koiji su koriteni u aplikaciji i nalaze se u navedenoj biblioteci su SHA-1, SHA-256,
SHA-3, Keccak, MD-5 i CRC-32.

4.1. 1zbornik

Izbornikom se sluzi tako da se upiSe znak (broj ili znak ,x* koji je univerzalan za
povratka u prethodni izbornik) ispred opcije koja se odabire. Izbornik aplikacije se sastoji od
viSe podizbornika koji su strukturirani kao vrsta stabla. Dok nije najprohodnija struktura, za

potrebe ovog izbornika je odgovarajuce. Korijen stabla je glavni izbornik koji ima opcije.

1. Generiraj poruku
e Primarno sluzi za konstrukciju poruke sa dinamickim dijelom (akko je tip
poruke postavljen na dinami¢ku poruku) ali i u svrhu testiranja ispravnosti
algoritama sazimanja ili oslabljenja istoga.
2. Trazi kolizije
e Izbornik nudi dvije opcije;
1. Trazikolizije — generira se N poruka te se traze kolizije za one algoritme
sazimanja koji su omoguceni u konfiguraciji. Pronadene kolizije se
ispisuju u konzolu i vanjsku datoteku naziva ,Collisions.txt*, te se sve

generirane poruke zapisuju u vanjsku datoteku naziva ,Messages.txt*

2. Trazi kolizije N puta — nakon unosa broja N, paralelno se, do 6 puta od
jednom, generiraju poruke i traze kolizije. Dobiveni rezultati se zapisuju
u konzulu i vanjsku datoteku, tekstualnog formata, naziva ovisnog o

konfiguraciji aplikacije.


https://create.stephan-brumme.com/hash-library/
https://create.stephan-brumme.com/hash-library/

3. Konfiguracija

e Postavke pona3anja aplikacije nalaze se u ovom izborniku. Po redu,

mogucnosti su:

1.

3.

Tip i veli€ina poruka — Tipovi poruka su alfanumericki, svi ASCII znakovi
i dinamic¢ka poruka koju je potrebno, prije trazenja kolizija, definirati u

izborniku ,Generiraj poruku“ u razini iznad.

Broj poruka — predstavlja broj poruka generiranih po jednom izvodenju

trazenja kolizija.

Algoritmi sazimanja — PruZa moguénost odabira koriStenog algoritama
sazimanja (broj O u zagradi iza imena oznaCava neaktiviranost, dok 1

aktiviranost).

Oslabljenja — Oslabljenja kriptografskog sazetka su izvedena na
sliede¢i nacin: kandidati za oslabljenje su djelitelji duljine saZetka
kojega algoritam sazimanja vrati kao svoj izlaz. Detaljnije o tome malo

kasnije.

Detaljan prikaz strukture izbornika je prikazan na slici 1.

Glavni izbornik

dijete | susjed

Generiraj poruku

Izbornik kolizija 4|—) Konfiguracija Broj poruka

— dijete

susjed —I—.

dijete susjed dijete susgjed dijete | susgjed

Izbornik kolizija N
puta

dijete susjed

Oslablienja
Algoritmi saZimanja _I—) algoritama saZimanja
dijete | susjed dijete | susjed

Tip i velifina poruka

dijete susjed

Faruka =3 predefiniranim Opcije oslabljenja
dijglom dijete susjed
—> Tip poruka _I—) Veli¢ina poruka ! !
. diete susjed dijete | susjed dijete | susjed
Minimalna duljina Mazksimalna duljina
Ly Prvi dio |—> Dinamiéni dio |—> Drugi dio |—> remenea e |—> Sremenes s
dijete susjed dijete | susjed dijete | susjed dijete | susjed dijete susjed

Slika 1: Struktura izbornika [autorski rad]
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4.2. Konfiguracija

Konfiguracija aplikacije se sprema u vanjsku tekstualnu datoteku ,CollAttConf.txt*, te
primjer izgleda kao na slici 2.

MESSAGE_TYPE: 1|0,0.2-5
MESSAGE SIZE: 15
MESSAGE_AMOUNT: 500000
HASH: 7

WEAKENINGS: 5,8,8,1,1,1,
MESSAGE: L-=z'R";@wDp <K

Slika 2: Prikaz konfiguracije [autorski rad]

U prvom redu je redom (bitni su samo brojevi, ostali znakovi su separatori): tip poruke,
indeks pocetka dinamiCkog dijela, duljina dinami¢kog dijela (bitho samo za poruku s
dinamickim dijelom), minimalna duljina generiranog dinamic¢kog dijela i maksimalna duljina

dinamickog dijela.

Drugi red ima samo duljinu poruka koje se generiraju, te nije bitan kod poruka sa
dinamickim dijelom.

Treéi red predstavlja broj poruka koje se generiraju po jednom trazenju kolizija.

Cetvrti red predstavlja aktivirane algoritme sazimanja. U aplikaciji je moguée koristiti
Sest algoritama sazimanija u isto vrijeme (SHA-1, SHA-256, SHA-3, Keccak, MD-5, CRC-32),
a ovaj sustav radi na sliénom principu kao i sustav dozvola za datoteCne sustave, gdje se
preko oktalnog sustava odreduje Sto je moguée izvoditi sa datotekama. Ovdje se radi o

sustavu sa bazom 64, gdje svaki algoritam sazimanja ima dodijeljenu vrijednost:

e SHA-1-1
e SHA-256 -2
e SHA-3-4

e Keccak-8
e MD-5-16
e CRC-32-32
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Vrijednost 7 na slici 2 u Cetvrtom redu, stoga oznacava da su aktivirani algoritmi SHA-1,
SHA-256 i SHA-3 (1+2+4). Kada bi uz navedena tri bio aktiviran i MD-5, onda bi vrijednost
bila (1+2+4+16) 23. Funkcija koja provjerava je li algoritam aktiviran se vidi na slici 3.

bool CheckIfUsingHashAlg(int

return ({settings[HASHES] >> {- - SHA 1)) & 1) ? true : false;
1
i ]

Slika 3: Funkcija za provjeru koristenja algoritma sazimanja [autorski rad]

Ulazna varijabla ,alg“ je enumeracija algoritma sazimanja, te oznaCava pojedini
algoritam; kada bi provjeravali ako je SHA-1 aktiviran, poziv funkcije bi izgledao:
ChecklfUsingHashAlg(SHA_1). Funkcija vracéa istinu (eng. true) ako je algoritam aktiviran i laz
(eng. false) ako nije. ,settings” je numeri¢ko polje sa konfiguracijom aplikacije, a ,HASHES*
predstavlja element toga polja u kojemu je zapisana suma vrijednosti algoritama sazimanja
ranije objasnjena. ,>>" se naziva bitovni pomak u desno, najlakde ga je interpretirati kao
dijeljenje sa 2* gdje je x redni broj algoritma sazimanja (0 — 6). Operator ,&" je logi¢ki operator
AND. Najbolje je objasniti na primjeru; ako ,HASH® element polja ,settings® ima vrijednost 52
(bin. 110100) i provjeravamo ako je ukljuen Keccak algoritam (4. algoritma po redu, a
poredak pocinje od 0, tako da uzimamo vrijednost 3). Stoga, 1100100 >> 3 = 000110. 000110
& 1 = 0. Time zaklju¢ujemo kako Keccak nije aktiviran i funkcija vraéa laz. Ako provjeravamo
SHA-3 (redni broj 2) imamo: 110100 >> 2 =001101, 001101 & 1 = 1, to¢nije SHA-3 je aktiviran

i funkcija vraca istinu.

Peti red sadrzi oslabljenja i to po redu SHA-1 (40 znaka), SHA-256 (64 znaka), SHA-
3 (64 znaka), Keccak (64 znaka), MD-5 (32 znaka) i CRC-32 (8 znaka). Te vrijednosti su

nadalje zapisane u polje ,settings®.

Sesti red sadrzi pohranjenu poruku generiranu prvom opcijom u izborniku ,Generiraj
poruku®, stoga nije potrebno ponovo generirati dinami¢ku poruku prilikom svakog pokretanja

aplikacije.

Konfiguraciju je moguée mijenjati direktno preko datoteke, ali preporudljivo je izmjene

raditi preko aplikacije, jer je na taj nacin predvideno koriStenje.

Funkcija koja ucitava i pohranjuje konfiguraciju, naziva ,Config(), prima kao ulazni
parametar broj O ili 1; 0 — ucitaj konfiguraciju, 1 — pohrani konfiguraciju. Ne¢emo ulaziti u
detalje funkcije, vec je dovoljno re¢i kako ne vraca niti jednu vrijednost (eng. void; hrv.
Praznina, niSta) i koristi ugradenu biblioteku ,fstream® za rad sa datotekama. Prilikom

pokretanja aplikacije, poziva se Config(0) kako bi se ucitala konfiguracija, a kod izmjena se
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poziva Config(1), s obzirom kako su sve postavke upisane u polje ,settings” (globalno polje),

nije potrebno navoditi izmjene, ve¢ se samo postavke iz polja zapisuju u datoteku.

4.3. Trazenje kolizija

Implementirane su dvije vrste traZenja kolizija, obi¢no traZenje kolizija i traZzenje kolizija
N puta, gdje je N broj ponavljanja. Kod prve vrste poziva se funkcija ,,Collide()*, a kod druge
funkcija ,CollideNTimes()“ koja N puta poziva funkciju ,Collide()“. Funkcija ,Collide()* (slika 6)
radi na slijedeéi nacin. Prvo se deklariraju pripadne strukture podataka u koj ¢e se spremati
podatci generirani tijekom izvodenja. To su ,mapa“, ,collisions® i ,hits“. ,mapa“ ima dualnu
funkciju, prva je pohrana generiranih poruka i njihovih rednih brojeva kako bi ih se moglo
ispisati nakon generiranja svih poruka; druga funkcija je osiguranje od pojave duplikata
poruka. ,hits* slizi kao povratna vrijednost i u njoj su, nakon izvrSenja glavnog dijela funkcije,
zapisane oznake aktiviranih algoritama sazimanija, te redni brojevi poruka kod kojih je doslo
do kolizije. ,collisions” je najopSirnija od navedene tri strukture, a sluzi za ispis oznaka

algoritama sazimanja, sazetaka i poruka koje su rezultirale tim sazetkom.
Princip rada:

1. Provjeri koji algoritmi sazimanja su u upotrebi i napravi oznake koriStenih upisi u
Lhits® i ,collisions® (u paru s oznakama su prazni vektori u koje ¢e se kasnije

upisivati podatci).

2. Petlja(broja¢=0; Ako je broja¢ manji od broja poruka definiranih u konfiguraciji;
brojac++)

i.  Deklariraj praznu varijablu tipa znakovni niz

ii.  Provjeri koji je tip poruke u konfiguraciji i pozovi funkciju koja takvu
generira, a njen rezultat upisi u varijablu iz koraka a.

iii. Pozovi funkciju za generiranje sazetaka svih aktiviranih algoritama
sazimanja i njen rezultat upiSi u novu varijablu tipa strukture koja ima
Sest varijabli znakovni niz, gdje svaka predstavlja jedan od Sest algoritma
sazimanja.

iv.  Probaj unijeti poruku u ,mapa“, ako uspije idi dalje, ako ne broja¢ smaniji
za jedan (time se ponovo generira nova poruka i osigurava da se
generira to€no onaj broj poruka zadan u konfiguracji).

V. UpisSi u ,collisions” i ,hits“ potrebne podatke
3. Ako je potreban ispis poruka i kolizija, ispiSi ih u konzolu i u vanjske datoteke

4. Vrati ,hits”
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Vektor ,hits“ nadalje ima svrhu samo funkciji ,CollideNTimes()* koja ga koristi za

raCunanje aritmeticke sredine i medijana prve pojave kolizije.

4.3.1. Trazenje kolizija prvom vrstom

Namjerno ne zovem ovo traZzenje kolizija ,traZenje kolizija jednom*“ zbog toga sto se to
mozZze napraviti i drugom vrstom, a rezultati nisu isti. Rezultat ove vrste traZenja kolizija je popis
poruka po oslabljenim sazetcima razvrstanih po algoritmima sazimanja. Na slici 4 je prikazan
rezultat jednog takvog traZenja; parametri su: tip poruke: svi ASCII, veli¢ina poruka: 15
znakova (15 bajtova), broj generiranih poruka: 100,000, aktivni algoritmi: SHA-1, SHA-256,
SHA-3, oslabljenja (redom): 5, 8, 8.

Slika 4: Primjer rezultata trazenja kolizija [autorski rad]

SHA-1 i SHA-3 nisu imali kolizije, ali zato kod SHA-256 imamo 6 poruka sa istim
sazetkom (oslabljenim). Vazno je napomenuti kako za pojavu kolizije uzimamo redni broj
druge poruke. Rezultat ¢itamo: sazetak 6a8b3d09 se pojavio 2 puta (broj u zagradi), a poruke
koje imaju taj sazetak su poruke sa rednim brojevima 25,933 i 29,960. Prva kolizija pojavila

se nakon 29,960 poruka. | tako, redom, za ostale sazetke.

Primijetimo kako rezultati nisu kronoloSki poredani, stoga za bolju analizu kolizija,

druga vrsta generiranja poruka je preporucljiva.
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4.3.1.1 Funkcija za trazenje kolizija

Na slijedecoj slici je prikaz funkcije ,Collide()* koja sluzi trazenju kolizija (Slika 5).

> Collide(

collisions;

_map<std::string, std::ve

nMsg = GenPassLikeMsg();

;
i3
nMsg = GenAl1ASCIIMsg();
;
2:
std: ynam = GenNumericMsg();
nMsg = ms
nMsg.repl settings[FIRST], settings[DYNAM], dynam);

> rez = mapa.insert(std::p

Slika 5: Funkcija koja trazi kolizije [autorski rad]

Funkcija vrac¢a vrijednost zbog druge vrste trazenja kolizija (N puta). Vrijednost koju vraca je kolekcija rednih brojeva kolizija razvrstanih

po algoritmima sazimanja u obliku: vektor(par(algoritam, vektor(redni brojevi)). Algoritam je numeri¢kog tipa zato Sto se radi o enumeraciji.

Ulazna vrijednost funkcije je tipa boolean (istina-laz, 1-0), a o toj vrijednosti ovisi ispis. Varijabla ,mapa“ je tipa unordered_map (hrv.
neuredena mapa) kojoj je klju¢ generirana poruka, a vrijednost njen redni broj. ,mapa“ je toga tipa kako ne bi doSlo do ponavljanja istih poruka,

koje ¢e, naravno, dati isti sazetak, te time stvoriti iluziju kolizije, iako zapravo to nije.
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Varijabla ,collisions® sluzi za pohranu kolizija po algoritmima saZimanja. Strukturirana
je kao: vektor(par(algoritam, mapa(sazetak, vektor(par(redni broj poruke, poruka))). Malo je
kompleksnija struktura zbog Cinjenice da se moze Koristiti viSe algoritama sazimanja u isto
vrijeme, te ih je potrebno razvrstati. Varijablu ,hits* funkcija vraca nakon obrade. Na liniji 335
se priprema varijabla ,collisions®, to€nije u vektor se upisuju algoritmi sazimanja koji se koriste.
Stoga, ako koristimo tri algoritma sazimanja, veli¢ina tog vektora biti ¢e 3. Radi se o for (hrv.
Za) petlji koja ima pocetnu varijablu i postavljenu na vrijednost enumeracije SHA_1 koja je
oznaka prvog po redu algoritma sazimanja. Varijabla ,settSize“ je veliCina polja ,settings®
(globalno polje sa konfiguracijom), a algoritmi sazimanja su rasporedeni indeksima od SHA 1
do kraja polja. Petlja se izvrSava sve dok varijabla ,i“ viSe ne bude manja od varijable ,settSize“
(dok se ne provjeri aktiviranost svakog algoritma sazimanja). Nakon svake iteracije petlje,
vrijednost varijable ,i“ se poveéa za 1, tocnije, ako je ,i“ jednako SHA 1, kada se poveca za
jedan postaje SHA 2 itd.

Svakom iteracijom se provjerava koriStenje algoritma oznacenog varijablom i preko
funkcije ChecklfUsingHashAlg() ranije objadnjene. Ako ta funkcija vrati istinu, algoritam se

dodaje u vektore ,collisions” i ,hits*“.

U for petlji na liniji 341 zapolinje sama generacija poruka i njihovo sazimanje i
oslabljivanje sazetaka. Ovaj proces se ponavlja onoliko puta koliko je postavijeno u
konfiguraciji. Grananje na liniji 342 omogucuje ispis svakih 1000 generiranih poruka, a ispisuje
jednostavno redni broj poruke koja se trenutno obraduje iz razloga $to ovaj proces traj duze
vrijeme, pa da se ne stvori privid ,zamrznute“ aplikacije. Dalje se deklarira varijabla ,nMsg"

koja ¢e sluziti za pohranu generirane poruke. Na liniji 344 pocinje provjera tipa poruke.

Ovisno o tipu poruke, poruka se generira i dodjeljuje varijabli ,nMsg“. Kada je tip poruke
0, onda se radi o alfanumeri¢koj poruci i pokre¢e se funkcija GenPassLikeMsg() koja ju
generira. Ako je tip poruke 1, onda se radi o poruci koja moze sadrzavati bilo koji ASCII znak,
a generira se preko funkcije GenAllASCIIMsg() i pohranjuje u varijablu ,dynam® tipa
znakovnog niza. Na posljetku, ako je tip poruke 2, onda se dinamicki dio poruke generira preko
funkcije GenNumericMsg() (kao Sto je zaklju€ivo, rezultat je kombinacija brojeva kojoj moze
prethoditi znak minus (-)). Nadalje, kod ovog slu¢aja, varijabla ,nMsg“ poprima vrijednost
varijable ,msg“ koja sadrzi predlozak za dinamiCku poruku i definira se preko izbornika

,Generiraj poruku“. Nakon toga se umece u varijablu ,nMSg*“ generirani dinamicki dio.
Funkcije za generiranje poruka koriste uniform_int_distribution, a rade na slijedeci
nacin:
1. Uniform_int_distribution sluzi za nasumicni odabir brojeva, koje kasnije, aplikacija,

pretvara u znakove, ovisno koja funkcija ga koristi. Pripadni kod je na slici 6. Prvo je
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zadan ,random_device“ koji sluzi za odredivanje sjemena (eng. seed) mehanizam
nasumicnog odabira. ,mt19937_64“ (Mersenne_twister_engine) je mehanizam za
nasumican odabir brojeva. Od linije 27 do 31 se odreduju intervali generiranja brojeva

koje slijedece funkcije koriste za kreaciju nasumiéno generiranih poruka.

lowCDis (97, );
> allASCIT(32, 126);

Slika 6: Postavke generacije nasumicnih brojeva [autorski rad]

2. Generiranje alfanumerickih poruka

nMsg += ( JupCDis(gen);
JintDis(gen);

Slika 7: Funkcija za generaciju alfanumerickih poruka [autorski rad]

Funkcija GenPassLikeMsg() (slika 7) vraéa znakovni niz, to jest generiranu
alfanumeri¢ku poruku. For petlja se vrti onoliko puta koliko je postavljeno u konfiguraciji
kao veliC¢ina poruke (tu vrijednost dohvacéa iz polja ,settings”, elementa indeksa
enumeracije ,SIZE®). Za alfanumeri¢ki tip poruke, na raspolaganju je 60 ASCII
znakova, 25 malih, 25 velikih slova i 10 brojeva. Zbog toga je ,dis“ ograni¢en nainterval
od 1 do 60 ([1, 60]). Kada je varijabla ,j“, koja je poprimila nasumi¢nu vrijednost
generiranu preko ,dis“, veca ili jednaka 35 onda se na kraj znakovnog niza ,nMsg*“
dodaje malo slovo koje je nasumi¢no generirano preko ,lowCDis“ koji je limitiran na
interval [97, 122] (u ASCII tablici, to su numeri€ke vrijednosti malih slova), a zatim
pretvoreno u znak. Ako je ,j“ manji od 35 i vedi ili jednak 10, onda se preko ,,upCDis®
generira broj na intervalu [65, 90] (u ASCII tablici vrijednosti velikih slova) i dodaje na

kraj znakovnog niza ,nMsg“. U suprotnom, ,intDis“ generira broj u intervalu [48, 57],
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toCnije ASCII vrijednosti znakova 0 do 9. Nakon Sto se petlja izvrSi, funkcija vraca

generiranu alfanumeric¢ku poruku.

Generiranje poruke od svih (smislenih) ASCII znakova (slika 8)

::string GenAllASCIIMsg() {
ring nMs

i =0; i < settings[SIZE]; i++) nMsg += ( YallASCII(gen);

nMsg;

Slika 8: Generacija poruka sa svim ASCII znakovima [autorski rad]

Ovdje je generacija poruka jednostavnija jer su svi smisleni znakovi iz ASCII
tablice na intervalu [32, 126]. Proces je sli¢an; for petlja se vrti onoliko puta koliko je
zadana duzina poruke u konfiguraciji i svakom iteracijom se na kraj znakovnog niza
,NMsg“ dodaje znak iz ASCII tablice s numeriCkom vrijednosti iz intervala [32, 126].

Generiranje dinamickog djela poruke (slika 9)

Blstd: :string GenNumericMsg() {
std iform_int_distribution<> d(settings[MIN], settings[MAX]);
std:::
@) nMsg
d(gen), i= 8; i < sg += ( )intDis(gen);
-") '0") nMsg.erase(1, 1);
1);

msgSize ok

(nMsg[@] ) msgSiz nMsg.length() - 1;

(msgSize< : N]) nMsg = GenNumericMsg();
nMsg;

Slika 9: Generacija dinamickog dijela poruka [autorski rad]

Ovdje je uniform_int_distribution na lokalnoj razini funkcije jer radimo sa
dinami¢kim podatcima. ,settings[MIN]“ i ,settings[MAX]“ su minimalna i maksimalna
vrijednost duljine dinami¢kog djela poruke, te su kao takvi ovisni o konfiguraciji
aplikacije koja se mijenja (uglavnom) za vrijeme rada aplikacije. Na liniji 301 se
generira broj izmedu 1 i 60, ako je manji ili jednak 30, onda se dodaje znak minus (-),
time postizemo pedeset posto Sanse za negativan i pedeset posto Sanse za pozitivan

broj. Na liniji 302 zapocinje generiranje brojeva gdje je: ,j* nasumicno definirana
vrijednost iz intervala [,settings[MIN]“, ,settings[MAX]‘] i ,i“ jednako nula. Dok se
izvrSava for petlja, za nasumi¢no generiranje brojeva koristi se ranije spomenulti
LntDis®.
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Na linijama 303 i 304 se vrSi brisanje potencijalno generiranih poCetnih nula. Ako je broj zapo€eo sa znakom minus, briSu se sve
nule nakon znaka minus dok znak poslije minusa nije neki drugi broj osim nule. Ukoliko nakon brisanja potencijalnih visaka znakova 0,

ako je generirana prekratka poruka, funkcija se poziva rekurzivno.

Sada kada je generirana poruka, slijedece ju je potrebno provesti kroz algoritam/me saZimanja i oslabiti saZetak/ke. To radi funkcija
.GenHashes()“, a njena povratna vrijednost pohranjuje se u strukturu ,Hashes* (linija 357 na slici 6) koja je saCinjena od Sest varijabli tipa

znakovni niz gdje svaka predstavlja oslabljeni saZzetak jednog od algoritama sazimanja.

Dalje se generirana poruka upisuje u mapu ,mapa“. Ako je uspjedno upisana (nije duplikat) prelazi se na daljnju obradu, a u

suprotnom se brojac ,i“ smanjuje za 1 kako bi se generala nova poruka (ovaj slu¢aj je veoma rijedak).

~ (int j = @; j < collisions.si
h (collisions[j].first)
ce SHA 1:
f (collisions[j].second.find(nHash.sha_1) != collisi ].second.
collisions[j].second[nH 1] .push_back(std: : in
hits[j].second.push_back(

se {
collisions[j].second.in std::pair<std: pa zstri (nHash.sha 1, std::vector<std::pair<int, s
collisions[j].second[nH sha_1] . push_bac

Slika 10: Funkcija Collide(), razvrstavanje potencijalnih kolizija po algoritmima [autorski rad]

Na liniji 367 pokrece se nova for petlia kojom se prolazi kroz svaki algoritam sazimanja u vektoru ,collisions“. Na slici 10 prikazan je
postupak za SHA-1 algoritam. Postupak se svodi na grananje; ako je sazetak ve¢ u mapi (algoritma SHA-1) unutar vektora ,collisions®, upisuje
Se U mapu novo generirana poruka i njen redni broj (varijabla ,,i), te se u vektor ,hits* algoritma SHA-1 upisuje redni broj (varijabla ,,i). Primijetimo
da se vektor ,hits“ puni samo kada dode do kolizije (broj poruka s istim saZzetkom veci od 1). Ako se radi o sazetku koji nije u mapi, isti se u nju

upisuje i kreira se prazan vektor, a zatim se u njega upisuje redni broj poruke (varijabla ,,i).
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Isti postupak se provodi za sve aktivirane algoritme. Postupak se dalje ponovo izvrS§ava sve dok nije generirano onoliko poruka koliko je

zadana u konfiguraciji. Kada su generirane i obradene sve poruke, dalje slijedi ispis na ekran i u datoteku (samo kod prve vrste generiranja).

4.3.2. Trazenje kolizija drugom vrstom (N puta)

Prije nego $to zapoc&ne traZzenje kolizija, korisnik upisuje u konzolu broj ponavljanja, a zatim se poziva funkcija ,CollideNTimes()* (slika

11) koja ima za ulazni parametar broj ponavljanja ,n“ (vrijednost koju je korisnik upisao).

Ova vrsta trazenja kolizija ima drugadiji ispis, ali neCemo objasnjavati prve tri linije, jer sluze samo u svrhu ispisa u datoteku. Na liniji 515
se u varijablu ,z“ posprema (u svrhu ¢uvanja) vrijednost varijable ,n“ (broj ponavljanja). Potom su potrebne dvije strukture podataka, jedna u koji
¢emo pospremati redne brojeve poruka (koje su rezultirale kolizijom) razvrstane po algoritmima sazimanja, a druga u koji ¢emo pospremati
aritmeti¢ku sredinu i medijan prvih pogodaka. Za pospremanje svih pogodaka se koristi vektor ,hitCollection®, a struktura mu je slijedeca:

vektor(par(algoritam, vektor(vektor(redni broj kolizije)))). Vektor ,u sredini“ je tu iz razloga $to se radi o N ponavljanja.

Petliom na liniji 518 se priprema vektor ,hitCollection® za unos podataka. Provjeravaju se aktivirani algoritmi sazimanja i njihove
enumeracije upisuju u vektor. Dalje prelazimo na vise-dretvenost; kreira se ,vektor buducnosti“. Future (hrv. Buduénost) sadrzi povratnu vrijednost
funkcije koja se poziva asinkrono, a s obzirom da koristimo viSe od jedne dretve, potreban je vektor u koji ¢e se vra¢eno pohranjivati. Na liniji 520

je to definirano, ukratko se radi o strukturi: vektor(future(vraceno iz funkcije ,Collide()*)).

Petljom while (hrv. Dok) se N puta (varijabla ,n“) poziva (asinkrono) funkcija ,Collide()*. Ograni¢eno je na Sest istovremenih izvr§avanja,
stoga ako je vrijednost varijable ,n“ jednaka 10, prvo ¢e se pozvati Sest puta funkcija ,Collide()* i Cekati dok se ne izvrsi Sesta (ne mora biti zadnja
koja se izvrsila), a zatim se poziva jo$ Cetiri puta i Ceka dok se ne izvrSi zadnja (sada 10 po redu). Na liniji 524 se vra¢ena vrijednost funkcije

,Collide()* zapisuje u vektor. Potom se prolazi kroz vektor ,fut® i vrijednosti se zapisuju u vektor ,hitCollection®.
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CollideNTimes(

std::f: m 3
std:: ng i td: :to_string(settings ) " "+ std: "3 2-"+ std::to_string(settings[SHA 2]

HIEEL)
hitCollection.push back(std: :pair<
r<std: :pair< , std::

cint, d cint s> fut[i].get();
hitCollection. J++) {

; thg . oneRun) {

, std:: £ g
tion[j].first) hitCollection|[j].second.push back(hAlg.second);

Slika 11: Funkcija CollideNTimes() — dio sa obradom podataka [autorski rad]

Nakon $to su generirani svi potrebni podatci, racuna se aritmeti¢ka sredina i medijan prve pojave kolizije. Ako kolizije nije bilo u jednom

setu trazenja, aritmetiCku sredinu nije moguce izraCunati. Primjeri rezultata su na slikama 12 i 13.
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First collision analasys

No collisions found!
No collisions found!
collisions found!

12 94693

HD CDllllenb found!

SHA3
No collisions found!
Mo collisions found!

03550

Mo CDlllHanH found!
88425
28468 64567

@9 79552 84691

erated 10 times (total: 1
sages needed to find a collision:
SHA1
Arithmetic mean: can not calculate.
Median: 83578
SHA2
Arithmetic mean: can not calculate.

Median: 66811

H

A3
rithmetic mean: can not calculate.
ledian: 61999

Ar
Me

Slika 13: Aritmeticke sredine i medijani rezultata sa slike 13 [autorski rad]
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Koristeni su algoritmi SHA-1, SHA-256 i SHA-3. Analiza SHA-1 rezultata: U prvom setu
(100000 poruka) pronadena je samo jedna kolizija i ima redni broj 96231. U slijedeéa tri seta
nije bilo kolizija, kao ni u setovima 6 i 9. U petom setu su bile tri kolizije, u sedmom i osmom
po dvije i u desetom tri. S obzirom da u pet setova nije bilo niti jedne kolizije, aritmetiCka

sredina nije izraCunata. Medijan je 83578.

4.4. Generiranje i oslabljenje sazetaka

Ovisno o algoritmu sazimanija, kriptografski saZetak ima razne duljine. Za SHA-1 to je
160 bitova (40 heksadecimalna znakova), za SHA-256, SHA-3 i Keccak 256 bitova (64
heksadecimalna znaka), MD-5 128 bitova (32 heksadekadska znaka) i za CRC-32 32 bitova
(8 heksadekadska znaka).

Sazimanjem poruka upravlja funkcija ,GenHashes()* prikazana na slici 14.

GenHashes(std: :string ) 1
s hashes;
t i = SHA 1; i < settSize; i++) {
if (CheckIfUsingHashAlg(i)) {

Slika 14: Funkcija generacije svih sazetaka (prikazano: SHA-1 i SHA-256) [autorski rad]

Prikazan je postupak generiranja sazetaka za SHA-1 i SHA-256 algoritme, no sli¢éno
vrijedi i za ostale algoritme sazimanja (zbog duljine funkcije i gotove identi¢nosti, ostali nisu
prikazani). Funkcija ima ulazni parametar ,toHash* tipa znakovni niz koji predstavlja poruku
koju sazimamo. Nadalje, struktura tipa ,Hashes® naziva hashes sluzi za vra¢anje kolekcije
sazetaka nakon sazimanja (i oslabljivanja) svim potrebnim (aktivniranim) algoritmima. For
petliom se prolazi kroz sve algoritme sazimanja. U svakoj iteraciji se provjerava (funkcijom
,ChechlfUsingHashAlg()*, ulazni parametar joj je oznaka algoritma) koristi li se trenutni
algoritam, ako se koristi dalje se nastavlja na granje. Kada je slu¢aj SHA-1, koristi se SHAL iz
biblioteke ,hash-library®“. Na liniji 193 se u strukturu ,hashes®, ,sha_1“ znakovni niz dodjeljuje

vrijednost funkcije ,WeakenHash40()“ koja oslabljuje saZetak, a ulazni parametri su joj poruka
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sazeta SHA-1 algoritmom i enumeracija SHA-1 algoritma koja predstavlja indeks polja
,Settings® na kojemu je zapisana vrijednost oslabljenja saZetka za SHA-1 algoritam. Postupak
je sliCan za ostale algoritme saZimanja, a razlika je u tome Sto se poruka saZima ostalim
algoritmima sazimanja i koristi se druga funkcija za oslabljivanje (ovisno o duljini sazetka).
Tako da SHA-1 koristi funkciju ,WeakenHash40()“, SHA-256, SHA-3 i Keccak koriste funkciju
~WeakenHash64()“, MD-5 ,WeakenHash32()* i CRC-32 ,WeakenHash8()*. Sve navedene

funkcije oslabljivanje vrse XOR logi¢kim vratima.

4.4.1. WeakenHash40()

Na slici 15 je prikazana funkcija ,WeakenHahs40()* koja sluzi za oslabljivanje

sazetka duljine 40 znakova (160 bitova).

.substr(i, part);

B> b(bin);

I
L

b.to_ullong();
weakHash + ();
(weakHash.length() < (i+1) * 18) weakHash.insert(i * 18, "8");

weakHash;

Slika 15: Funkcija oslabljenja sazetka veliCine 160 bitova [autorski rad]
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Funkcija vraca znakovni niz, a ulazni parametri su joj sazetak i indeks polja ,settings*
u kojemu je zapisano oslabljenje algoritma kojim je stvoren sazetak. Funkcija se moZze koristit

za oslabljivanje svih sazetaka, neovisno o algoritmu sazimanja, koji su duljine 40 znakova.

Sazetak (koji je u stvari heksadekadski broj zapisan u formatu znakovnog niza) se
mozZze interpretirati i kao obi¢an (dekadski) broj (jako veliki broj u ovom sluéaju), tako da
varijabla ,bin“ sluzi za realizaciju takve interpretacije. Na tip podataka ,bitset* (niz bitova)
moZzemo gledati kao na polje istina i laZi, jedinica i nula, a koristiti éemo ga za logi¢ku operaciju
XOR (iskljucivo ILI).

Kod ove funkcije, kandidati za razinu oslabljivanja su 1, 2, 4, 5, 8, 10, 20 i 40 (djelitelji
broja 40), gdje razina 1 predstavlja nikakvo oslabljivanje, a 40 maksimalno oslabljivanje kod
kojega je rezultat samo jedan heksadekadski znak (4 bita).

Na liniji 81 provjerava se kolika je duljina oslablijenog sazetka (,part®) jer se u varijablu

,bin“ ne moze pospremiti dekadska vrijednost svih 40 znakova. Maksimalna vrijednost je oko

(¥)2%, ovisno o sustavu, stoga, ako imamo oslabljenje jednako 2, %=20, a 20

heksadekadskih znakova (svaki po 4 bita) je 20 - 4 = 80, onda mozemo ocekivati brojeve do

(#)2%°, a to je preveliko za varijablu ,bin“. Stoga ovdje uvodimo grananje zbog takvih slu¢ajeva.

Ako je oslabljenje razine 4 do 40, koristi se prvi slu¢aj grananja (,part‘<10). Preko for
petlie se prolazi kroz cijeli 40-znakovni niz pretvarajuci, s lijeva na desno, heksadekadske
znakove (njih ,part“) u decimalni broj ,bin“ koristeci ,stringstream*. Dobiveni ,bin“ se nadalje
predaje konstruktoru bitset-a ,b“. Time se broj ,bin“ pretvori u niz bitova ,b“. Potom se XOR
logi¢kim vratima niz bitova ,bits* (inicijalno sve nule) obradi sa nizom bitova ,b“. U ,bits"
varijabli se sada nalazi prvih ,part® znakova sazetka u binarnom formatu. Zatim se drugih
.part znakova pretvaraju iz heksadekadskog zapisa u binarni i zapisuju u niz bitova ,b"
nadalje se preko XOR vrata obradi ,bits“ XOR ,b“ i posprema u ,bits“, u varijabli ,bits“ sada
imamo ,prvi dio“ XOR ,drugi dio“. Postupak se ponavlja dok nije obraden cijeli sazetak. Toc¢nije
svaki dio se XOR vratima obradi sa ,bits“ (ako imamo ¢etiri dijela, onda je ,bits* jednako ,prvi
dio® XOR ,drugi dio“ XOR ,tre¢i dio“ XOR ,Eetvrti dio“). Nakon obrade se niz bitova ,bits“, koiji
sad sadrzi ,oslablien sazetak u binarnom zapisu, pretvara u heksadekadski niz koji funkcija

vraca.

Ako je ,part‘ jednak 40 (nema oslabljenja) funkcija jednostavno vraca sazetak kakav
je i primila.

U trecem sluc€aju (40 > ,part® > 10), moramo Koristit drugu metodu, zbog toga sto je

Jpart” sazetka prevelik za varijablu ,bin“. 1z kandidata za oslabljivanje sazetka, primjetimo da

je jedina razina oslabljivanja koja rezultira ovim slu¢ajem razina 2. Prvo deklariramo prazan

25



znakovni niz (nakon obrade, tu Ce pisati oslabljeni saZetak) ,weakHash". Zatim, for petljom
(iterira se uvijek dva puta) zaobilazimo problem prevelikog broja. Umjesto da sazetak
razdijelimo na dva djela (dio1 + dio2 = sazetak), razdijeliti cemo ga na Cetiri. XOR vratima
obradimo prvih deset znakova i treCih deset znakova saZetka zapisanih u nizove bitova.
Nadalje taj rezultat pretvorimo u heksadekadski niz i dodamo na kraj (inicijalno praznog)
znakovnog niza ,weakHash®. Postupak se ponovi jo§ jednom ali sada obradujemo drugih
deset i Cetvrtih deset znakova saZetka, te rezultat dodajemo na kraj znakovnog niza

~weakHash". Time smo dobili oslabljeni sazetak koji funkcija vraca.

Problem moZe nastati kada, zbog numeriCke interpretacije, bude vodecih nula. S
obzirom da dodajemo drugi dio oslablienog sazetka na prvi, ako je drugi dio imao vodeée nule,
a one nisu reprezentirane, rezultat necée biti ispravan. To se ispravlja na liniji 109 while (hrv.

dok) petljom. Taj problem (sa manje bitova) je reprezentiran na slici 16.

1001 1110 0110 0001 1000 0001 0110 1101
L A A A J

0001 1111 0000 1100
. .

Biti ¢e
1F 0C interpretirano: C

w_/

Bez ispravka: 1FC

Ispravljeno: 1FOC

Slika 16: problem spajanja dva dijela sazetka [autorski rad]

4.4.2. WeakenHash64()

Za algoritme (SHA-256, SHA-3, Keccak) koji daju sazetak duljine 64 znakova (256
bitova), koristi se funkcija ,WeakenHash64()“ (slika 17).
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string WeakenHash64(std::string
bin;

par
(part <

=t ;
55 d: :hex .substr(i, part);

<64> b(bin);

».Clear();
- b.to_ullong();

LI ]
(weakHash.length() < (i + 1) * 16) weakHash.insert(i * 16,

weakHash;

Slika 17: Funkcija oslabljenja sazetaka duljine 256 bitova [autorski rad]

Princip rada je gotovo identi¢an kao i kod funkcije ,WeakenHash40()* (slika 16).
Kandidati za oslabljenja su 1, 2, 4, 8, 16, 32 i 64. Jedina razina oslabljenja koja bi rezultirala
prevelikim brojem za varijablu ,bin“ je razina 2 gdje bi mogli dobiti broj 2128, Naravno kod razine

oslabljenja 1, oslabljenje se ne vrsi, te se samo vraéa originalni sazetak.

4.4.3. WeakenHash32() i WeakenHash8()

Funkcije ,Weakenhash32()“ (slika 18) koristi se za sazetke duljine 32 znaka, a
~WeakenHash8()" (slika 19) za sazetke duljine 8 znakova. U naSem slu¢aju, MD-5, odnosno,
CRC-32. Buduci da barem prepolovljen saZetak ovih algoritama saZimanja stane u numeri¢ku

varijablu ,bin“, ovdje nema komplikacija, te je postupak direktan.
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i += part) {

.substr(i, part);

b(bin);

std: :bi
part
(part 2
{ i += part) {

.substr(i, part);

t<32> b(bin);

Slika 19: Funkcija oslabljenja sazetaka duljine 32 bita [autorski rad]
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5. Analiza rezultata kolizija

Analize su izvodene za SHA-1, SHA-256 i SHA-3 algoritme saZimanja sa raznim

razinama oslabljenja sazetka, a rezultati su slijedeci:

5.1. Analize prve pojave kolizije

1. Eksperiment: generirano 100,000 alfanumeriCkih poruka, svaka veli€ine 128 bajta.
Svaka poruka je saZimana algoritmima SHA-1, SHA-256 i SHA-3 Ciji su sazetci
oslabljeni na 8 bajta. Za te saZetke su se traZile kolizije, te je praceno koliko se poruka
mora generirati da bi doslo do prve kolizije. Postupak je ponovljen 100 puta i iz
dobivenih podataka svakog od 100 setova izraCunate su vrijednosti aritmeti¢ke sredine

i medijana. U tablici 1 su prikazani osnovni podatci o eksperimentu i dobiveni rezultati.

Tablica 1: Rezultat generiranja 100,000 alfanumeri¢kih poruka veli€ine 128 bajta 100 puta.

Algoritam Oslabljenje Duljina sazetka Aritmeticka sredina Medijan
SHA-1 5 8 bajta - 55257
SHA-256 8 8 bajta - 58116
SHA-3 8 8 bajta - 65968

e Aritmeti¢ku sredinu nije moguce izra¢unati jer nije doSlo do kolizije u barem

jednom od sto setova od 100,000 poruka.

2. Eksperiment: generirano 100,000 poruka generiranih od ASCIl znakova, svaka
veli€ine 128 bajta. Svaka poruka je sazimana algoritmima SHA-1, SHA-256 i SHA-3
Ciji su sazetci oslabljeni na 8 bajta. Za te sazetke su se trazile kolizije, te je praceno
koliko se poruka mora generirati da bi doSlo do prve kolizije. Postupak je ponovljen
100 puta i iz dobivenih podataka svakog od 100 setova izracunate su vrijednosti
aritmeti¢ke sredine i medijana. U tablici 2 su prikazani osnovni podatci o eksperimentu

i dobiveni rezultati.

Tablica 2: Rezultat generiranja 100,000 poruka (svi ASCII) veli¢ine 128 bajta 100 puta.

Algoritam Oslabljenje Duljina sazetka Aritmeticka sredina Medijan
SHA-1 5 8 bajta - 63317
SHA-256 8 8 bajta - 62282
SHA-3 8 8 bajta - 60048
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Razlike su postojane u odnosu na prvi eksperiment (druga vrsta znakova
kojima su generirane poruke), ali zbog malog broja testiranja (100) mozemo ih

smatrati zanemarivima.

3. Eksperiment: generirano 500,000 alfanumerickih poruka, svaka veli€ine 128 bajta.

Svaka

poruka je saZimana algoritmima SHA-1, SHA-256 i SHA-3 €iji su saZetci

oslabljeni: SHA-1 na 10 bajta, SHA-256 i SHA-3 na 16 bajta. Za te saZetke su se traZile

kolizije,

te je praéeno koliko se poruka mora generirati da bi doslo do prve kolizije.

Postupak je ponovljen 18 puta i iz dobivenih podataka svakog od 18 setova izraCunate

su vrijednosti aritmetiCke sredine i medijana. U tablici 3 su prikazani osnovni podatci o

eksperimentu i dobiveni rezultati.

Tablica 3: Rezultat generiranja 500,000 alfanumeri¢kih poruka veli¢ine 128 bajta 18 puta.

Algoritam Oslabljenje Duljina sazetka AritmetiCka sredina Medijan
SHA-1 10 bajta - 353031
SHA-256 16 bajta - -
SHA-3 16 bajta - -

Za SHA-256 i SHA-3 sazetke u svakom od 18 setova nije pronadena niti jedna
kolizija.

SHA-1 sazetak oslabljen za razinu 4, ima sazetak duljine 10 znakova (16
razli¢itih kombinacija). Vjerojatnost pojave kolizije u prvih 500,000 poruka je
~10.75%. lzraCunato [8]:

k = 161
n = 500,000
= T T5000007 368683772
2.k 2-16%0

q = e~ 011368683772 — (0 89253742117
p=1—q=1-0.89253742117 = 0.10746257882
vjerojatnost = 10.746257882%
Ponovljen je eksperiment sa parametrima boljim za analizu: generirano
500,000 alfanumerickih poruka, svaka veli¢ine 128 bajta. Svaka poruka je
sazimana algoritmom SHA-1 ¢iji su sazetci oslabljeni na 10 bajta. Za te sazetke
su se trazile kolizije, te je praceno koliko se poruka mora generirati da bi dosSlo
do prve kolizije. Postupak je ponovljen 180 puta i iz dobivenih podataka svakog

od 180 setova izraCunate su vrijednosti aritmeticke sredine. Na slici 20 su
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prikazani osnovni podatci o eksperimentu (izuzev oslabljenja sazetaka i tipa i

veli€ine poruka) i dobiveni rezultati.

There were 5@
Average amount o

SH
Arithmetic mean: can not calculate.

Slika 20: Rezultat generiranja 500,000 poruka 180 puta (SHA-1: 10 bajta) [autorski rad]

Od 180 setova, u 20 setova je pronadena kolizija, to je prikazano na slici 21,
gdje je prikazan zadniji set (set 20). % =0.111111 3to je 11.11%. To znadi da
je vjerojatnost pojave kolizile unutar prvih 500,000 poruka 11.11% Sto

odgovara dobivenom rezultatu iz toCke 2 ove liste.

20. set:
50000: 0(0)
100000: 0(0)
150000: 0(0)
200000: 0(0)
250000: 0(0)
300000: 0(0)
350000: 1(1)
400000: 2(1)
A50000: 2(0)
500000: 2(0)

Slika 21: Zadniji set sa kolizijom od 180 setova [autorski rad]

e Kako bismo za SHA-1 sazetak oslabljen za 4 razine nasli koliziju, dobro bi bilo
generirati 1,500,000 poruka. Onda je vjerojatnost prve kolizije ~64%.

¢ Prate¢i metodu racdunanja; SHA-256 i SHA-3 sazetci imaju oslabljenje razine 4,
Sto je sazetak duljine 16 znakova. Vjerojatnost kolizije u prvih 500,000 poruka

je 6.77626355e-7%. Sa milijardom poruka, Sanse za kolizijom su ~2.67%.

4. Eksperiment: generirano 10,000 alfanumeri¢kih poruka, svaka veli€¢ine 128 baijta.
Svaka poruka je sazimana algoritmima SHA-1, SHA-256 i SHA-3 Ciji su sazetci
oslablien: SHA-1 na 5 bajta, SHA-256 i SHA-3 na 4 bajta. Za te sazetke su se trazile
kolizije, te je praceno koliko se poruka mora generirati da bi doSlo do prve kolizije.

Postupak je ponovljen 1,200 puta i iz dobivenih podataka svakog od 1,200 setova
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izraCunate su vrijednosti aritmetiCke sredine i medijana. U tablici 4 su prikazani osnovni

podatci o eksperimentu i dobiveni rezultati.

Tablica 4: Rezultat generiranja 10,000 alfanumeri¢kih poruka veli¢ine 128 bajta 1,200 puta.

Algoritam Oslabljenje Duljina saZetka Aritmeticka sredina Medijan
SHA-1 8 5 bajta 1266.039167 1197
SHA-256 16 4 bajta 321.31 292
SHA-3 16 4 bajta 320.860833 302.5

e Broj pokuSaja za oslabljene SHA-256 i SHA-3 sazetke je otprilike jednak
(oko 300), sto je vidljivo iz aritmetiCkih sredina i medijana prve pojave
kolizija. To je vjerojatno jer im je sazetak jednake duljine (4 bajta), a za
oslabliene SHA-1 sazetke je potrebno malo vise pokusaja (oko 1,200).

e Zbog kratkih duljina saZetka, kolizije nije teSko nadci, to je i vidljivo iz

rezultata.

5. Eksperiment: generirano 10,000 alfanumeri¢kih poruka, svaka veli€ine 128 baijta.
Svaka poruka je sazimana algoritmima SHA-1, SHA-256 i SHA-3 €iji su sazetci
oslablien: SHA-1 na 5 bajta, SHA-25 i SHA-3 na 4 bajta. Za te sazetke su se trazile
kolizije, te je praceno koliko se poruka mora generirati da bi doslo do prve kolizije.
Postupak je ponovljen 1,200 puta i iz dobivenih podataka svakog od 1,200 setova
izraCunate su vrijednosti aritmetic¢ke sredine i medijana. U tablici 5 su prikazani osnovni

podatci o eksperimentu i dobiveni rezultati.

Tablica 5: Rezultat generiranja 10,000 poruka (svi ASCII) veli€ine 128 bajta 1,200 puta.

Algoritam Oslabljenje Duljina sazetka Aritmeticka sredina Medijan
SHA-1 8 5 bajta 1272.649167 1184.5
SHA-256 16 4 bajta 316.826667 295
SHA-3 16 4 bajta 316.336667 298

e Rezultati su sli¢ni kao i u Cetvrtom eksperimentu, stoga mogli bismo zakljugiti
kako sadrzaj nasumi¢no generiranih poruka, nema utjecaja na pojavu prve
kolizije.

6. Eksperiment: generirano 500,000 alfanumerickih poruka, svaka veli€ine 64 baijta.
Svaka poruka je sazimana algoritmima SHA-1, SHA-256 i SHA-3 Ciji su saZetci
oslabljeni na 8 bajta. Za te sazetke su se trazile kolizije, te je praceno koliko se poruka

mora generirati da bi doslo do prve kolizije. Postupak je ponovljen 20 puta i iz dobivenih
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podataka svakog od 20 setova izraCunate su vrijednosti aritmeti¢ke sredine i medijana.

U tablici 6 su prikazani osnovni podatci o eksperimentu i dobiveni rezultati.

Tablica 6: Rezultat generiranja 500,000 alfanumeri¢kih poruka veli¢ine 64 bajta 20 puta.

Algoritam Oslabljenje Duljina sazetka Aritmeticka sredina Medijan
SHA-1 5 8 bajta 75561.166667 75321.5
SHA-256 8 8 bajta 84263.033333 76313

SHA-3 8 8 bajta 81255.65 75320.5

e Zbog razlike u rezultatu SHA-1 i ostalih algoritama, za SHA-1 je generirano
360 puta 500,000 poruka (veliCine oslablienog sazetka i poruka su ostale
iste) i dobiveni su slijedeci rezultati:

- AritmetiCka sredina: 84319.655556
- Medijan: 80747

Sto je blize druga dva algoritma ($to se ti¢e aritmeticke sredine). S obzirom
da su duljine oslabljenih sazetaka ova tri algoritma sazimanja identicne,

ovakav rezultat je i oCekivan.

7. Eksperiment: generirano 500,000 poruka generiranih od ASCIlI znakova, svaka
veli€ine 64 bajta. Svaka poruka je sazimana algoritmima SHA-1, SHA-256 i SHA-3 Ciji
su sazetci oslabljeni na 8 bajta. Za te sazetke su se trazile kolizije, te je pra¢eno koliko
se poruka mora generirati da bi doSlo do prve kolizije. Postupak je ponovljen 20 puta i
iz dobivenih podataka svakog od 20 setova izraCunate su vrijednosti aritmetiCke
sredine i medijana. U tablici 7 su prikazani osnovni podatci o eksperimentu i dobiveni

rezultati.

Tablica 7: Rezultat generiranja 500,000 poruka (svi ASCII) veli€ine 64 bajta 20 puta.

Algoritam Oslabljenje Duljina sazetka Aritmeticka sredina Medijan
SHA-1 5 8 bajta 83957.65 69207.5
SHA-256 8 8 bajta 68479.15 66649.5
SHA-3 8 8 bajta 81845.4 83880

e Dobiveni rezultati su u skladu sa eksperimentom 6, te nadalje potvrduju kako

sadrzaj nasumi¢no generirane poruke nema utjecaja na pojavu prve kolizije.

8. Proucavanje utjecaja veliCine sazimane poruke na pojavu prve kolizije za SHA-1:
8. Eksperiment: generirano 100,000 alfanumerickih poruka, svaka veli€ine

64 bajta. Svaka poruka je sazimana algoritmom SHA-1, a dobiveni saZetci
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su oslabljeni na 8 bajta. Za te sazetke su se trazile kolizije, te je praéeno
koliko se poruka mora generirati da bi do$lo do prve kolizije. Postupak je
ponovljen 1,200 puta i iz dobivenih podataka svakog od 1,200 setova
izraCunate su vrijednosti aritmeticke sredine i medijana. Na slici 22 su
prikazani osnovni podatci o eksperimentu (izuzev oslabljenja sazetaka i

tipa i veli€ine poruka) i dobiveni rezultati.

There were 1 ¢ ges generated 1200 times (total: 12
Average amount of generated me ges needed to find a collis
SHA1

Arithmetic mean: can not calculate.
Median: ¢ 3

Slika 22: (SHA-1) rezultat generiranja 100,000 poruka veli€ine 64 bajta 1,200 puta [autorski
rad]

9. Eksperiment: generirano 100,000 alfanumeri¢kih poruka, svaka veli€ine
512 bajta. Svaka poruka je sazimana algoritmom SHA-1, a dobiveni saZetci
su oslabljeni na 8 bajta. Za te sazetke su se trazile kolizije, te je praceno
koliko se poruka mora generirati da bi doslo do prve kolizije. Postupak je
ponovljen 1,200 puta i iz dobivenih podataka svakog od 1,200 setova
izraCunate su vrijednosti aritmeticke sredine i medijana. Na slici 23 su
prikazani osnovni podatci o eksperimentu (izuzev oslabljenja sazetaka i tipa

i veli€ine poruka) i dobiveni rezultati.

There were 100000 messages generated 1200 times (total: 12eee0000)
Average amount of generated messages needed to find a collision:
SHA1

Arithmetic mean: can not calculate.

Median: 68966.5

Slika 23: (SHA-1) rezultat generiranja 100,000 poruka veli¢ine 512 bajta 1,200 puta [autorski
rad]

e Razlika u rezultatima 8. i 9. eksperimenta je minimalna, stoga veli€ina poruka
koje se sazimaju nije faktor kod pronalaska prve kolizije oslabljenih SHA-1

sazetaka.

9. Proucavanje utjecaja veliine poruka na pojavu prve kolizije za SHA-256 | SHA-3.
10. Eksperiment: generirano 100,000 alfanumeri¢kih poruka, svaka veli¢ine 64
bajta. Svaka poruka je sazimana algoritmom SHA-256, a dobiveni saZetci su

oslabljeni na 8 bajta. Za te sazetke su se trazile kolizije, te je praceno koliko se
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poruka mora generirati da bi doSlo do prve kolizije. Postupak je ponovljen 1,200
puta i iz dobivenih podataka svakog od 1,200 setova izraCunate su vrijednosti
aritmeticke sredine i medijana. Na slici 24 su prikazani osnovni podatci o

eksperimentu (izuzev oslabljenja saZetaka) i dobiveni rezultati.

There were 100000 messages generated 1200 times (total: 12eee0000)
Average amount of generated messages needed to find a collision:
SHA2

Arithmetic mean: can not calculate.

Median: 59136

Slika 24: (SHA-256) rezultat generiranja 100,000 poruka veli¢ine 64 bajta 1,200 puta
[autorski rad]