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Sazetak

Zavrsni rad je rad koji je napravljen kao dokument za zavrSetak preddiplomskog
studija. Tema ovog zavrdnog rada je ,Analiza blockchain tehnologija“. Unutar rada govoriti
¢e se 0 osnovnim pojmovima blockchain tehnologija, kao i vrstama blockchain-a,
partnerima, te strukturi bloka i algoritmima. Nakon toga nesto viSe i detaljnije o pametnim
ugovorima i ostalim dijelovima vezanim uz pametne ugovore. Za kraj se spominju

kriptovalute, te zaklju€ak i literatura rada.

Kljuéne rije€i: blockchain; pametni ugovori; kriptovalute; wallet; NEO; Ethereum; EOS;
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1. Uvod

Kao &to je vecC i naglaseno, tema zavrdnog rada nosi naziv ,Analiza blockchain
tehnologija“. Blockchain tehnologija se na hrvatski jezik direktno prevodi kao lanac blokova,
odnosno niz blokova koji su medusobno povezani i svaki blok ovisi 0 svom prethodniku.
Navedeni se blokovi povezuju, a to se odvija pomoc¢u kriptografije. U danasnje vrijeme
blockchain tehnologija je sve popularnija i sve viSe raste, mozemo se tako prisjetiti situacije iz
2009.godine kada se prvi put pojavio pojam bitcoin. Bitcoin je zapravo digitalna valuta zbog
koje je sama blockchain tehnologija nastala. Na poc¢etku, odnosno tek nakon prve pojave
bitcoin-a njegova vrijednost bila je nevjerojatno manja nego danas. Iz godine u godinu
vrijednost bitcoin-a se mijenjala, zabiljezena su velika povecéanja vrijednosti bitcoin-a ali i
padovi u njegovoj vrijednosti. Po¢etkom 2011. godine bitcoin je dosegao vrijednost od 1$, da
bi se ta vrijednost u periodu od 2 godine popela na ¢ak 266%. Najveca vrijednost bitcoin-a je
zabilijezena krajem 2017.godine kada je iznosila skoro 20 tisu¢a $. Dok trenutna vrijednost

bitcoina, iznosi oko 12 tisuc¢a i 620 $ [1].

Nadalje ¢e se u radu fokus prebaciti na pametne ugovore, pametni ugovori su takoder
dio blockchain tehnologije. To su zapravo digitalni ugovori koji se ,sami izvrSavaju. Oni
zapravo predstavljaju odredenu sigurnost za poslovanje stranaka koje nemaju medusobnog

povjerenja jedna u drugu. No, o tome nesto viSe u sljedec¢im poglavljima rada.



2. Metode i tehnike rada

Prilikom izrade rada koriSteni su alati koji omoguc¢avaju kreiranje razliCitih dijagrama, te
vlastitu izradu slika na temelju originalnih slika. KoriStena je online verzija alata ,draw” koji sluzi
za izradu dijagrama. Takoder alat nudi razliite template-ove kako bi na temelju njih neki
dijagram lakSe i brze napravili. Primjena odnosno rad u alatu je vrlo jednostavan i ne oduzima

puno vremena kako bi se navikli na njegove principe, online verziju alata Draw.io [2].

Osim navedenog alata za izradu zavrSnog rada koristili su se i razliciti izvori na internetu,
bilo da se radi o obiénim ¢lancima sa portala ili razli€itim drugim izvorima. Rad se temelji na

podacima pronadenim sa interneta, kao i na nekim osobnim znanjima o navedenoj temi.



3.Blockchain tehnologija

Spominje se dosta definicija blockchain-a pa se postavija pitanje: Sto je zapravo
blockchain? Blockchain je termin koji oznaCava neki niz ili listu zapisa Cije dijelove nazivamo
blokovima, koji su povezani uz pomoc¢ kriptografije. Svaki se blok pri tome sastoji od nekoliko
razli€itih dijelova: hash-a prethodnog bloka, vremenske oznake, te podataka o transakciji.
Blockchain je zapravo jedinstveno dizajniran, odnosho jedna od njegovih glavnih prednosti je

otpornost na modifikaciju podataka [3].

»The blockchain is an incorruptible digital ledger of economic transactions that can be
programmed to record not just financial transactions but virtually everything of value.“ (Don &
Alex Tapscott, 2016)

Iz navedenog citata moZzemo zakljuciti kako je blockchain zapravo digitalna knjiga koja
sadrzi ekonomske transakcije koja je programirana na taj nac¢in da ne biljezi samo one
financijske transakcijske vrijednosti, nego i bilo §to drugo Sto sadrzi neku vrijednost ili moze

predstavljati neku vrijednost.

Kada se pogleda u povijest blockchain-a, prvi se put kriptografski povezani blokovi
spominju jo§ poCetkom 90-ih godina 21.stolje¢a. Medutim pocéetak blockchain-a se zapravo
pripisuje 2008.godini. Tada je netko pod pseudonimom ,Satoshi Nakamoto® pokrenuo web
stranicu ,bitcoin.org“. Nakon toga analiziralo se i prouCavalo tko se zapravo skriva pod
navedenim pseudonimom, razni stru¢njaci i ljudi koji se bave tim podru¢jem su se pitali da li je
pod tim pseudonimom obi¢ni individualac kao osoba, ili neka grupa osoba ili €ak organizacija.
Jo$ uvijek nije otkriveno tko se nalazi iza navedenog pseudonima, koliko god se istrazivalo ili
proucavalo nikada se nije doSlo do identifikacije. Navodi se kako se prilikom pokuSavanja
».googlanja“ pseudonima dobivaju fotografije neke osobe, medutim ta je osoba porekla sve

veze s kriptovalutama [4].

Sama blockchain tehnologija nastala je onda kada su se pojavile potrebe za rukovanje
digitalnom valutom Bitcoin. Blockchain tehnologija odnosi se na podatke koji se distribuiraju
na servere na taj nacCin da svi sudionici komunikacije imaju iste podatke zapisane kod sebe.
To se odvija pomocu glavne knjige (eng. Ledger), ona predstavlja neki oblik baze podataka
koja sadrzi sve transakcije koje su pohranjene na mnogo mjesta. Transakcije koje se nalaze u
njoj, odnosno podaci koji su u njoj mogu biti razli€itih vrsta iako su to najc¢esce oni financijski
podaci. Kao sto smo ve¢ naveli, sve je zapravo pocelo pojavom bitcoina koji predstavlja
virtualnu valutu kojom mozZemo placati razli€ite usluge. No, taj bitcoin ne bi funkcionirao da ne
posjeduje odgovarajuéu tehnologiju. Upravo zbog toga je i blockchain tehnologija razvijena, tj.

razvijena je da bi se lakSe placale usluge putem bitcoina odnosno virtualnog novca [5].



Dakako, navode se i neke od osnovnih znacajki blockchain-a a to su [6]:

e Sustav je izgraden prema modelu ravnopravnih partnera (eng. Peer-to-peer)
e Sustav je decentraliziran

e Svi novi zapisi su distribuirani u realnom vremenu

» Cvorovi sustava imaju moguénost pisanja i éitanja podataka

o td.

Osim znacajki, navode se i neki osnovni dijelovi blockchain tehnologije. Tj. kako ih nazivaju

stupovi na kojima se temelji blockchain tehnologija [3]:

o Decentralizacija
e Transparentnost

e Nepromjenjivost

Decentralizacija se o€ituje u tome da se u danasnje vrijeme decentraliziranom mrezom
moze direktno komunicirati sa prijateljiem bez posredovanja trece strane. Odnosno, upravo to
i stoji iz bitcoin-a. MoZemo poslati svoj novac bilo kome drugome bez odlaska u banku. Slika

1. prikazuje strukturu centralizirane i decentralizirane mreze.

Centralizirana Decentralizirana

Slika 1. Struktura centralizirane i decentralizirane mreze ,(Prema: Rosic, 2016);

Kao Sto mozZemo vidjeti na slici 1. razlika izmedu centralizirane i decentralizirane mreze je

ta Sto kod centralizirane postoji srz odnosno ,glavno tijelo®, dok kod decentralizirane ne postoji.



Takoder kod centralizirane samo privilegirani korisnici mogu vidjeti povijest transakcija ili mogu

potvrditi novu transakciju, dok kod decentralizirane to mogu napraviti svi korisnici mreze.

Kada govorimo o transparentnosti, prilikom toga mislimo na privatnost identiteta osobe.
Odnosno, identitet osobe je sakriven pomocu kriptografije tako da sadrzi samo adresu ali ne i
ime osobe. Tako kada govorimo o transparentnosti ne¢emo vidjeti npr. ,Marko je poslao 10 $,
nego ¢e se vidjeti npr. ,3MuejFKEO3dmioDK33jlKo je poslao 10 $“.

Zadnji ,stup” blockchain tehnologije je nepromjenjivost. To se moZe vrlo dobro prikazati na
primjeru generiranja hash koda. Odnosno, unoSenjem odredenog inputa generira se output
striktho odredene duljine. Kako se kod bitcoin-a koristi SHA256, to ¢e se Koristiti i u ovom

primjeru. Za generiranje hash-a koristit cemo online verziju SHA256 hash generatora [8].

Sada ¢emo navesti nekoliko primjera generiranja hash-a kako bi prikazali kako je duljina
hash-a strikino odredena bez obzira na duljinu inputa koji unosimo duljina outputa je uvijek
jednake duljine. Takoder biti e prikazano i da bez obzira $to je tekst jednak, odnosno razlikuje
se u samo jednom velikom u odnosu na malo slovo hash ¢&e biti potpuno razlicit ali i dalje fiksne
duljine.

Marko

SHAZ256 Hash of your string:
A48CFeC31ClDIEBESAEID7DED3IBEGSEGCO2249083ACAS6TA0BAB2F2F123218177
Dobar dan, ja sam Marko Mandié

SHAZ256 Hash of your string:

63EES31202331COBTO08AF41EDA2ODSF2253D3F8FTFCBACTASS6FFTEFFG0EGBET

Slika 2. Fiksna duljina output-a (https://passwordsgenerator.net/sha256-hash-generator/)

Slika 2. prikazuje da bez obzira na duljinu inputa, duljina outputa uvijek je fiksna. Na
sljedecoj slici 3. mozemo vidjeti kako se bez obzira na razliku veli€ine jednog slova prilikom

Cega je tekst potpuno jednak generira potpuno razli¢it SHA256 hash.

Zawrini rad analiza blockchain tehnologija

SHAZ256 Hash of your string:
TEOFFZHAF26CALR256ATE9ADFEAGFEL1O04AZ29EBDABSCHEFI1IF265A0A1A0DAFASCIFRE

zavrini rad analiza blockchain tehnologija

SHAZ256 Hash of your string:

ARF1IAS8IFI1ACRBOS403ET3Z3ESDOSSCEEQOASDSESZ1ITDDFD6ADDED481BeD TES06F1L 6

Slika 3. Potpuno razli¢it SHA256 unato€ istom input-u

(https://passwordsgenerator.net/sha256-hash-generator/)



https://passwordsgenerator.net/sha256-hash-generator/
https://passwordsgenerator.net/sha256-hash-generator/

3.1.Vrste blockchain-a

Kada govorimo o vrstama blockchain-a spominje ih se nekoliko. Oni zapravo posjeduju
razliCite karakteristike, ali Cesto Cak i slicne. Razlikujemo: javni blockchain, privatni blockchain,

te konzorcijski blockchain. U nastavku ce biti re¢eno ponesto o svakom od njih.

3.1.1.Javni blockchain

Kada govorimo o razliitostima blockchain-a misli se zapravo na ograni€enja u pristupu.
Kod javnog blockchain-a nema nikakvih ograni¢enja pristupa. Mogucnost slanja transakcija i
postajanja validatorom je potpuno otvorena, odnosno tu moguc¢nost posjeduje svatko tko ima
pristup internetu. Svaki korisnik javnog blockchain-a posjeduje kopiju javne knjige. Primjeri

javnog blackchain-a su npr. ethereum, bitcoin [7].

Kada govorimo o javnom blockchain-u, razlikujemo zapravo dva nacina na koje on moze
biti ,javan®. Prvi nacin je nacin kod kojeg svi mogu Citati i zapisivati podatke, dok kod drugog

nacina svi mogu Citati podatke ali zapisivati ih mogu samo validirane osobe.

3.1.2.Privatni blockchain

Da bi se pristupilo privatnom blockchain-u potrebno je biti verificiran, tu postoje odredena
ograniCenja za sudionika i validatora. Privatni blockchain se moze uspjesno Kkoristiti u
organizacijama, na taj na€in da podacima ne moze pristupiti javnost. Privatni je blockchain
zapravo namijenjen odredenoj skupini ljudi, ili organizaciji te se upravo zbog toga i naziva
privatni zato $to nije dostupan nikome drugom osim odredene skupine ljudi. Razlika izmedu
javnog i privatnog blockchain-a je upravo temeljena na sigurnosti, privatnim se blockchainom

koriste oni koji nisu zadovoljni sigurno$¢u koju pruza javna mreza [7].

Jednostavnije re€eno, privatni blockchain koriste organizacije kako bi zastitile svoje
podatke ili transakcije od javnosti. Pomocéu privatnog blockchain-a oni obavljaju svoje
financijske ili druge transakcije unutar organizacije i na taj naCin se zapravo $tite od Sire

javnosti kako ona ne bi mogla pristupati njihovim podacima.

3.1.3.Konzorcijski blockchain

Konzorcijski blockchain je zapravo vrlo slican privatnom blockchain-u ali se razlikuje u
jednoj stvari, a to se odnosi na ¢vorove. Naime, kod konzorcijskog blockchain-a postoji viSe
glavnih ¢vorova za razliku od privatnog kod kojeg postoji samo jedan. To mozemo takoder
objasniti na nacin da je kod konzorcijskog blockchain-a ukljuéeno viSe organizacija a ne samo

jedna kao kod privatnog. Odnosno, viSe razli€itih organizacija je povezano u odredenu mrezu



i svaki sudionik mreze ima pristup lancu i moguénost kreiranja ¢vora unutar mreze. Unutar
konzorcijskog blockchain-a administratori imaju moguénost ograni¢avanja prava na nacin da
to¢no odrede koje dijelove lanca korisnik moze samo Citati, te takoder ograniCavaju broj

¢vorova za konsenzusni protokol [7].

Jednostavnije re€eno, konzorcijski blockchain je zapravo mrezZa organizacija u kojoj svaki
sudionik odnosno ¢lan odredene organizacije posjeduje odredene mogucénosti i takoder svaki

sudionik ima ograni¢enja vezana uz to 8to on moZe raditi unutar navedene mreze.

3.2.Struktura bloka

Kao Sto smo ve¢ naveli u prethodnim dijelovima rada, blockchain je kako mu i ime govori
sastavljen od niza blokova. Svaki blok predstavlja strukturu podataka unutar koje su zapisane
informacije koje se dijele putem blockchain-a. Blokovi su povezani u lanac. Tablica 1. prikazuje

strukturu bloka.

Tablica 1.Struktura bloka

Velicina INEVA Opis

4 BAJTA Veli¢ina bloka Veli¢ina bloka u bajtovima
80 BAJTOVA Zaglavlje bloka Meta-podaci
1-9 BAJTOVA Broja¢ zapisa Koliko zapisa sadrzi blok
VARIJABILNO Zapisi Zapisi pohranjeni u bloku

(Izrada autora prema: Prasanna, 2018)
U tablici 1. mozemo vidjeti kako izgleda struktura bloka. Naime, blok je sastavljen od Cetiri

dijela a to su [9]:

¢ Veli€ina bloka — predstavlja veli¢inu bloka u bajtovima, odnosno daje nam predodzbu
koliko je blok velik i koliko informacija sadrzi. Mozemo vidjeti kako je njegova veli€ina
4 bajta.

e Zaglavlje bloka — zaglavlje se sastoji od meta podataka o samom bloku, a veliine je
80 bajtova.

o Brojac zapisa — govori nam koliko zapisa sadrZi blok, mozZe biti veli€ine od 1-9 bajtova.

e Zapisi — dio strukture koji predstavlja zapise koji se nalaze u bloku, a njegova veli€ina

je varijabilna upravo zbog toga $to su i zapisi varijabilni.



3.2.1.Zaglavlje bloka

Sada ¢emo opisati jedan od dijelova strukture bloka, odnosno zaglavlje bloka. Zaglavlje
bloka je veli¢ine 80 bajtova, a sadrzi meta podatke o zapravo samom bloku kao i informacije
potrebne za povezivanje blokova u lanac. Meta podaci su zapravo podaci koji pruzaju

informacije o drugim podacima.

Chan [10] navodi kako se zaglavlje bloka sastoji od tri skupa meta podataka. Prvi skup
meta podataka se sastoji od reference na hash prethodnog bloka u lancu koji sluzi za
povezivanje postojeceg bloka sa prethodnim. Drugi skup meta podataka odnosi se na
rudarenje podacima, a ukljuCuje dijelove: timestamp, difficulty targer, te nonce. Dok posljedniji,
odnosno treéi skup metapodataka obuhvaéa merkle root. U sljedecoj tablici 2. moZete vidjeti

strukturu zaglavlja bloka.

Tablica 2. Struktura zaglavlja bloka

Veli¢ina Naziv Opis
. . Verzija protokola u vrijeme
4 BAJTA Verzija (eng. Version) o
nastajanja bloka
Hash prethodnog bloka (eng. Referenca na prethodni blok u
32 BAJTA ]
Previouns block hash) lancu
Korijen binarnog hash stable (eng. = Hash koji sadrzi informacije o svim
32 BAJTA
Merkle Root) zapisima u bloku
Vremenska oznaka (eng. o . o
4 BAJTA ) Priblizno vrijeme kreiranja bloka
Timestamp)
Tezinska oznaka (eng. Difficul Tezina algoritma potrebnog za
4 BAJTA (eng v - g P 9 )
target) ukljucivanje bloka u blockchain
Broj koji sluzi kao pomo¢ u
4 BAJTA Nonce rieSavanju algoritma za

uklju€ivanje bloka u blockchain

(Izrada autora prema: Chan, 2018)

Kao $to moZzemo vidjeti u tablici 2. zaglavlje bloka sastoji se od Sest dijelova prilikom ¢ega
svaki dio zaglavlja sluzi za posebnu funkciju. MoZemo vidjeti kako je verzija dio koji se odnosi
na verziju protokola u vrijeme nastajanja bloka a veli€ine je 4 bajta. Sljedeéi dio je hash
prethodnog bloka koji nam zapravo prikazuje referencu na blok koji prethodi trenutnom bloku
u lancu i veli€ine je 32 bajta. Sljedeci dio prikazuje hash koji sadrzi informacije o svim zapisima

u bloku a veli€ine je 32 bajta. Nakon toga slijedi dio zaglavlja koji se odnosi na vremensku



oznaku, odnosno prikazuje priblizno vrijeme izrade bloka i veli€ine je 4 bajta. Tezinska oznaka
prikazuje tezinu algoritma za ukljuCivanje bloka u blockchain i veli€ine je 4 bajta. | zadnji dio
naziva nonce se odnosi na broj koji sluzi kao pomoc¢ prilikom rjeSavanja algoritma za

uklju€ivanje bloka u lanac i veliCine je 4 bajta [10].

3.2.2.Binarno hash stablo

Binarno hash stablo je jedan od dijelova koji su usko povezani sa strukturom zaglavlja
bloka. Binarno hash stablo je zapravo skup podataka istog tipa, prilikom &ega postoji i
odredena hijerarhija. Svaki blok lanca sadrzi korijen binarnog hash stabla, koji prikazuje sve
zapise u bloku. Skup podataka unutar binarnog stabla nazivamo ¢vorovima. Svaki ¢vor moze
imati nekog ,ispod* sebe, odnosno djecu. Cvor koji nema djecu, nazivamo listom. Binarno hash
stablo je zapravo hash vrijednost podataka kod listova, odnosno kod &vorova nastaje
spajanjem vrijednosti njegove djece te kriptiranjem hash funkcijom. Kao hash funkcija koristi
se SHA-256 primijenjena dva puta. Na kraju kada pohranimo korijen binarnog hash stabla, kao

rezultat dobivamo sazeti prikaz svih zapisa bloka [11].

Habed ’

o

Slika 4. Binarno hash stablo ,(Prema: Skegro, 2019)%;

Slika 4. prikazuje binarno hash stablo na kojem mozZemo vidjeti tri vora i Cetiri lista.
Cvorovi su u ovom sluéaju Haned, Han, Hea Zbog toga $to oni imaju djecu, odnosno Hay i Hea SU
zapravo djeca od Hanca. Dok preostala Cetiri Clana na ovoj slici predstavljaju listove zbog toga
8to oni nemaju djecu. Odnosno, nalaze se na zadnjoj razini hijerarhije i ispod njih nema nikog
prema tome upravo ih zato nazivamo listovima. Listovi ovog binarnog hash stabla su: Ha, Hb,
Hec, Ha.



Sada ¢emo prikazati za primjer sa slike kako se racunaju listovi, a zatim na njihovim
vrijednostima kako se dobivaju vrijednosti Evorova. Prvi primjer je raCunanje listova Ha, Hp, Hc,
Hq. Prikazat ¢emo primjer raCunanja samo za H,, a analogno tome tako se ra¢unaju i ostali

listovi.
H, = SHA — 256(SHA — 256(a))

Analogno tom primjeru, tako se raunaju i ostali listovi. Sada, nakon §to smo izraunali
listove moZemo prije¢i na radunanje &vorova. Cvorovi se radunaju na nadéin da se zbroje

vrijednosti njegovih listova. Primjer raunanja ¢vora Hap.
H,, = SHA — 256(SHA — 256(H, + H)))

Analogno primjeru racunanja ¢vora Ha,, isto se racuna i ¢vor Heq Samo se zbrajaju
njegove vrijednosti. Na kraju se konacni prvi évor Hanea racuna kao zbroj vrijednosti ¢vorova

Hab i Hea. Odnosno, racuna se na sljedeci nacin.
Hgpea = SHA — 256(SHA — 256(Hyy, + Heg))

Nakon prikazivanja izraCuna potrebno je jo§ napomenuti kako je veli€ina podataka
zapisanih u korijenu stabla uvijek fiksna, odnosno uvijek je veliine 32 bajta bez obzira koliko

¢vorova stablo ima [12].

Na kraju potpoglavlja o binarnom hash stablu, potrebno je jo§ napomenuti kako postoji
autentikacijski put. Autentikacijski put je skup ¢vorova A binarnog hash stabla B za koje vrijedi

sljedece [11]:

e Postoji tocno jedan ¢vor a koji pripada skupu A za svaku razinu stabla B, osim prve
razine
o Korijen binarnog hash stabla B moguce je odrediti ukoliko poznajemo jo$ jedan list

stabla B koji ne pripada skupu A

3.2.3.Povezivanje blokova

Kako bi Sto bolje shvatili povezivanje blokova, to ¢emo prikazati na Sto jednostavniji nacin.
Odnosno, zamislite da su blokovi stranice ovog zavrSnog rada ili stranice bilo kakve knjige
prilikom €ega je svaka stranica numerirana odnosno sadrzi svoj broj ili indeks. Takoder svaka
stranica ima i referencu na svoju prethodnu stranicu, odnosno to bi u pogledu blokova bila
referenca na prethodni blok. Upravo to numeriranje, bi nam pomoglo kada bi npr. izgubili
redoslijed stranica odnosno kada bi nam se pomijeSale mogli bi ih vratiti u prvobitno stanje
upravo zbog toga sto svaka ima svoj broj i prethodnika. Takoder moguce je odrediti i validaciju
podataka pomocu hash funkcije. Kada bi netko htio napraviti izmjenu podataka nekog bloka,

prvo bi morao promijeniti i sve hash-eve od tog trenutka nadalje [7].

10



3.3.Blockchain partneri

Vezano uz blockchain partnere spominje se decentralizirani sustav koji se zapravo
zasnivan a ideji ravnopravnih partnera. Osim decentraliziranih postoje i centralizirani sustavi
koje smo veé prikazali u prethodnim poglavijima. Kod decentraliziranog sustava nema
posluZitelja za razliku od centraliziranih, pa ¢e tako kod decentraliziranih sustav Ce se sastojati
od niza povezanih partnera. Decentralizirani sustav zapravo predstavlja ravnopravne partnere
(eng. Peer-to-peer), prilikom &ega rije€ peer oznaCava partnere. Sljedeca slika 5.prikazuje

arhitekturu decentraliziranih sustava odnosno model ravnopravnih partnera [6].

/ P2 | Pa )
p- \ =)
\ P3 P5 —

| PT )

Slika 5. Arhitektura modela ravnopravnih partnera ,(Prema: Hozjan, 2017)%

Slika 5. prikazuje arhitekturu sustava gradenog na modelu ravnopravnih partnera,
mozemo vidjeti kako su svi partneri jednaki odnosno ne postoji nikakav posluzitelj izmedu

njih Sto znaci da je sustav decentraliziran.

Zivkovi¢ [7] navodi kako postoje &etiri funkcije koje partneri mogu obavljati u sustavu

blockchain-a, a to su:

¢ Novc€anik (eng. Wallet)
e Mrezno usmjeravanje (eng. Network routing)
e (Odrzavanje blockchain-a
e Rudarenje (eng. Mining)
U sljede¢im potpoglavljima biti ¢e detaljno objasnjeni blockchain partneri, vrste

blockchain partnera su [6]:

e Potpuni partner
e Rudar
e Jednostavni novéanik

e Blockchain partner
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3.3.1. Jednostavni novcanik

Novc€anik se u blockchain-u koristi za kupovinu i prodaju, te praéenje stanja nova ili drugih
vrijednosti. Nov€anik zapravo sadrzi sve transakcije, prilikom ¢ega je svaka transakcija

bazirana na kriptografiji koja koristi dvije vrste klju¢eva [12]:

e Javni klju¢

e Privatni klju¢

Prilikom toga, javni i privatni klju€ se razlikuju u sljede¢em. Javni klju€ je zapravo klju€ koji
sadrzi generator adrese tako da bi se mogla primiti transakcija nekog drugog korisnika. Dok
se privatni kljué koristi za pristupanje adresi i sredstvima koja se nalaze u novéaniku. Cesto se
privatni klju¢ poistovjecuje sa nekim nacinom identifikacije, npr. pin bankovne kartice, lozinka
nekog racduna, Sifra na nekoj mrezi, itd. Nov€anik se takoder po jednoj stvari razlikuje od
ostalih, a to je da je kod njega metoda verifikacije posebna odnosno pojednostavijena.
Odnosno, za razliku od ostalih on pohranjuje samo zaglavlje blokova ali ne i cijeli blockchain.
Prilikom validacije za pregled nad cjelovitim blockchain-om sluze se uz pomoc svojih partnera.
Prvo se verificira lanac posebno bez transakcije, te se kasnije povezuje sa transakcijama. Za
te veze izmedu lanaca i transakcija koristi se hash binarno stablo. Verifikacije se zavr§ava na
nacin da rudari odrade svoju zadacu i tek tada ¢e novCanik znati da je transakcija sigurna,

zadatak rudara je da popune lanac potrebnim brojem blokova odnosno dodavanje 6 blokova
[7].

Skegro [12] navodi kako postoji nekoliko vrsta razligitih novéanika, u nastavku ¢emo ih

navesti i ukratko napisati ponesto o svakom od njih:

1) Novcanik u oblaku — u jednu ruku najjednostavnija, ali u drugu i najrizi¢nija mogucénost
koriStenja novC€anika. Koristi se samo email i lozinka, medutim jako je lako izgubiti
novac odnosno ostvariti gubitke zbog laznih internetskih stranica.

2) Novc€anik za mobilne uredaje — nov€anik koji se moze instalirati na mobilne uredaje,
prilikom Cega je potrebno imati dobru zastitu na mobilnom uredaju radi sigurnosti
digitalnog nova.

3) Desktop nov€anik — nov€anik kao Sto i samo ime kaZe za desktop verziju bilo to
raCunala ili prijenosnog racunala. Sigurniji od nov€anika u oblaku, nuzan antivirusni
program.

4) Hardware nov€anik — funkcionira bez povezivanja na Internet, te je zapravo najsigurniji

novdéanik.
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3.3.2. Rudar (eng. Miner)

»Rudari su racunala koja preuzimaju transakcije od nov€anika i pohranjuju ih na blockchain.*
(Skegro, 2019)

Prema navedenom citatu funkcija rudara je prihvacanje novih zapisa koji dolaze od
strane novC€anika, nakon toga kreiranje blokova od tih zapisa i zatim na kraju smjestanje
blokova u blockchain. Postavlja se pitanje kako se ti blokovi zapravo dodaju u blockchain, to
se odvija pomocu algoritma proof-of-work kod bitcoina o kojem ¢e nesto viSe biti reCeno u
sliede¢em poglavlju. Rudari za svoj odradeni posao bivaju nagradeni, odnosno dobivaju

odredeni iznos bitcoina [6].

Skegro [12] navodi kako je proces rudarenja novih blokova kruzni proces, a sastoji se
od nekoliko pravila:

e Povecava se broj potvrdenih blokova

e Sustav automatski povecava teZinu rudarenja
¢ Smanjuje se broj potvrdenih blokova

e Sve viSe rudara se spaja u mrezu

¢ Vrijeme potrebno za potvrdu bloka se smanjuje

3.3.3. Blockchain partner

Zivkovié [7] navodi kako je glavna funkcija blockchain partnera da odrzava cijeli lanac sa
svim zapisanim podacima u njemu, od prvog do zadnjeg bloka. Takoder, navodi kako
blockchain partner moze provjeriti autenticnost podataka i da li oni stvarno pripadaju korisniku

prilikom validacije odredene transakcije.

Prema Hozjan [6] blockchain partner odrzava blockchain sa svim zapisima pocevsi od
prvog bloka kojeg nazivamo genericki blok, sve do svih ostalih blokova. Nema potrebe za
oslanjanjem na partnere, dok se partner oslanjanja na ostatak mreze kako bi primio

novokreirane blokove.

3.4.Algoritmi

Algoritmi koji se odnose na blockchain tehnologiju, su zapravo algoritmi za postizanje
konsenzusa. Odnosno, predstavljaju postizanje dogovora o vrijednosti podataka medu
procesima ili sustavima. Konsenzus je moze se reéi neki nacin ,kompromisa“ odnosno,

postizanje dogovora cjeline koja je najbolja za ostale u sustavu. Postizanje konsenzusa
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predstavlja najvazniju stavku sigurnosti blockchain-a. Kao sto smo vec¢ naveli, u prethodnim

dijelovima kod bitcoina se koristi algoritam proof-of-work [6].

Skegro [12] navodi nekoliko ciljeva algoritama za postizanje konsenzusa, svaki od njih ¢e

biti ukratko objasnjen a to su:

e Dogovor — prikupljanje sporazuma iz grupe koliko god je to moguce

e Suradnja — svaki pojedinac e se zaloziti za grupu i svoje Ce interese odlozZiti sa strane
i fokusirat ¢e se na zajednicke

¢ Sudjelovanje — svaki ¢lan mreze mora sudjelovati u glasanju

¢ Kolaboracija — postizanje dogovora koji ¢e kao rezultat dati interese cijele skupine

¢ Jednaka prava — jednakost sudionika prilikom glasanja

e Aktivnost — ¢lanovi grupe su jednako aktivni, sa jednakim odgovornostima

U sljedec¢im potpoglavljima ovog poglavlja definirati ¢emo nekoliko razli€itih algoritama i

svaki od njih ukratko objasniti. Algoritmi za postizanje konsenzusa su [7]:

e PoW (eng. Proof-of-work)
e PoS (eng. Proof-of-stake)
o DPoS (eng. Delegated proof-of-stake)

3.4.1.PoW (eng. Proof-of-work)

Proof-of-work je zapravo konsenzusni algoritam u blockchain tehnologiji, algoritam se
koristi za potvrdu transakcija i dodavanje novih blokova u lanac. MoZe se reci da se takvih
algoritmom rudari bore transakcijama kako bi dobili §to bolju nagradu u obliku bitcoin-a.
Algoritam je implementiran u blockchain na nacin da rudari rie$avaju neki tip zagonetke te
dodaju nove blokove i potvrduju transakcije. Kod proof-of-work algoritma hash svakog bloka
sadrzi i hash prethodnog bloka upravo zbog sigurnosti. Takoder, proof-of-work se koristi u
kriptovalutama, a najpoznatija kriptovaluta u kojoj se primjenjuje proof-of-work je bitcoin.
Vrijeme potrebno da bi proof-of-work algoritam stvorio novi blok je oko 10 minuta. Takoder,

osim kod bitcoin-a proof-of-work se koristi i kod Etheruma [13].

Ideja o algoritmu proof-of-work nastala je joS 1993.godine, a razvili su je Cynthia Dward i
Moni Naor tako da su objavili znanstveni Clanak koji je obuhvacao dijelove borbe protiv
nezeljene poste unutar memorije. Proof-of-work predstavlja funkciju koju je tesSko izracunati,
ali lako ju je provjeriti. Osim poruke i adrese, funkcija sadrzi i nekoliko drugih parametara.
Postoji zanimljivost vezana uz slanje neZeljene poSte, naime navodi se kako je racunalo u

mogucnosti dnevno poslati milijune nezZeljenih poruka svaki dan medutim ukoliko ra¢unalo
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mora potrositi deset sekundi na svaki poruku tada je moguce poslati samo osam tisu¢a poruka
u danu. '999.godine Markus Jakobsson i Ari Juels uveli su pojam proof-of-work i stvorili
notaciju [14].

Bruno [15] navodi kako proof-of-work osim odredenih prednosti, takoder ima i neke

nedostatke. Kao prednosti navode se:

e Efekt vanjskog faktora
e Jednostavan pool mining

o Korisnost za krajeve s viSkom elektri¢ne energije
Naravno, postoje i nedostaci proof-of-work algoritma a to su:

e Proof-of-work rudarenje nije moguce sa malim uredajima (npr. smartphone)
e Proof-of-work rudarenje blokova je sporo

e Proof-of-work rudarenje troSi velike koliCine struje

¢ Proof-of-work rudarenje omogucava centralizaciju valute

¢ Manje tokena za rudare zbog smanjenja block nagrade

3.4.2. PoS (eng. Proof-of-stake)

Lisk navodi kako Proof-of-stake predstavlja konsenzusni algoritam koji se Koristi
kriptovalutama za validaciju blokova u blockchain tehnologiji. Prvi put takav algoritam spominje
se 2011.godine, dok je prva implementacija zabiljezena 2012.godine kriptovalutom Peercoin.
Kada se govori 0 prednostima, spominju se dvije prednosti a to su sigurnost i energetska

ucinkovitost [16].

Bruno [15] navodi kako za proof-of-stake algoritam nisu potrebna jaka racunala, niti velike
koliine elektricne energije. Neke od primjera za koji se algoritam proof-of-stake koristi su:
Mintcoin, HyperStake, OKCash, Diamond, Blackcoin, Etherum, itd. Funkcioniranje algoritma
proof-of-stake zapoc€inje nasumiénim odredivanjem validatora, zatim validator ulaze Ether i
obvezuje se da Ce potvrditi istinitost transakcija. Nakon toga, kada stigne nova transakcija
potrebno je da ju potvrde ostali validatori a to se odvija tako da ju prvi validator Salje na mrezu

ostalima i nakon potvrdivanja validator uzima proviziju transakcije.

Isto kao i algoritam proof-of-work, tako i algoritam proof-of-stake posjeduje odredene

prednosti i odredene nedostatke. Kao prednosti algoritma proof-of-stake navode se [15]:

e Brzina obrade transakcija
¢ Ne ranjivost
e Ne Stetnost za okolis

e Moguénost obrade manjim i slabijim uredajima
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Bruno [15] takoder osim prednosti, navodi i neke nedostatke:

e Nema eksternih faktora — ulaze se samo nov¢ana vrijednost, nije potrebno uloZiti ostale
faktore npr. znanje, struju, itd.
e Bogatiji se bogate — najvise ethera rezultira najve¢om moguéno3d¢u postajanja
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Client
Transactions
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Slika 6. Struktura Proof-of-Stake [17]

Slika 6. prikazuje strukturu algoritma za postizanje konsenzusa proof-of-stake kod
blockchain tehnologije. Kao Sto vidimo na slici, struktura algoritma proof-of-stake se sastoji od
Sest koraka. Prvo je potrebno od strane ¢vora koji Zeli postati validatorom da obavi validatorsku
pristojbu odnosno potvrdi transakciju, zatim dolazi do drugog koraka u kojem €vor nakon
potvrde transakcije ulozi neke novce kako bi se nadmetao sa ostalim validatorima. Nakon toga

svaki Cvor prenosi transakciju koje je primio od klijenata, zatim nakon dovoljnog broja
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transakcija bira se vodeci validator. U pretposljednjem koraku vodeci validator dodaje novi

blok, te nakon toga u zadnjem koraku vodeci validator prima nagradu [17].

3.4.3. Delegirani PoS (eng. Delegated proof-of-stake)

Delegirani proof-of-stake je algoritam za postizanje konsenzusa koji potvrduje
transakcije i djeluje kao oblik digitalne demokracije, ali pri tome odrzava i sporazum o istinitosti.
Prilikom glasanja validatora koristi se stvarnim vremenom, u usporedbi sa ostalima to je
algoritam koji je najmanje centraliziran. Takoder, problem kod DPoS-a je §to nema mogucnost
mijenjanja detalja transakcije. Medutim, postoji moguénost isklju€ivanja odredenih transakcija
od strane validatora. Kada govorimo o mrezi kod delegiranog proof-of-stake algoritma ona je

samoupravljana i nadzirana [18].

Delegated Proof of Stake

In Delegated Proof of Stake, the voting power is dedicated to determining who will fill the role of delegate, maintaining the network and validating transactions.

Anyone who holds
the blockchain base

currency can vote for
a validator.

The valitador with the
2 most votes gets to
become a delegate,
validating transactions
and collecting the
rewards for doing so

smu LisSk

v ACADEMY

Slika 7. DPoS (eng. Delegated Proof-of-Stake)

Slika 7. prikazuje nacin na koji se odvija glasanje prilikom odabira validatora kod
algoritma proof-of-stake. Kao $to vidimo na slici to je proces koji se odvija u dva koraka. Prvi
korak je taj da pravo glasanja za validatora imaju svi oni koji posjeduju osnovnu valutu
blockchain-a. Dok u drugom koraku validatorom postaje onaj sa najviSe glasova, te zatim on
validira transakcije i prikuplja nagrade za obavljeni posao.
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3.4.4. Usporedbe navedenih algoritama

U ovom dijelu rada biti ¢e ukratko opisane razlike izmedu tri navedena algoritma

konsenzusa kod blockchain-a. Odnosno, biti ¢e ukratko objasnjeni glavni dijelovi po kojima se

algoritmi razlikuju.

3.4.4.1. POW vs PoS (eng. Proof-of-wok vs proof-of-stake)

Algoritam proof-of-work je dobro testiran i koristi se u mnogim projektima vezanim uz

kripto valute. Kao najbolja usporedba navedena dva algoritma koristiti Ce se sljedeca slika.

@ Blockgeelks

Proof of Work

(-TA‘-.

To add each block to the chain, miners
must compete to solve a difficult
puzzle using their computers
processing power.

In order to add a malicious block,

you'd have to have a computer more
powerful than 51% of the network.

L B &

The first miner to solve the puzzle
is given a reward for their work.

Proof of Stake

There is no competition as the block
creator is chosen by an algorithm
based on the user’s stake.

2 “ i  51%)
In order to add a malicious block,

you’'d have to own 51% of all the
cryptocurrency on the network.

T

There is no reward for making
a block, so the block creator
takes a transaction fee.

Slika 8. Proof-of-Work vs Proof-of-Stake [20]

Slika 8 prikazuje razliku izmedu navedena dva algoritma konsenzusa a to su proof-of-
work i proof-of-stake. Razlika izmedu navedenih algoritama ocituje se u tri dijela. Prvi dio je taj

da kod algoritma PoW kako bi se dodao blok u lanac rudar mora rijesiti zagonetku koristeci
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racunalnu snagu, dok je kod PoS-a kreator bloka odabran na temelju algoritma koji se bazira
na korisnickom udjelu. Drugi dio razlike je vezan uz mrezu, odnosno kod PoW-a je potrebno
imati raCunalo koje je mrezno jate od 51%, dok kod PoS-a je bitho da posjedujete 51%
cjelokupnih kriptovaluta na mrezi. Zadnji dio razlike odnosi se na nagradivanje, odnosno kod
PoW-a se nagraduje rudar koji prvi rijesSi zagonetku, dok kod PoS-a ne postoji nagrada za
izradu bloka nego kreator bloka uzima naknadu za transakciju.

3.4.4.2. DPos vs Pos (eng. Delegated proof-of-stake vs proof-of-stake)

Glavna razlika izmedu delegiranog PoS-a i PoS-a je ta Sto kod DPoS-a je uveden
sustav demokratskog glasanja prilikom biranja proizvoda¢a blokova. Kod DPoS-a postoji
motiviranost delegata vezana uz postenje i iskrenost zbog toga $to suprotno tome mogucée je
da budu izbaceni iz procesa glasanja. Takoder, kao jedna od glavnih razlika navodi se i brzina
DPo0S-a u odnosu na PoS [19].

3.4.4.3. DPoS vs PoW (eng. Delegated proof-of-stake vs proof-of-work)

DPoS sustavi mogu obraditi puno veée koli¢ine transakcija od PoW-a. Dok se proof-of-
work algoritam i dalje smatra najsigurnijim algoritmom. Delegated proof-of-stake je unaprijeden
u odnosu na algoritam proof-of-work na nacin da je proizvodnja blokova unaprijed odredena,

dok se kod algoritma proof-of-work ona odreduje na temelju trziSnog natjecanja [19].
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4. Pametni ugovori

Kada govorimo o povijesti pametnih ugovora, oni se prvi puta spominju od strane
ameriCkog kriptografa i programera Nick Szabo-a. On je pojam pametnih ugovora prvi put
spomenuo davne 1996.godine Sto je zapravo i prije nastanka same blockchain tehnologije.
Prema njegovim navodima, pojam pametnih ugovora zapravo predstavlja digitalne protokole

koji se izvrSavaju automatski nakon $to su zadovoljeni uvjeti i proces je kontroliran [21].

Voras [22] navodi kako su zapravo pametni ugovori koncept koji se zadnjih godina Cesto
spominje, naime naj¢esc¢e ga se povezuje sa pojmom blockchain-a. Navodi se kako su pametni
ugovori jedna od mogucih nadogradnji blockchain-a. To je zapravo dogovor izmedu dvije
strane prilikom ¢ega ¢e zapravo o programskom kodu ovisiti da li e se nesto dogoditi. Naime,
ako se zadovolje uvjeti koji su postavljeni vezani uz izvrSavanije tada ce se to desiti. Odnosno,
za razliku od obiénih ugovora nije potrebna ona ,tre¢a“ strana koja ¢e ugovoru svjedoditi,
odobriti, itd.

Pametni ugovori (eng. Smart contracts) se koriste za lakSu i sigurniju razmjenu razli¢itih
vrsta sredstava bez potrebe posrednika. Naime, oni sami izvrSavaju odredene procese nakon
Sto su zadovoljeni uvjeti koje su strane ugovora postavile. RazliCite vrste sredstava se mogu

razmijeniti pametnim ugovorima, poput: novca, robe, nekretnina, imovine, kao i drugih [23].

Hozjan [6] navodi proces kreiranja pametnih ugovora. Naime, proces kreiranja pametnih

ugovora sastoji se od tri koraka:

1. Razmjena dobara izmedu dvije (ili viSe) strane zapisuje se u obliku programskog koda
i pohranjuje, prilikom &ega je sadrzaj ugovora javan dok su strane tajne

2. Prema pravilima i uvjetima definiranim i zapisanim u programskom kodu, na
izvrS8avanje ugovora utjec€u razliCite varijable kao $to je npr. datum

3. Ostali korisnici imaju mogucnost pretrazivanja blockchain-a, kako bi detaljno proudili i

razumijeli ugovor ili vidjeli njegov rezultat
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Slika 9. Proces kreiranja pametnog ugovora ,(Prema: Hozjan, 2017)

Slika 9. prikazuje proces kreiranja pametnog ugovora koji je opisan na prethodnoj

stranici, naime proces se sastoji od tri koraka. Plavi oblici ,ovjeka" odnosno korisni¢ke eng.

user ikone predstavljaju strane koje sudjeluju u ugovoru. Crveno su oznacéeni ugovori, u

drugom koraku vidimo zelenu kvacicu koja oznalava da su uvjeti definirani u ugovoru

zadovoljeni. Dok u treéem koraku mozemo vidjeti kako viSe strana moze pregledati ugovor kao

i rezultate.

Nosikov [21] navodi nekoliko prednosti pametnih ugovora koja ée biti nabrojane u

nastavku, te ukratko objadnjene. Prednosti pametnih ugovora su:

Brzina

o Usteda vremena u obliku automatiziranja procesa, odnosno za razliku od obi¢nih
ugovora ne zahtijeva se ljudska uklju¢enost pa se smanjuje vrijeme potrebno za
obradu

Pouzdanost

o Ne moguénost brisanja ili mijenjanja podataka, te zastiCenost odnosno sigurnost
strane koja je ispunila svoje uvjete

Neovisnost

o Ne postojanje trecCe strane, odnosno oCuvanije integriteta

Bez pogreSaka

o Kako ne postoji ljudski faktor, odnosno automatizacija osigurava to¢nost

Stednja

o Stednja odnosno usteda troskova posrednika i operativnih trodkova
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Nosikov [21] navodi kako pametni ugovori posjeduju i odredene nedostatke. Naime,

nedostaci kod pametnih ugovora su:

¢ Nedostatak regulacije
o Nedovoljno to¢na definiranost koncepata vezanih uz pojmove poput blockchain-a,
pametnih ugovora i kriptovaluta
o Poteskocée implementacije
o Zahtijeva se puno vremena, hovca i truda
¢ Nemogucénost mijenjanja pametnog ugovora

o Ne postoji moguénost mijenjanja odnosno izmjene ugovora

4.1.Platforme za pametne ugovore

Navodi se kako u danasnje vrijeme postoji vise vrsta razli¢itih platformi za pametne
ugovore, medutim u ovom radu je odlu¢eno da ¢e se spomenuti one koje se u danasnje vrijeme
najvise spominju na razli€itim internetskim stranicama. Osim op¢enitih i osnovnih informacija
o svakoj platformi ponaosob, takoder &e biti navedene i njihove karakteristike kao i dan primjer
za svaku platformu. Nakon pregleda internetskih stranica vezanih uz ovu temu, platforme koje
¢e biti obradene su: NEO, Ethereum, te EOS. Takoder, u danasnje vrijeme je najpopularnija

platforma za pametne ugovore Ethereum pa ¢e ona biti nesto vise obradena od ostalih.

4.1.1.Ethereum Virtual Machine (EVM)

Bisade [24] navodi kako je Ethereum Virtual Machine zapravo platforma koja se koristi za
kreiranje pametnih ugovora, te je ujedno i najéesce primijenjena platforma koja se za to koristi.
Ethereum Virtual Machine je neki oblik kvazi Turingovog stroja, koji je nazvan po Turingu
odnosno znanstveniku koji je izumio Turingov stroj. Programski jezici i procesor omogucuju
pristup i manipulaciju podacima. Ethereum Virtual Machine je zapravo kvazi Turingov stroj

zbog toga Sto postoje ogranienja izracuna.

King [25] navodi kako je zapravo Ethereum nastao, odnosno 2012.godine Vitalik Buterin se
prvi put susreo sa Bitcoin kriptovalutom koju mu je predstavio otac i na taj nacin se on poceo
zanimati za tu tehnologiju. Vitalik je odlu€io uvesti unaprjedenja u postojecu tehnologiju i
poboljsati platformu, tu je zapravo razvio ideju Ethereum-a. Ethereum se pojavio 2015.godine

i od nastanka je sve viSe i viSe rastao i stjecao sve vecu vrijednost. Ethereum Internet verzija
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je verzija koja se razlikuje od standardne po tome §to su posluzitelji i oblaci zamijenjeni

mrezom sustava koja se naziva ¢vorovima. Te se tu zapravo pojavljuje pojam blockchain baze.

Bartolovi¢ [23] navodi da Ethereum platforma koristi veliku koli€inu ljudi koji moraju pokrenuti
softver na vlastitim racunalima kako bi se ostvarilo napajanje mreze. Ethereum Virtual Machine
djeluje poput operacijskog sustava i izvrSava programe, prilikom ¢ega su programi zapisani u
programskom jeziku Solidity. Ti programi koje Ethereum Virtual Machine izvrSava zapravo
nazivamo pametnim ugovorima, o kojima smo nesto viSe spomenuli u prethodnim poglavljima.
Da bi se odredeni dio izvrSio potrebno je ispuniti uvjete plaéanja odnosno platiti ,cijenu®, koja
je izrazena kriptovalutom naziva ETHER. Unutar Ethereum Virtual Machine postoji potpuna
jednakost korisnika odnosno strana koje sudjeluju u pametnom ugovoru tj. jednakost korisnika
i pametnog ugovora. Navodi se kako svaka radnja koju zZelimo da se izvr$i unutar platforme
Ethereum Virtual Machine ima svoju cijenu, odnosno cijenu koju treba platiti kako bi se ta
radnja izvrSila. Takoder, moguce je izbjeci beskonacne petlje definiranjem maksimalne cijene

tako da u slu€aju kada platforma dostigne tu definiranu cijenu prekine sa svojim izvrSavanjem.

Joudrey [26] navodi da je Ethereum zapravo blockchain platforma koja korisnicima omogucuje
izgradnju i koristenje decentraliziranih aplikacija (eng. DApps) koje se pokrec¢u na blockchain
tehnologiji. Razlika Ethereum-a u odnosu na Bitcoin je ta $to je Ethereum prilagodljiv i
fleksibilan. Platforma omogucuje razliCite tipove decentraliziranih aplikacija te naravno i

kriptovalute.

Slika 10. Ethereum logo [26]
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Slika 10. prikazuje Ethereum logo koiji je zapravo sluzbeni logo Ethereum platforme od
2014.godine.

4.1.2.NEO

NEO ili otprije poznat i kao Antshares je u posljednje dvije godine zabiljezio ogroman
porast vrijednosti. NEO je takoder vrsta platforme koja omogucuje pametne ugovore koji su
pisani u programskim jezicima Java i C#. NEO platformu jo$ nazivaju i kineskim Ethereumom

upravo zbog toga $to je ideja razvijena u Kini ali je i zabiljezila ogroman napredak [27].

Rogina [27] navodi kako je NEO platforma za pametne ugovore pokrenuta od tvrtke
koja se bavi istrazivanjem i razvojem blockchain tehnologija naziva Onechain. Na Celu tvrtke
Onechain su Da Hongfei i Erik Zhang. Originalni naziv Antshares je u kolovozu 2017.godine
primijenjen u danasnji naziv NEO. Kada se govori o transakcijama, NEO podrzava 1000
transakcija/sekundi. Sto se ti¢e cijena vezanih uz NEO platformu, plaéanje se izvr$ava GAS-
om koji predstavlja oblik plaéanja provizije. Trenutna cijena jednog GAS-a je 36 dolara, kako
je za objavu pametnog ugovora potrebno platiti 500 GAS-a dolazimo do cijene objave

pametnog ugovora koja iznosi 18 tisu¢a dolara.

YANEO

Slika 11. NEO logo [31]

Slika 11. prikazuje logo platforme NEO. Dok sljedeca slika 12. prikazuje kretanje 1 NEO

vrijednosti koja je izrazena u ameri¢kim dolarima. Slika 12. prikazuje kretanje vrijednosti u
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razdoblju od druge polovice 2016.godine do danas
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Slika 12. Kretanje NEO vrijednosti u razdoblju od kraja 2016.godine do danas [28]

4.1.3.EOS

Posljednja blockchain platforma o kojoj ¢e biti napisano nesto viSe je EO platforma. To
je platforma koja je jo$ uvijek u razvoju. Velika su o€ekivanja od EOS platforme zbog toga sto
¢e podrzavati programski jezik C++. Sli€na je Ethereum platformi ali ipak postoje odredene
razlike. Kao i ostale platforme EOS platforma ¢e omogudéiti podrZzavanje decentraliziranih

aplikacija [23].

Kod blockchain sustava kod ugovora se kompajlira u bytecode pa je potreban izvrsitelj za
izvrSenje pametnih ugovora. EOS je zapravo izvrsitelj koji izvrSava ugovore u blockchain

sustavu, navodi se kako EOS Virtual Machine zapravo ima odredene odgovornosti [29]:

1. Odgovoran je za ucitavanje i razdvajanje kompaijliranog bytecode-a pametnog ugovora
Odgovoran je za dodjeljivanje resursa bytecode-u
Odgovoran je za davanje ili pridruzivanje API-ja izvan baze podataka bytecode-a
pametnih ugovora

4. Odgovoran je za izvrS8avanje bytecode-a prilikom izrauna rezultata pametnih ugovora

Slika 13. prikazuje logo EOS platforme.
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E O S

Slika 13. EOS logo [32]

4.2.Podrucja primjene pametnih ugovora

U ovom poglavlju biti ¢e navedeno nekoliko primjera u kojima se koristi pametni ugovor.
Primjeri Ce biti vezani uz razliCita podrucja primjene. Primjeri su preuzeti sa razliCitih
internetskih stranica i sluze kako bi neka osoba sto bolje razumjela pojam pametnog ugovora.
U sljedecim potpoglavljima definirati ¢e se nekoliko razli€itih vrsta primjera vezanih uz pametne
ugovore.

4.2.1.Primjer iz turizma

Navedeni primjer odnosi se na primjer iznajmljivanja apartmana. Zamislimo da imamo
dvije strane, odnosno osobu X koja Zeli iznajmiti apartman i osobu Y koja iznajmljuje apartman.
Situacija je takva da osoba Y mora platiti svotu koja je potrebna za iznajmljivanje apartmana,
samim time osoba Y dobiva digitalni raCun koji je predmet ugovora izmedu navedene dvije
strane. Nakon toga osoba X mora osobi Y poslati digitalni klju¢, ako ga ne dostavi na vrijeme
pametnim ugovorom se odmah vracaju sredstva koja je osoba Y uplatila. Pametni ugovor
pamti definirane uvjete i na temelju toga se odvija daljnje izvrSavanje. Na taj nacin se osigurava
sigurnost ili nemogucnost prijevare. Ukoliko su zadovoljeni svi uvjeti tada se ispla¢uju sva
sredstva definirana u ugovoru. Odnosno, ukoliko osoba X poSalje klju¢ biti ¢e mu omoguéena

usluga iznajmljivanja apartmana [30].

4.2.2.Primjer bankarskih usluga

Sljededi primjer odnosi se na uslugu bankarstva, odnosno takoder kao i kod prethodnog
primjera postoje dvije strane ugovora. U ovom slucaju to je prijenos nov€anih sredstava sa

jednog raCuna na drugi racun. Racuni predstavljaju dvije strane ugovora. Kako pametni
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ugovori ne zahtijevaju potrebu posrednika tako se transakcije prijenosa nov¢anih sredstava sa
jednog ra¢una na drugi odvijaju brzo, efikasno i bez dodatnih troSkova. Takoder, smanjen je
rizik od prijevare zbog toga Sto se transakcija brzo zavrS8ava i nov€ana sredstva se isplacuju.
Glavna razlika koriStenja pametnog ugovora oc€ituje se u tome &to je kod obi¢nog prijenosa
novca s jednog racuna na drugi potrebno platiti neku naknadu i pricekati nekoliko dana da se

transakcija obradi [23].

4.2.3.0stali primjeri

Upotreba pametnih ugovora je Siroko rasprostranjena, odnosno primjenjuju se u
razliCitim podrucjima. Tako se npr. pametni ugovori takoder mogu upotrebljavati kod
automatizacije razli¢itih sustava kao $to je sustav glasanja pri ¢emu se dobiva na sigurnosti i
povjerljivosti prilikom glasanja. Takoder primjena moze biti i u razli€itim istrazivanjima unutar
razli€itih podrué€ja zbog toga $to se na taj nacin zasticuju osobni podaci ispitanika i dobiva se
na sigurnosti i anonimnosti anketiranih korisnika. | jos$ jedan od primjera koritenja je u logistici
koje omogucava pracéenje robe i/ili proizvoda koji smo narugili/isporucili i na taj nacin lakse
mogli obavljati sljede¢e aktivnosti. Tako se navedena roba i/ili proizvodi preko blockchain

tehnologije prate automatski te nam je omoguéeno izvjeStavanje.

5. Prakti€éni primjer

Nakon obradenih teorijskih dijelova teme, te prikazanih pojedinosti vezanih uz teorijsku
obradu teme. Sada prelazimo na prakti¢ni dio rada, u kojem ¢e biti prikazan proces izrade
pametnog ugovora. Kako bi se proces izrade ugovora prikazao Sto bolje, za pripremu se
koristio video materijal (eng. Tutorial) koji je vezan uz proces izrade pametnog ugovora.
Prilikom procesa kreiranja pametnog ugovora prvo je potrebno odabrati platformu unutar koje
¢e se sam pametni ugovor zapravo i kreirati. U ovom slu¢aju odabrana je platforma Ethereum
o kojoj je u prethodnim poglavljima navedeno nesto viSe. Ethereum platforma je odabrana
upravo radi njene trenutno najvece primjene u praksi i zbog Sirokih moguénosti vezanih uz

alate programiranja.

Nakon toga, drugi korak prilikom kreiranja pametnog ugovora je korak u kojem je potrebno
instalirati nov€anik (eng. Wallet) pomoc¢u kojeg nam je olakSan uvid u transakcije. Prilikom
odabira nov€anika koristila se web stranica na kojoj su prema odredenim performansama
navedeni najbolji nov€anici koji se mogu Kkoristiti uz Ethereum platformu. Na stranici je
navedeno deset najboljih nov€anika, neki od njih su desktop nov€anici, neki mobilne verzije, a

neki hardware verzije. U nastavku ¢e biti navedeni ti nov€anici [33]:
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1) Ledger Nano S (Hardware Wallet)
2) Trezor (Hardware Wallet)

3) Atomic Wallet (Desktop and Mobile)
4) Exodus (Desktop Wallet + mobile)
5) Jaxx (Mobile Wallet)

6) Mist (Desktop Wallet)

7) MetaMask (Desktop Wallet)

8) MyEtherWallet (Web Wallet)

9) Coinbase (Web Wallet)

10) KeepKey (Hardware Wallet)

U ovom slucaju odluc¢eno je kako ¢e se odabrati nov€anik pod rednim brojem 3, odnosno
Atomic Wallet. Taj je nov€anik odabran zbog toga $to nudi desktop verziju odnosno moze se
njime raditi na prijenosnom racunalu, ali i kao dodatak mobilnu verziju te se transakcije mogu
uvijek pratiti preko mobitela. Desktop verzija nov€anika je preuzeta sa sluzbene stranice

Atomic Wallet, te ju mozete preuzeti na poveznici: https://atomicwallet.io/ethereum-wallet. U

nasem slu€aju preuzeta je verzija za operacijski sustav windows. Osim toga, moguce je
preuzeti i verzije: macOS, Ubuntu, Debian, Fedora. U nastavku ¢e biti prikazan rad u

navedenom novcaniku.

@ Atomic Wallet 2.5.1 — X

Atomic

OPEN WALLET

RESTORE FROM BACKUP

CREATE WALLET

Slika 14. Pocetni zaslon Atomic Wallet-a (Desktop screenshot)

Slika 14. prikazuje poCetni zaslon Atomic Walleta, odnosno prvi zaslon koji se otvara

nakon pokretanja desktop verzije. U ovom sluc€aju potrebno je unijeti lozinku i otvoriti nov€anik
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ukoliko imamo kreiran profil ve¢. Osim toga nudi se i moguénost kreiranja novog novc€anika

opcijom create wallet. Sada se unosi lozinka i otvara se nov&anik.

@ Atomic Wallet 2.5.1 - %

Atomic

Please write down a 12-word Backup Phrase and keep the copy in a secure place

COPY TO CLIPBOARD

OPEN WALLET

Slika 15. Atomic Wallet fraza (Desktop screenshot)

Slika 15. prikazuje backup frazu koja se sastoji od 12 rijeCi. Fraza se nalazi unutar bijele
ispune na slici gdje je u ovom slu€aju zasti¢ena zbog privatnosti. Frazu je potrebno pohraniti

negdje kako bi u slu€aju gubitka lozinke mogli vratiti svoj nov€anik.

@ Atomic Wallet 2.5.1 - X

High to Low Add token

Aeron
bnb1gf2sxz3vn...zd4lmj2zw24y6

YCash

N

Atomic

0.00
usD

s1Z77jpGfAbkc...EBuNgJ19vpaZA

Cardano

il @ Wallet DdzFFzCqrhsdp...yiLzFds5z3Dak

) Bitcoin Diamond
Exchange \2d ... 1BZBtHUVHYfxh...Mdqnz9GMBIbY

Buy crypto "™\ Bitcoin Cash
; qqrw2paqvsweh...xaqps327g8qk6

History

Binance Coin
Settings bnb1gf2sxz3vn...zd4Imj2zw24y6

Support ™ Bitcoin SV
= qgrw2paqvsweh...xaqps327g8gk6

Membership Bitcoin
1FYx353k4azxi...dwbMjHd5imyuU1

Exit
Bitcoin gold 5
@ GKi35rs5fih3u...2x4VydQBo8DfN
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Slika 16. Glavni zaslon Atomic Wallet-a (Desktop screenshot)

Slika 16. prikazuje glavni zaslon Atomic Wallet-a u kojem mozemo vidjeti popis
kriptovaluta kao i njihovu vrijednost u dolarima te postotak promjene vrijednosti. Osim toga
Atomic Wallet nudi mogucnosti koje mozemo vidjeti na lijevom dijelu slike. To su npr. razmjena
razliitih valuta, kupovanje razli€itih kriptovaluta, pregled povijesti nov€anika, podeSavanje
razli€itih opcija, podrka, itd. Takoder u gornjem dijelu slike moZzemo vidjeti kako se nude i
mogucnosti pretraZivanja kriptovaluta po nazivu, moguénost sakrivanja, moguénost sortiranja

bilo od najveée do najmanije ili obrnuto, filtriranje kriptovaluta, itd.

Sljede¢a slika, odnosno slika 17. prikazuje mogucénost mjenjacnice tj. razmjene
razli€itih kriptovaluta. Na slici moZzemo vidjeti kako moZzemo odabrati koju kriptovalutu Zelimo
razmijeniti u koju kriptovalutu. Odabire se kriptovaluta koju mi dajemo i unosi se vrijednost
koliko je Zelimo razmijeniti, te se zatim odabire u koju kriptovalutu ju Zelimo razmijeniti te
novC€anik sam racuna koja je vrijednost koju mozemo dobiti za ulozeno i samo je jos potrebno

odabrati opciju exchange.

@ Atomic Wallet 2.5.1 - X

A Instant Exchange

Atomic

0.00
~

Wallet
Exchange
Buy crypto
History
Settings
Support

TH~1BTC

%) Membership

© s
©
(5
® :
©

Exit

Slika 17. Opcija mjenjacnice (Desktop screenshot)

Slika 18. prikazuje mogucnost kupnje razli€itih kriptovaluta. Kao §to mozemo vidjeti na
slici 18. unosi se vrijednost novca koji smo spremni uloziti. U ovom slu€aju moguce je unijeti
vrijednost u dolarima ili eurima, dok je izbor kriptovaluta malo Siri. Takoder kriptovalute koje
mozemo kupiti su prikazane na slici. Nakon odabira kriptovalute i unosa vrijednosti koju

placamo otvara se prozor unutar kojeg se unose podaci za pla¢anje i nacin plaé¢anja.
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@ Atomic Wallet 2.5.1 - X

Buy crypto
” y Cryp’

Atomic

0.00

> Wallet

uUsbD _ 001591743

Exchange
Buy crypto
History
Settings

CONTINUE
Support

) Membership

Exit

Slika 18. Opcija kupnje kriptovalute (Desktop screenshot)

Na nekoliko prethodnih stranica prikazan je Atomic Wallet kao nov€anik koji se koristi
za Ethereum platformu. Prikazano je nekoliko glavnih moguénosti koje se nude unutar
novéanika, te ¢e se sada preéi na drugi dio prakticnog rada. Unutar drugog dijela prakti¢nog
rada biti ¢e prikazan proces izrade pametnog ugovora. Odnosno, korak u kojem se programira
ugovor. Za programiranje pametnog ugovora koristi se web oblik IDE okruZzenja pod nazivom

.,Remix“ koji je mogucée pronaci na poveznici: https://remix.ethereum.org/. To je web verzija

koja nudi sve potrebne alate koji omogucuju pisanje ugovora programeru. Osim samog dijel
za pisanje i uredivanje programskog koda, takoder se nudi i opcija kompajliranja i

interpretiranja, te ispravljanja pogreSaka.
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DEPLOY & RUNTRANSACTIONS B ballgtsol

»=0.4.22 <2.6.8;

S <

Nocompiled contracts

Transactions recorded: @

Deployed Contracts 1)

Curently you have no contract instances to interact with.

Slika 19. Primjer ugovora napisanog u Remix IDE (http://remix.ethereum.org/)

Slika 19. prikazuje primjer programskog koda napisanog u Remix IDE. U nastavku ¢e
se kreirati novi file unutar kojeg ¢e se napisati programski kod koji ¢e predstavljati primjer
pametnog ugovora od strane autora ovog rada.

Odabire se opcija kreiranja novog file-a i daje se naziv, nakon toga otvara se novi
prozor unutar kojeg se trenutno ne nalazi niti jedna linija koda. Sada se prelazi na korak pisanja

programskog koda koji ¢e biti prikazan na sljedecoj slici.
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Slika 20. Rad u Remix IDE 1 (http://remix.ethereum.org/)

Na slici 20. moZzemo unutar plavog okvira vidjeti programski kod ugovora, odnosno

napisan primjer pametnog ugovora. Dok na lijevoj strani slike, odnosno unutar crvenog okvira

mozemo vidjeti moguénost podeSavanja kompajliranja file-a te dodatne dijelove vezane uz

kompaijliranje. Takoder, moZzemo ukoliko Zelimo oznaditi opciju auto kompajliranja kako bi na

okruzenje automatski pokretalo kompajliranje koda. Osim auto kompajliranja, takoder je

moguce ukljuciti i opciju sakrivanja upozorenja. To su dijelovi koda koji rade, ali nam se ipak

daje odreden oblik upozorenja. Konkretno ovaj primjer je preuzet sa weba, autor rada ga ne

koristi u radu nego je kod Cisto reprezentativne primjene.

# Remix - Ethereum IDE x | 4+
C O Niesigumo

remix.ethereum.org/#optimize=falsefie

ballot.sol

€=
P DEPLOY & RUN TRANSACTIONS &
v
m

pragsa s

Environment avaScripty v i

o

or 23

Transactions recorded: €

Deployed Contracts 0]

@) 88 voters(to].delegate != msg.sender)

e = to;
ge delegateTo = voters[to];

« B3 s o

listenonnetwork Q.

transact to Ballot.delegate errored: Error

>

encoding arguments: Error: invalid address (arg="", coderType="address”, value="

* 0@ O :

", version=4.0.32)

Slika 21. Rad u Remix IDE 2 (http://remix.ethereum.org/)
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Na slici 21. desni dio slike je identiCan kao i na prethodnoj slici. Dok na lijevom dijelu
slike, odnosno unutar Zutog okvira moZzemo vidjeti deploy & run opcije unutar remix okruZenja.
Nakon odabira deploy opcije ugovora, u podnozju Zutog okvira mozemo vidjeti koji su ugovori
deploy-ani odnosno razvijeni. Prilikom toga mozemo otvoriti ugovor i unutar tog dijela vidimo

kako nas ugovor izgleda odnosno od kojih se dijelova sastoji te $to se u kojem dijelu nalazi.

Kao zadnji dio praktichog rada, u nastavku ce biti prikazan jednostavan primjer
pametnog ugovora koji ¢e biti napisan od strane autora ovog rada. Takoder, svaki dio koda biti

Ce interpretiran kako bi se Sto bolje prikazala funkcionalnost ugovora te svi njegovi dijelovi.

‘ MarkoZsol ‘ Y
1 opragma solidity *0.5.0;
2
3
4
5 string public valuta = 'markovaluta';
o
7 string public oznakaValute = 'mv';
8
9 mapping (address => uint) iznosi;
10
1 event TransferNovca(address posiljatelj, address primatelj, uint256 iznos);
12
13 + constructor public(){
14
15 iznosi[msg.sender] = 5000;
16
17 }
18
19 + function slanjeNovca (address , uint ) public returns (bool )2
20
21 if (iznosi[msg.sender] < iznosNovca) return false;
22
23 iznosi[msg.sender] -= iznosNovca;
24
25 iznosi[prima] += iznosNovca;
27 emit TransferNovca (msg.sender, prima, iznosNovca);
28
29 return true;
30
31 }
32
33 4 function provjeriStanje(address ) public view returns (uint) {
34
35 returns iznosi[adresa];l
36
37 ¥
38
39 13

Slika 22. Pametni ugovor napisan od strane autora rada (http:/remix.ethereum.org/)

Slika 22. prikazuje primjer pametnog ugovora odnosno programski kod ugovora
napisan od strane autora ovog zavrSnog rada. Kako bi se lakSe i bolje objasnili pojedini dijelovi
koda na slici je kod podijeljen na nekoliko dijelova od kojih se svaki dio nalazi unutar odredeno
obojanog okvira. Tako se unutar crvenog okvira nalazi zapravo sami pametni ugovor koji nosi
naziv kao $to mozemo vidjeti ,MarkoZavrsniRad“. Nakon crvenog okvira mozemo vidjeti prvi
dio ugovora koji se nalazi u ljubic¢astom okviru, to je dio unutar kojeg je definiran naziv valute
kao i simbol navedene valute. Nadalje, sljedeca linija unutar ljubicastog okvira definira adrese
sa iznosima, te zadnja linija unutar tog okvira predstavlja deklaraciju jednog dogadaja, koji

zapravo ne radi nidta dok ga se god ne pokrene.
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Sljedeci dio koda nalazi se unutar zelenog okvira, tamo se nalazi konstruktor koji se
pokrec¢e automatski nakon 3to je ugovor kreiran. Unutar konstruktora se nalazi linija koja
definira iznos kreatora ugovora. Nakon toga slijedi okvir, koji sadrzi funkciju naziva
»SlanjeNovca®“, funkcija prvo provjerava transfer novca odnosno vraca izraz false ukoliko se ne
zadovoljava iznosi definirani u konstruktoru. Takoder unutar tog dijela mozemo vidjeti i kako
se deSavaju promjene vezane uz sredstva, odnosno odredena smanjenja kao i povecanja. Te
se u zadnjem dijelu tog okvira poziva prethodno kreirani dogadaj ,TransferNovca“ sa svojim
parametrima, te funkcija vraca vrijednost true. Te na kraju, plavi okvir sadrzi funkciju provjere
stanja koja vraca broj, odnosno iznos kojim raspolaze odredena adresa. Slika je zapravo
screenshot unutar Remix IDE, dok je kod napisan od strane autora ovog rada. Na kraju bih jo$
samo htio napomenuti kako su sve slike u prakti€nom dijelu rada slike ekrana, te se kao takve

ne navode u popisu literature.

Na kraju jo§ mozemo recCi i poneSto o cijenama odnosno troSkovima izvrSavanja
ugovora tj. objave ugovora na ethereum platformu. TroSkovi se dobivaju kao umnozak broja
potrebnih GAS-a sa cijenom GAS-a. GAS na ethereum platformi predstavlja osnovnu jedinicu
kao oblik pla¢anja pametnih ugovora na ethereum platformi. Ovisno o tome kako brzo zelimo
da na$ ugovor bude u funkciji takvu ¢emo i cijenu GAS-a platiti, odnosno ako zelimo da se sto
prije izvr§i onda plaéamo skuplju cijenu GAS-a i obrnuto. Znadi, prilikom racunjanja troSkova
objave pametnog ugovora u obzir je potrebno uzeti GAS cijenu, GAS limit odnosno broj
potrebnih GAS jedinica, te trZidnu vrijednost ethereum-a. Medutim, to nisu svi troskovi objave
pametnog ugovora. Kada bi uzeli u obzir sve trodkove i sumirali ih dosli bi do ukupnog trodka
objave pametnog ugovora. Shodno tome, jednostavni pametni ugovor stoji oko 7 500 $, dok
neki od njih mogu kostati ¢ak i do 45 000 $ [34].
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6. Zakljucak

Na kraju nakon svih dosad definiranih poglavlja, potrebno je jo§ donijeti i odredeni
zakljuCak kako bi se ovaj zavrSni rad zaokruzio na jedan cjelovit nacCin. Nakon dosada
definiranih pojmova moZemo zakljuCiti kako je zapravo blockchain tehnologija Siroko
primijenjena, te su njene mogucnosti velike i Cesto primjenjivane. Na poCetku rada je definiran
sama blockchain tehnologija, kao i njene vrste, struktura, te algoritmi koji se koriste. Tako
razlikujemo nekoliko algoritama, to su: proof-of-work, proof-of-stake, te delegirani proof-of-
stake. O svakom od njih je re€eno nesto vise te su donesene kratke usporedbe navedenih
algoritama. Nakon toga, uslijedio je drugi dio rada odnosno dio koji se odnosi na pametne
ugovore te je taj dio zapravo obraden i teoretski i praktiéno. Prvo su definirani osnovni pojmovi,
te platforme pomoc¢u kojih je moguce zapravo i kreirati pametni ugovor. To su platforme:
ethereum virtual machine, NEO, te EOS. O njima je navedeno nesto vie, te se zatim preslo

na prakticni dio rada.

Prakti¢ni dio rada sastojao se od dva dijela, u prvom dijelu bilo je potrebno odabrati koja
Ce se platforma koristiti za izradu pametnog ugovora te je tako odabrana ethereum platforma.
Nakon toga preuzeta je verzija nov€anika pod nazivom Atomic Wallet, koji nudi razliCite
mogucnosti vezane uz kriptovalute. Tako smo vidjeli moguénost razmjene razli€itih vrsta
kriptovaluti, zatim moguénost kupnje neke kriptovalute, itd. Nakon toga prikazano je i
pojasnjeno Remix IDE kako bi se Sto bolje razumio nacin rada unutar njega. Te je kao sami
zavrSetak prikazan primjer koda napisan od strane autora ovog rada, sa svojim objadnjenim

pripadnim dijelovima.

Na kraju kao autor ovog rada, mogu reci kako mi se tema svidjela i kako je dosta zanimljiva
te ukoliko Zzelimo mozZemo puno ¢€itati i nauciti o njoj. Smatram da je blockchain tehnologija

zapravo vrlo znac€ajna te u potpunosti razumijem sve vecu popularnost njezine upotrebe.
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