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Sazetak

Ve¢ duzi niz godina istrazivanja iz domene informacijske sigurnosti isti¢u kako su upravo
informacije klju¢ni resurs svake organizacije koje je, sukladno tome, potrebno primjereno
Stititi. Medutim, ono $to se promijenilo u odnosu na prije dvadesetak godina je Cinjenica da
zastita informacija temeljena na samo tehnickim mjerama zastite viSe nije dovoljna, a
informacijska sigurnost viSe ne predstavlja tehnicki nego upravljacki problem. Novija
istrazivanja pokazuju kako je za primjereno upravljanje informacijskom sigurnoscu potrebno,
uz davno prepoznate tehni¢ke mjere, uzeti u obzir i ne-tehnicke mjere s posebnim naglaskom
na ljudski ¢imbenik. Medutim, iako su ljudi u literaturi prepoznati kao kriti¢ne prijetnje u zastiti
informacijske imovine, oni ujedno mogu postati i rjeSenje problema. Mjerama kao §to su,
izmedu ostalog, definiranje sigurnosnih politika i procedura ili odrzavanje radionica podizanja
svijesti o informacijskoj sigurnosti uspostavlja se dobra kultura informacijske sigurnosti koja
moze znacajno doprinijeti zastiti informacijske imovine na nacin da ljude, kao prepoznati
problem informacijske sigurnosti, pretvori u rjeSenje tog problema. Nacin za postizanje toga je
uspostava primjerene kulture informacijske sigurnosti kao nacina zastite informacija $to dovodi

do potrebe identifikacije elemenata koji doprinose uspostavi kulture informacijske sigurnosti.

Glavni doprinosi istrazivanja opisanog u ovoj disertaciji su sistematizacija znanja iz podrucja
kulture informacijske sigurnosti, identifikacija klju¢nih cimbenika koji ¢ine kulturu
informacijske sigurnosti, razvijen i validiran mjerni instrument za procjenu kulture
informacijske sigurnosti temeljen na dosadasnjim istrazivanjima i provedenom empirijskom
istrazivanju te u konacnici, razvijen i validiran okvir za procjenu i unapredenje kulture
informacijske sigurnosti koji kulturu informacijske sigurnosti ne promatra u samo jednom
aspektu (primjerice ponasanje zaposlenika) ve¢ u obzir uzima njenu organizacijsku, sociolosku
i tehnicku komponentu. Validacija mjernog instrumenta i radnog okvira za procjenu i
unapredenje kulture informacijske sigurnosti provedena je putem provjere pouzdanosti te
sadrzajne i konstruktne valjanosti teorijskih koncepata pomoc¢u znanstvenih metoda (evaluacija
eksperata, metoda sortiranja karata, faktorska analiza) i pokazatelja (Fleiss Kappa, omjer

pogodaka, omjer sadrzajne valjanosti, Cronbachov alfa i dr.).

Kljuéne rijeci: informacijska sigurnost, kultura, sigurnosna kultura, kultura informacijske

sigurnosti, radni okvir, ¢cimbenici, faktorska analiza, mjerni instrument, validacija



Extended abstract

For many years, information security researchers have identified information as the key
resource of any organization that needs to be adequately protected. However, what has changed
in the past twenty years is the fact that information protection based on purely technical
measures is no longer sufficient, since information security is no longer technical but
managerial problem. Recent research shows that, with well-known technical measures, for an
appropriate information security management it is necessary to take into account non-technical
measures also, with a special emphasis on the human factor. However, although literature
recognize people as the weakest link in the security chain, they can also become a solution of
the problem. A good way to achieve this is to establish an appropriate information security
culture as a way of protecting information, which leads to the need of identifying elements that

contribute to the establishment of an information security culture in organization.

The research described in this thesis contained several phases based on the use of qualitative
and quantitative scientific methods. The first phase referred to the identification of key factors
of information security culture in the organizational context, the second phase consisted of
activities for conceptual framework development, the third phase was about the development
and testing of a measuring instrument, and the final, fourth phase referred to the analysis of
empirical research data as well as correlation analysis of information security culture and
information security measures implementation in the organization. During the first phase, key
factors of information security culture in the organizational context were identified by using
scientific methods of review, analysis and synthesis of available relevant research in the field
of information security culture. During the second phase, an information security culture
evaluation and improvement conceptual framework, in form of defined categories and

components of each category based on the results of the first phase of research, was developed.

The most extensive, third phase, consisted of the development and testing of a measuring
instrument which was in the form of a survey questionnaire. The creation of the questionnaire
particles was based on a literature search in the information security culture field, after which
the particles used so far were used to describe and measure the identified factors influencing
the information security culture. In other words, particle creation was based on the results
obtained in the first phase of the research. In this section, a convenient (available) sample of 12
experts was contacted to participate in the validation of the content and construct validity of

extracted particles. In the context of this research, the term “experts” means certified



professionals in the field of information security or information systems auditing. Content
validation included the calculation of the Content Validity Ratio (CVR) and the Averaged value
of relative importance. The next steps included the measurement scale development and
measurement instrument testing. In this part of the research, the Q-sort (card sorting) method
was used and it was based on the experts’ involvement in particle assessment, where experts
were to classify particles into separate categories with respect to similarities and differences
among particles. If the experts consistently classified the particles into appropriate constructs,
it was considered that the convergent validity of a certain construct was achieved, as well as the
discriminant validity in relation to other constructs. For those particles for which experts did
not reach consensus, they were excluded from further analysis. Two measurement methods
were used to assess the reliability of the sorting procedure: the Fleiss Kappa coefficient, as a
measure of agreement between more than two experts, and the Hit Ratio, as an indicator of how
many variables were placed in the target group by experts. Scales that have a high percentage
of “correct” classifications can be said to have a high degree of construct validity and a high
potential for good reliability. All the measuring instrument particles were measured using a
five-degree Likert-type semantic ordinal scale. In order to determine the relevance of the
measuring instrument, it contained several questions about objective indicators of the
implemented information security measures in the organization (for example, occurrences of

incidents or awareness campaigns via e-mails alerting employees to various security threats).

For the purpose of measuring instrument validation in terms of internal consistency and
conceptual framework validation, it was planned to form a sample of organizations that make
operators of essential services in the context of critical national infrastructure in the Republic
of Croatia. Then, after the sample would be formed, the survey questionnaire would be sent to
employees of these organizations, who are users of the information system. However, due to
the impossibility of determining the entire population of the operators of essential services,
from which a random sample was to be formed, due to the sensitivity of information about
which organizations they are, the author of this study was forced to use the non-probabilistic
Snowball method to determine participants in the empirical part of this study. For this reason,
as a basis for determining the required minimum sample size or number of subjects, a literature-
supported measure of at least three times more subjects than there are particles in the measuring
instrument, was taken. The empirical research was conducted on the basis of voluntary and

anonymous participation without collecting any personal data.



The final, fourth phase included the analysis of the collected data after the conducted empirical
research as well as the analysis of the correlation between information security culture and
implemented information security measures in the organization. At the very beginning, a
descriptive statistical analysis was used, which goal was to examine summary descriptions of
the distributions of quantitative variables and to validate the instrument in terms of reliability
of the obtained data. To assess the reliability of the measuring instrument, the Cronbach's o
(alpha) coefficient was used, as a measure of internal consistency, which determines the extent
to which research results can be repeated over time or through different groups of subjects. In
order to further verify the validity and reliability of the measuring instrument, an exploratory
factor analysis was performed on the data obtained by empirical research, which reduced the
total number of factors to 8 factors distributed within 3 higher-level categories. It is important
to emphasize that the information security culture evaluation and improvement framework is
based on a validated measuring instrument and shares its structure. This means that the
measuring instrument consists of manifest variables (particles) that describe the first-level latent
variables (factors) and the second-level latent variables (categories) that are described by these
factors. The mentioned factors and categories from the measuring instrument are integral parts
of the information security culture evaluation and improvement framework, which in its initial
structure consisted of 13 factors divided into 3 higher-level categories (organizational measures,
sociological factors and technical measures).

Based on the question of objective indicators of implemented information security measures in
the organization, which were the part of the measuring instrument, correlation analysis was
used to verify and prove the positive relatively weak correlation between information security
culture and implemented information security measures. Thus, in addition to the validation of
the measuring instrument as the basis for the framework development, the information security
culture evaluation and improvement framework was successfully validated. Finally, after
theoretical and empirical validation of the measuring instrument and framework, first through
the expert opinion method, and then by factor analysis, the final structure of the measuring
instrument and the information security culture evaluation and improvement framework was
obtained. It consisted of 3 second-level latent variables (categories), 8 first-level latent variables

(factors) and 46 manifest variables (particles) that directly measure first-level latent variables.

One of the main identified research limitations is the inability to create a representative sample
of organizations that are the operators of essential services as well as employees or participants

in the research due to the inability to determine the size of the entire population. The



organizations that are operators of essential services have been selected for the proposed
framework and measurement instrument validation because they are increasingly the targets of
various forms of information security incidents and are an important element in terms of
national critical infrastructure. Additional recognized limitations are the limited ability to
generalize results due to the use of non-probabilistic sampling method, relatively small number
of experts who participated in the content and construct validation of the measuring instrument,
poor motivation of potential participants and inevitable possible subjectivity during the relevant

literature review.

This thesis is divided into 7 chapters, where the first chapter, which is the introductory part,
briefly elaborates the importance of the research topic from which the 3 research goals to be
achieved by this research arose, as well as the formulation of 2 hypotheses that this research
seeks to confirm or discard. The second chapter provides a general view of information
security, its evolution through history and the basic components that make information security.
The third chapter deals with an extensive topic of information security management in which
the emphasis is on information security as corporate governance part as well as management-
level, and no longer only the technical-level problem. Also, this chapter emphasizes the need
for a holistic approach to information security management. This chapter also addresses the
challenges of information security as well as the elements of information security management
and provides a brief overview of relevant laws and norms in the field of information security
with emphasis on the importance of the so-called critical national infrastructure. The fourth
chapter provides a detailed overview of information security culture, from the definition of the
term, through its importance and relationship with organizational culture to documenting the
acquired knowledge about key factors and existing models and frameworks of information
security culture from relevant literature. The fifth chapter is reserved for the research
methodology, which describes step by step the scientific methods and indicators that will be
used in meeting the set research goals. The sixth chapter extensively presents the results of the
research obtained through the methodology described in the previous chapter, while the
seventh, last chapter, summarizes the research results in the context of research goals and

hypotheses, underlining the contributions and limitations of this research.

Keywords: information security, culture, security culture, information security culture,

framework, factors, factor analysis, measuring instrument, validation
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1. UVOD

Informacijska sigurnost ve¢ je nekoliko desetlje¢a u fokusu kako stru¢ne, tako i znanstvene
zajednice zbog prepoznate Cinjenice da su informacije klju¢ni resurs svake organizacije. Samim
time, sigurnost i zastita takvih informacija trebala bi biti imperativ u svim organizacijama,
neovisno o sektoru iz kojeg organizacija dolazi. Medutim, nerijetko se dogada da se
informacijska sigurnost smatra nepotrebnim troSkom te samo smeta zaposlenicima u brzem i

ucinkovitijem obavljanju njihovih svakodnevnih aktivnosti.

Krajem 90-ih godina proslog stoljeca napadi na informacijske sustave evoluirali su od upotrebe
trojanskih konja i virusa na sofisticirane napade poput distribuiranih napada na dostupnost,
ugradnju malicioznog koda u poruke elektroni¢ke poste ili razli€itih oblika malicioznog
softvera namijenjenom iznudi i ucjeni. Ulaskom u 21. stoljece napadi nisu vise samo rezultat
napadacevih Zelja pokazivanja svog znanja, ve¢ imaju za cilj ostvarivanje financijske koristi.
Ujedno se promijenila 1 paradigma napada te se moze reci da se viSe ne napada stroj odnosno
sustav nego korisnik odnosno ¢ovjek [1]. Rezultat toga je odredeni pomak u sigurnosnim
protumjerama, od ¢isto tehnickih mjera zastite $to se pokazalo nedovoljnim [2] do proaktivnog
strateSkog pristupa koji ukljucuje 1 druge elemente informacijske sigurnosti, posebno one s
organizacijskog ili socioloskog aspekta budu¢i da ni najbolja sigurnosna tehnologija ne moze
zaustaviti napad socijalnim inZenjeringom [1]. Jedan od prvih, a ujedno i najvecih izazova s
kojim se susrecu rukovoditelji informacijske sigurnosti, je uspjesno balansiranje izmedu
potrebe zastite informacijske imovine s jedne strane i omogucavanja operativnog poslovanja s
druge, budu¢i da prevelika zatita putem striktnih kontrola moZe dovesti do sprjecavanja
poslovne uc¢inkovitosti dok labave kontrole mogu stvoriti neprihvatljive rizike za informacijsku
imovinu [3]. Suvremeni pogled na informacijsku sigurnost nalaze kako uéinkovita strategija
informacijske sigurnosti mora biti uravnoteZzena, odnosno da, prilikom dizajniranja i
implementiranja sigurnosnih rjeSenja, treba naglasiti vaznost tehnologije, ali i sociolosko-
organizacijski kontekst unutar organizacije [3], a informacijsku sigurnost promatrati kao
poslovno odnosno upravljac¢ko pitanje, a ne samo tehni¢ko [3], [2]. Takoder, iako je ljudski
faktor u literaturi prepoznat kao kriti€na prijetnja informacijskoj sigurnosti odnosno klju¢ni
¢imbenik (ne)uspjeha upravljanja informacijskom sigurnos¢u u organizacijama [4], on
istovremeno moze postati i rjeSenje problema, a dobar nacin za postizanje toga je uspostava

primjerene kulture informacijske sigurnosti.



U konacnici, ako ¢injenicu da kultura informacijske sigurnosti moze ili pridonijeti zastiti
informacija ili stvoriti rizik, stavimo u kontekst danasnjeg izrazito dinami¢nog poslovnog
okruzenja u kojem se gotovo svakodnevno otkrivaju nove prijetnje sigurnosti informacija,
postaje jos izrazenija potreba za razvojem kvalitetnog okvira za procjenu i unapredenje kulture

informacijske sigurnosti $to ¢ini opravdan razlog i motivaciju za ovo istrazivanje ¢iji je glavni

cilj upravo razvoj i validacija takvog okvira.

Doktorska disertacija podijeljena je u 7 poglavlja gdje se u prvom poglavlju, koje ¢ini uvodni
dio, sumira izgled disertacije po poglavljima te ukratko elaborira vaznost teme istrazivanja iz
koje su proizasla 3 cilja istrazivanja koja se zele posti¢i ovim istrazivanjem kao i formulacija 2

hipoteze koje se ovim istrazivanjem zele potvrditi ili odbaciti.

Drugo poglavlje donosi opéeniti pogled na informacijsku sigurnost, njen razvoj kroz povijest

1 osnovne sastavnice koje ¢ine informacijsku sigurnost.

Treée poglavlje obraduje opSirnu temu upravljanja informacijskom sigurnoséu u kojem je dan
naglasak na informacijsku sigurnost kao dio korporativnog upravljanja odnosno problema
upravljacke, a ne viSe samo tehnicke razine, kao i potrebe holistickog pristupa upravljanja
informacijskom sigurno$¢u. Ovo poglavlje dotice se takoder izazova informacijske sigurnosti
kao i elemenata upravljanja informacijskom sigurno$¢u te pruza kratki osvrt na relevantne
zakone 1 norme iz domene informacijske sigurnosti s naglaskom na vaznost tzv. kriti¢ne

nacionalne infrastrukture.

U ¢etvrtom poglavlju detaljno se daje pregled kulture informacijske sigurnosti, od same
definicije tog pojma, preko njene vaZnosti i odnosa s organizacijskom kulturom do
dokumentiranja steCenih spoznaja o klju¢nim ¢imbenicima 1 postoje¢im modelima i radnim

okvirima kulture informacijske sigurnosti iz relevantne literature.

Peto poglavlje rezervirano je za metodologiju istrazivanja u kojem su po koracima opisane
znanstvene metode i pokazatelji koji ¢e se koristiti prilikom ispunjavanja postavljenih ciljeva

istrazivanja.

U Sestom poglavlju opSirno su navedeni rezultati provedenog istrazivanja dobiveni putem
metodologije opisane u prethodnom poglavlju, dok sedmo, ujedno i posljednje poglavlje,
sumira rezultate istraZivanja u kontekstu postavljenih ciljeva i hipoteza istrazivanja, uz

navodenje doprinosa i ograni¢enja ovog istrazivanja.



1.1. Definiranje problema istraZivanja

Istrazivaci ve¢ neko vrijeme naglasavaju kako se u borbi za postizanje sigurnosti vise ne moze
oslanjati samo na tehnoloske kontrole i mjere zastite [4] ve¢ je potrebno uzeti u obzir i ne-
tehnicke mjere s posebnim naglaskom na ljudski faktor [5], [6], [7], [8]. Budu¢i da je cilj zastite
informacija Cesto u odredenoj mjeri u svojevrsnom sukobu s uobic¢ajenim poslovnim ciljevima
maksimiziranja produktivnosti i smanjenja troSkova, potrebno je izgraditi stav u organizaciji da
informacijska sigurnost postane prirodni dio dnevne rutine svih zaposlenika [8] pazec¢i pritom

da uspostavljene sigurnosne kontrole nisu pretjerane ve¢ razmjerne moguéim rizicima [9].

Sukladno tome, zakljucak je kako je za primjerenu razinu informacijske sigurnosti u
organizacijama potreban holisti¢ki, viSedimenzionalni pristup [9], [4]. Tako Panguluri i
suradnici [10] takav pristup usporeduju s tronoscem gdje su tehnicke mjere poput enkripcije,
vatrozida, antivirusnog softvera i sl. bitan element zastite informacijske imovine, ali su ipak
samo jedna 'noga' spomenutog tronosca te nisu dovoljne bez druge dvije 'noge' koje ¢ine ljudi i
procesi. Yildrim [4] kao tri komponente takvog holistickog pristupa vidi tehnologiju, ljude i

edukaciju, a AlHogail i Mirza [11] ljude, organizaciju i tehnologiju.

Pojam kulture informacijske sigurnosti pojavio se krajem 1990-ih godina u svrhu promicanja
sigurnog ponasanja zaposlenika u organizacijama buduci da se ljudi €esto u literaturi nazivaju
,,najslabijom karikom u sigurnosnom lancu” [12], [13] jer, namjerno ili iz nemara, predstavljaju
najvecu prijetnju informacijskoj sigurnosti organizacije [13], [14]. Postoji mnostvo definicija
kulture informacijske sigurnosti od kojih je jedna od najjednostavnijih da je to ,,nacin na koji
se stvari obavljaju u organizaciji radi zaStite informacijske imovine” [15]. Da Veiga [16] s druge
Strane proSiruje tu definiciju te tvrdi kako kultura informacijske sigurnosti predstavlja “stavove,
pretpostavke, uvjerenja, vrijednosti i znanje koje zaposlenici/dionici koriste u interakciji s
organizacijskim sustavima i postupcima u bilo kojem trenutku gdje interakcija rezultira
prihvatljivim ili neprihvatljivim ponaSanjem koje se ocituje u artefaktima i kreacijama koje
postaju dijelom nacdina na koji se stvari obavljaju u organizaciji kako bi se zastitila

informacijska imovina.”.

Kao $to je vidljivo iz navedenih definicija, velik naglasak je stavljen na zaposlenike, Sto je
razumljivo zbog Cinjenice da se jednim od glavnih uzroka incidenata informacijske sigurnosti
smatraju sadas$nji i bivsi zaposlenici [17], a ne manjkava tehnologija [18]. Tome u prilog govori

iistrazivanje koje je proveo EY [19] koje je pokazalo da je postotak ispitanika koji su prepoznali



nemarne ili neosvijeStene zaposlenike kao izvor sigurnosnih ranjivosti, 2017.g. porastao na
60% u odnosu na dvije godine ranije kad je taj postotak bio 44%. Takoder, 64% ispitanika
prepoznalo je zlonamjerni softver (engl. Malware) i lazno predstavljanje radi stjecanja
osjetljivih informacija (engl. Phishing) kao izvore sigurnosnih prijetnji organizacijama, u
odnosu na 44% za zlonamjerni softver odnosno 43% za lazno predstavljanje, dvije godine

ranije.

Kao Sto vidimo, istrazivanja vezana uz informacijsku sigurnost dosljedno ukazuju na to da
zaposlenici predstavljaju najvecu prijetnju informacijskoj sigurnosti te su time zapravo kriti¢ni
faktor u procesu upravljanja informacijskom sigurno$¢u. Medutim, iako zaposlenici na taj nacin
predstavljaju dio problema informacijske sigurnosti, oni su ujedno i dio rjeSenja [13] buduci da
se putem edukacije, osposobljavanja i podizanja svijesti o informacijskoj sigurnosti povecava
razina sigurnosti u organizaciji. Drugim rije¢ima, uspostavom Kkulture informacijske sigurnosti
u kojoj je sigurnost odgovornost svih zaposlenika smanjuje se vjerojatnost pojave incidentnih
situacija, no valjana kultura informacijske sigurnosti ne moze se uspostaviti bez formalno
dokumentiranih politika i procedura [10]. S druge strane, dosljedna podrska rukovodstva bitna
je za stvaranje podrzavajuce okoline u organizaciji [5] kako bi se dobila uklju¢enost svih
zaposlenika u zahtjevima informacijske sigurnosti njegujuci na taj nacin kulturu informacijske
sigurnosti [10] obzirom da kultura informacijske sigurnosti u organizaciji moze ili pridonijeti

zastiti informacija ili stvoriti rizik [16].

1.2. Ciljevi i hipoteze istraZivanja

Na temelju identificiranog istrazivackog problema, postavljeni su sljedeci ciljevi koji se zele

posti¢i te hipoteze koje se zele testirati ovim istrazivanjem.
Ciljevi istrazivanja su sljedeci:

(1) Identificirati ¢cimbenike koji ¢ine kulturu informacijske sigurnosti,

(2) Razviti mjerni instrument za procjenu kulture informacijske sigurnosti koji sadrzi
klju¢ne ¢imbenike koji su vezani uz kulturu informacijske sigurnosti unutar organizacije
te provesti validaciju mjernog instrumenta putem empirijskog istrazivanja,

(3) Razviti i validirati okvir za procjenu i unapredenje kulture informacijske sigurnosti.



Hipoteze istrazivanja su sljedece:

HI: Organizacijske mjere i socioloski ¢imbenici zajedno s tehnickim mjerama klju¢ne su
kategorije u procjeni i unapredenju kulture informacijske sigurnosti u organizaciji.

H2: Razina kulture informacijske sigurnosti pozitivno je povezana s primjenom
implementiranih mjera informacijske sigurnosti u organizaciji na nacin da veca razina
kulture informacijske sigurnosti predstavlja vecu primjenu implementiranih mjera

informacijske sigurnosti.



2. INFORMACIJSKA SIGURNOST

U danasnje vrijeme kada informacije predstavljaju najvrjedniju imovinu koju organizacija ima,
a posjedovanje odredene, relevantne i to¢ne informacije moze napraviti ogromnu razliku u
ucinkovitosti organizacije [20], pitanje sigurnosti informacija nesto je s ¢ime se u nekom obliku

suoCavaju sve organizacije u svim sektorima [21].

Kako su racunala postala sve viSe i1 viSe sveprisutna, tako su organizacije postale ovisne o
informacijskim sustavima za svoje svakodnevne operacije i stratesSke svrhe ¢ime pojacavaju
potrebu za informacijskom sigurnos¢u [22] Cija je funkcija vaznija nego ikad za oCuvanje
korporativne vrijednosti zbog Cinjenice da, dok su se u proslosti obradivale informacije o

poslovanju, danas informacije jesu posao [23].

Opseg informacijske sigurnosti mijenja se kako se tehnologija mijenja. Kako se ra¢unarstvo
razvilo od mainframe ra¢unala, preko osobnih ra¢unala i mobilnih uredaja, do oblaka i Interneta
stvari (engl. Internet of Things - 10T), svima je na neki nacin postala potrebna informacijska
sigurnost te ju je potrebno osigurati na nacin da ona postaje prirodna faza u svakodnevnim

aktivnostima organizacije [20].

Uz kontinuirani razvoj informacijske tehnologije i sveobuhvatne popularizacije Interneta,

informacijska sigurnost prosirena je na politiku, gospodarstvo, drustvo i ostala polja [24].

2.1. Pojam informacijske sigurnosti

Sami poceci informacijske sigurnosti odnosno toc¢nije, njezine preteCe, raCunalne sigurnosti
sezu u 60-e godine proslog stolje¢a gdje su najranija spominjanja ovog pojma uglavnom iz
vladine i vojne perspektive, pri ¢emu se racunalna sigurnost prije svega odnosila na mjere koje

su poduzimali administratori i programeri za zastitu tih vojnih sustava [25].

Pojam informacijska sigurnost u sebi ve¢ sadrzi objas$njenje na ¢emu je naglasak i $to je to $to
se treba zastiti, medutim, ono $to je potrebno razjasniti prije same formalne definicije tog pojma
je sto je to zapravo informacija i kako se ona razlikuje od podatka, ako se uopce razlikuje, zbog

cega se u nastavku nalazi kratko objasnjenje ovih pojmova.

2.1.1. Podatak

Hrvatska enciklopedija, mrezno izdanje [26] definira podatak kao ,,poznatu ili pretpostavljenu

¢injenicu na osnovi koje se oblikuje informacija”.



Ackoff [27] navodi kako su podaci ,,simboli koji predstavijaju svojstva objekata i dogadaja”
dok ih VVacca [23] definira kao ,,prikaz cinjenica, pojmova ili uputa pogodnih za komunikaciju,

tumacenje ili obradu”.

Podaci ukljucuju sirove brojeve i rijeci [28] odnosno mogu biti bilo koja neobradena ¢injenica
koja se koristi za donoSenje odluka [29]. Na primjer, niz znakova ,,2012” moze predstavljati
godinu, datum rodenja, PIN za mobitel ili bankovnu karticu, numeri¢ki dio registarske oznake

automobila ili nesto drugo, te bez konteksta predstavlja samo sirovu ¢injenicu.

Na temelju predstavljenih definicija mozemo zakljuciti kako ti nizovi alfanumeric¢kih znakova
koji predstavljaju podatak, sami po sebi nemaju neko znacenje ukoliko ih se ne stavi u kontekst,

Sto drugim rije¢ima znaci kako je podatak preduvjet za stvaranje informacije.

2.1.2. Informacija

Hrvatska enciklopedija, mrezno izdanje [26] definira informaciju kao ,,skup podataka s
pripisanim znacenjem, osnovni element komunikacije koji, primljen u odredenoj situaciji,

povecava covjekovo znanje”.

Whitman i Mattord [28] navode kako informaciju ¢ine ,,podaci koji su organizirani,
strukturirani i predstavijeni kako bi se pruzio dodatni uvid u njihov kontekst, vrijednost i
korisnost”, a Ackoff kako se informacije sastoje od ,,obradenih podataka gdje je obrada

usmjerena na povecanje njegove korisnosti” [27].

Slijedom navedenog, moze se rec¢i kako su informacije podaci koji imaju znacenje u odredenom
kontekstu 1 koriste se za prijenos koncepta koji ima vrijednost za osobu u odredenim
okolnostima [30], odnosno to su ,,podaci koji su obradeni u oblik koji ima znacaj za primatelja

i koji ima stvarnu ili uocenu vrijednost u trenutnim ili buducim radnjama ili odlukama’ [29].

Drugim rije¢ima, obradeni podaci postaju informacije [31], na nacin da informacije unose

jasnoc¢u u podatke, tako da se na temelju njih moze djelovati [29].

2.1.3. Informacijska sigurnost

Medunarodna organizacija za standardizaciju (engl. International Organization for
Standardization - 1SO) definira informacijsku sigurnost kao ,,ocuvanje povjerljivosti,
integriteta i dostupnosti informacija” [32], a americki Nacionalni Institut za standarde i

tehnologiju (engl. National Institute of Standards and Technology — NIST) kao ,zastitu



informacija i informacijskih sustava od neoviastenog pristupa, upotrebe, otkrivanja, ometanja,

izmjene ili unistavanja radi pruzanja povjerljivosti, integriteta i dostupnosti” [33].

Dakle, informacijska sigurnost ukljucuje zastitu organizacijske imovine od poremecaja
poslovanja, modificiranja osjetljivih podataka ili otkrivanja vlasni¢kih podataka gdje se ta
zaStita spomenutih podataka obi¢no opisuje kao ,,odrZavanje povjerljivosti, integriteta |
dostupnosti imovine, operacija i informacija organizacije” [23] i to ,,bilo u pohrani, obradi ili
prijenosu, primjenom politike, edukacije, obuke i podizanja svijesti te tehnologije” [28]. Upravo
ta organizacijska imovina, koja se u informacijskoj sigurnosti naziva i informacijskom
imovinom, predstavlja fokus informacijske sigurnosti i predstavlja informacije i izvore
informacija koje imaju vrijednost za organizaciju kao i sustave koji pohranjuju, obraduju i

prenose informacije [28].

Kao §to vidimo, postoje brojne definicije informacijske sigurnosti, medutim, ono $to je
zajednicko svima njima je naglasak na oCuvanju osnovne tri kategorije informacija kad je u
pitanju sigurnost, a to su povjerljivost, integritet i dostupnost, te iako se Cesto naglasava
povijerljivost informacija, dok su integritet i dostupnost informacija potisnuti, sva tri svojstva
moraju biti u ravnotezi [34] budu¢i da isticanje samo jednog na Stetu drugih moze dovesti do

smanjene ucinkovitosti i produktivnosti bilo koje organizacije [35].

2.1.3.1.  Povijerljivost

Povjerljivost (engl. Confidentiality) je jedno od tri osnovna svojstva sigurnosti informacije i

pojam je koji prvo pada na pamet kad se spomene sigurnost.

Medunarodna organizacija za standardizaciju (ISO) [32] definira povjerljivost kao “svojstvo da
informacija nije dostupna ili otkrivena neovlastenim pojedincima, entitetima ili procesima” $to
znaci da, ako se zeli sacuvati povjerljivost informacija, potrebno ih je Cuvati u tajnosti na nacin

da ne smiju biti dostupne svima onima tko im Zeli pristupiti [36].

Informacije imaju povjerljivost kada su zasti¢ene od otkrivanja ili izlaganja neovlastenim
pojedincima ili sustavima [28] osiguravajuci da se te informacije dijele samo medu ovlaStenim
korisnicima. [37]. Cim neovlasteni pojedinci ili sustavi imaju uvid u osjetljive informacije,
povjerljivost je narusena. Uobicajeni izrazi za gubitak povjerljivosti ukljucuju proboj podataka,
kradu podataka, izlaganje, curenje i piratstvo [38]. Ostali primjeri krSenja povjerljivosti

ukljucuju zaposlenika koji uklanja dokument iz arhive koji sadrzi osjetljive informacije bez



upotrebe uredaja za uniStavanje papira (engl. Shredder) ili hakera koji se uspjes$no probija u
internu bazu organizacije i krade osjetljive podatke o njenim klijentima, kao §to su imena,

adrese i brojevi kreditnih kartica [28].

2.1.3.2.  Integritet

Integritet (engl. Integrity) informacije predstavlja ,,SV0jStvo zastite tocnosti i cjelovitosti” [32] i
vazan je zbog ¢injenice da informacije igraju glavnu ulogu u procesu donosenja odluka, a ako
informacije nisu tocne ili potpune, pogresne odluke mogu dovesti do nezeljenih situacija koje

bi se u protivnom mogle sprijeciti [36].

Informacije su korisne i pouzdane samo ako su to¢ne i valjane [39] odnosno nisu izmijenjene
mimo namjera stvaratelja informacije [35] te se za takve informacije onda moze re¢i kako imaju
integritet [39].

Odrzavanje integriteta osigurava da neovlaStene osobe ili procesi ne mijenjaju informacije,
ovlastene osobe ili procesi ne vr§e neovlastene izmjene podataka, a informacije su interno i
eksterno konzistentne [25]. Uobicajeni izrazi za gubitak integriteta ukljucuju korupciju

podataka, unistavanje, modificiranje, subverziju i neovlasteno mijenjanje [38].

Do ostecenja cjelovitosti moze do¢i prilikom pohrane ili prijenosa informacija. Mnogi su
racunalni virusi 1 crvi dizajnirani s izri¢itom svrhom oSte¢ivanja informacija. 1z tog razloga,
kljutna metoda za otkrivanje virusa ili crva je trazenje promjena u integritetu datoteke,
primjerice veli¢ini datoteke. Druga klju¢na metoda osiguravanja integriteta informacija je
izraCunavanje vrijednosti sazetka (engl. Hash) datoteka koja je za bilo koju kombinaciju bitova
jedinstvena. OStecenje datoteka nije nuzno rezultat vanjskih snaga, poput hakera, ve¢ oStecenje
moze biti uzrokovano i Sumom u mediju za prijenos zbog Cinjenice da odasiljanje podataka

sklopovljem s niskim naponom moze promijeniti i ostetiti podatke [28].

Cjelovitost informacija je stup informacijske sigurnosti i zbog toga je potrebna za postojanje
zdravog procesa upravljanja sigurnoséu. Medutim, priznato je da 100% integriteta informacija
trenutno nije moguce posti¢i zbog razli¢itih ogranicenja i stoga je prihvacen revizijski koncept
razumne sigurnosti. To je u skladu s konceptom da se stopostotna informacijska sigurnost ne
moze dosti¢i 1 predodzbom da je cilj odgovarajuca sigurnost primjenom odgovarajucih

protumjera [31].



2.1.3.3.  Dostupnost

Dostupnost (engl. Availability) je trece klju¢no svojstvo informacije koje podrazumijeva
omogucavanje korisnicima da dobiju pravovremene informacije, odnosno to je ,,svojstvo

raspoloZivosti i upotrebljivosti na zahtjev ovlastenog entiteta” [32].

Da bi organizacija saCuvala dostupnost svoje informacijske imovine, mora osigurati da su takvi
resursi dostupni za upotrebu ovlastenim osobama u pravo vrijeme. Osiguravanje dostupnosti
informacija je izuzetno vazno, jer bez pravovremenih informacija organizacija ne bi bila u

stanju nastaviti normalno funkcioniranje [36].

Uobicajeni uvjeti za gubitak raspoloZivosti uklju€uju gubitak kontinuiteta poslovanja,
uni$tavanje ili gubitak podataka, prekid rada i uskracivanje usluge [38], gdje je napad
uskrac¢ivanjem usluge (engl. Denial of Service — DoS) jedan od naj¢e$c¢ih nacina na koji je

ugrozena dostupnost informacija.

2.1.3.4.  Ostala svojstva sigurne informacije

Osim povijerljivosti, integriteta i dostupnosti, ponekad se u samu definiciju informacijske
sigurnosti dodaju i druga svojstva, kao S§to su autenti¢nost, krajnja odgovornost, neporecivost

ili pouzdanost.

Autenti¢nost (engl. Authenticity) je ,,osobina da je entitet ono sto tvrdi da jest” [32] odnosno
moze Se Smatrati varijantom integriteta u kojoj resursi i usluge moraju dokazati svoje podrijetlo,
a korisnici moraju dokazati kontrolu odredenog identiteta [23] i odnosi se na legitimitet
podataka [37].

Krajnja odgovornost (engl. Accountability) je takoder varijanta integriteta, u kojoj je cilj jam¢iti
da se radnje u sustavu uvijek biljeZze bez gubitaka i povezane su s provjerenim identitetom

korisnika [28], [23] odnosno mogu se pratiti do odgovorne osobe [37].

Neporecivost (engl. Non-repudiation) je ,,sposobnost dokazivanja pojave odredenog dogadaja
ili radnje i njihovog podrijetla” [32] na nacin da korisnici ne mogu poreé¢i da su odgovorni za
radnje koje su izvrs$ili na sustavu [23]. Zajedno s integritetom ¢ini temelj sustava koji ne samo
da jamc¢i da je ono §to je primljeno 1 poslano, nego moze 1 dokazati da ga je posiljatelj stvarno

poslao sto znaci da se kasnije ne moze tvrditi da je nesto krivotvoreno ili izmisljeno [25].
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U konacnici, pouzdanost (engl. Reliability), kao posljednje dodatno svojstvo, predstavlja

,»SVojstvo konzistentnih namjeravanih ponasanja i rezultata” [32].

2.2. Razvoj informacijske sigurnosti kroz povijest

Jedan od prvih dokumentiranih sigurnosnih problema dogodio se po¢etkom 1960-ih, kada je
administrator sustava radio na datoteci MOTD (engl. Message of the day - poruka dana), dok
je drugi administrator uredivao datoteku s lozinkom. Softverski propust pomijesao je dvije

datoteke, a na svaku izlaznu datoteku ispisala se cijela datoteka lozinke [40].

Povijesno gledano, postoji mnogo nacina opisivanja razvoja informacijske sigurnosti tijekom
posljednjih desetljeca, a jedan od na¢ina mapiranja ovog razvoja je analiza razvoja po fazama

koje oznacavaju specifi¢ne trendove [41].

Tako Krakar i suradnici [42] prepoznaju pet faza dosadasnjeg razvoja koncepata informacijske
sigurnosti. U prvoj fazi fokus je na IT sigurnosti, odnosno tehnickim aspektima sigurnosti, u
drugoj fazi fokus je na sigurnosti podataka u kojoj IT sigurnost postaje dio upravljanja
funkcijom IT-a dok se u trecoj fazi pojavljuje fokus na sigurnosti informacija uslijed Sirenja
podrugja i standardizacije dijelova IT sigurnosti. Cetvrtu fazu karakteriziraju sustavi
informacijske sigurnosti gdje se fokus sigurnosti §iri na cjelokupnu informacijsku imovinu dok
petu, zavrSnu fazu, €ini korporativna informacijska sigurnost ¢ije su znaCajke primjena
koncepata korporativnog upravljanja sigurno$¢u informacija s najvis$im rukovodstvom kao

nositeljem tih aktivnosti [42].

S druge strane von Solms [43] takoder prepoznaje pet faza razvoja informacijske sigurnosti,
odnosno valova, kako ih on naziva, ali su ponesto drugacije rasporedeni nego one kako ih
navode Krakar i suradnici. Tako von Solms razlikuje tehnicki val, upravljacki val, institucijski
val, val korporativnog upravljanja informacijskom sigurnos¢u i val kiberneticke sigurnosti.
Dodatno, von Solms napominje kako se mora shvatiti da tih pet valova nisu 'blokovi' koji su
zapoceli 1 zavrsili u odredenom trenutku ve¢ predstavljaju nova kretanja koja su zapocela u
odredenom razdoblju 1 stavljala novi naglasak na aspekte povezane sa sigurnos¢u informacija
tijekom zadnjih 30 do 40 godina i stoga ih treba smatrati paralelno postojanima jednih s drugima
[43].

Svaki od tih pet valova opisan je u nastavku.
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2.2.1. Prvi val — tehniéki val

Prvi val razvoja informacijske sigurnosti, do otprilike pocetka 1980-ih godina, moze se smatrati
‘Tehnickim valom', koji se uglavnom karakterizira vrlo tehnickim pristupom sigurnosti
informacija odnosno mehanizmima kao $to su kontrolne pristupne liste, korisni¢ke
identifikacijske oznake i lozinke [44], gdje je informacijsku sigurnost, budué¢i da se radi o
tehni¢kom pitanju, najbolje prepustiti tehnickim stru¢njacima [45]. To¢nije, u ovom razdoblju
zapravo se radilo 0 racunalnoj sigurnosti gdje je taj termin odredivao potrebu da se fizicka
lokacija racunalne tehnologije osigura od vanjskih prijetnji koje su se prvenstveno odnosile na

fizi¢ku kradu opreme, $pijunazu protiv proizvoda i sabotazu [28].

1940-e do 1950-ih godina obiljezile su svitanje raunarstva, kada su nastala ra¢unala prve
generacije, nakon ¢ega je uslijedila era mainframe racunala kada je samo nekolicini operatera
bilo dopusteno koristiti ta racunala. Kljuéno pitanje sigurnosti tijekom ove ere bilo je
osiguravanje da samo ovlasteni racunalni operater (jedan korisnik - jedno ra¢unalo) ima pristup
i da fizicko racunalo ne ukradu ili oStete vanjski napadaci. Fizicka sigurnost bila je osnovno
nacelo na kojem se temeljila sva sigurnost racunalnih sustava. Mainframe racunala bila su
izolirane samostalne jedinice, a ratunalne mreze tada jo§ nisu postojale. Za prijenos programa
i podataka izmedu racunala koristili su se tekli¢i ili fizi€ka posta, a jedina prijetnja koja se

odnosila na prijenos informacija bila je ta $to se mediji za pohranu mogu izgubiti ili ukrasti [1].

Kasne 1960-e¢ do pocetka 1970-ih godina oznaCava pocetak glupih terminala. Ovime je
omoguceno korisnicima (viSe korisnika - jedno racunalo) pristup i1 koriStenje udaljenih
podataka. Ova je inovacija uvela novi rizik za udaljene podatke jer je sad postojala mogucnost
pristupa podacima od strane neovlaStene osobe ili 0sobe izvan organizacije. Budu¢i da se
jednostavna fizicka sigurnost nije mogla nositi s tim novim rizikom, po¢etkom 1970-ih
identifikacija i provjera autenti¢nosti (autentikacija) postali su aktivni koncepti. Osoba
zaduzena za sigurnost pregledala bi fizicki pristup terminalima prije nego sto je korisnik mogao
zapoceti postupak identifikacije 1 provjere autenticnosti. Budu¢i da je bilo malo terminala bilo
je lako pratiti sve prijavljene korisnike i njihove aktivnosti. Medutim, buduci da nisu postojale
sigurnosne politike koje bi nametnule upotrebu jakih lozinki, probijanje lozinki u to je vrijeme

predstavljalo veliku prijetnju dok je dodatni problem bilo dijeljenje lozinke [1].

U tadaSnje doba, koncept zaposljavanja predanog IT sluZzbenika za sigurnost gotovo se nije cuo
veé su, umjesto toga, najvjestiji arhitekti sustava, administratori i programeri bili mobilizirani

u krizi i morali se nositi s onim §to im je stavljeno pred njih kao izazov. Do kraja 1990-ih, jo$

12



uvijek nisu postojale dobro definirane uloge u ne-tehni¢kim poslovima nego je umjesto toga
funkcija informacijske sigurnosti bila u¢vrséena za druge uloge, poput voditelja IT odjela,

administratora sustava, mreznog administratora pa ¢ak i voditelja kvalitete [25].

Doba glupih terminala naslijedilo je razdoblje mini racunala. Uvodenje mini raCunala oznacilo
je pocetak ra¢unalnih mreza i sustava za vise korisnika koji su promijenili pravila igre. S padom
cijena modema i terminala povec¢ao se i broj ljudi s ra¢unalnim znanjem. Uvedene su kontrole
pristupa kako bi se sprije¢ilo medusobno ometanje radnog prostora izmedu korisnika. Iznad

povijerljivosti pojavila se briga za integritet podataka [1].

2.2.2. Drugi val — upravljacki val

Drugi val, od pocetka ranih osamdesetih do sredine devedesetih godina proslog stolje¢a, moze
se promatrati kao 'Upravljacki val', karakteriziran rastu¢om spoznajom i ukljucivanjem
rukovodstva u vaznost sigurnosti, nadopunjavajuc¢i Tehni¢ki val [44], bududi da se dogodila
spoznaja kako sigurnost ima snaznu dimenziju upravljanja i da su aspekti poput politika i
procedura ili ukljucenost rukovodstva vrlo vazni [45]. Ovaj pomak od tehnologije prema
cjelovitijem gledistu poslovanja preusmjerila je raCunalnu sigurnost na informacijsku sigurnost

[25].

1980-te su obiljezile uvodenje osobnih racunala i odjednom je svaki korisnik imao svoje
racunalo, ¢ime se povecao broj ljudi s raCunalnim znanjem [1], a ¢injenica da se informacije ne
pohranjuju na jednom srediSnjem dobro zasticenom racunalu, ve¢ se distribuiraju na mnoStvo
stolnih racunala povezanih racunalnim mreZama, stvorila je ozbiljne sigurnosne rizike koje je
trebalo rijesiti. Opseg informacijske sigurnosti dodatno se prosirio, sigurnost informacija
postala je stvar koja je privukla paznju uprave te su imenovani i voditelji informacijske
sigurnosti kao dedicirane osobe za informacijsku sigurnost koji su zapoceli s kreiranjem politika

i procedura informacijske sigurnosti [43].

U ovom desetljecu pojavili su se operacijski sustav Microsoft Windows i lokalne mreze (LAN),
aovo je desetljece obiljeZio i porast raCunalnih virusa koji su se Sirili uporabom disketa. Krajem
osamdesetih takoder se uvodi antivirusni softver [1].

2.2.3. Tredéi val — institucijski val

Krajem devedesetih godina 20.-og stoljec¢a zapoceo je treci val, koji se naziva "institucijski val',

a koji je trajao do oko 2005.9. te ga karakteriziraju aspekti poput dobrih praksi za upravljanje
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sigurno$¢u informacija, medunarodnih certifikata za informacijsku sigurnost, njegovanja
informacijske sigurnosti kao korporativne kulture te dinamickog i kontinuiranog mjerenja

informacijske sigurnosti [44].

U 1990-ima su dominirali otvoreni sustavi 1 mobilno raCunarstvo te je sve vise 1 viSe osobnih
racunala bilo spojeno na Internet. Ova inovacija donijela je nove rizike, $to bi se 1 o¢ekivalo jer
su otvoreni sustavi takoder bili otvoreni i za zlouporabu te je hakerska zajednica stvorila
slobodno dostupne alate za hakiranje, a samim tim su se napadi racunalnih virusa i crva pojacali.
Krajem devedesetih napadaci su promijenili stil rada iz uporabe crva i virusa do sofisticiranijih
napada. Uvodenje distribuiranog uskracivanja usluge i1 zlonamjernog koda prilozenog
poslovnoj e-posti 1 web stranicama pomaknulo je fokus na pristupnike (engl. Gateway) sto je
dovelo do uvodenja filtriraju¢ih vatrozida (engl. Firewall). Sigurnost perimetra pojavila se tako
da osigurava zid oko mreze i spreCava vanjske napadace. No kako se upotreba Interneta

intenzivirala, mrezne granice nestale su i nestala je sigurnost perimetra [1].

Jedan od pokretaca u ovom trenutku bila je ideja dobre medunarodne prakse za sigurnost
informacija i dolazak medunarodnih standarda (BS 7799). Drugi pokreta¢ bio je sve veci
naglasak na informiranosti o sigurnosti informacija i riziku da neuki zaposlenici mogu ugrozit
mjere informacijske sigurnosti. Razvijeni su opsezni te¢ajevi za podizanje svijesti, a zaposlenici
su obucavani da informacijska sigurnost postane dio njihove kulture 1 kulture tvrtke. Tijekom
ove faze, tvrtke su takoder zapocele izradivati tehnike za mjerenje statusa i razine uskladenosti

s informacijskom sigurno$cu te izvjestavanje o tom stanju najvisem rukovodstvu [43].

2.2.4. Cetvrti val — val korporativnog upravljanja

Cetvrti val zapoteo je oko 2005. godine i naziva se 'Val korporativnog upravljanja
informacijskom sigurno$¢u' gdje su pokretaéi ovog Cetvrtog vala usko povezani s razvojem u
podrucjima korporativnog upravljanja i povezanim pravnim i regulatornim podrucjima buduci
da je postalo jasno kako je korporativno upravljanje informacijskom sigurnoscu vise od samog
upravljanja sigurno$¢u informacija [45]. U ovom periodu pojavilo se nekoliko dobrih
medunarodnih praksi za dobro korporativnho upravljanje, a uloga upravljanja rizicima
informacijske tehnologije i korporativnog upravljanja informacijskom tehnologijom bila je
istaknuta u mnogima od njih. Ocekivano, dobro korporativno upravljanje informacijskom
tehnologijom ukljucivalo je i dobre implementacije informacijske sigurnosti [43]. Financijske
informacije tvrtke pohranjivane su i obradivane na racunalima, a ako pohranjivanje i obrada

takvih podataka nije pravilno osigurana i zasSticena, moze do¢i do ozbiljnih kompromitacija.
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Postao je vrlo jasan rizik pocinjenja prijevare 1 zlouporabe financijskih sredstava
manipuliranjem elektronickim podacima tvrtke pohranjene u njezinim informacijskim
sustavima na neovlasteni nacin, kao i to da je rukovodstvo u konac¢nici odgovorno za to, zbog
ega i dolazi do koncepta korporativnog upravljanja informacijskom sigurno$¢u. Cinjenica da
je ,korporativno upravljanje informacijskom sigurnos¢u sastavni dio Kkorporativnog

upravljanja” postala je dobro prihvaéena [43].

Za ova cCetiri dosadasnja vala bitno je spomenuti dva aspekta. Prvo, ova Cetiri vala u osnovi
imaju veze s osiguravanjem podataka i informacija tvrtke za $to je odgovornost za to na tvrtki
i njezinim zaposlenicima. Glavna svrha je osigurati Cuvanje povjerljivosti i cjelovitosti
informacija tvrtke u svakom trenutku - s unutarnje strane tvrtke. Zbog toga su tvrtke uvele vrlo
dobre sigurnosne mjere, §to je znacajno otezalo napadac¢ima koji su Zeljeli pristup takvim
podacima i informacijama. Drugo, tvrtke su uvodile sve viSe i viSe sustava temeljenih na
Internetu 1 webu, Sto omogucava milijunima klijenata i kupaca da koriste takve sustave i udu u

tzv. kiberneticko doba [43].

Izravni rezultat ova dva aspekta bio je da su kriminalci svoju pozornost sada prenijeli na
krajnjeg korisnika. Koriste¢i Internet kao pristupni medij, s milijunima krajnjih korisnika s
niskom razinom osvijestenosti 1 znanja o informacijskoj sigurnosti, kriminalna strana zapocela
je s koriStenjem Sirokog raspona mehanizama napada usmjerenih prema krajnjem korisniku koji
se uglavnom temelje na socijalnom inzenjeringu [45]. Njihov moto postao je: ,,ne pokuSavajte

provaliti u IT sustave tvrtke; moglo bi biti vrlo tesko - idite na naivnog krajnjeg korisnika” [43].

2.2.5. Peti val — val kibernetic¢ke sigurnosti

Peti val, koji se naziva 'Val kiberneticke sigurnosti' zapoceo je oko 2006. godine, a ¢iji je cilj

osiguranje informacijske sigurnosti u kiberneti¢kom prostoru [43].

Primijeniti bilo koji sustav baziran na Internetu znaci predstaviti se ostatku svijeta, pruzajuci
tako mogucnost kibernetickim kriminalcima da napadnu sustav [43]. Napadaci su poceli
hakirati zbog financijske dobiti, a ne samo kako bi pokazali svoje sposobnosti. IT infrastruktura
postala je raSirena u gotovo svim industrijama (poznato kao doba rasirenog racunarstva (engl.
Pervasive computing)) gdje je svaka druga rije¢ sada zapocinjala s ,,e-”, na primjer, e-trgovina,
e-poslovanje, e-uprava itd., jer je sve pocelo biti elektronicki [1]. Buduci da su se pojavili
razliciti uredaji (osobni digitalni asistenti, pametni telefoni, prijenosna racunala, tableti, itd.),

postalo je teSko jasno definirati ratunalo. Pojavio se i mobilno racunarstvo (Bluetooth i Wi-Fi)
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koje je stvari jos viSe zakompliciralo. Online platni sustavi i upotreba kreditnih kartica postali
su vrlo popularni i intenzivirale su se web aplikacije. Uslijedile su inovacije i razvoj 21. stoljeca
s jakom ovisno$¢u o IT infrastrukturi. Ovo je otvorilo nova i atraktivna vrata za hakersku
zajednicu. Napadaci su evoluirali od raunalnih entuzijasta do profesionalnih hakera te sazreli
od koriStenja vjestina hakiranja kako bi pokazali da mogu zaobici proces potvrde autenti¢nosti
i do¢i do tudih podataka do koristenja tih podataka u kradi brojeva kreditnih i debitnih kartica,
poslovnih tajni i osobnih podataka za financijsku dobit. To je rezultiralo prijetnjama
informacijske sigurnosti poput ucjenjivackog softvera (engl. Ransomware), socijalnog
inzenjeringa, napada s ciljem krade identiteta (engl. Phishing) i sl. koji lako mogu ugroziti

autentikacijske i autorizacijske vjerodajnice [1].

2.3.  Odnos informacijske i kiberneticke sigurnosti

Izraz kiberneti¢ka sigurnost (engl. Cyber security) ¢esto se upotrebljava naizmjeni¢no s
pojmom informacijska sigurnost sto moze dovesti do nejasnoca u razumijevanju na $to se tocno

misli po tim pojmom te radi li se zaista o istozna¢nicama.

Medunarodna organizacija za standardizaciju (ISO) definira kiberneti¢ku sigurnost kao
,ocuvanje povjerljivosti, integriteta i dostupnosti informacija u kibernetickom prostoru”, gdje
je kiberneti¢ki prostor ,,slozeno okruzenje koje proizlazi iz interakcije ljudi, softvera i usluga
na Internetu pomocu tehnoloskih uredaja i povezanih mreza, a koje ne postoji u fizickom
obliku” [46]. Ako tu definiciju usporedimo s ve¢ prije spomenutom definicijom informacijske
sigurnosti iste organizacije gdje je informacijska sigurnost ,,ocuvanje povjerljivosti, integriteta
i dostupnosti informacija” [32], mozemo vidjeti da su definicije gotovo identi¢ne, ali uz jednu

bitnu razliku — kiberneticki prostor.

U prilog tome da to nisu dva identi¢na pojma govore VVon Solms i Van Niekerk [47] koji tvrde
da, iako postoji znacajno preklapanje izmedu kiberneticke i1 informacijske sigurnosti, ova dva
koncepta nisu u potpunosti istoznac¢na. Dio koji se preklapa je zastita informacijske imovine
koja se pohranjuje ili prenosi koriStenjem informacijske i komunikacijske tehnologije. Dio koji
se razlikuje u informacijskoj i1 kibernetickoj sigurnosti je ¢injenica da je fokus informacijske
sigurnosti takoder informacijska imovina koja se pohranjuje ili prenosi bez informacijske i
komunikacijske tehnologije, dok je s druge strane fokus kiberneti¢ke sigurnosti takoder i ne-
informacijska imovina koja je osjetljiva na prijetnje putem informacijske i komunikacijske

tehnologije.
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Nadalje, u njihovom radu se navodi da kiberneti¢ka sigurnost nadilazi granice tradicionalne
informacijske sigurnosti i uklju¢uje ne samo zastitu informacijskih resursa, ve¢ i ostale imovine,
ukljucujuéi i samu osobu. U informacijskoj sigurnosti referenca na ljudski faktor se obicno
odnosi na uloge ljudi u sigurnosnom procesu dok u kibernetickoj sigurnosti ovaj faktor ima
dodatnu dimenziju, ljude kao potencijalne mete kiberneti¢kih napada ili ¢ak nesvjesne
sudionike u takvim napadima [47]. Stoga, u stvarnosti, kiberneti¢ka sigurnost ukljucuje i zastitu
interesa neke osobe, drustva ili nacije, ukljucujuéi i njihovu informacijsku i ne-informacijsku
imovinu koju treba zastititi od rizika koji se odnose na njihovu interakciju s kibernetickim
prostorom [48]. Dakle, fokus informacijske sigurnosti je zastita informacija [47] od moguéih
Stetnih posljedica razli¢itih prijetnji i ranjivosti dok je kiberneticka sigurnost usmjerena na
zastitu samog kibernetickog prostora, kao i zastita ljudi koji funkcioniraju u kibernetickom

prostoru i bilo koje imovine koja se moze dosegnuti putem kibernetickog prostora [49], [48].

Dodatno, Ried i Van Niekerk [48] tvrde da je temeljna razlika u tome $to informacijska
sigurnost ima za cilj osigurati kontinuitet poslovanja i ograniciti utjecaj sigurnosnih incidenata,
kako bi se umanjila poslovna Steta, ¢ime se naglasava taj fokus informacijske sigurnosti
prvenstveno na o¢uvanje informacija u organizacijskom kontekstu. Medutim, kiberneticka
sigurnost proteze se daleko izvan granica organizacije, budu¢i da se informacije dijele i koriste
u kiberneti¢kom prostoru. Stoga, iako postoji uska povezanost izmedu informacijske sigurnosti
i kiberneticke sigurnosti, postoje aspekti koji spadaju izvan opsega informacijske sigurnosti

[50] sto su Von Solms i Van Nieker [47] pokazali na primjeru sigurnosnih incidenata.

Oni su krenuli od pretpostavke, da ako je kiberneticka sigurnost sinonim za informacijsku
sigurnost bilo bi opravdano pretpostaviti da bi se incidenti kiberneti¢ke sigurnosti mogli opisati
i usmislu karakteristika koje se koriste za definiranje informacijske sigurnosti. Stoga bi incident
kiberneticke sigurnosti takoder doveo do krSenja povjerljivosti, integriteta ili dostupnosti
informacija [47]. Autori dalje navode kako ta pretpostavka vrijedi za vecinu prijetnji koje se
odnose na kiberneti¢ku sigurnost kojima zaposlenici i/ili organizacija mogu biti izlozeni, ali
tvrde i kako postoje prijetnje kiberneticke sigurnosti koje nisu dio formalno definiranog opsega

informacijske sigurnosti te objasnjavaju nekoliko scenarija koji to potvrduju [47].

Ti scenariji bave se specificnim aspektom kiberneticke sigurnosti gdje interesi osobe, drustva
ili ¢cak nacije, ukljucujué¢i njihovu imovinu koja se ne zasniva na informacijama, moraju biti

zasti¢eni od rizika koji proizlaze iz interakcije s kibernetickim prostorom, a odnose se na
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internetsko zlostavljanje (engl. Cyberbullying), kuénu automatizaciju (engl. Home Automation)

i kiberneticki terorizam (engl. Cyberterrorism) [47].

Kod internetskog zlostavljanja ne dolazi do gubitka povjerljivosti, integriteta ili dostupnosti
informacija, ve¢ je cilj takvih aktivnosti sam korisnik $to znaci da internetsko zlostavljanje
dovodi do izravne Stete toj osobi. Pove¢anu udobnost upravljanja domom putem interneta
(kuéna automatizacija) prati povecan rizik da bi netko mogao dobiti neovlasteni pristup takvim
sustavima i nanijeti Stetu koja se moze kretati od 'psina’ poput iskljuc¢ivanja tople vode, do teskih
zlo¢ina poput iskljucivanja sigurnosnog sustava radi provale u dom, §to ne mora nuzno utjecati
na zrtvine informacije. Kod kibernetickog terorizma, kiberneti¢ki teroristi mogu ciljati kriticnu
infrastrukturu zemlje putem kibernetickog prostora $to moze biti ili neizravno, na primjer
utjecajem na dostupnost informacijskih usluga pomocéu napada uskracivanja usluge ili,
izravnije, napadom na nacionalnu elektriénu mrezu. U sluc¢aju napada na takvu kriticnu
infrastrukturu, gubitak podrazumijeva ne samo integritet ili dostupnost informacijskih resursa,
ved 1 pristup takvim kritiénim uslugama. U ovom sluc¢aju nije u opasnosti ni sama informacija,

niti pojedinacni korisnik informacija, ve¢ dobrobit drustva u cjelini [47].

Dakle, iako su pojmovi informacijska sigurnost i kiberneti¢ka sigurnost vrlo sli¢ni i oba se
odnose na osmi$ljavanje i provedbu zaStitnih kontrolnih mjera koje ¢e zaposlenike i1
organizacije Stititi od sigurnosnih napada, krade podataka 1 incidenata, kiberneticka sigurnost
se ipak odnosi na specificne, visokosofisticirane metode napada, fokusiraju¢i se zaStitnim
mjerama ne samo na organizacije, nego gotovo podjednako i na ljude-pojedince, pokrivajuci

pri tome organizacijske, tehnoloske i drustvene aspekte napada i zastite [51].

VVon Solms i von Solms [52] odlaze korak dalje i tvrde kako je kiberneticka sigurnost zapravo
podskup informacijske sigurnosti jer bez obzira na to koliko je povezanosti omoguéio
kiberneticki prostor, koncepti sigurnosti obuhvacéeni informacijskom sigurnoscu jos uvijek su
primjenjivi na kiberneticku sigurnost. Dvije osnovne promjene u odnosu na prije su da se, zbog
poveéane povezanosti povecala i potreba zastite jer smo sada izloZeni ve¢em broju imovine
odnosno uredaja, opreme, korisnika i sl. [53] gdje takva imovina ukljucuje apsolutno bilo koga
ili bilo $to do ¢ega se moze doci putem kibernetiCkog prostora [47] te da je, zbog povecane

povezanosti, kiberneticki prostor predstavio nove sigurnosne prijetnje i rizike [53].

U konacnici, De Bruin i Von Solms [53] napominju kako sredstva i nacini zastite od gore
spomenute dvije osnovne promjene nisu razli¢iti izmedu kiberneti¢ke i informacijske sigurnosti

¢ime dolaze do zakljucka kako kiberneticka sigurnost i informacijska sigurnost nisu zasebne
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ideje ve¢ kiberneti¢ka sigurnost primjereno zivi unutar informacijske sigurnosti, a sigurnosni

principi su isti dok se samo razlikuje nacin na koji se provode.
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3. UPRAVLJANJE INFORMACIJSKOM SIGURNOSCU

U danasnje vrijeme, informacije su jedan od glavnih resursa modernih organizacija [54], a ¢esto
i njihova najvrjednija imovina zbog ¢ega su glavna meta namjernih napada [28] te se moze
izvudi zakljucak kako se zaStita povjerljivosti, integriteta i dostupnosti informacija ne moze

preuvelicati [55].

Informacijska sigurnost dramati¢no se promijenila tijekom posljednjih desetljeca te je postala
najvazniji aspekt za vecinu organizacija [54]. Informacije koje su nekad bile materijal koji
pomaze poslovanju, a sad predstavljaju najvazniju imovinu vecine tvrtki, ranjivije su nego prije

zahvaljujudi Sirenju mreZa i povezivanju organizacija Sirom svijeta [23] zbog ¢ega su izlozene

.....

Medutim, informacijska sigurnost ne pokriva samo same informacije ve¢ i1 cjelokupnu
infrastrukturu koja olakSava njihovu upotrebu pa tako pokriva hardver, softver, prijetnje,
fizi¢ku sigurnost i ljudske ¢imbenike, gdje svaka od tih komponenata ima svoje osobine [20].
Informacijska sigurnost doprinosi razvoju poslovanja osiguravaju¢i pouzdanost poslovanja te
se sve viSe promatra kao stvaratelj vrijednosti ili pokreta¢ poslovanja u novim poslovnim
modelima. Njena dodana vrijednost ukljucuje pruzanje pouzdane i sigurne razmjene, osiguranje
sigurnog prijenosa podataka, omogucavanje udaljenog zaSticenog pristupa, osiguravanje

dostupnosti usluga, kao i moguc¢nost eksternalizacije procesa na kontroliran i siguran nacin [57].

Razlic¢ite organizacije trebaju razliCite razine sigurnosti, ali iako sigurnosni zahtjevi za odredenu
organizaciju moZzda nisu toliko visoki kao sigurnosni zahtjevi drugih organizacija i dalje ¢e biti
vazno postizanje optimalne sigurnosti za odredenu situaciju te organizacije [58] imajuéi u vidu
poslovne ciljeve i poslovne zahtjeve organizacije prilikom implementacije sigurnosnih mjera
[35]. No, iako je informacijska sigurnost prepoznati problem, Cesto se dogada da organizacije
izgradnje informatizacije mnoge organizacije, uslijed nedostatka vremena, ljudi ili novca

obavljaju aktivnosti rukovodeci se mislju ,,prvo posao, onda sigurnost” [24].

Vazno je naglasiti da ne postoji ,,srebrni metak™ za u¢inkovitu informacijsku sigurnost jer danas
niti jedan samostalni mehanizam ili tehnologija viSe nisu dovoljni za postizanje uspjeha.
Umjesto toga, u€inkovita sigurnost informacija moze se posti¢i holistickim pristupom koji
primjenjuje viSe mehanizama za uskladivanje organizacijskih i socioloskih ¢imbenika unutar

organizacije u kombinaciji s tehnoloskim kompetencijama [2], [3].
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3.1. Informacijska sigurnosti kao problem upravljanja

Iako se zadnjih godina situacija pocela mijenjati, bila je uobiajena praksa smatrati
informacijsku sigurnost tehnoloskim problemom s tehnoloSkim rjeSenjem [20] pod

jurisdikcijom IT odjela, odvojeno od glavnog poslovanja [59], [15].

Danas, informacijska sigurnost vise nije Cisto tehnicko pitanje te zahtijeva ukljucivanje viseg
rukovodstva u uspostavu politika, procedura, organizacijskih struktura i zaposlenika za
poboljsanje informacijske sigurnosti [60] ¢ime postaje vazno upravljacko pitanje bududéi da je
njena svrha stvaranje sigurnog informacijskog okruzenja [30]. Mnogi autori [8], [58], [2], [61],
[60] suglasni su oko toga kako je informacijska sigurnost prvenstveno problem upravljanja i

poslovanja te ju treba tretirati kao poslovnu sigurnost, a ne tehnicki problem [62].

Von Solms i Von Solms [61] jos$ su prije vise od 15 godina identificirali deset bitnih aspekata
koji ¢e, ako se ne uzmu u obzir prilikom planiranja upravljanja informacijskom sigurnoséu,
sigurno prouzrokovati neuspjeh ili barem ozbiljne nedostatke u upravljanju informacijskom
sigurno$¢u. Od tih deset aspekata prva tri su: 1) neshvaéanje da je informacijska sigurnost
odgovornost korporativnog upravljanja, 2) ne shvacanje da je informacijska sigurnost poslovno,
a ne tehnicko pitanje te 3) ne shvacanje ¢injenice da je upravljanje informacijskom sigurnoséu

visedimenzionalna disciplina [61].

3.2. Informacijska sigurnost kao dio korporativnog upravljanja

Upravljanje informacijskom sigurnoséu je kontinuirani, strukturirani i sustavni sigurnosni
pristup upravljanju 1 zastiti informacija organizacije od ugrozavanja od strane neodgovornih
pojedinaca [63], a informacijska sigurnost treba biti integrirana u korporativno upravljanje

organizacije [36], [57].

Tome u prilog govori 1 ¢injenica da ¢e se, ako misija i strategija organizacije nisu definirane,
organizacija i dalje boriti za sigurnost svojih podataka, a zaposlenici nece shvatiti ozbiljno svoju
odgovornost i nece slijediti 1 poStivati smjernice vezane za informacijsku sigurnost. Drugim
rije¢ima, srz informacijske sigurnosti mora dolaziti s vrha organizacije kako bi se potaknuo
ozbiljan stav zaposlenika 1 ocekivanja da ¢e se pridrzavati pravila i propisa vezanih uz
informacijsku sigurnost [20]. Sigurnosna strategija organizacije mora uravnoteziti

informacijsku sigurnost s omogucavanjem poslovanja te osigurati uskladenost s unutarnjim 1
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vanjskim zahtjevima vezanim uz informacijsku sigurnost [3] za S$to je potrebno dedicirati
dovoljan budzet [20].

Razlika izmedu upravljanja informacijskom sigurnos¢u (engl. Information Security
Management) i korporativnog upravljanja informacijskom sigurno$¢u (engl. Information
Security Governance) nije bas$ uvijek u potpunosti jasna, no moze se re¢i kako upravljanje
obuhvaca provedbu i nadzor sigurnosnog programa, dok korporativno upravljanje daje strateske
smjernice i osigurava njihovo pravilno izvrSavanje, odnosno opéenito govoreci, korporativno
upravljanje ukljucuje odlucivanje, dok upravljanje osigurava implementaciju kontrola [57]. To
zna¢i da je korporativno upravljanje informacijskom sigurnoSéu primjena principa
korporativnog upravljanja na funkciju informacijske sigurnosti gdje ti principi ukljucuju
odgovornost izvrsnog rukovodstva da osigura strateski smjer, osigura postizanje ciljeva,
nadgleda da se rizicima upravlja na odgovarajuci nacin i da potvrduje odgovorno koristenje
resursa [28]. Osnovna ideja korporativnog upravljanja informatikom i posljedi¢no,
informacijskom sigurnos$¢u, je da se donoSenje poslovnih odluka vezanih za upravljanje
informacijskim sustavima i informacijskom sigurno$éu viSe ne moze prepustiti samo
profesionalnim informati¢arima, ve¢ vaznu ulogu pri tome treba imati najviSa razina

rukovodstva [64].

Prema Volchkovu [57] u€inkovito korporativno upravljanje informacijskom sigurno$¢u ima
sljedece karakteristike: ukljucena je cijela tvrtka, $to znaci da je poznata imovina koja mora biti
zaSti¢ena i odredena je razina sigurnosti, a sigurnosne mjere podrzavaju poslovanje; definirane
su odgovornosti, $to zna¢i da su uprava i rukovodstvo ukljuceni u proces odlucivanja u
sigurnosnom programu, a vlasnici informacija identificirani i aktivni; razina zastite ovisi o
apetitu za rizik, sto znaci da je definirana prihvatljiva razina rizika i uspostavljeno proaktivno
upravljanje rizicima vezano za sve aktivnosti organizacije; sigurnoscu se aktivno upravlja, sto,
izmedu ostalog, podrazumijeva da se sigurnosni program nadzire, revidira 1 prilagodava

potrebama organizacije [57].

3.3. Holisti¢ki pristup upravljanju informacijskom sigurnoséu

Povijesno gledano, problemi informacijske sigurnosti redovito su se proucavali u tehnoloskom
kontekstu [2], pa su tako organizacije pratile tehnicki usredotoCenu strategiju informacijske
sigurnosti koja naglaSava primarnu ulogu tehnologije u oblikovanju u¢inkovitih sigurnosnih

rjesenja [3] gdje je takav model upravljanja informacijskom sigurno$cu bio reaktivan i rijetko
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uskladen s poslovnim potrebama [65]. Medutim, sadasnje glediste je da ucinkovita strategija
informacijske sigurnosti mora biti uravnotezena, naglasavaju¢i vaznost tehnologije, ali i
sociolosko-organizacijski kontekst organizacije, a sve veée sigurnosne potrebe proSirile su
pozornost istrazivata na istrazivanje uloge rukovodstva u upravljanju informacijskom

sigurno$c¢u [2].

Istrazivadi se slazu kako tehnologija ne moze pruziti cjelovito rjeSenje te se sigurnost
informacija ne moze vise osigurati koristenjem samo tehnoloskih rjeSenja i kontrola [66], [67],

[68], [8], [57], [69] budu¢i da je sigurnost i ,,tehnicki problem”, ali i ,,problem ljudi” [6], [70].

Iz toga proizlazi da organizacije koje Zele prezivjeti u narednim godinama moraju razviti
cjelovit i sveobuhvatan pristup informacijskoj sigurnosti [2], prihvacajuéi i ljudsku i tehni¢ku
dimenziju [71], odnosno koristiti holisti¢ki pristup informacijskoj sigurnosti [65], uzimajuci u

obzir sve njene dimenzije [72], a posebno tehnicke, upravljace i ljudske aspekte [69], [73].

U novijoj literaturi postoji konsenzus oko toga da je potrebno posvetiti jednaku paZnju
tehni¢kim 1 ne-tehnickim aspektima informacijske sigurnosti te brojni autori isti¢u vaznost
integracije tehnickih i upravljackih aktivnosti. lako nisu u potpunosti usuglaseni oko naziva
dimenzija koje ¢ine informacijsku sigurnost, kao $to prikazuje Tablica 3.1., istrazivaci
uglavnom govore o tri kljuéne kategorije odnosno dimenzije koje ¢ine trokut ljudi-procesi-

tehnologija.

Upravo uzimanje u obzir visSe dimenzija informacijske sigurnosti putem holisti¢kog pristupa
stvara temelj slojevite ili dubinske obrane (engl. Defense-in-depth) koja pruza najopsezniju
zastitu [84], [28], [85]. Slojevita se obrana temelji na Cinjenici da oslanjanjem na jednu
jedinstvenu kontrolu (ili vrstu kontrole) organizacija moze postati izloZena rizicima koji tom
kontrolom nisu pokriveni [71] te bi trebalo primijeniti nekoliko komplementarnih pristupa kako

bi se poboljsala sigurnost i interakcija ljudi s informacijskim sustavima [86].

Napadacu jedan obrambeni mehanizam moze biti relativno lak za zaobiéi pa je osnovna ideja
iza strategije dubinske obrane usporiti napadaca $to je visSe moguce s vise slojeva obrane [84]
kako bi se povecao troSak napadaca u vidu dodatnog vremena, truda ili opreme koje mora uloziti
[23]. Usporavanjem napadaca, organizacija bi povecala Sanse za otkrivanje i reagiranje na
napad u tijeku, a povecani troSkovi za napadaca mogli bi ga odvratiti od nekih njegovih
pokusaja napada ako procijeni da troSkovi nadmasuju mogucu korist od uspjesnog napada [10].

Dubinska obrana treba ukljucivati ljude, tehnologiju i procese [23] pa ¢e tako organizacija
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postaviti kriticnu opremu za obradu poslovnih informacija u sigurno podrucje, osigurati
prilagodenu zastitu za potvrdene rizike, izgraditi odgovarajuce sigurnosne barijere i kontrolu
pristupa, smanjiti neovlasteni pristup, konfigurirati antivirusni sustav, uspostaviti proces
redovnih instalacija zakrpi na posluziteljima, propisati uloge i odgovornosti, kao i pravila
ponasanja te upoznati sve zaposlenike s vaze¢im pravilima ponasanja putem edukacija i

radionica podizanja svijesti o informacijskoj sigurnosti [24].

Tablica 3.1. Dimenzije informacijske sigurnosti

Rbr. | Dimenzije informacijske sigurnosti Reference
1. Tehnoloski kontekst; organizacijski aspekt; kontekst okoline [37]
2. Tehnologija; ljudska svijest i kvalifikacije [74]
3. Tehnicke kontrole; ljudske kontrole [6]
4. Tehnicki ¢imbenici; organizacijski ¢imbenici; individualni ¢imbenici [75]
5. Tehnicke kontrole; proceduralne kontrole; ljudi koji koriste kontrole [76]
6. Ljudi; organizacija; proces [63]
7. Tehnicki resursi; socio-organizacijski resursi [77]
8. Tehnicki aspekti; upravljacki aspekti; ljudski aspekti [69]
9. Ljudska pitanja; procesna pitanja; tehnoloska pitanja [78]
10. Ljudi; procesi; tehnologija [79]; [41]
11 .Organiza_(,:ij ski procesi: tehnologija; nacin na koji zaposlenici obraduju [80]

informacije
12. Ljudi; edukacija; tehnologija [4]
13. Ljudska dimenzija; tehni¢ka dimenzija [71]
14. Tehnic¢ki aspekti; organizacijski aspekti; ljudski aspekti; drustveni aspekti [54]
15. Organizacijski ¢imbenici; individualni ¢imbenici; tehnicki ¢imbenici [75]
16. Tehnologija; ljudi; organizacija [81]
17. Ljudski faktori; organizacijski aspekti; tehnoloske kontrole [82]
18. Upravljanje; tehnologija; korisnici [73]
19. Ljudi; politike; tehnologija [35]
20. Tehnicki aspekti; ljudski aspekti; socijalni aspekti; organizacijski aspekti [83]

Izvor: vlastiti prikaz

Uz pritisak visokih troSkova implementacije i odrzavanja, organizacije trebaju razlikovati
kontrole koje su im potrebne od onih manje vaznih [87] na nacin da odabrane kontrole mogu
kontrirati specifi¢nim prijetnjama i na taj na¢in smanjiti pridruzene rizike [88]. Lopes i Oliveira
[54] isticu kako su poduzete mjere u najvecem omjeru one kontrole povezane s fiziCkom

sigurnoScu, a slijede mjere povezane s logickim kontrolama te naposljetku one povezane s
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ljudskim aspektom organizacije, koje su zapravo te koje predstavljaju najveci nedostatak brige

od strane organizacije i njenih ¢elnika.

Van Niekerk i Von Solms [88] kategoriziraju sigurnosne kontrole kao fizicke, tehnicke i
operativne kontrole dok Campbell [25] koristi izraz ,,proceduralne” umjesto ,,operativne”
kontrole. Fizicke kontrole bave se fizickim aspektom sigurnosti, na primjer bravom na vratima,
sigurnosnim ormarima i zastitarima ili sustavima fizicke detekcije provale, poput alarmnih
sustava i video nadzora [25]. Tehnicke kontrole predstavljaju tradicionalne mjere sigurnosti
koje se mogu ocekivati u korporacijskoj tehnologiji, poput vatrozida, antivirusnog sustava ili
sustava za skeniranje ranjivosti [25]. Operativne kontrole su sve kontrole koje u nekom obliku
upravljaju ponasanjem ljudi [88], §to su zapravo i proceduralne kontrole prema Campbellu, koje
obi¢no imaju oblik politika i procedura koje definiraju kako se zaposlenici trebaju ponasati [25].
Ponekad se fizi¢ke 1 tehnicke sigurnosne kontrole stavljaju u zajednicku skupinu tehnickih
kontrola za razliku od operativnih (proceduralnih) koje se stavljaju u skupinu ne-tehni¢kih

kontrola.

3.4. lzazovi informacijske sigurnosti

Proces uspostave uc¢inkovitog upravljanja informacijskom sigurno$¢u u organizaciji neminovno
dolazi do brojnih izazova. Od gledanja na sigurnost kao na mjesto troSka 1 funkciju koja je
manje vrijedna od ostalih korporativnih funkcija koje donose profit [23] te se ne smatra
poslovnim pokretaéem niti izvorom konkurentske prednosti [89], preko zabluda o
informacijskoj sigurnosti, poput onih da je sigurnost €isto tehni¢ko pitanje i1 da se moze postici
bez ukljucivanja korisnika ili da se tijek informacija moze u potpunosti kontrolirati [90] pa sve
do neoptimalnog ulaganja u informacijsku sigurnost [91] koje, uslijed neoc¢ekivanog povrata
izaziva nezadovoljstvo rukovodstva te nerealnog optimizma [92] prilikom procjene rizika ili

upravljanja sigurnosnim incidentima.

Dodatne izazove predstavljaju stalno mijenjajuée prijetnje poput raznih vrsta zlonamjernog
softvera, nove vrste napada putem socijalnog inzenjeringa, ponaSanje zaposlenika uslijed
neznanja ili jednostavno nebrige, nedostatak podrske viSeg rukovodstva, neznatna tehnicka
oprema, tehnoloske greske u hardveru i softveru ili nepostojanje internih smjernica i standarda,
nedostatak znanja, osposobljavanja i edukacija iz domene informacijske sigurnosti te
nedostatak financijskih sredstava posvecenih upravljanju informacijskom sigurnos¢u [93] gdje

su ti izazovi posebno izrazeni kod malih i srednjih poduzeca [94].
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Podrucje informacijske tehnologije, a tako i informacijske sigurnosti, jedno je od najbrze
mijenjajucih i razvijajucih podrucja Sto znaci da se organizacije konstantno moraju nositi s
novim izazovima uslijed novih prijetnji koje mozda do prije nekoliko godina nisu obuhvacali u
svojim procjenama rizika i odgovorima na sigurnosne incidente. Tu su primjerice sigurnosni
izazovi povezani s Internetom stvari (engl. Internet of Things), drustvenim medijima,
kognitivnim racunarstvom, pametnim automobilima, pametnim gradovima i drugim novim
primjenama informacijske tehnologije koje donose nove moguénosti, zajedno s novom

prijetnjom [85].

3.4.1. Sigurnost naspram funkcionalnosti

Sigurnost je po svojoj prirodi neugodna, a §to su sigurnosni mehanizmi robusniji, proces postaje
neugodniji. Tako zaposlenici, koji moraju obavljati svoj posao za koji su placeni, zele odmah
poceti raditi, bez dodatnih komplikacija, kao Sto je enkripcija diska ili dvofaktorska provjera
autenti¢nosti zbog Cega Cesto smatraju kako je sigurnost uglavnom dosadna, iritantna smetnja

inace pristupa¢nom svijetu komunikacije bez smetnji [23].

Sigurnost se ¢esto smatra Stetnom za poslovne ciljeve jer sustav ¢ini manje korisnim [95] buduéi
da se vecina sigurnosnih mehanizama, od sloZenih lozinki do visefaktorske provjere
autenti¢nosti smatra preprekama do produktivnosti [23]. Stoga se moze tvrditi da je cilj
osiguranja informacija u odredenoj mjeri u sukobu s normalnim poslovnim ciljevima
maksimiziranja produktivnosti [96] i smanjenja troskova [95]. Informacijska sigurnost mora
postati dio uspjesnosti posla, a ne biti u sukobu s obavljanjem posla [97], medutim

informacijska sigurnost se ne moze ostvariti bez njenog prihvacanja u svakodnevnom radu [98].

Da bi informacijska sigurnost bila prihvacena u svakodnevnom radu sigurnosne kontrole
moraju biti smislene i $to manje nametljive [99] odnosno potrebno je odrediti ravnotezu izmedu
omoguc¢avanja poslovanja i osiguranja informacijske imovine [3], [100]. Sigurnosne kontrole
temelje se na kliznoj ljestvici gdje je jedan kraj potpuna sigurnost i potpuna neugodnost, a drugi
je potpuna nesigurnost i potpuna jednostavnost koristenja zbog ¢ega je bilo koju sigurnosnu
kontrolu potrebno pozicionirati na ljestvici tako da razina sigurnosti i jednostavnost uporabe
odgovaraju prihvatljivoj razini rizika za organizaciju [23] buduci da prekomjerna zastita kroz
strogu kontrolu moze sprijeciti funkcionalnost poslovanja, dok labave kontrole mogu stvoriti

neprihvatljive rizike za informacijsku imovinu [3].
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Iako informacijska sigurnost moze izravno ometati ili biti u sukobu s drugim organizacijskim
vrijednostima, poput otvorenosti, ucinkovitosti i privatnosti, realizacija ciljeva povezanih s
drugim vrijednostima moze takoder izravno ovisiti o sigurnosti informacija [101] zbog ¢ega se
informacijska sigurnosti ne bi trebala zanemariti u svakodnevnom radu ve¢ biti sastavni dio

svih aktivnosti [35].

3.4.2. Ulaganja u informacijsku sigurnost

Ulaskom u 21. stoljeée podrucje ekonomije sigurnosti se prosirilo i njezin se fokus kre¢e prema
razvoju matematickog modela za optimizaciju tro§kova sigurnosti [102] buduéi da se, u
idealnom slucaju, odluke o ulaganju ogranicenih resursa u nove ili dodatne postupke i
tehnologije za koje se o¢ekuje da ¢e unaprijediti sigurnost informacija temelje na kvantitativnim
analizama [103]. Medutim, sigurnost je tesko kvantificirati buduéi da odsutnost aktivnosti ne
govori je li nedostatak uspjesnih napada rezultat dobre sigurnosti ili samo pitanje srece te se
organizacije mogu samo nadati da ¢e ulaganje u informacijsku sigurnost odgoditi trenutak kad

¢e organizacija podleé¢i napadu buduci da ne postoji savrSena sigurnost [103].

Zakonodavni pritisci i sigurnosni proboji tjeraju organizacije da pribjegnu ulaganju u
informacijsku sigurnost [104], a istrazivanja i izvje$¢a o sigurnosti informacijskih sustava
upucuju na to da upravljanje i zastita informacijske imovine brzo postaje kriticna briga za
organizacije jer nastaju veliki troSkovi u pokuSaju zastite tih resursa [105] budu¢i da u
postizanju visoke razine sigurnosti organizacija mora biti u moguénosti uloziti znatnu koli¢inu
novca kako bi uspjes$no i uc¢inkovito zastitila svoju imovinu [59] odnosno zadrZala napadaca

izvan svog sustava [102].

No, s druge strane, ekonomska perspektiva prepoznaje da, iako je ulaganje u informacijsku
sigurnost dobro, veca razina sigurnosti ne vrijedi uvijek vise [106] $to znaci da vrijednost
informacija mora opravdati troSkove zastite [107], a organizacije trebaju putem nacela
,2umjerene zastite” odabrati odgovarajuce sigurnosne tehnologije i proizvode na temelju

razmatranja troskova i povrata ulaganja [24].

Gordon i Loeb [106] tvrde kako za odredeni potencijalni gubitak organizacija ne smije nuzno
usmjeriti svoje investicije na informacije s najviSom ranjivos¢u buduéi da su iznimno ranjivi
skupovi informacija mozda neuobiCajeno skupi za zaStitu te bi organizaciji bilo bolje
koncentrirati svoje napore na skupove informacija sa srednjim ranjivostima. To znaci da je mala

ili nikakva informacijska sigurnost ekonomski opravdana za iznimno visoke, kao i za iznimno
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niske razine ranjivosti, dok bi se organizacija trebala fokusirati na ulaganja u zastitu informacija

koje imaju srednju razinu ranjivosti na sigurnosne proboje [106].

Budu¢i da informacijski sustav ne moze biti potpuno siguran bez obzira na to koliko ulaganja
je ulozeno [91], a optimalni izdaci za zastitu odredenih skupova informacija ne povecavaju se
uvijek s povecanjem ranjivosti informacija [106], optimalno ulaganje ne smije prelaziti

ocekivani gubitak za profitnu organizaciju [91].

Stovise, Ye i Feng [91] navode kako je optimalno ulaganje u informacijsku sigurnost manje od
polovice ocekivanog gubitka bez ulaganja u sigurnost i to ¢ak i1 ako se vjerojatnost prijetnje

povecava s ranjivoscu sustava.

U konacnici, organizacija koja se suoc¢ava s odlukom o troskovima sigurnosti trebala bi najprije
razmotriti potrebu potrosnje, a tek tada odrediti koliko i na Sto potrositi jer je u protivnom
vjerojatni rezultat neucinkovita potrosnja [108] poput primjerice pretjeranog ulaganja u
tehni¢ke mjere zastite kao Sto su vatrozidi, sloZeni kriptografski sustavi i sustavi za prevenciju
I detekciju sigurnosnih proboja da bi se na kraju dogodio sigurnosni proboj uslijed nedostatka
ulaganja u obuku i podizanje svijesti zaposlenika o informacijskoj sigurnosti [71].

3.4.3. Upravljanje rizicima

Velika vec¢ina danasnjih organizacija snazno se oslanja na informacijske sustave koji pohranjuju
osjetljive podatke potrebne za ucCinkovito poslovanje organizacije, ukljucujuéi financijske
podatke, informacije o korisnicima i zapise o proizvodima zbog ¢ega je neophodno upravljati

rizicima povezanim s gubitkom vaZznih informacija.

Ideja upravljanja rizicima je da se moraju prepoznati, Klasificirati i procijeniti prijetnje svih
vrsta kako bi se izracunao njihov potencijal Stete [23] u odnosu na ranjivost informacijske
imovine organizacije koja je prosla proces identifikacije, klasifikacije i odredivanja prioriteta
[28] te provelo primjereno tretiranje prepoznatog rizika [29]. Medunarodna organizacija za
standardizaciju [32] definira rizik kao ,,mogucnost Stetnih posljedica za organizaciju ukoliko
prijetnje iskoriste ranjivosti informacijske imovine”, prijetnju kao ,,potencijalni uzrok
nezeljenog dogadaja koji moze rezultirati Stetom za sustav ili organizaciju”, a ranjivost kao
,»Slabost imovine ili kontrole koju moze iskoristiti jedna ili vise prijetnji”. Prijetnja moze biti

izazvana namjernim ili nenamjernim radnjama, kao i prirodnim nepogodama, poput poplava,
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pozara i zemljotresa, koje se ne mogu kontrolirati [29], a da bi se neSto moglo smatrati

prijetnjom, ne mora se nuzno dogoditi incident ili sigurnosni proboj [25].

Prilikom same procjene rizika potrebno je ¢im objektivnije sagledati situaciju i ne upasti u
zamku tzv. nerealnog optimizma ili optimisti¢ne pristranosti koja predstavlja podcjenjivanje
vjerojatnosti dozivljavanja negativnih dogadaja buduci da, u mnogim negativnim situacijama
ljudi pokazuju sklonost vjerovanju da su manje rizicni od ostalih i tom optimisticnom
pristranoS¢u tumace dvosmislene informacije ili nesigurne situacije u, za sebe, povoljnom

smjeru [92].

Tako rezultati analize koju su proveli Rhee i suradnici [92] pokazuju da postoji optimisti¢na
pristranost rukovoditelja IT-a u pogledu upravljanja sigurnoscu i da je opseg pristranosti veci s
drustvenom distancom od cilja usporedbe, §to znaci da rukovoditelji IT-a smatraju kako je
njihov rizik podjednako velik kao rizik njihovih poslovnih partnera, ali zna¢ajno manji od rizika
drugih prosje¢nih organizacija. Nadalje, otkriva se da je percepcija mogucnosti kontroliranja

sigurnosnih rizika faktor koji utjece na optimisti¢nu pristranost [92].

Takoder, Feng i Wang [109] ispitali su povezanost apetita za rizikom rukovoditelja IT-a s
incidentima krSenja informacijske sigurnosti. Rezultati su pokazali da je razina averzije prema
riziku od strane rukovoditelja 1T-a negativno povezana s vjerojatno$¢u da ¢e doci do
sigurnosnih incidenata, a ova povezanost jaca je ako je glavni izvr$ni direktor tvrtke takoder
protivnik rizika. U dodatnim analizama pokazano je da odnos izmedu averzije prema riziku od
strane rukovoditelja IT-a i sigurnosnih incidenata ovisi o vrsti krSenja i strateSkom polozaju

tvrtke, a moderira ga mo¢ rukovoditelja IT-a [109].

Postoji vise metodologija za procjenu rizika, kao $to su NIST SP800-30 - Risk Management
Guide for Information Technology Systems, CRAMM - CCTA Risk Analysis and Management
Method, OCTAVE - Operationally Critical Threat, Asset, and Vulnerability Evaluation,
ISO/IEC 27005 - Information Security Risk Management, MEHARI - Risk analysis and
treatment guide i druge [39], [42], no sve se generalno slazu u koracima koje je potrebno
provesti prilikom procjene rizika. Nakon identifikacije primjenjivih prijetnji i ranjivosti,
potrebno je procijeniti razinu rizika i tretirati procijenjene rizike jednom od Cetiri moguce opcije
za tretiranje rizika, koje ukljucuju prihvacanje, smanjivanje, prijenos ili izbjegavanje rizika

[29], sukladno organizacijskom apetitu za rizikom (engl. Risk Appetite) koji predstavlja
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koliinu 1 prirodu rizika koje su organizacije spremne prihvatiti dok ocjenjuju kompromise

izmedu savrSene sigurnosti i neograni¢ene pristupacnosti [28].

Upravo apetitom za rizikom uprava organizacije, ¢ija je krajnja odgovornost za sigurnosne
rizike [57], naglaSava koji su rizik spremni preuzeti za organizaciju i na taj nacin odreduju koje
bi kontrole informacijske sigurnosti trebalo primijeniti da bi se smanjio rizik. Kim i Solomon
[39] isti¢u kako postoje dva klju¢na nacela upravljanja rizikom, a to su: 1) ne troSite vise na
zastitu imovine nego $to ona vrijedi, $to potvrduju i Whitman i Mattord [28] i 2) protumjera
bez odgovarajuceg rizika rjeSenje je koje trazi problem - tesko je opravdati njene troskove [39].
Drugim rijecima, to znaci da ¢e nekad troSak nekih sigurnosnih kontrola premasivati njihovu
korist u smanjenju potencijalnog rizika ¢ime ¢e se uprava organizacije odluciti za opciju

prihvacanja nekih od rizika, nakon primjene troSkovno opravdanih kontrola.

3.4.4. Upravljanje incidentima informacijske sigurnosti

Kako raste vrijednost informacijskih sustava i vaznost informacija koje stite, tako raste i vaznost
njihove zastite. Nazalost, mnoge su organizacije pronasle stvarnu vrijednost ucinkovite
sigurnosti tek nakon $to su dozivjele negativne posljedice povezane s povredama sigurnosti
[110] gdje je vecina povreda sigurnosti rezultat pretpostavki na temelju razmisljanja 'to se nece
bas meni dogoditi' [71] odnosno tzv. nerealnog optimizma [92]. Primjer toga je sluc¢aj Sony
Computer Entertainment gdje su osobni podaci 100 milijuna ljudi procurili s njihove web
stranice za igrace konzole PS3 zbog koriStenja starih softverskih inacica, $to je hakerskim
grupama olaksalo napad na njih putem tzv. napada ubacivanja SQL koda (engl. SQL injection).
Odgovornost rukovodstva Sony-a bila je osigurati da se organizacija pravilno bavi ranjivostima
koje su izravno izvedene iz informacijskih sustava i organizacijskih nedostataka koje uzrokuju

njeni zaposlenici, ali su zakazali [81].

Neki od najvecih sigurnosnih proboja u ranijoj povijesti, kako ih navodi web stranica CSO
Online [111] koja pruza vijesti, analize i istrazivanja vezana uz sigurnosti i upravljanje rizicima,
su sigurnosni proboji koji su pogodili Yahoo, Marriott International, Adult Friend Finder i
Equifax.

Yahoo je u rujnu 2016. objavio da je 2014. godine bio Zrtva onoga $to se smatra najvecim
probojem podataka u povijesti. Napadaci, za koje je tvrtka vjerovala da su ,,akteri sponzorirani
od strane drzava”, kompromitirali su stvarna imena, adrese e-poste, datume rodenja i telefonske

brojeve 500 milijuna korisnika, a Yahoo je tvrdio da je ve¢ina kompromitiranih lozinki bila u
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sazetcima (engl. Hash). Zatim je u prosincu 2016. Yahoo otkrio jo$ jedan proboj iz 2013. godine
od strane drugog napadaca koji je kompromitirao imena, datume rodenja, adrese e-poste i
lozinke te sigurnosna pitanja i odgovore za milijardu korisnic¢kih ra¢una. Yahoo je revidirao tu
procjenu kompromitiranih korisni¢kih racuna u listopadu 2017. godine kako bi ukljucio svih

svojih 3 milijarde korisni¢kih ra¢una [111].

Marriott International objavio je u studenom 2018. godine da su napadaci ukrali podatke 0
priblizno 500 milijuna korisnika. Proboj se u pocetku dogodilo na sustavima koji podrzavaju
hotelski brand Starwood pocevsi 2014. godine. Napadaci su ostali u sustavu nakon §to je
Marriott kupio Starwood 2016. godine i nisu otkriveni do rujna 2018. godine, a uspjeli su uzeti
kombinaciju kontaktnih podataka, broja putovnice, brojeva vaznih gostiju, putnih podataka i

drugih osobnih podataka [111].

Mreza FriendFinder, koja ukljucuje neobavezna druzenja i web stranice sa sadrzajem za odrasle
poput Adult Friend Finder, imala je sigurnosni proboj sredinom listopada 2016. godine u kojem
su ukradeni podaci iz Sest baza podataka koji su ukljucivali imena, adrese e-poste i lozinke
pohranjene tijekom perioda od 20 godina, ¢ime je kompromitirano 412,2 milijuna korisni¢kih
racuna [111].

Equifax, jedan od najvecih kreditnih biroa u SAD-u, izjavio je 7. rujna 2017. da je ranjivost
aplikacije na jednoj od njihovih web stranica dovela do proboja podataka. Prekrsaj je otkriven
29. srpnja, ali tvrtka navodi kako je vjerojatno zapocela sredinom svibnja. Proboj je
kompromitirao osobne podatke (ukljuc¢ujuéi brojeve socijalnog osiguranja, datume rodenja,
adrese, a u nekim sluc¢ajevima i brojeve vozackih dozvola) 143 milijuna klijenata te podatke o
kreditnim karticama 209.000 klijenata. Taj je broj povecan na 147,9 milijuna u listopadu 2017.
godine [111].

Kao sto je vidljivo iz navedenih primjera, izazov ¢uvanja informacija i pridruzene informacijske
imovine sigurnima nikad nije bio ve¢i, ne samo zbog broja napada, koji su posljednjih godina
eksponencijalno porasli, unato¢ ¢injenici da se milijarde dolara godiSnje troSe na sigurnosnu
obranu, ve¢ i1 zbog poteskoca u obrani od tih napada. Te poteskoce ukljucuju: brzinu napada,
vecu sofisticiranost napada, jednostavnost napadackih alata (ne zahtijevaju viSe puno tehnickih
znanja za upotrebu), brze otkrivanje ranjivosti, kaSnjenje u provedbi sigurnosnih zakrpa,

distribuirani napadi, zbunjenost korisnika [84]. Istrazivanje koje je proveo Deloitte 2019.
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godine [112] navodi kako je 57% organizacija zadnje sigurnosne incidente ili proboje dozivjelo

u posljednje dvije godine.

Organizacije trose milijarde dolara razvijajué¢i slojevitu obranu protiv napadaca i
implementiraju rjeSenja kao Sto su antivirusni sustavi, sustavi za otkrivanje i/ili spreCavanje
proboja i druga tehnicka rjeSenja za zastitu informacija [113], zanemarujuéi ¢injenicu da ¢e
uporni napadaci na kraju dobiti pristup bez obzira kakva zastita bila [114] buduci da danas losi
decki ne pokusavaju probiti vatrozid, ve¢ ga zaobilaze [113]. Uz primjenu ovih sofisticiranih
rjesenja, napadaci se sada okrecu ciljanim napadima usredoto¢enim na prijevaru korisnika da
klikne na internetsku poveznicu ili otvori privitak, kao §to je detaljnije opisano u potpoglavlju

3.4.6. Socijalni inzenjering.

Incidenti vezani uz informacijsku tehnologiju i informacijski sustav utjecu na poslovanje i, kao
Sto mnogi primjeri pokazuju, takoder mogu imati ozbiljne poslovne utjecaje, a osiguravanje
kontinuiranih IT operacija jedno je od osnovnih odgovornosti upravljanja informacijskom
sigurno$¢u unutar organizacije [115]. Tako je ucjenjivacki softver (engl. Ransomware)
WannaCry, kao jedan od najutjecajnijih i najrasirenijih zlonamjernih programa u 2017. godini
koji je pogodio vise od 150 zemalja Sirom svijeta [116], pokazao koliko je bitna redovita izrada
sigurnosne kopije podataka kako se ne bi dogodilo da organizacija uslijed napada ucjenjivackog

softvera koji kriptira podatke, nepovratno izgubi klju¢ne poslovne informacije.

Istrazivanja pokazuju kako vecina organizacija mjesecima ne zna da je napadnuta pa je tako
prosjecno vrijeme za prepoznavanje sigurnosnih proboja u 2019. godini bilo 206 dana, a
prosje¢no vrijeme obuzdavanja proboja 73 dana, odnosno ukupno 279 dana od otkrivanja do
rjeSavanja $to predstavlja porast od 4,9% u odnosu na 266 dana Zivotnog ciklusa sigurnosnog
proboja u 2018. godini [117]. Najdulje razdoblje koje je napada¢ bio prisutan u sustavu prije
nego $to je otkriven sigurnosni proboj je ¢ak 9 godina [118].

Izvori sigurnosnih incidenata ugrubo se mogu podijeliti na prirodne prijetnje, koje
obuhvacaju potrese, pozare, erupcije vulkana, tsunamije 1 ostale elementarne nepogode,
prijetnje uzrokovane ljudskim djelovanjem, u kojima je Covjek glavni akter svojim
djelovanjem, bilo namjernim ili nenamjernim te tehnicke prijetnje, koje ukljucuju pad

infrastrukture, kvar dijela racunalnog sustava, greske u sustavu i sl. [119].

Unato¢ ovom rasponu izvora sigurnosnih incidenata, u gotovo svakom incidentu informacijske

sigurnosti uzrok je bio ljudski ¢imbenik [114], [97], [120], bilo da se radi o namjernim
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radnjama, kao $to su krada, vandalizam, sabotaza i Spijunaza [113] ili, ¢eS¢e, nenamjernim
ljudskim pogreskama zbog neiskustva, nepravilne obuke [28] ili nedostatka znanja i svijesti o
informacijskoj sigurnosti [97]. Globalno istrazivanje informacijske sigurnosti koje je proveo
EY 2018./2019. godine navodi kako 34% organizacija vide nepazljive/neosvijestene
zaposlenike kao najvecu ranjivost [121] koji ujedno predstavljaju jedan od aktera prijetnji od

kojeg se najteze obraniti [122].

Prema izvjeséu EU Agencije za kiberneticku sigurnost (ENISA) za 2019. godinu, u zadnje tri
godine prvo mjesto, kao glavna prijetnja, drzi zlonamjerni softver [123]. Istrazivanje koje su
proveli IBM Security i Ponemon Institute [117] navodi kako je od 2014. godine udio
sigurnosnih proboja uzrokovanih zlonamjernim napadima porastao za 21%, rastuci s 42%
proboja u 2014. godini na 51% proboja u 2019. godini. lako su zlonamjerni proboji naj¢eséi,
nenamjerni proboji zbog ljudskih pogreSaka i propusta na sustavu i dalje su osnovni uzrok
gotovo polovice (49%) proboja podataka analiziranih u izvje$¢u. 51% incidenata ukljucivalo je
zlonamjerni ili kriminalni napad, 25% ukljucivalo je probleme u sustavu, ukljucujuéi IT i

poslovne procese, a 24% je bilo zbog ljudske greske uslijed nepaznje [117].

Suprotno opcenitom shvacanju da su organizacije uglavnom osjetljive na vanjske prijetnje,
vecinu sluéajeva sigurnosnih proboja zapravo ¢ine zaposlenici [124], [75], [41] jer su oni agenti
prijetnji koji su najblizi informacijama [28] te kao takvi ¢ine unutarnje prijetnje (engl. Insider

Threats) informacijskoj sigurnosti organizacije.

Dakle, unutarnje prijetnje proizlaze od bilo kojeg zaposlenika organizacije, neovisno o radnom
mjestu i statusu, koji koristi ranjivosti u sustavima, procesima i aplikacijama i to, ili radi osobne
koristi putem raznih oblika prijevara, krada informacija 1 druge imovine ili uklju¢ivanjem u
nepromis$ljeno ponaSanje (ako nije namjera nanijeti Stetu), zlonamjernu Stetu 1/ili sabotazu (ako

se namjerava nanijeti Stetu) na korporativnoj, operativnoj ili IT razini [125].

Svaka osoba u organizaciji, od predsjednika Uprave, preko voditelja IT odjela do zastitara ili
Cistacice, potencijalni je kandidat za unutarnju prijetnju ako ima motivaciju iskoristiti prednost
bivanja dijelom organizacije i radom unutar nje. Zavist, ljutnja ili nezadovoljstvo nepravednim
postupanjem moze biti motiv zaposleniku za sabotazu IT sustava, uniStavanje informacijske
imovine organizacije, blacenje organizacije ili Sefa, kradu iz organizacije ili poduzimanje

drugih radnji kako bi se nadoknadilo njihovo nezadovoljstvo [125].
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Pace [126] istie kako je klju¢na stavka u borbi protiv realizacije unutarnje prijetnje
nezadovoljnog zaposlenika bliska suradnja izmedu dva klju¢na odjela za ovo pitanje — odjela
za ljudske resurse i IT odjela. Naime, da bi nezadovoljni zaposlenik mogao izvrsiti kiberneticki
napad na svoju organizaciju, on mora imati tri stvari - sredstva, motiv i priliku. Bavljenje
aspektom motiva ¢vrsto pripada odjelu za ljudske resurse koje treba bolje razumjeti zasto ljudi
¢ine ove zlocine i paziti na ponaSanja koja bi ih mogla pokrenuti. S druge strane, sredstva i
prilike potpuno pripadaju IT odjelu koji ¢e trebati uspostaviti snazniji sustav upravljanja
pristupom koji ljudima onemogucuje odlazak tamo gdje im nije dopusteno i¢i i iskljucuje ih iz
sustava kad napuste organizaciju. Zadac¢a IT odjela je uspostaviti odgovarajuée sigurnosne
kontrole, a posao odjela za ljudske resurse uvesti odgovarajuce procese i postupke i stvoriti
pravu kulturu u pogledu sigurnosne uskladenosti zaposlenika [126] budué¢i da samo znacajne
promjene u kulturi informacijske sigurnosti mogu umanjiti broj dozivljenih krSenja sigurnosti
[127].

3.4.5. Zlonamjerni softver

Zlonamjerni softver (engl. Malware) predstavlja softver koji ulazi u racunalni sustav bez
vlasnikova znanja ili pristanka i ukljucuje $irok izbor Stetnog ili neugodnog softvera. Osnovni

ciljevi zlonamjernog softvera ukljucuju zarazu racunala i skrivanje prisutnosti zlonamjernog

softvera [84].

U globalnom istrazivanju o informacijskoj sigurnosti iz 2019. godine koju je proveo EY [121],
zlonamjerni softver predstavlja drugu po redu najvecéu sigurnosnu prijetnju organizacijama dok

ga ENISA ve¢ trecu godinu zaredom svrstava na prvo mjesto

3.45.1.  Nezeljena posta (engl. Spam)

NezZeljena posta (engl. Spam) je zloupotreba sustava elektronickih poruka za neselektivno
slanje neZeljenih skupnih poruka, od kojih mnoge sadrze podvale ili drugi nepoZeljni sadrzaj,
poput poveznica do web stranica kojima je cilj krada osobnih i povjerljivih informacija (Vacca,
2017). Napadaci obi¢no Salju ogroman broj poruka koriste¢i softver koji automatski stvara
rac¢une koji ¢e se koristiti za slanje neZeljene poSte. Opcenito, spam je ozbiljan problem i ne

postoje ucinkovite protumjere za zastitu od nezeljene poste [83].

Campbell [25] naglasava kako neZeljena poSta predstavlja brojne prijetnje iz razlicitih
perspektiva. Prvenstveno, ona zakrcuje informacijske sustave nezeljenim porukama, $to trosi

propusnost i resurse sustava s ¢ime se danasnji sustavi mogu nositi. Medutim, prava $teta dolazi
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od sadrzaja poruke buduc¢i da vec¢ina nezeljenih poruka pokusava navesti primatelja da klikne
na poveznicu ili otvori privitak koji ima zlonamjerni sadrzaj §to ¢ini nezeljenu postu medijem

za zarazu od bilo koje druge vrste zlonamjernog softvera [25].

3.45.2.  Spijunski softver (engl. Spyware)

Spijunski softver (engl. Spyware) je opéi pojam koji se koristi za opisivanje softvera koji
narusava privatnost korisnika [84], odnosno svaku tehnologiju koja pomaze u prikupljanju
podataka o ljudima ili organizacijama bez njihovog znanja [28].

Spijunski softver implementiran je na nain koji narusava korisnikovu kontrolu nad upotrebom
resursa sustava, ukljuujuéi programe koji su instalirani na korisnickom racunalu, zatim
prikupljanjem, koriStenjem i distribucijom osobnih ili na drugi nacin osjetljivih podataka te u
konacnici, materijalnim promjenama koje utjecu na korisnic¢ko iskustvo, privatnost ili sigurnost

sustava [84].

Opcenito, Spijunski softver nije dizajniran da naSteti korisnickom racunalu ve¢ mu je svrha
pratiti navike pretraZivanja, prikupljati osobne podatke, instalirati softver, preusmjeravati web
preglednik, mijenjati postavke uredaja, usporavati uredaj i prikazivati sko¢ne oglase [83].
Spijunski softver ponekad dolazi iz zlonamjernih izvora tako da zarazi uredaje obmanjujuéi
korisnike, na primjer, klikom na poveznicu ili gumb na sko¢nom prozoru [83], a ponekad se
isporucuje kao skrivena komponenta besplatnih (engl. Freeware) ili djelomi¢no besplatnih
(engl. Shareware) programa koje korisnici preuzimaju s Interneta ili izravnom razmjenom
datoteka [39].

Jedan oblik Spijunskog softvera koristi se za pra¢enje web stranica koje posjecuju kupci na
Internetu kako bi se internetska reklama mogla prilagoditi njihovim navikama surfanja. Drugi
oblik je analogan prisluSkivanju, samo $to je ciljni uredaj racunalo. Softver biljezi aktivnosti
korisnika, ukljucujué¢i unesene lozinke i pritiske tipki, e-postu, razgovore u chatu, instant

messenger, sva posjecena web mjesta i snimke zaslona ra¢unala [128].

3.4.5.3.  Oglasivacki softver (engl. Adware)

Oglasivacki softver (engl. Adware) slican je S$pijunskom softveru, ali ne prenosi osobne
podatke [39] ve¢ u svrhu zarade prikazuje nezeljene oglase koji smetaju korisnicima i ¢ine ih

nezadovoljnima dok surfaju Internetom [83].
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Ovaj zlonamjerni softver namijenjen pruzanju nezeljenog marketinga i oglasavanja ukljucuje
sko¢ne prozore i bannere na korisnikovom ekranu [28], utjeCe na produktivnost i moze se
kombinirati s aktivnim pozadinskim aktivnostima, kao S§to je kdd za otmicu pocéetnih web
stranica te prikuplja i prati informacije o aplikaciji, web stranici i internetskim aktivnostima
[39].

3.45.4.  Ucjenjivacki softver (engl. Ransomware)

Ucjenjivacki softver (engl. Ransomware) je vrsta zlonamjernog softvera koji je posebno
dizajniran za prepoznavanje i enkripciju vrijednih podataka u sustavu Zrtve kako bi se iznudilo
placanje za klju¢ potreban za dekripciju podataka [28] uz prijetnju da ¢e u suprotnom izbrisati

ili javno objaviti podatke [83].

Ucjenjivacki softver, iako iznimno popularan od strane napadaca u zadnjih nekoliko godina,
nije novost. Prvi ucjenjivacki softver u povijesti pojavio se 1989. godine, a zvao se AIDS Trojan
(bio je poznat i pod nazivom PC Cyborg virus). Razvio ga je Joseph Popp koji je softver prosirio
putem 20.000 zarazenih disketa koje je poslao sudionicima konferencije o AIDS-u koju je
organizirala Svjetska zdravstvena organizacija (WHO). Disketa je sadrzavala interaktivni
upitnik koji je posluZio za pokretanje zlonamjernog koda za kriptiranje korisnickih podataka
nakon otprilike 90 ponovnih pokretanja zarazenog racunala, nakon ¢ega bi se pojavila poruka
u kojoj se trazilo slanje otkupnine u iznosu od 189 dolara na poStanski pretinac u Panami. Nije

proslo dugo nakon ¢ega su razvijeni alati za deSifriranje korisnickih podataka [129].

Ucjenjivacki softver se najcesce instalira nakon $to korisnik otvori zlonamjerni privitak e-poste
ili klikne na poveznicu do zlonamjerne web stranice koja se nalazi u e-posti ¢iji je cilj krada
identiteta. Jednom kada se zlonamjerni kod izvrsi na korisnikovom racunalu, putem Interneta
javlja se napadacu s osobnim podacima koji se odnose na uredaj korisnika koji je mozda poslan
s njegove IP adrese, korisni¢kog imena ili drugih korisnickih podataka kako bi stvorio poseban
klju¢ za Sifriranje koji je svojstven tom sustavu. Tip enkripcije koji koristi moderni ucjenjivacki
softver zasnovan je na jakom javnom kljucu, Sto znaci da ne postoji poznata metoda njegovog
vracanja, a budu¢i da su kljucevi posebno izradeni po mjeri za svako zarazeno raCunalo, ne
postoji nacin da se probije kod ili grubom silom razbije enkripcija pa je jedini nacin izlaska iz
ove situacije ili oporavak podataka iz sigurnosne kopije (ako imate srece pa ju imate) ili placanje

otkupnine [25].
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3.4.5.5.  Virusi (engl. Viruses)

Virus (engl. Virus) je vrsta zlonamjernog softvera koji se prikljucuje ili kopira na ostale izvr$ne
programe [39], a kad se aktivira, reproducira se i $iri u ostale sustave pomocu vise
komunikacijskih na¢ina (npr. virus moze poslati svoje kopije svim kontaktima iz aplikacije za

slanje e-poste zarazenog racunala) [28].

Racunalni virus djeluje na slican nacin kao i bioloski virus §to znaci da bi prezivio, potreban
mu je prenositelj odnosno ,,domacin” koji u slufaju racunalnog virusa predstavlja neka
programska datoteka ili dokument [39]. Virus se potajno veze za jednog od tih legitimnih
prenositelja 1 zatim izvrSava svoj zlonamjerni kod kad se otvori taj dokument ili pokrene
programska datoteka [84] dok se replicira i unutar domacéina i u druge domacine na razlicite

nacine [25]. Ti prijenosnici su obi¢no originalne datoteke poput sistemskih datoteka [35].

Pored kdda kojim se pomaze u Sirenju na druge objekte, virus Cesto ima kod za obavljanje
drugih funkcija ¢ime mogu uzrokovati mnogo razli¢itth gubitaka, ukljucujuci, ali ne
ograni¢avajuci se na gubitak osjetljivih informacija i upropastavanje ra¢unalnih resursa [83].
Na primjer, virus moze izbrisati ili prepisati datoteke, prikazati podatke na zaslonu racunala,
uzrokovati da se racunalo viSe puta rusi, napraviti viSestruke kopije 1 potrositi sav slobodni
prostor na tvrdom disku, formatirati tvrdi disk, smanjiti sigurnosne postavke i dopustiti uljezima
udaljeni pristup racunalu ili pokuSati komunicirati s drugim raunalima putem bilo kojeg

aktivnog mreznog sucelja [84].

Virus obi¢no ima ogranicen skup funkcija i njegov kreator nema daljnje interakcije s njim
jednom kad se pusti [23]. Prvi zabiljezeni virus bio je virus Creeper, kojeg je napisao istrazivac
Bob Thomas 1971. godine. Creeper se kopirao na druga umreZena rac¢unala prikazuju¢i poruku

“Ja sam gmizavac [creeper], uhvati me ako mozes!” [39].

3.4.5.6. Crvi (engl. Worms)

Crv (engl. Worm) je vrsta zlonamjernog softvera koji se samostalno umnozava i $iri mreznim
konekcijama, e-porukama, zarazenim web stranicama i instant porukama obi¢no bez ljudske
interakcije. Vecina crva iskoriStava poznatu ranjivost u sustavima i kompromitira one koji nisu

pravilno zakrpani [23].

Iako se ¢esto mijeSaju s virusima, crvi su razli€iti. Za razliku od virusa koji se mora prikljuciti

na programsku datoteku ili dokument i $iriti se putuju¢i pomocu prenositelja, crv moze putovati
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samostalno [28]. Druga je razlika u tome $to virus treba od korisnika izvrsenje odredene akcije
poput pokretanja programske datoteke ili otvaranja privitka e-poste za pokretanje zaraze, dok
crv ne zahtijeva nikakvu korisni¢ku radnju da bi zapo&eo svoje izvriavanje [84]. Sto se tice
Stete, oba mogu stvoriti havariju. Neki od popularnih crva su: Melissa, ILOVEYOQOU ili Stuxnet
[35].

Prvi crv za koji je prijavljeno Sirenje ,,u divljini” bio je crv Morris kojeg je napisao Robert
Tappan Morris 1988. godine, a koji je napao ranjivost prepisivanja spremnika (engl. Buffer
overflow) [39].

3.4.5.7.  Trojanski konji (engl. Trojan Horses; Trojans)

Trojanski konj ili krace trojanac (engl. Trojan Horse or Trojan) je zlonamjerni program Kkoji
se maskira kao legitimni, koristan program koji u meduvremenu obavlja zlonamjerne funkcije
u pozadini [23], a ime je dobio po drvenom trojanskom konju u ¢uvenoj bitci izmedu Grka i

njihovog napada na grad Troju [25].

Trojanski konj, poput racunalnog virusa, ne moze se Siriti ako se ne aktivira, Sto znaci da se
oslanja na Covjeka da ga aktivira, obi¢no putem trika gdje se korisniku najceSc¢e nudi neki
racunalni program za odredenu svrhu, a zapravo, kad korisnik pokrene program, trojanski konj
izvr§ava zlonamjernu svrhu za koju je osmisljen (ili moze obavljati i oglasavane i zlonamjerne
aktivnosti). Na primjer, korisnik moZe preuzeti ono §to se oglasava kao besplatan kalendar, ali
kada se pokrene, uz instaliranje kalendara, on pretraZzuje sustav za brojevima kreditnih kartica
1 lozinkama, povezuje se putem mreze s udaljenim sustavom, a zatim prenosi te informacije

[84].

lako se, za razliku od virusa i crva, Trojanci ne razmnozavaju inficiranjem drugih datoteka, ve¢
umjesto toga, rade i izvrSavaju se neovisno na korisnikovom racunalu [25], mogu posluziti kao
vrata za drugu samoumnozavajuc¢e zlonamjerne aplikacije radi zaraze zrtvinog uredaja

izvodenjem zlonamjernih radnji poput otvaranja sigurnosne rupe u uredaju zrtve [83].

Prvi poznati racunalni trojanski konj bio je Animal, objavljen 1974. godine. Animal se prerusio
u jednostavnu kviz igru u kojoj ¢e korisnik misliti na zivotinju, a program ¢e postavljati pitanja
kako bi pokusao pogoditi zivotinju. Medutim, uz postavljanje pitanja, program se kopirao u
svaku mapu kojoj je korisnik imao pravo pisanja [39]. Neki primjeri popularnih Trojana su

Flame, Banker, Zeus ili Beast [35].
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3.4.5.8.  Straznji ulaz (engl. Backdoor)

Straznji ulaz (engl. Backdoor) je zlonamjerni softver koji zaobilazi standardne sigurnosne
kontrole kako bi poskrivecki omogucio pristup napadacu. Straznji ulazi rijetko imaju
mogucnost samoumnozavanja, a napadac ih ru¢no instalira nakon §to kompromitira sustav kako

bi olak$ao buduci pristup ili putem drugih samostalno Sire¢ih zlonamjernih softvera. [23]

Straznji ulaz i trojanski konj imaju nekoliko zajednickih stvari. Oba dolaze s dva dijela softvera,
klijentskim i posluziteljskim. Posluziteljski dio je dio koji ¢e 'udaljeni administrator' (zapravo
napadac) upotrijebiti za zarazu zrtvinog racunala, a klijentski dio koji ¢e napadac koristiti za
nadgledanje racunala Zrtve. Oba programa omogucuju potpuni pristup Zrtvinim datotekama Sto
znac¢i da napada¢ moze kopirati, premjestiti, preimenovati, izbrisati pa ¢ak i promijeniti bilo

koju datoteku ili mapu na zrtvinom racunalu [23].

3.45.9.  Logicke bombe (engl. Logic Bombs)

Logi¢ka bomba (engl. Logic Bomb) je racunalni program ili dio programa koji izvr$ava neku
zlonamjernu funkciju kad otkrije odredene uvjete [39] odnosno nalazi se u stanju mirovanja
dok ga ne pokrene odredeni logicki dogadaj, poput odredenog datuma u kalendaru sustava ili

ranga osobe u organizaciji koja je iz nekog razloga degradirana [84].

Logic¢ke bombe u mnogoéemu su sli¢ne straznjim ulazima (engl. Backdoors). Kao kategorija
zlonamjernog softvera, glavni atribut koji razlikuje logi¢ku bombu od bilo koje druge vrste jest
taj Sto logicka bomba miruje na raCunalnom sustavu dok se ne ispuni odredeni uvjet gdje, nakon
Sto se taj uvjet ispuni, zlonamjerni softver ponovno oZivljava obavljaju¢i sve zlonamjerne
aktivnosti koje je njegov autor namjeravao [25]. Te zlonamjerne aktivnosti mogu uzrokovati

trenutnu $tetu ili pokrenuti niz dogadaja koji uzrokuju Stetu tijekom duzeg razdoblja [39].

Mnoge logi¢ke bombe potjecu od samih zaposlenika unutar organizacije [39] pa tako npr.
logicka bomba moze biti postavljena od strane zaposlenika u sustav za obracun placa gdje bi
program mogao biti osmisljen tako da ¢e, ukoliko se ime zaposlenika ukloni s platne liste (Sto
znac¢i da je dao otkaz ili je otpuSten), nakon tri mjeseca logicka bomba oStetiti Citav

ratunovodstveni sustav organizacije [84].

3.45.9.  Zombiji i mreze botova (engl. Zombies and Botnets)

Izraz ,,mreZa botova” (engl. Botnet) obic¢no se koristi za skup kompromitiranih racunala koji

se nazivaju botovi ili zombiji, a na kojima se izvodi odredeni softver, obi¢no instaliran putem
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crva ili trojanskih konja [23] koji ¢e omogu¢iti da se zarazeno racunalo stavi pod udaljenu
kontrolu napadaca [84]. Nakon §to je racunalo zarazeno, ono se pridruzilo odredenom IRC
(engl. Internet Relay Chat) kanalu na IRC posluzitelju i ¢eka upute, omogucujuci napadacu
udaljenu kontrolu zombi racunala. Jednom kada su pod nadzorom glavnog racunala koje
upravlja ostalima, botneti se mogu Koristiti u razli¢ite zlonamjerne svrhe, kao na primjer Sirenje
zlonamjernog softvera i Sirenje mreze botova, manipulaciju online anketa ili napade

uskraéivanjem usluge [84].

3.4.5.10. Alati za prikrivanje prisutnosti napadaca (engl. Rootkit)

Alat za prikrivanje prisutnosti napadaca (engl. Rootkit) je zlonamjerna skrivena aplikacija
koja je osmiSljena za pruzanje neovlastenog pristupa uredajima ili drugoj aplikaciji [83]
odnosno skup softverskih alata koje napadac koristi da bi provalio u racunalo, stekao posebne

privilegije za obavljanje neovlastenih funkcija, a zatim sakrio sve tragove svog postojanja [84].

Rootkit se sastoji od rije¢i root (hrv. korijen) koji predstavlja administratorski ra¢un na
Unix/Linux operacijskim sustavima i kit (hrv. oprema) koji se odnosi na implementaciju samog
alata [83]. U skoro svim slu¢ajevima, cilj rootkita nije izravno ostetiti raCunalo kao §to to Cini
virus ve¢ je, umjesto toga, njegova funkcija skrivanje prisutnosti drugih vrsta zlonamjernog
softvera, poput trojanskih konja, virusa ili crva [84] na nacin da mijenja ili zamjenjuje jedan ili

vise postojecih programa kako bi sakrio tragove napada [39].

lako rootkiti obi¢no mijenjaju dijelove operacijskog sustava kako bi sakrili tragove svoje
prisutnosti, oni mogu postojati na bilo kojoj razini - od uputa za pokretanje racunala do
aplikacija koje se izvode u operacijskom sustavu. Jednom instalirani, rootkiti pruzaju
napadacima lak pristup kompromitiranim racunalima za pokretanje dodatnih napada [39], a
dodatna otezavajuca okolnost je da je rootkite vrlo tesko otkriti, a jos teze ukloniti [25]. Naime,
buduci da rootkiti koriste tehnike skrivanja, mogu se izvoditi kao proces u sustavu, ali se ne
pojavljuju u upravitelju zadataka na Windows racunalu. Takoder, ako se pogleda datotecni
sustav, rootkit kod je skriven jer se moze zastititi koriStenjem pristupnih kontrolnih listi tako da

korisnici do njega zapravo i ne mogu do¢i [25].

3.4.6. Socijalni inZenjering i S njim povezani napadi

Socijalni inZenjering (engl. Social Engeneering) je svaki ¢in u kojem napadaci pokusavaju
korisnika navesti da izvrsi neku radnju, stavljajuéi tako ljudski element u petlju sigurnosnog

proboja i koriste¢i ¢ovjeka kao oruzje [39]. To je zapravo proces koriStenja drustvenih vjeStina
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kojom jedna osoba uvjerava drugu da joj da informacije koje zeli [86] odnosno umjetnost
manipuliranja ljudima u izvodenju radnji ili razotkrivanju informacija [23] kao $to su pristupne

vjerodajnice ili druge vrijedne informacije [28].

Budu¢i da je socijalni inzenjering napad na/kroz ljudsku prirodu, napadaci iskoriStavaju neke
od karakteristika ljudskog ponasanja, kao Sto su spremnost za pomoc¢i, spremnost za
povjerovati, poStivanje autoriteta ili strah da bi prikupili informacije koje kasnije mogu koristiti
za pokretanje napada [35]. Naime, ljudska bic¢a su po prirodi korisna i zele pomo¢i ljudima u
nevolji ili u teskim situacijama te instinktivno vjeruju drugima. Takoder, ljudska bica sklona su
postivanju naredbi svojih nadredenih ili osoba s autoritetom u svojoj organizaciji te se po prirodi

plase posljedica nepridrzavanja pravila organizacije, posebno gubitka posla [35].

Pomocu tehnika socijalnog inZenjeringa napadac¢ ¢e najvjerojatnije odabrati metu koju moze
prevariti odnosno za koju vjeruje da je ranjiva na prijedloge, $to ¢e se ¢esto naci u nize placenim
redovima organizacije. 1z tog razloga, organizacije bi trebale poticati kulturu informacijske
sigurnosti u cijelom poslovanju kako bi se osiguralo da svi zaposlenici u svakom trenutku imaju
sigurnost u vidu te, kad vide nesto $to izgleda ili se ¢ini pogresnim ili naidu na neko neobi¢no
ili sumnjivo ponaSanje, umjesto da slijede prirodne ljudske osobine ignoriranja, treba ih
ohrabriti da to ispitaju 1 prijave. Na svim razinama, zaposlenike treba podsjecati da je u redu

re¢i 'ne' ili pitati nadredenog radije nego riskirati krSenje sigurnosti [25].

Socijalni se inZenjering moze odvijati osobno (napadac koji se pretvara da je dostavljac paketa),
telefonom (osoba koja se pretvara da je zaposlenik Odjela za IT ili korisnik koji treba pomo¢)
i putem interneta (putem nekog oblika krade identiteta). Za napad se obi¢no koriste sljedece
metode: napad s ciljem krade identiteta (engl. Phishing), priprema uvjerljive lazne price (engl.
Pretexing), namamljivanje (engl. Baiting), pracenje u stopu (engl. Tailgating), virenje preko

ramena (engl. Shoulder surfing) ili kopanje po smecu (engl. Dumpster diving) [35].

3.4.6.1. Napad s ciljem krade identiteta (engl. Phishing)

Napad s ciljem krade identiteta (engl. Phishing) je oblik socijalnog inzenjeringa u kojem
napadac prikazuje ono $to se €ini legitimnom komunikacijom (najces¢e e-postom), ali sadrzi
skriveni ili ugradeni kod koji odgovor preusmjerava na web stranicu trece strane u pokusaju da
izvuce osobne ili povjerljive informacije [28] poput lozinki, brojeva kreditnih kartica i ra¢una

[86] koje ¢e napadac iskoristiti za kradu identiteta [35].
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Prema globalnom istrazivanju o informacijskoj sigurnosti koje je proveo EY [121], najveca
prijetnja organizacijama predstavlja napad s ciljem krade identiteta (engl. Phishing), sto ne
treba cuditi buduci da je napad s ciljem krade identiteta toliko snazno iskoristen da vise od 90%
zaraza zlonamjernim softverom i 72% sigurnosnih proboja podataka u organizacijama potjecu
od njega [123].

Ova vrsta napada, koja ne zahtijeva nikakve tehnicke sposobnosti i nerijetko je uspjesna [84],
obi¢no se koristi za pocetak sigurnosnog proboja gdje napadaci Salju na desetke tisu¢a poruka
e-poste kako bi pokusali namamiti nekoliko neopreznih korisnika da kliknu na poveznicu za
preuzimanje nekog zlonamjernog softvera ili otvaranje zlonamjernog privitka [25] ili poveznice
koja vodi na laznu stranicu koja zahtijeva vjerodajnice za prijavu. Ako korisnik dostavi te

vjerodajnice, napada¢ korisnikove vjerodajnice moze upotrijebiti za pristup stvarnoj stranici.

Napad s ciljem krade identiteta ima dvije podvrste, a to su usmjereni napad s ciljem krade

identiteta (engl. Spear Phishing) i glasovni napad s ciljem krade identiteta (engl. Vishing).

Dok uobicajeni napadi s ciljem krade identiteta ciljaju $to veci broj primatelja, usmjereni
napad s ciljem krade identiteta (engl. Spear phishing) salje poruku maloj grupi ljudi ili ¢ak
jednoj osobi gdje se €ini da je poruka od poslodavca, kolege ili drugog legitimnog posiljatelja
[28] buduci da napadac koristi stvarna imena i informacije prikupljene s drustvenih mreza ili
drugih skladista otvorenog koda kako bi pokusaj krade identiteta bio vjerodostojniji [25]. Ako
je osoba na koju se odnosi usmjereni napad s ciljem krade identiteta na rukovode¢em polozaju,
kao $to su izvrsni direktor, glavni izvrSni direktor i svatko s financijskom odgovornos¢u koji
ima moguénost odobravanja plac¢anja velikih racuna [25], takav napad naziva se i pecanje
velike ribe (engl. Whaling) [39].

Glasovni napad s ciljem krade identiteta (engl. Vishing — Voice phishing) predstavlja
izvodenje napada s ciljem krade identiteta telefonskim putem radi dobivanja osobnih podataka
koriste¢i verbalnu prisilu i uvjeravanje zrtve odnosno slatkorjeCivost napadaca [39]. Kod
ovakve vrste napada, obi¢no se upucuje poziv na zrtvin telefon umjesto da se e-mailom posalje
poveznica te joj se ostavlja poruka da nazove odredeni broj gdje se ¢ini da su ovi pozivi stigli
od legitimnih organizacija poput banaka ili financijskih institucija. Ti se pozivi obi¢no pokrecu
automatiziranim sredstvima gdje ¢e Zrtva, kad nazove broj naveden u snimljenoj poruci, biti
preusmjerena na sustav za glasovni odgovor koji ¢e ju dalje navoditi na odavanje informacija

kao u slu¢aju uobicajenih napada s ciljem krade podataka buduci da je i namjera napadaca ista
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kao 1 kod uobicajenih napada, a to je krada identiteta i koriStenje prikupljenih podataka za

daljnje napade [35].

3.4.6.2.  Priprema uvjerljive lazne price (engl. Pretexing)

Priprema uvjerljive laZne price (engl. Pretexing) potjece od engleske rijec¢i koja znaci izlika
ili izgovor, a ukljucuje upotrebu pametno osmisljenih dobro izradenih lazi s loSom namjerom
prikupljanja podataka o pojedincu ili organizaciji za pokretanje napada. Takvi napadi temelje
se na informacijama koje su napadacu ve¢ dostupne ili na visestrukim, postupnim napadima

koji traju dok se ne postigne planirani cilj [35].

3.4.6.3.  Namamljivanje (engl. Baiting)

Namamljivanje (engl. Baiting) je vrsta napada gdje se umjesto e-poste koriste fizicki pogoni
poput CD-a, DVD-a ili USB pogona koji na sebi sadrze zlonamjerni softver. Namjera napada
je zlonamjerno zaraziti racunala koja ih koriste, a zatim 1 mreZu, pruzaju¢i napadacu pristup

svim informacijama na racunalu i mrezi [35].

3.4.6.4.  Pracenje u stopu (engl. Tailgating) ili slepanje (engl. Piggybacking)

Pracenje u stopu (engl. Tailgating), ponekad poznato i kao Slepanje (engl. Piggybacking),
predstavlja postupak dobivanja neovlastenog ulaska u objekt pomnim pracenjem druge osobe
kroz ulaz i koriStenjem vjerodajnica ovlastene osobe za zaobilazenje kontrolne tocke [28] Sto
znaci da napadac slijedi legitimnog korisnika kroz provjerene autenticirane ulaze poput onih

kojima je pristup dopusten pristupnim karticama ili otiscima prstiju [35].

3.4.6.5.  Virenje preko ramena (engl. Shoulder surfing)

Virenje preko ramena (engl. Shoulder surfing) je izravno, prikriveno promatranje
pojedina¢nih informacija ili koristenja sustava [28] odnosno ¢in gledanja osobe koja tipka na
tipkovnici ra¢unala radi otkrivanja i krade lozinke ili drugih korisnickih podataka [128] buduéi
da se informacije poput lozinki i PIN-ova lako ugrozavaju, kao i povjerljivi obrasci koji mogu

biti otvoreni na korisnickom zaslonu dok osoba prima telefonski poziv [25].

3.4.6.6.  Kopanje po smecu (engl. Dumpster diving)

Kopanje po smeéu (engl. Dumpster diving) predstavlja informacijski napad koji ukljucuje
pretrazivanje kontejnera sa smecem ciljane organizacije i recikliranje osjetljivih podataka [28]

ili privatnih podataka za kradu identiteta pronadenih na neunistenim komadima papira [39].
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Pronadene informacije koje su odbacene od strane organizacije ili same po sebi imaju vrijednost
ili predstavljaju alat za napad u socijalnom inZenjeringu, poput internih brojeva telefona ili

naziva radnih mjesta [128].

3.5. [Elementi upravljanja informacijskom sigurnoséu

Od trenutka kad je informacijska sigurnost prepoznata kao poslovno, a ne iskljucivo tehnicko
pitanje, uloga rukovodstva u informacijskoj sigurnosti postaje sve vaznija i privlaci pozornost
istrazivaca [2], buduéi da, bez razumijevanja koji elementi ¢ine upravljanje informacijskom
sigurno$¢u uspje$nim, organizacijama je tesko precizno i dosljedno navesti prednosti koje pruza
upravljanje informacijskom sigurnos$éu, kao ni osigurati optimalno koristenje, ionako

ogranicenih, resursa [130].

Tako literatura navodi podrsku rukovodstva kao jednim od elemenata o kojem moze znacajno
ovisiti uspjeh ili neuspjeh upravljanja informacijskom sigurnoséu u organizaciji [2], [20], [30],
[55], [79], [131]. Nadalje, klju¢nu ulogu u upravljanju informacijskom sigurno$¢u ima i razvoj
I implementacija u¢inkovite politike informacijske sigurnosti [2], [20], [132], [30], [55], [130],
[131], kao i integracija tehnickih i upravljackih aktivnosti za uspje$nu politiku informacijske

sigurnosti [2].

Drugi upravljacki aspekti o kojima se raspravlja u literaturi su ljudski ¢imbenik, svijest o
informacijskoj sigurnosti, edukacija i obuka o uskladenosti [2], [20], [30], [55], [132] gdje, uz
sve navedeno i organizacijska struktura predstavlja vazan element u upravljanju

informacijskom sigurnoscu [83].

3.5.1. Podrs$ka rukovodstva

Upravljanje informacijskom sigurno$c¢u najbolje je zapoceti odozgo prema dolje, gdje uprava i
viSe rukovodstvo predstavljaju klju¢nu komponentu za uspjesnu provedbu inicijativa vezanih
uz informacijsku sigurnost [28], [115], [133]. Bez podrske rukovodstva bilo kakve inicijative
vjerojatno ¢e doZzivjeti neuspjeh, a ta podrSka bit ¢e uskrac¢ena ako rukovodstvo ne vidi vaznost
informacijske sigurnosti odnosno ¢injenicu da ona podrzava klju¢ne poslovne aktivnosti

organizacije [20].

Barton i suradnici [94] istrazivali su motiviranost rukovodstva za pruzanje podrske sigurnosti,
podijelivsi podrsku rukovodstva na dva konstrukta — uvjerenja rukovodstva i sudjelovanje

rukovodstva. Rezultati su pokazali da uvjerenja rukovodstva u informacijsku sigurnost dovodi
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do vece asimilacije sigurnosti u organizacijama povecanjem sudjelovanja rukovodstva u
upravljanju informacijskom sigurnos¢u, podrzavaju¢i dugotrajan argument da je podrska

rukovodstva kljuéna za uspjesnu sigurnost [94].

Rukovodstvo moze podrzati informacijsku sigurnost kao vaznu funkciju na razini cijele
organizacije na mnoge nacine [105], [5] ukljuéujuéi ljudske i materijalne resurse potrebne za
implementaciju pojedinih sigurnosnih kontrola [29], [10], aktivho sudjelovanje u razvoju
politike informacijske sigurnosti putem definiranja svojih oc¢ekivanja od zaposlenika [134],
[135], poticanje odrzavanja sigurnosnih edukacija, obuka i radionica podizanja svijesti [124],
[136], [87] te promociju prihvacéanja i naglasavanja vaznosti sigurnosti ostalim zaposlenicima
unutar organizacije [136], [97], [137]. Ukratko, rukovodstvo mora aktivno podupirati

sigurnosne napore na svim razinama [87].

Empirijski je utvrdeno da Sto je veca podrska rukovodstva, to je ucinkovitija informacijska
sigurnost u organizacijama, jer se viSe sredstava trosi kako bi se izbjegli sigurnosni incidenti
[87], a organizacije s jatom podrSkom rukovodstva sklonije su primjeni preventivnih mjera
zaStite nego organizacije sa slabijom podrskom rukovodstva [134]. Primjer organizacija sa
slabijom podrSkom, u smislu vremena i novca, su australska mala i srednja poduzeca, koja,
uslijed nedovoljne podrske vlasnika tih poduzeca zbog nedovoljne svijesti o njenoj vaznosti

[138], zauzimaju reaktivan, a ne proaktivan stav prema informacijskoj sigurnosti [139].

Da bi proces upravljanja informacijskom sigurnoSc¢u uspio, a sigurnosne politike imale smisla
[140], rukovodstvo mora uciniti vise od pukog odobrenja sigurnosne politike ili radionica
podizanja svijesti §to zna¢i da mora osobnim primjerom pokazati posvecenost informacijskoj
sigurnosti [128] na nacin da ne¢e smatrati kako su oni iznad odredbi sigurnosne politike i kako

se te odredbe ne odnose na njih [137].

Jednom kad se osigura podrska i predanost na razini rukovodstva, lakSe je osigurati predanost
ostalih zaposlenika [29], [141]. Bez podrske i ukljucenosti viseg rukovodstva, stvaranje,
osposobljavanje 1 provodenje sigurnosnih politika organizacije u pravilu se ne shvaca ozbiljno
[37], [98], a ako rukovodstvo rijetko ili nikada vrednuje uskladenost, zaposlenici najvjerojatnije

nece postivati te politike [137].
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3.5.2. Organizacija informacijske sigurnosti

Klju¢na odluka u organiziranju informacijske sigurnosti je gdje smjestiti funkciju informacijske
sigurnosti unutar organizacije [28], za $to ne postoji ispravan ili pogreSan odgovor. Medutim,
ono Sto je vazno jest osigurati da netko bude ovlasten za donoSenje sigurnosnih odluka i
odgovornost za njihovo izvrSavanje [25]. Dodjeljivanje funkcija pojedincima u velikoj mjeri
ovisi o veli¢ini organizacije, njenim specifi¢nostima i povezanim rizicima [57] pa tako u malim
i srednjim poduze¢ima nedostaje osoba dedicirana za nadzor i upravljanje informacijskom
sigurno$c¢u [24] dok velike organizacije, pogotovo iz financijskog sektora [25], u pravilu imaju
imenovanog voditelja informacijske sigurnosti (engl. Chief Information Security Officer —

CISO) ili srodnu funkciju ili ¢ak cijeli odjel zaduzen za informacijsku sigurnost.

Postoji nekoliko valjanih izbora za pozicioniranje funkcije informacijske sigurnosti unutar
organizacije, a tradicionalno najcesca opcija ukljucuje postavljanje informacijske sigurnosti
unutar IT-a ili funkcije fizicke sigurnosti (ako postoji), medutim organizacije koje tragaju za
racionalnim kompromisom trebale bi postaviti funkciju informacijske sigurnosti tamo gdje ona
moze uravnoteZiti potrebu za provodenjem sigurnosne politike organizacije i potrebe pruzanja
kvalitetne usluge cijeloj organizaciji [28]. To znaci da se voditelj informacijske sigurnosti moze
nalaziti unutar ili izvan IT odjela 1 moZe, ali ne mora voditi tim sigurnosnih stru¢njaka s

odgovornoséu za neke ili sve sigurnosne funkcije [57].

U sluéaju da je funkcija informacijske sigurnosti smjeStena unutar odjela za IT, voditelj
informacijske sigurnosti izvjeStava voditelja IT-a (engl. Chief Information Officer — CIO) ili
osobu zaduZenu za informacijsku sigurnost na razini uprave (ako postoji) gdje takva struktura
podrazumijeva da su ciljevi voditelja informacijske sigurnosti i voditelja IT-a uskladeni $to nije
uvijek slucaj [28]. Po svojoj prirodi upravljanje informacijskom sigurno$éu ponekad moze biti
u suprotnosti s ciljevima i zadacima odjela za IT u cjelini, buduci da voditelj IT-a, kao izvr$ni
direktor zaduzen za tehnologiju organizacije tezi u¢inkovitosti u dostupnosti, obradi i pristupu
informacijama u tvrtki, a sve §to ograni¢ava pristup ili usporava obradu informacija moze

ometati njegove ciljeve [28].

S druge strane, funkcija voditelja informacijske sigurnosti sli¢nija je funkciji unutarnjeg
revizora u tome Sto voditelj informacijske sigurnosti usmjerava odjel za IT na provjeru podataka
u prijenosu i pohrani kako bi otkrio sumnjivi promet i pregledao sustave radi otkrivanja gresaka
i sigurnosnih nedostataka u tehnologiji, softveru te aktivnostima i procesima zaposlenika [28].

Time dolazimo do jednog od prije spomenutih izazova upravljanja informacijskom sigurnosc¢u
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— sigurnosti naspram funkcionalnosti. Dodatno, ako voditelj informacijske sigurnosti izvjestava
voditelja IT-a, vjerojatnije je da ¢e voditelj informacijske sigurnosti biti lojalniji i odaniji
voditelju 1T-a koji kontrolira IT proracun unutar kojeg se nalaze i predvidena sredstva za
informacijsku sigurnost, te ujedno biti i manje sklon objavljivanju svih nedostataka u
informacijskoj sigurnosti koji bi mogli ugroziti njegov polozaj kao voditelja informacijske

sigurnosti ili prikazati voditelja IT-a u negativnom svjetlu [142].

Upravo zbog toga $to se ciljevi i zadaci voditelja IT-a i voditelja informacijske sigurnosti
uglavnom medusobno suprotstavljaju, noviji trend mnogih organizacija je odvajanje funkcije
informacijske sigurnosti od IT odjela [28] gdje voditelj informacijske sigurnosti moze izravno
izvjesStavati glavnog izvr$nog direktora (engl. Chief Executive Officer — CEO) s nadleznos¢u za
sve aspekte sigurnosti (ljude, procese i tehnologiju) [25]. Na ovaj nacin, voditelj informacijske
sigurnosti djeluje kao agent glavnog izvrSnog direktora upravljajuci sigurnos$¢u informacijskih
resursa, uspostavljajuci strategiju, standarde i politike informacijske sigurnosti, vodec¢i se
zakonodavnom 1 industrijskom vizijom uskladenosti organizacije, kao i stvaranjem sigurne

poslovne vrijednosti utemeljene na IT-u [142].

Iako je primije¢en nedostatak konsenzusa o strukturi izvjeS¢ivanja voditelja informacijske
sigurnosti u dostupnim istrazivanjima, postoji trend ka strukturi izvjeStavanja vise razine [142]
¢emu u prilog govori 1 globalno istrazivanje o informacijskoj sigurnosti koje je 2019. godine
proveo Deloitte [112] na uzorku od 500 izvr$nih rukovoditelja (engl. C-level executives).
Rezultati pokazuju kako je 43% ispitanih voditelja informacijske sigurnosti izjavilo kako o
stanju informacijske sigurnosti izvjeStava izravno glavnog izvr$nog direktora §to je
konzistentno s tvrdnjama cjelokupne populacije ispitanika iz istog istrazivanja, od kojih se 32%
izjasnilo kako u njihovim organizacijama voditelj informacijske sigurnosti odgovara glavnom
izvrsnom direktoru, a 19% da odgovara voditelju IT-a [112]. Medutim, ono $to je indikativno i
pokazuje kako, unato¢ svim naporima, informacijska/kiberneticka sigurnost jos uvijek nije u
potpunosti prepoznata kao strateSko pitanje, je podatak iz najnovijeg globalnog istrazivanja
informacijske sigurnosti kojeg je proveo EY [143], koji kaze kako Sest od deset ispitanih

organizacija nema osobu zaduZenu za sigurnost na razini uprave ili izvrSnog rukovodstva.

3.5.2.1.  Uloge i odgovornosti

Ako bi se pitalo zaposlenike, vecina bi rekla da su za sigurnost informacija organizacije
odgovorni zaposlenici IT-a [113], medutim informacijska sigurnost trebala bi biti odgovornost

svih u organizaciji, od uprave i glavnog izvrSnog direktora pa sve do nize razine rukovodstva i
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samih zaposlenika [125]. Takoder jedna od najveéih gresaka koju organizacije mogu uciniti je
pretpostavka da je sigurnost problem koji moze rijesiti voditelj IT-a ili voditelj informacijske
sigurnosti, koji ¢e kao stru¢njak jednostavno znati Sto treba uciniti, prona¢i najjeftiniji nacin za

napraviti to i uvjeriti se da sustavi rade [23].

Na vrhu bi uprava trebala postaviti cjelokupnu politiku i smjer informacijske sigurnosti u
organizaciji te osigurati odgovarajuce resurse za provedbu informacijske sigurnosti, nakon ¢ega
bi vise rukovodstvo trebalo pruziti dodatnu podrSku i smjernice za provodenje uputa uprave, a
zauzvrat, razli¢ite poslovne jedinice trebaju se baviti informacijskom sigurno$¢u u sklopu
svakodnevnih radnih zadataka i aktivnosti [125] sto pokazuje kako su odgovornosti razli¢itih
podruc¢ja sigurnosti raSirene u cijeloj tvrtki [57]. Tako na primjer, kontrolu i upotrebu
informacija u organizaciji obavljaju vlasnici informacija, koji su odgovorni za sigurnost i
upotrebu odredenog skupa informacija, skrbnici informacija, koji su odgovorni za pohranu,
odrzavanje i zastitu informacija te korisnici podataka, koji rade s informacijama za obavljanje

svojih svakodnevnih poslova i podrzavaju misiju organizacije [28].

Drugim rijecima, odgovor na pitanje s pocetka ovog potpoglavlja tko je odgovoran za sigurnost
informacija trebao bi biti - svi su odgovorni [29] gdje je bitno naglasiti da, ukoliko se
informacijska sigurnost smatra odgovorno$¢u samo IT odjela, zaposlenici mogu previdjeti
svoju ulogu u informacijskoj sigurnosti [144]. Kako se ta uloga ne bi previdjela, uloge i
odgovornosti svih zaposlenika ili skupina zaposlenika treba dokumentirati u odgovaraju¢im
politikama 1 procedurama, gdje procesi utvrdeni politikama 1 procedurama trebaju pokrivati sve
Sto je potrebno za sigurno 1 pouzdano koriStenje, nadzor 1 odrzavanje informacijskog sustava i
informacija u njemu [10]. Isto tako, pojedinci s dobro definiranim ulogama i odgovornostima
proaktivniji su u smislu poduzimanja smjera informacijske sigurnosti, a jasno¢a uloga i
odgovornosti te prikladnost sankcija naglasene su kao vazni ¢imbenici koji bi mogli utjecati na
promjenu namjera zaposlenika po pitanju uskladenosti s politikom informacijske sigurnosti

[37].

ViSe rukovodstvo organizacije ima vaznu ulogu u zastiti informacijske imovine u organizaciji
te treba biti svjesno rizika koji prihvacaju za organizaciju kroz svoje odluke ili svoje ne
donosenje odluka [23], a, izmedu ostalog, odgovorno je za nadgledanje, omoguéavanje i
podrzavanje strukturiranja funkcije informaticke tehnologije i informacijske sigurnosti radi
zaStite svoje informacijske imovine odnosno informacija i podataka, hardvera, softvera,

procedura, mreza i ljudi [28]. Dio njihovih uloga i odgovornosti su i osiguranje dovoljnih
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resursa za provodene sigurnosnih edukacija, obuka i radionica podizanja svijesti, kao i
uklju¢ivanje i poticanje Kkulture informacijske sigurnosti unutar organizacije, utvrdivanje
ispravnih politika upravljanja informacijskom sigurnoséu [23] te uspostava i podrska

ucinkovitog procesa upravljanja rizicima [28].

Voditelj informacijske sigurnosti je funkcija Cija se uloga posljednjih godina znatno
promijenila, od voditelja tima za dodjelu prava korisnika u IT odjelima s tehnickim profilom u
1990-im godinama do danasnjeg vodenja multidisciplinarnih timova zaduzenih za osiguranje
poslovnih procesa i donoSenje dodane vrijednosti [57]. Voditelj informacijske sigurnosti
prvenstveno je odgovoran za pripremu, odrZzavanje i komuniciranje politika 1 procedura
informacijske sigurnosti unutar organizacije [29], ali njegove uloge i odgovornosti obuhvacaju
vrlo Sirok spektar aktivnosti, u rasponu od osiguranja operacija do komunikacije, osiguranja
svijesti, upravljanja sigurnosnim rizicima, upravljanja cjelokupnim procesom i izvjes¢ivanjem
0 stanju sigurnosti [57]. Voditelj informacijske sigurnosti, uz potrebnu stru¢nost u
informacijskoj sigurnosti [145], mora takoder znati vise i o poslovnim funkcijama kao $to su
racunovodstvo, financije, marketing, operacije, ljudski resursi, organizacijsko ponasanje i
upravljanje projektima [146], buduci da djeluje kao poveznica izmedu svih podruéja poslovanja
u kojima se brine o sigurnosti [25]. Voditelj informacijske sigurnosti trebao bi, s jedne stane,
rukovodstvu 1 upravi pruZziti informacije o sigurnosnim razvojima, rizicima i mogucéim
postupcima djelovanja u skladu s nacelima upravljanja rizikom, a s druge strane, zaposlenicima
pruziti jasnu, razumljivu i1 otvorenu komunikaciju, pokazuju¢i da je sigurnost unutar

organizacije dio ,,nac¢ina na koji radimo” [145].

IT odjel osigurava funkcionalnost i sigurnost informacijskih sustava te, na temelju svoje
ekspertize po pitanju tehnologije 1 softverskih alata, preporucuje tehnicke mjere koje su
ucinkovite, jednostavne i korisne za podrzavanje sigurnog ponasanja bez opterecenja. Jedna od
glavnih kompetencija u IT odjelu trebala bi biti i stru¢nost po pitanju informacijske sigurnosti
Sto moze posluziti kao dobra podloga za procjenu rizika i pomo¢ visem rukovodstvu u

donosenju odluka po pitanju u¢inkovitih sigurnosnih kontrola [145]

Odjel za ljudske resurse predstavlja sponu izmedu rukovodstva i zaposlenika i nadzire sve
prakse suocavanja sa zaposlenicima, poput podizanja svijesti, obuke i komunikacije. Takoder
pruza uvid u ponasanje zaposlenika i njihove razli¢ite uloge te zna kako ugraditi nove prakse u
vec¢ ustaljene procese. Odjel za ljudske resurse moze osigurati da svi produ istu obuku te moze

nadgledati sve evaluacije, poticajne sheme ili disciplinske mjere [145].
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Odjel za pravne poslove treba osigurati da sve nove prakse doprinose potpunom uskladivanju
organizacije s nacionalnim i medunarodnim zakonodavstvom, ukljucujuéi i zastitu informacija.
Takoder, ako bilo koja od praksi informacijske sigurnosti ukljucuje praéenje ponasSanja
zaposlenika, odjel za pravne poslove moze utvrditi spada li takvo nadgledanje u granice zakona
[145].

3.5.2.2. Kompetencije

Krakar i suradnici [42] navode kako termin kompetencije predstavlja ,,skup znanja i vjestina te
sposobnosti njihovog Kkoristenja s pripadajucim odgovornostima” gdje je znanje dio
kompetencija kojeg Cine steCene i povezane informacije, dok su vjeStine naucena ponaSanja
kako obaviti neki posao. Stjecanje i razvoj znanja i vjestina vezanih uz informacijsku sigurnost
mogucée je putem formalnog obrazovanja na sveuciliSnim i stru¢nim studijima ili putem
stjecanja strucnih certifikata. Stru¢ni certifikati, do prije nekoliko godina, bili su nesto Sto je
bilo dobro, ali ne i nuzno imati prilikom zaposljavanja dok danas ve¢ skoro pa postaje pravilo
da je uvjet zaposljavanja, uz odredeno iskustvo u predmetnom podrucju i posjedovanje
certifikata koji potvrduje to iskustvo, buduci da, struc¢ni certifikati, osim iskustva i znanja u
pojedinom podruéju, zbog potrebe ponovnog certificiranja svakih nekoliko godina pokazuju i
predanost profesionalnom razvoju i struénom usavrSavanju [147]. Iako certifikati nisu savrseni,
njithovo dobivanje standardni je nac¢in na koji ¢e profesionalci informacijske sigurnosti
poboljsati svoje sigurnosno obrazovanje i usavrSavanje gdje certifikati pokazuju da je osoba

ulozila vrijeme, trud i novac u dodatno uéenje o sigurnosti [39].

Mnogo je certifikata ponudenih unutar okvira informacijske sigurnosti koji odreduju razvoj,
procese, politike i Kriterije procjene sigurnosnog sustava [56], no oni se opcenito mogu
podijeliti na dvije osnovne vrste: certifikate vezane za pojedinog dobavljaca (engl. Vendor-
specific) i certifikate neovisne o dobavljacu (engl. Vendor-neutral) [39]. Glavna razlika izmedu
ove dvije vrste su teme ukljucene u svaki od njih, §to znaci da, dok certifikati neovisni o
dobavljacu pruzaju sveobuhvatnije pokrivanje u pogledu informacijske sigurnosti te stavljaju
veéi naglasak na upravljacke vjeStine, certifikati specifi¢ni za pojedine dobavljace nude

specifi¢no znanje o podru¢jima koja su potrebna u skladu s okvirima i uredajima dobavljaca
[56].

Strucni certifikati neovisni o dobavlja¢u (engl. Vendor-neutral) obuhvacaju koncepte i teme
opcenite prirode te se ne usredotocuju na odredeni proizvod ili liniju proizvoda, a sam certifikat

predstavlja sluzbenu izjavu kojom se potvrduje Cinjenica da je osoba zadovoljila specifi¢ne
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uvjete posla gdje ti uvjeti Cesto ukljucuju posjedovanje odredene razine iskustva, zavrsetak

edukacije polozen ispit [39].

Postoji nekoliko medunarodno prepoznatih organizacija koje pruzaju usluge edukacije i
stjecanja strucnih certifikata, ne nuzno samo iz podrucja informacijske sigurnosti, od kojih su
najpoznatije ISACA (Information Systems Audit and Control Association) ¢iji Su najpoznatiji
certifikati CISA (Certified Information Systems Auditor) i CISM (Certified information
security manager)!, (ISC)? (International Information System Security Certification
Consortium), ¢iji je najpoznatiji certifikat CISSP (Certified Information Systems Security
Professional)>, GIAC (Global Information Assurance Certification) &iji su najpoznatiji
certifikati GSEC (GIAC Security Essentials) i GSE (GIAC Security Expert)® te CompTIA

(Computing Technology Industry Association) ¢&iji je najpoznatiji certifikat Security+*.

Stru¢ni certifikati vezani za pojedinog dobavljaca (engl. Vendor-specific) pomazu
identificiranju profesionalaca koji posjeduju detaljno znanje o proizvodima pojedinog
dobavljaca pa tako postoje certifikati vezani uz Cisco Systems, Check Point, IBM, Oracle,
Symantec i druge [39].

Kako bi definirali klju¢ne vjesStine potrebne za funkciju voditelja informacijske sigurnosti,
Hagaf i Koyuncu [56] proveli su istrazivanje u kojem su, na temelju okvira informacijske
sigurnosti, definirali 43 vjestine koje su rasporedili u pet kategorija: tehnicke vjestine, vjestine
upravljanja projektima / procesima, vjestine upravijanja rizicima, poslovne vjestine i temeljne
vjestine informacijske sigurnosti koje su eksperti iz podrucja informacijske sigurnosti potom
trebali rangirati po vaznosti. Nakon tri kruga panela eksperata, eksperti su se slozili oko 16
konaénih vjeStina bitnih za upravljanje informacijskom sigurnos¢u u kojima je svih pet
predlozenih kategorija bilo zastupljeno s barem jednom vjeStinom. Temeljne vjeStine
informacijske sigurnosti zauzimaju najveéi postotak na popisu s vrijednoS¢u od 43,75%, a
slijede vjestine upravljanja projektima / procesima i vjestine upravljanja rizikom s 18,75%,
tehnicke vjestine s 12,50% 1 poslovne vjestine sa 6,25%. lako su temeljne vjestine informacijske
sigurnosti bile najzastupljenije, ,,dizajniranje sigurnosnih informacijskih sustava” kao najbolje
rangirana vjestina iz te kategorije, bila je tek na trecem mjestu dok su prve dvije klju¢ne vjestine

»,razumijevanje pitanja informacijske sigurnosti iz perspektive rukovodstva” (vjeStina

! https://www.isaca.org/credentialing/certifications

2 https://www.isc2.org/Certifications

3 https://www.giac.org/certifications/get-certified/roadmap
4 https://www.comptia.org/certifications/security
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upravljanja projektima/procesima) te ,,prepoznavanje najbolje prakse informacijske sigurnosti
za upravljanje rizicima” (vjestina upravljanja rizicima) $to ukazuje na vaznost vjestina
upravljanja projektima 1 wupravljanja rizicima za osnazivanje kompetencija voditelja

informacijske sigurnosti [56].

Budu¢i da upravljanje informacijskom sigurno$¢u ima svojevrstan sukob zbog tehni¢kog
struénjaka s upravljackom ulogom [56] gdje voditelji informacijske sigurnosti trebaju dobro
razumjeti ne samo tehni¢ke vec i poslovne aspekte u organizacijama [142] te razgovarati 0
problemima, razumjeti korisnike i pregovarati o moguénostima [56] koriste¢i poslovni, a ne
tehnicki jezik, obrazovne ustanove trebale bi razvijati kurikulume koji pomazu budu¢im
voditeljima informacijske sigurnosti razviti potrebne i tehnicke i poslovne vjestine [142]. To je
u skladu s istrazivanjem koje su proveli Pazur Ani¢i¢ i suradnici [148] ¢iji rezultati, na temelju
analize sadrZaja relevantnih istraZivanja, ukazuju na potrebu za holistickim 1 strateskim
pristupom obrazovanju buducih ICT struénjaka, ukljucujuc¢i podr$ku razvoju karijere u

formalnim procesima visokog obrazovanja.

3.5.3. Politika informacijske sigurnosti

Kvalitetan program upravljanja informacijskom sigurno$¢u zapocinje i zavrSava pravilno
provedenom politikom informacijske sigurnosti [23] koja pruza formalni smjer i namjeru
rukovodstva za =zaStitu informacija u organizaciji [149], a istodobno je uskladena s
organizacijskim ciljevima [150] te prevodi ocekivanja upravljanja sigurno$¢u u jasne,

specifi¢ne i mjerljive ciljeve i odgovornosti [151].

Politika informacijske sigurnosti, kao pisani dokument koji utvrduje pravila i smjernice kako
organizacija planira zastititi svoju informacijsku imovinu [152], [153] i utvrduje ocekivano
ponasanje unutar organizacije [28], [154], [155], mora paZljivo uravnoteziti dva klju¢na
elementa, povjerenje i kontrolu, gdje je odgovarajuca razina kontrole odredena sigurnosnim
potrebama i kulturom organizacije [84]. Primjerice, ako su pravila vezana za slozenost lozinke
previse striktna moze se javiti kontraefekt u vidu zapisivanja lozinki ili dijeljenja lozinki s

drugima kako se ne bi morale ¢e$¢e mijenjati [71].

Politike predstavljaju najjeftinije sredstvo kontrole koje je istodobno Cesto najteze provoditi
zbog Cinjenice da ne postoji pristup ,jedna veli¢ina odgovara svima” za uspostavljanje
sigurnosnih politika jer se svaka organizacija suofava s jedinstvenim skupom prijetnji

jedinstvenom skupu informacijske imovine [23]. Medutim, ono $to vrijedi za sve organizacije
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koje implementiraju sigurnosne politike, bilo svojevoljno ili zbog uvjetovanosti od strane nekog
zakonodavnog ili regulatornog tijela [5], jest ¢injenica da je bez podrske viseg rukovodstva

sigurnosna politika osudena na propast [23], [100].

U kontekstu informacijskih tehnologija i informacijske tehnologije, izraz ,,politika” ponekad se
odnosi na pravilo jedne politike, dok se u drugim slu¢ajevima odnosi na zbirku takvih pravila
[23] pa tako postoje upravljacke i tehniCke politike [156]. To znaci da se na jednoj razini
sigurnosna politika moze promatrati kao skup izjava rukovodstva koji definira filozofiju
organizacije o zastiti informacija dok se na detaljnijoj i tehni¢koj razini sigurnosna politika
moze smatrati skupom pravila za pristup informacijskom sustavu i razradom kako ¢e se ona
provoditi [84]. Budu¢i da je sigurnosna politika toliko sveobuhvatna i ¢esto detaljna, veéina
organizacija odlucuje sigurnosnu politiku razbiti na vise podpolitika pa onda razlikujemo opéu,
vr$nu politiku informacijske sigurnosti u obliku kratke pisane izjave koja dolazi od viSeg
rukovodstva [57], odnosi se na cijelu organizaciju i odreduje smjer radnji za zastitu
informacijske imovine [39] i viSe manjih politika nize razine koje se odnose na pojedino
podrucje upravljanja informacijskom sigurnoséu (npr. politika upravljanja pravima pristupa,
politika Cistog stola, politika upravljanja sigurnosnim incidentima i sl.) [23]. Izraz ,,sigurnosna

politika™ opéeniti je pojam za sve glavnu politiku i sve podpolitike unutar nje [84].

Budu¢i da sigurnosna politika moze znaciti razliite vrste dokumenata razliitim
organizacijama, ne postoji jedinstven opis onoga od ¢ega se sastoji pa tako Paananen i suradnici
[156] navode kako je njihova analiza otkrila mnogo karakterizacija i funkcija danih sigurnosnoj
politici te moZemo razlikovati opis i1 funkciju politike iako mnogi autori kombiniraju pojmove.
Ono $to sigurnosna politika jest (opis) mora primjereno podrzavati ono §to sigurnosna politika
pruza (funkcija). Na primjer, nedovoljne upute ne mogu dovesti do sveobuhvatne kontrole nad
ljudskim postupcima. Drugim rijeima, prilikom definiranja sigurnosne politike moramo se
suzdrzati od pretpostavke da bi postojanje bilo koje karakteristike politike automatski dovelo
do bilo koje njezine funkcije. Na primjer, sdmo postojanje unaprijed definiranih sankcija ne

moze dovesti do savrSene uskladenosti [156].

Prilikom definiranja sigurnosne politike organizacije moraju prepoznati i ukljuciti elemente
vazne za kvalitetnu implementaciju sigurnosnu politiku kako bi smanjili rizik razvoja politike
koja je slabo osmisljena, nepotpuna, suvisna i nevazna, a koju korisnici ne¢e u potpunosti
podrzati [157]. Upravljacke politike izvr$ne razine trebale bi se baviti konceptualnim pitanjima,

a ne specificnostima pa bi tako opca politika informacijske sigurnosti trebala biti Sto kraca, ne
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ukljucivati tehnicke i poslovne detalje koji se redovito mijenjaju ve¢ bi se trebala baviti
sigurnosnim nacelima, a ne detaljima dok politike nize razine mogu biti dinamicnije, specificne
i prili¢no detaljne, uzimajuéi u obzir trenutne ekonomske, poslovne, tehnoloske i druge situacije

u obzir [135].

Politika informacijske sigurnosti trebala bi biti podloZzna promjenama i izmjenama te predmet
redovitih periodickih azuriranja [152], [28] kako bi uvijek bila aktualna i relevantna te pomogla
minimizirati rizik od skupih nezgoda naglaSavanjem jasnih uputa o onome sto se oc¢ekuje kao
pravilno ponasanje zaposlenika u pogledu informacijske sigurnosti [100] te koje su sigurnosne
politike i prakse obavezne [85]. Takoder, politika informacijske sigurnosti trebala bi biti jasna,
nedvosmislena, laka za shvacanje i provodenje [152]. To znaci da bi politika informacijske
sigurnosti trebala biti napisana u neutralnom stilu pisanja bez tehnickog zargona da ih lako
razumije ne-tehnicki zaposlenik [128] i upotrebom eksplicitnih izjava s jednostavnim
recenicama koje mogu povecati jasnocu politike 1 smanjiti moguénost pogre$nog tumacenja te

time u konacnici olaksati zaposlenicima pridrzavanje navedene sigurnosne politike [158].

Dodatno, rezultati istrazivanja koje su proveli Johnston i suradnici [159] pokazuju da suptilno
mijenjanje manje od desetak rije¢i na nacin na koji je predstavljena sigurnosna poruka bez
promjene njezinog sadrzaja (npr., koriStenjem rijeci ,,naSe” umjesto ,tvoje/Vase”) ima i
znacajne 1 smislene uéinke na nacin na koji zaposlenici razmisljaju i reagiraju na nju [159].
Naposljetku, u politici bi trebalo izri¢ito definirati opseg politike, pravne i regulatorne obveze
u smislu definiranja uloga 1 odgovornosti onih na koje se odnosi i posljedica krSenja njenih
uvjeta [152], ali i objasniti zasto je pojedina politika vazna jer u protivnom zaposlenici mogu

zanemariti neke politike smatrajuéi ih gubitkom vremena [128].

Ostale komponente povezane sa sigurnosnom politikom ukljucuju procedure i smjernice kojima
se pokusava detaljnije objasniti radnje koje u bilo kojoj situaciji trebaju poduzeti zaposlenici
[23].

Procedure predstavljaju logi¢no opisane postupke korak po korak [154] koje zaposlenicima
daju detaljne upute kako ¢e se provoditi sigurnosna politika i tko ¢ini §to da ispuni zadatke
[135]. Procedure se mogu smatrati ,,receptima” koji daju jasnocu i zajednicko razumijevanje za
operacije koje su potrebne za uc¢inkovito podrzavanje politike na dosljednoj razini [57]. Na taj
natin procedure poboljSavaju efikasnost u radu zaposlenika i pomazu u sprjeCavanju

zlouporabe 1 prijevare budu¢i da zaposlenicima pruzaju informacije potrebne za obavljanje
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zadataka, a istodobno uvjeravaju rukovodstvo da se zadaci izvrSavaju na jedinstven i odobren
nacin [154]. Smjernice, s druge strane, predstavljaju predlozeni tijek radnji za koriStenje
politike, procedura ili standarda, te mogu biti specifi¢ne ili fleksibilne u pogledu upotrebe [39].
Primjeri smjernica dobrih praksi uklju¢uju redovito implementiranje sigurnih zakrpi (engl.
Patch), promjenu unaprijed definiranih lozinki (engl. Default password), koriStenje robusnih
lozinki, zatvaranje nepotrebnih portova, dodjelu prava pristupa samo na temelju poslovne

potrebe ili koriStenje racuna s povlastenim pravima samo za administrativne poslove [23].

Vazno je napomenuti kako definiranjem niza politika organizacije ne osiguravaju da ¢e se svi
zaposlenici nuzno pridrzavati tih pravila [135] jer, ¢ak i u slu¢aju da sigurnosna politika postoji,
potrebno je osigurati da se kontinuirano odvijaju edukacija, obuka i podizanje svijesti 0 njoj
[160], [161], [98] budu¢i da je politika informacijske sigurnosti bez edukacije, obuke i
osvijestenosti zaposlenika beskorisna [83]. Drugim rije¢ima, sigurnosna politika moze biti
ucinkovita samo ako zaposlenici znaju, razumiju i prihvacéaju potrebne mjere zastite Sto dovodi
do uvjeta za odgovarajucu osposobljenost i svijest unutar organizacije, kako bi se potaknula

odgovarajuca kultura informacijske sigurnosti [21].

3.5.4. Edukacija, obuka, osvijeStenost

U danas$njem okruZenju organizacije ne mogu zastititi povjerljivost, integritet i dostupnost
informacija bez osiguravanja da svaka ukljuena osoba razumije svoje uloge 1 odgovornosti i
ima odgovarajuce znanje o svojoj specifi¢noj ulozi u sigurnosnom procesu [162], [163], [160],
[164] budu¢i da je posjedovanje dostatnog znanja o informacijskoj sigurnosti preduvjet za
obavljanje bilo koje uobic¢ajene aktivnosti na siguran nacin [95]. Prije nego §to se od bilo kojeg
zaposlenika zatrazi da poStuje uspostavljene sigurnosne politike, zaposlenik prvo mora biti
svjestan potrebe i samog procesa [154], [165] iz razloga Sto, ako zaposlenik ne zna ili ne
razumije kako odrzavati povjerljivost informacija ili kako ih na odgovarajuéi nacin zastititi,
organizacija riskira da se jedan od najvrjednijih poslovnih resursa pogresno obraduje, na

neodgovarajuéi na¢in upotrebljava ili dobiva od neovlastene osobe [97].

Cinjenica je da, ako se o zahtjevima sigurnosnih politika zaposlenici pravilno i redovito ne
obavjestavaju i ne educiraju, Sanse da se one manifestiraju u njthovom ponasanju su minimalne
[135], stoga bi zaposlenike trebalo upoznati s odredenim operativnim kontrolama koje ovise o
njihovom ponasanju kako bi bile u¢inkovite. Kako bi se to postiglo, potrebna je odredena razina
znanja, opsezna svijest o informacijskoj sigurnosti te programi osposobljavanja i edukacije

[162] s ciljem oblikovanja namjera zaposlenika u skladu s pravilima sigurnosne politike [166].
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Edukacija, obuka i osvijestenost ili podizanje svijesti o sigurnosti, koji se ¢esto vezu zajedno i
nazivaju SETA (engl. Security Education Training Awareness) programom, predstavljaju
proces kojim svi zaposlenici organizacije imaju priliku poboljsati svoje znanje o informacijskoj
sigurnosti u nastojanju da zastite sebe i organizacijsku imovinu [23] te predstavljaju jednu od
najucinkovitijih mjera suprotstavljanja prijetnji ljudskog ¢imbenika informacijske sigurnosti
[86], [9], [167] i vazan dio upravljanja informacijskom sigurnosc¢u [168], [169] za koji je
potrebno osigurati snaznu podrsku rukovodstva kako bi se smanjio pasivan otpor zaposlenika
[97], [113].

Buduci da su prakse osvijestenosti, obuke i edukacije neizbjezno povezane [71], razlike izmedu
ovih pojmova nisu uvijek u potpunosti jasne i strogo odvojene jer se ponekad naizmjeni¢no
koriste u postojecoj literaturi [169], medutim, ipak postoje odredena obiljezja koja ¢ine razliku

kod ova tri mehanizma ucenja, kao §to prikazuje Tablica 3.2.

Tablica 3.2. Razlika izmedu sigurnosne edukacije, obuke i podizanja svijesti

Edukacija Obuka Podizanje svijesti
Fokus Zaito? Kako? Sto?
Razina Uvid Znanje Informacija
Svrha . . .. . Podsjecanje na uloge i
Stjecanje razumijevanja . C -
: . Stjecanje vjestina odgovornosti i aktualne
i kompetencija e
prijetnje 1 ranjivosti
Metoda ucenja Teoretske instrukcije Prakti¢ne instrukcije Mediji
(seminari, proucavanje | (predavanje, radionice, (video zapisi, letci,
literature, istraZivanje) prakticne vjezbe) broSure, plakati)
Vremenski . ) . .
Dugoroc¢ni Srednjoro¢ni Kratkoro¢ni

okvir ucinka

Izvor: prilagodeno prema [169], [28]

Kao $to vidimo, osvjeséivanje je obi¢no komponenta ,,5to” edukacijske strategije za utjecanje
na ponasanje i praksu, obuka komponenta ,.kako” implementirati sigurnost i privatnost, dok
edukacija ¢ini komponentu ,,zasto” [97]. Roper i suradnici [170] sazimaju razlike izmedu
sigurnosne edukacije, obuke i osvjeS¢ivanjem na sljedeci nacin: ljudi nece raditi ono Sto ne
znaju kako, $to se ispravlja obukom; ono ¢ega se ne bi sjetili da trebaju, Sto se ispravlja
podizanjem svijesti; kao ni ono za $to smatraju da nema smisla, $to se ispravlja edukacijom.
Dodatno, isti autori navode kako ljudi ne¢e raditi niti ono za Sto ne vide razlog, §to se u

konacnici ispravlja pravilnom motivacijom [170], koja se moze sastojati od poticanja i
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nagradivanja pozeljnog ponaSanja informacijske sigurnosti ili obeshrabrivanja i kaznjavanja

nepozeljnog [23] gdje se prednost daje nagradivanju u odnosu na kaznjavanje [86].

Prvi element SETA programa, sigurnosna edukacija, predstavlja specijalizirano dubinsko
ucenje koje je potrebno za podrSku koriStenih alata ili kao proces razvoja karijere [154] te je
najkorisnija za ljude koji nemaju bogato iskustvo u podru¢ju informacijske sigurnosti, a mogu
imati koristi od formalnih tecajeva kako bi uspostavili osnovno znanje koje mogu nadogradivati
[23]. U literaturi je Cesto manji naglasak na edukaciju nego na ostale komponente SETA
programa upravo zbog toga Sto sigurnosna edukacija obuhvaca nastavni plan 1 program koji je
stvoren s ciljem da se pojedinci educiraju u Sirokom nizu sigurnosnih tema koje ¢e izgraditi niz
znanja bitnih za karijeru u informacijskoj sigurnosti [23]. Dok svi zaposlenici trebaju biti
sigurnosno obuceni i osvijeSteni, ne trebaju svi imati strucni certifikat ili formalno obrazovanje

iz informacijske sigurnosti [28].

Drugi element SETA programa, sigurnosna obuka, predstavlja bilo koje nastojanje kojim se
osigurava da je svaki zaposlenik opremljen znanjima, vjeStinama i sposobnostima vezanim uz
informacijsku sigurnost specifi¢nima za njegove uloge i odgovornosti [169], [97] odnosno, to
je proces koji uéi vjestinu ili upotrebu potrebnog alata [154]. Obuka je ciljani, formalni i
interaktivni dogadaj koji zahtijeva punu paznju sudionika kako bi imali koristi od nje [23], [97]
te je, kao Sto poslovica kaze ,,znati, ali ne raditi je isto kao ne znati uopc¢e”, na pojedinim
sudionicima ovih obuka da ozbiljno shvate poruku 1 sadrZaj tih obuka i1 primjene ih u svojim

aktivnostima [35].

Tre¢i element SETA programa, sigurnosna osvijeStenost, koristi se za poticanje, motiviranje
i podsjecanje zaposlenika na ono §to se od njih o¢ekuje [154], odnosno predstavlja bilo koje
nastojanje usmjeravanja paznje zaposlenika na informacijsku sigurnost kako bi se osiguralo da
svi zaposlenici razumiju i prihvate svoje uloge i odgovornosti u zastiti organizacijskih
informacija, sukladno sigurnosnim politikama [169], [151]. Sigurnosna osvijeStenost najmanje
se koristi kao metoda za prijenos op¢eg znanja [23], a od velike je vaznosti u odvrac¢anju od
namjere zloupotrebe informacijske sigurnosti [171] te osigurava znatno smanjenje Sansi pojave
ili rizika sigurnosnih ranjivosti i prijetnji. [35]. Sama svijest o informacijskoj sigurnosti moze
se promatrati kroz tri komponente: ono $to zaposlenik zna (znanje), Sto misli o tome (stav) te
Sto stvarno radi (ponasanje) [76], a kao i obuka, sigurnosna osvijestenost namijenjena je svim

zaposlenicima, s ciljem njihovog pripremanja na sposobnost projiciranja potencijalnih
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sigurnosnih rizika [172], [113], tako da svi odrZavaju odredenu razinu skepse kada se nadu u

situaciji koja je neuobicajena [23].

Bez odgovarajuéeg znanja, zaposlenici koji se Zele ponasati sigurno mogu i dalje primijeniti
sigurnosnu kontrolu pogresno, ali isto tako, zaposlenik koji ima odgovarajuce znanje, ali vjeruje
da sigurno ponaSanje nije potrebno u njegovoj ulozi u organizaciji i dalje se moze ponasati
nesigurno. Tako rezultati istrazivanja koje su proveli D’Arcy & Hovav [173] sugeriraju kako
SETA programi i nadzor, iz perspektive odvrac¢anja od nepozeljnog ponasanja, manje utjecu na
zaposlenike koji su napredniji korisnici racunala, kao i na zaposlenike koji provode vise radnih
dana izvan ureda od onih koji su kontinuirano na radnom mjestu u organizaciji. Stoga bi
organizacije trebale stvoriti specijalizirane sigurnosne programe za radnike koji provode vise
radnih dana izvan ureda kako bi shvatili da se organizacijske mjere zastite primjenjuju jednako

bez obzira s koje se strane fizi¢ke granice ureda nalazili [173].

Prilikom provodenja aktivnosti obuke i podizanja svijesti o informacijskoj sigurnosti trebalo bi
se voditi natelom da bi informacijska sigurnost trebala biti laka, brza i jednostavna
zaposlenicima za razumjeti, umjesto da im predstavlja teret i ,,jo§ jedan dodatni dosadan
zadatak” [167], a takve aktivnosti prilagoditi ciljevima i zahtjevima sigurnosne politike
organizacije [174] kao i aktualnim prijetnjama i ranjivostima. Obuka obuhvaca brojne tehnike
I pristupe provodenja u rasponu od predavanja licem u licem, koje je aktivna vjezba samo za
predavaca dok je za one koji pohadaju predavanje to pasivna vjezba koja nije tako uc¢inkovita
kao aktivno ucenje pri prenosenju znanja [113], preko obuke temeljene na racunalu (engl.
Computer-based Training), obuke putem video zapisa, seminara putem Interneta (engl.
Webinar), radionica, vanjskih stru¢nih predavanja, igranja scenarija i sl. [145], [113]. Svaki
pristup ima svoje prednosti i nedostatke, a odluka o tome koje tehnike koristiti ve¢inom se

temelji na dostupnosti i troSkovima [71].

Podizanje svijesti o informacijskoj sigurnosti, uz sve navedene tehnike koje se koriste i za
obuku, ukljucuje i niz dodatnih metoda i tehnika s naglaskom na koristenje vizualnih materijala
(kratki, zanimljivi video isjecci, animacije, karikature 1 sl.) 1 kratke, saZete reCenice umjesto
dugackih, detaljnih, formalno pisanih materija [167] budu¢i da je cilj programa podizanja
svijesti prenosenje poruke ljudima [154] zbog ¢ega ne smije biti dosadno [97]. Tehnike i metode
podizanja svijesti, izmedu ostalog, ukljucuju video zapise, animirane elektronicke poruke,
SMS-ove, mobilne grupe za chat, drustvene mreze, biltene, letke, brosure, plakate (Slika 3.1.),

oglasne ploce, kratke podsjetnike, transparente, dZepne knjizice o sigurnosti, promotivne

58



materijale sa sigurnosnim pitanjima, sitnice sa sigurnosnim porukama (Salice, CaSe, olovke,
upaljace, podloge za misa, privjeske, itd.), edukativna natjecanja, kvizove, krizaljke (Slika 3.2.),
price dobre prakse, tablice za savjetima dobrih praksi, odgovore na najcescée postavljena pitanja,
interaktivni racunalni trening, kao §to su video igre, igranje uloga ili simulacije slanja
elektronickih poruka s ciljem krade identiteta (Phishing poruke), korporativna dogadanja
(sigurnosne konferencije, ,,dan/tjedan/mjesec informacijske sigurnosti”, ,,najsigurniji djelatnik
mjeseca”, itd.) i sl. [167], [175], [145], [23], [176].

FIREWALLS

DON’T PROVIDE
COMPLETE COVERAGE.

*BEWARE OF EMAIL ATTACHMENTS AND LINKS
*CHECK PRIVACY SETTINGS
*DON’T POST PERSONAL INFORMATION

JUST A CLICK
CAN SINK A SHIP

TRUST NO ONE ON SOCIAL MEDIA. DON'T ACCEPT
INVITES FROM PEOPLE YOU DON'T KNOW. THEY
MAY BE TRYING TO HARVEST YOUR PERSONAL IN-
FORMATION.

\

DON'T SHARE YOUR CREDIT CARD DETAILS OVER
EMAILS, CHAT MESSAGES OR THROUGH UN-

WA I T.’ .’ / S e oiE TR A
“DON’T TAK pZ 7

CREDITCARD

(& CYBERSECURITY AWARENESS MONTH
Global Knowledge . d

( = CYBERSECURITY AWARENESS MONTH

Global Knowledge. ¢

Slika 3.1. Primjeri plakata u svrhu podizanja svijesti o informacijskoj sigurnosti
Izvor: https://www.globalknowledge.com®

® Izravna poveznica: https://www.globalknowledge.com/sv-
se/training/courses/topics/security/cybersecurity%20awareness%20month/cybersecurity%20awareness%20mont
h%20posters
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Osnovni koncepti informacijske sigurnosti
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Vodoravne Okomite
1. Zlonamjerni raéunalni program koji ima sposobnosti 2. Zlonamjerni raéunalni program kaoji se Ziri dodavanjem svojega
neogranienog stvaranja viastitin kopija kida drugim aplikacijama
3. Skup programa koji prate korisnikov rad na raéunalu, stranice koje 4. Mapad s ciljem krade identiteta (engl.)
posjecuje na Internetu (engl.) 5. Kombinacija vierojatnosti pojave neZeljenog dogadaja i njegovih
7. Uredaj za filtriranje komunikacijskoga prometa posljedica
13. Prevodenje razgovijetnog teksta u neditljiv oblik; Sifriranje 6. Dokumentvisoke razine koji propisuje pravila postupanja
15. Sposcbnost dokazivanja pojave odredenog dogadaja ili radnje i 8. Stupan] moguénosti nastupanja nekog dogadaja
njinovog podrijetla 9. 'MreZa svih mreia’
17. Ofuvanje povjerljivosti, integriteta | dostupnosti informacijske 10. Utvrdivanje identiteta korisnika sustava
imaovine 11. Operativni dokument koji opisuje pojedini postupak
20. MeZeljen dogadaj koji moZe rezultirati gubitkom informacijske 12. Skup podataka s pripisanim znacenjem
sigurnosti 14, Svojstvo raspoloZivosti informacije
21. Postupak proviere ima |i korisnik, raunalo ili program pravo 16. Zlonamjerni kad koji se predstavija kao korisna aplikacija i
pristupa nekomu racunalnomu sustavu zahtijeva korisniéku akciju za instaliranje; trojanski konj
22, Utvrdivanje identiteta osobe koja pristupa sustavu 18. Tajni niz znakova kojim se pristupa sustavu
25. Grupni naziv za zlonamjerni softver (engl.) 19. Cinjenica koja se sastoji od niza alfanumeriékih znakova
26. Aplikacija za zagtitu od virusa i njihovo uklanjanje 23. Drugi naziv za standard
28. Sigurnosna kopija (engl.) 24, Tajna brojéana lozinka za identifikaciju korisnika pri aktiviranju
29, Kratica za sustav upravijanja informacijskom sigurnoscu (engl.) maobitela, uporabi gotovinskih kartica i sl.

27. Mefeljena podta (engl)

Slika 3.2. Primjer tehnike podizanja svijesti o informacijskoj sigurnosti

Izvor: vlastiti prikaz®

Najucinkovitija obuka i osvjes¢ivanje postize se kombinacijom razlicitih tehnika pri ¢emu se
stvara sigurnosna kampanja koja proizvodi propagandu i sadrZaj na nac¢ine koji su inovativni,
privlaéni i sveobuhvatni [23]. Medutim, pri tome je potrebno voditi racuna o tome da, iako

postoji pozitivna korelacija izmedu stupnja bogatstva medija za prezentiranje sadrzaja i

8 Izradeno pomoéu alata Crossword Maker dostupnog na: http://worksheets.theteacherscorner.net/make-your-
own/crossword/
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poboljsanja razine svijesti o informacijskoj sigurnosti, mogu¢ je i potencijalni negativni uc¢inak
prevelikog medijskog bogatstva na uspjesnost ucenja, kao Sto su pokazali rezultati istrazivanja

koje su proveli Shaw i suradnici [172].

Kako bi se poboljsala ucinkovitost tehnika podizanja svijesti o informacijskoj sigurnosti,
sadrzaj informiranja o sigurnosti informacija ne bi se trebao temeljiti na onome Sto tehnicki

strunjaci zele reéi ljudima, sadrzaju tehnickog standarda ili prevladavajucoj temi najbolje

......

koriStenjem analogija, stvarnih primjera iz prakse, humora i1 doskoc€ica, vezom s poznatim

osobama ili aktualnim zbivanjima iz medija i vijesti, pruzanjem prakti¢nih informacija i sl. [97].

SETA programi mogu drasticno umanjiti vjerojatnost krSenja sigurnosti te transformirati
ponasanje korisnika i korporativnu kulturu razvijanjem savjesnije i spremnije populacije
korisnika [23] gdje su sigurnosne teme i zahtjevi integrirani u normalno poslovno ponasanje,
kroz jasne sigurnosne politike i edukaciju zaposlenika o njima [9]. Medutim, vazno je
napomenuti da sigurnosne politike, ¢ak i ako ih bespogovorno slijede svi zaposlenici, ne jamce

da ¢e sprijeciti svaki napad socijalnim inzenjeringom [128].

Tako su Kearney i Kruger [178] proveli istrazivanje vezano uz napade s ciljem krade identiteta
(Phishing napadi) i sigurnosnu osvijestenost zaposlenika putem testa s dvije razli¢ite phishing
poruke poslane zaposlenicima u dva navrata s ciljem pokusaja utvrdivanja da li se ponasanje
zaposlenika imalo pozitivno promijenilo u razdoblju izmedu dva testa. Rezultati prvog testa
pokazali su da je od 280 zaposlenika koji su odgovorili na poruku e-poste, njih 231 (83%) dalo
(unijelo na web stranicu) svoja ispravna korisnicka imena i lozinke, od ¢ega je njih 23 (10%)
to ucinilo vise puta. Tu je vazno napomenuti kako je 159 zaposlenika (69%) koji su dali svoje
osobne podatke, ve¢ prije proslo internu sigurnosnu obuku u organizaciji. Rezultati drugog
testa, koji je proveden nakon odredenog vremenskog razdoblja, a bio isti kao i prvi, osim samog
sadrzaja elektronicke poruke, bili su neocekivani i pomalo razo¢aravajuci. Naime, iako je nizi
postotak zaposlenika dao svoja korisnicka imena 1 lozinke (40%), stvarni se broj povecao sa
231 od ukupno 280, na 312 od ukupno 490 zaposlenika koji su odgovorili na laznu elektronicku
poruku. Broj zaposlenika koji su prethodno prosli sigurnosnu obuku, a koji su dali svoje osobne
podatke, takoder je porastao sa 159 na 288, $to ¢ini ¢ak 92%. Dodatno, u konacnici je bilo 48

zaposlenika koji su otkrili svoja korisnicka imena i lozinke i u prvom i u drugom testu [178].
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Rezultati istrazivanja kojeg su proveli Eminagaoglu i suradnici [167] pokazali su pozitivne i
ucinkovite rezultate nakon provedenih aktivnosti sigurnosne obuke i podizanja svijesti. [zmedu
ostalog, upotreba slabih lozinki znacajno je i kontinuirano smanjena kod veéine zaposlenika,
zaposlenici su poceli razvijati kontinuirano poboljSanje osvijeStenosti i bili su skloniji sigurnije
birati i koristiti svoje lozinke, poceli su sudjelovati u kontrolama i mehanizmima informacijske
sigurnosti koji su bili ukljuceni u kampanju podizanja svijesti te se ve¢ina zaposlenika pocela

(iako nevoljko) uskladivati sa sigurnosnim politikama organizacije [167].

Nakon zavrsetka u¢inkovitog programa sigurnosnog osvjes¢ivanja, mentalni sklop zaposlenika
trebao bi biti u moguénosti napredovati od stanja ,,postati svjestan” preko ,,biti svjestan” do
,ostati svjestan” sigurnosnih prijetnji [179] $to dovodi do sigurnosne kulture unutar
organizacije u kojoj se cijene pozitivna sigurnosna ponasanja i poti¢e stav da sigurnost
zapocCinje 1 zavrSava kod svake osobe koja je ukljuena u organizacijsku infrastrukturu i

aktivnosti [99].

3.5.5. Ljudski ¢imbenik u informacijskoj sigurnosti

Cesto se kaze da informacijska sigurnost zapoéinje i zavrava kod ljudi [81], [180] koji
predstavljaju kljuéni ¢imbenik (ne)uspjeha upravljanja informacijskom sigurnoséu [167],
[137], [8], [14], [4], [181], [182] budu¢i da literatura dosljedno prikazuje ljude kao ,,najslabiju
kariku” informacijske sigurnosti [105], [13], [39], [113], [183], [184], [185] [186], [187], [2],
[155], [169], [99], [181], [188], [88], [189], [85], [152] stavljaju¢i tako fokus na ljudski
¢imbenik upravljanja informacijskom sigurnos¢u umjesto donedavno dominantnih tehnic¢kih
¢imbenika [190], [12], [79], [8], [191], [86], [192], [153], [68]. Nazalost, svaka je tehnicka
mjera, bez obzira koliko su dobro osmisljene njene temeljne sigurnosne moguénosti, sklona
eksploataciji ako ljudi koji ju koriste ili upravljaju njome ¢ine propuste u svom djelovanju [25],
[71], [167], [79], [193] iz razloga Sto svaki zaposlenik koji moze pristupiti informacijskom

sustavu organizacije moze postati izvor sigurnosne prijetnje [194].

Ti propusti mogu biti svjesni, poput krade podataka, unistavanja opreme ili podataka, otkrivanja
povjerljivih informacija i sl. 1 nesvjesni, kao Sto je postavljanje slabih lozinki, zapisivanje
lozinki na papiri¢e zataknute na racunalo, napuStanje racunala za vrijeme stanke dok su jo$
prijavljeni na sustav, raspravljanje o povjerljivim informacijama na javnom mjestu i sl. [153],
[195], [126], [20]. Za razliku od svjesnih propusta ¢iji je uzrok odredeno zlonamjerno
ponasanje, nesvjesni propusti predstavljaju nehoticne, nenamjerne ili slucajne radnje koje

ugrozavaju informacijsku sigurnost, a ¢iji uzroci mogu biti razni, ukljucujuéi podcjenjivanje
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rizika povezanih sa sigurno$¢u informacija [195], [196], nerazumijevanje uspostavljenih
sigurnosnih politika, nedostatak znanja o sigurnosnim praksama ili nemogucnost pravilne

primjene svog znanja na svoju radnu ulogu ili okolinu [79].

Upravo ta nesvjesnost o postojanju sigurnosnih praksi ili nerazumijevanje sigurnosne politike
moze zaposlenike izloziti napadima socijalnog inzenjeringa koji pametni napadaci koriste za
postizanje svojih ciljeva buduc¢i da je najlaksi nacin za probijanje u sustav osmisliti put kroz
ljudsko sucelje [25] zbog karakteristika i ponasanja ljudi [99]. Ljudi su znatizeljni, zele biti
korisni 1 obaviti dobar posao te zele pruziti dobru korisnicku uslugu svojim suradnicima,
klijjentima 1 poslovnim partnerima $to napadaci zele iskoristiti, a jedina poznata obrana od
napada metodama socijalnog inZenjeringa je ucinkovit program edukacije, obuke i ponajvise

podizanja svijesti o sigurnosti [113].

Vazno je naglasiti kako svijest o informacijskoj sigurnosti, kao temeljni dio ucinkovitog
upravljanja informacijskom sigurno$cu, ipak nije panaceja te kako bi svijest bila u¢inkovita,
treba imati na umu da se, za u¢inkovito upravljanje sigurno$¢u, moraju odvijati i druge paralelne
aktivnosti [71], koje izmedu ostalog, ukljuc¢uju primjerenu edukaciju i pravovremenu obuku
zaposlenika, pruzanje dobre tehnicke infrastrukture, jaanje politika i procedura i dodjelu uloga

i odgovornosti za informacijsku sigurnost.

Ulaganje u programe edukacije, osposobljavanja i podizanja svijesti o informacijskoj sigurnosti
predstavlja pametnu investiciju buduci da su pravilno educirani i obuceni zaposlenici jedan od
kljuénih ¢imbenika uspjeha u organizacijama bilo koje veli¢ine kako bi se smanjile prijetnje ili
zloupotreba informacijske imovine [175], [197]. Zaposlenici moraju biti svjesni informacijske
sigurnosti i mogucih sigurnosnih prijetnji [87] jer su oni ti koji ¢e se morati pridrzavati
sigurnosnih praksi i normi informacijske sigurnosti u organizaciji [20] kako bi mogli donositi
dobro informirane odluke o informacijskoj sigurnosti dok svakodnevno obavljaju svoje
duznosti [169] i odgovorni su za pravilno rukovanje najvrjednijom imovinom organizacije [23],
[77].

Pravilno obuceni za pridrZzavanje sigurnosnih politika 1 prepoznavanje potencijalnih
sigurnosnih problema, zaposlenici se od najslabije karike i neprijatelja sigurnosti, pretvaraju u
jaku kariku i jedno od najvecih sigurnosnih sredstava [74], [23] u nastojanju da se smanji rizik
vezan uz informacijsku sigurnost [77]. Na taj nacin, zaposlenici koji igraju istaknutu ulogu u

stvaranju prijetnji i dio su problema informacijske sigurnosti, istodobno s druge strane postaju
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1 dio rjesenja jer putem edukacije, obuke i podizanja svijesti o informacijskoj sigurnosti igraju
kljuénu ulogu u zastiti informacija i sprecavanju sigurnosnih proboja [13], [169], a njihova
uskladenost sa sigurnosnim politikama predstavlja znacajan pozitivan utjecaj na informacijsku

sigurnost unutar organizacije [2].

Umjesto ulaganja u skupi softver ili hardver kako bi se postigla u¢inkovita razina informacijske
sigurnosti, Cesto je korisnije razraditi pazljiv plan edukacije, obuke i osvijeStenosti koji
osigurava da se zaposlenici ponasaju na siguran nacin, s ciljem promjene navika zaposlenika
[20] kako bi ponasanje zaposlenika prema informacijama bilo sigurnosno prihvatljivo i postalo

dio svakodnevnog Zivota u organizaciji [160].

Budu¢i da je mijenjanje navika tesko, vazno je ukloniti prepreke na putu uspostavljanja novih
navika koje mogu odvratiti pojedince od ciljeva ili opravdati vra¢anju starim navikama [181].
Vazno je osigurati prikladnu percepciju sigurnosti zaposlenika na nacin da svatko pretpostavlja
da su sigurnosne aktivnosti dio njegove dnevne radne rutine. Zaposlenici se trebaju osjecéati
odgovornima za informacijsku sigurnost u organizaciji na §to ¢e utjecati stav o tome koje sve
dodatne radnje zaposlenik mora poduzeti i smatra li se sigurnost preprekom u njegovim

svakodnevnim aktivnostima [198].

Zaposlenici Cesto smatraju sigurnosne prakse smetnjama svojim poslovnim rutinama dajuci
drugim zadacima visi prioritet nego sigurnosti Sto moze dovesti do namjernih nemarnih radnji
u svakodnevnom radu koje su jedan od glavnih uzroka Stete za poduzete napore za
informacijsku sigurnost unutar organizacije [151]. To znaci da, kada je sigurnost neupotrebljiva
i glomazna, unaprijed je programiran povratak na stari, u¢inkovitiji pre¢ac [181], jer zaposlenici
mogu odluciti ne pridrzavati se sigurnosnih pravila zbog prakti¢nosti u svakodnevnim
poslovima [66]. Zbog toga organizacije moraju biti proaktivne, razumjeti i rijesiti izazove
povezane s informacijskom sigurnoséu s kojima se zaposlenici svakodnevno susre¢u
osmisljavajuci prakse i alate za pomo¢ zaposlenicima u promjeni njihovih navika [181] na nacin
da sigurnosne funkcije moraju biti smislene 1 $to manje nametljive, a sigurnosne politike

razumljive i jednostavne za pronalazenje [99].

Van Niekerk i Solms [162] isticu kako se ljudski ¢imbenik sastoji od dvije medusobno povezane
dimenzije. Prvo, zaposlenici moraju imati dovoljno znanja o informacijskoj sigurnosti kako bi
ucinkovito provodili i odrzavali razli¢ite kontrole informacijske sigurnosti i drugo, zaposlenici

moraju imati ispravan stav prema sigurnosti informacija gdje se nedostatak znanja opcenito
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moze rijesiti edukacijom, a stav poticanjem kulture informacijske sigurnosti u organizaciji.
Medutim, ako zaposlenici posjeduju odgovarajuée znanje, ali nemaju potreban stav, nece se
nuzno ponasati Sigurno, a s druge strane, zaposlenici koji imaju ispravan stav, ali nemaju
potrebno znanje, nece se moci ponasati sigurno [162] pa su tako stav zaposlenika i nedostatak

sigurnosne svijesti najznacajniji doprinos sigurnosnim incidentima [13].

Informacijska sigurnost je problem s kojim se svaki zaposlenik mora suociti, a sigurnosno

ponasanje zaposlenika te ¢imbenici koji utje€u na njega bili su predmet mnogih istrazivanja.

Tako su Herath i Rao [199], [66] uzeli u obzir i vanjske i unutarnje motivatore koji mogu
potaknuti uskladeno sigurnosno ponasanje te su razmatrali utjecaj kazne (vanjski), drustvenih
pritisaka (vanjski) i percipirane vrijednosti ili doprinosa (unutarnji) u smislu sigurnosnih mjera.
Njihovi rezultati pokazuju da je percepcija zaposlenika o tome jesu li drugi uskladeni s
odredbama sigurnosnih politika pokazala da znacajno doprinosi namjerama zaposlenika u
pridrzavanju samih politika [66]. Drugim rije¢ima, ako zaposlenik percipira dosljedno
ponasanje svojih kolega koje se podudara s oc¢ekivanjima nadredenog, vjerojatnije je da ¢e
pratiti §to drugi kolege rade [151], [124]. Takoder, ako zaposlenici primijete kako postoji veca
vjerojatnost da ¢e biti uhvaceni ako krSe sigurnosne politike, veca je vjerojatnost da e slijediti
sigurnosne politike. Iznenadujuée, ustanovljeno je da ozbiljnost kazne negativno utjee na
namjere Sigurnosnog ponasanja [199] iako je pronadeno da prethodna literatura o
informacijskoj sigurnosti pokazuje proturjecne rezultate za djelotvornost sankcija [134], [200].
Rezultati koje su iznijeli Herath i Rao [66] sugeriraju da je postojanje i vidljivost mehanizama

otkrivanja moZzda vaZznije od teZine izrecene kazne.

Rezultati istrazivanja koje su proveli Safa i suradnici [201] pokazuju kako percipirana
izvjesnost i strogost sankcija zna¢ajno utjeCu na stavove pojedinaca i odvracaju ih od krSenja
informacijske sigurnosti. Dodatno, rezultati analize podataka takoder su pokazali da
subjektivne norme, percipirane kontrole ponasanja i stav utje€u na namjere pojedinca i, na
kraju, na njihovo ponasanje prema izbjegavanju loSeg ponaSanja prema informacijskoj

sigurnosti [201].

Velika izvjesnost sankcije Salje signale zaposlenicima o organizacijskim naporima za pracenje,
evaluaciji 1 kaznjavanju nesukladnog ponasanja. Posljedi¢no, povecava se njihova namjera da
se ponasaju uskladeno jer su Sanse da budu uhvacéeni i kaznjeni velike [67], stoga kazna kao

strategija odvrac¢anja od nepozeljnog ponasanja moze rezultirati pozitivnim ishodima [67], a
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moze ukljucivati primjenu negativnih posljedica i povlacenjem pozitivnih posljedica [202].
Negativne posljedice ukljucuju verbalne ukore, novcane kazne, suspenzije i prekid radnog
odnosa, dok povlacenje pozitivnih posljedica ukljucuje uklanjanje privilegija, uskraéivanje
povecanja plac¢a 1 odgadanje napredovanja. Svrha kazne je zaustaviti ili smanjiti ucestalost
nepozeljnog ponasanja zaposlenika ili povecati pridrzavanje zaposlenika zeljenih standarda

ponasanja organizacije [202].

Kazna je uc¢inkovitija u odvrac¢anju od nepozeljnog ponasanja ako se kazna odmah izrekne i
dosljedno se provodi odmah nakon svakog uocenog nepozeljnog ponasanja, nego ako kazna
kasni ili bude nedosljedna. Drugim rijecima, ako zaposlenici shvate da se njihovo neuskladeno
ponasanje kontinuirano prati i kaznjava odmah i dosljedno, njihova namjera da postuju

sigurnosne politike ¢e se povecati [67].

U isto vrijeme, za promicanje pozeljnog ponasanja i poboljSanog radnog ucinka, poslodavci
Cesto koriste nagrade koje signaliziraju zaposlenicima da njihov rad ili ponasanje ispunjavaju
o¢ekivanja organizacije, a moze ukljuéivati nematerijalne nagrade (npr. potencijalna
promaknucéa, nagrada zaposlenik mjeseca) i materijalne nagrade (npr. bonusi i plac¢eni dopusti)

[67].

Kao $to je vidljivo iz prethodno navedenog, sigurnost informacija ovisi o ponaSanju zaposlenika
koje mozZe pojacati ili oslabiti sigurnost [193] zbog Cega istrazivaci predlazu njegovanje kulture
informacijske sigurnosti koja promice dobro 1 uklanja loSe sigurnosno ponasanje zaposlenika
[86], [138] kako bi informacijska sigurnost postala druga priroda za zaposlenike [155], [203]

odnosno svacija odgovornost [24].

3.5.6. Uskladenost

Uskladenost s informacijskom sigurno$¢u odnosi se na u€inkovitu primjenu standarda i politika
informacijske sigurnosti kako bi se na odgovaraju¢i nacin zastitila informacijska imovina
organizacije [37], a budu¢i da su zaposlenici istodobno i najslabija karika i najvazniji resurs
organizacije, njithova uskladenost s mjerama informacijske sigurnosti presudna je za uspjeh bilo
kojeg procesa upravljanja informacijskom sigurno$¢u [136]. Zaposlenici koji ne poStuju
smjernice informacijske sigurnosti nehotice olakSavaju pojavu sigurnosnih incidenata protiv
svojih organizacija [105] budué¢i da je veliki broj krSenja informacijske sigurnosti na radnom
mjestu rezultat neuspjeha zaposlenika u uskladenju sa organizacijskih smjernicama za

informacijsku sigurnost [124].
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Ako zaposlenik odluci ne pridrzavati se politike informacijske sigurnosti, ti resursi koje koristi
u svakodnevnom radu ostaju ranjivi na rizike informacijske sigurnosti pa je ranjivost vazno
stanje koje proizlazi iz neuskladenosti zaposlenika s politikom informacijske sigurnosti.
Medutim, ako zaposlenik izvrSava ono S$to je propisano u politici informacijske sigurnosti,
doprinosi zastiti informacijske imovine organizacije [77] i uspjeSnom ublaZavanju povreda

informacijske sigurnosti [14].

Istrazivanje koje su proveli Angraini i suradnici [204] obuhvatilo je analizu 53 istrazivacka
rada, od ukupno pronadenih 305, objavljenih na temu uskladenosti s politikom informacijske
sigurnosti u razdoblju izmedu 2014. i 2019. godine, gdje su rezultati analize pokazali kako
nedostaje viSe istrazivanja o procjeni uskladenosti s politikom informacijske sigurnosti
primjenom odredenih metrika kao i da je potrebno poboljsati model uskladenosti s politikom

informacijske sigurnosti s organizacijskim teorijama.

Procjena stupnja uskladenosti pomaze organizacijama u odredivanju njihovog pridrzavanja
kontrola definiranih u standardima gdje je sukladnost sa standardima koji su medunarodno
priznati uobicajena osnova za mjerenje informacijske sigurnosti [41] buduci da su organizacije
Cesto prisiljene uskladiti se sa zahtjevima vanjske revizije ili regulatornih tijela §to znaci da
njihovo provodenje sigurnosnih politika nije nuzno izvedeno iz uvjerenja u vaznost sigurnosnih
praksi ve¢ kao rezultat vanjskih zahtjeva [68]. Tako da, ¢ak i ako je organizacija implementirala
sigurnosne politike 1 procedure za poboljSanje informacijske sigurnosti, nerijetko se dogada da
su njihov utjecaj i uéinkovitost upitni jer uskladenost zaposlenika sa sigurnosnim politikama i
procedurama ostaje problemati¢na [151] budué¢i da zaposlenici imaju tendenciju sigurnost
informacija smatrati neugodnoS¢u, a nove politike 1 s njima povezane kontrole doc¢ekati s
otporom [68] sto dovodi do zakljucka da, bez uskladenosti, politike postoje samo na papiru na

kojem su ispisani ili u bitovima na kojima su pohranjeni [204].

Najcesci razlozi zbog kojih zaposlenici ne postuju zahtjeve informacijske sigurnosti ukljucuju
¢injenicu da im je ispunjavanje rokova vaznije za njihov uspjeh i o€uvanje posla od postivanja
zahtjeva sigurnosti koji negativno utjecu na njihovu produktivnost te obvezu posluha prema
rukovoditeljima (zbog straha da ne padnu u nemilost) ukoliko im oni kaZu da ucine nesto protiv
zahtjeva informacijske sigurnosti [97]. Albrechtsen [205] taj nesrazmjer izmedu onog Sto je
propisano o informacijskoj sigurnosti i radnji zaposlenika objasnjava kombinacijom nedostatka
motivacije kod zaposlenika, nedostatka znanja o tome kako ispravno postupati zbog loseg

upravljanja informacijskom sigurno$¢u i sukoba interesa izmedu zahtjeva informacijske

67



sigurnosti i funkcionalnosti gdje je mnogim zaposlenicima mnogo kriti¢nije ako ne mogu raditi

nekoliko sati nego osigurati informacijsku sigurnost [205].

Motivacija zaposlenika je klju¢ u¢inkovite sigurnosti radi zastite od ljudi koji su ve¢ motivirani
za napadanje mreZe ili zloupotrebljavanje informacija [97] jer nezainteresiranost zaposlenika
za prijetnje informacijske sigurnosti i provodenje koraka potrebnih za ublazavanje prijetnji

predstavlja veliku opasnost za sigurnost organizacije [159].

Nepoznavanje definiranih zahtjeva informacijske sigurnosti od strane zaposlenika moze se
objasniti nedostatkom vremena za proucavanje dokumentacije, nedostatkom informacija o
tome gdje je dokumentacija dostupna, nedostatkom poticaja za proucavanje dokumentacije i
nedostatkom znanja za razumijevanje uputa [205] zbog Cega se jo§ jednom naglasava vaznost
provedbe sigurnosne edukacije, obuke i podizanja svijesti [77] te potrebe da politike, aktivnosti,
incidenti i1 prakse informacijske sigurnosti trebaju biti vidljivi 1 neprestano se oglaSavati
zaposlenicima, po mogucénosti porukama prilagodenim karakteristikama li¢nost primatelja
poruke [159], kako bi oni mogli donositi odluke koje su u skladu s poZeljnim smjerom

organizacije [194].

Kada se aktivnosti informacijske sigurnosti sukobljavaju ili oteZavaju njihove vlastite zadatke,
zaposlenici mogu prepoznati potrebu za postivanjem politika, no i dalje pokazivati namjere
nepostivanja uslijed ¢injenice da im je vazniji cilj ispunjenje zadataka do posStivanja politika
informacijske sigurnosti [194]. Takoder, zaposlenici pokazuju tendenciju ponaSanja u skladu s
ponasanjem kolega, Sto znaci da, ako se neciji suradnici ne pridrZzavaju sigurnosnih politika
organizacije, postoji velika vjerojatnost da ¢e se sliéno ponasati i ta osoba te svjesno ne slijediti
sigurnosne politike [194] zbog Cega je vaZzan drustveni pritisak od kolega i nadredenih oko
naglaSavanja vaznosti postivanja politika informacijske sigurnosti. [206], odnosno pobolj$anja

kulture informacijske sigurnosti koja motivira uskladenost s kolegama [194], [124], [183].

Cak i ako su formalizirane sigurnosne politike i evaluira se uskladenost zaposlenika, ta
uskladenost mozZe biti loSa ako nema odgovarajuce nagrade za pridrZavanje pravila odnosno
kazne za nepridrzavanje iz ¢ega bi zaposlenici mogli zakljuciti da sigurnosne politike nisu
vazne niti obvezne jer uskladenost ili neuskladenost ne ¢ini razliku [67]. Razumijevanje nacina
na koji organizacije odreduju politike informacijske sigurnosti, kao i vrednuju i nagraduju ili
kaznjavaju pojedince za njihovo postupanje u skladu s politikama ili protivno njima, ima

izravan utjecaj na stupanj do kojeg pojedinac vjeruje da su sigurnosne kontrole obavezne [137].
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Nagrade i kazne, temeljene na teoriji nagradivanja ponasanja koja su pozeljna (,,mrkva”) i
sankcioniranja nepozeljnih ponasanja (,,batina”) [67], tradicionalni su pokretaci radnog uc¢inka
u poslovanju te su primjenjive i kao sredstvo za motiviranje zaposlenika u svrhu odrzavanja
informacijske sigurnosti [97], [128]. 1z tog razloga, Siponen i suradnici [206] navode kako
rukovodstvo mora odrediti sankcije zbog neuskladenosti sa sigurnosnim politikama da bi se
poslala jasna poruka zaposlenicima kako ¢e njihova nesukladnost biti otkrivena i podvrgnuta
sankcijama. Isti autori navode kako uvodenje nagrada ima zanemariv utjecaj na uskladenost
zaposlenika s politikama informacijske sigurnosti. S druge strane, Bulgurcu i suradnici [77], na
temelju rezultata svog istrazivanja, isti¢u kako, iako nagrade mozda ne tjeraju zaposlenike na
vjerovanje da su zahtjevi sigurnosne politike obavezni, one se i dalje mogu koristiti za
motiviranje uskladenosti zaposlenika zbog toga $to nagrade utjeCu na percepciju Koristi od

uskladenosti, a $to zauzvrat utjece na odnos zaposlenika prema uskladenosti.

Nagrade za uskladenost sa zahtjevima informacijske sigurnosti mogu ukljucivati razne
materijalne i nematerijalne stavke, od promaknuca, povisice, pohvale i priznanja, nov¢anih
bonusa za uzorno ponasanje i/ili rad, preko slobodnog dana ili besplatnog parkirnog mjesta, do
poklon bonova, ulaznica za razna dogadanja ili sitnih poklona u obliku knjige, USB memorije,
MP3 playera i sl. [97], dok mogucée sankcije mogu obuhvacati degradaciju, gubitak povlastica,

gubitak ugleda, neplaceni dopust, ukor, otkaz, nov¢ane ili nenovc¢ane kazne i sl. [77].

Rezultati istrazivanja koje su proveli Chen i suradnici [168] sugeriraju da strogost sankcije
nema izravnog utjecaja na uskladenost s politikom informacijske sigurnosti te se zaposlenikov
izbor uskladenosti ili neuskladenosti s politikom informacijske sigurnosti uglavnom ne temelji
na troSkovima ili formalnoj kazni, ve¢ na neformalnim sankcijama i osobnim sposobnostima
[168], a ukljucivanje krajnjih korisnika u proces razvoja sigurnosne politike moze imati

znacajan utjecaj na njihove stavove prema uskladenosti [207].

Dodatno, rezultati istrazivanja koje su proveli Xue i suradnici [202] pokazuju da ocekivanje
kazne ne utjeCe na namjeru postivanja politika ve¢ je ucinak ocekivanja kazne zasjenjen
percipiranom pravednos$c¢u kazne $to ukazuje na to da se zaposlenici odlucuju na uskladenost s
obaveznim politikama uglavnom zbog toga S§to ih smatraju pravednima, dok je ocekivanje
kazne manja briga. Percepcija zaposlenika o pravi¢nosti temelji se na njihovoj ocjeni uklapanja
izmedu oStrine kazne i nepozeljnog ponasanja gdje se kazna smatra pravednom kad se vidi da
je ona primjerena odredenom prekrSaju koji se kaZnjava te na usporedbi kazne nametnute

razli¢itim pojedincima koji su pocinili sli¢ne prekrsaje u ocekivanju jednakosti u dodjeli kazne.
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Ako se kaznjavanje dosljedno primjenjuje za sve zaposlenike neovisno o hijerarhijskom
polozaju, zaposlenici ¢e razviti percepciju pravednosti [202]. Isti autori navode i da stvarno
kaznjavanje smanjuje percepciju pravednosti kazne. Na primjer, ako su zaposlenici kaznjeni,
njihova percepcija pravednosti vjerojatno ¢e se smanjiti, Sto ¢e dovesti do smanjene namjere
uskladenosti. Kako zaposlenici postaju sve manje uskladeni, vjerojatno ¢e dobivati vise kazni,
Sto ¢e dovesti do zacaranog ciklusa u kojem se zaposlenici pretjerano kaznjavaju, ali se njihova
percepcija pravednosti i uskladenost nastavljaju pogorSavati zbog ¢ega organizacije trebaju biti

oprezne u provodenju kazni [202].

3.5.7. Tehnicke mjere

Iako je zadnjih desetak godina napravljen pomak s operativne i takticke prema strateskoj razini
upravljanja informacijskom sigurnos$cu i povezanim rizicima, a samim time i pomak s tehnickih
na organizacijske mjere odnosno kontrole, s posebnim fokusom na ljudski ¢imbenik, to ne znaci
da tehni¢ke mjere viSe nemaju vaznu ulogu u informacijskoj sigurnosti [1]. Dapace, tehnicke
mjere i dalje su primjenjive kao i prije deset godina te bi bez njih danas bili pregazeni od strane

raznoraznog ,,uobic¢ajenog” zlonamjernog softvera [208].

Tehni¢ke mjere kljuéne su za dobro planirani proces upravljanja informacijskom sigurno$cu,
posebno za provodenje politike za brojne IT funkcije koje nisu pod izravnom ljudskom
kontrolom. Mrezni 1 racunalni sustavi donose milijune odluka svake sekunde, a djeluju na
nacine i brzinom koju ljudi ne mogu kontrolirati u stvarnom vremenu [28] zbog ¢ega je bitno
nastaviti s jacanjem sigurnosnim tehnologija [1]. Ako su pravilno primijenjena, rjeSenja za
tehnicke mjere mogu poboljsati sposobnost organizacije za uravnotezenje ¢esto sukobljenih
ciljeva, kako bi se informacije ucinile lako 1 Siroko dostupnima i oCuvala povjerljivost,
dostupnost i integritet informacija [28] Sto je pokazatelj da su tehnika pitanja i dalje

primjenjiva u trenutnom i budu¢em okruzenju informacijske sigurnosti [1].

Tehnicke mjere, koje podrazumijevaju automatizaciju i standardizaciju dijelova sustava radi
pomoc¢i u operativnim zadacima vezanim uz informacijsku sigurnost mogu se podijeliti na
mjere fiziCke zastite informacijske imovine, kao $to su npr. sustavi zastite od pozara, alarmni
sustavi, fizicke barijere za kontrolu prolaza, sustav video nadzora i sl. i informacijsko-
komunikacijske mjere zastite, kao §to su npr. kriptografija, biometrija, izrada sigurnosnih
kopija, vatrozidi, antivirusni sustavi, sustavi za otkrivanje/sprecavanje upada u sustav (engl.

Intrusion Detection/Prevension System — IDS/IPS), mehanizmi autorizacije (engl.
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Authorization) i provjere autenti¢nosti (engl. Authentication), mehanizmi zastite baza podataka
i sl. [209], [208], [83].

Budu¢i da cilj ovog rada nije detaljan opis tehni¢kih mjera informacijske sigurnosti, u nastavku
se nalazi samo djelomican kratki osvrt na neke od temeljnih tehnickih mjera koje su postale

neophodne za zastitu povjerljivosti, integriteta i dostupnosti informacija u danasnjem svijetu.

3.5.7.1.  Antivirusni sustav (engl. Antivirus)

Antivirusni sustav (engl. Antivirus), kao vrsta racunalnog softvera koja pokusava prepoznati,
sprijeciti 1 ukloniti raCunalne viruse i druge zlonamjerne programe na mrezi, posluziteljima ili
klijjentskim ra¢unalima, u danaSnjem je kontekstu postao neophodna zastita od razli¢itih
napada, koji dolaze prije svega s Interneta i od zlonamjernih napadaca [35]. Antivirusni sustavi
razvijeni su za otkrivanje prisutnosti zlonamjernog softvera, prepoznavanje njegove prirode,
njegovo uklanjanje, kao i zastitu informacijske imovine od budu¢ih zaraza [23]. Potreba za
antivirusnim sustavom se dodatno pojacala zbog porasta broja bankarskih/financijskih

transakcija koje se prenose putem Interneta [35].

Antivirusni sustav radi na principu da skenira datoteke u potrazi za poznatim virusima koji se
podudaraju s definicijama u rje¢niku virusa i identificira sumnjivo ponaSanje iz bilo kojeg
racunalnog programa koji bi mogao ukazivati na zarazu odnosno prisutnost zlonamjernog kdda.
Ako se nade zaraZena datoteka, onemogucuje se njeno pokretanje te se takva datoteka ili
premjesta na posebno mjesto za daljnji pregled od strane administratora sustava (karantena) ili

se jednostavno brise iz sustava [23].

Antivirusni sustav ponekad se naziva i1 sustav za zaStitu od zlonamjernog softvera (engl.
Antimalware), a otkrivanje zlonamjernog koéda bi u idealnom slucaju trebalo istovremeno
minimizirati laZzne pozitivne rezultate (lazni alarmi) 1 laZzne negativne rezultate (propusteni
zlonamjerni softver). Uz to, antivirusni sustav suoc€en je i s drugim teSkim izazovima, kao §to
su Cinjenica da su taktike zlonamjernog softvera sofisticirane i stalno se razvijaju, da
zlonamjerni softver moze u potpunosti postojati u memoriji ratunala bez utjecaja na datoteke,
da zlonamjerni softver moze napadati antivirusne procese ili da rad antivirusnog sustava moze

smanjiti performanse racunala i time izivcira korisnike koji ga zbog toga iskljuce [23].
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3.5.7.2.  Vatrozid (engl. Firewall)

Vatrozid (engl. Firewall) je program ili namjenski hardverski uredaj koji provjerava mrezni
promet koji prolazi kroz njega i odbija ili dopusta promet na temelju niza pravila definiranih u
njegovoj konfiguraciji [23]. Osnovni zadatak vatrozida je regulirati protok prometa izmedu
racunalnih mreza razli¢itih razina povjerenja [28], na primjer, izmedu lokalne mreze (engl.
Local Area Network — LAN) i javne mreze (Interneta). Vatrozid kontrolira protok prometa
sprjeCavaju¢i neovlastene Korisnike u pristupanju odredenim dijelovima mreZze i njenim

uslugama iz drugih mreza [23].

Vatrozidi su kriticni elementi sigurnosti mreze koji sluze kao prijeko potrebno sredstvo
odvracanja, ali oni nece rijesiti sve sigurnosne probleme [23] jer kao ni programi protiv
zlonamjernog softvera ne mogu otkriti veéinu prijevara s ciljem krade identiteta (Phishing

prijevare) jer ne sadrze sumnjivi kod [39].

Vatrozidi gledaju kontrolna pravila po kojima je podatkovni paket ili dopusten ili odbijen
odnosno odlucuju treba 1i paketu dopustiti pristup u pouzdanu mrezu. Da bi provjerio da li je
paket u skladu s kontrolnim pravilima, vatrozid samo pregledava zaglavlje TCP/IP protokola i
ne provjerava sadrzaj podataka mreZznog paketa S$to znai da, ¢ak i1 ako podaci sadrZe
zlonamjerni kdd, vatrozid ¢e dopustiti da taj paket prode ako je zaglavlje paketa u skladu s
pravilima konfiguriranim u vatrozidu. Dakle, organizacija moze imati vatrozid, ali njena

pouzdana mreza moze svejedno biti ugrozena [35].

3.5.7.3.  Sustav za otkrivanje/sprecavanje upada (engl. Intrusion Detection/Prevention

System - IDS/IPS)

Vatrozid je nuzna komponenta cjelokupne topologije mreznog osiguranja, ali sam po sebi je
nedovoljan [35] budué¢i da donose odluke na temelju primarnih atributa prometa, odnosno
izvori$ne i1 odrediSne IP adrese ili broju porta [83]. Sustav za otkrivanje/spre¢avanje upada
(engl. Intrusion Detection / Prevention System — IDS/IPS), kao najslozeniji i najinteligentniji
mrezni uredaj, dopunjuje vatrozid pruzaju¢i temeljit pregled zaglavlja paketa i njegovog
sadrzaja, ¢ime S§titi od upada, koje vatrozid inace dozZivljava kao naizgled bezazlen mrezni
promet [35]. U ovom kontekstu, upad predstavlja ,,nuspojavu u kojoj napadac pokusava uci u
informacijski sustav ili poremetiti njegovo normalno djelovanje, gotovo uvijek s namjerom

nanosSenja Stete” [28].
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Otkrivanjem ranih znakova upada organizacija moze brzo obuzdati napad 1 sprijeciti ili barem
znacajno ublaziti gubitak ili Stetu informacijskim sredstvima [28] pa tako dobar IDS/IPS sustav
predstavlja veliko poboljSanje u odnosu na osnovni vatrozid jer se, izmedu ostalog, moze
konfigurirati s politikama koje mu omogucuju donoSenje autonomnih odluka o tome kako se
nositi s otkrivenim prijetnjama - od automatskog odbacivanja (ekstrakcije) sumnjivih paketa i

istodobno propustanje prolaska legitimnih paketa do postavljanja uljeza u ,,karantenu” [23].

Dakle, IDS/IPS sustav dubinski pregledava sadrzaj svakog paketa koji prolazi mrezom kako bi
otkrio bilo kakve zlonamjerne aktivnosti, gdje se svaki paket rastavlja do dijela u kojem se
nalazi podatkovni sadrzaj koji se provjerava radi li se o zlonamjernom kodu, a zatim se paket

ponovo sastavlja u izvorni oblik te se paket Salje dalje [35].

Razlika izmedu IDS i IPS sustava je u tome da su IDS sustavi pasivni i idu samo toliko daleko
da aktiviraju alarm, ali ne¢e aktivno blokirati mrezni promet [39], odnosno njegovi senzori
evidentiraju potencijalnu sumnjivu aktivnost [83] i omogucuju sanaciju problema [23] dok IPS
sustav radi isto kao IDS, ali moze prekinuti Stvarnu sesiju komunikacije, filtrirati po izvornim
IP adresama i blokirati pristup ciljanom odredistu [39] odnosno reagiraju na sumnjive aktivnosti
automatski izvrSavanjem prekidanja veze ili podeSavanjem vatrozida kako bi blokirao mrezni

promet iz sumnjivog zlonamjernog izvora [23], [83].

Sustavi otkrivanja upada informacijske sigurnosti (IDS sustavi) postali su komercijalno
dostupni krajem 1990-ih godina, a trenutno prosirenje IDS tehnologije je ugradnja tehnologije
za sprecavanje upada koja aktivnim odzivom moze sprijeciti uspjesan upad u organizaciju.
Upravo zbog cinjenice da rijetko postoji sustav za spre¢avanje upada koji nema ujedno i
funkciju otkrivanja, nije neuobicajeno koristiti i pojam sustav za otkrivanje i spre¢avanje upada
(IDPS sustav) [28].

Buduc¢i da je primarna svrha IDPS sustava prepoznati i prijaviti upad, postupak obavjesc¢ivanja
0 upadu je kriti¢an jer, ako organizacija nije obavijeStena da je u tijeku sigurnosni upad, IDPS

ne ispunjava svoju svrhu [28].

3.5.7.4.  Sustav za upravljanje sigurnosnim informacijama i dogadajima (engl. Security

Information and Event Management — SIEM)

Sustavi za upravljanje sigurnosnim informacijama i dogadajima (engl. Security

Information and Event Management — SIEM) sli¢ni su IDS/IPS sustavima, ali generiraju
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upozorenja na temelju analize podataka iz sistemskih zapisa (engl. Logs) [35]. SIEM sustavi
predstavljaju softverski omogucen pristup zdruzivanju, filtriranju i upravljanju reakcijama na
dogadaje, od kojih se mnogi prikupljaju zapisom aktivnosti IDS/IPS sustava i uredaja za

upravljanje mreZzom [28].

Sustav za upravljanje sigurnosnim informacijama i dogadajima (SIEM) pomaze organizacijama
u upravljanju eksplozivnim rastom svojih sistemskih zapisa te pruza zajednicku platformu za
snimanje i analizu unosa. Organizacije prikupljaju podatke sistemskih zapisa iz izvora kao §to
su vatrozidi, IDS-ovi i IPS-ovi, web posluzitelji i posluzitelji baza podataka, a SIEM sustav za
prikupljanje i analizu uzima podatke iz sistemskih zapisa u bilo kojem obliku u kojem su nastali,

s bilo kojeg uredaja koji ih kreiraju i standardiziraju te podatke u uobicajeni format [39].

U idealnom slucaju SIEM sustav moze biti izuzetno koristan za forenziku jer moze automatski
povezati dogadaje izmedu nekoliko izvora podataka, a zatim izvuéi relevantne podatke i
predstaviti ih korisniku. No, budu¢i da SIEM sustav funkcionira koriStenjem podataka iz
mnogih drugih izvora, njegova vrijednost ovisi o tome koji se izvori podataka u njega unose,
koliko je pouzdan svaki izvor podataka i koliko dobro SIEM moze normalizirati podatke i

korelirati dogadaje [23].

3.5.7.5. Autentikacija (engl. Authentication) i autorizacija (engl. Authorization)

Kontrola pristupa, bilo da se radi o fizickoj ili logickoj kontroli pristupa, sastoji se od tri
osnovna koraka, koji obuhvacaju identifikaciju, provjeru autenti¢nosti (autentikaciju) i
autorizaciju. ldentifikacija (engl. Identification) podrazumijeva mehanizam kontrole pristupa
kojim neprovjereni ili neovlasteni entiteti koji traze pristup resursu pruzaju jednozna¢nu oznaku

kojom su poznati u sustavu [28].

Provjera autenti¢nosti ili autentikacija (engl. Authentication) je postupak dokazivanja da je
korisnik ono $to tvrdi da jest [23] odnosno predstavlja mehanizam kontrole pristupa koji
zahtijeva provjeru valjanosti i provjeru to¢nosti navodnog identiteta subjekta [28]. Dokazivanje
da je tvrdnja za identitet korisnika valjana i vjerodostojna zahtijeva neki oblik ,,dokaza
identiteta” gdje taj dokaz moze biti nesto Sto korisnik zna, nesto $to korisnik ima ili nesto Sto
korisnik jest [23] gdje snazna provjera autenticnosti zahtijeva najmanje dva mehanizma
provjere autenti¢nosti koja se crpe iz dva razli¢ita faktora provjere autenti¢nosti [28]. Najcesci

nacin provjere autenticnosti je unosenje lozinke ili PIN-a (nesto Sto korisnik zna), koristenje
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tokena i pametnih kartica (nesto Sto korisnik ima) ili biometrijskih uredaja za skeniranje otiska,

mreznice, lica i sl. (nesto Sto korisnik jest) [23].

Jednom kada se korisnik identificira i ovlasti, dodjeljuje mu se niz dozvola i privilegija,
poznatih kao autorizacija (engl. Authorization) koji definiraju §to moze uciniti s informacijom
i sustavom [83]. Za razliku od identifikacije, koja zahtijeva neku vrstu korisnickog imena i
provjere autenti¢nosti, koja zahtijeva, primjerice, lozinku, autorizacija, kao mehanizam
kontrole pristupa koji predstavlja podudaranje potvrdenog entiteta s popisom informacijske
imovine i odgovaraju¢im razinama pristupa [28], implementirana je u dio sigurnosne politike

unutar organizacije [83].

3.5.7.6.  Sigurnosna kopija (engl. Backup)

Sigurnosne kopije podataka (engl. Backup) prva su obrana od pada sustava, oSteCenja
podataka, iskoriStavanja koja vode do pitanja integriteta podataka 1 slucajnog gubitka podataka
[35]. Kad nista drugo ne uspije, pogotovo kada su napadaci uspjesno izmijenili ili izbrisali
podatke na nacine koje je teSko ili nemoguce identificirati, robusne, pouzdane i dostupne
sigurnosne kopije ¢e ,,spasiti dan” jer postavljaju gornju granicu Stete koju napada¢ moze
napraviti [23]. Sigurnosne kopije podataka omogucuju nastavak rada ué¢inkovitim obnavljanjem
podataka i1 osiguravaju stalnu dostupnost sustava, premda je potrebno odredeno vrijeme za
obnovu sustava vracanjem podataka za oSteceni ili sruseni dio sustava [35]. Nazalost, dobre
sigurnosne kopije ne pomazu ako najveca Steta dode od otkrivanja osjetljivih podataka te,

zapravo, mogu pogorsati problem ako nisu pohranjene na siguran nacin [23].

Bez moguénosti pravodobne izrade sigurnosne kopije i obnavljanja posluZitelja 1 klijentskih
racunala, problem koji bi se u kratkom roku mogao rijesiti, brzo se moze pretvoriti u katastrofu
[23]. Najbolji primjer toga je napad ucjenjivackim softverom (engl. Ransomware) nakon ¢ega
moze biti nemoguce povratiti pristup svojim podacima ako ne postoji odrZiva sigurnosna

kopija.

lako se zadnjih godina pouzdanost hardverskih i softverskih sustava povecala, jo§ uvijek
postoje rizici ruSenja hardvera, operacijskog sustava, aplikacija i baza podataka Sto rezultira
gubitkom ili oSte¢enjem podataka ¢ime dolazimo do zakljucka kako je redovita izrada
sigurnosne kopije podataka potrebna i danas [35]. 1z tog razloga, trebaju biti uspostavljene
procedure izrade sigurnosne kopije koje propisuju nacin i ucestalost izrade sigurnosne kopije i

redovito ih azurirati radi provjere njihove cjelovitosti [23]. Prilikom izrade sigurnosne kopije
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moze se raditi o potpunoj sigurnosnoj kopiji koja podrazumijeva umnozavanje svih datoteka za
cijeli sustav, ukljucuju¢i sve aplikacije, komponente operacijskih sustava i podatke,
diferencijalnoj sigurnosnoj kopiji koja se odnosi na umnozavanje svih datoteka koje su
promijenjene ili dodane od posljednje pune sigurnosne kopije ili inkrementalnoj sigurnosnoj
kopiji odnosno umnozavanju samo datoteka koje su izmijenjene od prethodne inkrementalne

sigurnosne kopije [28].

3.6. Zakoni i norme iz domene informacijske sigurnosti

Podru¢je informacijske sigurnosti sloZzeno je zbog Cega je obuhvaceno s viSe primjenjivih
zakona, smjernica i standarda, a stru¢njaci iz domene informacijske sigurnosti koji upravljaju
ili uspostavljaju sustav upravljanja informacijskom sigurno$c¢u, sve te propise trebaju uzeti u

obzir prilikom razvoja planova i sustava [210].

Cilj ovog poglavlja nije navesti svu postojecu zakonsku regulativu i medunarodne norme,
okvire i smjernice, niti bi to bilo izvedivo u okviru ove disertacije, ve¢ staviti naglasak na
najpoznatije medunarodne standarde primjenjive u cijelom svijetu, ali i spomenuti onu
zakonsku regulativu koja se najce$¢e navodi u istrazivanjima vezanim za informacijsku
sigurnost, ograni¢avajuéi se na Sjedinjene Ameri¢ke Drzave i Europsku uniju s posebnim

osvrtom na Republiku Hrvatsku.

3.6.1. Zakonska regulativa

Za razliku od etike koja predstavlja drustveno prihvatljivo ponasSanje, zakoni su formalno
usvojena pravila za prihvatljivo ponaSanje u modernom drus$tvu. Klju€na razlika izmedu zakona

i etike je u tome §to zakoni imaju autoritet upravljackog tijela, a etika ne [28].

U nastavku se nalazi kratak opis najcitiranijih zakona u istraZivanjima vezanim uz
informacijsku sigurnost koji se odnose na Sjedinjene Americke Drzave i Europsku uniju s

posebnim osvrtom na Republiku Hrvatsku.

3.6.1.1.  Sjedinjene Americke Drzave

Popis u nastavku sazima neke dalekoseznije zakone i propise koji nisu nuzno svi izravno vezani
uz informacijsku sigurnost ve¢ i na nacin na koji organizacije provode IT operacije, ali se zbog
svoje prirode naj¢esée spominju u znanstvenim radovima iz domene informacijske sigurnosti.

To se prvenstveno odnosi na Zakon o prenosivosti i odgovornosti zdravstvenog osiguranja,
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Zakon o obiteljskim obrazovnim pravima i privatnosti, Savezni zakon o upravljanju

informacijskom sigurno$¢u, Sarbanes-Oxleyjev zakon i Gramm-Leach-Blileyjev zakon.

Zakon o prenosivosti i odgovornosti zdravstvenog osiguranja (engl. Health Insurance
Portability and Accountability Act — HIPAA) predstavlja skup propisa koji postavljaju pravila
za pravilno postupanje s osobnim zdravstvenim podacima [25] zahtijevajuci da zdravstvene
organizacije provode kontrole sigurnosti i privatnosti kako bi se osigurala privatnost pacijenata
[39], bez obzira jesu li podaci u papirnom ili elektronic¢kom obliku [84].

Zakon o obiteljskim obrazovnim pravima i privatnosti (engl. Family Educational Rights
and Privacy Act — FERPA) bavi se osiguravanjem privatnosti informacija o obrazovanju
ucenika. Za ucenike mlade od 18 godina, zakon daje roditeljima posebna prava na uvid u
informacije povezane s obrazovanjem njihovog djeteta, no kada u¢enik napuni 18 godina, ta se
prava uglavnom prenose na same ucenike [210]. Prema ovom zakonu, $kole moraju dobiti
pismeno odobrenje roditelja ili punoljetnog ucenika prije objavljivanja bilo kakvih podataka

sadrzanih u evidenciji o obrazovanju [39].

Savezni zakon o upravljanju informacijskom sigurnoséu (engl. Federal Information
Security Management Act — FISMA) prvi je put usvojen 2002. godine, a 2014. godine je
izmijenjen i preimenovan u Savezni zakon o modernizaciji informacijske sigurnosti (engl.
Federal Information Security Modernization Act) s istim akronimom FISMA [210] kako bi se
azurirao s modernim prijetnjama, kao i sigurnosnim kontrolama i dobrim praksama [39]. Ovaj
zakon zahtijeva od svih saveznih agencije da razviju, dokumentiraju i provode sigurnosni
program za sve informacije kojima upravlja agencija. Jedna od odredbi ovog zakona je da se
zahtijeva godiSnji pregled sigurnosnog programa od strane agencije. Opcenito, zahtjevi
FISMA-e opisuju ono §to mnogi smatraju dobrom praksom u vezi s informacijskom sigurno$éu

[210].

Sarbanes-Oxleyjev zakon (engl. Sarbanes-Oxley Act — SOX) americki je savezni zakon kojim
se provode zahtjevi izvjeS€ivanja 1 interne kontrole elektroni¢kih sustava financijskog
izvjeStavanja [84]. Primarna svrha ovog zakona bila je regulirati financijsku praksu i
korporativno upravljanje uslijed nekoliko javnih financijskih skandala koji su ukljucivali
korporativne prijevare (Enron, WorldCom, Arthur Andersen) [210]. SOX takoder diktira

politike koje se odnose na neovisnost revizora, korporativno upravljanje, procjenu unutarnje
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kontrole i poboljsano financijsko izvjestavanje [39] te zahtijeva da sve organizacije, bez obzira

na veli¢inu, imaju definiran, vjerodostojan i detaljan plan informacijske sigurnosti [210].

Gramm-Leach-Blileyjev zakon (engl. Gramm-Leach-Bliley Act — GLBA) americki je savezni
zakon kojim se zahtijeva zaStita privatnih podataka od strane banaka i drugih financijskih
institucija [84]. Namjera GLBA-a, koji se¢ usredoto¢uje na financijske podatke, slicna je onoj
koju HIPAA ¢ini za zdravstvene informacije [210]. GLBA zahtijeva da financijske institucije
pruze svojim klijentima obavijest o privatnosti koja objasnjava koje informacije tvrtka prikuplja
o klijentu, gdje se podaci dijele i kako tvrtka Stiti te podatke, a ovu obavijest o privatnosti moraju

im dati prije sklapanja ugovora o poslovanju [39].

3.6.1.2.  Europska unija

Na razini Europske unije postoje tri najznacajnije regulative vezane uz sigurnost informacija, a

to su:

e Direktiva (EU) 2016/1148 Europskog parlamenta i Vijeéa o mjerama za visoku
zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava Sirom Unije (NIS
direktiva) s pripadaju¢om Provedbenom uredbom Komisije (EU) 2018/151 od 30.
sije¢nja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta 1 Vije¢a u odnosu na dodatne specifikacije elemenata koje pruzatelji
digitalnih usluga moraju uzeti u obzir u upravljanju rizicima kojima je izloZena
sigurnost njihovih mreZnih i informacijskih sustava i parametara za utvrdivanje ima li
incident znatan ucinak,

e Uredba (EU) 2016/679 Europskog parlamenta i Vije€a o zastiti pojedinaca u vezi s
obradom osobnih podataka i 0 slobodnom kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) te

e Uredba (EU) 2019/881 Europskog parlamenta i Vijeca o ENISA-i (Agencija Europske
unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podru¢ju informacijske i
komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o
kibersigurnosti).

Direktiva o sigurnosti mreznih i informacijskih sustava - NIS direktiva (engl. Networks
and Information Security (NIS) Directive) [211] definira klju¢ne sektore (energetika, transport,
bankarstvo, infrastrukture financijskog trzista, zdravstveni sektor, opskrba 1 distribucija vode,

digitalna infrastruktura) za koje je potrebno posti¢i jednako visoku razinu sigurnosti mreznih i

78



informacijskih sustava u cijeloj Europskoj uniji razvojem nacionalnih sposobnosti
kibernetnic¢ke sigurnosti, jacanjem suradnje na razini EU-a I obvezivanjem operatora klju¢nih
usluga i pruzatelja digitalnih usluga na izvje$¢ivanje o incidentima te donosi preporuke za
pruzatelje digitalnih usluga (internetsko trziSte, internetske trazilice, usluge racunalstva u
oblaku) koje je potrebno uskladiti u okviru drzava ¢lanica. NIS direktiva je usvojena 2016.
godine te ju je trebalo do svibnja 2018. godine prenijeti u nacionalni zakon. To je zahtijevalo
od drzava Clanica: usvajanje nacionalne strategije kiberneticke sigurnosti, odredivanje jednog
ili viSe nacionalnih nadleznih tijela s potrebnim ovlastima za procjenu i provedbu uskladenosti,
odredivanje jednog ili viSe timova odgovornih za odgovor na incidente racunalne sigurnosti
(engl. Computer Security Incident Response Teams - CSIRT) za pracenje prijetnji, odgovaranje
na incidente i sudjelovanje u CSIRT mrezi Europske unije te sudjelovanje u novoj grupi

suradnje, koja podupire strateSsku suradnju i razmjenu informacija izmedu drzava ¢lanica [212].

Op¢a uredba o zastiti podataka (engl. General Data Protection Regulation - GDPR) [213]
pravni je akt kojim se gradanima Europske unije omogucava bolja kontrola nad njihovim
osobnim podacima. Uredbom se ojacavaju postojeca prava, ali i omoguéuju nova. Definirana
su tzv. prava ispitanika koja, izmedu ostalog, ukljucuju: laksi pristup svojim podacima,
ukljuéujuci pruzanje viSe informacija o tome kako se ti podaci obraduju i garanciju da su te
informacije dostupne na jasan i razumljiv nadin; pravo na prenosivost podataka, ¢ime se
olaksava prijenos osobnih podataka izmedu dva pruzatelja usluge; pravo na brisanje (,,pravo na
zaborav™), koje omogucuje brisanje podataka u slu¢aju kada pojedinac vise ne Zeli da se njegovi

podaci obraduju i ne postoji zakonski razlog za zadrZavanje podataka.

Aktom o kibersigurnosti (engl. Cybersecurity Act) [214] daje se Agenciji Europske unije za
kibersigurnost (ENISA) snazna operativna uloga u borbi protiv racunalnih prijetnji i napada.
Ovim aktom uspostavljen je i novi europski program kibersigurnosne certifikacije, postupak
kojim se ucvrscéuje sigurnost internetskih usluga i potroSackih uredaja, ¢ime se istice vaznost
certificiranja kljune infrastrukture, proizvoda, procesa i usluga, odnosno kontrolira

kibersigurnost proizvoda i usluga koje se prodaju u Europskoj uniji.

3.6.1.3.  Republika Hrvatska

U Republici Hrvatskoj postoji niz zakonskih i podzakonskih akata koji se ticu informacijske
sigurnosti, od koji su najznacajniji Zakon o informacijskoj sigurnosti s pripadaju¢om uredbom,

Zakon o tajnosti podataka s pripadaju¢om uredbom, Zakon o zastiti tajnosti podataka, Zakon o
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provedbi opce uredbe o zastiti podataka te Zakon o kibernetickoj sigurnosti operatora kljucnih

usluga i davatelja digitalnih usluga zajedno s pripadaju¢om uredbom.

Zakon o informacijskoj sigurnosti (NN 79/07) [215] utvrduje pojam informacijske sigurnosti,
mjere 1 standarde informacijske sigurnosti, podrucja informacijske sigurnosti, te nadlezna tijela
za donoSenje, provodenje i nadzor mjera i standarda informacijske sigurnosti, a primjenjuje se
na drzavna tijela, tijela jedinica lokalne i podruc¢ne (regionalne) samouprave te na pravne osobe

s javnim ovlastima, koje u svom djelokrugu koriste klasificirane i neklasificirane podatke.

Zakon o tajnosti podataka (NN 79/07, 86/12) [216] utvrduje pojam Kklasificiranih i
neklasificiranih podataka, stupnjeve tajnosti, postupak klasifikacije i deklasifikacije, pristup
klasificiranim i neklasificiranim podacima te njihovu zastitu i nadzor nad provedbom, a
primjenjuje se na drzavna tijela, tijela jedinica lokalne i podruc¢ne (regionalne) samouprave,
pravne osobe s javnim ovlastima te pravne i fizi€ke osobe koje, u skladu s ovim zakonom,

ostvare pristup ili postupaju s klasificiranim i neklasificiranim podacima.

Zakon o zastiti tajnosti podataka (NN 108/96) [217] prestao je vaziti 06.08.2007. stupanjem
na snagu Zakona o tajnosti podataka (NN 79/07, 86/12), osim odredaba glave 8. i 9. koje se

odnose na poslovnu i profesionalnu tajnu.

Zakon o provedbi Opce uredbe o zastiti podataka (NN 42/18) [218] pravni je akt kojim se
osigurava provedba Uredbe (EU) 2016/679 (GDPR), propisuju visine nov¢anih kazni za krSenje
odredbi vezanih za zastitu osobnih podataka te ujedno definira Agencija za zaStitu osobnih
podataka (AZOP) kao nadlezno nacionalno tijelo za zaStitu osobnih podataka uz detaljno

raspisivanje njenih ovlasti, uloga i odgovornosti.

Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
(NN 64/18) [219] predstavlja prenosenje NIS direktive u nacionalno zakonodavstvo na nacin
da je ovaj zakon utvrdio odgovorna tijela na nacionalnoj i sektorskim razinama, rad tijela
odgovornih za odgovor na incidente racunalne sigurnosti (engl. Computer Security Incident
Response Teams - CSIRT) te propisao minimalne sigurnosne standarde i obveze izvjes$¢ivanja
u slu¢ajevima znacajnih incidenata. Republika Hrvatska je, uz sedam definiranih sektora u NIS
direktivi (energetika, transport, bankarstvo, infrastrukture financijskog trzista, zdravstveni
sektor, opskrba i distribucija vode, digitalna infrastruktura) prepoznala i dodatni, osmi sektor,

koji se odnosi na poslovne usluge za drzavna tijela. Takoder, ovaj zakon obuhvaca i preporuke
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za pruzatelje digitalnih usluga koje se odnose na internetsko trziste, internetske trazilice i usluge

racunalstva u oblaku.

3.6.2. Medunarodne norme i okviri

Postoje razne prednosti koje vrijedi razmotriti iz razli¢itih normi (engl. Standards) i okvira

(engl. Frameworks) koji se mogu primijeniti po pitanju informacijske sigurnosti u organizaciji:

e norme se mogu koristiti kako bi se klijentima pokazalo da organizacija ozbiljno
razmiSlja o sigurnosti,

e norme mogu omoguciti bolju koordinaciju organizacijskih promjena za sve dionike, jer
¢e implementacija norme cesto nametati uskladivanje svih zaposlenika,

e norme se mogu nametnuti i kao preduvjet podizvodacima i dobavljac¢ima kako bi se
ojacala sigurnost lanca opskrbe u organizaciji,

e proizvodi i usluge koji su certificirani u skladu sa sigurnosnim standardima mogu ste¢i
konkurentsku prednost jer ¢e se klijenti uvijek osjecati sigurni u njihovu opskrbu

e norme mogu pomoci organizaciji da njene interne sigurnosne kontrole i procesi budu u
skladu s partnerima, kupcima i zakonodavstvom, ¢ineci poslovanje lak§im na razlicitim

trzistima [25].

Norme su vrlo korisne i mogu pomo¢i u definiranju opsega djelovanja, ali je u konacnici na
upravi, rukovodstvu 1 voditelju informacijske sigurnosti da nadu najbolji na¢in za vodenje 1
nadzor programa informacijske sigurnosti tako da je prilagoden specificnim potrebama

pojedine organizacije [57].

Norme se razlikuju u pristupima na koji predstavljaju preporuke pa tako ameri¢ki Nacionalni
institut za standarde i tehnologiju (engl. National Institute of Standards and Technology - NIST)
predstavlja i sistematizira katalog kontrola, medunarodna serija ISO/IEC 27000 vise je
procesno orijentirana u razvoju sustava za upravljanje informacijskom sigurnoséu, PCI DSS
norma predstavlja standard zastite podataka vezano za karti¢no plac¢anje, a COBIT opisuje

kontrolne ciljeve informacijske tehnologije [57]. Vise o ovim normama dano je u nastavku.

ISO/IEC 27000 serija_normi predstavlja niz uputa i dobrih praksi koje je propisala

Medunarodna organizacija za standardizaciju (engl. International Organization for
Standardization - 1SO), prvenstveno za uspostavu i odrzavanje sustava za upravljanje

informacijskom sigurno$¢éu (engl. Information Security Management System — ISMS) u
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organizaciji, ali ne ograni¢avajuci se isklju¢ivo u tu svrhu. U spomenutoj seriji postoji nekoliko

desetaka normi, kao $to je vidljivo u Tablici 3.3., a neke od najvaznijih za spomenuti su

ISO/IEC 27001:2013 Zahtjevi za sustav upravljanja informacijskom sigurnos$éu, ISO/IEC
27002:2013 Kodeks dobre prakse za kontrole informacijske sigurnosti, ISO/IEC 27005:2018
Upravljanje rizicima informacijske sigurnosti ili ISO/IEC 27014:2013 Korporativno

upravljanje informacijskom sigurnoscu.

Tablica 3.3. Serija normi ISO/IEC 27000

Naziv norme

ISO/IEC 27000:2018

Opis norme

Information security management systems — Overview and vocabulary

ISO/IEC 27001:2013

Information security management systems — Requirements

ISO/IEC 27002:2013

Code of practice for information security controls

ISO/IEC 27003:2017

Information security management systems — Guidance

ISO/IEC 27004:2016

Information security management — Monitoring, measurement, analysis
and evaluation

ISO/IEC 27005:2018

Information security risk management

ISO/IEC 27006:2015

Requirements for bodies providing audit and certification of information
security management systems

ISO/IEC 27007:2020

Information security, cybersecurity and privacy protection — Guidelines
for information security management systems auditing

ISO/IEC 27009:2020

Information security, cybersecurity and privacy protection — Sector-
specific application of ISO/IEC 27001 — Requirements

ISO/IEC 27010:2015

Information security management for inter-sector and inter-organizational
communications

ISO/IEC 27011:2016

Code of practice for Information security controls based on ISO/IEC
27002 for telecommunications organizations

ISO/IEC 27013:2015

Guidance on the integrated implementation of ISO/IEC 27001 and
ISO/IEC 20000-1

ISO/IEC 27014:2013

Governance of information security

ISO/IEC 27017:2015

Code of practice for information security controls based on ISO/IEC
27002 for cloud services

ISO/IEC 27018:2019

Code of practice for protection of personally identifiable information (PII)
in public clouds acting as PII processors

ISO/IEC 27019:2017

Information security controls for the energy utility industry

ISO/IEC 27021:2017

Competence requirements for information security management systems
professionals

ISO/IEC 27031:2011

Guidelines for information and communication technology readiness for
business continuity

ISO/IEC 27032:2012

Guidelines for cybersecurity

ISO/IEC 27033-1:2015

Network security — Part 1: Overview and concepts

ISO/IEC 27033-2:2012

Network security — Part 2: Guidelines for the design and implementation
of network security
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Tablica 3.3. Serija normi ISO/IEC 27000 (nastavak)

Naziv norme
ISO/IEC 27033-3:2010

Opis norme

Network security — Part 3: Reference networking scenarios — Threats,
design techniques and control issues

ISO/IEC 27033-4:2014

Network security — Part 4: Securing communications between networks
using security gateways

ISO/IEC 27033-5:2013

Network security — Part 5: Securing communications across networks
using Virtual Private Networks (VPNS)

ISO/IEC 27033-6:2016

Network security — Part 6: Securing wireless IP network access

ISO/IEC 27034-1:2011

Application security — Part 1: Overview and concepts

ISO/IEC 27034-2:2015

Application security — Part 2: Organization normative framework

ISO/IEC 27034-3:2018

Application security — Part 3: Application security management process

ISO/IEC 27034-5:2017

Application security — Part 5: Protocols and application security controls
data structure

ISO/IEC 27034-6:2016

Application security — Part 6: Case studies

ISO/IEC 27034-7:2018

Application security — Part 7: Assurance prediction framework

ISO/IEC 27035-1:2016

Information security incident management — Part 1: Principles of
incident management

ISO/IEC 27035-2:2016

Information security incident management — Part 2: Guidelines to plan
and prepare for incident response

ISO/IEC 27036-1:2014

Information security for supplier relationships — Part 1: Overview and
concepts

ISO/IEC 27036-2:2014

Information security for supplier relationships — Part 2: Requirements

ISO/IEC 27036-3:2013

Information security for supplier relationships — Part 3: Guidelines for
information and communication technology supply chain security

ISO/IEC 27036-4:2016

Information security for supplier relationships — Part 4: Guidelines for
security of cloud services

ISO/IEC 27037:2012

Guidelines for identification, collection, acquisition and preservation of
digital evidence

ISO/IEC 27038:2014

Specification for digital redaction

ISO/IEC 27039:2015

Selection, deployment and operations of intrusion detection and
prevention systems (IDPS)

ISO/IEC 27040:2015

Storage security

ISO/IEC 27041:2015

Guidance on assuring suitability and adequacy of incident investigative
method

ISO/IEC 27042:2015

Guidelines for the analysis and interpretation of digital evidence

ISO/IEC 27043:2015

Incident investigation principles and processes

ISO/IEC 27050-1:2019

Electronic discovery — Part 1: Overview and concepts

ISO/IEC 27050-2:2018

Electronic discovery — Part 2: Guidance for governance and management
of electronic discovery

ISO/IEC 27050-3:2020

Electronic discovery — Part 3: Code of practice for electronic discovery

ISO/IEC 27102:2019

Information security management — Guidelines for cyber-insurance

ISO/IEC 27701:2019

Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information
management — Requirements and guidelines

Izvor: vlastiti prikaz na temelju popisa normi s https://www.iso.org/ics/35.030/x/
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https://www.iso.org/ics/35.030/x/

Dvije najpoznatije norme iz ISO 27000 serije su svakako ISO/IEC 27001 i ISO/IEC 27002 koje
su komplementarne na nacin da se ISO/IEC 27001 moze koristiti za certificiranje sustava za
upravljanje informacijskom sigurnos¢u gdje norma sadrzi sedam klauzula i 22 preporuke te u
Aneksu navodi 14 grupa predloZenih sigurnosnih kontrola za zadovoljenje preporuka, a
ISO/IEC 27002, kao kodeks dobre prakse za sigurnosne kontrole raspisuje tih 14 grupa kontrola
i pruza implementacijske upute za svaku od 114 kontrola koliko je ukupno kontrola rasporedeno

u tih 14 grupa. Odnos ove dvije norme vidljiv je na Slici 3.3.

ISO/IEC 27001
Zahtjevi za ISMS

Klauzule (7)

Preporuke (22)

Aneks A

Grupe (14)

| I1SO/IEC 27002
Kodeks dobre
| prakse

Implementacijske upute za svaku

kontrolu

Slika 3.3. Odnos medunarodnih normi ISO/IEC 27001 i ISO/IEC 27002.

Izvor: prilagodeno prema [57]

Ovdje je bitno za napomenuti kako postivanje same norme (ukljucujuc¢i 1 certifikaciju po
ISO/IEC 27001) samo po sebi ne jam¢i odgovarajucu sigurnost. Medutim, uspostavljanjem
temeljnih procesa informacijske sigurnosti na temelju normi, voditelj informacijske sigurnosti

moze bolje upravljati slozenos¢u, poboljsati komunikaciju i uvjeriti dionike [57].

Norma ISO/IEC 27014 objavljena 2013. godine posvecena je u potpunosti korporativnom
upravljanju informacijskom sigurno$éu te U svom sazetku, podsje¢a na vaznost dobrog
korporativnog upravljanja ne samo da bi se osiguralo poStovanje zakonskih i regulatornih

okvira, ve¢ i sacuvala imovina i ugled organizacije [57].

lako nisu dio serije ISO/IEC 27000, norme ISO 31000 i ISO/IEC 31010, uz ISO/IEC 27005,
takoder se mogu koristiti u upravljanju rizicima informacijske sigurnosti. Dok se ISO/IEC
27005 usredotocuje na specificnosti upravljanja rizicima informacijske sigurnosti, ISO 31000

pruza izvrstan temelj za opCenitu procjenu rizika u organizaciji, a ISO/IEC 31010 obuhvaca
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razli¢ite tehnike upravljanja rizikom, spustanjem na sljedecu razinu prema referentnom modelu
procesa [25]. Medutim, prilikom koristenja ISO 31000 za upravljanje rizicima informacijske
sigurnosti potrebno je imati na umu da postoje nijanse upravljanja informacijskim rizicima jer
svaki rizik moze imati viSestruke ocjene iz razliCitih perspektiva (ovisno o tome utjece li
modelirani utjecaj na povjerljivost, integritet i/ili dostupnost) pa sve ovo treba uzeti u obzir u
procesu upravljanja rizicima. Druga glavna razlika je kontinuirano ocjenjivanje iterativnog

postupka koji slijedi upravljanje rizikom informacijske sigurnosti [25].

informacijskom sigurnoséu je ISO 22301: 2012, kao daleko najbolja norma za upravljanje
kontinuitetom poslovanja koja je stvorena kako bi omogudila voditeljima kontinuiteta
poslovanja da naprave plan koji odgovara veli¢ini i sloZenosti organizacije, tako da ispunjava

svrhu bilo da se radi o maloj tvrtki ili velikoj korporaciji [25].

Nacionalni_institut za standarde i tehnologiju (engl. National Institute for Standards and

Tehnology — NIST) razvio je NIST Okvir za kiberneti¢ku sigurnost (engl. NIST Cybersecurity
Framework), koji je prvi put objavljen 2014. godine kao odgovor na izvrsni nalog americkog
predsjednika koji zahtijeva povecanu kiberneticku sigurnost. Okvir je usredotoCen na
komponente kriti¢ne infrastrukture, ali je primjenjiv na mnoge opce sustave. Smjernice nude
strukturiranu metodu za osiguranje sustava koji mogu pomoc¢i revizorima uskladiti poslovne

pokretace i sigurnosne zahtjeve [39].

NIST takoder objavljuje niz posebnih publikacija koje pokrivaju mnoge aspekte informacijskih
sustava, gdje je trenutan broj posebnih publikacija 160 komada, u finalnoj verziji’. Neke od tih
posebnih publikacija su NIST Special Publication (SP) 800-12 koja se odnosi na uvod u
ra¢unalnu sigurnost, NIST SP 800-53 koja sadrzi cjelokupnu listu sigurnosnih kontrola, NIST
SP 800-39 za upravljanje rizicima informacijske sigurnosti, NIST SP 800-61 dediciranu
odgovorima na incidente ili NIST SP 800-50 koja se bavi sigurnosnim osvje$¢ivanjem i

obukom.

Upravo je NIST-ova posebna publikacija 800-50 Izgradnja programa osvijestenosti i obuke o
sigurnosti informacijske tehnologije jedno od najboljih sveobuhvatnih objasnjenja o tome kako
treba graditi program osvjes¢ivanja o sigurnosti, s fokusom na kontinuirano jacanje poruka

programa tijekom citave karijere zaposlenika. Dokument navodi Cetiri koraka koji se smatraju

7 Popis posebnih publikacija dostupan je na adresi: https://csrc.nist.gov/publications/sp800; ugitano 05.05.2020.
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klju¢nim za uspjeh programa podizanja svijesti, a to su dizajn (potrebno je izraditi potpunu
procjenu organizacije i razviti strategiju obuke koja se Salje rukovoditeljima na odobrenje),
razvoj materijala za obuku i osvjes¢ivanje (potrebno je izraditi sav sadrzaj radnih materijala
potreban za cijeli program), implementacija (potrebno je upoznati zaposlenike s vaze¢im
materijalom za obuku i osvje$¢ivanje osiguravajuéi da ga prati sveobuhvatan plan komunikacije
koji svima objasnjava svrhu) te post implementacija (potrebno je odrzavati sadrzaj aktualnim i
prikupljati povratne informacije te ih neprestano prilagodavati i poboljsavati kako bi se

osiguralo da zaposlenici ostanu angazirani, a program aktualan i relevantan [25].

Standard zaStite podataka industrije platnih kartica (engl. Payment Card Industry Data

Security Standard — PCI DSS) sveobuhvatan je sigurnosni standard koji ukljucuje zahtjeve za
upravljanje sigurnoscu, politikama, procedurama, mreznom arhitekturom, dizajnom softvera i
drugim kriticnim zaStitnim mjerama [39], a koji je nastao kako bi se zastitili korisnici platnih

kartica od prijevara i preduhitrili zakonski zahtjevi prema industriji platnih kartica [39].

PCI DSS jedinstven je jer nije pravni zahtjev ili propis, nego vlasnicki standard koji je razvila
sama industrija platnih kartica [210] i to zajednickim naporima industrijskih tvrtki koje
ukljucuju American Express, Visa, Discover Financial Services, JCB i MasterCard Worldwide
[28]. Standard se odnosi na sve organizacije koje sudjeluju u bilo kojem od procesa koji se ti¢u
obrade platnih kartica, a uskladenost s PCI DSS standardom obvezno je za sve tvrtke koje

obraduju, pohranjuju ili prenose podatke vlasnika kartica [39].

Trenutno vazeéa verzija je 3.2.1. objavljena u svibnju 2018. godine, a sustina PCI-DSS okvira
je specifikacija od 12 zahtjeva za uskladenost najviSe razine, podijeljenih u Sest skupina, koje
se nazivaju kontrolni ciljevi. Ti kontrolni ciljevi su: izgraditi i odrzavati sigurnu mrezu i sustave,
zastititi podatke vlasnika kartica, odrZavati program upravljanja ranjivostima, implementirati
snazne mjere kontrole pristupa, redovito nadgledati i testirati mreze te odrzavati politiku
informacijske sigurnosti [220]. Kao Sto se vidi, ovaj popis kontrolnih ciljeva je prili¢no
sveobuhvatan, iako na izuzetno visokoj razini, ali ako je svako od tih kontrolnih podrucja

pravilno dizajnirano i upravljano, tada bi podaci s kartica klijenta trebali biti sigurni [25].

Kontrolni_ciljevi informacijske i_srodne tehnologije (engl. Control Objecitioves of

Information and related Technology — COBIT) okvir je koji nije ograni¢en na sigurnost
informacija ve¢ se odnosi na, kako mu i samo ime kaze, kontrolne ciljeve za IT. Prva verzija

COBIT-adatira iz 1996. dok je posljednja verzija, pod nazivom COBIT 2019, objavljena 2018.
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godine. Zadnja verzija, COBIT 2019 sadrzi 40 kontrolnih (odnosno korporativnih i
upravljackih) ciljeva tj. procesa organiziranih u pet domena (jednoj strateSskoj i Cetiri

operativne) [221].

Korporativna domena evaluacija, usmjeravanje i nadzor (engl. Evaluate, Direct and
Monitor) odnosi se na procjenu strateskih opcija i usmjeravanje viseg rukovodstva na odabrane
strateSke opcije 1 praenje postizanje strategije. Upravljatke domene su uskladivanje,
planiranje i organiziranje (engl. Align, Plan and Organize) koja se odnosi na cjelokupnu
organizaciju, strategiju i pratece aktivnosti za IT, izgradnja, nabavka i implementacija (engl.
Build, Acquire and Implement) koja obuhvac¢a definiciju, stjecanje i primjenu IT rjeSenja i
njihovu integracija u poslovne procese, isporuka, usluga i podrska (engl. Deliver, Service and
Support) koja se bavi operativnom isporukom i podr§kom IT uslugama, ukljuc¢ujuéi sigurnost
te nadzor, evaluacija i procjena (engl. Monitor, Evaluate and Assess) koja se bavi nadzorom
performansi i uskladenosti 1T-a s internim ciljevima izvedbe, ciljevima unutarnje kontrole i

vanjskim zahtjevima [222].

Za razliku od prethodne verzije (COBIT 5) koja se temeljila na pet temeljnih nacela:
ispunjavanje potreba dionika, obuhvacanje organizacije od kraja do kraja, primjena jednstvenog
integriranog okvira, omogucéavanje holistickog pristupa i odvajanje strateskog od operativnog
upravljanja [25], COBIT 2019 temelji se na Sest upravljackih nacela: omogucavanje vrijednosti
dionicima, holisti¢ki pristup, dinamicni sustav upravljanja, strateSko upravljanje razdvojeno od
operativnog, prilagodenost potrebama organizacije, sustav strateSkog upravljanja od kraja do

kraja organizacije [221].

3.7. Kriti¢na nacionalna infrastruktura

U danasnje vrijeme, kad su napadi na povjerljivost, integritet i dostupnost organizacija i njihovu
informacijsku imovinu, uslijed globalne umreZenosti, postale svakodnevica, ti napadi posebno
dolaze do izrazaja kod tzv. kriticne infrastrukture, gdje nedostupnost kriti¢ne infrastrukture
moze imati ekonomski utjecaj daleko izvan sustava na koji se odnosila izravna 1 fizi¢ka Steta,
Sto znaci da nestanak kriti¢ne nacionalne infrastrukture moze dovesti do velikih poremecaja u
drustvu i gospodarstvu [223] na lokalnoj, regionalnoj, nacionalnoj ili ¢ak i globalnoj razini

[114].

Koncept kriticne (nacionalne) infrastrukture pojavio se u javnosti sredinom devedesetih godina

20. stoljeca, kada su Sjedinjene Americke Drzave pocele priznavati kako postoji skup objekata
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1 usluga okupljenih za pruzanje funkcija koje su bile 'kriticne' za vodenje zemlje i dobrobit
njezinih gradana [224]. Medunarodna organizacija za standardizaciju (ISO) definira kriti¢nu
infrastrukturu kao ,,skup organizacija i objekata koji su nuzni za funkcioniranje drustva i
gospodarstva u cjelini” [225] dok Vijec¢e Europske unije u Direktivi 2008/114/EZ o utvrdivanju
1 oznacivanju europske kriticne infrastrukture i procjeni potrebe poboljSanja njezine zastite
(Direktiva 2008/114/EZ) [226] prosiruje tu definiciju i navodi kako kriti¢nu infrastrukturu ¢ini
wimovina, sustav ili njihov dio koji se nalazi u drzavama clanicama i neophodan je za
odrzavanje vitalnih drustvenih funkcija, zdravlja, sigurnosti, zastite, gospodarske i socijalne
dobrobiti ljudi, ¢iji bi poremecaj rada ili cije bi unistenje, kao posljedica neuspjelog odrzavanja

tih funkcija, moglo imati znatan ucinak u drzavi clanici’.

Referenciranje na pojedinu drzavu ¢lanicu u ovoj definiciji ujedno objasnjava zasto se Cesto
kriti¢na infrastruktura naziva i kriticna nacionalna infrastruktura, buduc¢i da se tu radi o
elementima koji su toliko bitni da bi nedostupnost ili unistenje takve infrastrukture, sustava ili
imovine imalo znacajan utjecaj na nacionalnu sigurnost, nacionalnu ekonomsku sigurnost,
nacionalno zdravlje ili zastitu ili bilo koju kombinaciju tih pitanja [119] §to je u skladu s
definicijom nacionalne kriticne infrastrukture hrvatskog Zakona o kriticnim infrastrukturama
(NN 56/13) [227] koji navodi kako su to ,,sustavi, mreze i objekti od nacionalne vaznosti ciji
prekid djelovanja ili prekid isporuke roba ili usluga mozZe imati ozbiljne posljedice na
nacionalnu sigurnost, zdravlje i zivote ljudi, imovinu i okolis, sigurnost i ekonomsku stabilnost

i neprekidno funkcioniranje vlasti”.

Spomenuta Direktiva 2008/114/EZ [226] prepoznaje dva kriti¢na sektora koji ¢ine energetika i
prijevoz, dok razli¢ite drzave u svijetu prepoznaju razliit broj sektora koji ¢ine kriti¢nu
nacionalnu infrastrukturu gdje sektori odnosno vrste organizacija koje su ukljucene u popise
kriti¢nih objekata i usluga variraju, ali uglavnom se vidi slaganje oko toga da su informacijska
i komunikacijska tehnologija (ICT), energetika, financijski sektor, opskrba hranom, vodno
gospodarstvo, zdravstvo 1 prometni sustav prepoznati kao kriticna nacionalna infrastruktura

(Tablica 3.4.).
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Tablica 3.4. Kriti¢na nacionalna infrastruktura pet odabranih drzava

UK Njemacka SAD Kanada Hrvatska
Komunikaciiske Komunikacijska i
1. y ICT Komunikacijske usluge | ICT informacijska
usluge 1
tehnologija
2. | Hitne sluzbe Hltfle i spasilake Hitne sluzbe Javne sluzbe
sluzbe
. . . Energetika i .
3. Energetika Energetika Energetika komunalije Energetika
4. E;?jg:uske Financijske usluge Financijske usluge Financijske usluge | Bankarstvo
5. Hrana Hrana Hrana i poljoprivreda Hrana Hrana
6. DrZavna uprava DrZavna uprava Objekti drzavne uprave | Drzavna uprava
7. | Zdravstvo Javno zdravstvo Javno zdravstvo Zdravstvo Zdravstvo
8. | Promet Promet Promet Promet Promet
9. | Voda ODSKTba \_/_odom ! _Sustav! ops_!<rbe vadom Voda Vodno gospodarstvo
kanalizacija i kanalizacije
Obrambene
oy Obrana industrijske baze
Civilni nuklearni Nuklearni reaktori,
11. A
sektor materijal i otpad
.. Proizvodnja,
12, | Kemijska Kemijska industrija skladistenje i prijevoz
industrija : .
opasnih tvari
Svemirska
£ industrija
Objekti kulturne Nacionalni spomenici i
14. o .. .
bastine vrijednosti
15. Kriti¢na proizvodnja Proizvodnja
Informacijska
16. "
tehnologija
17. Poslovni objekti
18. Brane
19. Zastita
20. Znanost i obrazovanje
> 13 10 16 10 11

Izvor: vlastiti prikaz na temelju [228], [229], [230], [231], [227], [232]

Republika Hrvatska Zakonom o kriticnim infrastrukturama (NN 56/13) [227] definirala je deset

sektora koji ¢ine kriticnu nacionalnu infrastrukturu (energetika, komunikacijska 1 informacijska

tehnologija, promet, zdravstvo, vodno gospodarstvo, hrana, financije, proizvodnja, skladiStenje

1 prijevoz opasnih tvari, javne sluzbe, nacionalni spomenici i vrijednosti), a Odlukom o

odredivanju sektora iz kojih sredi$nja tijela drzavne uprave identificiraju nacionalne kriticne

infrastrukture te liste redoslijeda sektora kriti¢nih infrastruktura (NN 108/2013) [232] Vlada

Republike Hrvatske dodatno je prepoznala sektor znanosti i obrazovanja kao element kriti¢ne

nacionalne infrastrukture §to u konacnici daje 11 sektora kriticne nacionalne infrastrukture

(Tablica 3.5.).

Medutim, provedba Zakona o kriticnim infrastrukturama nije zazivjela u opsegu za Zeljeni

napredak po pitanju zaStite kriti¢ne infrastrukture, budu¢i da je, iako je Vlada Republike
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Hrvatske svojom odlukom definirala kriticne nacionalne sektore, izostala identifikacija
konkretnih infrastruktura u tim sektorima te samim tim i odredivanje dodatnih sigurnosnih
zahtjeva prema istima [233]. Identifikacija konkretnih organizacija koje c¢ine kriti¢nu
nacionalnu infrastrukturu iz pojedinog sektora djelomicno je rijeSena donoSenjem Zakona o
kibernetickoj sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga (NN 64/18)
[219] te pripadaju¢om Uredbom (NN 68/18) [234], ali u manje sektora nego S$to ih je definirao
Zakon o kriti¢nim infrastrukturama [235], kao Sto prikazuje Tablica 3.5.. Zakon o kibernetickoj
sigurnosti nastao je na temelju Direktive o sigurnosti mreznih i informacijskih sustava (NIS
direktiva) [211] koja propisuje sedam sektora operatora kljuénih usluga koji ukljuéuju
energetiku, prijevoz, bankarstvo, infrastrukture financijskog trzista, zdravstveni sektor, opskrbu
vodom za pice i njezinu distribuciju te digitalnu infrastrukturu, dok je Republika Hrvatska, kao

osmi sektor, u nacionalni zakon dodala poslovne usluge za drzavna tijela.

Tablica 3.5. Kriti¢ni sektori u Republici Hrvatskoj

Zakon o kriti¢nim Odluka Vlade Zakon o kibernetickoj
infrastrukturama Republike Hrvatske sigurnosti
(NN 56/13) (NN 108/2013) (NN 64/18)
Energetika Energetika Energetika
F(omumk_gcuska ! . _Komunlk_gcuska ! .. Digitalna infrastruktura
informacijska tehnologija | informacijska tehnologija
Promet Promet Prijevoz
Zdravstvo Zdravstvo Zdravstveni sektor
Vodno gospodarstvo Vodno gospodarstvo O.p Slfrba M odom za pice i njezina
distribucija
= Hrana Hrana
< Financije Financije Bankarstvo
& Proizvodnja, skladistenje i | Proizvodnja, skladistenje i
prijevoz opasnih tvari prijevoz opasnih tvari
Javne sluzbe Javni sektor
Nacionalni spomenici i Nacionalni spomenici i
vrijednosti vrijednosti

Znanost i obrazovanje

Infrastrukture financijskog trzista

Poslovne usluge za drZzavna tijela

Ukupno 10 11 8

Izvor: vlastiti prikaz na temelju [227], [232], [219]

Kiberneticki napadi na kriti¢nu nacionalnu infrastrukturu koji se mogu provoditi za financijsku

dobit (npr. putem otkupnine), radi manipuliranja javnim misljenjem, kako bi se pokazala snaga
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1 sposobnosti napadaca, provela Spijunaza ili jednostavno uzrokovale fizicke smetnje u radu
[212], postali su nova norma u sektorima kao §to su energetika, zdravstvena zastita ili promet,
a koliki je znacaj tih napada, govori i Cinjenica kako je Svjetski gospodarski forum (World
Economic Forum) kiberneticke napade na kriticnu infrastrukturu ocijenio petim najviSim
rizikom za 2020. godinu [236]. Kiberneti¢ki napadi mogu iskoristiti tehni¢ke ranjivosti u
racunalnim sustavima ili nedostatak svijesti medu ljudima koji koriste racunalne sustave,

medutim, ovi napadi Cesto ciljaju oboje [212].

Neki od najrazornijih kibernetickih napada koje smo mogli vidjeti tijekom posljednjih nekoliko
godina pokazuju dobru uskladenost modernih oblika kiberneti¢kog kriminala sa tradicionalnim
kriminalom [25], a sluCajevi napada na iransku nuklearnu elektranu ili ukrajinsku
elektroenergetsku mrezu medu nepoznatijim su kibernetickim napadima na kriti¢nu

infrastrukturu u svijetu.

Prvo izoliran sredinom lipnja 2010. godine, Stuxnet maliciozni softver koji je posebno
dizajniran za napad na industrijska ra¢unala sa Windows operacijskim sustavom i preuzimanje
kontrole nad programirljivim logickim upravlja¢ima (engl. Programmable Logic Controller -
PLC) [114], koriSten je za napad na PLC sustav iranskog nuklearnog programa te se smatra
jednim od najuspjesnijih industrijskih napada u povijesti kibernetickih napada [29]. Op¢enito
pripisan americkim 1 izraelskim obavjeStajnim agencijama, Stuxnet maliciozni softver uspio je
unistiti centrifuge u iranskoj nuklearnoj elektrani, iako njena mreza nije bila spojena na vanjsku
mrezu, preuzevsi kontrolu nad Siemensovim programirljivim logi¢kim upravljac¢ima, a
prijavljeno je i da su obavjeStajne agencije izgradile repliku iranskog objekta koristeci istu

Siemensovu opremu kako bi naucili kako je najbolje napasti [237].

Prvi potvrdeni primjer destruktivnog kibernetickog napada na elektroenergetsku mrezu dogodio
se u Ukrajini 2015. godine gdje je kiberneticki napad na tri tvrtke za distribuciju elektricne
energije izazvao nestanak struje koji je pogodio 225.000 korisnika [212]. Smatra se kako su
napadaci koristili lazne poruke e-poste kako bi pristupili ciljanim mrezama Sest mjeseci prije
napada, tijekom kojih su stekli sigurnosne vjerodajnice i znanje o infrastrukturi potrebno za
dovrsetak napada, a tijekom prekida rada, napadaCi su takoder zatrpali pozivni centar
energetskih tvrtki telefonskim prometom kako bi ometali komunikaciju tijekom odgovora na
incident. Sofisticiraniji napad nanio je jo§ jedan prekid rada u 2016. godini, a ukrajinska

sigurnosna sluzba optuzila je ruske sigurnosne sluzbe za orkestriranje oba napada [238], [212].
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Uz ova dva, mozda i najpoznatija kiberneticka napada na kriti¢nu nacionalnu infrastrukturu,
postoje brojni drugi napadi koriStenjem raznih oblika ucjenjivackog softvera (engl.
Ransomware) i drugih oblika zlonamjernog softvera, od kojih su WannaCry i NotPetya bili
najrazvikaniji [239]. Globalni napad WannaCry zlonamjernog softvera koji je ciljao
zdravstvene organizacije zapoceo je u svibnju 2017. godine i uspio je zaraziti viSe od 200.000
racunala rasirenih u 150 zemalja, ukljucujuc¢i sustave Nacionalne zdravstvene sluzbe Velike
Britanije. Procijenjeno je da je za napade WannaCry zlonamjernim softverom placeno vise od
312 otkupnina u kripto valuti, a jedna od tvrtki koja je pretrpjela WannaCry napad u ozujku
2018. godine je i tvrtka za proizvodnju zrakoplova Boeing [123]. S druge strane, NotPetya ili
Nyetya ili ExPetr zlonamjerni softver prvi put se pojavio u lipnju 2017. godine, a iako se isprva
smatralo kako se radi o jo§ jednom globalnom ucjenjivackom softveru, kao $to je WannaCry,
pokazalo se da se radi o softveru za brisanje podataka (engl. Wipeware) [239] budu¢i da, iako
sadrzi komponentu ucjenjivackog softvera, NotPetya ne moze dekriptirati zrtvine podatke, ¢ak
i ako se plati otkupnina [240]. Jedan od najzvuénijih napada ovim zlonamjernim softverom bio
je napad na dansku logisti¢ku tvrtku za kontejnere, Maersk, 2017. godine koji je tvrtku stajao
oko 300 milijuna dolara [241].

Najpoznatiji domaci primjer napada na kriticnu nacionalnu infrastrukturu bio je nedavni napad
na naftnu kompaniju INA d.d. koji je zapoceo na Valentinovo 2020. godine i trajao neprekidno
viSe dana. Sluzbene izjave INA-e po tom pitanju bile su Sture 1 ukljucivale obrazloZenje kako
se radi 0 napadima uskracivanja usluge (engl. Denial of Service) dok su se mogle Cuti i
nesluzbene informacije da su razmjeri napada znatno ve¢i i da se radi o napadu ucjenjivackog
softvera za koji je trazena otkupnina od 150 bitcoina $to je oko 100 milijuna kuna [242]. Zasad

jo$ nisu poznati sluzbeni uzrok, razmjer i posljedice ovog napada.

Jo§ jedan domaci primjer kiberneti¢kih napada koji su izazvali zanimanje javnosti bili su napadi
laznog predstavljanja radi krade identiteta u 2018. g. usmjereni na drzavni i javni sektor koji su
postali naSiroko poznati zbog primjera Grada Pakova ¢iji je sluzbenik uplatio 50 tisuca eura na
racun Johna Smitha ne provjeravajuci autenti¢nost elektronicke poste koju je zaprimio od, kako

je stajalo u zaglavlju poruke, gradonacelnika Pakova [243].
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4. KULTURA INFORMACIJSKE SIGURNOSTI

Znacajan obujam krSenja informacijske sigurnosti nastaje kao posljedica ljudskog ¢imbenika
[7], [18] zbog cinjenice da zaposlenici, bilo namjerno ili iz nemara, Cesto zbog nedostatka
znanja, predstavljaju najveéu prijetnju informacijskoj sigurnosti [95]. Stovise, ¢ak i ako je
organizacija uspostavila sustav upravljanja informacijskom sigurnos¢u prema preporukama
sigurnosnih standarda i dobre prakse, to ne znaéi da je zajamCeno sigurnosno prihvatljivo
ponasanje zaposlenika [244] ¢ime se javlja potreba za uspostavom organizacijske kulture
informacijske sigurnosti kao kljuénim elementom za upravljanje ljudskim c¢imbenicima
ukljuéenim u informacijsku sigurnost [95]. Naime, dok standardi za upravljanje
informacijskom sigurno$¢u pruzaju opcée smjernice u upravljanju tehnologijom informacijske
sigurnosti, okvir kulture informacijske sigurnosti moze se koristiti kao posebne smjernice
uspostave i procjene kulture informacijske sigurnosti za pobolj$anje sigurnosnog ponasanja

zaposlenika u organizaciji [244].

Medutim, unato¢ Siroko prepoznatljivoj vaznosti informacijske sigurnosti kao vitalnog
elementa u organizaciji, ne postoji jasno razumijevanje kako organizacije zapravo obraduju
kulturu informacijske sigurnosti medu zaposlenicima u odredenom okruzenju [18] buduéi da
nije lak zadatak potaknuti kulturu u kojoj svi zaposlenici upravljaju i §tite informacije u svakom
trenutku u skladu s organizacijskom politikom i regulatornim zahtjevima [80]. U svakoj
organizaciji kultura informacijske sigurnosti proizlazi iz na€ina na koji se ljudi ponaSaju prema
informacijama i njihovoj sigurnosti [160], zbog Cega se pristup organizacije prema
informacijskoj sigurnosti treba usredotoc€iti na ponaSanje zaposlenika gdje o tom ponaSanju
ovisi uspjeh ili neuspjeh organizacije [245]. Stoga je vazno stvoriti kulturu koja je svjesna
sigurnosti informacija [246] ¢ime se umanjuju rizici za informacijsku imovinu i posebno
smanjuje rizik loSeg ponaSanja zaposlenika 1 Stetne interakcije s informacijskom imovinom

[245].

Razvoj snazne kulture informacijske sigurnosti nije jednokratna aktivnost, ve¢ je trajni proces
koji treba kontinuirano njegovati ako se zeli ugraditi u Siru kulturu organizacije. To zahtijeva
podrsku 1 angaziranje na najvi$oj organizacijskoj razini gdje rukovodstvo, ¢ija je odgovornost
njegovati kulturu informacijske sigurnosti [10], svojim primjerom pokazuje §to je za
organizaciju prihvatljivo ponasanje sa stajaliSta informacijske sigurnosti [145]. Medutim, u

svojim nastojanjima da postignu rezultate, rukovodstvo se ponekad previse fokusira na brojeve,
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poboljsanje prihoda i smanjivanje troSkova pri cemu mogu zanemariti vaznost stvaranja zdravih

organizacija s jakim kulturama kao vaznim sastojkom u postizanju najboljih rezultata [247].

Takoder, u organizacijama ponekad ne postoje politike ili procedure upravljanja
informacijskom sigurnos¢u ve¢ se radi o nedokumentiranim procesima gdje se znanje za
provedbu dobre sigurnosti nalazi unutar domene zaposlenika ¢ime se javlja odredena slabost u
upravljanju informacijskom sigurno$séu 1 nemogucénost uspostavljanja valjane kulture
informacijske sigurnosti [10]. Sigurnosna politika utjece na na¢in na koji zaposlenici stupaju u
interakciju s informacijskom imovinom, uspostavlja osnovu za donosenje etickih odluka pri
rukovanju s organizacijskim informacijama i u kona¢nici usmjerava njihovo ponasanje da bude
u skladu sa zakonodavnim, regulatornim i ugovornim zahtjevima [161]. Rukovodstvo, ¢ije
aktivno sudjelovanje snazno utjece na kulturu unutar organizacije koja zauzvrat utjece na
stavove zaposlenika 1 percipirano ponasanje u uskladenju poStivanja politika informacijske
sigurnosti [75], [248], treba poticati zaposlenike na eti¢éno ponasanje jednih prema drugima i
svim organizacijskim sredstvima [249]. Eti¢no ponasanje i ponasanje u skladu s propisanim
sigurnosnim politikama treba se provoditi kao prihvaceni nacin ponasanja u radnom okruzenju
i postati dio zaposlenikove svakodnevice [160] $to se postize aktivnim sudjelovanjem svih
zaposlenika u aktivnostima vezanim uz upravljanje informacijskom sigurnoS$¢u. Tako
Mcllwraith parafraziraju¢i Konfucija istice: ,,Recite im 1 oni ¢e mozda poslusati, pokazite im i

oni ¢e mozda nauciti, ukljucite ih i razumjet ¢e” [71].

U relevantnim istrazivanjima iz domene kulture informacijske sigurnosti autori su se bavili
temama koje ukljucuju mjerenje [15], [245] i procjenu kulture informacijske sigurnosti [250],
prihvac¢anja kulture informacijske sigurnosti [251], odnos izmedu kulture informacijske
sigurnosti i organizacijske kulture [8], [179], [162], [95], razvoj konceptualnih modela [95],
[252] i okvira za kulturu informacijske sigurnosti [11], [253], [6], kao i utvrdivanje ¢imbenika
kulture informacijske sigurnosti [250], [59], [252], [7], [184], [184], [252], [254], [5]. Takoder,
bilo je i nekoliko sistematskih pregleda literature vezanih uz kulturu informacijske sigurnosti
[11], [15], [255], [256], [252], [257]. U rezultatima tih istrazivanja prepoznata je Cinjenica da
su postojeca istrazivanja u velikoj mjeri deskriptivna, filozofska ili teorijska, kao 1 nedostatak
Znanja u prepoznavanju ¢imbenika i mjerenja utjecaja na kulturu informacijske sigurnosti zbog

¢ega postoji potreba za sveobuhvatnim empirijskim istrazivanjem [252], [11], [12], [255], [59].

Postojeca literatura naglaSava vaznost kulture informacijske sigurnosti te daje prijedloge 1

smjernice o tome kako procijeniti kulturu informacijske sigurnosti, medutim ne pruza jasno
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razumijevanje kako se kultura informacijske sigurnosti mora konceptualizirati kako bi
istraziva¢i razvili instrument za razumijevanje i mjerenje modela kulture informacijske
sigurnosti [15]. Stovise, Okere i suradnici [155] navode kako ne postoji metoda ili set alata za
procjenu kulture informacijske sigurnosti jer ne postoji objavljeni ili Siroko prihvaceni i
konsolidirani pristup koji bi odredio kako procijeniti kulturu zbog Cega je potrebno vise
istrazivanja u ovom podrucju. S druge strane, AlHogail i Mirza [258] napominju kako je jedan
od nacina za mjerenje statusa kulture informacijske sigurnosti organizacije koristenje upitnika

kako bi se postiglo razumijevanje ¢imbenika koji utjecu na sigurnosno ponasanje zaposlenika.

Da je potrebno vise istrazivanja po pitanju kulture informacijske sigurnosti i ¢cimbenika koji
utjecu na nju ukazuje i Alnatheer [15] koji u svom pregledu literature vezanom uz istrazivanja
kulture informacijske sigurnosti navodi kako su samo dva istrazivacka modela [259], [245] dala
validirani instrument za procjenu kulture informacijske sigurnosti. To je u skladu s rezultatima
iscrpnog pregleda literature za objavljene radove na podrucju kulture informacijske sigurnosti
izmedu 2003. i 2013. godine, gdje su AlHogail i Mirza [138] utvrdili da je samo 22% od ukupno
objavljenih radova predstavilo neki okvir gdje ti okviri uzimaju u obzir razlicita pitanja u kulturi

informacijske sigurnosti.

Sve to upucuje na potrebu daljnjeg istrazivanja koncepta kulture informacijske sigurnosti,
odnosa kulture informacijske sigurnosti i organizacijske kulture, kao i ¢imbenika koji utjecu na
kulturu informacijske sigurnosti u organizaciji, kako bi se mogao izraditi okvir za procjenu
kulture informacijske sigurnosti i time omogucilo organizacijama prepoznavanje kriti¢nih
¢imbenika uspjeha kulture informacijske sigurnosti, a time 1 uspjeSnijeg upravljanja

informacijskom sigurnoscu.

4.1. Koncept kulture u podrucju informacijske sigurnosti

Kultura informacijske sigurnosti pojavila se krajem 1990-ih godina kao mjera za promicanje
sigurnog ponaSanja zaposlenika u organizacijama [60] kako bi se smanjile posljedice
namjernog ili nenamjernog djelovanja ljudi kao najvece prijetnje informacijskoj sigurnosti
organizacije [140], [14], [95]. Kultura informacijske sigurnosti moze se shvatiti kao skup
obiljeZja informacijske sigurnosti koje organizacija cijeni, pretpostavka o tome S§to je
prihvatljivo, a $to nije u vezi sa informacijskom sigurno$¢u odnosno koje se ponaSanje vezano
za informacijsku sigurnost potice, a koje ne te, u kona¢nici, promatrati kao na¢in na koji se ljudi

ponasaju prema informacijskoj sigurnosti u organizaciji [140].
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Kultura informacijske sigurnosti u organizaciji moze se prepoznati na viSe nacina, od
promatranja vidljivih inicijativa rukovodstva, poput unapredenja sigurnosne osvijestenosti,
sigurnosne obuke ili provedbe sigurnosnih politika, preko iskazivanja zaposlenikovih uvjerenja
0 sigurnosti do dokumentiranja i analize ponaSanja zaposlenika u vezi sa sigurno$¢u [260]. Bez
obzira na koji nacin prepoznavali kulturu informacijske sigurnosti u organizaciji, treba uvijek
imati na umu kako se kultura unutar organizacije neprestano mijenja [245] te ju se moze

promatrati i shvacati zivim sustavom [79], a ne nekakvom nepromjenjivom strukturom [260].

Kultura informacijske sigurnosti predstavlja viSeslojni koncept sastavljen od vise razina i
komponenti koji obuhvaca osnovne pretpostavke vezane uz informacijsku sigurnost i nacine

kako zastititi informacije i postupati s njima u bilo kojem obliku, stavove i uvjerenja
imati interakciju s informacijama. Izmedu ostalog, ona podrazumijeva i poznavanje
organizacijske politike informacijske sigurnosti i zahtjeva za uskladenost, razumijevanje §to su
incidenti informacijske sigurnosti te kako minimizirati rizik za informacije prilikom njihove
obrade [17]. Kao $to je vidljivo iz prethodno navedenog, upravo je postojanje dostatnog znanja
o informacijskoj sigurnosti jedan od osnovnih preduvjeta za obavljanje bilo koje normalne

aktivnosti na siguran nacin [163].

Primjerice, bez potrebnih vjestina 1 sposobnosti, bilo bi nemoguce pravilno obavljati poslove
vezane uz sigurnost zbog ¢ega bi zaposlenici, za obavljanje svakodnevnih zadataka na siguran
nacin, morali imati dovoljno znanja o tome kako sigurno obavljati svoje zadatke. Isto tako, da
bi izradili dokument politike informacijske sigurnosti, osoba ili tim odgovoran za sastavljanje
politike mora znati §to treba ukljuciti u takvu politiku kako bi se na odgovarajuci nacin rijesile
sigurnosne potrebe organizacije. U konacnici, ako bi neko od uvjerenja zaposlenika bilo u
sukobu s iskazanim vrijednostima organizacije, znanje zasto je potrebna posebna kontrola,
moze igrati klju¢nu ulogu u osiguravanju uskladenosti [163]. Postojanje dostatnog znanja kao
preduvjeta dobre kulture informacijske sigurnosti dodatno se komplicira brzinom promjene u
okruzenju informacijskog sustava s obzirom na sigurnosne prijetnje, Sto ¢ini nerazumnim za
pretpostaviti da ¢e pojedinacna znanja / vjeStine biti aktualna, a ponaSanje pojedinca ostati

onakvo kakvo se o¢ekuje [261].

4.1.1. Definicija kulture informacijske sigurnosti

Postoji mnostvo definicija kulture informacijske sigurnosti od kojih je jedna od njih da je to

wsustav zajednickih vrijednosti (definiranje onoga Sto je vazno) i normi (definiranje
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odgovarajuéih stavova i ponasanja)” [262] gdje se kultura ,,mozZe konceptualizirati kao skup
zajednickih razumijevanja koja se izrazavaju u zajednickim obrascima djelovanja i znacenja,
poput zajednickog jezika” [41]. Schlienger i Teufel [74] definiraju kulturu informacijske
sigurnosti kao ,,sve sociolosko-kulturoloske mjere koje podrzavaju metode tehnickih aktivnosti,
tako da informacijska sigurnost postaje prirodan aspekt u svakodnevnoj aktivnosti svakog
zaposlenika” iz ¢ega je vidljiv nekadasnji naglasak na tehnicku komponentu informacijske

sigurnosti.

Da Veiga i Eloff [245] isticu kako kultura informacijske sigurnosti predstavlja ,,stavove,
pretpostavke, uvjerenja, vrijednosti i znanje koje zaposlenici / dionici koriste radi interakcije s
organizacijskim sustavima i postupcima u kojem trenutku gdje interakcija rezultira
prihvatljivim ili neprihvatljivim ponasanjem (tj. incidentima) koje se ocituje u artefaktima i
kreacijama koje postaju dio nacina na koji se stvari odvijaju u organizaciji radi zastite njenih
podataka”. Mahfuth i suradnici [13] vide kulturu informacijske sigurnosti kao ,,integracijski
proces uvjerenja, percepcija, stavova, vrijednosti, pretpostavki i znanja koji vode, usmjeravaju
i upravljaju percepcijama i stavovima zaposlenika u utjecanju na sigurnosno ponasanje
zaposlenika ili kako bi se pronaslo prihvatljivo ponasanje zaposlenika kada su u interakciji s
informacijskom imovinom u svojim organizacijama”, dok Malcolmson [263] istice kako je
sigurnosna kultura ,,naznacena u pretpostavkama, vrijednostima, stavovima i vjerovanjima koje
imaju clanovi organizacije te njihovom ponasanju, a koje bi mogle potencijalno utjecati na

sigurnost organizacije i mogu ili ne moraju imati, izricitu, poznatu poveznicu na taj utjecaj”.

Za Alhogaila i Mirzu [11] kultura informacijske sigurnosti moze se definirati kao ,,skup
percepcija, stavova, vrijednosti, pretpostavki i znanja koji usmjerava ljudsku interakciju s
informacijskom imovinom u organizaciji s ciljem utjecaja na ponasanje zaposlenika radi
oc¢uvanja informacijske sigurnosti”, sliéno kao i za Alnatheera [15] koji promatra kulturu
informacijske sigurnosti kao ,,percepcije, stavove i pretpostavke informacijske sigurnosti koje
su prihvacene i poticane u organizaciji, odnosno nacin na koji se stvari obavljaju u organizaciji

radi zastite imovine informacija”.

Mozda najopseznija i najsveobuhvatnija definicija kulture informacijske sigurnosti je ona koju
su predlozili da Veiga i suradnici [257], a koja kaze sljedece: ,,Kultura informacijske sigurnosti
kontekstualizirana je ponasanjem ljudi u organizacijskom kontekstu radi zastite informacija s
kojima organizacija postupa, kroz uskladenost s politikama i procedurama informacijske

sigurnosti i razumijevanje kako implementirati zahtjeve na oprezan i pazljiv nacin da bi bili
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ugradeni u redovne inicijative za komunikaciju, osvjesc¢ivanje, obuku i edukaciju. Ponasanje s
vremenom postaje dio nacina na koji se stvari rade, tj. druga priroda, kao rezultat pretpostavki
zaposlenika, vrijednosti i uvjerenja, njihovog znanja o, odnosa prema i percepciji zastite
informacijske imovine. Kultura informacijske sigurnosti usmjerena je vizijom ViSeg
rukovodstva zajedno s podrskom menadzmenta u skladu s politikom informacijske sigurnosti, a
pod utjecajem unutarnjih i vanjskih c¢imbenika, podrzanih odgovaraju¢im ICT okruzenjem,
vidljivim u artefaktima organizacije i prikazanom ponasanju od strane zaposlenika, stvarajuci

tako okruzenje povjerenja s dionicima i uspostavljajuci integritet.” [257].

Kao §to vidimo, razli€iti autori, s razli¢itom sloZzeno$¢u i dubinom opisuju kulturu informacijske
sigurnosti, no bez obzira o kojem se autoru radilo, mogucée je primijetiti naglasak na djelovanju
odnosno ponasSanju ljudi koje bi trebalo biti uskladeno s o¢ekivanim ponasSanjem definiranim u
sigurnosnim politikama. Sigurnosne politike, usmjeravane vizijom rukovodstva organizacije,
utjeu na ponasanje zaposlenika na naéin da njeguju kulturu informacijske sigurnosti [149] i
predstavljaju neophodni element sigurnosne kulture, medutim, politika nece biti u€inkovita u
usmjeravanju ponasanja zaposlenika ako je zaposlenici nisu procitali ili razumjeli [161]. Tako
je Da Veiga [149] empirijski utvrdila da su ukupni prosje¢ni rezultati za kulturu informacijske
sigurnosti znatno pozitivniji za zaposlenike koji su procitali politiku informacijske sigurnosti u
usporedbi sa zaposlenicima koji nisu, §to ilustrira pozitivan utjecaj politike na kulturu
informacijske sigurnosti u kontekstu procjene kulture informacijske sigurnosti. Tako su
zaposlenici koji su procitali politiku informacijske sigurnosti imali bolje razumijevanje iste te
su vjerovali da je politika prakticna i primjenjiva na radno okruzenje tijekom izvr$avanja
njihovih svakodnevnih zadataka ¢ime se pokazuje kako poznavanje politike informacijske

sigurnosti doprinosi pozitivnom utjecaju na kulturu informacijske sigurnosti [161].

4.1.2. Vaznost kulture informacijske sigurnosti

Literatura o kulturi informacijske sigurnosti prepoznaje kako je najvaznije uvjerenje koje utjece
na sigurnost organizacije upravo uvjerenje, kako zaposlenika tako i same organizacije, da je
sigurnost informacija vazna [198], a budu¢i da je sigurnost informacija postala jedno od
izazovnih pitanja u danasnjim organizacijama, vazno je stvoriti sveobuhvatnu kulturu sigurnosti

unutar organizacije za u¢inkovito upravljanje informacijskom sigurnoscéu [59].

Ucinkovitost raznih tehnickih sigurnosnih kontrola temelji se na ljudima koji tijekom svojih
redovnih aktivnosti svakodnevno imaju interakciju s informacijama [138] gdje je kultura

informacijske sigurnosti posebno vazna za organizacije budu¢i da se ljudska dimenzija
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informacijske sigurnosti ne moze potpuno rijesiti tehnickim i upravljackim mjerama [60]. Cilj
kulture informacijske sigurnosti je zastita informacijske imovine [264] putem promicanja
opreznog i sigurnog ponasanja zaposlenika [70], [138], ¢ime se umanjuje prijetnja
povijerljivosti, integritetu i dostupnosti informacijske imovine [80], kao i vjerojatnost pojave

krSenja sigurnosti [192].

Uspostavljanjem organizacijske kulture informacijske sigurnosti koja obuhvaca vrijednost 1
vaznost sigurnosti [3] ugraduje se sigurnost u ponaSanje zaposlenika [197] ¢ime sigurno
ponasanje moze postati prirodan nacin obavljanja svakodnevnih aktivnosti [44], [70] odnosno
normalan dio svakodnevnog ponasanja zaposlenika organizacije [88], [138]. Upravo
preispitivanjem informacijske sigurnosti kao sastavnog dijela posla, navika i ponasanja
zaposlenika, kultura informacijske sigurnosti postaje ¢imbenik koji omogucuje ucinkovitu

sigurnosnu praksu [265] uklapajuéi ju u svakodnevne radnje [145].

Kultura informacijske sigurnosti, definirana opredjeljenjem rukovodstva, odgovornostima i
osvijesteno$¢u zaposlenika o informacijskoj sigurnosti, ima pozitivan u¢inak na postivanje
informacijske sigurnosti [266] gdje zaposlenici posStuju politiku informacijske sigurnosti

djelujuéi na odgovarajuci na¢in ako imaju potrebna znanja i vjestine [267], [138].

Medutim, vazno je imati na umu kako kultura informacijske sigurnosti u organizaciji moze ili
pridonijeti zastiti informacija ili stvoriti rizik [16] budu¢i da je kultura medu najveéim
bogatstvima koje organizacija moze imati, kad je jaka, zdrava i1 potiCe pravo ponasanje, ali
istovremeno, ona je ranjiva imovina koja se moze oStetiti ili izgubiti ako rukovoditelji nisu
svjesni njene vrijednosti 1 ne paze na moguce prakse, stavove, prijetnje ili dogadaje mijenjanja
kulture [247]. Primjerice, spajanjem dvije organizacije mijenja se tehni¢ka infrastruktura,
preinacuju se formalne sigurnosne politike, a normativne strukture sukobljavaju ¢ime
novonastale promjene obi¢no naruSavaju prevladavajuéu kulturu informacijske sigurnosti,
¢ineci tako novu organizaciju vrlo ranjivom [268]. To dovodi do toga da, ako sigurnosna kultura

organizacije nije snazna, tada ¢e 1 adekvatne tehnoloske sigurnosne mjere postati neadekvatne
[269].

4.1.3. Karakteristike dobre kulture informacijske sigurnosti

Kultura informacijske sigurnosti mora se smatrati dijelom programa informacijske sigurnosti
koji usmjerava ponasanje zaposlenika buduci da takva kultura moze doprinijeti zastiti podataka

i umanjiti rizik koji predstavlja ponasanje zaposlenika [270], a kako bi imale pozitivnu i snaznu
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kulturu informacijske sigurnosti, organizacije moraju osigurati kombinaciju ljudskih, procesnih
i tehnoloskih zastitnih mjera [5], [270]. Za stvaranje dobre kulture informacijske sigurnosti nije
dovoljno samo slijediti postojece standarde i prakse informacijske sigurnosti ve¢ je potrebno
stvoriti nova saznanja o informacijskoj sigurnosti [34] jer je kultura koja promice dobro ljudsko
ponasanje vezano za sigurnost kroz znanje, vrijednosti i pretpostavke daleko ucinkovitija od

propisa koji jednostavno odreduju uloge i obveze zaposlenika [6].

Sigurnost moze biti ucinkovita samo ako zaposlenici znaju, razumiju i prihvacaju potrebne
mjere predostroznosti [6], §to znaci kako je moguce da korisnici dobro razumiju svoje uloge,
ali jo$ uvijek se ne pridrzavaju sigurnosnih pravila jer su u sukobu s njihovim uvjerenjima i
vrijednostima zbog ¢ega je imperativ takoder osigurati da korisnici imaju ispravan stav, a time

i Zeljeno ponasanje, prema informacijskoj sigurnosti [163].

Drugim rijecima, nuzno je da kultura odrazava pozitivan stav o sigurnosti informacija u ¢itavoj
organizaciji [183] kako bi svi zaposlenici, od administrativnog osoblja, preko ¢istaca pa sve do
generalnog direktora, aktivno sudjelovali u odrzavanju S$to je moguée sigurnijeg
organizacijskog okruZzenja [25]. Da bi se to postiglo, potrebno je razumjeti koje temeljne
vrijednosti, uvjerenja i pretpostavke pokre¢u ponasanje zaposlenika kako bi se moglo utjecati
na promjenu sa stava kako je informacijska sigurnost odgovornost IT odjela, na stav kako je
informacijska sigurnost odgovornost svih [261] i promicati kulturu u kojoj zaposlenici dijele
odgovornost za obranu organizacije od sigurnosnih napada [99]. Kultura ¢iji je cilj osigurati da
informacijska sigurnost bude odgovornost svih zaposlenika [258], promi¢e odgovornost
pojedinaca u provodenju informacijske sigurnosti u organizacijama [37] gdje se, u idealnom
slucaju, svi zaposlenici pridrzavaju politike i pravila informacijske sigurnosti ¢ak i kad nikoga

nema u blizini i kad se njihovo ponasanje ne nadgleda [261].

Dok dobra i snazna kultura, koja je svjesna sigurnosti informacija, moze pomoc¢i smanjenju
ljudskih prijetnji zastiti informacija i na taj na¢in pomo¢i u smanjenju proboja podataka ili
incidenata u organizacijama [257], [253], slaba sigurnosna kultura moze uciniti sve zastitne
mjere neucinkovitima. Na primjer, politika 1 obuka o sigurnom koriStenju lozinki su uzaludne
ako organizacijska kultura potice razmjenu lozinki. Sli¢no tome, politika upravljanja pravima
pristupa provedena klasifikacijskim matricama, oznacavanjem dokumenata, vatrozidima i
sporazumima o povjerljivosti nece biti ucinkovita ako se rukovoditelji dosljedno oglusuju ili

odbacuju mjere zastite povjerljivosti [271].
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U snaznoj kulturi informacijske sigurnosti ocekuje se manje incidenata informacijske
sigurnosti, primjerice manje dijeljenja lozinki s kolegama ili obracanje paznje na izbjegavanje
razgovora o povijerljivim informacijama na javnom mjestu [161] gdje ¢e istodobno svi
zaposlenici biti motivirani razmis$ljati o svom ponasanju u svakom trenutku, procijeniti kako
njihovo ponaSanje utjeCe na sigurnost i §to mogu uciniti kako bi poboljsali sigurnost [58].
Medutim, treba imati u vidu da je kultura informacijske sigurnosti jaka toliko koliko je jaka
njena najslabija karika. Na primjer, posjedovanje sveukupne sigurnosne kulture jakih lozinki

besmisleno je ako je kultura sigurnosti lozinke u visokorizi¢nom odjelu organizacije slaba [79].

U konacnici, ne postoji 'ispravna’ ili 'najbolja’ kultura za sve organizacije ve¢ je najprikladnija
kultura za organizaciju ona koja joj najbolje pomaze nositi se s potrebama poslovnog okruzenja
[272] §to znaci da svaka organizacija za sebe mora vidjeti kakav Ce stav zauzeti i koji bi pristup
bio najbolji u konkretnoj situaciji. Dodatni element na koji bi organizacije trebale obratiti
paznju prilikom formuliranja sigurnosnih inicijativa radi uspostave Kkulture informacijske

sigurnosti je ¢injenica da postoje razlike u sigurnosnim kulturama medu razli¢itim profesijama

[273].

Ramachandran i suradnici [274] proveli su kvalitativno istrazivanje o kulturi informacijske
sigurnosti iz perspektive Cetiri razliCite profesije: informacijskih sustava, racunovodstva,
ljudskih resursa i marketinga. Rezultati istrazivanja ukazuju da postoje razlike u uvjerenjima o
tome Sto ¢ini informacijsku sigurnost, tko je odgovoran za nju 1 vjerojatnost njihove
uskladenosti sa sigurno$¢u pod pritiskom rokova izvedbe. Konkretno, podaci sugeriraju da
ra¢unovodstvena profesija ima snaznu Kulturu informacijske sigurnosti, marketinska profesija
slabu kulturu informacijske sigurnosti, dok su profesije vezane uz informacijske sustave i
ljudske resurse izmedu njih dvije [273], [274].

U smislu opéih uvjerenja, racunovode i1 profesionalci iz podru¢ja ljudskih resursa su
konzervativni, u skladu s pravilima i Zeljni organizirane strukture s jasnim razgrani¢enjem
odgovornosti dok marketinski stru¢njaci vjeruju u riskiranje, zaobilazenje pravila i potvrdivanje
njihove neovisnosti, a sve u potrazi za uspjehom. Profesionalci iz domene informacijskih
sustava pripadaju izmedu ove dvije krajnosti, vjerujuéi da je potrebno izbjegavati rizik pri
obavljanju svoje duznosti u odnosu na informacijsku infrastrukturu, ali u ostalim segmentima
zeledi biti neovisni o pravilima i usmjeravanju rukovodstva [273]. Istrazivanje takoder pokazuje
da se sigurnost informacija i dalje dozivljava kao tehnicki problem, da ¢ak 1 najkonzervativnije

skupine koje se pridrzavaju pravila mogu krsiti sigurnosna pravila pod pritiskom izvedbe, a da
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sama osvijeStenost nije dovoljna za izgradnju snazne sigurnosne kulture [274]. Dakle, iako
profesionalne skupine mogu dijeliti pojedinacne karakteristike sigurnosne kulture, ¢ini se da je

cjelokupna sigurnosna kultura svake profesionalne skupine relativno jedinstvena [273].

Organizacijska kultura informacijske sigurnosti ukljucuje uspostavljanje politika, standarda,
programa obuke i edukacije [136], no bez podrske i uklju¢enosti rukovodstva ¢ija je uloga vrlo
vazna u razvoju, kako organizacijske kulture i kulturnih promjena, tako i kulture informacijske
sigurnosti [141], neminovan ishod je izostanak kulture informacijske sigurnosti u organizaciji
i pojava ravnodu$nosti po pitanju informacijske sigurnosti medu zaposlenicima [24] jer se na

taj nacin zaposlenicima $alje poruka od strane rukovodstva kako sigurnost nije bitna [198].

Opcéenito gledajudi, informacijska sigurnost, kao podskup ukupne sigurnosti u organizaciji,
uvelike ovisi 0 samoj organizacijskoj kulturi [141], $to znaci da stroga kontrola sigurnosti u
inace slabo kontroliranoj organizaciji vjerojatno nece uspjeti [58]. Na taj nacéin vidljiva je i
medusobna povezanost kulture informacijske sigurnosti i organizacijske kulture, gdje svaka
organizacija ima kulturu u kojoj su zajednice od interesa ujedinjene sliénim vrijednostima i

dijele zajednicke ciljeve [28].

4.2. Organizacijska kultura

Tijekom vremena, organizacije uspostavljaju kulturu, odnosno nacin na koji se stvari odvijaju
u organizaciji [272], temeljenu na proSlom i sadaSnjem vodstvu, povijesti, zemljopisnoj
rasprostranjenosti, na¢inu donosenja odluka, profitabilnosti, industrijskim propisima i svakoj
pojedinoj osobi u organizaciji gdje svaki pojedinac svakodnevno donosi svoj jedinstveni skup
vrijednosti, pozadina, iskustava i sposobnosti na radno mjesto. Na taj nac¢in kultura moze imati
znacajan utjecaj na ono S$to se dogada u organizacijama, kako se stvari rade ili kako organizaciju
dozivljavaju zaposlenici i kupci, ali isto tako, kultura moZe utjecati i na organizacijsku

konkurentsku prednost ili nedostatak iste [247].

lako ne postoji jedna univerzalno prihvaéena definicija koncepta organizacijske kulture, gdje
Kummerow i Kirby [275] navode kako je identificirano ¢ak vise od 160 razlicitih definicija,
jednu od najcesce prihvacenih i najopseznijih definicija pruzio je Edgar Schein koji je u prvom
izdanju svoje knjige Organizacijska kultura i vodstvo, objavljenom 1985. godine, definirao
organizacijsku kulturu kao ,,0brazac osnovnih pretpostavki koji je odredena grupa izumila,
otkrila ili razvila dok je ucila suociti se s problemima vanjske prilagodbe i unutarnje

integracije, a sto je dovoljno dobro funkcioniralo da bi se moglo smatrati valjanim i, prema
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tome, moglo tome pouciti nove clanove kao ispravnom nacinu percipiranja, razmisljanja i
osjecanja u odnosu na te probleme” [276]. Dvadeset pet godina kasnije, u ¢etvrtom izdanju
svoje knjige objavljenom 2010. godine, Scheinova je definicija organizacijske kulture u osnovi
bila ista: ,,0brazac zajednickih osnovnih pretpostavki koje je grupa naucila dok je rjesavala
svoje probleme vanjske prilagodbe i unutarnje integracije, a Sto je dovoljno dobro
funkcioniralo da se moze smatrati valjanim i, prema tome, biti nauceno od strane novih ¢lanova
kao ispravan nacin percepcije, razmisljanja i osjecanja u odnosu na te probleme” [277]. To
nakupljeno ucenje je obrazac ili sustav uvjerenja, vrijednosti i normi ponasanja koje se uzimaju

zdravo za gotovo kao osnovne pretpostavke i na kraju postaju nesvjesne [278].

Kao $to je vidljivo, postoji relativno mala razlika izmedu Scheinovih definicija organizacijske
kulture iz 1985. 1 2010. godine, §to ukazuje na to da on nije bitno izmijenio svoju definiciju
tijekom 25 godina 1 Cetiri izdanja svoje knjige, a moguci razlog zasto je ta definicija jedna od
najvise prihvacenih 1 najcesce citiranih definicija organizacijske kulture je Cinjenica da se ona
ne usredotoCuje samo na sadrzaj organizacijske kulture (tj. Sto je organizacijska kultura), ve¢

takoder skre¢e pozornost na proces u kojem se formira i na funkciju koju sluzi [275].

Ova definicija skrece pozornost na niz klju¢nih karakteristika organizacijske kulture koje su
prihvatili mnogi, ako ne i ve¢ina istraZivaca na tom polju, a koje uklju€uju karakteristiku da se
organizacijska kultura razvija s viemenom; da se temelji na prakti¢nom iskustvu prilagodavanja
okolini; da ju dijele ¢lanovi organizacije 1 da utjece na njihovo misljenje i osjecaje; te da se
odrzava procesom socijalizacije [275] ¢ime organizacijska kultura postaje ,,0snovni obrazac
zajednickih pretpostavki, vrijednosti i uvjerenja koje se smatraju ispravnim nacinom

razmisljanja i reagiranja na probleme i prilike s kojima se organizacija suocava” [272].

Sam Schein napominje kako je najveca opasnost u pokusaju razumijevanja kulture njeno
preveliko pojednostavljenje, $to znaci da, iako je primamljivo re¢i da je kultura samo ,,nacin na
koji radimo stvari ovdje”, ,,obredi i rituali nase tvrtke”, ,klima u organizaciji”, ,,sustav
nagradivanja” ili ,,nase osnovne vrijednosti”, t0 su sve manifestacije kulture, ali nijedna ne
predstavlja razinu gdje je kultura bitna buduc¢i da kultura postoji na nekoliko 'razina', koje se
kre¢u od vrlo vidljive do vrlo presutne i nevidljive, te se za razumijevanje kulture mora
upravljati dubljim razinama [279]. Tako se Scheinov model organizacijske kulture, koji je
detaljnije opisan u tocki 4.2.2. Modeli organizacijske kulture koristeni u kontekstu
informacijske sigurnosti sastoji od tri razine i to, razine artefakata, razine prihvacenih

vrijednosti te razine osnovnih pretpostavki, uz obrazlozenje da, ako ne odgonetnete obrazac
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osnovnih pretpostavki koje mogu djelovati, necete znati kako ispravno protumaciti artefakte
niti koliko vjerodostojnosti dati prihvac¢enim vrijednostima S$to, drugim rijeCima znaci, da
sustina kulture lezi u obrascu osnovnih temeljnih pretpostavki, gdje nakon Sto njih shvatite,

mozete lako razumjeti ostale povrSinske razine i s njima se nositi na odgovarajuci nacin [277].

Isto tako, u organizacijsku kulturu, uz spomenute kolektivno postavljene pretpostavke,
uvjerenja i vrijednosti, ulaze i ideologije, znacenja, ocekivanja, stavovi, norme, organizacijski
mitovi, simboli, rituali i drugi oblici uzornog ponasanja [275] gdje kultura stvara snazan pritisak
na ljude da se slazu, misle i djeluju na konzistentne na¢ine unutar organizacije [272]. Ipak, kada
se primjenjuje na podru¢je informacijske sigurnosti, razmatranje samo organizacijske kulture
nije dovoljno za razumijevanje utjecajnih ¢imbenika koji stoje iza kulture informacijske
sigurnosti ve¢ je potrebno obratiti pozornost i na druge ¢imbenike koji utje¢u na postojanje

kulture informacijske sigurnosti unutar organizacije [34].

4.2.1. Odnos organizacijske kulture i kulture informacijske sigurnosti

Kultura informacijske sigurnosti Cesto se prepoznaje kao vitalna supkultura unutar
organizacijske kulture [79], [41] odnosno njen dio [11] zbog ¢injenice da je informacijska
sigurnost postala organizacijska funkcija [249], medutim, to ne mora biti uvijek tako. Lim i
suradnici [68] u svom istrazivanju isti¢u kako literatura pokazuje da postoje tri vrste odnosa
izmedu organizacijske kulture 1 kulture informacijske sigurnosti, gdje prvi tip pretpostavlja
odnos u kojem je kultura informacijske sigurnosti odvojena od organizacijske kulture, drugi tip
pretpostavlja odnos u kojem je kultura informacijska sigurnosti supkultura organizacijske
kulture dok treci tip pretpostavlja odnos u kojem je kultura informacijske sigurnosti ugradena

u samu organizacijsku kulturu.

Prvi tip odnosa je situacija u kojoj informacijska sigurnost nije sastavni dio organizacijske
kulture ve¢ je potpuno odvojena od nje, a ¢lanovi organizacije (zaposlenici) Cesto ili nisu
ukljuceni ili su na minimalnoj razini ukljucenosti s provedbom sigurnosti u organizaciji. U
ovakvom tipu odnosa, sigurnosna svijest organizacije je niska uslijed ¢ega zaposlenici imaju
vrlo malo znanja o sigurnosnim pitanjima 1 ne osjecaju da je to i njthova odgovornost.
Organizacije Cesto teze promatrati sigurnost kao trosak [23] te se Cesto bore za financiranje
sigurnosnih inicijativa. U ovakvoj situaciji jedino se IT odjel brine o informacijskoj sigurnosti
[68].
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U drugom tipu odnosa zaposlenici unutar odjela viSe su svjesni sigurnosnih zahtjeva, a
povremena obuka za informacijsku sigurnost provodi se kao pridrzavanje zahtjeva rukovodstva.
Rukovodstvo pocinje posveéivati vise paznje provedbi prakse informacijske sigurnosti,
medutim, jo$ uvijek postoji manja medusektorska koordinacija u upravljanju informacijskom
sigurno§¢u organizacije. Stovise, samo mala skupina ljudi sudjeluje u sigurnosnim mjerama
koje se provode u organizacijama, a kultura informacijske sigurnosti organizacije mjesavina je
sigurnosnih supkultura, od kojih svaka odgovara potrebama povezanim s odgovornostima i
zadacima pojedinih profesionalnih skupina kao Sto su kadrovska sluzba ili racunovodstveni

odjel [68].

Treci tip odnosa ukazuje na situaciju u kojoj je sigurnosna praksa organizacije odgovornost svih
zaposlenika. Provedba sigurnosnih mjera odvija se na holisti¢ki nacin i pretpostavlja relativno
visoku razinu ukljucenosti. U ovoj situaciji, redovito se aZuriraju sigurnosne politike,
zaposlenici osjecaju vlasniStvo nad informacijama i motivirani su u pridrzavanju sigurnosnih
politika. Ova priroda odnosa u kojoj je kultura informacijske sigurnosti ugradena u
organizacijsku kulturu pretpostavlja situaciju u kojoj svijest o informacijskoj sigurnosti
nesvjesno postaje svakodnevna rutinska aktivnost. Svi zaposlenici prihvaéaju vrijednosti koje
¢e im omoguditi kultura informacijske sigurnosti u svrhu boljeg odlu€ivanja o pitanjima

informacijske sigurnosti u organizaciji [68].

Zakljucak istrazivanja koje su proveli Lim i suradnici [68] je da organizacije koje imaju srednji
do visoki sigurnosni profil rizika trebaju ugraditi kulturu informacijske sigurnosti u
organizacijsku kulturu kako bi utjecale na postupke i ponasanje zaposlenika u vezi s praksama
informacijske sigurnosti. U suprotnom, izazovi kao $to su poteskoce u pribavljanju dovoljnog
budzeta za sigurnosne aktivnosti zbog izostanka podrSke rukovodstva, definiranje mjesta
odgovornosti, organizacijska motivacija za provedbu sigurnosnih mjera, razli¢ita percepcija
sigurnosnog rizika te provodenje mjera informacijske sigurnosti od strane male skupine ljudi,

nece biti pravovremeno i primjereno rijeseni [68].

4.2.2. Modeli organizacijske kulture koriSteni u kontekstu informacijske sigurnosti

Budu¢i da su istrazivanja pokazala kako na kulturu informacijske sigurnosti u vecoj ili manjoj
mjeri utjeCe organizacijska kultura [8] te je potrebno organizacijsku kulturu uzeti u obzir
prilikom uspostave i razvijanja kulture informacijske sigurnosti kako bi se osiguralo da su
identificirane najprimjerenije kontrole i potom implementirane na uspjesan nacin [245], nije

neobi¢no da postoje brojni radovi koji za izradu modela ili radnih okvira kulture informacijske
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sigurnosti koriste upravo postojece modele i1 radne okvire razvijene u kontekstu organizacijske

kulture.

Dva najpoznatija takva modela organizacijske kulture koriStena u istrazivanjima kulture
informacijske sigurnosti su trorazinski model organizacijske kulture koji je razvio Edgar Schein
1985. godine [276] i radni okvir organizacijske kulture koji su 2000. godine predstavili James
Detert, Roger Schroeder i John Mauriel [280].

4.2.2.1.  Scheinov model organizacijske kulture

Prvi od dva najces¢e koriStena modela organizacijske kulture u istraZivanjima kulture
informacijske sigurnosti [179], [259], [162], [163], [95], [88] je model organizacijske kulture
kojeq je razvio Edgar Schein [276], a koji je prepoznat kao jedna od najkorisnijih tipologija za

razvrstavanje razli¢itih elemenata za koje se misli da ¢ine sadrzaj organizacijske kulture [275].
Scheinov model sastoji se od tri razine :

1. Artefakti - Artefakti su prva i najlaksa razina za zapazanje prilikom dolaska u neku
organizaciju, gdje se artefaktima smatraju pojave koje se vide, Cuju i osjete kad se naide
na novu grupu s nepoznatom kulturom. Artefakti ukljucuju vidljive proizvode grupe,
poput fizickog okruzenja, jezika, koristene tehnologije, stila oblacenja, manirama
obrac¢anja i emocionalnim prikazima, ispri¢anim pri¢ama o organizaciji, objavljenim
popisima vrijednosti ili zamjetnim ritualima i ceremonijama. Drugim rije¢ima, na razini
artefakata, kultura je vrlo jasna i ima neposredni emotivni utjecaj te ju je lako promatrati,
ali se zapravo ne zna zaSto se Clanovi organizacije ponasaju ba$ tako te se samo
promatranjem ne moze zaista deSifrirati Sto se dogada [279], [278].

2. Prihvacene vrijednosti i uvjerenja, kao druga razina organizacijske Kkulture,
predstavljaju naglaSena, javno objavljena nacela i1 vrijednosti za koje grupa tvrdi da
pokusava postici, poput 'kvalitete proizvoda', 'cjenovnog vodstva' ili 'sigurnosti'. Mnoge
tvrtke u Silicijskoj dolini, poput Googlea i Netflixa, najavljuju svoju kulturu u pogledu
takvih vrijednosti u svim materijalima za regrutaciju i u knjigama o sebi [278].
Prihvac¢ene vrijednosti organizacije ukljucuju strategije, ciljeve, filozofije 1 druge
dokumente koji opisuju vrijednosti, principe i viziju organizacije [155].

Svo grupno u¢enje u konacnici odrazava necija izvorna uvjerenja i vrijednosti - njegov
ili njezin osje¢aj o onome $§to bi trebalo biti, razli¢ito od onoga sto jest. Kada se grupa

prvi put stvori ili kada se suoCi s novim zadatkom ili problemom, prvo rjeSenje
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predlozeno za suocavanje s njim odrazava neke pretpostavke pojedinca o tome $to je
ispravno ili pogresno, $to hoce ili nece raditi. Oni pojedinci koji prevladavaju, koji mogu
utjecati na grupu da prihvati odredeni pristup problemu, kasnije ¢e biti identificirani kao
vode ili osnivaci, ali grupa jo§ nema zajedni¢ko znanje kao grupa jer jos nije poduzela
zajedni¢ku akciju u odnosu na ono §to bi trebalo uginiti. Sto god se predlozi smatrat ¢e
se samo kao ono §to voda zeli. Sve dok grupa nije poduzela zajednicku akciju i zajedno
promatrala ishod te akcije, jos uvijek ne postoji zajednicka osnova za utvrdivanje hoce
li ono §to voda zeli biti valjano [277], [278].

Zajednicke presutne pretpostavke - Ono §to uistinu pokre¢e svakodnevno ponasanje
jesu naucene, zajednicke, preSutne pretpostavke na kojima ljudi temelje svoj pogled na
stvarnost - onakav kakav jest i treba biti. Iz toga proizlazi ono §to se obi¢no smatra
,hacinom na koji ovdje radimo stvari, ali ¢ak ni zaposlenici organizacije ne mogu bez
pomoc¢i rekonstruirati osnovne pretpostavke na kojima pociva njihovo svakodnevno
ponasanje. Oni znaju samo da je to put i raCunaju na to jer kada rjeSenje problema
opetovano funkcionira, uzima ga se zdravo za gotovo, a ono §to je nekada bila hipoteza,
potpomognuta samo pretpostavkom ili vrijednosS¢u, postupno se pocinje tretirati kao
stvarnost te se dolazi do vjerovanja da stvari doista tako funkcioniraju. Osnovne
pretpostavke u ovdje definiranom smislu postale su toliko uzete zdravo za gotovo da ¢e
se nac¢i malo varijacija unutar drustvenih jedinica. Zapravo, ako se osnovna pretpostavka
¢vrsto drzi u grupi, ¢lanovi ¢e smatrati nezamislivim ponasanje temeljeno na bilo kojoj
drugoj pretpostavci [279],[278]. Ako uvjerenja i vrijednosti postaju dijeljene i uzete

zdravo za gotovo, ¢ine jezgru organizacijske kulture [155].

4.2.2.2.  Radni okvir organizacijske kulture Deterta i suradnika

Drugi najc¢eS¢e koriSten model organizacijske kulture u istraZivanjima kulture informacijske

sigurnosti [198], [281], [191], [58] je radni okvir razvijen od strane Deterta i suradnika [280]

kojim je predstavljena sveobuhvatna inicijativa za promjenom. Autori su izradili sistematizaciju

op¢ih dimenzija organizacijske kulture koje se najcesce koriste u postojec¢im istrazivanjima i

povezali kako te opée dimenzije odgovaraju specifiénim vrijednostima i uvjerenjima koja su

podlozna praksi potpunog upravljanja kvalitetom (engl. Total Quality Management — TQM).

Autori su dosli na tu ideju zbog ¢injenice da odnos kulture i primjene novih ponasanja i praksi

nije bila na odgovarajuci nacin istraZzena zbog nedostatka sveobuhvatnog okvira za definiranje

1 mjerenje organizacijske kulture zbog ¢ega su autori predstavili svoj okvir.
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Taj radni okvir organizacijske kulture sastoji se od osam dimenzija [280]:

1. Osnova istine i racionalnosti - UsredotoCuje se na stupanj u kojem zaposlenici vjeruju
da je nesto stvarno ili nije stvarno i na to kako se otkriva istina. Ova dimenzija moze
utjecati na stupanj do kojeg ljudi usvajaju bilo normativne bilo pragmati¢ne ideale.

2. Priroda vremena i vremenski horizont - Koncept vremena u organizaciji otkriva se u
smislu usvaja li organizacija dugoro¢no planiranje, strateSko planiranje i postavljanje
ciljeva ili se fokusira prvenstveno na ovdje i sada, reagiraju¢i na kratkoro¢ni vremenski
horizont.

3. Motivacija - Unutar organizacije motivacija je temeljno nacelo upravljanja. Ova
dimenzija naglasava da je vazno prepoznavanje nac¢ina motiviranja zaposlenika, tj. jesu
li oni motivirani iznutra ili vanjskim silama. Takoder, karakteristike motivacije su i
pitanja jesu li zaposlenici sami po sebi dobri ili 10si, trebaju li biti nagradeni ili kaznjeni
i moze li se manipuliranjem tude motivacije promijeniti napor ili krajnji rezultat.

4. Stabilnost naspram promjene/inovacije/osobnog rasta - Stabilnost i promjena usko su
povezane s motivacijom. Neke su osobe otvorene za promjene (preuzimatelji rizika),
dok je drugima silno potrebna stabilnost (izbjegavatelji rizika), a to se moze primijeniti
1 na organizacije. Organizacije koje preuzimaju rizik smatraju se inovativnima i poticu
kontinuirana poboljSanja. Organizacije koje izbjegavaju rizik obi¢no su manje
inovativne, s malo poticaja za promjenama.

5. Orijentacija na posao, zadatak, suradnike — Ova dimenzija predstavlja sredisnju tocku
rada u ljudskom Zivotu i ravnotezu izmedu rada kao proizvodne i druStvene aktivnosti.
Neke osobe vide rad kao neSto Sto je samo sebi svrha i1 brinu se o postignu¢ima 1
produktivnosti. Druge osobe vide rad kao sredstvo za postizanje drugih ciljeva, poput
ugodnog Zivota 1 razvijanja druStvenih odnosa. Ovdje su vaZna pitanja poput
odgovornosti koju zaposlenici osje¢aju prema svom polozaju i njihove edukacije s
obzirom na svoje uloge i odgovornosti.

6. lzolacija naspram suradnje — Ova se dimenzija fokusira na naéin na koji zaposlenici
mogu raditi, bilo sami ili u suradnji s drugima te sadrzi temeljna uvjerenja o prirodi
ljudskih odnosa i o tome kako se rad obavlja najefikasnije i najucinkovitije. U nekim
organizacijama vecinu posla obavljaju pojedinci, a suradnja se ¢esto smatra krSenjem
autonomije. Druge organizacije pozdravljaju suradnju i1 poti¢u timski rad, cesto

organizirajuci rad putem grupa od viSe zaposlenika.
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7. Kontrola, koordinacija i odgovornost - Organizacije se razlikuju u stupnju koncentracije
ili podjele kontrole. Tamo gdje postoji ¢vrsta kontrola postoje formalizirana pravila i
procedure koje odreduje nekolicina, kako bi se usmjerilo ponasanje veéine. Tamo gdje
je manja kontrola postoji fleksibilnost i autonomija radnika, s manje pravila ili
formalnih procedura i zajedni¢kog odlucivanja.

8. Orijentacija i fokus - unutarnji i/ili vanjski - Ova se dimenzija odnosi na prirodu odnosa
izmedu organizacije i njenog okruzenja i Cinjenicu pretpostavlja li organizacija da ona
kontrolira svoje vanjsko okruzenje ili da okruzenje kontrolira nju. Organizacija moze
imati unutarnju orijentaciju (usredoto¢enost na ljude i procese unutar organizacije),
vanjsku orijentaciju (usredoto¢enost na vanjske sastavnice, kupce, konkurente i
okruzenje) ili kombinaciju obje [280], [58].

4.2.3. Teorije ljudskog ponasanja koriStene u kontekstu informacijske sigurnosti

U nastavku se nalazi kratki opis najceS¢e koriStenih teorija ponasanja osoba koji potjecu iz
podrucja drustvenih znanosti i psihologije, a koje istrazivaci koriste u istrazivanjima iz domene
informacijske sigurnosti, a napose kulture informacijske sigurnosti. Buduci da detaljan opis
ovih teorija izlazi iz okvira ove disertacije, napravljen je tek povrSni osvrt na nekoliko teorija

koje pomazu u objasnjavanju ponasanja osoba u kontekstu kulture informacijske sigurnosti

Istrazivanja vezana uz koriStene teorije ljudskog ponaSanja u kontekstu dostupnih istrazivanja
iz domene informacijske sigurnosti [157], [195], [282], [189] ukazuju na to da su op¢a teorija
1 teorija planiranog ponaSanja, uz ostale teorije koje ukljucuju teoriju motivacije za zaStitom,
teoriju drustvenih veza i teoriju drustvenog ucenja kljucne teorije za razumijevanje namjere

ponasanja zaposlenika da se pridrzavaju politike informacijske sigurnosti u organizaciji.

4.2.3.1.  Teorija planiranog ponasanja (engl. Theory of Planned Behavior)

Teorija planiranog ponasanja, kao jedna od najprediktivnijih teorija uvjeravanja koja se
koristi u razli¢itim domenama [166] nastala je kao prosirenje Teorije razlozne akcije (engl.
Theory of Reasoned Action) [77], a pretpostavlja da na ponaSanje pojedinca utjeCe stav,

percipirana kontrola ponasanja, subjektivne norme i namjere [201].

Stav osobe prema ponaSanju je stupanj u kojem ona preferira ili ne preferira odredeno
ponasanje. Ako osoba percipira rezultat ponaSanja kao pozitivan, oblikovat ¢e pozitivan stav
prema takvom ponasanju. Subjektivne norme ili drustveni zahtjevi predstavljaju normativna

uvjerenja koja se ti¢u ponasanja. Da bi osoba usvojila ponasanje, ona mora prije svega biti
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motivirana da udovolji svojim drustvenim zahtjevima. Percipirana kontrola ponaSanja znaci da
osoba oblikuje svoje namjere u pogledu odredenog ponaSanja na temelju svojih osobnih
uvjerenja [195]. Drugim rije¢ima, ako ljudi pozitivno ocjenjuju ponasanje (stav) i ako misle da
se druge njima vazne osobe zele ponaSati na isti nacin (subjektivna norma) te ako imaju
sposobnost i potencijal da to ponaSanje izvrse (percipirana kontrola ponasanja), tada imaju jacu

namjeru takvog ponasanja [201].

Istrazivanje koje su proveli Bulgurcu i suradnici [77] pruza empirijske dokaze koji potvrduju
da ¢e zaposlenici, ako su svjesni bilo kakve koristi (unutarnje ili vanjske) koju bi mogli imati
od postivanja politike informacijske sigurnosti, vjerojatnije postivati politiku. Uz to, autori su
otkrili da su sigurnosna osvijestenost i uskladenost pozitivno povezani s unutarnjim troskovima
kao $to su krivnja ili sramota. Takvi su faktori primjeri drustvenih zahtjeva, koji daju potvrdu

drugom dijelu teorije, subjektivnim normama [195].

4.2.3.2.  Opca teorija odvracanja (engl. General Deterrence Theory)

Opcéa teorija odvradanja, kao jedna od najéeSc¢e KkoriStenih teorija u sigurnosnim
istrazivanjima informacijskih sustava, osobito unutar bihevioralnih istrazivanja informacijske
sigurnosti [283], objasnjava kako ljudi izbjegavaju devijantno ponasanje u kontekstu drustva, a

temelji se na negativnim motivacijama urodenim u formalnim sankcijama [201], [67].

Glavni aspekti teorije su izvjesnost sankcija ili vjerojatnost kaznjavanja zbog krSenja odredenih
pravila, te strogoca sankcija ili stupanj kazne povezane s devijantnim ponaSanjem [195].
Mehanizam za kaznjavanje obuhvaca zatvorsku kaznu, nov¢ane kazne ili otpustanje. Kako
izvjesnost sankcije, tako 1 strogoca sankcije negativno utjeCu na namjere pojedinaca da se
ukljuce u loSe ponasanje u organizacijama [201]. D'Arcy i suradnici [284] potvrduju ovu teoriju
1 primjecuju kako je manje vjerojatno da ¢e zaposlenici zloupotrijebiti politiku sigurnosti

informacija ako im je svijest 0 kazni visoka.

4.2.3.3.  Teorija motivacije za zastitom (engl. Protection Motivation Theory)

Teorija motivacije za zaStitom, razvijena je kako bi se razjasnio priziv straha (engl. Fear
Appeal) [166] te tvrdi kako motivacija proizlazi iz procjene prijetnji i procjene suocavanja

[195].

Procjena prijetnji sastoji se od percipirane ranjivosti, tj. procjene pojedinca o vjerojatnosti

prijete¢ih dogadaja i percipirane ozbiljnosti, tj. tezine posljedica dogadaja [166], dok se
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procjena suocavanja odnosi na procjenu pojedinca o svojim sposobnostima da se nosi s
potencijalnim gubitkom ili Stetom nastalom prijetnjom i sprijeci ih te se dijeli na tri ¢imbenika:
samoefikasnost, u¢inkovitost odgovora i trosak odgovora [195]. Samoefikasnost je sposobnost
ili prosudba pojedinca u vezi s njegovim sposobnostima usvajanja preporu¢enog ponasanja,
ucinkovitost odgovora uvjerenje pojedinca o uoCenim koristima, dok troSak odgovora
naglaSava uocene oportunitetne troSkove u vidu novc€anih sredstava, vremena ili napora koji se

ulaZzu u usvajanje preporuc¢enog ponasanja [166].

Primjeri istrazivanja iz domene informacijske sigurnosti koji su koristili ovu teoriju su
istrazivanja koja su proveli Ifinedo [166] te Johnston i Warkentin [285]. U slucaju istrazivanja
koje je proveo Ifinedo [166], percipirana ranjivost bile su prijetnje koje proizlaze iz
neuskladenosti s politikom informacijske sigurnosti, percipirana ozbiljnost bile su neposredne
prijetnje sigurnosti informacija organizacije proiziSle iz neuskladenosti s politikom
informacijske sigurnosti dok se samoefikasnost odnosila na vrste vjestina i mjera potrebnih za
zastitu informacija u informacijskom sustavu, uéinkovitost odgovora na postivanje politike
informacijske sigurnosti kao ucinkovitog mehanizma za otkrivanje prijetnje informacijskoj
imovini, a troSak odgovora predstavljao je uofene oportunitetne troSkove u vidu vremena,
novca i napora utroSenih na uskladenost sa sigurnosnom politikom. Rezultati tog istraZivanja
pokazali su da su se samoefikasnost, trosak odgovora i ucinkovitost odgovora pozitivno
odnosili na ponasanje uskladenosti [166]. Ovaj nalaz ne samo da potvrduje teoriju, ve¢ pokazuje
da su stavovi i percepcije zaposlenika, kao i njihova razina kompetentnosti vazni za poticanje

sigurnosne uskladenosti [195].

Rezultati drugog istrazivanja [285], ¢iji je cilj bio istraziti utjecaj priziva straha na uskladenost
krajnjih korisnika, pokazali su kako priziv straha utjece na namjere ponasanja korisnika oko
uskladenosti s preporu¢enim pojedina¢nim sigurnosnim radnjama, ali taj utjecaj nije ujednacen

kod svih krajnjih korisnika.

4.2.34. Teorija drustvenih veza (engl. Social Bond Theory)

Teorija drustvenih veza sugerira kako druStvene veze mogu odvratiti pojedinca od po€injenja
zlocina, bez obzira na njegovu sklonost. Ova je teorija uobi¢ajena na podrucju kriminologije i

nastoji objasniti drustveno ponasanje koje nije u skladu s drustvenim pravilima [195].

Istrazivanje koje su proveli Lee i Lee [286] pokazuje kako snazne drustvene veze negativno

utjeCu na namjere prema zloupotrebi racunala. Teorija pokazuje da veze ukljuenosti mogu
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ojacati uvjerenja da je zloupotreba racunala druStveno neprihvatljiva i moze odvratiti pojedince
od zlouporabe sigurnosnih politika. Medutim, postoji i obrnuti u¢inak: kada su drustvene veze
slabe, to moze dovesti do povecane sklonosti krSenju utvrdene politike racunalne sigurnosti

[195].

4.2.3.5. Teorija drustvenog ucenja (engl. Social Learning Theory)

Sli¢no teoriji drustvenih veza, teorija drustvenog u¢enja sugerira da na percepciju pojedinca
prema pocinjenju zlo¢ina mogu utjecati akcije i uvjerenja osoba s kojima se povezuju, ¢ak i ako

su rizik i kazna zlo¢ina veliki [195].

Ako se pojedinac udruzi s delinkventnim kolegama njegov vlastiti osjecaj delinkvencije moze
se povecati. Istrazivanja o utjecaju teorije drustvenog ucenja u organizacijama otkrila su da
zloupotreba racunala od strane vrSnjaka, kao i osoba iz viSeg menadzmenta, ima pozitivan
odnos s motivacijom pojedinca da se ukljuci u zloupotrebu racunala. Taj je uc¢inak posebno
snazan kada pojedinci imaju negativnu percepciju o organizaciji, bez obzira na razinu

postojecih sigurnosnih mjera i politika [199], [195].

4.3. Cimbenici kulture informacijske sigurnosti

Uspostava pozitivne kulture informacijske sigurnosti ucinkovit je nain promicanja
sigurnosnog ponaSanja i praksi medu zaposlenicima u organizaciji, zbog ¢ega je potrebno
razumjeti koji ¢imbenici ¢ine kulturu informacijske sigurnosti [15], [54]. Ipak, iako se koncept
kulture informacijske sigurnosti proucavao gotovo 20 godina, mnogi autori prepoznaju kako
jos uvijek ne postoji konsenzus o standardnom skupu dimenzija odnosno ¢imbenika koji ¢ine
kulturu informacijske sigurnosti ve¢ se koriste razlicite perspektive i koncepti Sto uzrokuje
probleme istraziva¢ima u identificiranju stvarnog koncepta kulture informacijske sigurnosti,
kao i1 praktiarima u uspostavi i procjeni pozitivne kulture informacijske sigurnosti u
organizaciji, ograni¢avajuci tako njen puni potencijal [287], [15], [264], [163], [197], [287],
[12], [252]. Dodatno, analiza koju su proveli da Veiga i suradnici [257] pokazala je da su
znanstvene interpretacije definicija i ¢imbenika kulture informacijske sigurnosti mnogo $ire od

njihovog razumijevanja od strane industrije [257].

Mahfuth i suradnici [13] proveli su pregled relevantne literature kako bi identificirali kulturu
informacijske sigurnosti na temelju definicija 1 okvira u studijama izmedu 2003. 1 2016. godine.
Medutim, iako su uspjeli identificirati neke dimenzije kulture informacijske sigurnosti u svom

pregledu, nije bilo daljnje analize tih dimenzija. Karlsson i suradnici [255] proveli su opsezni
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pregled u rasponu od 2000. do 2013. godine klasificirajuéi istrazivanja vezana uz kulturu
informacijske sigurnosti temeljem cetiri glavne kategorije: teme istrazivanja, ishodiSne teorije
istrazivanja, svrhe istrazivanja i metoda istrazivanja. lako je ova studija dala znacajna otkrica
pruzajuci jasan sazetak pojedinih istrazivanih tema, ukljucujuci teorije 1 koncepte koji utjecu
na koncept kulture informacijske sigurnosti, ipak se nije usredotocila na to kako te ishodisne
teorije utjeCu na dimenzije kulture informacijske sigurnosti. Alhogail i Mirza [11] u svom
sustavnom pregledu literature o istrazivanjima povezanim s kulturom informacijske sigurnosti
za razdoblje od 2003. do 2013. godine otkrili su 12 od prepoznata 62 istrazivanja koja su
raspravljala o modelima i okvirima kulture informacijske sigurnosti, gdje je zanimljivo da su

ovi modeli koristili medusobno razli¢ite dimenzije.

To je u skladu s rezultatima istrazivanja koje su proveli Nasir i suradnici [244] koji su u svom
pregledu identificirali vise od 20 dimenzija kulture informacijske sigurnosti iz relevantnih
istrazivanja gdje su te dimenzije razli¢ite u pogledu broja, formiranja i definiranja u
konceptualizaciji kulture informacijske sigurnosti. Takoder, isti autori otkrili su da se razliciti
izrazi koriste za oznacavanje iste dimenzije i naznaka da su dimenzije promijenjene nakon
analize ¢imbenika 1 pouzdanosti §to ukazuje da ne postoje Siroko prihva¢ene dimenzije odnosno
¢imbenici za kulturu informacijske sigurnosti i da je i dalje to podrucje koje se razvija [287].
Ovaj op¢i nedostatak dogovora o tome Sto predstavlja kulturu informacijske sigurnosti
predstavlja dilemu u smislu identificiranja ¢imbenika ili elemenata koji su potrebni za stvaranje
kulture informacijske sigurnosti [288] te veliki jaz u istrazivanjima kulture informacijske
sigurnosti jer istraZivaci 1 prakti¢ari nemaju pristup standardnom referentnom modelu kulture
informacijske sigurnosti §to zauzvrat ogranicava daljnju generalizaciju i primjenu rezultata

istrazivanja vezanih za kulturu informacijske sigurnosti [287].

U konacnici, vidljivo je kako su potrebna dodatna istrazivanja koja trebaju pruziti sveobuhvatni
pogled koji vodi i integrira vazne ¢imbenike koji oblikuju ili utjeu na kulturu informacijske
sigurnosti [264] budu¢i da postoji prepoznati nedostatak znanja u prepoznavanju kljucnih
¢imbenika i mjerenja njihovog utjecaja na kulturu informacijske sigurnosti [252] jer su
empirijska istrazivanja ponasanja krajnjih korisnika i ¢cimbenika koji utjec¢u na sigurnost kulture

i dalje u svojim zacecima, a prakti¢na primjena odvojena od istrazivanja [59].
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4.4. Postojeci modeli i radni okviri kulture informacijske sigurnosti

Pregled literature otkrio je da postoji ograni¢en broj istrazivanja koja su razvila okvir koji se
moze upotrijebiti za stvaranje i procjenu kulture informacijske sigurnosti da bi se osigurala
ucinkovitost takvog pristupa kao i valjanost sadrzaja [264]. Stovise, Alhogail i Mirza [11]
utvrdili su da je samo 14 radova (22% od sveukupno identificiranih radova) predstavilo okvir.
Osim toga, minimalan broj istraZivanja koristio je isti okvir za stvaranje i procjenu kulture
informacijske sigurnosti [264], a veéini raspolozivih okvira nedostaje sveobuhvatan stav koji
integrira ljude, organizaciju i tehnologiju kako bi putem cjelokupnog okvira pruzio pomo¢
ljudima zaduzenim za informacijsku sigurnost u organizaciji u provedbi i usvajanju kulture
informacijske sigurnosti [11]. Stoga postoji snazna potreba za sveobuhvatnim okvirom za

uspostavom i procjenom kulture koja je svjesna sigurnosti [258].

Karlsson i suradnici [255], na temelju provedenog pregleda istrazivanja o kulturi informacijske
sigurnosti izmedu 2000. i 2013. godine, zaklju¢ili su kako nijedan rad u to vrijeme nije
istrazivao utjecaj ('plodove') kulture informacijske sigurnosti na sigurnost informacija u
organizacijama. Daljnji pregled definicija i okvira kulture informacijske sigurnosti izveli su
Mahfuth, Yussof, Baker i Ali [13] u rasponu od 2003. do 2016. godine, zakljucuju¢i da ne
postoji standardna definicija kulture informacijske sigurnosti te utvrdili da su se akademske
definicije kulture informacijske sigurnosti uglavnom usredotocile na Scheina [277] i njegov rad
vezan uz organizacijsku kulturu, ¢iji je model korporativne kulture postao Siroko prihvacen
medu istraziva¢ima informacijske sigurnosti. Medutim, ovaj model opisuje korporativnu
kulturu opéenito, a ne posebno kulturu informacijske sigurnosti [95], [79]. 1z tog razloga, Van
Niekerk i Von Solms [95] dodali su Scheinovom troslojnom modelu ¢etvrti sloj, sloj znanja,
koji omogucuje poboljSani model za opisivanje kulture informacijske sigurnosti budu¢i da je,
za uspostavu prihvatljive i u¢inkovite kulture informacijske sigurnosti, potrebno usredotociti se
na poboljSanje sigurnosnog ponasanja ljudi u organizacijama usredotocujuc¢i se na potrebna

znanja zaposlenika [13].

Isto tako, Nasir, Arshah, Ab Hamid i Fahmy [287] proveli su sustavni pregled literature o kulturi
informacijske sigurnosti i utvrdili da postoji nedosljednost u definiranju ¢imbenika koji
konceptualiziraju idealnu kulturu informacijske sigurnosti, $to jo§ jednom ukazuje na potrebe
daljnjeg istrazivanja, klju¢nih ¢imbenika koji ¢ine kulturu informacijske sigurnosti kako bi se

mogao izraditi sveobuhvatan model odnosno radni okvir kulture informacijske sigurnosti.
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Naposljetku, vlastitim pregledom relevantne literature utvrdeno je nekoliko desetaka radova
koji se koncentriraju na dvadesetak modela odnosno radnih okvira kulture informacijske
sigurnosti gdje se modeli i okviri predstavljeni u spomenutim radovima temelje na razli¢itim
pretpostavkama i problemima. U nastavku je dan kratak rezime tih modela i okvira, a Tablica

4.1. sazeto prikazuje spomenute okvire vezane za kulturu informacijske sigurnosti.

Schlienger i Teufel [179], [259] za svoju su analizu koristili radni okvir temeljen na
Scheinovom modelu [276] koji se sastoji od tri razine koje ¢ine artefakti, prihvaéene vrijednosti
i dijeljene pretpostavke. U [259] razvijen je upitnik za procjenu kulture informacijske sigurnosti
temeljen na Scheinovim razinama, nakon ¢ega su autori u [179] predstavili radni okvir kulture
informacijske sigurnosti organizacije u cilju stvaranja, promjene i odrzavanja kulture
informacijske sigurnosti, a sam okvir temelji se na pet glavnih faza: pred-evaluacija, stratesko

planiranje, operativno planiranje, provedba i naknadna evaluacija.

Martins i Eloff [140], [160] isti¢u kako ponasanje zaposlenika ima zna¢ajan utjecaj na sigurnost
informacija u organizaciji, a kako bi se pokusalo usmjeriti to ponasanje na pravi put, predlazu
konceptualni okvir koji se sastoji od organizacijske, grupne i individualne razine na koje utjecu
promjene bilo iz tehnoloske, ekonomske, ljudske, financijske ili neke druge perspektive.
Organizacijsku razinu ¢ine politike 1 procedure, analiza rizika, usporedba s drugima 1 budZet.

Grupnu razinu ¢ine rukovodstvo i povjerenje, a individualnu osvijestenost i1 eticko ponaSanje.

Skupina autora [198], [281], [191], [58] razvila je radni okvir za proucavanje kulture
informacijske sigurnosti u organizaciji zasnovan na osam dimenzija okvira organizacijske
kulture kako su ga predstavili Detert i suradnici [280]. Chia i suradnici [198] i [281] svoj rad
temelje na osvijestenosti o informacijskoj sigurnosti kako bi se proucio utjecaj organizacijske
kulture na kulturu informacijske sigurnosti, gdje njihov zaklju¢ak pokazuje vaznost podrSke
najviseg menadzmenta i svijesti i ukljucenosti zaposlenika. Koh i suradnici [191] ispituju kako
korporativno upravljanje sigurnos$¢u utjece na kulturu informacijske sigurnosti, a posebno na
osjecaj odgovornosti 1 vlasnistva nad sigurno$c¢u kod zaposlenika koji se bave informacijskom
sigurno$¢u. Ruighaver i suradnici [58] raspravljaju o svakoj od osam dimenzija u smislu njezine
korisnosti za izgradnju kulture informacijske sigurnosti te tvrde kako je idealna kultura

informacijske sigurnosti ona koja je u ravnotezi izmedu unutarnjih i vanjskih ¢imbenika.

Kraemer i Carayon [289] proveli su istrazivanje o Cimbenicima kulture racunalne i
informacijske sigurnosti putem intervjua rukovoditelja informacijske sigurnosti i sigurnosnih

specijalista te mreznih administratora te dosli do Sest klju¢nih dimenzija odnosno ¢imbenika
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kulture racunalne i informacijske sigurnosti koje ¢ine sudjelovanje zaposlenika, obuka, prakse
zaposSljavanja, sustav nagradivanja, podrSka rukovodstva te komunikacija i povratna

informacija.

Van Niekerk i Von Solms [162], [163], [95], [88] temelje svoj model kulture informacijske
sigurnosti na Scheinovom modelu [276] organizacijske kulture odnosno trima razinama koje
Cine artefakti, prihvaéene vrijednosti i zajednicke preSutne pretpostavke uz dodatak Cetvrte
razine koju ¢ini znanje, buducéi da je znanje o informacijskoj sigurnosti preduvjet za obavljanje
bilo kakvih aktivnosti na siguran naéin. Autori napominju kako u kulturi informacijske
sigurnosti, upravo znanje podupire i podrzava preostale tri razine organizacijske kulture.
Nadalje, autori su na konceptualnoj razini predstavili razlicite interakcije izmedu razina takve
kulture informacijske sigurnosti. Stoga bi idealna kultura bila ona u kojoj su sve Cetiri temeljne

razine jace od minimalno prihvatljive osnove, a takoder su savrSeno uskladene jedna s drugom.

Dojkovski i suradnici [290], [291] u svom istrazivanju isticu klju¢ne probleme koji se ti¢u
razvoja informacijske sigurnosti u australskim malim i srednjim poduze¢ima iznoseci klju¢ne
¢imbenike kulture informacijske sigurnosti iz perspektive vlasnika poduzeca i samih
zaposlenika. Ti ¢imbenici grupirani su u upravljacke ¢imbenike, kao $to su, izmedu ostalog
politike 1 procedure, rukovodstvo ili upravljanje promjenama, ¢imbenike ponasanja, od kojih
su neki odgovornost, povjerenje 1 motivacija, zatim individualno 1 organizacijsko u¢enje, ucenje
na daljinu, suradnja, kolaboracija 1 dijeljenje znanja te u konacnici etni¢ka, nacionalna i
organizacijska kultura kao ¢imbenik. Autori predlazu kako se glavni izazovi u razvoju kulture
informacijske sigurnosti odnose na osvijestenost vlasnika poduzeca i kontriranje opuStenom,

neoptereéenom pristupu sigurnosnim pitanjima koji je Cest kod australskih zaposlenika [290].

Dojkovski i suradnici [139], [292] predstavili su dodatnu modifikaciju prethodnog radnog
okvira koja je osmisljena kako bi se poboljsala primjena kulture informacijske sigurnosti u
malim i srednjim poduze¢ima u Australiji. Identificirali su tri vanjska utjecaja: nacionalnu i
eticku kulturu; vladine inicijative za podizanje svijesti 1 postavljanje usporedbe informacijske
sigurnosti; te dobavljace koji malim 1 srednjim poduze¢ima mogu ponuditi pouzdanost.
Nadalje, autori su identificirali brojne unutarnje utjecaje, ukljucujuéi korporativno upravljanje;
organizacijsku kulturu koja ima velik utjecaj na kulturu informacijske sigurnosti; upravljacke
¢imbenike kao $to su, izmedu ostalog, sigurnosne politike i procedure, analiza rizika ili budzet.
Pored toga, individualno i organizacijsko ucenje, ukljucujué¢i uéenje na daljinu, obuka i

edukacija moZe biti vrijedna inicijativa za razvoj kulture informacijske sigurnosti za mala i
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srednja poduzeca. Takoder, osvijestenost je kljucna za stvaranje i njegovanje pozitivne kulture
informacijske sigurnosti, kao i redovito pregledavanje i ocjenjivanje mjera za odrzavanje
kulture informacijske sigurnosti. Takoder, ¢imbenici ponasanja koji ukljucuju niz vanjskih i
unutarnjih inicijativa za stvaranje pozeljnog sigurnosnog ponasanja. U konacnici, autori tvrde
kako je potrebna usredotoCenost rukovodstva na jacanje svijesti zaposlenih o kulturi
informacijske sigurnosti i strateski planovi kako bi se osiguralo da se kultura informacijske

sigurnosti moze ugraditi u organizaciju.

Alnatheer i Nelson [254], [15] predlozZili su radni okvir za razumijevanje kulture informacijske
sigurnosti i njezine prakse u kontekstu Saudijske Arabije. Njihov se rad fokusira na procese
implementacije i usvajanja informacijske sigurnosti identificiraju¢i kulturoloske ¢imbenike i
pitanja te ¢imbenike i pitanja upravljanja informacijskom sigurno$éu koji pomazu u tom
pogledu. Cilj njihova okvira je istraziti je 1i kultura informacijske sigurnosti prerasla u prakse
u organizacijama Saudijske Arabije. Na temelju pregleda literature, autori su identificirali
sedam ¢imbenika (podrska rukovodstva; uspostava ucinkovite sigurnosne politike; sigurnosna
osvijestenost; sigurnosna obuka; procjena i analiza rizika informacijske sigurnosti; politike
etickog ponaSanja; sigurnosna uskladenost) kulture informacijske sigurnosti [254] koje
svrstavaju u Cetiri dimenzije koje utjeCu na kulturu informacijske sigurnosti (korporativno
upravljanje; pravno i regulatorno okruZenje; gradani; nacionalna kultura) [15]. Medutim,

nedostaje objasnjenje kako se ovi ¢cimbenici mogu koristiti.

Da Veiga i Eloff [245] predlozili su radni okvir za razvoj kulture informacijske sigurnosti
unutar organizacije koji se temelji na komponentama informacijske sigurnosti. Tako su u
predlozenom okviru naveli niz komponenti informacijske sigurnosti koje bi organizacije trebale
primijeniti kako bi se pomoglo u rjeSavanju ljudskih, procesnih 1 tehnic¢kih prijetnji koje bi
sprijecile uspostavljanje prihvatljive kulture informacijske sigurnosti unutar organizacije. Skup
komponenata informacijske sigurnosti potom je grupiran u kategorije gdje organizacija te
komponente provodi na individualnoj, grupnoj ili organizacijskoj razini sigurnosnog ponasanja.
Time se naglaSava da sigurnosno ponasanje utjeCe i pokazuje se na svim razinama. Rezultat
primjene ovog okvira je kultura informacijske sigurnosti. Medutim, okvir ipak nema prikaz
moguceg odnosa i utjecaja izmedu razlicitih identificiranih komponenti kulture informacijske

sigurnosti.

Lim i suradnici [293], [68] predlozili su radni okvir koji pomaze organizacijama u odredivanju

u kojoj je mjeri Zeljena kultura informacijske sigurnosti ugradena u organizacijsku kulturu te
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istrazuje prirodu odnosa medu njima. Autori klasificiraju prirodu odnosa kao jedan od tri tipa:
kultura informacijske sigurnosti je odvojena od organizacijske kulture, kultura informacijske
sigurnosti je supkultura organizacijske kulture ili kultura informacijske sigurnosti je ugradena
u organizacijsku kulturu. Njihov se radni okvir temelji na osam dimenzija okvira organizacijske
kulture koji su razvili Detert i suradnici [280] te navode kako je vazno ugraditi koncept kulture
informacijske sigurnosti u organizacije koja ima za cilj utjecati na sigurnosno ponasanje i
postupke zaposlenika [68] dok razina do koje je kultura informacijske sigurnosti ugradena u

organizacijsku kulturu ovisi o pet ¢imbenika.

Alfawaz i suradnici [261] predstavili su konceptualni okvir za klasifikaciju i organiziranje
obiljezja organizacijskih subjekata koji su ukljuceni u prakse informacijske sigurnosti,
identificirajuci kako znanje, vjestine i individualne preferencije utje¢u na pojedinacne i grupne
prakse u pogledu upravljanja informacijskom sigurnos¢u. Ovaj se konceptualni okvir fokusirao
na utjecaj nacionalne i/ili organizacijske kulture, a identificirali su Cetiri nacina ponasanja: 1)
,ne znati — ne raditi” nacin rada; 2) ,,ne znati — raditi” nacin rada; 3) ,,znati — ne raditi”’ nacin
rada i u konacnici 4) ,,znati — raditi” nacin rada. PonaSanje zaposlenika moze se mijenjati iz
jednog u drugi nacin, ovisno o organizacijskoj ulozi, stanju tehnoloskog razvoja te statusu 1

dostupnosti sigurnosne obuke.

Hassan i Ismail [59] predstavili su konceptualni model kulture informacijske sigurnosti u
kontekstu zdravstvenog sektora. Na temelju pregleda literature identificirali su Sest cimbenika
koji utjeCu na kulturu informacijske sigurnosti: ponasanje, upravljanje promjenama, svijest o
informacijskoj sigurnosti, sigurnosni zahtjevi, organizacijski sustav i znanje. No, postavljeni
model ostao je samo u teoretskoj sferi budu¢i da ga autori nisu validirali empirijskim

istrazivanjem.

Lopes i Oliveira [54] predlozili su utvrdivanje postoji li kultura informacijske sigurnosti u
malim i srednjim organizacijama na temelju 11 ¢imbenika koji su preuzeti iz medunarodne
norme ISO/IEC 27002:2005. Autori smatraju kako se moze re¢i da u onim organizacijama kod
kojih je usvojeno barem pet identificiranih ¢imbenika postoji kultura informacijske sigurnosti.
Sam okvir ne donosi neku novost budué¢i da koristi otprije definirane ¢imbenike odnosno

kategorije dobre prakse upravljanja informacijskom sigurnoséu.

Da Veiga i Martins [80], [17], [294] isti¢u kako je kljuéno razumjeti stavove i ponasanje

zaposlenika kako bi se mogla oblikovati kultura informacijske sigurnosti na nac¢in da se postuju
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odredbe sigurnosne politike 1 zastite informacije koje organizacija posjeduje. Autori su razvili
upitnik za procjenu kulture informacijske sigurnosti (engl. Information security culture
assessment — ISCA) koji pomaze u identifikaciji dijelova koje organizacija treba poboljsati kako
bi unaprijedila zastitu osjetljivih informacija od ljudskih prijetnji. Pomo¢u ISCA upitnika autori
su proveli Cetiri procjene kulture informacijske sigurnosti u 12 drzava tijekom perioda od osam
godina. Uz podrucja koja je bilo potrebno unaprijediti, podaci su pokazali i kako su sigurnosna
obuka i podizanje svijesti o informacijskoj sigurnosti znacajni ¢imbenici koji pozitivno utjecu
na kulturu informacijske sigurnosti. ISCA upitnik se prvo sastojao od osam c¢imbenika
(upravljanje informacijskom imovinom; upravljanje informacijskom sigurnoscu; upravljanje
promjenama; upravljanje korisnicima; politike informacijske sigurnosti; program informacijske
sigurnosti; povjerenje; vodstvo informacijske sigurnosti) [80], nakon ¢ega je dodan dodatni
¢imbenik ,,obuka i osvijestenost” [17], odnosno ,,percepcija privatnosti” kao deseti ¢imbenik

[294].

Alhogail i Mirza [138], [258], [253], [6] razvili su radni okvir koji se fokusira na sigurnosno
ponasanje, a koji se sastoji od pet dimenzija (strategija, tehnologija, organizacija, ljudi i
okolina) te integrira upravljanje promjenama i ljudski ¢imbenik u informacijskoj sigurnosti.
Valjanost 1 pouzdanost okvira autori su potvrdivali kombinacijom kvantitativnih podataka iz
upitnika 1 kvalitativnih podataka iz intervjua. Kako autori isti¢u, okvir je nastao iz razloga $to
vecini dostupnih okvira nedostaje cjelovit pogled koji integrira ljude, organizaciju i1 tehnologiju

u procjeni kulture informacijske sigurnosti.

Chen i suradnici [164] predlozili su istrazivacki model kako bi istrazili utjecaj programa
podizanja svijesti o informacijskoj sigurnosti na stvaranje kulture informacijske sigurnosti.
Rezultat ukazuje da programi sigurnosne edukacije, obuke i osvjeS¢ivanja kao i nadzor
sigurnosti imaju pozitivan utjecaj na kulturu informacijske sigurnosti i svijest zaposlenika u
pogledu organizacijske sigurnosne politike. Dodatno, otkrili su da postoji pozitivan odnos

izmedu svijesti o nadzoru sigurnosti i kulture informacijske kulture.

Tang i suradnici [8] razvili su okvir kulture informacijske sigurnosti koji integrira ljudske,
organizacijske i tehnoloSke poglede upravljanja informacijskom sigurnoscu, a ukljucuje Cetiri
dimenzije koje c¢ine uskladenost, komunikacija, odgovornost i upravljanje. Dimenzija
‘uskladenost' uglavnom se odnosi na uskladenost zaposlenika s politikama informacijske
sigurnosti, posebice u pogledu njihove spremnosti na promjenu radne prakse kako bi se

osigurala sigurnost informacijske imovine, njihova predanost politici informacijske sigurnosti
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1 njihova uvjerenja glede odgovarajuce zastite informacija. Dimenzija 'komunikacija' odnosi se
na nacin na koji organizacija objaSnjava svoje politike informacijske sigurnosti zaposlenicima,
kako informira zaposlenike o osobnim utjecajima promjena informacijske sigurnosti i o
ocekivanjima zaposlenika glede informacijske sigurnosti. Dimenzija 'odgovornost' odnosi se na
odgovor organizacije na krSenje politika informacijske sigurnosti od strane zaposlenika, Sto
ukljucuje akcije koje ¢e organizacija poduzeti ako se zaposlenici ne pridrzavaju politika
informacijske sigurnosti, osjecaju li se zaposlenici sigurno u organizaciji i smatraju li se
zaposlenici odgovornima kad prekrSe organizacijska pravila odnosno politike informacijske
sigurnosti. Naposljetku, dimenzija ‘'upravljanje' ukljucuje pozicioniranje informacijske
sigurnosti u organizaciji, postivanje politike informacijske sigurnosti od strane rukovodstva,
kontrole postavljene na imovinu informacijske sigurnosti i percepciju vaznosti informacijske

sigurnosti na razini rukovodstva [8].

Tolah i suradnici [264], na temelju analize literature, predstavili su konceptualni okvir
sastavljen od sedam ¢imbenika, uzimajuéi u obzir identificirane ljudske ¢imbenike koji se mogu
koristiti za mjerenje razine kulture informacijske sigurnosti kako bi pomogli istrazivacima i

praktiCarima razumjeti sloZenost i izazove vezane uz kulturu informacijske sigurnosti.

Masrek i suradnici [250], [192] predstavili su radni okvir za procjenu kulture informacijske
sigurnosti na temelju Sest identificiranih dimenzija kulture informacijske sigurnosti u kontekstu
malezijskih javnih organizacija. Upitnik koji ¢ini temelj okvira nastao je na temelju analize
literature te verificiran putem intervjua s ekspertima. U upitniku je sudjelovalo 293 voditelja IT
odjela, a rezultati su pokazali kako su sve identificirane dimenzije kljuéne u razvoju kulture

informacijske sigurnosti.

Glaspie i Karwowski [5] predstavili su pregled literature o kulturi informacijske sigurnosti
ocrtavajuci ¢imbenike koji doprinose kulturi informacijske sigurnosti u organizaciji, na temelju
¢ega su izradili konceptualni okvir sastavljen od pet klju¢nih ¢imbenika pronadenih u literaturi
(podrska rukovodstva; stavovi i1 ukljucenost; obuka i1 osvijeStenost; politika informacijske

sigurnosti; odvracanje i poticanje).

Da Veiga i sur. [257] razvili su organizacijski model kulture informacijske sigurnosti
povezujuc¢i koncepte koji ¢ine kulturu informacijske sigurnosti dobivene iz znanstvene
literature 1 perspektive iz prakse. Analiza je pokazala da su znanstvene interpretacije ¢imbenika
koji mogu pozitivno utjecati na kulturu informacijske sigurnosti mnogo Sire od shvacanja

industrije. Na temelju pregleda literature, autori su identificirali ukupno 25 ¢imbenika koji
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mogu pomo¢i u uspostavi kulture informacijske sigurnosti u organizaciji s teoretskog stajaliSta
dok su polustrukturiranim intervjuom s predstavnicima industrije dosli do 9 glavnih osobina
idealne kulture informacijske sigurnosti kako ih vidi praksa. Te osobine su: zasti¢ene i sigurne
informacije; osvijeSteni i educirani zaposlenici; uskladenost; savjesno ponaSanje; primjereni
sustavi; obuka, osvijeStenost, edukacija i komunikacija; integritet; politike 1 procedure te

podrska rukovodstva i vodstvo.

Tablica 4.1. Modeli i okviri kulture informacijske sigurnosti

Rbr. | Autori Dimenzije/¢imbenici
1. Schlienger i Teufel (2003) artefakti; prihvacene vrijednosti; dijeljene
[179]; Schlienger i Teufel pretpostavke;
(2003) [259]
2. Martins i Eloff (2002) [140]; promjena; politike i procedure; vrednovanje; analiza

Martins i Eloff (2002) [160] rizika; budzet; rukovodstvo; povjerenje;
osvijestenost; eticko ponasanje

3. Chia, Maynard i Ruighaver osnove istine i racionalnosti; priroda vremena i
(2002) [198]; Chia, Maynard i | vremenski horizont; motivacija; stabilnost naspram
Ruighaver [281]; Koh, promjene/inovacije/osobnog
Ruighaver, Maynard i Ahmad rasta; orijentacija na posao, zadatak, suradnike;
(2005) [191]; izolacija naspram suradnje; kontrola, koordinacija i
Ruighaver, Maynard i Chang odgovornost; orijentacija i unutarnji i/ili vanjski
(2007) [58]; fokus

4. Kraemer i Carayon (2005) sudjelovanje zaposlenika; obuka; prakse
[289] zaposljavanja; sustav nagradivanja; podrska

rukovodstva; komunikacija i povratna informacija

5. Van Niekerk i Von Solms artefakti; prihvac¢ene vrijednosti; dijeljene
(2005) [162]; pretpostavke; znanje
Van Niekerk i Von Solms
(2006)[163];

Van Niekerk i Von Solms
(2010) [95]; Van Niekerk i Von
Solms (2013) [88]

6. Dojkovski, Lichtenstein i politike i procedure; vrednovanje; analiza rizika;
Warren (2006) [290]; budzet; rukovodstvo; odgovor; obuka; edukacija;
Dojkovski, Lichtenstein i osvijeStenost; upravljanje promjenama; odgovornost;
Warren (2007) [291] integritet; povjerenje; etiCnost; vrijednosti;

motivacija; orijentacija; osobni rast; kooperacija,
kolaboracija i dijeljenje znanja; individualno i
organizacijsko u¢enje; eti¢ka, nacionalna i
organizacijska kultura
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Tablica 4.1. Modeli i okviri kulture informacijske sigurnosti (nastavak)

Alhogail i Mirza (2015) [258]
Alhogail (2015) [253];
Alhogail (2015) [6];

Rbr. | Autori Dimenzije/¢imbenici

7. Dojkovski, Lichtenstein i analiza rizika; budzet; politike i procedure; odgovor;

Warren (2007) [139]; samoprocjena; ugovor o zaposljavanju; e-ucenje;

Dojkovski, Lichtenstein i obuka; edukacija; neformalna osvijestenost;

Warren (2010) [292] marketing; odgovornost; integritet; povjerenje;
eti¢nost; vrijednosti; motivacija; orijentacija; osobni
rast

8. Alnatheer i Nelson (2009) podrska rukovodstva; uspostava uc¢inkovite

[254]; sigurnosne politike; sigurnosna osvijestenost;

Alnatheer (2014) [15] sigurnosna obuka; procjena i analiza rizika
informacijske sigurnosti; politike etickog ponasanja;
sigurnosna uskladenost

9. Da Veiga i Eloff (2010) [245] vodenje 1 upravljanje; upravljanje sigurnoscéu i
operacijama; sigurnosne politike; upravljanje
sigurnosnim programima; upravljanje sigurno$éu
korisnika; zastita tehnologije i rad; upravljanje
promjenama

10. Lim, Ahmad, Chang i Maynard | uklju¢enost rukovodstva u sigurnosne prakse; dodjela

(2010) [293]; Lim, Chang, odgovornosti za sigurnost; provodenje sigurnosne

Maynard i Ahmad [68] politike; sigurnosna osvijestenost; sigurnosna obuka i
alokacija budZzeta za sigurnost

11. Alfawaz, Nelson i Mohannak znanje; vjestine; individualne preferencije

(2010) [261]

12. Hassan i Ismail (2012) [59] ponasanje; upravljanje promjenama; svijest o
informacijskoj sigurnosti; sigurnosni zahtjevi;
organizacijski sustav; znanje

13. Lopes i Oliveira (2014) [54] sigurnosna politika; organizacija informacijske
sigurnosti; upravljanje imovinom; sigurnost ljudskih
resursa; fizicka sigurnost i sigurnost okoline;
upravljanje komunikacijama i operacijama; kontrola
pristupa; nabava, razvoj i odrzavanje informacijskih
sustava; upravljanje incidentima informacijske
sigurnosti; upravljanje kontinuitetom poslovanja;
sukladnost

14. Martins i Da Veiga [80]; upravljanje informacijskom imovinom; upravljanje

Da Veiga i Martins* [17]; informacijskom sigurno$c¢u; upravljanje promjenama;

Martins i Da Veiga [294]** upravljanje korisnicima; politike informacijske
sigurnosti; program informacijske sigurnosti;
povjerenje; vodstvo informacijske sigurnosti; obuka i
osvijeStenost*; percepcija privatnosti**

15. Alhogail i Mirza (2014) [138]; | strategija; tehnologija; organizacija; ljudi; okolina
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Tablica 4.1. Modeli i okviri kulture informacijske sigurnosti (nastavak)

Rbr. | Autori Dimenzije/¢imbenici

16. Chen, Ramamurthy i Wen sigurnosne politike; program edukacije, obuke i
(2015) [164] podizanja svijesti; nadzor sigurnosti

17. Tang, Li i Zhang [8] uskladenost; komunikacija; odgovornost; upravljanje

18. Tolah, Furnell i Papadaki podrska rukovodstva; sigurnosna politika; sigurnosna
(2017) [264] edukacija i obuka, procjena rizika; eti¢ko ponasanje;

zadovoljstvo poslom; vlastite osobine

19. Masrek (2017) [250]; podrska rukovodstva; politike i procedure;
Masrek, Nazrin Harun, uskladenost; osvijestenost; budzet; tehnologija
Khairulnizan Zaini (2017)
[192]

20. Glaspie i Karwowski (2018) [5] | podrska rukovodstva; stavovi i uklju¢enost; obuka i
osvijestenost; politika informacijske sigurnosti;
odvracanje i poticanje

21. Da Veiga, Astakhova, Bothai | unutarnji ¢imbenici (unutarnje stanje organizacije;
Herselman (2020) [257] zivotni ciklus organizacije; razina cjelokupne
organizacijske kulture; sustav zastite informacija;
resursi; rukovodstvo; politike i procedure
informacijske sigurnosti; upravljanje rizicima
informacijske sigurnosti; upravljanje operacijama;
upravljanje promjenama; upravljanje sigurnoscu
zaposlenika; sigurnosna edukacija, obuka i
osvijestenost; upravljanje sigurnosnim ponasanjem;
osobnost i vrijednosti; potrebe; emocionalno stanje;
znanje o informacijskoj sigurnosti; uskladenost s
informacijskom sigurno$¢u; uzajamno povjerenje
zaposlenika i poslodavca te samih zaposlenika
medusobno; povjerenje kupaca u organizaciju) i
vanjski ¢imbenici (nacionalna kultura; politi¢ki i
zakonodavni ¢imbenici; ekonomski ¢imbenici; socio-
kulturoloski ¢imbenici; tehnicki 1 tehnoloski

¢imbenici)

Izvor: vlastiti prikaz

Iz navedenog je vidljivo da vecina identificiranih okvira 1 modela pokusava rijesiti razlicita
pitanja, zbog ¢ega oni nisu izravno usporedivi jer ne sadrze iste ¢cimbenike. Takoder, neki od
tith okvira ostali su na konceptualnoj razini te nisu validirani empirijskim istraZzivanjem.
Nadalje, smatra se da su razliCita okruzenja i razliCite pretpostavke formulirali svaki okvir
kulture informacijske sigurnosti te su tako neki okviri usredoto¢eni na rjesavanje ljudskih
¢imbenika, poput pruZanja svijesti, programa obuke i edukacije za zaposlenike, neki

zanemaruju tehnolosku komponentu kulture informacijske sigurnosti dok se neki radovi
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usredotocCuju isklju¢ivo na vanjske ¢imbenike koji utjecu na kulturu informacijske sigurnosti.
Medutim, veéini raspolozivih okvira nedostaje sveobuhvatno stajaliste koje bi integriralo ljude,
organizaciju i tehnologiju kako bi organizacijama pruzilo sveobuhvatni okvir za pomo¢
praktiCaru informacijske sigurnosti unutar organizacije u primjeni i usvajanju kulture
informacijske sigurnosti, kao $to su prepoznali i AlHogail i Mirza [258] u svom pregledu
literature. Sve to navodi na zakljuc¢ak kako postoji snazna potreba za sveobuhvatnim okvirom

za uspostavom i procjenom kulture informacijske sigurnosti.
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5. METODOLOGIJA ISTRAZIVANJA

Tkalac Verci¢ i sur. [295] definiraju istrazivanje kao ,,unaprijed osmisljen, logi¢an i sustavan
proces kojim povezujemo misljenja i iskustva, dolazimo do novih spoznaja i povecavamo
znanje”, a istrazivanje u sklopu ove doktorske disertacije sastoji od teoretskog i empirijskog
dijela podijeljenih u nekoliko faza temeljenih na upotrebi znanstvenih kvalitativnih i
kvantitativnih metoda (Slika 5.1.). Prednost kombiniranja kvalitativhog i kvantitativnog
pristupa pri prikupljanju i analizi podataka stjecanje je boljeg razumijevanja problema koji se
proucava [296]. Prva faza istrazivanja odnosi se na identificiranje klju¢nih ¢imbenika kulture
informacijske sigurnosti u organizacijskom kontekstu, drugu fazu ¢ini razvoj konceptualnog
okvira, tre¢a faza sastoji se od razvoja i validacije mjernog instrumenta, a zavrsna, etvrta faza
odnosi se na validaciju okvira i analizu podataka dobivenih empirijskim istrazivanjem. Ovdje
je vazno naglasiti kako pojedine faze ovog istrazivanja nisu strogo odvojene ve¢ se u nekim

dijelovima faze preklapaju ili aktivnosti iz pojedinih faza traju paralelno.

ey 4 o Y (o
e Identifikacija Razvoi Razvoj 1 Validacijaradnog
N ¢imbenika kulture K 1 validacija okvira 1 analiza
N . " onceptualnog . . e
o informacijske v mjernog prikupljenih
= : " okvira . d
| sigurnosti instrumenta podataka
Pregled literature Koncepltuallno Analiza literature Desll?'ipti‘“ﬂal
modeliranje statisticka analiza
. Znanje eksperat .
e Analiza r;acnig © Aslpﬁmna a Faktorska analiza
_%
:I Sinteza Metoda sortiranja Provjera unutamje
) karata (Q-sort) konzistentnosti
o~ (F ge”‘_g_ Kappg (Cronbachov a
= koeﬁ};‘g:};a;, Hit koeficijent)
Korelacijska
Anketa analiza
N N\
Identificirani Mjerni instrument Va}idiran mjerni
Kljuéni éimbenici mstrument
~ kulture Konceptualni okvir culient i ~\
-)' informacijske Prikup _]em pocact )
— sigurnosti cmpi ijskim Validiran okvir
an| istraZivanjem
s}
[ c1 ] [ C2 (djelomitno) ] [ C2. C3 ]
[ H1 (djelomiéno) ] [ H1, H2 ]

Legenda: CVR (Content Validitv Ratio) — omjer sadrzajne valjanosti; AVRI (dveraged value af relative importance) —
prosjecna vrijednost relativne vaznosti; Hit Ratio — omjer pogodaka; C — ci1lj istrazivanja; H — hipoteza istrazivanja

Slika 5.1. Hodogram istrazivanja
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5.1. Identifikacija ¢imbenika kulture informacijske sigurnosti

Tijekom prve faze istrazivanja, koriStenjem znanstvenih metoda pregleda, analize i sinteze
dostupnih relevantnih istrazivanja iz podru¢ja kulture informacijske sigurnosti identificirani su
kljuéni ¢imbenici kulture informacijske sigurnosti u organizacijskom kontekstu, ¢ime je

postignut prvi postavljeni cilj istrazivanja.

Pregled relevantne literature daje uvid u druga istrazivanja koja su vezana uz istrazivanje koje
se trenutno provodi ¢ime daje temelj za obrazloZenje vaznosti trenutnog istrazivanja kao i
mogucnost usporedbe sa srodnim istrazivanjima [296]. Drugim rije¢ima, svrha pregleda
literature je pruzanje obrazlozenja potrebe za trenutnim istrazivanjem pokazujuéi da se druga
istrazivanja nisu bavila istom temom na potpuno isti nacin te ujedno pokazuje da je istrazivac

upoznat s dosadasnjim istrazivanjima vezanim uz neku temu [297].

Prilikom pregleda literature, autor ove disertacije obratio je pozornost na najcesce pogreske pri
prikupljanju literature, kao Sto su: premalo izvora literature, zastarjeli izvori literature,
preopceniti izvori literature, izvori literature koji nisu povezani s podrucjem istrazivanja ili

izostavljanje znanstvenih ¢lanaka i pisanje iskljuéivo na temelju knjiga [295].

5.2. Razvoj konceptualnog okvira

Tijekom ove faze istrazivanja, koristenjem metode konceptualnog modeliranja izraden je
konceptualni okvir za procjenu i unapredenje kulture informacijske sigurnosti u vidu definiranja
kategorija okvira i sastavnih dijelova pojedine kategorije temeljenih na rezultatima prve faze

istrazivanja.

Konceptualni okvir je struktura za koju istraZivac¢ vjeruje da moze najbolje objasniti istrazivacki
problem koji se proucava, a koji se odnosi na odredene ideje koje istraziva¢ koristi u svom
istrazivanju [298]. Razvijeni konceptualni okvir u sklopu ovog istrazivanja temelji se na
konceptima medusobno povezanih varijabli kojima se pokuSava objasniti istrazivacki problem,
a nastao je na temelju koncepata koje je predlozio autor ove disertacije, empirijskim
istrazivanjem 1 vaznim teorijama koriStenim za sistematizaciju znanja iz podrucja kulture

informacijske sigurnosti.

PredlozZeni okvir u ovom istrazivanju ¢ine manifestne ili promatrane varijable (Cestice) kojima
se opisuju latentne varijable prve razine (Cimbenici) te latentne varijable druge razine

(kategorije) koje su opisane tim ¢imbenicima. Manifestne ili promatrane varijable su koncepti
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koji se mogu izravno promatrati i mjeriti dok su latentne varijable ili konstrukti teoretski
koncepti koji se ne mogu izravno promatrati ili mjeriti, ve¢ se o njima mogu donositi zakljuéci
tek na temelju manifestnin varijabli [299]. Konceptualni okvir prikazan je u obliku
hijerarhijskog dijagrama budu¢i da dijagrami predstavljaju uobiCajeni nacin prikazivanja
konceptualnih okvira kako bi se jasno definirale konstrukcije ili varijable teme istraZivanja i
njihovi odnosi [298].

5.3. Razvoj i validacija mjernog instrumenta

Treca faza istrazivanja, koja je ujedno i najopSirnija, sastoji se od izrade i validacije mjernog
instrumenta. Mejovsek [300] definira mjerni instrument kao ,sredstvo pomocu kojeg se
odreduje kvantiteta obiljezja koje je predmetom mjerenja” dok Creswell [297] navodi da je
instrument ,,alat za mjerenje, promatranje ili dokumentiranje kvantitativnih podataka”, a koji
sadrzi konkretna pitanja i moguénosti odgovora na ta pitanja, razvijena prije provodenja samog
istrazivanja. Anketni upitnici kao mjerni instrumenti ,,za prikupljanje podataka o stavovima i
misljenjima na reprezentativnom uzorku ispitanika” [301] korisna su metoda istrazivanja koja
omogucuje izravno kvantificiranje subjektivnih stavova sudionika, a u drustvenim znanostima

predstavljaju temeljni mjerni instrument za prikupljanje podataka [300].

Dodatno, jednostavno ih je implementirati, a pruZaju standardizirani nain za kvantificiranje

odredenog aspekta koji se razmatra.

Ovo istrazivanje rezultiralo je izradom i validacijom novog mjernog instrumenta pri ¢emu Su
se slijedile smjernice koje su predlozili Moore i Benbasat [302] koje se sastoje od tri koraka:
(1) kreiranje Cestica mjernog instrumenta, (2) razvoj mjerne skale (konstrukata) i (3) testiranje

mjernog instrumenta.

5.3.1. Kreiranje ¢estica mjernog instrumenta

Kreiranje Cestica mjernog instrumenta temeljilo se na pretrazivanju literature iz domene kulture
informacijske sigurnosti, na nacin da su se izdvojile ¢estice koje su se do sada koristile za opis
1 mjerenje prepoznatih ¢imbenika koji utjecu na kulturu informacijske sigurnosti, odnosno
kreiranje Cestica temeljeno je na rezultatima dobivenim u prvoj fazi istrazivanja. Pod pojmom
'Cestice' podrazumijevaju se tvrdnje u mjernom instrumentu koje sluze vrednovanju

percipiranih ¢imbenika kulture informacijske sigurnosti unutar organizacije.
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Broj Cestica koje mjere pojedini ¢imbenik kulture informacijske sigurnosti trebao bi na
odgovaraju¢i nacin uzorkovati podrucje od interesa budu¢i da mjerni instrument s previse
Cestica moze potaknuti pristranost uzorka odgovora (sudionici ¢e davati iste odgovore na
razli¢ita pitanja), dok one s premalo Cestica mogu ugroziti valjanost mjernog instrumenta [303].
Tako Hair i suradnici [304] napominju kako bi trebalo postojati minimalno tri ¢estice odnosno
pitanja po pojedinom konstruktu koji se ispituje. Takoder, prilikom kreiranja Cestica potrebno
je, izmedu ostalog, voditi racuna da svaka ¢estica obuhvaca samo jedno pitanje, da se ne koriste
nedovoljno sazeti ponudeni odgovori, negativna ili dvostruko negativna pitanja ili da se ne

koriste pitanja koja mogu sugerirati odredeni odgovor kao ni emocionalno obojene i stereotipne

rijeci [301].
5.3.2. Razvoj mjerne skale

Kako bi se osigurala kvaliteta postupaka mjerenja 1 statistickog zakljucivanja, mjerni
instrument (kao i1 radni okvir koji ¢e nastati na temelju mjernog instrumenta) trebaju
udovoljavati metrijskim karakteristikama valjanosti (engl. Validity) i pouzdanosti (engl.
Reliability). Valjanost ukljucuje pitanja kako rezultati istrazivanja ocrtavaju stvarnost, odnosno
oznacava svojstvo da mjerni instrument stvarno mjeri ono $to se tvrdi da mjeri, dok s druge
strane, pouzdanost predstavlja opseg u kojem se rezultati istrazivanja mogu ponoviti tijekom
vremena ili kroz razli¢ite grupe sudionika, 0dnosno rjesava pitanje ako se istrazivanje ponovi,

hoce li ono dati iste rezultate [305].

Straub i suradnici [306] sugeriraju da se u postupku utvrdivanja sadrzajne valjanosti treba
koristiti pregled literature i ekspertno misljenje te se u ovom dijelu istrazivanja kontaktirao
prigodni (raspoloZivi) uzorak eksperata radi sudjelovanja u provjeri sadrzajne valjanosti (engl.
Content Validity) i konstruktne valjanosti (engl. Construct Validity) izdvojenih Cestica. U
kontekstu ovog istrazivanja pod pojmom ,eksperti” podrazumijevaju se certificirani

profesionalci iz podrucja informacijske sigurnosti ili revizije informacijskih sustava.

5.3.2.1.  Sadrzajna valjanost

Sadrzajna valjanost jedna je od osnovnih metrijskih karakteristika mjernog instrumenta, a svrha
procjene sadrZajne valjanosti je utvrditi mjeru do koje Cestice obuhvacaju opseg 1 dubinu tema
koje mjerni instrument namjerava obraditi [307] odnosno stupanj u kojem Cestice predstavljaju

konstrukt koji se mjeri [306].
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U tu svrhu, kontaktirani su eksperti kako bi procijenili prikladnost predloZenih Cestica,
¢imbenika i1 kategorija mjernog instrumenta na temelju njihovog znanja i iskustva u kontekstu
kulture informacijske sigurnosti. Provjera sadrzajne valjanosti racunala se putem dva
empirijska pokazatelja: omjera sadrzajne valjanosti (engl. Content Validity Ratio - CVR) i

prosjecne vrijednosti relativne vaznosti (engl. Averaged value of relative importance - AVRI).

Kako bi se utvrdio omjer sadrzajne valjanosti (eng. Content Validity Ratio - CVR), eksperti
trebaju svakoj Cestici, ¢cimbeniku i kategoriji odrediti relativnu vaznost preko skale od tri stupnja
(1 — obavezna, 2 — pozeljna, 3 — nepotrebna), nakon ¢ega se CVR ra¢una prema modificiranoj

formuli koju je predlozio Lawshe [308]:

N =

CVR =

SE

gdje je: n broj eksperata koji su procijenili pojedinu Cesticu, ¢imbenik i1 kategoriju kao
‘obaveznu’ ili ‘pozeljnu’ dok N predstavlja ukupan broj eksperata koji su sudjelovali. CVR
moze poprimiti vrijednosti od -1 do +1, gdje minimalna vrijednost CVR-a kojom se utvrduje
sadrzajna valjanost ovisi o broju eksperata, sukladno kriterijima kako ih navodi Lawshe [308]

u Tablici 5.1.

Tablica 5.1. Minimalne vrijednosti omjera sadrZajne valjanosti u odnosu na broj eksperata

Broj eksperata Minimalna vrijednost CVR-a
5 0,99
6 0,99
7 0,99
8 0,78
9 0,75

10 0,62
11 0,59
12 0,56
13 0,54
14 0,51
15 0,49
20 0,42
25 0,37
30 0,33
35 0,31
40 0,29
Izvor: [308]
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Na temelju dobivenih vrijednosti CVR-a, iz daljnjih koraka razvoja mjernog instrumenta
izostavljaju se one Cestice, ¢imbenici i kategorije koje imaju CVR manji od minimalne

vrijednosti iz Tablice 5.1., ovisno o broju eksperata koji su sudjelovali u istrazivanju.

Drugi empirijski kriterij za utvrdivanje sadrzajne valjanosti, prosjecna vrijednost relativne
vaznosti pojedine Cestice, ¢imbenika i kategorije, izraCunava se kao aritmeticka sredina svih
vrijednosti relativne vaznosti koje su pridruzene pojedinoj Cestici, ¢imbeniku i kategoriji [309].
U kontekstu ranije navedene skale od tri stupnja koja se koristila u ovom istrazivanju za
procjenu eksperata, iz daljnjih koraka potrebno je izuzeti sve Cestice, Cimbenike i1 kategorije
kojima je prosjecna vrijednost relativne vaznosti vec¢a od 2, §to znaci da je vecina eksperata

procijenila tu Cesticu, ¢imbenik ili kategoriju kao nepotrebnu.

5.3.2.2.  Konstruktna valjanost

Konstruktna valjanost procjenjuje se statistickim i praktiénim postupcima [296], a odnosi se na
pitanje mjeri li mjerni instrument razli¢ite konstrukte koje bi trebao mjeriti [310] odnosno
obrazloziti na §to se misli pojedinim konstruktom. Prema Straubu i suradnicima [306],
konstruktna valjanost pokazuje postoji li medusobna povezanost mjera koje je odabrao
istraziva¢, na nacin da obuhvacaju suStinu konstrukta. U kontekstu ovog istraZivanja,
konstruktna valjanost mjernog instrumenta i predlozenog radnog okvira mora pokazati da su
kategorije 1 ¢imbenici kulture informacijske sigurnosti koje koristi autor ovog rada, relevantne

i U praksi.

Kako bi se provjerila konstruktna valjanost, koristena je metoda zatvorenog sortiranja karata
(koja se naziva jo$ i Q-sortiranje) [311]. Temelj ove metode je ukljuéivanje eksperata u procjeni
Cestica 1 ¢imbenika, gdje eksperti trebaju svrstati Cestice 1 ¢cimbenike u odvojene kategorije s
obzirom na sli¢nosti 1 razli¢itosti medu Cesticama odnosno ¢imbenicima. Drugim rijecima,
eksperti svaku manifestnu varijablu trebaju pridruziti samo jednoj od unaprijed definiranih

latentnih varijabli odnosno konstrukata.

Konstruktna valjanost mora ispunjavati uvjete konvergentne (engl. Convergent Validity) i
diskriminantne valjanosti (engl. Discriminant Validity) [304]. Konvergentna valjanost je mjera
koja objaSnjava u kolikom opsegu varijable pozitivno koreliraju s drugim varijablama istog
konstrukta [312], dok diskriminantna valjanost predstavlja mjeru koliko se neki konstrukt

doista razlikuje od drugih konstrukata, odnosno odgovara na pitanje koliko neki konstrukt
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korelira s drugim konstruktima i koliko se pojedina varijabla koja opisuje jedan konstrukt

razlikuje od varijabli koje opisuju drugi konstrukt [313].

Straub i suradnici [306] te Petter i suradnici [312] smatraju kako su konvergentna i
diskriminantna valjanost latentnog konstrukta osigurane primjenom metode sortiranja karata.
Drugim rijec¢ima, ukoliko su eksperti konzistentno svrstali Cestice u odgovaraju¢e konstrukte
smatra se da se postigla konvergentna valjanost odredenog konstrukta, te diskriminantna
valjanost u odnosu na druge konstrukte [302], [306], [199], a one Cestice kod kojih se eksperti

ne sloze iskljucuju se iz upotrebe u mjernom instrumentu.

Za procjenu pouzdanosti procedure sortiranja koristene su dvije mjerne metode: Fleiss Kappa
koeficijent [314] i omjer pogodaka (engl. Hit Ratio) [302]. Fleiss Kappa koeficijent predstavlja
koeficijent slaganja medu ekspertima kada u procjeni sudjeluju vise od dva eksperta gdje se

jacina slaganja odreduje prema vrijednostima iz Tablice 5.2.

Tablica 5.2. Referentne vrijednosti Kappa koeficijenta

Vrijednost Kappa koeficijenta Jacina slaganja
<0,20 Slaba
0,21 -0,40 Prihvatljiva
0,41 -0,60 Umijerena
0,61 -0,80 Dobra
0,81-1,00 Vrlo dobra

Izvor: [315], [316]

Omjer pogodaka (engl. Hit Ratio) pokazuje koliko je manifestnih varijabli pridruzeno
ciljanom latentnom konstruktu od strane eksperata [302], odnosno u ovom konkretnom
istrazivanju, koliko je Cestica pridruzeno ciljanim ¢imbenicima odnosno koliko je ¢imbenika
pridruzeno ciljanim kategorijama. Omjer pogodaka, za koji u literaturi ne postoji eksplicitno
definirana referentna vrijednost [311], racuna se kao kvocijent broja manifestnih varijabli koje
su svi eksperti pridruzili ciljanim latentnim konstruktima i ukupnog broja moguéih
pridruZivanja manifestnih varijabli po svim uklju¢enim ekspertima. Veci postotak manifestnih
varijabli koje su smjestene u ciljane konstrukte predstavlja veci stupanj postizanja medusobnog

slaganja medu ekspertima [302].

Za mjerne instrumente koji imaju veliki postotak ,,ispravnih” svrstavanja moze se re¢i da imaju
velik stupanj konstruktne valjanosti te visok potencijal za dobru pouzdanost. Cestice su

kodirane na semantickoj ordinalnoj skali od 5 stupnjeva. Oznake odgovora za Cestice koje mjere

131



razinu percepcije sudionika istrazivanja po pitanju ¢imbenika kulture informacijske sigurnosti
kretale su se u rasponu od ,,1 - u potpunosti se ne slazem” do ,,5 - u potpunosti se slazem” te
dodatnog odgovora ,,n/p - nije primjenjivo u mojoj organizaciji” u slu¢aju da neka od Cestica
nije bila primjenjiva za pojedinu organizaciju. Dodatno, oznake odgovora za Cestice vezane uz
razli¢ite oblike sigurnosnih praksi kretale su se, ovisno o vrsti ¢estice, od ,,1 - u potpunosti se
ne slazem” do ,,5 - u potpunosti se slazem” ili od ,,1 — uopce ne” do ,,5 — vrilo cesto” ili pak od
,»1—0puta” do ,,5 — 4 i vise puta”. Kako bi se izradio okvir kulture informacijske sigurnosti te
provjerila povezanost kulture informacijske sigurnosti i primjene dobrih sigurnosnih praksi u
organizaciji, mjerni instrument sadrzi osim navedenog i nekoliko pitanja o objektivnim
pokazateljima primjene implementiranih mjera informacijske sigurnosti u organizaciji
(primjerice, pojavi incidentnih situacija ili kampanjama podizanja svijesti putem poruka

elektronicke poste u kojima se zaposlenici upozoravaju na razlicite oblike sigurnosnih prijetnji).

5.3.3. Testiranje mjernog instrumenta

Testiranje odnosno validacija mjernog instrumenta provedena je uz pomo¢ empirijskog
istrazivanja Sto obuhvaca provjeru sadrzajne i konstruktne valjanosti te pouzdanosti [306].
Sadrzajna 1 konstruktna valjanost utvrdena je u prethodnom koraku razvoja mjernog
instrumenta, putem pregleda literature i procjenom eksperata, dok se u ovom koraku utvrdila
pouzdanost mjernog instrumenta te konacna struktura ¢estica koje ¢ine mjerni instrument putem

faktorske analize.

5.3.3.1.  Prikupljanje podataka

Za potrebu provedbe validacije mjernog instrumenta u smislu interne konzistentnosti, ali ujedno
1 validacije konceptualnog okvira 1 testiranja druge hipoteze u sljedecoj fazi istrazivanja,
formiran je uzorak na kojem ¢e se provesti empirijsko istrazivanje na nacin da se pokusalo
identificirati sve organizacije koje ¢ine operatore kljucnih usluga u kontekstu kriticne
nacionalne infrastrukture Republike Hrvatske, sukladno Zakonu o kibernetickoj sigurnosti
operatora kljuénih usluga i pruzatelja digitalnih usluga [219] te se zatim formirao slucajni
uzorak tih organizacija. Nakon formiranja uzorka organizacija, poveznica na online anketni
upitnik se elektronickim putem proslijedila na zaposlenike organizacija koji su korisnici
informacijskog sustava. Istrazivanje se provodilo na temelju dobrovoljnog i anonimnog
sudjelovanja sudionika bez prikupljanja osobnih podataka, a dodatna prednost online anketnog
upitnika u odnosu na ostale metode prikupljanja podataka su minimalni troSkovi provodenja

ovakvog istrazivanja te smanjeno vrijeme potrebno za implementaciju [301]. U ovoj fazi
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istrazivanja djelomi¢no je ostvaren drugi postavljeni cilj istrazivanja, dok je njegovo ostvarenje

u potpunosti postignuto u sljedecoj fazi, nakon procjene pouzdanosti mjernog instrumenta.

5.3.3.2.  Pouzdanost

Podaci dobiveni empirijskim istrazivanjem posluzili su za kona¢nu validacija mjernog
instrumenta u smislu pouzdanosti (engl. Reliability), ¢ime se utvrduje opseg u kojem se

rezultati istrazivanja mogu ponoviti tijekom vremena ili kroz razli¢ite grupe sudionika [306].

Za procjenu pouzdanosti mjernog instrumenta koristio se Cronbachov a (alfa) koeficijent kao
mjera koja odreduje unutarnju konzistentnost ili prosje¢nu povezanost Cestica mjernog
instrumenta (manifestne varijable) koje mjere pojedini ¢imbenik (latentne varijable) [317].
Vrijednost Cronbachovog alfa koeficijenta moze poprimiti vrijednosti od 0 do 1 gdje nizak
Cronbachov alfa koeficijent upucéuje na to da varijable mogu biti toliko heterogene da slabo

predstavljaju konstrukt, a opcenito prihvac¢enom donjom razinom Cronbachovog alfa

koeficijenta smatra se vrijednost 0,70 [306], [300], [318].

5.3.3.3.  Faktorska analiza

Kako bi se dodatno ispitala valjanost i pouzdanost mjernog instrumenta, u sklopu testiranja
mjernog instrumenta, a nakon provedenog prikupljanja podataka putem empirijskog
istrazivanja, provedena je i faktorska analiza za svaku pojedinu kategoriju kako bi se statisticki
utvrdio broj ¢imbenika (faktora) koji ¢ine pojedinu kategoriju kako mjernog instrumenta tako 1
konceptualnog okvira koji dijeli njegovu strukturu, buduci da se faktorska analiza moze koristiti
za procjenu robusnosti grupe pitanja u mjernom instrumentu, identificiraju¢i na taj nacin
klastere medusobno povezanih Cestica [319]. Validacijom mjernog instrumenta potvrdom
njegove valjanosti i pouzdanosti ostvario se drugi postavljeni cilj ovog istrazivanja te jednim

dijelom i treci postavljeni cilj istrazivanja.

Cilj faktorske analize je utvrdivanje temeljnih dimenzija, ¢imbenika odnosno faktora kojima bi
se mogla otkriti struktura nekog nepoznatog ili nedovoljno poznatog podrucja [300]. Faktorska
analiza sastoji se od niza statistiCkih metoda, ¢iji je temeljni cilj pojednostaviti korelacijske
odnose izmedu brojnih varijabli kako bi se otkrilo postoji li kakva ,,struktura” u promatranim
podacima. Dvije su osnovne vrste faktorske analize, konfirmatorna i eksploratorna. Tako se
konfirmatorna faktorska analiza bavi potvrdivanjem ili opovrgavanjem postojecih hipoteza o

odnosima izmedu varijabli [319] dok, s druge strane, eksploratorna faktorska analiza sluzi za

otkrivanje temeljnih faktora u nekom podru¢ju kada broj i struktura faktora nisu unaprijed
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poznati [300]. Drugim rije¢ima, eksploratorna faktorska analiza ne pretpostavlja a priori
postojanje modela, ve¢ istrazivac istrazuje moguce faktore, postoji li njihova medusobna
povezanost te koje promatrane varijable najbolje mjere koji faktor. U konacnici je cilj
identificirati najmanji broj faktora koji objasnjavaju vecinu varijanci u promatranim
varijablama [320]. Eksploratorna faktorska analiza posebno je korisna kada je teorijski temelj
za konstrukciju modela slab odnosno u sluc¢ajevima nedostatka dovoljno detaljne teorije o

odnosu varijabli prema temeljnim konstruktima [318].

Upravo je to jedan od glavnih razloga zasto je u ovom istrazivanju koriStena eksploratorna
faktorska analiza, a ne konfirmatorna jer, iako su manifestne varijable (Cestice mjernog
instrumenta) koje su se koristile u ovom istrazivanju bile identificirane na temelju pregleda
relevantne literature i prethodnih istraZivanja, te manifestne varijable dolaze iz vise razli¢itih
izvora 1 mjere razli¢ite razine latentnih varijabli §to moze utjecati na valjanost i pouzdanost
mjernog instrumenta buduc¢i da, kao §to je navedeno u prethodnim poglavljima ove disertacije,
ne postoji medusobni konsenzus istrazivanja oko toga koji ¢imbenici ¢ine kulturu informacijske

sigurnosti.

Pregledom relevantne literature vezano uz formiranje uzorka u svrhu koriStenja faktorske
analize, utvrdeno je da nema konsenzusa oko toga koliki je dostatni broj opservacija potreban
za provodenje faktorske analize ve¢ se mogu pronacéi samo generalne smjernice [321] koje se
baziraju ili na ukupnoj veli¢ini seta podataka ili na omjeru opservacija (broja sudionika) 1 broja
varijabli. Tako se za minimalnu veli¢inu seta podataka uzima 100 opservacija [322], [321]
odnosno, prema Brewetonu i Millwardu [319] potrebno je minimalno tri puta vise sudionika od
broja varijabli, prema Hairu [322] pet puta viSe sudionika od broja varijabli dok Cattell [323]
navodi kako se taj broj kre¢e izmedu tri i Sest puta viSe sudionika od broja varijabli, a za Fielda

[307] ¢ak 10 do 15 puta vise.

Za prethodnu procjenu valjanosti i moguénosti provodenja faktorske analize koristeni su
Kaiser-Meyer-Olkin (KMO) mjera adekvatnosti uzorka i Bartlettov test sfericiteta. KMO
poprima vrijednosti izmedu 0 i 1, a vrijednosti KMO-a iznad 0,6 smatraju se prihvatljivima dok
su vrijednosti iznad 0,9 izvrsne [307]. Bartlettov test sfericiteta mora biti zna¢ajan na razini p
< 0.001 sto znaci da postoje adekvatne veze (korelacije) izmedu varijabli ukljucenih u analizu
koje su potrebne ako se o¢ekuje da promatrane varijable opisuju istu latentnu varijablu [307].

Medutim, ta korelacija ne smije biti prevelika, ina¢e moze do¢i do multikolinearnosti koja moze
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uzrokovati probleme u faktorskoj analizi na nafin da postane nemoguce otkriti jedinstveni

doprinos pojedinom faktoru od strane varijabli koje visoko koreliraju [307].

Iz tog razloga, u prvom koraku faktorske analize napravljena je korelacijska matrica
manifestnih varijabli (Cestica) te identificirani parovi varijabli koji visoko koreliraju. Kao
granica uzeta je vrijednost 0.8 [307] te, sukladno tome uklonjena po jedna varijabla iz
visokokorelirajucih parova, kako bi se smanjila multikolinearnost. Ne postoji statisticki nacin

za odredivanje koju varijablu iz tog para treba ukloniti ve¢ je to stvar interpretacije istrazivaca
[324].

Eksploratorna faktorska analiza mora slijediti dva bitna koraka za stvaranje odgovarajuceg
rjeSenja koje objasnjava odgovarajuci broj faktora koji predstavljaju konstrukt: (1) ekstrakciju
faktora i (2) rotaciju i interpretaciju faktora [325]. Ekstrakcija faktora zeli otkriti faktore na
temelju odredene metode 1 kriterija za utvrdivanje adekvatnosti broja faktora, dok rotacija i

interpretacija faktora ima za cilj poboljsati interpretaciju odredenog faktorskog rjesenja [326].

Postoji vise metoda ekstrakcije faktora od kojih se najcesce koriste analiza glavnih komponenti
(engl. Principal Component Analysis - PCA) i analiza zajednickih faktora (engl. Common
Factor Analysis - CFA), koja se jo$ naziva i analiza glavnih faktora (engl. Principal Factor Analysis
- PFA) ili faktoriranje glavnih osi (engl. Principal Axis Factoring - PAF) [327]. Analiza glavnih
komponenti trazi linearnu kombinaciju varijabli tako da se iz varijabli izdvaja maksimalna
varijanca nakon ¢ega se uklanja ta varijanca i traZi druga linearna kombinacija koja objaSnjava
vec¢inu varijance. S druge strane, analiza zajednickih faktora traZi najmanji broj faktora koji
mogu objasniti zajedni¢ku varijancu skupa varijabli [327]. Drugim rije¢ima, osnovna razlika
izmedu ove dvije metode lezi u Cinjenici da se u analizi glavnih komponenti analiziraju sve
varijjance u manifestnim varijablama dok se u analizi zajednickih faktora analizira samo
zajednicka varijanca, odnosno pokusavaju se procijeniti i ukloniti varijance nastale zbog
pogreske i varijance koje su jedinstvene za svaku varijablu [326]. U konacnici, ne postoji
jedinstveno pravilo oko toga koju metodu ekstrakcije koristiti, §to potvrduje analiza slucajeva
koriStenja eksploratorne faktorske analize koju su proveli Osborne i Costello [327] te zakljucili
da ne postoji optimalni postupak ekstrakcije ve¢ istraziva¢ sam odabire najprikladniju metodu

u pojedinacnom slucaju.

Za odredivanje broja faktora koji najbolje opisuju odnos izmedu varijabli postoji nekoliko

kriterija od kojih su najpoznatiji sljedeci [322]:
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A priori Kriterij kod kojeg istraziva¢ prije same analize zna koliko faktora zeli dobiti
u analizi. Ovaj pristup ima smisla kod testiranja teorija ili hipoteza o broju faktora koje
je potrebno dobiti analizom, kao 1 kod pokuSaja ponavljanja nekog istrazivanja kod

kojeg je poznat rezultat po pitanju broja faktora.

Kriterij latentnog korijena (engl. Latent root criterion) koji se naziva jos i Kaiserovo
pravilo [328], a temelji se na pretpostavci da se jedino one varijable koje imaju
svojstvenu vrijednost (engl. Eigenvalue) ve¢om od 1 mogu smatrati znac¢ajnima, a sve

one manje od 1 se odbacuju. Ovo je ujedno i najcesce koriStena tehnika.

Kriterij postotka varijance koji se temelji na postizanju odredenog kumulativnog
postotka ukupne varijance koji Cine uzastopne varijable. Svrha ovog pristupa je
osigurati prakticnu znacajnost dobivenih faktora osiguravaju¢i da oni objasnjavaju
barem odredeni iznos varijance. Ne postoji generalno pravilo koliki bi postotak
varijance trebao biti minimalno postignut, ali se za prirodne znanosti o¢ekuje postizanje
barem 95%-tnog iznosa, dok je za drustvene znanosti postotak od 60% ukupne

varijance, a ponekad i manje, prihvatljivo.

Scree test, koji se jo§ naziva i Catellov test [329], predstavlja graficki prikaz odnosa
svojstvenih vrijednosti 1 broja faktora po redoslijedu izvlacenja varijabli. Na dijagramu
se pronade prijelomna tocka gdje se svojstvene vrijednosti prestaju naglo smanjivati i

pocne se formirati ravna linija te se za broj faktora uzima broj iznad prijelomne tocke.

Paralelna analiza predstavlja metodu kojom se odreduje broj faktora na nacin da se
generira velik broj simuliranih setova podataka s nasumi¢nim vrijednostima za isti broj
varijabli i veli¢inu uzorka kao i originalni podaci. Nakon toga se na simuliranim
podacima napravi faktorska analiza te se svojstvene vrijednosti simuliranih podataka
uprosjece 1 usporeduju redom s dobivenim svojstvenim vrijednostima originalnih
podataka. Svi faktori koji imaju svojstvenu vrijednost vecu od prosjecne simulirane

svojstvene vrijednosti ostaju u daljnjoj analizi dok se drugi odbacuju.

Sljede¢i koraci obuhvacaju izradu tablice komunaliteta (engl. Communalities) odnosno

proporcija zajednicke varijance koji neka varijabla dijeli s drugim varijablama i faktorske

matrice (engl. Factor Matrix) koja prikazuje faktorska opterecenja [322]. Faktorska opterecenja

(engl. Factor Loading) ukazuju na vaznost pojedine varijable za pojedini faktor odnosno

odreduju stupanj u kojem se varijable vezu na te faktore [307]. U idealnom slucaju svaki faktor
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bit ¢e reprezentiran varijablama koje imaju visoko faktorsko optere¢enje samo za jedan faktor.
Medutim, to u praksi gotovo nikad nije tako te je ¢eS¢a situacija da jedna varijabla ima faktorsko
optereéenje srednje razine za vise faktora gdje se ta pojava naziva unakrsno opterecenje (engl.

Cross-Loading) [322].

U vecini slucajeva, pocetno faktorsko rjeSenje u vidu dobivene faktorske matrice ne pruza
odgovarajucu interpretaciju Sto znaci da je rezultate ekstrakcije faktora bez upotrebe rotacije
faktora u pravilu tesko protumaciti bez obzira na to koja se metoda ekstrakcije koristi [326]. 1z
tog razloga, dobiveni faktori trebaju se transformirati odnosno rotirati kako bi se dobila
jednostavna, a time i lako interpretabilna struktura faktora, u kojoj samo manji broj manifestnih
varijabli ima visoke i srednje visoke korelacije s pojedinim faktorom dok sve ostale varijable
imaju niske ili nulte korelacije s tim faktorom [300]. Rotacija faktora se koristi za poboljsanje
interpretabilnosti 1 znanstvene korisnosti rjeSenja, a ne za poboljSanje kvalitete matematickog
temelja izmedu promatrane i reproducirane korelacijske matrice [326] jer rotacija ne mijenja

temeljno rjesenje, ve¢ daje obrazac faktorskih opterecenja na nacin koji je lakSe interpretirati
[325].

Dvije osnovne skupine rotacija su ortogonalne (engl. Orthogonal) i kosokutne (engl. Oblique)
[326] gdje su cesce koristene ortogonalne metode rotacije koje su pozeljna metoda kad je cilj
istrazivanja smanjenje podataka ili na manji broj varijabli ili na niz nekoreliranih mjera za
naknadnu upotrebu u drugim multivarijantnim tehnikama [322]. Najcesce koristena metoda
ortogonalne rotacije je Varimax rotacija ¢iji je cilj pojednostaviti faktore maksimizacijom
varijance optere¢enja unutar faktora gdje je onda tumacenje faktora lakSe jer je o€ito koje se

varijable s njim povezuju [326].

Ne postoje definirana pravila koja bi vodila istrazivaca pri odabiru odredene ortogonalne ili
kosokutne rotacijske tehnike [322] pa mnogi istrazivaci provode i ortogonalne i kosokutne

rotacije, a zatim izvjestavaju o najjasnijoj i najlaksoj za interpretaciju [325].

Za ekstrakciju faktora u ovom istrazivanju primijenila se metoda analize zajednickih faktora s
ortogonalnom Varimax rotacijskom metodom gdje je ortogonalna Varimax rotacijska metoda
odabrana iz razloga $to ova metoda pokuSava identificirati manji broj varijabli s visokim
optere¢enjem na svaki faktor, Sto rezultira pojednostavljenom interpretacijom rezultata [320] te

je ujedno najcesci izbor istrazivaca [327].
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Iz daljnje analize uklonjene su manifestne varijable koje imaju faktorsko optereé¢enje manje od
0,3 [330], [307], [322] te se izracunalo unakrsno optereéenje za sve varijable koje imaju
opterecenje u vise od jednog faktora. Unakrsno opterecenje racuna se na nacin da se kvadriraju
faktorska opterecenja varijabli koje reprezentiraju isti faktor te se izraCuna omjer dvaju
vrijednosti, odnosno podijeli se veca vrijednost s manjom [322]. Odluka o daljnjem postupanju

s unakrsnim opterec¢enjem temelji se na dobivenoj vrijednosti omjera te sljedeceg pravila [322]:

e ako je omjer u rasponu od 1,0 do 1,5, radi se o problemati¢nom unakrsnom optere¢enju
te je varijabla s manjim faktorskim opterecenjem dobar kandidat za isklju¢ivanje iz

daljnje analize kako bi se postigla jednostavna struktura,

e ako je omjer u rasponu od 1,5 do 2,0, radi se o potencijalnom unakrsnom optere¢enju te

se isklju¢ivanje varijable temelji na interpretaciji rezultirajucih faktora, te

e akoje omjer veéiod 2.0, radi se o zanemarujuéem unakrsnom optere¢enju gdje se manje

faktorsko opterecenje, iako znacajno, moze zanemariti u svrhu interpretacije.

Nakon odredivanja faktora i broja manifestnih varijabli koje opisuju te faktore, za svaki faktor
izraCunata je i analizirana unutarnja konzistentnost putem Cronbachovog alfa koeficijenta, te
su uklonjeni oni faktori ¢iji je iznos koeficijenta bio ispod predvidenog praga od 0,7 [306],
[300]. Dobro definiran faktor trebao bi se sastojati od manifestnih varijabli koje imaju visoko
faktorsko opterecenje za taj faktor, a Sto je veéi broj manifestnih varijabli taj faktor ¢e biti
pouzdaniji za buducéa istrazivanja. Medutim, broj manifestnih varijabli po pojedinom faktoru
ne bi trebao biti manji od tri [319], [321], [323], [331], [332].

U konacnici, dobivene faktore potrebno je imenovati radi lakSeg koriStenja u buducim
istrazivanjima. Prilikom imenovanja faktora, autor ovog istrazivanja vodio se razmiSljanjem,
koje je predlozio Hair [322] da se faktorima dodijeli logi¢no ime koje predstavlja temeljnu

prirodu faktora, ¢ime se obicno olakSava prezentacija i razumijevanje faktorskog rjesenja.

5.4. Validacija okvira i analiza prikupljenih podataka

Zavr$na, €etvrta faza obuhvaca analizu prikupljenih podataka nakon provedenog empirijskog
istrazivanja kao 1 analizu povezanosti kulture informacijske sigurnosti s primjenom
implementiranih mjera informacijske sigurnosti u organizaciji. Na samom pocetku koristena je
deskriptivna statisti¢ka analiza pomocu koje su ispitani sumarni opisi distribucija kvantitativnih

varijabli nakon ¢ega je slijedila validacija predlozenog okvira.
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Konacni cilj ovog istrazivanja je dobiti validiranu strukturu okvira za procjenu i unapredenje
kulture informacijske sigurnosti koji ¢e omoguciti interpretaciju pojedinih ¢imbenika tog
okvira. Ovdje je bitno naglasiti kako se sam radni okvir za procjenu i unapredenje kulture
informacijske sigurnosti temelji na validiranom mjernom instrumentu i dijeli njegovu strukturu.
To znaci da mjerni instrument ¢ine manifestne varijable (Cestice) kojima se opisuju latentne
varijable prve razine (Cimbenici) te latentne varijable druge razine (kategorije) koje su opisane
tim ¢imbenicima. Upravo spomenuti ¢cimbenici i kategorije iz mjernog instrumenta sastavni su
dijelovi okvira za procjenu i unapredenje kulture informacijske sigurnosti te se validacijom
mjernog instrumenta formira kona¢na konstrukcija okvira sa svim pripadajuc¢im kategorijama i
¢imbenicima, ¢ime je djelomi¢no validiran i sam okvir. Potpuna validacija predlozenog okvira
provedena je nakon testiranja hipoteze H2, gdje je, na temelju pitanja o objektivnim
pokazateljima primjene implementiranih mjera informacijske sigurnosti u organizaciji u sklopu
mjernog instrumenta, analizirana povezanost kulture informacijske sigurnosti s primjenom
implementiranih mjera informacijske sigurnosti, ¢ime se nastojala pokazati primjenjivost
okvira u praksi. Hipoteza H2 testirala se korelacijskom analizom koriste¢i parametrijsku
metodu izracuna Pearsonovog koeficijenta korelacije, kao i neparametrijsku metodu izracuna
Spearmanovog rho koeficijenta. Kona¢nom validacijom okvira postignut je i tre¢i postavljeni

cilj istrazivanja testiranje hipoteze H1.
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6. REZULTATI ISTRAZIVANJA

Ovo poglavlje predstavlja kona¢ne rezultate istrazivanja provedenog u sklopu izrade doktorske
disertacije koje se sastojalo od teoretskog i empirijskog dijela ¢iji su rezultati prikazani putem

Cetiri identificirana koraka metodologije istrazivanja opisane u prethodnom poglavlju.

6.1. Identificirani ¢cimbenici kulture informacijske sigurnosti

Tijekom prve faze istrazivanja napravljen je upit u citatnu bazu Web of Science (WoS) koji je
imao sljede¢i format: TITLE: ((secur* AND (“efficien*” OR “effectiv*” OR “success*” OR
“culture”)) OR (organi* AND (“secur*” OR “culture ”))) AND TOPIC: (“information systems
security” OR “information security” OR “organizational culture ). Rezultat ovog upita bilo
je preko dvije tisuce ¢lanaka gdje su po naslovu odabrani oni koji bi mogli biti relevantni za
ovo istrazivanje. Kako bi se nadopunila dobivena lista potencijalno relevantnih clanaka
pretrazivanje po istim kljuénim rije¢ima uslijedilo je na dodatnim bazama podataka - Science
Direct, Emerald Insight, Springer Link, IEEE Xplore Digital Library i Google Scholar. Nakon
uklanjanja duplikata i radova koji nisu bili na engleskom jeziku, doslo se do kona¢ne brojke od
oko 250 jedinstvenih radova koji su bili potencijalno relevantni za ovo istrazivanje. Nakon
Citanja sazetka i brze provjere sadrzaja ¢lanaka, doslo se do konacne brojke od oko stotinjak
relevantnih radova koji su detaljno procitani kako bi se definirali klju¢ni ¢imbenici kulture

informacijske sigurnosti koji bi Cinili temelj predlozene teme istraZivanja.

Tablica 6.1. u nastavku prikazuje sumarni pregled ¢imbenika kulture informacijske sigurnosti
prepoznatih u identificiranoj literaturi, iz koje je vidljiv spomenuti nedostatak konsenzusa oko
toga koji konkretni ¢imbenici ¢ine kulturu informacijske sigurnosti. Ovime je postignut prvi

cilj istrazivanja.
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Tablica 6.1. Identificirani ¢imbenici kulture informacijske sigurnosti na temelju pregleda

literature
Rbr. | Cimbenik Referenca
1. Podrska rukovodstva [74]; [162]; [79]; [88]; [289]; [333]; [198]; [293]; [68];
[253]; [6]; [138]; [258]; [140]; [160]; [290]; [291];
[254]; [15]; [264]; [250]; [192]; [257]; [7]; [288]; [127];
[266]; [334]; [151]; [184]; [288]; [270]; [197]; [252];
[197]; [335]; [336]; [5]; [246]; [261]; [248]; [75]; [256];
[141]; [24]
2. Uspostavljene sigurnosne [74]; [245]; [17]; [164]; [293]; [68]; [140]; [160]; [80];
politike i procedure [294]; [290]; [291]; [139]; [292]; [254]; [15]; [54];
[164]; [264]; [250]; [192]; [257]; [7]; [288]; [334];
[249]; [151]; [184]; [270]; [252]; [197]; [335]; [336];
[17]; [5]; [246]; [265]; [261]; [256]; [136]; [337]; [161];
[10]
3. Svijest o informacijskoj [17]; [164]; [333]; [140]; [160]; [290]; [291]; [139];
sigurnosti [292]; [254]; [15]; [59]; [250]; [192]; [257]; [188]; [7];
[266]; [334]; [249]; [151]; [184]; [270]; [197]; [252];
[336]; [17]; [5]; [246]; [265]; [261]; [266]; [256]; [136];
[337]; [338]
4. Obuka [74]; [245]; [164]; [289]; [293]; [68]; [253]; [6]; [138];
[258]; [17]; [290]; [291]; [139]; [292]; [254]; [15];
[264]; [257]; [188]; [288]; [334]; [249]; [184]; [288];
[252]; [336]; [254]; [5]; [261]; [136]; [337]
5. Odgovornost [74]; [293]; [68]; [8]; [253]; [6]; [138]; [258]; [290];
[291]; [139]; [292]; [266]; [249]; [252]; [261]; [136];
6. Analiza i upravljanje [245]; [140]; [160]; [290]; [291]; [139]; [292]; [254];
rizicima [15]; [264]; [257]; [334]; [249]; [184]; [252]; [246];
[337]
7. Uskladenost [245]; [8]; [254]; [15]; [54]; [250]; [192]; [257]; [334];
[249]; [184]; [270]; [197]; [252]; [336]; [136];
8. Povjerenje [245]; [140]; [160]; [17]; [80]; [294]; [290]; [291];
[139]; [292]; [257]; [334]; [249]; [252]; [335]; [256]
9. Etika i eticko ponasanje [74]; [245]; [140]; [160]; [290]; [291]; [139]; [292];
[254]; [15]; [264]; [334]; [249]; [184]; [252]; [246]
10. Upravljanje promjenama [245]; [253]; [6]; [138]; [258]; [17]; [80]; [294]; [290];
[291]; [59]; [257]; [249]; [252]; [335]
11. Edukacija [245]; [164]; [293]; [68]; [290]; [291]; [139]; [292];
[264]; [257]; [249]; [184]; [337]
12. Budzet [198]; [293]; [68]; [140]; [160]; [290]; [291]; [139];
[292]; [250]; [192]; [246]
13. Sigurnosno ponaSanje [333]; [59]; [257]; [7]; [334]; [197]; [252]; [265]; [256]
14. Znanje [333]; [261]; [59]; [257]; [334]; [13]; [252]; [256]
15. Resursi [74]; [253]; [6]; [138]; [258]; [257]; [337]
16. Uvjerenja [334]; [252]; [5]; [256]; [136]
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Tablica 6.1. Identificirani ¢imbenici kulture informacijske sigurnosti na temelju pregleda
literature (nastavak)

Rbr. | Cimbenik Referenca

17. Upravljanje informacijskom | [17]; [80]; [294]; [151]; [254]
sigurnos$éu

18. Tehnologija [250]; [192]; [257]; [252]

19. Ukljucenost zaposlenika [289]; [5]; [256]; [136]

20. Sustav nagradivanja [289]; [5]; [261]; [136]

21. Organizacijska struktura [74]; [261]; [59]

22, Nadzor i revizija [74]; [245]; [249]

23. Upravljanje incidentima [245]; [54]; [249]

24, Privatnost [245]; [294]

Izvor: vlastiti prikaz

6.2. Konceptualni okvir

Kako je ve¢ navedeno u teoretskom dijelu ove disertacije, u potpoglavlju 3.3., relevantna
istrazivanja navode kako je za primjerenu razinu informacijske sigurnosti u organizacijama
potreban holisticki, visedimenzionalni pristup [9], [4] sastavljen od razlicitih glavnih
komponenti. Tako Panguluri i suradnici [10] navode kako su te glavne komponente: tehnicke
mjere, ljudi i procesi. Yildrim [4] kao tri komponente takvog holistickog pristupa vidi
tehnologiju, ljude i edukaciju, a AlHogail i Mirza [339] ljude, organizaciju i tehnologiju. Na
temelju tih zaklju¢aka te identificiranith ¢imbenika kulture informacijske sigurnosti u
prethodnoj fazi, predloZeni konceptualni okvir za evaluaciju i uspostavu kulture informacijske
sigurnosti, sastavljen od tri latentne varijable druge razine odnosno kategorije te trinaest
latentnih varijabli prve razine odnosno ¢imbenika koje su mjerene uz pomo¢ manifestnih
varijabli (Cestice mjernog instrumenta odnosno pitanja iz anketnog upitnika, ¢iji je broj po

pojedinom konstruktu naveden u zagradi) prikazan je na Slici 6.1.
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KULTURA INFORMACISKE SIGURNOSTI

ORGANIZACISKE MJERE || SOCIOLOSKI EIMBENICI TEHNICKE MIERE
- Politike i procedure (8) - PonaZanje (3) - Antivirusna zastita (g)
- Podrika rukovodstva (7) - Etiénost (5) - Sigurnosna kopija (6)
- Uloge i odgovornosti (3) - Uvjerenja (12) - Autentikacija i autorizacija (8)
- Edukacija (8) - Povjerenje (5)
- Sigurnosna osvijestenost (15)
- Uskladenost (5]

Slika 6.1. Konceptualni okvir kulture informacijske sigurnosti

Izvor: vlastiti prikaz

Prilikom odabira koje ¢imbenike iz Tablice 6.1. ukljuciti u predlozeni konceptualni okvir
kulture informacijske sigurnosti, autor ove disertacije vodio se primjenom nekoliko nacéela. Kao
prvo, u principu su uzeti ¢imbenici koji su najéescée citirani u literaturi. Medutim, buduc¢i da su
ciljani sudionici u ovom istrazivanju svi zaposlenici odabranih organizacija koji su korisnici
informacijskog sustava, ¢imbenici za koje je procijenjeno da prosje¢ni zaposlenik nema
dovoljno informacija kako bi mogao adekvatno odgovoriti (primjerice, ¢cimbenici kao §to su
»analiza i upravljanje rizicima”, ,,upravljanje promjenama“ ili ,,budzet”) nisu uzeti u obzir.
Istrazivanja u kojima su ti ¢imbenici bili ukljuceni za sudionike su uglavnom imali predstavnike
rukovodstva ili zaposlenike IT odjela odnosno odjela za sigurnost koji su uklju¢eni u ove

aktivnosti te shodno tome mogu pruziti adekvatne informacije.

Zbog Cinjenice da su naj¢es¢e navodeni kao klju¢ni ¢imbenici kulture informacijske sigurnosti,
u konceptualni okvir ukljuéeni su sljedeci ¢imbenici: ,,politike i procedure® [74], [245], [17],
[164], [293], [68], [140], [160], [80], [294], [290], [291], [139], [292], [254], [15], [54], [164],
[264], [250], [192], [257], [7], [288], [334], [249], [151], [184], [270], [252], [197], [335],
[336], [17], [5], [246], [265], [261], [256], [136], [337], [161], [10], ,,podrska rukovodstva“
[74], [162], [79], [88], [289], [333], [198], [293], [68], [253], [6], [138], [258], [140], [160],
[290], [291], [254], [15], [264], [250], [192], [257], [7], [288], [127], [266], [334], [151], [184],
[288], [270], [197], [252], [197], [335], [336], [5], [246], [261], [248], [75], [256], [141], [24],
,»sigurnosna osvijestenost [17], [164], [333], [140], [160], [290], [291], [139], [292], [254],
[15], [59], [250], [192], [257], [188], [7], [266], [334], [249], [151], [184], [270], [197], [252],
[336], [17], [5], [246], [265], [261], [266], [256], [136], [337], [338], ,,uloge i odgovornosti‘
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[74], [293], [68], [8], [253], [6], [138], [258], [290], [291], [139], [292], [266], [249], [252],
[261], [136], ,,uskladenost™ [245], [8], [254], [15], [54], [250], [192], [257], [334], [249], [184],
[270], [197], [252], [336], [136] i ,,povjerenje* [245], [140], [160], [17], [80], [294], [290],
[291], [139], [292], [257], [334], [249], [252], [335], [256]. Takoder su uzeti i ¢imbenici
,obuka® [74], [245], [164], [289], [293], [68], [253], [6], [138], [258], [17], [290], [291], [139],
[292], [254], [15], [264], [257], [188], [288], [334], [249], [184], [288], [252], [336], [254], [5],
[261], [136], [337] i ,,edukacija“ [245], [164], [293], [68], [290], [291], [139], [292], [264],
[257], [249], [184], [337], ali spojeni u jedan, zajedni¢ki ¢imbenik pod nazivom ,,edukacija® iz
razloga §to je Cesto teSko napraviti jasnu razliku gdje prestaje edukacija, a poCinje obuka te se
iz tog razloga ta dva pojma Cesto i zajedno spominju u literaturi, kako je objasnjeno u
potpoglavlju 3.5.4. Dodatno, uzeti su i ¢cimbenici ,,etika“ [74], [245], [140], [160], [290], [291],
[139], [292], [254], [15], [264], [334], [249], [184], [252], [246], koja predstavlja etiCke aspekte
ponaSanja zaposlenika unutar organizacije te ,,ponaSanje”, koje predstavlja cjelokupno
sigurnosno ponasanje zaposlenika unutar organizacije buduci da ponasanje zaposlenika u praksi
pokazuje pridrzavaju li se zaposlenici onog $to znaju odnosno onog na $to su upozoreni u
organizaciji po pitanju informacijske sigurnosti. U kona¢nici, ¢imbenikom ,,uvjerenja“ [334],
[252], [5], [256], [136] obuhvaceni su osobni stavovi zaposlenika po pitanju informacijske

sigurnosti 1 pripadajuce prakse u postupanju s takvim pitanjima.

Nadalje, iz Tablice 6.1. vidljivo je kako svi ¢imbenici nisu jednake razine detalja pa tako neki
¢imbenici predstavljaju jednozna¢no odredeni koncept (primjerice ,,politike i procedure”) dok
drugi predstavljaju sloZeni viSeslojni koncept (primjerice ,upravljanje informacijskom
sigurno$¢u”) koji sam moze predstavljati jednu kategoriju. Tako je Cimbenik ,,tehnicke mjere”
[250], [192], [257], [252] autor ove disertacije prilikom izrade konceptualnog okvira preuzeo
kao kategoriju umjesto kao ¢imbenik, a kao ¢imbenike uzeo antivirusnu zastitu, sigurnosnu
kopiju te autentikaciju i autorizaciju. Ti ¢imbenici su uzeti u obzir iz razloga Sto predstavljaju
neke od osnovnih tehni¢kih kontrola koje danaSnje organizacije imaju implementirane, a koje
pokrivaju tri osnovna svojstva sigurnosti informacija, odnosno ocuvanje njihove povjerljivosti,
integriteta 1 dostupnosti. U potpoglavlju 3.5.7. opisano je viSe od ove odabrane tri tehnicke
mjere odnosno ¢imbenika, medutim, mjere kao $to su sustavi za otkrivanje/spre¢avanje upada
(IDS/IPS sustav) ili sustav za upravljanje sigurnosnim informacijama i dogadajima (SIEM
sustav) predstavljaju napredne tehni¢ke sigurnosne mjere koje ne moraju nuzno biti
implementirane u promatranim organizacijama, a ako 1 jesu, vjerojatno prosjecni zaposlenik

nema dovoljno informacija kako bi mogao adekvatno odgovoriti na pitanja povezana s tim
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mjerama. S druge strane, antivirusni sustav, sigurnosna kopija te neki oblik autentikacije i
autorizacije trebali bi, u pravilu, biti prisutni u svim danasnjim organizacijama, a napose u
organizacijama koje predstavljaju nacionalnu kriticnu infrastrukturu odnosno operatore
klju¢nih usluga te zaposlenici tih organizacija upoznati s tim mjerama jer se redovno susrecu s
istima. U kona¢nici, oni prepoznati ¢imbenici koji su identificirani od svega nekoliko autora
takoder nisu uzeti u obzir kako bi se ofekivani okvir za procjenu i unapredenje kulture
informacijske sigurnosti mogao fokusirati na kljuéne c¢imbenike kulture informacijske
sigurnosti te kako bi mjerni instrument koji ¢ini temelj tog okvira bio Sto primjereniji za

prakti¢nu upotrebu.

6.3. Mjerniinstrument za procjenu i unapredenje kulture informacijske

sigurnosti

Za potrebe validacije definiranog konceptualnog okvira kulture informacijske sigurnosti, u
sklopu ovog istrazivanja, razvijen je novi mjerni instrument. U svrhu validacije mjernog
instrumenta koriSten je online upitnik, koji predstavlja brz, ucinkovit i povoljan nacin
prikupljanja potrebnih informacija od ciljane populacije. Kako bi se razvio mjerni instrument s
dobrim psihometrijskim karakteristikama, slijeden je pristup koji su predlozili Moore 1

Benbasat [302], kako je opisano u potpoglavlju 5.3.

Prvo je, na temelju pregleda dosadasnjih istraZivanja, kreiran skup Cestica mjernog instrumenta
koje predstavljaju manifestne varijable samog okvira. U pocetnoj fazi izdvojeno je ukupno 105
Cestica od Cega 95 Cestica opisuje predlozenih 13 Cimbenika, a 10 Cestica odnosilo se na
mjerenje stvarnog stanja implementiranih kontrola dobre prakse informacijske sigurnosti u
organizacijama koje ¢e posluZiti za potvrdivanje ili odbacivanje hipoteze H2. Popis svih Cestica
mjernog instrumenta nalazi se u Prilogu 1., ¢ime je djelomi¢no ostvaren drugi cilj istraZivanja.
Da bi se drugi cilj istrazivanja ostvario u potpunosti, potrebno je provjeriti valjanost i

pouzdanost izradenog mjernog instrumenta.

Nakon S§to je izraden inicijalni popis Cestica mjernog instrumenta sljede¢i korak bila je
validacija predlozenog mjernog instrumenta koja je ukljuivala provjeru valjanosti i
pouzdanosti mjernog instrumenta, prvo pomocu ekspertnog misljenja te potom, nakon
provodenja empirijskog istraZivanja, putem faktorske analize. Provjera valjanosti ukljucivala je
procjenu sadrzajne i konstruktne valjanosti i to, ne samo manifestnih varijabli (estica mjernog

instrumenta) ve¢ i latentnih varijabli prve i druge razine (¢imbenika i kategorija). U tu svrhu,
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putem poslovne druStvene mreze LinkedIn kontaktirano je 15 eksperata s ciljem njihovog
ukljucivanja u validaciju mjernog instrumenta. U kontekstu ovog istrazivanja pod pojmom
»eksperti” podrazumijevaju se certificirani profesionalci iz podruc¢ja informacijske sigurnosti
ili revizije informacijskih sustava, odnosno osobe koje posjeduju struéne certifikate CISM
(engl. Certified Information Security Manager), CISA (engl. Certified Information Systems
Auditor) ili CISSP (engl. Certified Information Systems Security Professional). Ti certifikati
odabrani su iz razloga $to su neovisni o dobavljacu (engl. Vendor-neutral) te zahtijevaju, uz
polaganje stru¢nog ispita kojim se dokazuje znanje iz predmetnog podrucja, i odredeni broj
godina radnog iskustva u predmetnoj domeni, a standardizacija obaveznog ispita jam¢i da svi

eksperti imaju isto tumacenje odredenih pojmova.

Nakon inicijalnog kontakta putem poslovne drustvene mreze LinkedIn, autor ovog istrazivanja
je poslao ekspertima elektroni¢ku poruku s opisom istrazivanja i uputama za evaluaciju (Prilog
2.) u ¢ijem je privitku bila tablica u Microsoft Excel datoteci s nekoliko listova putem koje su
eksperti trebali napraviti procjenu sadrzajne i konstruktne valjanosti. Eksperti su trebali pazljivo
procitati svaku Cesticu te ju prema potrebi preformulirati, te nakon toga svakoj od navedenih
Cestica procijeniti vaznost pojedine Cestice na nacin da joj dodijele jednu od ponudenih
vrijednosti (0 — ne mogu odrediti, 1 — obavezna, 2 — pozeljna, 3 — nepotrebna). Eksperti su bili
u mogucnosti, osim drugacijeg formuliranja postojecih Cestica, formirati dodatne Cestice. U
sklopu ovog dijela eksperti su predlozili bolju formulaciju za ukupno 9 Cestica od kojih se 4
odnosilo na Cestice kojima se mjeri kultura informacijske sigurnosti, a 5 na Cestice kojima se
mjeri stvarno stanje u organizaciji po pitanju implementiranih mjera dobre prakse. Ujedno,
eksperti su predlozili dvije dodatne Cestice kojima se mjeri stvarno stanje u organizaciji (,,U
mojoj organizaciji postoji interna funkcija (jedna ili vise osoba ili odjel) zaduzena za
informacijsku sigurnost” i ,,U zadnjih 12 mjeseci prijavio/la sam incident informacijske
sigurnosti ili sumnju na isti’) ¢ime ukupni broj Cestica koje mjere stvarno stanje u organizaciji

po pitanju implementacije mjera dobre prakse iznosi 12.

Nakon provjere i formulacije Cestica te odredivanja njihove vaznosti, svaku od Cestica bilo je
potrebno smjestiti u jedan od ponudenih 13 ¢imbenika (metoda zatvorenog sortiranja karata)
[302]. Kako se ne bi utjecalo na misljenje eksperata u pogledu razvrstavanja po ¢imbenicima,
sve Cestice bile su sortirane abecednim redom. Nakon §to se izradila procjena za Cestice
(manifestne varijeble), istu proceduru bilo je potrebno primijeniti i na latentne varijable,
odnosno odrediti vaznost pojedinog ¢imbenika 1 kategorije te smjestiti svaki Cimbenik u jednu

od ponudene tri kategorije.
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Od kontaktiranih 15 eksperata ukupno je njih 11 vratilo ispunjenu tablicu, od ¢ega je Zenskog

spola bilo njih 5 (45%), a muskog 6 (55%). Sto se ti¢e radnog iskustva, najvise eksperata (njih

7 odnosno 64%) ima od 5 do 9 godina radnog iskustva, dok su 2 eksperta bila sa vise od 20

godina radnog iskustva, a sveukupno 7 eksperata ima radno iskustvo u informacijskoj sigurnosti

od 5 do 14 godina. Kao $to je vidljivo iz Tablice 6.2., svi eksperti posjeduju barem jedan

profesionalni certifikat iz podrucja upravljanja informacijskom sigurnoséu (CISM, CISSP) ili

revizije informacijskih sustava (CISA) dok dvoje eksperata, uz CISM certifikat, posjeduju i

CISSP odnosno CISA certifikat. Eksperti su ravnomjerno rasporedeni po razliitim

industrijama iz kojih dolaze gdje najvise eksperata (3) dolazi iz industrije revizije i IT

savjetovanja (Grafikon 6.1.).

Tablica 6.2. Odabrani demografski podaci o ekspertima koji su sudjelovali u istrazivanju

Spol | Certifikat iz podrucja Ukupno radno Radno iskustvo u | Radno iskustvo u
informacijske iskustvo (ukupno podrucju podrudju revizije
sigurnosti ili revizije godina radnog staza) | informacijske informacijskih
informacijskih sustava sigurnosti sustava

M CISM, CISSP 25 10 0
M CISA 5 4 4
Z CISA 7 <1 6
Z CISA 9 9 9
M CISA 8 3 4
M CISA 20 12 12
Z CISA 5 5 5
M CISA 12 11 11
M CISA 6 6 6
Z CISM 12 12 6
Z CISA, CISM 9 4 3

Izvor: vlastiti prikaz
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Distribucija eksperata prema industriji

Finandjska tehnologija
(FinTech)

Digitalne usluge
9%

Finandijska industrija
9%

Grafikon 6.1. Distribucija eksperata prema industriji u kojoj su zaposleni

Izvor: vlastiti prikaz

Za procjenu sadrzajne valjanosti izra¢unati su omjer sadrzajne valjanosti (engl. Content Validity
Ratio - CVR) i prosjecna vrijednosti relativne vaznosti (engl. Averaged value of relative
importance - AVRI) kako je opisano u potpoglavlju 5.3. Na temelju dobivenih rezultata iz
mjernog instrumenta iskljucene su cCestice koje su imale vrijednost CVR < 0,59 kolika je
minimalna vrijednost potrebna za 11 eksperata prema Lawsheovom kriteriju [308] kao i one
Cestice koje su imale AVRI > 2. Isti princip primijenjen je i na ¢imbenike i kategorije. Ukupno
56 od 95 cestica imalo je CVR = 1 §to, prema misljenju eksperta, znaci da su obavezne u
predlozenom mjernom instrumentu. S druge strane, 9 Cestica je imalo CVR < 0,59 i/ili AVRI >
2 zbog Cega su iskljucene iz mjernog instrumenta. Detaljni prikaz iskljucenih Cestica prikazan
je u Prilogu 1. Sto se ti¢e ¢Gimbenika, ukupno 8 od 13 ¢imbenika imalo je CVR = 1 $to, prema
misljenju eksperata, znaci da su obavezni u predlozenom mjernom instrumentu dok je, s druge
strane, jedan ¢imbenik (etika) imao CVR < 0,59 zbog ¢ega je taj Cimbenik iskljuc¢en iz mjernog
instrumenta. Sto se ti¢e kategorija, sve tri su jednoglasno proglasene obaveznima od strane
eksperata, ¢ime je djelomic¢no potvrdena hipoteza H1 gdje ¢e se hipoteza dodatno testirati
formiranjem konacne strukture predlozenog okvira temeljem provedbe faktorske analize.
Tablica 6.3. prikazuje broj manifestnih i latentnih varijabli prije i nakon provjere sadrzajne

valjanosti.
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Tablica 6.3. Broj manifestnih i latentnih varijabli prije i nakon izraCuna CVR i AVRI

Manifestne varijable | Latentne varijable prve | Latentne varijable druge
(Cestice) razine (¢imbenici) razine (kategorije)
Pocetni broj 95 13 3
CVR < 0,59 8 1 -
AVRI 1(49 - -
Ostalo 4 - -
Ukupan broj 82 12 3

CVR - omjer sadrzajne valjanosti; AVRI — prosjecna vrijednost relativne valjanosti; Ostalo —
Cestice koje zadovoljavaju CVR i AVRI kriterije, ali su iskljucene zbog iskljucivanja
pripadajuceg cimbenika

“ukupno 4 cestice nemaju zadovoljavajuci AVRI od ¢ega 3 nemaju niti CVR te su ve¢ ubrojane

Izvor: vlastiti prikaz

U sljede¢em koraku, na temelju podataka dobivenih od eksperata metodom zatvorenog
sortiranja karata, napravio se izratun omjera pogodaka (engl. Hit Ratio) kao indikatora koliko
je varijabli smjesteno u ciljanu grupu od strane eksperata [311] i Fleiss Kappa koeficijenta,
kao mjere slaganja izmedu viSe od dva eksperta [314], kako je opisano u potpoglavlju 5.3.2.
Potrebno je napomenuti da, buduéi da su eksperti sadrZajnu i konstruktnu valjanost radili u
jednom potezu, sortirali su i Cestice 1 ¢cimbenike kojima je naknadno utvrden nezadovoljavajuéi
CVR ili AVRI. Medutim, te Cestice i ¢imbenici nisu uzete u obzir prilikom analize konstruktne
valjanosti. Takoder, potrebno je napomenuti kako su, kao posljedica analize podataka
prikupljenih metodom zatvorenog sortiranja karata, pojedine srodne latentne varijable prve
razine (Cimbenici) spojene dok je ¢imbenik ,,povjerenje”, iako je i u literaturi i od strane
eksperata prepoznat kao vazan, iskljuCen iz daljnje analize zbog toga §to nije postignut

konsenzus eksperata odnosno nijedna Cestica nije ve€inski svrstana u ovaj ¢cimbenik.

Cimbenici ,,politike i procedure” i ,,uloge i odgovornosti” spojeni su u novi ¢imbenik ,,politike
i uloge” bududi da se politika informacijske sigurnosti moze definirati i kao ,,izjava o ulogama
i odgovornostima zaposlenika da cuvaju informacijske i tehnoloske resurse svojih
organizacija” [77]. Isto tako ¢imbenici ,,edukacija” i ,,sigurnosna osvijeStenost” spojeni su u
novi ¢imbenik ,,edukacija i osvijeStenost” buduci da se Cesto sigurnosna edukacija, obuka i
osvijestenost navode zajedno te ih je tesko poimence razlikovati, kao Sto je istaknuto u
potpoglavlju 3.5.4. U prilog tome govore dva primjera Cestica koje su eksperti ravnomjerno

rasporedili izmedu postojecih kategorija ,,edukacija” i ,,sigurnosna osvijestenost”. Tako je
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cesticu ,,Svi zaposlenici su educirani o potrebi zakljucavanja svojih racunala kad napustaju
svoje radno mjesto” 4 eksperta smjestilo u ¢imbenik ,,edukacija”, 4 u ¢imbenik ,,sigurnosna
osvijeStenost”, 2 u ,,ponasanje” te 1 u ,,uloge i odgovornosti”, a Cesticu ,,Svi zaposlenici u mojoj
organizaciji pravovremeno su obavijesteni o prijetnjama informacijske sigurnosti putem
elektronicke poste ili na neki drugi nacin™ 5 eksperata je smjestilo u ¢cimbenik ,,edukacija”, 5 u
»sigurnosnu osvijeStenost” te 1 ekspert u ¢imbenik “uskladenost”. Spajanjem c¢imbenika
,edukacija” 1 ,,sigurnosna osvijeStenost” dobiva se rezultat da je 8 od 11 eksperata u prvom

slucaju i 10 od 11 eksperata u drugom slucaju, smjestio ¢esticu u ciljani ¢imbenik.

Manifestne varijable koje su bile smjesStene u pripadajucu latentnu varijablu prve razine dobile
su oznake prema toj varijabli. Tako su manifestne varijable koje opisuju latentnu varijablu
,Politike 1 uloge* nosile oznake POL1 do POL12, manifestne varijable koje opisuju latentnu
varijablu ,,Podrska rukovodstva* oznake MNG1 do MNG7, manifestne varijable koje opisuju
latentnu varijablu ,,Edukacija i osvijestenost* oznake EDU1 do EDU19, manifestne varijable
koje opisuju latentnu varijablu ,,Uskladenost* oznake CMP1 do CMP4, manifestne varijable
koje opisuju latentnu varijablu ,,Ponasanje* oznake BHV1 do BHV4, manifestne varijable koje
opisuju latentnu varijablu ,,Uvjerenja® oznake BLF1 do BLF6, manifestne varijable koje
opisuju latentnu varijablu ,,Antivirusna zastita“ oznake AV1 do AVS5, manifestne varijable koje
opisuju latentnu varijablu ,,Sigurnosna kopija“ oznake BCK1 do BCK4, a manifestne varijable
koje opisuju latentnu varijablu ,,Autentikacija 1 autorizacija“ nosile su oznake AA1 do AA6.
Popis svih manifestnih varijabli prije i nakon validacije od strane eksperata prikazani su u
Tablici 9.1. u Prilogu 1.

One manifestne varijable kod kojih nije postignut konsenzus kod eksperata u smislu veéinskog
svrstavanja u odredenu latentnu varijablu, iskljuene su iz daljnje analize, ¢ime je broj
manifestnih varijabli nakon racunanja Fleiss Kappa koeficijenta i omjera pogodaka smanjen sa
82 na 67, dok je broj latentnih varijabli prve razine smanjen za 1, a broj latentnih varijabli druge

razine ostao isti, kao $to je vidljivo u Tablici 6.4.

150



Tablica 6.4. Broj manifestnih i latentnih varijabli prije i nakon izra¢una Fleiss Kappa
koeficijenta i omjera pogodaka

Pocetni broj Nakon izracuna | Nakon izracuna
CVRi AVRI FKiHR

Manifestne varijable (Cestice) 95 82 67
Lat.entnsvarua.bl.e prve 13 12 1
razine (C¢imbenici)
Latentne varijable druge

. . 3 3 3
razine (kategorije)
CVR - omjer sadrzajne valjanosti; AVRI — prosjecna vrijednost relativne
valjanosti; FK — Fleiss Kappa koeficijent; HR — omjer pogodaka

Izvor: vlastiti prikaz

Prilikom izracuna Fleiss Kappa® koeficijenta i omjera pogodaka, sva svrstavanja manifestnih
varijabli u neku od latentnih varijabli prvog reda koje su iskljuc¢ene iz daljnje analize u
prethodnim koracima, stavljena su u kategoriju ,,Ostalo”. Kao $to je vidljivo iz Tablice 6.5.
vrijednost Fleiss Kappa koeficijenta iznosi 0,51 $to se smatra umjerenom jacinom Slaganja
izmedu eksperata [315], [316]. To je ujedno potvrdeno i izraCunom omjera pogodaka gdje je
najmanji omjer pogodaka za ¢imbenik ,,ponaSanje” u iznosu od 45%, a najvec¢i za ¢imbenik
,,sigurnosna kopija” u iznosu od 89%. Buduéi da u literaturi ne postoji striktni dogovor oko
razina kvalitete omjera pogodaka, ukupni omjer pogodaka od 73% moze se smatrati

prihvatljivim.

Isti izraun ponovljen je i za latentne varijable (¢imbenike) gdje, kao $to je vidljivo iz Tablice
6.6., vrijednost Fleiss Kappa koeficijenta iznosi 0,78 §to se smatra dobrom jac¢inom slaganja
izmedu eksperata [315], [316]. To je ujedno potvrdeno i izratunom omjera pogodaka gdje
omjer pogodaka za kategoriju ,,organizacijske mjere” iznosi 85%, za preostale dvije kategorije

100%. Ukupni omjer pogodaka od 95% moze se smatrati prihvatljivim.

8 Vrijednost Fleiss' Kappa koeficijenta izracunata je pomo¢u formula Dr. Charlesa Zaiontza, autora web stranice
Real Statistics Using Excel (http://www.real-statistics.com/reliability/fleiss-kappa/)
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Tablica 6.5. Izra¢un omjera pogodaka i Fleiss Kappa koeficijenta za manifestne varijable

STVARNI CIMBENICI
< [l = L < ) <
= > | -8 ) = < < ) £ <
< © < Z ] <
wuw S22 2 | 2| 2 |82|8<| 22| o | S B
Zo|xnQ)| 0@ = < i z=| 22| ¥N = 3 =
FO| 29| <2 =) EZ) x ==|lZ2a| & g 12 g
S22l azx|xa < = w 22152 Zz0| 6 3 5
021221 22| ¢ 3 3 ES|ag¥| ok = 2,
Q -4 % a = % g 3 = = =) < S
298] 2 < [® |22 & 5
POLITIKE I
ULOGE 101 4 13 3 3 5 0 0 0 3 132 0,77
PODRSKA
RUKOVODSTVA 6 65 2 0 3 0 0 0 0 1 7 0,84
EDUKACIJA |
SR OIST 12 1 156 2 12 12 2 0 1 11 209 0,75
S USKLADENOST 6 1 2 31 1 3 0 0 0 0 44 | 070
Z
=
O PONASANJE 5 0 12 0 20 4 0 0 0 3 44 0,45
Z
g
5 UVJERENJA 5 3 10 1 7 33 0 0 0 7 66 0,50
ANTIVIRUSNA
G 0 0 1 1 0 6 46 0 0 1 55 0,84
SIGURNOSNA
RoElA 2 0 3 0 0 0 0 39 0 0 44 0,89
AUTENTIKACIJA
DAUToR o ACA 10 0 4 3 1 0 0 0 46 2 66 0,70
Fleiss Kappa = 0,51 Ukupan broj svrstavanja: 737 Ukupan broj pogodaka: 537 Ukupan omjer pogodaka: 0,73

Izvor: vlastiti prikaz

Tablica 6.6. Izracun omjera pogodaka i Fleiss Kappa koeficijenta za latentne varijable

STVARNE KATEGORIJE
S, <
ORGANIZACIJSKE SOCIOLOSKI TEHNICKE Ostalo = § 3, §
MJERE CIMBENICI MJERE af §8&
> a8
ORGANIZACIJSKE
" MJIERE 56 8 2 0 66 0,85
w o=
23 SOCIOLOSKI
<
30 CIMBENICI 0 22 0 0 22 | 1,00
ok
N
TEHNICKE MJERE 0 0 33 0 33 1,00
Fleiss Kappa = 0,78 Ukupan broj svrstavanja: 121 Ukupan broj pogodaka: 111 Ukupan omjer pogodaka: 0,95

Izvor: vlastiti prikaz
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Ovime je, uz prethodno ispitanu sadrzajnu valjanost, ispitana i konstruktna valjanost mjernog
instrumenta gdje je takoder, za varijable koje su konzistentno svrstavane u odredene ¢imbenike
odnosno kategorije postignuta i konvergentna valjanost varijable s odredenim konstruktom, te

diskriminantna valjanost prema drugima konstruktima [306].

Pouzdanost mjernog instrumenta u vidu izra¢una Cronbachovog alfa koeficijenta unutarnje
konzistentnosti, izratunat ¢e se nakon provedbe eksploratorne faktorske analize u sklopu
empirijskog istrazivanja kojom ¢e se utvrditi to¢an broj konstrukata unutar svake od tri

kategorije.

6.3.1. Prikupljanje podataka

Od konacnog skupa sadrzajno i konstruktno valjanih manifestnih varijabli, njih 67 je
oblikovano u ¢estice mjernog instrumenta namijenjenog procjeni percepcije aspekata kulture
informacijske sigurnosti dok je preostalih 12 manifestnih varijabli oblikovano u objektivne
metrike namijenjene mjerenju stvarnog stanja u organizaciji po pitanju implementacije mjera

dobre prakse informacijske sigurnosti.

Za potrebe ovog istrazivanja mjerni instrument je izraden pomocu alata LimeSurvey za izradu
online upitnika ¢ija je prilagodena verzija dostupna na web stranicama SveuciliSnog racunalnog
centra®. Slike ekrana izradenog mjernog instrumenta u alatu LimeSurvey prikazani su u Prilogu
4. Pitanja u anketnom upitniku koja predstavljaju Cestice mjernog instrumenta bila su
formulirana kao izjavne recenice s ponudenim odgovorima gdje su se sudionici, u 67 pitanja
koja su mjerila njihovu percepciju, mogli pozicionirati na ordinalnoj semanti¢koj skali od ,,1 -
u potpunosti se ne slazem” do ,,5 - U potpunosti se slazem” te dodatnog odgovora ,,n/p - nije
primjenjivo u mojoj organizaciji” u slucaju da neko od pitanja nije bilo primjenjivo za pojedinu
organizaciju. Ljestvica od pet stupnjeva koja se najcesce koristi, smatra se najprimjerenijom Sto
se tiCe osjetljivosti odnosno sposobnosti diferenciranja covjeka kao procjenjivaca [300]. lako
je ta ljestvica ordinalna, ona se moze smatrati i intervalnom ako se polazi od pretpostavke da
su intervali na skali jednaki [340]. Za preostalih 12 pitanja vezanih uz razliCite oblike
sigurnosnih praksi, ponudeni odgovori bili su od ,,1 — uopée ne” do ,,5 — vrlo cesto” za 6 pitanja
odnosno od ,,1 — 0 puta” do ,,5 — 4 i vise puta” za 2 pitanja, dok su 4 pitanja dijelila strukturu
prvih 67 pitanja, od ,,1 - u potpunosti se ne slazem” do ,,5 - u potpunosti se slazem”. Popis svih

Cestica nalazi se u Prilogu 1. Mjerni instrument je dodatno sadrzavao 7 demografskih pitanja

9 https://limesurvey.srce.hr/
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koja su ukljucivala podatke o spolu, dobi, stupnju obrazovanja, radnom iskustvu u trenutnoj
organizaciji, ukupnom radnom iskustvu te veli¢ini organizacije i sektoru u kojem je sudionik
zaposlen. Ljestvice za odgovore na demografska pitanja napravljene su po uzoru na statisticke
ljetopise Drzavnog zavoda za statistiku Republike Hrvatske'®. Nakon formiranja strukture
mjernog instrumenta u online formi probna verzija upitnika poslana je na pet osoba iz razlicitih
struka kako bi se provjerila razumljivost pitanja, snalazenje u online okruzenju i, ono
najvaznije, trajanje same ankete, kako bi se moglo navesti okvirno trajanje u sam opis

istrazivanja.

Mjerni instrument izraden je na nain da nije prikupljao nikakve osobne informacije
(ukljucujuéi ni IP adresu s koje se pristupalo online upitniku) te se mogla jam¢iti anonimnost i
povjerljivost odgovora sudionika buduc¢i da odgovore nije bilo moguée povezati s pojedinim
sudionikom. Sudjelovanje u ovom istrazivanju bilo je na dobrovoljnoj bazi te je u bilo kojem
trenutku bilo moguce odustati od ispunjavanja upitnika, §to je i navedeno sudionicima u samom
opisu istrazivanja. Sudionici ovog istrazivanja bili su definirani kao zaposlenici organizacija
koje su prepoznate kao operatori kljuénih usluga, sukladno Zakonu o kibernetickoj sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga (NN 64/2018) [219], koji koriste

informacijski sustav organizacije.

Veliki problem s kojim se autor ovog istraZivanja susreo prilikom provedbe empirijskog
istrazivanja leZao je u Cinjenici da je, kako bi se odredio statisticki znacajan uzorak sudionika,
bilo potrebno imati informaciju o veli¢ini i1 karakteristikama cijele populacije. Buduéi da
spomenuti Zakon ne navodi eksplicitno o kojim se to¢no organizacijama radi, ve¢ samo u svom
Prilogu 1. navodi sektore koji predstavljaju kljucne usluge te kriterije za odredivanje operatora
tih kljuénih usluga, autor ovog istraZzivanja poslao je svim nadleznim sektorskim tijelima
definiranim tim Zakonom, Zahtjev za pristup informacijama, sukladno Zakonu o pravu na
pristup informacijama (NN 25/13, 85/15) [341], u kojem se traZio popis operatora klju¢nih
usluga za pojedini sektor. Tako je 18. sijecnja 2019. godine poslano ukupno 8 Zahtjeva za
pristup informacijama na ukupno 6 nadleznih sektorskih tijela!. Kao §to je vidljivo u Prilogu
3., odgovori na poslane Zahtjeve za pristup informacijama zaprimljeni su u periodu od 22.

sijecnja do 19. lipnja 2019., gdje su svi zahtjevi, osim zahtjeva upuéenog nadleznom tijelu za

10 https://www.dzs.hr/Hrv/Publication/stat_year.htm

1 Dva sektorska tijela nadlezna su za po dva sektora: Ministarstvo zastite okolia i energetiku za energetski
sektor 1 sektor opskrbe vodom za pice i njezinu distribuciju, a Sredi$nji drzavni ured za razvoj digitalnog drustva
za sektor digitalne infrastrukture i sektor poslovnih usluga za drzavna tijela.
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sektor bankarstva, odbijeni, pozivajuci se na ¢lanak 40. Zakona o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga kojim je predvidena moguénost

ograni¢avanja pristupa podacima o popisu operatora kljuc¢nih usluga od strane nadleznog tijela.

Buduci da autor ovog istrazivanja nije bio u mogucnosti dobiti popis operatora klju¢nih usluga
za pojedini sektor, osim sektora bankarstva, ¢ime bi se odredila cijela ciljana populacija, nije
bilo moguce provesti statisticki nasumicno uzorkovanje ve¢ se morala primijeniti jedna od
metoda neprobabilistickog uzorkovanja, ¢cime se smanjuje mogucénost generalizacije rezultata,
Sto je ujedno 1 najvece ogranienje ovog istrazivanja. Kao metoda prikupljanja podataka uzeta
je metoda neprobabilisti¢kog uzorkovanja pod nazivom metoda snjezne grude (engl. Snowball
sampling) u kojoj su sudionici zamoljeni da proslijede poveznicu na anketni upitnik drugim
potencijalnim sudionicima kako bi se postigla maksimalna moguéa veli¢inu uzorka. Istrazivaci
koriste ovu tehniku kad trebaju identificirati ljude koje je iz nekog razloga tesko pronaci [310].
Prilikom uzorkovanja metodom snjezne grude, istraziva¢ prikuplja podatke o nekolicini
pripadnika ciljane populacije koje sam moze locirati, a zatim od tih osoba trazi pomo¢ u
pronalasku ostalih ¢lanova te populacije za koje sami znaju [342]. Odakle i dolazi naziv metode
budu¢i da se sudionici istrazivanja akumuliraju tijekom vremena [319], a poveéanjem uzorka,
prikuplja se dovoljno podataka koji su upotrebljivi za daljnju analizu. Ponekad se izraz lancano
uzorkovanje (engl. Chain Referral) koristi u odnosu na uzorkovanje snjezne grude i druge slicne
tehnike u kojima se uzorak razvija i raste iz pocetne selekcije. Opcenita mana neprobabilistickih
tehnika uzorkovanja je da nijedna od njih ne osigurava da ¢e rezultiraju¢i uzorak biti
reprezentativan za populaciju koja je uzorkovana [342], ali su takve metode ponekad nuzne da

bi se provelo istrazivanje [319].

Prikupljanje sudionika iz opsega istrazivanja metodom snjezne grude zapocelo je slanjem
elektronicke poruke s kratkim opisom istrazivanja u kojoj se potencijalne sudionike istrazivanja
zamolilo za povratnu informaciju ukoliko su zainteresirani za sudjelovanje u predmetnom
istrazivanju, na generi¢ke (info, upiti, about i sl.) adrese elektroni¢ke poruke objavljene na
sluzbenim stranicama organizacija za koje se sa sigurnoS¢u znalo da predstavljaju operatore
kljuénih usluga (Prilog 4.). Iako je sluzbena potvrda identificiranih operatora klju¢nih usluga
stigla jedino od nadleZznog sektorskog tijela za sektor bankarstva, za neke operatore klju¢nih
usluga iz drugih sektora autor je takoder saznao, bilo putem jedinstvene definicije operatora za
pojedini sektor iz Priloga I. Zakona o kibernetickoj sigurnosti, bilo putem sudjelovanja na
formalnim i neformalnim sastancima strukovnih udruga vezanih uz informacijsku sigurnost i

osobnih kontakata. Ukoliko bi se dobio pozitivan odgovor na poziv za sudjelovanje u
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istrazivanju, poslana je druga poruka elektronicke poruke u kojoj se nalazila poveznica na
online upitnik, a koja je bila namijenjena prosljedivanju na druge kolege iz organizacije (Prilog
4.). Budu¢i da, na ovakav nacin prikupljanja mogucih sudionika, usko grlo predstavlja ulazna
tocka (genericka adresa elektronicke poste koja je Cesto, uslijed javne dostupnosti, zatrpana
raznim oblicima nezeljene poste, odnosno osoba koja provjerava dolaznu elektroni¢ku postu),
isti je upit poslan jo§ dva puta u razmaku od nekoliko tjedana. Usporedo s tim, autor ovog
istrazivanja putem poslovne druStvene mreze LinkedIn, s istim upitom kontaktirao je neke od
osoba iz ¢ijih se profila na druStvenoj mrezi vidjelo da rade u organizacijama od interesa za ovo
istrazivanje. Prikupljanje podataka putem online upitnika trajalo je od 01.11.2019. do
31.01.2020. godine te je u tom periodu sudjelovalo ukupno 506 sudionika, od cega je 240
sudionika u potpunosti ispunilo upitnik dok je djelomi¢no ispunilo njih 266. Naknadnim
uvidom u 240 u potpunosti ispunjenih upitnika utvrdeno je kako je kod jednog sudionika u svim
odgovorima bila odabrana opcija ,,nije primjenjivo” zbog Cega je isklju¢ena i ta opservacija te

je za daljnju analizu koristen set od 239 odgovora.

6.3.2. Rezultati faktorske analize

Uzevsi u obzir da je ukupan broj pitanja u anketnom upitniku bio 79 (67 vezano za percepciju
zaposlenika o ¢imbenicima kulture informacijske sigurnosti i 12 vezano za stvarno stanje u
organizaciji po pitanju implementiranih mjera dobre prakse), ukupan broj od 239 u potpunosti
ispunjenih upitnika zadovoljava kriterij od minimalno tri puta viSe opservacija od manifestnih

varijabli [319], [323].

Za procjenu valjanosti i moguénosti provodenja faktorske analize, u sljede¢em koraku koristeni

su Kaiser-Meyer-Olkin (KMO) mjera adekvatnosti uzorka i Bartlettov test sfericiteta.

Kako bi se dodatno ispitala valjanost mjernog instrumenta i potvrdila konstruktna i
konvergentna valjanost radnog okvira za procjenu i unapredenje kulture informacijske
sigurnosti, napravljena je eksploratorna faktorska analiza posebno za svaku od 3 kategorije,
koje su bile potvrdene kao nuzne od strane eksperata u ranijim koracima ovog istrazivanja.
Faktorska analiza je radena u programskom alatu IBM SPSS Statistics v26, a za ekstrakciju

faktora odabrana je metoda Principal axis factoring i Varimax ortogonalna rotacija.

6.3.2.1.  Kategorija Organizacijske mjere

U prvom koraku napravljena je korelacijska matrica te su identificirani parovi manifestnih

varijabli koji visoko koreliraju. Kao granica je uzeta vrijednost 0,8 [307] te je uklonjena po

156



jedna manifestna varijabla iz visokokoreliraju¢ih parova, kako bi se smanjila
multikolinearnost. Ne postoji statisti¢ki nacin za odredivanje koju manifestnu varijablu iz tog
para treba ukloniti ve¢ je to stvar interpretacije istrazivaca [324]. Tablica 6.7. prikazuje
korelacijsku matricu za Cestice iz kategorije Organizacijske mjere s oznaenim parovima
manifestnih varijabli koje visoko koreliraju dok Tablica 6.8. detaljnije prikazuje te parove

varijabli s obrazloZenjem koje od njih se iskljucuju iz daljnjeg istrazivanja.

Tablica 6.7. Korelacijska matrica za manifestne varijable iz kategorije Organizacijske mjere

POL1 POL2 POL3 POL4 POL5 POL6 POL7 | POLS8 POL9

POL1 1,000 0,797 0,792 0,738 0,642 0,672 0,512 0,477 0,548

POL2 0,797 1,000 0,892 0,758 0,738 0,741 0,614 0,528 0,519

POL3 0,792 0,892 1,000 0,771 0,708 0,739 0,566 | 0,555 0,550

POL4 0,738 0,758 0,771 1,000 0,662 0,709 0,641 0,560 0,508

POL5 0,642 0,738 0,708 0,662 1,000 0,785 0,555 | 0,458 0,513

POL6 0,672 0,741 0,739 0,709 0,785 1,000 0,617 | 0,473 0,536

POL7 0,512 0,614 0,566 0,641 0,555 0,617 1,000 0,710 0,433

POLS8 0,477 0,528 0,555 0,560 0,458 0,473 0,710 1,000 0,397

POL9 0,548 0,519 0,550 0,508 0,513 0,536 0,433 0,397 1,000

POL10 0,679 0,690 0,695 0,693 0,654 0,673 0,664 | 0,585 0,668

POL11 0,620 0,655 0,650 0,636 0,665 0,683 0,535 0,482 0,647

POL12 0,540 0,510 0,612 0,478 0,494 0,560 0,369 0,395 0,463

MNG1 0,648 0,662 0,673 0,628 0,558 0,636 0,557 | 0,510 0,481

MNG2** | 0,172 0,144 0,113 0,126 0,034 0,143 0,067 0,050 0,112

MNG3 0,472 0,511 0,539 0,548 0,467 0,501 0,442 | 0,399 0,480

MNG4 0,473 0,529 0,545 0,540 0,506 0,525 0,532 0,453 0,446

MNG5 0,564 0,629 0,642 0,592 0,559 0,583 0,498 | 0,524 0,456

MNG6 0,485 0,530 0,540 0,541 0,512 0,547 0,481 0,449 0,432

MNG7 0,540 0,615 0,612 0,605 0,526 0,566 0,519 0,493 0,479

EDU1 0,197 0,206 0,227 0,170 0,261 0,293 0,232 0,179 0,231

EDU2 0,402 0,450 0,467 0,390 0,447 0,429 0,393 0,381 0,341

EDU3 0,440 0,474 0,447 0,460 0,427 0,442 0,501 0,466 0,376

EDU4 0,509 0,556 0,520 0,538 0,552 0,554 0,572 | 0,475 0,438

EDUS 0,544 0,580 0,528 0,538 0,538 0,535 0,560 | 0,457 0,489

EDUG6 0,488 0,551 0,516 0,474 0,527 0,500 0,490 | 0,387 0,446

EDU7 0,475 0,514 0,470 0,498 0,529 0,497 0,462 0,408 0,422

EDUS8 0,582 0,546 0,554 0,519 0,517 0,573 0,525 0,505 0,479

EDU9 0,691 0,644 0,632 0,630 0,552 0,564 0,518 | 0,426 0,493

EDU10 0,444 0,351 0,390 0,284 0,370 0,328 0,286 0,307 0,329

EDU11 0,422 0,399 0,419 0,271 0,391 0,358 0,267 | 0,280 0,164

EDU12** | 0,225 0,193 0,222 0,186 0,190 0,223 0,086 0,190 0,191

EDU13 0,234 0,228 0,209 0,237 0,245 0,202 0,161 | 0,184 0,223

EDU14 0,557 0,569 0,543 0,542 0,530 0,570 0,480 0,416 0,376
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Tablica 6.7. Korelacijska matrica za manifestne varijable iz kategorije Organizacijske mjere

(nastavak)
POL1 |POL2 |POL3 |POL4 POL5 POL6 | POL7 | POLS8 POL9
EDU15 | 0,512 0,583 0,542 | 0,613 0,478 0,550 0,541 | 0,489 0,482
EDU16 | 0,682 0,665 0,659 | 0,669 0,572 0,625 0,640 | 0,524 0,559
EDU17 | 0,603 0,651 0,647 | 0,566 0,573 0,633 0,524 | 0,444 0,528
EDU18 | 0,413 0,466 0,467 | 0,402 0,477 0,500 0,341 | 0,304 0,451
EDU19 | 0,448 0,498 0,543 | 0,457 0,503 0,549 0,385 | 0,329 0,413
CMP1 0,446 0,476 0,493 | 0,447 0,532 0,480 0,362 | 0,415 0,374
CMP2 0,569 0,597 0,591 | 0,605 0,572 0,593 0,550 | 0,503 0,484
CMP3 0,565 0,602 0,586 | 0,616 0,574 0,578 0,523 | 0,502 0,493
CMP4 0,539 0,600 0,579 | 0,598 0,539 0,556 0,525 | 0,496 0,486
POL10 | POL11 |POL12 | MNG1 | MNG2** | MNG3 | MNG4 | MNG5 | MNG6
POL1 0,679 0,620 0,540 0,648 0,172 0,472 0,473 0,564 0,485
POL2 0,690 0,655 0,510 0,662 0,144 0,511 0,529 0,629 0,530
POL3 0,695 0,650 0,612 0,673 0,113 0,539 0,545 0,642 0,540
POL4 0,693 0,636 0,478 0,628 0,126 0,548 0,540 0,592 0,541
POL5 0,654 0,665 0,494 0,558 0,034 0,467 0,506 0,559 0,512
POL6 0,673 0,683 0,560 0,636 0,143 0,501 0,525 0,583 0,547
POL7 0,664 0,535 0,369 0,557 0,067 0,442 0,532 0,498 0,481
POL8 0,585 0,482 0,395 0,510 0,050 0,399 0,453 0,524 0,449
POL9 0,668 0,647 0,463 0,481 0,112 0,480 0,446 0,456 0,432
POL10 1,000 0,694 0,513 0,615 0,166 0,500 0,543 0,564 0,558
POL11 0,694 1,000 0,573 0,562 0,114 0,502 0,482 0,557 0,517
POL12 0,513 0,573 1,000 0,529 0,050 0,396 0,383 0,536 0,343
MNG1 0,615 0,562 0,529 1,000 0,149 0,612 0,635 0,720 0,651
MNG2** | 0,166 0,114 0,050 0,149 1,000 0,052 0,106 0,117 0,156
MNG3 0,500 0,502 0,396 0,612 0,052 1,000 0,665 0,661 0,657
MNG4 0,543 0,482 0,383 0,635 0,106 0,665 1,000 0,747 0,722
MNG5 0,564 0,557 0,536 0,720 0,117 0,661 0,747 1,000 0,692
MNG6 0,558 0,517 0,343 0,651 0,156 0,657 0,722 0,692 1,000
MNG7 0,599 0,538 0,421 0,745 0,141 0,700 0,716 0,775 0,807
EDU1 0,258 0,344 0,306 0,205 0,042 0,191 0,203 0,213 0,178
EDU2 0,474 0,443 0,392 0,408 0,161 0,456 0,475 0,517 0,513
EDU3 0,556 0,409 0,288 0,407 0,194 0,436 0,469 0,445 0,568
EDU4 0,615 0,525 0,332 0,482 0,205 0,522 0,546 0,519 0,659
EDUS5 0,649 0,555 0,337 0,560 0,204 0,543 0,540 0,529 0,667
EDU6 0,547 0,504 0,358 0,491 0,117 0,503 0,490 0,539 0,567
EDU7 0,547 0,440 0,266 0,510 0,084 0,523 0,563 0,590 0,620
EDUS 0,537 0,501 0,391 0,508 0,135 0,429 0,384 0,424 0,538
EDU9 0,585 0,532 0,496 0,593 0,123 0,460 0,448 0,544 0,472
EDU10 | 0,339 0,348 0,379 0,352 0,022 0,261 0,289 0,259 0,209
EDU11 | 0,267 0,318 0,508 0,332 -0,090 0,219 0,153 0,296 0,179
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Tablica 6.7. Korelacijska matrica za manifestne varijable iz kategorije Organizacijske mjere

(nastavak)

POL10 | POL11 |POL12 | MNG1 | MNG2** | MNG3 | MNG4 | MNG5 | MNG6
EDU12** | 0,122 0,158 0,206 0,232 0,156 0,156 0,095 0,223 0,128
EDU13 | 0,173 0,257 0,154 0,170 0,023 0,149 0,051 0,145 0,095
EDU14 | 0,488 0,585 0,408 0,505 0,092 0,423 0,449 0,504 0,436
EDU15 | 0,594 0,538 0,417 0,556 0,082 0,514 0,571 0,558 0,579
EDU16 | 0,696 0,629 0,496 0,611 0,109 0,525 0,553 0,577 0,573
EDU17 | 0,585 0,725 0,516 0,530 0,074 0,426 0,448 0,490 0,467
EDU18 | 0,456 0,514 0,389 0,390 0,080 0,336 0,282 0,280 0,364
EDU19 | 0,428 0,555 0,455 0,403 0,022 0,373 0,344 0,379 0,382
CMP1 0,447 0,506 0,405 0,454 0,095 0,420 0,422 0,414 0,451
CMP2 0,617 0,514 0,353 0,514 0,115 0,408 0,475 0,491 0,539
CMP3 0,621 0,546 0,394 0,528 0,190 0,470 0,488 0,537 0,540
CMP4 0,633 0,526 0,380 0,535 0,173 0,507 0,503 0,553 0,571

MNG7 |EDU1 |EDU2 |EDU3 |EDU4 |EDUS5 |EDU6 |EDU7 |EDUS
POL1 0,540 0,197 0,402 0,440 0,509 0,544 0,488 0,475 0,582
POL2 0,615 0,206 0,450 0,474 0,556 0,580 0,551 0,514 0,546
POL3 0,612 0,227 0,467 0,447 0,520 0,528 0,516 0,470 0,554
POL4 0,605 0,170 0,390 0,460 0,538 0,538 0,474 0,498 0,519
POL5 0,526 0,261 0,447 0,427 0,552 0,538 0,527 0,529 0,517
POL6 0,566 0,293 0,429 0,442 0,554 0,535 0,500 0,497 0,573
POL7 0,519 0,232 0,393 0,501 0,572 0,560 0,490 0,462 0,525
POL8 0,493 0,179 0,381 0,466 0,475 0,457 0,387 0,408 0,505
POL9 0,479 0,231 0,341 0,376 0,438 0,489 0,446 0,422 0,479
POL10 0,599 0,258 0,474 0,556 0,615 0,649 0,547 0,547 0,537
POL11 0,538 0,344 0,443 0,409 0,525 0,555 0,504 0,440 0,501
POL12 0,421 0,306 0,392 0,288 0,332 0,337 0,358 0,266 0,391
MNG1 0,745 0,205 0,408 0,407 0,482 0,560 0,491 0,510 0,508
MNG2** | 0,141 0,042 0,161 0,194 0,205 0,204 0,117 0,084 0,135
MNG3 0,700 0,191 0,456 0,436 0,522 0,543 0,503 0,523 0,429
MNG4 0,716 0,203 0,475 0,469 0,546 0,540 0,490 0,563 0,384
MNG5 0,775 0,213 0,517 0,445 0,519 0,529 0,539 0,590 0,424
MNG6 0,807 0,178 0,513 0,568 0,659 0,667 0,567 0,620 0,538
MNG7 1,000 0,195 0,537 0,548 0,659 0,682 0,642 0,608 0,527
EDU1 0,195 1,000 0,431 0,217 0,229 0,287 0,335 0,207 0,302
EDU2 0,537 0,431 1,000 0,606 0,625 0,521 0,673 0,549 0,413
EDU3 0,548 0,217 0,606 1,000 0,825 0,707 0,668 0,607 0,544
EDU4 0,659 0,229 0,625 0,825 1,000 0,832 0,718 0,739 0,615
EDU5 0,682 0,287 0,521 0,707 0,832 1,000 0,720 0,734 0,683
EDU6 0,642 0,335 0,673 0,668 0,718 0,720 1,000 0,649 0,541
EDU7 0,608 0,207 0,549 0,607 0,739 0,734 0,649 1,000 0,556
EDUS 0,527 0,302 0,413 0,544 0,615 0,683 0,541 0,556 1,000
EDU9 0,530 0,323 0,424 0,465 0,534 0,613 0,530 0,567 0,648
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Tablica 6.7. Korelacijska matrica za manifestne varijable iz kategorije Organizacijske mjere

(nastavak)

MNG7 |EDU1 |EDU2 |EDU3 EDU4 |EDU5 |EDU6 |EDU7 |EDUS8
EDU10 | 0,305 0,319 0,252 0,229 0,305 0,343 0,289 0,206 0,329
EDU11 | 0,207 0,272 0,211 0,189 0,201 0,221 0,223 0,139 0,301
EDU12** | 0,180 0,251 0,125 0,057 0,062 0,072 0,096 0,092 0,245
EDU13 | 0,193 0,198 0,062 0,175 0,143 0,165 0,237 0,126 0,255
EDU14 | 0,528 0,263 0,440 0,509 0,576 0,542 0,560 0,505 0,543
EDU15 | 0,655 0,229 0,466 0,595 0,623 0,642 0,635 0,564 0,536
EDU16 | 0,655 0,266 0,490 0,634 0,696 0,722 0,608 0,616 0,671
EDU17 | 0,532 0,407 0,477 0,536 0,584 0,625 0,563 0,494 0,557
EDU18 | 0,374 0,362 0,309 0,379 0,451 0,452 0,507 0,385 0,465
EDU19 | 0,408 0,384 0,359 0,356 0,431 0,395 0,457 0,378 0,446
CMP1 0,490 0,347 0,434 0,447 0,511 0,528 0,521 0,409 0,463
CMP2 0,604 0,225 0,414 0,594 0,684 0,661 0,575 0,594 0,650
CMP3 0,582 0,210 0,447 0,610 0,698 0,699 0,613 0,626 0,594
CMP4 0,621 0,231 0,483 0,563 0,647 0,651 0,592 0,602 0,598

EDU9 | EDU10 | EDU11 | EDU12** | EDU13 | EDU14 | EDU15 | EDU16 | EDU17
POL1 0,691 0,444 0,422 0,225 0,234 0,557 0,512 0,682 0,603
POL2 0,644 0,351 0,399 0,193 0,228 0,569 0,583 0,665 0,651
POL3 0,632 0,390 0,419 0,222 0,209 0,543 0,542 0,659 0,647
POL4 0,630 0,284 0,271 0,186 0,237 0,542 0,613 0,669 0,566
POL5 0,552 0,370 0,391 0,190 0,245 0,530 0,478 0,572 0,573
POL6 0,564 0,328 0,358 0,223 0,202 0,570 0,550 0,625 0,633
POL7 0,518 0,286 0,267 0,086 0,161 0,480 0,541 0,640 0,524
POL8 0,426 0,307 0,280 0,190 0,184 0,416 0,489 0,524 0,444
POL9 0,493 0,329 0,164 0,191 0,223 0,376 0,482 0,559 0,528
POL10 0,585 0,339 0,267 0,122 0,173 0,488 0,594 0,696 0,585
POL11 0,532 0,348 0,318 0,158 0,257 0,585 0,538 0,629 0,725
POL12 0,496 0,379 0,508 0,206 0,154 0,408 0,417 0,496 0,516
MNG1 0,593 0,352 0,332 0,232 0,170 0,505 0,556 0,611 0,530
MNG2** | 0,123 0,022 -0,090 | 0,156 0,023 0,092 0,082 0,109 0,074
MNG3 0,460 0,261 0,219 0,156 0,149 0,423 0,514 0,525 0,426
MNG4 0,448 0,289 0,153 0,095 0,051 0,449 0,571 0,553 0,448
MNG5 0,544 0,259 0,296 0,223 0,145 0,504 0,558 0,577 0,490
MNG6 0,472 0,209 0,179 0,128 0,095 0,436 0,579 0,573 0,467
MNG7 0,530 0,305 0,207 0,180 0,193 0,528 0,655 0,655 0,532
EDU1 0,323 0,319 0,272 0,251 0,198 0,263 0,229 0,266 0,407
EDU2 0,424 0,252 0,211 0,125 0,062 0,440 0,466 0,490 0,477
EDU3 0,465 0,229 0,189 0,057 0,175 0,509 0,595 0,634 0,536
EDU4 0,534 0,305 0,201 0,062 0,143 0,576 0,623 0,696 0,584
EDU5 0,613 0,343 0,221 0,072 0,165 0,542 0,642 0,722 0,625
EDU6 0,530 0,289 0,223 0,096 0,237 0,560 0,635 0,608 0,563
EDU7 0,567 0,206 0,139 0,092 0,126 0,505 0,564 0,616 0,494
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Tablica 6.7. Korelacijska matrica za manifestne varijable iz kategorije Organizacijske mjere

(nastavak)
EDU9 | EDU10 | EDU11 | EDU12** | EDU13 | EDU14 | EDU15 | EDU16 | EDU17
EDUS 0,648 0,329 0,301 0,245 0,255 0,543 0,536 0,671 0,557
EDU9 1,000 0,339 0,393 0,222 0,165 0,584 0,528 0,683 0,633
EDU10 | 0,339 1,000 0,466 0,107 0,223 0,341 0,287 0,363 0,401
EDU11 | 0,393 0,466 1,000 0,199 0,261 0,327 0,262 0,338 0,414
EDU12** | 0,222 0,107 0,199 1,000 0,185 0,206 0,104 0,158 0,234
EDU13 | 0,165 0,223 0,261 0,185 1,000 0,431 0,258 0,277 0,416
EDU14 | 0,584 0,341 0,327 0,206 0,431 1,000 0,597 0,642 0,748
EDU15 | 0,528 0,287 0,262 0,104 0,258 0,597 1,000 0,733 0,589
EDU16 | 0,683 0,363 0,338 0,158 0,277 0,642 0,733 1,000 0,732
EDU17 | 0,633 0,401 0,414 0,234 0,416 0,748 0,589 0,732 1,000
EDU18 | 0,507 0,294 0,324 0,238 0,357 0,585 0,470 0,569 0,643
EDU19 | 0,537 0,321 0,468 0,278 0,319 0,553 0,437 0,571 0,689
CMP1 0,446 0,437 0,382 0,187 0,286 0,484 0,466 0,538 0,551
CMP2 0,567 0,362 0,324 0,204 0,332 0,589 0,635 0,685 0,634
CMP3 0,584 0,304 0,251 0,149 0,286 0,572 0,614 0,694 0,639
CMP4 0,575 0,311 0,270 0,189 0,230 0,522 0,620 0,657 0,581
EDU18 | EDU19 | CMP1 | CMP2 CMP3 | CMP4
POL1 0,413 0,448 0,446 0,569 0,565 0,539
POL2 0,466 0,498 0,476 0,597 0,602 0,600
POL3 0,467 0,543 0,493 0,591 0,586 0,579
POL4 0,402 0,457 0,447 0,605 0,616 0,598
POL5 0,477 0,503 0,532 0,572 0,574 0,539
POL6 0,500 0,549 0,480 0,593 0,578 0,556
POL7 0,341 0,385 0,362 0,550 0,523 0,525
POL8 0,304 0,329 0,415 0,503 0,502 0,496
POL9 0,451 0,413 0,374 0,484 0,493 0,486
POL10 0,456 0,428 0,447 0,617 0,621 0,633
POL11 0,514 0,555 0,506 0,514 0,546 0,526
POL12 0,389 0,455 0,405 0,353 0,394 0,380
MNG1 0,390 0,403 0,454 0,514 0,528 0,535
MNG2** | 0,080 0,022 0,095 0,115 0,190 0,173
MNG3 0,336 0,373 0,420 0,408 0,470 0,507
MNG4 0,282 0,344 0,422 0,475 0,488 0,503
MNG5 0,280 0,379 0,414 0,491 0,537 0,553
MNG6 0,364 0,382 0,451 0,539 0,540 0,571
MNG7 0,374 0,408 0,490 0,604 0,582 0,621
EDU1 0,362 0,384 0,347 0,225 0,210 0,231
EDU2 0,309 0,359 0,434 0,414 0,447 0,483
EDU3 0,379 0,356 0,447 0,594 0,610 0,563
EDU4 0,451 0,431 0,511 0,684 0,698 0,647
EDU5 0,452 0,395 0,528 0,661 0,699 0,651
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Tablica 6.7. Korelacijska matrica za manifestne varijable iz kategorije Organizacijske mjere

(nastavak)
EDU18 | EDU19 | CMP1 | CMP2 CMP3 | CMP4
EDU6 0,507 0,457 0,521 0,575 0,613 0,592
EDU7 0,385 0,378 0,409 0,594 0,626 0,602
EDUS 0,465 0,446 0,463 0,650 0,594 0,598
EDU9 0,507 0,537 0,446 0,567 0,584 0,575
EDU10 | 0,294 0,321 0,437 0,362 0,304 0,311
EDU11 | 0,324 0,468 0,382 0,324 0,251 0,270
EDU12** | 0,238 0,278 0,187 0,204 0,149 0,189
EDU13 | 0,357 0,319 0,286 0,332 0,286 0,230
EDU14 | 0,585 0,553 0,484 0,589 0,572 0,522
EDU15 | 0,470 0,437 0,466 0,635 0,614 0,620
EDU16 | 0,569 0,571 0,538 0,685 0,694 0,657
EDU17 | 0,643 0,689 0,551 0,634 0,639 0,581
EDU18 | 1,000 0,791 0,534 0,470 0,494 0,477
EDU19 | 0,791 1,000 0,549 0,498 0,473 0,471
CMP1 0,534 0,549 1,000 0,543 0,517 0,503
CMP2 0,470 0,498 0,543 1,000 0,814 0,801
CMP3 0,494 0,473 0,517 0,814 1,000 0,872
CMP4 0,477 0,471 0,503 0,801 0,872 1,000

a. Determinant = 3,804E-18

Izvor: vlastiti prikaz

Tablica 6.8. Parovi manifestnih varijabli iz kategorije Organizacijske mjere koje visoko

koreliraju
Rbr. | Parovi varijabli koje visoko koreliraju ObrazlozZenje iskljucivanja varijable

1. | POL2 - Politika informacijske sigurnosti jasno definira ciljeve Vaznost informacijske sigurnosti
informacijske sigurnosti moje organizacije* opcenitiji je pojam od ciljeva gdje
POL3 - Politika informacijske sigurnosti jasno isti¢e vaznost definirani ciljevi predstavljaju jedan od
informacijske sigurnosti za organizaciju eksplicitnih pokazatelja vaznosti

2. MNG6 — Rukovodstvo u mojoj organizaciji sudjeluje u Sudjelovanje rukovodstva u
edukacijama, projektima, radionicama podizanja svijesti i aktivnostima vezanim uz
ostalim aktivnostima vezanim uz informacijsku sigurnost* informacijsku sigurnost jedan je od
MNG?7 - U mojoj organizaciji vidljiva je predanost i potpora od vidova njihove predanosti i potpore
strane rukovodstva vezano za informacijsku sigurnost informacijskoj sigurnosti

3. EDU3 — U mojoj organizaciji podrzava se periodi¢no odrzavanje | Varijabla EDU4 visoko korelira s

radionica za zaposlenike na temu informacijske sigurnosti
EDU4 - U mojoj organizaciji svi zaposlenici dobivaju dovoljnu i
primjerenu edukaciju o informacijskoj sigurnosti*

druge dvije varijable te njenim
uklanjanjem rjeSava se pitanje dva
visokokorelirajuca para varijabli
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Tablica 6.8. Parovi manifestnih varijabli iz kategorije Organizacijske mjere koje visoko
koreliraju (nastavak)

sigurnosne politike, procedure i smjernice
CMP4 - U mojoj organizaciji redovno se provjerava ucinkovitost
i potpunost politike informacijske sigurnosti*

Rbr. | Parovi varijabli koje visoko koreliraju ObrazloZenje isklju¢ivanja varijable

4, EDU4 — U mojoj organizaciji svi zaposlenici dobivaju dovoljnu i | Varijabla EDU4 visoko korelira s
primjerenu edukaciju o informacijskoj sigurnosti* druge dvije varijable te njenim
EDUS - Zaposlenici su educirani oko svojih uloga i odgovornosti | uklanjanjem rje$ava se pitanje dva
vezanih za informacijsku sigurnost i toga kako se ponasati na visokokorelirajuca para varijabli
siguran nacin

5. CMP2 — Moja organizacija provodi periodicne provjere radi Slijedenje odredbi politike
utvrdivanja uskladenosti sa politikom informacijske sigurnosti* informacijske sigurnosti
CMP3 - U mojoj organizaciji provjerava se slijede li zaposlenici | podrazumijeva uskladenost s politikom
sigurnosne politike, procedure i smjernice

6. CMP2 — Moja organizacija provodi periodi¢ne provjere radi Prosjeéni zaposlenik ne mora nuzno
utvrdivanja uskladenosti sa politikom informacijske sigurnosti znati provjerava li se potpunost
CMP4 - U mojoj organizaciji redovno se provjerava ucinkovitost | sigurnosne politike, ali trebao bi znati
i potpunost politike informacijske sigurnosti* provode li se provjere uskladenosti

zaposlenika
7. CMP3 — U mojoj organizaciji provjerava se slijede li zaposlenici | Prosje¢ni zaposlenik ne mora nuzno

znati provjerava li se potpunost
sigurnosne politike, ali trebao bi znati
provode li se provjere slijedenja
politike od strane zaposlenika

* manifestne varijable koje se iskljuc¢uju

Izvor: vlastiti prikaz

Kategorija Organizacijske mjere inicijalno se sastojala od 42 manifestne varijable rasporedene

u 4 cimbenika kako je vidljivo iz Tablice 6.9., a zbog visoke korelacije iskljuceno je 5

manifestnih varijabli koje su u Tablici 6.9. nazna¢ene crvenom bojom.

Tablica 6.9. Popis inicijalnih manifestnih varijabli po pojedinom ¢imbeniku kategorije
Organizacijske mjere

Cimbenik Varijable (Cestice) Broj varijabli
Politike i odgovornosti POL1, POL2, POL3, POL4, POL5, POLG, POL7, POLS, 12 (11)
POLY, POL10, POL11, POL12
Podrska rukovodstva MNG1, MNG2, MNG3, MNG4, MNG5, MNG6, MNG7 7 (6)
Edukacija i osvijestenost | EDU1, EDU2, EDU3, EDU4, EDUS5, EDU6, EDU?7, 19 (18)
EDUS, EDU9, EDU10, EDU11, EDU12, EDU13,
EDU14, EDU15, EDU16, EDU17, EDU18, EDU19
Uskladenost CMP1, CMP2,CMP3, CMP4 4 (2)

Izvor: vlastiti prikaz

Kako bi se provjerilo jesu li podaci dobiveni empirijskim istrazivanjem pogodni za faktorsku

analizu, napravljena je Kaiser-Meyer-Olkin-ova (KMO) mjera adekvatnosti uzorka i Bartlettov

test sfericiteta. Kao $to je vidljivo iz Tablice 10. KMO iznosi 0,948 §to se smatra izvrsnim
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rezultatom, a Bartlettov test sfericiteta znacajan je na razini p < 0.001 $to znaci da postoje
adekvatne veze (korelacije) izmedu manifestnih varijabli ukljucenih u analizu te se moze
nastaviti s provedbom faktorske analize jer se oCekuje da promatrane manifestne varijable

opisuju istu latentnu varijablu [307].

Tablica 6.10. Kaiser-Meyer-Olkin-ova (KMO) mjera adekvatnosti uzorka i Bartlettov test
sfericiteta za kategoriju Organizacijske mjere

KMO i Bartlettov test

Kaiser-Meyer-Olkin-ova mjera 0,948

adekvatnosti uzorka

Bartlettov test Pribl. Hi-kvadrat 7056,758

sfericiteta df 666
Sig. 0,000

Izvor: vlastiti prikaz

Nakon §to je isklju¢eno 5 varijabli koje visoko Kkoreliraju s drugima i napravljena provjera
primjerenosti provodenja faktorske analize putem KMO myjere i Bartlettovog testa sfericiteta,
napravljena je ekstrakcija faktora putem metode Principal axis factoring. KoriStenjem
Kaiserovog pravila o znacajnosti varijabli koje imaju svojstvenu vrijednost (engl. Eigenvalue)

vecu od 1 predlozeno je 6 faktora, kao $to je vidljivo iz Tablice 6.11..

Tablica 6.11. Inicijalno odreden broj faktora za kategoriju Organizacijske mjere putem
vrijednosti svojstvenih faktora

Ukupna objas$njena varijanca
Ekstrakcijske sume kvadriranih Rotacijske sume kvadriranih

5 Inicijalne svojstvene vrijednosti L. -

o opterecenja opterecenja

i Ukupno % Kumulativni Ukupno % Kumulativni Ukupno % Kumulativni
varijance % varijance % varijance %

1 | 17,693 47,820 47,820 17,364 46,929 46,929 6,225 16,825 16,825

2 2,244 6,064 53,884 1,862 5,033 51,963 5,812 15,707 32,532

3 1,718 4,642 58,526 1,387 3,750 55,713 4,003 10,818 43,350

4 1,262 3,412 61,939 0,888 2,400 58,113 3,973 10,737 54,087

5 1,177 3,181 65,120 0,652 1,761 59,874 1,562 4,221 58,308

6 1,055 2,852 67,972 0,567 1,533 61,407 1,147 3,099 61,407

7 0,965 2,609 70,581

8 0,874 2,362 72,944

9 0,843 2,279 75,223

10 | 0,743 2,007 77,230

11 | 0,687 1,856 79,086

12 | 0,655 1,770 80,856
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Tablica 6.11. Inicijalno odreden broj faktora za kategoriju Organizacijske mjere putem
vrijednosti svojstvenih faktora (nastavak)

Ekstrakcijske sume kvadriranih

Rotacijske sume kvadriranih

S Inicijalne svojstvene vrijednosti L. L.
£ opterecenja opterecenja
i Ukupno vari(;/;)mce Kumt;/l()atlvnl Ukupno Vari‘}/:mce Kuml;/loatlvnl Ukupno vari(}/;:)mce Kuml;/loatlvnl
13 | 0,598 1,616 82,472

14 | 0,495 1,339 83,811

15 | 0,456 1,231 85,043

16 | 0,449 1,215 86,257

17 | 0,433 1,170 87,427

18 | 0,415 1,122 88,549

19 | 0,395 1,067 89,616

20 | 0,357 0,965 90,582

21| 0,333 0,900 91,482

22 | 0,318 0,859 92,341

23 | 0,295 0,796 93,138

24 | 0,282 0,761 93,899

25 | 0,260 0,702 94,601

26 | 0,248 0,670 95,271

27 | 0,226 0,610 95,881

28 | 0,220 0,596 96,477

29 | 0,193 0,520 96,997

30 | 0,187 0,506 97,504

31| 0,184 0,497 98,001

32 | 0,157 0,425 98,425

33| 0,143 0,387 98,812

34 | 0,127 0,344 99,156

35| 0,112 0,304 99,460

36 | 0,106 0,285 99,745

37 | 0,094 0,255 100,000

Metoda ekstrakcije: Principal Axis Factoring.

Izvor: vlastiti prikaz

Scree test u ovoj situaciji ne pomaze previse zbog gusto rasporedenih varijabli na osi apscise,

kao Sto je vidljivo na Grafikonu 6.2.
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Grafikon 6.2. Odredivanje moguceg broja faktora za kategoriju Organizacijske mjere putem
Scree testa

Izvor: vlastiti prikaz

Za odredivanje broja faktora putem paralelne analize koriStena je aplikacija MonteCarlo PCA
for Parallel Analysis!?, a usporedni rezultati inicijalnih i nasumi¢no simuliranih svojstvenih
vrijednosti prikazani su u Tablici 6.12. iz koje je vidljivo kako su inicijalne svojstvene
vrijednosti ve¢e u prva tri para, nakon ¢ega postaju vece nasumic¢no simulirane svojstvene
vrijednosti. 1z toga proizlazi da bi, prema kriteriju paralelne analize, broj ekstrahiranih faktora
bio 3.

Tablica 6.12. Odredivanje broja faktora za kategoriju Organizacijske mjere pomocu paralelne
analize

Paralelna analiza

Inicijalne svojstvene Sluéajne svojstvene
Faktor vrijednosti vrijednosti
1 17,693 1,844
2 2,244 1,730
3 1,718 1,652
4 1,262 1,584
5 1,177 1,525
6 1,055 1,471

Izvor: vlastiti prikaz

Buduci da se broj faktora koji najbolje opisuju odnos izmedu manifestnih varijabli razlikuje na

temelju rezultata Kaiserovog testa (6 faktora) i testa paralelne analize (3 faktora), a Scree test

12 Dostupno na adresi: http://spss.allenandunwin.com.s3-website-ap-southeast-2.amazonaws.com/data-
files.html#. Xnfhinlo-Uk (pristupano: 17.05.2020.)
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ne prikazuje jednostavno rjeSenje, potrebno je izvrsiti daljnju analizu kako bi se u konacnici
odredio optimalan broj faktora koji najbolje opisuju odnos izmedu manifestnih varijabli u

kategoriji Organizacijske mjere.

Sljede¢i koraci obuhvacali su izradu tablice komunaliteta i faktorske matrice. 1z tablice
komunaliteta (Tablica 6.13.) vidljivo je da su svi inicijalni komunaliteti veci od 0,2 [324] te se

sve manifestne varijable uzimaju u daljnju analizu.

Tablica 6.13. Tablica komunaliteta za kategoriju Organizacijske mjere

Komunaliteti

Varijabla P;iﬁ}2° Ekstrakcija | Varijabla P;‘;i?;" Ekstrakcija
POL1 0,778 0,714 EDU3 0,664 0,683
POL3 0,799 0,773 EDUS 0,821 0,793
POL4 0,772 0,742 EDUG 0,738 0,713
POLS 0,742 0,631 EDU7 0,689 0,633
POL6 0,774 0,716 EDUS 0,667 0,577
POL7 0,728 0,570 EDU9 0,703 0,588
POLS 0,653 0465 | EDUL0 | 0419 0,348
POLY 0,606 0510 | EDUIL | 0535 0,697
POLI0 | 0,757 0772 | EDU12** | 0,263 0,127
POLIL | 0,747 0703 | EDUI3 | 0,404 0,268
POL12 | 0,579 0557 | EDUL4 | 0,694 0,632
MNGI | 0714 0701 | EDUI5 | 0675 0,620

MNG2** | 0,232 0052 | EDU16 | 0,799 0,776
MNG3 | 0,608 0598 | EDUL7 | 0820 0,763
MNG4 | 0702 0688 | EDUI8 | 0,741 0,738
MNG5 | 0795 0815 | EDUL9 | 0,757 0,713
MNG7 | 0797 0,817 CMPL | 0540 0,492
EDUL | 0430 0,390 CMP3 | 0,659 0,654
EDU2 0,648 0,691

Metoda ekstrakcije: Principal Axis Factoring.

Izvor: vlastiti prikaz

Sljede¢i korak bio je dobivanje faktorske matrice. Buduéi da iz faktorske matrice nije bilo
moguce jednostavno interpretirati rezultate, osim da dvije manifestne varijable (MNG2 i
EDU12) nemaju znacajno faktorsko opterecenje (>= 0,3), napravljena je 1 rotirana faktorska

matrica (Tablica 6.14.).
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Tablica 6.14. Pocetna i rotirana faktorska matrica za kategoriju Organizacijske mjere

Faktorska matrica®

Rotirana faktorska matrica®

Faktor Faktor
1 2 3 4 5 1 2 3 4 5 6

EDU16 | 0,852 POL10 0,706 | 0,425

POL3 | 0,819 POL4 0,683 | 0,314 0,330

POL10 | 0,805 POL3 0,680 0,347

EDU17 | 0,804 POL6 0,663 0,316

POL6 | 0,796 POL1 0,659

EDU5 | 0,788 POL11 | 0615 0,390

POL4 | 0,786 POLS 0,594

MNG7 | 0,785 | -0,329 POL9 0,544

POLL1 | 0,779 POL7 0,537 | 0442

POL11 | 0,774 POL12 | 0473 0,353

CMP3 | 0,767 POL8 0459 | 0,365

MNG1 | 0,762 EDU9 | 0449 | 0406 | 0,333

POL5 | 0,760 EDUS 0,764

EDU9 | 0,755 EDU3 0,754

MNG5 | 0,751 0311 EDUG 0,656

EDU15 | 0,750 EDUY 0,639 0,366

EDU6 | 0,739 0,349 CMP3 | 0300 | 0583 | 0325

EDU14 | 0,729 EDU16 | 0454 | 0574 | 0,385

EDUS | 0,718 EDULS | 0313 | 0545 | 0,301 | 0,359

POL7 | 0701 EDUS 0382 | 0536

EDU7 | 0699 | -0,305 -

MNG4 | 0688 | -0,350 EDU18 0,764

EDU3 | 0675 0,359 EDU19 0,724

MNG3 | 0,670 EDUL7 | 0389 | 0394 | 0613

EDU19 | 0657 | 0451 EDU14 0,420 | 0547

POL9 | 0,655 EDU13 0,473

CMP1 | 0,648 CMP1 0338 | 0414

POL8 | 0,635

EDU18 | 0633 | 0414 MNGS5 | (361 0,754

EDU2 | 0626 MNG7 0,449 0,704

POL12 | 0621 MNG4 | 0313 | 0333 0,678

EDU10 | 0,456 MNG3 0,624

EDUL | 0377 MNGL | 0469 0,582
2oL 0,314 0,739
EDU10 0,431

EDU11 | 0435 | 0494 0,323 EDU2 0,508 0,307 0,543

EDU13 | 0312 | 0313 EDU1 0,479

Metoda ekstrakcije: Principal Axis Factoring.

a. lzdvojeno 6 faktora. Potrebno 18 iteracija.

Izvor: vlastiti prikaz
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Iz daljnje analize isklju¢ene su dvije manifestne varijable s nezadovoljavaju¢im faktorskim

optere¢enjem te je ponovno napravljena rotirana faktorska matrica. U toj matrici sve manifestne

varijable imale su znaCajno faktorsko optereCenje te je napravljena analiza unakrsnog

opterecenja. Iz rezultata prikazanih u Tablici 6.15. vidljivo je kako su varijable EDU16, CMP3,
EDU8, MNGL1, CMP1 i POL12, prema kriterijima koje su definirali Hair i suradnici [322], a

opisano je u potpoglavlju 5.3.3., dobri kandidati za uklanjanje iz daljnje analize. Ujedno je

potrebno uociti kako je u ovoj iteraciji broj faktora predlozenih na temelju svojstvenih

vrijednosti (Kaiserovo pravilo) smanjen s pocetnih 6 na 5.

Tablica 6.15. Analiza unakrsnog optereéenja za kategoriju Organizacijske mjere — pocetno

stanje
Rotirana faktorska matrica? Kvadrat opterefenja
Faktor Faktor _
Omjer
1 2 3 4 5 1 2 3 4 5

POL4 0,735 0,317 0,540 0,100 5,383
POL1 0,700

POL3 0,688 0,346 0,305 | 0,473 0,120 0,093 | 3,951
POL10 | 0,675 | 0,380 0,456 | 0,144 3,164
POL6 0,633 0,308 | 0,317 0,401 0,095 | 0,100 4,003
POL7 0,599 | 0,379 0,359 | 0,144 2,496
POL5 0,572

POL11 | 0,539 0,396 0,290 0,157 1,854

_EDUL [0529 (o499 | (0394  oasofoa0 [  Joass | | 1125 |

POLS8 0,527 | 0,321 0,278 | 0,103 2,706
EDU9 | 0,495 | 0,360 0,314 0,245 | 0,130 0,098 1,893
POL9 0,485

EDU3 0,736

EDU5 | 0,361 | 0,734 0,130 | 0,539 4,136
EDU6 0,675 | 0,313 0,455 | 0,098 4,635
EDU7 0,634 | 0,357 0,402 | 0,127 3,159
EDU2 0,569 | 0,337 0,354 0,324 | 0,114 0,125 | 2,584

EDU15 | 0,384 | 0,490 | 0,342 | 0,314 0,148 | 0,240 | 0,117 | 0,098 1,626
MNG5 | 0,386 0,735 0,149 0,540 3,616
MNG4 | 0,324 | 0,328 | 0,686 0,105 | 0,108 | 0,470 4,375
MNG7 | 0,336 | 0,433 | 0,679 0,113 | 0,187 | 0,461 2,460
MNG3 0,624
owweL Josta | osss | | Joass|  foses| | ]1d63]

EDU18 0,771

EDU19 0,710 | 0,331 0,504 | 0,110 | 4,593
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Tablica 6.15. Analiza unakrsnog opterecenja za kategoriju Organizacijske mjere — pocetno
stanje (nastavak)

Rotirana faktorska matrica®

Kvadrat opterecenja

Faktor Faktor .
Omjer
1 2 3 4 5 1 2 3 4 5
EDU17 | 0,397 | 0,351 0,606 0,158 | 0,123 0,367 2,327
EDU14 | 0,338 | 0,359 0,533 0,114 | 0,129 0,284 2,204
EDU13 0,437

EDU10

0,494

EDU1

0,456

Metoda ekstrakcije: Principal Axis Factoring. Metoda rotacije: Varimax with Kaiser Normalization.
a. Rotacija se konvergirala u 9 iteracija.

Izvor: vlastiti prikaz

Uklanjanje manifestnih varijabli koje imaju izrazeno unakrsno opterecenje obavljalo se na

nacin da su takve varijable isklju¢ivane po koracima, jedna po jedna, na nacin da se prvo iskljuci

manifestna varijabla Cije je najvete optereéenje u pojedinom faktoru ujedno najmanje

optereéenje od svih manifestnih varijabli s unakrsnim opterec¢enjem [324]. U prvom koraku je

to bila manifestna varijabla CMP1, kako je vidljivo iz Tablice 6.15. Nakon svake isklju¢ene

manifestne varijable ponovno bi se provela ista analiza. Nakon provedenih 7 koraka

isklju¢ivanja pojedine manifestne varijable, u 8. koraku je dobivena matrica bez znacajnog

unakrsnog opterecenja te je dobiven konac¢ni broj od 4 faktora na temelju Kaiserovog pravila te

razmje$taj manifestnih varijabli po faktorima (Tablica 6.16.).

Tablica 6.16. Analiza unakrsnog optereéenja za kategoriju Organizacijske mjere — zavr$no

stanje
Rotirana faktorska matrica? Kvadrat opterecenja
Faktor Faktor _
Omjer

1 2 3 4 1 2 3 4
POL4 0,734
POL10 | 0,719 | 0,410 0,517 | 0,168 3,081
POL3 0,698 0,373 | 0,348 | 0,488 0,139 | 0,121 | 3,505
POL1 0,677 0,348 0,459 0,121 3,785
POL6 0,654 0,393 0,427 0,154 2,768
POL7 0,623 | 0,376 0,388 | 0,141 2,748
POL5 0,611 0,385 0,374 0,148 2,519
POL11 | 0,569 0,459 0,323 0,211 1,533
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Tablica 6.16. Analiza unakrsnog opterec¢enja za kategoriju Organizacijske mjere — zavr$no

stanje (nastavak)

Rotirana faktorska matrica®

Kvadrat opterecenja

Faktor Faktor .

1 2 3 4 1 2 3 g | Omer
POLS8 0,554 | 0,302 0,307 | 0,091 3,373
POL9 0,496
EDU3 0,738
EDUS 0,365 | 0,714 0,133 | 0,509 3,828
EDUG6 0,706 0,336 0,498 | 0,113 4,423
EDU7 0,636 0,337 0,404 0,113 | 3,562
EDU2 0,557 0,316 0,310 0,100 | 3,107
EDU15 | 0,383 | 0,523 0,146 | 0,274 1,868
EDU19 0,766
EDU18 0,721
EDU17 | 0,387 | 0,375 0,681 0,150 | 0,141 | 0,463 3,087
EDU14 | 0,318 | 0,384 | 0,550 0,101 | 0,148 | 0,302 2,046
EDU11 0,502
EDU13 0,453
EDU1 0,436
EDU10 0,394
MNG5 0,400 0,732 | 0,160 0,536 | 3,344
MNG4 | 0,360 | 0,359 0,655 | 0,129 | 0,129 0,429 | 3,316
MNG7 0,351 | 0,471 0,631 | 0,124 | 0,222 0,398 | 1,796
MNG3 | 0,319 | 0,324 0,602 | 0,102 | 0,105 0,362 | 3,453

Metoda ekstrakcije: Principal Axis Factoring. Metoda rotacije: Varimax with Kaiser
Normalization.

a. Rotacija se konvergirala u 8 iteracija.

Izvor: vlastiti prikaz

Na kraju je ponovno provedena paralelna analiza s promijenjenim parametrom za broj

manifestnih varijabli (s pocetnih 37 na 28) s istim brojem sudionika (239) i brojem ponavljanja

(100) koja je pokazala kako je i dalje ekstrahirani broj faktora pomoc¢u ove metode 3 (Tablica

6.17.).
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Tablica 6.17. Odredivanje broja faktora za kategoriju Organizacijske mjere pomocu paralelne
analize nakon smanjenja broja manifestnih varijabli

Paralelna analiza

Inicijalne svojstvene | Sluéajne svojstvene
Faktor vrijednosti vrijednosti
1 13,841 1,691
2 2,049 1,592
3 1,526 1,512
4 1,089 1,446

Izvor: vlastiti prikaz

Novi Scree test (Grafikon 6.3.) pokazuje kako je moguce uzeti predlozeni broj faktora 4 kao u

sluc¢aju Kaiserovog pravila.

Scree Flot

Elgenyalus

1 2 3 4 5 6B 7 B 9 9017 12 12 W 16 16 17 18 ' 0 X 20 21 N ¥ K I N

Factor Humber

Grafikon 6.3. Odredivanje moguceg broja faktora za kategoriju Organizacijske mjere putem
Scree testa nakon smanjenja broja manifestnih varijabli

Izvor: vlastiti prikaz

Uzevsi u obzir da je ukupno objasnjena varijanca putem ova 4 faktora 60,396%, kako je vidljivo
u Tablici 6.18., moze se zakljuciti kako je zadovoljen i test kriterija postotka varijance koji

pretpostavlja ukupni postotak objasnjene varijance u iznosu od barem 60% [307].
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Tablica 6.18. Finalno odreden broj faktora za kategoriju Organizacijske mjere putem
vrijednosti svojstvenih faktora nakon smanjenja broja manifestnih varijabli

Faktor Inicijalne svojs_tvene Eks.trak.cijske sume Rotacijske sume k\(adriranih
vrijednosti kvadriranih opterecenja opterecenja

Ukupno variﬁnce KumL;/[]ativni Ukupno vari(;/:mce Kuml:/loativni Ukupno vari(;/:mce Kuml;/loativni

1 13,841 | 49,431 49,431 | 13,494 | 48,193 48,193 5582 | 19,935 19,935

2 2,049 | 7,317 56,748 1,621 | 5,789 53,982 4,290 | 15,322 35,256

3 1,526 | 5,449 62,197 1,163 | 4,152 58,134 4,141 | 14,789 50,045

4 1,089 | 3,888 66,085 0,633 | 2,261 60,396 2,898 | 10,350 60,396

5 0,954 | 3,406 69,490

6 0,945 | 3,376 72,866

7 0,782 | 2,792 75,658

8 0,761 | 2,719 78,377

9 0,664 | 2,370 80,746

10 0,520 | 1,859 82,605

11 0,500 | 1,786 84,392

12 0,445 | 1,588 85,980

13 0,439 | 1,566 87,546

14 0,394 | 1,408 88,954

15 0,374 | 1,336 90,290

16 0,334 | 1,191 91,481

17 0,311 | 1,112 92,593

18 0,284 | 1,013 93,606

19 0,258 | 0,922 94,527

20 0,245 | 0,876 95,403

21 0,224 | 0,799 96,202

22 0,201 | 0,719 96,921

23 0,179 | 0,639 97,561

24 0,169 | 0,603 98,164

25 0,140 | 0,501 98,665

26 0,134 | 0,480 99,145

27 0,123 | 0,440 99,585

28 0,116 | 0,415 100,000

Metoda ekstrakcije: Principal Axis Factoring.

Izvor: vlastiti prikaz

Na temelju svega navedenog, odluceno je uzeti predlozena 4 faktora za provedbu daljnje analize

po pitanju unutarnje konzistentnosti.

Kao $to je vidljivo iz Tablice 6.19., Cronbachov a koeficijent faktora 1 koji se sastoji od 10
manifestnih varijabli iznosi 0,941 §to je znatno vise od postavljenog praga u iznosu od 0,7 [306].

Isto tako, iako nije potrebno, iskljucivanje bilo koje od pripadnih manifestnih varijabli ne bi
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doprinijelo povecanju koeficijenta, ¢ime je potvrdena unutarnja konzistentnost prvog faktora.

Cronbach-ov a koeficijent faktora 2 koji se sastoji od 6 manifestnih varijabli iznosi 0,907 $to je

takoder znatno viSe od postavljenog praga u iznosu od 0,7. Isto tako, iako nije potrebno,

isklju¢ivanje bilo koje od pripadnih manifestnih varijabli ne bi doprinijelo povecanju

koeficijenta, ¢ime je potvrdena unutarnja konzistentnost drugog faktora. Faktor 3 sastoji se od

8 varijabli, a isklju¢ivanjem manifestne varijable EDU13 vrijednost a koeficijenta porasla bi na

0,852 no to nije potrebno iz razloga §to je i trenutno njegov iznos (0,845) iznad postavljenog

praga od 0,7. Time je potvrdena unutarnja konzistentnost tre¢eg faktora. Cronbachov o

koeficijent faktora 4 koji se sastoji od 4 manifestne varijable iznosi 0,908 §to je takoder znatno

vise od postavljenog praga u iznosu od 0,7. Isto tako, iako nije potrebno, isklju¢ivanje bilo koje

od pripadnih manifestnih varijabli ne bi doprinijelo poveéanju koeficijenta, ¢ime je potvrdena

unutarnja konzistentnost cetvrtog faktora.

Tablica 6.19. Unutarnja konzistentnost faktora kategorije Organizacijske mjere

Ukupna statistika ljestvice kada je Cestica iskljucena

Statistika pouzdanosti

R R _Vari_janca Isprﬁvlj.ena Cronbach_ov Broj Cestica: 10

Faktor Fesinfies el | j(?StYIce.akO Ifore’lac! ja izmedu alta al.<0 je N

1 e b .Je c-esvtlca cestlc_e 1 re_zultata . ce-stlvca alfa

iskljucena ljestvice iskljucena
POL4 35,396 67,125 0,814 0,932 0,941
POL10 35,472 66,841 0,829 0,931
POL3 35,175 67,900 0,830 0,932
POL1 35,104 69,359 0,777 0,934
POL6 35,552 66,339 0,809 0,932
POL7 35,845 68,186 0,715 0,937
POL5 35,562 68,627 0,774 0,934
POL11 35,327 68,109 0,768 0,934
POLS 35,734 69,940 0,635 0,941
POL9 35,127 70,282 0,647 0,940
. .. Varijanca Ispravljena Cronbachov i Cestica:

Faktor STS;J\,?C\g;'ES?SSt Ijestvijce ako korelgcijajizmedu alfa ako je Broj Gestiea:©

2 éejs tica isKljué : na je Cestica Cestice i rezultata cestica Cror;l;)fzchov

isklju¢ena ljestvice isklju¢ena

EDU2 16,669 27,728 0,662 0,902 0,907
EDU3 17,275 24,813 0,764 0,888
EDUS5 17,085 25,119 0,810 0,881
EDU6 16,950 25,220 0,809 0,881
EDU7 17,221 25,694 0,742 0,891
EDU15 16,975 25,405 0,689 0,900
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Tablica 6.19. Unutarnja konzistentnost faktora kategorije Organizacijske mjere (nastavak)

Ukupna statistika ljestvice kada je Cestica iskljucena

Statistika pouzdanosti

A Varijanca Ispravljena Cronbachov i Cestica:
Faktor SrﬁSSTV a:c\;r::lig r_wgst IjestviJce ako korelgcijajizmedu alfa ako je Broj Gestiea: 8
3 éejstica iskljuécjena je Cestica éestic_e i re_zultata Cestica Cror;tl)fi‘:hov
isklju¢ena ljestvice isklju¢ena
EDU19 28,768 29,132 0,737 0,810 0,845
EDU1 28,712 32,408 0,429 0,842
EDU10 28,739 31,959 0,458 0,840
EDU11 28,504 31,384 0,494 0,836
EDU13 29,248 28,816 0,440 0,852
EDU14 29,193 28,524 0,683 0,813
EDU17 29,104 26,862 0,781 0,799
EDU18 29,079 27,025 0,691 0,811
L Varijanca Ispravljena Cronbachov i Cestica:
Faktor Sre_:dnje} vruedr_wst IjestviJce ako korelgcijajizmedu alfa ako je Brof Cestiea: 4
4 . l e,StVIPe a,kovje je Cestica Cestice i rezultata Cestica Cronbachov
Cestica iskljucena isklju¢ena ljestvice isklju¢ena alfa
MNG3 10,748 9,803 0,741 0,898 0,908
MNG4 10,810 9,545 0,789 0,881
MNG5 10,534 9,558 0,816 0,872
MNG7 10,692 9,156 0,820 0,870

Izvor: vlastiti prikaz

U konacnici, izracunat je ukupni Cronbachov a koeficijent za sva Cetiri faktora odnosno 28

pripadaju¢ih manifestnih varijabli koji iznosi 0,959 (Tablica 6.20.). Isklju¢ivanjem manifestne

varijable EDU13 vrijednost a koeficijenta porasla bi na 0,962 §to je minimalno povecanje koje

bitno ne doprinosi poboljSanju budu¢i da je i trenutno iznos a koeficijenta iznad postavljenog

praga od 0,7. Time je potvrdena ukupna unutarnja konzistentnost sva 4 faktora i 28 manifestnih

varijabli unutar kategorije Organizacijske mjere.

175



Tablica 6.20. Ukupna unutarnja konzistentnost kategorije Organizacijske mjere

Srednja Varijanca Ispravljena Cronbachov | Broj estica: 28
Kategorija . vruednost . ljestvice ako | korelacija izmedu | alfa ako je
ljestvice ako je Y . Y .. . .
1 Cestica Jje Cestica cestane 1 rgzultata cestica Cronbachov alfa
iskljutena isklju¢ena ljestvice isklju¢ena
MNG3 103,599 456,901 0,655 0,958 0,959
MNG4 103,661 456,233 0,670 0,958
MNG5 103,384 454,669 0,723 0,957
MNG7 103,542 450,668 0,760 0,957
POL1 102,850 456,408 0,745 0,957
POL3 102,921 452,831 0,792 0,957
POL4 103,142 451,871 0,759 0,957
POL5 103,308 454,274 0,750 0,957
POL6 103,298 449,066 0,774 0,957
POL7 103,591 453,647 0,689 0,958
POL8 103,480 457,783 0,620 0,958
POL9 102,873 458,228 0,638 0,958
POL10 103,218 450,568 0,785 0,957
POL11 103,073 452,220 0,763 0,957
EDU2 103,346 461,024 0,613 0,958
EDU3 103,952 452,555 0,656 0,958
EDU5 103,762 450,157 0,759 0,957
EDUG 103,627 451,830 0,732 0,957
EDU7 103,898 453,735 0,677 0,958
EDU15 103,652 447,333 0,738 0,957
EDU1 102,774 474,546 0,372 0,960
EDU10 102,801 471,146 0,445 0,959
EDU11 102,567 472,078 0,406 0,960
EDU13 103,310 468,964 0,306 0,962
EDU14 103,255 455,254 0,723 0,957
EDU17 103,166 449,496 0,792 0,957
EDU18 103,141 455,756 0,608 0,958
EDU19 102,830 462,732 0,642 0,958

Izvor: vlastiti prikaz

Nakon dobivanja konac¢nih faktora po pojedinoj kategoriji, potrebno ih je imenovati radi lakSeg
koristenja u budu¢im istrazivanjima te je, sukladno tome, prvi faktor iz Tablice 6.19. nazvan
Politike i uloge, drugi faktor Edukacija, treci faktor Sigurnosna osvijestenost, a Cetvrti faktor

Podrska rukovodstva.
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6.3.2.2.

Kategorija Socioloski cimbenici

Kao i kod kategorije Organizacijske mjere, u prvom koraku napravljena je korelacijska matrica

kako bi se identificirali parovi manifestnih varijabli koje visoko koreliraju (>0.8) te uklonila po

jedna manifestna varijabla iz visokokoreliraju¢ih parova radi smanjivanja multikolinearnosti

(Tablica 6.21.).

Tablica 6.21. Korelacijska matrica za manifestne varijable iz kategorije Socioloski cimbenici

BHV1 | BHV2 | BHV3 | BHV4 | BLF1 | BLF2** | BLF3 | BLF4** | BLF5 | BLF6

BHV1 1,000 | 0,525 | 0,543 | 0,406 0,521 0,085 0,353 0,226 0,266 | 0,631
BHV2 | 0,525 | 1,000 | 0526 | 0,706 0,421 -0,020 0,618 0,217 0,529 | 0,372
BHV3 | 0,543 | 0,526 | 1,000 | 0,486 0,484 0,093 0,421 0,342 0,291 | 0491
BHv4 | 0,406 | 0,706 | 0,486 | 1,000 0,417 0,012 0,610 0,178 0,606 | 0,309
BLF1 0,521 | 0421 | 0,484 | 0,417 1,000 -0,038 0,337 0,141 0,283 | 0,408
BLF2** | 0,085 | -0,020 | 0,093 | 0,012 | -0,038 1,000 0,001 0,452 -0,018 | 0,095
BLF3 0,353 | 0,618 | 0,421 | 0,610 0,337 0,001 1,000 0,212 0,671 | 0,292
BLF4** | 0,226 | 0,217 | 0,342 | 0,178 0,141 0,452 0,212 1,000 0,046 | 0,190
BLF5 0,266 | 0,529 | 0,291 | 0,606 0,283 -0,018 0,671 0,046 1,000 | 0,251
BLF6 0,631 | 0372 | 0,491 | 0,309 0,408 0,095 0,292 0,190 0,251 | 1,000

a. Determinant = ,014

Izvor: vlastiti prikaz

Kao sto je vidljivo iz Tablice 6.21. nije detektirana multikolinearnost putem visokokorelirajuéih

manifestnih varijabli kod kategorije Socioloski ¢imbenici te je svih inicijalno odredenih 10

manifestnih varijabli rasporedenih u 2 ¢imbenika uslo u daljnju analizu (Tablica 6.22.) odnosno

provjeru jesu li dobiveni podaci pogodni za faktorsku analizu.

Tablica 6.22. Popis inicijalnih manifestnih varijabli po pojedinom ¢imbeniku kategorije
SocioloSki cimbenici

Cimbenik Varijable (Cestice) Broj varijabli
Ponasanje BHV1, BHV2, BHV3, BHV4 4
Uvjerenja BLF1, BLF2, BLF3, BLF4, BLF5, BLF6 6

Izvor: vlastiti prikaz

Sukladno tome, napravljena je Kaiser-Meyer-Olkin-ova (KMO) mjera adekvatnosti uzorka i

Bartlettov test sfericiteta, kao $to je vidljivo u Tablici 6.23. KMO iznosi 0,835 Sto se smatra

dobrim rezultatom, a Bartlettov test sfericiteta znacajan je na razini p < 0.001 $to znaci da

postoje adekvatne veze (korelacije) izmedu varijabli ukljucenih u analizu te se moZze nastaviti s
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provedbom faktorske analize jer se oCekuje da promatrane manifestne varijable opisuju istu

latentnu varijablu [307].

Tablica 6.23. Kaiser-Meyer-Olkin-ova (KMO) mjera adekvatnosti uzorka i Bartlettov test

sfericiteta za kategoriju Socioloski ¢imbenici

KMO i Bartlettov test

Kaiser-Meyer-Olkin-ova mjera 0,835

adekvatnosti uzorka

Bartlettov test  Pribl. Hi-kvadrat 999,998

sfericiteta df 45
Sig. 0,000

Izvor: vlastiti prikaz

Nakon §to je napravljena provjera primjerenosti provodenja faktorske analize putem KMO

mjere i Bartlettovog testa sfericiteta, napravljena je ekstrakcija faktora putem metode Principal

axis factoring.

Koristenjem Kaiserovog pravila o znacajnosti manifestnih varijabli koje imaju svojstvenu

vrijednost (engl. Eigenvalue) veéu od 1 predlozeno je 3 faktora, kao Sto je vidljivo iz Tablice

6.24.

Tablica 6.24. Inicijalno odreden broj faktora za kategoriju Socioloski cimbenici putem
vrijednosti svojstvenih faktora

Ukupna objaSnjena varijanca

Ekstrakcijske sume kvadriranih

Rotacijske sume kvadriranih

S Inicijalne svojstvene vrijednosti L. o .

£ opterecenja opterecenja

& Ukupno vari(;/:mce Kuml;/loativni Ukupno variﬁnce Kuml;/loativni Ukupno vari(ﬁnce Kuml;/loativni
1 4,320 43,201 43,201 3,930 39,297 39,297 2,476 24,759 24,759
2 1,513 15,134 58,336 1,081 10,810 50,107 2,232 22,322 47,080
3 1,183 11,826 70,162 0,756 7,563 57,670 1,059 10,590 57,670
4 0,651 6,513 76,675

5 0,553 5,530 82,206

6 0,471 4,714 86,920

7 0,423 4,232 91,152

8 0,345 3,446 94,598

9 0,291 2,906 97,503

10 | 0,250 2,497 100,000

Metoda ekstrakcije: Principal Axis Factoring.

Izvor: vlastiti prikaz
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Scree test u ovoj situaciji takoder pokazuje, kao $to je vidljivo na Grafikonu 6.4., kako bi odabir

3 faktora mogao biti ispravan.

Screa Plot

Eigenvalue

2 3 4 ] g 7

=)

Factor Mumber

Grafikon 6.4. Odredivanje moguceg broja faktora za kategoriju Socioloski cimbenici putem
Scree testa

Izvor: vlastiti prikaz

Usporedni rezultati inicijalnith 1 nasumicno simuliranih svojstvenih vrijednosti u svrhu
odredivanja broja faktora putem paralelne analize prikazani su u Tablici 6.25. iz koje je vidljivo
kako su inicijalne svojstvene vrijednosti ve¢e u prva tri para, nakon ¢ega postaju vece
nasumi¢no simulirane svojstvene vrijednosti. Iz toga proizlazi da bi, prema Kriteriju paralelne

analize, broj ekstrahiranih faktora bio 3, iako je treca vrijednost grani¢no blizu jedna drugoj.

Tablica 6.25. Odredivanje broja faktora za kategoriju Socioloski ¢imbenici pomocu paralelne
analize

Paralelna analiza

Inicijalne svojstvene | Slucajne svojstvene

Faktor . . .. .

vrijednosti vrijednosti
1 4,320 1,340
2 1,513 1,231
3 1,183 1,156
4 0,651 1,085
5 0,553 1,020
6 0,471 0,960
7 0,423 0,901
8 0,345 0,837
9 0,291 0,773
10 0,250 0,698

Izvor: vlastiti prikaz

179



Sljede¢i koraci obuhvacali su izradu tablice komunaliteta i faktorske matrice. Iz tablice

komunaliteta (Tablica 6.26.) vidljivo je da su svi inicijalni komunaliteti ve¢i od 0,2 te se sve

varijable uzimaju u daljnju analizu.

Tablica 6.26. Tablica komunaliteta za kategoriju Socioloski cimbenici

Komunaliteti
Varijabla | Pocetno stanje | Ekstrakcija
POL1 0,778 0,714
POL3 0,799 0,773
POL4 0,772 0,742
POL5 0,742 0,631
POL6 0,774 0,716
POL7 0,728 0,570
POLS8 0,653 0,465
POL9 0,606 0,510
POL10 0,757 0,772
POL11 0,747 0,703
POL12 0,579 0,557
MNG1 0,714 0,701
MNG2** 0,232 0,052
MNG3 0,608 0,598
MNG4 0,702 0,688
MNG5 0,795 0,815
MNG7 0,797 0,817
EDU1 0,430 0,390
EDU2 0,648 0,691

Izvor: vlastiti prikaz

Sljede¢i korak bio je dobivanje faktorske matrice. Budu¢i da iz faktorske matrice nije bilo

moguce jednostavno interpretirati rezultate, osim da sve varijable imaju znacajno faktorsko

opterecenje (>= 3.0), kao $to je vidljivo iz Tablice 6.27., napravljena je i rotirana faktorska

matrica.
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Tablica 6.27. Pocetna i rotirana faktorska matrica za kategoriju Socioloski ¢cimbenici

Faktorska matrica® Rotirana faktorska matrica?
Faktor Faktor
1 2 3 1 2 3
BHVZ | 793 BHVZ | 0781
BHVA | 0764 BHVA | (759
BLF3 | 0723 BLF3 0,746 0,328
BHVL | 0712 -0,393 | BHV1 | 0676 0,442
BHVZ | 0605 BHV3 0.820
BLFS | 0626 | -0,386 BLFS 0,679
BLFL | 0586 BLF1 0,344 0,608
BLF6 | o583 -0,319 | BLF6 0574
BLFA™ | 0349 | 0647 | 0434 | BLF4 0,828
2o 0,459 2o 0,542

Metoda ekstrakcije: Principal Axis Factoring.

a. lzdvojeno 6 faktora. Potrebno 18 iteracija.

Izvor: vlastiti prikaz

Kao sto je vidljivo iz rotirane faktorske matrice sve manifestne varijable imale su znacajno
faktorsko optereCenje te je napravljena analiza unakrsnog opterecenja (Tablica 6.28.). Na
temelju provedene analize unakrsnog opterecenja utvrdeno je kako ne postoji znacajno
unakrsno opterecenje ¢ime je inicijalno postavljen broj faktora na temelju Kaiserovog pravila

ujedno 1 konacan.

Tablica 6.28. Analiza unakrsnog opterecenja za kategoriju Socioloski cimbenici

Rotirana faktorska matrica? Kvadrat optereéenja
Faktor Faktor .
Omjer
1 2 3 1 2 3
BLF3 0,781
BLF5 0,759
BHV4 0,746 0,328 0,557 0,108 5,159
BHV2 0,676 0,442 0,457 0,195 2,340
BHV1 0,820
BLF6 0,679
BHV3 0,344 0,608 0,118 0,370 3,131
BLF1 0,574
BLF4** 0,828 0,686
BLF2** 0,542 0,294

Metoda ekstrakcije: Principal Axis Factoring. Metoda rotacije: Varimax with Kaiser Normalization.

a. Rotacija se konvergirala u 4 iteracije. **obrnuto formulirane Cestice

Izvor: vlastiti prikaz
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Budu¢i da nijedna manifestna varijabla nije isklju¢ena iz provedene analize, nije bilo potrebe
ponovno provoditi analizu sa smanjenim brojem manifestnih varijabli ve¢ je moguée uzeti
inicijalne vrijednosti kao konacne. Rezultati testa Kaiserovog pravila, Scree testa i paralelnog
testa svi pokazali kako bi ekstrahirani broj faktora bio 3, a ukupno objasnjena varijanca putem
ova 3 faktora iznosi 57,67%, §to je dovoljno blizu predvidenoj granici od 60% objasnjene
varijance za test postotka varijance. Medutim, uzimajuéi u obzir opc¢eprihvaéeno pravilo da bi
se pojedini faktor treba sastojati od minimalno tri manifestne varijable [319], [321], [323],
[331], [332], odluceno je kako ¢e se iskljuciti faktor 3 koji se sastoji od samo dvije manifestne
varijable, nakon Cega je ponovljen postupak odredivanja broja faktora putem svojstvenih
vrijednosti (Tablica 6.29.), racunanje komunaliteta, faktorske matrice i rotirane faktorske

matrice te analiza unakrsnog opterecenja (Tablica 6.30.).

Tablica 6.29. Odredivanje broja faktora nakon uklanjanja jednog faktora s dvije manifestne
varijable

Ukupna objasnjena varijanca

. Inicijalne svojstvene Ekstrakcijske sume Rotacijske sume kvadriranih
E vrijednosti kvadriranih optereéenja opterecenja
& Ukupno % Kumulativni Ukupno % Kumulativni Ukupno % Kumulativni
varijance % varijance % varijance %
1 4,221 52,759 52,759 3,823 | 47,784 47,784 2,439 30,487 30,487
2 1,277 15,966 68,724 0,877 | 10,959 58,743 2,260 28,255 58,743
3 0,613 7,659 76,384
4 0,535 6,693 83,076
5 0,444 5,547 88,623
6 0,359 4,491 93,114
7 0,299 3,739 96,853
8 0,252 3,147 100,000

Metoda ekstrakcije: Principal Axis Factoring.

Izvor: vlastiti prikaz

Kao sto je vidljivo iz Tablice 6.30., oba ekstrahirana faktora sastoje se od Cetiri manifestne
varijable te je odluceno uzeti predlozena dva faktora za provedbu daljnje analize po pitanju

unutarnje konzistentnosti.
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Tablica 6.30. Analiza unakrsnog opterecenja za kategoriju Socioloski ¢imbenici — zavr$no

stanje

Rotirana Kvadrat
faktorska matrica® opterecenja
Faktor Faktor .

1 2 1 > Omjer
BLF3 0,776
BLF5 0,760
BHV4 0,746 0,336 0,557 0,113 | 4,944
BHV?2 0,672 0,450 0,451 0,203 2,227
BHV1 0,825
BLF6 0,690
BHV3 0,339 0,628 0,115 0,395 3,446
BLF1 0,566

Metoda ekstrakcije: Principal Axis Factoring. Metoda rotacije:
Varimax with Kaiser Normalization.
a. Rotacija se konvergirala u 3 iteracije.

Izvor: vlastiti prikaz

Kao $to je vidljivo iz Tablice 6.31., Cronbach-ov o koeficijent faktora 1 koji se sastoji od 4

manifestne varijable iznosi 0,869 §to je iznad postavljenog praga u iznosu od 0,7 [306]. Isto

tako, iskljucivanje bilo koje od pripadnih manifestnih varijabli ne bi doprinijelo povecanju

koeficijenta, ¢cime je potvrdena unutarnja konzistentnost prvog faktora. Nadalje, Cronbachov o

koeficijent faktora 2 koji se takoder sastoji od 4 manifestne varijable iznosi 0,799 $to je vise od

postavljenog praga u iznosu od 0,7, a isklju¢ivanje bilo koje od pripadnih manifestnih varijabli

ne bi doprinijelo povecanju koeficijenta, ¢ime je potvrdena unutarnja konzistentnost drugog

faktora.

Tablica 6.31. Unutarnja konzistentnost faktora kategorije Socioloski cimbenici

Ukupna statistika ljestvice kada je ¢estica iskljucena

Statistika pouzdanosti

Srednja vrijednost _Varijanca Isprﬁvlj.ena Cronbach_ov Broj &estica: 4
Faktor ljestvite akolje ljestvice ako | korelacija izmedu | alfa ako je P
1 Sestica iskljucena je Cestica éestic_e i re_zultata Cestica o
isklju¢ena ljestvice isklju¢ena
BHV2 10,594 8,917 0,712 0,555 0,869
BHV4 10,899 8,589 0,745 0,583
BLF3 11,001 8,543 0,735 0,556
BLF5 11,249 8,921 0,690 0,512
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Tablica 6.31. Unutarnja konzistentnost faktora kategorije Socioloski ¢imbenici (nastavak)

Ukupna statistika ljestvice kada je ¢estica iskljucena Statistika pouzdanosti
L Varijanca Ispravljena Cronbachov i Cestica:
Faktor SrﬁSSTV a:c\;r::lig r_wgst Ijestvijce ako korelgcijajizmedu alfa ako je Broj Cestica: 4
2 éejstica iskljuéejzna je Cestica éestic_e i re_zultata Cestica Cror;tl)fi‘:hov
isklju¢ena ljestvice isklju¢ena

BHV1 12,478 5,786 0,698 0,513 0,799
BLF6 12,505 6,081 0,609 0,432

BHV3 13,001 5,146 0,613 0,377

BLF1 13,157 5,422 0,564 0,331

Izvor: vlastiti prikaz

U konacnici, izracunat je ukupni Cronbachov o koeficijent za sva tri faktora odnosno 8
pripadaju¢ih manifestnih varijabli te iznosi 0,870 (Tablica 6.32.). Iskljucivanjem bilo koje
manifestne varijable vrijednost a koeficijenta ne bi porasla. Ovime je potvrdena ukupna interna

konzistentnost oba faktora i 8 manifestnih varijabli unutar kategorije Socioloski ¢cimbenici.

Tablica 6.32. Ukupna unutarnja konzistentnost kategorije Socioloski cimbenici

. .. Varijanca Ispravljena Cronbachov i Cestica:
Kategorija Srﬁg;{/ ?C\;rgig r_1;)st Ijestvijce ako korelgcijajizmedu alfa ako je Broj Gestiea: B
2 éertica iskljuécjena je Cestica éestic_e i re_zultata cestica Cror:l)fzchov
iskljuc¢ena ljestvice isklju¢ena
BHV1 27,059 30,822 0,620 0,549 0,870
BHV2 27,641 27,430 0,746 0,615
BHV3 27,582 28,908 0,623 0,454
BHV4 27,946 27,457 0,718 0,602
BLF1 27,739 29,913 0,543 0,355
BLF3 28,049 27,849 0,665 0,564
BLF5 28,296 28,999 0,579 0,522
BLF6 27,086 31,739 0,514 0,437

Izvor: vlastiti prikaz

Nakon dobivanja konacnih faktora po pojedinoj kategoriji, radi lakSeg koristenja u budu¢im

istrazivanjima, prvi faktor iz Tablice 6.31. nazvan je Uvjerenja, a drugi faktor Ponasanje.
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6.3.2.3.  Kategorija Tehnicke mjere

Kao i kod preostale dvije kategorije, u prvom koraku napravljena je korelacijska matrica

(Tablica 6.33.) kako bi se identificirali parovi manifestnih varijabli koje visoko koreliraju (>0.8)

te uklonila po jedna manifestna varijabla iz visokokoreliraju¢ih parova radi smanjivanja

multikolinearnosti.

Tablica 6.33. Korelacijska matrica za manifestnih varijabli iz kategorije Tehnicke mjere

a. Determinant = 6,475E-5
Izvor: vlastiti prikaz

AV1 AV2 AV3 AV4 AV5 BCK1 BCK2 BCK3
AV1 1,000 0,747 0,527 0,346 0,325 0,461 0,383 0,358
AV2 0,747 1,000 0,640 0,460 0,405 0,534 0,403 0,387
AV3 0,527 0,640 1,000 0,641 0,601 0,516 0,539 0,587
AV4 0,346 0,460 0,641 1,000 0,893 0,367 0,404 0,536
AV5 0,325 0,405 0,601 0,893 1,000 0,355 0,461 0,536
BCK1 0,461 0,534 0,516 0,367 0,355 1,000 0,587 0,590
BCK2 0,383 0,403 0,539 0,404 0,461 0,587 1,000 0,713
BCK3 0,358 0,387 0,587 0,536 0,536 0,590 0,713 1,000
BCK4 0,383 0,491 0,322 0,187 0,175 0,559 0,330 0,379
AA1l 0,195 0,309 0,528 0,604 0,494 0,265 0,359 0,454
AA2 0,305 0,327 0,296 0,475 0,465 0,283 0,286 0,337
AA3 0,306 0,383 0,271 0,193 0,162 0,360 0,182 0,156
AA4 0,253 0,321 0,477 0,499 0,487 0,299 0,376 0,461
AA5 0,360 0,476 0,436 0,434 0,419 0,489 0,354 0,484
AAG 0,316 0,432 0,573 0,560 0,515 0,421 0,487 0,603
BCK4 AAl AA2 AA3 AA4 AA5 AAG
AV1 0,383 0,195 0,305 0,306 0,253 0,360 0,316
AV2 0,491 0,309 0,327 0,383 0,321 0,476 0,432
AV3 0,322 0,528 0,296 0,271 0,477 0,436 0,573
AV4 0,187 0,604 0,475 0,193 0,499 0,434 0,560
AV5 0,175 0,494 0,465 0,162 0,487 0,419 0,515
BCK1 0,559 0,265 0,283 0,360 0,299 0,489 0,421
BCK2 0,330 0,359 0,286 0,182 0,376 0,354 0,487
BCK3 0,379 0,454 0,337 0,156 0,461 0,484 0,603
BCK4 1,000 0,178 0,250 0,290 0,227 0,420 0,299
AAl 0,178 1,000 0,397 0,149 0,502 0,338 0,557
AA2 0,250 0,397 1,000 0,293 0,570 0,460 0,438
AA3 0,290 0,149 0,293 1,000 0,349 0,387 0,313
AA4 0,227 0,502 0,570 0,349 1,000 0,595 0,658
AA5 0,420 0,338 0,460 0,387 0,595 1,000 0,583
AAG 0,299 0,557 0,438 0,313 0,658 0,583 1,000
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Kategorija Tehnicke mjere inicijalno se sastojala od 15 manifestnih varijabli rasporedenih u 3
¢imbenika kako je vidljivo iz Tablice 6.34., a zbog visoke korelacije izmedu manifestnih
varijabli AV4 - Antivirusni sustav neophodan je za moju organizaciju i AV5 - Implementacija
antivirusne zastite neophodna je za svaku organizaciju koja u svom poslovanju koristi
informacijske sustave, iskljuc¢ena je manifestna varijabla AV4 koja je u Tablici 6.34. naznac¢ena
crvenom bojom. Obrazlozenje isklju¢ivanja manifestne varijable AV4 lezi u ¢injenici da, ako
stoji tvrdnja da je antivirusna zaStita neophodna za sve organizacije koje koriste informacijske

sustave, onda je neophodna i za promatranu organizaciju.

Tablica 6.34. Popis inicijalnih manifestnih varijabli po pojedinom ¢imbeniku kategorije
Tehnicke mjere

Cimbenik Varijable (Cestice) Broj varijabli
Antivirusna zastita AV1, AV2, AV3, AV4, AV5 5(4)
Sigurnosna kopija BCK1, BCK2, BCK3, BCK4 4
Autentikacija i AAL, AA2, AA3, AA4, AA5, AAG 6
autorizacija

Izvor: vlastiti prikaz

Kako bi se provijerilo jesu li dobiveni podaci pogodni za faktorsku analizu, napravljena je
Kaiser-Meyer-Olkin-ova (KMO) mjera adekvatnosti uzorka i Bartlettov test sfericiteta i za
kategoriju Tehnicke mjere. Kao $to je vidljivo u Tablici 6.35., KMO iznosi 0,892 §to se smatra
dobrim rezultatom, a Bartlettov test sfericiteta znacajan je na razini p < 0.001 $to znaci da
postoje adekvatne veze (korelacije) izmedu manifestnih varijabli ukljucenih u analizu te se
moze nastaviti s provedbom faktorske analize jer se o¢ekuje da promatrane manifestne varijable

opisuju istu latentnu varijablu [307].

Tablica 6.35. Kaiser-Meyer-Olkin-ova (KMO) mjera adekvatnosti uzorka i Bartlettov test
sfericiteta za kategoriju Tehnicke mjere

KMO i Bartlettov test

Kaiser-Meyer-Olkin-ova mjera 0,892

adekvatnosti uzorka

Bartlettov test  Pribl. Hi-kvadrat 1799,555

sfericiteta df 91
Sig. 0,000

Izvor: vlastiti prikaz
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Nakon $to je isklju¢ena jedna manifestna varijabla koja visoko korelira s drugom i provedena

provjera primjerenosti provodenja faktorske analize putem KMO mjere i Bartlettovog testa

sfericiteta, napravljena je ekstrakcija faktora putem metode Principal axis factoring.

Koristenjem Kaiserovog pravila o znacajnosti manifestnih varijabli koje imaju svojstvenu

vrijednost (engl. Eigenvalue) ve¢u od 1 predlozeno je 3 faktora, kao $to je vidljivo iz Tablice

6.36.

Tablica 6.36. Inicijalno odreden broj faktora za kategoriju Tehnicke mjere putem vrijednosti
svojstvenih faktora

Ukupna objaSnjena varijanca

Ekstrakcijske sume kvadriranih

Rotacijske sume kvadriranih

S Inicijalne svojstvene vrijednosti A .

£ opterecenja opterecenja

& Ukupno vari(;/;)mce Kuml;/loativni Ukupno vari(}/:mce Kumltj)/loativni Ukupno vari(ﬁnce Kuml:/loativni
1 6,431 45,938 45,938 6,025 43,033 43,033 2,774 19,813 19,813
2 1,521 10,866 56,804 1,094 7,815 50,848 2,620 18,713 38,526
3 1,182 8,445 65,249 0,743 5,308 56,155 2,468 17,629 56,155
4 0,909 6,492 71,741

5 0,672 4,798 76,539

6 0,616 4,400 80,939

7 0,545 3,896 84,835

8 0,463 3,308 88,143

9 0,361 2,582 90,725

10 | 0,312 2,226 92,950

11 | 0,295 2,109 95,059

12 | 0,259 1,848 96,907

13 | 0,246 1,755 98,662

14 | 0,187 1,338 100,000

Metoda ekstrakcije: Principal Axis Factoring.
Izvor: vlastiti prikaz

Scree test je prikazan na Grafikonu 6.5. iz kojeg je vidljivo kako na temelju ovog testa mozemo

razmatrati o ekstrakciji 2, 3 ili 4 faktora.
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Grafikon 6.5. Odredivanje moguéeg broja faktora za kategoriju Tehnicke mjere Scree testom

Izvor: vlastiti prikaz

Usporedni rezultati inicijalnih 1 nasumi¢no simuliranih svojstvenih vrijednosti u svrhu
odredivanja broja faktora putem paralelne analize prikazani su u Tablici 6.37. iz koje je vidljivo
kako su inicijalne svojstvene vrijednosti veée u prva dva para, nakon cega postaju vece
nasumi¢no simulirane svojstvene vrijednosti. Iz toga proizlazi da bi, prema Kriteriju paralelne

analize, broj ekstrahiranih faktora bio 2.

Tablica 6.37. Odredivanje broja faktora za kategoriju Tehnicke mjere pomocu paralelne analize

Paralelna analiza

Inicijalne svojstvene | Slucajne svojstvene
Faktor .. . .. .
vrijednosti vrijednosti
1 6,977 1,429
2 1,652 1,324
3 1,198 1,245
4 0,992 1,178
5 0,677 1,119

Izvor: vlastiti prikaz

Budu¢i da se broj faktora koji najbolje opisuju odnos izmedu manifestnih varijabli razlikuje na
temelju rezultata Kaiser-ovog testa (3 faktora) i testa paralelne analize (2 faktora), a Scree test
ne prikazuje jednoznacno rjesenje, potrebno je izvrsiti daljnju analizu kako bi se u konacnici
odredio optimalan broj faktora koji najbolje opisuju odnos izmedu manifestnih varijabli u

kategoriji Tehnicke mjere.

Sljedec¢i koraci obuhvacali su izradu tablice komunaliteta 1 faktorske matrice. 1z tablice
komunaliteta (Tablica 6.38.) vidljivo je da su svi inicijalni komunaliteti veci od 0,2 te se sve

manifestne varijable uzimaju u daljnju analizu.
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Tablica 6.38. Tablica komunaliteta za kategoriju Tehnicke mjere

Komunaliteti
Varijabla | Podetno stanje Ekstrakcija
AV1 0,584 0,552
AV2 0,702 0,755
AV3 0,662 0,604
AV5 0,509 0,489
BCK1 0,587 0,594
BCK2 0,574 0,625
BCK3 0,666 0,773
BCK4 0,402 0,366
AAl 0,443 0,439
AA2 0,439 0,427
AA3 0,284 0,301
AA4 0,608 0,753
AA5 0,544 0,535
AAG 0,615 0,650

Izvor: vlastiti prikaz

Sljedeci korak bio je dobivanje faktorske matrice. Budu¢i da iz faktorske matrice nije bilo
moguce jednostavno interpretirati rezultate, osim da sve manifestne varijable imaju znac¢ajno
faktorsko opterecenje (>= 3.0), kao S$to je vidljivo iz Tablice 6.39., napravljena je i rotirana

faktorska matrica.

Kao $to je vidljivo iz rotirane faktorske matrice sve manifestne varijable imale su znacajno
faktorsko opterecenje te je napravljena analiza unakrsnog opterecenja. Iz rezultata prikazanih u
Tablici 6.40. vidljivo je kako su varijable AV5 i BCK1, prema kriterijima koje su definirali
Hair i suradnici [322], dobri kandidati za uklanjanje iz daljnje analize.
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Faktorska matrica?

Tablica 6.39. Pocetna i rotirana faktorska matrica za kategoriju Tehnicke mjere

Rotirana faktorska matrica®

Faktor Faktor
1 2 3 1 2 &

AV3 0,766 AA4 0,831
BCK3 0,763 -0,429 AA6 0,646 0,426
AA6 0,757 AA2 0,598
AV2 0,719 0,453 AA5 0,556 0,427
AA4 0,694 -0,441 AAl 0,531 0,391
AA5 0,692 AV5 0,493 0,466
BCK1 0,690 0,313 AV2 0,807
BCK2 0,679 -0,402 AV1 0,696
AV5 0,656 BCK1 0,579 0,488
AV1 0,598 0,426 BCK4 0,549
AAl 0,576 -0,323 AA3 0,318 0,446
AA2 0,557 BCK3 0,312 0,792
BCK4 0,509 0,322 BCK2 0,715

Metoda rotacije: VVarimax with Kaiser Normalization.
Metoda ektrakcije: Principal Axis Factoring.
b. Rotacija se konvergirala u 8 iteracija.

Metoda ekstrakcije: Principal Axis Factoring.
a. lzdvojeno 3 faktora. Potrebno 10 iteracija.

Izvor: vlastiti prikaz

Tablica 6.40. Analiza unakrsnog opterecenja za kategoriju Tehnicke mjere — pocetno stanje

Rotirana faktorska matrica? Kvadrat optereéenja

Faktor Faktor .
Omjer
1 2 3 1 2 3

AA4 0,831
AA6 0,646 0,426 0,417 0,181 2,304
AA2 0,598
AA5 0,556 0,427 0,310 0,182 1,698
AAl 0,531 0,391 0,282 0,153 1,848

| AVS [ o043 | [ o046 [ 0243 [ [ 0217 [ 1117 |
AV2 0,807
AV1 0,696

| Bkt | [ 057 [ o488 | | 03% | 023 | 1408 |
BCK4 0,549
AA3 0,318 0,446 0,101 0,199 1,961
BCK3 0,312 0,792 0,097 0,627 6,438
BCK2 0,715
AV3 0,371 0,424 0,535 0,138 0,180 0,286 1,591

Metoda ekstrakcije: Principal Axis Factoring. Rotation Method: Varimax with Kaiser Normalization.

a. Rotacija se konvergirala u 8 iteracija.

Izvor: vlastiti prikaz
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Uklanjanje manifestnih varijabli koje imaju izrazeno unakrsno optere¢enje obavljalo se na
nacin da su takve manifestne varijable isklju¢ivane po koracima, jedna po jedna, na na¢in da se
prvo isklju¢i manifestna varijabla ¢ije je najvece optereCenje u pojedinom faktoru ujedno
najmanje opterecenje od svih manifestnih varijabli s unakrsnim optere¢enjem [324]. U prvom
koraku je to bila manifestna varijabla AV5, kako je vidljivo iz Tablice 6.40. Nakon svake
isklju¢ene manifestne varijable ponovno bi se provela ista analiza. Nakon provedena 4 koraka
isklju¢ivanja pojedine manifestne varijable, u 5. koraku je dobivena matrica bez znacajnog
unakrsnog opterecenja te je dobiven konacni broj od 2 faktora (za razliku od pocetna 3) na

temelju Kaiserovog pravila te razmjesStaj manifestnih varijabli po faktorima (Tablica 6.41.).

Tablica 6.41. Analiza unakrsnog opterecenja za kategoriju Tehnicke mjere — zavr$no stanje

Rotirana faktorska matrica® Kvadrat opterecenja
Faktor Faktor .
Omjer
1 2 3 1 2 3

AA4 0,793 AA4 0,793

AAG 0,792 AAB 0,792

BCK3 0,633 0,357 0,401 0,128 BCK3 0,633 3,140

AAl 0,616 AAl 0,616

AA5 0,601 0,369 0,362 0,136 AA5 0,601 2,653

AA2 0,551 AA2 0,551

BCK2 0,501 0,383 0,251 0,146 BCK2 0,501 1,713

AV2 0,861 AV2

AV1 0,783 AV1

BCK4 0,496 BCK4

Metoda ekstrakcije: Principal Axis Factoring. Rotation Method: Varimax with Kaiser Normalization.

a. Rotacija se konvergirala u 3 iteracije.

Izvor: vlastiti prikaz

Na kraju je ponovno provedena paralelna analiza s promijenjenim parametrom za broj
manifestnih varijabli (s pocetnih 14 na 10) s istim brojem sudionika (239) i brojem ponavljanja
(100) koja je pokazala kako je i dalje ekstrahirani broj faktora pomoc¢u ove metode 2 (Tablica
6.42.).
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Tablica 6.42. Odredivanje broja faktora za kategoriju Tehnicke mjere pomocu paralelne analize
nakon smanjenja broja manifestnih varijabli

Paralelna analiza

Inicijalne svojstvene | Slucajne svojstvene
Faktor vrijednosti vrijednosti
1 4,755 1,337
2 1,335 1,232
3 0,942 1,153
4 0,716 1,082
5 0,586 1,017

Izvor: vlastiti prikaz
Novi Scree test (Grafikon 6.6.) pokazuje kako je moguce uzeti 2 ili 3 faktora za kona¢ni odabir.

Sorea Plat

Eigenwalue

Factor Number

Grafikon 6.6. Odredivanje moguéeg broja faktora za kategoriju Tehnicke mjere putem Scree
testa nakon smanjenja broja manifestnih varijabli

Izvor: vlastiti prikaz

Ukupno objasnjena varijanca za 2 faktora iznosi 52,595%, kako je vidljivo u Tablici 6.43., §to
je nize od ciljanih 60%, no Hair [322] napominje kako je za drustvene znanosti prihvatljiv ¢ak

I postotak manji od 60% ukupne varijance.
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Tablica 6.43. Finalno odreden broj faktora za kategoriju Tehnicke mjere putem vrijednosti
svojstvenih faktora nakon smanjenja broja manifestnih varijabli

Ukupna objasnjena varijanca

. Inicijalne svojstvene Ekstrakcijske sume Rotacijske sume kvadriranih
E vrijednosti kvadriranih opterecenja opterecenja
& Ukupno % Kumulativni Ukupno % Kumulativni Ukupno % Kumulativni
varijance % varijance % varijance %
1 4,755 47,555 47,555 4,305 43,051 43,051 3,104 31,037 31,037
2 1,335 | 13,353 60,907 0,954 9,545 52,595 2,156 | 21,559 52,595
3 0,942 9,418 70,326
4 0,716 7,159 77,484
5 0,586 5,862 83,347
6 0,555 5,548 88,894
7 0,340 3,396 92,290
8 0,299 2,993 95,283
9 0,265 2,646 97,930
10 0,207 2,070 100,000

Metoda ekstrakcije: Principal Axis Factoring.

Izvor: vlastiti prikaz

Uzevsi u obzir da je odredivanje moguéeg broja faktora putem svojstvenih vrijednosti, Scree
testa i paralelnog testa, odluceno je uzeti 2 faktora za provedbu daljnje analize po pitanju

unutarnje konzistentnosti.

Kao $to je vidljivo iz Tablice 6.44., Cronbachov a koeficijent faktora 1 koji se sastoji od 10
manifestnih varijabli iznosi 0,941 $to je znatno vise od postavljenog praga u iznosu od 0,7 [306].
Isto tako, iako nije potrebno, iskljucivanje bilo koje od pripadnih manifestnih varijabli ne bi

doprinijelo povecanju koeficijenta, ¢ime je potvrdena unutarnja konzistentnost prvog faktora.

Cronbachov a koeficijent faktora 2 koji se sastoji od 6 manifestnih varijabli iznosi 0,907 §to je
takoder znatno viSe od postavljenog praga u iznosu od 0,7. Isto tako, iako nije potrebno,
isklju¢ivanje bilo koje od pripadnih manifestnih varijabli ne bi doprinijelo poveéanju

koeficijenta, ¢cime je potvrdena unutarnja konzistentnost drugog faktora.

Faktor 3 sastoji se od 8 manifestnih varijabli, a iskljuc¢ivanjem manifestne varijable EDU13
vrijednost a koeficijenta porasla bi na 0,852 no to nije potrebno iz razloga §to je i trenutno
njegov iznos (0,845) iznad postavljenog praga od 0,7. Time je potvrdena unutarnja

konzistentnost treceg faktora.
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Cronbachov a koeficijent faktora 4 koji se sastoji od 4 manifestne varijable iznosi 0,908 §to je

takoder znatno viSe od postavljenog praga u iznosu od 0,7. Isto tako, iako nije potrebno,

iskljuc¢ivanje bilo koje od pripadnih manifestnih varijabli ne bi doprinijelo povecanju

koeficijenta, ¢ime je potvrdena unutarnja konzistentnost Cetvrtog faktora.

Tablica 6.44. Unutarnja konzistentnost faktora kategorije Tehnicke mjere

Ukupna statistika ljestvice kada je estica isklju¢ena

Statistika pouzdanosti

. Varijanca Ispravljena Cronbachov i Cestica:
Faktor Srgd nJa.L v edr_wost Ijestvijce ako korel?lcijajizmedu alfa ako je Broj Cestiea: 7
1 . lJe,StVIFe a,k(ije je Cestica Cestice i rezultata cestica Cronbachov
Cestica iskljucena isklju¢ena ljestvice isklju¢ena alfa
BCK2 27,831 13,585 0,559 0,516 0,861
BCK3 27,641 13,770 0,693 0,615
AAl 27,534 14,846 0,566 0,377
AA2 27,601 14,366 0,541 0,363
AA4 27,576 13,494 0,710 0,576
AA5 27,741 13,224 0,623 0,459
AA6 27,699 13,284 0,753 0,602
L Varijanca Ispravljena Cronbachov i destica:
Faktor Srﬁgsrljv ?cver:lig r.fSt IjestviJce ako korelgcijajizmedu alfa ako je Broj Gestica: 3
2 éejstica iskljué:na je Cestica éestic_e i re_zultata cestica Cmr:l)faaChov
isklju¢ena ljestvice isklju¢ena
AVl 8,289 3,607 0,728 0,607 0,758
AV2 8,565 3,381 0,465 0,241
BCK4 8,523 3,588 0,622 0,558

Izvor: vlastiti prikaz

U konacnici, izraunat je ukupni Cronbachov o koeficijent za oba faktora odnosno 10

pripadaju¢ih manifestnih varijabli koji iznosi 0,866 (Tablica 6.45.). Isklju¢ivanjem bilo koje od

preostalih manifestnih varijabli vrijednost o koeficijenta ne bi rasla u odnosu na trenutno stanje.

Time je potvrdena ukupna unutarnja konzistentnost oba faktora i 10 manifestnih varijabli unutar

kategorije Tehnicke mjere.
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Tablica 6.45. Ukupna unutarnja konzistentnost kategorije Tehnicke mjere

L Varijanca Ispravljena Cronbachov i Cestica:
Kategorija S'ﬁg:tjva;c\ggligr.]:ﬁ Ijestvijce ako korelgcijajizmedu alfa ako je Broj Gestiea: 10
3 éejstica iskljuéejena je estica destice i rezultata destica Cror;tl)f?hov
isklju¢ena ljestvice isklju¢ena
AV1 40,793 30,458 0,543 0,578 0,866
AV2 40,560 30,073 0,655 0,651
BCK2 40,520 30,689 0,586 0,537
BCK3 40,329 31,239 0,676 0,624
BCK4 40,836 29,624 0,478 0,317
AAl 40,223 33,193 0,503 0,388
AA2 40,290 32,189 0,526 0,379
AA4 40,265 31,467 0,616 0,584
AA5 40,430 30,043 0,658 0,522
AAB 40,388 30,842 0,693 0,609

Izvor: vlastiti prikaz

Nakon dobivanja kona¢nih faktora, radi lakSeg koristenja u buducim istrazivanjima, prvi faktor
iz Tablice 6.44. nazvan je Ocuvanje povjerljivosti i dostupnosti, a drugi faktor Ocuvanje

integriteta.

6.4. Okvir i rezultati analize prikupljenih podataka

Nakon prikupljanja podataka putem empirijskog istrazivanja i provedbe faktorske analize nad
dobivenim podacima kojom se provjerila valjanost 1 pouzdanost mjernog instrumenta koji ¢ini
temelj za okvir za procjenu 1 unapredenje kulture informacijske sigurnosti, u ovoj zavr$noj fazi
napravljena je deskriptivna statisticka analiza prikupljenih podataka te provedba analize
povezanosti kulture informacijske sigurnosti s primjenom implementiranih mjera informacijske

sigurnosti u organizaciji u svrhu kona¢ne validacije predloZzenog konceptualnog okvira.

6.4.1. Deskriptivna statisticka analiza

Analiza prikupljenih podataka vezanih uz obiljezja sudionika provedena je mjerama
deskriptivne statistike ukljucujuéi frekvenciju obiljezja 1 proporciju, dok su sumarni opisi
distribucija kvantitativnih varijabli vezani uz ¢imbenike kulture informacijske sigurnosti i
stvarno stanje implementiranih mjera dobre sigurnosne prakse analizirani putem frekvencije

obiljezja, proporcije, aritmeti¢ke sredine i standardne devijacije.
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6.4.1.1.  Sudionici istrazivanja

Kao §to je vec ranije receno, u prikupljanju podataka putem online upitnika koje je trajalo u
periodu od 01.11.2019. do 31.01.2020. godine sudjelovalo je ukupno 506 sudionika, od ¢ega je
240 sudionika u potpunosti ispunilo upitnik, a 266 djelomi¢no. Naknadnim uvidom u upitnike
koji su bili u potpunosti ispunjeni utvrdeno je kako je kod jednog sudionika u svim odgovorima
bila odabrana opcija ,,nije primjenjivo” te je taj upitnik iskljucen iz daljnje analize za koju se

koristio preostali set od 239 ispunjenih upitnika.

Od ukupnog broja sudionika, 123 (51%) ih je bilo Zenskog spola dok ih je 116 (49%) bilo
muskog spola. Kao $to je vidljivo iz Grafikona 6.7. najviSe sudionika bilo je iz sektora
energetike (24%), sektora opskrbe vodom za pi¢e njezine distribucije (22%) te sektora
poslovnih usluga za drzavna tijela (22%), a najmanje (svega 1%) iz sektora infrastrukture

financijskog trzista.

Distribucija sudionika istraZivanja po sektoru

Bankarstvo 8%
i sektor 7% Opskrba vodom za pice i
njezina distribucija 22% Infrastrukture
[— financijskog
— tridta 1%

Grafikon 6.7. Distribucija sudionika empirijskog istraZivanja po sektoru

(Izvor: vlastiti prikaz)

Sto se ti¢e dobi sudionika, velika veéina sudionika (154 odnosno 64,4%) nalazi se u rasponu
od 30 do 49 godina, dok je svega 1 sudionik (0,4%) mladi od 25 godina. Prema stupnju
obrazovanja, najviSe sudionika ima zavrSen diplomski studij (diplomski sveucilisni studij ili
specijalisticki diplomski stru¢ni studij), njih 157 (67,7%), dok je najmanje sudionika (5
odnosno 2,1%) imalo zavrSenu gimnaziju. Nijedan sudionik nije imao zavrSenu samo osnovnu
Skolu ili trogodis$nju srednju strukovnu $kolu za industrijska, obrtnicka i zanatska zanimanja
dok je 13,4% sudionika steklo neki oblik poslijediplomskog obrazovanja. Po pitanju ukupnog

radnog iskustva, najveci broj ispitanika (80 odnosno 33,5%) imao je 10 do 20 godina radnog
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staza, dok su svega 3 sudionika (1,2%) imala manje od dvije godine radnog staza. Sto se ti¢e
radnog iskustva u trenutnoj organizaciji, takoder je najveci broj sudionika (67 odnosno 28%)
proveo izmedu 10 1 20 godina u trenutnoj organizaciji, dok je njih 13 (5,4%) tamo krace od
godine dana. Tablica 6.46. prikazuje demografske karakteristike sudionika empirijskog

istrazivanja.

Tablica 6.46. Demografske karakteristike sudionika empirijskog istrazivanja

Dab N % Stupanj obrazovanja N %

15-19 0 0,0% | Osnovna skola 0 0,0%
Trogodisnja srednja strukovna skola (za

20-24 1 0,4% | industrijska, obrtnicka, zanatska zanimanja) 0 0,0%
(SSS)
Cetverogodinja srednja strukovna $kola

25-29 17 7,1% | (npr. tehnicka, ekonomska, medicinska) 17 7,1%
(SSS)

30-39 81 33,9% | Gimnazija (SSS) 5 2,1%
Visa skola, preddiplomski sveucilisni

40-49 73 30,5% | studij, stru¢ni studij (sveucilisni 28 11,7%

prvostupnik/struéni prvostupnik/VSS)

Diplomski sveu¢ili$ni studij, specijalisticki
50-59 52 21,8% | diplomski stru¢ni studij (magistar 157 65,7%
struke/strucni specijalist/VSS)

Poslijediplomski specijalisticki studij (univ.

o) 14 5,9%
60+ 15 | 63% o) _
Znanstveni magisterij (mr. sc.) ili doktorat
18 7,5%
(dr.sc.)

Ukl:sir:;;t:/idno N % Radno iskustvo u trenutnoj organizaciji N %
<1 1 0,4% <1 13 5,4%
1-2 2 0,8% 1-2 18 7,5%
2-3 12 5,0% 2-3 18 7,5%
3-5 14 5,9% 3-5 24 10,0%
5-10 35 14,6% 5-10 42 17,6%

10-20 80 33,5% 10-20 67 28,0%
20-30 53 22,2% 20-30 31 13,0%
30+ 42 17,6% 30+ 26 10,9%

Izvor: vlastiti prikaz
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6.4.1.2.  Podaci dobiveni empirijskim istrazZivanjem

Za sve Cestice mjernog instrumenta, podaci dobiveni empirijskim istrazivanjem analizirani su
putem proporcije, aritmeticke sredine i standardne devijacije, a izradena deskriptivna statisticka

analiza nalazi se u Prilogu 6.

Standardna devijacija predstavlja mjeru koliko aritmeti¢ka sredina predstavlja promatrane
podatke, gdje veliko standardno odstupanje ukazuje na to da aritmeticka sredina nije dobra
reprezentacija podataka jer se rezultati skupljaju Siroko oko prosjeka, dok s druge strane, malo
standardno odstupanje ukazuje na manje rastrkanih podataka od srednje vrijednosti §to
pokazuje da aritmeti¢ka sredina adekvatno predstavlja podatke [307]. Vrijednosti standardne
devijacije u ovom istrazivanju bile su relativno male u usporedbi sa aritmetickom sredinom te
se stoga moze razumno zakljuciti da se srednja vrijednost moze koristiti kao reprezentativna
ocjena za svaku varijablu u skupu podataka. Grafikon 6.8. prikazuje aritmeticku sredinu

¢imbenika kulture informacijske sigurnosti.

3,50
3,00
2,50
2,00
1,50
1,00
0,50
0,00

Politike i Edukacija Sigurnosna Podrgka Uvjerenja Ponaganje Ocuvanje Otuvanje
uloge osvijestenost rukovodstva povjerljivostii integriteta
dostupnosti

Artimeticka sredina

Cimbenici

Grafikon 6.8. Aritmeticka sredina ¢imbenika kulture informacijske sigurnosti

Izvor: vlastiti prikaz

Grafikon 6.9. prikazuje aritmeticku sredinu tri kategorije kulture informacijske sigurnosti na
temelju podataka dobivenih empirijskim istrazivanjem iz kojeg je vidljivo kako se sve tri
kategorije mogu smatrati kljuénima buduéi da su iznosi aritmeticke sredine veci od sredine

mjerne ljestvice koja se sastojala od 5 stupnjeva.
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Organizacijske mjere Sodiologki ¢imbenici Tehnitke mjere

Kategorije

Grafikon 6.9. Aritmeticka sredina kategorija kulture informacijske sigurnosti
Izvor: vlastiti prikaz
Od ukupno 46 manifestnih varijabli vezanih za ¢imbenike kulture informacijske sigurnosti, a
koje su ostale u mjernom instrumentu nakon provjere sadrzajne i konstruktne valjanosti i
pouzdanosti putem validacije eksperata i faktorske analize, u ovom dijelu izdvojene su samo
neke, koje mogu predstavljati zna¢ajnu informaciju, kako za istrazivace, tako i za rukovodstvo,
ne samo u promatranim organizacijama, ve¢ u svim organizacijama kojima bi to moglo biti od

interesa.

Jedno od ugodnih iznenadenja u ovom istrazivanju bili su odgovori na tvrdnju ,,4ko postujem
pravila vezana uz informacijsku sigurnost, mogu pomoci u zastiti informacijske imovine svoje
organizacije” gdje je ¢ak 90,38% sudionika odgovorilo da se uglavnom ili u potpunosti slaze s
tvrdnjom §to mozZe biti pokazatelj visoke razine svijesti o informacijskoj sigurnosti i upoznatosti

sa stalno prisutnim prijetnjama i ranjivostima vezanima uz informacijsku imovinu organizacije.

Dodatno iznenadenje bili su rezultati tri tvrdnje vezane uz tehnicke ¢imbenike, koje su imale
apsolutno najbolju vrijednost. Tako je za tvrdnju ,,/nformacije trebaju biti zasticene od
neovlastene upotrebe (Citanja, izmjene, brisanja)” ¢ak 82,85% sudionika izjavilo da se u
potpunosti slaze s tom tvrdnjom, §to, ako se uzmu u obzir i odgovori gdje se sudionici uglavnom
slazu, dovodi do skoro 95% slaganja s navedenom tvrdnjom, uz napomenu da nijedan sudionik
na ovom pitanju nije odabrao opciju ,,nije primjenjivo”. Za tvrdnju ,,Prilikom promjene lozinke,
ona mora biti odredene duljine i kombinacija malih i velikih slova te brojeva”, 80,33%
sudionika izjavilo je kako se u potpunosti slaze, dok je 82,01% to isto izjavilo za tvrdnju ,,Svim
povjerljivim informacijama treba se moci pristupiti samo s odgovarajucim korisnickim imenom

I lozinkom”. Ovi nalazi ukazuju na vaznost tehnickih mjera informacijske sigurnosti koje se,
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unato¢ tome S$to je posljednjih nekoliko desetlje¢a naglasak na upravljackom dijelu

informacijske sigurnosti, ne smiju zanemariti, sto isticu i Dlamini i suradnici [1].

S druge strane, na tvrdnju ,,U mojoj organizaciji podrzava se periodicko odrzavanje radionica
za zaposlenike na temu informacijske sigurnosti” ¢ak tre¢ina sudionika (30,96 %) odgovorilo
je da se uglavnom ili u potpunosti ne slaze, $to pokazuje kako je i dalje prisutan problem
podrske rukovodstva za inicijative informacijske sigurnosti, o ¢emu se ve¢ duze vrijeme
raspravlja u relevantnoj literaturi. S tim u vezi moze se promatrati i tvrdnja ,,Necu otkriti svoju
lozinku za pristup racunalu nikome pa cak ni svom nadredenom” na koju je 21,34% sudionika
odgovorilo kako se uglavnom ili u potpunosti ne slaze. Razlog za takve odgovore moze biti u
¢injenici da su se ti sudionici ve¢ nalazili u situaciji gdje bi ih njihov nadredeni trazio lozinku
za pristup sustavu dok je zaposlenik odsutan s radnog mjesta, a ,,posao se treba obaviti jucer”,
u kom slucaju je onda to povezano s manjkom podrske rukovodstva za sigurnosno ponasanje
unutar organizacije i informacijsku sigurnost opcéenito. Drugi moguéi razlog, mogao bi
proizlaziti iz manjka edukacije o dobrim sigurnosnim praksama i pravilima ponasanja

propisanim u sigurnosnim politikama, ako postoje.

Dodatne dvije tvrdnje ¢iji bi odgovori mogli biti korisni rukovoditeljima i op¢enito osobama
koje donose odluke u organizacijama su ,,Zaposlenici su educirani oko svojih uloga i
odgovornosti vezanih za informacijsku sigurnost i toga kako se ponasati na siguran nacin” te
,omatram da je znanje o informacijskoj sigurnosti mojih kolega u organizaciji na
zadovoljavajucoj razini” gdje je 25,52% sudionika odgovorilo da se uglavnom ili u potpunosti
ne slaze s prvom tvrdnjom odnosno 28,03% da se uglavnom ili u potpunosti ne slaze s drugom
tvrdnjom, buduc¢i da odgovori na te tvrdnje ukazuju kako je potrebno konstantno ulagati u
edukaciju zaposlenika po pitanju informacijske sigurnosti kako bi oni postali rjeSenje, a ne dio

problema.

6.4.1. Analiza povezanosti kulture informacijske sigurnosti s primjenom

implementiranih mjera dobre prakse informacijske sigurnosti

Konac¢ni cilj ovog istrazivanja bio je dobiti validiranu strukturu okvira za procjenu i
unapredenje kulture informacijske sigurnosti koji ¢e omoguciti interpretaciju identificiranih
¢imbenika koji prema kategorijama ¢ine kulturu informacijske sigurnosti. Konceptualni okvir
temeljio se na izradenom mjernom instrumentu i dijelio njegovu strukturu, odnosno sastojao se
od 95 manifestnih varijabli (Cestice) kojima se opisuje 13 latentnih varijabli prve razine

(¢imbenici) te 3 latentne varijable druge razine (kategorije) koje su opisane tim ¢imbenicima.
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Upravo spomenuti ¢imbenici i Kategorije iz mjernog instrumenta sastavni su dijelovi okvira za
procjenu i unapredenje kulture informacijske sigurnosti te se validacijom mjernog instrumenta
formira konac¢na konstrukcija okvira sa svim pripadaju¢im kategorijama i ¢imbenicima, ¢ime
je djelomi¢no validiran i sam okvir. Validacija konceptualnog okvira zapocela je validacijom
mjernog instrumenta provjerom sadrzajne i konstruktne valjanosti mjernog instrumenta putem
misljenja eksperata, a zatim provodenjem faktorske analize kojom se, uz valjanost, provjeravala

I pouzdanost mjernog instrumenta putem mjere unutarnje konzistentnosti.

Nakon provjere sadrzajne i konstruktne valjanosti, mjerni instrument, a time i konceptualni
okvir, sadrzavao je ukupno 67 manifestnih varijabli te 11 latentnih varijabli prvog reda koje su
Cinile 3 latentne varijable drugog reda na temelju kojeg je provedeno empirijsko istrazivanje.
Na temelju rezultata empirijskog istrazivanja provedena je eksploratorna faktorska analiza
kojom se dobilo ukupno 8 faktora odnosno latentnih varijabli prvog stupnja, koje su opisane od
strane 46 manifestnih varijabli te rasporedene u prvotno oformljene 3 latentne varijable drugog
reda (kategorije). Formiranjem konacne strukture mjernog instrumenta, mjernom instrumentu
je potvrdena valjanost i pouzdanost ¢ime je provedena validacija mjernog instrumenta i time

ostvaren drugi postavljeni cilj istrazivanja.

Validacijom mjernog instrumenta validiran je i konceptualni okvir u dijelu teoretske strukture
samog okvira odnosno koncepata koji ¢ine okvir, ¢ime je potvrdena hipoteza H1. Da bi se
konceptualni okvir validirao 1 u prakti¢nom dijelu, odnosno da bi se pokazalo kako je njegova
struktura koja je nastala na temelju teorije, primjenjiva u praksi, bilo je potrebno analizirati
povezanost kulture informacijske sigurnosti s primjenom implementiranih mjera dobre prakse
informacijske sigurnosti na temelju 12 pitanja o objektivnim pokazateljima primjene

implementiranih mjera informacijske sigurnosti u sklopu mjernog instrumenta.

Kako bi se testirala znacajnost povezanosti kulture informacijske sigurnosti i stvarnog stanja
po pitanju implementiranosti mjera dobre prakse, napravljena je korelacijska analiza koristeci
parametrijsku metodu izratuna Pearsonovog koeficijenta korelacije i neparametrijsku metodu
izratuna Spearmanovog rho koeficijenta [343]. Bitno je naglasiti kako koeficijent korelacije
ukazuje na snagu medusobnog odnosa dvije varijable, ali povezanost te dvije varijable ne daje

objaSnjenje uzrocnosti, $to se ovim istrazivanjem nije ni ispitivalo.

Jedna od varijabli izmedu koje je raCunata korelacija bila je varijabla SS_final koja je

oznacavala stvarno stanje u organizaciji po pitanju praksi vezanih uz informacijsku sigurnost

201



(primjerice, zakljuavanje racunala nakon napuStanja radnog mjesta, sudjelovanje na
edukacijama i radionicama podizanja svijesti vezano za informacijsku sigurnost, obveza

koristenja slozenih lozinki prilikom prijave na informacijski sustav i sl.).

Varijabla SS_final sastojala se od 12 ¢estica (pitanja) na koje su sudionici odgovarali zajedno s
pitanjima vezanim uz stavove o kulturi informacijske sigurnosti. Za razliku od pitanja iz
kategorija Organizacijske mjere, Socioloski cimbenici | Tehnicke mjere gdje su odgovori bili
bazirani na ordinalnoj semantickoj skali s pet stupnjeva, od ,,1 - u potpunosti se ne slazem*, do
,»9 — U potpunosti se slazem*, kod ovog tipa pitanja bilo je nekoliko vrsta ponudenih odgovora.
Tako su neka pitanja imala ponudene odgovore tipa a) ,,1 — u potpunosti se slazem* do ,,5 —u
potpunosti se ne slazem*; b) ,,1 - uopée ne* do ,,5 - vrlo cesto* ili c) ,,1 - 0 puta“ do ,,5 - 4 i vise

puta“, kao §to je vidljivo u Prilogu 1.

Druga varijabla izmedu koje je raunata korelacija bila je nova varijabla KULTURA_final koju
je trebalo izraCunati, a koja je obuhvacala Cestice (pitanja) iz kategorija Organizacijske mjere,
Socioloski ¢cimbenici i Tehnicke mjere za koje je faktorskom analizom potvrdeno da ¢ine mjerni

instrument, a samim time i okvir za procjenu i unapredenje kulture informacijske sigurnosti.

U svrhu testiranja druge hipoteze (H2) koriStena je parametrijska kao 1 neparametrijska
korelacijska analiza, odnosno Pearsonov koeficijent korelacije (Tablica 6.47.) i Spearmanov
rho koeficijent (Tablica 6.48.). Kao $to je vidljivo na temelju prikazanih rezultata, obje metode
dale su sli¢ne rezultate. 1z rezultata dobivenih analiza, na razini znacajnosti o = 0.01, moze se
zakljuciti kako postoji pozitivna korelacija relativno slabe jaine izmedu varijabli koje
predstavljaju stvarno stanje i kulturu informacijske sigurnosti (Pearsonov koeficijent korelacije
r=0,395, n =239, p = 0.000; Spearmanov rho koeficijent rs = 0,373, n = 239, p = 0.000).

Tablica 6.47. Izracun Pearsonovog koeficijenta korelacije (r) izmedu varijabli stvarno stanje i
kultura

Korelacije
KULTURAfinal SS_final
Pearsonova korelacija 1 ,395™
KULTURA final | Sig. (dvosmjerna) 0,000
N 239 239
Pearsonova korelacija ,395™ 1
SS final Sig. (dvosmjerna) 0,000
N 239 239

**_ Korelacija je signifikantna na razini 0,01 (dvosmjerna).

Izvor: vlastiti prikaz
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Tablica 6.48. Izracun Spearmanovog koeficijenta rho (rs) izmedu varijabli stvarno stanje i
kultura

Korelacije
KULTURA_final SS_final
Spearmanov | KULTURA final |Koeficijent korelacije 1 ,373**
rho Sig. (dvosmjerna) 0,000
N 239 239
SS final Koeficijent korelacije ,373** 1
Sig. (2-tailed) 0,000
N 239 239

**_Korelacija je signifikantna na razini 0,01 (dvosmjerna).

Izvor: vlastiti prikaz

Interpretirajuéi ove rezultate mozemo zakljuciti kako ¢e, u slucaju postojanja razvijene kulture
informacijske sigurnosti u organizaciji, vjerojatno biti prisutna i primjena odgovarajuéih

implementiranih mjera informacijske sigurnosti, ¢ime je potvrdena hipoteza H2.

KULTURA INFORMACUSKE SIGURNOSTI

ORGANIZACISKE MJERE

- Politike i odgovornosti (10)
- Edukacija (6)

- Sigurnosna osvijestenost (8)
- Podrika rukovodstva (4)

KATEGORLE SOCIOLOSKI CIMBENICI TEHNICKE MJERE

- O€uvanje povjerljivosti i
dostupnosti (7)
- Ocuvanje integriteta (3)

- Uvjerenja (4)
- Ponasanje (4)

CIMBENICI

Slika 6.2. Okvir za procjenu i unapredenje kulture informacijske sigurnosti
Izvor: vlastiti prikaz

Validirani okvir za procjenu i unapredenje kulture informacijske sigurnosti prikazan je na Slici
6.2. Potvrdom hipoteze H2 te na temelju validiranog mjernog instrumenta i rezultata
provedenog empirijskog istraZzivanja nakon ¢ega je utvrdena konacna struktura predlozenog
okvira za procjenu i unapredenje kulture informacijske sigurnosti, predlozeni okvir je validiran,

¢ime je postignut treéi postavljeni cilj istrazivanja.
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7. ZAKLJUCAK

Posljednje poglavlje ovog rada nastavlja se na prethodno na nacin da sazima dobivene rezultate
istrazivanja te navodi proizasle znanstvene i druStvene doprinose, ali istovremeno navodi

prepoznata ogranicenja ovog istrazivanja te na kraju pruza smjernice za buduca istrazivanja.

Istrazivanje opisano u ovoj disertaciji sastojalo se od Cetiri faze u kojima su se koristile
kvalitativne i kvantitativne znanstvene metode kako bi se ostvarili postavljeni ciljevi

istrazivanja te testirale postavljene hipoteze.

Prvi cilj istraZivanja, identificirati ¢imbenike koji cine kulturu informacijske sigurnosti,
ostvaren je u prvoj fazi istrazivanja putem pregleda i analize relevantne literature Sto je

rezultiralo prikazom identificiranih ¢imbenika kulture, sumiranih u Tablici 9. u potpoglavlju

6.1.

Drugi cilj istrazivanja, razviti mjerni instrument za procjenu kulture informacijske sigurnosti
koji sadrzi kljucne cimbenike koji su vezani uz kulturu informacijske sigurnosti unutar
organizacije postignut je aktivnostima iz viSe razli¢itih faza istrazivanja. Tako su se prvo
kreirale Cestice mjernog instrumenta na temelju pregleda 1 analize relevantne literature ¢ime je
definirano 95 manifestnih varijabli (Cestice) kojima se opisuje 13 latentnih varijabli prve razine
(¢imbenici) te 3 latentne varijable druge razine (kategorije), nakon ¢ega se pristupilo validaciji
mjernog instrumenta provjerom njegove sadrzajne i konstruktne valjanosti te pouzdanosti.
Sadrzajna i konstruktna valjanost prvo je ispitana putem misljenja eksperata (potpoglavlje 6.3.),
a zatim provodenjem eksploratorne faktorske analize kojom se, uz valjanost, provjeravala i

pouzdanost mjernog instrumenta putem mjere unutarnje konzistentnosti (potpoglavlje 6.3.2).

Nakon provjere sadrzajne 1 konstruktne valjanosti putem misljenja eksperata upotrebom metode
zatvorenog sortiranja karata te izraCunom pokazatelja kao $to su omjer sadrzajne valjanosti,
prosjecna vrijednost relativne vaznosti, omjer pogodaka i1 Fleiss Kappa koeficijent, mjerni
instrument je sadrzavao ukupno 67 manifestnih varijabli te 11 latentnih varijabli prvog reda
koje su ¢inile 3 latentne varijable drugog reda, nakon ¢ega je provedeno empirijsko istrazivanje.
Na temelju rezultata empirijskog istrazivanja provedena je eksploratorna faktorska analiza
metodom Principal axis factoring i ortogonalnom Varimax rotacijom koja je rezultirala s
ukupno 8 faktora odnosno ¢imbenika koji ¢ine tri glavne kategorije radnog okvira za procjenu
i unapredenje kulture informacijske sigurnosti. Tako kategoriju Organizacijske mjere opisuju

4 ¢imbenika koji objasnjavaju 60,40% zajedni¢ke varijance skupa varijabli, dok kategorije
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SocioloSki cimbenici | Tehnicke mjere svaku opisuje po dva ¢imbenika koji objaSnjavaju
58,74% zajedniCke varijance za kategoriju Socioloski ¢imbenici odnosno 52,60% zajednicke
varijance za kategoriju Tehnicke mjere. Ujedno, faktorskom analizom smanjen je broj
manifestnih varijabli na 28 s poCetnih 42 za kategoriju Organizacijske mjere, odnosno na 8 s
pocetnih 10 za kategoriju Socioloski cimbenici i na 10 s pocetnih 15 za kategoriju Tehnicke
mjere. Formiranjem konac¢ne strukture mjernog instrumenta, mjernom instrumentu je potvrdena
valjanost i pouzdanost ¢ime je provedena validacija mjernog instrumenta i time ostvaren drugi

postavljeni cilj istrazivanja.

Tredéi istrazivacdki cilj, razviti i validirati okvir za procjenu i unapredenje kulture informacijske
sigurnosti, usko je vezan uz drugi cilj istrazivanja iz razloga $to se predloZeni okvir temeljio na
izradenom mjernom instrumentu i dijelio njegovu strukturu, odnosno sastojao se od prvotno
definiranih 95 manifestnih varijabli kojima se opisuje 13 ¢imbenika te 3 kategorije koje su
opisane tim ¢imbenicima (potpoglavlja 6.2. i 6.3.). Provjerom valjanosti mjernog instrumenta,
a time i radnog okvira za procjenu i unapredenje kulture informacijske sigurnosti od strane
eksperata, djelomi¢no je potvrdena hipoteza H1: Organizacijske mjere i socioloski cimbenici
zajedno s tehnickim mjerama kljucne su kategorije u procjeni i unapredenju kulture
informacijske sigurnosti u organizaciji, dok je validacijom mjernog instrumenta nakon
provodenja faktorske analize validiran i konceptualni okvir u dijelu teoretske strukture samog
okvira odnosno koncepata koji ¢ine okvir (potpoglavlje 6.4.2.). Time je postignut treci

istrazivacki cilj te cjelovito potvrdena hipoteza H1.

Za testiranje hipoteze H2: Razina kulture informacijske sigurnosti pozitivno je povezana s
primjenom implementiranih mjera informacijske sigurnosti u organizaciji na nacin da veca
razina kulture informacijske sigurnosti predstavija vecu primjenu implementiranih mjera
informacijske sigurnosti provedena je korelacijska analiza. Korelacijskom analizom koja je
provedena koriste¢i kako parametrijsku metodu Pearsonovog koeficijenta korelacije tako i
neparametrijsku metodu Spearmanovog rho koeficijenta utvrdena je relativno slaba, pozitivha
povezanost izmedu varijabli koje predstavljaju stvarno stanje 1 kulturu informacijske sigurnosti.
Interpretirajuéi ove rezultate mozemo zakljuciti kako ¢e, u slucaju postojanja razvijene kulture
informacijske sigurnosti u organizaciji, vjerojatno biti prisutna i primjena odgovarajuéih

implementiranih mjera informacijske sigurnosti, ¢ime je potvrdena hipoteza H2.
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7.1. Doprinos provedenog istraZivanja

Istrazivanje opisano ovom disertacijom, uz ilustraciju kako je za istrazivanje u podrucju
informacijske sigurnosti mogucée koristiti kombinaciju kvalitativnih 1 kvantitativnih
znanstvenih metoda, rezultiralo je s nekoliko znacajnih znanstvenih doprinosa u podrucju

kulture informacijske sigurnosti.

Najznacajniji prepoznati znanstveni doprinosi su: (1) sistematizacija znanja iz podrucja
kulture informacijske sigurnosti na temelju opseznog pregleda relevantne znanstvene literature
o kulturi informacijske sigurnosti i upravljanju informacijskom sigurnosé¢u; (2) identifikacija
klju¢nih ¢imbenika koje ¢ine kulturu informacijske sigurnosti; (3) razvijen i validiran mjerni
instrument za procjenu kulture informacijske sigurnosti temeljen na dosada$njim istrazivanjima
1 preporukama za poboljSanje postojecih anketnih upitnika te provedenom empirijskom
istrazivanju; (4) razvijen i validiran okvir za procjenu i unapredenje kulture informacijske
sigurnosti koji kulturu informacijske sigurnosti ne promatra u samo jednom aspektu (primjerice
ponasanja zaposlenika) ve¢ u obzir uzima njenu organizacijsku, socioloSku i tehnicku

komponentu.

Uz navedeni znanstveni doprinos, prepoznat je i odredeni drustveni doprinos na nacin da
rukovodstvo organizacije moze upotrijebiti rezultate ovog istrazivanja fokusirajuci ogranicene
resurse na one elemente koji doprinose unapredenju kulture informacijske sigurnosti ¢ime bi se
ustedjelo vrijeme i novac te ujedno stvorila dodana vrijednost i preveniralo nastajanje rizika
vezanih uz informacijsku sigurnost koji mogu negativno utjecati na samu organizaciju kao i
njezine zaposlenike. Naime, razvijeni radni okvir za procjenu i unapredenje kulture
informacijske sigurnosti promatra 3 klju¢ne kategorije (organizacijske mjere, socioloske
¢imbenike i tehnicke mjere) kulture informacijske sigurnosti ¢cime predstavlja uravnoteZeni alat
kojim je moguce identificirati i utjecati na onu komponentu koja ne doprinosi dovoljno
postojecoj kulturi informacijske sigurnosti, odnosno u suprotnom, na onu koja uvelike utjece
na postojecu kulturu informacijske sigurnosti 1 omogucéava stvaranje dodane vrijednosti za

organizaciju u cjelini.

7.2.  Ogranicenja provedenog istraZivanja

Sva istrazivanja, neovisno o vrsti, opsegu, veli€ini 1 trajanju neizbjezno sa sobom povlace i
odredena ogranicenja pa tako ni istraZivanje provedeno u sklopu izrade ove doktorske

disertacije nije iznimka.
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Jedno od glavnih prepoznatih ograni¢enja ovog istrazivanja bila je nemogucnost kreiranja
statistiCki reprezentativnog uzorka organizacija koje Cine operatore kljucnih usluga kao i
zaposlenika odnosno samih sudionika istrazivanja, uslijed nemoguénosti odredivanja veli¢ine
cjelokupne populacije. To ogranicenje ujedno je vezano uz ograni¢enu mogucnost

generalizacije rezultata zbog koristenja neprobabilisticke metode uzorkovanja.

Sljede¢e ogranicenje predstavlja relativno malen, iako dovoljan, broj eksperata koji su
sudjelovali u provjeri sadrzajne i1 konstruktne valjanosti mjernog instrumenta. Jedno od
znacajnih ograni¢enja koje se opcenito javlja u druStvenim istrazivanjima je 1 razina
(ne)motiviranosti sudionika za sudjelovanje u istrazivanju Sto rezultira slabim odazivom
sudionika. To se pokazalo i u ovom slucaju gdje je gotovo polovica sudionika odustala od
ispunjavanja upitnika ¢ije je trajanje bilo procijenjeno na 15 minuta. U ovom istrazivanju
postojala je velika diversifikacija ispitivanih organizacija unutar sektora, kao i samih sektora
pa je tako posebno slab odaziv bio u sektoru infrastruktura financijskog trzista zbog cega nije

moguce izvuci neke statisticki znacajne zakljucke o konkretno tom sektoru.

Takoder, iako je pregled relevantne literature obavljen na sistemati¢an nacin, postoje neka
moguca ograni¢enja prilikom tog procesa. Bududi da je pregled, odabir i procjenu relevantnosti
pojedine literature radio autor ove disertacije radio samostalno, taj proces temeljio se na
subjektivnoj procjeni koja je mogla utjecati na ishod pregleda literature u smislu isklju¢ivanja
nekih radova koji bi bili predmetom interesa za ovo istraZivanje, kao 1 uklju¢ivanjem nekih koji
mozda ne doprinose znacajno samoj temi istraZzivanja. Dodatno, prilikom pregleda literature, u

obzir su uzimani samo radovi na engleskom jeziku dok su ostali jezici zanemareni.

7.3. Smjernice za buduéa istrazivanja

Rezultati istraZivanja opisanog u ovoj disertaciji otvorili su moguénosti za nova istraZivanja.
Primjerice, potrebno je provesti dodatna empirijska istrazivanja kojima bi se mogla poboljsati
kvaliteta razvijenog okvira za procjenu i unapredenje kulture informacijske sigurnosti, zajedno
s pripadaju¢im mjernim instrumentom. Budu¢i da je validacija okvira provedena na relativno
malom, ali prihvatljivom uzorku, istrazivanje koje bi ukljucilo vise sudionika, pogotovo ako bi
se odabir sudionika temeljio na probabilistickom uzorkovanju, moglo bi znacajno obogatiti
postoje¢i okvir 1 pripadajuéi mjerni instrument, kao 1 povecati mogucnost generalizacije

dobivenih zakljucaka.
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Takoder, moguce je provesti ovakvo istrazivanje u drugim sektorima, koji ne predstavljaju
operatore klju¢nih usluga kako bi se mogli usporediti rezultati i vidjeti postoje li znacajne
razlike izmedu tih skupina organizacija. Rezultati ovog istrazivanja mogu se testirati i u
razli¢itim okruzenjima izvan Republike Hrvatske buduc¢i da kontekst nacionalne kulture i
mozebitnih specificnih obiljezja koje nacionalna kultura sa sobom nosi, nije ukljucen u
razvijeni okvir. Dodatno, bilo bi zanimljivo istraziti u kolikoj mjeri je ovaj radni okvir
primjenjiv na mala i srednja poduzeca, buduci da je ovaj okvir, iako nije specifi¢no raden samo
za operatore klju¢nih usluga, testiran uglavnom na ve¢im organizacijama buduci da su u pravilu

operatori klju¢nih usluga organizacije s ve¢im brojem zaposlenika.

Kao dodatna moguénost namece se i potreba istrazivanja kojim bi se ispitalo postoje li neki
¢imbenici koji nisu ukljuceni u dosadasnje radne okvire i modele, ukljuc¢ujuéi radni okvir nastao
ovim istrazivanjem, a koji bi mogli znac¢ajno utjecati na razinu kulture informacijske sigurnosti
u organizaciji. Ukoliko bi se takav ¢imbenik pronaSao, kako bi se on uklopio u postojecu
strukturu izradenog ranog okvira? Jedna od moguc¢nosti je i dodatno prosiriti izradeni okvir s
nekim od postojecih i ve¢ prepoznatih ¢imbenika koji su iz ovog ili onog razloga izostavljeni
iz konceptualizacije izradenog okvira. Iako, poveéanjem broja elemenata koji Cine okvir,
povecava se i potreban broj sudionika ¢ime se potencijalno moze doci u slijepu ulicu s
istrazivanjem, ukoliko istraziva¢ nece biti u mogucnosti skupiti reprezentativan uzorak
sudionika. Buduca istrazivanja mogla bi ukljuéivati i ispitivanje veza izmedu identificiranih
kategorija i ¢imbenika okvira te kreiranje i validiranje modela uz pomo¢ strukturalnog

modeliranja.

U konacnici, buduci da podrucje kulture informacijske sigurnosti jos§ uvijek nije u potpunosti
shvaceno, istrazivanja o tome kako uspostaviti 1 odrzavati dobru kulturu informacijske

sigurnosti i dalje su dobrodosla.
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PRILOZI

Prilog 1. Cestice mjernog instrumenta

Tablica 9.1. Cestice mjernog instrumenta prije i nakon validacije od strane eksperata

utjecaj na informacijsku sigurnost

prema: [346]

Rbr. | Oznaka Cestica®® Izvor Napomena
Ako imam priliku, sudjelovat ¢u na .
o . . Prilagodeno
1 EDU1 edukacijama i radionicama vezanim uz )
; . ; prema: [152]
informacijsku sigurnost
Ako ja ne pridajem dovoljno paznje
odredbama politike informacijske Prilagodeno
2 EDU10 . o oo : . )
sigurnosti, informacijska imovina moje | prema: [77]
organizacije je podlozna riziku
Ako postujem pravila vezana uz
informacijsku sigurnost, mogu pomo¢i | Prilagodeno
3 BHV1 s s o : . )
u zastiti informacijske imovine svoje prema: [199]
organizacije
Ako se otkrije da sam kr$io/la Prilacodeno
4 POLS8 organizacijske politike informacijske rem%' [67]
sigurnosti bit ¢u kaznjen/a P '
Antivirusni sustav barem jednom Prilagodeno
5 AV1 . . o )
tjedno skenira moje racunalo prema: [153]
Antivirusni sustav instaliran na mom Prilagodeno
6 AV2 y . . .
racunalu redovito se aZurira prema: [153]
Antivirusni sustav koji se redovito .
R X L Prilagodeno
7 AV3 azurira i odrzava znacajno doprinosi .
s . prema: [344]
za§titi informacijskog sustava
Antivirusni sustav neophodan je za Prilagodeno
8 AV4 : S )
moju organizaciju prema: [345]
9 EDU11 Cal_< i ako mogu, ne smijem 1sk1!u01t1 Autor
antivirusni program na svom racunalu
10 EDUL2 Cesto ostavljam svoje ra¢unalo Prilagodeno
otklju€ano kad napustam radno mjesto | prema: [152]
Edukacije vezane uz informacijsku .
. : S A Preuzeto iz:
11 EDU2 sigurnost koje nudi moja organizacija [69]
su korisne
Cestica iskljuéena jer je veéinski
.y . . . svrstana u ¢cimbenik ETICNOST
Eti¢nost zaposlenika nema znacajan Prilagodeno s
12 koji je iskljucen jer ne

zadovoljava kriterij zan = 11;
CVR > 0,59 (CVR =0,45)

13 Ponudeni odgovori na pitanja rbr. 1-97, 106-107 su: (1) u potpunosti se ne slazem; (2) uglavnom se ne slazem;
(3) niti se slazem niti ne slazem; (4) uglavnom se slazem; (5) u potpunosti se slazem; n/p - nije primjenjivo u
mojoj organizaciji. Ponudeni odgovori na pitanja rbr. 98-103 su: (1) uopce ne; (2) rijetko; (3) nekoliko puta; (4)
esto; (5) vrlo ¢esto. Ponudeni odgovori na pitanja rbr. 104-105 su: (1) 0 puta; (2) 1 put; (3) 2 puta; (4) 3 puta;
(5) 41 vise puta

235




Rbr. | Oznaka Cestica®® Izvor Napomena
Implementacija antivirusne zastite
neophodna je za svaku organizaciju Prilagodeno
13 | AV5 : - - )
koja u svom poslovanju Kkoristi prema: [345]
informacijske sustave
Informacije trebaju biti zasti¢ene od Preuzeto iz:
14 | AAl neovlastene upotrebe (Citanja, izmjene, '
A [345]
brisanja)
N ; ) ) .| Cestica isklju¢ena jer ne
15 \I/r:]écr)]:?na:?iz?/ E;gurnostje gubitak IE’srAerg]zeto iZ: | Jadovoljava kriterij zan = 11:
CVR > 0,59 (CVR =0,09)
Informacijski sustav moje organizacije Preuzeto iz:
16 BLF1 siguran je toliko koliko ga ja ¢inim [137] '
sigurnim
oo . . Cestica iskljuéena jer je veéinski
Ka1.<o (11 (745 obaqu SV0) pos? ® . svrstana u ¢imbenik ETICNOST
voljan sam preuzeti rizik nepostivanja | Prilagodeno L
17 L - ; s . koji je iskljucen jer ne
smjernica vezanih uz informacijsku prema: [67] . L .
siaurnost zadovoljava kriterij za n = 11;
g CVR > 0,59 (CVR = 0,45)
Kao zaposlenik/ca, imam korist od
uskladenosti s pravilima vezanim uz Prilagodeno
18 | CMP1 ; - g - )
informacijsku sigurnost u mojoj prema: [77]
organizaciji
Moja organizacija provodi periodi¢ne .
19 | CMP2 provjere radi utvrdivanja uskladenosti Pr1lag9deno
- . " . : prema: [67]
sa politikom informacijske sigurnosti
Moja organizacija redovito provodi
20 | BCki izradu sigurnosne kopije (eng. backup) | Prilagodeno
bitnih poslovnih informacija kako bi se | prema: [60]
smanjila vjerojatnost gubitka podataka
Moja organizacija uspostavila je .
21 POL1 pravila ponasanja vezanih uz koristenje Prllag9deno
; N . prema: [67]
informacijske imovine
Moje nagradivanje u organizaciji Cestica iskljucena jer ne
29 Vezja o .i uz mO.Je ok ti%/an'e (;llitike Prilagodeno | zadovoljava kriterij zan = 11;
informajci'ske siJurI')nosti P prema: [77] | CVR > 0,59 1 AVRI <= 2,00
. g (CVR =0,27; AVRI = 2,36)
Namjeravam §tititi informacijsku Preuzeto iz-
23 POL12 imovinu moje organizacije sukladno ‘
. - [77]
odredbama sigurnosne politike
Necu otkriti svoju lozinku za pristup .
- . N . Prilagodeno
24 EDU13 racunalu nikome pa ¢ak ni svom )
prema: [190]
nadredenom
o e . .| Cestica isklju¢ena jer ne
25 N(:JI;:t itlfgko postivati odredbe sigurnosne l[Dlrgg]zeto iz dovoljava kriterij za n = 11;
P CVR > 0,59 (CVR = 0,27)
Cestica iskljucena jer nije bilo
2 Nije vazno biljeziti tko pristupa Preuzeto iz: | konsenzusa izmedu eksperata u
kriticnim informacijskim sustavima [346] svrstavanju Cestice vecinski u

jedan ¢imbenik
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Rbr. | Oznaka Cestica®® Izvor Napomena
Cestica iskljucena jer nije bilo
97 Obra¢am paznju na informacijsku Preuzeto iz: | konsenzusa izmedu eksperata u
sigurnost tijekom dnevnih aktivnosti [137] svrstavanju Cestice veéinski u
jedan ¢imbenik
Osjecam se pouzdano u svoje Preuzeto iz:
28 EDU14 razumijevanje sigurnosne politike u [347] '
mojoj organizaciji
Cestica iskljugena jer je veéinski
Pogresno je krsiti odredbe sigurnosne ._. | svrstana u ¢imbenik ETICNOST
S o Preuzeto iz: S
29 politike, ¢ak i ako mogu proci koji je iskljucen jer ne
. . [153] . L A
nekaznjeno zadovoljava kriterij zan = 11;
CVR > 0,59 (CVR =0,45)
Politika informacijske sigurnosti jasno Preuzeto iz:
30 POL2 definira ciljeve informacijske [69] ’
sigurnosti moje organizacije
Politika informacijske sigurnosti jasno .
C . .. . .| Preuzeto iz:
31 POL3 isti¢e vaznost informacijske sigurnosti [345]
za organizaciju
Postupci rukovodstva u mojoj
organizaciji pokazuju da je sigurnost Prilagodeno
32 | MNG1 ) P RO )
informacija vaZzan organizacijski prema: [348]
prioritet
Postivanje odredbi politike . Cestica 1sklj}lcena Jer nije bilo
- i ] " " Prilagodeno | konsenzusa izmedu eksperata u
33 informacijske sigurnosti u mojoj . RV e
. N prema: [166] | svrstavanju Cestice vecinski u
organizaciji je nuznost . " .
jedan ¢imbenik
Postivanje odredbi politike Cestica iskljucena jer nije bilo
34 informacijske sigurnosti u mojoj Preuzeto iz: | konsenzusa izmedu eksperata u
organizaciji smanjuje broj sigurnosnih | [206] svrstavanju Cestice vecéinski u
incidenata jedan ¢imbenik
Postivanje politike informacijske .-
: . L . Preuzeto iz:
35 BLF2 sigurnosti u organizaciji usporava moju
? [77]
produktivnost na poslu
Prilikom promjene lozinke, ona mora Prilacodeno
36 AA2 biti odredene duljine i kombinacija rem% - [345]
malih i velikih slova te brojeva prema.
Primjena dobrih praksi vezanih uz
sigurnost informacijske imovine Prilagodeno
37 | BHV2 L S . _
predstavlja prihvaceni nacin poslovanja | prema: [67]
U mojoj organizaciji
Na temelju komentara eksperata
Cestica promijenjena u: Procedure
za implementaciju politike
Procedure za implementaciju politike . informacijske sigurnosti (npr.
. s . o Preuzeto iz: | procedura upravljanja
38 POL4 informacijske sigurnosti su jasno e L
[69] korisnickim racunima, procedura

definirane i dokumentirane

upravljanja promjenama u
sustavu, procedura upravljanja
sigurnosnim incidentima...) su
jasno definirane i dokumentirane
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Rbr. | Oznaka Cestica®® Izvor Napomena
Proces redovne izrade sigurnosne
kopije (eng. backup) i povrata podataka | Prilagodeno
39 | BCK2 o Lo ;
(eng. restore) znacajno doprinosi prema: [345]
dostupnosti kriti¢nih informacija
Proces redovne izrade sigurnosne
kopije (eng. backtjp) i povra.ta pqdataka Prilagodeno
40 BCK3 (eng. restore) znacajno doprinosi .
R ) prema: [345]
mogucnosti oporavka poslovanja u
slucaju pojave katastrofalnog dogadaja
. D Cestica iskljucena jer ne
a1 ﬁlrf(; ‘;f;cr?':koed;fdfl}n%:gtﬁize P Prilagodeno | zadovoljava kriterij zan = 11;
na ne ov'Jeren'egmedu za oslenicjima prema: [349] | CVR > 0,59 1 AVRI <= 2,00
povjeren) p (CVR =0,09; AVRI = 2,27)
. L Cestica iskljucena jer nije bilo
Rukovodstvo moje organizacije smatra . .
. - - Preuzeto iz: | konsenzusa izmedu eksperata u
42 da su svi zaposlenici odgovorni za R o
. - . [350] svrstavanju Cestice vecéinski u
informacijsku sigurnost . - X
jedan ¢imbenik
Rukovodstvo u mojoj organizaciji .
43 MNG2 brine o informacijskoj sigurnosti samo Fggg]zeto Iz
kad se dogodi neki incident
Rukovodstvo u mojoj organizaciji
omogucuje dovoljno financijskih i Prilagodeno
44 | MNG3 . . L .
ljudskih resursa za upravljanje prema: [115]
informacijskom sigurno$éu
Rukovodstvo u mojoj organizaciji Prilacodeno
45 MNG4 preuzima krajnju odgovornost za g_
' - A prema: [115]
informacijsku sigurnost
Rukovodstvo u mojoj organizaciji Preuzeto iz:
46 MNG5 pridrzava se odredbi politike '
: .. . . [335]
informacijske sigurnosti
Rukovodstvo u mojoj organizaciji
sudjeluje u edukacijama, projektima, Prilacodeno
47 MNG6 radionicama podizanja svijesti i ostalim g.
. . . ; - prema: [115]
aktivnostima vezanim uz informacijsku
sigurnost
48 POL5 S.adrzaj p_ohtlke. mformaczl.Jske Preuzeto iz:
sigurnosti lako je razumljiv [336]
Sigurnosne kontrole trebale bi . Cestica 1sk1]}1cenajer nije bilo
e g e Preuzeto iz: | konsenzusa izmedu eksperata u
49 omoguciti da informacijski sustav bude S e
- S . [346] svrstavanju Cestice vecinski u
siguran, ali i dalje upotrebljiv ) . .
jedan ¢imbenik
Sigurnosne politike i procedure su lako | Prilagodeno
50 | POL6 L S )
dostupne u mojoj organizaciji prema: [347]
. . Cestica iskljugena jer nije bilo
Smatram da je za organizaciju . .
. Preuzeto iz: | konsenzusa izmedu eksperata u
51 neophodno nadzirati uskladenost sa S e
e . - . . [336] svrstavanju Cestice veéinski u
politikom informacijske sigurnosti . . .
jedan ¢imbenik
52 Smatrgm fi.a je zastita informacija moje | Preuzetoiz: | Cestica isklju¢ena jer nije bilo
organizacije vazna [166] konsenzusa izmedu eksperata u
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Rbr. | Oznaka Cestica®® Izvor Napomena
svrstavanju Cestice veéinski u
jedan ¢imbenik

Smatram da je znanje o informacijskoj .
. R L Preuzeto iz:
53 EDU7 sigurnosti mojih kolega u organizaciji [351]
na zadovoljavajucoj razini
Smatram da moja organizacija daje
dovoljno paznje strategiji informacijske | Prilagodeno
54 BLF3 . ST o it .
sigurnosti s ciljem zastite informacijske | prema: [245]
imovine
Sustav me nakon odredenog vremena Prilagodeno
55 | AA3 .. o . . )
trazi da promijenim svoju lozinku prema: [345]
. o Cestica iskljucena jer nije bilo
Svatko u mojoj organizaciji moze . .
. L o .. Prilagodeno | konsenzusa izmedu eksperata u
56 doprinijeti poveéanju informacijske . S S
- : prema: [199] | svrstavanju estice vecinski u
sigurnosti . - .
jedan ¢imbenik
. e o Cestica iskljucena jer nije bilo
Svi pokusaji pristupa povjerljivim . .
; " o . Prilagodeno | konsenzusa izmedu eksperata u
57 informacijama organizacije trebali bi ) S e
s L prema: [345] | svrstavanju ¢estice vecinski u
obavezno biti zabiljezeni . . .
jedan ¢imbenik
Svi zaposlenici su educirani o potrebi Preuzeto iz:
58 EDUS zaklju¢avanja svojih ra¢unala kad [344] '
napustaju svoje radno mjesto
Svi zaposlenici u mojoj organizaciji
pravovremeno su obavijesteni o Prilacodeno
59 EDU9 prijetnjama informacijske sigurnosti remga_ [347]
putem elektronic¢ke poste ili na neki P '
drugi nacin
Na temelju komentara eksperata
Svim racunalima s povjerljivim Cestica promijenjena u: Svim
informacijama treba se mo¢i pristupiti | Prilagodeno | povjerljivim informacijama treba
60 | AA4 g AU . G
samo s odgovarajué¢im korisni¢kim prema: [345] | se modi pristupiti samo s
imenom i lozinkom odgovarajuéim korisnickim
imenom i lozinkom
Svjestan sam disciplinskih mjera . Cestica ISkIJ}lcena Jer nije bilo
.. . C Prilagodeno | konsenzusa izmedu eksperata u
61 uslijed krSenja odredbi politike . e .
. e : : prema: [69] | svrstavanju estice vecinski u
informacijske sigurnosti . . .
jedan ¢imbenik
Svoje znanje o informacijskoj
62 BHV3 sigurnosti dijelim s kolegama/icama Prilagodeno
kako bih povec¢ao njihovu svijest o toj prema: [351]
tematici
U mojoj organizaciji definirana je
osoba kojoj se mogu obratiti s Prilagodeno
63 POL9 o . . . )
pitanjima vezanim uz informacijsku prema: [69]
sigurnost
U mojoj organizaciji jasno su
64 POL10 defmlran_e uloge i odgo_vornostl B Preuzeto iz:
zaposlenika vezane za informacijsku [344]

sigurnost
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Rbr. | Oznaka Cestica®® Izvor Napomena
U mojoj organizaciji koriste se razli¢iti
oblici komunikacije (npr. e-mail, Prilacodeno
65 | EDU15 | plakati, post-it poruke, newsletter,...) £
LT R T 27 | prema: [151]
za promicanje svijesti o informacijskoj
sigurnosti
Na temelju komentara eksperata
.. o . Cestica promijenjena u: U mojoj
u mojoy organizacii p odrzava s¢. Preuzeto iz: | organizaciji podrzava se
66 EDU3 odrzavanje periodi¢kih sigurnosnih [350] periodicno odravanje radionica
radionica za zaposlenike za zaposlenike na temu
informacijske sigurnosti
U mojoj organizaciji provjerava se .
67 | CMP3 slijede li zaposlenici sigurnosne Pnlag(_)deno
o, P prema: [137]
politike, procedure i smjernice
U mojoj organizaciji redovno se Preuzeto iz:
68 CMP4 provjerava uc¢inkovitost i potpunost [345] '
politike informacijske sigurnosti
U mojoj organizaciji uspostavljeni su
odgovarajuc¢i mehanizmi kojima se
69 AAS osigurava da pristup informacijskom Prilagodeno
sustavu imaju samo ovlastene osobe prema: [344]
(npr. upotrebom korisnickog imena i
lozinke)
U mojoj organizaciji vidljiva je
70 | MNG7 predanost i potpora od strane Prilagodeno
rukovodstva vezano za informacijsku prema: [157]
sigurnost
U mojoj organizaciji, jasno su .
71 POL7 definirane disciplinske mjere u slucaju P:gf?}i??ggg]
krSenja odredbi sigurnosne politike P ’
U mojoj organizaciji, ovlasteni Cestica iskljucena jer ne
72 zaposlenik u slu¢aju poslovne potrebe Prilagodeno sadovoliava kriterii za n = 11-
moze u bilo koje doba pristupiti prema: [60] CVR > JO 59 (CVF\! - 0.27) '
organizacijskim podacima ' o
U mojoj organizaciji, provodenje .
73 BLF4 sigurnosnih mjera oduzimalo bi previse ESE]Z eto 1z:
vremena
U mojoj organizaciji, svi zaposlenici .
74 | EDU4 dobivaju dovoljnu i primjerenu Pmag(_)deno
Lo Lo . prema: [344]
edukaciju o informacijskoj sigurnosti
U mojoj organizaciji, zaposlenici su .
75 EDU16 upuceni Sto se smatra (ne)prihvatljivim Prllag(.)deno
Koriteniem inf ke i . prema: [151]
J€M 1NT0TmMacijske imovine
76 Ukoliko obrisem neki podatak, IT odjel | Preuzeto iz: Saedsct)l\fglj}i(/gukcr?tr; ?i}ezranr? ~11-
mi ga moze vratiti [115] CVR > 0,59 (CVR = 0,45) '
Upoznat/a sam sa sigurnosnim Preuzeto iz:
77 EDU17 politikama, procedurama i smjernicama [137] '

moje organizacije
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Rbr. | Oznaka Cestica®® Izvor Napomena
Upoznat/a sam sa svojim Preuzeto iz:
78 POL11 odgovornostima vezanim uz [336] '
informacijsku sigurnost
Uvjeren/a sam da drugi zaposlenici Preuzeto iz:
79 BLF5 postuju odredbe politike informacijske [199] '
sigurnosti u mojoj organizaciji
Vazno je da informacijski sustav ima
80 AA6 mogucénost utvrdivanja individualne Prilagodeno
odgovornosti zaposlenika za poduzete prema: [346]
radnje.
Cestica iskljucena jer je veéinski
Veca je vjerojatnost da ¢e eticni Prilacodeno svrstana u ¢imbenik ETICNOST
81 zaposlenici razumjeti vrijednost remga' [346] koji je iskljucen jer ne
informacijske sigurnosti P ' zadovoljava kriterij za n = 11;
CVR > 0,59 (CVR = 0,45)
Veca je vjerojatnost da Ce se odredbi Cestica isklju¢ena jer nije bilo
slgurnosne pOI.I.t IS pr|<vir.zavat1 T Preuzeto iz: | konsenzusa izmedu eksperata u
82 zaposlenici koji su prosli edukaciju i [157] svrstavaniu destice vedinski u
svjesni su postojanja sigurnosne . vanju ce
e edan ¢imbenik
politike ]
Vjerujem da moja organizacija aktivno Cestica iskljucena jer ne
83 n ; dzilj'e sadrzai ejlektrgoniéke Joéte Preuzeto iz: | zadovoljava kriterij za n = 11;
e e p [67] CVR > 0,59 i AVRI <= 2,00
ST (CVR = 0,45; AVRI = 2,09)
Za mene bi predstavljalo problem ako Preuzeto iz: Cestica iskljucena jer ne
84 bi moji kolege saznali da se nisam [206] " | zadovoljava kriterij za AVRI <=
pridrzavao zahtjeva sigurnosne politike 2,00 (AVRI = 2,09)
Cestica iskljucena jer nije bilo
85 Za mene je pridrzavanje zahtjeva Preuzeto iz: | konsenzusa izmedu eksperata u
sigurnosne politike vazno [77] svrstavanju Cestice veéinski u
jedan ¢imbenik
.. . . Cestica iskljugena jer nije bilo
86 gﬁg l(i'flleknolﬁlsﬁféile tlr:;ierlllliemzefursizzm Prilagodeno | konsenzusa izmedu eksperata u
s LIJStavu pristup prema: [345] | svrstavanju Cestice vecinski u
jedan ¢imbenik
Zaposlenici su educirani oko svojih
uloga i odgovornosti vezanih za Preuzeto iz:
87 | EDUS ; . . -
informacijsku sigurnost i toga kako se [6]
ponasati na siguran nacin
Zanoslenici U moioi oraanizacii Cestica iskljucena jer nije bilo
posienict J0J organizaclj Prilagodeno | konsenzusa izmedu eksperata u
88 [CETSEI T DT mEBE 10 SEest 9 prema: [335] | svrstavanju ¢estice vecinski u
vaznu jedan ¢imbenik
Zaposlenici u mojoj organizaciji .
89 BHV4 preuzimaju odgovornost za zastitu P:;‘;i??gzg]
informacija s kojima dolaze u doticaj P '
Zaposlenici u mojoj organizaciji su Preuzeto iz: Cestica iskljucena jer ne
90 privrzeni organizaciji i medusobno si [60] " | zadovoljava kriterij zan = 11,

vjeruju

CVR > 0,59 (CVR = 0,45)
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Rbr. | Oznaka Cestica®® Izvor Napomena
Zaposlenik koji krsi politiku .
} .. . e Preuzeto iz:
91 BLF6 informacijske sigurnosti $teti svojoj [153]
organizaciji
Zbog edukacija vezanih uz
informacijsku sigurnost osje¢am se Prilagodeno
92 | EDUG6 I ; . -
bolje pripremljen za potencijalne prema: [196]
sigurnosne incidente
. N Na temelju komentara eksperata
Znam gdje na racunalu trebam . . ) di
ohranjivati bitne podatke kako bi se Cestica promijenjena u: Znam gdje
93 BCK4 pohranjiva . . Autor trebam pohranjivati bitne podatke
izradila njihova sigurnosna kopija (eng. L Lo
kako bi se izradila njihova
backup) . .
sigurnosna kopija (eng. backup)
94 EDU18 Znam sto' g’e incident informacijske Preuzeto iz:
sigurnosti [336]
Znam $§to podrazumijeva pojam Preuzeto iz:
% EDULI “informacijska sigurnost” [160]
Upoznat/a sam s podatkom da se u Na temelju komentara eksperata
zadnjih 12 mjeseci u mojoj organizaciji Cestica promijenjena u: Upoznat/a
dogodio incident vezan uz Prilagodeno | sam s ¢injenicom da se u zadnjih
96 | SS1 ) - ; ; L L S
informacijsku sigurnost prema: [336] | 12 mjeseci u mojoj organizaciji
dogodio incident vezan uz
informacijsku sigurnost
U zadnjih 12 mjeseci bio/bila sam .
ey o Prilagodeno
97 SS2 obavijesten/a o promjeni sigurnosne .
A ! o .~ ... | prema: [336]
politike ili pravila u svojoj organizaciji
U zadnjih 12 mjeseci sam bio/bila Na temelju komentara eksperata
upozoren/a na prijetnje vezane uz Cestica promijenjena u: U zadnjih
98 sS3 otkrivanje povijerljivih informacija Autor _12 mjeseci b|0/b|l_§1 sam
informiran/a o prijetnjama
vezanim uz otkrivanje povijerljivih
informacija
U zadnjih 12 mjeseci bio/bila sam Na temelju komentara eksperata
upozoren/a na prijetnje vezane uz Cestica promijenjena u: U zadnjih
otvaranje sumnjivih mailova i privitaka 12 mjeseci bio/bila sam
99 SS4 unjima Autor informiran/a o prijetnjama
vezanim uz otvaranje sumnjivih
elektronickih poruka i privitaka u
njima
U zadnjih 12 mjeseci bio/bila sam
100 | SS5 upozoren/a na prijetnje vezane uz razne | Autor
oblike rac¢unalnih virusa
U zadnjih 12 mjeseci bio/bila sam Na temelju komentara eksperata
upozoren/a na prijetnje vezane uz Cestica promijenjena u: U zadnjih
socijalni inZenjering (lazno 12 mjeseci bio/bila sam
predstavljanje, slanje poruka s izvora upozoren/a na prijetnje vezane uz
101 | ss6 koji_djel_ujL_J pouzdar_1_o u S\_/rhu o Autor socijalni l_'nzve_njering_ ﬂaé_nq N
dobivanja informacija, prikupljanje predstavljanje, slanje neistinitih
informacija putem telefona i sl.) poruka koji djeluju pouzdano u
svrhu dobivanja informacija,
prikupljanje informacija putem
telefona i sl.)
U zadnjih 12 mjeseci uocio/la sam da
102 | SS7 je, nakon §to je moj/a kolega/ica Autor

napustio/la svoje radno mjesto,
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Rbr. | Oznaka Cestica®® Izvor Napomena
njegovo/njezino racunalo ostalo
otkljucano (mogao/la sam sjesti za to
racunalo i nastaviti raditi)
Na temelju komentara eksperata
U zadnjih 12 mjeseci uocio/la sam da cest1ga prqmljgﬂ jena u: U zadnjih
5 e e o 12 mjeseci uocio/la sam da su
su moji kolege/ice dijelili korisni¢ke - o .
103 | SS8 - - . - Autor moji kolege/ice dijelili vlastite
lozinke za pristup informacijskom e ) ;
korisnicke lozinke za pristup
sustavu - - .
informacijskom sustavu s drugim
korisnicima/icama
U zadnjih 12 mjeseci sustav me trazio
104 1 589 da promijenim svoju lozinku Autor
U zadnjih 12 mjeseci dobio/la sam
105 | SS10 poziv zasudjelovanjena Autor
edukaciji/radionici za podizanje svijesti
o informacijskoj sigurnosti
U mojoj organizaciji postoji interna . y
106 | SS11 funkcija (jedna ili vie osoba ili odjel) | Eksperti Dodatna Cestica predlozena od
¥ . . . strane eksperata
zaduZena za informacijsku sigurnost
U zadnjih 12 mjeseci prijavio/la sam oy y
107 | SS12 incident informacijske sigurnosti ili Eksperti Dodatna Cestica predloZena od

sumnju na isti

strane eksperata

Izvor: vlastiti prikaz
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Prilog 2. Elektronicka poruka za eksperte s uputama za evaluaciju
Postovana/i,

Prije svega, zelim Vam zahvaliti Sto ste pristali sudjelovati u mom istrazivanju vezanom uz
izradu doktorske disertacije pod naslovom ,,Radni okvir za procjenu i unapredenje kulture
informacijske sigurnosti” na Fakultetu organizacije i informatike Varazdin Sveucilista u

Zagrebu, pod mentorstvom prof. dr. sc. Maria Spremica i doc. dr. sc. Nikoline Zajdela Hrustek.

Kao $to sam naslov disertacije kaze, cilj ovog istrazivanja jest izrada okvira za procjenu i
unapredenje kulture informacijske sigurnosti temeljenog na rezultatima empirijskog
istrazivanja. Upravo iz tog razloga, jedan od najvaznijih dijelova ovog istrazivanja je mjerni
instrument (upitnik) pomocu kojeg ¢e se prikupljati ¢injenice vezane uz stanje informacijske
sigurnosti u pojedinoj organizaciji te je vrlo vazno definirati to¢an skup cCestica koje ¢e moci
obuhvatiti relevantne ¢injenice vezane uz kljuéne ¢imbenike koji ¢ine kulturu informacijske

sigurnosti.

Iz tog razloga bih Vas zamolio za Va$ vrijedan doprinos ovom istrazivanju kroz sljedece

korake:

a) Temeljito procitajte dokument sa uputama. U slu¢aju da naidete na bilo kakvu nejasnocu
budite slobodni kontaktirati me na e-mail krunoslav.arbanas@gmail.com ili
karbanas@foi.hr

b) Ocijenite jasnocu, razumljivost i cjelovitost Cestica, ¢imbenika i kategorija. Ukoliko
smatrate potrebnim, preformulirajte Cesticu ili ¢imbenik ili njihov naziv te ukoliko
smatrate da odredena Cestica, ¢imbenik ili kategorija nedostaju, molim upiSite je u
mjestu nazna¢enom za to.

c) Dodijelite razinu vaznosti svakoj Cestici i ¢imbeniku.

d) Razvrstajte Cestice i Cimbenike u predlozene (bilo predlozene s moje strane ili
izmijenjene s Vase strane) kategorije.

e) Ocijenite jasnoc¢u, razumljivost i cjelovitost pitanja vezanih uz prediktivnu valjanost
kako bi se mogao izraditi indeks kulture informacijske sigurnosti ¢ija je svrha utvrditi
stupanj do kojeg percepcija zaposlenika predvida stvarno stanje informacijske
sigurnosti u organizaciji. Ukoliko smatrate potrebnim, preformulirajte pojedino pitanje
kako mislite da bi bilo ispravnije. Ujedno Vas molim za uklju¢ivanje dodatnih pitanja
za koje, na temelju Vaseg iskustva, smatrate da se veZu uz mogucénost identificiranja

stvarnog stanja informacijske sigurnosti u nekoj organizaciji, a da nece zadirati u
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osjetljive informacije organizacije (zbog cega bi postojala opasnost da ispitanici nece

odgovoriti).
Svrha prethodno navedenih koraka je osiguranje da:

a) identificirane Cestice budu S$to jasnije i razumljivije potencijalnim sudionicima
istrazivanja

b) mjerni instrument (upitnik) sadrzi sve neophodne i relevantne ¢estice kojima ¢e se moci
prikupiti ¢injenice vezane uz stanje kulture informacijske sigurnosti

) svi identificirani ¢cimbenici budu mjereni dostatnim brojem Cestica i to Cesticama koje
ih najbolje opisuju

d) prikupljeni podaci budu valjani.

Potrebno vrijeme za evaluaciju je otprilike 90-100 min. Evaluaciju ne trebate napraviti

odjednom ve¢ dokument moZete spremiti na Vase raunalo 1 nastaviti u bilo koje vrijeme.
Molio bih Vas da mi vratite popunjenu tablicu do 14.06.2019.

Unaprijed Vam se zahvaljujem na Vasem trudu i vremenu.

S postovanjem,

Krunoslav Arbanas
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UPUTE ZA EVALUACIJU

Evaluaciju molim izvrSite u pripremljenom Microsoft Excel dokumentu pod nazivom
,Evaluacija domenskih eksperata v.1.0 KA” koji mozete na¢i u prilogu elektroni¢ke poruke.
Molio bih Vas da obratite pozornost da se dokument sastoji od 4 radna lista vezana uz predmetni
anketni upitnik: CESTICE (MANIFESTNE VARIJABLE), CIMBENICI, KATEGORIJE
i PITANJA — PREDIKTIVNA VALJANOST. Dodatni, peti radni list sastoji se od nekoliko
pitanja koja sluze za statisticki opis demografskih karakteristika eksperata koji su pomogli u

evaluaciji predmetnog upitnika.

Prvi radni list CESTICE (MANIFESTNE VARIJABLE) sastoji se od sljedeéih stupaca:
A — RBR. —redni broj ¢estice (manifestne varijable)

B - CESTICE (MANIFESTNE VARIJABLE) — ovaj stupac sastoji se od 95 identificiranih

Cestica (manifestnih varijabli) vezanih uz kulturu informacijske sigurnosti koje evaluirate.

C - VAZNOST CESTICE — u ovom stupcu iz padaju¢eg izbornika odabirete vaznost Gestice

prema VaSem misljenju, znanju i iskustvu na sljede¢i nacin:

e 0 —ukoliko iz bilo kojeg razloga ne mozete odrediti vaznost pojedine Cestice,

e 1 -—ukoliko smatrate da je Cestica obavezna,

e 2 —ukoliko smatrate da je Cestica poZeljna,

e 3 — ukoliko smatrate da je Cestica nepotrebna i zbog toga bi trebala biti uklonjena iz

skupa Cestica/mjernog instrumenta.

D - PRIJEDLOG PROMJENE CESTICE — Koristite ovaj stupac ukoliko smatrate da
odredena cCestica treba biti preformulirana i u ovaj stupac upiSite preformuliranu Cesticu.
Ukoliko smatrate da se ne bi trebalo nista promijeniti i da je po Vama Cestica jasna, razumljiva

i cjelovita ostavite stupac prazan.

E - OBJASNJENJE PROMJENE - ovaj stupac koristite za objagnjenje preformulacije svake
pojedine Cestice koju smatrate neophodnim. Ukoliko smatrate da se ne bi trebalo niSta

promijeniti ostavite stupac prazan.

F — S — NAZIVI CIMBENIKA - Koristite oznaku X i na taj na¢in pridruzite svaku &esticu

samo jednom od 13 c¢imbenika (Politike 1 procedure, PodrSka rukovodstva, Uloge i
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odgovornosti, Edukacija, Sigurnosna osvijestenost, Uskladenost, Ponasanje, Eti¢nost,

Uvjerenja, Povjerenje, Antivirusna zastita, Sigurnosna kopija, Autentikacija i autorizacija).

Ukoliko smatrate da odredena Cestica (manifestna varijabla) nedostaje, a po VaSem misljenju

neophodna je za kulturu informacijske sigurnosti, molio bih Vas da:

e upisete Cesticu (manifestnu varijablu) u stupac B pocevsi od rednog broja 97,
e odredite vaznost Cestice u stupcu C,
e objasnite vaznost ukljucivanja ¢estice u stupcu E,

e dodijelite Cesticu odgovarajuéem ¢imbeniku od stupca F —S,

kako bi se osiguralo da svaki ¢imbenik bude mjeren sa odgovaraju¢im brojem cestica, molio

bih da svakom ¢imbeniku dodijelite barem 3 do 5 Cestica.

C - VAZNOST CIMBENIKA - u ovom stupcu iz padajuéeg izbornika odabirete vaznost

¢imbenika prema Vasem misljenju, znanju i iskustvu na sljedeci nacin:

e 0 - ukoliko iz bilo kojeg razloga ne mozZete odrediti vaznost pojedinog ¢imbenika,

e 1 -—ukoliko smatrate da je ¢cimbenik obavezan,

e 2 —ukoliko smatrate da je cimbenik poZeljan,

e 3 — ukoliko smatrate da je ¢imbenik nepotreban i zbog toga bi trebao biti uklonjen iz

skupa ¢imbenika.

D - PRIJEDLOG PROMJENE CIMBENIKA - Koristite ovaj stupac ukoliko smatrate da
odredeni ¢imbenik treba biti preformuliran i u ovaj stupac upiSite preformulirani ¢imbenik.
Ukoliko smatrate da se ne bi trebalo niSta promijeniti i da je po Vama ¢imbenik jasan, razumljiv

i cjelovit ostavite stupac prazan.

E - OBJASNJENJE PROMJENE - ovaj stupac koristite za obja$njenje preformulacije
svakog pojedinog ¢imbenika koju smatrate neophodnim. Ukoliko smatrate da se ne bi trebalo

nista promijeniti ostavite stupac prazan.

F—-H-NAZIVI KATEGORIJE - koristite 0znaku X i na taj nacin pridruzite svaki ¢imbenik

samo jednoj od tri kategorije (Organizacijske mjere, Socioloski ¢imbenici, Tehni¢ke mjere).

Ukoliko smatrate da odredeni ¢imbenik nedostaje, a po VaSem misljenju neophodan je za

kulturu informacijske sigurnosti, molio bih Vas da:
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e upiSete ¢imbenik u stupac B poc¢evsi od rednog broja 15,

e odredite vaznost ¢cimbenika u stupcu C,

e objasnite vaznost uklju¢ivanja ¢imbenika u stupcu E,

e dodijelite cimbenik odgovarajucoj kategoriji od stupca F-H,

e kako bi se osiguralo da svaki ¢imbenik bude mjeren sa odgovarajué¢im brojem cestica,
molio bih da svakom ¢imbeniku dodijelite barem 3 do 5 ¢estica (ukoliko dodajete nove

¢imbenike).

Treci radni list KATEGORIJE sastoji se od stupaca:
A — RBR. —redni broj kategorije

B - NAZIV KATEGORIJE - ovaj stupac sastoji se od 3 identificirane kategorije vezane uz

kulturu informacijske sigurnosti koje evaluirate.

C - VAZNOST KATEGORIJE — u ovom stupcu iz padajuéeg izbornika odabirete vaznost

kategorije prema VaSem misljenju, znanju 1 iskustvu na sljede¢i nacin:

e 0 - ukoliko iz bilo kojeg razloga ne mozete odrediti vaznost pojedine kategorije,

e 1 -—ukoliko smatrate da je kategorija obavezna,

e 2 —ukoliko smatrate da je kategorija pozeljna,

e 3 - ukoliko smatrate da je kategorija nepotrebna i zbog toga bi trebala biti uklonjena

iz skupa.

D - PRIJEDLOG PROMJENE KATEGORIJE - koristite ovaj stupac ukoliko smatrate da
odredena kategorija treba biti preformulirana i u ovaj stupac upisite preformulirani naziv
kategorije. Ukoliko smatrate da se ne bi trebalo niSta promijeniti i da je po Vama naziv
kategorije jasan, razumljiv 1 cjelovit 1 da dobro objasnjava kulturu informacijske sigurnosti

ostavite stupac prazan.

E - OBJASNJENJE PROMJENE - ovaj stupac koristite za objasnjenje preformulacije svake
pojedine kategorije koju smatrate neophodnom. Ukoliko smatrate da se ne bi trebalo nista

promijeniti ostavite stupac prazan.

Ukoliko smatrate da odredena kategorija nedostaje, a po Vasem misljenju neophodna je za

kulturu informacijske sigurnosti molio bih Vas da:

e upisete kategoriju u stupac B pocevsi od rednog broja 5,
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e odredite vaznost kategorije u stupcu C,

e objasnite vaznost ukljucivanja kategorije u stupcu E.

Cetvrti radni list PITANJA — PREDIKTIVNA VALJANOST sastoji se od stupaca:
A — RBR. —redni broj pitanja

B - PITANJE - ovaj stupac sastoji se od trenutno identificiranih 10 pitanja koja se vezu uz
mogucénost identificiranja stvarnog stanja informacijske sigurnosti u nekoj organizaciji (za

razliku od ostalih Cestica (pitanja) koje Cine percipirano stanje pojedinog ispitanika).

C - PRIJEDLOG PROMJENE PITANJA - koristite ovaj stupac ukoliko smatrate da
odredeno pitanje treba biti preformulirano iz razloga $to nije dovoljno jasno, gramaticki
ispravno, razumljivo i sl. i u ovaj stupac upisite preformulirani naziv pitanja. Ukoliko smatrate
da se ne bi trebalo niSta promijeniti i da je po Vama pitanje jasno, razumljivo i cjelovito i da se
veze uz moguénost identificiranja stvarnog stanja informacijske sigurnosti u nekoj organizaciji

ostavite stupac prazan.

D - OBJASNJENJE PROMJENE - ovaj stupac koristite za obja$njenje preformulacije
svakog pojedinog pitanja koju smatrate neophodnom. Ukoliko smatrate da se ne bi trebalo nista

promijeniti ostavite stupac prazan.

Ukoliko smatrate da bi odredeno pitanje koje nije navedeno, a po Vasem misljenju moglo bi
pomo¢i pri identificiranju stvarnog stanja informacijske sigurnosti u nekoj organizaciji, molio

bih Vas da:

e upiSete pitanje u stupac B pocevsi od rednog broja 12,

e objasnite vaznost ukljucivanja pitanja u stupcu D.

OBJASNJENJE POJMOVA

CESTICA (MANIFESTNA VARIJABLA) — tvrdnja u mjernom instrumentu koju ispitanik

u istrazivanju evaluira prema subjektivnim ili objektivnim kriterijima.

CIMBENIK - istrazivacki koncept koji nije moguce izravno mijeriti ve¢ se mjeri pomoéu

Cestica.
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KATEGORIJA - istrazivacki koncept koji nije moguce izravno mjeriti ve¢ se mjeri pomocu
¢imbenika.

PITANJA ZA PREDIKTIVNU VALJANOST - pitanja vezana uz mogucnost identificiranja
kojeg percepcija zaposlenika predvida stvarno stanje informacijske sigurnosti u organizaciji
(npr. Ako je ispitanik na pitanje ,,Sustav me nakon odredenog vremena trazi da promijenim
svoju lozinku” odgovorio da se slaze, odgovor na pitanje ,,U zadnjih 12 mjeseci sustav me trazio
da promijenim svoju lozinku: 0 puta; 1 put,; 2 puta; 3 puta; 4 i vise puta”, u pravilu, ne bi trebao
biti 0 puta.).

DEFINICIJE RAZINA VAZNOSTI CESTICE/CIMBENIKA/KATEGORIJE

OBAVEZNA - (1) - neophodna/bitna ¢estica, ¢cimbenik ili kategorija za kulturu informacijske

sigurnosti.

POZELJNA — (2) - vazna (ali ne i neophodna/bitna) &estica, ¢Gimbenik ili kategorija za kulturu

informacijske sigurnosti.

NEPOTREBNA — (3) - Cestica, ¢imbenik ili kategorija za koju se smatra da nema vaznosti za

kulturu informacijske sigurnosti i stoga bi se trebala izbaciti iz skupa/mjernog instrumenta.

DEFINIRANJE CIMBENIKA

Politike i procedure — izradena dokumentacija vezana uz informacijsku sigurnost.

Podrska rukovodstva — aktivnosti, radnje i stavovi rukovodstva organizacije vezani uz

informacijsku sigurnost.

Uloge i odgovornosti — pravila, duznosti i obveze zaposlenika u organizaciji vezana uz zastitu

ili ugrozavanje informacijske sigurnosti.

Edukacija — radnje i aktivnosti vezane uz stjecanje 1 prenoSenje znanja iz domene

informacijske sigurnosti.

Sigurnosna osvijeStenost — znanje, rezultati edukacija, stavovi i ponaSanje zaposlenika u

kontekstu informacijske sigurnosti.
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Uskladenost - pridrzavanje organizacijskih sigurnosnih politika, svijest o postojanju takvih
politika i sposobnost podsjecanja na sustinu takvih politika kao i sukladnost s primjenjivim

zakonskim propisima.

Ponasanje — stvarne ili planirane radnje te miSljenja zaposlenika po pitanju informacijske

sigurnosti.

Eti¢nost - percepcije sigurnosnih ponasanja i praksi koje zaposlenici smatraju normalnim ili

devijantnim.

Uvjerenja — stavovi zaposlenika o razli¢itim aktivnostima i radnjama koje se odnose na

informacijsku sigurnost.

Povjerenje — stanje u organizaciji po pitanju odnosa, komunikacije, osjecaja pripadnosti te

potpore pitanjima vezanim uz informacijsku sigurnost od strane zaposlenika organizacije.

Antivirusna zaStita — radnje, aktivnosti i rjeSenja za prepoznavanje i zaustavljanje aktivnosti

zlonamjernog sadrZaja na ICT uredajima.

Sigurnosna kopija —radnje i aktivnosti vezane uz osiguravanje dostupnosti podataka u slucaju

oStecenja ili gubitka izvornih podataka.

Autentikacija i autorizacija — radnje i aktivnosti vezane uz proces u kojem se od zaposlenika
iziskuje potvrda identiteta radi stjecanja prava koristenja ICT sustava i podataka pohranjenih

na njemu.

DEFINIRANJE KATEGORIJA

Organizacijske mjere — kontrole za koje nije potreban nikakav ICT uredaj, sustav ili softverski
alat tj. kontrole vezane uz okruzenje informacijskog sustava ukljucujuci, izmedu ostalog, pisanu

dokumentaciju te definirane uloge i odgovornosti zaposlenika.

Socioloski ¢imbenici — Sve ono $to ima vazan udio u stavovima, misljenjima i ponaSanju

zaposlenika po pitanju informacijske sigurnosti.

Tehnicke mjere — logicke 1 fizicke kontrole koje uklju¢uju upotrebu jednog ili vise ICT
uredaja, sustava i/ili softverskih alata (primjerice upotreba vatrozida, usmjerivaca, preklopnika,

antivirusnog softvera, imenickog direktorija i sl.).
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Prilog 3. Zahtjevi za pristup informacijama nadleZnim sektorskim tijelima

za odredivanje operatora klju¢nih usluga s pripadajuéim odgovorima

Obrazac broj 2
ZAHTJEV ZA PRISTUP INFORMACIJAMA

Podnositelj zahtjeva (ime i prezime / naziv, adresa / sjedite, telefon i/ili e-posta)

Krunoslav Arbanas, _, karbanas@foi.hr

Naziv tijela javne vlasti / sjediSte i adresa
Hrvatska narodna banka, Trg hrvatskih velikana 3, 10 000 Zagreb

Informacija koja se trazi

Popis identificiranih tvrtki operatora klju¢nih usluga iz sektora bankarstva sukladno Zakonu o
kibernetitkoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga (NN 64/2018) za potrebe
provodenja znanstvenog istraZivanja u sklopu izrade doktorske disertacije na temu ,,Razvoj okvira za
evaluaciju i uspostavu Kulture informacijske sigurnosti.

Obrazlozenje: Popis je potreban iskljudivo iz razloga kako bi se uspjele identificirati organizacije kojima bi
se uputio dopis s obja¥njenjem predloZenog istraZivanja te anketnim upitnikom koji bi zaposlenici tih
organizacija mogli dobrovoljno popuniti i ne bi se koristio u druge svrhe. Upitnikom se ne bi prikupljali
nikakvi osobni niti povjerljivi podaci, a popunjavanje upitnika bilo bi u potpunosti anonimno. Takoder,
nigdje se ne bi spominjali nazivi organizacija ve¢ samo sektor kojem pripadaju sukladno kategorizaciji iz
spomenutog Zakona. Rezultati istraZivanja koristit ée se iskljuéivo u istraZiva&ke svrhe, a sudionici ¢e dobiti
sumarne i obradene rezultate koji im mogu biti korisni za unaprjedenje upravljanja sigurnodéu.

Nacin pristupa informaciji (oznaditi)

neposredan pristup informaciji,
pristup informaciji pisanim putem
uvid u dokumente i izrada preslika dokumenata koji sadrze traZenu informaciju,
dostavljanje preslika dokumenata koji sadrZi traZenu informaciju,
na drugi prikladan nagin (elektronskim putem ili drugo)

suttun @ -malle,

HOO00

/f’)‘éj) Dy l(,

(vlastoruéni potpis podnositelja zahtjeva)

 Zagreb, 18.01.2019.
(mjesto i datum)

Napomena: Tijelo javne viasti ima pravo na naknadu stvarnih materijalnih troskova od podnositelja zahijeva u svezi
s pruzanjem i dostavom trazene informacife.

Obrazac broj 2 — Obrazac zahtjeva za pristup informaciji

Slika 9.1. Zahtjev za pristup informacijama — sektor bankarstva
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RE: Zahtjev za pristup informacijama

lofl

§alje: "Dubravka Budak" <dubravka.budak@hnb.hr>
Naslov: RE: Zahtjev za pristup informacijama

Datum: Uto, sijecanj 22, 2019 11:35 am

Prima: "karbanas@foi.hr" <karbanas@foi.hr>

Cc: "Info" <info@hnb.hr>

Poitovani gospodine Arbanas,

nastavno na Vasu zamolbu moZemo Vas izvijestiti da je popis identificiranih
operatora kljugnih usluga u sektoru bankarstva javan.

Naime, operatori klju&nih usluga su gleobalno sistemski vaZne kreditne institucije i
ostale sistemski vaZne kreditne institucije, sukladno Prilogu I. Zakona o
kibernetiékoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga
(.Narodne novine“, 64/2018).

Metoda odredivanja ostalih sistemski vaZnih kreditnih institucija definirana je
dokumentom ,Postupak odredivanja ostalih sistemski waZnih kreditnih institucija i
zahtjeva za zastitni sloj za ostale sistemski vaZne kreditne institucije“, a
posljednje preispitivanje utvrdivanja ostalih sistemski vaZnih kreditnih institucija
u Republici Hrvatskoj dostupno je u dokumentu ,Pricpéenje o preispitivanju
utvrdivanja ostalih sistemski vaZnih kreditnih institucija u Republici Hrvatskoj™.
Oba dokumenta dostupna su na naSoj internetskoj stranici na sljededoj poveznici:

https://webmail.foi hr/webmail/src/printer_friendly_bottom.php?pa

https://www.hnb.hr/temeljne-funkcije/financijska-stabilnost/makrobonitetne-mjere/zastitni-sloj-kapitala-za-sistemski-vazne-institucije.

S postovanjem,
Dubravka Budak

Dubravka Budak
Glavni struéni suradnik e Chief Associate
Direkcija za odnose s javno3éu - Public Relations Department

T. +38514530337 » E. dubravka.budak@hnb.hr

HRVATSKA NARODNA BANKA e« CROATIAN NATIONAL BANK
Trg hrvatskih velikana 3

HR-10000 Zagreb

www.hnb.hr

Ova e-poruka namijenjena je same gore navedenom primatelju / navedenim primateljima.
Neovlaiteno otkrivanje, uporaba ili Zirenje, bilo u cijelesti ili djelomicno,
zabranjeni su. Akoc ste ovu e-poruku primili pogre3kom, molimo da odmah obavijestite
posiljatelja e-po3tom i izbriSete ovu e-poruku iz svog sustava.

ENB obraduje oscbne pedatke u skladu s Uredbom (EU} 2016/679% Europskog parlamenta i
Vijeéa od 27. travnja 2016. o za3titi pojedinaca u vezi s obradom oscbnih podataka i
o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ
(Opéa uredba o zaStiti podataka). Vise informacija moZete pronaéi na
http://www.hnb.hr/zastita-osobnih-podataka.

This e-mail is intended only for the use of the recipient(s) named above. Any
unauthorised disclesure, use or dissemination, either in whole or in part, is
prohibited. If you have received this e-mail in error, please notify the sender
immediately via e-mail and delete this e-mail from your system.

The CNB processes personal data in line with Regulation (EU) 2016/67% of the
European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of
such data, and repealing Directive 95/46/EC (General Data Protection Regulation).
More information can be found at http://www.hnb.hr/en/protection-of-personal-data.

From: karbanas@foi.hr [mailto:karbanas@foi.hr]
Sent: Friday, January 18, 2019 12:45 PM

To: Info <infoBhnb.hr>

Subject: Zahtjev za pristup informacijama

Postovani,
u prilogu dostavljam popunjen Zahtjev za pristup informacijama.

Lijep pozdrav,
Krunoslav Arbanas

Slika 9.2. Odgovor na zahtjev za pristup informacijama — sektor bankarstva

2/21/2019, 1
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Obrazac broj 2
ZAHTJEV ZA PRISTUP INFORMACIJAMA

Podnositelj zahtjeva (ime i prezime / naziv, adresa / sjediSte, telefon i/ili e-posta)

Krunoslav Arbanas, —, karbanas@foi.hr

Naziv tijela javne vlasti / sjediSte i adresa
Hrvatska agencija za nadzor financijskih usluga
Miramarska 24b

10 000 Zagreb

Informacija koja se trazi

Popis identificiranih tvrtki operatora kljuénih usluga iz sektora infrastrukture financijskog trziSta sukladno
Zakonu o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (NN 64/2018) za
potrebe provodenja znanstvenog istraZivanja u sklopu izrade doktorske disertacije na temu ,,Razvoj okvira
za evaluaciju i uspostavu kulture informacijske sigurnosti®.

ObrazloZenje: Popis je potreban iskljuivo iz razloga kako bi se uspjele identificirati organizacije kojima bi
se uputio dopis s obja¥njenjem predloZenog istraZivanja te anketnim upitnikom koji bi zaposlenici tih
organizacija mogli dobrovoljno popuniti i ne bi se koristio u druge svrhe. Upitnikom se ne bi prikupljali
nikakvi osobni niti povjerljivi podaci, a popunjavanje upitnika bilo bi u potpunosti anonimno. Takoder,
nigdje se ne bi spominjali nazivi organizacija veé samo sektor kojem pripadaju sukladno kategorizaciji iz
spomenutog Zakona. Rezultati istraZivanja koristit ¢e se iskljutivo u istraZivatke svrhe, a sudionici ¢e dobiti
sumarne i obradene rezultate koji im mogu biti Korisni za unaprjedenje upravljanja sigurnoséu.

Naéin pristupa informaciji (oznaciti)

neposredan pristup informaciji,
pristup informaciji pisanim putem
uvid u dokumente i izrada preslika dokumenata koji sadrze trazenu informaciju,
dostavljanje preslika dokumenata koji sadrZi traZenu informaciju,
na drugi prikladan na¢in (elektronskim putem ili drugo)

'[‘)u\'lf"'v\ @ - W\Jl{(rﬁ\ -

HOOOO

/j] { ‘éJ e C {(,

(vlastoru¢ni potpis podnositelja zahtjeva)

~ Zagreb, 18.01.2019.
(mjesto i datum)

Napomena: Tijelo javne viasti ima pravo na naknadu stvarnih materijalnih troskova od podnositelja zahtjeva u svezi
s pruzanjem i dostavom irazene informacije.

Obrazac broj 2 — Obrazac zahtjeva za pristup informaciji

Slika 9.3. Zahtjev za pristup informacijama — sektor infrastrukture financijskog trzista
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FW: Zahtjev za pristup informacijama https://webmail.foi.hr/webmail/sre/printer_friendly_bottom.php?passed_

Salje: "Ksenija Veseli" <Ksenija.Veseli@hanfa.hr>
Naslov: FW: Zahtjev za pristup informacijama
Datum: Pet, sijeanj 25, 2019 12:29 pm

Prima: "karbanas@foi.hr" <karbanas@foi.hr>

Poitovani g. Arbanas,

Nastavno na dolje priloZeni zahtjev podnesen temeljem odredbi Zakona o pravu na
pristup informacijama (Marodne novine brej 25/13 i 85/15, dalje: ZPPI)}, kojim
traZzite popis operatora kljuénih usluga iz sektora infrastrukture financijskog
trZiita, materija uredena i propisana codredbama Zakona o kibernetiékej sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga (Narodne novine broj 64/18,
dalje: Zakon,
https://www.uvns.hr/hr/normativni-akti/informacijska-sigurnost/kiberneticka-sigurnost),

obavjesdtavamo Vas u skladu sa odredbom ¢lanka 23. stavka 1. tocke 5. ZPFI-a, da se
njegove odredbe ne primjenjuju na informacije za koje postojl cbveza Guvanja
tajnosti, sukladno zakonu koji ureduje sigurnosno-cbavijestajni sustav Republike
Hrvatske (&lanak 1. stavak 4. ZPPI-a).

Odredbom &lanka 40. Zakona propisana je za3tita podataka. Naime istom je u bitnome
propisano da u postupanju po zahtjevima za pristup informacijama treba voditi racduna
da se popisi operatora kljuénih usluga, kao i svi drugi podaci koji nastaju u okviru
provedbe Zakona koriste iskljucivo u svrhu izvr3avanja zahtjeva iz Zakona (za3tita
kibernetidke sigurnosti) i da popis predstavlja informacije u ednosu na koje je
mogute ogranic¢iti pravo pristupa korisniku informacija. Isto tako je odredbom ¢lanka
41. Zakona propisano da su nadleZna tijela duZfna s podacima operatora kljuénih
usluga i davatelja usluga postupati u skladu sa zahtjevima povjerljivosti, ako su
utvrdeni posebnim propisom o zaZtititi takvih podataka.

Za svaku dedatnu informaciju stojim Vam na raspolaganju.

Srdacan pozdrav.

Esenija Veseli, sluZbenica za informiranje Hanfe

Hrvatska agencija za nadzor financijskih usluga/Creatian Financial Serwvices
Supervisory Agency

Ured za licenciranje/Licensing Office
ViSa savietnica/Senior Adviser
Franje Radkog 6
10 000 Zagreb, Hrvatska
tel/phone +385 1 €173 263

e-mail: ksenija.veseli@hanfa.hr

www.hanfa.hr

----- Original Message-----

From: karbanas@foi.hr [mailto:karbanas@foi.hr]
Sent: Friday, January 18, 2019 12:46 PM

To: Pristup Info <pristupinfo@hanfa.hr>
Subject: Zahtjev za pristup informacijama

PoZtovani,

u prilogu dostavljam popunjen Zahtjev za pristup informacijama.
Lijep pozdrav,

Krunoslav Arbanas

Ova poruka elektronicéke poite, kao i svi privici, moZe sadrzavati povijerljive i/ili
zakonski povla3tene informacije koje su namijenjene iskljuéivo naznacéenom(im)

Slika 9.4. Odgovor na zahtjev za pristup informacijama — sektor infrastrukture financijskog

trzista
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(Mrazac brof 2
ZAHTIEY ZA PRISTUP INFORMACIIAMA

Foduositel) zalitjeva (ime i prezime / nogiv, adress / sjediste, telefon iili e-pmoéia)

Krunostay Arbanss, |G oo

Maiv fijeln javne vinsti / sjedifte i adress

Ministarsivo zadtite okoliZa | energetike, RadniCka cesta B, 1 00 Zagreh

Informacija koja se iraki

Popis identificiranih tvreiki operatora kljufnil usluga iz sekiors energetike sukladno Zakonu o kibernetickoj
sigurnosti operatora kljudnih ushuga i davatelja digitalnib osloga (NN 642008) za potrebe provodenja
nanstvenog istrazivanja u sklopu izrade doktorske diseriacije na temu  Razvoj okvira za evaluaciju i
uspostava kulture informacijske shgurnosti®.

Obrazlofenje: Popis je potreban skljufivo iz razlogs kako bi se uspjele identificicati arganizacije kojima hi
se uputio dopis s ohjaénjenjom predlofenog istrakivanja te anketnim apitnikom koji bi zaposkenici tik
arpunizacija mogli dobrovoljno popuniti § ne b se koristio o droge svehe, Upitnikom se ne bi prikopljali
nikakyvi osobni niti povjerljivi podaci, a popunjavanje upitnika bilo bi o potpunests anonimno, Takoeder,
nigdje se ne bi spominjali nazivi organizacija ved samo sektor kojem pripadajo sulladno kategorizaciji iz
spomenuiopg Zakonn, Rexuliati istraZivanja koristit ée se iskljutive u istradivaike svrhe, a sudionici ée dobiti
sumarne | obradene rezuliate koji im moga biti kovisni za unaprjedenje upravijanja sigursodiéu.

Nadin pristupa informaeiji Gozmadin

neposredan prisup infosmacii,
pristup informaciji pisanim putem
uvid u dokuments i izrada preslika dokuemenata koji sadeke raZenu informaciju,
dostavljanje preshika dokumenata koji sadrzi radenu informaciju,
i drugi prikladan nadin (elektronskim putem ili druge)
patesn gomanihe,

EO0000

féos &

{vlastomdm patpas ]mdum.-.'ﬂélfp'n":;él'h't'j_n-ﬁr o

Fagreb, 18012019,
{mjesto i datum)

Napomena: Tiielo favwe viasti fma prove oo soknoadu stvarath maverijoinih trodkova od podmesiteljo sofifeva w svesi

X Irn'r.lim_r,l'u;'r.u i aororvnm frid e fnj;'.lrrum e,

Obwazae roj F = Obrazae zalfjeve zo prisiup inforseciii

Slika 9.5. Zahtjev za pristup informacijama — sektor energetike
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REPUBLIKA HRVATSKA

MINISTARSTVO ZASTITE OKOLISA
| ENERGETIKE

10000 Zagreb, Radnitka cesta 80
Tel: 01/ 3747 111 tax; 01/ 3717 149

KLASA: UP/I-008-01/19-03/03
URBROI: 517-10-2-19-1
Zagreb, 25. sijetnja 2019.

Ministarstvo zadtite okoliSa i energetike, rjeSavajuéi povodom zahtjeva za pristup
informacijuma korisnika Krunoslava Arbanasa, ||| | GG coclicm ¢lanke
3. stavka 1. te Clanaka 96. 97, i 98. Zakona o opéem upravnom postupku (Narodne novine, broj
47/09), i ¢lanka 15. i 23. Zakona o pravu na pristup informacijama (Narodne novine, br. 25/13 i
85/15), donosi

RJESENJE

1. Odbija se dostava popisa identificiranih tvriki operatora klju¢nih usluga iz sektora
energetike sukladno Zakonu o kibernetitkoj sigurnosti operatora klju¢nih usluga i davatelja
digitalnih usluga (NN 64/2018),

Obrazlozenje

Korisnik prava na pristup informacijama Krunoslav Arbanas, _
- dostavio je 18. sijecnja 2019, godine Ministarstvu zatite okoli¥a i energetike (u daljnjem
tekstu: Ministarstvo) zahtjev za pristup informacijama kojim je zatraZen:

1. popis identificiranih tvrtki operatora kljuénih usluga iz sektora encrgetike sukladno Zakonu
o kiberneti¢koj sigurnosti operatora kljuZnih usluga i davatelja digitalnih usluga (NN
64/2018) za potrebe provodenja znanstvenog istraZivanja u sklopu izrade doktorske
disertacije na temu ,Razvoj okvira za evaluaciju i uspostavu kulture informacijske
sigurnosti“. Popis je potreban iskljuivo iz razloga kako bi se uspjele identificirati
organizacije kojima bi se uputio dopis s objasnjenjem predloZenog istraZivanja te anketnim
upitnikom koji bi zaposlenici tih organizacija mogli dobrovoljno popuniti i ne bi se koristio
wdruge svrhe. Upitnikom se ne bi prikupljali nikakvi osobni podatci niti povjerljivi podatcei,
a popunjavanje upitnika bilo bi u potpunosti anonimno. Takoder, nigdje se ne bi spominjali
nazivi organizacija ve¢ samo sektor kojem pripadaju sukladno kategorizaciji iz spomenutog
Zakona. Rezultati istraZivanja koristit éc se iskljuéivo u istrazivacke svrhe, a sudionici ¢e

Slika 9.6. Odgovor na zahtjev za pristup informacijama — sektor energetike
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dobiti sumame i obradene rezultate koji im mogu biti korisni za unapredenje upravljanja
sigumnoséu.

Zakon o kibernetitkoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga (NN
64/2018, dalje u tekstu: Zakon o kiberneti¢koj sigumosti) u &lanku 40. stavku 1. propisuje da se
popisi operatera kljuénih usluga, kao i svi drugi podaci koji nastaju u okviru provedbe Zakona
koriste isklju¢ivo u svrhu izvriavanja zahtijeva iz samog Zakona o kibernetitkoj sigurnosti, dok
stavak 2. navodi da popis i podaci iz stavka . predstavljaju informacije u odnosu na koje je moguéé
ograni€iti pravo pristupa korisniku informacija. ovisno o rezultatima testa razmjernosti i javnog
interesa koji se provodi prema odredbama posebnog zakona o pravu na pristup informacijama.

Zakon o pravu na pristup informacijama (,,Narodne novine®, br. 25/13, i 85/15,, dalje u
tekstu: Zakona o pravu na pristup informacijama) u ¢lanku 5. stavku 7. definira test razmjernosti i
Jjavnog interesa kao procjenu razmjernosti izmedu razloga za omoguéavanje pristupa informaciji i
razloga za ogranitenje te omogucavanje pristupa informaciji ako previadava javni interes.

Slijedom navedenog, Ministarstvo zadtite okolisa i energetike je sukladno ¢&lanku 16,
Zakona o pravu na pristup informacijama provelo test razmjermnosti i javnog interesa te je imajuci
u vidu svrhu Zakona o kibernetitkoj sigurnosti, koji za cilj ima postizanje visoke zajednitke razine
kibernetitke sigurnosti te definiciju rizika iz ¢lanka 4. stavka 1. toke 15. Zakona o kibernetitkoj
sigumosti kao bilo koje razumno prepoznatljive okolnosti ili dogadaja koji ima potencijalno
negativni ucinak na sigumost mreznib i informacijskih sustava, donijelo zakljucak da bi objava
popisa operatora kljuénih usluga mogla u velikoj mjeri ugroziti sustav kiberneti¢ke sigumosti, te
nastale ako bi se podnositelju zahtjeva odnosno jaynosti omoguéila informacija o listi operatora
kljuénih usluga, &ije je obavljanje djelatnosti u podrudju nadleZnosti tijela SrediSnjeg drzavnog
ureda za razvoj digitalnog drudtva, nego $to bi itete nastalo za podnositelja zahtjeva koji bez te
informacije ne bi mogao provesti namjeravano istraZivanje, izravnim upitom organizacijama, stoga
podnositelju zahtjeva nije omogucen pristup zatraZenoj informaciji.

Sukladno navedenom odluceno je kao u izreci.

UPUTA O PRAVNOM LIJEKU:

Protiv ovog rjeenja moZe se izjaviti Zalba Povjereniku za informiranje. Zalba se podnosi
Ministarstvu zastite okoli$a i energetike u dva primjerka u roku od 15 dana od dana dostave
rieSenja.

Slika 9.6. Odgovor na zahtjev za pristup informacijama — sektor energetike (nastavak)
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Marazac broj 2
FAHTIEY EA PRISTUP INFORMACLIAMA

Posilingsitelj enhtjeva (ime i precime | waziv, sdresa C sjedidte, telefon ifli e-posia)

Erungslay Arbanas, || NNEINGEEEE. oo e

Maziv lijela javae vlasti | sjedifte i adresa

Ministarsive mora, prometa i infrasirukiure, Prisavije 14, 10 000 Zagreb

Informacija koja se trafi

Popis identificiranil tvriki operatora kljunih usluga iz sektora prijevoza sukladoo Zakonu o kibernetidloj
sigwrnosti operatora kljuénih usloga i davatelja digitalnih ustogn (NN 642008) 7a potrebe provodeja
enanstvenog istrazivanja u sklopu izrade doktorshe disertacijc na temu ,, Razvoj odovics @ evaloaciju i
wspasstave kulture imformacijske sigurnostic,

ObrazloZenje: Popis je potreban skljudive iz razloga kalo bi se uspjele identificirati organizacije kojima bi
se nputio dopis £ objadnjenjem predbidenog sirazivanga te anketmim opitnikoem koji bi zaposicnici tih
organizacija mogli dobroveljoo pepuniti | ne bi se koristio u druge svrhe. Upiinikom se ne bi prikupljali
nikakvi nsabni niti poevjerljivi pedaci, a popunjavanje upitnika bilo bi v potpunosti anonimno. Takoder,
nlgdje se ne bi spominjali nazivi organicacija veé samo sekior kojem pripadajo sukladio kilegorieaci)i iz
spomenutog Zakona, Kezultati istrafivanja koristit £ s¢ iskljuéivo u istrazivacke svrhe, a sudionici ée dobiti
sumarne | obradene rezultate koji im mogu biti korisni za anaprjedenje upravljanja sigurnoido.

MNadin pristups informaciji (oo cin)

neposredan pristup informaciji,

pristup informaciji pisanim putem

uvid u dokuimente i izrada preslika dokumenata koji sadrze iradeny informaciju,
dostavijanje preslika dokumenata kogi sacdrin tradem informaciju,

[F ] druF,i prikladan nagin (elekironskim putem ili drugeo)

Ad gy, LA

EO000

)

B r’I:I'r'éa-'-x-' &'I

(vlastoruéni papis podnositelja zahtjeva)

Lagreb, 18.01.2019.
(mjesto | datum}

Napomiena: '.l']'.lrfr.l_,l'(nvk' wilasts ima e e nakaadu stearnih m:rﬂr.'r.‘,r'an'm}: trofkova -:k;",.wm'nr-"u'-'m'.l'e-' serhifeva w xvezt

£ pradaniem § aostavem traeme Informacife

(Mbrazac brgy 2 — (Mbwazae sahijeva za prisivp informaciji
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REPUBLIKA HRVATSKA
Ministarstvo mora, prometa
| Infrastrukture

KLASA: UP/1-008-02/19-03/4
URBROIJ: 530-11-19-1
Zagreb, 14. veljace 2019. godine

Na temelju ¢lanka 23. stavka 5. to¢ke 2. Zakona o pravu na pristup informacijama (Naradne

novine, broj 25/2013., 83/2015.). povodom zahtieva korisnika prava na pristup informacijama
Krunoslay Arbanasa, sluzbenik za informiranje Ministarstva

mora, prometa i infrastrukture donos:
RIESENJE

Odbija se zahtjev korisnika prava na pristup informacijama Krunoslav Arbanasa, Ulica Karla
Metikosa 9., 10 000 Zagreb, za dostavom popisa identificiranih tvrtki operatora kljudnih usluga iz
sektora prijevoza sukladno Zakonu o kibernetitkoj sigumosti operatora kljucnih usluga i davatelja
digitalnih ushiga (NN 64/2018).

ObrazloZenje

Korisnik prava na pristup informacijama Krunoslav Arbanas, —(u
daljnjem tekstu: korisnik) uputio je zahtjev za pravo na pristup informacijama putem clektronicke
podte Ministarstvu mora, prometa i infrastrukture dana 18. sijednja 2019. godine w xojem traZi
dostavu® popis identificiranih tvrtki operatora kljuénih usluga iz sektora prijevoza sukladno Zakonu o
kibernetitkoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga (NN 64/2018) za
potrebe provodenja znanstvenog istraZivanja u sklopu izrade doktorske disertacije na temu Razvoj
okvira za evaluaciju i uspostavu kulture informacijske sigurnosti*,

Ministarstvo maora, prometa i infrastrukture prije donoSenja odluke o zahtjevu korisnika, provelo je
test razmjernosti i javnog intercsa sukladno Elanku 16. Zakena o pravu na pristup informacijama
(,Narodne novine*, 25/13. i 85/15.) u vezi s &lankom 40. stavkem 2. Zakona o kibernetickoj sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga (,Narodne novine®, broj: 64/2018) te je o
provodenju samog testa i produZenju roka za donofenje odluke o upuéenom zahtjeve za pristup
informacijama korisnik prethodno obavijesten putem elektronitke poste dana 29. sijenja 2019.
godine.

Provedbem testa razmjernosti § javnog interesa uzev§i u obzir okolnosti izmedu razloga za
omoguéavanje pristupa informaciji ako prevladava javni interes i razloga za ogranitenje pristupa
zatraZencj informaciji radi zadtite nekog od zasticenih interesa iz ¢lanka 15. stavaka 2., 3.1 4. Zakona
o pravu na pristup informacijama (,Narodne novine®, br. 25/13. i 85/15.) nakon provedene rasprave
odluteno je da se zahtjevu gospodina Arbanasa ne moZe udovoljiti, odnosno dostaviti ,popis
identificiranih tvrtki operatora kljucnih usluga iz sektora prijevoza sukladno Zakonu o kiberneti¢koj
sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga (NN 64/2018) iz zato Sto je
koridtenje popisa operatora i svih drugih podataka iskljugivo u svrhu provedbe Zakona o kiberneti¢koj
sigurnosti operatera kljucnih usluga i davatelja digitalnih usluga, koja je tek poéela, te se ovdje
prvenstveno radi o interesu pojedinca koji Zeli napraviti istraZivanje procesa transpozicije NIS
dircktive kaji jos traje, a ne o javnom interesu,

Naime, prema ¢lanku 6. Zakona o pravu na pristup informacijama (,,Narodne novine®, br. 25/13. i

85/15.) informacije su dostupne svakoj domacoj ili stranoj fizitkoj i pravnoj osobi u skladu s uvjetima
i ograniéenjima ovog Zakona, OgraniZenja prava na pristup informacijama i njihovo trajanje propisana
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su clankom 15. Zukona o pravu na pristup informacijama (. Narodne novine®, br. 25/13. 1 §5/1 3.), gdje
u ¢lanku 15. stavku 2. toéei 7. istog Zakona stoji da se moZe ograniditi pristup informaciji u ostalim
sludajevima utvrdenim zakonom. Prema élanku 40. stavku 1. Zakona o Kibernetickoj sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga (,Narodne novine®, broj: 64/2018) popisi
operatora klju¢nih uslugs, kao i svi drugi podaci koji nastaju u okviru provedbe ovog Zakona koriste
se iskljudivoe u svrhu izvravanja zshtjeva iz ovog Zakona. Clankom 11, stavkom 1. Zakona o
kibernetitkoj sigumosti operatora kljuénih usluga i davateljs digitalnih usluga (,,Nerodne novine®,
broj: 64/2018) propisano je da svaki subjekt koji pruza neku od kljuénih usluga duzan je nadleznom
sektorskom tijelu, na njegov zahtjev, dostaviti podatke kaji su mu potrebni za provodenje postupka
identifikacije operatora kljuénih vsluga. Nudalje, prave na pristup informacijama pripada svim
korisnicima na jednak na¢in i pod jednakim uvjetima i korisnici su ravnopravni u njegovom
ostvarivanju, uz nepostojanje zakonske obveze navedenja razioga zbog kojih maZe pristup
informacijama, te dobivenu informaciju mogu javno iznositi bez ikakvog ograniéenja.

Zzkljuéna, uzevsi u obzir sve okolnosti izmedu razloga 7a omoguéavenje pristupa informaciji i njenog
ogranitenja utvrdene samim testom razmjernosti i javnog interesa, odluéeno je da se zahtjevu
korisnika ne moze udovoljiti, te prevladava potreba na ogranidenje pristupa informaciji i sama zuétita
iste, a ne javni interes,

Temeljem svega iznijetog, a sukladno &lanku 23, stavka 5. todke 2., a v vezi & Slankom 16. stavkom 1,
12, Zakona o pravu na pristup informacijama, rijeSeno je kao u izreci.

Uputa o pravnom lijeku:
Protiv ovog Rjesenja moZe se izjaviti zalba Poviereniku za informiranje (Zagreb, JuriSi¢eva 19) u roku
od 15 dana od dana dostave Rjetenja.

Daostaviti: TRAS %
I, Rrunoslav Arbanas, Ulica Karla Metiko%a 9, 10 000 Zagreb N
(preporuéenom podtom s povratnicom)
2. Pismohrana
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Mhrazac broj 2
FAHTIEY ZA PRISTUP INFORMACIIAMA

Podiositelj zahijeva (ime i prezime / naziv, adresa / sjedidie, telefon if/ili e-pogia)

Krunoslay Arbanas, _ karhanasi foi hr

Maxiv tijela javne viasti / sjedifte i adresa

SredEnji dezavoi ured za raevoy digitalnog dreuStva, vana Locica 8, 10 000 Zagrel

Informacija Koja s¢ traZi

Papis identificicanil tvriki operafora kljucnil usluga iz sekiora digitalne infrastrukiure sukladno Zakonu o
kibernetifkoj sigurnosti operatora kljuénih nsluga i davatelja digitalnih usluga (NN 642018) za potrebe
provodenja enanstvenog istrazivanja u sklopu izrade doktorske diseriacije oa temu , Ragvoj okvira ma
evaluaciju § uspostave kalture informacijske sigurnasti=,

Obrazlokenje: Popis je potreban iskljoéive iz razloga kako bi se uspjele identificirati organizacije kojima bi
s uputio dopis s objagnjenjem predlozenog istraZivamja te anketnim apitnikom koji bi zaposlenici tih
organizacija mogli dobrovoljno popuoniti | ne bi se koristio u droge svehe, Upitnikom se ne bi prikupljal
nikukyi oxobni witi poyjerljivi podaci, & popanjavanje upitniks biloe bi o potpunosti anonimao. Takoder,
nigdje se ne bi spominjali nazivi organizacija ved samo sekior kojem pripadajo sukladne kategorizaciji iz
spomenutog Zakona. Rezoliati istraZivanja koristit éo se iskljudivo o istrazivache svehe, o sudionied ée dobiti
sumarne i obradene reznliate koji im mogo biti korisni ea unaprjedenje upravijanja signrnoiiu.

Magin pristupa informaciji (oznedin)

neposredan pristup informaciji,
pristup imformaci]i pisanim putem
wvid u dokumente | izrada preslika dokumenats koji spdrée tadenu infommaciju,
dostavljanje preshika dokumenata koji sadrzi trazeau informaciju,
i drigi prikladan nadin (elektronskim putem il drugo}
i;.._._f"‘ Mmoo - e, M2,

E0CO0

z":j.' g i

{vlastorudni potpis podaositelja zahtjeva)

Fagreh, 1R.01.2009,
{mjesto i datum)

Napemera: Tiielo javre viasii ima prava ng naknadi stearnil materifalnih trodkova od pediasizelja zahtjeva g svesi

& pridanjem i dosiavim irafene informacie.

(Wwrazae fraj 2 — Obrazac zahijeva za prisug informacii
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REPUBLIKA HRVATSKA
SrediSnji drzavni ured

za razvoj digitalnog drustva
Zagreb, Ivana Lugic¢a 8

KLASA: 008-02/19-02/03
URBROJ: 520-04-01-1/1-19-05
Zagreb, I8, veljuce 2019,

Sluzbenik za informiranje na temelju ¢lanka 15. stavak 2. to¢ka 7. i ¢lanka 23. stavak 5. lo¢ka
2..a u vezi s ¢lankom 16. stavkom 1. Zakona o pravu na pristup informacijama {.Narodne
novine®. broj 23/13. 85/15) i provedenog Testa razmjernosti 1 javnog interesa, KLASA: (08-
(2/19-02/03, URBROJ: 520-04-01-1/1-19-04 od dana 14. veljace 2019. godine, u predmelu
ostvarivanja prava na pristup informacijama Krunoslava Arbanasa iz

W lonosi slijedece

RIESENIE

Odbija s¢ zahtjev Krunoslava Arbanasa iz | N R - 1 vistup informaciji:
popis identificiranih tvriki operatora kljuénih usluga iz sektora digitalne infrastrukture. iz
nadleznosti Sredisnjeg drzavnog ureda za razvoj digitalnog drudtva. kao nadleZnog sektorskog
tijela za odredivanje operatora kljuénih usluga iz sektora digitalne infrastrukture, sukladno
odredbama Zakona o kibernetickoj sigurnosti operatera kljuénib usluga i davatelja digitalnih
usluga (., Naradne novine®. broj 64/2018). podnesenog dana 18. sije¢nja 2019. godine,

Obrazlozenje:

Dana 18, sijeenja 2019, godine, Krunoslav Arbanas iz | NGcGcNcNINIIIIE odnio jc
putem elektronicke poste zahtjev za pristup informacijama, koji je u ovom tijelu drzavne
uprave zaprimljen istoga dana, KLASA: 008-02/19-02/03, URBROJ: 15-19-01, za dostavom
popisa identificiranih operatora kljuénih usluga iz scktora digitalne infrastrukture, od
Sredidnjeg drzavnog ureda za razvoj digitalnog drustva. kao nadleznog sektorskog tijela,
sukladno odredbama Zakona o kibernetickoj sigurnosti operatora kljuénih usluga i davatelja
digitalnih usluga (.Narodne novine™, broj 64/2018), u svrhu provodenja znanstvenog
istraZivanja.

Korisnik prava na pristup informacijama, tra2i popis operatora kljuénih usluga v cilju izrade
doktorske disertacije Razvoj okvira za evaluaciju i uspostava kulture informacijske
sigurnosti®, u svojstva doktoranda na poslijediplomskom doktorskom studiju Informacijske
znanosti na Fakultetu organizacije i informatike u Varazdinu Sveu¢ilidta u Zagrebu. a koji mu
je potreban u svrhu identifikacije organizacija kojima bi uputio dopis s namjerom provodenja
empirijskog istraZivanja o razini kulture informacijske sigurnosti. odnosno procjeni elemenata
koji ¢ine kulturu informacijske sigurnosti u kontekstu nacionalne kriti¢ne infrastrukture,
odnosno pruzanja kljuénih usluga. Anketni upilnik bi uputio na adrese iz popisa, zajedno s
objasnjenjem predloZenog istrazivanja, koji bi zaposlenici tih organizacija mogli dobrovoljno
popuniti, a kojim upitnikom sc nc bi prikupljali nikakvi osobni niti povjerljivi podaci.
popunjavanje bi bilo u potpunosti anonimno, a nigdje se ne bi spominjali nazivi organizacija
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vl samo sektor kojem pripadaju. Rezaliati istrazivanja bi se konstili iskljuéivo u istrazivacke
svrhe, a sudionici bi dobili sumarne i obradens vezulisde koji bi im mogh bit korisni za
vnaprjedenje upravljanja sigumodéu,

Slwtbenica #a informiramje je zaprimils @ evidentirala zahgey 22 pristup informacijama u
sluzbeni upisnik e je utvedila daje zahtjey potpun i razumljiv, e da sadrzi osnovne podatke o
korisniku i podatke na osnovu kojih se mode jasno utvrditi koju informacijun korisnik trai,
Utvrdeno je i da se na wahijey primjenjuje Zaken o pravu na peistup informacijama (Narodne
novine™, broj 252003, 852005 ¢ da podnositel] zahtjeva tra#i informaciju v =smisla lanka
Jostavka 1 wodke 2 Zakona, Slufbenica za informiranje utvrdila je da se ne radi o zlouporabi
prava na pristup informacijama. edredeno Elankom 23, stavicom 3. todke 5, Zakona. Takoder
Je utvrdens da tradena informacija nije javne objavljena te da se informacija nalazi u posjedu
Sredifnjeg driaveog vreda za vaevoj digitalnog druftva, o Sekloro #2 planivanje 1 steategiju
razvoja digitalnog drudtva. Prilikom razmatranja zahtjeva | razgovora s osobama iz nadleine
ustrajstvene jedinice, sluzbenica za informiranje je utvedila da postofi relativne cokonsko
opranifenje pristupa informaciji iz ¢lanka 15, stavka 2. loéke 7. Zakona,

S obarom na ulvrdeno, zakljuéak sluFbemce za informiranje jest da treba provesti test
razmjernost i javnog interesa, temeljem Elanka 16, Zakona i o ovisnosti o rezultatima donijeti
adluku, Sukladno pavedenom, u otvorenom zakonskom roku, sluZbenik za informiranje
abavijestio je pednositelja zahtjeva da se rok za ostvarivanje prava na pristup informacijana
produfava, sukladno odredbi Clanka 220 stavka 1. wodke 4. Zokona o pravu na pristup
informacijama  (KLASA: 008-02/19-02/03, URBROJ: 320-04-01-1/1-19-02).  Temeljem
Elanka 45, Fakona o sustavu drzavne uprave ("Marodne novine”, broj 1302001, 12/2013,
32006, 104/20016), drzavni tajnik Sredifnjeg drfavnog ureda za razvol digitalnog druditva je,
dana ¥ veljace 2019, podine, donio Odluku o imenovanju radne skupine za provedbu testa
razmjernosti i javnog interesa wopredmety zahtjeva za pristup informacijama, o predmetu
KLASA: DDE-02/19-02/03, URBROJ: 520-04-01-1/1-19-03. Radna skupina za provodenje
lesta raemjernest @ javnog interesa provela je. dana 14, veljade 20049 godine. Test
rasmjernosi §javnog interesa v predmetu zahtjeva za pristup informacijama. u rubriciranom
predmetu,

Pristup informacijama v smislu Zakona o pravu na pristup informacijama obuhvada pravo
korisnika na trafenje i dobivanje informacije kao i obveen tijela jovne vlasii da omoegud
pristup zatrazena) informaciji. odnosno da objavljuje inlormacije neovisne o pastavijenom
rahtjevu kada takvo objavljivanie proizloz iz obveee adredene sakonom ili drugim propisom.
Clankom 6, Zakona o pravu na pristup informacijama propisano je da su informacije dostupne
svakoj domacoj ili stranej [ziéko] i pravnoj osohi u skladu s uvjetima i ogranitenjima ovopa
Lakona,

Clanak 9. navodi da korisnik koji raspolaze informacijom sukladne ovem Zakome, ima pravo
L informaciju javio denositi.

Oddredbom Elanka 23, stavka 5. tocke 2. istog Zakona propisane je da ée tijelo javne vlast
rjedenjem adbiti zahtjev sko se ispune uvietl propisani u Elanku 15, staveima 2. 3.1 4., a
vigzi s Clankom 16, stavkom 1. top Zakona,

Clankom 16, stavkom 1. istog Zakona propisano je da je tjelo javne viasti nadledno =a
] prop . | i
postupanje po zahtjeva za pristup informaciji iz Clanka 15, stavka 2, lodke 2, 3.4, 5., 6.1 7.1
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stavaka 3. i 4. ovoga Zakona, duzno prije dono$enja odluke, provesti test razmjernosti i
javnog interesa.

Test razmjernosti i javnog interesa je procjena razmjernosti izmedu razloga za omogucavanje
pristupa informaciji i razloga za ograniCenje te omogucavanje pristupa informaciji ako
prevladava javni interes.

Stavkom 2. &lanka 16. istog Zakona propisano je da je kod provodenja testa razmjernosti i
javnog interesa tijelo javne vlasti duzno utvrditi da li se pristup informaciji moZe ograni€iti
radi zadtite nekog od zasticenih interesa iz ¢lanka 15. stavaka 2., 3. 1 4. Zakona, gdje u ¢lanku
15. stavku 2. to¢ki 7. istog Zakona stoji da se moZe ograni¢iti pristup informaciji u ostalim
slu¢ajevima utvrdenim zakonom.

Korisnik prava na pristup informacijama u svom zahtjevu trazi popis identificiranih operatora
kljuénih usluga iz sektora digitalne infrastrukture za dravna tijela, iz nadleZnosti ovog tijela
drzavne uprave, sukladno odredbama Zakona o kibernetickoj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga (,,Narodne novine™, broj 64/2018).

Slijedom navedenog, odredbama Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga propisano je i utvrdivanje popisa operatora klju¢nih usluga od
strane nadleznog sektorskog tijela, za koje je, u podruéju digitalne infrastrukture i poslovnih
usluga za drzavna tijela, nadleZan Sredi$nji drZavni ured za razvoj digitalnog drustva,
sukladno Popisu nadleZnih tijela iz Priloga 111. Zakona.

Clanak 40. Zakona o kiberneti¢koj sigurnosti operatora kljuénih usluga i davatelja digitalnih
usluga u stavku 1., odreduje da se popisi operatora kljuénih usluga. kao i svi drugi podaci koji
nastaju u okviru provedbe tog Zakona koriste isklju¢ivo u svrhu izvrSavanja zahtjeva iz tog
Zakona.

Zakonom o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja digitalnih usluga,
ureduju se postupci i mjere za postizanje visoke zajednicke razine kiberneticke sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga, nadleZznosti i ovlasti nadleZnih
scktorskih tijela, jedinstvene nacionalne kontakine totke, tijela nadleznih za prevenciju i
za&titu od incidenata i tehnikog tijela za ocjenu sukladnosti, nadzor nad operatorima klju¢nih
usluga i davateljima digitalnih usluga u provedbi tog Zakona i prekrdajne odredbe (Clanak I.
stavak 1.).

Cilj ovoga Zakona je osigurati provedbu mjera za postizanje visoke zajednicke razine
kiberneticke sigurnosti u davanju usluga koje su od poscbne vaZnosti za odvijanje kljuénih
drugtvenih i gospodarskih aktivnosti, ukljuéujuéi i funkcioniranje digitalnog trZista, $to je
sadrzano u odredbi ¢lanka 1. stavka 2. Zakona.

Sigurnost mreznih i informacijskih sustava je sposobnost mreznih i informacijskih sustava da,
na odredenoj razini pouzdanosti, odolijevaju bilo kojoj radnji koja ugroZava dostupnost,
autenti¢nost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili obradenih podataka, ili
srodnih usluga koje ti mrezni i informacijski sustavi nude ili kojima omogucuju pristup
(¢lanak 5. stavak 1. tocka 4.).

Radna skupina je, provode¢i Test razmjernosti i javnog interesa utvrdila da je razlog da se
informacija u¢ini dostupnom spoznavanje razine kulture informacijske sigurnosti, odnosno

Slika 9.10. Odgovor na zahtjev za pristup informacijama — sektor digitalne infrastrukture

(nastavak)

265



procjene elemenata koji ¢ine kulturu informacijske sigurnosti u kontekstu nacionalne, kriti¢ne
informaticke strukture odnosno pruzanja klju¢nih usluga od strane podnositelja zahtjeva.

Radna skupina je. takoder, utvrdila da je razlog protiv omogucavanja pristupa informaciji
sadrzaj odredbe ¢lanka 40. stavak 1. Zakona o kiberneti¢koj sigurnosti operatora kljugnih
usluga i davatelja digitalnih usluga (,Narodne novine™, broj: 64/2018), koja propisuje da se
popisi operatora klju¢nih usluga, kao i svi drugi podaci koji nastaju u okviru provedbe tog
Zakona koriste isklju¢ivo u svrhu izvravanja zahtjeva iz tog Zakona, a u svezi sa stavkom 2.
¢lanka 40. citiranog Zakona. kojom je propisano da popis i podaci iz stavka 1. toga ¢lanka
predstavljaju informacije u odnosu na koje je moguce ograni¢iti pravo pristupa korisniku
informacija. ovisno o rezultatima testa razmjernosti i javnog interesa koji se provodi prema
odredbama posebnog zakona o pravu na pristup informacijama, a koji je kao razlog
ograni¢enja prava na pristup informacijama sadrzan u odredbi &lanka 15. stavak 2. tocka 7.
Zakona o pravu na pristup informacijama.

Slijedom navedenog. Radna skupina za provodenje Testa razmjernosti i javnog interesa,
zakljutila je da interes javnosti da dode do informacije o popisu operatora kljuénih usluga u
cilju izrade disertacije ,.Razvoj okvira za cvaluaciju i uspostavu kulture informacijska
sigurnosti® ne prevladava nad Stetom koja bi nastala zbog povrede zaticenog interesa, na
temelju utvrdenog:

- Zakon o kibernetitkoj sigurnosti operatora kljuc¢nih usluga i davatelja digitalnih usluga
odreduje da se popis operatora kljuénih usluga koristi iskljucivo u svrhu izvriavanja zahtjeva
iz tog Zakona, a da pri tom Zakonom nije nigdje propisana obveza javne objave toga popisa, a
nije naznacena niti druga svrha koristenja predmetnog popisa i drugih podataka koji nastaju u
okviru provedbe toga Zakona, osim navedene,

- objavom popisa operatora kljucnih usluga, postoji vjerojatnost smanjenja uspjednosti
odolijevanja radnjama koje ugrozavaju dostupnost, autenti¢nost, cjelovitost ili povjerljivost
podatka ili srodnih usluga, odnosno moze se smatrati rizikom, koji pojam Zakon o
kiberneti¢koj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga definira u
¢lanku S. stavku 1. tocki 15., kao razumno prepoznatljivu okolnost ili dogadaj koji ima
potencijalno negativni u¢inak na sigurnost mreznih i informacijskih sustava,

- omogucavanje informacije nije na tragu ostvarenja cilja Zakona o kibernetickoj sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga, postizanja visoke zajednicke razine
kiberneticke sigurnosti. koju bi objava popisa operatora klju¢nih usluga mogla u odredenoj
mjeri ugroziti, te u¢initi ranjivijima za napade,

- traZeni popis predstavlja osjetljivu informaciju, a korisnik koji ostvari pristup informaciji.
sukladno Zakonu o pravu na pristup informacijama, ima pravo tu informaciju javno iznositi,

- ne postoji zainteresiranost Sireg kruga ljudi. a predmetni popis sadrzi operativno osjetljive
podatke, ¢ije bi iznosenje moglo dovesti u pitanje uspjesno obavljanje zakonom utvrdenih
zadaca, gdje javnost, pri tom, ne bi bila nista jasnije informirana,

- omogucavanje pristupa informaciji doprinijelo bi javnom interesu u smislu ostvarivanja
temeljnih vrijednosti drustvenog poretka i specifiénim nacelima funkcioniranja tijela javne

vlasti. kao 3to su kontrola rada tijela javne vlasti i pravilnost provedbe zakona, medutim isti u
konkretnom sludaju ne prevladava. Javni interes bi, primjerice, bio u tome da je javnost
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upoznata s informacijom jesu li identificirani operatori kljuénih usluga, a ne javna objava
utvrdenog popisa operatora kljuénih usluga,

l'estom razmjernosti i javnog interesa je ocijenjeno da bi vise Stete nastalo ako bi se
podnositelju zahtjeva odnosno javnosti omoguéila informacija o popisu operatora Kljuénih
usluga, ¢ije obavljanje djelatnosti u podrucju za koje je nadlezno tijelo Sredisnji drzavni ured
za razvoj digitalnog drudtva, nego $to bi Stete nastalo za podnositelja zahtjeva koji bez (e
informacije ne bi mogao provesti namjeravano istraZzivanje izravnim upitom organizacijama,
stoga podnositelju zahtjeva nije omogucen pristup zatraZenoj informaciji.

Slijedom svega navedenog, a temeljem ¢lanka 23, stavak 5. to¢ka 2. Zakona o pravu na
pristup informacijama {..Narodne novine™, broj 25/13, 85/15), odluceno je kao u izreci ovog
riedenja.

UPUTA O PRAVNOM LLJEKU:

Protiv ovog rjeSenja moze se izjaviti zalba Povjereniku za informiranje u roku od 15 dana od
dana dostave rjesenja. Zalba se izjavijuje putem tijela javne vlasti. Sukladno ¢lanku 19.
Zakona o pravu na pristup informacijama u postupcima ostvarivanja prava na pristup
informacijama se ne placaju upravne pristojbe.

DOSTAVITL
. Krunoslav Arbanas.

2. Pismohrana, ovdje
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Mrazac brof 2
LAHTIEY ZA PRISTUP INFIYRMACLIAMA

Podnositelj zahtjeva (ime i prezime / naziv, adresa / sjedidte, telefon Vili e-podia)

Krunoslay Arbanas, |G o onosi foihe

Maziv tijela javne viasti 7 sjedifte i adresa
SrediEnji drizavni wred 2 razvoj digitalnog drudtva, Ivana Lufica 8 10 000 Fagreb

Informacija koja se trazi

Popis identificiranih tveiki operatora kljuénil usluga iz sekiora poslovnih usluga za drzavoa tijela sukladno
FLakonu o KibernetiCkoj sigurnosti operatora kljuénih osluga i davatelja digitalnib nsloga (NN 642008) za
potrebe provodenja snanstvenog istrafivanja u sklopu zrade doktorske disertacije na temu , Razvoj okvira
e evaluacijo i uspostavy Kulture informacijshe sigurnostic,

Obrazlofenje: Popis je potreban iskljuivo i razloga kako bi se vspjele identificirati organizacije kajima bi
se uputio dopis s nhjainjenjem prediokenog istrafivanja te anketnim upitnikom koji bi zaposlenici tib
organizncija mogli dobrovoljne popuniti i ne bi se koristio n druge svehe. Upitnikom se ne bi prikupljali
nikakvi osobni niti povjerljivi podaci, a popunjavanje upitnika bilo bi v poipunoesti anonimne, Takoeder,
nigdje se ne bi spominjali nazivi organizacija veé samo sektor kojem pripadaju sukladno kategorizaciji iz
spomenuiog Fakona. Rezultati istrafivanja koristit ¢e se iskljuivo u istraZivaclke svrhe, a sudionici ée dobiti
sumarne i ohradene rezuliate koji im mogu biti korisni & unaprjedenje upravijanja sigurnoiéun,

Madin pristupa informaciji fosnodin

nepostedan pristup informaciji,

pristup informaci)i pisanim putem

uvid u dokumente i izrada preslika dokumenata koji sadr¥e traZenu informaciju,
dostavijanje preslika dokumenata koji sadréi trakenu informaciju,

na drugi prikladan nadém (clektronskim putem ili drugo)

rl'uH-“"fl. L """-ﬁu. =,
L)

EOO0O0O

l;.r:f..r':-- et g'.l((l .
{vlastorudni potpis podnnsite'l._.]a zahtjeva)

Aagreb, 18.00.2019,
(mjesto i datum}

Napomena: Tijelo favee viasti ima prave ma naknady stvariih materijalnil teadkova od podaasitelja zaftfeva w svezi
& pewdanjem | dostavom frafene informacife.

Obrazac brof 2 - Obrazac zaflfeva za pristng informacifi
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REPUBLIKA HRVATSKA
Sredisnji drzavni ured

za razvoj digitalnog drustva
Zagreb, Ivana Lucic¢a 8

KLASA: (08-02/19-02/02
URBROJ: 520-04-01-1/1-19-05
Zagreb. 18, veljace 2019.

Sluzbenik za informiranje na temelju ¢lanka 15, stavak 2. tocka 7. i ¢lanka 23, stavak 5. tocka

2. @ u vezi s Clankom 16. stavkom 1. Zakona o pravu na pristup informacijama (..Narodne

novine™. broj 25/13. 85/15) i provedenog Testa razmjernosti i javnog inleresa, KLASA: 008-

02/19-02/02, URBROJ: 520-04-01-1/1-19-04 od dana 14. veljace 2019. godine, u predmety

ostvarivanja prava na pristup informacijama Krunoslava Arbanasa iz *
donosi slijedeée

RIESENJE

Odbija se zahtjev Krunoslava Arbanasa iz_ za pristup informaciji;
popis identificiranih tvriki operatora kljuénih usluga iz sckiora poslovnih usluga za drZavna
tijela. iz nadleznosti Sredisnjeg drzavnog ureda za razvoj digitalnog drudtva, kao nadleznog
sektorskog tijela za odredivanje operatora kljuénih usluga iz sektora poslovnih usluga,
sukladno odredbama Zakona o kibernetickoj sigurnosti operatera kljuénih usluga i davatelja
digitalnih usluga (,Narodne novine”, broj 64/2018), podnesenog dana 18, sijeénja 2019,
godine,

Obrazlozenje:

Dana 18, sije¢nja 2019. godine. Krunoslay Arbanas iz_ padnio je
putem clektronicke podte zahtjev za pristup informacijama, koji je u ovom tijelu drzavne
uprave zaprimljen istoga dana, KLASA: 008-02/19-02/02, URBROJ: 15-19-01. za dostavom
popisa identificiranih operatora kljucnih usluga iz sektora poslovnih usluga za drzavna tijela,
o Sredisnjeg drzavnog ureda za razvoj digitalnog drustva, kao nadleZznog scktorskog tijela,
sukladno odredbama Zakona o Kibernetickoj sigurnosti operatora Kkljucnib usluga i davatelja
digitalnih usluga (. Narodne novine®, broj 64/2018), u svrhu provodenja znanstvenog
istraZivanja.

Korisnik prava na pristup informacijama, traZi popis operatora klju¢nih usluga u cilju izrade
doktorske disertacije ,Razvoj okvira za cvaluaciju i uspostavu  Kulture informacijske
sigurnosti®, u svojstvu doktoranda na poslijediplomskom doktorskom studiju Informacijske
#nanosti na Fakultetu organizacije i informatike u VaraZdinu Sveudilidta u Zagrebu, a koji mu
Je potreban u svrhu identifikacije organizacija kojima bi uputio dopis s namjerom provodenija
empirijskog istraZivanja o razini kulture informacijske sigurnosti, odnosno  procjeni
clemenata koji ¢ine kulture informacijske sigumosti u kontekstu nacionalne kriticne
infrastrukture, odnosno pruzanja kljucnih usluga, Anketni upitnik bi uputio na adrese iz
popisa, zajedno s objasnjenjem predloZenog istraZivanja. koji bi zaposlenici tih organizacija
mogli dobrovolino popuniti, a kojim upitnikom se ne bi prikupliali nikakvi osobni niti
povierljivi padaci. popunjavanje bi bilo u potpunosti anonimno, a nigdje se ne bi spominjali
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nazivi organizacija ve¢ samo sektor kojem pripadaju. Rezultati istrazivanja bi se koristili
iskljucivo u istrazivacke svrhe, a sudionici bi dobili sumarne i obradene rezultate koji bi im
mogli biti korisni za unaprjedenje upravljanja sigurno$cu.

Sluzbenica za informiranje je zaprimila i evidentirala zahtjev za pristup informacijama u
sluzbeni upisnik te je utvrdila da je zahtjev potpun i razumljiv. te da sadrzi osnovne podatke o
korisniku i podatke na osnovu kojih se moZe jasno utvrditi koju informaciju korisnik trazi.
Utvrdeno je i da se na zahtjev primjenjuje Zakon o pravu na pristup informacijama (,.Narodne
novine®, broj 25/2013, 85/2015). te da podnositelj zahtjeva trazi informaciju u smislu ¢lanka
5. stavka 1. tocke 3. Zakona. Slu¥benica za informiranje utvrdila je da se ne radi o zlouporabi
prava na pristup informacijama, odredeno ¢lankom 23. stavkom 5. tocke 5. Zakona. Takoder
je utvrdeno da trazena informacija nije javno objavljena te da se informacija nalazi u posjedu
Sredisnjeg drzavnog ureda za razvoj digitalnog drustva, u Sektoru za planiranje i strategiju
razvoja digitalnog drustva. Prilikom razmatranja zahtjeva i razgovora s osobama iz nadlezne
ustrojstvene jedinice, sluzbenica za informiranje je utvrdila da postoji relativno zakonsko
ograni¢enje pristupa informaciji iz ¢lanka 15. stavka 2. tocke 7. Zakona.

S obzirom na utvrdeno, zakljuCak sluzbenice za informiranje jest da treba provesti test
razmjernosti i javnog interesa, temeljem ¢lanka 16. Zakona i u ovisnosti o rezultatima
donijeti odluku. Sukladno navedenom, u otvorenom zakonskom roku, sluzbenik za
informiranje obavijestio je podnositelja zahtjeva da se rok za ostvarivanje prava na pristup
informacijama produzava, sukladno odredbi ¢lanka 22. stavka 1. tocke 4. Zakona o pravu na
pristup informacijama (KLASA: 008-02/19-02/02, URBROJ: 520-04-01-1/1-19-02).
Temeljem ¢lanka 45. Zakona o sustavu drZavne uprave ("Narodne novine". broj 150/2011,
12/2013, 93/2016, 104/2016), drZavni tajnik Sredi$njeg drzavnog ureda za razvoj digitalnog
drustva je, dana 8. veljate 2019. godine, donio Odluku o imenovanju radne skupine za
provedbu testa razmjernosti i javnog interesa u predmetu zahtjeva za pristup informacijama, u
predmetu KLASA: 008-02/19-02/02, URBROJ: 520-04-01-1/1-19-03. Radna skupina za
provodenje testa razmjernosti i javnog interesa provela je, dana 14. veljace 2019. godine, Test
razmjernosti i javnog interesa u predmetu zahtjeva za pristup informacijama, u rubriciranom
predmetu.

Pristup informacijama u smislu Zakona o pravu na pristup informacijama obuhvaca pravo
korisnika na traZenje i dobivanje informacije kao i obvezu tijela javne vlasti da omoguci
pristup zatraZenoj informaciji, odnosno da objavljuje informacije neovisno o postavijenom
zahtjevu kada takvo objavljivanje proizlazi iz obveze odredene zakonom ili drugim propisom.

Clankom 6. Zakona o pravu na pristup informacijama propisano je da su informacije
dostupne svakoj domacoj ili stranoj fizickoj i pravnoj osobi u skladu s uvjetima i

ograni¢enjima ovoga Zakona.

Clanak 9. navodi da korisnik koji raspolaze informacijom sukladno ovom Zakonu, ima pravo
tu informaciju javno iznositi.

Odredbom ¢lanka 23. stavka 5. tocke 2. istog Zakona propisano je da ¢e tijelo javne vlasti
rjedenjem odbiti zahtjev ako se ispune uvjeti propisani u ¢lanku 15. stavcima 2., 3. 14, a u

vezi s Elankom 16. stavkom 1. tog Zakona.

Clankom 16. stavkom 1. istog Zakona propisano je da je tijelo javne vlasti nadleZzno za
postupanje po zahtjevu za pristup informaciji iz ¢lanka 15. stavka 2. to¢ke 2., 3., 4..5.,6.1 7.
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i stavaka 3. 1 4. ovoga Zakona, duzno prije donosenja odluke, provesti test razmjernosti i
javnog interesa.

Test razmjernosti i javnog interesa je procjena razmjernosti izmedu razloga za omogucavanje
pristupa informaciji i razloga za ograniCenje te omogucéavanje pristupa informaciji ako
prevladava javni interes.

Stavkom 2. ¢lanka 16. istog Zakona propisano je da je kod provodenja testa razmjernosti i
javnog interesa tijelo javne vlasti duzno utvrditi da li se pristup informaciji moze ograniciti
radi za$tite nekog od zasticenih interesa iz ¢lanka 15. stavaka 2., 3. i 4. Zakona. gdje u ¢lanku
I5. stavku 2. to¢ki 7. istog Zakona stoji da se moZe ograni¢iti pristup informaciji u ostalim
slucajevima utvrdenim zakonom.

Korisnik prava na pristup informacijama u svom zahtjevu trazi popis identificiranih operatora
klju¢nih usluga iz sektora poslovnih usluga za drzavna tijela, iz nadleznosti ovog tijela
drzavne uprave, sukladno odredbama Zakona o kibernetitkoj sigurnosti operatora kljuénih
usluga i davatelja digitalnih usluga (.,Narodne novine™, broj 64/2018).

Shijedom navedenog, odredbama Zakona o kiberneti¢koj sigurnosti operatora klju¢nih usluga
i davatelja digitalnih usluga propisano je i utvrdivanje popisa operatora kljuénih usluga od
strane nadleznog sektorskog tijela, za koje je, u podrugju digitalne infrastrukture i poslovnih
usluga za drzavna tijela, nadlezan Sredinji drzavni ured za razvoj digitalnog drustva,
sukladno Popisu nadleZnih tijela iz Priloga I1I. Zakona.

Clanak 40. Zakona o kibernetickoj sigurnosti operatora kljuénih usluga i davatelja digitalnih
usluga u stavku 1., odreduje da se popisi operatora kljugnih usluga, kao i svi drugi podaci koji
nastaju u okviru provedbe tog Zakona koriste isklju¢ivo u svrhu izvisavanja zahtjeva iz tog
Zakona.

Zakonom o kibernetickoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga.
ureduju se postupei i mjere za postizanje visoke zajednicke razine kiberneticke sigurnosti
operatora kljucnih usluga i davatelja digitalnih usluga, nadleznosti i ovlasti nadleznih
sektorskih tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleznih za prevenciju i
zastitu od incidenata i tehnitkog tijela za ocjenu sukladnosti, nadzor nad operatorima klju¢nih
ustuga i davateljima digitalnih usluga u provedbi tog Zakona i prekrsajne odredbe (&lanak 1.
stavak 1.).

Cilj ovoga Zakona je osigurati provedbu mjera za postizanje visoke zajednicke razine
kiberneticke sigurnosti u davanju usluga koje su od posebne vaznosti za odvijanje klju¢nih
drustvenih i gospodarskih aktivnosti, ukljucujuéi i funkcioniranje digitalnog trzista, dto je
sadrzano u odredbi ¢lanka 1. stavka 2. Zakona.

Sigurnost mreznih i informacijskih sustava je sposobnost mreznih i informacijskih sustava da.
na odredenoj razini pouzdanesti, odolijevaju bilo kojoj radnji koja ugrozava dostupnost.
autentinost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili obradenih podataka, ili
srodnih usluga koje ti mrezni i informacijski sustavi nude ili kojima omogucuju pristup
(Clanak 5. stavak 1. to¢ka 4.).

Radna skupina je, provodeci Test razmjernosti i javnog interesa utvrdila da je razlog da se
informacija ué¢ini dostupnom spoznavanje razine kulture informacijske sigurnosti, odnosno
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procjene elemenata koji ¢ine kulturu informacijske sigurnosti u kontekstu nacionalne, kriticne
informati¢ke strukture odnosno pruzanja kljuénih usluga od strane podnositelja zahtjeva.

Radna skupina je. takoder, utvrdila da je razlog protiv omogucavanja pristupa informaciji
sadrzaj odredbe ¢lanka 40. stavak 1. Zakona o kiberneti¢koj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga (.,Narodne novine®, broj: 64/2018), koja propisuje da se
popisi operatora kljunih usluga, kao i svi drugi podaci koji nastaju u okviru provedbe tog
Zakona koriste isklju¢ivo u svrhu izvrSavanja zahtjeva iz tog Zakona, a u svezi sa stavkom 2.
¢lanka 40. citiranog Zakona, kojom je propisano da popis i podaci iz stavka 1. toga ¢lanka
predstavljaju informacije u odnosu na koje je mogucée ogranic¢iti pravo pristupa Korisniku
informacija, ovisno o rezultatima testa razmjernosti i javnog interesa koji se provodi prema
odredbama posebnog zakona o pravu na pristup informacijama, a koji je kao razlog
ograni¢enja prava na pristup informacijama sadrZan u odredbi ¢lanka 15. stavak 2. toc¢ka 7.
Zakona o pravu na pristup informacijama.

Slijedom navedenog, Radna skupina za provodenje Testa razmjernosti i javnog interesa.
zakljuéila je da interes javnosti da dode do informacije o popisu operatora klju¢nih usluga u
cilju izrade disertacije ,.Razvoj okvira za evaluaciju i uspostavu kulture informacijska
sigurnosti* ne prevladava nad stetom koja bi nastala zbog povrede zasticenog interesa, na
temelju utvrdenog:

- Zakon o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
odreduje da se popis operatora klju¢nih usluga koristi isklju¢ivo u svrhu izvrSavanja zahtjeva
iz tog Zakona, a da pri tom Zakonom nije nigdje propisana obveza javne objave toga popisa.
a nije naznacena niti druga svrha koeristenja predmetnog popisa i drugih podataka koji nastaju
u okviru provedbe toga Zakona, osim navedene,

- objavom popisa operatora kljuénih usluga, postoji vjerojatnost smanjenja uspjesnosti
odolijevanja radnjama koje ugroZavaju dostupnost, autenti¢nost, cjelovitost ili povjerljivost
podatka ili srodnih usluga. odnosno moZe se smatrati rizikom, koji pojam Zakon o
kibernetickoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga definira u
¢lanku 5. stavku 1. to¢ki 15., kao razumno prepoznatljivu okolnost ili dogadaj koji ima
potencijalno negativni uéinak na sigurnost mreznih i informacijskih sustava,

- omogucavanje informacije nije na tragu ostvarenja cilja Zakona o kibernetickoj sigurnosti
operatora kljuénih usluga i davatelja digitalnih usluga, postizanja visoke zajednicke razine
kiberneti¢ke sigurnosti, koju bi objava popisa operatora kljuénih usluga mogla u odredenoj
mjeri ugroziti, te uciniti ranjivijima za napade,

- traZeni popis predstavlja osjetljivu informaciju, a korisnik koji ostvari pristup informaciji,
sukladno Zakonu o pravu na pristup informacijama, ima pravo tu informaciju javno iznositi,

- ne postoji zainteresiranost Sireg kruga ljudi, a predmetni popis sadrzi operativno osjetljive
podatke, &ije bi iznofenje moglo dovesti u pitanje uspjesno obavljanje zakonom utvrdenih
zadaca, gdje javnost, pri tom, ne bi bila nista jasnije informirana,

- omoguéavanje pristupa informaciji doprinijelo bi javnom interesu u smislu ostvarivanja
temeljnih vrijednosti drudtvenog poretka i specifiénim na¢elima funkcioniranja tijela javne
vlasti, kao §to su kontrola rada tijela javne vlasti i pravilnost provedbe zakona, medutim isti u
konkretnom slu¢aju ne prevladava. Javni interes bi, primjerice, bio u tome da je javnost
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upoznata s informacijom jesu li identificirani operatori kljuénih usluga. a ne javna objava
utvrdenog popisa operatora kljuénih usluga,

Testom razmjernosti i javnog interesa je ocijenjeno da bi vise Stete nastalo ako bi se
podnositelju zahtjeva odnosno javnosti omoguéila informacija o popisu operatora kljuénih
usluga, ¢ije obavljanje djelatnosti u podrucju za koje je nadleZno tijelo Sredisnji drzavni ured
za razvoj digitalnog drustva, nego Sto bi Stete nastalo za podnositelja zahtjeva koji bez te
informacije ne bi mogao provesti namjeravano istraZivanje izravnim upitom organizacijama,
stoga podnositelju zahtjeva nije omoguéen pristup zatrazenoj informaciji.

Slijedom svega navedenog. a temeljem élanka 23. stavak 5. to¢ka 2. Zakona o pravu na
pristup informacijama (,,Narodne novine™, broj 25/13, 85/15), odluéeno je kao u izreci ovog
riedenja.

UPUTA O PRAVNOM LIJEKU:

Protiv ovog rjesenja moZe se izjaviti Zalba Povjereniku za informiranje u roku od 15 dana od
dana dostave rjcsenja. Zalba se izjavljuje putem tijela javne vlasti. Sukladno &lanku 19,
Zakona o pravu na pristup informacijama u postupcima ostvarivanja prava na pristup
informacijama se ne pla¢aju upravne pristojbe.

DOSTAVITL
I. Krunoslay Arbanas,

~

Pismohrana, ovdje
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tWvrazac broj 2
FAHTIEY ZA PRISTUP INFORMACLIAMA

Poduoesiiel] eahijeyva (ime | prezime £ naziv, adresa | sjedifte, telefon iili e-poSia)

Krunoslav Arbanas, _ B s Fisi e

Maziv tijela javne viasti / sjedidic | adresa
Ministarstvo zaitite okoliza | cnergetike, Radnifka costa 80, 10 M) Lagreb

Informacija koja se traki

Popis identificiranih tvriki operatora kljuénih usloga iz sekiora opskrbe vodom e pice | njexine disiribucije
sukladno Fakonu o kibernetic ko) siguenisti operatora kljuénib oxluga i davatelja digitaloib nsloga (NN
G4/2018) za potrebe provodenja znanstvenog istrakivanja o sklopu zrade doktorske disertacijc na temu
oRazve) ekvirs 2a evaluacijo § espostave kulture informacijske sigurnostic,

Obrarloienje: Popis je potreban skljufioe i raclogs kakoe bi se uspjele identificicati organizacije kojima bi
se uputio dopis s abjatnjenjem prediofenog istrakivanja te anketnim apitnikom koji bi zaposlenici tih
organizacija mogli dobrovoljno popuniti | ne bi se koristio o drage svrhe, Upitnikom se ne bi prikupljali
nikakvi ssobi miti povierljivi podaci, 8 papunjevanje upitniks bilo bi o potpunosti anonimno, Takeder,
nigdje se ne bl spominjali nazivi orpanizacija veé samo sckior kojem pripedaju sukladno kategorigaciji iz
spomenutop Zakona, Rezuliati istrazivanja koristit & se skljudive o istrakivadke svrhe, a sndionici ce dobiti
sumarne i ohradene rezultate koji im mogo biti korisni za unaprjedenje upravijanja sigarnoSén.

Nadin pristups informaciji (ozmedin)

neposredan pristup informaciji,

pristup mformaciji pisanim putem

uvid u dokumente § izrada preslika dokumenata koji sadrfe trabenu informaciju,
dostavljanje preslika dokumenata koji sadedi tradena informaciju,

nat drugi prikladon naéin (clektronskim putem ili drugo)

., ¢ e

EOoOooo

,-"'l'l'; e K

(vinstomuéni potpis podnogitelja ?ﬂ.hi:i&:;il_]_" T

Lagreh, 18.01,2019,
I'1|1I1|:.~1u i datum)

N Tigelo favne wloerd ime prove ng aekaadu svarndl moteeifoleih frofhova ----I'_n'?'#-'lli'll'\-'-""-'.l"-' zahifeva o svesi
£ perdangent §dostovom frafene informaciie

¥

Cwazere brof 2 — Cbvazac cohifeva za peistup informaciji
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distribucije
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REPUBLIKA HRVATSKA

MINISTARSTVO ZASTITE OKOLISA
| ENERGETIKE

10000 Zagreb, Radnitka cesta 80
Tel: 01/ 3717 111 fax: 01/ 3717 149
KLASA: UP/I-008-01/19-03/02
URBROJ: 517-10-2-19-1
Zagreb, 28. veljate 2019.

Ministarstvo zaStite okoliSa i energetike, rjeSavajuéi povodom zahtjeva za pristup
informacijama korisnika Krunoslava Arbanasa, || |  NENENGGEEEEEE o ctie co0ke
3. stavka 1, te ¢lanaka 96. 97. i 98. Zakona o opéem upravnom postupku (Narodne novine, broj
47/09), i &lanka 15, i 23. Zakona o pravu na pristup informacijama (Narodne novine, br. 25/13 i
85/15), donosi

RJESENJE

1. Odbija se dostava popisa identificiranih tvrtki operatora kljuénih usluga iz sektora opskrbe
vodom za pi¢e i njezine distribucije sukladno Zakonu o kibemetitkoj sigurnosti operatora
kljuénih usluga i davatelja digitalnih usluga (NN 64/2018).

ObrazioZenje

Korisnik prava na pristup informacijama Krunoslav Arbanas,
dostavio je 18. sije¢nja 2019. godine Ministarstvu zatite okolida 1 energetike (u daljnjem
tekstu: Ministarstvo) zahtjev za pristup informacijama kojim je zatraZen:

I. popis identificiranih tvriki operatora kljuénih usluga iz sektora opskrbe vodom za pice i
njezine distribucije sukladno Zakonu o kiberneti¢koj sigurnosti operatora kljuénih usluga i
davatelja digitalnih usluga (NN 64/2018) za potrebe provodenja znanstvenog istra?ivanja u
sklopu izrade doktorske disertacije na temu ,Razvoj okvira za evaluaciju i uspostavu
kulture informacijske sigumosti®. Popis je potreban iskljutivo iz razloga kako bi se uspjele
identificirati organizacije kojima bi se uputio dopis s obja&njenjem predloZenog istraZivanja
te anketnim upitnikom koji bi zaposlenici tih organizacija mogli dobrovoljno popuniti i ne
bi se koristio u druge svrhe. Upitnikom se ne bi prikupljali nikakvi osobni podatci niti
povjerljivi podatci, a popunjavanje upitnika bilo bi u potpunosti anonimnao. Takoder, nigdje
se ne bi spominjali nazivi organizacija ve¢ samo sektor kojem pripadaju sukladno
kategorizaciji iz spomenutog Zakona. Rezultati istraZivanja koristit ¢e se iskljudivo u
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istrazivacke svrhe, a sudionici ¢e dobiti sumame i obradene rezultate koji im mogu biti
korisni za unapredenje upravljanja sigurnoscu.

Zakon o kiberneti¢koj sigumosti operatora kljuénih usluga i davatelja digitalnih usluga (NN
64/2018, dalje u tekstu: Zakon o kiberneti¢koj sigurnosti) u &lanku 40. stavku 1. propisuje da se
popisi operatera klju¢nih usluga, kao i svi drugi podaci koji nastaju u okviru provedbe Zakona
koriste iskljutivo u svrhu izvrSavanja zahtijeva iz samog Zakona o kiberneti¢koj sigumnosti, dok
stavak 2. navodi da popis i podaci iz stavka 1. predstavljaju informacije u odnosu na koje je moguce
ograni¢iti pravo pristupa korisniku informacija, ovisno o rezultatima testa razmjernosti i javnog
interesa koji se provodi prema odredbama posebnog zakona o pravu na pristup informacijama.

Zakon o pravu na pristup informacijama (,Narodne novine®, br. 25/13. i 85/15., dalje u
tekstu: Zakona o pravu na pristup informacijama) u &lanku 5. stavku 7. definira test razmjernosti i
javnog interesa kao procjenu razmjernosti izmedu razloga za omogucavanje pristupa informaciji i
razloga za ograni¢enje te omogucavanje pristupa informaciji ako prevladava javni interes.

Slijedom navedenog, Ministarstvo zaStite okolifa i energetike je sukladno Clanku 16.
Zakona o pravu na pristup informacijama provelo test razmjernosti i javnog interesa te je imajuci
u vidu svrhu Zakona o kibemneti¢koj sigumnosti, koji za cilj ima postizanje visoke zajednicke razine
kibernetitke sigurnosti te definiciju rizika iz ¢lanka 4. stavka 1. to¢ke 15. Zakona o kibemnetickoj
sigumosti kao bilo koje razumno prepoznatljive okolnosti ili dogadaja koji ima potencijalno
negativni uginak na sigumost mreznih i informacijskih sustava, donijelo zakljutak da bi objava
popisa operatora klju¢nih usluga mogla u velikoj mjeri ugroziti sustav kibernetitke sigurnosti, te
nastalo ako bi se podnositelju zahtjeva odnosno javnosti omogucila informacija o listi operatora
klju¢nih usluga, &ije je obavljanje djelatnosti u podrudju nadleZnosti tijela Sredidnjeg drZavnog
ureda za razvoj digitalnog drudtva, nego $to bi Stete nastalo za podnositelja zahtjeva koji bez te
informacije ne bi mogao provesti namjeravano istraZivanje, izravnim upitom organizacijama, stoga
podnositelju zahtjeva nije omoguéen pristup zatrazenoj informaciji.

Sukladno navedenom odluéeno je kao u izreci.

UPUTA O PRAVNOM LIJEKU:

Protiv ovog rjeSenja moZe se izjaviti 2alba Povjereniku za informiranje. Zalba se podnosi
Ministarstvu zastite okoli3a i cnergetike u dva primjerka u roku od 15 dana od dana dostave
rjcienja.
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hrazie brof 2
ZAHTIEY ZA PRISTUP INFORMACLIAMA

i st

Podnositelj zalitjeva (ime i prezime / naciv, sdress ! sjedigte, telefon il uu.":&*m}

Maziv tijela javne viasti / sjed iSie § adresa

Minkstarstvo zdravstya
Ksaver 200a
10 M0 Zagrel

Informacija laja se tragi

Fopis identificiranib tvriki operatora kljudnil usluga iz edravsivenog sekiora sukladwe Zakonn o
kibernetichoj sigurnasti operators kljutnil usluga i davatelja digitalnib osloga (NN 642008) 2a potrebe
provodenja ananstvenag istraZivanja o sklopu izrade doktorske disertacije ma temu , Razvoj olivira za
evaluacijo | uspostavu kulture informacijshe sipurnostic,

Obrazloienje: Popis je potreban iskljudivo iz razloga kako hi se nspjele identificirati organizacije Kojima bi
se uputio dopis s obja¥njenjem predloZenog istrazivanja te ankeinim upitnikom koji bi zaposlendei tih
erganizacija mogli dobrovoljno pepuniti § ne bi se koristio v droge svrhe, Upitnikom se ne bi prikupljali
nikakvi osobni niti povjerljivi podaci, a popunjavan je upitnika bilo bi o pstpunosti anonimmae, Takoder,
migdje se ne bi spominjali nazgivi organizacija veé sumo sektor kojem pripadaju sukladoe kalegorizaciji iz
spomenutag Eakona. Rernltati istra¥ivanja koristit fe se iskljotivo u istrafivadke svrhe, s sudionici ée dobiti
sumarne | obradene rezuliaie koji im mogu bili korisni za unapriedenje upravljanja sigurnoddéa,

Nadin pristupa informaciji fozoadiny

nepasredan pristup informacii,
prisiup intormaciji pisanim putem
uvidd u dokumente | arada preslika dokumenata koji sadrze wrazens informaciju,
destavljanje preslika dokumenata koji sade# tradenu informaciiju,
na drugi prikladan n?-&in {elektronskim putem il diugoe)
e

Pt b
PrafBlag @ -y
i

BOOCOO

.-"I?I ":I" b R E’;

{vlastoruéni petpis podnositelja saheva)

Augreb, TEO12004,
[mjesto i datum)

Mapomena: Tijelo jovne viasti ima prava g raeknady steaenil malevijainif frodkove ool podfacsiieiia zabifevs o svest

& pridangen | dosfavonr frafemes aqformacle,

(dhrazae fraf 2 — Obruzac zahtjev za prisiup informacii
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REPUBLIKA HRVATSKA
MINISTARSTVO ZDRAVSTVA

KLASA: UP/I-008-01/19-01/05
URBROJ: 534-1/10-19-1
Zagreb, 19. lipnja 2019.g.

Na temelju Clanka 23. stavka 5. tocke 2. Zakona o pravu na pristup informacijama {.,Narodne
novine* broj 25/2013 i 85/15), te ¢lanka 96, Zakona o opéem upravnom postupku [, Narodne
novine™” broj 47/2009.g.) povodom zahtjeva korisnika prava na informaciju Krunoslava
Arbanasa, || NG (:ic: korisnik). ministar zdravsiva donosi

RJESENJE

Odbija se zahtjev korisnika za ostvarivanje prava na pristup informaciji kojim se trazi dostava
popisa operatora kljuénih uslugs i davatelja digitalnih usluga iz zdravstvenog sustava.

Obrazlozenje

Ministarstvo zdravstva zaprimilo je 18. sijeénja 2019, godine zahtjev Korisnika kojim se traZi
dostava popisa operatora klju¢nih usluga i davatelja digitalnih usluga iz zdravstvenog sustava,

Clanak 23. stavak 5. to¢ka 2. Zakona o pravu na pristup informacijama (NN br. 25/13 i 85/15)
propisuje kako ce tijelo javne vlasti rjeSenjem odbiti zaktjev ako se ispune uvjeti propisani u
¢lanku I5. staveima 2., 3. 1 4. a u vezi s ¢lankom 16. stavkom 1. ovog Zakona.

Clanak 16. stavak 1. Zakona o pravu na pristup informacijama propisuje kako je tijelo javne
vlasti nadleZno za postupanje po zahtjevu za pristup informaciji iz ¢lanka 135. stavka 2. tocke
2.3, 4.,5.6.,17. istavaka 3. 4. ovog Zakona duZno, prije donoSenja odluke, provesti test
razmjemosti i javnog inleresa,

Ministarstvo zdravstva obavijestilo je Korisnika dopisom Klasa:008-01/19-01/08 Urbroj: 334-
01/10-19-02 od 29. sije¢nja 2019.g. o produZenju roka za rjeSavanje zahtjeva zbog obaveze
provedbe testa razmjernosti 1 javnog intercsa.

Ministarstvo zdravstva, sukladno ¢lanku 16. stavku 1. Zakona o pravu na pristup informacijama
provelo je test razmjernosti i javnog interesa te je zakljuéeno sljedece.

j Ksaver 200a, 10 000 Zagreb, Republika Hrvarska, T +385 1 48 07 555, F +3B5 1 46 77 076
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Clanak 23, stavak 5. to¢ka 2. Zakona o pravu na pristup informacijama (NN br. 23/13 i 85/15)
/' propisuje kako ¢e tijelo javne vlasti rjeSenjem odbiti zahtjev ako se ispune uvjeti propisani u
¢lanku 15. staveima 2., 3. i 4. au vezi s Elankom 16. stav<om 1. ovog Zakona.

Zahtjevom g. Krunoslava Arbanasa traZio se popis operatora kljunih usluga | davatelja
digitalnih usluga iz zdravstverog sustava, a za Cije jo odredivanje nadlezno Ministarstvo
zdravstva. Slijedom ¢lanka 40, Zakona o kibernetickoj sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga, predvidena je moguénost uskmte traZenih informacija. Ministarstvo
zdravstva zatraZilo je o ovom zahtjevu mislienje Ureda Vijeca za nacionalnu sigumnost, koji je
uputio na ¢lanak 40. Zakona o kibernetickoj sigurnosti operatora kljuénih usluga i davatelja
digitalnih usluga (NN br. 64/18) u kojem je navedeno sljedece:

(1) Popisi operatora klju¢nih usluga. kao i svi drugi podaci koji nastaju u okviru provedbe ovog
Zakona koriste se iskljutivo u svrhu izvriavanja zahtjeva iz ovog Zakona.

(2) Popis i podaci iz stavka 1. ovog &lanka predstavljaju informacije u odnosu na koje je moguée
ograni¢iti pravo pristupa korisniku informacija, ovisno o rezultatima testa razmjernosti i javnog
interesa koji se provadi prema odredbama posebnog zakona o pravu na pristup informacijama.
Clanak 15.stavak 2. totka 7. propisuje kako tijela javne vlasti mogu ograni¢iti pristup
informaciji u slu¢ajevima utvrdenim zakonom.

Sukladno odredbama ¢lanka 40. Zakona o kiberneti¢koj sigurnosti operatora kljuénih usluga i
davatelja digitalnih usluga (.,Narodne novine 64/18), koj: propisuje da se podaci koji nastaju u
provedbi toga propisa koriste iskljuéivo u svrhu izvriavanja zahtjeva iz toga Zakona. mogude
Je ograniiti pravo pristupa korisniku informacija, a nastavno na rezultate provedenoga testa
razmjernosti prema odredbama Zakona o pravu na pristup informacijama (,.Narodne novine™
25/13 i 85/15). Osim toga, nastavno na ¢lanak 48. stavak 1. Zakona o kiberneti¢koj sigurnosti
operatora Kljuénih usluga i davatelja digitalnih usluga, identificirani operatori kljucnih usluga
duzni su provesti mjere za osiguravanje visoke razine kiberneti¢ke sigurnosti u roku od godine
dana nakon $to su zaprimili obavijesti da su identificirani kao operatori kljuénih usluga. To
razdoblje od godine dana ostevljeno je operatorima kljuénih usluga za provedbu procesa
prilagedbe poslovanja u smislu poduzimanja mjera za postizanje visoke razine kibemetitke
sigurnosti svojih usluga, radi osiguranja kontinuiteta u obavijanju tih usluga, pa se stoga moze
smatrati da je proces u tijeku.

S obzirom da je razvitak sposobnosti kiberneti¢kog djelovanja u okviru sustava domovinske
sigurnosti jedan od specificnih ciljeva u Godisnjem planu rada Koordinacije za sustav
domovinske sigurnosti za 2019. godinu gdje je ovo Ministarstvo dionitko tijelo i kaji je odobren
na 4. sjednici Koordinacije u prosincu 2018. godine, a u koji se ubrajaju i procesi u smislu
Zakona o kibernetitkoj sigurnosti operatora Kljuénih usliga i davatelja digitainih usluga, te je
postupak izrade i usuglasavanja u tijeku. ¢lanak 15, stavak 4, podstavei 1, 2,1 8. Zacona o pravu
na pristup informacijama omogucavaju tijelima javne vlasti ograniéavanje pristupe informaciji.
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Ministarstvo zdravstva je, provodedi test razmjernosti i javnog interesa uzelo u obzir i kako je
provedba Zakona o kiberneti¢koj sigurnosti operatora kljuénih usluga i davatelja digitalnih
usluga tek zapocela, odnosno, rijet je o procesu koji traje. Takoder, u ovom konkretnom slucaju
ne radi se o javhom interesu, nego O intereésu pojedinea koji Zeli napravili znanstveno
istrazivanjc. Ministarstvo zdravstva  provelo je  test razmjernosti i javnog interesa,
udovoljavajuci odredbama ¢lanka 16. Zakona o pravu na pristup informacijama i uzimajuéi u
obzir prethodno citirane adredbe pojedinih Zakona i okolnosti u kojima se trazens informacija
nalazi. te je rijeseno kao u izreci.

Uputa o pravnom lijeku;

Protiv ovoga Rjedenja moze se izjaviti Zalba Povjereniku za informiranje, Zagred, Juridiceva
19, u roku od 15 dana od dana primitka Rjesenja.

/{ “MINISTAR
{ § : ;;ﬁarof.dr.gi' Milan KujundZié, dr.med.
\Z <

740

Dostaviti
Krunosiav Arbanas
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Prilog 4. Slike ekrana mjernog instrumenta u online sustavu Limesurvey

U nastavku su prikazane slike ekrana finalne verzije mjernog instrumenta implementiranog
putem online sustava Limesurvey, koji je predstavljao temelj empirijskog istraZivanja.

Na prvoj stranici prikazani su pocetni i zavrSni ekran, dok se u nastavku nalaze slike ekrana
triju glavnih cjelina: pitanja vezanih uz percepciju zaposlenika o ¢cimbenicima kulture
informacijske sigurnosti, pitanja vezana uz stvarno stanje implementiranih sigurnosnih mjera

u organizaciji te pitanja vezanih uz demografska obiljezja sudionika istrazivanja.

Anketni upitnik o kulturi informacijske sigurnosti u organizaciji

PoStovanifa,

hvala Vam 5to sudjelujete u popunjavanju anketnog upitnika u sklopu istraZivanja za doktorsku disertaciju pod nazivom "Radni okvir za procjenu i unapredenje kulture informacijske
sigurnosti®. Autor doktorske disertacije je Krunoslav Arbanas, 3 mentori su prof dr. sc. Mario Spremic s Ekonomskog fakulteta SveutiliSta u Zagrebu i doc. dr. sc. Nikolina Zajdelz

Hrustek s Fakulteta organizacije i informatike VaraZdin Sveudilidta u Zagrebu.

Podaci prikupljeni ovim upitnikom omoguéit e potpuniji uvid u éimbenike kulture informacijske sigurnosti unutar organizacije te koristiti za postavljanje temelja predloZenog

radnog okvira.

Bududi da nije moguce pohraniti djelomitno popunjen upitnik, molim Vas da cijeli upitnik ispunite odjednom. Upitnik je podijeljen na 11 dijelova, a vrijeme potrebno za ispunja-

wanje upitnika je okvirno 15 minuta

VaSi odgovori u ovoj anketi su anonimni | ne mogu se povezati s Vama, a bit Se koris teni samo u svrhu ovog istrafivanja.
Hvala Vam na susretljivosti i strplienju!

Krunoslav Arbanas (karbanas@foihr)

Sljedece

Vas5i odgovori su zabiljeZeni. Hvala na Vasem vrijednom doprinosu u ovom istraZivanju!
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Politike i procedure

‘Odaberite jedan od ponudenih odgovora na sljedece turdnje imajuci u vidu kolik pojedina tvrdnja odnosi na Vas | VaSe stavove u kontekstu rmacijske sigurnosti u

1 - u potpunosti
2 - uglavnom se ne slafem

se slafem niti ne slaZem
4 - uglavnom se slafem

'organizaciju

Moja organizacija uspostavila je pravila ponaSanja vezanih uz kori§tenje informacijske imovine
Politika informacijske sigurnosti jasno definira ciljeve informacijske sigurnosti moje organizacije

Paol

a informacijske sigurnosti jasno istite vaZnost informacijske sigurnosti za organizaciju

Procedure za impl iju politike informacijske sigurnosti (npr. procedura upravljanja korisniCkim ra-
€unima, procedura upravljanja promjenama u sustavu, procedura upravljanja sigurnosnim incidentim
su jasno definirane | dokumentirane

Sadraj politike informacijske sigurnosti lako je razumljiv

Sigurnosne politike i procedure su lako dostupne u mojoj organizaciji

U mojoj organizaciji, jasno su definirane disciplinske mjere u sluéaju kréenja odredbi sigurnosne politike

Ako se otkrije da sam krSio/la organizacijske politike informacijske sigurnosti bit ¢u kainjen/a

U mojoj organizaciji definirana je osoba kojoj se mogu obratiti s pitanjima vezanim uz informacijsku sigur-
nost

U mojoj organizaciji jasno su definirane uloge | odgovornosti zaposlenika vezane za informacijsku sigur-

nost
Upoznat/a sam sa svojim odgovornostima vezanim uz informacijsku sigurnost

MNamijeravam §ti informacijsku imovinu moje organizacije sukladno odredbama sigurnosne politike

Sljedece

Podr&ka rukovodstva

Odaberite jedan od ponudenih odgovora na sljedeé je imaj i dina tvrdnja odnosi na Vas i Va5e stavove u kontekstu

0] organizaciji

1 - u potpuno

2 - uglavnom se
3 - niti se slafem niti ne slaZem
4 - uglavnom se slafem

5 - u potpunosti se slaZem

n/p aberite samo u sluéaju da pitanje ni il o naVasu organizaciju

Postupci rukovodstva u mojoj organizaciji pokazuju da je sigurnost informacija vaian organizaci
prioritet

Rukovodstvo u mojoj organizaciji brine o informacijskoj sigurnosti samo kad se dogodi neki incident
Rukovodstvo u mojoj organizaciji omogucCuje dovoljno financijskih i ljudskih resursa za upravijanje in-
formacijskom sigurnoScu

Rukovodstvo u mojoj organi: pi ima krajnju odgs za informacijsku sigurnost

Rukovodstvo u mojoj organizaciji pridriava se odredbi politike informacijske sigurnosti

Rukovodstvo u mojoj organizaciji sudjeluje u edukacijama, projektima, radionicama podizanja svijesti
i ostalim aktivnostima vezanim uz informacijsku sigurnost

U mojoj organizaciji vidljiva je predanost i potpora od strane rukovodstva vezano za informacijsku si-
gurnost

Sljedece
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Edukacija i osvijestenost

ite jedan od ponudenil zovora na sljedece tvrdnje imaju ridu k se pojedina tvrdnja odnosi na Vas i Va3 e stavove u kontel
Zani;

1 - u potpunosti se ne slafem

2 - uglavnom se ne slaZem

3 - niti se slaZem niti ne slafem
4 - uglavnom se

je primjenjivo na Vasu organizaciju

Ako imam priliku, sudjelovat ¢u na edukacijama i radionicama vezanim uz informacijsku sigurnost
Edukacije vezane uz informacijsku sigurnost koje nudi moja organizacija su korisne

U mojoj organizaciji podriava se perioditno odriavanje radionica za zaposlenike na temu informacijske si-
gurnosti

U mojoj organizaciji svi zaposlenici dobivaju dovoljnu i primjerenu edukaciju o informacijskoj sigurnosti

Zaposlenici su educirani oko svojih uloga i odgovornosti vezanih za informacijsku sigurnost i toga kako se
ponaSati na siguran natin

Zbog edukacija vezanih uz informacijsku sigurnost osjeCam se bolje pripremljen/a za potencijalne sigur-
nosne incidente

Smatram da je znanje o informacijskoj sigurnosti mojih kolega u organizaciji na zadovoljavajucoj razini
Svi zaposlenici su educirani o potrebi zakljuCavanja svojih ratunala kad napuStaju svoje radno mjesto

Svi zaposlenici u mojoj organizaciji pravovremeno su obavije§teni o prijetnjama informacijske sigurnosti
putem elektronitke po$te ili na neki drugi naCin

Ako ja ne pridajem dovoljno paZnje odredbama politike informacijske sigurnosti, informacijska imovina
moje organizacije je podloZna riziku

Caki ako mogu, ne smijem iskljuéiti antivirusni program na svom ratunalu

€ esto ostavljam svoje ratunalo otkljufano kad napu$tam radno mjesto

NeCu otkriti svoju lozinku za pristup ratunalu nikome, pa €ak ni svom nadredenom
Osjetam se pouzdano u svoje razumijevanje sigurnosne politike u mojoj organizaciji

U mojoj organizaciji koriste se razliciti oblici komunikacije (npr. e-mail, plakati, post-it poruke, newslet-
ter,...) za promicanje svijesti o informacijskoj sigurnosti

U mojoj organizaciji zaposlenici su upu€eni $to se smatra (ne)prihvatljivim koritenjem informacijske imo-
vine

Upoznat/a sam sa sigurnosnim politikama, procedurama i smjernicama moje organizacije
Znam $to je "incident informacijske sigurnosti”

Znam $to podrazumijeva pojam "informacijska sigurnost”

jske sigurnostiu

Sljedece
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Uskladenost

Odaberite jedan od ponudenih odgovora na sljiedece tvrdnje imajudi u vidu koliko se pojedina tvrdnja odnosi na Vas | VaSe stavove u kontekstu informacijske sigurnosti u
0] organiza

1 - u potpunosti se ne slafem

uglavnom se n
3 - niti se sla?em niti ne slafem
4 - uglavnom se slafem
5 - u potpunosti se slafem
n/p - odal

Kao zaposlenik/ca, imam korist od uskladenosti s pravilima vezanim uz informacijsku sigurnost u mo-
joj organizaciji

Moja organizacija provodi perioditne provjere radi utvrdivanja uskladenosti sa politikom
informacijske sigurnosti

U mojoj organizaciji provjerava se slijede li zaposlenici sigurnosne politike, procedure i smjernice

U mojoj organizaciji redovno se provjerava uCinkovitost i potpunost politike informacijske sigurnosti

Sljedece

Ponasanje

Odaberite jedan od ponudenih odgovora na sljedece tvrdnje imajuti u vidu koliko se pojedina tvrdnja odnosi na Vas i VaSe stavove u kontekstu informacijske sigurnosti u
0j organiz

1 - u potpunost

- uglavnom se ne slafem

3 - niti se slafem niti ne slaZem
4 - uglavnom se sla7em

5 - u potpunosti se slaZem
odabe

1 2 3 4 5 n/p
Ako po$tujem pravila vezana uz informacijsku sigurnost, mogu pomocCi u zastiti informacijske imovine
svoje organizacije
Primjena dobrih praksi vezanih uz sigurnost informacijske imovine predstavlja prihvaCeni naCin poslova-
nja u mojoj organizaciji
Svoje znanje o informacijskoj sigurnosti dijelim s kolegama/icama kako bih povecao/la njihovu svijest o toj
tematici
Zaposlenici u mojoj organizaciji preuzimaju odgovornost za zaStitu informacija s kojima dolaze u doticaj

Sljedece
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Uvjerenja

aberite jedan od ponudenih odgovora na sljedece turdnje imajudi u vidu koliks ojedina twrdnja odnosi na Vas i Va tavove u kontekstu informacijske sigurnosti u
j organizacijiz

1 - u potpunosti se ne slafem

uglavnom se ne s|
niti se slaZem niti ne slaZem
4 - uglavnom se slaZem
5 - u potpunos
n/p - odaberi itanj i organizaciju

Informacijski sustav moje organizacije siguran je toliko koliko ga ja Cinim sigurnim
Postivanje politike informacijske sigurnosti u organizaciji usporava moju produktivnost na poslu

Smatram da moja organizacija daje dovoljno painje strategiji informacijske sigurnosti s ciljem zagtite in-
formacijske imovine

U mojoj organizaciji, provodenje sigurnosnih mjera oduzimalo bi previSe vremena
Uvjeren/a sam da drugi zaposlenici po$tuju odredbe politike informacijske sigurnosti u mojoj organizaciji

Zaposlenik koji kr§i politiku informacijske sigurnosti $teti svojoj organizaciji

Sljedece

Antivirusna zastita

Odaberite jedan od ponudenih odgovora na sljedece tvrdnje imajuti u vidu koliko se pojedina tvrdnja odnosi na Vas i VaSe stavove u kontekstu informacijske sigurnosti u
VaSoj organiz:

1 - u potpunosti se ne slafem

2 - uglavnom se ne slads
3 - niti se slafem niti ne slaZem
4 - uglavnom se slazem

e slafem

ju da pitanje nije primjenjivo na VaSu organizadiju

Antivirusni sustav barem jednom tjedno skenira moje ratunalo
Antivirusni sustav instaliran na mom ratunalu redovito se afurira

Antivirusni sustav koji se redovito afurira i odriava znaCajno doprinosi zatiti informacijskog susta-
va

Antivirusni sustav neophodan je za moju organizaciju

Implementacija antivirusne zaStite neophodna je za svaku organizaciju koja u svom poslovanju koris-
ti informacijske sustave

Sliedece
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Sigurnosna kopija

‘Odaberite jedan od ponudenih odgovora na sliedece tvrdnje imajuci u vidu koliko se pojedina tvrdnja odnosi na Vas i VaSe stavove u kontekstu informacijske sigurnosti u

j organizaciji:

1 - u potpunosti se ne sl
2 - uglavnom se ne slafem
3 - niti se sla?em niti ne slaZem

4 - uglavnomse s

Moja organizacija redovito provodi izradu sigurnosne kopije (eng. backup) bitnih poslovnih informacija ka-
ko bi se smanjila vjerojatnost gubitka podataka

Proces redovne izrade sigurnosne kopije (eng. backup) i povrata podataka (eng. restore) znaCajno doprino-
si dostupnosti kritinih informacija

Proces redovne izrade sigurnosne kopije (eng. backup) i povrata podataka (eng. restore) znatajno doprino-
si mogucCnosti oporavka poslovanja u slutaju pojave katastrofalnog dogadaja

Znam gdje trebam pohranjivati bitne podatke kako bi se izradila njihova sigurnosna kopija (eng. backup)

Sljedece

Autentikacija i autorizacija

Odaberite jedan od ponudenih odgovora na slieded je imajuci uvidu koli pojedina tvrdnja odnosi na Vas i Vae stavove u kontekstu informacijske sigurnosti u
% 5

1 - u potpuno

2 - uglavnom se ne sl

Informacije trebaju biti zaStiCene od neovlaStene upotrebe (Citanja, izmjene, brisanja)
Prilikom promjene lozinke, ona mora biti odredene duljine i kombinacija malih i velikih slova te brojeva
Sustav me nakon odredenog vremena traii da promijenim svoju lozinku

Svim povjerljivim informacijama treba se moCi pristupiti samo s odgovarajucim korisnitkim imenom i lo-
zinkom

U mojoj organizaciji uspostavljeni su odgovarajuci mehanizmi kojima se osigurava da pristup informacij-
skom sustavu imaju samo ovla$tene osobe (npr. upotrebom korisnitkog imena i lozinke)

Vaino je da informacijski sustav ima moguénost utvrdivanja individualne odgovornosti zaposlenika za po-

duzete radnje

Sliedece
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Stvarno stanje

Odaberite jedan od ponudenih odgovora na sljedeée tvrdnje imajudi u vidu koliko se pojedina tvrdnja odnosi na Vas i VaSe znanje u kontekstu informa

organizac

1 - upotpunosti se ne slaZem

2 - uglavnom se ne slaZem

3 - niti se slaZem niti ne slafem

4 - uglavnom se slaZem

5 - u potpunosti se slafem

n/p - odaberite samou sluéaju da pitanje nije primjenjivo na Vas

Upoznat/a sam s Cinjenicom da se u zadnjih 12 mjeseci u mojoj organizaciji dogodio incident vezan uzin-
formacijsku sigurnost

U zadnjih 12 mj; i bio/bila sam obavijes 'a o promjeni sigurnosne politike ili pravila u svojoj organiza-
cifi

U mojoj organizaciji postoji interna funkcija (jedna ili viSe osoba ili odjel) zaduiena za informacijsku sigur-
nost

U zadnjih 12 mjeseci prijavio/la sam incident informacijske sigurnosti ili sumnju na isti

Odaberite jedan od ponudenih odgovora na sljede e tvrdnj: jbolje oslikava Va3e znanje o pojeding] tvrdniji u kontekstu informaci

nekoliko
uopte ne rijetko puta Cesto vrlo Cesto

U zadnjih 12 mjeseci bio/bila sam informiran/a o prijetnjama vezanim uz otkrivanje povijerljivih infor-
macija

U zadnjih 12 mjeseci bio/bila sam informiran/a o prijetnjama vezanim uz otvaranje sumnjivih
elektroniCkih poruka i privitaka u njima

U zadnjih 12 mjeseci bio/bila sam upozoren/a na prijetnje vezane uz razne oblike ratunalnih virusa

U zadnjih 12 mjeseci bio/bila sam upozoren/a na prijetnje vezane uz socijalni inZenjering (laZno pred-
stavljanje, slanje neistinitih poruka koje djeluju pouzdano u svrhu dobivanja informacija, prikupljanje
informacija putem telefona isl)

U zadnjih 12 mjeseci uotio/la sam da je, nakon §to je moj/a kolega/ica napustio/la svoje radno mjesto,
njegovo/njezino ratunalo ostalo otkljutano (mogao/la sam sjesti za to ratunalo i nastaviti raditi)

U zadnjih 12 mjeseci uotio/la sam da su moji kolege/ice dijelili viastite korisniCke lozinke za pristup
informacijskom sustavu s drugim korisnicima/cama

Odaberite jedan od ponudenih odgovora na rrdnje jbolje oslikava Vae znanje o pojedinoj tvrdnji u kontekstu informacijske sigurnosti u Va&oj organiza

4ivise
0 puta 1 put 2 puta 3 puta puta

U zadnjih 12 mjeseci sustav me trafio da promijenim svoju lozinku:

U zadnjih 12 mjeseci dobio/la sam poziv za sudjelovanje na edukaciji/radionid za pedizanje svijesti o informacijskoj
sigurnosti:

Sljedece
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Prilog 5. Poruke elektronicke poste s molbom za sudjelovanje u

empirijskom istraZivanju

Postovani,

moje ime je Krunoslav Arbanas i zaposlen sam u Hrvatskoj energetskoj regulatornoj agenciji (HERA)
kao osoba zaduiena za informacijsku sigurnost, a pifem Vam u svojstvu doktoranda na
poslijediplomskom doktorskom studiju Informacijske znanosti na Fakultetu organizacije | informatike
u Varakdinu gdje su mi mentori prof. dr. sc. Mario Spremi¢ s Ekonomskog fakulteta Sveudilista u
Zagrebu i doc. dr. sc. Nikolina Zajdela Hrustek s Fakulteta organizacije i informatike Sveudilista u
Zagrebu.

U sklopu izrade disertacije pod nazivom ,Radni okvir za procjenu i unapredenje kulture informacijske
sigurnosti” planirano je provodenje empirijskog istraZivanja o razini kulture informacijske sigurnosti
odnosno procjeni elemenata koji ¢ine kulturu informacijske sigurnosti, a na preporuku mentora
razvijeni mjerni instrument (anketni upitnik), koji predstavija temelj za taj radni okvir, testirao bih na
zaposlenicima organizacija koje su prepoznate kao operatori kljunih usluga, sukladno Prilogu |. Zakona
o kibernetickoj sigurnosti operatora kljunih usluga i davatelja digitalnih usluga (NN 64/2018). Buduéi
da Vada organizacija zadovoljava kriterije za operatore kljuénih usluga iz spomenutog Zakona, ovim
putem bih Vas zamolio za pomo¢ oko provodenja znanstvenog istraZivanja i prikupljanja dovoljnog
uzorka ispitanika.

Pomot bi se sastojala u prosljedivanju mog e-maila koji sadrZi link na anketni upitnik na Vase kolege,
zaposlenike Vase organizacije koji koriste informacijski sustav (uzimajuéi u obzir Siru definiciju pojma
winformacijski sustav” to bi bili svi zaposlenici, neovisno o poslu koji obavljaju, koli koriste sluibenu
elektronitku postu). Na taj nacin, oni koji to Zele, mogu dobrovoljno popuniti anketni upitnik, a
njihov identitet je zadticen jer ja nemam uvid u to tko je sve zaprimio poslani e-mail tj. tko sve radi
u Vadoj organizaciji. Popunjavanje upitnika trajalo bi okvirno 15 minuta.

Takoder, potrebno je naglasiti kako se upitnikom ne bi prikupljali nikakvi osobni niti povjerljivi podaci,
a popunjavanje upitnika bilo bi u potpunosti anonimno. Takoder, nigdje se ne bi spominjali nazivi
organizacija ve¢ samo sektor kojem pripadaju, sukladno spomenutom Zakonu.

Molio bih Vas povratnu informaciju jeste li voljni ukljutiti se u ovo istraZivanje na naéin da
proslijedite e-mall s linkom na anketni upitnik na zaposlenike Va3e organizadije.

U nadi da ¢ete mi izadi u susret u vezi ove zamolbe, srdaéno Vas pozdravijam.
S postovanjem,
Krunoslav Arbanas

(krunoslav.arbanas@gmail.com; karbanas@foi.hr)
Arbon=s &

Postovanifa,

Ovim putem zamolio bih Vas za sudjelovanje u popunjavanju anketnog upitnika u sklopu istraZivanja za
doktorsku disertaciju pod nazivom “Radni okvir za procjenu i unapredenje kulture informacijske
sigurnosti”. Autor doktorske disertacije je Krunoslav Arbanas, a mentori su prof. dr. sc. Mario Spremic s
Ekonomskog fakulteta Sveuéilidta u Zagrebu i doc. dr. sc. Nikolina Zajdela Hrustek s Fakulteta organizacije
i informatike Varazdin Sveutilista u Zagrebu.

Podaci prikupljeni ovim upitnikom omogucéit ée potpuniji uvid u éimbenike kulture informacijske sigurnosti
unutar organizacije te koristiti za postavljanje temelja predloZenog radnog okvira.

Buducdi da nije mogucée pohraniti djelomitno popunjen upitnik, molim Vas da cijeli upitnik ispunite
odjednom. Upitnik je podijeljen na 11 dijelova, a vrijeme potrebno za ispunjavanje upitnika je okvirno 15
minuta.

Wasi odgovori u ovoj anketi su anonimni i ne mogu se povezati s Vama, a bit ¢e koriteni samo u svrhu

ovog istraZivanja.

Link na anketni upitnik: http://limesurvey.srce.hr/652878

Hvala Vam na susretljivosti i strpljenju!

Krunoslav Arbanas [karbanas@foi.hr}|
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Prilog 6. Deskriptivna statisticka analiza

KATEGORIJA ORGANIZACIJSKE MJERE
CIMBENIK POLITIKE I ULOGE
= g @ g g =~ = o
3| 58| 58 | g2 | €8 | o2
Cestice 3@ 2 E @ @ 2.9 a2 s =3 1R o
P=2rDY > n o O S _z_ﬁ = ! = é‘
S 8| B o 2 = B84 S o =
() o = R ) [} @ =
= S R=l= S = o
Moja organizacija uspostavila je pravila
POL1 ponasanja vezanih uz koristenje 3,77 3,35 10,46 27,20 54,39 0,84 4,26 1,03
informacijske imovine
Politika informacijske sigurnosti jasno isti¢e
POL3 vaznost informacijske sigurnosti za 4,18 4,18 12,13 26,36 51,88 1,26 4,19 1,07
organizaciju
Procedure za implementaciju politike
informacijske sigurnosti (npr. procedura
upravljanja korisni¢kim ra¢unima, procedura
POL4 upravljanja promjenama u sustavu, 5,86 5,86 14,23 32,22 40,59 1,26 | 3,97 1,15
procedura upravljanja sigurnosnim
incidentima...) su jasno definirane i
dokumentirane
ESUCN acainolikcpnicenastisehizaaest 502 | 628 | 2134 | 3598 | 2071 | 167 | 380 | 1,09
lako je razumljiv
oLy | Clesiepeliile | neseilie ke 628 | 962 | 1715 | 2887 | 3682 | 126 | 381 | 121
dostupne u mojoj organizaciji
U mojoj organizaciji, jasno su definirane
POL7 disciplinske mjere u slucaju krSenja odredbi 8,79 8,37 28,03 28,45 24,27 2,09 3,52 1,20
sigurnosne politike
Ako se otkrije da sam krSio/la organizacijske
POL8 politike informacijske sigurnosti bit ¢u 6,28 9,21 27,20 25,10 28,87 3,35 3,63 1,17
kaznjen/a
U mojoj organizaciji definirana je osoba
POL9 kojoj se mogu obratiti s pitanjima vezanim 4,60 3,77 15,06 14,64 59,83 2,09 | 424 | 112
uz informacijsku sigurnost
U mojoj organizaciji jasno su definirane
POL10 | uloge i odgovornosti zaposlenika vezane za 2,93 12,55 16,32 27,20 39,75 1,26 | 3,89 1,15
informacijsku sigurnost
I e e e 377 | 837 | 1423 | 2469 | 4603 | 293 | 404 | 1,13
vezanim uz informacijsku sigurnost
CIMBENIK EDUKACIJA
= g @ g & @ = o)
EX| ef | 88 | s | €58 | .2
. . S s S N = S o 5N o o
Cestice SRz = & @ S N o= =& = ©
P=20Y > w o O > _E_ES = n < e
S = 8 o 2 E 8% S o =
s 2 g = ‘é E %” > @ o
Epuz | Edukacije vezane uz informacijsku sigumost | 505 | g79 | 2343 | 2803 | 2929 | 711 | 377 | 1,06
koje nudi moja organizacija su korisne
U mojoj organizaciji podrzava se periodi¢no
EDU3 odrzavanje radionica za zaposlenike na temu 14,23 16,74 21,76 27,20 16,74 3,35 3,16 1,29
informacijske sigurnosti
Zaposlenici su educirani oko svojih uloga i
EpuUE || SHBSIEE WA T 2 (.1 795 | 1757 | 2427 | 3054 | 1883 | 084 | 335 | 1,20
sigurnost i toga kako se ponasati na siguran
nacin
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Zbog edukacija vezanih uz informacijsku
EDUG6 sigurnost osje¢am se bolje pripremljen/a za 7,53 12,55 25,10 28,45 23,01 3,35 3,48 1,19
potencijalne sigurnosne incidente
Smatram da je znanje o informacijskoj
EDU7 sigurnosti mojih kolega u organizaciji na 10,04 | 17,99 28,87 25,94 16,74 042 | 321 | 1,21
zadovoljavajucoj razini
U mojoj organizaciji koriste se razliciti
epus | Oblici komunikacije (npr. e-mail, plakati, | 4y a5 | 4381 | 20092 | 2504 | 2762 | 084 | 346 | 132
post-it poruke, newsletter,...) za promicanje
svijesti o informacijskoj sigurnosti
CIMBENIK SIGURNOSNA OSVIJESTENOST
= o g E @ =
28| 25| 8% | Z. | Be | 2
Cestice 3> e w 28 3= =3 R S
P=20rY > w o O > s = n f= g‘
g | By | 25 8= E £
s 2 g’ = E E g > “ Q.
Ako imam priliku, sudjelovat ¢u na
EDU1 edukacijama i radionicama vezanim uz 2,51 2,51 7,95 32,22 53,97 084 | 434 | 091
informacijsku sigurnost
Ako ja ne pridajem dovoljno paznje
Epuio | 0dredbama politike informacijske sigurnosti, |, g | 593 | 1913 | 2636 | 5481 | 1,67 | 431 | 094
informacijska imovina moje organizacije je
podlozna riziku
puyy | Cakiako mogu, ne smijem iskljuciti 377 | 209 | 628 | 1004 | 7448 | 335 | 455 | 097
antivirusni program na svom racunalu
Necu otkriti svoju lozinku za pristup
EDU13 | racunalu nikome pa ¢ak ni svom 12,55 8,79 13,81 14,64 49,37 0,84 3,80 1,44
nadredenom
EDU14 | Osiccam se pouzdano u svoje razumijevanje | 5 g3 | 1904 | 2008 | 31,38 | 3473 | 084 | 386 | 1,09
sigurnosne politike u mojoj organizaciji
Upoznat/a sam sa sigurnosnim politikama,
EDU17 | procedurama i smjernicama moje 4,60 10,04 13,39 30,13 41,84 0,00 | 3,95 1,17
organizacije
sy | e i e PR i s e 921 | 58 | 837 | 31,38 | 4477 | 042 | 397 | 1,26
sigurnosti
EDU1g | Zham Sto podrazumijeva pojam 209 | 460 | 962 | 3013 | 5314 | 042 | 428 | 096
informacijska sigurnost
CIMBENIK PODRSKA RUKOVODSTVA
== o g g 3 = o
E3| 58| 38 | g:| 8| .2
Cestice 3 2= @ @ 2R 3 S =9 1= S
=2} > wn o O S < = n =
S8 | By | 25 | Bw S o £
s 2 g = ‘é E S s ? o
Rukovodstvo u mojoj organizaciji
MNG3 | omogucuje dovolino financijskih i ludskih | g 69 | 1946 | 2887 | 2071 | 2218 | 200 | 351 | 114
resursa za upravljanje informacijskom
sigurnoscéu
Rukovodstvo u mojoj organizaciji preuzima
MNG4 | krajnju odgovornost za informacijsku 5,86 14,23 28,87 28,45 20,92 1,67 | 3,45 1,14
sigurnost
MNGs | Rukovodstvou mojoj organizaciji pridizava | g5 |\ 719 | 2720 | 2020 | 2971 | 167 | 373 | 111
se odredbi politike informacijske sigurnosti
MNG7 | U moioj organizaciji vidijivaje predanosti | ¢ og | 1339 | 2218 | 3222 | 2510 | 084 | 357 | 1.8
potpora od strane rukovodstva vezano za
informacijsku sigurnost
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KATEGORIJA SOCIOLOSKI CIMBENICI
CIMBENIK UVJERENJA
ZE| 3 £ 5 8 Z S
E3 g8 |55 |58 |E§ |.2
Cestice 3% | €58 @ 2 N acs =38 | ® S
= 0 > wn o O > }_‘S = "»n o E
S22 | &8y | 25 8% g5 £
s 2 g’ = g E g’ > @ Q.
L . . . . 4,60 5,44 18,41 28,87 4184 | 084 | 399 | 111
Primjena dobrih praksi vezanih uz sigurnost
BHV2 informacijske imovine predstavlja prihvacéeni
nacin poslovanja u mojoj organizaciji
. - - A 5,86 9,21 23,01 33,05 2762 | 126 | 368 | 114
Zaposlenici u mojoj organizaciji preuzimaju
BHV4 odgovornost za zastitu informacija s kojima
dolaze u doticaj
Smatram da moja organizacija daje dovoljno 6.69 n,72 21,76 35,98 2343 | 042 358 | 116
BLF3 paznje strategiji informacijske sigurnosti s
ciljem zastite informacijske imovine
Uvjeren/a sam da drugi zaposlenici postuju 7.9 14,23 29,29 33,05 15,06 042 333 114
BLF5 odredbe politike informacijske sigurnosti u
mojoj organizaciji
CIMBENIK PONASANJE
= oE [ g E o = o
§>§ E g ’5 ’5 E =) é g =
Cestice 3> s w g8 35 =3 R S
P=20rY > w o O > S = n (= g‘
8 = =9 28 =@ A =
s 2 g = g E 9 > “ Q.
Ako postujem pravila vezana uz
gyl | CHEmERGEL G ReR, O Feiedl v 209 | 167 586 | 17,99 | 7238 | 000 | 457 | 0,85
zastiti informacijske imovine svoje
organizacije
Svoje znanje o informacijskoj sigurnosti
BHV3 | dijelim s kolegama/icama kako bih 5,02 5,02 11,30 37,24 41,00 0,42 | 4,05 | 1,09
povecao/la njihovu svijest o toj tematici
pLFy | Informacijski sustav moje organizacije 418 | 460 | 2343 | 3222 | 3431 | 1,26 | 389 | 1,06
siguran je toliko koliko ga ja ¢inim sigurnim
BLFe | Zapostenik koji krsi politiku informacijske | 509 | 557 | 335 | 2301 | €862 | 042 | 454 | 085
sigurnosti Steti svojoj organizaciji
KATEGORIJA TEHNICKE MJERE
CIMBENIK OCUVANJE POVJERLJIVOSTI I DOSTUPNOSTI
= o g 8 @ =
25| 2= | 58| 2. | B | 2
v . % s o N & % S o g >u[\']’ =
Cestice SRl = & - € N L & =&, = ©
= 0 S ® 0 O S s = S g
Q = 8 o s 8 % Q o =
295 S = = =) 22 =
S » =} =] E > =}
Proces redovne izrade sigurnosne kopije
R 335 | 167 | 741 | 2176 | 6318 | 293 | 444 | 094
restore) znacajno doprinosi dostupnosti
kriti¢nih informacija
Proces redovne izrade sigurnosne kopije
(eng. backup) i povrata podataka (eng.
BCK3 restore) zna¢ajno doprinosi moguénosti 2,09 0,84 3,35 18,83 73,22 1,67 4,63 0,77
oporavka poslovanja u slu¢aju pojave
katastrofalnog dogadaja
Informacije trebaju biti zasticene od
AAl neovlastene upotrebe (¢itanja, izmjene, 1,26 1,26 2,93 11,72 82,85 0,00 474 0,69
brisanja)
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Prilikom promjene lozinke, ona mora biti
AA2 odredene duljine i kombinacija malih i 2,51 0,84 4,18 12,13 80,33 0,00 | 467 | 081
velikih slova te brojeva
Svim povjerljivim informacijama treba se
AA4 moci pristupiti samo s odgovaraju¢im 2,51 1,67 1,67 12,13 82,01 0,00 4,69 0,81
korisnickim imenom i lozinkom
U mojoj organizaciji uspostavljeni su
odgovaraju¢i mehanizmi kojima se
AA5 osigurava da pristup informacijskom sustavu 3,35 1,67 6,28 15,90 72,38 0,42 | 453 | 0,94
imaju samo ovlastene osobe (npr. upotrebom
korisnickog imena i lozinke)
Vazno je da informacijski sustav ima
AAG moguénost utvrdivanja individualne 1,26 1,67 7,53 17,57 71,55 0,42 457 0,81
odgovornosti zaposlenika za poduzete radnje
CIMBENIK OCUVANJE INTEGRITETA
= E o g E o = o
[ %23 )d) E )q.) )ﬂ) 1723 e 2
Cestice % s S N = LE §E § K o T
o c = 2 c N 2 s =0 12 o
P=20rY S wm o O > 5 = » o g‘
S = 8 o 28 K S o 4=
sg| 8| EE | % = s
Avi | Antivirusni sustav barem jednom tjedno 200 | 460 | 1967 | 2050 | 5146 | 167 | 417 | 1,03
skenira moje ra¢unalo
Avz | Antivirusni sustav instaliran na mom 209 | 251 | 11,72 | 2050 | 6276 | 042 | 440 | 094
racunalu redovito se azurira
Znam gdje trebam pohranjivati bitne podatke
BCK4 kako bi se izradila njihova sigurnosna kopija 5,86 9,62 8,37 17,15 57,32 1,67 | 4,12 1,25
(eng. backup)
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Zivotopis

Krunoslav Arbanas roden je 06. svibnja 1983. godine u Pozegi gdje je 1 zavrsio Prirodoslovno-
matematicku gimnaziju. Diplomirao je 2007.g. na Fakultetu organizacije i informatike, smjer
Informacijski sustavi. 2008.g. zaposljava se u Zagrebu kao mladi konzultant iz podrucja
upravljanja informacijskom sigurnos¢u i kontinuitetom poslovanja, najprije u tvrtki Trilix d.o.o.
te potom u tvrtki ECS d.o0.0. u kojima ostaje zajedno nesto vise od 2 i pol godine. Nakon toga,
2011.g. zaposljava se kao savjetnik za informacijsku sigurnost u Uredu ravnatelja u Agenciji
za placanja u poljoprivredi, ribarstvu i ruralnom razvoju gdje radi do 2019. godine nakon ¢ega
se zapoSljava kao osoba zaduzena za informacijsku sigurnost u Uredu predsjednika Upravnog

vije¢a U Hrvatskoj energetskoj regulatornoj agenciji, gdje radi do danas.

Podrucja interesa su mu informacijska sigurnost, zastita privatnosti, uskladenost s normativnom
i zakonskom regulativom (engl. Compliance) te ICT vjestine i kompetencije. Koautor je jedne

knjige 1 nekoliko znanstvenih ¢lanaka.

Posjeduje nekoliko svjetski relevantnih certifikata s podru€ja sigurnosti i revizije
informacijskih sustava: Certified Information Security Manager (CISM), Certified Information
Systems Auditor (CISA), Certified in Risk and Information Systems Control (CRISC) te
Certified in the Governance of Enterprise IT (CGEIT).
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