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Sazetak

Internet stvari (IoT) i umjetna inteligencija jedne su od najnovijih tehnologija, a njihova se pri-
mjena sve vise 8iri. Olak8avaju svakidasnji zivot te ubrzavaju mnoge procese, a neki izvode
procese Cak bolje i od ljudi. Internet stvariili loT odnosi se na fiziCke uredaje Sirom svijeta koji su
povezani internetom, prikupljaju i dijele podatke. Zahvaljuju¢i novim veoma jeftinim racunalnim
¢ipovima i Sirokoj prisutnosti bezi¢nih mreza, moguce je pretvoriti bilo to, od uredaja malog po-
put tablete do velikih poput aviona, u loT. Umjetna inteligencija omogucava strojevima da uce iz
iskustva, prilagodavaju se novim situacijama i novim ulaznim podacima i tako odraduju zadatke
na slican nacin kao i ljudi. Zavrsni rad sastoji se od dvije cjeline: teorijskog i eksperimentalnog
dijela. U teoretskom dijelu navedeni su primjeri i primjena, povijest i nastanak, veli¢ina, pred-
nosti te sigurnost i arhitektura IoT uredaja. U teorijskom djelu takoder je obradena i umjetna
inteligencija, njena vaznost, povijesti, tehnike strojnog ucenja, prijetnje i sigurnosni problemi.
Zakljuno s primjenom umijetne inteligencije u loT uredajima, za ovaj projekt koristena je detek-
cija i prepoznavanije lica, koje su ujedno i eksperimentalni dio rada. U eksperimentalnom dijelu
rada razvijen je, poboljSan i testiran sigurnosni aspekt pametne brave. Pametna brava sama
po sebi ranjiva je jer ju se lako moze prevariti bez sigurnosno otvrdnjenog algoritma. Bilo je
potrebno izabrati pravilnu primjenu sigurnosti, s obzirom na hardverska ograni¢enja racunalne
moci i same kamere, odnosno sveukupnog hardvera. Za projekt izabrani su detekcija zivosti i
otkrivanje treptaja kao metode koje su uspjes$no osigurale Citavi sustav.

Kljuéne rijeci: 10T, Al, NN, Python, OpenCV, prepoznavanije, lice, algoritmi, sigurnost
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1. Uvod

U vecini domova ima mnogo stvari koje su povezane internetom i komuniciraju medu-
sobno, a te se stvari nazivaju Internet stvari (engl. Internet of Things - IoT). 10T je proces
stavljanja racunalnog procesora i WiFi veze u svakodnevne predmete kako bi se moglo koris-
titi raCunalno programiranje za kontrolu tih uredaja. To omogucuje stvaranje rieSenja pomocu
uredaja koji komuniciraju i rade zajedno. Namjera je omoguciti svim uredajima u domu da rade
zajedno na automatizirani nacin i olak$aju zivot. Tako, na primjer, postoje automatska svijetla,
termostati koji znaju kada su ljudi kod kuce i tako dalje. Totalni pametni domovi daleka su bu-
duénost jer sve te sitnice trebaju razgovarati jedne s drugima, tako da se vecina stvari odnosi
na standarde i omogucavanje uredajima da se povezuju i govore istim jezikom.

Pametna je brava IoT uredaj koji priblizava tehnologiju totalnim pametnim domovima.
Koncept je osmi$ljen tako da je ispred vrata postavljena kamera koja cijelo vrijeme trazi lice te
pri pronalasku lica program prepoznaje lice kao osobu. Ako je prepoznato lice pohranjeno u
bazi, korisnik ¢e biti autoriziran te ¢e otklju¢ati vrata i omoguciti korisniku da slobodno ude u
prostoriju. Za prepoznavanje lica potrebne su programske biblioteke izgradene strojnim uce-
njem (odnosno dubokim u¢enjem, koji je jedan aspekt strojnog ucenja).

Strojno ucenje oblik je umjetne inteligencije (engl. artificial intelligence - Al) u kojemu
je program osmisljen za samostalno ucenje. Stroj uci tako da prikuplja i pohranjuje podatke
od kojih se izgraduje grafikon. Nakon koli¢ine pokusaja i pogreSaka, stroj gleda trend grafova
koje je razvio i pokusava predvidjeti ishod stvaranja duz trenda. Stroj je takoder potrebno ru¢no
ispravljati da bi trend bio Sto to¢niji. Trenutno postoje veé istrenirani modeli za prepoznavanje
lica, a prepoznavanje se svodi na uzimanje karakteristika lica, kao §to su: boja oCiju, oblik
usana, oblik nosa, Sirina brade, dubina obraza, oblik ¢eljusti i tako dalje. Stroj tada usporeduje
sa fotografijom koju ima pohranjenu za korisnika i ako dode do podudaranja iznad unaprijed
programirane sigurnosti, tada ¢e shvatiti da se fotografija koju stroj vidi na kameri podudara s
onom koju ima u svojoj pohrani.



2. Metode i tehnike rada

Za izvrS8avanje prepoznavanja lica potrebno je imati:

e OpenCV
e Python

e Deep learning.

Da bi se izvrSilo prepoznavanije lica s Pythonom i OpenCV-om potrebno je instalirati dvije
dodatne biblioteke:

e dlib

e face_recognition.

Biblioteka d1ib, koju odrzava Davis King, sadrzi implementaciju dubokog metrickog
ucenja koje se koristi za izradu ugradenih lica (ugradeno je lice vektor koji predstavlja znacajke
izvucene s lica) koji se koriste za postupak prepoznavanja [1].

Biblioteka face_recognition, koju je stvorio Adam Geitgey, omotava dlibovu funkciju
prepoznavanja lica, olakSavajuci rad s njom [2].

Prepoznavanije lica temeljeno na ovim bibliotekama vrlo je precizno i moze se izvrsiti u
stvarnom vremenu.

Izvor moze biti fotografija ili video. Za potrebe ovoga rada koristen je video stream s IP
interfonske video kamere Hikvision KD8 Series Pro Modular Door Station.

Slika 1: Hikvision KD8 Series Pro Modular Door Station
(3]



3. Internet stvari - loT

Internet stvari ili loT odnosi se na fiziCke uredaje Sirom svijeta koji su povezani inter-
netom i koji prikupljaju i dijele podatke. Zahvaljuju¢i dolasku veoma jeftinih racunalnih Cipova i
Siroke prisutnosti bezi¢nih mreza, moguce je u takav uredaj pretvoriti bilo Sto, od uredaja malog
poput tablete do velikih poput aviona. Povezivanje svih tih razliCitih objekata i dodavanje sen-
zora na njih dodaje razinu digitalne inteligencije uredajima koji bi inace bili “glupi”, omoguéujuci
im da komuniciraju u stvarnom vremenu bez uklju€ivanja Covjeka. loT Cini okruzenje Covjeka
pametnijim i odgovornijim, spajajuci digitalni i fizicki svijet [4].

3.1. Primjerii primjena loT-a

Gotovo svaka fiziCka stvar se moze transformirati u loT uredaj ako ga se moze povezati
s internetom za kontrolu ili prenogenje informacija. Zarulja koja se moze ukljugiti pomoéu apli-
kacije na pametnom telefonu loT je uredaj, kao §to je loT i senzor pokreta ili pametni termostat.
Neki veci objekti mogu se sami napuniti s mnogim, manjim loT komponentama, poput mlaznog
motora koji je ispunjen tisucama senzora, koji prikupljaju i prenose podatke kako bi bili sigurni
da djeluju ucinkovito. U jo§ ve¢em obujmu projekti pametnih gradova pune Citave regije senzo-
rima kako bi pomogli da ljudi bolje razumiju i kontroliraju okoli§. lzraz lIoT uglavnom se koristi
za uredaje za koje se obi¢no ne ocekuje da imaju internetsku vezu i koji mogu komunicirati s
mrezom neovisno o ljudskom djelovanju. 1z toga se razloga PC opcenito ne smatra loT ureda-
jem, a ni pametni telefon - iako je natrpan senzorima. Na primjer, pametni sat, fitness traka ili
drugi nosivi uredaj mogu se racunati kao loT uredaji [4].

loT moze biti osoba s implantatom za nadzor srca, domaca zivotinja s bioCip transpon-
derom, automobil koji ima ugradene senzore koji upozoravaju vozaca kada je tlak u gumama
nizak, odnosno bilo koja stvar kojoj se mozZe dodijeliti adresa internetskog protokola (IP) i moze
prenositi podatke putem mreze [5].
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Slika 2: Pametne perilice kojima se moze pratiti status pranja
https://www.reddit.com/r/IoT/comments/68snk5/this_japanese_hotel_
room_tv_has_a_channel for/

loT se koristi u viSe mjesta no sto bi prosjec¢an ¢ovjek mislio:

Grijanje, ventilacija i klimatizacija, pozari, sigurnost, zastita, rasvjeta, prijevoz

VjetrenjaCe, generatori, brojila, turbine, gorive ¢elije, busilice

Uredaji, televizori, igrace konzole, alarmi, brave, rasvjeta

Transporteri, montaza, pakiranje, pumpe, ventili, spremnici

Oznake, prodajna mjesta, registri, natpisi, automati

Hitna pomo¢, vojna vozila, okoli§, nadzor

Prekidaci, usmijerivaci, pohrana, telefonski sustavi, posluzitelji

Implantati, kirurSka oprema, monitori, pumpe, magnetska rezonancija, tablete [7].

3.2. Povijest loT-a

Ideja o dodavanju senzora i inteligencije u obiCne stvari bila je predmetom rasprava
tijekom 1980-ih i 1990-ih (a postoje i neke mnogo ranije), ali osim nekih ranih projekata (uklju-
¢ujuci i automate za prodaju povezanih internetom) napredak je bio spor jer tehnologija nije bila
spremna. Cipovi su bili glomazni te nije bilo nacina da stvari u€inkovito komuniciraju. Potrebni


https://www.reddit.com/r/IoT/comments/68snk5/this_japanese_hotel_room_tv_has_a_channel_for/
https://www.reddit.com/r/IoT/comments/68snk5/this_japanese_hotel_room_tv_has_a_channel_for/

su bili procesori, koji su jeftini i dovoljno Stedljivi, prije nego $to je to konacno postalo ekono-
miCno za povezivanje milijardi uredaja. Dolaskom RFID oznaka (Cipovi male snage koji mogu
bezi¢no komunicirati) rijesio se dio problema, zajedno sa sve ve¢om dostupnos$¢u Sirokopojas-
nog interneta i mobilnoga i bezi€nog umrezavanja. Adaptacijom IPv6, koji bi izmedu ostalog
trebao osigurati dovoljno IP adresa za svaki uredaj koji postoji na svijetu, takoder je bio nuzan
korak za Sirenje loT-a [4].

Kevin Ashton skovao je frazu Internet of things 1999. godine, iako je bilo potrebno
najmanije jo$ jedno desetljece da tehnologija dostigne njegovu viziju [8].

Autor navedene sintagme navodi da "loT integrira medusobnu povezanost ljudske kul-
ture nasih stvari s medusobnom povezano$¢u naseg digitalnog informacijskog sustava inter-
neta. To je loT [9]."

A

Slika 3: Kevin Ashton, poznat kao Otac loT-a
[10]

Dodavanje RFID oznaka na skupe dijelove opreme, radi pra¢enja njihove lokacije, bila
je jedna od prvih loT aplikacija. Ali od tada troSkovi dodavanja senzora i internetske veze
na stvari i dalje padaju, a stru¢njaci predvidaju da bi ta osnovna funkcionalnost jednog dana
mogla kostati svega 10 centi, sto omogucéava povezivanje gotovo svega na internet. IoT je u
i machine-to-machine (M2M), ali naglasak je sada na punjenju suvremenih domova i ureda
pametnim uredajima. Rani prijedlozi za uredaje povezane s internetom ukljucuju blogjects
(objekte koji blogiraju i biljeze podatke o sebi na internetu) [4].

3.3. Velicina loT-a

Koliko je zapravo veliki IoT? Veliki je i sve veci; u svijetu ima viSe povezanih stvari nego
ljudi. Tehnoloska analiticka tvrtka IDC predvida da ¢e do 2025. biti ukupno 41,6 milijardi po-



vezanih loT uredaja. Takoder sugerira da industrijska i automobilska oprema predstavljaju naj-
vecu priliku povezanih "stvari", ali takoder takvu povezanost snazno usvajaju pametni domovi i
nosivi uredaiji bliske buduc¢nosti [11].

Gartner, drugi tehnoloski analitiCar, predvida da ¢e automobilski sektor ove godine Ciniti
5,8 milijardi uredaja, $to je gotovo Cetvrtina u odnosu na 2019. Usluzni ¢e uredaji biti najveci
korisnik loT-a zahvaljujuéi kontinuiranom predstavljanju pametnih brojila. Sigurnosni uredaji,
u obliku otkrivanja uljeza i internetskih kamera, bit ¢e zasluzni za drugu najveéu upotrebu loT
uredaja. Automatizacija zgrada, poput povezane rasvjete, bit ée najbrze rastuci sektor, a slijede
ju automobilski (povezani automobili) i zdravstvena zastita (nadzor kroni¢nih stanja) [12].

Tablica 1: loT trzi$te po segmentima, 2018. -2020., Sirom svijeta (milijarde jedinica)

Segment 2018 2019 2020
Usluge 0.98 1.17 1.37
Vlada 0.40 0.53 0.70
Automatizacija gra- | 0.23 0.31 0.44
denja

FiziCko osiguranje 0.83 0.95 1.09
Proizvodnja i prirodni | 0.33 0.40 0.49
resursi

Automobili 0.27 0.36 0.47
Pruzatelji zdravstve- | 0.21 0.28 0.36
nih usluga

Trgovina na malo i | 0.29 0.36 0.44
veliko

Informacije 0.37 0.37 0.37
Transport 0.06 0.07 0.08
UKUPNO 3.96 4.81 5.81

(Izvor: Gartner, Kolovoz 2019)

3.4. Prednosti loT-a

Prednosti loT-a za poslovanje ovise o konkretnoj implementaciji; fleksibilnost i efikasnost
kao najcesce glavni aspekti. Ideja je da poduzeca trebaju imati veci pristup podacima o svojim
proizvodima i vlastitim unutarnjim sustavima, kao i veCu moguénost uvodenja promjena kao
rezultat koriStenja loT-a. Proizvodaci dodaju senzore komponentama svojih proizvoda kako bi
mogli natrag prenijeti podatke o njihovim performansama. Ovo moze pomo¢i tvrtkama da uoce
kada neka komponenta ne uspije i da je zamijene prije no §to nanese Stetu. Tvrtke takoder
mogu koristiti podatke koje generiraju ti senzori, kako bi ucinili svoje sustave i opskrbne lance
ucinkovitijim jer ¢e imati puno tocnije podatke o onome $to se zaista dogada. "Uvodenjem
sveobuhvatnog prikupljanja i analize podataka u stvarnom vremenu, proizvodni sustavi mogu

6



ciju glazbe, postavljanje timera ili dobivanje informacija. Kucni sigurnosni sustavi olakSavaju
nadgledanje onoga $to se dogada unutar i izvan nje ili razgovor s posjetiteljima, a pametni ter-
mostati mogu pomoci da se domovi zagriju prije nego $to se ukucani vrate kuéi, a pametne
Zarulje mogu uciniti da domovi izgledaju kao da je netko kod kuce, ¢ak i kada nema nikoga.
Senzori mogu pomoci da se shvati koliko moze biti bu¢no ili zagadeno odredeno okruzenje.
Automobili koji voze samostalno i pametni gradovi mogli bi promijeniti nacin na koji se grade
javni prostori i kako se njima upravlja. Medutim, mnoge od ovih inovacija mogle bi imati velike
posljedice na osobnu privatnost pojedinca. Za potroSace, pametni je dom vjerojatno ondje gdje
¢e vjerojatno doc¢i u kontakt sa stvarima koje imaju internet, a to je jedno podrucje u kojemu se
velike tvrtke (posebice Amazon, Google i Apple) natjeCu. Najocitiji su pametni zvucnici poput
Amazon Echoa, ali tu su i pametni utikaci, Zarulje, kamere, termostati i pametni hladnjaci. No,
osim §to ljudi pokazuju svoje oduSevljenje sjajnim novim uredajima, postoji i ozbiljnija strana
aplikacija pametnih ku¢a. Mozda ¢e moci pomodi starijim osobama da ostanu neovisne i duze
u svojim domovima tako $to ¢e obitelji i njegovateljima olak§ati komunikaciju s njima i pratiti u
kakvom su zdravstvenom stanju. Bolje razumijevanje nacina funkcioniranja nasih domova i mo-
gucnost podeSavania tih postavki moglo bi ustedjeti energiju - na primjer, smanjujuci troSkove
grijanja [4].

Slika 4: Pametan zvu¢nik Amazon Echo
[14]

3.5. Sigurnost i arhitektura loT-a

Sigurnost je jedan od najvecih problema loT-a. Senzori prikupljaju u mnogim slucaje-
vima izuzetno osjetljive podatke, na primjer ono $to se govori i radi u vlastitom domu. Cuvanje
sigurnosti presudno je za povjerenje potroSaca, ali do sada je sigurnosni put loT-a bio izuzetno



lo$. PreviSe IoT proizvodacCa premalo razmislja o osnovama sigurnosti, poput Sifriranja poda-
taka u tranzitu i u mirovanju. Nedostaci softvera otkrivaju se redovno, ali mnogim loT uredajima
nedostaje mogucnost zakrpanja, §to znaci da su u stalnoj opasnosti. Hakeri aktivno ciljaju
loT uredaje, kao Sto su usmijerivadi i internetske kamere, jer im nedostatak sigurnosti olakSava
kompromis i pretapa se u divovske botnete [4].

Nedostaci su dopustili hakerima otvoren pristup uredajima pametnih ku¢a poput hlad-
njaka, pecénica i perilica posuda. Istrazivaci su pronasli stotinu tisu¢a internetskih kamera koje
se mogu lako hakirati, dok su neke pametne satove za djecu povezane s internetom otkrile si-
gurnosne ranjivosti koje omogucuju hakerima da prate lokaciju korisnika, prisluskuju razgovore
ili Cak komuniciraju s korisnicima. Takvi rizici sve viSe zabrinjavaju vlade diliem svijeta. Vlada
Velike Britanije objavila je vlastite smjernice za sigurnost potroSackih IoT uredaja. Ocekuje da
uredaji imaju jedinstvene zaporke, da e tvrtke pruziti javnu kontaktnu tocku kako bi svatko mo-
gao prijaviti ranjivost (i na to ¢e se reagirati) i da ¢e proizvodaci izriCito navesti koliko ¢e dugo
uredaji dobivati sigurnosna azuriranja. To je skroman popis, ali to je poCetak [4].

Kad troskovi izrade pametnih predmeta postanu zanemarivi, ti ¢e problemi postati sve
raSireniji i neizreciviji. Sve to vrijedi i u poslu, ali u poslu su ulozi jo$ veci. Spajanje industrijskih
strojeva s loT mrezama povecava potencijalni rizik hakera koji otkrivaju i napadaju te uredaje.
Industrijska Spijunaza ili razorni napad na kriti¢nu infrastrukturu potencijalni su rizici. To znaci
da ¢e tvrtke morati osigurati da su te mreze izolirane i zasticene, a potrebno je Sifriranje poda-
taka uz sigurnost senzora, pristupnika i drugih komponenata. Medutim, trenutacno stanje loT
tehnologije teze to osigurava, a postoji i nedostatak dosljednog loT-ovog sigurnosnog planira-
nja u organizacijama. To je vrlo zabrinjavajuce s obzirom na to da su hakeri dokazano spremni
dirati u industrijske sustave koji su povezani na internet, ali su ostali nezasticeni [4].

loT premoS$cCuje jaz izmedu digitalnog i fiziCkog svijeta, §to znaci da hakiranje u uredaje
moze imati opasne posljedice u stvarnom svijetu. Prodiranje u senzore koji kontroliraju tempe-
raturu u elektrani moglo bi navesti operatera na dono$enje katastrofalne odluke, a preuzimanje
kontrole automobila bez voza¢a moglo bi takoder zavrsiti nesre¢om [4].

loT uredaji ¢esto prodani sa zastarjelim operativnim sustav ili operativnim sustavom
kojima fale zakrpe. Takoder, kupci Cesto zaborave ili ne znaju promijeniti zadane Sifre; u slu¢aju
da promjene Sifru, ¢esto su Sifre slabe [7].

loT uredaiji tipicno komuniciraju loT prolazom (engl. gateway), ti loT gatewayovi obicno
se koriste kao most izmedu loT uredaja i interakcije s krajnjim korisnikom. Mogu se zamisliti
kao posrednika (engl. middleman). Uz to postoji i komunikacijski kanal, koji je zapravo internet,
taj komunikacijski kanal spaja se s daljim gatewayima koji se nazivaju pohranom podataka
i/ili serverima u oblaku (engl. cloud server). Tako se skupljaju podaci nakon $to prode kroz
gateway i dode na cloud server. Ti podaci pohranjuju se i analiziraju, te informacije mogu
se tada prikazati krajnjem korisniku putem aplikacije koja se nalazi na njegovomu pametnom
uredaju [7].



3.5.1. Arhitektura loT-a

Iz perspektive hakera, postoji mnogo mogucnosti napada jer arhitektura loT-a sastoji
se od mnogo slojeva [7].

Prvi je sloj Edge Technology Layer, u tom su sloju svi hardverski dijelovi poput sen-
zora, CitaCa, softverski senzori, sami fizicki uredaji, RFID oznake i tako dalje. Bilo koji uredaj
koji bi koristili smjeSten je u edge technology layer. Uredaiji su dizajnirani da bi skupili podatke
koje Ce poslati natrag na cloud server ili na bazu podataka [7].

Edge Technology Layer
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Slika 5: Arhitektura loT-a, prvi sloj
[7]

Sljedeéi je drugi sloj, Gateway Layer. On zapravo stvara most, odnosno konekciju
izmedu uredaja i interneta [7].

Access Gateway Layer
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Slika 6: Arhitektura loT-a, drugi sloj
[7]

Treci je sloj Internet Layer koji je nuzan za komunikaciju. Ovisno o proizvodacu, postoje



dvije razlicite krajnje toCke (engl. end points) koje Ce internet layer koristiti [7].

Internet Layer
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Slika 7: Arhitektura loT-a, treci sloj
(7]

Takoder postoji i Middleware layer koji je obostrani komunikacijski kanal. Ovaj sloj stoji
izmedu aplikacijskog sloja i hardverskog sloja. Glavne su mu zadace: upravljanje podacima,
analiza podataka, agregacija podataka, filtriranje uredaja, otkrivanje uredaja i kontrola pristupa
(korisnik moze izabrati tko moze pristupiti uredajima putem aplikacije) [7].

Middleware Layer
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Slika 8: Arhitektura loT-a, Cetvrti sloj
(7]

Aplikacijski sloj (engl. Application Layer) osigurava da se dostave servisi korisnicima
iz razli¢itih podrucja kako bi imali pristup potrebnim stvarima [7].
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Application Layer
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Slika 9: Arhitektura loT-a, peti sloj
[7]

3.5.2. Prijetnje i prepreke koje stvara loT

Problemi:

¢ Vrijednost podataka:

Hvatanje podataka povecava rizik jer hakeri razumiju vrijednost informacije koju mogu
uzeti. loT okruzenje dopusta hakerima da dobiju pristup drugim uredajima i mrezama na
koji su spojeni uredaji. Mnoge tvrtke spajaju uredaje na istu mrezu kao i ostala racunala,
8to je veoma opasno.

Agregacija podataka:

Opet postoji mnogo uredaja koji komuniciraju s drugim resursima, koji su ¢esto izvan
kontrole korisnika.

Integracija:

Takoder postoji problem s integracijom. Cesto se na integrciju gleda kao pozitivnu
stvar, $to najcesce i je. Ali kada se pocnu integrirati uredaji koji nisu u potpuno sigur-
nom okruzenju radi pokus$aja kontroliranja, kada se to omoguci uredajima, oni nisu vrlo
sigurni na postojeCoj mrezi i integriraju se s aplikacijama. Potrebno je provjeravati ima li
dostupnih zakrpa ili nadogradnje firmwarea [7].

OWASP 10 glavnih ranjivosti loT-a:

1. Slabe, lako pogodive ili hardkodirane lozinke;

Lako je shvatiti zasto se ova briga pojavljuje na prvom mjestu OWASP loT 10 glavnih
ranjivosti. Vecéina IoT uredaja, posebno oni koji dolaze s intenretskim suceljima, nisu
rekonfigurirani kako bi korisnicima omogucili promjenu zadanih lozinki, §to ih €ini ranjivima
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na mnostvo napada lozinkom. Zasto bi napadac troSio vrijeme pokuSavajuci zaobici druge
sigurnosne kontrole ako se lozinka moze lako pogoditi ili nametnuti?

. Nesigurne mrezne usluge;

Alati mreZne sigurnosti poput vatrozida, sustava za otkrivanje upada/sustava za sp-
rieCavanje upada (IDS/IPS), objedinjena su rjeSenja za upravljanje prijetnjama (UTM-ovi)
i tako dalje. Oni su i dalje relevantni ¢ak i kad loT uredaji udu u igru. loT sigurnost
Cesto je ugrozena zbog neovlastenog pristupa (zbog zadanih lozinki, otvorenih portova i
slicno) i potencijalno moze dovesti do toga da se ti uredaji koriste kao dio botneta. Botneti
se Cesto koriste za izvr§avanije prijetnji poput napada distribuiranog uskracivanja usluge
(DDoS) na ciljane internetske stranice ili mrezne resurse.

. Nesigurna sucelja ekosustava;

Sucelja poput weba, oblaka, mobilnog ili pozadinskog sucelje za programiranje apli-
kacija (engl. Application Programming Interface - API), koji vam omogucuju interakciju s
pametnim uredajem, mogu imati ranjivosti u provedbi provjere autenti¢nosti; ili jo$ gore,
potpuni nedostatak istih, slabosti u Sifriranju, filtriranje podataka it tako dalje. Ove sigur-
nosne pogresSke mogu naposlijetku dovesti do ugrozavanja uredaja ili bilo koje povezane
komponente.

. Nedostatak sigurnih mehanizama za azuriranje;

Ovdje je najveca opasnost Cinjenica da mnogim loT uredajima nedostaje moguénost
sigurnog azuriranja. Primjerice, u Ujedinjenom Kraljevstvu novi zakon predvida da pro-
izvodaci loT uredaja trebaju osigurati minimalno vrijeme tijekom kojega ¢e njihovi uredaji
dobivati sigurnosna azuriranja.

. Koristenje nesigurnih ili zastarjelih komponenata;

Upotreba zastarjelog softvera ili pozivanje na nesigurne biblioteke u kodu mogu do-
vesti do ugrozavanja ukupne sigurnosti proizvoda. Od nesigurnih prilagodbi operativnog
sustava do koristenja ranjivih hardverskih ili softverskin komponenata trece strane, loT
ranjivosti ukljucuje sve ono §to ubrizgava slabosti u uredaj, a moze se koristiti kao ulazna
tocka ili iskoristiti za produzenje napada.

. Nedovoljna zastita privatnosti;

Odnosi se na nesigurno ¢uvanje osobnih podataka, obradu ovih podataka ili njihovo
otkrivanje bez odobrenja korisnika. Studija Sveucilista Cornell iz 2017. godine istrazuje
informacije koje pasivni promatraci (poput ISP-a) mogu prikupiti samo analizom loT mrez-
nog prometa, ¢ak i kada je taj promet Sifriran. Privatnost podataka, posebno kada je rijec¢
o loT-u, pocinje se rjeSavati kroz zakonodavne akcije. Osim gore spomenutih zabrinutosti,
prikupljanje potro$ackih podataka bez izriCitog pristanka problemati¢no je. Prekomjerno
prikupljanje i prekomjerno zadrzavanje takvih podataka, posebno danas, kada je loT tako
velik dio svakodnevice, takoder moze dovesti do ugrozavanja sigurnosti korisnika u fizic-
kom svijetu.
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7. Nesiguran prijenos i pohrana podataka;

U ovom trenutku odrZzavanje sigurnosti podataka moglo bi se Ciniti ocitim prioritetom,
s tim da stru¢njaci neprestano upozoravaju na Sifriranje, klasifikaciju podataka i pravilno
postupanje s osjetljivim informacijama, ali s obzirom na prodor podataka koji se i dalje
svakodnevno se vidjeti u medijima, nije ni Cudo zasto je to jos uvijek aktualna tema. Uz
ogranicenje pristupa osjetljivim podacima opcenito, presudno je osigurati da se podaci
Sifriraju kada miruju, u tranzitu ili u obradi. Ako se Sifriranje ne primijeni strogo, podaci
postaju ranjivi te postaju glavni izvor moguée Stete za loT, u slu€aju da nedostaju pamet-
nim uredajima.

8. Nedostatak upravljanja uredajima;

Kao $to je vazno znati koja su sredstva na odredenoj mrezi, jednako je vazno njima
ucinkovito upravljati. Bez obzira na veliinu uredaja ili njihove pojedinacne troskove, ako
oni komuniciraju s mrezom i imaju pristup njoj, metodic¢ko upravljanje njima treba biti jedan
od prioriteta. Ukljucivanje najboljih praksi upravljanja mreznom sigurnos$céu, ali i upravlja-
nje azuriranjem radi osiguranja razgradnje, pracenja sustava i tako dalje, trebalo bi biti
sastavni dio procesa. Neuspjesno upravljanje loT uredajima (oslanjanje na stare metode,
poput pracenja sredstava pomocéu Excel proracunskih tablica) moze ugroziti cijelu mrezu.

9. Nesigurne zadane postavke;

Zadane lozinke ili konfiguracije uredaja na pametnim uredajima Cesto nisu sigurne.
lako je ponekad uzrok tomu nemar od strane korisnika i stoga ne mijenjaju zadane pos-
tavke. U drugim sluCajevima nije moguce mijenjati postavke sustava, poput hard kodira-
nih lozinki, izlozenih usluga s pokrenutim root dopustenjima i tako dalje. Sre¢om, neki
se zakonodavci bore protiv tih nesigurnih praksi. Primjerice, Kalifornija ima zakon koji
od proizvodaca loT uredaja zahtijeva postavljanje jedinstvenih, unaprijed programiranih
lozinki ili zahtijeva od korisnika da promijene lozinke prije upotrebe uredaja.

10. Nedostatak fizickog otvrdnjivanja;

Otvrdnjavanje uredaja od fiziCkih napada &titi ga od poku$aja zlonamjernih korisnika
da dobiju osjetljive podatke, koje kasnije mogu iskoristiti za pokretanje udaljenog hakira-
nja ili stjecanje kontrole nad uredajem. Na primjer: portovi za otklanjanje pogre$aka, koji
se obi¢no ne uklanjaju ili onemogucuiju, Cine uredaje ranjivima za pristup hakeru. Jed-
nostavno uklanjanje memorijske kartice radi Citanja njenog sadrzaja moze otkriti lozinke
ili druge osjetljive podatke. Koristenje sigurnog pokretanja pomaze u provjeri valjanosti
firmwarea i osigurava da na uredaju moze raditi samo pouzdan softver [15].

3.5.3. Protumjere za alate i metode hakiranja
Sto se tide loT-a i protumjera koje se mogu provesti, prvo i ogito moraju se rijesiti

zadane postavke, bilo to da su to zadane lozinke ili zadani racuni, guest racun ili raCun koji je
naveden kao demo, a koji bi mogao biti problem [7].
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Takoder treba osigurati da uredaj koristi znacajke zaklju¢avanja, tako da ako netko
viSe puta pogresno unese korisniCko ime ili lozinku, automatski se zaklju¢a [7].

Potrebno je koristiti jaku provjeru autenti¢nosti, treba biti siguran da se ona implemen-
tira na svim loT uredajima [7].

Neke od osnova takoder ukljuCuju stvari poput osiguranja da se izoliraju i zastite ti
uredaji od postojece production mreze, a buduci da su na vlastitim mrezama, trebat ¢e im
vlastiti sigurnosni uredaji poput vatrozida [7].

Naravno, predlaZze se i da se na toj privatnoj mrezi gdje su postavljeni loT uredaji pos-
tave drugi uredaji, poput sustava za otkrivanje upada (engl. Intrusion Prevention System -
IPS), kao i sustave za sprjecavanje upada (engl. Intrusion detection systems - IDS) [7].

Sifriranje pomocu infrastruktura javnog kljuéa (engl. Public Key Infrastructure - PKI),
kao i end-2-end enkripciju kroz komunikacijske kanale [7].

Implementiranje VPN rje$enja, posebno za prelazak preko samog interneta do pristup-
nika ili ¢ak do proizvodaca, opet je cilj zbog osiguravanja komunikacije [7].

Valja pogledati i vidjeti je li moguce napraviti white listu IP adresa koje mogu uci u
komunikaciju s ovim uredajima ili s kojim IP adresama ti uredaji smiju komunicirati. Ovo takoder
nece nuzno zaustaviti napadaca jer postoji mogucnosti laziranja IP adrese (engl. /P spoofing),
ali to je samo jedan osnovni korak koji je u svakom slucaju dobro primijeniti [7].

Treba pripaziti i na Telnet usluge, mnogi od loT uredaja koriste telnet usluge za da-
liinsko upravljanje njima. Telnet je aplikacijski protokol koji se koristi na internetu ili lokalnoj
mrezi za pruzanje dvosmjerne interaktivne komunikacije, usmjerene na tekst pomocu virtualne
terminalne veze [16]. Tu je problem s portom 48101. Taj port Kkoristio je Mirai botnet. Mirai
botnet bio je zlonamjerni softver (engl. malware) koji je koristen za kradu BusyBox sustava
[17]. BusyBox je jednostavno dio softvera ili je softversko rjeSenje koje se moze vidjeti na puno
loT uredaja, a rijeC je o uklonjenoj verziji Unix alata, koji su kombinirani u jednu izvrSnu da-
toteku (engl. executable)), a moze se vidjeti puno BusyBoxa unutar Linuxa, Androida kao i u
FreeBSD-u [18]. Zanimljivo je za ovaj odredeni malware to §to, ¢im je instaliran, odmah blokira
portove 22, 23 i 80, koji bi u osnovi zakljucali korisnika s vlastitih uredaja, a napadac je tada u
stanju to kontrolirati i poslati tekst na neko odredeno internetsko mjesto [7].

Stoga valja iskljuciti univerzalni PnP ili plug-in play. Puno je ovih loT uredaja na-
pravljeno tako da budu prikladni ili jednostavni za upotrebu i tu se gubi sigurnosna strana.
Uredaiji poput video kamera zapravo koriste UPnP za razgovor s ruterom i prihvacanje vanjskih
veza [7].

Pozeljno je osigurati zaustavljanje fizickog pristupa jer ako napadac ima fizi¢ki pristup
uredajima, vi viSe niste njihovi vlasnici [7].

Obavezno treba instalirati zakrpe i azuriranje softvera. Mnogi pristupi ili napadi mogu
se zaustaviti jednostavnim instaliranjem zakrpa i azuriranja, ne samo na gatewayove, ve¢ i na
fizicke loT uredaje te naravno i na bilo koju vrstu azuriranja za aplikacije na mobilnim uredajima

[7].
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3.6. Privatnost loT-a

Sa svim senzorima koji skupljaju podatke o svemu $to radimo, 10T je potencijalno veliki
problem zbog mnogih slabosti privatnosti i sigurnosti. Neki nedostaci pametnog doma: on zna
kada se osoba budi koju radio stanicu slusa (zahvaljujuéi pametnom zvucniku), kakvu vrstu
hrane jede (zahvaljujuéi pametnoj pecnici ili hladnjaku), Sto njegova djeca misle (zahvaljujuci
njihovim pametnim igrackama) i tko posjecuje i prolazi pored kuée (zahvaljuju¢i pametnom
zvonu na vratima). lako ¢e tvrtke zaraditi od prodaje pametnih uredaja, njihov loT poslovni
model vjerojatno ukljuCuje prodaju barem nekih podataka [4].

Sto se dogada s tim podacima, izuzetno je vazno za privatnost. Ne grade sve tvrtke
svoj poslovni model oko prikupljanja i prodaje podataka, ali neke to Cine [4].

Valja zapamititi da se loT podaci mogu kombinirati s drugim dijelovima podataka kako
bi se stvorila iznenadujuée detaljna slika o korisnicima. Iznenadujuce je lako saznati mnostvo
detalja o nekoj osobi iz nekoliko razli¢itih oCitavanja senzora. U jednom projektu, jedan istra-
ZivaC je otkrio da su analizom podataka u kojima se biljezila samo potro$nja energije, razine
ugljitnog monoksida i ugljicnog dioksida, temperatura i vlaga tijekom dana mogli utvrditi to je
ta osoba imala za veceru [4].

PotroSaci moraju razumjeti razmjenu koju obavljaju i jesu li zadovoljni s tim. Neka se
ista pitanja odnose na poslovanje: bi li vas izvrsni tim rado raspravljao o spajanju u sobi za sas-
tanke, na primjer, opremljenim pametnim zvucnicima i kamerama? Jedno nedavno istrazivanje
pokazalo je da Cetiri od pet tvrtki ne¢e moci identificirati sve 10T uredaje na svojoj mrezi [4].

LoSe instalirani IoT proizvodi mogu lako otvoriti korporativhe mreZe za napad od strane
hakera ili jednostavno mogu lakSe propustiti podatke. To moZe izgledati kao trivijalna prijetnja,
ali u sluCaju da se pametna brava u uredu odbije otvoriti jedno jutro, hakeri to mogu iskoristiti
za stvaranje backdoora na mrezi [4].

3.7. Primjena umjetne inteligencije u loT-u

loT uredaji generiraju ogromne koli¢ine podataka. To mogu biti podaci o temperaturi
motora, o tome jesu li vrata zatvorena ili podaci oCitani s pametnog brojila. Sve ove loT podatke
treba prikupiti, pohraniti i analizirati. Jedan od nacina na koji tvrtke maksimalno iskoriStavaju
te podatke jest njihovo unoSenje u sustave umjetne inteligencije, koji ¢e uzeti te loT podatke i
koristiti ih za predvidanje [4].

Na primjer, Google je postavio Al zaduzen za svoj sustav hladenja podatkovnog centra.
Al koristi podatke iz tisu¢e l0T senzora koji se dovode u duboke neuronske mreze i koji predvi-
daju kako ¢ée razli¢iti izbori utjecati na buduc¢u potro$nju energije. KoriStenjem strojnog ucenja i
Al-a, Google je uspio poboljSati svoje podatkovne centre i utvrdio da bi ista tehnologija mogla
imati koristi u drugim industrijskim okruZenjima [4].
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4. Umjetna inteligencija - Al

Umijetna inteligencija (engl. artificial intelligence - Al) grana je raCunarstva koja po-
kriva Siroko podrucje razvoja pametnih uredaja sposobnih za odradivanje zadataka koji obi¢no
zahtijevaju ljudsku inteligenciju. Umjetna je inteligencija multidisciplinarna znanost s viSe mo-
gucih pristupa rjeSavanju problema, koja razvojem strojnog ucenja i dubokog ucenja mijenja
paradigme u doslovno svakom podrucju moderne tehnoloske industrije [19].

Umijetna inteligencija omoguéava strojevima da uce iz iskustva, prilagodavaju se novim
situacijama i novim ulaznim podacima i tako odraduju zadatke na slican nacin kao i ljudi. Mo-
guce je Cuti o primjerima primjene Ul — od igranja $aha do samostalnih vozila - koji se oslanjaju
na strojno ucenje i na prirodno jezi¢no procesuiranje [20].

Upotrebom ovih tehnologija rac¢unala mogu biti istrenirana za odradivanje odredenih
zadataka tako da procesuiraju ogromne koliCine podataka i prepoznaju uzorke i trendove unutar
podataka [20].

Uglavnom je umjetna inteligencija potaknuta razvojem strojnog ucenja, a za razlucivanje
pojmova Ul, strojnog u€enja i dubokog ucenja te za daljnje razumijevanje vazno je znati:

e Umjetna je inteligencija skup algoritama koji pokusava imitirati ljudsku inteligenciju

e Strojno je uCenje samo jedan od algoritama

e Dubinsko je u¢enje jedna od tehnika strojnog ucenja [19].

Pojednostavljeno, strojno ucenje hrani racunalo podacima i pomoéu statistiCkih teh-

nika pomaze mu da “uci” i s vremenom postaje sve bolje u izvrS§avanju zadataka, a da nije
ciliano isprogramirano da izvrsi ciljani zadatak, ¢ime se izbjegava pisanje kompleksnih pro-

gramski kodova. Strojno u¢enje moze biti s nadzorom i bez nadzora, ovisno o tome kako se
oznacavaju setovi podataka [19].

Duboko je ucenje tip strojnog ucenja koje je nadahnuto bioloSkom neuronskom mre-
zom. Neuronske mreze sadrze nekoliko skrivenih slojeva kroz koje su podatci procesuirani i
time se omogucéava racunalo da ide “dublje” u svom ucenju i povezivanje naocigled nepoveza-
nih podataka [19].

Nekoliko najraSirenijih primjera umjetne inteligencija danas su:

e Google Search
e Prepoznavanje fotografije (Sto je i tema ovog rada)
e Siri, Alexa i drugi osobni asistenti na mobilnim uredajima

e Autonomna vozila [19].
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4.1. Vaznost umjetne inteligencije

Umijetna inteligencija automatizira ucenje iz ponavljanja i analize podataka. Umjetna
inteligencija razlikuje se od automatizacije pogonjene sklopovima. Za razliku od sklopova koji
automatiziraju jednostavne zadatke, Ul odraduje uCestale, ubrzane racunalne procese na ve-
likoj koli€ini podataka i bez zamora. Za ovaj nacin automatizacije i dalje je bitan ljudski nacin
razmi$ljanja da bi se uspostavio sustav i postavila se prava pitanja [20].

Umijetna inteligencija postoje¢im uredajima dodaje inteligenciju, $to znaci da se na
trziStu ne nudi kao samostalan proizvod, ve¢ kao nadogradnja postoje¢im uredajima i tako im
unaprjeduje uporabu, kao S§to se na primjer Siri dodaje na postojeCe Apple uredaje. Sva pos-
tojeéa rijeSenja mogu se kombinirati s velikom koli¢inom podataka i tako unaprijediti tehnologije
koje se koriste u ku¢anstvima i na radnim mjestima — od sigurnosti do analize financijskih trzista
[20].

Umijetna se inteligencija kroz napredne algoritme ucenja prilagodava tako da sami po-
daci razvijaju programsko rjeSenje. Ul prepoznaje strukturu i trendove unutar podataka i tako
sam algoritam postaje sposoban za razvrstavanje ili predvidanje. Na taj se nacin algoritam
sam moze nauciti odradivanju kompleksnih zadataka, kao igranju $aha ili koje proizvode nuditi
online. UCenjem iz iskustava Ul prilagodava se i vjezba nove mogucnosti u slu¢ajevima kada
pogrijesi iz prvog pokusaja [20].

Koristenje neutralnih mreza omogucuje umjetnoj inteligenciji dublje analize vecée koli¢ine
podataka i time odraduje zadatke koji su jo$ prije pet godina bili nezamislivi. Proboj Ul poceo
je porastom raCunalnih snaga i pojavom Big Data sustava, koji su omogucili racunalima da uce
direktno iz samih podataka. Sto ve¢om koli¢inom podataka strojevi barataju, to su precizniji u
izvrSavanju zadataka. Sva moderna Ul rjeSenja baziraju se na dubokom ucenju i postaju sve
toCnija tijekom same uporabe [19].

Namjena umijetne inteligencije nije da zamijeni ljude. Ona proSiruje ljudske moguc-
nosti, a time unaprjeduje kvalitetu ljudskog rada. Zbog nacina na koji strojevi uce, a takav je
nacin drugadiji od ljudskog nacina ucenja, njihov je pristup rjeSavanju problema takoder druga-
¢iji [20].

Strojevi vide uzorke i poveznice koje su nedokucive ljudskim kognitivnim sposobnostima, a
time u suradniji s ljudima otvaraju prilike za suradnju na mnogim podrucjima:

e Uvode analitiku u grane industrije gdje podaci trenutno nisu potpuno iskoristeni

e PoboljSavaju trenutne tehnike analiza

e RuSe ekonomske i jezicne prepreke

e Daju kvalitetniji uvid, razumijevanje i mogucnosti paméenja velikih koliCina podataka [20].
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4.2. Povijest umjetne inteligencije

Ideje o umjetnoj inteligenciji pojavljivale su se u knjizevnosti i mitovima ve¢ od pradavnih
vremena, prvi su pokusaji realizacije jo$ u staroj Gr¢koj, a njezin je razvoj zapo€eo pojavom
digitalnih racunala u drugoj polovici 20. stoljeca. Medu prve teoretske radove iz toga podrucja
ubrajaju se radovi A. M. Turinga, dok se prvim racunalnim programom umijetne inteligencije
smatra logicki teoreticar (engl. The Logic Theorist; 1956). Izraz umjetna inteligencija skovan
je na kongresu na Dartmouth Collegeu 1956., koji je, okupivsi pionire toga podrucja, potaknuo
sustavna istraZzivanja. Taj je kongres organizirao John McCarthy, koji je potom postao autor
osnovnoga programskog jezika umjetne inteligencije LISP-a (1958.), te ga se danas smatra
zaCetnikom umjetne inteligencije. Nakon pocetnih optimistiCkih prognoza, u 1960-ima sva je
slozenost postizanja umjetne inteligencije koja bi bila mjerljiva s ljudskom izisla na vidjelo te
su se istrazivanja usmijerila prema parcijalnim rjeSenjima pojedinih problema. Tako je 1961.
razvijen Sahovski program koji je igrao na razini majstora, 1965. stroj koji se koristio rezolucijom
kao metodom logic¢koga zaklju€ivanija, a iste godine zapoceo je rad na glasovitom ekspertnom
sustavu Dendral [20].

Pocetkom 1970-ih razvijen je programski jezik PROLOG te potom i prvi zaista upo-
trebljivi ekspertni inteligentni sustavi, kakav je bio sustav MYCIN, koji je mogao dijagnosticirati
bakterijske krvne infekcije i preporuciti lijeCenje. Taj je sustav u nekim slucajevima djelovao
¢ak i bolje od lije¢nika, no zbog nedostatnih mogucnosti racunala toga doba, znanje mu je bilo
preusko. RjeSenje je nadeno u umrezavanju viSe tisu¢a racunalnih procesora, §to je ostvareno
projektom racunala Connection Machine. To je racunalo bilo prvi primjer umjetne neuronske
mreze [20].

Pocetak 80-ih godina dvadesetog stoljeca i razvoj prvog komercijalnog uspjesnog proto-
tipa R1 (znanog i kao XCON) oznacava kraj oskudnog financiranja istrazivanja i maleni napre-
dak u umjetnoj inteligenciji, koji je poznat i kao Zima Ul-a. Nakon toga slijedi uspon ekspertnih
sustava — odnosno tehnologija umjetne inteligencije koje su obiljeZene specifi¢nim ciljevima re-
aliziranih sintezom velikih koli¢ina podataka iz odredenog podrucja ljudske djelatnosti, kao $to
je racunalni $ahovski Sampion Deep Blue ili MYCIN program za medicinsku dijagnostiku [20].

Nakon ekspertnih sustava, dolazi period u kojemu se sada djeluje, a koje u jedan sustav
povezuje pojmove poput strojnog ucenja, vizualnog raspoznavanja znakova s mnogo Sirim po-
drucjima primjene, izgradenih od raspodijeljenih komponenti. Danas su znanstvenici oprezniji
u predvidanjima, pa se o Ul-u govori kao o teoretskoj mogucnosti, dok se istovremeno mnogo
radi na razvoju inteligentnih sustava koji upravljaju svakodnevnim ljudskim aktivhostima, poput
pametnih agenata (robota ili softvera). Zato se moze govoriti 0 sve vecoj prisutnosti i prakti¢noj
primjeni tehnologija razvijenih u istrazivanju umjetne inteligencije u danadnjem drustvu [20].

4.3. Tehnike strojnog ucenja

Posljednijih je godina moderan pristup umjetnoj inteligenciji viSe usredoto¢en na bottom-
up tehnike, odnosno na to da se uzmu osnovni gradivni blokovi inteligencije, koji se zatim pos-
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tave zajedno u odredene situacije te ih se ostavi da ucCe i da se razvijaju odredeni vremenski
period pa se pregledaju dobiveni rezultati. Situacijskim pristupom nastoji se ostvariti umjetna
inteligencija koja je utjelovljena i smjeStena u stvarnom svijetu. Takav je pristup u istrazivanju
umijetne inteligencije nastao zadnjih dvadesetak godina, a temelji se na izgradniji inteligentnih
agenata (botova), koji se u svome okruzenju ponasaju uspjeSno. Temelj ove metode dizajn
je koji koristi elementarna ponasanja, koja se kombiniraju kako bi se ostvarila kompleksnija
ponasanja. Novi pristup zagovara ideju da se inteligencija kod strojeva moze ostvariti, ali kroz
dovoljne motorne vjestine i senzornu interakciju s okolinom, odnosno smjestenost. lzraz smje-
Sten (engl. situated) nastao je u robotici i odnosio se na smjestaj robota u okolini, no moze se
smatrati da se smjestaj odnosi i na softverske agente, pod uvjetom da se oni nalaze u dinamic-
kom okruzeniju, da svojim ponasanjem mogu manipulirati i mijenjati okruzenje koje su u stanju
osjecati i percipirati. Naglasak je, dakle, na ponasanju i ne oslanja se na simboliCki opis svijeta,
veC na kreiranju modela interakcija entiteta i njihove okoline. Smjestajni pristup ulaze mnogo
manje prioriteta apstraktnom zakljucivanju ili vjeStinama koje zahtijevaju rjeSavanje problema.
Inteligentno ponasanje entiteta postize se u njegovoj interakciji s okolinom, kroz povezivanje
jednostavnih procesnih elemenata koji rade paralelno (poput neurona u mozgu). To je temeljna
ideja prema kojoj funkcioniraju i umjetne neuronske mreze pa se prema njihovoj implementaciji
ovaj pristup naziva i konektivisticki [21].

e Prvi temeljni koncept moderne umjetne inteligencije jest razmotriti nacin rada bioloSkog
mozga u smislu osnovnih funkcija, razvoja i prilagodbe tijekom vremena

¢ Drugi se temelji na potrebi za dobivanjem relativno jednostavnih modela temeljnih eleme-
nata, gradivnih elemenata, mozga

e TreCe, te gradivne elemente potrebno je oponasati tehnoloskim dizajnom — mozda elek-
tronickim krugom, mozda racunalnim programom s ciliem da simuliraju gradivne blokove
mozga. Umijetni gradivni blokovi tada se mogu zajedno prikljuciti na razli¢ite nacine kako
bi djelovali slicno mozgu. Ovdije je u pitanju trazenje inspiracije iz bioloSkog nacina djelo-
vanja kako bi ga se koristilo u tehnoloskom dizajnu [21].

4.3.1. Umjetne neuronske mreze

Tocan nacin na koji mozak omoguéuje misao jedna je od najvecih misterija znanosti.
Poznato je da je neuron ili ziv€ana stanica osnovni funkcionalni dio tkiva ziv€anog sustava,
ukljucujuéi mozak. Svaki neuron sastoji se od tijela stanice, koji se jo§ naziva soma i u kojem
je smjestena stani¢na jezgra. Povezane spojnice neurona nazivaju se sinapse. Svaki neuron
formira sinapse s ostalim neuronima, a moze ih biti nekoliko desetaka do nekoliko stotina tisuca.
Obi¢no se neuron nalazi u stanju mirovanja, a signal koji prima u obliku je elektrokemijskog
pulsa koji do njega dolazi od ostalih neurona. Svaki puls mijenja elektricni potencijal tijela
stanice — neki doprinose signalnom potencijalu, dok ga neki umanjuju. Ako ukupni signal u
bilo kojem trenutku dostigne vrijednost praga, tada ¢e stanica ,ispaliti“ elektrokemijski puls, koji
se jo$ naziva akcijski potencijal, u ostale neurone kako bi se i oni nakon toga pobudili. Kratko
nakon toga neuron se vraca u stanje mirovanja i ¢eka da se ponovo izgradi puls. Obratno, ako
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nije postignuta vrijednost praga, tada neuron nece ,okinuti“. To je sve ili nista proces u kojem
neuron ili ,okida“ ili ne [21]. Kako osoba uci, veze jacaju u njezinom mozgu (pozitivno) ili slabe
(negativno) i tako ¢ine da se osoba manije ili viSe ponasa na odredeni nacin. Mozak je stoga
izuzetno plasti¢an, tako da se prilagodava i funkcionira drugacije, ovisno o uzorcima signala
koje prima i nagradama ili kaznama koje su s time povezani. Tako ¢e mozak Ciniti manje
pogreSaka. To je osnova na kojoj se temelje bioloSki rast i razvoj mozga i koja omoguéuje
mozgu izvodenje operacija. ldeje preuzete iz strukture bioloSke neuronske mreze i njezine
metode ucenja temeljne su sastavnice koje se primjenjuju u umjetnim neuronskim mrezama,
kod kojih je cilj upotrijebiti tehnoloSka sredstva za ostvarenje nekih svojstava originalne bioloske
verzije. Opca definicija mogla bi glasiti:

e Neuronska mreza jest skup medusobno povezanih jednostavnih procesnih elemenata,
jedinica ili ¢vorova, Cija se funkcionalnost temelji na bioloSkom neuronu [21].

NeurofizioloSka istrazivanja, koja su omogudéila bolje razumijevanje strukture mozga,
daju naslutiti da je modelu mozga najslicniji model u kojem brojni procesni elementi podatke
obraduju paralelno. Podrucje racunarstva koje se bavi tim aspektom obrade informacija zove
se neuro-racunarstvo, a paradigmu obrade podatka naziva se umjetnom neuronskom [21].

Posebna istrazivanja rade se na podrucju arhitekture racunala koja bi, na nacin pogod-
niji od konvencionalne arhitekture, omogucila uc¢inkovitu primjenu umjetne neuronske mreze.
Pod postupkom ucenja kod neuronskih mreza podrazumijeva se iterativan postupak predoca-
vanja ulaznih primjera (uzoraka, iskustva) i eventualno ocekivana izlaza. Ovisno o tome je li u
postupku ucenja unaprijed poznat i izlaz iz mreze, pri uenju mreze koristi se uz svaki ulazni
primjer. lli je to¢an izlaz nepoznat, razlikuju se dva nacina ucenja:

e uCenje s uciteljem i

e ucenje bez ugitelja [21].

4.3.2. Duboko ucenje

Tema o kojoj se sve viSe govori duboko je u€enje. Ono predstavlja potkategoriju strojnog
uCenja, a realizira se umjetnim neuronskim mrezama koje pomazu u prepoznavanju govora,
racunalnog vida i obrade prirodnog jezika. Posljednjih godina duboko ucenje dozivljava nagli
rast. Razvoj dubokog uCenja pomogao je napretku u podrucjima poput percepcije objekata,
strojnog prevodenja i prepoznavanja glasa — svaki je od njih predmet koji istrazivaCi umjetne
inteligencije dugo nastoje ,probiti“. Klju¢ni su faktori poboljSanja izvedbe algoritama dubokog
ucenja dostupnost velikih skupova podataka za treniranje, ostvareni masovnim povezivanjem
racunala, te povecanje kapaciteta memorije i brzine raCunala. Ve¢e umjetne neuronske mreze
mogu danas izvoditi kompleksnije zadatke s ve¢om tocnosti [21].

Pri klasicnom strojnom ucenju racunalo bi kreiralo znanje kroz nadzirano iskustvo, §to
znaci da je ljudski operater pomagao stroju u ucenju, daju¢i mu stotine ili tisuée prakti¢nih
primjera za ucenje, a greSke su se ispravljale ruéno. Razlika danasnjih sustava s dubokim
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ucenjem u tome je $to sada istrazivaci nastoje konstruirati sustav koji sam kreira svoje 0so-
bine, koliko god je to izvedivo. Dakle, duboko je uenje uglavhom bez nadzora. Ukljucuje,
na primjer, neuronske mreze velikih razmjera koje omoguéavaju racunalu ucenje i samostalno
“razmisljanje”, bez potrebe za izravnom ljudskom intervencijom [21].

4.3.3. Evolucijsko racunalstvo

Tehnike pretrazivanja, u smislu trazenja rjeSenja, zadnjih su godina pronasle inspiraciju
u proucavanju bioloSke evolucije. Evolucijsko racunalstvo Cini skup algoritama za pretraziva-
nje, proizaslih iz tehnika umjetne inteligencije koji se temelje na teoriji evolucije. Ona pruza
alternativnu, veoma moénu strategiju kada se zahtjeva pretrazivanje, po mogucénosti najboljeg,
rieSenja problema, odabirom iz niza mogucéih rjeSenja. Moguce je, ako je potrebno, ostvariti
nova rjeSenja koja nisu prije razmatrana, odnosno ostvariti kreativnost [21].

Oponasanjem (modeliranjem) prirodnog evolucijskog procesa u racunalima, moguce je
postici tehniku koja prilagodava rjeSenja problema iz populacije potencijalnih rjeSenja. Pri tome
moze se postic¢i najbolje moguce rjesenje ili barem rjesenje koje funkcionira. RazliCita rieSenja u
jednoj generaciji pomijeSana su geneticki parenjem da bi proizveli novu, poboljSanu generaciju.
Tako dobivena rieSenja dalje se mijeSaju, na razne nacine, da bi se ostvarila idu¢a generacija
i tako dalje, sve dok se mnogo, ako je moguce tisuce, generacija kasnije ne dostigne mnogo
bolje rieSenje originalnog problema [21].

4.3.4. Inteligentni agenti

Agent je neSto §to moze percipirati svoju okolinu putem senzora (osjetila) i djelovati
na tu okolinu putem efektora. Ljudski agent ima oci, usi i ostale organe za senzore te ruke,
noge, usta i ostale dijelove tijela za efektore. Robotski agent zamjenjuje kamere i infracrvene
lokatore za senzore, a razliCite motore za efektore. Softverski agent ima kodirane nizove bitova
za perceptore i akcije koje izvodi [21].

Za interakciju agenta s okolinom putem senzora i efektora, koristi se izraz mjera izvedbe
(engl. performace measure - PM) kod odredivanja kriterija uspjesnosti agenta. Pri tome se in-
zistira na objektivnom mjerenju, nametnutom od autoriteta. Drugim rije€ima, vanjski promatraci
postavljaju standard o tome Sto znaci biti uspjeSan u okolini i onda se taj standard koristi za
mijerenje izvedbe agenata [21].

PonaSanje agenta ovisi iskljuCivo o slijedu percepta do odredenog trenutka. Tada je
moguce opisati bilo kojeg agenta izradom tablica akcija koje se poduzimaju kao odgovor na
svaki moguci slijed percepta. Takva se lista naziva mapa - od slijeda percepta do akcija. Ide-
alno mapiranje tada opisuje idealnog agenta. Odredivanjem akcija koje agent treba poduzeti
kao odgovor na bilo koji slijed percepta omogucéuje se kreiranje idealnog agenta. PonaSanje
agenta moze biti osnovano na njegovu vlastitom iskustvu, kao i na ugradenom znanju prilikom
izgradnje agenta za odredeno okruzenje u kojemu agent djeluje [21].

Zadaca tehnika umjetne inteligencije jest kreiranje agent programa (botova): funkcije
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koja implementira mapiranje agenta od perceptora do akcija. Pretpostavka je da ¢e se program
izvoditi na nekoj vrsti racunalne naprave koja se naziva arhitektura. Program se odabire tako da
ga arhitektura prihvaca i izvodi. Arhitektura moze biti jednostavno ra¢unalo ili moze ukljucivati
hardver za specijalne namjere, poput obrade fotografije iz kamere ili filtracije audio unosa.
MozZe ukljucivati softver koji omogucava izolaciju temeljnog racunala i agent programa, kako bi
se moglo programirati na viSoj razini [21].

Opéenito; arhitektura Cini perceptore iz senzora dostupnima programu, izvodi program, i
dobavlja programske akcije efektorima, onako kako su one generirane. Pojavnost sveukupnog
kompleksnog inteligentnog ponasanja postize se kroz skup interakcija jednostavnih entiteta,
koji su sami poluautonomni agenti [21].

Autonomnost sustava odredena je mjerom kojom je njegovo pona$anje odredeno vlas-
titim iskustvom. Zaista autonoman inteligentni agent trebao bi samostalno djelovati uspje$no u
razliCitim vrstama okruzenja ako ima dovoljno vremena za prilagodbu. Autonomni je agent sus-
tav koji je smjesten u okolinu te je dio te okoline koju osjec¢a i na koju djeluje s ciliem ostvarenja
vlastitih planova. Posljednja osobina koja je navedena razlikuje autonomne agente od ostalog
softvera. Pretpostavka je da bi odredeni generalno inteligentni sustav trebao biti autonomni
agent jer je za generalizaciju znanja, medu razli¢itim i vjerojatno novim podrucjima, potrebno
ucenje [21].

Jedan pristup umjetne inteligencije posebno se fokusira na ideju agenata i njihove indi-
vidualne identitete, kako bi se proizvelo ukupno nastalo ponasanje. Racunalni agenti veoma su
aktualna tema u umjetnoj inteligenciji, kao i prijelomna toCka u razvoju softvera nove generacije.
Postoji Sirok spektar mogucih softverskih agenata. Na primjer, takvi se agenti danas koriste pri
promatranju financijskih trzista [21].

4.3.5. Veliki podaci

U istrazivanjima na podrucju astronomije i genetike javlja se tijekom 2000-ih eksplozija
velike koli¢ine sakupljenih podataka. 1z genomike nastao je koncept velikih podataka (engl. Big
Data) i proSirio se na sva podrucja ljudske djelatnosti [21].

U srzi pojma Big Data nalazi se predvidanje. lako se opisuje kao grana racunalne
znanosti i umjetne inteligencije, odnosno podrucja strojnog ucenja, ova je osobina zavarava-
juéa. Big Datom ne pokuSava se nauciti racunalo da misli poput ljudi. Tu se radi o primjeni
matematike na goleme koli¢ine podataka ne bi li se dobio zaklju¢ak temeljen na vjerojatnosti.
Klju€no je da ovakvi sustavi imaju dobre rezultate zbog toga $to su hranjeni s mnogo podataka
na kojima temelje svoja predvidanja. Stovise, stvoreni su tako da sami sebe pobolj$avaju s
vremenom, da biljeZze najbolje signale i uzorke za promatranje dok se hrane novim podacima
[21].
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4.4. Prijetnje umjetne inteligencije i sigurnosni problemi

IroniCno, brzina je takoder glavni nedostatak umjetne inteligencije. Hakeri prihvacaju
algoritme strojnog ucenja koji stoje iza uspjeha tehnologije kako bi stvorili napade personalizi-
rane za odredene pojedince. Buduc¢i da se Al moze "poducavati" pomocu skupova podataka,
hakeri mogu ili stvoriti vlastite programe ili manipulirati postoje¢im sustavima u zlonamjerne
svrhe. Napadi izvr§eni pomoc¢u Al-a obi¢no su uspjesniji, mozda zato §to tehnologija olak$ava
razvoj zlonamjernog softvera s moguéno$cu izbjegavanija ¢ak i sofisticiranog otkrivanja prijetniji.
Na primjer, uparivanje polimorfnog zlonamjernog softvera s Al omogucuje tim programima brzu
promjenu koda, ¢ineci ih gotovo neranjivima za postojeée sustave kibernetiCke sigurnosti [22].

Hakeri takoder mogu modificirati algoritme strojnog ucenja u poduzecu, mijenjajudi
ulaze kako bi promijenili nacin na koji sustav prepoznaje odredene elemente. Ova se teh-
nika moze koristiti kako bi sustav previdio prijetnje i omogucio hakerima da zaobidu kontrole
upravljanja identitetom i pristupom [22].

Ponasanja sustava takoder su potencijalne mete; s pravim izmjenama, hakeri mogu
promijeniti nacin na koji uredaji reagiraju ili komuniciraju, $to moze rezultirati opasnim ishodima.
Jednom kada se promijene informacije o sustavu, moze biti vrlo te$ko ispraviti probleme i vratiti
mrezu u prvotno stanje [22].

U svjetlu ovih prijetnji, vazno je da se rukovoditelji poduzec¢a i IT profesionalci odupru
iskusenju da budu zadovoljni. lako Al postaje sve autonomniji, on nikako nije zamjena za
ljudsku marljivost. Sustavi od pocetka zahtijevaju ispravno postavljanje i upravljanje, poCevsi
od opseznih skupova podataka, kako bi se sprijecili lazni pozitivi, nastavljajuci s dosljednim
nadzorom i azuriranjima da bi se odrzala jaka sigurnost [22].

4.5. Prepoznavanje lica - korak po korak

U ovom projektu za izgradnju vlastitog face recognition sustava u Pythonu potrebne su
OpenCV i d1ib biblioteke. Prepoznavanje lica moze se svesti ugrubo na par problema/koraka:

1. U slici je potrebno pronaci sva lica

2. Fokusirati se na svako lice i razumijeti da ako je lice okrenuto u bilo kojem smijeru ili ako
je loSe osvijetljeno, da je to svejedno ista osoba

3. Treba izabrati jedinstvene znacajke lica kako bi se mogla razlikovati osoba od drugih
osoba; na primjer veli€ina ociju, lica i sli¢no

4. Sve jedinstvene znacajke lica treba usporediti sa svim licima u bazi, kako bi se mogla
prepoznati osoba [23]
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4.5.1. Pronalazenje svih lica

Prvi je korak otkrivanje lica. Potrebno je pronaci lica na fotografiji prije no $to se za-
pocne proces raspoznavanja! Otkrivanje lica na djelu mozZe se vidjeti na vecini fotoaparata
danas. Otkrivanje lica izvrsna je znaCajka za kamere. Kada kamera moze automatski razabrati

Slika 10: Otkrivanje lica na fotoaparatu

lica, moZe osigurati da su sva lica u fokusu prije nego Sto fotografira. Za ovaj projekt koristit ce
se ta znacajka za pronalazenje podrucja fotografije te ¢e se prenijeti na sljedec¢i korak [23].

Otkrivanje lica postalo je uobiCajeno pocetkom 2000-ih kada su Paul Viola i Michael
Jones izumili nacin otkrivanja lica koji je bio dovoljno brz da se moze pokretati i na jeftinim
kamerama. Medutim, sada postoje mnogo pouzdanija rieSenja. Upotrijebit ce se HOG metoda,
izumljena 2005. godine [23].

Za pronalazak lica na slici potrebno je izraditi crno-bijele fotografije jer za pronalazenje
lica nisu potrebni podaci u boji [23].

Slika 11: Will Farrell, test slika za detekciju lica (crno-bijela)
[23]
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Zatim Ce algoritam traziti svaki pojedini piksel na slici, jedan po jedan. Za svaki pojedini
piksel pregledat ¢e se pikseli koji ga izravno okruzuju [23].

Slika 12: Detekcija susjednih piksela
[23]

Cilj je shvatiti koliko je trenutni piksel taman u usporedbi s pikselima koji ga izravno
okruzuju. Zatim e se nacrtati strelica koja pokazuje u kojemu smjeru fotografija postaje tamnija
[23].

Slika 13: Detekcija smjera tamnijeg susjednog piksela
[23]

Ako se taj postupak ponovi za svaki pojedini piksel na slici, na kraju ¢e svaki piksel
biti zamijenjen strelicom. Te se strelice nazivaju gradijentima i prikazuju protok od svijetlog do
tamnog preko cijele fotografije [23].

Fotografija se dijeli na male kvadrate od po 16x16 piksela. U svakom ¢e se kvadratu
izbrojati koliko gradijenata pokazuje u svakom od glavnih smjerova (koliko pokazuje gore, us-
mjerava gore-desno, pokazuje desno, i tako dalje). Tada ¢e kvadrat na slici zamijeniti smjerom
strelice koiji je bio najjaci. Krajnji je rezultat da se izvorna fotografija pretvori u vrlo jednostavan
prikaz koji na jednostavan nacin biljezi osnovnu strukturu lica. Da bi se pronasla lica na ovoj
HOG slici, algoritam ¢e pronaci dio fotografije koji izgleda najsli¢nije poznatom HOG uzorku,
koji je napravljen iz gomile drugih lica za trening [23]:
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Slika 14: Detekcija lica u HOG verziji test slike
[23]

Detektirana se regija tada prenosi na originalnu fotografiju:
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Slika 15: Detekcija lica u originalnoj verziji test slike
[23]

4.5.2. Poziranje i projiciranje lica

Zatim se algoritam nalazi pred komplikacijom lica okrenutih u razli¢itim smjerovima koja
izgledaju potpuno drugacije racunalu.

Osnovna je ideja postaviti 68 specificnih tocaka (nazvanih orijentirima) koje postoje
na svakom licu, to su vrh brade, vanjski rub svakog oka, unutarnji rub svake obrve... Za to je
potreban algoritam koji se naziva procjena orijentira lica, koji su izmislili 2014. godine Vahid
Kazemi i Josephine Sullivan [24].
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Slika 16: Genericki prikaz orijentiri
[23]

4.5.3. Kodiranje lica

Najjednostavniji pristup prepoznavanju lica izravna je usporedba nepoznatog lica iz ko-
raka 2 sa svim fotografijama ljudi koji su ve¢ oznaceni. Kada se nade prethodno oznaceno lice
koje izgleda vrlo slicno nepoznatom licu, racunalo misli da to mora biti ista osoba. Zapravo pos-
toji ozbiljan problem s takvim pristupom. Internetska stranica poput Facebooka s milijardama
korisnika i bilijunom fotografija nikako ne moze proéi kroz svako prethodno oznaceno lice da bi
ga usporedila sa svakom novoucitanom fotografijom. To bi potrajalo predugo. Takvi programi
moraju biti sposobni prepoznati lica u milisekundama, a ne satima. Potreban je nacin da se iz
svakog lica izvuCe nekoliko osnovnih mjera. Tada bi se moglo na isti nacin izmjeriti nepoznato
lice i s najblizim mjerenjima pronaci poznato lice [23].

Cini se da mjerenja koja se ljudima ¢ine ociglednima (poput boje ociju) nemaju smisla
racunalu koje gleda pojedinacne piksele na slici. Istrazivaci su otkrili da je najtocniji pristup
omoguciti racunalu da sam izracuna mjerenja. Dubinsko ucenje Cini bolji posao od ljudi u
otkrivanju dijelova lica koji su vazni za mjerenje [23].

RjeSenje je osposobiti duboku konvolucijsku neuronsku mrezu, potrebno je trenirati
da se generira 128 mjerenja za svako lice [23].

Proces treninga djeluje tako da se istodobno gledaju po tri fotografije lica:

1. UCitavanje fotografije lica poznate osobe
2. Ucitavanje druge fotografije iste poznate osobe

3. Ucitavanje fotografije potpuno druge osobe [23].
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Algoritam pregledava mjerenja koja se generiraju za svaku od tri fotografije. Zatim se
dotjeruje neuronska mreza tako $to se osigurava da su mjere koje generira za fotografije 1i 2
malo blize, istovremeno osiguravajuci da su mjere za fotografije 2 i 3 malo udaljenije [23].

Nakon ponavljanja ovog koraka milijunima puta i za milijune fotografija tisu¢a razlicitih
ljudi, neuronska mreza uci pouzdano generirati 128 mjerenja za svaku osobu. Bilo kojih deset
razliCitih fotografija iste osobe trebale bi dati priblizno iste mjere. 128 mjerenja iz trojnog ucenja
svakog lica nazivaju se ugradivanjem (engl. embedding) [23].

Takav proces obuke konvolucijske neuronske mreze za izlaz ugradenih lica zahtijeva
mnogo podataka i racunala. Cakisa skupom Nvidia Tesla video karticom, potrebno je oko 24
sata kontinuiranog treninga da bi se dobila dobra toCnost [23].

Ali nakon §to je mreza obuCena, moze generirati mjerenja za bilo koje lice, ¢ak i za ona
koja nikad prije nije vidjela! Dakle, ovaj korak treba uciniti samo jedanput. Na internetu postoji
nekoliko takvih, obu¢enih mreza koje se mogu izravno koristiti [23].

4.5.4. Pronalazenje imena osobe iz encodea

Posljedniji je korak zapravo najlaksi korak u cijelom procesu. Samo je potrebno pronaci u
bazi podataka poznatu osobu koja ima najbliza mjerenja testnoj fotografiji nepoznate osobe[23].

To se moze uciniti bilo kojim osnovnim algoritmom klasifikacije strojnog u¢enja. Sve §to
treba jest osposobiti klasifikator koji moze mijeriti na novoj testnoj slici i utvrditi koja poznata
osoba najblize odgovara pocetnoj fotografiji. Pokretanje ovog klasifikatora traje tek nekoliko
milisekundi. Rezultat klasifikatora ime je osobe [23].
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5. Eksperiment Pametna brava

Eksperimentom je opisan i razvijen kod za koristenje umjetne inteligencije na IoT ure-
daju, toCnije prepoznavanije lica, te testirana i osnazena sigurnost na strani loT-a i na strani
algoritma za prepoznavanija lica.

Kao §to je navedeno u uvodu, za prepoznavanie lica prvo je potreban izvor, a za potrebe
ovog rada koristen je video stream s IP interfonske video kamere Hikvision KD8 Series Pro
Modular Door Station, koja je u ujedno i loT ureda;j.

Za izvrSavanje prepoznavanija lica koristen je Python jer je lagan za nauciti, Cak pocCet-
nik moze razumijeti kod na povr$noj razini jer je sintaksa lako razumljiva, a Python omogucuje
i koristenje mnogih biblioteka koje olakSavaju kodiranje. Jezik je zapravo koriSten najvise za
znanost podataka (engl. data science) i strojno ucenje, $to je i potrebno za ovaj eksperimen-
talni rad. Za prepoznavanije lice potrebno je izabrati jedan machine learning algoritam, dati mu
podatke i dobiti rezultate.

Kod prepoznavanje vazno je izabrati i isprobati pogodnu biblioteku za prepoznavanje
lica (engl. face recognition) koji odgovara potrebama projekta. Python nudi razne biblioteke i
svaki ima posebnu znacajke i namjenu, a to su:

1. Adam Geitgey-eva face_recognition biblioteka, koja je ujedno i APl za naredbeni
redak (https://github.com/ageitgey/face_recognition);

Ova biblioteka odabrana je za ovaj projekt jer je jako jednostavna i jer je opéenito
to¢nija od ostalih. ldealna je za manju bazu lica, nije potrebna ogromna racunalna
snaga, te koristi d1ib biblioteku kao temelj za prepoznavanje lica, koju odrzava Davis
King, sadrzi implementaciju dubokog metrickog ucenja koje se koristi za izradu ugradenih
lica (ugradeno je lice vektor koji predstavlja znacajke izvu€ene s lica) koja se koriste za
postupak prepoznavanja [1].

Ima mogucénost prebacivanja izmedu dva glavna algoritma, histograma orijentiranih
gradijenata (engl. histogram of oriented gradients - HOG) i detektora prepoznavanja lica
zasnovanog na konvolucijskim neuronskim mrezama (engl. convolutional neural network
- CNN). Povijesno gledano, HOG je bila najcesc¢e koriStena metoda mnogih algoritama za
otkrivanje, nakon §to su Dalal i Triggs 2005. godine objavili svoj rad o otkrivanju pjeSaka.
Pristupi neuronskim mrezama su raSireniji posljednjih godina zbog znacajnih poboljSanja
performansi, zahvaljujuci jednostavnosti treninga na grafiCkim karticama [25].

Model ima to¢nost 99, 38% na mijerilu (engl. benchmark) Labeled Faces in the Wild
(http://vis—www.cs.umass.edu/1fw/) [26].

Prepoznavanije lica temeljno na ovoj biblioteci je vrlo je precizno i moze se izvrSiti
u stvarnom vremenu.

2. Ramiz Rajaeva biblioteka

(https://github.com/informramiz/opencv-face-recognition-python);
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Koristi stare algoritme iz OpenCV-a (Eigenfaces, Fisherfaces, LBPH). Povijesno gle-
dano, eigenfaces je bio prvi pristup koji je dobro funkcionirao za prakti¢no prepoznavanije
lica u ranim 90-ima, a Fisherfaces bili su napredak povrh eigenfacesa [25].

3. Multi-Task Cascaded Convolutional Neural Networks - MTCNN;

Daljnji napreci u posljednje dvije godine koriste specificnu vrstu neuronske mreze,
nazvanu videsatnom kaskadnom konvolucijskom neuronskom mrezom (engl. Multi-Task
Cascaded Convolutional Neural Networks - MTCNN). Ona je rjeSila neke slabosti CNN-a
poput one koju koristi dlib, koja propusta neka lica [27].

Sve u svemu, samo zato $to je algoritam najnoviji, to ne znaci da je najbolji.

4. Google FaceNet;

Googleov FaceNet ve¢ se nekoliko godina smatra vrhunskim u prepoznavaniju lica u
usporedbi s ve¢ spomenutim LFW benchmarkom. FaceNet je najpopularniji iima mnogo
implementacija otvorenog koda. Jedna je takva implementacija OpenFace, sjajna i zaista
jednostavna za upotrebu (iako ponekad teSka za instalaciju).

FaceNet i njegove implementacije, bez obzira na odlicne rezultate prepoznavanja,
nisu dobar odabir za ovaj projekt jer zahtijevaju ogromnu racunalnu mo¢.

Cesto se mora napraviti kompromis izmedu radunalnih zahtjeva, vremena za obradu, laZnih
pozitiva i laznih negativa. Ovisno o zahtjevima proizvoda ovisit ¢e i koji je najbolji. 1z prakse
se moze utvrditi da dlibov CNN dobiva viSe laznih negativa (lice nece biti prepoznato, iako je
lice u bazi), MTCNN dobiva viSe lazno pozitivnih rezultata (prepoznat ¢e lice krivo §to za
potrebu ovog projekta je jako loSe jer moze odobriti ulaz stranoj osobi u prostor), dok ¢e HOG
biti najbrzi, ali mu je niza to¢nost u usporedbi s pristupima neuronskih mreza.

5.1. Prepoznavanje lica s OpenCV-om, Pythonom i dubo-
kim ucenjem

Da bi se izvrsilo prepoznavanje lica Pythonom i OpenCV-om moraju se instalirati dvije
dodatne biblioteke:

e dlib (http://dlib.net/)
e face_recognition (https://github.com/ageitgey/face_recognition).
Biblioteka dlib, koju odrzava Davis King, sadrzi implementaciju dubokog metrickog uce-
nja koje se koristi za izradu ugradenih obraza, koje se koriste za stvarni postupak prepoz-

navanja. face_recognition biblioteka, koju je stvorio Adam Geitgey, omotava dlibovu funkciju
prepoznavanja lica, olak$avajuci rad s njom [2].

OpenCV, dlib i face_recognition moduli mogu su instalirati pomoéu Python installer
paketa (engl. Python Package Installer - PIP).
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Potrebno je napuniti skup podataka za prepoznavanije lica. Skup fotografija izraditi ¢e
128-d embedding za svako lice u skupu podataka, te ih upotrijebite za prepoznavanje lica na
video streamu.

Prije no Sto se prepoznaju lica na fotografijama i videozapisima, prvo se moraju kvan-
tificirati lica u setu treninga. Za projekt nije bilo potrebno trenirati mrezu, nego je mreza vec
obuc€ena za stvaranje 128-d encoded podataka.

U Python kod potrebno je uvesti pakete iz biblioteka. A to su:

face_recognition (biblioteka za prepoznavanie lica)

cv2 (OpenCV)

numpy

dodatne biblioteke za multi-threading, opcionalno za bolje performanse.

Takoder je potrebno inicijalizirati dva popisa koja ¢e sadrzavati encoded lica i odgova-
raju¢a imena za svaku osobu u skupu podataka.

U projektu je koristen video stream s video interfona, zato je potrebno napraviti pro-
ces koji ¢e snimati svaku N sliCicu videa (engl. frame) za potrebe prepoznavanje nepoznate
osobe. Kada je snimljen frame, potrebno ga je procesirati kroz vise manjih procesa. Frame
se ucita, zatim se pretvara iz BGR boje (koju koristi OpenCV) u RGB model boje (koju koristi
face_recognition). U tom frameu sada se pronalaze sva lica i encodingsi lica. Nakon toga ulazi
se u iteraciju kroz sva prepoznata lica pojedinacno te se provjerava odgovara li poznatim licima.
Python crta regiju prepoznatog lica i ispisuje ime osobe koja je prepoznana i tako u krug.

k Cindori

.

Slika 17: Uspjesno izvrSeno prepoznavanije lica

Nakon uspjesnog prepoznavanja lica potrebno je poraditi na sigurnosti, jer program
moze prepoznati osobu i s ekrana mobitela ili isprintano lice na papir. To je vazno eliminirati
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tako da neautorizirana osoba ne iskoristi lice iz baze jer ¢e joj u tom slu¢aju biti odobren ulaz u
prostor. Potrebno je poraditi na sigurnosnom otvrdnjavanju algoritama za prepoznavanije lica.

5.2. Sigurnosno otvrdnjavanje algoritama za prepoznava-
nje lica

Kao i ve¢ina novih tehnologija, i ova uvodi nove mogucénosti napada na sigurnost. Je-
dan je od najpopularnijih nac¢ina za zavaravanje mehanizma za prepoznavanie lica face spoof.
Spoofing napad predstavlja poku$aj stjecanja tudih privilegija ili prava pristupa koristenjem
fotografije, videozapisa ili druge zamjene za lice ovlastene osobe [28].

Neki primjeri napada:

e Napad ispisom;

Napadac koristi neciju fotografiju, ona se ispisuje ili prikazuje na digitalnom uredaju

¢ Napad ponovnim reproduciranjem video zapisa;

Sofisticiraniji nacin zavaravanja sustava, obi¢no zahtijeva petlju videozapisa lica zr-
tve. Takav pristup osigurava da ponasanje i pokreti lica izgledaju prirodnije u usporedbi s
drzanjem necije fotografije

¢ Napad isprintanom 3D maskom;

Tijekom ove vrste napada maska se koristi kao odabrani alat za lazno predstavljanije.
To je jo$ sofisticiraniji napad od reprodukcije videozapisa s lica. Uz prirodne pokrete lica,
omogucuje nacine zavaravanja nekih dodatnih slojeva zastite, poput senzora dubine [28].

Potrebno je zapitati se kako prepoznati pravo lice od laznog lica. Postoje mnogi nacini
kojima se moze prepoznati je li u pitanju prava osoba ili poku$aj spoofing napada. NajceScCi
nacini prevencije spoofing napada su:

e Otkrivanje zivosti lica(engl. Face Liveness Detection);
Mehanizam zasnovan na analizi koliko je testno lice Zivo. To se obi¢no radi provjerom
pokreta ociju, poput treptanja i pokreta lica [28].
e Otkrivanje treptaja oka;

Otkrivanje treptaja oka jedan je test za otkrivanje zivosti koji je veoma precizan. Pri-
rodno treptanje jednostavan je nacin da se utvrdi je li lice u tomu trenutku prisutno uzivo
ili nije. Prosjecni Covjek trepce 15 do 30 puta u minuti. OCi ostaju zatvorene oko 250
milisekundi tijekom treptanja [29].

¢ Interakcija korisnika;

Aktivan nacin prevencije, zahtjeva korisnika da izvrSi radnju (okretanje glave lije-
vo/desno, smijesak, treptanje ociju) kako bi stroj mogao otkriti je li radnja izvrSena na
prirodan nacin koji nalikuje ljudskoj interakciji [28].
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e 3D kamera;

3D kamere najpouzdanije su sredstvo protiv laznog predstavljanja. Precizne infor-
macije o dubini piksela mogu pruziti visoku to¢nost protiv napada prezentacije jer mogu
razlikovati lice od ravnog oblika. 3D napadi mogu uzrokovati poteSkoce, ali kamere su
i dalje jedna od najpouzdanijih dostupnih tehnika protiv laznog predstavljanja i unatoC
dostupnosti kamera, nemaju ih svi korisnici na svojim racunalima [29].

e Aktivan flash:;

Aktivna bljeskalica zanimljiva je tehnika za koju se smatra da obecava. Ovo rjeSe-
nje omogucilo je otkrivanje laZiranja pomocu refleksija svjetlosti na licu. Ideja ukljucuje
koristenje promjenjivog svjetlosnog okruzenja koje pruza dodatno svjetlo, koje dolazi sa
zaslona uredaja. Bijelo svjetlo stvara odgovarajuci odraz na licu [29].

Za potrebe ovog projekta koristiti e se face liveness detection i otkrivanje treptaja
oka. Postoji niz pristupa otkrivanju zivosti, jedan je od njih analiza teksture, ukljuujuci izracu-
navanje lokalnih binarnih uzoraka (LBP) preko podrucja lica i koristenje SVM-a za klasifikaciju
lica kao stvarnih ili laznih. Zatim analiza frekvencije, poput ispitivanja Fourierove domene lica,
pa analiza promjenljivog fokusiranja, poput ispitivanja varijacije vrijednosti piksela izmedu dva
uzastopna okvira. Postoje i euristi¢ki algoritmi koji uklju€uju kretanje oka, pokret usana i otkri-
vanje treptaja. Ovaj skup algoritama pokuSava pratiti kretanje oc€iju i treptaje kako bi osigurao
da korisnik ne drzi fotografiju druge osobe (jer fotografija nece treptati ili pomicati usnama).
Algoritmi optickog protoka ispitivanje je razlika i svojstava optiCkog protoka generiranog od 3D
objekata i 2D ravnina. 3D oblik lica, slian onome koji se koristi na Appleovom iPhone sustavu
prepoznavanja lica, omogucuje sustavu prepoznavanja lica da razlikuje stvarna lica od ispisa
fotografija druge osobe. Kombinacije gore navedenog, omogucavaju inZzenjeru sustava za pre-
poznavanje lica da odabere modele za otkrivanje Zivosti koji odgovaraju njihovoj odredenoj
primjeni [30].

Za potrebe ovog projekta otkrivanje zivosti tretirat ¢e se kao binarni problem klasifi-
kacije.

Kako bi se stvorio otkrivanje Zivosti, treba trenirati duboku neuronsku mrezu sposobnu
za razlikovanje stvarna od laznih lica. Potrebno je izgradite skup podataka, zatim primijeniti
CNN sposoban za izvodenje detektora Zivosti, obuciti tu mreZu detektora zivosti te na kraju
stvoriti Python + OpenCV skriptu koja je sposobna uzeti obuceni model detektora zivosti i pri-
mijeniti ga na video u stvarnom vremenu.
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Slika 18: Otkrivanje zivosti pomoc¢u Pythona i OpenCV

Za otkrivanje treptaja oka potrebni su orijentiri spomenuti u poziranju i projiciranju lica.
Potrebno je nadograditi te orijentire i razviti aplikaciju za racunalni vid, koja je sposobna de-
tektirati i brojati treptaje u video streamovima pomocu orijentira na licu i OpenCV-a. Da bi se
razvio takav detektor treptaja, treba izraCunati metriku koja se naziva omjer oka (engl. Eye
Aspect Ratio - EAR), koju su Soukupova i Cech uveli u svom radu 2016. godine. Kod detekcije
treptaja pomocu orijentira lica u stvarnom vremenu [31].

Orijentiri su bolji za prepoznavanje treptaja; za razliku od tradicionalnih metoda obrade
fotografija za raCunanje treptaja, koje su kombinacije lokalizacija oka, praga za pronalazenje
bjelooCnica i utvrdivanja nestaje li "bijelo" podrucje oCiju na odredeno vrijeme (Sto ukazuje na
treptaj) [32].

EAR je umjesto toga mnogo elegantnije rieSenje koje ukljuCuje vrlo jednostavan izracun
koji se temelji na omjeru udaljenosti izmedu orijentira lica oCiju. Ova metoda za otkrivanje
treptaja oka brza je, uCinkovita i jednostavna za primjenu [32].

Svako oko predstavljeno je sa 6 (X, y) -koordinata, poCevsi od lijevog kuta oka (kao da
gledate osobu), a zatim, radeci u ostatku regije, u smjeru kazaljke na satu:
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Slika 19: 6 orijentira lica povezanih s okom
[32]

Postoji veza izmedu Sirine i visine ovih koordinata. Na temelju rada Soukupova i
Cecha u radu iz 2016. godine, Detekcijom treptaja odiju u stvarnosti pomo¢u orijentira na licu
u stvarnom vremenu moze se izvuéi jednadzba koja odrazava sljedecu vezu [31]:

P2 — ps| + [[p3s — ps|
2|[p1 — pal|

EAR =

Slika 20: Jednadzba omjera oka
[31]

Koriste¢i ovu jednostavnu jednadzbu, mogu se izbjeéi tehnike obrade fotografija i jed-
nostavno se pouzdati u omjer udaljenosti orijentira oka, kako bi se utvrdilo trepce li osoba. Da
bi to bilo jasnije, treba pogledati slikovni prikaz Soukupova i Cecha [31]:

Slika 21: Jednadzba omjera oka
[31]

35



Nakon $to se dobiju orijentiri na licu za oba oka, izraCunava se omjer oka za svako
oko, $to daje jedinstvenu vrijednost, povezujuéi udaljenosti izmedu okomitih orijentira oka i
udaljenostima izmedu vodoravnih to¢aka orijentira. Jednom kada se dobije omjer oka, moze ga
se premasiti kako bi se utvrdilo trepce li osoba - omjer oka ostat ¢e priblizno konstantan kada su
oCi otvorene, a zatim Ce se brzo pribliziti nuli tijekom treptanja, a zatim ée se ponovo povecavati
kako se oko otvara. Kako bi poboljali otkrivanje treptanja, Soukupova i Cech preporuéuju
izgradnju 13-priguSenog vektora obiljezja omjera oka (N-ti okvir, N - 6 okvira i N + 6 okvira),
nakon Cega slijedi unos vektora znacajke u Linearni SVM za klasifikaciju [32].

57 Frame - o x 57 Frame — [u] x

Slika 22: Prepoznavanije treptaja pomocu Pythona i OpenCV

5.3. Integracija loT-a i prepoznavanje lica

U projektu je obraden svaki aspekt, sada je potrebno sve zajedno integrirati u kohe-
rentan/povezan sustav. Sama ideja izgleda ovako:
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Slika 23: Shematski prikaz sustava pametne brave

Umjesto koriStenja obi¢nog video streama s internetske kamere laptopa, koristit e se
Hikvision IP kamera s video interfona. Za dohva¢anjem video streama s video kamere potrebno
je uzeti prikladan Hikvision RTSP URL format. S obzirom na to da navedena kamera ima
takozvani fish-eye efekt, orijentiri lica malo su drugaciji nego kada je bez efekta jer -eye efekt
napravi distorziju fotografije i zbog toga je potrebno napraviti novu bazu lica. Za izgradnju nove
baze lica potrebno je svakog korisnika fotografirati Hikvisionovom kamerom, umjesto obi¢nom,
kako bi se orijentiri lica s video streama i baze lica bolje podudarali.
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Slika 24: NeuspjesSno prepoznavanje zbog fish-eye efekta

Nakon testiranja prepoznavanja lica, moguce je podesiti toleranciju da bi se dobilo vise
false positive/negatives, $to zavisi o potrebi. S obzirom na to da se pametna brava koristi za
ulaz u radni prostor (ured), tolerancija je snizena kako bi se izbjegao false negative rezultati
jer u sluc€aju false negative rezultata neautorizirana bi osoba mogla uéi jer bi ju sustav mogao
prepoznati kao zaposlenika zgrade (ako, na primjer, priblizno sli¢i zaposleniku koji se nalazi u
bazi lica).

Ako je lice uspjesno prepoznano, osoba prode dodatne sigurnosne mjere (face liveness
i otkrivanje treptaja oka), sustav otkljuCava vrata te omogucuje osobi da ude u radni prostor
zgrade.
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6. Zakljucak

Predmet je rada sigurnosno otvrdnjavanje algoritama za prepoznavanije lica, a izabrane
su metode koje su testirane i iskoriStene otkrivanje zivosti i otkrivanje treptaja oka. Detekcija je
Zivosti dokazana kao odlicha metoda sigurnosnog otvrdnjavanja, kao i otkrivanje treptaja oka,
koji dodatno osigurava u kombinaciji s prethodnom metodom.

Testovi su bili uspjesni nakon integracije pojedinatnog sustava, a puno sigurniji kao
kombinacija oba. Bez ovih metoda moguce je takozvano spoofati lice i prevariti prepoznavanje
lica s ispisanom fotografijom na papiru ili digitalnom fotografijom na nekom mobilnom uredaju,
Sto predstavlja moguénost zloupotrijebe. Stroga je preporuka koristiti neku metodu sigurnos-
nog otvrdnjavanja algoritma kod koristenja loT uredaja i umjetne inteligencije. Tehnologija je jo$
nova i, kao kod nastanka svake nove tehnologije, otvaraju se nove mogucénosti napada. Ostale
metode, koje ukljuCuju 3D kameru i aktivni flash, nije bilo moguée dokazati zbog hardverskih
ograni¢enosti kamere. Python je bio glavni izbor za programski jezik i bazu jer je lako razumljiv,
ima bogat izbor biblioteka i najéeséi je izbor za umjetnu inteligenciju. Od potrebnih biblioteka
koje su dodatno popunile Python bile su: dlib, OpenCV i face_recognition, koju je stvorio Adam
Geitgey, omotava dlib-ovu funkciju prepoznavanja lica, olakSavajuci rad s njom. Sami sustav
ne zahtijeva ogromnu rac¢unalnu moc¢ te je moguce pokrenuti ga kod ¢ak i na Raspberry Piu. Za
brzi rad moguce je adaptirati programski kod da koristi multi-threading procesor i CUDA jezgru
NVIDIA grafickih kartica. Takoder se kao dobra praksa pokazalo treniranje modela umjetne
inteligencije sa §to viSe lica, kako bi umjetna inteligencija imala uspjesnije rezultate prepoz-
navanja lica. Kod prepoznavanja lica moguce je podesiti toleranciju prepoznavanja, koja pri
poveéavanju vrijednosti daje viSe false-positive rezultata, a kod smanijivanja vrijednosti vise
false-negative rezultata. To znaci da, kada bi tolerancija bila jako visoka, moguce bi bilo da se
lice prepozna, iako nije u bazi, dok ¢e se kod male tolerancije dogoditi da ¢e lice koje je u bazi
biti teZe prepoznano, ili uop¢e neée biti. Toleranciju je potrebno regulirati i testirati po potrebi
primjene prepoznavanja lica, a u slu€aju rada trebala je biti §to niza jer ukoliko osoba koja nije
u bazi lica bude prepoznana, svejedno Ce joj biti autoriziran ulaz u ured.

Ovaj sigurnosno otvrdnjen sustav moze se odli¢no iskoristiti s loT uredajima koji olak-
8avaju svakodnevicu, kao na primjer s pametnom bravom, koja je ujedno bila i eksperimentalni
dio rada.

39



Popis literature

[1]1 dlib C++ Library - Introduction, en. adresa: http://dlib.net/intro.html (pogle-
dano 20. 8.2020).

[2] An interview with Adam Geitgey, creator of the face_recognition Python library, en, Sec-
tion: Interviews, srpanj 2018. adresa: https: //www.pyimagesearch.com/2018/
07/11/an-interview-with - adam-geitgey - creator — of — the - face _

recognition-python-library/ (pogledano 20.8.2020).

[8] DS-KD8003-IME1/Surface | Pro Series | Hikvision, en. adresa: https://www.hikvision.
com/en/products/Video-Intercom-Products/IP-Series/Pro-Series/DS—-
KD8003-IMEl-Surface/ (pogledano 7.7.2020).

[4] Whatis the loT? Everything you need to know about the Internet of Things right now | ZD-
Net, en. adresa: https://www.zdnet.com/article/what-is—-the-internet-
of -things—-everything-you—-need-to-know—-about-the-IoT-right-now/
(pogledano 7.7.2020).

[5] Whatis IoT (Internet of Things) and How Does it Work?, en. adresa: https://internetofthingsage
techtarget.com/definition/Internet-of-Things-IoT (pogledano7.7.2020).

[6] This Japanese hotel room TV has a channel for monitoring the status of the laundry
machines. en. adresa: https://www.reddit.com/r/IoT/comments/68snk5/
this_japanese_hotel_room_tv_has_a_channel_for/ (pogledano 7.7.2020).

[7]1 Ethical Hacking: Hacking the Internet of Things (loT) | Pluralsight, en. adresa: https :
//app.pluralsight .com/library/courses/ethical-hacking—-hacking-
internet-of-things/table-of-contents (pogledano 21.7.2020).

[8] Internet of Things (loT) History, en. adresa: https://www.postscapes.com/IoT-
history (pogledano 7.7.2020).

[9] C. Barker, If you want to succeed you must fail first, says the man who dreamt up the
Internet of Things, en. adresa: https://www.zdnet.com/article/if-you-want-
to-succeed-you-must—-fail-first-says—-the-man-who-dreamt-up-the-
internet-of-things/ (pogledano 7.7.2020).

[10] Kevin Ashton (@Kevin_Ashton) / Twitter, en. adresa: https://twitter.com/Kevin_
Ashton (pogledano 7.7.2020).

40


http://dlib.net/intro.html
https://www.pyimagesearch.com/2018/07/11/an-interview-with-adam-geitgey-creator-of-the-face_recognition-python-library/
https://www.pyimagesearch.com/2018/07/11/an-interview-with-adam-geitgey-creator-of-the-face_recognition-python-library/
https://www.pyimagesearch.com/2018/07/11/an-interview-with-adam-geitgey-creator-of-the-face_recognition-python-library/
https://www.hikvision.com/en/products/Video-Intercom-Products/IP-Series/Pro-Series/DS-KD8003-IME1-Surface/
https://www.hikvision.com/en/products/Video-Intercom-Products/IP-Series/Pro-Series/DS-KD8003-IME1-Surface/
https://www.hikvision.com/en/products/Video-Intercom-Products/IP-Series/Pro-Series/DS-KD8003-IME1-Surface/
https://www.zdnet.com/article/what-is-the-internet-of-things-everything-you-need-to-know-about-the-IoT-right-now/
https://www.zdnet.com/article/what-is-the-internet-of-things-everything-you-need-to-know-about-the-IoT-right-now/
https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT
https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT
https://www.reddit.com/r/IoT/comments/68snk5/this_japanese_hotel_room_tv_has_a_channel_for/
https://www.reddit.com/r/IoT/comments/68snk5/this_japanese_hotel_room_tv_has_a_channel_for/
https://app.pluralsight.com/library/courses/ethical-hacking-hacking-internet-of-things/table-of-contents
https://app.pluralsight.com/library/courses/ethical-hacking-hacking-internet-of-things/table-of-contents
https://app.pluralsight.com/library/courses/ethical-hacking-hacking-internet-of-things/table-of-contents
https://www.postscapes.com/IoT-history
https://www.postscapes.com/IoT-history
https://www.zdnet.com/article/if-you-want-to-succeed-you-must-fail-first-says-the-man-who-dreamt-up-the-internet-of-things/
https://www.zdnet.com/article/if-you-want-to-succeed-you-must-fail-first-says-the-man-who-dreamt-up-the-internet-of-things/
https://www.zdnet.com/article/if-you-want-to-succeed-you-must-fail-first-says-the-man-who-dreamt-up-the-internet-of-things/
https://twitter.com/Kevin_Ashton
https://twitter.com/Kevin_Ashton

[11] The Growth in Connected loT Devices Is Expected to Generate 79.4ZB of Data in 2025,
According to a New IDC Forecast, en. adresa: https://www.idc.com/getdoc. jsp?
containerId=prUs45213219 (pogledano 8.7.2020).

[12] Gartner Says 5.8 Billion Enterprise and Automotive loT Endpoints Will Be in Use in 2020,
en. adresa: https://www.gartner.com/en/newsroom/press—-releases/2019-
08-29-gartner-says—-5-8-billion-enterprise-and-automotive-1io
(pogledano 8.7.2020).

[13] How the Internet of Things will reshape future production systems | McKinsey, en. adresa:
https : //www . mckinsey . com/business - functions / operations / our -
insights/how-the-internet-of-things-will-reshape-future-production-
systems (pogledano 8.7.2020).

[14] Amazon.com: Echo (2nd Generation) - Smart speaker with Alexa and Dolby processing

- Charcoal Fabric: Amazon Devices, en. adresa: https://www.amazon.com/all-

new—amazon—-echo-speaker-with-wifi-alexa-dark—-charcoal/dp/B06XCM9LJ4

(pogledano 8.7.2020).

[15] The OWASP IloT Top 10 List of Vulnerabilities, en, travanj 2020. adresa: https://
sectigostore.com/blog/owasp—-IoT-top-10-IoT-vulnerabilities/ (po-
gledano 21.7.2020).

[16] Telnet, en, Page Version ID: 972680982, srpanj 2020. adresa: https://en.wikipedia.
org/w/index.php?title=Telnet&oldid=972680982 (pogledano 21.7.2020).

[17] P. Geenens, BusyBox Botnet Mirai — the warning we’ve all been waiting for?, en, Section:
Security, listopad 2016. adresa: https://blog.radware.com/security/2016/
10/busybox—botnet-mirai/ (pogledano 21.7.2020).

[18] BusyBox, en. adresa: https://busybox.net/about.html (pogledano 21.7.2020).

[19] What is Artificial Intelligence? How Does Al Work? | Built In, en. adresa: https://
builtin.com/artificial-intelligence (pogledano 14.8.2020).

[20] Artificial Intelligence — What it is and why it matters, en. adresa: https://www. sas.

com/en_us/insights/analytics/what-is—-artificial-intelligence.

html (pogledano 14.8.2020).
[21] K. Lorena, ,UMJETNA INTELIGENCIJA DANAS”, hr, str. 81,

[22] Artificial Intelligence Threats and Security Issues, en. adresa: https://www.identitymanagementi
org/artificial-intelligence—-threats—-and-security—-issues/ (pogle-

dano 14.8.2020).

[23] A. Geitgey, Machine Learning is Fun! Part 4: Modern Face Recognition with Deep Le-
arning, en, studeni 2018. adresa: https://medium. com/Rageitgey/machine—
learning—-is—fun-part-4-modern—-face-recognition-with-deep—-learning-—
c3cffcl21d78 (pogledano 27.8.2020).

41


https://www.idc.com/getdoc.jsp?containerId=prUS45213219
https://www.idc.com/getdoc.jsp?containerId=prUS45213219
https://www.gartner.com/en/newsroom/press-releases/2019-08-29-gartner-says-5-8-billion-enterprise-and-automotive-io
https://www.gartner.com/en/newsroom/press-releases/2019-08-29-gartner-says-5-8-billion-enterprise-and-automotive-io
https://www.mckinsey.com/business-functions/operations/our-insights/how-the-internet-of-things-will-reshape-future-production-systems
https://www.mckinsey.com/business-functions/operations/our-insights/how-the-internet-of-things-will-reshape-future-production-systems
https://www.mckinsey.com/business-functions/operations/our-insights/how-the-internet-of-things-will-reshape-future-production-systems
https://www.amazon.com/all-new-amazon-echo-speaker-with-wifi-alexa-dark-charcoal/dp/B06XCM9LJ4
https://www.amazon.com/all-new-amazon-echo-speaker-with-wifi-alexa-dark-charcoal/dp/B06XCM9LJ4
https://sectigostore.com/blog/owasp-IoT-top-10-IoT-vulnerabilities/
https://sectigostore.com/blog/owasp-IoT-top-10-IoT-vulnerabilities/
https://en.wikipedia.org/w/index.php?title=Telnet&oldid=972680982
https://en.wikipedia.org/w/index.php?title=Telnet&oldid=972680982
https://blog.radware.com/security/2016/10/busybox-botnet-mirai/
https://blog.radware.com/security/2016/10/busybox-botnet-mirai/
https://busybox.net/about.html
https://builtin.com/artificial-intelligence
https://builtin.com/artificial-intelligence
https://www.sas.com/en_us/insights/analytics/what-is-artificial-intelligence.html
https://www.sas.com/en_us/insights/analytics/what-is-artificial-intelligence.html
https://www.sas.com/en_us/insights/analytics/what-is-artificial-intelligence.html
https://www.identitymanagementinstitute.org/artificial-intelligence-threats-and-security-issues/
https://www.identitymanagementinstitute.org/artificial-intelligence-threats-and-security-issues/
https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78
https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78
https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78

[24] V. Kazemi i J. Sullivan, ,One millisecond face alignment with an ensemble of regression
trees”, en, 2014 IEEE Conference on Computer Vision and Pattern Recognition, Colum-
bus, OH: IEEE, lipanj 2014, str. 1867—1874, ISBN: 978-1-4799-5118-5. DOI: 10.1109/
CVPR.2014.241. adresa: http://ieecexplore. icee.org/lpdocs/epic03/
wrapper.htm?arnumber=6909637 (pogledano 27.8.2020).

[25] Face Recognition python performance suggestion, en. adresa: https://www.reddit.
com/r/computervision/comments/ 96pvijk/ face_recognition_python_
performance_suggestion/ (pogledano 27.8.2020).

[26] A. Geitgey, ageitgey/face_recognition, en, original-date: 2017-03-03T21:52:39Z, rujan
2020. adresa: https://github.com/ageitgey/face_recognition (pogledano
27.8.2020).

[27] K. Zhang, Z. Zhang, Z. Lii Y. Qiao, ,Joint Face Detection and Alignment using Multi-task
Cascaded Convolutional Networks”, en, IEEE Signal Processing Letters, sv. 23, br. 10,
str. 1499-1503, listopad 2016, arXiv: 1604.02878, 1SSN: 1070-9908, 1558-2361. DOI:
10.1109/LSP.2016.2603342. adresa: http://arxiv.org/abs/1604.02878
(pogledano 27.8.2020).

[28] YND, Anti-Spoofing Mechanisms in Face Recognition Based on DNN, en, srpanj 2019.
adresa: https://medium.com/swlh/anti-spoofing-mechanisms—in-face-
recognition-based-on-dnn-586011ccc416 (pogledano 27.8.2020).

[29] S. Maksymenko, Anti-Spoofing Techniques For Face Recognition Solutions, en, srpanj
2020. adresa: https://towardsdatascience.com/anti-spoofing-techniques-
for-face-recognition-solutions-4257c5bldfc9 (pogledano 27.8.2020).

[30] S. Chakraborty i D. Das, ,An Overview of Face Liveness Detection”, en, International
Journal on Information Theory, sv. 3, br. 2, str. 11-25, travanj 2014, 1SSN: 23208465,

23197609. DOI: 10.5121/1jit.2014.3202. adresa: http://www.airccse.org/
journal/ijit/papers/32141i3it02.pdf (pogledano 27.8.2020).

[31] T. Soukupova, ,Real-Time Eye Blink Detection using Facial Landmarks”, en, str. 8,

[32] Eye blink detection with OpenCV, Python, and dlib, en-US, Section: dlib, travanj 2017.
adresa: https://www.pyimagesearch.com/2017/04/24/eye-blink-detection-
opencv-python-dlib/ (pogledano 27.8.2020).

42


https://doi.org/10.1109/CVPR.2014.241
https://doi.org/10.1109/CVPR.2014.241
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=6909637
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=6909637
https://www.reddit.com/r/computervision/comments/96pvjk/face_recognition_python_performance_suggestion/
https://www.reddit.com/r/computervision/comments/96pvjk/face_recognition_python_performance_suggestion/
https://www.reddit.com/r/computervision/comments/96pvjk/face_recognition_python_performance_suggestion/
https://github.com/ageitgey/face_recognition
https://doi.org/10.1109/LSP.2016.2603342
http://arxiv.org/abs/1604.02878
https://medium.com/swlh/anti-spoofing-mechanisms-in-face-recognition-based-on-dnn-586011ccc416
https://medium.com/swlh/anti-spoofing-mechanisms-in-face-recognition-based-on-dnn-586011ccc416
https://towardsdatascience.com/anti-spoofing-techniques-for-face-recognition-solutions-4257c5b1dfc9
https://towardsdatascience.com/anti-spoofing-techniques-for-face-recognition-solutions-4257c5b1dfc9
https://doi.org/10.5121/ijit.2014.3202
http://www.airccse.org/journal/ijit/papers/3214ijit02.pdf
http://www.airccse.org/journal/ijit/papers/3214ijit02.pdf
https://www.pyimagesearch.com/2017/04/24/eye-blink-detection-opencv-python-dlib/
https://www.pyimagesearch.com/2017/04/24/eye-blink-detection-opencv-python-dlib/

Popis slika

© © N oo o ~ w0 D

e W U pe— G p— G — O —
®> o » ®» P = O

17.
18.
19.
20.
21.
22.
23.

Hikvision KD8 Series Pro Modular Door Station . . . . . . ... ... .. ... .. 2
Pametne perilice kojima se moze pratiti statuspranja . . . . .. ... ... .. .. 4
Kevin Ashton, poznatkao OtacloT-a . . . . . . .. . . ... .. ... ....... 5
Pametan zvuénik AmazonEcho. . . . . . . .. ... oo oL 7
Arhitektura loT-a, prvisloj . . . . . . . . . . . 9
Arhitektura loT-a, drugisloj . . . . .. ... ... 9
Arhitektura loT-a, treéisloj . . . . . . . . . . . .. ... .. 10
Arhitektura loT-a, Cetvrtisloj . . . . . . . . . . . ... 10
Arhitektura loT-a, petisloj . . . . . .. . . . . ... 11
Otkrivanje licanafotoaparatu . . . . . .. ... ... ... ... 24
Will Farell, test slika crno-bijela . . . . . . ... ... ... ... ... ... 24
Detekcija susjednihpiksela . . . . . ... ... ... . ... ... ..., 25
Detekcija smjera tamnijeg susjednog piksela . . . . ... ... ... ... ..., 25
Detekcija lica u HOG verzijitestslike . . . . . ... ... ... ... ... .... 26
Detekcija lica u originalnoj verziji testslike . . . . . .. ... ... ... ... ... 26
Genericki prikaz orijentiri . . . . ... 27
UspjeSno izvrSeno prepoznavanjelica . . . . . . . . . .. ... ... ... 31
Otkrivanje zZivosti pomo¢u PythonaiOpenCV . . . . . . ... ... ... ..... 34
6 orijentira lica povezanihsokom . . . . . . . ... ... o 35
Jednadzbaomjeraoka . . . . . . . ... 35
Jednadzbaomjeraoka . . . . . . ... 35
Prepoznavanje treptaja pomoc¢u PythonaiOpenCV. . . . . ... ... ... ... 36
Shematski prikaz sustava pametnebrave . . . ... .. .. ... ... ...... 37

43



24. NeuspjeSno prepoznavanje zbog fish-eye efekta
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