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Sazetak

Rad proucava teorijsku osnovu Interneta stvari, kroz prikaz njegovog razvoja, prisutnih
tehnologija, izazova, mogucih primjena i vizija za buduénost. Prakti¢ni dio rada Cini model
prometnog sustava koji €ini viSe uredaja koji medusobno komuniciraju, tvoreci tako cjelinu
po uzoru na loT. Posebni naglasak unutar prakticnog dijela stavljen je na interoperabilnost

kao osnovnu osobinu uredaja unutar loT sustava.

Klju€ne rije€i: Internet of things, Interoperabilnost, loT uredaji, Promet, Senzori
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1. Uvod

Internet stvari ili skraceno loT jedan je od najpoznatijih trendova u IKT-u 21. stoljeca.
lako ne moZzemo sa sigurnoséu oznaditi to¢an datum i mjesto nastanka fraze Internet of things,
prema vide izvora moguée je zaklju€iti da je ona skovana u SAD-u izmedu 1999. i 2008.
godine. Pogled na Internet of things s vremenom se mijenjao, a danas on predstavlja vise
uredaja u odredenoj komunikaciji, koji razmjenjuju poruke i tako medusobno utjeCu na

ponas$anja drugi uredaja u grupi.

Interoperabilnost je jedna od osnovnih znacajki Interneta stvari. To je svojstvo
ostvarenja komunikacije, odnosno razmjene podataka. Bez moguénosti da dva uredaja

komuniciraju oni ni ne mogu biti dio loT networka.

Prema Gartner(2014) procjena je da je loT 2009. godine uklju¢ivao oko 0.9 milijardi
uredaja, a u 2020. taj broj ¢e premasiti 26 milijardi uredaja. Vaznost loT-a je neupitna, a
njegova sveprisutnost postaje oCigledna na svakom koraku. Teznja prakticnog dijela ovog rada
je prikazati kako preinaka odredenog sustava iz svoj klasiénog stanja, u kojem njegovi dijelovi
medusobno ne ostvaruju komunikaciju, na sustav koji funkcionira po loT standardima, moze
uvelike doprinijeti efikasnosti sustava ili ¢ak stvoriti nove efekte koje sustav ostvaruje na

okolinu.



2. Domena, metode | tehnike rada

Kako se IoT u proteklim godinama rapidno Siri, te njegova primjena postaje gotovo
sveprisutna, gotovo je nemoguce u potpunosti ga opisati. Domena opisana ovim radom sastoji
je od glavnih obiljeZja loT-a bitnih za razumijevanje znacaja loT-a, njegovih pocetaka i svrhe.
Nadalje tu osnovnu domenu rad proSiruje na ono najbitnije za razumijevanje rasta i primjene
loT-a, kroz detaljnije opise oshovnih tehnologija l0T-a, njegove arhitekture, izazova, te zavrsno

primjene.

Kao nastavak, odnosno prosirenje domene primjena loT-a, u rad je uklju€en i prakticni
primjer izrade loT sustava. Primjer se odnosi na viSe uredaja koji tvore prometni sustav, a
imaju obiljeZja interoperabilnosti, visoku razinu medusobne komunikacije, medusobno

uvjetovanje djelovanja, te ostale znaCajke loT-a.

Za proucCavanje teorijske strane loT-a, te stvaranje pregleda i prikaza loT-a kroz
vrijeme, u odnosu na druge tehnologije i u odnosu na ¢ovjeka, koristene su metode prikupljanja

razli€itih izvora istrazivanjem literature — knjiga, ¢lanaka, Internet izvora.

Za izradu prakti¢nog dijela, odnosno primjera loT sutava koriSteni su ponajvise Internet
izvori — kao priprema, ucCenje, a tehnike koje su koridtene za samu izradu ukljucuju:
programiranje unutar .net razvojnih okolina, kreiranje simulacije i prou¢avanje implementacija

stvarnih sustava sli¢nih simuliranom.



3. Znacaj interoperabilnost i loT-a

Ovo je glavni dio rada u kojem treba razraditi temu, pojasniti istraZzivanja, prikazati
rezultate i sli¢no. PoZeljno je na pocetku poglavlja dati kratki opis strukture poglavlja, kako bi

Citatelj/Citateljica rada mogao/mogla lak3e pratiti sloZzenu cjelinu.

3.1. Teorijska osnova loT-a

Prema Lee, Lee() 10T je paradigma zamiSljena kao globalna mreza uredaja i strojeva s
moguc¢no$¢éu medusobne komunikacije. Autori ovu definiciju nadalje proSiruju na sustav u
kojem uredaiji i strojevi funkcioniraju, odnosno kojem oni pridodaju vrijednost. Kad uredaji i
strojevi zbog medusobne komunikacije ostvaruju bolje rezultate u npr. vodenju zaliha, podrsci
korisniku, proizvodniji, poslovnoj inteligenciji ili analitici, tada govorimo o uspjesno realiziranom
loT sustavu. U domeni produkcije, skladistenja i prodaje proizvoda ulaganja u loT donose
izrazito velika poboljSanja u pracenju i nadzoru materijala, proizvoda i poluproizvoda. Ulaganja
u loT zahtijevaju promjene u tijeku rada, sto dovodi do optimizacije poslovanja i smanjenja

troSkova i koristenih materijala i sirovina.

Internet stvari moguce je realizirati unutar triju paradigmi, ovisno o dijelu sustava na
koji je odabrana realizacija fokusirana: senzori (things), semantika (knowledge) ili Internet

(middleware).
Prema Chen et al.(2014) loT mora imati sliedece karakteristike:

e Sveobuhvatna percepcija
Koriste¢i senzore, barkodove i druge nacine prikupljanja informacija i
komuniciranja, IoT se uklapa u okoli§ Covjeka, a njegova sposobnost da
prepoznaje svijet oko sebe, prisutne objekte i lokacije, temelj je uvodenja
sveobuhvatnog loT-a.

e Pouzdan prijenos podataka
loT kreira interakcije koje do sada nisu postojale unutar fizickog svijeta,
virtualnog i digitalnog svijeta, te medudrustveno. Machine-to-machine
komunikaciju autori navode kao osnovu za stvaranje tehnologija Network of
Thing koja predstavlja veze i komunikacije Human-to-Machine, Machine-to-
Machine i Mobile-To-Machine.

¢ Inteligentno procesiranje
S obzirom na milijarde poruka prisutnih unutar loT sustava, autori navode cloud

computing kao tehnologiju neophodnu za loT.



3.2. Tehnologije

U svaku od paradigmi interneta stvari mozemo uvrstiti desetke tehnologija, sljedeci

naslovi prikazuju one najbitnije grupe. Evoluciju loT tehnologija moZzemo promatrati kroz

sljedecu tablicu.

Do 2010.

2010-2015

2015-2020

Nakon 2020

Network

Senzori

Samosvjesna i samo-

organiziraju¢a mreza

MreZa svjesna svojeg

konteksta

MreZa koja razmislja
(self-learning, self-

repairing)

Software i Algoritmi

Relacijske baze
podataka

10T orijentirani sustavi

baza podataka

Platforme temeljene

na dogadajima

Senzorski network i

middleware

Jednostavni lokalni

algoritmi

Skalirajuéi softver

Interoperabilni

algoritmi

Drustveni i Poslovni

sustavi aplikacija

Orijentacija na
postizanje ciljeva
Distribucija
inteligencije za brze i
kvalitetnije rieSavanje

problema

Things-To-Things

kolaboracije

User-oriented sustavi

Things-To-Humans

sustavi
10T 4 All

Nevidljivi loT

Hardver

RFID hardver

Senzori ugradeni u

mobilne uredaje
NFC hardver

MEM (Micro-electro-
mechanical)

tehnologija

Multiprotocol i

multistandard Citaci

Rapidni rast broja

senzora

Povecéanje sigurnosti

Pametni senzori

(biomehanika)

Veci broj kompaktnijih

senzora

Nanotehnologija i

moderni materijali

Obrada podataka

Podaci sa seral

portova

Paralelan obrada
podataka

Naglasak na Quality of

services

Naglasak na kontekstu
podataka, frekvenciji
pojavljivanja unutar
domene i potrosnji

energije

Obrada unutar
konteksta s ciljem
omogucavanja

generiranja odgovora

Kognitivna obrada i

optimizacija

Tablica 1: Evolucija loT-a (prema Sundmaeker et al (2010))




Sljedeca slika prikazuje razvoj loT tehnologija i proSirenje primjene, kroz vremenski
period od 2010. godine nadalje, uz predvidanje buduénosti. PoCeci loT-a nastaju u osobnoj
upotrebi, kroz Zelju pojedinca da si olak$a svakodnevnicu i vlastitim idejama stvori odredeni
loT sustav. Oko 2015. godine 0T postaje sve vide podrdka poduzecima u vidu organizacije
toka roba i zaliha, kroz ERP sustave, kroz online povezivanje i slicno. Do 2020 i nakon
oCekivanje je da loT ude u javni sektor (bolnice, energetika, promet) i postane stalna podrdka
javnom sektoru. Krajnja razina tehnologija koju je sada moguée predvidati su ,Plug and play
smart objekti“, a ona se odnosi na plug-and-play povezivanje inteligentnih i autonomnih vozila

u prometu, u logistici, u autonomnosti sustava prijevoza opce.

A
g | Plug i’ Play smart objects |
m
E
8 Transport |
g | Utility |
£
_;: Enterprise
I Horme and Personal |
>
I 1 i i
L2010 | L 2015 | L2020 | [ 2025 and beyond |
= Global addressing * Fmarl anwennas + Energy Hareesting and = Bman tage for logisics
schemes such as IPvE = Metworked sensors recycling and vehicle management

= Standardization for

» Enhanced RFID Securily

Industnal ecosystems

* Low cosl SCADA syslame

» Large scale wireless

= Wehiche [0 Infrasiruciure

+ Critical Infrastruciure

I anitorng

Smart grid and housshold
mataring

®

Interoparability and privacy SENEOr maiwarks = Byslern leval analiics
= Low power and thin « Miniaturized readers + Highly enhanced security + Autonomous wehicles
battenes = Interoperability between » Deploy and forget using loT services
= Cloud storage RFID and WsMN3 networks = Helerogeneous sysiems
= Security m RFID and + Zloud computation as a + Sell adaplive system of with interaclion between
Cloud EETViCE Eyslems olner sub-networks
= Energy harvesting » Cloud sinrage,
= Srmart sensars in = Inte I'Q'E:I'IT al'lﬁ|:||'!|l:5 computaton and anline = Bman TrafMc
healthcare = Wireless power analytics + Automatically driven
= Data centers » Biodegradable materials wehicles
= W¥SN fest beds RFID in retzi and nana power Lnits = Inteligent transpariation

and logislics

Slika 1:Razvoj loT tehnologija od 2010. do danas (izvor: Gubbi et al 2013)

3.2.1. RFID

RFID je tehnologija zasluzna za uzlet bezi€ne komunikacije koja omogucuje vrlo lako
medusobno prepoznavanje uredaja. Pasivni RFID tagovi za obavljanje funkcionalnosti ne
zahtijevaju elektriCnu energiju, ve¢ koriste energiju Citaca, Sto dopusta Siroku i efikasnu
primjenu u mnogim podrucjima podrzanima loT-om, kao $to su skladiStenja robe ili razli€ite
vrste transporta. Aktivni RFID tagovi omogucuiju iniciranje komunikacije, a ponajvise se koriste

u nadziranju poSiljaka u cargo prijevozu.



Glavni razlog koristenja RFID-a u loT sustavima je jednostavno ostvarenje
identifikacije. lako po koriStenju nije nimalo sloZenije od ocitavanja bar kodova, RFID
oCitavanje omogucuje pristup veéem broju podataka. Oznaka RFID-a sadrzi podatke u obliku
Electronic Product Code-a koji se sastoji od 4 dijela. To su header, EPC manager, object class
i serial number, kao $to je prikazano primjerom na slici broj slike. Header sadrzi broj verzije
EPC-a, pomocu broja verzije €ita€ prepoznaje u kojem formatu je provedeni tag. EPC manager
je globalno jedinstveni broj pripisan kompaniji proizvodacu proizvoda koji je oznaCen tag-om,
a pripisuje ga EPCglobal. EPC global je organizacija koja nastoji uspostaviti adaptaciju i
standardizaciju EPC tehnologije na svjetskoj razini. Treci dio EPC oznake, object class, je
jedinstveni broj koji oznaCava proizvodnu kategoriju, a Cetvrti dio oznake je jedinstveni serijski
broj pripisan svakom proizvodu od strane proizvodaca. U tablici broj 2 prikazane su veli€ine

odredenog dijela taga u bitovima.

21 203D2A9 16E8B8 719BA30C3
Header EPC Manager Object Class Serial Number
8 bitova 8 do 35 hitova 39 do 56 bitova 60 do 95 bitova

Tablica 2: Velicine dijelova EPC taga (izvor: https://www.researchgate.net/figure/The-Electronic-Product-Code-EPC-
example-of-a-96-bit-EPC-tag-Adapted-from-Leong-et fig3 28149608)

3.2.2. WSN

Wireless sensor network je grupa tehnologija koje se razvijaju u proteklih nekoliko
godina, a predstavljaju jednostavne, efikasne i jeftine elektroni¢ke sklopove sa senzorima koji
obavljaju odredenu vrstu mjerenja (sensoring), te imaju mogucnost ostvarivanja komunikacije,
a ne iziskuju snazno strujno napajanje. U svojim poCecima WSN se koristio u dijelovima
logistiCkog lanca, medutim s padom cijena njegovih komponenti, razvojem programiranja i
pove¢om dostupnosti znanja, njegove primjene postaju sveprisutne — od pametnih automobila

i pametnih domova, do poljoprivrede, istraZivanja prirode i mnogo drugih podrudja.

Jedan od osnovnih principa koriStenja loT-a unutar industrijskih i logistic¢kih sustava je
povezivanje WSN i RFID tehnologija u svrhu prac¢enja artikala kroz vise kontrolnih to¢aka, pri
¢emu odredeni artikl nosi RFID tag, a svaka toCka sadrzi senzor za ocitavanje taga te po

potrebi dodatne senzore.

Primjena WSN-a je izrazito Siroka, npr. koristi se u energetskom sektoru za real-time
analizu podataka vezanih za proizvodnju elektri¢ne energije unutar vodenih i vjetro-elektrana,
te njihova potrebna odrzavanja. WSN takoder koriste i avioprijevoznici za sakupljanje podataka

o letu, kako bi osigurali pravovremeno servisiranje aviona. Sljedeca slika prikazuje razli€ite



elemente koje je moguce spojiti u WSN. Slika je preuzeta s stranice jednog od proizvodaca

senzora koji se koriste u WSN sustavima.

Store

House

Building Factory

Slika 2: Elementi WSN sustava (izvor: http://www.ginsei-jp.com/wsn.html)

Prema Lee, Lee (2015) avioprijevozni€ka kompanija American Airlines koristi senzora
dovoljno da za svaki let zabiljezi 30 terabajta podataka. Ti podaci koriste se za preventivne

servise i uvelike podizu sigurnost putovanja.

3.2.3. Middleware

Middleware je softverski sloj koji se nalazi izmedu aplikacija prezentacijskog sloja i
elektronic¢kog sloja koji €&ine WSN, RFID tehnologije i ostali input/output uredaji. On omogucuje
aplikacijama prezentacijskog sloja da imaju pristup podacima potrebnima za rad i ostvarenje
komunikacije, a kao jedna od najbitnijih osobina Middleware-a navodi se i skrivanje

nepotrebnih podataka koji dolaze iz niZih slojeva, medutim Middleware ih ne prenosi visim.

Middleware je postao iznimno popularan u 1980-ima kada je iskoristen da pojednostavi
implementaciju legacy tehnologija u nove tehnologije, upravo zbog toga jer je filtrirao velike
koliCine podataka iz kompleksnog sustava, te dostavljao samo ono potrebno sustavu iznad

sebe.

Vaznost middleware-a lezi u potrebi za razvojem velikog broja novih 10T sustava. Kako
bi razvoj takvog sustava bio $to kvalitetniji, brzi i jednostavniji, koriste se middleware slojevi na
koje se nadovezuje novi softver, bez potrebe da se ponavlja razvoj od najnizih razina: senzori,

elektronicki sklopovi, komunikacije.



3.2.4. Cloud Computing

U danasnje vrijeme Cloud je tehnologija Cija primjena se Siri u sve grane informatike,
bilo za privatnu ili poslovnu upotrebu. Posebno je korisna u loT-u jer omoguéuje backend
rieSenja za spremanje i obradu izrazito velikih koli¢ina podataka koji se generiraju na uredajima

loT-a.

Prema Jayavardhana Gubbi,a Rajkumar Buyya,b* Slaven Marusic,aMarimuthu
Palaniswamia mozemo razlikovati dvije perspektive loT-a: Internet-centriCnu i thing-centri¢nu,

odnosno orijentiranu na uredaje.

Prema Hwhang, Chen unutar cloud computinga povezanoga s loT-om posebno je bitho

osigurati kvalitetne podatke koje sustav zadrzava. To se provodi sliede¢im operacijama:

e Data mining — otkrivanje, skupljanje, agregiranje, transformacija i procesiranje
velikih datasetova. Ovo je fundamentalna operacija za svaki big dana sustav,
a sluZi kao osnova za otkrivanje znanja u podacima. Mining se odnosi na sve
dostupne vrste podataka, kako numericke i tekstualne, tako i na slikovne
zapise, videozapise, uzorke ponasanja i ostale dostupne podatke. Autori
smatraju mining (odnosno njegovu podoperaciju loading) najkompleksnijim
dijelom cjelokupnog procesa zbog potrebe da izlaz operacije &ini §to vise
podataka, ali uz oCuvanje kvalitete i integriteta.

e Data Aggregation and Integration — pretprocesiranje podataka kako bi se
dostigla veca kvaliteta podataka. Cilj operacija ove cjeline je €iS¢enje podataka,
brisanje redundantnih podataka, provjeravanje relevantnosti, redukcija
nepotrebnog, transformacija podataka i postizanje diskretizacije podataka.
Diskretizacija podataaka je proces pretvorbe kontinuiranog skupa podataka u
skup podataka s definiranim konac&nim brojem intervala unutar kojih se ti podaci
mogu smjestiti.

e Machine Learning i Big Dana Analytics — procesi koji iskoriStavaju potpunu
shagu cloud-a kako bi analizirali velike datasetove znanstvenim i statistiCkim
metodama. Pomocéu kompleksnih raunalnih programa sustavi automatski
prepoznaju kompleksne uzorke unutar podataka i temeljem ste¢enog znanja

korisnik omogucuju podrsku u donoSenju odluka.

U usporedbi s tradicionalnim datasetovima, big data sadrzi mnogo viSe podataka. Ti podaci su
nestrukturirani i zahtijevaju real-time analize, a kao rezultat obrade prije pokazanim
operacijama iz njih se otkrivaju nova znanja. Primjene novosteCenih znanja su razliCita ovisno
o sustavu, ponajvise su to razumijevanje skrivenih vrijednosti, poveéanje efektivnosti i

efikasnosti organizacije i upravljanja podacima i resursima i sli¢no.



Razlog izrazito brzog rasta broja big data sustava lezi u sve vecoj povezanosti

svakodnevnog Zivota ljudi sa internetom, web servisima i cloud sustavima.

3.2.5. lot application software

Kod razvoja aplikacija unutar loT-a naglasak je na korisniku. Kako middleware omogucuije
povezivanje senzora i aplikacijskog sloja, tako aplikacijski sloj omogucuje da se ¢ovjek poveze
s sustavom. Aplikacijski sloj osigurava da korisnik u zadanom vremenskom roku vidi bitne
informacije, te djeluje na temelju videnog. Za razliku od komunikacije izmedu uredaja, kod
komunikacije sa ¢ovjekom potrebno je razviti i neku vrstu vizualizacije, te podatke s uredaja

preoblikovati u jednostavan i Citljiv oblik.

Teznja loT sustava mora biti razvoj dovoljne razine inteligencije da ovjek nije ni potreban
sustavu, ve¢ kroz identifikaciju problema i medusobnu komunikaciju uredaji sami rjeSavaju

novonastale situacije.



3.3. Arhitektura loT-a

Arhitektura loT-a razvija se rapidno sa sve ve¢om primjenom loT-a i razvojem samih ,stvari®.
Sljedeca slika prikazuje kompleksnost modernog IoT-a, ali i zasto je on bitan. Slika prikazuje
arhitekturu kroz 4 razine. Nulta razina modela, na slici sasvim lijevo, odnosi se na ljude,
Zivotinje, okolinu sustava opcenito, jednostavne uredaje (primitivnije od prve razine), zgrade i
sli¢no. Prva razina fizi¢ki input/output elektroni¢ki mehanizam: senzor, aktuator, motor, displej
i njihove kombinacije. Ovo je rubna razina koja sadrzi uredaje koji sami po sebi, bez
programske podrske, ne ostvaruju neku funkcionalnost ili ostvaruju tek minimalnu; npr.
jednostavni mehanizam s kamerom snima sliku svakih 3 sekunde i sprema ju na sd karticu.
Medutim nema kolanja podataka van razine. Na drugoj razini nalaze se sustavi za
prometovanje podataka, skladiStenje i pristup internetu. To ¢ini mreZzna oprema kao $to su
modemi, ruteri, mrezne kartice, antene te racunala koja barataju podacima. Prvaidrugarazina
generiraju Dana Flow i proslijeduju ga trecoj i ¢etvrtoj razini. TreCa razina sustava naziva se
Edge IT, a orijentirana je na analizu i pretprocesiranje podataka, sastoji se od servera i
snaznijih racunala koji obraduju podatke funkcijama kao $to su filtriranja i sortiranja podataka.
Cetvrta razina arhitekture sluzi za analizu, upravljanje, arhiviranje i stvaranje vizualizacije
podataka. Ovo je programski najrazvijenija razina, ona sadrzi najvec¢u koli€¢inu podataka
(sprema sve bitne podatke), a sluzi za stvaranje kompleksnih izvjestaja, ostvarenje umjetne

inteligencije i skladiStenje podataka.

Cjelokupna arhitektura loT-a mora biti zastiCena sigurnosnim mehanizmima, otvorena prema
nadogradnjama i poveznivanjima s drugim arhitekturama i usmjerena ka informiranju,
usmjeravanju i podrsci operacijama poslovnog ili nekog drugog sustava unutar kojega je loT
realiziran. Dva su bitna toka koji nastaju u loT arhitekturi, a to su tok podataka i kontrolni tok
(Data Flow i Control Flow). Tok podataka kre¢e od niZih razina do vi$ih i rezultira agregiranjem
velike koli€ine podataka s senzora i mehanizama prve razine. Kontrolni tok krece od visih
razina po principu povratne veze na podatkovni tok i zavrS8ava uputama za uredaje na prvoj i

drugoj razini ili korisnike/okolinu s nulte razine.
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The 4 Stage loT Solutions Architecture
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Slika 3: Faze razlicitih rjesenja IoT arhitektura (izvor: https://www.researchgate.net/figure/The-4-Stage-loT-Solutions-
Architecture_figl2 329269702)

3.4. lzazovi

Izazovi loT-a uglavnom proizlaze iz nadina na koji se loT razvija. Sto je viSe prepoznat
potencijal I0T-a i njegov doprinos sustavima, to viSe raste i potraznja za loT rje$enjima. Za
izrazito veliku potraznju nastoje se ponuditi Sto brza rjeSenja pri Cemu je naglasak na
funkcionalnosti sustava za korisnika, a dijelovi sustava koji podrzavaju te funkcionalnosti ostaju
zanemareni. Problemi takoder nastaju zbog razvoja cyber kriminala, ali i zbog gomilanja

enormnih koliina podataka koje je potrebno skladistiti i analizirati.

3.4.1.Skladistenje podataka

Jedan od najvecih izazova loT-a u njegovim pocecima bilo je skladistenje podataka.
Veliki broj senzora i uredaja unutar IoT-a generiraju velike koli€ine podataka koje treba
kvalitetno procesirati i na siguran i pregledan nacin uskladistiti. Tada dostupne arhitekture
podatkovnih centara nisu dostajale zadacima pred njima, a pa se pojavila potreba za novim
rieSenjima. Podatkovni centri postaju distribuirani kako bi se povecala efikasnost pristupa
podacima i smanijilo vrijeme odgovora na upite. Prema Gubbi et al.(2013) vazno je razvijanje
algoritama umjetne inteligencije koji mogu biti centralizirani ili distribuirani prema potrebi, u
svrhu davanja smisla skladiStenju kolekcija podataka na odredeni nacin. Osim skladiStenja
podataka, autori kao probleme koji se pojavljuju navode i vliasniStvo nad podacima te rok

trajanja podataka.
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3.4.2.Data mining

Data mining alati su specijalizirani alati za procesiranje i analizu velikog broja podataka.
S obzirom na veliku koli¢inu podataka koji stize u loT sustav od njegovih krajnjih elemenata
vezanih za WSN, potrebno je osigurati kvalitetno filtriranje i obradu tih podataka. Sami podaci
se odnose na historijske zapise, ali takoder i na podatke iz live-streama. Data mining koristi se
za obradu obadvije vrste podataka, kroz korektivne procese koji prepoznaju koji podaci kako
utjieCu na procese unutar sustava i sugeriraju koje su nuzne operacije za ostvarivanje

drugadijih rezultata na senzorima (postizanje odredenih zeljenih rezultata).

Podaci koje analiziraju stru¢njaci unutar Data mininga oni moraju razumijeti, kako u
smislu njihovih vrijednosti tako i u njihovom kontekstu, s ciljem da na njih mogu primijeniti
prigodne matematiCke i raCunalne metode. Posao analitiCara svodi se na iskoridtavanje Big
Data skupova podataka za dono3enje poslovnih odluka. Potrebe za analitiCarima rastu s

razvojem loT-a, a trenutno samo u SAD-u postoji manjak od nekoliko stotina tisué¢a analiticara.

3.4.3.Privatnost

Kako je vec viSe puta navedeno u tekstu rada, loT sustavi generiraju ogromne koli€ine
podataka. Velika vecina tih podataka na neki se nacin odnosi na ljude i koristi se za povecCanje
kvalitete njihovih Zivota. Medutim rapidan razvoj loT-a nerijetko ne prati i odrzavanje privatnosti
podataka koji nastaju ili kolaju unutar loT-a. lako su teznje da se privatnost odrzi §to je moguce
ve¢om, odnosno da se pronade kvalitetan balans izmedu privatnosti i podatka potrebnih
sustavu, misljenja ljudi o privatnosti unutar loT-a nisu sasvim pozitivha. Prema Lee(2015) u
2014 godini, prema TRUSTe IoT Privacy Indeks-u samo 22% korisnika interneta izjasnilo da

smatra napredak loT-a bitnijim od smanjenja privatnosti.

3.4.4.Sigurnost

Prema istraZivanju Hewlett Packarda iz 2014. godine otkriveno je da ¢ak 70% loT
uredaja sadrzi ozbiljne slabosti u svom sigurnosnom sustavu. U prosjeku je svaki uredaj
sadrzavao 25 slabih to€aka koji bi se mogli iskoristiti na Stetu uredaja, sustava ili mreze na

koju je povezan.

Veliki dio loT sustava izraden je na infrastrukturama sa slabim ili gotovo nikakvim
sigurnosnim strukturama, a Cesti je slucaj i da loT sustavi prikupljaju mnogo podataka osobnim
i osjetlivih podataka o0 svojim korisnicima, njihovim domovima ili drugim

nekretninama/pokretninama, zdravlju, financijama i sli¢no.

Saznanja o slaboj zastiti podataka i privatnosti unutar loT-a ve¢ sada je pocela

korisnike odmicati od implementacija i koriStenja loT sustava, $to mozemo gledati i s pozitivne
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strane, jer takav trend tjera proizvodace i developere loT-a da sve viSe fokus stavljaju na takve

kriti€ne aspekte sustava koji razvijaju.

3.4.5.Kaos

Kaos je pojam sa teSkim prizvukom i gotovo ga je nemoguce zamisliti kako opisuje
okruzenje toliko povezano s IKT-om. Medutim IoT je trend giji se ciklus razvoja u potpunosti
razlikuje od uobiCajenog ciklusa proizvoda dostupnih unutar IKT-a i Sire. loT raste
neuobi¢ajenom brzinom i to ve¢ dugi niz godina, a raSirenost njegove primjene ne stignu pratiti
razvoj potrebnog sigurnosnog sustava, razvoj standardizacije i normi. Osjetljivost manjeg dijela
sustava ili njegova ranjivost ne moraju nuzno biti kriticni kada govorimo o hermeti¢kom
sustavu, medutim u otvorenom sustavu, povezanom na Internet, koji suraduje sa velikim broj
drugih sustava svaka stavka morala bi imati kvalitetne sigurnosne mehanizme. Kod IoT-a to
nije slu¢aj. Sustavi se nadovezuju jedan na drugi, a njihove komponente fokusirane su na
generiranje podatka, prijenos i skladiStenje, dok sigurnost ostaje zanemarena, koliko zbog ne
znanja toliko i zbog nemara i teZznje da se stvori §to vise u Sto kraéem vremenu. Takvi
sigurnosni propusti mozda nikada nece doéi na naplatu, medutim ako dodu to moze uzrokovati

kolaps sustava koji se poput domina S$iri od jednog slabo zasticenog dijela prema drugima.

Ako za primjer uzmemo sustav pametnog doma (,smart home*) koji povezuje veci broj
senzora unutar manjih uredaja i komponenti, a odgovoran je za krucijalne sigurnosne elemente
kao Sto su vrata kuce ili garaze, protupozarni sustavi, povezivanja raCunala i ostale
informatiCke opreme u jedinstvenu mrezu, potrebno je paZljivo upravljati svaki njegovim
dijelom. Stavimo npr. u takav sustav loSi termostat. Jednostavnu napravu s zanemarivom
cijenom i krajnje malim brojem funkcionalnosti. Napadac¢ uspijeva lako zavarati termostat i on
Salje signal sustavu da je nastupio pozar. Vrata kuce se otvaraju kako bi uku¢anima omogucila
brzi i siguran bijeg od vatre. Napada€ ulazi u kuéi. Jesu li ovakvi propusti nemoguci? Ne.
StoviSe njihova jednostavnost je upravo ono $to dovodi do zanemarivanja njihove stvarne
vaznosti. Ovaka problem vrlo lako bi bio rijeSen postavljanjem viSe senzora koji bi kombinirano
mogli ocijeniti da li je opasnost stvarna, odnosno u stanju nedoumice javiti podatke korisniku,

povezati ga s kamerama ili drugim mehanizmima za provjeru stanja.

Moguce je lako doéi do zaklju¢ka da je svaki i najmaniji dio loT sustava potrebno
sigurnosno zastititi ponajviSse u svrhu ocuvanja privatnosti i osiguranja vjerodostojnosti

podataka koji izlaze iz takvog manjeg uredaja prema sustavu.
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3.5. Primjena i povecéanje vrijednosti kroz loT

Sljedeci odlomak opisuje primjenu loT-a kroz 4 domene koje se odnose na njegove
korisnike. Osim ovog pristupa, primjenu loT-a mozemo kategorizirati na mnogo nacina, npr.
kroz geografsku pokrivenost, kroz mrezu kojom se provodi ili pak kroz ukljuéenost korisnika.
Ovakva podjela najbolje ¢e posluZiti kako bi se odredenoj domeni pridruZilo povecanje

vrijednosti koje loT donosi za njezine uCesnike.

Prema Lee, Lee (2015) evaluaciju ulaganja u loT moguce je provesti na dva nacina:
raunanjem neto sadasnje vrijednosti i kroz ,real options® pristup. ,Real options® pristup svodi
se na vrednovanje razli¢itih mogucnosti koje postoje za poduzece ili osobu putem nekog
mehanizma viekriterijskog odlu€ivanja — npr. kroz stablo odluke u kojem promatramo trosak,
ali i dobit i slicno. Autori preporucaju odlucivanje s kombinacijama viSe opcija zbog prirode loT
tehnologija (njihovog brzog razvoja, promjenjivosti i prisutnog rizika. Kroz klasi¢ni izraun NPV-
a takoder je moguce racunati vrijednosti projekta uz odredene promjene u okolini, medutim taj
je pristup orijentiran samo na financijsku stranu ulaganja, dok se u ,real options* pristupu moze

kombinirati financije s drugim aspektima ulaganja.

Navedene domene Cesto se preklapaju, odnosno sustavi i/ili korisnici mogu se

istovremeno nalaziti u vise domena ili ¢esto prelaziti iz jedne domene u drugu.

3.5.1.0sobna primjena

Domena osobne primjene l1oT-a je ona domena u kojoj su podaci skupljeni unutar loT
sustava dostupni samo vlasniku mreze na kojoj se sustav nalazi, pri ¢emu je osnova loT
komunikacije unutar mreze najceS¢e WiFi. U ovakav loT sustav Cesto je uklju€en i mobilni
telefon korisnika koji na odredeni nacin sluzi kao prezentacijski sloj i komunikacijski sloj putem
kojeg korisnik upravlja dijelovima sustava. Gubbi et al.(2013) navodi I0T unutar osobne
domene primjene kao savrSenu platformu za postavljanje sustava sveprisutnog zdravstva. U
tom sustavu razliCiti uredaji prate fizioloSke parametre osobe, te putem bluetootha prenose
informacije do mobilnih uredaja ili drugih sucelja koja omogucuju neku vrstu praéenja i nadzora
zivotnih funkcija. Razvoj ovakvih sustava nadalje vodi prema razvoju kuénog nadzora (brige)
o starijim i nemoc¢nim, ¢ime se smanjuju potrebe za hospitalizacijama i preseljenjima u staracke

domove.

3.5.2.Primjena u realnom sektoru

Sliéno definiciji domene osobne primjene, primjena u realnom sektoru definirana je kao

skup loT sustava koji generiraju podatke koji se koriste unutar odredene kompanije. Poceci
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koristenja loTa u realnom sektoru bili su sustavi za praéenje i upravljanje dobrima koristenima

u proizvodnji i logistiki poduzeca.

Senzori su ve¢ duze vremena osnova mnogih tvorni¢kih postrojenja, kao dio strojeva
za proizvodnju i preradu, kao dio sigurnosnog ili automatizacijskog sustava, sustava
klimatizacija i slicno. Navedeni senzori i jednostavni elektronicki sklopovi s vremenom su se

povezivali putem mreze i tako stvarali poCetne loT sustave.

Najjednostavniji sustavi unutar realnog sektora su Smart Office sustavi s manjim
brojem korisnika, koji koriste lokalne servere, maniji broj uredaja i uglavnom komuniciraju WiFi-
om, 3G ili 4G mrezom. Srednje veliki sustavi ukljuCuju Smart Retail i Smart Agriculture sustave
s ve¢im brojem korisnika, Ciji se podaci Cesto skladiSte i na dijeljenim serverima, u odnosu na
lokalne kod manjih sustava. Najveéi sustavi loT-a su sustavi za transport, upravljanje
energentima kao $to su voda, nafta i elektricna energija, a u odnosu na prethodno navedene
sustave ovdje je prisutna satelitska komunikacija, veéi broj dijeljenih servera, veliki broj

korisnika i mnogo veci broj senzora i uredaja.

3.5.3.Primjena u javhom sektoru

NajceSc¢e primjene loT-a u javhom sektoru su domene sigurnosnog nadzora, hadzora
kriti€nih infrastruktura, monitoringa okoliSa, monitoringa zdravstvenih sustava i transporta.
Prema Gubbi et al.(2010.) najveéi potencijal loT-a za primjenu u javhom sektoru lezi u
mogucnostima optimizacija sustava i primjenama pametnih mjerenja, odnosno kompleksnih
matematickih metoda nad velikim brojem podataka. Primjer kompleksnog mjerenja unutar
sustava je mjerenje potrosnje elektriCne energije na svim toCkama sustava elektriCne energije
unutar odredene zgrade, Sto omogucéava pregled i optimizaciju koriStenja. Takvo mjerenje na
razini grada moze uvelike doprinijeti efikasnosti koriStenja elektricne energije i kvalitethom

odrzavanju balansa opskrbe i potroSnje, uz pravovremena odrzavanja sustava.

Isti autori spominju i IoT temeljen na video i slikovnim podacima koji integrira
sakupljanje, obradu, umrezavanje i isporuku slikovnih i video zapisa na razini velegrada koji
otvara vrata za nova znanstvena istrazivanja na temelju velikog broja novih dostupnih
podataka. Nadzor koji se tako ostvaruje omogucuje kvalitetnu borbu s kriminalom, laksi
pronalazak izgubljenih stvari, prou€avanje obrazaca pona$anja, analizu dogadaja, predvidanja
kasnjenja i slicno. Nadzor prometa kroz takav sustav omogucuju pravovremene informacije o
guzvama, zastojima prometa i sli¢no, temeljem ¢ega se u prometni sustav moze implementirati

kvalitetno i pravovremeno planiranje i kreiranje rasporeda.

Jos jedna zanimljiva primjena masovnog loT sustava u javnhom sektoru je nadzor

vodoopskrbne mreze koji pridonosi osiguranju dostupnosti pitke vode za gradane ili pak vode

15



za razliCita postrojenja kojima je potrebna. Nadzor sustava pitke vode omoguduje
pravovremene reakcije sa $to manje gubitaka u slu¢aju kontaminacije vode i sli¢nih problema.
Sustav se takoder moze kvalitetno prosiriti na nadzor kakvoce tla, u korelaciji sa nadzorom
voda i kao upotpunjavanje dvaju sustava medusobnom komunikacijom. To omogucuje

donos$enje kvalitetnih odluka vezanih za agrikulture, poljoprivredu i sli¢no.

Prema Chen et al (2014) mreZa senzora za IoT u Kini se uvodi od 1999. Ve¢ tada su
zapocete implementacije prete¢a loT-a, a 2010. godine i u sluZzbenim dokumentima definira se
strategija razvoja loT-a.

3.5.4.Mobilna primjena

Navedene domene Cesto se preklapaju, odnosno sustavi i/ili korisnici mogu se
istovremeno nalaziti u viSe domena ili Cesto prelaziti iz jedne domene u drugu. Kada govorimo
0 mobilnoj primjeni moZzemo promatrati osobnog korisnika koji se krecée i koristi postojece loT
sustave kako bi ostvario neku radnju Sto brze, sigurnije ili uz postizanje odredenih usputnih

cilieva (razgledavanja grada, izbjegavanje guzvi, uSteda novca).

Unutar prometnog sustava loT nudi snazna rjedenja za nadzor i planiranje ruta
kretanja. Pomoéu WSN-a moguce je usmjeravati vozila kako bi se smanjila optere¢enja na
zagusdenim prometnim ¢voridtima, moguce je analizirati obrasce pona$Sanja i definirati

algoritme za poboljSanja.

Bitna tehnologija unutar mobilne primjene IoT-a je bluetooth koji uredajima unutar
sustava omogucuje laku komunikaciju i pracenje uredaja koji se krece. Pomoc¢u bluetootha
moguce je u vrlo kratkom vremenu obavijestiti korisnika nekog uredaja o mogucih problemima
unutar prometnog ili drugog sustava, te ga usmjeriti na sigurniju rutu ili ga navesti da rijeSi neki

drugi problem koji se pred njim pojavio.

3.6. Interoperabilnost

Prema Lee,Lee(2015) vaznost loT-a prolazi iz njegove sposobnosti uredaja unutar
njega da medusobno komuniciraju. Osnova rasta takvog sustava proizlazi iz skalabilnosti. [oT
je toliko bitan trend jer je njegovo nadogradivanje jednostavno. Kada bi iz dosad razvijenih l1oT
sustava i uredaja oduzeli njihovu moc¢ interoperabilnosti i ogranicili ih same na sebe, oni ne bi
otvarali moguc¢nosti za nadogradnje u vecCe sustave, generiranje Big Data podataka i
naposljetku otkrivanje znanja u tim podacima. Zbog moguc¢nosti skaliranja sustava loT se
rapidno Siri i ideja jednog kreatora nekog sustava, ve¢ sutra moze biti iskoristena za nesto
potpuno drugo od strane nekog druge razvojne institucije ili pojedinca. Veliki 10T sustavi koji

prate logistike velikih poduzeca ili neke aspekte javnih sektora razvijali bi se desetljecima kada
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bi njihovi korisnici morali razvijati svaki uredaj i dio sustava sami. Medutim, zbog Sirokog
raspona dostupnih rjedenja i njihove lake povezivosti, razvoj velikih sustava unutar loT-a

mnogo je pojednostavljen i vremenski manje zahtjevan.

Ono $to zapravo Cini interoperabilnost prema Wagner(1996) jest sposobnost dvaju
softvera da ostvaruju kooperaciju usprkos razlikama u razvojnim okolinama u kojima su nastali,
suceljima i platformama na kojima djeluju. Vaznost interoperabilnosti lezi u skalabilnosti i
mogucnosti ponovnog koriStenja (engl. reusability) resursa, $to se odvija tako da jedan vise
korisnika putem pristupnih mehanizama razmjenjuju neke resurse. lako su definicije autora
stare viSe od 20 godina, svakako su primjenjive i na moderni loT u kojemu je moguce primijetiti
visoku razinu interoperabilnosti. Autor dijeljenje resursa spominje izmedu klijenta i servera, sto
je u danasnje vrijeme evoluiralo do koriStenja resursa medu deviceovima koji su u takvoj
informacijskoj strukturi na istoj razini, a tehnologije koje spominje kao klju¢ne (UNIX i WWW),

sada su samo osnova za desetke drugih tehnologija i tisu¢e dostupnih frameworkova.

Glavni mehanizmi koje Wagner (1996) spominje kao osnovice interoperabilnosti su
Interface Standardization i Interface Bridging. Standardization se odnosi na mapiranje servera
i klijenata u stanje u kojem su sucelja uobi¢ajena, standardna. Bridging se odnosi na mapiranje
na razini komunikacije samo servera i klijenta. Ove mehanizme mozemo prepoznati i u
danasnjim sustavima, uz razliku da ne govorimo isklju€ivo o klijent-server arhitekturi, ve¢ o
sloZenijim sustavima u kojima postoje komunikacije vertikalno po istim razinama razvijenosti i
funkcionalnosti uredaja i horizontalno, pri ¢emu uredaje/sustave viSih razina mozemo

usporedivati sa serverima iz vremena autora.

Bitna tehnologija unutar mobilne primjene loT-a je bluetooth koji uredajima unutar
sustava omoguéuje laku komunikaciju i pracenje uredaja koji se krece. Pomoc¢u bluetootha
moguce je u vrlo kratkom vremenu obavijestiti korisnika nekog uredaja o mogucih problemima
unutar prometnog ili drugog sustava, te ga usmjeriti na sigurniju rutu ili ga navesti da rijeSi neki

drugi problem koji se pred njim pojavio.
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4. 10T model prometnog sustava

Prometni sustav jedan je od najuCestalijih nacina koridtenja loT-a unutar javnog
sektora. PodrZzavanje prometa kroz loT otvara moguénost za velike ustede vremena osobnih i
komercijalnih korisnika, detaljnu analizu ponaSanja, povec¢anje sigurnosti i razvoj mnogih
pametnih sustava u komunikaciji s prometnim sustavom. Slijedece poglavije prikazuje

simulaciju koristenja loT-a unutar modela prometnog sustava

4.1. Sastavnice modela

Model sustava sastoji se od 4 glavna dijela: 3 raskrizja i vozila hitne pomodéi. Te
sastavnice unutar simulacije prikazane su pomocu nekoliko odvojenih formi, kako bi se unutar
programskog koda mogle prepoznati funkcionalnosti koje bi na sli¢ni nacin bile implementirane
u stvarnom rjeSenju. Paralelno sa prikazom funkcionalnosti odredenih elemenata sustava, biti
¢e predoCena i objasnjenja implementacija u stvarnom sustavu.

Sliedeca slika prikazuje sastavnice modela i moguce pocetne i krajnje pozicije vozila
hitne pomodéi koja prolazi sustavom. Medu pozicijama se nalaze raskrizja koja su u programu

simulacije oznacena s R1, R2 i R3, redom od prve prema posljednjoj poziciji.
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Slika 4: Prikaz sastavnica modela (vlastita izrada)
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4.1.1. Funkcionalnosti i programski kod

Simulacija sustava programirana je u C# programskom jeziku, a sucelje je rijeSeno sa
3 windows forme. Prva forma je prikaz raskrizja, prometnica i semafora, na kojima su vidljiva
stanja semafora i oCitavanja senzora prilikom gomilanja redova ¢ekanja na crvenom svjetlu.
Sljedec¢a forma prikazuje sucelje unutar vozila hitne pomoéi u koje se unosi ruta kojom ¢e
vozilo proc¢i. Kada je ruta unesena moguce je poslati poruku sustavu kako bi se otvorili potrebni
semafori. Tre¢a forma je prikaz tijeka simulacije na kojem se vidi redom koji se dogadaji
dogadaju i koje su prisutne vrijednosti.

Svako raskrizje modela sastoji se od 4 semafora. Za prikaz promjena svjetala semafora
u simulaciji se koriste promjene boja panela, a u realnom sustavu to bi se postiglo paljenjem
Zarulja unutar kucista s razli¢itim bojama. Svjetla semafora mijenjaju se periodi¢no, §to je pri
programiranju semafora rijeSeno koridtenjem tajmera, odnosno dogadaja vezanih uz tajmere:
timer_tick, koji se odnosi na otkucaj danog vremenskog perioda svakog tajmera. Kako su
razliita raskriZja drugacije optereéena prometnim vozilima, ona imaju i drugacija vremena
perioda za svjetla semafora, $to je rijeSeno koristenjem viSe tajmera, odnosno svako raskrizje
ima svoj tajmer. Vrijednosti tajmera, odnosno vremena trajanja odredenog svijetla na semaforu
su hardkodirana, medutim vrlo lako bi se mogla implementirati njihova varijabilnost. Sljedeci
dio koda prikazuje rad jednog semafora (na raskriZju broj 3), njegove periodiChe promjene

svjetla i njegov prioritetni red, kada mu prilazi vozilo hithe pomoci.

private void timerR3 Tick (object sender, EventArgs e)
{

brojacR3++;

if (brojacR3 < 9 && citanjeZastavicaR3() == -1)

{
BrisanjeOznakaR3 () ;
semaforR3I.BackColor = Color.Red;
semaforR3Z.BackColor Color.Red;
semaforR3S.BackColor Color.LightGreen;
semaforR3J.BackColor Color.LightGreen;

}
else if (brojacR3 < 12 && citanjeZastavicaR3() == -1)
{
BrisanjeOznakaR3 () ;
semaforR3I.BackColor Color.Yellow;
semaforR3Z.BackColor = Color.Yellow;
semaforR3S.BackColor Color.Red;
semaforR3J.BackColor = Color.Red;

}
else if (brojacR3 < 18 && citanjeZastavicaR3() == -1)
{
BrisanjeOznakaR3 () ;
semaforR3I.BackColor = Color.LightGreen;
semaforR3Z.BackColor = Color.LightGreen;
semaforR3S.BackColor Color.Red;
semaforR3J.BackColor = Color.Red;
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}
else if (brojacR3 < 20 && citanjeZastavicaR3() == -1)
{
BrisanjeOznakaR3 () ;
semaforR3I.BackColor = Color.Red;
semaforR3Z.BackColor = Color.Red;
semaforR3S.BackColor = Color.Yellow;
semaforR3J.BackColor = Color.Yellow;
}
else if (brojacR3 >= 20 && citanjeZastavicaR3() == -1)
{
brojacR3 = 0;
}
else if (citanjeZastavicaR3 () > -1)

{

IspisNaLog ("Raskrizje R3 prelazi na prioritetni rad.");
//pali sva crvena
semaforR3I.BackColor = Color.Red;
semaforR3Z.BackColor = Color.Red;
semaforR3S.BackColor = Color.Red;
semaforR3J.BackColor = Color.Red;
//odredi od kud dolazi vozilo i upali zeleno
if (citanjeZastavicaR3() == 0)
{
semaforR3Z.BackColor = Color.LightGreen;
labelR3Z.Show () ;

}

else if (citanjeZastavicaR3() == 1)

{
semaforR3J.BackColor = Color.LightGreen;

labelR3J.Show () ;

}

else if (citanjeZastavicaR3 () == 2)

{

semaforR3I.BackColor
labelR3I.Show () ;

Color.LightGreen;

}

else

{
semaforR3S.BackColor = Color.LightGreen;

labelR3S.Show () ;

Pomodi liste integera ZastaviceR3[4] raskrizje odreduje ulazi ili u prioritetni rad ili ne.
Ukoliko je jedna od zastavica podignuta raskrizje prema njoj toj strani otvara zeleno svjetlo, a
ostalim stranama pali crvena, tako omogucujuéi prolazak vozilu hithe pomoci. Svako raskrizje
ima svoju listu zastavica, a ona se puni iz liste Zastavice[10] koja sadrzi zastavice svih pozicija.
S obzirom na to da postoji viSe zastavica za semafore, njih ukupno 12, a pozicija je 10, prilikom

punjenja zastavica program odreduje kamo prolazi vozilo iz onih pozicija koja su izmedu dvaju
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raskrizja, te prema tome odreduje koju zastavicu ée u tom trenutku podizati. To je

implementirano sljedecim dijelom koda.

private int citanjeZastavicaR3 ()

{

int brojZastavice = -1;

for (int i = 8; 1 < 12; i++)
{

if (Zastavice[i] > 0) brojZastavice = i-8;
}

return brojZastavice;

Zastavice se podizu unutar klase forme vozila, prema ulaznim podacima koje unosi
korisnik. Sljedeci dio koda prikazuje ograni¢enja unosa i implementaciju unosa s forme, podaci
koji se unose su pocetak i kraj rute vozila. Korisnik ne upisuje pozicije ru¢no, nego ih odabire
pritiskom na gumb. Kada unese pocetak, korisnik ne moZze unijeti istu vrijednost kao kraj rute,
medutim ako je pogrijeSio moze obrisati unesenu vrijednost i unijeti drugu. Pritiskom na gumb
.Zapocni“ korisnik pokreCe generiranje rute, nakon ¢ega vozilo zapo€inje komunikaciju s
raskriZjima. Dok vozilo putuje rutom korisniku je onemoguéen unos nove rute. S obzirom da je
rije€ o simulaciji, nije potrebna funkcionalnost promjene rute kada prolazak prometom vec¢
traje. Kada je rije€ o stvarnom sustavu i javlja se potreba za promjenom rute, rieSenje bi bilo
jednostavno implementirano kroz brisanje generiranih podataka o ruti i kreiranje novih.
Podignute zastavice bi se spustile te bi ih zamijenile one koje odgovaraju novoj ruti. Sljededi
dio koda pokazuje funkciju kreiranje rute koja prolazi kroz matricu veli¢ine 10 puta 10 te trazi
prolaz od poc€etne do krajnje pozicije kroz maksimalno 3 raskrizja. Funkcija je u ovom slu€aju
rijeSena pomocu viSe petlji i uvjeta, a kod skaliranja na veci sustav bilo bi potrebno

implementirati neki od matematicki slozenijih algoritama uz koristenje rekurzivnih funkcija.

public List<int> kreiranjeRute (int pocetak, int kraj)
{

List<int> listaSusjeda = new List<int>();

List<int> listaCvorova = new List<int>();

List<int> listaPozicijaMeduRaskrizjima new List<int>();

int[,] rasporedPozicija = new int[10, 10] {
{Olllllllolololololo}l
{,0,1,1,0,0,0,0,0,0},
{1I11011IOIOIOIOIOIO}I
{1,1,1,0,2,2,2,0,0,0},
{6,0,0,2,0,2,2,0,0,0},
{0,0,0,2,2,0,2,0,0,0},
{0,0,0,2,2,2,0,3,3,3},
{6,0,0,0,0,0,3,0,3,3},
{0,0,0,0,0,0,3,3,0,3},
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{0,0,0,0,0,0,3,3,3,0},
}i

IspisNaLog ("Pokretanje algoritma za kreiranje rute
vozila.");

for (int 1 = 0; 1 < 9; i++)
{
int xbrojac = 0;
for (int j = 0; j < 9; Jj++)
{
if (rasporedPozicijali, J] > 0) xbrojac++;
}
if (xbrojac > 3) listaPozicijaMeduRaskriZjima.Add (i) ;
}
if (rasporedPozicijal[pocetak, krajl > 0)
{
listaCvorova.Add (rasporedPozicijal[pocetak, krajl):;
ceste.Add (kraj) ;
}
else
{
//ako je ruta kroz 2 c&vora
for (int 1 = 0; 1 < 10; i++)
{
if (rasporedPozicijal[pocetak, i] > 0)
listaSusjeda.Add (i) ;
}

foreach (int susjed in listaSusjeda)
{
if (rasporedPozicijalsusjed, kraj]l > 0)

{

//izracun vrijednosti za zastavice ako postoji
cesta medu raskriZjima
listaCvorova.Add (rasporedPozicijal[pocetak,
susjed]) ;
listaCvorova.Add (rasporedPozicijal[susjed,
krajl);
ceste.Add (susjed) ;
ceste.Add (kraj) ;
break;
}
}
//ako je ruta kroz 3 c&vora
if (listaCvorova.Count == 0)
{
foreach (int susjed in listaSusjeda)
{
for (int 1 = 0; 1 < 10; i++)
{
if (rasporedPozicijalsusjed, i] > 0 &&
rasporedPozicijal[i, kraj]l > 0)

{

listaCvorova.Add (rasporedPozicija[pocetak, susjed]);
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listaCvorova.Add (rasporedPozicijal[susjed, i]);

listaCvorova.Add (rasporedPozicijali,
krajl);

ceste.Add (susjed) ;

ceste.Add (1) ;

ceste.Add (kraj) ;

break;

}

return listaCvorova;

}

private void timerVozila Tick (object sender, EventArgs e)
{
brojac++;
if (brojac < 4)
{
tbTrenutnaPozicija.Text = rutal[0].ToString();
SpustanjeZastavical();

if (ruta[0] == 3) PrometForm.Zastavice[ceste[0] + 2] =
else 1f (ruta[0] == 2) PrometForm.Zastavice[ceste[0] +

else PrometForm.Zastavice[ceste[0]] = 1;
}
else if (brojac < 9 && ruta.Count>1)
{

tbTrenutnaPozicija.Text = rutal[l].ToString();
SpustanjeZastavical();
//PrometForm.Zastavice[ceste[l]] = 1;

if (ruta[l] == 3) PrometForm.Zastavice[ceste[l] + 2]

else if (ruta[l] == 2) PrometForm.Zastavice[ceste[l] +
1] = 1;
else PrometForm.Zastavice[ceste[l]] = 1;
}
else if (brojac < 13 && ruta.Count > 2)
{

tbTrenutnaPozicija.Text = rutal[2].ToString();
SpustanjeZastavical();
if (ruta[2] == 3) PrometForm.Zastavice[ceste[2] + 2] =

else if (rutal[2] == 2) PrometForm.Zastavice[ceste[2] +

else PrometForm.Zastavice[ceste[2]] = 1;

}

else

{
timerVozila.Stop () ;



brojac = 0;
SpustanjeZastavical() ;
MessageBox.Show ("Vozilo je stiglo na odrediste");

IspisNaLog ("Vozilo je stiglo na odrediste \r\nSustav se
vraca u neprioritetni nacin rada");

startButton.Enabled = true;

tbRutaVozila.Clear () ;

pocetakTb.Clear () ;

krajTb.Clear () ;

ceste.Clear();

timerVozila.Stop () ;

tbTrenutnaPozicija.Clear () ;

SpustanjeZastavical() ;

Unutar funkcije KreiranjeRute(x,y) vozilu se odreduje ruta kroz prometni sustav.
Povezanost lokacija spremljena je u matricu veliine 10*10, €iji elementi predstavljaju raskriZje
izmedu lokacija reda i lokacija stupaca. Kroz matricu program prolazi petljama dok ne otkrije
preko kojih ¢lanova moze sti¢i od poCetne do zavrSne lokacije.

U stvarnom sustavu za kreiranje rute kroz mapu, kao $to je slu¢aj u GPS navigacijskim
sustavima, naj¢esce se koristi BFS algoritam. U BFS algoritmu lokacije na mapi zamisljamo
kao &vorove grafa, a njihove udaljenosti kao bridove. Takve grafove u raCunalo upisujemo
putem matrica kako bi ih mogli obradivati i koristiti u programu. Prema Mirshra A. (2017) GPS
sustavi osim rezultat dobivenih algoritmima za pronalazak najkraéeg puta u obzir uzimaju i
trajanje putovanja, ograni¢enja brzine, dostupne podatke o prometnim guzvama i sli¢no. Zbog
toga je Cesta pojava da GPS sustavi preporu€aju duze rute koje prolaze autocestom, umjesto
kracih ruta putem drzavnih i Zupanijskih cesta. Prema wikipedia.com u travnju 2020. godine u
Zemljinoj orbiti nalazilo se ukupno 74 GPS satelita, od kojih je 31 bio u funkciji, 9 su Cinili
rezervu, 2 su bila u fazi testiranja, 30 umirovljenih, a 2 su izgubljena nakon lansiranja.

Kada je ruta kreirana pokrec¢e se tajmer vozila. To je tajmer koji redom prolazi kroz sve
¢vorove koje je program izraCunao kako bi stigao od korisnikovog pocetnog do zavrSnog
poloZaja. U simulaciji je hardkodirano zadrzavanje od 2 sekunde po ¢voru. Kada vozilo prilazi
¢voru dize se zastavica i tako zaustavlja promet na odredenom raskriZju. Nakon prolaska kroz
odredeno raskrizje njegove zastavice se ponovo spustaju. Zastavice se koriste kako bi preko
njih dvije razli¢ite klase mogle komunicirati. S obzirom da je semafori pripadaju jednoj klasi, a
ruta vozila i tajmer prolaska drugom, omoguceno je dizanje i spustanje zastavica kojima i jedna
i druga klasa mogu pristupiti.

Forma LogForm sluzi za ispis vaznijih dogadaja u simulaciji. Ona je, kao i forme s
raskrizjima i forma s vozilima, implementirana koriStenjem tajmera. Tajmer biljeZi vrijeme u
milisekundama od pocetka simulacije i ispisuje to vrijeme uz prisutni dogadaj. Takoder koristi

vrijeme kako bi prepoznao ima li novih poruka za ispis, provjeravaju¢i ulaz svakih 1
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milisekundu. Ukoliko program prepozna novu poruku on ju ispisuje na textbox iza proslih
poruka. U bilo kojem trenutku moguce je spremiti txt datoteku u kojoj se vide svi dogadaji iz

simulacije. U sljede¢em isjeCku koda vidljive su funkcije s forme LogForm.

private void buttonl2 Click (object sender, EventArgs e)

{
tbLog.Clear (),

}

private void timerLogForme Tick (object sender, EventArgs e)

{
brojac++;
if (porukaStara != porukaNova)
{
tbLog.Text = tbLog.Text + "Sistemski brojac:" +
brojac.ToString () + " Poruka: " + porukaNova+ "\r\n";
porukaStara = porukaNova;

}

}

private void saveButton Click (object sender, EventArgs e)

{
File.WriteAllText ("D:\\log.txt", tbLog.Text);

}
Kompletnom programskom kodu moguce je pristupiti preko hiperveze sadrzane pod stavkom

broj 1 priloga na kraju dokumenta.

4.1.2.Pseudo kodovi vaznijih elemenata simulacije

Sljede¢i pseudo kodovi prikazuju tijek funkcioniranja elemenata simulacije
pojednostavljeno. Prvi pseudo kod prikazuje rad jednog raskrizja, a nazivlje je prilagodeno tako
da se moze primijeniti i na stvarni sustav, odnosno ne na simulaciju samo s vizualnim
prikazom. RaskriZje u poCetku rada inicijalizira zastavice i postavlja im vrijednost na 0. Tim
zastavicama kasnije pristupaju drugi elementi sustava, podiZzu im vrijednost te tako omogucuju
programu raskriZja da u pravo vrijeme gasi i pali odredena svijetla. Kod svakog otkucaja
tajmera provjerava se vrijednost zastavica. Ako su zastavice spustene tijek paljenja svjetala
teCe po zadanim intervalima. Ukoliko je neka zastavica dignuta raskrizje propusta vozilo iz tog
smjera. U stvarnom sustavu zastavice mogu podizati mehanizmi sa senzorima ili pak
komunikacijski mehanizmi koji dobivaju poruke od vozila s prioritetom. U simulaciji to odraduje

druga klasa, ona koja prikazuje sucelje vozila.

Inicijaliziraj Zastavice[4] i postavi im vrijednost 0;
Inicijaliziraj tajmer i pokreni ga;
Na otkucaj tajmera radi
Ako je(Sve zastavice 0 i vrijednost tajmera u prvom intervalu);
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Pali zeleno jednoj strani, pali crveno drugoj strani;
Ako je(Sve zastavice 0 1 vrijednost tajmera u drugom intervalu) ;
Pali zuta svjetla na semaforima;
Ako je(Sve zastavice 0 i1 vrijednost tajmera u treé¢em intervalu);
Pali zeleno drugoj strani, pali crveno prvo]j strani;
Ako je(Sve zastavice nisu 0)
Odredi iz kojeg smjera dolazi vozilo;
Pali smjeru vozila zeleno, ostalima pali crveno;
Sve dok tajmer radi
Kraj;

Pseudo kod sucelja vozila odgovoran je za podizanje zastavica. U simulaciji je to
rijeSeno pristupanjem dijeljenim varijablama. U stvarnom sustavu to bi bilo rijeSeno
komunikacijom putem interneta, bluetootha ili nekog drugog bezi¢nog signaliranja. Pseudokod
prikazuje redoslijed elemenata programa. Kada korisnik unese pocetak i kraj rute u sucelje,
sustav generira rutu. Tada sustav signalizira raskrizjima redom kako prilazi, da mu je potrebno
propustanje. Prijenos rute od vozila do raskrizja takoder bi mogao biti implementiran odvojenim
dijelom sustava koji bi zaprimio cijelu rutu, te redom ,otvarao® raskrizja prema tome gdje se

vozilo nalazi, nadzirué¢i ga putem GPS-a.

Inicijaliziraj pocetak, kraj i rutu i postavi prazne vrijednosti;
Na dogadaj Pritisak gumba pokreni
Generiraj rutu;
Onemogué¢i unos;
ZabiljezZzi pocetak prolaska;
Pokreni tajmer;
Kraj procedure dogadaja
Na otkucaj tajmera radi
Ako je(Vrijednost tajmera u prvom intervalu)
Digni zastavicu prvog raskriZja s rute;
Ako je(Vrijednost tajmera u drugom intervalu i ruta sadrzi viSe od
1 ¢lana)
Spusti zastavice;
Digni zastavicu drugog raskriZja s rute;
Ako je(Vrijednost tajmera u trec¢em intervalu i ruta sadrzi viSe od
2 ¢lana)
Spusti zastavice;
Digni zastavicu treé¢eg raskriZja s rute;
Inace
Spusti zastavice;
ZabiljeZi kraj prolaska;
Omogu¢i novi unos;
Sve dok tajmer radi
Kraj;

Pseudo kod forme za biljezenje dogadaja prikazuje dodavanje poruka na ekran kroz
jednostavni mehanizam sa dva stringa: staraPoruka i novaPoruka. Ovaj mehanizam
omogucuje da istom izlaznom ekranu pristupa viSe korisnika, bez da se gube podaci. Kada bi
korisnici pokuSali poslati poruke u istoj desetinki sekunde postojao bi rizik od gubitka, te bi se

to dalo rijesiti zaklju¢avanjem resursa, medutim u simulaciji to nije potrebno jer je prosjecni
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razmak izmedu poruka nekoliko sekundi. Kada stigne nova poruka, ona se ispisuje na ekran
te postaje stara poruka, time se omogucuje usporedba u bilo kojem otkucaju tajmera. Ako se

promjeni sadrZaj nove poruke ponavlja se radnja.

Incijaliziraj staraPoruka i1 novaPoruka, postavi vrijednosti prazni
string;
Inicijaliziraj 1 pokreni tajmer;
Na otkucaj tajmera radi
Ako je(staraPoruka razlic¢ito od novaPoruka)
Ispisi novaPoruka na ekran;
novaPoruka=staraPoruka;
Sve dok tajmer radi
Na dogadaj Pritisak tipke spremi
Spremi sadrzaj ispisan na ekranu u datoteku;
Kraj procedure dogadaja

4.2. Prikaz rada simulacije

Prikaz rada logi¢no je zapocleti formom koja prikazuje raskrizja koja rade u stanju bez
prioritetnih dogadaja. Na slici broj 5 prikazana je forma s raskrizjima na kojoj se vidi kako su
na sva tri raskriZja trenutno u funkciji, te na svakom svijetle po 2 zelena i 2 crvena semafora.
Intervali raskrizja R1 i R2 se podudaraju, te se njihova svjetla izmjenjuju istovremeno, dok
raskriZje R3 ima razli€iti interval. Na slici 6 vidi se promjena svjetala na raskrizjima R1i R2 iz
propustanja jednog u propustanje drugog smjera. Kod promjene se pale zuta svjetla. Na slici
broj 7 vidljiv je rad simulacije u slu¢aju da postoji vozilo viSeg prioriteta Cije se kretanje simulira
kroz sustav. Vidljivo je da se vozilo priblizava raskriZju R2 iz smjera pozicije D, odnosno u kodu
simulacije R2 ocitava prilazak sa sjevera. Kraj semafora na sjevernoj strani R2 dodana je
tekstualna oznaka za lak$e praéenje simulacije. Na ovaj nacin se pale i gase semafori na svim

raskrizjima u generiranoj ruti za odredeno vozilo.
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85 Promet — [m] X

Promet — a X

Slika 6: Forma s raskrizjima pri promjeni svjetala semafora (isjecak zaslona)
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Vozilg prilazi raskrizju!
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Slika 7: Forma s raskrizjima u prioritetnom modu (isjecak zaslona)

Forma pomocu koje je moguée u simulaciji generirati kretanje vozila viseg prioriteta kroz
raskrizja prikazana je na slikama 8 i 9. Na slici 8 vidimo formu na kojoj su klikom na gumbe A
i J odabrani poc¢etak i kraj. Dodani pocetak i kraj mogu se lako obrisati klikom na gumb ,Ogisti“.
Takoder je programski onemogucéen unos iste pozicije za pocetak i kraj, odnosno ako
odaberemo A kao pocetak, ponovnim pritiskom na A ne dogada se nista, a kraj ostaje
nezabiljezen. Na slici 9 vidimo formu nakon pritiskanja gumba ,Zapoc¢ni“. Ako nisu uneseni
potrebni parametri, ne zapocinje se izvodenje sljedeceg dijela programa, ve¢ korisnik dobiva
poruku putem messageboxa. Ta poruka vidljiva je na slici 10. Ako su parametri uneseni

program zapocinje generiranje rute, a gumb Zapoc¢ni se zaklju¢ava. Ovo osigurava da korisnik
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ne pokrecée visSe simulacija prolazaka odjednom. Jednom kad vozilo stigne na zavr$nu tocku

definiranu kao ,kraj“, gumb ¢e se ponovno otkljucati.

5! InterfaceVozilaForm - O X
Ruta vozila:
Trenutna pozicija l:l
D E F
G H

Ocisti

Slika 8. Forma sucelja vozila prije generiranja rute (isjecak zaslona)

o InterfaceVozilaForm - O *

-
Ruta vozila:
B C
E F
H
J

Trenutna pozicija

Ocisti

Slika 9: Forma sucelja vozila nakon generiranja rute (isjecak zaslona)

Pt

Misu uneseni pocetak i kraj rute!

Slika 10: Poruka koju korisnik dobiva ako nije unio parametre (isjecak zaslona)
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Posljednja forma u simulaciji prikazuje zabiljeSke o dogadajima u sustavu (kolokvijalno engl.

log) na textbox-u u sredini forme. Te zabiljeSke generiraju se na nekoliko mjesta u programu,

a njihovo slanje medu klasama je prikazano u kodu u prethodnom poglavlju. Uz dio poruke koji

govori o stanju simulacije u nekom trenutku dodan je i dio sa sistemskim brojace, koji pripaja

odredenoj poruci broj milisekundi kada je ona poslana nakon pocetka izvodenja simulacije.

Pritiskom na gumb ,Spremi u datoteku“ moguce je log spremiti u datoteku na racunalu u .txt

formatu. Pritiskom na ,Ocisti“ briSe se dosada3nji log za textbox-a.

! LogForm

Sistemski brojac: 645285 Poruka: Uneseni su podaci ishodista i odredista: Ai J
Sistemski brojad: 649722 Poruka: Pokretanje algontma za kreiranje rute vozila.
Sistemski brojac: 6493071 Poruka: Raskrfje R1 prelazi na priortetni rad.
Sistemski brojac:645553 Poruka: Raskrizje R2 prelazi na priortetni rad.
Sistemski brojad: 650312 Poruka: Raskrfjie R3 prelazi na priortetni rad.
Sistemski brojad: 650648 Poruka: Vozilo je stiglo na odrediste

Sustav se vraca u nepriortetni nacin rada

D&isti

Spremi u datoteku

Slika 11: Forma s log-om dogadaja nakon prolaska kroz jednu rutu (isjecak zaslona)

4.3. Nadogradnje sustava

S obzirom da simulacijom nisu obuhvac¢ene sve moguce funkcionalnosti ovakvog sustava,

potrebno je napomenuti da one svakako postoje. Vecini 0T sustava glavnu granicu odreduju
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budzet i kreativnost, a u povoljnim uvjetima prometnom sustavu s vozilom veéeg prioriteta

mogu se dodati sljede¢i moduli.

Nadogradnja izlaza

Pod nadogradnjom izlaza postoje moguénosti za dodavanje dodatnih svjetala semafora
(strelice za skretanje), prikaz vremena trajanja svjetla, zvuénih signala za pjeSake i sli¢no.
Povezivanje na GPS

Povezivanje na GPS bio bi osnovna razlika izmedu onoga implementiranog simulacijom i
stvarnog rjeSenja sustava. Vozilo koje se spaja na GPS putem njega automatski vidi svoju
lokaciju, te koristi gotova rieSenja za generiranje rute do odredista. Osim toga GPS sustav
u svakom trenutku zna lokaciju vozila, pa moze precizno odrediti kada se semafori trebaju
pali i gasiti kako bi se osiguralo optimalno trajanje prioritetnog rada svakog semafora. GPS
sustav takoder mozZe biljeziti podatke o prometnoj guzvi te ¢ak pristupati podacima o
vremenu ili radovima na cesti koji takoder mogu biti korisni za ovakav sustav.

ViSe senzora

Unutar simulacije nisu koridteni podaci o senzorima, jer ne uvelike utjecali na iskustvo
korisnika, odnosno onoga koji promatra simulaciju. Medutim u stvarnom svijetu senzori
svakom loT sustavu otvaraju moguénosti za ostvarenje veceg broja funkcionalnosti. Unutar
raskriZja mozemo koristiti senzore unutar sklopova koji o€itavaju red ¢ekanja na stranama
raskriZzja. Prema podacima s takvih senzora mozemo mijenjati svjetla na semaforu i
nastojati unutar sustava o€uvati stanje sa $to manje prometnih zastoja. Kao dio raskrizja
moguce je implementirati i kamere za snimanje brzine ili pak senzore ispusnih plinova kako
bi se vodila statistika na razini grada.

Senzori postavljeni na raskrizja takoder mogu biti orijentirani i na pjeSake koji prilaze
raskrizjima, pratiti frekvenciju pojavljivanja, brinuti o njihovoj sigurnosti i pratiti njihovo
prosjeCno zadrzavanje u sustavu jedno raskrizja. U slu€aju uspjeSnog povezivanja
prometnog sustava sa svakim pojedinim vozilom raskrizje bi moglo unaprijed upozoriti
vozilo na ostale sudionike u prometu, Sto bi uvelike povecalo sigurnost u najtezim uvjetima
kao Sto su snijeg i kiSa.

Povezivanje na bazu podataka

Povezivanjem na bazu podataka od ovakvog jednostavnog sustava mozemo vrlo brzo
dosti¢i Big Data sustav. Svaka voznja vozila hitne pomodéi generira podatke. Svako
oCitavanje senzora unutar sustava generira podatke. Nakon dovoljno vremena iz zapisa u
bazi podataka moglo bi se otkrivati uzorke prisutne u sustavu te tako odredivati npr.
optimalna vremena trajanja svjetla na semaforu u odredenom dijelu dana, brzinu micanja

vozila ispred vozila hitne pomodi i sli¢no.
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Povezivanje veceg broja raskrizja u sustav

Uz implementaciju skalabilnih funkcionalnosti na pocetnom sustavu, njega bi bilo
jednostavno proSiriti na viSe raskrizja. Tako bi se postiglo veée podrucje kojim vozilo veceg
prioriteta moZe prolazi neometano, a osim toga svakodnevno bi bilo generirano daleko vise
podataka za analizu i machine learning. S obzirom da gradovi €esto predstavljaju samo
jednu prelaznu to€ku u prometnoj migraciiji, te nisu sva prisutna vozila samo s tog gradskog
podrucja, s veéim brojem raskrizja bilo bi mogucée pratiti utjecaj migracija u odredenom
dobu dana na opterecenje prometnica, a uz kvalitethu analizu postoji moguénost i
prepoznavanja eventualnih ruta preusmjeravanja i sli€nih mehanizama smanjenja
opterecenja.
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5. Zakljuéak

Interoperabilnost je jedna od osnovnih osobina interneta stvari koja ga €ini sveprisutnim
trendom koji rapidno raste u svim sferama Zivota vise od 15 godina unatrag. Internet stvari
evaluirao je od svojih poCetaka prije 2010. godine kada se koristio relativno mali broj senzora
u jednostavnim Kklijent-server sustavima, do danasnjeg sveobuhvatnog spleta raCunalnih
sustava koji medusobno razmjenjuju podatke, provode strojno ucenje i koriste umjetnu

inteligenciju.

Internet stvari krenuo je od RFID hardvera i relativno slabo-mobilnih senzora te se
razvio do nano-tehnologija. Moderni 10T koristi self-learning i self-repairing, sustavi sve vise
postaju Things-To-Human orijentirani, a koristi za ¢ovjeka javljaju se u sferama koje prije nije

bilo mogucée podrzati IT-om.

KoriStenje loTa u podrucjima zivota kao $to su briga za stare i nemoéne ili pak
optimizacija prometa ili drugih javnih sustava, uvelike pridonose kvaliteti Zivota. Kroz loT
moguce je ostvariti smanjenje troSkova (primjer pruzanja njege kod kuée), smanjenje vremena
utroSenog na obavljanje kriti€nih operacija (primjer prolaska vozila hithe pomoci sustavom) te

generiranje novih znanja koristeéi sustave strojnog u¢enja i umjetne inteligencije.

Zbog brzog razvoja loT-a neki od glavnih problema koji se javljaju su potrebe za veéim
i brzim sustavima skladiStenja podataka, potrebe za kvalitetnijim sustavima za obradu
podataka i strojno ucenje, te potreba za ostvarivanjem viSeg stupnja sigurnosti i privatnosti za

korisnika.
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