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Sazetak

Kako sam naslov rada govori u radu cCe biti obradena tema obrnutog
inZenjeringa softvera. Kroz rad biti ¢e napravljeni kratku uvod u obruti inZenjering
softvera. Potom ¢e biti prikazani razni alati pomoc¢u kojih se moze napraviti obrnuti
inZenjering te alati i nacini koji pruZaju zastitu softvera od obrnutog inZenjeringa. Biti
Ce prikazana programska sucelja alata IDA Pro, OllyDbg, Javap — Java Class

Decompiler, JDProject.

U radu ¢e biti prikazan algoritam mjehuri¢astog sortiranja u dva programska
jezika, C++ i Java. Tada ¢e se pomocu dva alata, IDA Pro(Evaluation Edition) i
Javap — Java Class Decompiler, napraviti obrnuti inZenjering algoritma. Dobiveni
izvorni assembly i bytecode Ce biti analizirati, analizirani kod biti ¢e interpretirani u

viSi programski jezik te ¢e biti usporedeni sa po€etnim kodom izvrSnih datoteka.

Kljuéne rije€i: assembler, obrnuti inZenjering, strojni jezik, bytecode, OllyDbg,

Javap, decompiler, disassembler
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1. Uvod

Obrnuti inZzenjering je proces u kojem se proizvod izraden putem inZenjeringa,
npr. auto, avionski pogon, softver, rastavlja, odnosno de konstruira tako da se kao
rezultat dobiju njegovi unutarnji detalji, kao Sto su dizajn i arhitektura. U softverskome
svijetu obrnuti inZenjering se svodi na uzimanje gotovog programa za koji ne postoji
izvorni kod ili popratna dokumentacija i pokuSaju se dobiti informacije o dizajnu i
implementacije gotovog softvera. Kao softverski inZenjering obrnuti inZenjering
softvera je virtualni proces koji uklju¢uje samo centralnu procesorsku jedinicu racunala,

odnosno CPU, i Covjeka. [1]

Obrnuti inZzenjering je posebno koristan u analizi modernih softvera zbog brojnih

razloga. Neki od razloga zasto je obrnuti inzenjering koristan su sljedeci:

e Pronalazenje zlonamjernog koda. Mnogi programski virusi i
zlonamjeran kod koriste obrnuti inZenjering kako bi razumijeli postojedi
kod programa i kako bi zaobisli zastite anti-virusnih programa. [1]

¢ Pronalazenje neoc¢ekivanih propusta i gresaka. Svaki softver koliko
god dobro bio dizajniran moze sadrzavati greSke. Obrnuti inZenjering u
ovoj situaciji omogucuje pronalazenje tih greSaka prije nego one nacine
neku ozbiljnu Stetu. [1]

e Pronalazenje kako se neki kod koristi. U ovome slu€aju obmuti
inzenjering omogucuje pronalazenje ako neki kriticni dio aplikacije
postoji i kako taj kod radi. [1]

e Ucenje od drugih proizvoda s razlicite domene ili namjene. Ovo je
korisno svojstvo obrnutog inZenjeringa jer omogucuje ucenje tehnika
naprednih pristupa razvoja softvera. Primjer tome je da su mnoge web
stranice napravljene tako da se gledalo kako su neke druge stranice
napravljene. [1]

e Otkrivanje svojstava kojih prvotni developer nije bio svjestan.
Obrnuti inZenjering u ovome slu€aju omogucuje pronalazenje novih

otkri¢a u vezi softvera koje pruzaju nove prilike za inovaciju. [1]



lako postoje mnogi razlozi za koriStenje obrnutog softvera aplikacija, koje su bile
nabrojene iznad, obrnuti inZenjering se generalno koristi u dvije svrhe: u sigurnosne

svrhe i u svrhe razvoja softvera. [1]

Obrnuti inZenjering je uklju€en u brojne aspekte raCunalne sigurnosti. Proces
obrnutog inZenjeringa se koristi u kriptografskom istrazivanju. U tome procesu
istrazivaC pomocCu procesa obrnutog inZenjeringa procjenjuje sigurnost nekog
kriptiranog proizvoda. Jednako tako obrnuti inZenjering se koristi u procesu nastajanja
zlonamjernog softvera i u procesu spreCavanja zlonamjernog softvera od strane
developera anti-virusnog rjeSenja. Jedno od najpopularnijin slucajeva korisStenja
obrnutog inzZenjeringa je kreking, gdje se analiziraju ,copy protection® zastite i

eventualno se iste zaobilaze. [1]



2. Metode i tehnike rada

U ovom dijelu rada biti ¢e prikazani i ukratko objasnjeni alati koji su bili koriSteni

kod pisanja ovog zavrSnog rada. Za razradu teme i pisanje rada koristeni su sljedeci

alati:

Microsoft Word 2019 — alat koji je bio koristen za pisanje samog rada,

oblikovanje teksta i slika

Opera browser — alat koji je bio koristen za pristupanje online sadrzaja i

literature potrebne za izradu rada

JDeveloper — alat koji je bio koriSten za pisanje Java koda i izradu Java

izvrSne datoteke programa

Dev-C++ - alat koji je bio koriSten za pisanje C++ koda i izradu C++

izvr§ne datoteke programa

OllyDbg - alat koji je bio koristen za dobivanje izvornog koda C++

izvrSne datoteke i alat koji je bio analiziran kao alat za obrnuti inZenjering

Javap — Java Class Decompiler - alat koji je bio koriSten za dobivanje
izvornog koda Java izvrSne datoteke i alat koji je bio analiziran kao alat

za obrnuti inzenjering

IDA Pro - alat koji je bio analiziran kao alat za obrnuti inZenjering C++
izvrSnih datoteka

JDProject- alat koji je bio analiziran kao alat za obrnuti inZenjering Java
datoteka



WinDbg - alat koji je bio analiziran kao alat za obrnuti inzenjering C++
izvrSnih datoteka

Mendeley desktop — alat koji je bio koriSten za pravilno navodenje
literature i citiranje



3. Alati za obrnuti inzenjering

Obrnuti inZenjering nemogucée je obaviti bez pravih alata. Postoje brojni
dostupni alati koji se mogu Kkoristiti za obrnuti inZzenjering. Kljuéno je razumijeti razliku
izmedu njih kako bi se odabrao pravi za obrnuti inzenjering Zeljenog programa. Kako
postoje dvije platforme na kojima rade izvrSne datoteke programa, Java Virtual
Machine i Common Language Runtime, jednako kao $to je potrebno Koristiti razliCite
Compilere za njih da bi se dobila izvrSna datoteka tako je potrebno koristiti razliCite
alate za obrnuti inZenjering kako bi se dobio izvorni kod tih programa. KoriStenjem
alata za obrnuti inZenjering Java izvrSnih datoteke, ekstenzije .jar, rezultat dobivenog
izbornog koda je ,bytecode”. Prilikom obrnutog inZenjeringa i analize bytecode-a
promatra se stanje na stogu kako bi se izvukle Zeljene informacije iz izvrSne datoteke.
S druge strane, prilikom obrnutog inZzenjeringa izvrSne datoteke nekog drugog jezika,
npr. C++ jezika kao u ovome radu, rezultat je dobiveni u obliku assembly koda,
odnosno asembler programski jezik. Kod analize assembly koda promatra se stanje u

registrima procesora, kojih u 32-bitnom sustavu ima ukupno 8. [1]
Navedeni registri i njihovo znaCenje su sljedecdi:

o EAX, EBX, EDX - registri koji sluze za integer, bool, logi¢ke i memorijske
operacije [1]

e ECX-registar broja¢, ponekad sluzi kao brojac za iteracijske instrukcije
[1]

e ESI, EDI — registri koji sluze za pokazivaCe izvora i destinacije kod
instrukcija koje kopiraju podatke [1]

e EBP — registar koji sluzi kao pokaziva¢ na stogu, u kombinaciji s ESP
registrom sluZi oblikuje okvir stogu [1]

e ESP - registar koji sluzi kao pokaziva¢ na stog CPU-a, u njega se

sprema trenutka adresa na stogu [1]

Prilikom obrnutog inZenjeringa, proces analize bytecodea potpuno je drugacije od
analize izvornog assembly koda. Spomenuta €injenica rezultat je toga $to je bytecode
puno detaljniji nego izvorni assembly kod. Zbog toga tesko je razvijaCima programa
zastiti program od obrnutog inZenjeringa i tu dolazi do potrebe za zastitom koda Sto ¢e

kasnije biti detaljnije obradeno u radu. [1]



3.1. Pristupi obrnutom inzenjeringu

Postoje mnogi pristupi obrnutom inZenjeringu, odabir pravog pristupa ovisi 0
ciljanom programu, platformi na kojoj radi program i na kojoj je razvijeni program te o
vrsti informacije koja se Zeli dobiti iz izvrSnog programa. Generalno ,pristupi obrnutom

inzenjeringu su ,,Offline Code(Dead Listing)* analiza i ,Live Analiza“.[1]

Navedeni slucajevi Ce biti detaljnije objasnjeni u nastavku.

3.1.1. ,,Offline code‘ analiza

Offline analiza koda je pristup kod kojeg se uzme izvrSna datoteka programa te
se pomoci disassembler ili decompiler alata pretvori u oblik razumljiv €ovjeku, odnosno
bytecode ili assembly code. Dobiveni rezultata se potom interpretira i analizira kako bi
se doslo do informacija. Navedeni pristup je dobar jer prikazuje jasan kod i lako je
pronaci specificne funkcije. LoSa strana ovog pristupa je za Sto zahtjeva bolje
razumijevanje koda $to je posljedica toga jer se ne moze pratiti tok podataka u
programu. Jednako tako kod ovog pristupa treba pogadati kojim tipovima podataka
program upravlja. Zaklju¢no tome offline analiza koda smatra se nhaprednim pristupom

obrnutom inzZenjeringu. [1]

3.1.2. ,,Live code‘ analiza

Live kod analiza koristi jednaki nacin pretvorbe izvr§ne datoteke programa u izvorni
assembly kod kao $to je to kod offline kod analize kako bi program bio razumljiv
Covjeku. Ovaj pristup sadrzi puno viSe informacija jer se mogu promatrati podaci kojima
program upravlja i kako podaci utjeCu na tijek samog koda. Jednako tako mogu se
promatrati koje podatke odredene varijable posjeduju i $to se dogada kada program
Cita i modificira te podatke. Pristup live analize se preporucuje za poc€etnike u obrnutom

inZenjeringu jer pruza puno viSe podataka. [1]



3.2. Disassembler alati

Disassembler alat jedan je od najvaznijih alata za obrnuti inZzenjering. Zadatak
disassembler alata je pretvaranje masinskog binarnog koda, koji je niz brojeva, u
Covjeku Citljivi asembler programski kod. Proces pretvorbe sliCan je onome Sto se
deSava u CPU-u kada program radi. Razlika je u tome $to umjesto obavljanja zadataka
specificiranih u kodu, disassembler dekodira svaku pojedinu instrukciju i stvara

tekstualnu reprezentaciju instrukcije. [1]

Proces pretvorbe instrukcije u tekstualni reprezentaciju specifiCan je platformi
na kojoj program radi, buduci da svaka platforma podrzava razli€ite instrukcije i razliciti
set registara, stoga svaki disassembler definiran je platformom na kojoj radi. Ujedno

postoje disassembleri koji podrZzavaju vise od jedne platforme. [1]

Disassembler pretvara maSinski kod u tekst tako da uzme opcode instrukcije i
trazi taj opcode u translacijskoj tablici koja sadrzi tekstualni naziv svake instrukcije,
zajedno sa njenim formatom. Navede instrukcije sli€ne su funkcijama u programu tako
da svaka ima razliCiti set parametara koje prima. Disassembler potom analizira koji
parametri se koriste u pojedinoj instrukciji kako bi ustanovila koja to€na instrukcija se
koristi. [1]

3.3. Decompiler alati

Decompiler alati su naprednija verzija alata za obrnuti inzenjering. Kako navodi
autor Eldad Eilam u vlastitoj knjizi ,Reversing“ ti alati su san svakog pojedinca koji se
bavi obrnutim inZenjeringom. Za razliku od disassembler alata, decompiler alati iz
strojnog koda pokusaju dati $to to¢niju reprezentaciju izvrSnog koda datoteke u jeziku
visoke razine u kojem je program originalno napisani. Naravno nikad nije moguce vratiti
kod u prvotni oblik jer compiler prilikom stvaranja izvrSne datoteke uklanja neke
informacije iz koda. Koli€ina zadrzanih informacija u koda ovisi o programskom jeziku
u kojem je program napisani te zbirnom jeziku u koji se program prevada pomocu
compilera i o tome koji se compiler koristi. Kao primjer, .NET programi napisani u
nekom od .NET kompatibilnih programskih jezika i preveden u MSIL(Microsoft
Instruction Language) moZe se pretvoriti u zbirni jezik s vrlo dobrim rezultatima. Dok s

druge strane programi napisani u nekim drugim jezicima se ne mogu pretvoriti u



reprezentaciju visokog jezika pomocu decompiler alata jer sadrze puno manje

informacija iz programskog jezika visoke razine u kojem je program napisan. [1]

3.4. IDA Pro

IDA (Interactive Disassembler) od strane Hex Rays-a je ekstremno mocan alat
za obrnuti inZzenjering koji podrzava mnoge procesne arhitekture, kao npr. 1A-32,
AMDG64 i mnoge druge. Pomocu IDA alata jednako tako podrzava razne vrste
izvrénih datoteka kao Sto su PE(Portable Executable, koriSten kod Windowsa),
ELF(Executable and Linking Format, koriSten kod Linuxa) i €ak XBE format, koji se

koristi kod Microsoftove Xbox konzole. [1], [2]

Za razliku od ostalih programa koje ¢u opisati u radu koji su besplatni, IDA Pro
je isklju€ivo komercijalan alat. Standarda verzija ovog programa pocinje s cijenom
od 399%, dok Advance verzija programa pocinje s cijenom od 795%. No unato¢ cijeni
Hex Rays daje besplatnu Evaluation verziju programa koja je dostupna tvrtkama,
tako za ovaj rad sam dobio tu verziju preko FOI-ja kao student, koja podrzava sve

opcije kao i Standard verzija. Na slici 1. prikazano je sucelje programa IDA Pro. [2]

esktop| BubbleSon.exe
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SHL MR AL 4° ESLE - 10T v %

Gt ol
I [ | | oL §
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Slika 1. Sucelje programa IDA Pro [vlastita izrada]



Sto se tite opcija koje IDA pro nudi, nema im manjka. Softver ima u sebi
uklju¢en debugger te omogucava postavljanje breakpointa u kodu i pokretanje koda
kako bi se mogao pratiti tijek izvrSavanja funkcija u ,Live analizi koda. Dodatno,
IDA Pro daje jasan prikaz memorije i registara procesora. Uz to, IDA pro vraca
iznimno detalju reprezentaciju zbirnog koda dobivenog iz izvrSne datoteke. IDA Pro
uz sve nabrojene mogucnosti joS izraduje dijagrame toka za svaku pojedinu
funkciju. Ti grafovi predstavljaju vizualnu reprezentaciju tijeka koda i kako logi¢ke

operacije utjeCu na tijek koda u programu. [2]
3.5. OllyDbg

Kako navodi Eldad Eilam u vlastitoj knjizi ,Reversing“ za pojedince koji se bave
obrnutim inZzenjeringom alat OllyDbg, razvijen od strane Oleha Yuschuka, je najbolji
alat za obrnuti inZenjering i on je potpuno besplatan alat. Cinjenica da je alat
OllyDbg kompletno razvijen kao alat za obrnuti inZenjering ima u sebi ugraden vrlo
mocan disassembler. Kao i alat IDA Pro, OllyDbg daje prikaz memorije i registara
procesora te omogucava postavljanje breakpointa unutar programa i pokretanje

programa kako bi se pratio tijek programa ucitanog u OllyDbg alat. [1], [3]

Najjaca strana alata OllyDbg je njegov disassembler koji omogucava odli¢ne
opcije za analizu dobivenog zbirnog koda iz izvréne datoteke. Prilikom analize koda
OllyDbg identificira petlje, switch blokove u kodu i druge klju¢ne strukture unutar
koda. Pritom alat prikazuje nazive za sve poznate funkcije i API-je, ujedno podrZzava
i pretrazivanje dobivenog koda u oba smjera. To €ini OllyDbg jednim od najboljih

alata s disassembly mogucénostima. [1], [3]

Osim mocénih disassembly moguénosti, OllyDbg podrzava razne poglede, Sto
ukljuCuje prikaz uvoza i izvoza u modelu programa, listu sucelja i objekata koje
koristi izvrSna datoteka ucitana u OllyDbg alat, listu upravitelja pogreSaka u kodu,

uveze biblioteke u izvrSnu datoteku programa i ostale informacije. [1], [3]

OllyDbg ujedno podrzava assembly i opcije za zakrpu programa, $to je korisno
kod krekiranja programa te ga to ¢ini omiljenim alatom kod probijanja zastita nekih

programa. Moguce je pomocu OllyDbg programa u zbirni kod dopisati vlastiti kod i



promjene vratiti u izvrSnu datoteku ako je to potrebno te tako promijeniti postojecu

izvr§nu datoteku programa. Na slici 2. prikazano je sucelje OllyDbg programa.

[ ————————— e o+ - B R o VT TR

Eruypoet o manmndie

Slika 2. Sucelje OllyDbg alata [vlastita izrada]

3.6. Javap — Java Class Decompiler

Javap — Java Class Decompiler je alat koji sluzi za obrnuti inZenjering klasa
Java izvrSnih datoteka ekstenzije .jar. Alat radi na nacin da zbirni bytecode kod
pretvara u Covjeku Citljivi Java kod. Iz izvrSne Java datoteke do klase se moZe doci
na jednostavan nacin da se .jar raspakira nekim od alata, kao sto je npr. WinRar.
Javap — Java Class Decompiler je alat koji dolazi u sklopu Java Development Kita
i nije ga potrebno posebno instalirati na raCunalo kako bi se koristio. Za razliku od
ostalih alata Javap nema vlastito korisni¢ko sucelje nego se on pokre€e pomocu
naredbenog retka. Nacin pokretanja Javap — Java Class Decompilera je da se u
naredbenom retku postavi u bin direktorij postavi gdje je instalirana Java i doda se

putanja do Java klase. Nacin pokretanja Javap-a bi izgledao na sljedeci nacin:

Javap NazivJavaKlase.class
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Dobiveni rezultat obrnutog inzenjeringa pomoc¢u Javap - Java Class
Decompilera ovisi o tome koja opcija se postavi nakon kljucne rijeCi Javap u
naredbenome retku. Na sljede¢em primjeru jednostavnog HelloWorld programa
budu prikazani razliiti rezultata pokretanja programa Javap bez i s postavljenom

opcijom.

Osnovni kod programa je sljededi:

public class HelloWorld {
public static void main(String[] args){
System.out.printin(*Hello World");

}

Pokretanjem Javap — Java Class Decompilera dobiveni rezultat je prikazani na
slici 3.

\jdk-11.8.7\bin>javap HelloWorld.class

1d.

public proj
public stat

Slika 3. rezultat Javap - Java Class Decompilera [vlastita izrada]

Kao $to je vidljivo na slici dobiveni rezultat sadrZzi samo nazive klasa koji se nalaze

unutar klase HelloWorld.class bez ikakvih dodatnih informacija.

Sljedece Ce biti pokrenuta ista naredba samo ¢e biti dodana opcija -c tako da
¢e naredba za pokretanje Javap-a izgledati ,javap -c HelloWorld.class".
Postavljanjem opcije ,-c* Javap Ce vratiti rezultat u klase u obliku bytecoda, Sto je

prikazano na slici 4 u nastavku.

\bin>javap -c HellolWorld.class

// Method java/lang/Object."<init>

string[]);

tem.out:Ljava/io/PrintStream;

HEliD Worl
va/io/PrintStream.println:(Ljava/l

Slika 4. rezultat Javap - Java Class Decompilera [vlastita izrada]
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3.7. JDProject

JDProject je najkoristeniji alat za obrnuti inzenjering Java izvrSnih datoteka. Alat
je razvijen kako bi omogucio obrnuti inzenjering Java koda verzije 5 ili novije verzije.
JDProject je besplatan alat te ga se moze skinuti na stranici va-decompiler.hithub.io.
Verzija programa JD-GUI je samostojeci alat koji ima vlastito graficko sucelje i on
omogucava prikaz izvornog Java koda .class datoteka. Alat omogucava pregled cijelog
rekonstruiranog Java koda za laki pronalazak metoda i polja. Dobiveni rezultat
rekonstrukcije koda je hijerarhijski rasporeden jednako kako je to napravljeno prilikom
razvoja programa. Za alat JD-GUI ujedno postoji JD-Eclipse dodatak. Dodatak JD-
Eclipse omogucéava korisniku prikaz Java izvornog koda tijekom procesa uklanjanja

greSaka(debugging). Slika 5. prikazuje grafi¢ko sucelje programa JDProject. [5], [6]

“» HelloWerld.class - Java Decompiler - O X

File Edit Mavigation Search Help
Z| @ |-

(o HelloWorld jar &3

G- HE META-INF fiib HelloWorld. dass &2
= f4 projectl
= fuah HelloWorld. dass package projectl; ~
=-(® HelloWorld
@ = public class HelloWorld {
‘o @ main(String[]) : vo = public static woid main(String[] args) {
3 System.out.printlni"Hello World");
H
¥

£ > W

Slika 5. graficko sucelje programa JDProject [vlastita izrada]
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4. Tehnike protiv obrnutog inzenjeringa

Postoje brojne situacije kada je pozeljno razviti softver koji je imun na proces
obrnutog inZenjeringa. Takav pristup razvoja programa koji ¢e biti potpuno imuni je
nemoguce, no Sto se moze napraviti je usporiti pojedinca koji pokusa obrnutim
inZenjeringom doci do podataka unutar programa u nadi da se oteza sam proces i da
pojedinac odustane. Efektivnost zastite ovisi o tome koliko je netko voljan platiti za
zastitu jer alati koji pomazu kod toga nisu besplatni iako neki nude probne verzije.
Svaki nacin zastite programa od obrnutog inZenjeringa nosi neku cijenu za sobom, bilo
to kapacitet koriStenja procesora raCunala, veli€¢ina koda i ponekad pouzdanost i

robusnost samog programa. [1], [7]

Zanemarujuci cijenu uklju€enu kako bi se program zastitio, proces zastite uvijek
ima smisla. Razlog tome je da korisnik koji nije u razvojnom krugu ne moze doci do
izvornog koda programa ako je program namijenjen komercijalnoj primjeni, a nije
besplatan. Treba uzeti u obzir kako svaki program nije vrijedan procesa zastite od
obrnutog inZenjeringa ako se sastoji od jednostavnog koda, takav kod je isplativije
razviti samostalno nego prolaziti kroz proces obrnutog inZenjeringa. Neke aplikacije
zahtijevaju zastitu od obrnutog inzenjeringa kako bi se sprijeCio plagijat razvijenog
programa i narusSila digitalna prava pojedinca koji je razvio program. SprjeCavanje
pojedinca kako bi vidio izvorni kod programa koji je zasStiCen patentom vazan je
postupak kako bi se sprijecilo narusavanje prava i da bi se program dodatno zastitio
od krade. [1], [7]

Naime, neke platforme za razvoj programa zahtijevaju zastitu od obrnutog
inZenjeringa, jer bi u suprotnome pojedinac mogao lako do¢i do skoro jednake
reprezentacije izvornog koda. Navedena Cinjenica vezZe se za sve platforme koje se
baziraju na bytecode zbirnom jeziku, kao $to su Java i .NET. Jedan od takvih alata koji
omogucavaju zastitu izvornog koda je obfuscator o kojem ¢e biti malo viSe re¢eno u

nastavku poglavija. [1]
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4.1. Osnovni pristupi zastiti od obrnutog inzenjeringa

Postoji nekoliko pristupa, svaki sa svojim dobrim i lo§im stranama. Programi koji

namjeravaju koristiti neku vrstu zastite od obrnutog inZenjeringa vec¢inom ¢&e koristiti

kombinaciju viSe takvih pristupa. [1]

Osnovni pristupi su sljedeci:

Eliminacija simboliénih informacija — prvi i najocitiji korak u
spreCavanju obrnutog inzenjeringa je eliminacija svih tekstualnih
informacija iz programa. U regularnom programu koji se ne bazira na
bytecode zbirnog jeziku to znaci brisanje svih simboli¢nih informacija iz
izvrSne datoteke programa. U programima koji se baziraju na bytecode
zbirnom jeziku izvrSna datoteka programa sadrzi veliki broj informacija
kao Sto su to nazivi klasa, nazivi ¢lanova klasa i inicijaliziranih globalnih
varijabli i objekata. To se primarno odnosi na programe napisane u Java
ili nekom od .NET programskih jezika. Navedene informacije mogu biti
iznimno korisne pojedincu kako bi olak3ale proces obrnutog inZenjeringa,
zato se one moraju obavezno maknuti iz programa prilikom izrade
izvréne datoteke. 1z tog razloga postoje alati prigusivaci(eng. Obfuscator)
koji u tome slu€aju sve simboli¢ne nazive preimenuju u niz beznacajnih

znakova. [1]

Prigusivanje programa — zbunjivanje(eng. ,Obfuscating®) je naziv za
broj nadina kojima je cilj smanijiti ranjivost programa bilo kakvoj staticnoj
analizi prilikom procesa obrnutog inzenjeringa. Zbunjivanje se postize
tako da se modificira raspored unutar programa, logika programa,
sadrzZaj koji program Kkoristi i organizacija koda tako da program ostaje
funkcionalan, ali se prilikom procesa obrnutog inzenjeringa smanjuje

Citljivost koda. [1]

Ugradnja koda protiv obrnutog inzenjeringa — ovaj nacin sprjeCavanja
procesa obrnutog inZenjeringa programa specificno se odnosi na
spreCavanje ,live® analize koda koja je prije u radu bila objasnjena. Ideja
je u ovome slu€aju u program ugraditi dio koda koji ¢e Stetiti ili

onemoguciti alat za obrnuti inZenjering. Neki od tih postupaka rade
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jednostavno tako da detektiraju rad alata za obrnuti inZenjering i
zaustavljaju njegov rad, dok postoje i napredniji nacini spre€avanja rada
alata za obrnuti inZenjering. Postoje brojni nacini unutar ovog postupka
koji su mnogi specifi¢ni za odredenu platformu i ¢ak za pojedini alat za

obrnuti inZenjering.

4.2. Enkripcija koda

Enkripcija koda je najraSirenija metoda spreCavanje statiChe analize koda
prilikom procesa obrnutog inzenjeringa. PostiZze se tako da se program u jednome
trenutku nakon izrade izvrSne datoteke kriptira i ugraduje se kod za dekriptiranje unutar
izvrSne datoteke programa. Ovaj postupak nije pretjerano efektivan jer za iskusnog
pojedinca koji se bavi obrnutim inzenjeringom predstavljat ée samo manju neugodnost
jer sve potrebno za dekriptiranje izvrSne datoteke programa se nalazi unutar same
izvrSne datoteke, tako da osoba lako moze doci do logike i klju¢a potrebnih za

dekriptiranje programa. [1]

Kriptiranje koda svejedno je najuCestalija koriStena tehnika za sprjeCavanje
statine analize programa, jer komplicira postupak analize koda programa. LoSa strana
je §to u mnogo slu€ajeva kriptirana izvrSna datoteka programa se moze programski
dekriptirati pomoc¢u nekih alata koji su upoznati s koristenim algoritmom kriptiranja.
Takvi alati za dekriptiranje kriptirane izvrSne datoteke e stvoriti novu izvrSnu datoteku
programa koja nece biti kriptirana, putem koje je lako onda doéi do izvornog koda

programa procesom obrnutog inZenjeringa. [1]

Jedini efikasan nacin spreCavanje dekriptiranja izvrSne datoteke je pokusaj
sakrivanja klju€a za dekriptiranje unutar programa. Jedan takav nacin je koriStenje
klju¢a za dekriptiranje programa koji se generira tijekom pokretanja programa na
temelju nekog algoritma. Takav pristup mozZe se postiCi koriStenjem viSe globalnih
varijabli kojima pristupaju razli€iti dijelovi programa i mijenjaju njihovu vrijednost.
Analizom koda uzivo(eng. ,Live* analizom koda) lako bi se mogao pronaci takav kljuc
u programu no ideja je koristiti puno globalnih varijabli da bi pojedincu trebalo puno

vremena da pronade sve vrijednosti varijabli te na posljetku da odustane. [1]
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4.3. Prigusivanje koda

lako je prije ukratko bilo spomenuto prigusSivanje programa, pravo prigusivanje
programa ukljuCuje promjenu koda tako da on postane manje razumljiv Covjeku dok
jo$ uvijek zadrzi svoju funkcionalnost. Ovaj postupak radi tako da sakriva pocetnu
namjenu programa i utapa pojedinca koji pokusa postupkom obrnutog inZzenjeringa
do¢i do informacija o programu s brdo beskorisnih informacija. Razina kompleksnosti
dodana u program pomocu nekog alata za zaguSivanje programa mjeri se u
potentnosti programa. Potentnost programa izraCunava se na temelju toga koliko

izraza program sadrzi i dubini ugnijezdenosti unutar odredene sekvence u kodu. [1]

Osim kompleksnosti nadodane pomoc¢u dodatne logike i aritmetike programa
proces zaguSenja koda mora biti otporan. Razlog za postojanje otpornosti je taj sto
postoje alati za zaguSivanje koda programa tako postoje alati koji kod vracaju u pocetni
oblik. Alati koji vraéaju kod u pocetni oblik analiziraju zaguSeni kod, mogu prepoznati
nadodanu logiku i aritmetiku u program na temelju analize toka podataka te vracaju

kod programa u pocetni oblik. [1], [7]

Tipi€no proces zagusSivanja koda ¢e imati neku cijenu. To moze biti u obliku
veCeg koda odnosno vece izvrSne datoteke programa, sporije vrijeme izvrSavanja
koda, ili povecanu koli¢inu potrodnje memorije prilikom izvrSavanja. Vazno je za
prepoznati kako nece svako zaguSenje programa imati povezanu cijenu jer ¢e neki
procesi zagu$enja samo reorganizirati kod koji je transparentan stroju na kojem

program radi te ¢e kod ucini samo manije Citljiv Covjeku. [1], [7]

Primjer jednog alata za zagusSivanje izvrSne datoteke programa je ConfuserEx

koji je potpuno besplatan alat i njegov izvorni kod je dostupan korisnicima. [7]
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5. Primjer obrnutog inzenjering na metodi

mjehuri¢astog sortiranja

U ovome poglavlju rada biti ¢e prikazan primjer obrnutog inZenjeringa dva
jednostavna programa koji izvrSavaju algoritam mjehuri¢astog sortiranja polja.
Programi koji ¢e biti analizirani su napisani u C++ i Java programskog jeziku. Dobiveni
zbirni kodovi biti ¢e detaljno analizirani u nastavku rada te ¢u pokusati do¢i pomocu
analize do izvornog koda programa te ¢u na kraju usporediti dobiveni izvorni kod

analizom sa originalnim izvornim kodom.

5.1. Obrnuti inzenjering C++ programa

Zbirni kod C++ programa procesom obrnutog inZenjeringa izvrSne datoteke
dobiven je pomocu alata IDA Pro (Evaluation Edition).

5.1.1. Izvorni C++ kod programa

#include <iostream>
#define MAX ELEMENTS 10

using namespace std;
void SortField(int* numberArray) {

for (int i = MAX ELEMENTS - 1; i > 0; i--) {
for (int j = 0; j < 1i; J++)

if (numberArray[j] > numberArray[]j + 1]) {
float pom = numberArrayl[]j];
numberArray[j] = numberArray[] + 1];
numberArray[j + 1] = pom;
}
}
}
int main() {
int numberArray[MAX ELEMENTS] = { 4,10,123,12,3,7,13,6,20,1 };

SortField (numberArray) ;

for (int k = 0; k < MAX_ELEMENTS; k++) {
cout << * (numberArray + k) << " ";

}

cout << endl;

system ("pause");

return 0;
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5.1.2. Zbirni kod C++ programa

.text:00401500 push ebp

.text:00401501 mov ebp, esp
.text:00401503 sub esp, 1l4h
.text:004015006 mov [ebp+i], 9
.text:0040150D Jmp loc 4015B9
.text:00401512 mov [ebp+j], O
.text:00401519 Jmp loc 4015A9
.text:0040151E mov eax, [ebpt+7j]
.text:00401521 lea edx, ds:0[eax*4]
.text:00401528 mov eax, [ebptnumberArray]
.text:0040152B add eax, edx
.text:0040152D mov edx, [eax]
.text:0040152F mov eax, [ebp+t7i]
.text:00401532 add eax, 1

.text:00401535 lea ecx, ds:0[eax*4]
.text:0040153C mov eax, [ebptnumberArray]
.text:0040153F add eax, ecx
.text:00401541 mov eax, [eax]
.text:00401543 cmp edx, eax
.text:00401545 jle short loc_ 4015A5
.text:00401547 mov eax, [ebp+t7i]
.text:0040154A lea edx, ds:0[eax*4]
.text:00401551 mov eax, [ebptnumberArray]
.text:00401554 add eax, edx
.text:00401556 mov eax, [eax]
.text:00401558 mov [ebptvar 14], eax
.text:0040155B fild [ebp+var 14]
.text:0040155E fstp [ebp+pom]
.text:00401561 mov eax, [ebp+t7i]
.text:00401564 lea edx, ds:0[eax*4]
.text:0040156B mov eax, [ebptnumberArray]
.text:0040156E add edx, eax
.text:00401570 mov eax, [ebpti]
.text:00401573 add eax, 1

.text:00401576 lea ecx, ds:0[eax*4]
.text:0040157D mov eax, [ebptnumberArray]
.text:00401580 add eax, ecx
.text:00401582 mov eax, [eax]
.text:00401584 mov [edx], eax
.text:00401586 mov eax, [ebp+t7j]
.text:00401589 add eax, 1

.text:0040158C lea edx, ds:0[eax*4]
.text:00401593 mov eax, [ebptnumberArray]
.text:00401596 add edx, eax
.text:00401598 mov eax, [ebpt+pom]
.text:0040159B mov [ebp+var 14], eax
.text:0040159E cvttss2si eax, [ebp+var 14]
.text:004015A3 mov [edx], eax
.text:004015A5 add [ebp+]], 1
.text:004015A9 mov eax, [ebp+t7j]
.text:004015AC cmp eax, [ebp+i]
.text:004015AF Jjl loc 40151E
.text:004015B5 sub [ebp+i]l, 1
.text:004015B9 cmp [ebp+i], O
.text:004015BD Jjg loc 401512
.text:004015C3 leave

.text:004015C4 retn

.text:004015C5 lea ecx, [espt4]
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.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
.text:
std::ostream: :operator<< (int)
.text:
.text:

. " "w
’

.text:
std::ostream: :sentry *
.text:

004015C9
004015CC
004015CF
004015D0
004015D2
004015D3
004015D6
004015DB
004015E2
004015E9
004015F0
004015F7
004015FE
00401605
0040160C
00401613
0040161A
00401621
00401624
00401627
0040162C
00401633
00401635
00401638
0040163F
00401642
00401644
00401646
00401649
0040164E

00401653
00401656

0040165E

00401661

and
push
push
mov
push
sub
call
mov
mov
mov
mov
mov
mov
mov
mov
mov
mov
lea
mov
call
mov
Jjmp
mov
lea
lea
add
mov
mov
mov
call

sub
mov

mov

call

esp, OFFFFFFFOh

dword ptr [ecx-4]

ebp

ebp, esp

ecx

esp, 44h

~ main
[ebptnumberArray], 4
[ebp+var 30], OAh
[ebp+var 2C], 7Bh ; '{'
[ebptvar 28], OCh
[ebp+var 24], 3
[ebp+var 201, 7
[ebpt+var 1C], ODh
[ebpt+var 18], 6
[ebp+var 14], 1l4h
[ebptvar 10], 1

eax, [ebp+numberArray]
[

esp], eax ; numberArray
___7Z9SortFieldPi ; SortField(int *)

[ebptvar C], 0O

short loc 40166A

eax, [ebp+var C]

edx, ds:0[eax*4]

eax, [ebptnumberArray]
eax, edx

eax, [eax]

[esp], eax

ecx, offset  ZStdcout ;
___ZNSolsEi ;

esp, 4

std: :cout

dword ptr [esp+4], offset asc 489000

[esp], eax ;

__7ZStlsIstllchar traitsIcEERStl3basic ostreamIcT ES5 PKc ;
std::operator<<<std::char traits<char>>(std::ostream &,char const*)

.text:
.text:0040166A
.text:0040166A loc 40166A:

00401666

main+6E+17]

. text:0040166A
.text:
.text:

0040166E
00401670

add

cmp
jle
mov

[ebptvar C], 1

; CODE XREF':

[ebptvar C], 9
short loc_ 401635
dword ptr [esp], offset

__7ZStdendlIcStllchar traitsIcEERStl3basic ostreamIT TO0 ES6
std::endl<char,std::char traits<char>>(std::ostream &)

.text:00401677 mov
.text:0040167C call
std::ostream: :operator<<(std::ostream &
.text:00401681 sub
.text:00401684 mov
npausen

.text:0040168B call
.text:00401690 mov
.text:00401695 mov
.text:00401698 leave
.text:00401699 lea
.text:0040169C retn

ecx, offset  ZStdcout ;
___ZNSolsEPFRSoS E ;

(*) (std::ostream &))
esp, 4

std::cout

dword ptr [esp], offset Command ;

_system
eax, O
ecx, [ebptvar 4]

esp, [ecx-4]
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5.1.3. Analiza C++ zbirnog koda

Sa analizom koda zapoc€injemo od memorijske adrese 004015D6, gdje kako
vidimo po nazivu instrukcije se prvi put poziva glavna funkcija(eng. ,main“) programa,
Sto znaci da tu pocinje izvr§avanje koda funkcije.

Odmah nakon vidimo instrukciju mov koja se ponavlja 10 puta:

mov  [ebp+numberArray], 4,

instrukcija uveéava vrijednost registra ebp za veli€inu varijable numberArray i postavlja
njegovu vrijednost na 4, po tome i €injenici da se instrukcija ponavlja 10 puta mozemo
zakljuciti da se u tome dijelu inicijalizira polje brojeva. Kako su vrijednosti koje smo
dobili procesom obrnutog inZenjeringa u heksadecimalnom brojevnom sustavu da bi
znali to¢ne vrijednosti tih brojeva trebamo ih pretvoriti u dekadski brojevni sustav.
Nakon $to to napravimo znamo da su brojevi u polju sljededi:

Tablica 1. Vrijednosti brojeva u polju

Heksadecimalna vrijednost Dekadska vrijednost
4 4
0A 10
7B 123
oC 12
3 3
7 7
0D 13
6 6
14 20
1 1

Tu ve¢ mozemo zakljuditi kako je prva instrukcija u main funkciji koja se izvr§ava

jednaka:
int numberArray = {4,10,123,12,3,7,13,6,20,1},

koja inicijalizira polje brojeva koje program tada sortira. Naziv polja nije hasumic¢no
odabran nego tu informaciju isto mozZzemo is€itati iz instrukcije mov.
Sljedeéa bitna instrukcija se nalazi na adresi 00401627, to je adresa gdje se

poziva funkcija unutar programa pod nazivom SortField(int*) i znamo po vracenome
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rezultatu da ona prima jedan parametar koji je pointer na polje brojeva. Po nazivu
funkcije mozemo zakljuciti kako je to funkcija koja sortira polje brojeva inicijalizirano na
poCetku. Na pocetku SortField(int*) funkcije prvo se izvrSavaju sljedece instrukcije:
push ebp

mov  ebp, esp

sub  esp, 14h

mov  [ebp+i], 9

jmp  loc_4015B9

Prva instrukcija koja se izvodi postavlja vrijednost ebp registra na vrh stoga, tada
instrukcija mov postavlja vrijednost ebp na vrijednost registra esp te potom se od
vrijednosti registra esp oduzima vrijednost 14 u heksadecimalnom sustavu. lako je ovaj
dio koda cini nerazumljivim ta sekvenca instrukcija sa stoga oslobada koliCinu 14
heksadecimalno. Sljedec¢e funkcija mov na adresi registra ebp uz pomak za vrijednosti
" postavlja vrijednost 9, u drugim rije€ima tu se inicijalizira lokalna varijabla i njena

vrijednost iznosi 9 te program nastavlja dalje sa skokom na adresu 004015B9.

Na toj adresi izvrSavaju se sljedece instrukcije:
cmp [ebp+i], 0
jg loc_401512
Tu vidimo da program jednostavno provjerava ako je vrijednosti varijable ,i“ ve¢a od
nule i nastavlja rad skokom na adresu 00401512. Na toj adresi izvrSavaju se dvije
instrukcije:
mov  [ebp+j], O
jmp loc_4015A9
IzvrS8avanjem ovih dviju funkcija koje su jednake kao i prije kod inicijalizacije varijable
i ovdje se inicijalizira varijabla pod nazivom ,j“ i njena vrijednost je 0 te program skace
i nastavlja rad na adresi 004015A9.
Na toj adresi izvrSavaju se sljedece instrukcije:
mov  eax, [ebp+j]
cmp  eax, [ebp+i]
jl loc_40151E
sub [ebp+i], 1

21



prva instrukcija mov postavlja vrijednost registra eax na vrijednost varijable ,j u
nastavku cmp instrukcija usporeduje vrijednost registra eax, odnosno varijable ,j“ sa
varijablom ,,i“. Ako je vrijednost varijable ,j“ manja od vrijednosti varijable ,i“ program
nastavlja radom na adresi 0040151E, a u suprotnome umanijuje vrijednost varijable ,,i
za 1 i nastavlja sa radom na adresi 00415B9 koju smo ve¢ objasnili do sada.
Na temelju ovog analiziranog koda mozemo dodéi do zakljuCka da se radi o dvije
Jfor‘ petlie, gdje je jedna ugnijezdena unutar druge, jednako tako buduéi da je
vrijednost prve varijable veca od vrijednosti druge varijable znamo da ¢e se polje
sortirati uzlazno jer ¢e nakon svake iteracije najveci broj u preostalom polju isplivati na
kraj polja. Tu ve¢c mozemo doci do zakljuCka kako izgleda pocCetak SortField(int*), koji
bi bio sljedeci:
void SortField(int* Field){
inti=9;
int j=0;
for(;i>0;i-1)1{
for(;j<i;j++){
}
1

Postoje¢im znanjem bez da nastavljamo analizu koda moZemo doci do zaklju€ka kako

izgleda ostatak funkcije SortField(int*), $to bi po pretpostavci bilo sljedece:

void SortField(int* Field){
inti=9;
int j=0;
for(;i>0;i-1)1{
for(;j<i;j++){
if(Field[j]>Field[j+1])}{
int k = Field]j]
Field[j]=Field[j+1]
Field[j+1]=k;
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Ako se sad vratimo unazad, daljnjom analizom main() funckije programa, po
informacijama koje smo dobili obrnutim inZenjeringom vidimo da se vise nikakva
funkcija ne poziva te se samo izvrS§ava ispis sortiranom polja numberArray[10] na ekran

korisnika putem programa.
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programa

Memorijska adresa: 00401500

push ebp

mov  ebp, esp
sub  esp, 14h
mov  [ebp+i], 9
jmp  loc_4015B9

!

5.1.4. Dijagram toka algoritma mjehuricastog sortiranja

Memorijska adresa: 00401589

kod C++

cmp [ebp+i], O
jg loc_401512

False

True
¥

Memorijska adresa: 00401512

mov
imp

[ebp+]]. O
loc_4015A9

h

h 4
Memorijska adresa: 004015C3

leave
retn

Memorijska adresa: 004015A9

—

True

mov  eax, [ebp+]]
cmp  eax, [ebp+i]
il loc_40151E

False

|

Memorijska adresa: 0040151E

mov  eax, [ebp+j]

|

Memorijska adresa: 00401585

sub  [ebp+i], 1

lea edx, ds:Ofeax*4]
mov  eax, [ebp+numberArray]
add eax, edx
mov  edx, [eax]
mov  eax, [ebp+j]
add eax, 1
lea ecx, ds:0[eax*4]
mov  eax, [ebp+numberArray]
add eax, ecx
mov  eax, [eax]
cmp edx, eax
jle loc_4015A5
False

h

Memorijska adresa: 00401547

True

h

mov eax, [ebp+j]

lea edx, ds:0[eax*4]

mov eax, [ebp+numberArray]
add eax, edx

mov eax, [eax]

mov [ebp+var_14], eax

fild [ebp+var_14]

fstp [ebp+pom]

mov eax, [ebp+]

lea edx, ds:0[eax*4]

mov eax, [ebp+numberArray]
add edx. eax

mov eax, [ebp+]

add eax. 1

lea ecx, ds:0[eax™4]

mov eax, [ebp+numberArray]
add eax, ecx

mov eax, [eax]

mov [edx]. eax

mov eax, [ebp+]

add eax. 1

lea edx, ds:0[eax*4]

mov eax, [ebp+numberArray]
add edx. eax

mov eax, [ebp+pom]

mov [ebp+var_14], eax

cvitss2si eax, [ebp+var_14]
mov [edx], eax

Memorijska adresa: 004015A5

Y

add [ebp+]. 1

Slika 6. Dijagram toka algoritma mjehuri¢astog sortiranja [vlastita izrada]
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5.1.5. Usporedba dobivenog zbirnog i izvornog C++ koda

Analizom zbirnog koda dobivenog procesom obrnutog inZenjeringa izvrSne
datoteke programa koji nije imao nikakvu zastitu, vidimo koliko zapravo podataka
mozemo dobiti iz jedne izvrSne datoteke. Ako usporedimo pocetni izvorni kod i onaj
rekonstruirani putem analize zbirnog koda vidimo da zapravo mozemo na taj nacin
doéi do pocetnog koda nekog programa. Iz zbirnog koda uspjeSno je dobivena van
informacija o nazivu funkcija koje se pozivaju unutar programa, nazivu varijabli unutar

main i SortField(int*) funkcija, te ¢ak podaci kojima program upravlja.

5.2. Obrnuti inzenjering Java programa

Zbirni bytecode kod Java izvrSne datoteke dobiven je pomocu alata Javap —
Java Class Decompiler.

5.2.1. Izvorni Java kod programa

package bubblesort;

public class BubbleSort {
public static void main (String[] args) {
int numberArray[] = {4,10,123,12,3,7,13,6,20,1};

for (int 1 = 10 - 1; 1 > 0; i--) {
for (int j = 0; j < 1i; J++)
if (numberArray([j] > numberArray[j + 1]) {
int pom = numberArray([j]l;
numberArray[j] = numberArray[]j + 1];
numberArray[]j + 1] = pom;

}

for (int k = 0; k < 9; k++) {
System.out.print (numberArray[k]+" ");

}

System.out.print (numberArray[9]+" ");
System.out.println();
i
}

5.2.2. Zbirni kod Java programa

public class bubblesort.BubbleSort {
public bubblesort.BubbleSort();

public static void main(java.lang.Stringl[]);

Code:
0: bipush 10
2: newarray int
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12:
13:
14:
15:
17:
18:
19:
20:
22
23:
24
25:
26:
27:
28:
29:
31:
32:
33:
35:
37:
38:
39:
41:
43:
44 .
45:
47 :
49:
50:
51:
53:
54:
55:
56:
58:
59:
60:
63:
64:
65:
66:
67:
70:
71:
72
73:
74
75:
76:
77
78:
81:
82:

O J oy U

dup
iconst 0
iconst 4
iastore
dup
iconst 1
bipush
iastore
dup
iconst 2
bipush
iastore
dup
iconst 3
bipush
iastore
dup
iconst 4
iconst 3
iastore
dup
iconst 5
bipush
iastore
dup
bipush
bipush
iastore
dup
bipush
bipush
iastore
dup
bipush
bipush
iastore
dup
bipush
iconst 1
iastore
astore 1
bipush
istore 2
iload 2
ifle
iconst 0
istore 3
iload 3
iload 2
if icmpge
aload 1
iload 3
iaload
aload 1
iload 3
iconst 1
iadd
iaload
if icmple
aload 1
iload 3

10

123

12

113

107

101
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83: iaload
84: istore 4
86: aload 1
87: iload 3
88: alocad 1
89: iload 3
90: iconst 1
91: iadd

92: iaload
93: iastore
94: aload 1
95: iload 3
96: iconst 1

97: iadd

98: iload 4
100: iastore
101: iinc 3, 1
104: goto 65
107: iinc 2, -1
110: goto 59

113: iconst 0
114: istore 2
115: iload 2
116: bipush 9

5.2.3. Analiza zbirnog koda Java programa

Analizom programa od poc¢etka main() funkcije ve¢ u drugoj liniji vidimo da se
inicijalizira novo polje, dok u prvoj linija koda vidimo da je njegova veli¢ina 10. Od linije
koda pod brojem 5 pa sve do linije koda 54 vidimo kako se jedan po jedan broj dodaju
u polje, na po€etku odmah instrukcija iconst_0 stavlja vrijednost 0 na stog, sljedeca
linija iconst_4 stavlja vrijednost na stog te sljedeca linija koda iastore sprema vrijednost
4 u polje na mjesto indeksa 1. Taj postupak se ponavlja sve do linije 54, gdje se 3
jednake funkcije ponavljaju kako bi se vrijednost na odredenome indeksu dodala u
polje. Ako pogledamo te vrijednosti one nisu u heksadecimalnom obliku kao kod C++
programa nego u dekadskome pa odmah znamo koje vrijednosti se nalaze u polju no
u ovome slu€aju ne znamo sam naziv polja, stoga zakljuCujemo da se odmah na

poCetku main() funkcije inicijalizira neko polje sa 10 brojeva koji su sljededi:
Int field[10] = {4, 10, 123, 12, 3, 7, 13, 6, 20, 1};
U nastavku na liniji 56 do 60 vidimo da se inicijalizira joS jedna varijabla i njena
vrijednost postaje 9, tada se vrijednost te varijable provjerava instrukcijom ifle ako

vrijednost nije manja ili jednaka nuli, ako jest tada program skace na liniju koda 113.

Na linija koda 113 gdje se vrijednost varijable postavlja na nulu. U suprothome program
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nastavlja sa radom sa sljedec¢om linijom koda 63 gdje se ponovno na isti nacin
inicijalizira nova varijabla i njena vrijednost je 0. Potom se putem instrukcija iload_3 i
iload_2 ucitavaju varijable pod rednim brojem 3 i 2, tako da je na stogu varijabla 2 na
vrhu odnosno ona je prva varijabla u usporedbi. Sljedecéa funkcija if_icmpge provjerava
ako je prva vrijednost veca ili jednaka drugoj te u tome slucaju €ini uvjetni skok na liniju
koda 107. Na liniji koda 107, instrukcija iinc 2, -1 uvec¢ava varijablu 2 za vrijednost -1
te se program vrac¢a na liniju koda 59 gdje se provjerava ako varijabla nije manja ili
jednaka nuli, Sto je ve¢ bilo objasnjeno. U suprotnome varijabla nastavlja se
izvrSavanje koda na liniji 70. Instrukcija aload_1 ucitava referencu iz polje 1, koja
oznacava prije inicijalizirano polje, u nastavku se ucitava varijabla 3, te na kraju se
ucitava vrijednost iz polja koja se nalazi na indeksu koji je jednak varijabli 3. Ponovno
se tada izvrSavaju instrukcije koje ucitavaju referencu polja i vrijednost varijable 3, tada
na liniji 75. se na stog dodaje broj 1, sljedeca funkcija iadd zbraja dva integera, kako
znamo da na stogu postoje varijabla 3 i vrijednost 1, zakljuujemo da se varijabla 3
uvecava za jedan, te se dohvaca vrijednost polja koja se nalazi na indeksu u polju novo
dobivene vrijednosti dobivene zbrajanjem prethodne dvije. Instrukcija na broju 78,
if_icmple provjerava ako je prva varijabla manja od druge i ako jest radi uvjetni skok
na liniju 101, gdje se ucitava vrijednost varijable 3 i onda se uvec¢a za jedan pomocu

instrukcije iinc 2, 1 te se izvrSavanje programa vraca na liniju 65.

Sa dobivenim informacijama koje smo do sada stekli, osim inicijaliziranog polja
vidimo da se ne poziva nikakva funkcija ve¢ se izvrSava neki algoritam jer smo
identificirali pomocu uvjetnih skokova petlju i dodatne dvije inicijalizirane varijable.
Tako bi kod nakon inicijalizacije polja bio sljedeci:

Intvarl =9;

Intvar2 =0;

for(;varl>0;varl-1){

for(;var2<varl;var2+1){
if(Field[var2]>Field[var2+1}{
}
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Sada kada smo dobili izgled petljie moZzemo zakljuciti da se radi o algoritmu
sortiranja te da se unutar ,if uvjeta izvrSava jednostavna zamjena mjesta vrijednostima
unutar polja, a sa znanjem o vrijednostima varijabli mozemo zakljuciti da ¢e sortirano

polje biti sortirano uzlazno.

5.2.4.Usporedba dobivenog zbirnog koda i izvornog koda

Usporednom koda dobivenog na temelju analize i poCetnog izvornog koda,
vidimo opet kako je lako doc¢i do informacija putem obrnutog inZenjeringa. lako u
ovome sluc¢aju nemamo to€an naziv varijabli kao kod prethodnog primjera, svejedno
smo dosli do bitnih otkrica unutar izvrSne datoteke programa, a to je kako izgleda sam
algoritam i koji podaci se koriste u programu. lako u ovome slu€aju nismo dosli do
toliko informacija kao kod prethodnog primjera postupak je koristan jer smo dobili bitne

informacije iz zbirnog koda i priblizno rekonstruirali izvorni kod.
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6. Zaklju€ak

U radu bila je obradena tema obrnutog inZzenjeringa u razvoju softvera. U
poCetku bio je napravljeni uvod u sami pojam obrnutog inZenjeringa te Cemu on sluzi.
Bilo to pronalazenje greSaka u kodu ili provjera da program ne sadrzi nikakav

zlonamjeran kod koji bi nastetio pojedincu ili raCunalu.

U nastavku rada bili su opisani pristupi obrnutom inZenjeringu kao $to su to
,Live“ analiza koda ili ,,Offline” analiza koda (eng. Dead Listing). Kako za razvoj nekog
programa tako i za obrnuti inZenjering neophodni su pravi alati koji su bili isprobani i
ukratko objasnjena njihova moc¢ i namjena. Kako postoje dvije platforme na kojima rade
programi tako postoje i dvije vrste alata za obrnuti inZenjering, oni koji ¢e biti korisni
kod obrnutog inZenjeringa programa baziranih na assembly zbirnom jeziku i oni koji ¢e
biti korisni kod obrnutog inZenjeringa programa baziranih na bytecode zbirnom jeziku.
Tako su u radu bili detaljnije objasnjeni programi IDA Pro i OllyDbg koji sluze za obrnuti
inZenjering .exe datoteka programa baziranih na assembly zbirnom jeziku te Javap i

JDProject koji sluze za obrnuti inZenjering Java izvr$nih datoteka.

Nakon toga bili su objasnjeni nacini kako zastiti izvrSnu datoteku programa od
obrnutog inzenjeringa kako bi se pojedincu otezali ili onemogucilo. Detaljnije su bila
opisana dva nacina, enkripcija samog koda izvrSne datoteke koja ima svoje nedostatke
i lako ju je razbiti te priguSivanje koda kako bi se oteZala Citljivost u nadi da pojedinac

odustane od procesa obrnutog inzenjeringa.

Na kraju rada napravio sam implementaciju mjehuri¢astog sortiranja poljau C++
i Java programskom jeziku te pomocu alata IDA Pro i Javap izvrSio proces obrnutog
inZenjeringa nad njima. Dobivene zbirne kodove sam analizirao do neke razine liniju
po liniju da provjerim koliko informacija mogu izvucéi iz assembly i bytecode zbirnih
jezika te koliko toéno mogu dobivene informacije interpretirati da dobijem izvorni kod
programa. Po dobivenim rezultatima sam zakljuio da se moze dobiti skoro jednaki
kod izvornome kodu procesom analize zbirnog jezika dobivenog procesom obrnutog

inZenjeringa.

Tema rada bila mi je zabavna te sam sretan S§to sam naucio nes$to ne

svakidasnje u razvoju softvera i nesto Sto mozda svaki programer ne zna. Obradom
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teme dobio sam uvid u to koliko je bitno zastiti program i kako je nekome iskusnome
lako doc¢i do informacija iz neCega $to se Cini kao da nema puno Covjeku CEitljivin
dijelova. Smatram da je za obrnuti inZenjering pojedincu potrebno osnovno znanje
zbirnog i programskog jezika, kao i puno volje te Zelja za rjeSavanjem zagonetki kako
bi se doslo do informacija. lako je u radu puno toga objasnjeno ima jo$ puno alata za
obrnuti inZenjering i puno nacina zastite izvrSnih datoteka od procesa obrnutog
inZenjeringa koji u ovome radu nisu zahvaceni jer bi lako bilo napisati podugu knjigu

na ovu temu.

31



Popis literature

[1].

[2].

3],

[4].

[5].

[6].

[7].

E. Eldad, Reversing: Secrets of Reverse Engineering, Wiley Publishing, Inc.,
Indianapolis, IN, USA, 2005.

,IDA Pro in a nutshell” [Online],

Available: https://www.hex-rays.com/products/ida.

[Accessed: 1-August-2020].
,OllyDbg“ [Online],

Available: http://www.ollydbg.de.

[Accessed: 1-August-2020]
Javap — The Java Class File Disassembler® [Onling],

Available: https://docs.oracle.com/javase/7/docs/technotes/tools/windows/javap.html,

[Accessed: 5-August-2020]

~Java Decompiler - Yet another fast Java decompiler® [Onling],
Available: http://java-decompiler.github.io,

[Accessed: 5-August-2020]

,8 Best Java Decompilers in 2020“ [Online],

Available:https://javahungry.blogspot.com/2018/12/8-best-java-decompiler-in-
2019.html,

[Accessed: 10-August-2020]
~Protect your source code from decompiling or reverse engineering® [Online],

Available: http://arunendapally.com/post/protect-your-source-code-from-decompiling-

or-reverse-engineering,

[Accessed: 10-August-2020]

32


https://www.hex-rays.com/products/ida
http://www.ollydbg.de/
https://docs.oracle.com/javase/7/docs/technotes/tools/windows/javap.html
http://arunendapally.com/post/protect-your-source-code-from-decompiling-or-reverse-engineering
http://arunendapally.com/post/protect-your-source-code-from-decompiling-or-reverse-engineering

Popis slika

Slika 1.
Slika 2.
Slika 3.
Slika 4.
Slika 5.
Slika 6.

Sucelje programa IDA Pro [vlastita izrada] .........cccccoeevvviiiiinennnn, 8
Sucelje OllyDbg alata [vlastita izrada] ..........cccooevviiiiiiiincnnnnnn.. 10
rezultat Javap - Java Class Decompilera [vlastita izrada] ......... 11
rezultat Javap - Java Class Decompilera [vlastita izrada] ......... 11
graficko sucelje programa JDProject [vlastita izrada] ................ 12
Dijagram toka algoritma mjehuri¢astog sortiranja

VAL = W 4 =T = | S SPPRRN 24

33


file:///C:/Users/vrban/OneDrive/Desktop/zavrsni-MV.docx%23_Toc48768316
file:///C:/Users/vrban/OneDrive/Desktop/zavrsni-MV.docx%23_Toc48768317
file:///C:/Users/vrban/OneDrive/Desktop/zavrsni-MV.docx%23_Toc48768320
file:///C:/Users/vrban/OneDrive/Desktop/zavrsni-MV.docx%23_Toc48768321
file:///C:/Users/vrban/OneDrive/Desktop/zavrsni-MV.docx%23_Toc48768321

Popis tablica

Tablica 1. Vrijednosti brojeva u polju

34



