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Nika Kale

Izjava o izvornosti

Izjavljuiem da je moj zavrsni rad izvorni rezultat mojeg rada te da se u izradi istoga nisam
koristila drugim izvorima osim onima koji su u njemu navedeni. Za izradu rada su koristene

eti¢ki prikladne i prihvatljive metode i tehnike rada.



Sazetak

U ovom radu opisuje se $to je to biometrija, kako je biometrija nastala te koje su to osnovne
grane biometrije. U sredidtu samog rada najvide je autentikacija kao dio biometrije i njeni
podsustavi. Buduci da je tema ovog rada usporedba tetovaza, opisuje se $to je to tetovaza,
kako nastaje i od kuda potjeCe. Takoder, nakon usvajanja bitnih pojmova, zadnje veliko
poglavlje sadrzi izradu same aplikacije i alate te metode i funkcije koje su bile koriStene. Na
samome kraju prikazan je izgled aplikacije kroz nekoliko primjera. Svrha ovog rada je Citatelju
pribliZiti pojam biometrije i autentikacije kroz zanimljiv primjer izrade aplikacije za usporedbu

tetovaza.

Kljuéne rijeci: biometrija, autentikacija, aplikacija, tetovaza, obrada slike, karakteristike,
Python, biblioteke
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1. Uvod

,,.U suvremeno doba sposobnost jedinstvenog identificiranja pojedinaca presudno je za
ljudsko drudtvo. Najcescée se koriste tjelesne karakteristike kao Sto su lice, glas i hod uz druge
(npr. lokacija, odjeéa) kako bi prepoznali jedni druge.“ (Jain A. K. i sur., 2011) U pro8losti, kada
su ljudi Zivjeli u manjim zajednicama, pojedinci su se jednostavno prepoznavali. Medutim,
eksplozija rasta stanovniStva popracena povecanom mobilnod¢éu zahtijevala je razvoj
sofisticiranih sustava upravljanja identitetom koji mogu ucinkovito biljeziti, odrzavati i brisati

osobni identitet pojedinca.

Pocevsi s otiscima prstiju prije viSe od stotinu godina, neprekidno se vrde razna
istrazivanja u biometriji. ,Biometrija je stalno razvijaju¢a grana znanosti koja je stvorila odrzivu
industriju s velikim o€ekivanjima za buducénost.“ (Bolle R. M. i sur., 2004) Posljednjih godina
tehnologija se poboljSala, a razumijevanje uporabe tehnologije povecava se sa sve vecéim
Sirenjem iskustva. Upravo je to iskustvo promijenilo fokus biometrijskih tehnologija. To
ukljuCuje razmatranje mnogih pitanja, kao Sto su to€nost prepoznavanja, brzina obrade,
sigurnost sustava, privatnost, te upotrebljivost sucelja. ,Biometrija nije samo novo tehnolosko
podrucje opisano s viSe ili manje uspjesnih ispitivanja, biometrija govori o rjeSavanju ozbiljnih
i vaznih problema.” (Bolle R. M. i sur., 2004)



2. Biometrija

Prepoznavanje osoba osnovna je aktivhost u naSem drustvu. Osiguravanje identiteta i
autentiCnosti ljudi preduvjet je za mnoge aktivnosti i aplikacije. ,Biometrija se odnosi na
identifikaciju pojedinca temeljenu na njegovim ili njenim jedinstvenim karakteristikama. Kako
bi se Sto tocnije izrazili, mozemo reci da je
biometrija znanost identificiranja i
verificiranja osobe na temelju njenih fizickih i
ponasajnih karakteristika. (Haque M.M.,
2016) ,FizioloSka biometrija kao Sto je otisak
prsta, otisak dlana i sli¢no, pripada fizi¢kim
karakteristikama koje su mjerene u nekom
odredenom periodu. Biometrija ponasanja,
na primjer glas ili potpis, sastoji se od nacina
na koji se neka radnja provodi s vremenom.*

(searchsecurity.techtarget.com, 2019) Za

razliku od fizioloSke biometrije, biometrija

. i iy Slika 1: Prikaz biometrijske identifikacie (vectorstock.
ponasanja se ugi ili stekne tijekom vremena, te > TS POMESES, TETIRACS (vectorstock.com,

ovisi 0 ne€ijem stanju uma i podloZna je

namjernim promjenama. Takoder, kada govorimo o fizioloSkoj biometriji mozemo reci da je
ona dovoljno ,bogata“ kako bi nam jednokratni uzorak mogao biti dovoljan za usporedbu. S
druge strane, kod biometrije ponasanja bilo koji dani uzorak nuZzno nam ne mora dati nikakve

podatke o identitetu odredene osobe. (Bolle R. M. i sur., 2004)

,Buduci da se identifikacijske kartice mogu izgubiti, krivotvoriti ili zamijeniti, a lozinke
mogu biti zaboravljene ili ugroZzene, konvencionalne metode identifikacije, temeljene na
jedinstvenim osobnim iskaznicama i identifikacijskim brojevima, nisu dovoljne.” (Bolle R. M. i
sur., 2004) Jasno je da svaka pouzdana pozitivha identifikacija osobe mora podrazumijevati
biometrijsku identifikaciju. U danaSnje vrijeme vlada sve viSe prihva¢a Cinjenicu da ce
automatizirana biometrijska autentikacija postati nuzna za Zivot i sigurnost gradana. Kao $to
¢e i druge metode provjere autentiCnosti biti sve viSe u upotrebi, uporaba automatiziranog
prepoznavanja lica, prsta glasa i slicno postat ¢e sve rasprostranjenija. (Bolle R. M. i sur.,
2004)



2.1. Povijest biometrije

Jzraz ,biometrija“ izveden je iz grckih rijeci ,bio“ (Zivot) i ,metrika“ (za mjerenje).
Automatizirani biometrijski sustavi postali su dostupni tek u posljednjih nekoliko desetljec¢a,
zbog znacajnog napretka u podrucju ra¢unalne obrade. Mnoge od ovih novih automatiziranih
tehnika temelje se na idejama koje su izvorno zamisljene prije stotine, ¢ak i tisu¢e godina.”
(biometricupdate.com, 2019) Dokazi o biometriji prvi put su se pojavili 29.000 godina prije
Krista kada su pecinski ljudi svoje crteZe potpisivali svojim otiscima prstiju. Babilonci su takoder

koristili metodu potpisivanja s otiscima prstiju, ali na glinenim plo¢icama.

Prvi zabiljezeni dokazi o koriStenju biometrijske autentikacije bili su u starom Egiptu.
Naime, jedan od administratora tijekom gradnje velike piramide u Gizi pokuSao je
sistematizirati proces opskrbe radnika hranom. Popis se sastojao od imena radnika, godina,
radnih pozicija i slicno. Administrator je uodio da ga radnici varaju, te je zaklju€io da mora

poceti biljeziti i fiziCke i ponasajne karakteristike radnika.

U 14. stolje¢u u Kini biometrijska je provjera autenti¢nosti bila prili¢no popularna medu
trgovcima. Tehnologija rane biometrije bila je jednostavna: papir s tintom omogucio je uzimanje
otisaka dlana i otisaka stopala pojedinca kako bi ih razlikovali. Zanimljivo je istaknuti da je ovaj

nacin biometrijske autentikacije, unato¢ svojoj jednostavnosti, jo$ uvijek u uporabi.

Antropolog Alphonse Bertillon 1870. godine trazio je nacin kako da identificira osudene
zloCince. Upotrijebio je ne samo otiske dlana i otiske stopala, vec¢ i pokrete tijela i sve vrste
tragova na tijelu. Kreirao je mnoge forenziCke tehnike kao Sto su ispitivanje dokumenata,
sustav za o€uvanje otisaka prsta i balistike, fiksiranja mjesta dogadaja i mnoge druge. Njegove
ideje, poznate kao ,Bertillonage®, postale su popularne u ameri¢kim i britanskim policijskim
snagama i pomogle su kod smanjenja kruga osumnji¢enih. Najzanimljivija €injenica je da su
otisci prstiju, trenutno najpopularniji nacin biometrije, uklju€eni u Bertillonov sustav, medutim

sam Bertillon nije smatrao da je to vazno. (biometricupdate.com, 2019)

Sir Francis Galton 1892. godine razvio je sustav klasifikacije za otiske prstiju. Napisao
je detaljnu studiju otisaka prstiju u kojima je predstavio novi sustav klasifikacije koristeci otiske
sa svih deset prstiju. Karakteristike (detalji) koje je Galton koristio za identifikaciju pojedinaca

i danas se koriste. Ti se detalji Cesto nazivaju Galtonovim detaljima.



Goldstein, Harmon i Lesk 1980. godine razvili su ideju prepoznavanja lica. Koristili su
21 specifiéni marker kao $to je boja kose, debljina usana itd. za automatizaciju prepoznavanja
lica. Takoder, iste godine, pojavio se prvi model pona$ajnih komponenti govora. Izradio ga je
dr. Joseph Perkell. koji je u svojem radu koristio X-zrake. Ruéno mjerenje i izraCunavanje

predstavljalo je jedini problem ovih modela. (biometricupdate.com, 2019)

Prvi komercijalni sustavi za prepoznavanje geometrije ruku postali su dostupni ranih
1970- ih. To su bili prvi komercijalno dostupni biometrijski sustavi od primjene otiska prsta u
kasnim 1960 — ima. Implementacija ovih sustava ima tri glavne svrhe: fiziCku kontrolu pristupa,
vrijeme i dolazak i osobnu identifikaciju. Tek 1980. godine se izraz ,biometrija“ po¢eo koristiti

za opisivanje metoda automatizirane identifikacije pojedinca.

~oustav prepoznavanja lica postavljen je 2001. godine na Super Bowl-u u poku$aju
identifikacije ,trazenih“ pojedinaca koji ulaze na stadion. Zanimljivo je da, koridtenjem tog
softvera, 19 osoba sa kriminalnim dosjeom je identificirano. (biometricupdate.com, 2019)
Takoder, 2013. godine Apple Inc. predstavili su ,Touch ID“ znalajku koja omogucuje
prepoznavanje otiska prsta radi otkljuCavanja mobitela, kupnje aplikacija i sli¢no. Kroz godine
biometrijski sustavi se sve viSe unaprjeduju i razvijaju, a njihov doprinos je sve veci. Od 2013.

godine pa sve do danas biometrija je postala neizbjezan dio nasih Zivota.

1800 1300 2000

Slika 2: Biometrija kroz povijest (m2sys.com, 2019)



2.2. Biometrijski podsustavi

~ovaki biometrijski sustav provjere identiteta moZemo promatrati kao sustav
prepoznavanja uzoraka. Sastoji se od biometrijskih Citaca ili senzora, ekstraktora za
izraCunavanje atributa i matrica za usporedbu dva skupa biometrijskih znacajki.“ (Jain A. K. i
sur., 2011) Sustav provjere autenti¢nosti sastoji se od dva podsustava:
e Sustav za upis (engl. Enrollment)
o Sustav za autentikaciju ( engl. Authentication)
o Verifikacija (engl. Verification)
o ldentifikacija (engl. Identification)
~1ijekom faze upisa dobivamo biometrijske podatke o pojedincu i pohranjujemo ih u
bazu podataka zajedno s njegovim identitetom. Uobi€ajeno je da se dobiveni podaci obraduju
kako bi se izvukle vidljive i svojstvene karakteristike pojedinca. U mnogim se slu¢ajevima
pohranjuje samo skup znacajki, dok se sirovi biometrijski podaci odbacuju.“ (Jain A. K. i sur.,
2011)
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Slika 3: Prikaz biometrijskih podsustava (Jain A. K. i sur., 2011)

Sustav za autentikaciju je glavna tema cjelokupnog rada te ¢e se tom podsustavu
posvetiti cijelo poglavlje kako bi ga se detaljno objasnilo.



3. Autentikacija

,Biometrijska autentikacija oblik je sigurnosti koji mijeri i odgovara biometrijskim
znacajkama korisnika da provjeri je li osoba koja pokuSava pristupiti odredenom sustavu ili
uredaju ovlastena za to.“ (iovation.com, 2019) Ve¢ smo ranije u ovom radu napomenuli da
postoje fiziCke i ponaSajne karakteristike koje su jedinstvene za svaku osobu. Ako se
biometrijske znacajke korisnika koji pokusava pristupiti uredaju podudaraju s karakteristikama
odobrenog korisnika, pristup uredaju je odobren. ,UobiCajene vrste biometrijske provjere
autenti€nosti sve se viSe ugraduju u uredaje, posebno raunala i pametne telefone. Viada i
privatne korporacije u sigurnim podrucjima takoder Kkoriste tehnologije biometrijske

autentikacije, a najpotrebnije je zraCnim lukama i drzavnim granicama.,, (iovation.com, 2019)

3.1. Podsustavi autentikacije

3.1.1.ldentifikacija

sldentifikacija se temelji na biometrijskim karakteristikama i temelji se samo na
biometrijskim podacima. Sustav ima mogucénost pretraZivanja biometrijske baze podataka
kako bi utvrdio postoje li unosi iz baze podataka koji se podudaraju s uzorkom promatranog
subjekta.” (Bolle R. M. i sur., 2004) Izlaz €ini popis identifikatora koji nalikuju ulaznim
biometrijskim karakteristikama. Takav biometrijski identifikacijski sustav moze se koristiti na
dva razli€ita nacina, pozitivnom identifikacijom i negativnom identifikacijom.

Pozitivna identifikacija se odnosi na utvrdivanje da se pojedinac nalazi u odredenoj bazi
podataka. PogreSke koje se mogu uciniti su lazno prihvacanje (engl. False Accept) i lazno
odbacivanje (engl. False Reject). Kada se subjekt smatra lazno prihvacenim, dolazi do
ranjivosti sustava jer uljezi ulaze u sustav ili ako je subjekt odbijen znaci da je odbacen uljez.
(Bolle R. M. i sur., 2004)

Negativna identifikacija znaci utvrdivanje da subjekt nije u negativhim bazama
podataka. Nazivamo je jo$ i provjeravanje (engl. Screening) jer je uneseni subjekt pregledan
u odnosu na biometrijsku bazu podataka. Ovo je sustav gdje se dogadaju laZne negativne
pogreske (engl. False Negative) i lazne pozitivhe pogreske (engl. False Positive) tj. nedostatak

podudaranja i lazno otkivanje podudarnosti. (Bolle R. M. i sur., 2004)



3.1.2.Verifikacija

,Osnovna razlika izmedu verifikacije i identifikacije je u tome S5to se predstavljeni
biometrijski sustav usporeduje samo s jednim upisanim biometrijskim entitetom. lako jo$ uvijek
postoji velika upisana populacija, korisnik daje token Kkoji pokazuje jedan biometrijski
identifikator iz baze podataka radi usporedbe.” (Bolle R. M. i sur., 2004) Kao i identifikacijski
sustav, verifikacijski sustav ima pristup biometrijskoj bazi podataka. Ta baza podataka sadrzi
biometrijske identifikatore povezane sa subjektom. Medutim, za razliku od sustava
identifikacije, kod sustava verifikacije svaki je biometrijski identifikator povezan sa razli€itim
biometrijskim identifikatorom. Postoje dvie moguée konfiguracije baze podataka,
centralizirana baza podataka i distribuirana baza podataka.

,centralizirana baza podataka pohranjuje biometrijske karakteristike upisanih entiteta.
Korisnik navodi identitet koji omoguéava pronalazenje odgovarajuceg biometrijskog predlodka.
To se usporeduje s novo predstavljenim biometrijskim uzorkom.” (Bolle R. M. i sur., 2004)

,Distribuirana baza podataka pohranjuje biometrijske podatke na distribuirani nacin.
Nema potrebe za odrzavanjem glavne kopije biometrijske baze podataka. Subjekt predstavlja
neki biometrijski uredaj koji sadrzi jedan biometrijski identifikator, izravno u sustav. Na primjer,

provlaCenjem magnetske kartice ili korisStenjem pametne kartice.” (Bolle R. M. i sur., 2004)

3.2. Metode autentikacije

3.2.1.Autentikacija jednim faktorom (engl. Single Factor

Authentication)

»2Autentikacija jednim faktorom postupak je osiguranja pristupa odredenom sustavu,
poput mreZe ili web stranice koji identificiraju korisnika koji zahtijeva pristup putem samo jedne
kategorije dokumenata.“ (Haque M. M., 2016) Jedan od glavnih problema ove metode je to sto
korisnici ne znaju i ne razumiju kako napraviti jake i lako pamtljive lozinke ili podcjenjuju
potrebu za sigurno&¢u. Kratke i slabe lozinke se mogu vrlo lako probiti za ¢ak nekoliko minuta
8to ih &ini jednako neucinkovitim kao da lozinke uopée nema. Korisnike treba poticati na
stvaranje dugih, ali pamtljivih izraza. Dodavanje velikih slova, brojeva i mozda nekoliko

posebnih znakova uvelike povecava ucinkovitost same lozinke. (Haque M. M., 2016)



3.2.2.Autentikacija s viSe faktora (engl. Multi Factor Authentication)

LAutentikacija s vide faktora postupak je kontrole pristupa ra¢unalu u kojoj se korisniku
omogucuje pristup tek nakon 3to uspje$no predlozi nekoliko zasebnih dokaza mehanizmu
provjere autentiCnosti barem dvije od sljedeéih kategorija: znanje (neSto 3&to znaju),
posjedovanje (nesto &to imaju) i pripadnost (nesto sto jesu).“ (Haque M. M., 2016) Autentikacija
s viSe faktora koristi dvije ili viSe neovisnih dokumenata: Sto korisnik zna (lozinka), $to korisnik
ima (sigurnosni token) i 8to korisnik jest (biometrijska provjera). Cilj je stvoriti slojevitu obranu
i otezati neovladtenoj osobi pristup cilju poput fizicke lokacije, raCunala, mreze ili baze
podataka. Ukoliko je barem jedan od faktora ugroZzen ili probijen, napadac ipak ima barem jo$
jednu prepreku za probijanje prije nego $to uspjesSno provali u odredeni sustav. (Haque M. M.,
2016)

Example of Multi Factor Authentication

What You Know - Something You Own - Phone Something You Are - Fingerprint
User Name and Password —

v | i ®

Secret Double

DoubleOctopus.com

Sign In E

User Name Pending Authentication

johndoe From Device: John's Laptop

Password Please Authenticate Request
Approve?

vd @

SECRET
DOUBLE
0CTOPUS

Slika 4: Primjer MFA (doubleoctopus.com, 2019)



4. Tetovaza

,OZiljci, oznake i tetovaze (engl. Scars, marks and tattoos - SMT) sve se viSe koriste
za identifikaciju osumnji¢enih i Zrtava u forenzici i agencijama za provodenje zakona.” (Lee J.
E. i sur., 2008) Narocito se istiCu tetovaze jer privlaCe paznju svojim vizualnim demografskim
karakteristikama kao i sve veCom rasprostranjenoS¢u. Tetovaze pruzaju viSe diskriminirajucih
podataka od tradicionalnih demografskih pokazatelja kao 3to su dob, visina, spol i rasta za
identifikaciju osoba. Mnogi ljudi se odlu¢e na tetoviranje kako bi se razlikovali od drugih,
prikazali svoju osobnost ili pokazali da pripadaju nekoj grupi. Mogli bi re¢i da prisutnost

tetovaza dovodi do sveobuhvatnijeg razumijevanja podrijetla i vierovanja nekog pojedinca.

4.1. Definicija i porijeklo tetovaze

»1etovaze su trajni oblici umjetnosti tijela koji pripadaju mnostvu razli€itih kultura diljem
svijeta. (authoritytattoo.com, 2019) Ljudi koriste tetovaze viSe od 5000 godina kako bi se
razlikovali jedni od drugih, a do nedavno je praksa tetoviranja bila ograni¢ena na skupine poput
motociklista, mornara i ¢lanova bandi. Medutim, u suvremeno doba sve manje se tetovaza
povezuje s loSom reputacijom te populacija tetovaZza naglo raste. Najveca je popularnost medu
mladim dijelom stanovnistva i to u dobi izmedu 18 i 29 godina. Smatra se da u toj dobi preko
36% posto mladih ima barem jednu tetovazu.

Postoje dokazi da je tetoviranje drevni umijetni¢ki oblik, nakon &to su pronadene
tetovaze na mumificiranoj kozi. ,Vjeruje se da su najstariji dokazi o ljudskim tetovazama iz
razdoblja izmedu 3370. i 3100. godina prije Krista. Sirom zapadne Kine u provinciji Xingjian
otkrivene su mumije s tetoviranom kozom koje potjeCu joS od 2100. godine prije Krista.,
(authoritytattoo.com, 2019) Unutar drevnih kineskih obicaja tetoviranje se smatralo divljackim
i bilo je izrazito stigmatizirano.

Za razliku od Kine, u Samoi, tetoviranje predstavlja dio kulturne tradicije ve¢ tisu¢ama
godina. Povijest tetoviranja u Samoi idealan je primjer kako tetovaZe mogu biti sastavni dio
kulture. Neki ¢ak vjeruju da moderna engleska rije€ ,tetovaZza“ potje€e od samoanske rijeci za
tetovazu ,tatau“. ,Tradicija tetoviranja rukom prakticira se viSe od dvije tisuce godina, a tehnike
i alati koji su koristeni nisu se promijenili sve do danas. Vjestina tetoviranja uci se i prenosi se
s oca na sina. Kada su tetovaZze kompletne, predstavljaju i slave predanost kulturi i velikoj

izdrzljivosti.* (authoritytattoo.com, 2019)



Sve do sredine 20. stolje¢a tetovaZe nisu bile vrlo Ceste niti drudtveno prihvatljive. Do
tada bile su rezervirane za mali broj populacije. Potpuno tetovirani ljudi postali su popularna
atrakcija sama po sebi.

.,Na pocCetku 20. stoljeCa tetovaze se moglo vidjeti ve¢inom na mornarima. Tetovaza
sidra imala je simboliku pripadanja, jednom kada su se pridruZili mornarici tetoviranje je bilo
znak dobrodoslice.“ (authoritytattoo.com, 2019) Takoder, mnoge tetovaZze na mornarima
sluzile su u identifikacijske svrhe, ukoliko su pali preko broda ili se utopili.

Kroz 1920 — te godine kozmeti¢ke tetovaZe postale su vrlo popularne medu Zenama.
Mnoge Zene bi tetovirale popularne trendove Sminkanja na licu jer je 8minka u to vrijeme bila
preskupa za kupnju. Uobi¢ajene kozmetiCke tetovaze uklju€ivale su obrve i obrub oko usana
kao efekt olovke za usne. Tradicionalno dizajnirane tetovaZe jo$ uvijek nisu bile drustveno
prihvatljive i bile su vrlo rijetke. Takoder, Zene bi svoje kozmetiCke tetovaze drzale u tajnosti.

Norman Keith Collins bio je prvi koji je, 1940-tih, tetovazi dao boje stvarajuci vlastite
pigmente i dodajuci ih svojim tetovaZzama. Klasi¢ni dizajn ovog desetlje¢a obiljeZili su odvazni
motivi i obilje boja. Taj bitni pomak u dizajnu tetovaza potaknuo je porast prinvacanja tetovaza.
Povec¢ana popularnost znadila je da dekorativna tinta izlazi iz sjene.

Tek 1970-tih godina su tetovaZe bile doista prihvacene i postale sve popularnije u
drustvu. ViSe tetovaZe nisu bile samo za odmetnike drustva, veé su ih obicni ljudi redovito
Zeljeli na svome tijelu. Simboli mira i poruke mira bili su posebno popularni u ovom desetljeéu.
Takoder, pojavio se novi stil sa detaljnim dizajnom koji je dobivao sve vecu popularnost.

»Za sada, 2010-tih godina, trendovi su povezani i s dizajnom i s lokacijom tetovaze.
Najpopularnije su male tetovaze na neobi¢nim mjestima poput prsta ili iza uSiju. Takoder,
mnogi Zele duhovite i kreativne tetovaze za razliku od prijasnjih desetljeca kada je tradicija

prevladavala.” (authoritytattoo.com, 2019)

HISTORY OF TATTO0OS

3300 B.C. 2800 B.C.

Slika 5: TetovaZze kroz povijest
(kateharmsworthresearch.blogspot.com, 2017)
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4.2. Prepoznavanje tetovaza (engl. Tattoo Recognition)

»1ehnologija prepoznavanja tetovaza koristi slike tetovaza ljudi kako bi ih identificirali i
otkrili informacije o njima poput religije, politickih uvjerenja i pridruzili ih osobama sa slicnim
tetovazama.” (eff.org, 2019) lako je jo§ u razvoju, tehnologiju razvijaju privatne tvrtke uz
potporu saveznih agencija, drzavnih zakona i sveudiliSta. Prepoznavanje tetovaza oblik je
biometrijske tehnologije u istoj kategoriji kao i prepoznavanje lica, otiska prsta i skeniranja
Sarenice.

Prepoznavanje tetovaZa funkcionira na sli¢an nacin kao i prepoznavanje lica. Jednom
kada se slika tetovaZe uhvati i po3alje u sustav, softver za prepoznavanje stvara matematicki
prikaz i analizira ga za odredene detalje. Taj se prikaz usporeduje se s onima koji se nalaze u
slikama u ve¢ postojecoj bazi podataka. Ljudi takoder mogu ove slike oznaciti odredenim meta
podacima kako bi ih dodatno opisali ili kategorizirali.

.Kada se prikupljaju podaci za sustav Cesto se biljeZe viSestruke slike pojedinca, a
moze se takoder snimiti lica ljudi ili cijela njihova tijela. Te su tetovaze Cesto oznatene meta
podacima o tetovazi, ukljuCujuc¢i polozaj na tijelu i boju tinte.” (eff.org, 2019) Sustav
oznaCavanja sadrzZi desetine kodova za kategorizaciju slika tetovaze, u rasponu od opcih
kategorija poput politiCkin simbola i sportskih ikona. Uz to, softver mozZe preuzimati slike
pronadene na internetu te time popuniti jo$ vise svoju bazu podataka.

lako su u policiji ve¢ dugo Koristili tetovaze za identifikaciju osumnjiCenih,
automatizirana tehnologija ucinila bi puno viSe. Prije automatizacije, prepoznavanje tetovaza
Cesto je ukljucivalo odrzavanje knjiga s fotografijama. Posljednjih godina policijske uprave
zapocele su digitalizaciju tih slika i dodavanje podataka u bazu podataka, zajedno s oznacenim

meta podacima. ,U nedavnom

istrazivanju koje financira FBI, NIST je 'I'A'l""][] S|M"_AR"Y

identificirao  nekoliko  specifiCnih acins tattons from different peaple that share visual elements or symbolism
primjena tehnologije prepoznavanja

tetovaza od strane policije.“ (eff.org, . F ¢ o
Th ;

2019) Oni uklju€uju prepoznavanje ]
Slika 6: Slicnost tetovaza (eff.org, 2019)

osobe po njihovim tetovazama, kao i O - ‘ 1-
identificiranje osumnjicenog C€ije su s | — ?MMEH Imm:“
tetovaze djelomi€no uhvacene na

kamerama.
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5. Aplikacija

Prakti¢ni dio ovog rada sastoji se od izrade aplikacije koja usporeduje dvije tetovaze.
U nastavku ovog rada opisan je postupak izrade, navode se svi programi i biblioteke koje su

se koristile te je na kraju prikazan finalni izgled i rjeSenje ove aplikacije.

5.1. Programski jezik i biblioteke

Python je programski jezik koji je nastao tek 90-tih godina te je danas prvi na listi
najkoristenijih programskih jezika. Koristi se za razvoj web aplikacija, softver-a, matematiku i
znanost opcéenito pa tako i za biometriju. Kompatibilan je s velikim brojem operacijskih sustava
(npr. Windows, Mac, Linux, itd.), te ima vrlo sliéhu sintaksu engleskom jeziku koja
programerima omogucéava pisanje programa s puno manje redaka koda nego u ostalim
programskim jezicima. Upravo zbog te jednostavnosti pisanja i pristupaénosti samog
programskog jezika ova aplikacija radena je u Python-u.

Biblioteke koridtene u programskom kodu:
i. PyQt
o PyQt je jedan od poznatijih ,okvira rada“ (engl. Framework) za kreiranje
grafickih korisnickih sucelja. Temelj mu je Qt framework te je dostupan na svim
operacijskim sustavima. Qt nije namijenjen samo za kreiranje grafickih sucelja
vec¢ i za SQL baze podataka, XML, SVG i slicno. Qt takoder ukljuuje i Qt
Designer o kojem ¢ée biti nesto vide u iduéem poglavlju.
i. OpenCV
o OpenCV je biblioteka za ra¢unalni vid (engl. Computer vision) i strojno ucenje
(engl. Machine learning) koja sadrzi preko 2 500 optimiziranih algoritama. Ti
algoritmi koriste se za prepoznavanje lica ili objekata, pracenje objekata u
pokretu i u ovom slu€aju za prepoznavanje i usporedbu tetovaza.
ii.  Numpy
o Numpy je osnovna biblioteka za znanstveno raCunanje u Python-u. SadrzZi
sofisticirane funkcije, linearnu algebru, Fourierovu transformaciju, i sli¢no.

Takoder, Numpy je potreban i kada implementiramo OpenCV.

P[Qi ’3 NumPy nu

OpenCV

Slika 7: Logo biblioteka (logo.wine, 2020)
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5.2. lzrada grafickog korisni€kog sucéelja

Prva faza u izradi aplikacije je izrada grafiCkog korisni¢kog sucelja. Kao &to je navedeno
u poglavlju prije, za grafi¢ko korisni¢ko sucelje (GUI) koristen je PyQt5 to¢nije Qt Designer. Qt
Designer sluzi za dizajniranje grafickog suéelja. Nakon &to se kreira dizajn, pomocu terminala
pretvara se napravljeni dizajn u Python kod. Pristupa&an je jer olakS8ava samu izradu dizajna,
a moguce je dodati i nove GUI kontrole napisane u Python-u.

Graficko korisnicko sucelje ove aplikacije ima vrlo jednostavan i pristupacan dizajn
bududi da je u glavhom fokusu njena funkcionalnost. Na slici 8 moze se vidjeti kako sucelje
izgleda. Slika lijevo prikazuje pocetni prozor koji se korisniku otvara kada pokrene aplikaciju,

a zatim pritiskom na gumb ,Authentication“ otvara se prozor na slici desno.

[ ] [ ] Dialog [ [ Dialog

T

Authentication | Chooseplctuxe " Choose picture ) (" Choose picture C}IWSSPW“B"s )

Slika 8: Prikaz grafickog korisnickog sucelja

Programski kod:
class MainPocetna(QDialog):

def init (self):
super (MainPocetna, self). init ()
loadUi( 'pocetna.ui', self)
self.authenticationButton.clicked.connect (self.move)

def move(self):
from prva import MainPrva

theclass = MainPrva()
theclass.exec_()

Stvorena je klasa ,MainPocetna® u kojoj se pomocu ,JoadUi* otvara prije spomenut dizajn za

pocetnu stranicu.
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Buduci da se ne radi sve u istom prozoru, moramo imati funkciju ,move“ koja otvara novi
prozor. Kako je ovdje rije€ o dvije odvojene .py datoteke, u funkciji je potrebno importirati klasu
.MainPrva“ (ona se nalazi u drugoj datoteci) koja inicijalizira otvaranje drugog prozora. Tu
funkciju se poveze s gumbom ,Authentication” tako da svaki put kada se taj gumb pritisne
otvori se drugi prozor.

Kako bi se uopée mogle usporedivati slike, najprije je bilo potrebno naci nacin kako
ucitati te slike. U Qt Designeru su napravljene dvije oznake (engl. Label) koje se mogu vidjeti
na slici 8 (slika desno). Gumb ispod slike je povezan sa funkcijom setImageZ2 koja u oznaku
sprema pixmap odredene slike. Pixmap pohranjuje i prikazuje graficku sliku kao pravokutni niz

vrijednosti piksela u boji (skra¢enica za ,,pixel map*).

Programski kod:

def setImage2(self):
self.fileNamel, _ = QtWidgets.QFileDialog.getOpenFileName (None,
"Select Image", "", "Image Files (*.png *.Jjpg
*jpeg *.bmp);;All Files (*)")
if self.fileNamel:
pixmap = QtGui.QPixmap(self.fileNamel)
pixmap = pixmap.scaled(self.img2Label.width(),
self.img2Label.height(), QtCore.Qt.KeepAspectRatio)
self.img2Label.setPixmap (pixmap)
self.img2Label.setAlignment (QtCore.Qt.AlignCenter)

Na kraju kako bi se prikazala slika u korisniCkom sucelju, vrijednost pixmap-e je dodijeljena
oznaci. Krajnji rezultat kako izgleda kada se ucita slika u oznaku moze se vidjeti na slici broj
9.

[ ] [ ] Dialog

e e r—
| Choose picture | \/ Choose picture

Slika 9: Prikaz ucitanih slika (instagram.com, 2020)
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5.3. Pred-procesiranje slika

Drugu fazu izrade aplikacije Cini pred-procesiranje slika. TetovaZe su specificéne zbog
broja linija kojima su radene. Kako bi se jasno moglo vidjeti gdje su to¢no linije prvo je potrebno
pixmap koji sadrZi vrijednosti u€itane slike pretvoriti u grayscale. Za razliku od pixmap-a gdje
su vrijednosti boje piksela, podaci u grayscale slici sadrze samo jedan kanal koji mozZe
predstavlja intenzitet, svjetlinu ili gusto¢u slike. Kod takvih slika samo pozitivne vrijednosti
imaju smisla. ,Tipi€na grayscale slika koristi k=8 bitova po pikselu i vrijednosti intenziteta u
rasponu od [0, 255], gdje O predstavlja minimalnu svjetlinu (crna), a 255 maksimalnu svjetlinu
(bijela)”. (Baca M. i sur., 2019) Buduc¢i da se koristi OpenCV biblioteka, programski kod za

pretvaranje u grayscale sliku je poprili€no trivijalan.

Programski kod:

img0 = cv2.imread(self.fileNamel)

imgl cv2.imread(self.fileName2)

grayl cv2.cvtColor(img0, cv2.COLOR_BGR2GRAY)

gray2 = cv2.cvtColor(imgl, cv2.COLOR_BGR2GRAY)

Moze se vidjeti iz isjeCka programskog koda da nakon $to se prodcitaju slike pomocu funkcije
cv2.cvtColor mijenjamo im se boja. Funkcija poprima dvije vrijednosti, prva je slika koja se
mijenja (img0), a druga boja u koju se mijenja 8to je u ovom slu€aju grayscale
(cv2.COLOR_BGR2GRAY).

Slika 10: Grayscale slika
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Iduéi korak u pred-procesiranju slika za daljnju izradu aplikacije je detektiranje rubova
na slici. Kao $to je ve¢ spomenuto, kako bi se moglo usporedivati karakteristike potrebno je
znati gdje su na slici sve rubovi. Buduci da se radi s tetovazama, rubovi ¢e biti svugdje gdje su

nacrtane linije. Biblioteka OpenCV ima funkciju ,,cv2.Canny” koja se koristi za detekciju rubova.

~,Canny Edge Detection® je algoritam kojim se detektiraju rubovi na slici. Sam algoritam

prolazi kroz nekoliko faza:

i. Buduci da je otkrivanje rubova osjetljivo na Sum na slici, prvo se mora pomoc¢u 5x5
Gaussovog filtera ukloniti sav Sum s odredene slike.

ii.  lzoStrena slike se zatim filtrira s Sobel-ovom matricom u vodoravnom i okomitom
smjeru kako bi dobili prvu derivaciju u vodoravnom smjeru (G_x) i okomitom smjeru

(G_y). Nakon toga se dobiva gradijent i smjer ruba pomocu jednadzbe:

Edge_Gradient(G) = /G,? + G

Gy
Angle(9) = tan™?! (G—)
X

iii.  Nakon $to se dobije smjer gradijenta, traZe se i uklanjaju neZeljeni pikseli koji ne mogu
predstavljati rub. Za svaki piksel se gleda je li on lokalni maksimum u njegovoj blizini u
smjeru gradijenta.

iv. Zadnja faza je provjera koji su rubovi stvarno rubovi pomoéu dvije ,threshold*
vrijednosti, maxVal i minVal. Svi rubovi s intenzitetom gradijenta ve¢im od maxVal su

sigurno rubovi, dok oni ispod minVal sigurno nisu rubovi.

OpenCV sve navedeno,
cijeli algoritam, stavlja u
jednu funkciju cv2.Canny()
te time olakSava
pronalazenje rubova na
slici. Primjer se moze

vidjeti na slici 12.

Slika 12: Detekcija rubova
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5.4. FLANN algoritam

Trec¢a faza, ujedno i najvaznija, je implementacija algoritma kojim se traZze zajednicke
karakteristike slika. FLANN je skracenica za ,Fast Library for Aporiximate Nearest Neighbors".
Kao $to i sam naziv kaZe, FLANN je biblioteka za brzo pretraZivanje najblizih susjeda u viSe-
dimenzionalnim prostorima. Sadrzi skup algoritama koji najbolje rade brzu pretragu najblizih
susjeda. Takoder, sadrZi sustav koji odabire koji je algoritam najprigodniji ovisno o skupu
podataka nad kojim ga Zelimo provesti. FLANN biblioteka je pisana u programskom jeziku
C++, ali je prilagodena za koristenje u drugim programskim jezicima kao na primjer C, MATLAB
i Python. Buduci da je ovaj programski kod pisan u Python-u, FLANN se implementira preko
biblioteke OpenCV.

Za pocCetak se moraju pronaéi sve glavne karakteristike na slici. Karakteristike se
opcenito definiraju kao poddomena slike koja je €esto u obliku izoliranih to¢aka, kontinuiranih
krivulja ili povezanih podrugja. U ovom slu€aju pod karakteristike smatraju se sve linije
tetovaZze. Buduci da su u ranijem dijelu koda izolirani rubovi na slici, tj. pronadene su linije,
sada ih je potrebno detektirati i izdvojiti koriStenjem SIFT funkcije. Osim Sto pronalazi glavne

karakteristike, takoder pronalazi i glave deskriptore slike (npr. boja, oblik, tekstura i slicno).

Programski kod:
sift = cv2.xfeatures2d.SIFT create()

kpO0, desO
kpl, desl

sift.detectAndCompute(grayl, None)
sift.detectAndCompute(gray2, None)

Nakon &to se kreira SIFT funkciju potrebno je implementirati FLANN algoritam.

FLANN algoritam uzima dva parametra: objekt index i objekt search. Ovi parametri
odreduju pona3anje indeksa i objekata pretraZivanja koje FLANN interno koristi kako bi
izraCunao podudaranje. Takoder, ovi parametri nude razumnu ravnotezu izmedu toénosti i
brzine obrade podataka. Unutar FLANN algoritma koristimo ,kernel density tree® (kd-tree). To

je algoritam indeksiranja s pet stabala koja FLANN paralelno obraduje.

Programski kod:

FLANN _KDTREE = 1
index = dict(algorithm=FLANN KDTREE, trees=5)
search = dict(checks=50)

FLANN = cv2.FlannBasedMatcher(index, search)
matches = FLANN.knnMatch(des0, desl, k=2)
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Nakon &to su na svakoj slici pomoéu SIFT funkcije i FLANN algoritma pronadene
karakteristike, potrebno ih je usporediti s karakteristikama druge slike. Za pronalazenje dobrih
podudaranja koriSten je ,Lowe's ratio test‘. Jedina razlika je $to se umjesto fiksne vrijednosti

parametra i uzeo raspon vrijednosti od 0.1 do 0.6, ali o tome nesto viSe u idu¢em poglavlju.

Programski kod:

for i in range(l, 7, 1):
best _matches = []
i=1i/10
X.append (i)
for m, n in matches:
if m.distance < i * n.distance:
best matches.append(m)
if(i==0.6):
good_matches.append(m)
Y.append(len(best _matches))

Prvo se povezuju kljune tocke slike 1 (des0O) s dvije kljucne toCke slike 2 (des7).
Pretpostavljajuéi da klju¢na toc¢ka slike 1 ne moZze imati viSe od jednog ekvivalenta na slici 2,
zakljuujemo da ta dva podudaranja ne mogu oba biti ispravna $to znaci da je jedno od njih
pogresno. Ako se slijedi ,Lowe's ratio test’ zna se da podudaranje s manjom udaljenosti je ono
koje se uzima pod dobro podudaranje. Medutim, ukoliko se dobro podudaranje ne moze
razlikovati od npr. Suma na slici, tada se i to podudaranje odbacuje buduci da ne pridonosi

rezultatu.

Udaljenost izmedu dvije toCke je klju¢na kako bismo raspoznali dobre od loSih

podudaranja.
if m.distance < i * n.distance

Udaljenost m.distance predstavlja udaljenost izmedu klju¢ne toCke i njezinog najboljeg
podudaranja, a n.distance je udaljenost izmedu kljuéne to€ke i drugog najboljeg podudaranja.
U OpenCV-u ,knnMatch" funkcija vra¢a podudarnosti od najboljih do najgorih, tako da ¢e prva
podudaranost uvijek imati najmanju udaljenost. Kolika je to¢no ta najmanja udaljenost
koristimo ve¢ prije spomenuti parametar i. Ukoliko je m.distance manji od n.distance uzima se

u obzir kao dobro podudaranje, u suprotnom ga se zanemaruje.
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5.4.1.Metoda najmanjih kvadrata

Prilikom ispisivanja broja dobrih podudaranja za razliite vrijednosti parametra i s kojim
mnozimo udaljenost izmedu dvije toCke, moze se vidjeti da je ovisnost broja dobrih
podudaranja o parametru i linearna. Kako ne postoji odredeni i koji bi dao najbolji rezultat za
sve slike, ratuna se za i u rasponu od 0.1 do 0.6 te se zapisuje broj dobrih podudaranja za
svaki od sluCajeva. Dobiveni skup podataka obraduje se metodom najmanjih kvadrata,

odnosno primjenjuje se linearna regresija na podatke.

Uzmemo li kvadrat vertikalnog odstupanja svake to¢ke od teorijskog pravca, metodom
najmanijih kvadrata se pronalazi najvjerojatniji pravac, onaj za koji je suma kvadrata odstupanja

minimalna. Od nekog pravca y = ax + b to¢ka (x;,y;) odstupa za ¢; odnosno:

y;=ax;+b+e¢

n

S(a,b) = z g2 =min

i=1

Izvod koeficijenata pravca a i b, kao i pripadnih nepouzdanosti za te koeficijente, je matematicki
zahtjevan proces te je pisanje gotovih formula u naSem slucaju suvisno. Takoder, izvod pocCinje
raunanjem 5 suma te primjenom tih suma kako bi izraCunali koeficijente i nepouzdanosti.

Isje€ak programskog koda u kojem se raunaju koeficijenti prikazan je ispod.
Programski kod:

for i in range(len(Datax)):

sumx = sumx + Datax[i]

sumy = sumy + Datay[i]

sumx2 sumx2 + (Datax[i])**2
sumy2 = sumy2 + (Datay[i])**2

sumxy = sumxy + (Datax[i] * Datay[i])

a = ((n*sumxy - sumx*sumy)/(n*sumx2 - (sumx)**2))

b = ((sumx2*sumy - sumx*sumxy)/(n*sumx2 - (sumx)**2))

Ma = np.sqrt((1/(n-2))*(((n*sumy2 - (sumy)**2)/(n*sumx2 —
(Sumx)**2))-(a)**2))

Mb = Ma*np.sqrt((l/n)*sumx2)
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Na slici 13 moZe se vidjeti primjena metode na dvije slike koje imaju veliku
podudaranost. Broj dobrih podudaranja je za svaku vrijednost parametra i vrlo blizu pravcu
regresije.

300 A

250 4

200 A

150 A

matches[])

| 100 4

50

len(good

—50 -

0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7
i

Slika 13: MNK - dobra podudaranost

Na slici 14 mozZe se takoder vidjeti primjerna metode na dvije slike, medutim u ovom
slu¢aju se dobiva vrlo malena podudaranost. lako se za i = 0,6 pronadu dobre toCke, za razliku

od nizih vrijednosti parametara i, broj nadenih to¢aka je vrlo malen.

2.0 1 L[]

154

1.04

0.5

len(good_matches[])

0.0

0.‘0 0,‘1 0,‘2 0.‘3 0,‘4 0,‘5 O.I6 0,‘7
Slika 14: MNK - loSa podudaranost

Zavrdni postotak se dobiva tako da se podijeli broj dobrih podudaranja dobivenih za
parametar i = 0.6 sa toCkom na pravcu koja ima istu x koordinatu. Ovim postupkom se uzima
u obzir ukupan dobiveni broj toCaka, ali se istovremeno pridjeljuje tezina svim izmjerenim

tockama sa manjim (strozim) parametrom j.

lako je ova metoda vrlo pouzdana za obradu podataka kada se ocekuje linearno
ponasanje, jako je teSko dobiti postotak vec¢i od 99% buduci da bi to zahtijevalo da se sve

izmjerene to¢ke poklapaju skoro savr§eno sa pravcem regresije.
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5.5. Prikaz finalnog rjeSenja

U zadnjoj fazi izrade ove aplikacije jedino $to je preostalo je crtanje dobrih podudaranja
i ispisivanje postotka podudaranja. Takoder, bit ¢e prikazana tri primjera kako ova aplikacija
radi, za 100 postotno podudaranje, za neki odredeni postotak i za slike koje se uopée ne
podudaraju.

lako je ve¢ u prethodnom poglaviju opisano na kojim nacin dobivamo postotak
podudaranja, u kodu prikazano ispod mozZe se vidjeti kako to izgleda u samom programskom
kodu.

Programski kod:

pogodak = round( ((a*0.6 + b)/Y[5])*100, 0)
text = "Match: {} %".format(pogodak)

self.label.setText (text)

Dakle, izraCunati se postotak dodjeljuje text-u, a text oznaci setText koja to zatim prikazuje.

Crtanje dobrih podudaranja radi se ve¢ gotovom funkcijom unutar OpenCV biblioteke

cv2.drawMatches.

Programski kod:

img matches = cv2.drawMatches(
img0, kpO, imgl, kpl, good matches, None,

matchColor=(0, 255, 0), singlePointColor=None)

Ova funkcija za parametre uzima sliku 1 (img0) i sliku 2 (img1), sve klju€ne toCke na slici (kp0O
i kp1)idobra podudaranja (good_matches). Buduci da je odredeno &to je to¢no podudaranost,

ne crta sve klju¢ne toCke vec crta i povezuje zelenim linijjama samo dobra podudaranja.

U nastavku su prikazana, kao $to je ve¢ spomenuto, tri primjera kako nasa aplikacija radi:
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i. 100% podudaranje

o o Dialog o 0 Dialog

( Choose picture | Choose picture |

Match: 100.0 %

Slika 15: Prikaz 100% podudaranja tetovaza

ii.  Odredeni postotak podudaranja

L ] Dialog e o Dialog

(" Choose picture | ( Choose picture

Match: 75.0 %

Slika 16: Prikaz 75% podudaranja tetovaza

iii. Nema podudaranja

o0 Dialog o o Dialog

Choose picture | (" Choose picture

No match!

Slika 17: Prikaz ne podudaranja tetovaZza
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6. Zakljucak

U prvom dijelu ovoga rada govorilo se o biometriji, kako je ona nastala, te o njenim
podsustavima. Autentikacija, kao jedan od bitnijih podsustava, op8irno je opisana i prikazano
je kako ju se sve moZze primjenjivati. Jo$ jedna od bitnih tema koja je spomenuta su tetovaze.
Kroz njihovu zanimljivu povijest nastojalo se Citatelju pribliziti Sto su to tetovaze te da su u
nekim dijelovima svijeta nesto viSe od tabu-teme. U glavnom fokusu ovog rada je izrada same
aplikacije koja usporeduje tetovaze. Kroz postupak izrade mogla se primijetiti uloga koju
matematika kao grana ima €ak i u svijetu programiranja. Takoder, koriStenjem raznih biblioteka
i objasnjavanjem istih, Citatelju se pokusala predoditi zanimljivost nastanka ove aplikacije.

sam svojim radom biometriju uspjela pribliZiti onima koji se jo$ nisu susreli s njom.
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