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Sazetak

U radu se objasnjava Sto je Web posluZitelj, Web mjesto i Web aplikacija s naglaskom na
sigurnost i zaStitu podataka. Nakon toga opisuju se zakoni o zastiti osobnih podataka na
Internetu koji vrijede u Republici Hrvatskoj. Nadalje, detaljnije se opisuju najznacajniji oblici
napada na Web posluzitelj, Web mjesto i Web aplikacije i mjere obrane od istih. Zatim bi se
govorilo o ranjivosti koja nije objavljena u bazi otkrivenih ranjivosti i programima
nagradivanja za otkrivene ranjivosti. Spominju se i opisuju osobine sigurnosnih timova koji
se bave probijanjem i testiranjem sigurnosti raznih sustava i Web aplikacija. Usporedit ¢e
se razni operacijski sustavi i njihove distribucije koji se koriste u praksi za sigurnosno
testiranje. Takoder, u radu se opisuje koriStenje virtualnog okruzenja s najpopularnijim
operacijskim sustavom za provodenje sigurnosnih testiranja. Analizirat ¢e se i testirati alati
za provjeru sigurnosti Web posluZitelja, Web mjesta i Web aplikacija. Rad se sastoji i od
prakticnog dijela u kojem ¢e se realizirati sigurna Web aplikacija u odabranom

programskom jeziku.

Kljuéne rijeéi: sigurnost Web aplikacija, sigurnosni napadi, mjere obrane od napada,

otkrivenja ranjivost, sigurnosni timovi, alati, provjera sigurnosti, sigurna Web aplikacija
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1. Uvod

U danasnjem svijetu, Internet broji preko 4.8 milijarde aktivnih korisnika te nesto viSe
od 1.7 milijardi aktivnih web stranica, $to predstavlja ogromnu koliinu podataka, $to javno
dostupnih, &to privatnih i osjetljivin [1], [2]. Sve prethodno navedene podatke je potrebno
kvalitetno zastiti i onemoguciti neZeljenim korisnicima pristup do njih jer mogu biti privatnog
i osjetljivog sadrzaja, a posjedovanije istih moze dovesti do potencijalnih problema. Dakle,
vrlo vazna stvar je sigurnost podataka jer dolazi do komuniciranja, odnosno razmjene
podataka izmedu korisnika i Web posluzitelja, $to moze narusiti privatnost i sigurnost
korisnika ukoliko dode do zlouporabe te je shodno tome potrebno zastititi podatke i svakog
korisnika na Internetu uciniti sigurnim. U daljnjem radu ¢e se detaljno razjasniti razlika
izmedu Web posluzitelja, Web mjesta i Web aplikacije. Zbog enormne koli¢ine podataka s
kojima Web aplikacije svakodnevno barataju, vazno je oCuvanje integriteta i sigurnosti tih
podataka. NazZalost, postoje ljudi neCasnih namjera koji se pokusavaju domoci raznoraznih
podataka te ih koristiti za preprodaju, ucjenu i koriStenje van korisnikovog znanja. Stoga je
bitno znati izraditi sigurnu Web aplikaciju, sprijeciti najéeSc¢e oblike napada na Web
aplikacije, Web mjesta i Web posluzitelje, odgovorno upravljati osobnim podacima korisnika
te profesionalno i savjesno reagirati ukoliko se napad dogodi. Za provodenje sigurnosnih
testiranja nad Web aplikacijama, koriste se razni operacijski sustavi, koji ¢e se u radu
prikazati i objasniti. Spomenut Ce se i razni sigurnosni timovi za provodenje sigurnosnih
testiranja nad raznim sustavima i Web aplikacijama, kao i neotkrivene ranjivosti koje mogu
predstavljati veliki problem sigurnosnim struénjacima i Web aplikacijama, kao i krajnjim
korisnicima. Takoder ¢e se obraditi i poglavlje baze otkrivenih ranjivosti u kojoj je moguce
pronadi veliki broj otkrivenih ranjivosti te na taj nacin se detaljnije educirati u podrucju
sigurnosti Web aplikacija. Kao motivacija za provodenje sigurnosnih testiranja i pronalazaka
otkrivenih ranjivosti, postoje razni programi nagradivanja, od kojih ¢e se prikazati i obraditi
trenutno najpoznatiji. Kao prakti¢ni dio zavrdnog rada, izradit ¢e se sigurna Web aplikacija
— Sustav za prikupljanje sredstva za projekte i upravljanje projektnim timom. Detaljnije ¢e
se prikazati i objasniti najées¢i napadi na Web aplikacije, Web mjesta i Web posluzitelje,

kao i obrana od istih nad Web aplikacijom Matix.



2. Metode | tehnike rada

Metode i tehnike koje su koriStene pri izradi ovog zavrSnog rada su analiza, sinteza
te evaluacija. Podaci su prikupljeni i prou€avani putem prezentacija i video materijali iz
kolegija ,Web dizajn i programiranje®, znanstvenih ¢lanaka i radova, video materijala s
YouTubea, literature s Web-a, udzbenika iz Uvod u baze podataka te knjige Web Security,

Privacy and Commerce — Second edition.
Za izradu sigurne Web aplikacije koriSteni su sljedeci programski jezici i biblioteke:

e HTMLS5
e C(CSS3

e JavaScript

e jQuery3.4.1
o AJAX

e PHP

e SQL

HTML5, CSS3, JavaScript, jQuery 3.4.1. i AJAX su koristeni za izradu i
programiranje Web aplikacije na strani korisnika, dok je programski jezik PHP koriSten za
programiranje na strani posluzitelja. Strukturni upitni jezik SQL je koridten za manipuliranje

podataka u relacijskoj bazi podataka.

Alati koji su koristeni pri izradi sigurne Web aplikacije su sljedeci:

e XAMPP
¢ PicPick
e Paint

e NetBeans IDE 8.2

PicPick i Paint su koristeni za manipulaciju i obradivanje slika. XAMPP je koriSten
za konfiguriranje i spajanje na lokalni posluZitelj. NetBeans IDE je razvojno okruzenje koje

je koriteno prilikom izrade Web aplikacije ,Matix".



Tehnologije koje su se koristile za sigurnosna testiranja:

e Kali Linux

e Burp Suite
e VirtualBox
e Sglmap

e nmap

e Oracle VM VirtualBox
e OWASP ZAP
¢ Wireshark

Kali Linux je jedan od najpopularnijih, najomiljenijih i najboljih operacijskih sustava
Za sigurnosno testiranje, a zasniva se na Debian - Linux distribuciji. Koristio se u zavrSnom
radu za provodenje sigurnosnih testiranja. Sam operacijski sustav dolazi s velikim brojem
ugradenih alata za provodenje sigurnosnih testiranja, a sqlmap i nmap su neki od njih koji
su se koristili prilikom izrade ovog zavrsnog rada. Kali Linux je vrlo jednostavan i intuitivan

za koristenje, a za njegovu instalaciju potrebno je svega desetak minuta vremena.

Oracle VM VirtualBox je alat za virtualizaciju koji nudi moguénost da na jednom
fizickom raunalu bude pokrenuto vise operacijskih sustava odjednom. Moguée je na
primjer imati kao primarni operacijski sustav Windows 10, a preuzimanjem i uvazanjem
gotovih slika (engl. Images) operacijskog sustava na VirtualBox-u pokrenuti Kali Linux ifili
Linux te ostale operacijske sustave. Dakle, moguce je pokrenuti ,bezbroj“ operacijskih
sustava putem VirtualBox-a. Razlog zasto je ,bezbroj* u zagradi je taj da ako korisnik ima
velik broj istovremeno pokrenutih operacijskih sustava, moze, i ¢esto ¢e doéi do prekida
normalnog rada zbog iskoriStavanja Citave radne memorije koju alat za virtualizaciju trosi.
Samo preuzimanje i uvazanje gotovih slika u VirtualBox je poprili€no brzo i jednostavno.
Burp Suite je alat koriSten za simuliranje brute force napada na Web aplikaciju. OWASP
ZAP je alat koristen za analizu i otkrivanje ranjivosti Web aplikacija, dok je Wireshark alat

koriSten za snimanje mreznog prometa.



3. Web aplikacija, Web mjesto i Web posluzitelj

Cesto dolazi do mije$anja pojmova Web aplikacija, Web mjesto i Web posluzitelj. U

nastavku teksta ¢e se ukratko objasniti razlika izmedu navedenih pojmova.

Web posluZitelj je udaljeno ra¢unalo na kojem je instalirana programska podrska
koja omogucava primanje HTTP zahtjeva od klijenta i vra¢anje istih HTTP odgovora klijentu
[3], [4]. Drugim rije€ima, ,posluzuje” sadrzaj klijentu, koji ne mora znati previse o tome §to
se zbiva u pozadini jer je upravo za to zaduzen posluzitelj. Neki od najzastupljenijih i
najkoristenijin web posluzitelja u danasnjici su: Apache, IIS (Microsoft), LiteSpeed Web

Server, nginx, GWS (Google).

Web aplikacija je racunalni program koji se izvrSava na posluzitelju i generira Web
stranice i dokumenta, a na njega se moze istovremeno spojiti viSe korisnika koristeci pritom
internetske preglednike (Internet Explorer, Mozilla Firefox, Google Chrome, Opera...) [3],
[4]. Glavna svrha web aplikacija je preuzimanje podataka od korisnika i njihovo spremanje
(najceS¢e u bazu podataka) te pretraZivanje i prikazivanje korisnicima istih. Neke od

najpoznatijih Web aplikacija su Facebook, Twitter, Flickr, YouTube, Netflix.

Web mijesto je logi¢ki dio na Web posluzitelju koji je odreden svojom jednoznaénom
Web adresom, a sastoji se od skupa povezanih Web stranica i dokumenata [3], [4].
NajCesce je realizirano na nacin da postoji poCetna stranica, koja je povezana s ostalima

putem hiperveza i moze im se pristupiti klikom.

Web aplikacije, Web mjesta i Web posluZitelji sadrze velike koli€ine podataka, od
kojih su velika vecina osjetljivi i osobni podaci, Cije bi razotkrivanje i padanje u ruke

napadacima i tre¢im zlonamjernim stranama moglo nastetiti korisnicima.

3.1. Zastita osobnih podataka

Zivimo u svijetu u kojem se svake minute tehnologija sve vi$e i vi$e razvija. Prilikom
posjeta raznih drustvenih mreza ili Web trgovina, potrebno je unijeti osobne podatke kako
bi mogli izvrsiti transakciju ili koristiti druStvenu mreZu. Osobni podaci mogu biti jako
senzitivni i stoga ih je potrebno kvalitetno zastititi. Svakih 39 sekundi u svijetu se dogodi
jedan hakerski napad, a viSe od 90% napada u baze podataka dogodi se u vladinim
sektorima i tehnoloskoj industriji [5]. Na slici ispod su prikazani registrirani napadi koji se
dogadaju uzivo. Zutim kvadraticem je prikazano izvoriste napada, a zelenim krugom
odrediste napada. Sa slike broj 1 je vidljivo kako je na danasnji dan izvr§eno 589622 napada

diliem svijeta!



LOCAL TIME
19:25:08

ATTACKS TODAY

FIREEYE CYBER 589622

Slika 1. Napadi uzivo diljem svijeta [6]

Krada identiteta, ucjenjivanje ili izrada laznog korisnickog racuna s ciliem Sirenja lazi

je postala svakodnevnica i moze predstavljati ozbiljan sigurnosni problem [7], [8].

Pravila Europske Unije jam€e zastitu osobnih podataka svaki put kada se oni

prikupljaju, pohranjuju ili obraduju [9].

Zastita osobnih podataka i poStovanje privatnog i obiteljskog Zivota jedne su od
temeljnih prava propisane Poveljom Europske unije o temeljnim pravima [10]. Stoga je na
razini Europske unije, zbog ja€anja istih, s ciliem izjednacenja svih zakona vezanih uz
zastitu osobnih podataka i privatnosti donesena Opc¢a uredba o zastiti podataka (engl.
General Data Protection Regulation, GDPR) koja se od 25. svibnja 2018. primjenjuje u svim

drzavama ¢lanicama Europske unije.

Cl. 2. GDPR-a propisano je kako bi se nagelima i pravilima o zastiti pojedinaca u
vezi s obradom njihovih osobnih podataka trebala posStovati njihova temeljna prava,
posebno pravo na za$titu osobnih podataka, neovisno o nacionalnosti ili boravistu
pojedinca. Takoder, Uredbom se Zeli doprinijeti uspostava podrucja slobode, sigurnosti i
pravde, te gospodarske unije, gospodarskom i socijalnom napretku, ja¢anju i priblizavanju

gospodarstava na unutarnjem trzistu te dobrobiti pojedinaca [11].

Uredbom se obuhvacaju gospodarski subjekti s poslovanjem na teritoriju EU te
gospodarski subjekti koji raspolazu podacima europskih gradana, bez obzira §to su izvan
Europske unije, te pojedinci sada imaju viSe kontrole po pitanju upravljanja i dijeljenja svojih

osobnih podataka s tre¢im stranama.

GDPR-om su predvidene i visoke kazne za krSenje odredaba iste, te se prekrsitelj
moze kazniti do 20 milijuna eura ili s do 4% ukupnog godiSnjeg prometa, ovisno o tome $to

je vece.



Time je Europska unija jasno dala do znanja svim gospodarskim subjektima kolika
je vaznost zastite osobnih podataka, te da ¢e uciniti sve kako bi sprijeCila neprovodenje
Uredbe [11].

Pojedinac privolom daje jasnu potvrdu kojom izrazava dobrovoljan, informiran i
nedvosmislen pristanak na obradu osobnih podataka koji se odnose na njega (npr.
oznacivanje predvidenog polja kvacCicom prilikom posjete internetske stranice). Takoder,
svaka obrada podataka mora biti zakonita i poStena, a informacija i komunikaciju u vezi s
obradom osobnih podataka mora biti razumljiva i lako dostupna, te se pojedinca mora
obavijestiti i 0 mogucénosti povlaCenja privole. Uredbom se izmedu ostaloga propisuje i
pravo pojedinca na ispravak netonih osobnih podataka, pravo pojedinca da se usprotivi
donoSenju automatiziranih pojedinaénih odluka, pravo na prigovor obrade osobnih

podataka, na ograni¢enje odredene obrade te pravo na pristup osobnim podacima [12].

3.2. Operacijski sustavi za provodenje sigurnosnih

testiranja

U praksi se koriste razni operacijski sustavi za provodenje sigurnosnih testiranja.
Prema listi za 2020. godinu, top pet operacijskih sustava za ,etiCko hakiranje® i sigurnosna

testiranja su [13]:

Kali Linux
BackBox
Parrot Security
DEFT Linux

Samurai Web Testing Framework

S

Gotovo svih top pet operacijskih sustava za provodenje sigurnosnih testiranja se
temelje na Ubuntu-u i Linuxu, a nijedan na Windowsu. Razlog tomu je da stru¢njaci za
provodenje sigurnosnih testiranja preferiraju operacijski sustav Linux i sli€ne njemu jer su
optimiziraniji za provodenje testiranja, sadrze razne ugradene alate te nemaju toliko

restrikcija kao Windows. U nastavku ¢ée se operacijski sustavi ukratko objasniti.

3.2.1. Kali Linux

Kali Linux je jedan od najpopularnijih, najomiljenijih i najboljih operacijskih sustava
za sigurnosno testiranje, a zashiva se na Debian - Linux distribuciji. Osmisljen i dizajniran
je za raCunalnu forenziku i penetracijsko testiranje. Redovito se azurira i dodaju se najnoviji

alati za razna provodenja testiranja i probojnosti.



MozZe se pokrenuti koristeCi razne alate za virtualizaciju (VMWare, Virtual Box...) ili
se direktno instalirati na neku od particija na racunalu. Kali Linux je vrlo jednostavan i
intuitivan za koristenje, a dolazi s velikim brojem ugradenih alata za testiranje sigurnosti i
probojnosti Web aplikacija, beZi¢nih mrezZa, sakupljanja podataka, manipuliranja bazama
podataka i tako dalje [13], [14].

3.2.2. BackBox

BlackBox je distribucija za Linux koja je utemeljena na Ubuntu-u. Glavha svrha
operacijskog sustava BlackBox je asistiranje u etiCkom hakiranju i provodenju sigurnosnih
testiranja. Azuriranja samog sustava se provode redovito kako bi distribucija bila stabilna i
u koraku s vremenom. Sama distribucija u sebi sadrzi preko 70 ugradenih alata za testiranje
sigurnosti Web aplikacija, razne mrezne analize, procjene ranjivosti i provodenje racunalne
forenzike. Tvorci distribucije su se trudili dizajnirati ju na nacin da bude $to intuitivnija i
jednostavnija za koristenje, stvarajuci na taj nacin odliéno korisni¢ko iskustvo. Takoder
sama distribucija potiCe i omoguéuje korisnicima da kreiraju svoje vlastite programske

podrske koje mogu podijeliti s drugim korisnicima [13], [15].

3.2.3. Parrot Security

Parrot Security je operacijski sustav koji je temeljen na Debian GNU/Linux, zajedno
s Frozenbox operacijskim sustavom i Kali Linux-om. Odli¢an je za procjenu, analizu i
testiranje sigurnosti, a takoder pruza i anonimnost pri koristenju Web-a. Koristi radno
okruzenje koje korisnicima pruza jednostavno i intuitivno koristenje grafickog korisnic¢kog
sucelja, kao i za sigurnosno testiranje. Parrot Security je najpoznatiji po svojoj usluzi za
podrsku, internetskoj zajednici, kao i visokoj prilagodljivosti korisnicima. Operacijski sustav
je visoko optimiziran, $to znaci da radi besprijekorno brzo ¢ak i na zastarjelom sklopovlju

(engl. Hardware) [13], [16]. Takoder je besplatan i moze ga se preuzeti na sluzbenoj stranici.

3.2.4. DEFT Linux

DEFT (engl. Digital Evidence and Forensics Toolkit) je operacijski sustav temeljen
na GNU Linuxu, a glavna prednost su mu veé¢ ugradeni mnogobrojni alati za forenziku i
kvalitetno reagiranje na napad. Sadrzi preko 100 kvalitetnih alata za testiranje probojnosti i
raCunalnu forenziku. Takoder je besplatan, a koristi ga Siroki spektar korisnika, sve od
etiCkih hakera, vladinih sluzbenika pa sve do vojske koja ga koristi za provodenje raznih
analiza sustava temeljenih na podacima dobivenih raunalnom forenzikom. Takoder, sadrzi

alate i za analizu i sigurnosno testiranje mobilnih uredaja [13], [17].



3.2.5. Samurai Web Testing Framework

Samurai Web Testing Framework je virtualno okruzenje koje se primarno orijentira
na sigurnosno testiranje raznih Web aplikacija. Razvili su ga Kevin Johnson, Justin Searle
i Frank DiMaggio, poznati struénjaci za sigurnosna testiranja. Samurai Web Testing
Framework se temelji na Ubuntu 9.04, otvorenog koda je te se redovito azurira zajedno s
novim alatima kako bi bio Sto aktualniji i pristupacniji. Dolazi s ugradenim popularnim
alatima za sigurnosno testiranje kao $to su Fierce Domain Scanner (sluzi za lociranje IP
adrese te raznih domena), Maltego (za skupljanje i pronalazenje raznih podataka),
WebScarab (za manipuliranje HTTP/HTTPS zahtjevima), Ratproxy (za detektiranje raznih
napada na Web aplikacije) i sli¢ni [13], [18], [19].

3.3. Sigurnosni timovi

Postoje tri vrste sigurnosnih timova koji se bave probijanjem i testiranjem sigurnosti
raznih sustava i Web aplikacija [20]. U nastavku Ce se navesti i detaljno opisati zadace
pojedinog sigurnosnog tima. Na slici ispod teksta, pod brojem 2, su prikazana tri sigurnosna
tima.

Plavi tim Ljubicasti Crveni tim
LEim©

Slika 2. Sigurnosni timovi

Na slici pod brojem 2 su prikazani sigurnosni timovi. Crveni tim crvenom bojom, plavi
tim plavom bojom i ljubi€asti tim u sredini ljubi¢astom bojom. Ljubi¢asti tim je u sredini zbog
toga Sto poprima osobine i crvenog i plavog tima. U daljnjem nastavku rada ¢e se detaljno
objasniti to€na uloga ljubi€astog tima. Ukratko, crveni tim napada, plavi tim se brani, a
ljubiCasti ,tim“ nadgleda i balansira snage izmedu crvenog i plavog tima (u daljnjem

nastavku ¢e se spomenuti §to moze predstavljati ljubi€asti tim).



3.3.1.Crveni tim

Crveni tim predstavlja ,lo8e momke®, odnosno napadace, koje tvrtka najcedce
angazira kako bi im napali, odnosno testirali probojnost raznih sustava i Web aplikacija [20].
Drugim rije€ima, tvrtka placa ljudima da ju pokusaju hakirati, odnosno napasti. Mozda na
prvu zvuéi zbunjujuée zasto bi netko to radio, ali to je naCin na koji se otkriva ranjivost
sustava i aplikacija neke tvrtke. Kada se otkriju potencijalne ranjivosti, sljedeci zadatak je

sprijeciti da se one ne dogode nikada.

NajceSce su crveni timovi sastavljeni od eksperata u napadanju i razbijanju sustava
te nisu zaposleni unutar te tvrtke pa nemaju predznanja o samom nacinu funkcioniranja
sustava $to bi potencijalno moglo donijeti prednost pri napadanju. Ono $to crveni tim radi je
napadanje raznih sustava i aplikacija svom snagom, dakle pokusavaju na sve mogucée
nacine probiti sustave, uci u njih i dohvatiti razne osjetljive podatke i manipulirati njima.
Cesto znaju i testirati same zaposlenike tvrtke na nadin da se predstave kao neka tre¢a
osoba, pokrenu komunikaciju i pokusaju iz samog zaposlenika izvuéi podatke koji bi im

mogli koristiti pri probijanju. Naravno, ne mora sve biti digitalno [21], [22].

Postoji nacin testiranja koji se naziva fizi€ki upad®, a Cija glavna karakteristika je
fiziCko testiranje i probijanje postojecih kontrola fizicke sigurnosti te otkriti njihove slabosti.
Neki od primjera fizickog upada su: onesposobljavanje alarma i kamera, provaljivanje raznih
sigurnosnih vrata, testiranje protupozarnih i ventilacijskih sustava. Sve ovo navedeno
zahtijeva vrlo detaljno analiziranje sustava/aplikacija i razvijanje plana prije samog
napadanja. Svaki korak od planiranja pa sve do samog izvodenja napada se detaljno i
kvalitetno dokumentira te predaje tvrtki kako bi se otkrivene ranjivosti mogle sto efikasnije
otkloniti.

Naravno, crveni tim i tvrtka pri angaZiranju potpisuju ugovor u kojem piSe da crveni
tim sve otkrivene ranjivosti, podatke i informacije za vrijeme napada ne¢e nikome otkriti,
prodati i na bilo koji na€in ugroziti tvrtku. Cijena angaziranja crvenog tima za testiranje jako
varira o kompleksnosti sustava i aplikacija koje neka tvrtka koristi pa se tako cijena moze
kretati za male subjekte od par tisu¢a dolara pa sve do nekoliko stotina tisu¢a dolara za
velike subjekte [21], [22], [23].

3.3.2.Plavi tim

Plavi tim je potpuna suprotnost crvenom timu jer oni predstavljaju ,dobre momke®.
NajceS¢e su sudionici plavog tima zaposlenici same tvrtke koji su eksperti za sigurnost
sustava i zadatak im je redovno testirati sigurnost sustava, nadogradivati ga i ne dopustiti

probijanje istog. Drugim rije€ima, ne smiju ,izgubiti“ od crvenog tima.



Ukoliko dode do proboja sustava, zadatak im je obraniti se od istoga te ne dopustiti
da se taj proboj ponovno dogodi. Plavi tim mora razmisljati ,izvan kutije“ te po moguénosti,
predvidjeti potencijalne ranjivosti sustava, sprijeCiti dogadanje istih i steéi iskustvo kako
reagirati u situaciji koja ¢e se mozda dogoditi jednoga dana u stvarnom svijetu. U cijeloj
ovoj ,igri“, ako se moze tako nazvati, klju€na je konstantna komunikacija izmedu crvenog i

plavog tima jer u pravilu igraju za istu tvrtku [21], [22], [23].

3.3.3.Ljubicasti tim

Zamislimo da se igra jedna specificna humanitarna nogometna utakmica. Crveni tim
u crvenim dresovima okuplja najbolje svjetske napadace, dok plavi tim u plavim dresovima
okuplja najbolje svjetske obrambene igrace. Crveni tim stalno napada plavi tim. Utakmica
ne bi bila atraktivna ako crveni tim zabije 15 golova, kao i da ne moze sklopiti tri kvalitetna
dodavanja i zabiti niti jedan gol. Upravo zbog te moguée neravnomjernosti u igru dolazi
ljubiCasti tim. Zamislimo da je ljubiCasti tim trener obje momc&adi koji ¢e koordinirati i
upravljati timovima te tako stvoriti jednu kvalitetnu utakmicu. Dakle, kada dode do loSe
komunikacije ili do pretjerane dominantnosti crvenog ili plavog tima, potrebno je dovesti u

kontrolu i koordinirati rad oba tima kako bi cijelo testiranje bilo Sto kvalitetnije.

Ukoliko crveni tim dominira i probije sustave bez problema, a plavi tim se iznenadio
i ne zna kako se obraniti i sprijeciti daljnje potencijalne napade, onda je to loSa utakmica
kako se spomenulo prije i ne pridonosi razvitku i poboljSanju sigurnosti tvrtke ni na koji
nacin. Upravo zato je vazna komunikacija i razmjena znanja, podataka i informacija izmedu

crvenog i plavog tima.

Vazno je za naglasiti da ljubiCasti tim nije ,tim“ u istom smislu kao plavi/crveni tim
kojeg Cine veci broj eksperata te u tome postoje dva slucaja. Prvi sluc€aj je da stvarno postoji
jedan ili viSe koordinatora koji ¢e predstavljati ljubi€asti ,tim“, a to se odvija u situacijama u
kojima je stvarno enormna razlika izmedu kvalitete crvenog i plavog tima. U ovom slu¢aju

su ti koordinatori zapravo trener na nogometnoj utakmici u primjeru.

Drugi slu€aj je metafora u kojoj ,ljubiCasti tim“ zapravo predstavlja kvalitetnu,
dobronamijernu i redovitu suradnju te komunikaciju izmedu crvenog i plavog tima. Zbog toga
se i upotrebljava sintagma ,ljubiCasti tim“ jer mijeSanjem crvene i plave boje dobije se
ljubiCasta. U toj suradnji, eksperti se medusobno nadopunjuju u znanju te uée jedan od

drugog i u biti tako tvore jedan ,tim“ koji funkcionira kako treba [21], [22], [23].
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3.4. Zero Day ranjivost

Zero day ranjivost je nocna mora svakog struénjaka za sigurnost Web aplikacija.
Razlog tomu je $to je zero day ranjivost naziv za sve neotkrivene ranjivosti i propuste,
odnosno one koje nisu poznate programerima i kiberneti¢kim struénjacima. Napadac, koji
zapravo jedini zna za te ranjivosti, moze ih vrlo lako iskoristiti na na€in da razvije i ubaci

zlonamjerni kod u samu Web aplikaciju.

Sam naziv ,zero day“ je oznaka vremenske ranjivosti [23]. Dakle, taj napad se javlja
isti dan (nulti dan) ili dan prije nego $to odgovorni ljudi na Web aplikaciji saznaju za ranjivost
i uspiju popraviti nastali sigurnosni propust. Dakle, nula dana se ,zna“ za postojanje te
ranjivosti. Postoji dobra i loSa strana trazenja zero day ranjivosti. Dobra strana je trazenje
ranjivosti kako bi se ona Sto prije neutralizirala i uklonila, a loSa strana je trazenje ranjivosti
kako bi se ona iskoristila i tako nanijela Steta. Vazno je za napomenuti kako ove ranjivosti
vrlo opasne jer uopce ne postoji nekakav ,protuotrov® s kojim bi se one mogle otkloniti u $to

kra¢em roku.

Uzmimo u obzir jedan primjer za lakSe razumijevanje pojma zero day ranjivost.
Recimo da osoba ima sef u kojem drzi sve svoje vrijedne materijalne stvari i neke osobne
podatke. Taj sef, kada se €eki¢em udari u jedan vijak pod toénim kutem, otvori se. Za tu
ranjivost ne zna ni osoba koja posjeduje sef, a ni proizvodaci samog sefa. Za tu ranjivost

zna jedino napadac¢ koiji je nekako uspio saznati za to [23].

3.5. Baza otkrivenih ranjivosti

Baza otkrivenih ranjivosti (engl. Exploit Database) je jedna posebna baza u kojoj se
nalazi znatan broj otkrivenih ranjivosti i ranjivih softvera [24], [25]. Ova baza je sjajan izvor
za sve koiji se bave testiranjem probojnosti ili istrazivanjem ranjivosti. Cilj ljudi koji odrzavaju
bazu otkrivenih ranjivosti je skupiti §to viSe otkrivenih ranjivosti na jedno mjesto i u€initi ih
dostupnima kako bi se poboljSala svijest o sigurnosti sustava, ali i pruzio izvor za sve
zainteresirane za eticko testiranje probojnosti, bilo profesionalno, bilo u slobodno vrijeme.

Ispod teksta, na slici pod brojem 3, prikazan je graf vezan za bazu ranjivosti.
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Slika 3. Postotak zastupljenosti softvera u bazi ranjivosti [23]

Na slici pod brojem 3 se nalazi graf na kojem su prikazane zastupljenosti pojedinog
softvera u bazi ranjivosti od 2006. do 2020. godine. Vidljivo je kako daleko prednjaci
operacijski sustav Windows sa svojim propustima i ranjivostima te je upravo zbog toga
Cesto na meti (jo$ i dan danas) napadaca. Neke od najpoznatijih baza otkrivenih ranjivosti
su Exploit DB, CIRCL (Computer Incident Response Center Luxembourg), VulDB i Rapid7
[24], [25].

Exploit DB je jedna od najpopularnijih i najdetaljnijih baza otkrivenih ranjivosti. SadrZi
preko 7 000 otkrivenih ranjivosti, a svaka od njih se moze preuzeti i time dobiti detaljan
izviestaj o samoj ranjivosti, kao i primjer koda iste. Najstarija otkrivena ranjivosti datira iz
davne 1988 godine. Postoje razni parametri po kojima se baza moze sortirati i pretrazivati,
sve od datuma, naziva ranjivosti, platforme (Windows, Linux, ASPX, iOS, XML, Python,...),
tipu ranjivosti te vrsti ranjivosti (CSRF, XSS, XXE, DoS,...). Vazno je za napomenuti kako

se Exploit DB redovito azurira i sadrzi najaktualnije otkrivene ranjivosti [26].

Jedna od otkrivenih ranjivosti koja se nalazi u Exploit DB bazi je ,WordPress Plugin
Database Backup < 5.2 Remote Code Execution® za verzije starije od 5.2. Navedena
ranjivost vezana je uz napad command injection, koji omoguéuje napadacu proSirivanje
funkcionalnosti Web aplikacije izvrSavanjem zlonamjernih naredbi kao $to su brisanje

tablica u bazi podataka. Na slici pod brojem 4 je prikazana poc€etna stranice baze ExploitDB.
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Slika 4. Pocetna stranica ExploitDB [26]

Kao $to je vidljivo na slici pod brojem 4, ExploitDB se redovito azurira pa tako skoro
svaki dan objavljuju novootkrivene ranjivosti uz pripadno detaljno objasnjenje istih. Klikom
na neku ranjivost, otvara se detaljan izvjeStaj koji sadrzi autora otkrivene ranjivosti, tip
ranjivosti, datum otkrivanja, platforma na kojoj se ona otkrila, pripadni ranjivi izvorni kod,

kao i objasnjenje same ranjivosti.

3.6. ZERODIUM program nagradivanja

ZERODIUM je vodecéa svjetska online platforma za nagradivanje zero-day ranjivosti.
Nagrade su Cesto vrlo visoke kako bi stimulirali $to viSe testiranja probojnosti i samim time
pridonijeli otkrivanju raznih ranjivosti i propusta. ZERODIUM se fokusira na visokorizi¢nim
ranjivostima te nude najvecu nagradu u iznosu od 2 500 000 americkih dolara. Trenutno
imaju programe nagradivanja za operacijske sustave, Web preglednike, Web posluzitelje,
mobitele pa ¢ak i za usmjernike (engl. Router) [27]. Na slici ispod teksta, pod brojem 5,

nalazi se program nagradivanja za stolna raCunala i posluZitelje.
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Slika 5. ZERODIUM program nagradivanja za racunala/posluzitelje [27]

Na slici pod brojem 5, ljubi¢astom bojom su prikazane ranjivosti vezane uz Windows

operacijski sustav, naranastom bojom ranjivosti vezane uz macOS, plavom bojom

ranjivosti vezane uz Linux/BSD, a tamno zutom bojom ranjivosti vezane u sve ostale

operacijske sustave. Otkrivene ranjivosti na dnu se smatraju manje ,kriticnim“ i ,vrijednima’

pa su nagrade za njih neSto nize, po€evsi od 10 000 americ¢kih dolara. Vidljivo je kako su

najveCe nagrade vezane uz otkrivanje ranjivosti kod Microsoftovog servera IIS (engl.

Internet Information Services), Web preglednika Chrome-a i otkrivanje Windows RCE (engl|,

Remote Code Execution) sigurnosnih propusta [27]. Na slici ispod teksta, pod brojem 6,

prikazan je program nagradivanja za mobilne uredaje.
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Slika 6. ZERODIUM program nagradivanja za mobilne uredaje [27]

Na slici pod brojem 6, crvenom bojom su vezane ranjivosti uz iOS operacijski sustav,
smedom bojom ranjivosti vezane uz Android mobilni operacijski sustav, a plavom bojom svi
ostali mobilni operacijski sustavi. Vidljivo je kako se ovdje nagrade kre¢u nesto viSim
iznosima pa je najmanja nagrada do 100 000 ameri¢kih dolara za pronalazak ranjivosti
vezanih uz probijanje PIN-a (engl. Personal Identification Number), lozinki, otisaka prstiju
te bezi€nog umrezavanja. Najvece nagrade vezane su uz otkrivanje ranjivosti na iOS i
Android mobilnim uredajima, a vezani su uz takozvane zero-click napade. Zero-click je
specifitna vrsta napada u kojima nije potrebna interakcija Zrtve kako bi se zlonamjerni kod

poceo izvrSavati, od toga i potje€e naziv ,zero", jer nije potrebno kliknuti nista [27], [28].

Vidljivo je kako su programi nagradivanja za otkrivanje ranjivosti primamljivi i nude
veliku svotu novaca te upravo to moze predstavljati jedan od razloga za motivaciju za u€enje

o sigurnosti Web aplikacija, Web mjesta i Web posluzitelja.
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4. Web aplikacija ,,Matix“

Web aplikacija ,Matix“ je napravljena u svrhu ovog zavrSnog rada, a sluzi za
prikupljanje sredstva za projekte i upravljanje projektnim timom. Moguce donirati odredeni
iznos Zeljenom projektu te mu tako pripomoéi da ostvari minimalni iznos za njegovu

realizaciju, odnosno poCetak izvodenja.

Ostale funkcionalnosti Web aplikacije se realiziraju kroz Cetiri postoje¢e uloge:
neregistrirani korisnik, registrirani korisnik, moderator i administrator. U daljnjem nastavku
¢e funkcionalnosti biti detaljno prikazane za pojedinu ulogu, kao i potencijalne ranjivosti

Web aplikacije zajedno s primjerima zastite od istih.

Dobrodosli na stranicu Matix

Pronadite sve $10 vas zanima o projektimal

Donirajte ii postanite dio nas!

0 nadem sustavu donacija

Regatreate ae hsso beste Gorwal | posts: 30 nate crpancscye

Ciljevi Matix organizacije

Postati najveca organizaciia za prikupl s za projekte i proj timom!

Pritagoditi se svakomu korisniku!

Slika 7. Pocgetna stranica Web aplikacije ,Matix*
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Na slici pod brojem 7 je prikazana pocetna stranica Web aplikacije Matix. Na njoj se

nalaze osnovne informacije o aplikaciji, kao i poveznice do obrazaca za prijavu, registraciju

i donaciju projektu, kao i popis kategorija i osnovnih podataka o autoru same aplikacije.

4.1. Uloga neregistrirani korisnik

Neregistrirani korisnik je korisnik koji nema korisnicki raun na sustavu. Ukoliko Zeli

korisniCki racun, potrebno se registrirati i unijeti traZzene osobne podatke. Ima na uvid popis

kategorija projekata koji nisu skupili minimalan iznos za njegov pocetak realizacije.

Takoder vidi galeriju svih videa nekog projekta odabirom na kategoriju u koju taj

projekt spada. Posljednja funkcionalnost Web aplikacije kojoj ima pristup je pretrazivanje

projekata i filtriranje po datumu zavrSetka, kao i sortiranje po prikupljenom/minimalnom

potrebnom iznosu donacija.

Na slici pod brojem 8 prikazan je popis aktivnih projekata.

112 | | Usvea

ziv projekta Opis
3TAG lzrada novog GTA serijala koji % se zvati GTA 6
astofUs3 lzgradnja zadnjeg nastavka serijala Last of Us
Yocikic Izrada web aplikacije koja ce sadrzavati poznate slavonske becarce. Takodoer ce shuziti i 2a dijeljenje istih medu

korisnicima

“estivaliClick Izrada web stranice koja ce sadrzavati informacije o najpoznatijim svjetskim filmskim festivalima.
0ghWeb objavijivanje do sada neobjavijenih slika poznatog slikara Van Gogha
ilm Dimnjacar snimanje filma koji ce se temeljiti na poznatoj predstavi Ljubomira Kerekesa- Dimnjacar
Jokumentarac o Officeu Snimanje dokumentarca o poznatoj seriji The Office (US naravno)
JinamoZG re izrada novog web-shopa za GNK Dinamo Zagreb
_unapark Matix Gradnja lunaparka Matix u okolici Zagreba.
Zooloski vrt Matix Gradnja zooloskog vrta pod nazivom "Matix” u Vara?dinu
3';;[’3)‘?“’9 novog irgau Trazimo kompetentne strucnjake za dizajniranje novog trga u Zagrebu na lokaciji: Ulica Ivana Rangera 147.
>S GO Source Engine 2 Prebacivanje CS GO na Source 2 engine
Seljeski most lzgradnja Peljeskog mosta
Jota3 Nastavak populame MOBA PC igrice Dota2
:C?arce&ma mabiia Izrada mobilne aplikacije za FC Barcelona
wplikacija

Stambena 2grada Postaviti temelj nove stambene zgrade

Datum Datum Prikupljeni
podetka zavrietka fznos
10/04/2020  20/12/2023 115731
24/04/2020  27/03/2023 24578500
13/05/2020  08/01/2021 10965
22/07/2020  10/04/2021 2500
27/04/2020  2712/2020 1056
11/05/2021  01/04/2023 66619
18/06/2020  10/04/2022 659
10/04/2020  10/04/2021 2000600
10/05/2021  09/09/2022 21254600
07/04/2020  06/04/2025 7846000
05/10/2021  05/07/2022 900547
07/01/2020  05/01/2022 524558
13/06/2016  12/06/2019 60000000
01/04/2018  10/03/2020 2000000
10/06/2019  28/05/2020 34000
22/06/2020  09/02/2021 1654

Minimaino potrebni
fznos

58000000
1400000

120000

7500000
20000000
1000000
30000000
2000000
350000000
740000000

90000

4500000
55000000
3200000

35000

Slika 8. Pregled aktivnih projekata i kategorija projekata

U popisu projekata, kao 3to je prikazano na slici pod brojem 8, moguée je i

pretrazivati projekte po kljuénim rije€¢ima kao $to su naziv, opis, datum pocetka i datum

zavrsetka projekta.
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4.2. Uloga registrirani korisnik

Registrirani korisnik je korisnik koji ima kreiran i aktiviran korisnicki racun. Potrebno
se prijaviti u sustav, odnosno unijeti korisni¢ko ime i lozinku. Korisni¢ko ime i lozinka mogu
se unijeti viSe puta. U slu€aju uspjeSne prijave, kreira se korisniCka sesija koja traje do

odjave korisnika sa sustava. Na slici pod brojem 9 je prikazan profil registriranog korisnika.

0
Odjavi se
Pocetna stranica 0 autoru Dokumentacija Kategorije Registracija Profil Popis projekata Zahtjevi Radni zadaci

Ime Prezime

Nikica Horval
Korisnicko ime

nikolahorvat
E-mail

nikolahorvat2@gmail.com
Lozinka Datum rodenja

nikola1 10.08.1997
Odaberite kompetenciju

glavni programer

programer

glavni dizajner

dizajner

projekiant

adminiciratne haze nadataka

Azuriraj podatke

Slika 9. Profil registriranog korisnika

Registrirani korisnik ima sva prava kao i neregistrirani i jo§ kao dodatno moze
azurirati svoje korisniCke podatke te odabrati kompetencije koje posjeduje. Ima na uvid
popis aktivnih projekata i moze donirati odredeni iznos zeljenom projektu s popisa. Vidi
zahtjeve za sudjelovanje na projektu te pojedine moze ili odbiti ili prihvatiti. Ukoliko prihvati,
dodjeljuju mu se radni zadaci koje je potrebno izvrSiti u zadanom roku. Zadatak je zavrsen
kada korisnik postavi video riedenja na sustav te kao dodatna mogucénost, ima na odabir

Zeli li da se video prikazuje javno ili ne.
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4.3. Uloga moderator

projekt (slika 10), vidi popis svih korisnika grupirano po kompetencijama te moze
odabranom korisniku poslati zahtjev za sudjelovanje na projektu. Takoder, ima na uvid
popis svojih projekata na kojima je on moderator (slika 11), moZe unositi radne zadatke za

projekt ukoliko je prikuplijen minimalni iznos i Salje ih Zeljenom korisniku. Ima moguénost

Moderator ima sva prava kao i registrirani korisnik te jo§ dodatno. Moze kreirati

pregleda statistike zavrSenih i nezavrdenih radnih zadataka u nekom razdoblju zavrsetka

zadatka.

Kategorija

igrica za PC
igrica za PS4

glazba
gradevinarstvo
igrica za PC

gradevinarstvo

igrica za PC

gradevinarstvo

Naziv Akronim

Datum i vrijeme pocetka prikupljanja donacija
mm/dd/yyyy --:-- -- o

Datum i vrijeme kraja prikupljanja donacija
mm/dd/yyyy --:i-- -- ]

Opis projekta

Minimalno potreban iznos Kategorija projekta
| Odaberite kategoriju projekta v

Slika 10. Obrazac za kreiranje projekta

Akronim

GTAVI
LoUs3

BeCaR
MatixPark
CSsrc2

Pmost

DOTA3

ZgrD

Slika 11. Moderatorovi projekti

Na slikama pod brojevima 10 i 11 su prikazani obrazac za kreiranje projekta te svi

projekti kojima moderator ima pristup.
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4.4. Uloga administrator

Administrator ima sva prava koja imaju prethodno definirane uloge te dodatne
mogucénosti. Ima mogucénost unosa, azuriranja i pregleda svih podataka u sustavu, uvid u
dnevnik rada u kojem se biljeze aktivnosti od korisnika kao $to su prijava/odjava, doniranje,
kreiranje projekta i sli€no. MoZe blokirati ili odblokirati korisnika, konfigurirati trajanje
kolaci¢a, broj redaka za strani¢enje te napraviti pomak vremena. Takoder, kreira kategorije

projekata te dodjeljuje moderatore toj kategoriji i kreira popis kompetencija.

Rad same Web aplikacije se temelji na virtualnom vremenu, odnosno vremenu koje
polazi od stvarnog vremena na posluzitelju koje se korigira (pomice) za odredeni pomak
vremena. Tako na primjer administrator moze pomaknuti vrijeme za + ili - , odnosno

pomaknuti vrijeme unaprijed ili unazad. Na slici pod brojem 12 je prikazan popis korisnika.

Prezime Datum rodenja £ Korisnitko ime 3] Lozinka Blokiraj Odblokiraj
van Markover 109.1986 M marko imarko@gmail. com moderator .
vana Markodier 10.4.1986 2 vanamarko ivanamarko@gmail.com moderator2 x
Zvonko Kolarov 771975 M Zkolarov Zolarov@gmail.com moderator3 .
Lorena Beroslav 1651997 2 lorberoslav stoymato@gmail com bacf23ed0e .
Marija Duvnjak 1.1.1982 2 duvmarija duvmarija@gmai com domagoj .
Nikica Horvat 10.08.1997 M nikolahorvat nikolahorvat2@gmail. com nikolal .
Monika Monikovijeva 1210199 2 moniq123 moniq123@gmail.com monikajezakon .
vica Kompjuterovski 6.6.1966 M vicakomp123 vicakomp123@yahoo.com racunalovskl .
Suzan Stojanovic 199107-28 2 eptirS0 stojanovic.suzana@gmail com leptirS0 .
vica Jagacic 1975:06-21 M vjagacic Jagacicivica@gmai.com vical23 .
Petar Petrovic 19940622 M pero123 stojanovic. matej@gmail com 27cddeaeld .

Slika 12. Popis korisnika

Pomak vremena

- pos v pomak e -

Stvarno vrijeme servera: 2020-07-04 14:54:11

Virtualno vrijeme sustava: 2020-07-04 16:54:11

Slika 13. Pomak i virtualno vrijeme

Na slici pod brojem 13 je prikazan pomak vremena koje administrator moZze obaviti

te na taj nacin odrediti virtualno vrijeme na kojemu ¢e se temeljiti rad aplikacije.

20



5. Zastita Web aplikacije Matix od OWASP top 10

napada

OWASP (engl. Open Web Application Security Project) je online svjetska i neprofitna
organizacija Ciji je glavni cilj analiziranje, unaprjedenje i informiranje korisnika o sigurnosti
Web aplikacija [29]. Sastavljena je od najveCih i najpoznatijin svjetskih eksperata za
kiberneticku sigurnost. Cesto objavljuju razne &lanke o sigurnosti Web aplikacija gdje
navode glavne potencijalne nesigurnosti i moguce proboje, detaljno ih objasnjavaju i
navode mogucée mijere zastite od istih. Takoder, odrzavaju i konferencije diliem svijeta gdje
poucavaju mlade ljude u podrucju IT sektora, ali i usavr§avaju znanje onih koji su godinama

vec u tom podrucju.

Svakih nekoliko godina OWASP radi istrazivanja i prikuplja podatke te izbaci TOP
10 metoda napada na Web aplikacije. Zadnja ljestvica je generirana 2017 godine, a za
period od 2017 do 2020. godine bi trebala izaéi ljestvica krajem studenog/poCetkom

prosinca ove godine.

OWASP top 10 napada prema [29] iz 2017.godine ¢&e biti objadnjeni kroz
nadolazeca poglavlja. lzvrsit ¢ée se samo oni napadi koji su izvedivi nad Web aplikacijom

Matix, odnosno oni putem kojih je Web aplikacija ranjiva.

5.1. SQL ubrizgavanje

Gotovo svaka Web aplikacija koristi u pozadini bazu podataka u kojoj se nalaze svi
potrebni i osjetljivi podaci za kvalitetan rad aplikacije. Upravo zbog toga je potrebno obratiti
paznju na sigurnost tih podataka u bazi. Jedan od napada na bazu podataka, a samim time
i Web aplikaciju, je SQL ubrizgavanje (engl. SQL injection) cija je karakteristika
manipuliranje upitima nad bazom podataka kako bi se promijenilo ponasanje Web aplikacije
i time doslo do osjetljivih podataka [30]. Dakle, ubrizgavanje spada pod napade na Web

aplikaciju.

Uzmimo u obzir jedan klasiCan obrazac za prijavu korisnika. Umjesto unoSenja
podataka koji se o€ekuju od korisnika (ime, prezime, korisni¢ko ime, lozinka,...), manipulira
se upitom i dodaju se drugi nizovi znakova Cije spajanje drasticno mijenja rad Web
aplikacije. Dakle, napada¢ ¢e u polja za unos unijeti odredeni niz znakova, odnosno
maliciozni SQL upit, koji ¢e posluzitelj obraditi i ukoliko nije zasticen od ubrizgavanja, otkriti
podatke napadacu koji onda moze manipulirati bazom podataka na nacin da promijeni,
izbrise ili ukrade dobivene podatke [30], [31].
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Nezasti¢en isjeCak programskog koda, iz razvojnog okruzenja NetBeans, je

prikazan na slici broj 14 ispod.

Slika 14. Upit koji nije zaSti¢en od SQL ubrizgavanja

Zamislimo da je potrebno unijeti korisniCko ime i lozinku pri ispunjavanju obrasca za
prijavu. Ukoliko korisnik unese to¢nu kombinaciju, kreira se korisnicka sesija i preusmjerava

se korisnika na pocetnu stranicu.

5.1.1.Napad SQL ubrizgavanjem

Zanimljivo je za spomenuti kako postoje razni alati za ispitivanje probojnosti vezano
uz SQL ubrizgavanje, a jedan od njih je ,sglmap®. Dakle, sqlmap je alat otvorenog koda koji
automatizira proces otkrivanja napada SQL ubrizgavanjem, kao i preuzimanja i
manipuliranja osjetljivih podataka iz baze koja se nalazi na posluZitelju. Alat ima vrlo jake
mehanizme i moguce je upisati poveznicu do Web aplikacije te ¢e alat automatski, ukoliko
je aplikacija ranjiva, prikazati osjetljive podatke poput korisnika i lozinki ¢ime se moze
manipulirati. [32], [33].

Napad SQL ubrizgavanjem ¢e se izvesti nad obrascem za prijavu. Potrebno je u
sglmap unijeti naredbu: sglmap -u te poveznicu do obrasca nad kojem se testira ranjivost.
U ovom slu€aju, ne postoji zastita od SQL ubrizgavanja, odnosno obrazac za prijavu je
ranjiv pa ¢e alat pronaci ranjivosti, kao i pripadajuéi sustav za upravljanje bazom podataka
koji Web aplikacija koristi (u ovom slucaju je to MySQL) te ih ispisati u novostvorenu lokalnu
datoteku. Rezultat napada koridtenjem alata sqlmap je prikazan na slici ispod teksta, pod

brojem 15.

back—end DBMS: MySQL = 5S5.@ (MariaDB fork)
available databases [6]:

[+1 inmnfFformation_schema

L=1 mwvsql

[=1 performance__schema
[+1 phpmyadmin

[+1 test

[+]1 webdipZ@l9=123

Slika 15. Otkrivene baze podataka na lokalnom posluzitelj
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Dakle, ve¢ sa slike pod brojem 15 je vidljivo kako je obrazac za prijavu ranijiv,
odnosho parametar username (korisni¢ko ime) i to slijepim SQL napadom (engl. time-based
blind SQL injection). Takoder, alat je prepoznao da je u pozadini sustav za upravljanje
bazom podataka MySQL, Sto je i to€no.

Ostali detalji su zapisani u lokalnoj datoteci, Ciji je sadrzaj prikazan na slikama pod
brojevima 16, 17 i 18.

07BPMW O A D@ G
matix@kali: ~

File Actions Edit View Help

:~$ sqlmap -u "https: 0 / orme/login.php?username=6password=gsubmit=Prijavi+se”

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all
applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting § 19:0

[19:06:27] [WA G] provided value for parameter 'username' is empty. Please, always use only valid parameter values so sqlmap could be able to run
properly

[1 271 v G] provided value for parameter 'pa is empty. Please, always use only valid parameter values so sqlmap could be able to run
properly
[19:06:27] [INFO] resuming back-end DBMS 'mysql
[19:06:27] [INFO] testing connection to the target URL
you have not declared cookie(s), while server wants to set its own ('prijava_sesija=469e598d4b8 ... 6e1087f4b3'). Do you want to use those [Y/n] v
sqlmap resumed the following injection point(s) from stored session
Parameter: username (GET)

Type: time-based blind

Title: MySQL > 5.0.12 AND time-based blind (query SLEEP)

Payload: username=' AND (SELECT 9147 FROM (SELECT(SLEEP(5)))DQaF) AND 'QDHK'='QDHK&password=gsubmit=Prijavi se

:33] [INFO] the back-end DBMS is MySQL
back-end DBMS: MySQL 2 5.0.12 (MariaDB fork)
[19:06:33] [INFO] fetched data logged to text files under '/h

[*] ending @ 19:06:

2y |

[fhomefmatix/.localf/sharefsqlmap/output/localhostflog - Mousepad

File Edit S ch View Document Help

Database: webdip2019x123
[18 tables]

dnevnik

kategorija

kompetencije
kompetencije_na_projektu

ove_kompetencije

i_zadaci
moderatori_kategorije
pomak
projekt
status
tip
uloga
videi_na_projektu
zadaci
zadaci_na_projektu
zahtjevi_za_projekt

 i—_— 4

Database: phpmyadmin

Slika 17. Baza podataka koju Web aplikacija koristi
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matix@kali: ~

File Actions Edit View Help

do you want to store hashes to a temporary file for eventual further processing with other tools [y/N] N
do you want to crack them via a dictionary-based attack? [¥/n/q] n
dip2019x123

Slika 18. Podaci zapisani u tablici ,korisnik*

Dakle, kao Sto je vidljivo iz slike 18, ukoliko je Web aplikacija ranjiva putem SQL
ubrizgavanja, sglmap alat ¢ée to otkriti i moguce je pomoéu naredbe ,—dump -D
webdip2019x123 -T korisnik® ispisati Citav sadrzaj tablice ,korisnik® te na taj nacin pristupiti

i manipulirati osjetljivim podacima.

Pomocu alata sqlmap se zakljuCilo da je obrazac za prijavu ranjiv putem SQL
ubrizgavanja. Sve 8to napadac treba upisati je zlonamjerni znakovni niz, a jedan od njih je
» OR'1'="1, u polja za unos korisni¢kog imena i lozinke te ¢e biti prijavljen u sustav kao prvi
korisnik koji se nalazi u bazi podataka, a to je u ovom slu€aju administrator koji ima najve¢u

razinu ovlasti u sustavu.

Nakon unoS$enja zlonamjernog koda u polja za unos teksta i pritiska na gumb ,Prijavi
se“, na slici pod brojem 19 je prikazan rezultat napada, odnosno prijava u sustav s najveé¢om
razinom ovlasti. Vazno je napomenuti da je ovo samo jedan od niza znakova koje napadac

moze unijeti u polja za unos [30], [31].
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Korisnicko ime
'OR'1'="1

------------

Zapamti me

Slika 19. SQL ubrizgavanje

®
Odjavi se
Pocetna stranica 0 autoru Dokumentacija Kategorije Registracija fakeLogin Profil Popis projekata Zahtjevi Re
Kreiraj projekt Popis korisnika Moji projekti Statistika Kreiraj kategoriju Kreiraj kompetenciju Popis projekata(admin)
Popis korisnika(admin) Pomak vremena Dnevnik rada

Slika 20. Rezultat napada SQL ubrizgavanje

Na slici pod brojem 20 je prikazana aplikacija s najve¢om razinom ovlasti, odnosno

sa svim implementiranim funkcionalnostima.

5.1.2. Zastita od SQL ubrizgavanja

Kako bi se zastitili od napada SQL ubrizgavanjem, potrebno je provjeriti podatke
koje korisnik unosi prilikom ispunjavanja raznih obrazaca, a to su na primjer: tip podatka,
duljina, raspon vrijednosti i sliéno. Vrlo vazno je izbjegavanje moguénosti da SQL upiti
nastaju spajanjem niza znakova, kao $to je prije spomenuto. Moguce je, uz kvalitetno

organiziran sigurnosti sustav, identificirati SQL napad i sprijeciti ga.

U praksi se naj¢eScCe koristi ugradena funkcija mysqli_real_escape_string() koja
sprjeCava manipuliranje SQL naredbe i time onemogucuje spajanje znakova i tako ublazuje
napad SQL ubrizgavanjem [34]. Sama funkcija prima dva argumenta od kojih je prvi
konekcija na bazu podataka, a druga varijabla na koju se GET/POST zahtjev odnosi.

Implementirana zastita za obrazac za prijavu je prikazana na slici broj 21 ispod teksta.
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Slika 21. Mysqli_real_escape_string funkcija

Na slici pod brojem 21, varijabla veza sluzi za spajanje na bazu. Koristi se ve¢ otprije
pripremljena klasa za rad s bazom, §to znaci da se ovdje poziva gotova funkcija spojiDb();
koja Ce se spojiti na Zeljenu bazu. Varijable ,username®i ,password“ ozna¢avaju korisnicko
ime i lozinku koji se upiSu u obrazac prilikom prijave u sustav. Vidljivo je kako je
implementirana funkcija mysqgl_real_excape_string koja ¢&e sprijeCiti manipuliranje
znakovnim nizovima i ublaziti napad od SQL ubrizgavanja. Varijabla upit sluzi za
izvrS8avanje SQL upita koji ¢e dohvatiti korisnika s upisanim korisni¢kim imenom i lozinkom,
ukoliko on naravno postoji. Varijabla rezultat izvrSava upit pomocéu pripremljene funkcije

selectDB iz spomenute klase za rad s bazom.

Kada se zastita implementira, kao §to je prikazano na slici pod brojem 21 i pokusa
se alatom sglmap izvrSiti napad SQL ubrizgavanjem, nije moguc¢e manipulirati bazom
podataka i doci do osjetljivih podataka kao $to je slu€aj bio prije zastite. Rezultat napada
SQL ubrizgavanjem putem alata sglmap, kada je implementirana zastita, prikazan je na slici

pod brojem 22.

[19:05:2 ) [CRITICAL] all tested parameters do not appear to be injectable. Try to increase values for '--level'/'--1is
k' options It Yol WISR T0 perrorm more Tests. [t Vo SUSPECT that tnere 15 Some kind of protection mechanism involved (

e.2. WAF) maybe you could try to use option '--tamper' (e.g. '—tamper=space2comment') and/or switch '--random-agent'

Slika 22. Napad sqlmap alatom kada je zastita implementirana

Kao $to je vidljivo na slici pod brojem 22, nakon izvrSavanja napada, sqlmap alat je
zakljucio da niti jedan parametar na obrascu za prijavu nije ranjiv putem SQL ubrizgavanja
i nikakve dodatne informacije, poput sustava za upravljanje bazom podataka koji je u
pozadini, kao i tablice, nije moguce izvuéi. ZakljuCuje se kako je zaStita dobro

implementirana.
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5.2. Prekinuta provjera autenti€énosti

Prekinuta provjera autenti¢nosti (engl. Broken authentication) je napad u kojem
napadac¢ nastoji probiti korisni¢ki racun, a oslanja se slabo implementiran autentikacijski i
sesijski dio aplikacije. Provjera autentiCnosti se smatra ,prekinutom” u trenutku kada
napada¢ dode do osjetljivih podataka od korisnika, poput lozinka, korisnickih sesija i ostalih
privatnih podataka. Jedan od mogu¢h nacina prekidanja provjere autentiCnosti je

izvrSavanje napada pod nazivom ,brute force“ [29].

5.2.1. Napad na prekinutu provjeru autenti€nosti

Jedan od mogucéih napada na prekinutu provjeru autenti¢nosti je brute force napad,
odnosno napad uzastopnim poku$avanjem (poznato jo$ i kao ,napad grubom silom®) je
specificna vrsta napada u kojoj napadaé uzastopno pokusava pronacéi rieSenje, odnosno
lozinku, na nacin da prolazi kroz sve moguc¢e kombinacije koje bi mogle &initi lozinku [35].
Za izvedbu brute force napada nije potrebno preveliko znanje kriptiranja jer se sastoji od

Cetiri osnovna koraka koja se ponavljaju sve dok se rjeSenje, odnosno lozinka, ne pronade.

Postoje razni alati za izvr§avanje brute force napada, a u nastavku ¢e se Koristiti i
objasniti poznati alat Burp Suite koji je namijenjen testiranju sigurnosti raznih Web
aplikacija. Pomocu njega je moguée presresti sve zahtjeve koji se kre¢u u smjeru Web
preglednika i Web aplikacije. Presretanjem tih zahtjeva mogucée je izvrSavati razliite vrste
napada na Web aplikaciju te otkrivanjem istih, iskoristiti otkrivene ranjivosti i dodatno zastititi
Web aplikaciju. Sama instalacija alata je vrlo jednostavna, a za njegovo Kkoristenje i

konfiguraciju potrebno je ponesto vremena.

5.2.1.1. lzvrSavanje brute force napada koriStenjem alata Burp Suite

Prije izvrSavanja bilo kojeg napada i testiranja sigurnosti, u postavkama samog
alata, potrebno je konfigurirati ,zrtvu“, odnosno u ovom slu¢aju Web aplikaciju koja se
izvrSava na lokalnom posluZitelju kako bi alat presreo sve zahtjeve izmedu Web preglednika
i Web aplikacije. Svrha ovog napada je otkrivanje korisni¢kog imena i pripadne lozinke za
to korisni¢ko ime. Prije izvrSavanja napada, kreirale su se dvije tekstualne datoteke. Jedna
sadrzi dva prava korisniCka imena koja se nalaze u bazi, dok su ostala lazna kojih nema u
bazi podataka. Druga datoteka sadrzi prave i lazne lozinke. Nakon toga se u opcijama
ucCitaju obje datoteke te ¢e sav sadrzaj koji se nalazi u njima Burp Suite kombinirati. Drugim
rijecima, isprobat ¢e razliCite kombinacije za svako korisni¢ko ime i lozinku [36]. Na slici 23
prikazani su payload sets, odnosno poslane podatke kojima ¢ée sam alat analizirati i

kombinirati.
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Vazno je napomenuti kako postoje razni rjecnici (engl. Dictionaries) koji u sebi
sadrze veliku koli¢inu lozinki koje se najéeSc¢e upotrebljavaju pa je moguée i uditati takve
rieCnike te s njima izvesti brute force napad. Neki od njih sadrze i preko milijun
lozinki/korisnickih imena te izvrSavanje napada pomocu njih zahtijeva nesto vecu koli¢inu

ulozenog vremena,truda, ali i jace raCunalo za izvrSavanje istog.

D Payload Options [Simple list] a Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads. This payload type lets you configure a simple list of strings th

Paste mstojanov [a] Paste pass 1

pass123
Load .. | | leptir50 Load ... | | pass12345
asdf > = admin
Re;J user (_ReMOVe | | agmin123
tojanov

Clear user123 Clear S0
L—J userrrrr v njagacic |v]
[ ada | [Foter 2 new iten ' [ Add | |Entera newiten

Slika 23. Korisni¢ka imena i lozinke

Ispravne kombinacije korisni¢kog imena i lozinke, koji su zapisani u bazi podataka,

su prikazani u tablici pod brojem 1.

Tablica 1. Kombinacija korisni¢kog imena i ispravne lozinke

‘ Korisni¢ko ime Lozinka ‘
mstojanov admin
leptir50 leptir50

Sljedeci korak je pritisak na gumb ,Start attack® ¢ime zapocinje napad. Napad je

trajao otprilike minutu, minutu i pol. Rezultati napada su prikazani na slici pod brojem 24.
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| Results | Target | Positions | Payloads | Options |

Filter: Showing all items

Request | Payload1 Payload2 | Status Ermor | Timeout | Length 4| Comment
] mstojanov admin 200 |} |} 3299
E6 leptir50 leptir50 200 L L 3299
1 mstojanov pass 200 (] |} 3689
3 leptir50 pass 200 (] (] 3689
10 mstojanov pass123 200 (] (] 3689
12 leptir50 pass123 200 (] a 3689
19 mstojanov pass12345 200 (0] (0] 3768
21 leptir50 pass12345 200 (] |88 3768
30 leptir50 admin 200 (0] a 3768
37 mstojanov admin123 200 (] a 3768
39 leptir50 admin123 200 (0] [0 3768
16 mstojanov mstojanov 200 (0] (| 3768
48 leptir50 mstojanov 200 J J 3768
55 mstojanov ivjagacic 200 (] o 3768
57 leptir50 ivjagacic 200 (] (] 3768
54 mstojanov leptir50 200 (] B 3768
73 mstojanov nikola1 200 (] a 3768
75 leptir50 nikola1 200 ] Ll 3768
0 200 (0] (0] 4107
2 pass 200 J J 4107
4 asdf pass 200 (] a 4107
5 user pass 200 (] (] 4107
5 useri23 pass 200 (] (] 4107
7 userrrrr pass 200 a a 4107
8 asdf123 pass 200 D] (8] 4107
9 12345 pass 200 (] Ol 4107

Slika 24. Rezultati napada

Na slici pod brojem 24, plavom bojom su istaknute ispravne kombinacije koje je Burp

Suite prona8ao nakon izvrSavanja napada.

Ispravne kombinacije se mogu prepoznati po tome &to im je duljina znatno manja od
svih ostalih zahtjeva. Od ukupno 81 zahtjeva koji su bili poslani, 79 ih je bilo ili duljine 4107,
3689 ili 3768 Jedino su dvije ispravne kombinacije korisni¢kog imena i lozinke bili duljine
3299. Na slici pod brojem 25 potvrduje se ispravnost unesene kombinacije jer se odmah

kreira korisniCka sesija, $to oznacCava ispravnu prijavu u Web aplikaciju.

o L GET .."Phu?rojtctl.f'torrnc.-’loc].n.Dh:kua-::nm-mutf:Jc-:n-.w&pd::vo:a‘wzﬂmuamLt-!: 1§cwi+-'s-.— E;EEEEE l

Host: localhost
Connsction: ©lose

| Upgrade-Insscure-Requesca: |
User=Agent: Mozilla/5.0 (Windows NT LD.0; Vinéd; x=€4) AppleVebFit/537.3€ (FHTHL; like Cecko) Chrome/04.0.4147.125
Safari/537.3&

& ACcepti:
vext/html, application/xhtml+xml, application/«ml; g=0.9, image/vebp, image/apnyg, */*;q=0.8, applicat lon/slgned-exchange,
v=bi:q=0.9
Sec~Fetch=5ite: same-origin
Sec-Fetch-Mode: navigate

' Bec=Fetch-User: 71

0 Seg=Fetch=Dest: document
Reterer: htetps://localhost/PhpProiect L/ Torme/ login, php Musér nams=mstojanovipassvor d=adminésubmit=Pr ijavi+ss
Accept-Encoding: gzip, deflace

r—, T T
i-Fookie: prijava seaija=okkr litvoupdaScovgub8ignrk I

|
Slika 25. GET zahtjev nakon uspje$ne prijave u sustav

Zelenim pravokutnikom su oznaceni uneseno korisni¢ko ime i lozinka, kao i kolagi¢

koji se kreirao nakon uspjesne prijave.
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5.2.2.Zastita od prekinute provjere autenti¢cnosti

Zastita je realizirana na nacin da nakon tri uzastopne neuspjele prijave zaredom,
korisniku se blokira korisnicki racun i viSe ne moze pristupiti sustavu. Kako bi se racun
odblokirao, potrebno je kontaktirati administratora koji jedini ima ovlasti za otklju€avanje
istog, kao i ostaviti e-mail adresu s kojom je korisni¢ki racun registriran [29]. Nakon
implementacije zastite, napadac koji je uspio pronaci korisni¢ko ime i lozinku se ne moze
prijaviti s njima jer je sustav zaklju€ao taj korisni¢ki racun. Razlog zasto se racun zaklju¢ao
je taj da je Burp Suite izvodenjem napada poku$ao sve moguée kombinacije korisni¢kog
imena i lozinke, a svaki neuspjeli uzastopni pokusaj prijave se zapisuje u bazu podataka i
kada dosegne broj 3, korisnicki racun se blokira. Na slici pod brojem 26 je prikazan blokiran

korisnicki racun dohvacéen brute force napadom.

Korisni€¢ko ime
mstojanov

Lozinka

Zapamti me

™
\/ Nisam robot

Nemate korisnicki racun? Registriraj se!

Zaboravijena lozinka?
Blokiran racun!

Korisnicki racun je blokiran!

Slika 26. Blokiran korisnic¢ki racun

Na slikama pod brojevima 27 i 28 je prikazan programski kod realiziran u NetBeans
razvojnom okruzenju za implementaciju zastite od brute force napada, pa tako i prekinute
provjere autenti¢nosti.

Slika 27. Zapisivanje neuspjele prijave u bazu podataka
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Slika 28. Blokiranje korisni¢kog rauna

Na slici 27 varijabla ,$upit* azurira bazu podataka nacin da inkrementira atribut
Jprijave” za uneseno korisni¢ko ime u obrascu za prijavu. Varijabla ,$veza“ primjenjuje upit

i azurira bazu podataka pomocu funkcije updateDB.

Na slici 28 u prvoj liniji koda se postavlja selekcija koja provjerava je li varijabla
,dbrojPrijava“ veca ili jednaka od 3 ili je $status jednak 2. Varijabla ,status“ moze poprimiti
vrijednosti 1 ili 2, a oznacCava je li korisniCki racun aktivan ili blokiran (broj 2 oznacava da je
korisniCki racun blokiran). Ukoliko selekcija popuni istinitu vrijednost, varijabla ,greske[ ]
koja predstavlja polje ¢e ispisati poruku na ekran da je korisnic¢ki racun blokiran. Nakon
toga, u trecoj liniji koda, ukoliko je broj prijava veci od 3, blokirat ¢e se korisnicki racun,
odnosno postaviti mu atribut ,status® u bazi podataka na vrijednost 2. Nakon toga varijabla
.veza“ izvrSava, odnosno azurira bazu podataka pomocu funkcije ,updateDB*, koja kao

argument prima varijablu $sql, odnosno SQL upit.

Takoder, u obrascu za registraciju je implementirana Google reCaptcha kao dodatna
zastita od botova i brute force napada. Kao $to je vidljivo sa slike 29 potrebno je kliknuti

unutar kvadrati¢a ,Nisam robot” kako bi se potvrdilo i mogao podnijeti obrazac za prijavu.

Korisni€ko ime
Lozinka

Zapamti me

Nisam robot

Prijavi se

Nemate korisnicki racun? Registriraj se!

Zaboravijena lozinka?

Slika 29. Google reCAPTCHA
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Za samu implementaciju reCAPTCHA-e, potrebno je registrirati na Googleovom
obrascu za koriStenje reCAPTCHA-e. Nakon toga, korisnik dobije generirani klju¢, a sve §to
treba je kopirati i zalijepiti sliedece dvije linije koda §to je vidljivo iz slike 30. Koristi se vlastiti

generirani kljuc [37].

Slika 30. Potreban kod za implementaciju reCAPTCHA-e

Jo$ jedan nacin na koji se moze najefikasnije zastititi od brute force napada pa tako
i napadom na prekid autenti¢nosti je koristenje slozenih i dugih lozinke pomoéu kojih ¢e se
onemoguciti probijanje i pronalazenje lozinke. Ukoliko dode do kompromitiranja baze
podataka, a lozinke nisu kvalitetno osigurane i kriptirane, napadacu se doslovno serviraju
na pladnju sve lozinke od korisnika. Trenutno najsigurniji algoritmi za kreiranje sazetaka i
kriptiranje su Triple Des, RSA, Blowfish, Twofish i AES [38], [39].

5.3. Otkrivanje osjetljivih i ranjivih podataka

Otkrivanje osjetljivin i ranjivih podataka (engl. Sensitive data exposure), kao §to je
spomenuto i u samom uvodu ovog rada, predstavlja glavni problem svih Web aplikacija i
baza podataka koji su u pozadini. Bilo da je otkrivanje pocinjeno dobrovoljno ili silom, tisu¢e
i tisuée korisnika su kompromitirani i onaj tko posjeduje te podatke ih moze ucjenjivati,

manipulirati ili jednostavno te podatke nekome tre¢em prodati [29].

5.3.1. Napad na otkrivanje osjetljivih i ranjivih podataka

Napad, odnosno demonstriranje otkrivanja osjetljivih i ranjivih podataka ce se izvesti
koriste¢i alat Wireshark za snimanje mreznog prometa. Alat je vrlo jednostavan za
koriStenje, potrebno je samo odabrati uredaj s kojim je racunalo spojeno na mrezu te

odabrati opciju ,Start capturing packets” za po€etak snimanja mreznog prometa.

Kao ranjiva podloga koristit ¢e se obrazac za prijavu koji ide preko HTTP protokola.
Dakle, zapocet ¢e se snimanje mreznog prometa i nakon toga upisati korisni¢ko ime i
pripadajucu lozinku u obrazac za prijavu. Nakon toga moze se vidjeti iz slike 31 kako se u

Wiresharku filtrira pretraga po ,http“ protokolu.
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# Potetna - Mozilla Fire.. @ PhpProjectl - NetBea... ] mati

[shin- FileManager]  0239PM ¥

#Loopback: lo

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

) 4 . w2 & ==

AR OmERE QenEFISEQAQQE
([ Ihitp )+
No. Time Source Destination Protocal Lengtf Info

40.521031453  ::1 g3l HTTP 584 GET /Php/nesigurna/ostale/kategorije.php HTTP/1.1

10 0.524320887  ::1 g2l HTTP 6129 HTTP/1.1 260 OK (text/html)

12 1,417520309 x4 23l HTTP 544 GET /Php/nesigurna/forme/login.php HTTP/1.1

14 1.420561711 1 231l HTTP 3376 HTTP/1.1 200 OK (text/html)

27 12.466790402 i1 ! 598 GET /Php/nesigurna/forme/login. php?username=mstojanovipassword=adnindsubmit=Prijavi+se HTTP/1.1

24 12530777363 i1 231l HTTP 4738 HTTP/1.1 302 Found  (text/ntml)

26 12537157323 ::1 g2l HTTP 534 GET /Php/nesigurna/pocetna.php HTTP/1.1

28 12.538263608 ::1 g2l HTTP 5248 HTTP/1.1 260 OK (text/html)

36 48.127088690 ::1 23l HTTP 520 GET /Php/nesigurna/odjava.php HTTP/1.1

38 48.186422738 i1 23l HTTP 677 HTTP/1.1 302 Found (text/html)

40 48.195802228 i1 23l HTTP 530 GET /Php/nesigurna/pocetna.php HTTP/1.1

42 48.196797907 i1 231l HTTP 4113 HTTP/1.1 200 0K (text/ntml)

Frame 22: 590 bytes on wire (4720 bits), 590 bytes captured (4720 bits) on interface lo, id @

Internet Protocol Version 6, Src: ::1, Dst: ::1

’
b Ethernet IT, Src: 00:00:60_06:00:00 (00:00:00:00:00:00), Dst: 08:00:00_60:00:00 (09:00:00:00:00:00)
1]
L]

Transmission Control Protocol, Src Port: 50816, Dst Port: 80, Seq: 1, Ack: 1, Len: 584
~ Hypertext Transfer Protocol

GET /Php/nesigurna/forme/login. php?username=nstojanov&password=admindsubmit=Prijavi+se HTTP/1.1\r\n

Host: localhost\rin

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100161 Firefox/68.6\r\n
Accept: text/ntml, application/xhtml+xnl, application/xml;q=8.9, */*;q=0.8\r\n

Accept-Language: en-US, en;q=0.5\r\n

Accept-Encoding: gzip, deflate\rin

Referer: http://localhost/Php/nesigurna/forme/login.phphrin
Connection: keep-alive\rin

0050
0060
0070
0086
0098
00a@
0000

64 2e cf 7e 51 7a (IS
65 73 69 67 75 72 6e 61
6 67 69 6e 2e 70 68 70
65 3d Gd 73 74 6f 6a 61
77 6f 72 64 3d 61 64 6d
74 30 50 72 69 6a 61 76
50 27 31 2e 31 0d Gaffn]
7 61 6c 68 6F 73 74 od fa
7 Ge 74 3a 20 4d 6 7a 69

28 58 31 31 3b 20 4c 69
7 3634 3b 20 72 76 3a 36
¢ 6h 6F 2r 32 30 31 30 30
¢ 66 67 78 2 36 38 2e 30
7 3a 20 74 6578 74 2f 68

2f 66 6f 72 6d 65 2f 6
3f 75 73 65 72 Ge 61 6d

69 20 73 65 20 48 54
6f 73 74 3a 20 Gc 6f 63
55 73 65 72 2d 41 67 65
6c 6c 61 2f 35 20 30 20
e 75 78 20 78 38 36 57
38 2e 30 29 20 47 65 63
31 30 31 20 46 69 72 65
0d 0a 41 63 63 65 70 74
74 6d 6c 2c 61 70 79 6c

Cookie: prijava_sesija=h460981cc197c@aci8b466657deSTcdfr\n

alhost: - User-Age
nt: Mozi 11a/5.0
(X44; Li nux x86_
64; rv:6 8.0) Gec
k0/20160 101 Fire
fox/68.0 - -Accept
. text/h tml,appl

© 7 Textitem (text), 97 bytes Packets: 43 - Displayed: 12 (27.9%) - Dropped: 0(0.0%)  Profile: Default

Slika 31. Snimanje mreznog prometa pomoc¢u Wireshark alata

Kao $to je vidljivo i oznaeno plavom bojom na slici pod brojem 31, obrazac za
prijavu koji se podnosi putem GET metode, prikazano je uneseno korisni¢ko ime i lozinka:
mstojanov -> admin. Zaklju€uje se kako koristenje HTTP protokola za prijavu u sustav

otkriva osjetljive i ranjive podatke do kojih napada¢ moze vrlo lako doéi.

5.3.2.Zastita od otkrivanja osjetljivih i ranjivih podataka

Ova ranijivost je veoma Siroki pojam i u principu pokriva sve vrste napada s pomoéu
kojih je moguce pristupiti i manipulirati osjetljivim podacima. Kao jedna od mogucénosti
zastite, u Web aplikaciji Matix obrazac za prijavu se izvrSava preko HTTPS protokola te na
taj nacin kriptira unesene podatke i napada¢ ne mozZe doci do njih vrlo lako, odnosno
potrebni su mu klju€evi za enkripciju [40]. Dolazak do tih klju€eva za enkripciju je vrlo tesko,
bilo bi potrebno dobiti kontrolu nad zrtvinim radunalom te rekonfigurirati Web preglednik da
sprema enkripcijske kljuCeve na Cvrsti disk. Na slici pod brojem 32 je prikazan snimljeni

mrezni promet nakon koriStenja HTTPS protokola prilikom prijave u sustav.
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g0 9 8028 149 HITP
B2 9.340478945 i1 vl HTTP
Internet Protocol Version 6, Src: ::1, Dst: ::1
Transmission Control Protocol, Src Port: 33768, Dst Port: 86, Seq: 1291, Ack: 22382, Len: 444
- Hypertext Transfer Protocol
GET /Php/sigurna/forme/login.php HTTP/1.1\r\n
Host: localhost\r\n
User-Agent: Mozilla/5.8 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0\r\n
Accept: text/html,application/xhtml+xnl,application/xnl;q=6.9,"/*;q=0.8\r\n
Accept-Language: en-US,en;q=8.5\r\n
Accept-Encoding: gzip, deflate\r\n Y
Referer: http://localhost/Php/sigurna/pocetna. php\rin
Connection: keep-alive\r\n
» Cookie: prijava_sesija=304ad7e5475¢285077de93a07Tbfbd972\r\n
Upgrade- Insecure-Requests: 1\r\n
\r\n

b PNp/S1g 0g
HTTP/1.1 362 Found (text/ntm

i ppwHiyF/LL |
565 1)

[Full request URT: http://localhost/Php/sigurna/forme/login.php]
[HTTP reauest 4741

31 2%
z 3 61 6c 68 bf
6d 0a 55 73 65 72 2d 41 67 65 Ge 74 3a 20 4d 6f - -User-A gent: Mo
7a 69 6c 6c 61 2f 35 2¢ 3020 28 58 31 31 30 20 zilla/5. © (X1i3;
46962757820 7838 36536343020 7276 Linux xB 6.64; rv
3a 36 38 2e 30 29 20 47 65 63 6b 6 2f 32 30 31 :68.0) G ecko/201
3939 31 30 31 20 46 69 72 65 66 6f 78 2f 36 38 60161 Fi refox/68
20300002 41636365 7074322074 6578 74 .0--Acce pt: text

Slika 32. Snimanje mreznog prometa sa HTTPS protokolom prilikom prijave

Kao sto je vidljivo na slici pod brojem 32, uneseno korisniCko ime i lozinka se ne
prikazuju prilikom snimanja mreznog prometa.

Takoder, kao zastita od otkrivanja osjetljivih i ranjivih podataka, preporu¢a se
klasificiranje podataka koji se obraduju i koriste u Web aplikaciji, kao i kontrola pristupa do
istih. Potrebno je, prema raznim zakonima o privatnosti i zastiti podataka, odrediti koji su
podataka ukoliko to nije nuzno. Potrebno je kriptirati lozinke raznim algoritmima za

kriptiranje i stvaranje saZetaka te ih takve spremiti u bazu podataka [29].

5.4. XXE

XXE napad (engl. XML external entity) je vrsta napada u kojoj ranjivost Web
aplikacije omoguc¢ava napadacu upad u obradu XML podataka same aplikacije. Princip
odvijanja napada je sli¢an SQL ubrizgavanju jer se takoder ubacuju zlonamjerni znakovni
nizovi unutar XML tagova [29]. Napadac na taj nacin dolazi do osjetljivih podataka s kojima
moZze manipulirati. Web aplikacija Matix ne sadrzi niti obraduje nikakve podatke u XML
obliku te stoga nije moguce implementirati i pokazati napad nad dosadasnjom aplikacijom.

Iz tog razloga ¢e se kratko objasniti jedan izraden primjer napada nad Web trgovinom.

Prilikom izvodenja XXE napada, potrebno je snimati mrezni promet i uhvatiti sve
poslane i primljene zahtjeve od aplikacije do preglednika, i obratno. U popisu proizvoda se
odabrao jedan od njih i kliknulo na detalje gdje je prikazana cijena istog, a sve to je alat
Burp Suite snimio kao Sto je prikazano na slici pod brojem 33.
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| Raw | Pacams | Heasers | mex | an |

'OST /product/stock HTTP/1.1

fost:
1c691FF11FbIF156802ccPeB00120085 .web-security-academy.net
Mozilla/5.@ (Windows NT 10.9; Winéd; x64;
Gecko/20100101 Firefox/71.0

./
\ccept-Language

Jser-Agent:

w:71.0)

\ccept

en-US,en;q=0.5

gzip, deflate

application/xml
107

\ccept-Encoding:
ontent-Type
ontent-Length
Jrigin

1ttps: //ac691fFF11fb9f156802cc0e800120085 .web-security-aca
lemy.net
onnection:
leferer:
1ttps: //ac691ffl1fbof156802cc0eB8P0120085 .web-security-aca
lemy.net/product?productid=1

ookie: session=S51LWtzUCSGEsvRCFZQDx09sb3oUCAON

?xml version="1.0" encoding="UTF-8%?>
stockCheck><productld>l</productld><storeld>i</storeld><

>

close

(2wl bewid Lol Toe s seacn rerm

| omete

Slika 33. Podaci o proizvodu u XML obliku

Nakon &to se uhvatio poslani zahtjev, implementirao se zlonamjerni kod koji ¢e
omoguciti napadacu ispis korisnika i njihovih lozinki. Implementirani kod, zajedno s

rezultatom napada je prikazan na slici pod brojem 34.

Request Response

Iamul Params | Headers | Hex | XML

Raw | Headers | Hex

rv:71.0) Gecko/20100101 Firefox/71.0
Accept: */*

Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Content-Type: application/xml
Content-Length: 186

Origin:

https://ac691ff11fb9f156802cc0e800120085 .web-security-aca
demy.net

Connection: close

Referer:

https://ac691ff11fbof156802cc0e800120085.web-security-aca
demy.net/product?productld=1
Cookie: session=51LVQtzUCSG8svRCFZQDxo9sb3oUCAoN

<?xml version="1.0" encoding="UTF-8"?>

K| DOCTYPE stockCheck
[<!ENTITY foo SYSTEM "file:///etc/passwd"> ] >

kstockCheck><productld </productId><storeld>1¢</store

star ar

www-data:x:33:33:www-data:/var/www: /usr/sbin/
nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/
nologin
list:x:38:38:Mailing List
Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd: /usr/sbin/nolo
gin
gnats:x:41:41:Gnats Bug-Reporting System
(admin):/var/lib/gnats:/usr/sbin/nologin
nobody: x:65534:65534:nobody: /nonexistent: /usr
/sbin/nologin
_apt:x:100:65534: : /nonexistent: /usr/sbin/nolo
gin
peter:x:2001:2001: : /home/peter: /bin/bash
user:x:2000:2000: : /home/user: /bin/bash
dnsmnsqtx:101:65534:dnsmasq,,,:/var/lib/misc:
—/Jusr/sbin/nologin

messagebus:x:102:101:: /nonexistent: /usr/sbin/
k nologin

Slika 34. XXE napad

Na slici pod brojem 34 je s lijeve strane prikazan ubaceni zlonamjerni kod unutar
XML tagova koji omogucuje ispis korisnika i njihovih lozinki koji su oznaceni zelenim

pravokutnikom na desnoj strani slike.

Zastitu od XXE napada nije moguée implementirati nad Web aplikacijom Matix jer
ona ne sadrzi niti obraduje ikakve podatke u XML obliku.
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Kao opcenita zastita od XXE napada, preporuca se koriStenje $to manje slozenih
formata podataka, redovito azurirati XML procesore i biblioteke koje se koriste prilikom rada
Web aplikacije. Takoder se preporuca verificiranje prenesenih XML i XSL (engl. EXtensible

Stylesheet Language) datoteka pomoc¢u XML validatora [29].

5.5. Prekinuta kontrola pristupa

Prekinuta kontrola pristupa (engl. Broken access control) je propust koja je nastala
pri implementaciji Web aplikacije, a omoguc¢ava korisnicima pristup i funkcionalnosti koje
ne bi smjeliimati sa svojom razinom korisni¢ke uloge [29]. Drugim rije€ima, napadac¢ u ovom
slu€aju ,izigra“ Web aplikaciju i dolazi do osjetljivih podataka i ovlasti koje mogu narusiti rad
Web aplikacije i time ugroziti cijeli sustav.

Ranjivost u Web aplikaciji Matix je moguc¢a ru¢nim unosom poveznice do koje
korisnik moze doci, a za to nema dovoljnu razinu ovlasti. Uzet ¢e se za primjer neregistrirani
korisnik koji kada ruéno unese poveznicu do stranice za popis korisnika, preglednik ¢e ga

preusmijeriti na zadanu stranicu na koju bi samo administrator trebao moci pristupiti.

Navedena stranica sadrZi osjetljive podatke i omogucuje blokiranje/odblokiranje

korisnika te stoga predstavlja veliku ranjivost ukoliko napada¢ unese zadanu poveznicu.

5.5.1.Napad prekinutom kontrolom pristupa

Kao demonstracija napada prekinutom kontrolom pristupa, koristit ¢e se alat
OWASP Zed Attack Proxy (ZAP) [41]. Alat je ve¢ ugraden u operacijski sustav Kali Linux,
a sve §to je potrebno je otvoriti Web aplikaciju Matix i odabrati skeniranje cijele aplikacije.
Vazno je za napomenuti kako nije potrebno biti prijavljen u sustav za skeniranje aplikacije.
Potencijalni napad prekinutom kontrolom pristupa je mogu¢ nakon $to skeniranje zavrsi, a
alat izbaci sav popis stranica i direktorija koje Web aplikacija koristi. Napada¢ sada zna
putanje i direktorije, a sve $to je potrebno jest ru¢no unijeti jednu od poveznica. Za primjer
¢e se uzeti navedena stranica s popisom korisnika. Prikazana poveznica je na slici pod
brojem 35.
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U] rY ™ OC HKALEYUIIE. PIIp

o IV ¥ GET:kreirajKategoriju.php

o IV % GET:kreirajkompetenciju.php

o IV % GET:kreirajProjekt.php

o v # GET:mojiProjekti.php

5 P @ GET:multimedija )
» @ ¥ multimedija

o IV 8 GET:0Autoru.html

o IV % GET:odjava.php

» v ¥ GET:ostalo
v ¥ ostalo
r' v & GET:adminPopisKorisnika.php I L
: o IV ¥ GET:adminPopisProjekata.php v

Slika 35. Dostupan popis korisnika

Kao S&to je vidlivo na slici pod brojem 35, poveznica do stranice je

localhost/Php/nesigurna/ostalo/adminPopisKorisnika.php.

Kada napada€ unese poveznicu, preusmjerava se na popis korisnika gdje moze

manipulirati njezinim sadrzajem, odnosno dobiva funkcionalnosti koje ne bi trebao imati.

5.5.2. Zastita od prekinute kontrole pristupa

Kako bi se za$titilo od nezZeljenog pristupa i dobivanja funkcionalnosti koje neki
korisnici ne bi smjeli imati, potrebno se kvalitetno osigurati na nacin da se svaka pojedina

stranica zastiti sliede¢im programskim kodom prikazanim na slici pod brojem 36.

Slika 36. Zastita od prekinute kontrole pristupa
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Programski kod prikazan na slici pod brojem 36 se sadrzi od IF i ELSE naredbi. Prva
selekcija (IF) ispituje postoji li kreirana sesija (odnosno je li korisnik prijavljen u sustav), a

ukoliko ne postoji, korisnika se preusmjeruje na obrazac za prijavu.

Druga selekcija ispituje postoji li kreirana korisni¢ka sesija i je li ona sadrZi razinu
ovlasti administrator (u bazi podataka je administrator zapisan kao uloga s vrijednosti 1).
Ukoliko je kreirana korisni¢ka sesija, a korisni¢ka uloga je razli¢ita od 1 (od administratora),
korisnika se preusmijeruje na poc€etnu stranicu Web aplikacije. Na ovaj nacin je sprijeen
pristup stranici svim korisnicima koji imaju razinu ovlasti razli¢itu od administratora, kao i

svim koji nisu prijavljeni u sustav.

Kao dodatna zastita, preporu¢a se vodenje zapisa o prijavi i radu sustava te
informiranju administratora ukoliko se otkrije potencijalni propust. Takoder je potrebno
detaljno testirati ponasanje i rad Web aplikacije prije pustanja iste u rad, kao i onemoguditi

zaobilaZenje provjera kontrole pristupa [29].

5.6. Neispravno implementirana sigurnosna konfiguracija

Neispravno implementirana  sigurnosna  konfiguracija  (engl.  Security
misconfiguration) je takoder propust u implementaciji Web aplikacije. Cesto konfiguracije
nisu do kraja odradene ili su odradene na nacin da sadrze greske u radu i time predstavljaju
potencijalnu ranjivost. Ukoliko na primjer postoje otvoreni portovi na posluzitelju, moguce je

tu ranjivost iskoristiti i napasti posluZitelj na kojem se izvrSava Web aplikacija [29].

5.6.1. Napad neispravno implementiranom sigurnosnom

konfiguracijom

U ovom poglavlju ¢e se pokazati jedan od moguéih napada neispravno
implementiranom sigurnosnom konfiguracijom, a to je skeniranje portova pomoc¢u alata
~,nmap*, koji dolazi ugraden u operacijski sustav Kali Linux [42], [43]. Razlog skeniranja
portova je pronalazak onih koji su otvoreni te samim time i ranjivi za napad na posluzitelj i

otkrivanje osjetljivin podataka [29].

Skeniranje se zapocCelo na nacin da se u Terminal Emulator upisala naredba
Jfconfig koja ¢e pokazati IP adresu racunala. Naredba i njen rezultat je prikazan na slici

pod brojem 37.
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mat (@ kali: ~
Actions Edit View Help

ix#|ifconfig

(Ethernet)

frame @
carrier @ collisions @

s RUNNING>
n ma p

28
dropped @ ov arrier @ collisions @

wlan@: fla L > mtu 1500

carrier @ collisions @

root@kali:/home/matix# |l

Slika 37. Naredba ifconfig

Kao $to je vidljivo na slici pod brojem 37, IP adresa racunala je 192.168.18.22 te ¢e
biti potrebna za koriStenje alata nmap. Sljedeci postupak u skeniranju portova je upisivanje
naredbe nmap 192.168.18.22 u Terminal Emulator. Naredba i njen rezultat su prikazani na

slici pod brojem 38.

root@kali: /home/mati -

Starting Mmap 7.8 g ) a y '@-@9-1@ 14:21 EDT
Nmap scan r

Host is up

Not shown:

PORT

21/tcp open

open t?

MNmap done: 1 IP address (1 host up) scanned in @.16 seconds
root@kali:/home/matixg |

Slika 38. Skeniranje portova alatom nmap

Kao $to je vidljivo na slici pod brojem 38, 996 portova je zatvoreno, a 4 porta su
otvorena. Otvoreni portovi su 21,80,443 te 3306. U principu, otvoren port oznaCava
postojanje programa koiji aktivno slusa i prima, u ovom slu€aju, TCP (engl. Transmission
Control Protocol) pakete. Skeniranjem se zaklju€ilo da postoje 4 otvorena porta koji
predstavljaju ranjivost i moguéi napad na posluzitelj putem njih. Preporucljivo je zatvoriti

one portovi koji se ne koriste, a u ovom slucaju je to port 21.
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Port se moze zatvoriti sliede¢om naredbom u Terminalu: fuser -k -n tcp 21 [44].
Jedni od moguéih napada na posluzitelj su DoS (engl. Denial of Service) i DDoS (engl.

Distributed Denial of Service).

DoS je napad uskraCivanja usluga, pri ¢emu napada€ ima za cilj onesposobiti
normalno funkcioniranje Web aplikacije ili usluge. Osnovna obiljeZja koja sugeriraju da je
odredena Web stranica ili aplikacija pod DoS napadom su: dugo vrijeme pristupanja i
ucitavanja stranice, nedostupnost i nemogucnost pristupa odredenoj Web stranici/aplikaciji
te povecani broj primljenih spam poruka putem elektroniCke poste. Dakle, kao Sto i ime
samo govori, napada¢ pokuSava sprijeCiti korisnicima usluga koriStenje tih istih usluga.
Vazno je za napomenuti kako DoS napad dolazi s jedne izvoriSne IP adrese. Glavna
karakteristika DoS napada je slanje enormnog broja paketa na posluzitelje kako bi se oni

preopteretili i time izgubili mogu¢nost normalnog odrzavanja i upravljanja sustava [45].

DDoS mozemo nazvati ,velikim bratom® DoS napada. Glavna razlika je u tome Sto
pri DDoS napadu, viSe sustava napada Zrtvu, a pri DoS napadu, jedan sustav (s jedne IP
adrese) napada jednu Zrtvu [46]. Drugim rije€ima, DDoS je mnogo sloZeniji, zahtijeva vecu
i slozeniju mrezu raCunala za generiranje velikog broja prometa koji ¢e se slati zrtvama. Na
taj nacin je mogucée provaliti i u stotine raCunala putem Interneta. Vazno je za napomenuti
da se promet, odnosno paketi Salju s viSe lokacija odjednom pa ga je teze sprijeciti i u¢i u
trag za razliku od DoS napada. Takoder, DDoS napad mozZe napraviti viSe Stete nego DoS
napad. Naravno, pri izvodenju napada se koriste laZzne IP adrese kako bi se napadacd

zastitio od otkrivanja svojeg identiteta.

5.6.2. Zastita od neispravno implementirane sigurnosne

konfiguracije

Kako bi se kvalitetno zastitilo, potrebno je kontrolirati koji su portovi na posluzitelju
otvoreni i samim time ranjivi. Ukoliko i dode do napada na Web posluzitelj, zastititi od njih
se moZe na sljedece nacine. Neki od njih su koristenje raznih tehnologija i anti-DoS servisa
koji sprje€avaju i brane korisnika od DoS napada. Ako korisnik ili poslovni subjekt shvati da
je pod napadom, potrebno se $to prije javiti pruzatelju internetskih usluga, koji ¢e analizirati
i utvrditi moze li se korisnikov promet nekako preusmijeriti. Drugi nacin koji pruzatelii
internetskih usluga koriste je preusmjeravanje prekomjernog prometa u jednu posebnu rutu,
koja se naziva ,crna rupa“. Ovako se moZe sprije€iti pad i nedostupnost neke Web
stranice/aplikacije. Naravno, potrebno je vatrozid drzati na visokoj razini i redovito ga
azurirati, kao i pravilno konfigurirati usmjerivace da odbijaju lazne dolazne promete [29],
[46].
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Kako bi se kvalitetno osiguralo od DDoS napada, potrebno je dovesti razinu
sigurnosti posluzitelja na najviSu mogucu razinu. Popis svih procesa pokrenutih na
posluzitelju, popis svih mreznih priklju¢aka, filtriranje paketa i onemoguéavanije procesa koji
bi mogli nastetiti normalnom radu posluzitelja su neki od osnovnih nacina kako se razina
sigurnosti posluzitella mozZe poboljSati. Distribuiranje Web stranice preko viSestrukih
posluzitelja te povezivanje na Web preko visSe pristupnih toC¢ka su takoder metode koje je
pozeljno provesti, ukoliko za to postoje resursi. Takoder, postoje razne online stranice koje
pruzaju zastitu od DDoS napada. Jedna od nijih je ,Cloudflare®, koja nudi osnovan paket i
besplatnu zastitu za jednostavne Web stranice i projekte uz prethodnu registraciju putem
e-maila. Uz to, postoje i paketi za male poduzetnike, organizacije i velika poduzecéa [47].
Cijena za manje organizacije se kre¢e od 200 ameri¢kih dolara mjese¢no, a za velike
organizacije je potrebno kontaktirati Cloudflare te oni na temelju slozenosti organizacije
odreduju cijenu i izraduju plan za$tite. Vazno je za napomenuti da ne postoji 100%
uCinkovita obrana od DDoS napada, ali navedene metode obrane se mogu bar donekle

suprotstaviti i oslabiti napad.

5.7. XSS

XSS (engl. Cross-site scripting) je vrsta napada u kojoj napada¢ ubacuje zlonamjerni
kod (naj¢esce je to JavaScript kod) u ranjivu Web aplikaciju [29], [48], [49]. Nakon toga se
maliciozni kod prosljeduje Web posluZitelju koji, kada ga zaprimi, generira novi izlazni
sadrzaj u kojem cCe se izvrSavati taj maliciozni skriptni kod. Jednom kada to napravi,
napadac moze pristupiti i manipulirati osjetljivim podacima, presresti i ukrasti kolaci¢e (engl.
Cookies), manipulirati Web preglednikom na nacin da preusmijeri korisnika na zlonamjerne

i nesigurne Web aplikacije.

Ukoliko zlonamjerni kod ostane trajno pohranjen na Web posluZzitelj, radi se o
ustrajnom XSS napadu, a ukoliko zlonamjerni kod nije trajno pohranjen na Web posluzitelj,
nego navodi korisnika na posebne Web stranice u kojima je taj zlonamjerni kod ve¢
implementiran, onda se radi o neustrajnom XSS napadu. Takoder je mogu¢ i treéi slu¢aj u
kojem se karakterizira tumacenje neke Web stranice koju je korisnik otvorio kao datoteku
koja se nalazi na lokalnom racunalu [48], [49], [50]. Drugim rijeCima, maliciozni kod koji se
izvrSava na strani posluzitelja, moze manipulirati Web preglednikom te omogucditi izvodenje
zlonamjernog koda i na korisnikovom raCunalu te na taj nacin ugroziti sigurnost Citavog

operacijskog sustava. Ova vrsta XSS napada se naziva DOM baziran XSS napad.
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5.7.1. XSS napad

Analizom Web aplikacije pomoc¢u ve¢ spomenutog i opisanog alata - OWASP ZAP
[41], pokazalo se kako je aplikacija ranjiva putem XSS napada na obrascu za prijavu,
registraciji, obrascu za doniranje novaca projektu te stranici za unos radnih zadataka.
Ranijivost putem XSS napada, koja je dobivena koristenjem alata OWASP ZAP je prikazana
na slici pod brojem 39.

0 / ¥
Y Alerts (27) A
v [ Cross Site Scripting (Reflected) (51)
GET: http://localhost/Php/nesigurna/forme/login.php?password=%3Cscript
GET: http://localhost/Php/nesigurna/forme/login.php?password=ZAP&sub
GET: http://localhost/Php/nesigurna/forme/login.php?password=ZAP&sub
GET: http://localhost/Php/nesigurna/forme/login.php?password=ZAP&sub
GET: http://localhost/Php/nesigurna/forme/login.php?username=%3Cscrip
GET: http://localhost/Php/nesigurna/forme/login.php?username=mstojano
GET: http://localhost/Php/nesigurna/ostalo/Doniraj.php?hiddenName=5Sta
GET: http://localhost/Php/nesigurna/ostalo/unosZadatka.php?idProjekta=
. GFT: hf;nJﬂocalbnsﬂnbnmnadmmfsemeanalenes_nhn_checknnusdh:,+m

Slika 39. XSS ranjivosti na obrascima

Na slici pod brojem 39, alat je izbacio da postoji 51 ranjivost putem XSS napada,

razlog tomu je Sto alat svako polje u obrascu racuna kao potencijalnu ranjivost.

OWASP ZAP je takoder izbacio i na€in napada na navedene obrazac, a to je
Zlonamjerni kod ,<script>alert(1)</script>. Dakle, unosom ovog koda izvrsit ¢e se
JavaScript kod te ¢e se ispisati broj 1 na ekran. Vazno je za napomenuti kako alert(1) sam
po sebi ne radi nikakvu Stetu, nego samo predstavlja XSS ranjivost. Drugim rije€ima, ovdje
alert(1) predstavlja sve moguce zlonamjerne kodove koji stvarno mogu nastetiti radu Web
aplikacije, a realizirati se na isti nacin unutar <script> taga. Na slici pod brojem 40 je

prikazan JavaScript kod kojim ¢e se demonstrirati XSS napad.
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Cross Site Scripting (Reflected) EJ &

http:fflocalhost/Phpfnesigurnaformeflogin. php?usern
LIRL: ame=%3Cscript%3Ealert%281%29%3B% 3C% 2Fscript
% 3E&password=admin&submit=Prijavi+se

Risk: | High |

Confidence: | Medium _vJ

Farameter: username EJ

Attack: =script=alert(l);=fscript=

Evidence: <script=alert(l);=/script=

CWE ID: 79 e
—

|_ Cancel J|_ Save J

Slika 40. Zlonamjerni kod za izvr§avanje XSS napada

Kao $to je prikazano na slici pod brojem 40, u obrazac za prijavu ¢e se unijeti sljededi
kod: <script>alert(1)</script>. Nakon unosa koda, na ekran se ispisuje broj 1 kao rezultat
XSS napada, kao $to je prikazano na slici pod brojem 41.

localhost says

Slika 41. IzvrSavanje alert naredbe

Na slici pod brojem 41 je prikazan rezultat XSS napada, odnosno izvrSavanje
alert(1) naredbe, gdje korisniku isko¢i na ekran prozor s brojem jedan.

5.7.2. Zastita od XSS napada

Kao zastita od potencijalnog XSS napada nad obrascima prilikom preuzimanja
korisnickih podataka, implementiran je sljedeci kod. Dakle, nakon &to se podaci preuzmu
putem GET metode (u ovom sluc€aju je GET, no moze biti i POST), koristi se funkcija
filter_input [51] koja prima sljedece parametre [52]:

1. Metoda kojom se dohvacaju podaci (GET)

2. Naziv klju¢a koji sadrzi vrijednost koja se provjerava ($v)

3. Ocekivana vrijednost unosa (FILTER_SANITIZE_STRING)

Na slici pod brojem 42 je prikazan implementirani programski kod.
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var dump (5v);

Slika 42. Zastita od XSS napada

Takoder, potrebno se =za$tititi i prilikom ispisa podataka s funkcijom
htmspecialchars() [51], koja izbjegava neZeljene znakove prilikom ispisa. Funkcija prima
sliedece parametre [52]:

1. Varijabla koja se provjerava

2. ENT_COMPAT za konvertiranje dvostrukih navodnika

3. Nacin kodiranja(UTF-8)

Na slici pod brojem 43 je prikazan implementirani programski kod koji ispisuje

eventualne greSke nastale prilikom prijave u sustav, a one su oznacene varijablom ,greska“.

<?php
if{i

Slika 43. Zastita prilikom ispisa podataka

U ovom sluéaju, ukoliko se na primjer u obrazac upiSe <script>alert(1)</script>, koji
moze potencijalno sadrzavati zlonamjerni JavaScript kod, neée se izvrsavati.

Na slici pod brojem 44 je prikazan ispis svih unesenih podataka u obrazac za prijavu.
Vidljivo je kako se broj 1 ne ispisuje na ekran, odnosno ne izvrSava se JavaScript kod jer je

implementirana zastita od XSS napada.
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Korisnicko ime
<script>alert(1)/<script>

Lozinka

Zapamti me

™
\/ Nisam robot

eCAPTCHA

Nemate korisnicki racun? Registriraj se!

Zaboravijena lozinka?

Uneseni podaci su, ‘alert(1)’

Uneseni podaci su, 'abc'

Slika 44. Zastita od XSS napada

Kao $to je vidljivo na slici pod brojem 44, <script> tag se ignorirao te se ne izvrSava
i uzima u obzir JavaScript kod prilikom ispisa na ekran, dok je unesena lozinka ,abc"

ispisana na ekran normalno jer ne sadrzava potencijalni zlonamjerni kod.

Takoder, preporucliivo je izbjegavanje otvaranja sumnjivih i neprovjerenih
poveznica. Ukoliko poveznica sadrzi nekakve heksadecimalne znakove, vrlo velika
vjerojatnost je da je ta poveznica nesigurna i da se iza nje mozda krije potencijalni XSS
napad. Jo$S jedan mogué¢i naéin od zaStite je u postavkama Web preglednika
onemogucavanje izvrSavanja JavaScript koda na strani klijenta. Takoder je poZeljno kodirati
Web stranice pri njihovoj izradi, ¢ime se moZe onemoguciti/smanijiti izvrSavanje

zlonamjernog koda [29] [52].

5.8. Nesigurna deserijalizacija

Nesigurna deserijalizacija (engl. Insecure deserialization) je vrsta napada u kojem
Web aplikacija ne provjerava serijalizirani objekt te je na taj nacin moguce pokrenuti i izvesti

zlonamjerni kod na Web posluzitelju i time nastetiti cijelome sustavu [29].
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5.8.1. Napad nesigurnom deserijalizacijom

Napad nesigurnom deserijalizacijom ¢e se demonstrirati koridtenjem alata Burp
Suite. Korisniku ¢e se poslati zahtjev za sudjelovanje na projektu [53]. Prilikom koristenja
ovog obrasca, koristi se JSON jer se na temelju odabrane kategorije projekta automatski
prikazuju svi projekti u toj odabranoj kategoriji. Na slici pod brojem 45 je prikazan obrazac

za slanje zahtjeva za sudjelovanje na projektu.

Ime
Zvonko

Prezime
Kolarov

Kategorija | igrica za PC v

Projekti | GTA 6
GTA 6

CS GO Source Engine 2
Dota 3 -a sudjelovanje

Slika 45. Koristenje JSON-a

Dakle, cijelo vrijeme Burp Suite snima poslane i primljene zahtjeve te se nakon
odabira kategorija i zZeljenog projekta, poslani zahtjev pronade u Burp Suite-u gdje se
serijalizirao objekt s podacima o korisniku kojem se 3alje zahtjev, kao i podacima o
odabranom projektu. Na slici pod brojem 46 je prikazan odgovor na poslani zahtjev u alatu
Burp Suite.

Response

Raw | Headers | Hex Render]

1 HTTP/l.l1 Z00 OK

2 Date: Wed, 1€ Sep Z0Z0 10:07:13 GMT

3 Server: Apache/2.4.43 (Win€4) Open3SSL/1.1.lg PHP/7.4.€
4 ¥-Powered-By: PHPF/7.4.¢

5 Expires: Thu, 19 Nov 1981 08:5Z:00 GMT

Cache-Control: no-store, no-caches, must-revalidate
Pragma: no-cache

2 Content-Length: 1322

Connection: close

10 Content-Type: text/html; charset=UTF-8

o

1zZQ[{"o":"L", "ID"; "1, "1": "GTA E","naziv":"GTL E","2":"Izrada novog GTA serijala koji ?e se zwvati GTA &","opis":"Izr

Slika 46. Serijalizirani objekt nakon slanja zahtjeva za sudjelovanje
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Napad nesigurnom deserijalizacijom je moguce izvrsiti umetanjem zlonamjernog

koda u poslani zahtjev. Poslani zahtjev je prikazan na slici pod brojem 47.

Raw | Params IHeaders ]Hex |

GET jPhpProgec:lfoscalo;pnsalJiZahtj@v.phpilnkor1sn1ka=1spodatak=i HTTP/1.1 I
Host: localhost
Connection: close
Accept: */*
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4) AppleWebKit/537.3€ (KHTML, like Gecko) Chrome/84.0.4147.12°¢
Safari/S537.3¢€

X-Requested-Vith: XMLHttpRequest
Sec-Fetch-Site: same-origin
Sec-Fetch-Mode: cors
Sec-Fetch-Dest: empty
Referer: https://localhost/PhpProjectl/ostalo/posaljiZahtjev.php?IDkorisnika=5

1 Accept-Encoding: gzip, deflate
Accept-Language: en-US,en;q=0.9
Cookie: prijava_sesija=dnbenvalgagicaSlbntehapqr3

Slika 47. Poslan zahtjev za sudjelovanje

Na slici pod brojem 47, zelenim pravokutnikom je oznacen dio zahtjeva u kojem je
moguce ubaciti zlonamjerni kod te na taj nacin pokrenuti njegovo izvrSavanje unutar Web
aplikacije i doCi do osjetljivih podataka. Takoder je moguce i jednostavno promijeniti broj
nakon parametra podatak=, te takoder i na taj nacin dobiti osjetljive podatke koji ¢e se
ispisati u odgovoru na zahtjev, kao Sto je prikazano na slici pod brojem 46, samo ¢ée

sadrzavati druge podatke.

5.8.2. Zastita od nesigurne deserijalizacije

Najucinkovitija zastita od nesigurne deserijalizacije je, ukoliko je to moguce,
neprihvacanje serijaliziranih objekata iz nepouzdanih i sumnijivih izvora. Preporu¢a se
nadziranje deserijalizacije te alarmiranje korisnika ukoliko se korisnik ucestalo deserijalizira.

Dodatno, preporuca se provodenje provjere integriteta nad serijaliziranim objektima [29].

5.9. KoriStenje komponenata s ve¢ poznatim ranjivostima

KoriStenje komponenata s ve¢ poznatim ranjivostima (engl. Using Components with
Known Vulnerabilities), kao §to i ime samo govori, odnosi se na Web aplikacije koje koriste
komponente s ve¢ poznatim ranjivostima ¢ime mogu narusiti sigurnosti cijelog sustava. Ako
se neke komponente s ranjivostima kvalitetno ne ,pokrpaju®, a puste u rad, zasigurno ¢e ta

Web aplikacija biti izlozena ovome napadu [29].
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5.9.1. Napad na otkrivanje komponenata s ve¢ poznatim

ranjivostima

Za otkrivanje komponenata s ve¢ poznatim ranjivostima ¢e se koristiti alat ,nikto®.
Nikto dolazi kao ugraden u operacijski sustav Kali Linux [54]. Koristenje je vrlo jednostavno,
potrebno je u Terminal unijeti sliede¢u naredbu: nikto -h te poveznicu do Web aplikacije na
posluzitelju. Ono §to alat zapravo radi je testiranje posluzitelja na nacin da otkriva i ispisuje

ranjive komponente koje posluzitelj i aplikacija koja se izvrSava na posluzitelju koriste.

Sve pronadene ranjive komponente ispisuje kao reference CVE (engl. Common
Vulnerabilities and Exposures) koje se nalaze u bazi podataka OSVDB (engl. Open Source
Vulnerability Database). Rezultat koriStenja alata sadrzi preko sto linija sadrzaja pa ¢e se
prikazati samo neke otkrivene ranjive komponente zajedno s njihovom CVE/OSVDB
referencom. Na slici pod brojevima 48 i 49 su prikazane otkrivene ranjivosti koridtenjem

alata nikto.

+ {Php/nesigurna/pocetna.php/wls-wsat/CoordinatorPortType: This application may be vulnerable to http://cve.ni
{Php/nesi a.php/ul istration? (: This applicati uln

Slika 49. OSVDB referenca

Ranjivost CVE-2017-10271 oznaCava kako neprijavljeni korisnik s pristupom
internetu moze kompromitirati posluzitelj i preuzeti kontrolu nad njim, zajedno sa svim

osjetljivim podacima koji su na njemu [55].

OSVDB-96181 ranjivost oznaCava mogucénost otkrivanja i manipuliranja osjetljivih

podataka na posluZzitelju, kao i mogucée zaklju¢avanje korisni¢kih raCuna u sustavu [56].
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5.9.2. Zastita od koriStenja komponenata s ve¢ poznatim

ranjivostima

Za izbjegavanja napada trebao bi postojati proces koji ¢e upravljati zakrpama na
nacin da ¢e ukloniti sve nepotrebne znacajke, komponente i datoteke. Potrebno je analizirati
Web aplikaciju i otkriti potencijalne ranjive komponente, kao i biti upu¢en u sadrzaj baza

otkrivenih ranjivosti kako bi se koristenje takvih komponenata izbjeglo.

Takoder, svaka organizacija bi trebala imati realizirani plan za nadziranje, pokretanje

i primjenu azuriranja ili promjene konfiguracije [29].

5.10. Nedovoljna kvaliteta nadzora i vodenja zapisa o

prijavi i aktivnosti korisnika

Nedovoljna kvaliteta nadzora i vodenja zapisa o prijavi i aktivnosti korisnika (engl.

Insufficient logging and monitoring) oznacava nekvalitetno vodenje dnevnickih zapisa.

Konstantni neuspjeli pokus$aiji logiranja, nedovoljno kriptirani zapisi, zapisi spremljeni
samo na lokalnom racunalu te nedovoljno analiziranje zapisa predstavljaju ogroman
propust u sigurnosti rada Web aplikacije. Kvalitetno vodenje navedenih moze otkriti i

sprijeciti razne napada i time poboljSati sigurnost svih korisnika [29].

5.10.1. Zastita od nedovoljne kvalitete nadzora i vodenja zapisa o

prijavi i aktivnosti korisnika

Kao zastita, preporuCuje se biljezenje svih podataka o prijavi, kontroli pristupa i
greSkama prilikom prijave na nacin da se mogu identificirati potencijalni napadi, kao i
zlonamijerni korisni€ki racuni. Dnevnicki zapisi o aktivnosti korisnika u sustavu trebaju biti
realizirani u formatu na nacin da se mogu brzo i kvalitetno pronaci i iS€itati. Preporudljivo je
i uspostavljanje efikasnog nadzora sumnjivih aktivnosti, kao spremanje dnevnickih zapisa

na sigurne i neprobojne sustave [29].

Web aplikacija Matix biljeZzi osnovne KkorisniCke aktivnosti u poseban dnevnik,
kojemu moze pristupiti samo korisni¢ka uloga administrator. Osnovne aktivnosti su na
primjer: korisni¢ka radnja, upit nad bazom, datum aktivnosti, tip aktivnosti (prijava/odjava,
rad s bazom, ostalo), te podaci o korisniku koji ju je izvrSio. Na slici pod brojem 50 je

prikazan dnevnik aktivnosti u koji administrator ima uvid.
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Matej  Stojanovic
Matej  Stojanovic
Matej  Stojanovic
Matej  Stojanovic
Suzan  Stojanovic
Suzan  Stojanovic
Matej  Stojanovic
Matej  Stojanovic
Marija Duvnjak
Marija Duvnjak
Marija Duvnjal
Niica Horvat

R

Nikica Horvat

Matej ~ Stojanovic
Matej - Stojanovic
Matej  Stojanovic
Matej ~ Stojanovic

&
H

Ime | Prezime | Radnja

Odjava iz sustava
Uspjesna prijava u sustav
Odjava iz sustava
Uspjesna prijava u sustav
Uspjesna prijava u sustav
Odjava iz sustava
Uspjesna prijava u sustav
Odjava iz sustava
Uspjesna prijava u sustav
Donacija projektu
Odjava iz sustava

Neuspjesna prijava u sustav

Pokusaj pristupa blokiranom ratuny

Uspjesna prijava u sustav
Napravijen pomak vremena
Odjava iz sustava

Uspjesna prijava u sustav

Dnevnik rada

1P adresa | Web preglednik

Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/85.0.4183.102 Safari/337.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/337.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/537.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/337.36
Mozilla/5.0 (Windows NT 10.0; WOW64; rv:38.0) Gecko/20100101 Firefox/38.0

Mozila/5.0 (Windows NT 10.0; WOW64; rv:38.0) Gecko/20100101 Firefox/38.0

Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/537.36
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/537.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/85.0.4183.102 Safari/537.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/85.0.4183.102 Safari/337.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/85.0.4183.102 Safari/337.36
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/537.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/85.0.4183.102 Safari/537.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/85.0.4183.102 Safari/337.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/337.36
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/537.36
Mozila/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/85.0.4183.102 Safari/337.36

Port | Datum

56558
56064
60250
60250
60314
60314
51553
58151
58172
55189
55189
55198
55198
55198
55278
55278
55484

16/09/2020 02:47:04
16/09/2020 02:49:58
16/09/2020 03:19:26
16/09/2020 03:19:33
16/09/2020 0320:05
16/09/2020 03:20:06
16/09/2020 13:02:50
16/09/20201325:50
16/09/2020 1326:07
16/09/2020 13:26:19
16/09/2020 132620
16/09/2020 132626
16/09/2020 132626
16/09/2020 132634
16/09/2020 13:26:45
16/09/2020 11:26:49
16/09/202011:26:54

Slika 50. Dnevnik aktivnosti

Na slici pod brojem 50, administrator ima uvid u osnovne korisni¢ke aktivhosti koji

se zapisuju prilikom trajanja korisni¢ke sesije. Biljezi se ime i prezime korisnika, radnju koju

je napravio, njegova IP adresa (::1 oznaCava adresu lokalnog posluzitelja u IPV6 formatu),

Web preglednik koji korisnik koristi, kao i port te datum same radnje [52].
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6. Zakljucak

Web posluzitelji, Web mjesta i Web aplikacije, kojih je svakim danom sve vise i viSe,
sadrzavaju osjetljive podatke koje je potrebno kvalitetno spremati, odrzavati i zastititi od
raznih napada. Zastita osobnih podataka svaki put kada se oni prikupljaju, pohranjuju ili
obraduju, je jedno od temeljnih prava propisano Poveljom Europske unije o temeljnim
pravima te je stoga donesena Opc¢a uredba o zastiti podataka, Cije krSenje moze rezultirati
visokim nov€anim kaznama. U praksi, za provodenje sigurnosnih testiranja, koriste se razni
operacijski sustavi, kao i virtualna okruzenja poput Virtual Box, kako bi na jednom racunalu
istovremeno moglo biti pokrenuto viSe operacijskih sustava. Kali Linux je jedan od
najpopularnijin operacijskih sustava za sigurnosno testiranje koji se detaljnije predstavio u
radu. Dolazi s velikim brojem ugradenih alata za provodenje sigurnosnih napada i testiranje
probojnosti, a jedan od njih je ,sglpmap* koji omoguéuje automatizirano izvrSavanje napada

SQL ubrizgavanjem i ,nmap*“ koji omogucuje skeniranje portova.

Takoder, rad je obuhvatio i sigurnosne timove koji se bave probijanjem i testiranjem
sigurnosti raznih sustava i Web aplikacija. Sigurnosni tim ine crveni, plavi i ljubiasti tim.
Crveni tim pokre¢e napad, plavi tim se brani od njega, ljubiasti tim moze predstavljati ili
koordinatore koji ¢e nadzirati crveni i plavi tim kako ne bi bilo prevelike razlike u kvaliteti
istih, ili moze oznacavati suradnju i dobru komunikaciju izmedu crvenog i plavog time, a

upravo te dvije boje €ine ljubiastu.

U radu se predstavio i pojam zero-day koji predstavlja sve neotkrivene ranjivosti i
propusti, a koji nisu poznati programerima i kibernetiCkim stru¢njacima. Napada¢ moze
iskoristiti neotkrivene ranjivosti te na taj nacin ugroziti normalno funkcioniranje Web
aplikacija. Postoje mnogi programi nagradivanja koji nude nagrade za otkrivanje zero day
ranjivosti. Nagrade €esto znaju dosecdi i nekoliko milijuna dolara, ovisno o kritiChosti i
sloZenosti ranjivosti koje se otkrilo. Otkrivanje sigurnosnih propusta nije nimalo lako te
zahtijeva posjedovanje velike koli¢ine znanja iz podrucja sigurnosti Web aplikacija, kao i
ustrajnost i strpljivost. Postoje baze otkrivenih ranjivosti u kojima se nalazi veliki broj
otkrivenih ranjivosti, kao i ranjivih softvera. ExploitDB sadrzi preko 7 000 otkrivenih ranjivosti

te je stoga jedna od najpopularnijih i najdetaljnijih baza otkrivenih ranjivosti.
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Kao prakti¢ni dio, realizirala se Web aplikacija "Matix", koja je bila pokrenuta na
lokalnom posluZitelju, a sluzila je kao podloga za testiranje sigurnosti i provodenje napada.
Napadi su se bazirali na OWASP TOP 10 2017 ljestvici koja obuhvaca deset najceséih
napada na Web aplikacije i Web mjesta. Takoder, kao napadi na Web posluZitelj, obradili
su se napadi DoS i DDoS koji $alju veliki broj paketa prema posluzitelju i time onemogucuju
normalno funkcioniranje raznih Web aplikacija. Koristili su se i alat Burp Suite te OWASP
ZAP s kojima se skeniralo i simuliralo napade na Web aplikaciju Matix. Na kraju se doradila
vec postoje¢a ranjiva Web aplikacija i na taj nacin stvorila nova sigurna Web aplikacija
Matix.

Izradivanje ovog zavrdnog rada je zahtijevalo veliku koli¢inu vremena utroSenu u
prou¢avanje materijala, gledanje videozapisa i razumijevanje raznih napada. Takoder,
prou€avanjem ranjivosti, dodatno se shvatilo koliko je bitno zastititi Web aplikaciju prilikom
izrade i implementacije iste. Naposljetku, stekla su se razna znanja koja ¢e definitivno biti

korisna u nadolazecoj struci.
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